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ABSTRAKT

Diplomova prace se vénuje problematice kyberSikany na zadkladnich Skolach
v Jihomoravském kraji. Cilem je prozkoumat jeji formy, zhodnotit dopady na zéky,
pedagogy a rodice a navrhnout i¢inna preventivni opatieni. V teoretické ¢asti je kybersikana
zkoumana z hlediska typologie, aktérti a dopadli, pravniho ramce a moznosti feSeni na
urovni Skoly, v€etné organizacnich, technickych a vzdélavacich piistupti. Prakticka ¢ast je
zaloZena na kvantitativnim vyzkumu realizovaném formou anonymniho dotaznikového
Setfeni mezi zaky, pedagogy a rodiCi. Na zéklad¢ ziskanych dat byly identifikovany
nejcastéjsi projevy kyberSikany, jejich dopady na zaky a postoje pedagogti a rodicu k jeji
prevenci. Vystupem prace je navrh systematického Skolniho programu prevence
a intervence, zaloZen¢ho na moduldrnim pfistupu, posilovani divéry mezi aktéry a propojeni

Skolnich, rodinnych a odbornych aktivit.

Klicova slova: KyberSikana, Socialni dopady, Prevence kyberSikany, Bezpe¢nostni opatieni,

Vyzkum kyberSikany

ABSTRACT

The diploma thesis deals with the issue of cyberbullying in primary schools in the South
Moravian Region. The aim is to examine its forms, evaluate its impact on pupils, teachers
and parents and propose effective preventive measures. In the theoretical part, cyberbullying
is examined in terms of typology, actors and impacts, legal framework and possible solutions
at school level, including organisational, technical and educational approaches. The practical
part is based on quantitative research conducted in the form of an anonymous questionnaire
survey among pupils, teachers and parents. Based on the data obtained, the most common
manifestations of cyberbullying, their impact on pupils and the attitudes of teachers and
parents towards its prevention were identified. The outcome of the work is a proposal for a
systematic school-based prevention and intervention programme, based on a modular
approach, strengthening trust between actors and linking school, family and professional

activities.



Keywords: Cyberbullying, Cyberbullying research, Cyberbullying prevention, Social

impacts, Safety measures
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UvVOD

V digitdlnim prostfedi je u déti Skolniho véku stale Castéji zaznamenavano setkavani
s riznymi formami nevhodné online komunikace. Zkusenosti s t€émito situacemi mohou byt
spojovany s negativnim ovlivnénim psychického stavu, mezilidskych vztahii a socialni

adaptace, zejména v obdobi emocionalniho a socialniho vyvoje.

Tato diplomova prace je zamétena na problematiku kybersikany u zakt zakladnich skol
v Jihomoravském kraji. Cilem prace je prozkoumat rizné formy kybersikany, jejich dopady
na zaky, pedagogy a rodice a navrhnout efektivni preventivni opatfeni. V této studii jsou
teoretické poznatky kombinovany s kvantitativnim vyzkumem, jenz je zaméfen na Zaky
druhého stupné zakladnich skol, jejich ucitele a rodice zaka. Vybér Jihomoravského kraje je
motivovan snahou o hlubsi porozuméni danému jevu v rdmci konkrétniho regionu. Téma
bylo zvoleno na zakladé€ osobni zkuSenosti ziskané v online prostiedi, pficemz bylo soucasné

identifikovano jako aktudalni a relevantni pro hlubsi odborné zkoumani.

Teoretickd ¢ast prace je vénovdna vymezeni a charakteristice kyberSikany, jejim
specifickym rystim v porovnani s tradicnimi formami Sikany a analyze rtiznych typti online
agresivniho chovéni. Pozornost je dale zaméfena na identifikaci klicovych aktérii tohoto
jevu. Samostatné je rozpracovana pravni uprava kyberSikany v trestnim, prestupkovém
1 spravnim pravu, véetné ochrany osobnich udaji, Skolské legislativy a mezinarodnich
souvislosti. Nasledn¢ jsou analyzovany dopady kyberSikany na obéti, pedagogicky sbor
a rodinné prostredi, pfi¢emz je pozornost vénovana psychickym a socidlnim disledktam, roli
uciteld v prevenci a pristupu rodic¢i pii feSeni téchto situaci. Nedilnou soucasti této Casti
prace je rovnéz prehled preventivnich pfistupli realizovanych na trovni zakladnich skol,
zahrnujicich technickd opatfeni, vzdélavaci programy a systémova feSeni zaméfend na

podporu bezpe¢ného digitalniho prostredi.

Teoretickd vychodiska byla zpracovéana s cilem vytvofit pevny rdmec pro navazujici
vyzkumnou ¢ést prace, kterd se opira o poznatky uvedené v této Casti a déle je ovetuje v

praxi.

Praktickd ¢ast je postavena na kvantitativnim vyzkumu realizovaném prostrednictvim
dotaznikového Setfeni. V této Casti je vymezen vyzkumny cil, formulovany vyzkumné
otazky a hypotézy, popsana metodika sbéru dat a nasledné provedena analyza vysledku.
Na zakladé ziskanych dat je provedena analyza vyskytu, pfi¢in a disledkl kyberSikany na

zakladnich skolach v Jihomoravském kraji a zhodnocena ucinnost aktudln¢ uplatiiovanych
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preventivnich opatteni z pohledu zaki, pedagogt a rodict. Vysledky vyzkumu slouzi nejen
k zodpovézeni vyzkumnych otazek a ovéfeni stanovenych hypotéz, ale piedstavuji rovnéz

vychodisko pro formulaci konkrétnich navrhi opatieni a jejich vyuziti ve Skolni praxi.
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I TEORETICKA CAST
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1 CHARAKTERISTIKA KYBERSIKANY A JEJi PROJEVY

Pro hlubsi porozuméni problematice kyberSikany je nezbytné nejprve vymezit tento pojem
a zasadit jej do kontextu soucasné spole¢nosti, ktera je ve srovnani s minulymi lety stale vice

propojena digitalnimi technologiemi a socidlnimi sitémi.

Kybersikana je ¢asto vnimana jako specificka forma agrese, ktera se odehrava v online
prostiedi a zahrnuje védomé ubliZovani, ponizovani nebo zastraSovani obéti prostfednictvim
informacnich a komunikacnich technologii. Tento fenomén je mnohdy propojen s tradi¢ni
Sikanou, avSak hlavnim rozliSujicim znakem je, Ze kyberSikana nevyzaduje ptimy kontakt
mezi agresorem a obé€ti, coz zvySuje anonymitu utoc¢nika a ptispiva k pocitu beztrestnosti
[1].

Kybersikana je realizovana rtiznymi zpisoby, které se neustale ptizplsobuji vyvoji
modernich technologii a digitadlnich platforem. Podle udaji zvetejnénych v casopise
Statistika & My, vydavaném Ceskym statistickym Gitadem v roce 2022, patii mezi nej¢astéjsi
formy kybersikany [2]:

WV v

Dehonestace a hanobeni: Obét” je vefejné zesmésnovana prostiednictvim urazlivych
komentaii, posméSnych prispévki ¢i Sifeni nepravdivych a ponizujicich informaci. Tento

typ kybersSikany muze vést k vaznym psychickym obtizim a ztraté sebevédomi [1].

Sdileni kompromitujiciho obsahu: Bez védomi ¢i souhlasu obéti jsou publikovany
zahanbujici videozdznamy, fotografie nebo jiné materidly, které mohou obét uvést do

spolecenské neptizné, poskodit jeji reputaci a zplisobit znacné emocionalni trauma [2].

Provokace a agresivni Utoky v online prostiedi: Obét je cilené vyprovokovéana
prostfednictvim urazlivych ¢i konfliktnich zprav, coz mize vést k emocionalnimu vycerpani
a eskalaci napéti. Tyto utoky Casto zahrnuji verbalni agresi, vysméch nebo opakované slovni

napadani s cilem vyvolat negativni reakci [2].

Vylouceni z online komunit: Obét’ je zdmérn€ odstréena z internetovych skupin nebo

spole¢nych chatli, ¢imZ jsou u ni vyvolavany pocity osamélosti a socialni izolace [2].

Zneuzivani faleSnych identit k zesmésnéni: Uto¢nik vytvaii falesné profily s cilem
poskodit povést obéti, naptiklad prostfednictvim Sifeni nevhodného obsahu jejim jménem ¢i
napodobovanim jejiho chovani zesmésiujicim zpiisobem. Tento zplsob kyberSikany mize

zpusobit vazné spolecenské a psychické problémy, véetné ztraty divéry okoli [2].
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Na zakladé Setfeni provedeného Ceskou $kolni inspekci bylo potvrzeno, ze kybersikana
predstavuje mezi zéky rozsifeny a zavazny fenomén. Z udaji ziskanych od Skolnich
metodikt prevence vyplynulo, ze v prub¢hu poslednich tii let byla kyberSikana feSena na
20,7 % zakladnich $kol a 23,5 % stfednich $kol v Ceské republice. Sikana realizovana
v online prostiedi je ve Skolnim kontextu oznaCovana za jednu z nejCastéjSich forem
agresivniho chovani, pficemz vyss$i mira jejiho vyskytu byla zaznamenana na stfednich
Skolach oproti $koldam zékladnim. Tematickou zpravou Ceské $kolni inspekce (CSI),
zvetejnénou v roce 2023, bylo zaroven potvrzeno, Ze kyberSikana nadéle piredstavuje

vyznamny problém v prostfedi vzdélavacich instituci [3].

Kybersikana miize mit zdvazné a dlouhodobé nasledky, které negativné ovliviiuji
psychicky stav, mezilidské vztahy i Skolni vykon obé&ti. Mezi nejCastéji pozorované disledky

patii:
e vyssi vyskyt izkostnych a depresivnich stavi,
e pokles sebevédomi a sebehodnoceni,
e problémy se spankem,
e zhorSeni Skolni dochazky a prospéchu,
e socialni izolace,
e v krajnich ptipadech i1 vyskyt sebevrazednych myslenek [4].

Pro efektivni prevenci a feSeni kyberSikany je nezbytné, aby byly nejen analyzovany
jeji specifické charakteristiky a projevy, ale také poskytnut zaklad pro pochopeni vyzkumné
¢asti prace. Pouze na zaklad¢ tohoto porozuméni mohou byt vytvareny ucinné strategie
ochrany 74k pted timto nebezpe¢nym fenoménem, ktery je v digitdlnim svété vniméan jako

stale naléhavéjsi problém [5].
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1.1 Definice kyberSikany a jeji odliSnosti od tradi¢ni Sikany

Kybersikana nema jednotnou definici a jeji vymezeni se lisi podle riiznych autorii. Obecné
je povazovana za agresivni a opakované jednani, které je vykondvano jednotlivcem nebo
skupinou vici obéti prostiednictvim elektronickych médii, pficemz obét’ se nemtize u¢inné
branit [5][6]. Tento typ agresivniho chovani je realizovan v digitdlnim prosttedi, kde jsou

k jeho provadéni vyuzivany moderni informacni a komunikacni technologie.
Mezi klicoveé znaky kybernetické Sikany patii:
o vyuziti elektronickych prostiedki komunikace,
e zamérnost agresivniho jednani,
e opakovanost nebo potencial pro opakovani,
e mocenska nerovnovaha mezi agresorem a obéti,
e negativni dopad na obét’ [7].

Na rozdil od tradi¢ni Sikany jsou pii kyberSikané piekraCovany fyzické a Casové
hranice. KyberSikana mize byt provadéna neptetrzité, 24 hodin denné, 7 dni v tydnu, ¢imz
jsou znacné zt€zovany moznosti obéti uniknout z dosahu agresora. Anonymita, kterou online

prostiedi poskytuje, ¢asto umoziuje agresorim jednat odvaznéji a bezohlednéji [8].

Dalsi vyznamnou odliSnosti je potencialné neomezené publikum kyberSikany. Zatimco
pii tradi¢ni Sikané byva zasazena pouze urcita skupina svédku, pi1 kyberSikan¢ miize byt
zasazen mnohem $irsi okruh lidi, ¢imz mtze byt vyrazné zvysena mira ponizeni a stresu pro

ob&t [9].

Profil agresora a obéti je u kyberSikany odliSovan od tradi¢ni Sikany. V online prostiedi
nejsou rozhodujici fyzické nebo socidlni charakteristiky, ale spiSe technické dovednosti
a znalost digitalniho prostfedi. Timto zplisobem se obé&ti mohou stat i jedinci, ktefi by

v redlném svéte pisobili silnéji nebo dominantnéji [9].

Na zékladé zjisténi Ceské kolni inspekce bylo prokazano, Ze kybersikana a tradiéni
formy Sikany se ve Skolnim prostfedi Casto vzajemné prolinaji a dopliuji. Z analyzy
prezentované v bieznu 2023, kterd vychdzela z dat shromézdénych v roce 2022, vyplynulo,
7e piiblizné 57 % zékladnich §kol a 64 % stiednich $kol v Ceské republice se v priibdhu
poslednich tii let zabyvalo alespon jednim piipadem Sikany mezi Zdky. Uvedené hodnoty

predstavuji narast oproti vysledkiim piedchoziho Setfeni, které bylo realizovano ptiblizné
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pred sedmi lety. Soucasné bylo zjisténo, ze vyskyt kyberSikany byl evidovan na piiblizné
21 % zakladnich a 24 % stfednich Skol, pficemz mezi nejcastéjsi formy patfilo ponizovani,

hanobeni a publikovéani ponizujicich fotografii ¢i videi [10].

Mezi nejcastéjsi formy Sikany patfilo ponizovani, pomlouvani a dalsi verbalni formy
pomluv. KyberSikana zahrnovala predevSim online ponizovani, Sifeni pomluv

a zvetejiiovani ponizujicich fotografii a videi [ 10].

Analyza rovnéz ukazuje, Ze nartst hlasenych ptipadi muze souviset se zlepSenou
schopnosti Skol identifikovat a fesit agresivni chovani. Dale bylo zji$téno, Ze Sikana se Castéji

vyskytuje ve Skolach v regionech s ekonomickymi a socidlnimi obtiZzemi [10].

Ziskané udaje podtrhuji nutnost systematického ptistupu k prevenci a feSeni Sikany
a kybersikany ve $kolnim prostfedi. Ministerstvo $kolstvi, mladeZe a télovychovy Ceské
republiky a Ceska $kolni inspekce se touto problematikou zabyvaji dlouhodobg, coZ je
povazovano za dulezity krok k zajisténi bezpecného a podporujiciho prostfedi pro vSechny

zaky [10].
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Pro srovnéni tradi¢ni Sikany a kyberSikany byla pod timto textem vytvofena ucelena

tabulka 1.
Tabulka 1 Srovnani tradi¢ni Sikany a kyberSikany — klicové rozdily
Kritéria Tradié¢ni Sikana Kybersikana
Prosttedi Fyzické, osobni kontakt Digitalni, online

prostredi

Casové omezeni

Omezeno na urc¢ité misto a

Cas (naptiklad skola)

Nepretrzite, 24/7

Anonymita Agresor obvykle znamy Agresor Casto
anonymni
Dosah Omezeny pocet svedkl Potencidlné

neomezeny pocet

kontakt

sveédki
Forma agrese Fyzicka, verbalni, psychicka | Psychicka,
emociondlni
Identifikace Snadnéjsi identifikace Obtizng;jsi
agresora identifikace agresora
Opakovani Opakovani vyzaduje osobni | Opakovani snadné a

rychlé

Dukazni material

vvvvvv

Snadné uchovani a

Sifeni dukazt

Moznosti obrany

Omezené moznosti okamzité

obrany

Moznost blokovani
uzivatele, ignorovani

nebo hlaseni spravci

(Cerpdno z: [11])
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Navzdory témto rozdilim sdileji oba typy Sikany spolecné zéklady, mezi které patii zamér
ublizit obéti a mocenska nerovnovaha mezi agresorem a obéti. Zameér ubliZzit je u obou forem
Sikany zakofenén v touze agresora uplatnit kontrolu nebo dominanci nad obéti, at’ uz fyzicky,
nebo emocionalné. Mocenska nerovnovaha mtize byt projevovana rtiznymi zpisoby, jako je

fyzicka sila, socialni status nebo v pripad¢ kybersikany technologicka zdatnost [11].

Tato kapitola je zaméfena na charakteristiku kyberSikany a jeji projevy, pfi¢emz diraz
je kladen na porozuméni tomuto fenoménu v kontextu moderni digitalni spole€nosti. Déle
je vtéto kapitole kyberSikana vymezena a odliSena od tradi¢ni Sikany, pficemz jsou

zduraznény specifické aspekty online agrese a nutnost efektivnich preventivnich strategii.

Pro ucinné fesSeni kyberSikany je nezbytné, aby jeji projevy a charakteristické rysy byly
systematicky analyzovany. Na zakladé téchto poznatki mohou byt formulovana komplexni
preventivni opatieni, ktera umozni lepsi ochranu zaka pfed online agresi a sniZeni jejiho

vyskytu ve Skolnim prosttedi.

1.2 Formy kyberSikany

V této kapitole jsou rozliSovany rtizné formy kyberSikany, které se liSi charakterem,
zpusobem provedeni i dopadem na obét’. Mezi nejcastéji zminiované patii zertovna videa,
Sifeni pomluv a dezinformaci, obtéZujici zpravy a sledovani, flaming, trolling a zvefejiiovani
ponizujicich materiala.

Vsechny tyto formy kybersikany mohou mit zdvazné dusledky pro psychickou pohodu
obéti, jeji socialni vztahy i Skolni ¢i pracovni vykon. Z tohoto diivodu je nezbytné porozumét
jejich specifickym projevim a moznostem prevence, coz je predmétem nasledujicich

podkapitol [5].

1.2.1 Zertovna videa

Zertovna videa jsou v kontextu kybersikany povazovana za kontroverzni formu online
chovani. Casto jsou pofizovana a §ifena s cilem pobavit publikum, avsak jejich dopady na
obéti mohou byt znacné negativni. Vyzkumy z roku 2020 je prezentovano [12], Ze vnimani
téchto videi se mezi jednotlivymi skupinami uZivatelli internetu vyrazné lisi. Zatimco
mlad$imi uzivateli byvaji obvykle vnimana jako neskodna forma zabavy, starSi generaci jsou
Castéji hodnocena jako nevhodnd ¢i urdzlivd. Tento rozdilny pohled miZze vést
k nedorozuménim a konfliktim v online prostiedi napfi¢ generacemi, zejména pokud neni

bran ohled na psychické dopady na obéti. Problematickd je rovnéZ nejednoznacnost hranice
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mezi vtipem a kybersSikanou, coz ztézuje identifikaci téchto ¢inli jako Skodlivého jednéani

[12].

Z vysledka aktualnich studii vyplyva, Ze je zvefejniovani ponizujicich fotografii
a videonahravek fazeno mezi Casté a zaroven nejskodlivéjsi formy kyberSikany. Na rozdil
od jinych forem digitalniho obtézovani se tento typ itoku vyznacuje vizualnim charakterem,
coz vyrazné¢ zvysuje jeho dopad na obét. Tyto materidly byvaji Casto Sifeny Sirokému
publiku a jejich odstranéni z online prostfedi je obtizné, coz ob&tem znemoziuje uniknout
negativnim disledkiim. ZavaZznost tohoto jevu spociva v jeho dlouhodobém efektu. Ackoli
jsou pachatelem vnimény jako ,,zertovné®, pro obéti mohou piedstavovat zdroj trvalého
stresu, uzkosti nebo naruseni socialnich vztahl. Zverfejnéné materialy mohou byt navic
vyuzity jako prostiedek k vydirani ¢i pokracujicimu zastraSovani obéti, ¢imz se jejich dopad

jeste prohlubuje [12].

Specifickou formou této problematiky je tzv. (takzvan€) ,cloutlighting, coz je
podkategorie publikovani Zertovnych videi, kterd ma za cil zviditelnéni agresora na tukor
obéti. V ramci socialnich médii je timto terminem oznaCovana situace, kdy je osoba bez
svého védomi natacena v trapné ¢i ponizujici situaci, pficemz nasledné dochazi ke sdileni
tohoto videa online s cilem ziskat pozornost a tzv. ,lajky*. Bylo prokdzano, ze tento typ

chovani mize mit vazné dusledky pro mezilidské vztahy i psychickou pohodu obéti [13].

Vnimani téchto videi jako humornych ¢i skodlivych se vsak muize lisit v zavislosti na
kulturnim kontextu a osobnich zkuSenostech divakii. Zatimco v jedné kultuie jsou tato videa
povazovana za zabavna, v jiném prostiedi mohou byt vnimana jako urazliva ¢i psychicky
Skodliva [13]. Studie [14] zdGraznuje vyznam téchto kulturnich rozdilti ve vnimani online
zertl. Bylo prokéazéno, ze to, co je v jedné kultufe povazovano za piijatelny vtip, mize byt
v jiné vniméno jako urazlivé ¢i Skodlivé. V zavérech studie je poukazovdno na nutnost
mezikulturniho porozuméni pfi hodnoceni online chovani a jeho dopadl na jednotlivce

1 spolecnost.

1.2.2 SiFeni pomluv a dezinformaci

Sifeni pomluv a dezinformaci pfedstavuje jednu z nejrozsitenéjsich forem kybersikany. Tato
forma zahrnuje zamérné Sifeni nepravdivych ¢i zkreslenych informaci o obéti s cilem
poskodit jeji povést, narusit mezilidské vztahy nebo zpiisobit psychickou ujmu. V online
prostifedi mize mit tento jev znacné destruktivni dopad, nebot’ informace mohou byt Siteny

velmi rychle a jejich odstranéni je znacné obtizné. Zaroven je tento druh kyberSikany ¢asto
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vyuzivan jako prostfedek manipulace, kdy se obét stava ter¢em systematického oCerniovani,
které mize mit dlouhodobé disledky na jeji socialni postaveni i psychicky stav [5].

v

Vyznamny narast pripadi kyberSikany souvisejicich se Sifenim pomluv a dezinformaci
byl zaznamenan v lednu 2024, kdy bylo v online poradné projektu E-Bezpeci evidovano
rekordnich 77 ptipadi za jediny mésic. Mezi nejcastéji feSené situace pattily prave incidenty
spojené s Sifenim pomluv, kyberSikanou a manipulativnim online chovanim [15]. Tento
trend naznacuje nejen rostouci vyskyt digitalni agrese, ale také vys$i miru ochoty obéti
vyhledat odbornou pomoc.

vrv

Je nezbytné, aby bylo zdiraznéno, ze v urcitych ptipadech mize byt Sifeni pomluv

kvalifikovano jako trestny ¢in (zdkon €. 40/2009 Sb., trestni zdkonik, § 184):

(1) ,,Kdo o jiném sdeli nepravdivy udaj, ktery je zpusobily znacnou mérou ohrozit jeho
vaznost u spoluobcanii, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo

zpusobit mu jinou vaznou ujmu, bude potrestan odnétim svobody az na jeden rok*.

(2) ,,Odnétim svobody az na dvé léta nebo zakazem cinnosti bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejne pristupnou

pocitacovou siti nebo jinym obdobné ucinnym zpiisobem *“ [16].

Prevence této formy kyberSikany vyzaduje systematické vzdeélavani v oblasti digitalni
etiky, medialni gramotnosti a kritického mysleni. Kli¢ova role v této oblasti je pfipisovana
Skolam, jelikoz pravé v ramci vzdélavaciho procesu mohou byt zaci vedeni k rozpoznani
manipulativnich taktik a dezinformac¢niho obsahu. Pozitivnim zjisténim je skutecnost, ze
prevence kybersikany je dnes zaclenéna do strategickych dokumentt témét vSech skol, coz
potvrzuji zavéry zpravy Ceské $kolni inspekce [3]. Piesto je nezbytné posilit vzdélavaci
programy zaméfené na odpovédné chovani v online prostfedi, a to nejen mezi zéky, ale
rovnéZ mezi pedagogy a rodici, ktefi Casto nejsou dostatecné informovéani o rizicich

spojenych s kyberSikanou.

Diulezitou soucasti preventivnich opatfeni je zejména aktivni spoluprace Skol,
odbornych organizaci a statnich instituci. Vyznamnou roli hraji také platformy zamétené na
kybernetickou bezpe€nost, které poskytuji metodickou podporu a intervenci pii feSeni
kyberSikany. Zaroven je nezbytné, aby technologické spolecnosti posilily kontrolni
mechanismy proti $ifeni Skodlivého obsahu, naptiklad prostiednictvim rychlejsi detekce

nepravdivych informaci a efektivnéj$i ochrany soukromi uZzivateld.
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1.2.3 ObtéZujici zpravy a sledovani

Obtézujici zpravy a sledovani jsou povazovany za vyznamnou formu kyberSikany, ktera se
v poslednich letech stava stale castéjSim problémem. Tato forma je charakterizovana
opakovanym zasilanim nevyzadanych, Casto urazlivych ¢i vyhruznych zprav obéti, stejné
jako systematickym monitorovanim jejich online aktivit bez jejiho souhlasu. V disledku
toho je obét’ vystavena neustalému psychickému tlaku, jenz mize vést k pocitim tzkosti,

strachu ¢i1 izolace [5].

Podle Narodniho ufadu pro kybernetickou a informaéni bezpecnost byl v roce 2024
zaznamenan vyrazny narust kybernetickych incidentli, mezi néZ mohou v urcitych ptfipadech
spadat 1 formy kyberSikany, jako jsou obtézujici zpravy a sledovani. Celkem bylo evidovano
268 kybernetickych bezpecnostnich incidentli, coz predstavuje nartst o Sest piipadd oproti
roku 2023 a zaroven nejvyssi registrovanou hodnotu [17]. Tento trend poukazuje na rostouci
zavaznost kybernetickych hrozeb, mezi které spadaji také obtézujici zpravy a sledovani, jez

jsou Casto vyuzivany jako prostiedky k psychické manipulaci nebo natlaku na obét’ [4].

Tyto formy kyberSikany jsou ¢asto vyuzivany k zastraSovani obé¢ti, snaze ovlivnit jeji
chovani nebo ziskat kontrolu nad jejim soukromym Zzivotem. Zéavaznost tohoto fenoménu
spociva zejména v jeho dlouhodobém piisobeni na psychiku obéti. Obéti obtézujicich zprav
a sledovani se Casto potykaji s neustalym pocitem ohrozeni, nebot’ kyberSikana se neomezuje
pouze na skolni ¢i pracovni prostfedi, ale proniké i do osobniho Zivota. Zduraziovano je, ze
tento druh kyberSikany muze byt obzvlasté stresujici, protoze obét’ nema pied agresorem

uniku ani v bezpeci svého domova [4].

Za nejrizikové)si skupinu jsou povazovani mladistvi, ktefi travi zna¢nou ¢ast svého
volného Casu na socidlnich sitich, jez pro né ptedstavuji ptirozené prostiedi pro komunikaci

a navazovani socialnich vztaht [5].

Obtézujici zpravy mohou mit riizné podoby, od nevyzaddanych zprav obsahujicich
osobni urdzky az po opakované vyhrizky ¢i vydirani. V extrémnich ptipadech muze
dochazet k tzv. kybernetickému stalkingu, neboli dohledu v rdmci socidlnich siti, kdy je ob&t’
dlouhodobé sledovéana a obtéZovana prostfednictvim elektronickych komunikac¢nich kanald.
Tento fenomén je povazovan za zv1asté nebezpecny, nebot’ uto¢nik mize ziskavat informace

o obéti, vyuZzivat je k manipulaci ¢i se ji pokusit donutit k ur¢itému jednani [4].

Legislativni rdmec ochrany proti obtéZujicim zpravam a sledovani je v Ceské republice

stanoven v n¢kolika pravnich piedpisech. V trestnim zékoniku je stalking definovéan jako
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nebezpecné pronasledovani podle § 354 trestniho zakoniku, pfi¢emz vyssi trestni sazba je
stanovena pro pfipady, kdy je ¢in spachan prostfednictvim vetejné komunikacéni sité. Tato
uprava se vztahuje i na kybernetickou podobu tohoto chovani. Zakon se rovnéz zabyva
ochranou osobnich udajii a pravem jednotlivce na soukromi, pfi¢emz obéti maji moznost
obratit se na Policii Ceské republiky (PCR) nebo na specializované organizace zabyvajici se

kybernetickou bezpecnosti [16].

V réamci prevence a feSeni této formy kyberSikany je nezbytné, aby bylo posilovano

povédomi o digitalni bezpec¢nosti a aby byla obétem poskytovana adekvatni podpora.
Obecné je doporucovano:

e Dtsledné nastaveni soukromi na socialnich sitich, ¢imz je zamezovano

neopravnénému piistupu k osobnim informacim.

e Vzdélavaci programy zamétfené na rozpozndni obtéZujicich zprav a na zplsoby
adekvatni reakce, v€etné moznosti nahlaSeni Skodlivého obsahu ptislusnym

platformam.

e Zapojeni Skol do prevence kyberSikany, napiiklad prostfednictvim

vzdélavacich workshopt a spoluprace s odbornymi institucemi [3].

Technologické platformy hraji vyznamnou roli v ochrané uzivatelti pred obtézujicimi
zpravami a sledovanim. VéEtSina komunikaénich platforem umoznuje blokovani nebo
nahlaseni Skodlivého chovani, avSak ucinnost téchto opatfeni se muze liSit. S rozvojem
technologii se ocekava, ze pokroCilé systémy zalozen¢é na umélé inteligenci
a automatizované detekci Skodlivého obsahu umozni efektivnéjsi identifikaci a eliminaci

nezadouciho chovani v online prostiedi.

1.2.4 Flaming a trolling

Flaming a trolling jsou specifické formy online agresivniho chovani, které jsou casto

spojovany s kybersikanou.

Flaming je charakterizovan jako intenzivni, kratkodobd vymeéna nazora online, pfi niz
jsou &asto pouzivany urazky a agresivni projev. Utoénici, oznatovani jako ,,flamefi, se
vyznacuji opakovanym umistovanim uraZlivych komentaiti do diskusnich for, ptfi¢emz
jejich Gtoky jsou postupné stupiiovany a agresivné obhajovany [5]. Tato forma online agrese
je nejcastéji zaznamendvana v prostiedi diskusnich for, chati nebo komentéit pod riznymi

piispévky na socidlnich sitich. Flaming se ¢asto objevuje v kontextu polarizovanych debat
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o citlivych tématech, jako jsou politika, ndbozenstvi nebo spolecenské otazky, kdy dochazi

k rychlému vyhroceni komunikace a ptechodu k osobnim tutoktim [18].

Oproti tomu je trolling charakterizovan jako dlouhodobéjsi ptistup, pfi niz je zdmérné
vyvolavan konflikt nebo narusovana diskuse. V ramci této strategie jsou do diskuse Casto
vnasena nesouvisejici témata, naptiklad vulgarity ¢i kontroverzni politickad prohlaseni [19].
Trollové se Casto snazi vyvolat emocionalni reakci a zdmérn¢ narusuji debatu tak, aby
odvadéli pozornost od hlavniho tématu nebo piispéli k eskalaci konfliktu. K tomuto ucelu

vyuzivaji naptiklad dezinformace, ironii ¢i provokativni humor [19].
Ackoliv flaming a trolling mohou byt agresivni a Skodlivé, ne kazdy jejich projev musi
byt automaticky povazovan za kyberSikanu. Dulezitym faktorem je zamér ublizit obéti [12].
Neékdy se totiz mlze jednat pouze o nevhodny zptsob vyjadfovani, ktery vSak nema za cil
né¢komu tmysIné skodit. Vyzkumy ukazuji, Ze 1 kdyz jsou tyto formy online komunikace
povazovany za méné zdvazné nez jiné typy kybersikany, jejich dlouhodobé vystaveni mtize
mit na obéti negativni psychologické dusledky, véetné stresu, snizeného sebevédomi nebo
pocitu socialniho vylouceni [5].
Pfestoze se tyto dvé formy kybernetickych tutokt 1isi, jejich nasledky a dopady mohou
byt stejné zavazné:
e naruSovani online komunit a diskusi,
e piisobeni psychické ujmy obétem, které se stavaji ter¢em utoki,
e Sifeni negativity a vytvareni toxického prostfedi na internetu,
e snizovani ochoty uzivatelii zapojovat se do online diskusi.

V extrémnich, ovSem ne v neredlnych ptipadech, mize trolling 1 flaming pterlst
v cyberstalking nebo dlouhodobou kyberSikanu [12]. Vyznamnou roli v tomto kontextu
hraje anonymita na internetu, kterd mtze vést k tzv. disinhibi¢nimu efektu, coz znamena, Ze
uzivatelé maji tendenci chovat se agresivnéji, nez v bézné komunikaci tvari v tvar, jelikoz

se citi mén¢ odpoveédni za své Ciny [5].
Pro prevenci a feSeni flamingu a trollingu je doporuc¢ovano:
e vyhybat se konfliktnim diskusim nebo v nich nepokracovat,
e moderovani online diskusi a odstrafiovani nevhodnych ptispévkdl,

e vzdélavani uzivateli o digitalni etice a bezpe€ném chovani online.
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Hranice mezi Zertem a kybersSikanou byva Casto velmi tenkd. Zatimco jednomu se miize
urcity obsah jevit jako vtipny, pro jiného miize byt vniman jako urdzlivy ¢i skodlivy [20].
V souvislosti s nejasné vymezenymi hranicemi mezi humorem a skodlivym online chovanim
je v odborné literatufe Casto zminéna potieba, aby ze strany digitalnich platforem
a preventivnich aktéri byla vénovdna zvySend pozornost zavadéni jasnych pravidel
a vhodnych intervenci, které reflektuji odlisné vniméni kyberSikany napfi¢ vekovymi

a kulturnimi skupinami [14].

Flaming a trolling mohou mit také pravni disledky, pokud obsahuji prvky vyhriazek,
obtézovani nebo hanobeni urcité skupiny osob. V takovych ptipadech miize byt chovani
pachatele kvalifikovano jako piestupek ¢i trestny ¢in v zavislosti na rozsahu a intenzité itok

[18].

Vzhledem k t€émto skute¢nostem je nezbytné pokracovat v edukaci uzivatelll, zejména
téch mladSich, o dusledcich agresivniho chovani na internetu a posilovat preventivni

opatfeni, kterd pomohou sniZit vyskyt téchto forem kyberSikany.

1.2.5 Publikovani poniZujicich materiala

Kybersikana se projevuje riiznymi zpusoby, pficemz publikovani ponizujicich materialt
kompromitujicich videozdznamt, audiozaznaml nebo fotografii obé€ti v online prostiedi
s cilem obét zesmésnit, ponizit, poskodit jeji povést Ci ji zplsobit psychickou Ujmu.
Publikovani téchto materialti je Casto provadéno utocniky, ktefi vytvareji dehonestujici
existujici citlivé materialy, které nasledné distribuuji Sirokému publiku v online prostoru.
K sifeni téchto materiali dochézi predevsim prostfednictvim socidlnich siti, internetovych

diskusnich for, e-mailli, zprav v mobilnich aplikacich a dalSich digitalnich platforem [5].

Podle tematické zpravy Ceské $kolni inspekce z roku 2023 je poniZovani a pomlouvani
v online prostiedi, v€etné zvetejilovani ponizujicich fotografii a videozaznami, oznacovano
za nejcastéjsi formu kyberSikany na zakladnich Skolach. Na zaklad€ zjiSténi mezi zaky bylo
touto formou kyberSikany ohroZzeno 70,7 % zakt zékladnich skol a 70,6 % Zakl stfednich
Skol. Zvetejiiovani ponizujicich materiali (napf. fotografii ¢i videi) bylo uvedeno 54 % zaka
ZS a 52,7 % zaka SS [3].

Utoénici, ktefi zvefejiuji ponizujici materialy, ¢asto plné nevnimaji disledky svého

jednani. V anonymnim virtudlnim prostfedi neni piima reakce obéti bezprostiedné
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pozorovatelnd, coz muze vést ke ztraté¢ empatie a objektivniho vnimani Skodlivosti jejich
chovani [21].

Publikovani ponizujicich material mtize byt rovnéz soucasti neptimé kyberSikany, kdy
uto¢nik vyuziva jinou osobu k Sifeni zavadného obsahu. V nekterych pripadech dochézi také
k zneuziti identity obéti, naptiklad napadenim jejiho uctu na socialni siti, odkud jsou
nasledné sdileny dehonestujici materialy o jinych osobach, coz vede k faleSnému obvinéni

obéti a dal§im negativnim disledktim [22].

V porovnani s tradi¢ni Sikanou pfedstavuje odstranéni ponizujicich materialt
z internetu vyznamnou komplikaci. I kdyZ je moZzné kontaktovat provozovatele webovych
platforem a pozadovat smazani zavadného obsahu, tento proces byva zdlouhavy a cCasto
neuspesny, zejména pokud se materidl rozsifil na vice socidlnich sitich ¢i do soukromych
skupin. Dal$im problémem je dlouhodoba dostupnost téchto materialii, nebot’ kopie mohou

byt uchovavany na osobnich zatizenich uZivatelll a znovu nahravény i po jejich odstranéni
[3].

Publikovani ponizujicich materidlti mize byt kvalifikovano jako trestny ¢in, zejména
v ptipadech, kdy dochézi k zasahu do prav na ochranu osobnosti, pomluvé, vydirani ¢i Sifeni
pornografického materialu bez souhlasu obéti. Ceské pravni normy poskytuji moZnost
pravniho postihu, avSak feSeni téchto incidentii byva slozité vzhledem k mezinarodni povaze

online prostfedi a obtiznosti identifikace pachatele [9].

Publikovani ponizujicich materiadli predstavuje zavazny problém, jehoz dusledky
mohou byt pro obét’ dlouhodobé a obtizné odstranitelné. V bézné praxi dochazi naptiklad
k neautorizovanému Sifeni fotografii ¢i videi pofizenych v soukromi, které jsou nasledn¢
zneuzity k zesmé&néni &i spoledenské degradaci obéti. Casto se také vyskytuji piipady
faleSnych profilii na socialnich sitich, jejichz prostfednictvim je obét’ vetejné dehonestovana.
Jakmile je takovy obsah zvetejnén, jeho kontrola a odstranéni byva téméf nemozné, coz vede
k psychické ujmé a socidlnim dopadim. Tyto skutecnosti potvrzuji, Ze kyberSikana v podobé
publikovani poniZujicich materidlli vyZzaduje systematickou prevenci a u¢inné pravni

mechanismy.
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1.3 Kybersikana z pohledu obéti, ito¢nika a okoli

Kybersikana je vniména jako komplexni problém, jehoz disledky nezasahuji pouze piimé
ucastniky, ale ovliviiuji i $ir§i spolecenské prostiedi. V této kapitole je problematika
analyzovana z perspektivy vSech tfi aktérii, pfi¢emz hlavni diraz je kladen na psychologické
a socialni faktory ovliviijici jejich chovani. Déle jsou rozebirany motiva¢ni mechanismy
uto¢nikd, pristup zvladani obéti a mira angazovanosti ptihlizejicich.

Zvl1astni pozornost je vénovana roli instituci, jako jsou Skoly, rodina ¢i technologické
platformy, které mohou vyznamné pfispét jak k prevenci, tak k intervenci v piipadech

kybersikany.

Dynamika tohoto jevu je ovliviiovana specifickymi rysy digitalni komunikace, mezi
néZ patfi anonymita, rychlost Sifeni informaci a trvala dostupnost obsahu. Tyto faktory
zintenziviiuji dopady kyberSikany, coz vyzaduje cileny pfistup k feSeni na individualni,

institucionalni i celospolecenské trovni [23].

1.3.1 Kybersikana z pohledu obéti

Kybersikana ptedstavuje pro obét vysoce stresujici situaci, ktera mize mit zadvazné
psychologické a socidlni disledky. Vzhledem ke specifickym vlastnostem digitalni
komunikace, jako jsou anonymita uto¢niki, rychlost Sifeni obsahu a nemoznost snadného
odstranéni kompromitujicich materiali, dochazi k prohloubeni pocitu bezmoci a socidlni
izolace obéti. Tento typ agrese je Casto mén¢ viditelny nez tradi¢ni formy Sikany, avSak jeho
dopady mohou byt stejné zavazné, ne-li intenzivngjsi, vzhledem k neustalé dostupnosti

online prostredi [12].

Statistiky z Linky bezpeci dokladaji vyrazny nariist kyberSikany. V roce 2020 bylo toto
téma mezi volajicimi evidovano o 67 % Castéji ve srovnani s pfedchozim rokem. Nejcastéji
jsou jako obéti identifikovany divky ve v€ku mezi dvandcti a Ctrnacti lety. Tento narist je
castecné prisuzovan pandemii COVID-19, béhem niz doslo k vyrazné redukei socidlni
interakce déti na virtudlni prostfedi, pficemz digitalni technologie se v mnoha piipadech
staly jedinym prostfedkem komunikace s vrstevniky. DéEti v tomto vékovém rozmezi vSak
dosud nemaji dostate¢né rozvinuté kognitivni schopnosti umoznujici efektivni identifikaci
rizik online prostoru, a jejich schopnost anticipovat potenciadlni disledky vlastniho jednani

v prostiedi internetu je omezena [24].
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Dopady kybersikany na psychické zdravi obéti jsou komplexni a ¢asto dlouhodobé.
ODbéti se uzaviraji do sebe a piestavaji komunikovat s okolim, at’ uz ze strachu z intenzifikace
utokl, ze studu nebo z obavy z nepochopeni ze strany rodicu ¢i ucitelt. Tento stav vede
k prohlubujici se socialni izolaci, kdy obét’ nabyva pocitu, ze neni kam uniknout a nema se
kam obratit. Pocit bezmoci je umocnén faktem, ze digitalni obsah mulize ziistat na internetu
prakticky navzdy, coz vytvaii neustale ptitomny stresovy faktor, jehoz intenzita se s Casem

nezmiriuje [20].

Specificky charakter kyberSikany spoc¢iva v jejim dopadu, ktery se na rozdil
od tradi¢nich forem Sikany projevuje 1 v domécim prostiedi, jez je obvykle povazovano za
bezpecné. Tento aspekt vyvolava u obéti pocit nevyhnutelnosti a nemoZznosti Uniku.
Disledky tohoto typu agrese se neomezuji pouze na psychickou oblast, ale vyznamné

ovliviiuji také vzdélavaci proces.

Podle zjisténi Ceské $kolni inspekce mohou byt dopady kybersikany reflektovany
snizenou schopnosti koncentrace béhem vyucovani, narlstajici absenci, vyhybanim se
Skolnim aktivitam, zhorSenim akademickych vysledkl ¢i dokonce piredCasnym ukoncenim
Skolni dochazky. Tyto faktory nasledné ovliviiuji nejen dalsi vzdélavaci drahu, ale 1 profesni
sméfovani jedince, coz muze vést k dlouhodobym negativnim dopadim na jeho osobni

a pracovni zivot [3].

Obzvlaste alarmujici jsou zjisténi tykajici se souvislosti mezi kyberSikanou a vyskytem
suicidalnich myslenek. Na zakladé statistik Linky bezpeci bylo béhem pandemie
zaznamenano vyrazné zvyseni pocCtu kontakti souvisejicich se suicidalni problematikou.
V roce 2021 bylo evidovano 3014 takovych kontaktl, coz ptedstavovalo 35% nariist oproti
pfedchozimu roku a 63% narast ve srovnani s rokem 2019. PfestoZe nelze vSechny tyto
ptipady piimo spojit s kyberSikanou, odbornymi studiemi byla potvrzena vyznamna korelace
mezi zkuSenosti s online obtéZovanim a rozvojem suiciddlnich tendenci u déti

a dospivajicich [25].

Negativni dopady kybersikany jsou dale prohlubovany skutecnosti, Ze identita agresora
zUstava obéti Casto nezndma, ¢imz dochazi k zesileni pocitu ohroZeni a nejistoty. Zaroven je
rozsah publika kybernetické Sikany mnohonédsobné vétsi ve srovnéni s tradicnimi formami.
Zatimco v ramci Skolni tfidy byva sv€dkem Sikany pouze n€kolik spoluzakl, v online
prostifedi mize byt tento pocet fadove vyssi, a to az v fadu desitek tisic osob. Tento faktor

vyznamné piispiva k prohloubeni traumatu a zesileni stigmatizace obéti [26].
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Reseni kybersikany z pohledu obéti vyzaduje komplexni p¥istup, v némz jsou kromé
technologickych opatfeni zahrnuty i prvky psychologické podpory a systematické posilovani
odolnosti vic¢i negativnim vliviim online prostfedi. Odborniky je zdliraziovana nezbytnost
preventivnich programt zamétenych na zodpovédné chovani v online prostoru, které by

mély byt integralni soucasti vzdélavaciho procesu na vSech trovnich skolského systému [3].

1.3.2 Kybersikana z pohledu uto¢nika

Pochopeni perspektivy utoc¢nika kyberSikany predstavuje dulezity krok k efektivni prevenci
a intervenci tohoto jevu. Zatimco obéti kyberSikany jsou v centru pozornosti vétSiny
vyzkumd, pohled na motivace, chovani a vnimani agresortt mize ptinést cenné poznatky pro

komplexni uchopeni problematiky.

Podnéty vedouci k pachani kyberSikany jsou rGznorodé a mnohdy se vzdjemné

prolinaji. Mezi nejCast¢jsi faktory patfi:
e Touha po odplaté: Osoby, které¢ se samy staly obét'mi Sikany, mohou kyberprostor
vyuzit jako néstroj k odplaté za kiivdu, kterou samy zazily. Tento akt byva vniman

jako zpiisob dosazeni spravedlnosti a posileni vlastniho sebevédomi [27].

o Potieba dominance: N¢ktefi agresofi usiluji o projev nadfazenosti a ovladani
ostatnich. KyberSikana jim umoznuje uplatnit svou moc bez nutnosti piimé fyzické

konfrontace, ¢imz mohou snadno vyvolavat pocit strachu mezi svymi obétmi [28].

e Nuda a hledani vzruSeni: U n¢kterych jedinci je kyberSikana vyuzivana jako
prostiedek k zahanéni nudy nebo jako zdroj pobaveni na tkor jinych osob. Tento typ
chovani je Casto podporovan pasivnim pfistupem okoli, které nezasahuje a nechava

situaci eskalovat [27].

« Skupinovy tlak: Castym faktorem je také vliv vrstevniki, kdy jednotlivei mohou
byt do kybersikany zapojeni v disledku potieby zapadnout do socidlni skupiny, ktera

tento zptsob chovani schvaluje nebo dokonce podporuje [28].

e Anonymita a pocit beztrestnosti: Internet poskytuje pachatelim zdéanlivou
anonymitu, ¢imz dochézi ke sniZzeni mordlnich zdbran a umoziuje jim chovat se
zpusoby, které by si v bézném socidlnim prostifedi nedovolili. Tento zdanlivy stav

bez nasledki miize vést k nartstu frekvence i intenzity ttokua [28].

Osoby pachajici kyberSikanu nelze vnimat jako jednotnou skupinu, jejich

charakteristiky se li§i v zavislosti na jejich motivech a kontextu:
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e Obéti-agresori: Tito jedinci byli v minulosti sami obétmi Sikany a nésledné se

stavaji pachateli, aby ziskali zpét svou kontrolu nad situaci [28].

e Agresofi usilujici 0 moc: Hlavnim cilem téchto osob je dosazeni respektu a uznani
ve svém socialnim okoli. Jejich chovani je ¢asto vedeno snahou ziskat dominantni

postaveni ve skupiné [28].

e Neumyslni pachatelé: Nekteti jedinci se mohou dopustit kyberSikany netimysiné,
napiiklad v diasledku nepromysleného jednani na internetu nebo kvili

nedostatecnému povédomi o nésledcich svého chovani [27].

Presna identifikace motivaci a charakteristik to¢nikti kyberSikany umoziuje 1épe
pochopit jejich jednani a nésledné implementovat efektivnéj$i strategie prevence

a intervence, které by vedly k omezeni tohoto fenoménu.

1.3.3 KyberSikana z pohledu okoli

Kybersikana ovliviiuje nejen samotné obéti a agresory, ale také jejich okoli, zejména rodice,
ucitele a ptihlizejici. Vnimani kyberSikany témito skupinami je klic¢ové pro efektivni

prevenci a feSeni tohoto problému.

Zéasadni role v prevenci a teSeni kyberSikany je pfipisovana rodi¢im. ZvySené
povédomi o aktivitaich déti v online prostfedi a oteviena komunikace s nimi mohou
vyznamné prispet k odhaleni a feSeni kyberSikany. Vyzkum Centra prevence rizikové
virtualni komunikace z roku 2018 prokazal, Ze informovanost rodi¢t o online aktivitich
jejich déti je Casto nedostatecna, coz miize vést k prehlizeni varovnych signalt kyberSikany.
Omezena digitalni gramotnost mezi rodi¢i muze dale snizovat jejich schopnost rozpoznat

a adekvatné reagovat na projevy kyberSikany [29].

Podstatné tloha v identifikaci kyberSikany je rovnéz ptisuzovéana ucitelim, ktefi jsou
Casto prvnimi dospélymi schopnymi zaznamenat projevy tohoto jevu mezi zaky. Jejich
vnimani a reakce na kybersikanu jsou proto povazovany za kli¢ové. Vyzkum Ceské skolni
inspekce z roku 2021 odhalil, Ze Sikana ze strany zak® vici ucitelim, vcetné kyberSikany,
byla zaznamendna na necelych 7 % zékladnich a stfednich Skol. To naznacuje, ze ucitelé
mohou byt nejen pozorovateli, ale i obét'mi kyberSikany, coZ ma dopad na jejich vnimani
a pfistup k tomuto problému. Nedostatecnd piiprava a absence specifickych skoleni mohou

vést k podcenéni ¢i neadekvatni reakci na kybersikanu [3].
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Dalsi vyznamnou soucasti dynamiky kyberSikany jsou obecné piihlizejici, tedy
spoluzaci a vrstevnici, jejichz reakce mohou bud’ podpofit agresora, nebo poskytnout obéti
potiebnou podporu. Pasivni pfihlizeni mize byt vnimano jako tichy souhlas s chovanim
agresora, zatimco aktivni intervence muze pfispét ke zmirnéni dopadii kyberSikany.
Vyzkumy naznacuji, ze edukace a posilovani empatie mezi zaky mohou zvysit
pravdépodobnost pozitivni intervence prtihlizejicich, ¢imz miize byt negativni dopad

kybersikany redukovan [30].

Vnimani kyberSikany vSemi zic¢astnénymi stranami, vcetné rodict, ucitelt a dalSich
piihlizejicich, je zésadni pro efektivni prevenci a intervenci. ZvySovani povédomi,
poskytovani adekvatniho vzd€lani a podpora oteviené komunikace mohou pfispét

k vytvotfeni bezpecnéjsiho online prostredi pro zaky zakladnich skol.
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2 PRAVNI UPRAVA KYBERSIKANY A JEJI VYVOJ

Prvni piipady kybersikany byly v Ceské republice zaznamenany na po&atku 21. stoleti spolu
s roz§ifenim internetu a mobilnich technologii, av§ak tehdejsi pravni tiprava tento fenomén
vyslovné nezohlediiovala [31]. Ochrana obéti byla zpocatku zajistovana prostifednictvim
obecnych ustanoveni. Projevy kybersikany byly posuzovany jako riizné jiz existujici trestné
¢iny. Pokud Skodlivé jednani nedosahovalo intenzity trestného ¢inu, bylo feseno v roving

prestupkove, naptiklad jako prestupek proti obanskému souziti s postihem pokuty [32].

Vyznamnym milnikem byl ptichod nového trestniho zakoniku (zakon €. 40/2009 Sb.),
ktery nabyl U¢innosti 1. ledna 2010. V ramci této modifikace byl zaveden novy trestny €in
nebezpecného pronasledovani [(§ 354 TZ (Trestniho zédkoniku)], zaméfeny na postih tzv.
stalkingu, tedy dlouhodobého systematického obtézovani obéti, vcetné kontaktovani
prostiednictvim elektronické posty a mobilu, které u obéti vyvolava ditvodnou obavu o zivot
¢i zdravi [16]. Tim dosSlo poprvé k explicitnimu zakotveni postihu kybernetického

pronasledovani v trestnim pravu.

Dalsi pravni predpisy rovnéz vytvaiely rdmec pro ochranu pied Sikanou obecné jesté
pied formalnim rozpoznanim kyberSikany. Naptiklad Skolsky zakon (¢. 561/2004 Sb.) od
pocatku ukladal Skolam povinnost zajiStovat bezpecnost zakli a predchazet rizikovému

chovani [33].

V soucasné dobé neni kyberSikana v Ceském pravnim fadu definovana jako samostatny
trestny ¢in. Je na ni nahlizeno prizmatem stavajicich pravnich norem riiznych odvétvi. Pravni
fad tak poskytuje ochranu obétem kyberSikany prostfednictvim trestniho prava,
piestupkového prava, predpisti na ochranu soukromi a osobnich tdajii, skolskych norem

1 prostfedkti obcanského prava.
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2.1 Trestni zakonik a souvisejici trestné ¢iny

Kybersikana, jakozto specifickd forma agresivniho jedndni v online prostfedi, mize byt
posuzovana jako jednani naplnujici znaky jednotlivych skutkovych podstat trestnych ¢ind.
Podle trestniho zdkoniku (TZ) (zdkon ¢&. 40/2009 Sb.) muze byt ze strany pachatele
kybernetického utoku spachan naptiklad trestny ¢in vydirani § 175 TZ, pomluvy § 184 TZ,
nebezpecného vyhrozovani § 353 TZ nebo nebezpecného pronasledovani § 354 TZ [31].

Kazd¢ z téchto ustanoveni postihuje urcity aspekt typického jednani pti kybersikané:

e Vydirani (§ 175 TZ) — Postihovano je donucovani jiného k ur¢itému konani,
opomenuti nebo snaSeni néeho pod pohrizkou nasili €1 jiné t€Zkeé ujmy. V kontextu
kybersSikany sem spada naptiklad hrozba zvetejnéni citlivych materiald, jako jsou
fotografie €1 zpravy, s cilem vynutit si urCité jednani obéti. Takové vydirani
(blackmail) je trestné sazbou az do Ctyf let odnéti svobody v zakladni skutkové

podstaté, pficemz pokud je pachatelem mladistvy, sniZuje se trest na polovinu [34].

e Nebezpecné vyhrozovani (§ 353 TZ) — Postihovano je vyhrozovani jiné osob¢
usmrcenim i tézkou tjmou takovym zpusobem, Ze mize vzbudit diivodnou obavu.
Pokud pachatel vyhrozuje obéti prostfednictvim elektronickych zprav, e-maila ¢i
jinych online prostiedkli a obét’ se opravnéné obava o své bezpeli, mize dojit
k naplnéni této skutkové podstaty. Za nebezpetné vyhrozovani stanovi zakon trest
odnéti svobody az na jeden rok, ve specifickych okolnostech az na tfi roky, napiiklad

pokud je vyhrozovano opakovan¢ nebo z rasovych diivodu (§ 353 odst. 2 TZ) [31].

e Nebezpecné pronasledovani (§ 354 TZ) — Postihovano je dlouhodobé a soustavné
pronasledovani jiné osoby proti jeji vuli, které miize spocivat mimo jiné
v opakovaném  kontaktovani prostfednictvim elektronickych  komunikaci,

obtézujicich zpravach nebo sledovani aktivit obéti online [34] [35].

Tento trestny €in, zavedeny do pravniho fadu v roce 2010, se zamétuje pfimo na
fenomén stalkingu, vcetné jeho kybernetické formy. Pachateli hrozi trest odnéti
svobody aZ na jeden rok, pticemz v ptipadé kvalifikovanych skutkovych podstat,
napiiklad pfi pronasledovani vice osob ¢i ditéte, je stanovena piisnéjsi trestni sazba

[31].

Pro tplnost je tieba uvést, ze trestni odpovédnost v Ceské republice nastiva od

patnactého roku véku pachatele. Mladistvi pachatelé ve véku 15 az 18 let podléhaji
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specialnimu rezimu podle zdkona o soudnictvi ve vécech mladeze ¢. 218/2003 Sb., v jehoz

ramci jsou ukladana vychovna a ochrannd opatieni a snizené sazby trestt [34].

Déti mladsi patnacti let trestné odpovédné nejsou. Pokud se vSak dopusti naptiklad
kybersikany, mize byt vici nim uplatnén jiny postup. V tvahu piichazi naptiklad dohled
organu socialné-pravni ochrany déti nebo kéazenska opatieni skoly, jejichz cilem je zajisténi

ochrany spolecnosti i napravy ditéte mimo trestni fizeni [34].

2.2 Prestupkové a spravni pravo

Ne kazdé¢ jednani souvisejici s kyberSikanou naplni znaky trestného ¢inu, zejména pokud se

muze byt postupovano podle piestupkového prava [36].

Prestupkové pravo, jako soucdst spravniho trestdni, umoZznuje sankcionovat méné
zédvazné utoky na Cest, dlistojnost ¢i souziti obCanii mimo rdmec trestniho rejstfiku.
Kybersikana mtze byt v téchto ptipadech kvalifikovana jako piestupek proti ob¢anskému
souziti podle § 7 odst. 1 pism. c) zadkona ¢. 251/2016 Sb., o nckterych piestupcich
(dtive § 49 zakona ¢. 200/1990 Sb., o prestupcich) [36].

Tento ptestupek se vztahuje na jednani, pfi némz je jinému ublizeno na cti tim, Ze je
urdazen nebo vystaven posméchu, piipadné pokud je umysIné naruSeno obcanské souziti
hrubym jednanim ¢i vyhrozovanim ujmou [36]. Mezi typické projevy patii naptiklad
jednorazové vulgarni napadeni spoluzéka na socialni siti nebo zesmésnéni ucitele zakem

v internetové diskusi.

Za tento prestupek Ize ulozit pokutu, ktera v soucasnosti dosahuje az 20 000 K¢. Pro
projednani prestupku plati obdobna v€kova hranice odpovédnosti jako v trestnim pravu, tedy

odpovédny je pouze pachatel star$i patnacti let [34].

Z pohledu dal$ich spravnich ptedpist je vyznamna také pravni uprava elektronickych
komunikaci. Zakon €. 127/2005 Sb., o elektronickych komunikacich, zakazuje zneuZiti

telekomunikac¢nich zatizeni k obtéZovani druhych [37].

Naptiklad tzv. ping calls nebo opakované obtézujici volani a SMS
(Short message service) zpravy mohou byt kvalifikovany jako prestupek. Tyto pravni
nastroje maji vyznam zejména v piipadech, kdy se kyberSikana odehrava prostfednictvim

telefonnich sluzeb ¢i SMS a nevyzaduje trestnépravni postih [36].
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2.3 Ochrana soukromi a osobnich udaji

Ochrana soukromi a osobnich udaji je v ¢eském pravnim fadu zakotvena jako zakladni
pravo. Jiz na ustavni urovni garantuje Listina zakladnich prav a svobod kazdému jedinci
ochranu pied neopravnénymi zéasahy do soukromého zivota a pied neopravnénym

shromazd’ovanim ¢i zneuzivanim osobnich tdaju [38].

Tyto principy vytvareji obecny ramec, v némz je vyzadovano respektovani soukromi
jednotlivee 1 pii komunikaci a sdileni informaci. Na uvedené ustavni zisady navazuje
moderni legislativa na ochranu osobnich udajti, zejména GDPR (Obecné nafizeni o ochrané

osobnich udajt), které je i¢inné v celé Evropské unii.

GDPR stanovuje jednotnd pravidla pro zpracovani osobnich udaji a vyslovné
zduraziuje, Ze daje déti pozivaji zvlastni ochrany. Soucasné upravuje podminky souhlasu

zédkonnych zastupct a zajiSt'uje transparentnost pii zpracovani détskych dat [39].

V feském pravnim prostiedi byla pravidla ochrany osobnich udaji vychazejici
z evropského natizeni GDPR implementovana zejména prostfednictvim zakona ¢. 110/2019
Sb., o zpracovani osobnich udaji. Ten konkretizuje povinnosti spravcii dat véetné Skolskych
zafizeni. V kontextu kyberSikany je ochrana osobnich udaji déti obzvlasté vyznamna,
jelikoz pravé neopravnéné zveiejnovani fotografii, zprav ¢i jinych citlivych dat muze
piedstavovat zadsah do soukromi obéti a ptispivat k jejimu psychickému poskozeni [39].

V ramci prevence kyberSikany je nutné, aby zakim byla systematicky
zprostiedkovavana edukace tykajici se rizik spojenych se sdilenim osobnich udaji v online
prostiedi. Jak wukazuji vysledky mezinarodnich ptehledovych studii, nedostatek
rodicovského dohledu a nizka informovanost déti o digitdlni bezpeCnosti miize vést
k nevédomému zvefejiiovani osobnich informaci a fotografii, ¢imz se zvySuje

pravdépodobnost jejich zneuziti nebo vyskytu kyberSikany [40].

Prévni ramec proto nejen stanovuje sankce za zdvazné zasahy do soukromi, ale také
zdiraziiuyje nutnost budovani povédomi o digitdlnim soukromi. Ochrana soukromi
a osobnich udajt tvoii jeden z kli€ovych pilifi boje proti kyberSikan€, nebot’ vymezuje
hranice ptipustného chovani v online prostedi a chrani jednotlivce pied neopravnénym

napadanim.

Na tyto obecné pravni zaruky ve Skolnim prostiedi navazuje specidlni Skolska

legislativa a preventivni opatfeni, jimz je vénovana nasledujici kapitola.
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2.4 Skolska legislativa a prevence kybersikany

Prevence kybersikany a dal$ich rizikovych jevil je nedilnou souc¢ésti povinnosti skol, které
jsou vymezeny Skolskou legislativou. Cesky $kolsky zakon (zakon &. 561/2004 Sb.)
stanovuje Skolam a Skolskym zatizenim jednoznac¢nou odpovédnost za zajisténi bezpecnosti
a ochrany zdravi zakti v prubéhu vzdélavani a s nim souvisejicich ¢innosti. Soucasné je
v zdkon¢ zakotvena povinnost vytvaret podminky pro zdravy vyvoj zakl a ptredchazet

vzniku rizikového chovani [33].

V praxi to znamena, ze ve Skolach musi byt systematicky realizovana opatieni proti
Sikang, veetné kybersikany. Z dostupnych zdroji vyplyva, ze pedagogicti pracovnici jsou
povinni témto nezadoucim formdm chovani ptfedchézet, jejich projevy neprodlené fesit

a kazdé obéti poskytnout okamzitou pomoc [33].

Tyto povinnosti tvoii zaklad prevence, pticemz Skoldm je pravné uloZzena odpovédnost

zajistit, aby bylo Skolni prosttedi pro zaky bezpecné a ochranné [33].

K podpote $kol pii plnéni uvedenych ukoli jsou MSMT (Ministerstvem $kolstvi,
mladeze atélovychovy) vydavany metodické pokyny a doporuceni. Vyznamnym
dokumentem v této oblasti je Metodicky pokyn k prevenci a feSeni Sikany ve Skolach
a Skolskych zafizenich, ktery byl poprvé vydan v roce 2013 a nasledné aktualizovéan roku

2016 tak, aby reflektoval nové formy Sikany, v¢etné kyberSikany ¢i Sikany ucitela zéky [9].

Ackoli metodicky pokyn neni pravné zavaznym piedpisem, v praxi méd znacnou
autoritu a slouzi jako navod pro skoly k porozuméni fenoménu Sikany a kyberSikany, jejimu

u¢innému predchazeni a adekvatni reakci na jeji projevy.

Na zaklad¢ tohoto pokynu je doporuc¢ovano, aby byl kazdou Skolou vypracovén vlastni
preventivni program proti Sikané a kyberSikané, jenz zahrnuje konkrétni postupy feSeni

incidentii a opatfeni k napravé vztahii v kolektivu [9].

Ve skolach by mél byt k dispozici vyskoleny odbornik na koordinaci prevence,
zpravidla Skolni metodik prevence, jenz dohliZi na realizaci preventivnich aktivit a v ptipadé
potieby se podili na feSeni pfipadl Sikany. Tato systematickd prevence ve Skolach dopliuje
SirSi rdmec primarni prevence rizikového chovani, ktery je zakotven ve strategickych

dokumentech Ministerstvo skolstvi, mladeze a télovychovy [9].

Skolské legislativa rovnéz stanovuje postupy pii vyskytu zavaznych ptipadi sikany

a kybersSikany, ¢imZ je zajiSt€no propojeni prevence s dal$imi institucemi. Pokud jednani
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v ramci tohoto jedndni naplni podstatné znaky piestupku nebo trestného Cinu, je Skoldm
ulozena ohlaSovaci povinnost vii¢i organtim ¢innym v trestnim fizeni, pfi¢emz ve vétSiné

ptipadii je nutné informovat PCR [9].

Skoly maji povinnost vyrozumét zakonné zastupce obéti 1 agresora a v piipadé, ze je
dit¢ ohrozeno, at’ uz cizim zavinénim nebo vlastnim chovanim, kontaktovat organ socialné

— pravni ochrany déti [9].

Necinnost pedagogickych pracovnikl pii znamém ptipadu nasili je povazovana za
hrubé pochybeni. Pokud by ucitel o jakémkoliv projevu Sikany nebo kyberSikany véd¢l
anepiijal zaddna opatteni, vystavuje se riziku trestniho postihu pro neoznameni ¢i

nepiekazeni trestného ¢inu [9].

Tato ustanoveni zdiiraziiuji, Ze prevence a feSeni Sikany a kybersSikany nejsou pouze
etickou povinnosti Skoly, ale 1 pravnim imperativem. Skolska legislativa a metodickée pokyny
spolecné vytvaieji ramec, v némz je prevence kyberSikany systematicky integrovana do

kazdodenni prace Skoly [9].

V nasledujici kapitole jsou rozebirany mezinarodni pravni aspekty a regulace v oblasti
prevence, které tento ramec dale rozvijeji v reakci na vyvoj digitalnich technologii a aktualni

potieby praxe.

2.5 Mezinarodni a narodni pravni aspekty regulace kybersikany

Vzhledem k dynamickému vyvoji digitalnich technologii a nartstajicim rizikim v online
prostiedi je legislativni a preventivni ramec pribézné zdokonalovan. V poslednich letech
jsou na narodni i mezinarodni Grovni prosazovany nové strategie a iniciativy, jejichz cilem

je posileni ochrany déti pted kyberSikanou a dal§imi formami kybernetické agrese [41].

V Ceské republice byl vladou schvalen komplexni strategicky dokument — Narodni
strategie primarni prevence rizikového chovani déti a mladeze na obdobi 2019-2027. Tato
strategie vymezuje klicové priority prevence v oblasti Skolstvi i mimo néj a navazuje na
pfedchozi koncepce. V ramci jeji realizace jsou postupné zavadény akéni plany, napiiklad
pro roky 2023-2025, které konkrétné¢ rozpracovavaji opatieni zaméfend na prevenci

rizikového chovani déti a mladeze [41].

Mezi klicové oblasti prevence patii podpora vzdélavani pedagogii v tématech digitalni
bezpecnosti, rozvoj Skolnich programl prevence a spolupriace s odbornymi pracovisti,

napiiklad s pedagogicko-psychologickymi poradnami a PCR. Sou¢asné probiha aktualizace
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a tvorba metodickych materialti, které navazuji na jiz zminovany metodicky pokyn
Ministerstva Skolstvi, mladeze a télovychovy k prevenci Sikany. Tyto materidly jsou
dopliovany o specifické metodiky zamétené na kyberSikanu, medidlni vychovu a bezpecné

uzivani online technologii [41].

Uvedené kroky reflektuji aktualni situaci, kdy podle zjisténi center pro bezpecné&jsi
internet patii kyberSikana k nejcastéj$im problémim, s nimiz se déti a dospivajici sveéfuji.
Napftiklad koncem roku 2022 se tento problém tykal téméi kazdého Sestého volani na linky
pomoci v ramci evropskych center bezpecnéjsiho internetu. Narodni iniciativy proto stale
vice zohlednuji, Ze prevence kyberSikany musi byt systematicka, aktualni a podlozena

meziresortni spolupraci [39].

Pravni ramec na trovni Evropské unie prochazi vyznamnym vyvojem, ktery dopliuje
domadaci opatfeni. V roce 2024 vstoupil v platnost tzv. Akt o digitalnich sluzbach
(Digital Services Act), jenz zavadi piisn€jsi pravidla pro provozovatele online platforem
v oblasti moderovani obsahu. Podle tohoto nafizeni musi byt digitdlnimi spole¢nostmi
dodrZovana jasna pravidla pro spravu online obsahu, véetn€ povinnosti odstranovani projeva

kde jsou uzivatel¢, zejména déti, 1épe chranéni pred Skodlivym obsahem [39].

Déle byla novelizovana smérnice o audiovizualnich medialnich sluzbach, na jejimz
zéklade¢ je Clenskym statim ulozena povinnost piijmout opatieni na ochranu nezletilych pted
obsahem Skodlivym pro jejich vyvoj a zaroven rozvijet zadvazky v oblasti medidlni
gramotnosti [39]. Posilovani medialni vychovy je tzce propojeno s prevenci kybersikany,
nebot’ déti jsou vzdélavany k bezpecnému a odpovédnému chovani v online prostredi. Tim

je zaroven posilovana jejich schopnost rozpoznat a ptedchazet kybernetickym hrozbam.

Kromé téchto jiz platnych Uprav se na urovni Evropské unie pfipravuji dals§i pravni

iniciativy zamé&fené na zajisténi vyssi trovné ochrany déti v digitdlnim prostoru [39].

V ramci aktudln€ probihajiciho legislativniho procesu je projednavan novy piedpis
zamé&feny na prevenci a boj proti sexudlnimu zneuZivani déti na internetu, jehoz cilem je
ulozit platformam jasn€ definované povinnosti tykajici se detekce a hlaSeni tohoto druhu
nelegalniho obsahu [39]. Rovné?Z je diskutovana moZnost rozsifeni okruhu zvIlast’ zavaznych
trestnych ¢intl v ramci EU (Evropské unie) o nenavistné projevy, coz odraZi rostouci diiraz

na potirdni online ubliZovani a obtéZovani. Timto krokem by mohla byt zajiSténa
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harmonizace unijnich postihti za nejzavaznéjsi formy verbdlnich utokt v kyberprostoru,

které mohou izce souviset s pripady kybersikany [39].

Planované zmény a iniciativy na ndrodni i evropské urovni sméfuji k vytvoieni
ucelengjs$iho systému ochrany déti v digitalnim prosttedi. Legislativni opatieni, zahrnujici
prisnéjsi regulaci online platforem a zptesnéni zakonnych povinnosti $kol a dalSich instituct,
jsou kombinovana s preventivnimi aktivitami, mezi néz patii vzdélavani v oblasti medidlni
gramotnosti a osvétové kampané, jako naptiklad projekt Bezpecnéjsi internet. Tento ptistup

usiluje o zmirnéni dopadi kyberSikany prostrednictvim komplexniho ramce opatifeni [39].

Ptesto je v odborné literatuie zdirazinovano, ze samotna legislativa nemtize problém
kybersikany zcela eliminovat. Klicovym prvkem zistava pribézné vzdélavani, osvéta
a spoluprace vSech relevantnich aktérti, mezi néZ patii skoly, rodice, organy ¢inné v trestnim
fizeni a poskytovatelé online sluzeb. Probihajici iniciativy se proto nezaméfuji pouze na
upravu pravnich piedpist, ale také na praktickou podporu Skol a rodin pfi prevenci a feSeni

kybersikany [39].

2.5.1 Den Bezpec¢néjSiho Internetu

o 24

vyuzivani online technologii, zeyména détmi a mladezi [42].

Tato iniciativa se kona vzdy druhé tery v inoru a je realizovana ve vice nez 180 zemich
svéta. V roce 2025 ptipadl SID na 11. Ginora a byl slaven jiz po dvaadvacaté. Kampan byla
poprvé iniciovana v roce 2004 v ramci projektu EU SafeBorders a od roku 2005 byla jeji
organizace prevedena na evropskou sit' Insafe. Pivodné evropska akce byla postupné
rozs$ifila do celosvétového meéftitka. SID se tak stal vyznamnym milnikem v ramci aktivit

zamétenych na online bezpecnost [43].

wewvr

digitalnich technologii, zejména mezi détmi a dospivajicimi [42]. Kampan kaZdoro¢né
upozoriiuje na naléhavé problémy online prostiedi, jako jsou kyberSikana, bezpe€nost na
socidlnich sitich ¢i ochrana digitalni identity. Motto kampané ,,Spolecné pro lepsi internet™

o 24

online prostoru [44].
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Iniciativa se zamétuje na Siroké spektrum témat souvisejicich s online bezpecnosti,
véetn¢ kybergroomingu, sextingu, Sifeni hoaxii ¢i ochrany soukromi, pfi¢emz daraz je
kladen zejména na prevenci rizikového chovani na internetu. Nedilnou soucasti kampangé je
rovnéz podpora digitalni gramotnosti. V jejim ramci jsou poskytovany navody a vzdélavaci
materialy, které zvySuji povédomi o bezpecnostnich zasadach a kybernetickych hrozbach

[42].

Safer Internet Day je na evropské urovni koordinovan siti Insafe, kterd sdruzuje narodni
Safer Internet Centra v ¢lenskych zemich. Kazdé narodni centrum realizuje osvétoveé
a vzdélavaci kampané a zaroven provozuje helplinku, ¢imz je zajiStén mnohotroviiovy

ptistup k problematice online bezpecnosti [44].

V Ceské republice je role narodniho centra plnéna projektem Safer Internet Centrum
CR, ktery je ¥izen sdruzenim CZ.NIC za podpory Linky bezpeéi, Détského krizového centra
a dalSich organizaci. Do aktivit SID se muze zapojit Siroka vefejnost, nejen odbornici, ale
také jednotlivei, Skoly, firmy ¢i statni instituce. Primarni cilovou skupinou jsou sice déti
a mladistvi, avSak vyznamnou roli pfi podpoie bezpecného chovani v online prostredi
sehravaji také rodice, pedagogové a dalsi peCujici osoby [43].

Jednim =z klicovych principit SID je Sirokd participace napii¢ spolecnosti
sdileni pozitivnich zkuSenosti. Tato iniciativa dnes piesahuje evropsky kontext a ziskala
globalni rozmér. Mimo Evropu piisobi v desitkach statti tzv. Safer Internet Day Committees,
které uzce spolupracuji s koordinacnim tymem SID v Bruselu s cilem propagovat kampan

po celém sveéte [44].

Vyznamnou oblasti, na niZ se SID zamétuje, je prevence kyberSikany. Kampan ptispiva
ke zvySovani povédomi o dopadech Skodlivého chovani v online prostiedi a podporuje
pozitivni digitdlni interakce namisto nenavistnych projevii. Mezi klicova osvétova poselstvi
patii apel na respektujici a ohleduplné chovani wuzivatell, vyjadieny zésadou
,nedélat druhym to, co sami nechtéji zazit“. Takto zaméfena osvéta ma piimy preventivni
efekt. Déti a mladeZ si 1épe uv€domuji dopady negativniho online chovani a ziskavaji

dovednosti potiebné k jeho zvladani ¢i predchazeni [42].
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3 SOCIALNIi DOPADY KYBERSIKANY VE SKOLNIM PROSTREDI

Kybersikana piredstavuje zavazny spolecensky problém s negativnimi dopady na obéti,
Skolni prostfedi i rodinné vztahy. Psychicky stav obéti byva vyznamné naruSen, coz se
projevuje Sirokou Skalou emoci a obtizemi v socidlnim fungovani. Tento fenomén vsak
neovlivituje pouze jednotlivee, ale zasahuje 1 §irsi spolecensky kontext, zejména vzdélavaci

instituce a rodinné struktury [45].

V nésledujici podkapitole jsou analyzovany piimé i1 neptimé dopady kyberSikany.
Nejprve budou ptedstaveny psychologické a sociélni diisledky, jeZ se projevuji v Zivoté obéti
a jejich okoli. Dale bude zkoumano, jak je kyberSikana vniméana pedagogy, pfi¢emz zvlastni
daraz bude kladen na jejich ulohu v rdmci preventivnich opatteni. V zavérecné ¢asti kapitoly
bude vénovana pozornost dopadim na rodiCe a rodinné vztahy, pficemZ budou
identifikovany a charakterizovany strategie, které jsou v rodindch uplatinovany pii feSeni

tohoto problému.

3.1 Piimé a neprimé dopady na obéti

Kybersikana ma vyznamné socidlni dopady, které se u obéti projevuji pfime i nepiimo. Mezi
bezprostfedni disledky patii predevSim psychické obtize — u obéti byva zaznamenana
zvysSena uzkostnost, depresivni pfiznaky, vyrazny pokles sebedlivéry a naruseni emocni
stability. Dlouhodobé vystaveni stresu muze rovnéz vést k psychosomatickym potizim,

vcetné bolesti hlavy, zalude¢nich neurdz ¢i poruch spanku [46].

V disledku kybersikany je u obéti ¢asto pozorovano stahovani se z kolektivu a rozvoj
socialni izolace. Ztrata divéry ve své okoli a obavy z navazovani novych vztahli jsou bézné
uvadénymi nasledky [47]. Zavaznost tohoto fenoménu dokladaji i extrémni pfipady, kdy
dochazi k sebepoSkozujicim tendencim nebo dokonce ke vzniku sebevrazednych myslenek

[46].

Neptimé disledky kyberSikany se objevuji postupné v delSim casovém horizontu
a zasahuji SirSi spektrum Zivotnich oblasti obéti. Dochazi k dlouhodobému naruSeni
socidlnich vazeb a obtizim pti opétovné integraci do kolektivu po prodélaném utoku. U Zaka
se tyto negativni dopady Casto promitaji do Skolniho Zivota — psychické trauma byva
spojovano se zhorSenim Skolniho prospéchu nebo az s odmitanim Skolni dochazky.
V ptipadech, kdy je kyberSikana realizovana formou vetejného poniZovani, byva u obéti

pozorovan intenzivni pocit studu a stigmatizace [47].
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Obzvlasté zavazné disledky jsou spojovany s formou kyberSikany ozna¢ovanou jako
ostrakizace, tedy vylou€eni obéti z online skupin ¢i chatli. Tento zptsob kyberSikany muize
vyznamné naru$it divéru viaci spoluzakim i dalSim socidlnim skupindm. V extrémnich
pripadech mtze byt u obéti rozvinuta paranoia spojena s piesvédcenim, ze obdobné skryté

diskusni skupiny, zaméfené proti nim, existuji i v jinych ¢astech online prostiedi [47].

Dlouhodoba psychicka zatéz obéti oslabuje a vyznamné komplikuje jeji op&tovnou
integraci do kolektivu. Bylo zjisténo, Ze psychické diusledky kyberSikany mohou v nékterych
piipadech prevysit 1 fyzickou iymu — napiiklad nékteré¢ dospivajici divky uvadéji, ze by
radéji Celily fyzickému utoku, jako je facka, nez aby byly vystaveny dlouhodobému

psychickému tlaku a nejistoté spojené s online agresi [47].

Za vyznamny nepiimy faktor je povazovana také viralni povaha kyberSikany, diky niz
je poniZzujici obsah v online prostedi Sifen velmi rychle mezi Siroké publikum. Tim je
umocnén pocit hanby obéti a prodlouzena doba, po kterou je titokem negativné ovliviliovana

[48].

Kybersikana mtze probihat nepfetrzité a zasahovat obét’ 1 mimo skolni prostfedi, ¢imz

je prohlubovan dlouhodoby stres a vytvaien dojem, ze pted utoky neni tniku [48].

Je rovnéz dulezité zminit, Ze projevy téchto dopadii nemusi byt u obéti okamzité patrné.
V mnoha ptipadech je psychicka zatéz zpocatku skryvana, a to ze strachu ¢i studu, coz vede
k tomu, ze negativni zmény v chovani se projevuji postupné. V praxi byvaji prvnimi signaly
probihajici kybersSikany naptiklad zhorSeni Skolniho prospéchu, socialni stazeni, poruchy

spanku ¢i odmitani komunikace s vrstevniky a rodinou [47].

Z tohoto divodu je nezbytné, aby byly tyto varovné ptiznaky rozpoznany vcas, ¢imz
lze minimalizovat negativni diisledky. Obéti by nemély ziistdvat se svym problémem
osamoceny, ale mély by mit mozZnost obratit se na odpovidajici podporu, kterd jim zajisti

potiebnou pomoc [46].

3.1.1 Psychologické a socialni diisledky kybersSikany

Obéti kybersikany jsou vystaveny zdvaznym psychickym i socialnim dopadiim. Casto u nich
byva zaznamendna zvySena Uzkostnost a depresivni stavy, které jsou doprovazeny nizkym
sebevédomim a pocity bezmoci [4]. Dlouhodoby stres z opakovanych Utokli mize vést az
k posttraumatické stresové poruse. Odbornymi studiemi bylo prokdzano, ze u jedincii

vystavenych  kyberSikané¢ jsou identifikovany symptomy traumatu, pfiCemz
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[49]. Ackoli fyzické znamky po kyberSikan€ nejsou pfitomny, jeji psychické disledky byvaji
zavaznéjsi nez fyzickd ujma [49]. Bylo zjisténo, ze dlouhodobé vystaveni kyberSikané je

spojovano s vyssim rizikem sebeposkozovani a suicidalnich tivah [4].

Vedle uzkosti a depresi byva u obéti Casto zaznamenan strach a paranoia spojené
s vyuzivanim digitalnich technologii. Pouzivani pocitace ¢i mobilniho telefonu je mnohdy
vnimano jako potencialni riziko dalSiho toku, coz vyrazné narusuje bézné fungovani. Pocit
bezpeci a kontroly nad situaci byva u obéti systematicky oslabovan, coz vede k porucham
spanku, somatickym obtizim, jako jsou bolesti hlavy a Zaludecni potize, a dalSim

psychosomatickym problémiim [4].

Sebehodnoceni obéti byva kyberSikanou vyznamné naruseno. Casto je zaznamendvan
pocit ménécennosti a studu, piestoze odpovédnost za utok je jednoznacné prisuzovana
agresorovi. V mnoha pfipadech je nespravné pfipisovdna vina obéti, coz vede

k prohlubovani psychickych obtizi. Tyto faktory mohou pfispét k rozvoji zavaznéjSich

poruch, véetné poruch piijmu potravy ¢i rizikového chovani [4].

Socialni duasledky kyberSikany jsou rovnéz vyznamné. U obéti byva casto
zaznamenavano stazeni do ustrani a izolace od kolektivu. Kontakt s vrstevniky je omezovan,
stejné jako komunikace s blizkymi prateli a rodinou [4]. NaruSené socialni fungovani se
projevuje ztratou divéry k okoli, pficemz obtize s navazovanim mezilidskych vztahl byva;ji
znacn¢ komplikovany nedostatkem jistoty, ze je jednani druhych vedeno dobrymi umysly
[4].

Vyzkumy ukazuji, ze pravé oblast mezilidskych vztahii zejména v ramci rodiny, ktera
muze situaci zlehCovat nebo ji nerozumét, byva zasazena nejvyraznéji. Rodinné vazby
a vzdjemnd komunikace jsou Casto vazné naruSeny. V kolektivu vrstevnikli byva obét
vnimana jako outsider a mize cCelit i sekunddrni viktimizaci, kdy je ze strany okoli

zaznamenavano vyhybani se kontaktu nebo obvinovani z vyvolani konfliktu [1].

Vyraznym efektem je také pokles skolni vykonnosti. Soustiedit se na uceni je pro obét’
vlivem psychického stradani obtizné a Casto dochdzi ke zhorSeni prospéchu ¢i zvySené
absenci ve skole [4].

Dlouhodobé dusledky kyberSikany mohou pietrvavat i po ukonceni Utokd. U mnoha
obéti byva psychické trauma ptitomno i v dospélosti. Vyzkumy naznacuji, Ze na duSevnim

zdravi jedince mohou byt zanechény trvalé nasledky [4]. Setkéni s kyberSikanou v détstvi ¢i
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dospivani je spojovano s vysSim rizikem vzniku uzkostnych a depresivnich poruch

v pozdéjsim veéku [1].

Zasah do vyvoje socialnich dovednosti se miize projevit obtizemi pifi navazovani
a udrzovani zdravych lidskych vztahti i v dospélosti, pti¢emz byva pozorovana tendence
vyhybat se situacim vyzadujicim davéru [4]. Celkové tedy kyberSikana nevede pouze ke
kratkodobému psychickému rozruSeni, ale miize vyrazn¢ ovlivnit psychickou pohodu

a socialni integraci ob¢€ti na mnoho let doptedu.

3.2 Vnimani kybersikany pedagogy

Ve skolnim prostfedi je prevence, identifikace 1 feSeni kyberSikany do znacné miry
ovlivnéno pedagogickym pfistupem. Vzhledem k povaze tohoto fenoménu byva jeho
pfitomny, coz zté¢Zuje v€asné odhaleni a adekvéatni reakci. Z tohoto diivodu je nezbytné, aby

byly mén¢ zjevné signaly vnimany a odpovidajicim zptisobem vyhodnocovany.

Tento problém je umocnén skutecnosti, ze kyberSikana nemusi byt pedagogiim
nahlagena obétmi z divodu nedostate¢né divéry. Casto je u nich zaznamenavan pocit
nepochopeni ze strany ucitelii. Pokud ve tfid¢ neni nastolena atmosféra davéry, informace
o probihajici kybersikané se k pedagogim mnohdy viibec nedostanou [50]. V dusledku toho

muze kybersikana po dlouhou dobu zistat okolim, véetné ucitelll, nezaznamenana.

Vyznamnou roli v této problematice hraji také technologické bariéry mezi generacemi
zéku a uciteli. Dostate¢ny piehled o nejnovéjsich online platformach, na nichz kyberSikana

probiha, u pedagogu Casto chybi [50].

V poslednich letech je nastésti zaznamendvan rostouci zajem pedagogii o problematiku
kybersikany, zejména v reakci na nariistajici pocet piipadi. Prizkum mezi Skolnimi
metodiky prevence, realizovany organizaci Clovék v tisni v roce 2020, ukazal, Ze
kybersikana byla v daném roce jednim z nejcastéjSich problému, s nimz se tito specialisté na

Skolach setkavali [51].

Systémova podpora vzdélavani pedagogickych pracovnikli zahrnuje posilovani
digitalnich kompetenci a dovednosti, ¢imZ se pfispiva k efektivnéjsi prevenci rizikového
chovani zakl. V ramci Akéniho planu pro obdobi 2023-2025 je zahrnuta problematika
bezpecného pohybu déti, zaka a studentl v kyberprostoru, pfi¢emz zvlastni diraz je kladen

na prevenci a feSeni kyberSikany. Souc€asti tohoto planu je rovnéZ podpora ttidnickych hodin,
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které umoznuji vCasny zachyt zakli ohrozenych rizikovym chovanim, vcetné¢ obéti

kybersikany [52].

V oblasti primarni prevence rizikového chovani je kladen diraz na v€asnou identifikaci
zaki, ktefi mohou byt ohrozeni rizikovym chovanim, at’ uz v roli obéti ¢i pachateli
kybersikany. Aktualizace metodickych pokynti a doporuceni v oblasti prevence rizikového
chovani a pedagogické diagnostiky je realizovana pribézné dle aktudlnich potfeb skolni

praxe, coz naznacuje, Ze kyberSikana je v téchto materidlech reflektovana [52].

Monitorovani prevence a vyskytu rizikového chovani na Skolach je pravidelné
provadéno Ceskou skolni inspekci, ktera se této problematice vénovala mimo jiné i ve své
tematické zpravé z roku 2016 zaméfené na Sikanu a dalsi projevy rizikového chovani.
Z dostupnych informaci vyplyva, ze pedagogové a systém primarni prevence vnimaji
kyberSikanu jako zdsadni problém, jemuz je vé€novdna pozornost nejen v ramci
preventivnich aktivit, ale 1 prostfednictvim dalSiho vzdélavani pedagogi a metodické
podpory. Pfesné vnimani tohoto fenoménu ze strany pedagogli vSak neni v uvedenych

zdrojich explicitn€ popsano [52].

3.2.1 Role pedagogu v prevenci kybersikany

Jak bylo uvedeno v ptedchozi kapitole, vnimani kybersSikany pedagogy je kliové pro jeji
vCasné rozpoznani a feSeni. Bez adekvatniho povédomi a systematické prevence miize

dochazet k jejimu podceniovani ¢i neefektivnimu feSeni.

Skolni prosttedi a pedagogové jsou povazovani za kliGové aktéry v prevenci
kybersikany. Zavaznost tohoto fenoménu mezi zéky je stale vice reflektovana Skolnimi
metodiky prevence a uciteli. Neddvnym prizkumem, realizovanym mezi vice nez
800 skolami, bylo zjisténo, Ze vice nez polovina $kol zaznamenala v poslednich letech nartist

ptipadu kybersikany [51].

Az v 80 % ptipadl byl Skolnimi metodiky prevence v uplynulych dvou letech feSen
alespon jeden incident kyberSikany, pfi¢emz téméf polovina (46 %) se zabyvala tfemi a vice
ptipady [51].

Kybersikana je v soucasnosti fazena mezi nejcastéjsi problémy, kterym je ve Skolach
vénovana pozornost v ramci prevence rizikového chovani. Na druhém stupni zakladnich skol
a na stfednich Skolach je toto téma metodiky prevence prezentovano primérné ve tiech

vyucovacich hodinach rocné [51].
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Od roku 2016 je v platnosti aktualizovana verze metodického pokynu MSMT, v némz
je kybersikana oficidln¢ definovana jako specificka forma Sikany. Na zaklad¢ tohoto
dokumentu je Skolam stanovena povinnost vypracovat plan prevence a urcit postupy pro

feSeni téchto pripadu. [9].

Vsechna skolskd zafizeni jsou zaroven zavazana k vypracovani Minimalniho
preventivniho programu, v némz je definovano, jakym zptsobem je ptedchazeno Sikané
a kyberSikané¢ a jak jsou jednotlivé incidenty feSeny. Za realizaci tohoto programu je
zpravidla odpovédny Skolni metodik prevence, jenz je Casto pedagogem s absolvovanym
specializaénim kurzem zaméfenym na prevenci socialné-patologickych jevi. Tento
odbornik soucasné plisobi jako poradce pro ostatni ucitele 1 Zdky v otdzkach rizikového

chovani [51].

Kompetence a nastroje pedagogti pro prevenci kyberSikany jsou postupné rozvijeny,
avak v praxi jsou zaznamenavany uréité limity. Skoleni v oblasti kyberbezpecnosti
a prevence jsou absolvovana znaénym poctem ucitell, pfiCemz vyuzivany jsou napiiklad
specializani studium pro metodiky prevence ¢i seminafe porddané neziskovymi
organizacemi. Podle prizkumu bylo zjiSténo, Ze s programy zaméfenymi na medidlni
vychovu a bezpecnost na internetu, jako je JSNS (Jeden svét na Skolach), se seznamilo

59 % skolnich metodiki prevence [51].

V ramci téchto programil jsou pedagogim poskytovany metodické materialy, filmy
a vyukové lekce tykajici se kybersikany, ¢imz je zvySovana jejich odborna zptsobilost. Déle
jsou nabizeny projekty, jako E-Bezpeci, Minimalizace Sikany ¢i O2 Chytra Skola, v jejichz
ramci jsou distribuovany metodické ptirucky, online kurzy a odborné konzultace.
Pedagogiim je tak k dispozici Sirokd Skala nastrojti, zahrnujici edukac¢ni materialy pro zaky
(preventivni videa, interaktivni workshopy), Skolni fady a sankéni systémy upravujici
nevhodné chovani online, ¢i technické opatfeni, naptiklad monitoring $kolni sité a blokace

zavadnych stranek ve Skole [51].

Nemeéné¢ dillezita je podpora oteviené komunikace, pfi¢emz je vyZadovano, aby bylo ve
Skolnim prostfedi systematicky posilovano klima divéry, které umozni zaklim bezpecné
nahlasit kyberSikanu. Zaroven je kladen diraz na citlivé zachdzeni s ob&t'mi i1 agresory

s cilem minimalizovat negativni dopady téchto situaci [51].

Reseni kybersikany ve $kolnim prostfedi je spojeno s fadou vyzev. Jednim z hlavnich

problémil je nedostatek Casu a kapacit. Funkce metodika prevence je ve vétsSing€ piipada
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pridélovana uciteli jako dopliikova cinnost k jeho bézné vyuce, pfi¢emz prevencnim
aktivitdm je vénovano primérné pouze 1-2 hodiny tydné. Znacna ¢ast tohoto ¢asu je navic
spotfebovana administrativnimi ukony, coz omezuje prostor pro vzdélavani pedagogického

sboru ¢i ptimou praci se zaky [51].

Dalsi vyznamnou vyzvou je rychly vyvoj technologii, s nimz neni vzdy udrzovan krok,
zejména u pedagogickych pracovniki star$i generace. V dusledku toho je Ccasto
zaznamenavana nejistota pti feSeni kyberSikany. Vyzkumy naznacuji, ze nékteré incidenty
kybersikany nejsou optimalné feseny nebo jsou podcetiovany. Casto jsou povazovany za
»soukromé spory déti na internetu”, do nichZ neni povaZovano za vhodné zasahovat.
V nekterych ptipadech je rovnéz vyjadiovana obava, Ze jejich feSeni ptesahuje ramec

kompetenci Skoly.

Viéhavost pfi intervenci je Casto ovlivnéna nejistotou ohledné reakci rodicii ¢i nejasnosti
v legislativni Gipravé pravomoci Skoly v online prostiedi. V neposledni fadé je v nékterych
Skolach identifikovana nedostate¢na podpora ze strany vedeni, v jejimz disledku neni vzdy
vytvofen systematicky ramec pro feseni kyberSikany. Pokud metodické ¢i institucionalni
podpora chybi, pedagogicCti pracovnici mohou byt ponechani bez dostate¢nych nastroji

k ucinné intervenci [53].

Navzdory témto piekazkam je ve Skolnim prostfedi zaznamenéavana fada prikladt dobré
praxe v boji proti kyberSikané. Mezi osvédcené strategie patii tymovy ptistup, v jehoz ramci
je do feseni incidentl zapojovano vedeni Skoly, Skolni psycholog, metodik prevence i tfidni
ucitelé. Pti vyskytu kyberSikany je doporucovéno, aby byl zvolen rychly a koordinovany
postup. V takovych ptipadech je nezbytné, aby byla shromazdéna veskera relevantni fakta,
véetné pouzité¢ digitalni platformy, identifikovanych osob zapojenych do incidentu
a okolnosti pfedchazejicich konfliktu. Na zaklad¢ téchto informaci mohou byt stanovena

adekvatni opatieni [53].

Obétem kyberSikany musi byt zajiSt€éna adekvatni podpora a ochrana pied dalSim
ublizovanim. Zaroven je nezbytné pracovat i s agresorem, pfi¢emz jsou stanovovany jasné
disledky v souladu se Skolnim fadem. V piipadé potieby byvaji do feSeni zapojeni zdkonni

zastupci Zéka a odbornici [51].

Za efektivni pfistup je povaZzovana preventivni edukace zakl. Bylo prokézano, Ze na

Skolach, kde jsou pravidelné realizovany besedy o rizicich internetu, peer programy ¢i
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projektové dny zaméfené na problematiku kyberSikany, vykazuji zéci vyssi Uroven

povédomi o tomto jevu a vétsi ochotu v€as nahlasit problém [51].

Mezi osvédCené strategie patii i spoluprace skol s externimi subjekty. Do vzdélavacich
aktivit jsou zapojovani odbornici z fad Policie CR, Linky bezpeéi &i projektti E-Bezpei
a Seznam se bezpecné. Tito specialisté vedou prednasky nejen pro zaky, ale i pro
pedagogicky sbor. Napiiklad vzdélavaci program JSNS organizace Clovék v tisni poskytuje
Skolnim metodikiim prevence odborné seminafe a metodické materidly, ¢imz je zvySovéana

jejich odborna zptlisobilost [51].

Vytvateni bezpecného Skolniho klimatu je kliCovym prvkem prevence. V ramci tohoto
piistupu jsou nastavovana jasna pravidla proti kyberSikané, vCetné politiky nulové tolerance,
a zaroven jsou zavadény divérné komunikacni kandly pro hlaSeni ptipadii kyberSikany.
Kazdy nahlaseny incident musi byt odpovédné posouzen a feSen. Aktivni piistup pedagogt
a systematicka prevence pfispivaji ke sniZovani vyskytu kyberSikany i1 k minimalizaci jejich

dopadt na zaky [51].

Z dostupnych informaci vyplyva, Ze role pedagogti v prevenci kyberSikany je zasadni,
avSak je spojena s fadou vyzev. Prestoze existuje Siroka Skala metodické podpory
a vzdélavacich programu, efektivita prevence je zavisla na systematickém pfistupu,

spolupraci s odborniky a vytvoifeni bezpecného skolniho klimatu.

3.3 Dopady na rodic¢e a rodinné vztahy

Kybersikana neovlivituje pouze skolni prostfedi, ale vyrazn¢ zasahuje také rodiCe obéti
a celkové rodinné vztahy. Re$eni t&chto situaci byva z pohledu rodi¢t znaéné komplikované,
jelikoz utoky se odehravaji v online prostiedi, které neni vzdy pln€ kontrolovéano a jehoz

specifikiim nemusi dospéli pIné rozumét.

Casto je zjistovano, ze déti a dospivajici vahaji s poskytnutim informaci o svych
zkuSenostech s kyberSikanou. Obavy souviseji pfedev§im s moZnosti nepochopeni ze strany
rodi¢t nebo s negativni reakci na obsah, ktery byl béhem utokd zvefejnén. Tyto faktory
mohou vést k tomu, Ze se ob&ti neodvazuji vyhledat pomoc v€as, coz zvySuje riziko

dlouhodobych psychickych dopada [54].

Mezi typické projevy patii vyraznd uzavienost, prudké vykyvy ndlad, odmitani

dochazky do Skoly nebo nahla neochota pouzivat internet [54].
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Samotné zjisténi, ze se potomek stal obéti kyberSikany, byva rodi¢i vniméano jako
znaéné psychicka zatéz. Casto jsou zaznamenavany pocity bezmoci a viny, pfi¢emz rodice
mohou nabyt dojmu, ze v ochran¢ ditéte selhali. V nékterych piipadech je situace feSena
prehnanou kontrolou nebo omezenim piistupu ditéte k digitdlnim technologiim, avsak

takovy ptistup byva détmi vniméan spise jako trest nez jako podpora [54].

Zaroven je rodiCi prozivan silny stres pramenici z obav o psychické i fyzické zdravi
ditéte a z nejistoty ohledn€ vhodného postupu pii fesSeni situace. Z vypoveédi rodich vyplyva,
7e pocatecni faze zvladani této problematiky byva spojena s nejasnostmi ohledné dostupné

pomoci a moznosti obratit se na specializované instituce [54].

V mnoha ptipadech je nejprve vyhledavana pomoc u skoly. Pokud vSak k incidentu
doslo mimo Skolni dochazku (naptiklad béhem prazdnin) nebo nebyla ze strany Skoly pfijata

dostatecn¢ ucinna opatieni, byva pomoc hledéna u specializovanych organizaci [46].

Casto je kontaktovana napiiklad online poradna E-Bezpe¢i, na kterou se zoufali rodice
obraceji s zadosti o radu, jakym zpisobem lze kyberSikana jejich ditéte zastavit a jak
postupovat v situaci, kdy ani nahlaseni zavadného obsahu provozovateli socialni sit¢ nevedlo

k naprave [46].

Pokud kyberSikana zastava dlouhodobé nevyfeSena, jeji negativni dopady jsou
zaznamenavany i v rodinnych vztazich. V rodin¢€ je Casto pozorovano narustajici napéti
a stres, zejména v situacich, kdy dité vykazuje uzavienost a rodic¢e Celi nejistoté ohledné

vhodného postupu [47].

V né¢kterych rodinach je evidovano vzajemné obvinovani, kdy je vina pfipisovana bud’
samotnym rodictim, nebo ditéti, Casto s odivodnénim, Ze jeho chovani na internetu Gtoky

vyvolalo. Takové reakce mohou vést k naruSeni rodinné soudrznosti [48].

Naopak, pokud je o problému oteviené komunikovano a spole¢né je hledano feSeni,

mohou byt rodinné vazby posileny [48].

Kybersikana ¢asto odraZzi hlubsi problémy v rodinnych vztazich a vychové. Z pohledu
rodiny obéti je nezbytné, aby byla navazana uzka spolupréace se Skolou a v ptipadé potieby
také s PCR & poradenskymi institucemi. Odborniky je doporudovano, aby byly
shromazd’'ovany diikazy, naptiklad snimky zprav, a aby bylo s ditétem vedeno trpélivé

a systematické jednani o jeho online aktivitach [47].
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Postupnym feSenim incidentu a poskytnutim psychologické podpory, napiiklad
prostiednictvim Linky bezpeci ¢i rodinné terapie, mohou byt dopady na rodinu zmirnény.
V idealnim ptipad¢ je krize ptekonana zptisobem, kterym je posilena vzajemna divéra mezi
ditétem a rodici a zaroven zvysena digitalni gramotnost vSech ¢lenti rodiny. Takovy vysledek

muze v budoucnu pusobit preventivng [47].

3.3.1 Role rodiny pf¥i zvladani kyberSikany

Rodina obéti kyberSikany je povazovana za klicovy prvek v procesu jeji ochrany a zotaveni.
Reakce rodict na zjisténi, Ze jejich dité Celi kyberSikané, by méla byt predev§im podpiirna
arozvazna. Experty je upozornovano, ze rodiCe maji ncékdy tendenci kyberSikanu
podceniovat, jelikoz je vnimana jako méné¢ zdvazna nez fyzicka Sikana, coZ nasledné vede

k jesté hor§im dopadiim na dité [49].

V minulosti bylo prokazano, ze situace je v rodindch ¢asto zleh¢ovana nebo ji neni plné
porozumeéno, coz muze vést k vyraznému naruseni rodinnych vztahti [1]. Z tohoto diivodu
je zdlraziovana nutnost, aby bylo ditéti od pocatku zajiSténo bezpecné prostiedi
a poskytnuta bezpodminecna podpora. Dité si musi byt védomo, Ze rodice stoji na jeho strané

a ze spoleénym cilem je u¢inné zastaveni kyberSikany [53].

Namisto vycitek ¢i bagatelizace problému by mélo byt vyzdvizeno, ze se dité rozhodlo
sveétit, a mélo by byt ujisténo, Ze jeho jednani bylo spravné. Tim je posilovana vzajemna
daveéra. U obéti kyberSikany byva Casto zaznamenana ztrata divéry v okoli a tendence
k socidlnimu stazeni z obavy, jaka bude reakce rodicii, nebo zda zasah dospélych situaci

jeste vice nezhorsi [26].

Mnoho déti se zdrdha pfiznat rodicim, Ze se staly ter€em utokil, nebot je u nich
pfitomen strach z jejich reakce ¢i obavy, Ze jim bude pfisuzovana vina (napiiklad ze

pochybily pfti sdileni osobnich fotografii) [26].

Proto pokud dojde k tomu, ze se dit€ svéfi, je nezbytné, aby byla situace pfijata s klidem
a pochopenim a aby dité nebylo trestdno za to, Ze se stalo obéti. Zejména odborniky neni
doporucovano jako prvni krok zabavovani telefonu ¢i zakaz pfistupu k internetu. Takovy
postup kyberSikanu nevyfesi a mohl by vést k odrazeni ditéte od upfimnosti, jelikoZ by

mohlo mit obavy, Ze v budoucnu ztrati kontakt s vrstevniky [53].
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Misto toho je vhodnéjsi, aby byla s dité¢tem projednana pravidla bezpe¢ného chovani
v online prostiedi a pfipadné zaveden dohodnuty dohled nad jeho internetovymi aktivitami,

avsak bez vyvolani pocitu restrikce ¢i nedtvéry [53].

V ramci strategii feSeni kybersikany by mélo byt podniknuto nékolik krokii. Zaprvé by
m¢éla byt provedena diikladné analyza situace. Je nezbytné zjistit, co pfesné se stalo, jaké
komunikaéni platformy byly vyuzity, kdo jsou potenciadlni agresofi a jak dlouho ttoky trvaji

[26]. Tyto informace umoziiuji rozhodnout o dal§im postupu.

Zadruhé, je nutné ptijmout okamzita opatieni k ochrané ditéte. Spole¢né s nim mize
byt agresor zablokovan na socialnich sitich, dikazy (snimky obrazovky, zpravy) by mély
byt uloZzeny a veSkera pfimd komunikace s uto¢nikem ukoncena. Dit¢ by mélo byt
informovéno o tom, Ze na provokace agresora nema reagovat, nebot’ kazda odpovéd’ mize

utok dale eskalovat [26].

Pokud je u ditéte zaznamenano emocni rozruSeni, mélo by byt zvazeno zajiSténi
odborné pomoci. Naptiklad navstéva détského psychologa ¢i krizového centra, zejména
pokud se objevi znamky traumatu, jako jsou tizkosti, poruchy spanku nebo sebeposkozovani

[26].

Nasledné by mély byt aktivovany vnéjsi podplirné mechanismy. Standardnim postupem
by mélo byt kontaktovani Skoly, tedy tfidniho ucitele, Skolniho metodika prevence nebo

vedeni Skoly, aby byla situace nahlasena [53].

V souladu se Skolnim fadem a metodickymi pokyny by mélo byt zahajeno vlastni
Setieni. Na zaklad¢ jeho vysledkti by mély byt piijaty odpovidajici intervence, mezi néz
muze pattit naptiklad pohovor s agresorem, piipadné€ jeho rodici, poskytnuti podpory obéti

¢i zapojeni Skolniho psychologa [53].

Ze strany rodi¢li muze byt pozadovano, aby byla Skolou pfijata adekvatni opatieni
k zamezeni dalSich atoki a aby byli pribézné informovani o vysledku [53]. Pokud by ze
strany Skoly nebyla vyvinuta dostatecnd snaha o feSeni situace nebo by pfijata opatieni
selhala, mize byt zvaZzeno 1 krajni feSeni, napiiklad zména Skoly, zejména pokud by
prostiedi pro obé&t’ zlistalo nebezpecné.

Kromé Skoly mohou byt kontaktovany také specializované instituce, naptiklad
Pedagogicko-psychologicka poradna ¢i Stfedisko vychovné péce, kde mohou byt poskytnuty

odborné konzultace tykajici se dal$iho postupu a zajisténa terapeutickd pomoc [53].
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V zavaznych ptipadech, jako jsou vyhrozovani fyzickym napadenim, vydirani ¢i Sifeni
intimnich materialt, by méla byt kontaktovana Policie CR, aby mohla byt prosetfena

moznost spachani trestného ¢inu [53].

Oznamovani kyberSikany PCR je bé&znou praxi a Casto byva spojovano s rychlym
ukoncenim utoktl, zejména pokud je agresor informovan o moznych pravnich diasledcich

[53].

Rodi¢e by neméli zlstavat na feSeni situace osamoceni, nebot’ jsou k dispozici
podpirné sluzby pro rodiny. Pro okamzitou radu mize byt vyuzita rodicovska linka, ktera

je urcena specialné ke konzultacim pro rodice obéti [55].

Déle je mozZné obratit se na Linku bezpeci (116 111), kam mohou volat jak déti, tak
rodice. Na této lince jsou poskytovany odborné rady ohledné¢ dal$iho postupu a zajistovana

krizova intervence [55].

Online poradna je provozovana projektem E-Bezpeci, kde je moZzné podat zadost

o pomoc ¢i vznést dotaz prostiednictvim internetu [55].

Jakmile dojde k zastaveni kyberSikany, role rodiny tim nekonc¢i. Naopak, je nezbytné
nadale pracovat na obnoveni psychické pohody ditéte a posileni rodinnych vazeb. Se Skolou
by méla byt udrzovana uzka spolupriace zaméiend na sledovani situace, aby bylo mozné

ovefit, zda utoky skutecné ustaly a jak se dité ve Skolnim prostiedi citi [53].

Zarovein by méla byt posilena prevence do budoucna. V domacim prosttedi by méla byt
stanovena jasna pravidla pro pouzivani internetu, naptiklad dohoda o tom, jaké informace
mohou byt sdileny online. S ditétem by meély byt pravidelné¢ vedeny rozhovory o jeho

aktivitach na internetu a ptipadnych nepiijemnych zkusSenostech [53].

Dité, které zazilo kyberSikanu, by mélo byt ujisténo, Ze se mize kdykoli opét svétit.
Oteviena komunikace v rodin€ je zdsadni pro prevenci pocitu osaméni. Pozitivni vliv mize
mit také posilovani sebevédomi ditéte prostiednictvim mimoskolnich aktivit, konickt
a zdravych socidlnich kontakti mimo online prostfedi. Nasledky kyberSikany jsou tak
v rodinném prostiedi spole¢né piekonavany, pfi¢emz jsou postupné vytvaieny podminky,
které umoziiuji, aby se dit€ opét citilo pfijimano a v bezpec¢i. Timto zplisobem je zajisténa

nejefektivnéjsi prevence ptipadnych dalSich rizik v digitdlnim prostiedi [53].
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4 PREVENCE A BEZPECNOSTNI  OPATRENI PROTI
KYBERSIKANE VE SKOLNIM PROSTREDI

Dopady kybersSikany nejsou zaznamendvany pouze u samotnych obéti, ale jsou rovnéz
pozorovany v SirSim Skolnim kolektivu i ve spole¢nosti. Vzhledem k rostouci digitalizaci
vzdélavani a volnocasovych aktivit zaka je nezbytné, aby byla ve Skoldch implementovéana

efektivni opateni zaméefena na prevenci a eliminaci kybersikany.

V této kapitole je analyzovano vyuZzivani bezpecnostnich strategii, které jsou
aplikovany v oblasti technickych, organizanich a preventivnich opatieni s cilem
minimalizovat vyskyt kyberSikany a zajistit ochranu zakli ve Skolach nejen v ramci

Jihomoravského kraje.

V prvni ¢asti jsou predstaveny technické prostfedky, jako je monitorovani Skolnich
informacnich systémt, implementace softwarovych nastroji pro filtrovani obsahu a zajisténi
ochrany soukromi zaki. Ve druhé ¢asti jsou rozebrana organizacni opatieni, kterd zahrnuji
upravy Skolniho tadu a vzdélavaci programy urcené k posileni digitalni gramotnosti zakt
1 pedagogii. Posledni cast kapitoly je zaméfena na preventivni programy, mezi néz patii

medialni kampan¢ a podpora pozitivni digitalni komunikace.

Cilem je ukazat, jak mohou byt kombinované strategie vyuzivany ke zvySeni

bezpecnosti ve Skolnim prostiedi a minimalizaci rizik souvisejicich s online agresi.

4.1 Technicka opatieni

Technickd opatieni jsou povazovana za klicovy prvek v boji proti kybersSikané, nebot
umoziuji vcasnou detekci nevhodného chovani, zajisténi ochrany zakt v digitdlnim

prostfedi a kontrolu nad Skolnimi informa¢nimi systémy.

V této kapitole jsou analyzovany moderni monitorovaci systémy, softwarové nastroje
pro filtrovani zdvadného obsahu a mechanismy uréené k ochrané soukromi zaki ve skolnich
sitich. ZvySujici se mira digitalnich rizik, jimz jsou Skoly vystaveny, podtrhuje rostouci

hrozbu kybersikany, manipulace a zneuZiti osobnich udaji zaka.
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4.1.1 Skolni informaéni systémy a monitoring

Ve Skolnim prostiedi jsou implementovany rizné informacni systémy s cilem monitorovat
rizikové chovani a identifikovat projevy kyberSikany v ranych fazich. Doporucuje se, aby
byl zaveden pravidelny monitoring varovnych signdlti agrese, pficemz jsou k tomu

vyuzivany adekvéatni digitalni néstroje [9].

V praxi je zajiStovano, aby pedagogové sdileli informace o podezielych projevech
chovani a byly nastaveny mechanismy pro evidenci incidentii. V nékterych skolach jsou jiz
aplikovany specializované platformy, jako naptiklad Systém preventivnich aktivit, do n¢hoz

jsou dobrovolné zapisovany ptipady Sikany a kyberSikany [56].

Ministerstvem Skolstvi se planuje zavedeni povinného hldseni ptipadi Sikany
a kybersSikany, pfi¢emZ Skoly by mély povinnost oficidlné oznamovat kazdou zjiSt€nou
agresi. Tim by mohl byt vyskyt téchto jevil centrdlné monitorovan a nasledné analyzovan

vvvvv

bezpe€nostni management na Urovni celého vzdélavaciho systému.

Dalsim nastrojem, ktery je ve Skolach postupné zavadén, jsou online schranky davéry
a anonymni oznamovaci systémy. Mezi rozsifené piiklady patii platforma Nenech to byt,
jejiz skolni verze umoziiuje zakim anonymné upozornit na vyskyt Sikany ¢i jinych
problémti. Tato aplikace je aktudlné vyuzivana vice nez 2000 vzdélavacimi institucemi,
pricemz behem sedmiletého fungovani ptes ni bylo zaky podano vice nez 9000 oznameni,

z nichz piiblizn€ polovina souvisela se Sikanou nebo kybernetickou Sikanou [57].

Diky podobnym systémtim je obétem i svédkim kyberSikany zajiSténa bezpecna
moznost nahlaSeni incidentu bez obav z odplaty ¢i stigmatizace. Informace ziskané z online
hlaSeni jsou nasledné¢ vyhodnocovany Skolnim metodikem prevence nebo Skolnim

psychologem, ¢imz je umoznéno v€asné zahdjeni intervence [57].

K technickému zabezpeceni Skolnich siti patii také dohled nad jejich provozem. Bézné
je nastavovano protokolovani (logovani) a jsou archivovany vybrané udalosti, jako naptiklad
ptihlaSeni nebo pfistupy na sit, aby v pfipad¢ potieby bylo mozné vysettit bezpec¢nostni
incidenty. Pokud je zjiSténo podezielé chovani, napiiklad nadmérné navstévovani
nebezpecnych webovych stranek ¢i nestandardni komunikace v rdmci Skolni sité, mize byt
na zaklad€ protokolovanych dat dohleddna zdrojova stanice €i uzivatelsky tcet a incident

nasledné proSetien. Tyto postupy jsou soucasti bezpecnostniho managementu Skoly
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a pfispivaji k monitorovani projevii kyberSikany v ramci interni sit¢ vzdélavaci instituce

[57].

4.1.2 Softwarové nastroje pro filtrovani obsahu

Filtrace zavadného obsahu ptedstavuje dulezity technicky néstroj ochrany proti kyberSikané
a dal$im rizikovym jeviim v online prostiedi. Na Skolnich Wi-Fi sitich a pocitacich byvaji
implementovany webové filtry, jejichz cilem je blokovat ptistup na stranky s nevhodnym ¢i
nebezpecnym obsahem. Tyto systémy jsou navrZeny tak, aby kategorizovaly webové stranky

a umoznovaly selektivni omezeni pfistupu k celym skupinam obsahu.

Obvykle jsou pro Zaky blokovany kategorie zahrnujici pornografii, explicitni nésili,

hazard ¢i jiné nevhodné materialy [58].

Pomoci filtraénich mechanismt je zamezen ptistup na weby, které nejsou urceny pro
zaky, ptiCemz na zakladnich Skolach je tato forma ochrany zvlasté disledné aplikovéna.
Moderni sitova infrastruktura zaroven umozinuje granularni nastaveni filtrovani, diky ¢emuz
1ze odlisit opravnéni riznych uzivatell. Na zakladé MAC (Media Access Control) adresy

zafizeni muze byt naptiklad uciteltim povolen Sir$i pfistup nez studentim [58].

Krom¢ webové filtrace byva casto implementovana také ochrana e-mailové
komunikace, ktera zahrnuje antispamové filtry a antivirovou kontrolu ptiloh. Rovnéz jsou
vyuzivany tzv. bezpecné DNS (Domain Name Systémy) sluzby, jejichz cilem je zamezit

pristupu na domény zndmé Sifenim Skodlivého kédu [59].

Tato opatieni sice pfimo nebrani projeviim kyberSikany mezi zéky, avSak vyznamné
prispivaji k celkovému zvysSeni bezpecnosti digitalniho prostfedi, v némz se zaci pohybuji.
Soucasné mohou zamezit Sifeni obsahu souvisejiciho s kyberSikanou, naptiklad ponizujicich
videi. Neméné podstatnd jsou technickd opatieni zaméfend na ochranu soukromi uzivateld.
Ve Skolnim prostiedi je zajiSténa ochrana osobnich tdaji zaki v informacnich systémech
prostfednictvim duasledného nastavovani pfistupovych prav k citlivym datlim, Sifrovani
komunikace a souladu s GDPR. Soucasné jsou Zaci vedeni k odpovédnému nastaveni
soukromi na online platformach, coz je nezbytné pro ochranu pied kybernetickymi hrozbami
[59].

Jiz pti zakladani uzivatelskych G¢th a profill je nezbytné nastavit dostate¢nou troven
soukromi, aby se zabranilo neopravnénému piistupu k osobnim tdajim a piispévkim zaka.

Na socialnich sitich se doporucuje omezit sdileni osobnich informaci a viditelnost pfispévkl
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nastavit pouze pro ovéfené, blizké kontakty. Mezi zékladni bezpecnostni opatfeni patii
vyuzivani privatnich profil, omezeni sdileni polohy ¢i schvalovani oznaCovani na
fotografiich, coz vyznamné¢ posiluje ochranu soukromi, a zaroven ztézuje uto¢nikiim
zneuziti osobnich udajt zaku [59].

K posileni digitalni bezpecnosti se ve skolnim prostfedi uplatiiuje zdsada oddélenych
uzivatelskych uc¢td na Skolnich pocitacich. Kazdému zékovi je pfidélen individudlni
piihlaSovaci ucet s omezenymi opravnénimi, ¢imz je zajiSténa ochrana jeho soubort pied
neopravnénym pfistupem ostatnich uzivatelii. Zaroveil je umoznéno zpétné dohledéani
uzivatele, ktery by pfipadné¢ zneuzil Skolni techniku ke kyberSikané nebo jinému

nevhodnému chovani [59].

Veskerd uvedena technicka opatieni spole¢né vytvareji digitalni prostiedi, v némz je
minimalizovano riziko jak ndhodného, tak imysIné¢ho ublizovéani ostatnim prostfednictvim

digitalnich technologii.

4.2 Organiza¢ni opatieni

Organizacni opatfeni predstavuji kliCovy ndstroj pro kontrolu a zabezpeceni digitalniho
prostiedi ve Skolach. Prostiednictvim téchto opatieni jsou nastavovana jasna pravidla
a postupy zaméiené na prevenci a feSeni kyberSikany. Zakladnim prvkem je Skolni fad,
v némz jsou definovany povolené a nepovolené aktivity v online prostoru, véetné sankci za
chovani vedouci k Sikané Ci kyberSikané. Neméné dilezitou soucasti jsou vzdélavaci
programy zameétfené na posilovani socialni gramotnosti zaki, jejichz cilem je naucit je

rozpoznavat projevy kyberSikany a adekvatné na né reagovat.

4.2.1 Skolni F4d a metodické pokyny

Skolni ¥ad je povazovan za kli¢ovy nastroj bezpeénostniho managementu $koly v oblasti
prevence a postihu kyberSikany. V souladu s platnou legislativou a metodickymi pokyny
MSMT byvaji do $kolnich ¥adti za¢lefiovana ustanoveni upravujici pouzivani informaénich
a komunikacnich technologii ve Skole, v¢etné jednozna¢ného zékazu Sikanovani v jakékoli
formé&. Doporucuje se, aby byl ve Skolach zaveden systém pravidel pro vyuZzivani digitalnich
technologii béhem vyucovani i1 o prestavkach, ¢imz lze predejit Cinnostem, které by mohly

vést ke vzniku jakékoliv formy agresivniho chovani [60].
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Pouzivani mobilnich telefoni béhem vyucovani byvd omezeno a jsou stanovena
pravidla pro pofizovani fotografii a videi ve skolnim prostiedi. Tato pravidla jsou zahrnuta

mezi povinnosti zakd, pti¢emz pii jejich poruseni jsou uplatiovany odpovidajici sankce.

Ve skolnim tadu byva uvedeno, Ze projevy Sikanovani, véetné¢ kyberSikany — jako
fyzické nésili, omezovani osobni svobody, ponizovani ¢i zneuzivani informacnich
a komunikacénich platforem k naruseni distojnosti, jsou v prostorach skoly a na vSech
Skolnich akcich pfisn€ zakazany a povaZovany za hrubé poruSeni Skolniho fadu. Tim je
stanoveno, Ze nikdo nesmi druhému ubliZzovat Zadnou formou, pfiCemz digitalni utoky

nejsou vyjimkou [9].

Pokud ke kyberSikan¢ dojde, jsou stanoveny organizacni postupy pro jeji feSeni.
Postupuje se podle ptfedem ptipravenych krizovych planti a Skolnich programii zamétenych
na prevenci a eliminaci tohoto nevhodného chovéani. Ve Skolnim tfadu byva zpravidla
uvedeno, ze v piipadé zjisténi takového jednani se Skola fidi internim programem proti

Sikan¢ a strategickymi dokumenty upravujicimi postupy pro feSeni téchto incidenti [9].

Je zpravidla stanoveno, ze je okamzité svolana vychovna komise, informovani zakonni
zéastupci zacastnénych zaki a Skola ma zaroven ohlasovaci povinnost vic¢i prisluSnym
institucim podle zadvaznosti ptipadu, jako je organ socialné-pravni ochrany déti ¢i Policie

CR [9].

Témito kroky je zajisténo, ze feseni incidentu neziistane na jednotlivci, ale je do né&j
zapojeno vedeni skoly a pfipadné i externi organy. Ve Skolnich fadech je rovnéz vymezena
Skala vychovnych opatieni a sankci, které mohou byt uplatnény. Za zavazné nebo opakované
poruseni pravidel, naptiklad opakovanou kyberSikanu, mize byt po projednani vychovnou
komisi udé€lena ditka feditele, pfipadné¢ mize byt rozhodnuto o podminéném vylouceni ¢i

vylouceni Zaka ze skoly [9].

Takova ustanoveni maji vyrazny preventivni uéinek. Zakim je jasné sdéleno, Ze
kybersikana je postihovana stejné¢ disledné jako jiné zdvazné ptestupky. Dulezitym
aspektem Skolniho fadu v kontextu kyberSikany je rovnéZz zajiSténi informovanosti zaka
o moznostech vyhledani pomoci. V souladu s metodickymi doporucenimi byva v fadu ¢i

jeho ptilohach uvedeno, na koho se mohou obrétit v ptipad€ pocitu ohrozeni [9].
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4.2.2 Vzdélavaci programy pro Zaky

Soucasti organizani prevence kyberSikany je systematické vzdélavani zakd v oblasti
bezpeéného chovani na internetu. Na kazdé zékladni a stéedni $kole v Ceské republice byva
zpracovan Minimalni preventivni program, ktery slouzi jako Skolni preventivni strategie
a zahrnuje také opatfeni zaméfend na prevenci rizikového chovani, vcetné¢ Sikany

a kybersikany [9].

Tento program obsahuje konkrétni preventivni aktivity Skoly a je za€lenén do jejiho
dlouhodobého planu bezpecnosti. Podle nejnovéjsich zjisténi Ceské $kolni inspekce je
potésujici skutecnosti, ze prevence kyberSikany je jiz zahrnuta do strategickych dokumentii
vétsiny $kol. Vice neZ polovina $kol v CR navic v poslednich tfech letech provedla jejich
aktualizaci a rozsifila je o konkrétni opatfeni zamétfend na feSeni kyberSikany [3]. Tento

vyvoj reflektuje zvysujici se dliraz na tuto problematiku na organizacni urovni Skol.

Preventivni vychova zaki je realizovana bud’ piimo v rdmci vyuky, nebo
prostfednictvim specidlnich projekti a vzdélavacich akci. Do Skolnich vzdélavacich
programu jsou systematicky zacleniovana témata digitalni bezpecnosti a etiky, a to zejména
v ramci predméti informatika, ob¢anskd vychova ¢i prafezového tématu medialni vychova.
Z4ci jsou pribézné seznamovani s problematikou kybersikany, jejimi disledky a zpisoby,
jak ji ptfedchazet a jak na ni adekvatné reagovat. Mnohé skoly zaroven organizuji odborné

besedy a workshopy, na n€z jsou zvani specialisté z oblasti digitalni bezpecnosti [3].

Preventivni pfednasky zamétfené na kyberSikanu jsou pravidelné realizovany Policii
CR, béhem nichZ jsou Z4ci seznamovani s reAlnymi piipady a zptisoby feseni téchto situaci.
Nestatni organizace, jako je Linka bezpeci, E-Bezpeci (projekt Univerzity Palackého) ¢i
Clovék v tisni, nabizeji $koldm vzd&lavaci programy zaméfené na bezpetné uZzivani
internetu a prevenci Sikany. Prostfednictvim téchto externich programii jsou Zzakiim
poskytovany aktudlni informace od specialistil, pfi¢emz je jim umoznéna oteviena diskuse

o problematice online komunikace [3].

Skoly jsou podporovany stitem a odbornymi institucemi prostiednictvim riiznych
iniciativ. V roce 2022 byl Narodnim tfadem pro kybernetickou a informac¢ni bezpecnost ve
spolupraci s MSMT spustén online kurz ,Déavej kyber‘, ktery je zaméfen na zvySovéni
digitalni gramotnosti a bezpecnosti ve Skolnim prostfedi. Mezi témata kurzu patii mimo jiné
kybersikana ve tfidé a ucitel jako jeji obét, coz pedagogiim umoziuje lépe porozumet

problematice jak z pohledu Zzakd, tak z vlastni profesni perspektivy [61].
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Dale Byl vytvofen Katalog kyberprevence, ktery na jednom misté online sdruzuje
prehled kvalitnich programt a metodik zaméfenych na bezpe¢né chovani déti na internetu.
Tento katalog, zpracovany ve spolupraci MSMT a Nérodniho pedagogického institutu,
aktualn¢ obsahuje vice nez 140 programil pro zaky a desitky programi pro pedagogy i rodice
[61]. Skolam je tak umoznéno vybirat z Siroké nabidky ovéfenych preventivnich programi

a zaclenit je do svého planu.

Pod zastitou Asociace krajii CR byl zaveden program Kraje pro bezpeény internet,
jehoZ realizace probiha kazdoro¢ng. Tento projekt zahrnuje kombinaci e-learningovych
kurzii a soutézniho kvizu uréené¢ho zdkiim zakladnich a stfednich Skol. Dale jsou soucasti
vyukové lekce pro ucitele a informacni videospoty. Hlavnim cilem je interaktivnim
zpusobem zvysit informovanost mladeze o rizicich internetu a moZnostech prevence
1 pomoci [62].

Béhem online lekci jsou zaci seznamovéani s nebezpeénymi situacemi, vcetné
kybersikany, pticemz ziskané znalosti si ovefuji prosttednictvim soutéZniho kvizu, ktery
zaroven slouzi jako motivacni prvek diky moznosti ziskani vécnych odmén. Podobné
soutézné-vzdélavaci formaty se tési oblibe, nebot” efektivné propojuji edukaci se zabavou,

¢imz oslovuji mlad¢ lidi pfirozenym zpiisobem [62].

Lze tedy shrnout, ze prostiednictvim organizacnich opatfeni, zahrnujicich Skolni
pravidla a vzdé€lavaci programy, je vytvaireno Skolni prostfedi s nulovou toleranci vici
kybersikané€. Zaroven jsou timto zptisobem zvysovany kompetence zaku i ucitel v oblasti
bezpecného a etického pouzivani digitalnich technologii. Disledna realizace téchto opatieni,
ktera zahrnuje jak formalni ustanoveni ve skolnim fadu, tak praktické nacviky a osvétu, je
povazovana za nezbytny predpoklad w¢inné prevence kyberSikany. Skolami, které
kombinuji technické a organizacni opatieni, je vyskyt kybersSikany 1épe minimalizovan a na

vznikl¢ incidenty je mozné rychleji reagovat.

4.3 Preventivni programy na Skolach

Kromé technickych a organizacnich opatieni jsou do prevence kyberSikany systematicky
zaCleflovany osvétové a vzdélavaci programy, jejichZ cilem je zvysit povédomi o tomto
fenoménu mezi zaky, pedagogy i rodici. Prostfednictvim téchto programi je podporovéana
digitalni gramotnost, rozvijeny kompetence v oblasti bezpecného chovéani na internetu
a posilovana schopnost efektivné reagovat na projevy kybersikany. Klicovou roli hraji také

informac¢ni kampané, které se zaméfuji na podporu pozitivni digitalni komunikace, prevenci
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online agresivity a rozvoj etickych zasad pfi vyuzivani digitalnich technologii. Diky témto
aktivitdm je vytvaifeno bezpecnéj$i online prostiedi a posilovana odolnost zakd vuci

rizikovym jeviim souvisejicim s kyberprostorem.

4.3.1 Osvéta a kampané zamérené na prevenci kyberSikany

Prevence kyberSikany neni omezena pouze na interni opatieni realizovana v rdmci skolniho
prostfedi, ale zahrnuje také Sir§i osvétové aktivity a informacni kampané. Tyto iniciativy
jsou zameéteny na zvySovani povédomi o rizicich souvisejicich s kyberSikanou, pticemz
jejich cilovou skupinu tvoti zejména déti, rodi¢e a pedagogové. V ramci téchto programi
byvaji poskytovany konkrétni rady a ptistupy, jejichZ cilem je nejen prevence, ale 1 efektivni

feSeni pfipadl kybersSikany.

V poslednich letech byla v Ceské republice realizovana fada osvétovych aktivit, na
nichz se podilely jak statni instituce, tak neziskové organizace. Tyto spolecné iniciativy
piispivaji k vytvafeni bezpe¢néjSiho online prostfedi a podporuji rozvoj digitalni
gramotnosti mezi uZivateli internetu.

Jak jiz bylo uvedeno v kapitole 2.5.1, vyznamnou roli v této oblasti sehrdva Den
180 zemich svéta. V Ceské republice jsou konference, besedy a medidlni kampané
organizovany sdruzenim CZ.NIC s cilem podpory bezpecné a odpovédné vyuzivani online

technologii [43].

Vyznamny podil na osvétovych aktivitach je pfisuzovan také medidlnim kampanim
a projektim soukromych spolec¢nosti. V roce 2018 byl uveden kratky film ,,Na hory*, v némz
je zobrazen ptib¢h Skoldka vydiraného na internetu a upozornéno na jednu z nejvaznéjSich

forem kyberSikany [63]. Film byl promitdn na festivalech, v televizi i na domovské strance

-----

Podle tvlirch filmu je vydirani na internetu zaznamenano u piiblizné 8 % déti, avSak
pouze 2 % z nich se svéfi rodic¢im, Casto ze studu nebo strachu z nepochopeni. Na tyto
alarmujici statistiky je reagovano osvétovymi kampanémi, v nichZ je zdiraziiovana potieba
oteviené¢ komunikace. Détem je doporucovano, aby v piipad¢ kyberSikany neobracely
problém proti sobé a vyhledaly pomoc — at’ uz u rodicu, ucitelii, nebo prostfednictvim

anonymnich linek daveéry [63].
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Dalsim piikladem je online kampan ,,Nebud’ hater®, ktera byla zaméfena na teenagery
s cilem jejich odrazeni od zapojovani se do nenavistnych komentaiti a upozornéni na dopady
ublizujicich slov v online diskusich. Kampan byla vytvofena mladymi tvirci, ¢imz byla

zvysSena jeji autenticita a umoznéno efektivnéjsi osloveni cilové skupiny [64].

Osvétové kampané by nemély byt jednordzovou aktivitou, ale dlouhodobym
a prubéznym procesem, v jehoz ramci je reagovano na vyvoj digitalniho prostiedi a nové
formy kybersSikany. Jednorazové letaky, filmy ¢i prednasky mohou mit pouze docasny efekt,
zatimco systematické pfipominani zasad bezpec¢né komunikace je povazovano za kliCové.
Naptiklad prostfednictvim aktualit na Zakovskych nasténkach ¢i v newsletterech skol je téma

prubézn¢ udrzovéano v povédomi zakl a pedagogu.

4.3.2 Podpora digitalni etiky

Prevence kyberSikany nespociva pouze v zdkazu nevhodného chovani a varovani pted jeho
dasledky, ale také v aktivnim rozvoji pozitivni online komunikace a digitalni etiky. Cilem
tohoto pfistupu je vytvoreni prostiedi, ve kterém jsou respekt, empatie a odpovédnost
povazovany za normu a Sikandzni chovani je kolektivné odmitano. K dosazeni tohoto cile

jsou ve Skolach vyuzivany rizné nastroje v oblasti vychovy a Skolni kultury [65].

Jednim z klicovych prvki je diraz na pravidla slusného chovani na internetu v ramci
vyuky. Zaci jsou vedeni k tomu, aby bylo chapano, ze komunikace ve virtualnim prostiedi
ma stejné dopady jako komunikace tvari v tvar. Jsou probirany modelové situace, v nichz je
vyucovano rozpoznavani nevhodného ¢i utoéného vyjadiovani a asertivni reakce namisto
agresivity. Napiiklad v hodinach informatiky ¢i obCanské nauky jsou diskutovana témata,
cestou. Ke zprostiedkovani diskuse o sprdvné online komunikaci jsou casto vyuzivany
skute¢né ptipady, napiiklad zpravy z médii ¢i anonymizované ptibehy z jinych skol. Tim je

podporovano kritické mysleni a moralni tsudek zakl v digitdlnim kontextu [65].

Velky vyznam je pfisuzovan celkovému klimatu Skoly a podpote pozitivnich vztahi.
Jak je uvedeno ve zpravé Ceské $kolni inspekce, nezbytnou soucasti prevence rizikového

chovani je péce o klima Skoly a budovani dobrych vztahli mezi zaky i zaméstnanci Skoly [3].

Pokud je ve skole systematicky posilovana soudrznost kolektivu, spoluprace a ucta,
snizuje se pravdépodobnost vyskytu Sikany, vcetné té kybernetické. Z tohoto diivodu jsou
organizovany rizné adaptacni a teambuildingové aktivity, projekty zaméfené na tymovou

spolupraci nebo vzajemné poznavani zaki. Zjisténi Ceské Skolni inspekce ukazuji, ze témét
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vétSina Ceskych skol se aktivné vénuje budovani pozitivnich vztahti mezi zaky [3]. Naptiklad
prostiednictvim tfidnich pravidel vytvofenych spole¢né se zaky, skupinovych projekti ¢i
vyjezdnich akci, jako je Skola v pfirodé, které jsou zaméfeny na posileni kolektivu.

roo~r

Takové aktivity prispivaji k rozvoji socialnich dovednosti zakd, mezi néz patii
tolerance, feSeni konflikti a schopnost vciténi se do druhych. Tyto dovednosti jsou
povazovany za stejné dilezité pro etické chovani online i offline. Je tfeba dodat, ze
v nékterych Skolach jsou do prevence zapojovany i vrstevnické programy, coZ znamena, ze
star$i studenti jsou Skoleni jako mentofi ¢i patroni, jejichZ ukolem je pomahat mladSim
spoluzaklim pfi feSeni problémi v kolektivu a byt jim ptikladem v pfistupu k informaénim
a komunika¢nim technologiim [3]. Tim je umoZnéno pfimé zapojeni zaka do podpory

z4douci komunikace, coz vede k posileni celkového efektu.

K podpote digitalni etiky patii také zpisob, jakym pedagogové a rodice piistupuji
k technologiim. Za jednu z neju¢innéjSich metod prevence je povazovano, kdyz je ze strany
ucitelll a rodict demonstrovano kultivované a bezpec¢né pouzivani digitdlnich médii. Jako
efektivni prevence je vnimano, pokud jsou dospélymi dodrzovana pravidla soukromi,

nastavovany jasné hranice pfijatelného chovani a komunikovano s respektem [60].

Naopak za kontraproduktivni je povazovano, pokud jsou technologie démonizovany
nebo je problém kyberSikany bagatelizovan. Je zdiirazinovano, ze pedagogové ani rodice by
nem¢li hovofit o internetu a socidlnich sitich jako o n¢jakém zlu ¢i ,,svété mladé generace,
kterému nerozumi.* Takovy postoj je détmi vniman negativné a vede ke snizovani vahy rad

dospélych [60].

Misto toho je vhodné, aby byl s détmi veden otevieny dialog o jejich digitalnim zivoté
a aby byl projevovan zdjem o jejich ndzory a zkuSenosti. Tim je posilovana divéra, coz
zvySuje pravdépodobnost, ze v piipad¢ problémi (napi. pokud se dit€¢ stane teréem

kybersikany) bude situace oznamena a bude vyhledana pomoc [60].

Dalsi formou podpory pozitivni komunikace jsou Skolni kampané zamétené na uznani
a pochvalu. V nékterych skolach byly zavedeny ,,pochvalové knihy* ¢i nasténky, na nichz
jsou vetejné ocetlovany projevy kamarddstvi, pomoci slabsim spoluzakiim a slusného
chovani v online prostiedi. Tim je vytvafena protivdha k pouhému feSeni negativnich jevi,
nebot’ je posilovano zadouci chovani. Zakim je zprostiedkovavano porozuméni tomu, Ze

empatie a laskavost nejsou pouze abstraktni pojmy, ale realn¢ cenéné hodnoty. V digitalnim



UTB ve Zliné, Fakulta aplikované informatiky 65

prostiedi je tento pfistup uplatiiovan napiiklad prostfednictvim Skolniho blogu ¢i casopisu

propagujiciho zasady netikety nebo formou soutézi o nejptatelstéjsi online projekt tiidy [66].

"Naptiklad kampan ,,Mysli, nez néco napises®, Casto komunikovand pod hashtagem
#ThinkBeforeYouPost, je zaméfena na nabadani uzivatelll k tomu, aby se pied odeslanim
zpravy ¢i komentare zamysleli, zda by totéz bylo sdéleno doty¢né osobé z oci do o¢i. Takové
jednoduché heslo, pokud je ve Skole opakované pfipominano, miize ovlivnit kazdodenni

navyky 74kl na socialnich sitich [66].

V neposledni fadé sem patii eticka a pravni vychova, v jejimz rdmci jsou Zaci
seznamovani s pravni odpoveédnosti za své chovani v online prostfedi. Ackoli déti a mladistvi
Casto nenesou plnou trestni odpovédnost, jiz samotné védomi, Ze kyberSikana mlze mit
pravni nasledky (napf. naplnéni skutkové podstaty pomluvy ¢i  nebezpecného

pronasledovani), pisobi preventivné [66].

Ve skolach jsou proto tyto aspekty vysvétlovany ve spolupraci s pravniky nebo
policisty. Cilem je, aby bylo zadky pochopeno, ze digitalni etika neni pouze teoreticky
koncept, ale prakticky ramec, ktery chréni, jak je samotné, tak jejich okoli [66].

Podpora pozitivni komunikace a digitalni etiky ma dlouhodoby uginek. Casto
Skole je tim vytvaiena kultura, v niZ je povazovano za ,,cool* chovat se ohledupln¢ a kde
agresivni vystupovani narazi na nesouhlas vrstevnikl. Toto nastaveni kolektivni normy je
povazovano za idedlni preventivni vysledek. Na tomto zakladé se kyberSikana nestava
tolerovanym ¢i piehlizenym jevem, ale néfim, co je vétSinou spoluzaki okamzité

odsouzeno.

DosaZeni takového stavu je narocné a vyzaduje soustavnou praci, jako je vychovné
pusobeni, trpélivé posilovani pozitivnich hodnot a osobni ptiklad ucitelt. Tam, kde je tento
cil naplnén, je bezpeéné klima pfirozenym disledkem. Zaci se citi bezpeén&ji, jsou
ochotngj$i svéfit se s problémy a digitdlni technologie vyuzivaji efektivnéji k tvlrcim

a komunikativnim uceliim, aniz by slouZily jako nastroj ubliZovani.



66

UTB ve Zliné, Fakulta aplikované informatiky

II

PRAKTICKA CAST
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5 VYZKUM A METODOLOGIE PRACE

Vyzkumna ¢ast byla navrzena tak, aby navazovala na teoretickou ¢ést a bylo ovéfeno v praxi,
do jaké miry se kyberSikana skuteéné vyskytuje na zakladnich Skoladch v Jihomoravském

kraji a jak uc¢inné jsou uplatiiovana preventivni opatieni vici tomuto jevu.

V této kapitole je definovan vyzkumny cil a predstaven metodologicky ramec
vyzkumné Casti diplomové prace. Dale jsou formulovany klicové vyzkumné otazky
a hypotézy, popsana pouzitd metoda vyzkumu a charakterizovan vyzkumny vzorek. Celkovy
koncept metodologie byl navrzen tak, aby bylo dosazeno hlavniho cile prace a zaroven bylo
umoznéno validni zodpovézeni definovanych vyzkumnych otdzek a potvrzeni ¢i vyvraceni

vymezenych hypotéz.

5.1 Cil vyzkumu

Hlavnim cilem této diplomové prace je prozkoumani riznych forem kyberSikany
a identifikace jejich dopadi na zaky, pedagogy a rodice. Soucasné je cilem navrzeni
efektivnich preventivnich opatfeni. V navaznosti na tento zamér byl stanoven konkrétni cil
vyzkumné ¢asti. Tim je analyza vyskytu, pfi¢in a disledka kyberSikany na zakladnich
Skolach v Jihomoravském kraji a zhodnoceni uc¢innosti aktualnich preventivnich opatieni
z pohledu vSech tfi zainteresovanych skupin, jimiz jsou rodice, Zaci a ucitelé. Tento
vyzkumny cil byl pifimo odvozen z hlavniho cile prace a je zaméien na empirické ovéreni

stanovenych predpokladl prostiednictvim vyzkumnych otdzek a hypotéz.

5.2 Vyzkumné otazky a hypotézy

V ramci kvantitativniho vyzkumného Setteni byly vyzkumné otazky stanoveny tak, aby byla
pokryta klicova témata zkoumané problematiky kyberSikany. Na jejich zdkladé byly
formulovany hypotézy, odvozené z ptedpokladanych odpovédi, jejichz platnost bude

v ramci vyzkumu ovétovana.

5.2.1 Vyzkumné otazky

1. Jaké formy kyberSikany se nejcastéji vyskytuji mezi zdky zékladnich Skol

v Jihomoravském kraji?

2. Jaké dopady ma kybersikana na psychické zdravi a socidlni vztahy zak?
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3. Jak jsou skolni preventivni opatieni proti kyberSikané vniméana respondenty

a které z nich jsou povazovany za nejmén¢ uc¢inné?

4. Jaké zkuSenosti s vyskytem, feSenim a prevenci kyberSikany mezi zaky byly

zaznamenany pedagogy zakladnich Skol v Jihomoravském kraji?

5. Jak rodi¢e zaka ZS vnimaji vyskyt kybersikany a jeji dopad na déti?

5.2.2 Hypotézy

H1: Vice neZ 50 % pedagogi pusobicich na ZS v Jihomoravském kraji se jiz

setkalo s alesponl jednim pfipadem kyberSikany mezi Zaky.

H2: Vice nez tretina rodi¢l podceniuje riziko, ze by se jejich dité mohlo stat obéti

kybersikany.

5.3 Metoda vyzkumu

Ve vyzkumné ¢asti byla zvolena kvantitativni metoda sbéru dat, realizovand formou
anonymniho a dobrovolné¢ho dotaznikového Setfeni. Pro ucely sbéru dat byly vytvoteny tfi
samostatné dotazniky prostfednictvim ndstroje Google Forms. Obsah jednotlivych
dotazniki byl upraven s ohledem na specifika cilovych skupin respondenti — zakt
zékladnich skol, jejich rodict a pedagogi.

Kazdé skupiné respondenttl byl uréen konkrétni dotaznik. Zakam bylo poloZeno
10 otazek zamétenych na jejich zkuSenosti s kybersikanou, rodi¢tim 9 otazek tykajicich se
jejich povédomi a vnimani situace u déti a pedagogim 11 otdzek souvisejicich se
zkuSenostmi s feSenim a prevenci kybersikany.

Ve vSech tiech ptipadech byly zafazeny pfevazné uzaviené a polouzaviené otazky,
které umoziuji kvantitativni vyhodnoceni. Oteviené otazky byly zahrnuty pouze v omezené
mife u pedagogil a rodici, a to za ucelem ziskani dopliujicich informaci.

Sbér dat byl proveden v obdobi od 31. biezna do 14. dubna 2025. Celkova doba trvani

vyzkumu ¢inila 15 dni.

5.4 Charakteristika vyzkumného vzorku

Celkem bylo shromazdéno 511 dotaznikd, z toho 289 od Zakh 6. az 9. tfid, 107 od jejich
rodicli a 115 od pedagogickych pracovniki. Je vSak nutné uvést, ze nckteré¢ z dotaznikii

nebyly vyplnény zcela kompletn€, nebot’ v nich chybély odpoveédi na urcité otazky.
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Dotaznikové Setfeni bylo realizovano plosné na zakladnich Skolach druhého stupné
v Jihomoravském kraji, pfi¢emz nejvys$i mira participace byla zaznamendna na ZS

Zidlochovice, ZS Velké Némeice, ZS Letni pole Vyskov a ZS Rousinov.

Byly zastoupeny jak mensi, tak vétsi skoly, ¢imz byla zajisténa Sir$i heterogenita
vyzkumného vzorku. Distribuce dotaznikdi byla realizovana kombinovanym
zptisobem — v tisténé i elektronické podob¢, a to v zavislosti na moznostech jednotlivych

skupin respondentt.

Dotaznik pro Zaky byl administrovdn hromadné béhem vyucovani, a to pod dohledem
pedagogického pracovnika, nejCastéji v ramcei hodin ob&anské vychovy a informatiky. Timto
zptisobem byl zajistén nejvyssi podil respondentl ve srovnani s ostatnimi dvéma dotazniky.
Dotazniky pro rodice byly distribuovany ve fyzické podobé prostiednictvim Zzakh
a pedagogickych pracovnikii a soucasné také elektronicky, nejcastéji prostiednictvim
Skolnich informacnich systémi a socidlnich siti. Pedagogickym pracovnikiim byly dotazniky
nejprve piedany interné prostfednictvim vedeni Skoly a nasledné zptistupnény i v online
prostiedi, konkrétné v uzavienych komunitnich skupindch na socidlnich sitich, které byly
ur¢eny primarn¢ ucitelim druhého stupné zdkladnich Skol v Jihomoravském kraji.
Dotazniky vyplnéné v tisténé podobé byly nasledné ru¢né prevedeny do online formulaie za

ucelem sjednoceni dat a usnadnéni jejich dalsi grafické vizualizace.

Vyuzitim vicekanalového pristupu k distribuci dotaznikii byl umoznén efektivni sbér

dat a zaroven podpofena vysoka mira navratnosti napfi¢ vSemi skupinami respondentt.
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6 VYSLEDKY SETRENI MEZI ZAKY

V této kapitole jsou prezentovany vysledky dotaznikového Setieni zamétené¢ho na zaky
druhého stupné zakladnich Skol v Jihomoravském kraji. Jak jiz bylo uvedeno v uvodu
praktické ¢asti, vysledky byly automaticky zpracovany prostfednictvim néstroje Google
Formulafe. Za ucelem zvysSeni piehlednosti jsou jednotlivé Casti dotazniki podrobné

analyzovany.

Dotaznik byl sestaven z celkem 10 otazek uzavieného a polouzavieného typu s ohledem
na snahu minimalizovat zat¢z a koncentraci respondentii. Bylo pfedpokladano, ze nadmérny

pocet otazek by mohl vést k netiplnému nebo castenému vyplnéni dotazniku.

Pro tplnost je vhodné uvést, ze v piipad¢€ otazky €. 3 nebylo pfti zvoleni odpovédi ,,Ne*
vyZzadovano pokracovani v dalSich c¢astech dotazniku. Pokracovani u nékterych

nasledujicich otazek bylo zcela dobrovolné a zaviselo na rozhodnuti respondenta.

Otazka ¢. 1: Jsi chlapec nebo divka?

V prvni poloZce dotaznikového Setfeni mezi zaky bylo proveéfovano, zda se respondent
identifikuje jako divka nebo chlapec. Jak jiz bylo uvedeno, data byla ziskdna od celkem
289 zakl druhého stupné zékladnich Skol v Jihomoravském kraji. Z grafu €. 1 vyplyva, ze
vétsinu tvofili chlapci. Jako chlapec bylo oznaceno 148 respondentii, coz piedstavuje 51,2
% z celkového poctu dotazanych. Jako divky se identifikovalo 134 respondenttl, tedy 46,4
%. Sedm zaku, tedy 2,4 %, otazku zodpovéedelo, ale svou genderovou identifikaci neuvedlo.

V téchto ptipadech byla vyuzita moznost oznacena jako ,,nechci uvadeét.

Nechci uvadét

Chlapec

Obrazek 1 RozloZeni respondentt podle pohlavi

(zdroj: vlastni)
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Otazka ¢. 2: Do které tridy chodis?

Na zéklad¢ udaji uvedenych v grafickém znazornéni druhé otazky dotaznikového
Setfeni je patrné, ze nejveétsi zastoupeni bylo zaznamenano u zakl 6. ro¢niku. Celkem bylo
evidovano 138 odpovédi, coz odpovida 47,8 % vsech respondentli. Na dal§im misté bylo
oznaceno zastoupeni zaka 8. ro¢niku se 74 odpovéd'mi (25,6 %), nasledované 9. roénikem s
55 odpovéd'mi (19,0 %). Nejnizsi pocet odpovédi byl zaznamenan u zakl 7. roéniku,
konkrétn¢ 22, coz odpovida 7,6 % z celkového poctu. Na zéklad¢ ziskanych dat 1ze potvrdit,
ze dotaznikové Setfeni bylo prevazné vyplnéno zaky 6. ro¢nikti druhého stupné zakladni

Skoly. Zastoupeni zakia vyssich ro¢nikt ptispiva k vékového vyvazeni vyzkumného vzorku.

7. roénik
T7,6%
9. roénik
19,0%
6. rocénik
47,8%
8. roénik
25,6%

Obrazek 2 Rozlozeni respondentt dle roéniki ZS

(zdroj: vlastni)
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Otazka ¢. 3: Zazil(a) jsi nékdy kyberSikanu namiFenou proti sobé?

Na zaklad¢ vyhodnocenych dat bylo zjisténo, ze u 103 respondentii, coz se shoduje
s podilem 35,6 % celkového vzorku, byla uvedena osobni zkuSenost s kyberSikanou. U
zbyvajicich 186 respondentid (64,4 %) nebyla zaddnd osobni zkuSenost s timto jevem

zaznamenana.

Z téchto hodnot lze konstatovat, ze pfima zkusenost s kyberSikanou byla zaznamenéana
priblizné u kazdého tretiho zdka, coz je nutné povazovat za vyznamny podil. Naléhavost
cilenych preventivnich opatfeni a oteviené;si pfistup k tomuto tématu ve Skolnim prostiedi

je timto vysledkem dale potvrzena.

Pokracovani v nékterych nasledujicich otazkach bylo umoznéno pouze respondentiim,
ktefi na ptedchozi otazku odpovédeli kladné, tedy ,,Ano*. Otazky zaméfené¢ na osobni
zkuSenost s kybersikanou nebyly urCeny zakim, ktefi tuto zkuSenost neuvedli, a témito
respondenty tedy nebyly vypliiovany. Naopak otazky tykajici se napiiklad preventivnich

programu byly pfistupné vSem respondentiim bez ohledu na jejich predchozi odpovédi.

Ano
35,6%

Ne
64,4%

Obrézek 3 Osobni zkuSenost respondentt s kyberSikanou

(zdroj: vlastni)
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Otazka €. 4: Pokud ano, jak ¢asto se to opakovalo?

Tato otazka byla polozena za Gcelem zjisténi frekvence vyskytu kyberSikany mezi zaky,
u nichz byla v ptfedchozi polozce dotazniku potvrzena zkuSenost s timto fenoménem.
Odpovéd’ na tuto konkrétni otazku byla poskytnuta 99 respondenty. U 4 zakt, jejichz
zkuSenost s kybersSikanou byla v ptfedchozi ¢asti uvedena, vSak odpovéd zaznamenana

nebyla, a Cetnost vyskytu jejich ptipadi tak nemohla byt specifikovana.

Na zéklad¢ analyzovanych udaji bylo zjisténo nésledujici: Moznost ,,Jen jednou* byla
oznacena 56 respondenty, coz odpovida 56,6 % vSech zodpovézenych pripadl. Varianta
»NE&kolikrat“ byla zvolena ve 28 piipadech (28,3 %) a odpovéd ,,Opakované* byla

zaznamenana u 15 respondentii, coz odpovida 15,2 % z celku.

Z téchto vysledkli mize byt vyvozen zavér, ze ve vice nez 40 % piipada byla zkuSenost
s kybersikanou prozivana opakované. Timto byla potvrzena skute¢nost, Ze nebylo jednano
vyhradné o jednorazové incidenty, nybrz i o situace s opakovanym nebo dlouhodobym
vyskytem. Tim byla zaroven poukazana na zavaznost problému a na potiebu, aby byly ze
strany Skolnich instituci 1 zédkonnych zastupcli uplatiiovany systematické preventivni
a interven¢ni mechanismy, prostfednictvim nichz mtize byt na tyto situace v¢as reagovano

a jejich dopad minimalizovan.

Nékolikrat
28,3 28

Jen jednou
56,6

Opakované

Obrazek 4 Frekvence opakovani kyberSikany u obé&ti

(zdroj: vlastni)
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Otazka €. 5: S jakymi formami kyberSikany ses osobné setkal(a)?

Touto otdzkou se zjistovalo, s jakymi konkrétnimi formami kyberSikany méli
respondenti zkusenost. Bylo umoznéno oznaceni vice odpovédi, pricemz zarovenn mohla byt
doplnéna i vlastni moznost prostiednictvim oteviené varianty. Timto zptisobem byl vytvoten
prostor pro zachyceni jak béznych, tak méné Castych nebo specifickych forem online agrese,

s nimiz je ve Skolnim prostfedi osobni zkuSenost zaznamendvana.

Na zéklad¢ ziskanych udaji bylo zjisténo, ze nejCastéji byla uvadéna zkuSenost
s urdzlivymi nebo vyhruznymi zpravami, ktera byla zaznamenana u 53 respondentti. Tato
forma byla zachycena s nejvyssi frekvenci, ¢imz byl potvrzen jeji dominantni vyskyt mezi
zaznamenanymi projevy. Druhou nejéastéji uvadénou formou bylo odstranéni ze skupiny

nebo chatu, které bylo zminéno 11 respondenty.

U 16 zakl nebyla uvedena zadna forma kyberSikany, coz signalizuje, Ze v téchto
pfipadech zkuSenost s timto jevem ziskdna nebyla. V menSi mife bylo zaznamenano
zvetejnéni trapnych nebo citlivych fotografii ¢i videi (6 ptipadl), zalozeni falesSného profilu
0 sob¢ (6 pripadu), vyhrozovani nasilim (3 pfipady), pomluvy (1 ptipad), vyhrozovanim
nasilim (1 ptipad) a nejasn¢ specifikované formy (3 ptipady), které byly zafazeny do

volitelné odpovédi ,,nevim presné*.

Z dostupnych dat Ize usuzovat, ze pievazné je kyberSikana zazivana prostfednictvim
elektronické komunikace s agresivnim ¢i vyhruznym obsahem. Zaroven bylo doloZeno, ze
nemaly podil odpovédi se vztahoval 1 k formdm spojenym se socialnim vyloucenim,

naruSenim digitalni identity nebo vizualnim znevazenim.
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Obrézek 5 Formy kybersikany, se kterymi se respondenti setkali

(zdroj: vlastni)
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Otazka ¢. 6: Byl jsi svédkem toho, Ze by nékdo z tvych spoluzikii nebo kamarada byl
obéti kybersSikany?

V ramci vyzkumu byla polozena otdzka, zda respondenti zaznamenali, ze se nékdo
z jejich spoluzakl ¢i pratel stal obéti kyberSikany, aniz by sami byli pfimo zasazeni.
Z odpovédi vyplyva, ze ve 31,0 % ptipada byla kybersikana pozorovana, zatimco 69,0 %

respondentt takovou zkuSenost neuvedlo.

Tato zjisténi potvrzuji, ze kyberSikana je ve Skolnim prostiedi vnimana nejen jako

individualni zkusenost, ale i jako jev pozorovany v ramci vrstevnickych vztaht.

Z hlediska prevence je dulezité véasné rozpoznani incidentu, ke kterému muze prispét
i pozorovatel z fad spoluzakii. Svédkim je tak pripisovana klicova role v procesu reakce
a podpory obéti. Z tohoto ditvodu je vhodné dlouhodobé a systematicky pracovat se Skolnimi

kolektivy, rozvijet schopnost zakt situaci identifikovat a vhodné na ni reagovat.

Ano
31,0%

Obrazek 6 Svédectvi kyberSikany
(zdroj: vlastni)
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Otazka €. 7: Pokud jsi zaZil nebo vidél kybersSikanu, svéril ses nékomu nebo hledal

pomoc?

Na ptedchozi otazku navazovala dalsi polozka dotazniku, jejimz prostfednictvim bylo
zjistovano, jak respondenti uvadeji svou moznou reakci v situaci, kdy by se stali obéti
kyberSikany nebo jejim svédkem. Celkem bylo ziskdno 89 odpovédi. Z grafického
znazornéni vyplyva, ze odpovédi byly rozlozeny do nékolika variant, pfi¢emz kazda z nich

byla volena v rozdilné mifte.

Nejpocetnéji bylo uvedeno, ze situace byla feSena samostatné bez vyhledani pomoci.
Tato moznost byla oznacena ve 31 ptipadech (34,8 %). V ramci 22 odpovédi (24,7 %) bylo
specifikovano, ze byla situace sdilena s kamaradem. Rodi¢im bylo svéfeno celkem ve
20 ptipadech (22,5 %). V 15 ptipadech (16,9 %) bylo sdéleni ptedano uciteli. Ve 20,2 %
odpovédi (18 respondentli) bylo potvrzeno, ze o incidentu nebylo informovano viibec

nikomu. Ve 17 ptipadech (19,1 %) byla uvedena absence jakékoli takové zkuSenosti.

Na zéklad¢ téchto vysledkii miize byt usuzovano na €asté zvladani kyberSikany bez cizi
pomoci. Sdileni problému s dospélymi, zejména s uciteli, byva zaznamenavano méné Casto.
Tato skuteCnost mize byt interpretovana jako projev nedivéry v kompetence dospélych,

piipadné jako obava z nepochopeni nebo bagatelizace problému.

Za ucelem prevence rizikového chovani je povazovano za dilezité, aby byla ve Skolnim
prostfedi systematicky posilovana diivéra mezi zdky a dospélymi. Zaroven by mélo byt
zajisténo, aby bylo vytvotfeno takové prostfedi, v némz se zaci nebudou obavat sdilet své

zkuSenosti a obracet se na pedagogy ¢i jiné dospélé osoby s zZadosti o pomoc.

N
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Obrazek 7 Reakce respondentil na zaZitou nebo pozorovanou kybersSikanu

(zdroj: vlastni)
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Otazka ¢. 8: Jaky dopad na tebe mélo toto setkani s kyberSikanou?

Nasledujici otazka byla zamétena na to, jaké psychické dopady mohly byt v souvislosti
se setkanim s kybersikanou respondenty zaznamendny. Bylo umoznéno zvolit vice odpovédi
v zé&vislosti na individudlnim prozitku situace. Nejcastéji bylo uvadéno nevyrazné ovlivnéni
respondentll setkdnim s kyberSikanou (56 ptipadl). Tento vysledek vSak nemusi nutné
znamenat, ze zadné negativni disledky nenastaly. Dopad mohl byt v nékterych ptipadech
zlehGen, nerozpoznan ¢&i bagatelizovan jako forma obranné reakce. Casto byva

zaznamenavan az s casovym odstupem.

Na druhém misté byla zaznamenana odpovéd’ ,,byl(a) jsem smutny(4) nebo ve stresu
(25 ptipadil), nasledovand pocity strachu ¢i uzkosti (14 ptipadil) a strachem spojenym
s dochazkou do Skoly (12 piipadi), coz mize byt interpretovano jako varujici signal.

V 9 ptipadech odpovédi bylo uvedeno zhorSeni soustfedéni nebo Skolniho prospéchu.

Ostatni reakce byly zaznamenany pouze ojedinéle, napiiklad vztek, litost vici
kamaradovi ¢i zdmérné ignorovani situace. Pfestoze vétSina respondentii neuvadéla vaznéjsi
dopady, u vyznamné casti zaki byly zaznamendny projevy emociondlniho charakteru.
Zjisténi potvrzuji, ze dusledky kyberSikany mohou byt velmi rozmanité — od miniméalnich
po zévazné. Z tohoto diavodu je za kliCové povazovano individudlni posouzeni kazdého

piipadu s ohledem na mozné odlozené dopady.
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Obrazek 8 Dopady kyberSikany na respondenty

(zdroj: vlastni)
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Otazka €. 9: Probéhlo na vasi Skole néjaké pouceni nebo program o kybersikané a jeji

prevenci?

Touto otazkou bylo zjisStovano, zda je na zdkladnich Skoldch vénovana pozornost
prevenci kybersikany prostfednictvim vzdélavacich aktivit. Ve 226 ptipadech (79,6 %) bylo
uvedeno, Ze na Skole byla realizovana beseda, prednaska nebo projekt zaméfeny na tuto
konkrétni problematiku. Ve zbyvajicich 20,4 % odpovédi (58 respondentil) bylo uvedeno,

7e 0 zadné takové aktivité neni znamo.

Vysledky mohou byt hodnoceny jako pievazné pozitivni. Ukazuje se, ze prevence
kyberSikany je ve vétSin€ Skol alespon CasteCné zajistovana. Zaroven vsak nelze
prehlédnout, Ze u znac¢né ¢asti zakd nebyla zadna forma prevence zaznamenana. To muize

naznacovat bud’ jeji absenci, nebo nizkou uéinnost.
2

Z hlediska praxe je zadouci, aby preventivni aktivity nebyly realizovany pouze
jednoréazove, ale aby byly zaclenény do dlouhodobého, systematického ptistupu. Pouze tak
muze byt zajiSténo, ze budou zdky vnimany jako smysluplné, zapamatovatelné a skutecné

piinosné.

@ Ano —méli jsme besedu/prednasku nebo projekt ve
skole

@ Ne —Nevim o Zadném

Obrézek 9 Informovanost o prevenci kybersSikany ve skole

(zdroj: vlastni)
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Otazka ¢. 10: Myslis si, Ze vasSe Skola déla dost pro to, aby zabranila kybersikané?

Prostiednictvim této posledni otazky bylo sledovano, jak je ze strany zaki vnimana
mira usili Skoly v oblasti prevence kyberSikany a zda je této problematice prisuzovana

dostate¢na pozornost.

Na zaklad¢ grafu mize byt potvrzeno, ze odpoved’ ,,spiSe ano* byla oznacena nejcastéji
(32,3 %), tésn¢ nasledovana odpovédi ,urcité ano* (31,6 %). Celkové tak byla skolni

Vi \Y i Si vnima zitivné ve vi 7 o pripadu.
revence v oblasti kyberSikany vnimana pozitivné ve vice nez 63 % piipad

Naopak ve 13,9 % odpovédi bylo uvedeno, Ze ze strany $koly nejsou ¢inény dostatecné
kroky. Ve 22,2 % ptipadl byla deklarovana nemoznost posoudit ¢innost Skoly v této oblasti.
Z vysledki mize byt vyvozen zavér, ze vétSina zaku si je védoma alespon urcité miry
preventivniho ptsobeni Skoly. U casti respondentti vSak nebylo prokazano povédomi
o téchto aktivitach, nebo byly vnimany jako nedostatecné. Zjisténé poznatky mohou byt dale
uplatnény jako podklad pro upravu a zefektivnéni preventivnich strategii, a to predevsim

s ohledem na jejich viditelnost, srozumitelnost a dopad na zaky.

Nedokaiu
Uréité ano 22,2%
31,6%
Spise ne Spise ano
13,9% 32.3%

Obrazek 10 Nazory na opatieni proti kyberSikané

(zdroj: vlastni)
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7 ZAVERY SETRENI MEZI ZAKY

Na zakladé dotaznikového Setfeni mezi zaky bylo zjiSténo, Ze pfiblizné jedna tietina
respondentl uvedla, ze se stala obéti kybersikany, pfi¢emz v fad¢ piipadi byl zaznamenan

opakovany ¢i dlouhodoby charakter téchto utok.

Nejcastéji byly zaznamenany projevy ve formé urazlivych ¢i vyhruznych zprav.
Uvadény vsak byly také jiné formy, napiiklad vylouceni z online skupin, Siteni ponizujicich
materiald nebo zneuziti identity prostfednictvim faleSnych ucétl. Soucasné bylo potvrzeno,
ze priblizné tietina respondentti byla svédkem kyberSikany sméfované vii¢i jinym osobam,

nejcasté)i spoluzdkiim nebo kamaradim.

Z odpovédi vyplynulo, ze pomoc dospélych je v pfipadech kyberSikany vyhleddvana
pouze vyjimecné. Ve vetsing situaci bylo uvadéno, Ze byl problém feSen samostatné nebo
v ramci vrstevnické skupiny. V mensim poctu piipadt bylo potvrzeno, Ze by byla pomoc
vyhledédna u rodi¢ii nebo uciteld. Tento poznatek mlze byt interpretovan jako projev
nedivéry vuci dospélym autoritdim nebo jako disledek nedostate¢né informovanosti

o dostupné pomoci.

Déle ve vétsin€ odpoveédi bylo zaznamenano, ze dopady kyberSikany nebyly vnimany
jako zavazné. U casti respondentli vSak byly popsany pocity smutku, stresu, tzkosti ¢i
strachu z navratu do Skoly. Na zdklad¢ téchto vypoveédi mize byt usuzovano, Ze psychické

1 Skolni disledky kybersikany se 1isi v zavislosti na individualnim prozitku kazdého zéka.

Déle bylo potvrzeno respondenty, ze na vétSiné skol byly realizovany preventivni
aktivity zamétfené na problematiku kyberSikany. Pfiblizné 80 % dotazanych uvedlo, Ze na
jejich skole byla uskutecnéna beseda, prednaska nebo jind forma osvétové cCinnosti.
Ve zbyvajici pétin€ ptipadil vSak nebyla Zadna takova aktivita zaznamenéna, coz mize byt

zpusobeno bud’ jeji absenci, nebo nizkou mirou informovanosti ze strany skoly.

Skolni prevence byla vétsinou hodnocena pozitivné. Piiblizné dvé tfetiny respondentti
ji vnimaly jako dostate¢nou. U zhruba jedné sedminy byla zaznamenéna nespokojenost
s trovni opatfeni a pfiblizné€ v jedné pétin€ ptipadl nebylo moZné ucinnost Skolni prevence
posoudit.

Ackoli je prevence ze strany zaku casto hodnocena jako pfiméfend, na zakladé
ziskanych tidaju bylo zaroven potvrzeno, Ze kybersikana je vnimana jako aktualni a zavazny

problém. Dotaznikové Setieni prokéazalo rtiznorodost dopadi kybernetické agrese i Casté
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feSeni situaci bez ucasti dosp€lych. Ackoli byla na vétSin€ skol zaznamenana realizace
preventivnich aktivit, byly soucasné¢ identifikovany rezervy v oblasti informovanosti,

srozumitelnosti a diivéry mezi zaky a pedagogickymi pracovniky.

Z uvedenych poznatkli vyplyva nutnost nejen zachovani a dal§iho rozvoje efektivnich
a srozumitelnych preventivnich opatfeni, ale také posilovani vztahl, zejména ve tfidnich

kolektivech, které by zakiim umoznily v¢asné a oteviené fesSeni ptipadi kyberSikany.
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8 VYSLEDKY SETRENI MEZI PEDAGOGY

V této kapitole jsou prezentovany vysledky dotaznikového Setieni realizovaného mezi
pedagogickymi pracovniky zdkladnich Skol v Jihomoravském kraji. Cilem této casti
vyzkumu bylo zjistit, jaké zkuSenosti s kyberSikanou jsou ze strany pedagogickych
pracovnikl uvadény, jak jsou vnimany jeji dopady na skolni prostiedi a jak jsou hodnocena

soucasnd preventivni opatieni.

Dotaznik pro pedagogy byl sestaven zcelkem 11 otdzek pifevazné uzaviené¢ho
a polouzaviené¢ho typu, které¢ byly ve dvou ptipadech doplnény o moznost otevien¢ho
vyjadieni ndzoru. Ziskana data byla zpracovana automatizované prostfednictvim online
platformy Google Forms. Jednotlivé otazky jsou v této kapitole prezentovany spolu

s grafickym zndzornénim vysledkil a doprovodnym slovnim shrnutim.

w

Otazka ¢. 1: Setkal(a) jste se ve své pedagogické praxi jiz s néjakym pripadem

kybersikany mezi Zaky?

V prvni otazce bylo zjistovano, zda se pedagogiCti pracovnici jiz ve své praxi nebo
v ramci profesni kariéry setkali s pfipadem kyberSikany mezi zadky. Na zéklad¢ odpovédi
byla ve vétsin€ ptipada (81,7 %, tj. 94 respondenty) tato zkuSenost potvrzena. V 18,3 %
piipadii (21 respondentt) bylo uvedeno, Ze k setkani s kyberSikanou nedoslo. Na tuto otazku
navazovala otazka ¢. 4, v niz byl sledovan pocCet zaznamenanych ptipada v pritbéhu profesni
drahy. Z uvedenych dat mize byt konstatovano, ze kyberSikana je vnimana jako realné
pritomny jev, s nimz jsou pedagogicti pracovnici v praxi konfrontovani. V souvislosti s tim
je poukazovano na nezbytnost systematické ptipravy skol a zajisténi vhodnych nastroji

a podpory pro pedagogické pracovniky pfi feSeni téchto situaci.

Ne

Ano

Obrazek 11 Zkusenost pedagogt s kybersikanou

(zdroj: vlastni)
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Otazka ¢. 2: Jak dlouho vykonavate pedagogickou praxi?

V ramci druhé otazky dotaznikového Setfeni byla hodnocena délka pedagogické praxe
respondentii. Uvodni otazka byla zatazena za Géelem ziskani zakladni informace o profesni
praxi respondentii. Tyto udaje slouzi predevsim k orientaci v kontextu dalSich odpovédi
a k lepSimu porozuméni postojum pedagogickych pracovnikii ke kyberSikané, nikoli

k hlubsi analytické interpretaci.

Ze ziskanych dat Ize vyvodit, Ze nejvyssi zastoupeni bylo zaznamenano u respondentii
s ¢innosti delsi nez 20 let. Tato skupina byla zastoupena v rozsahu 33,0 % (34 osob).
V dalsich 27,2 % piipadech byla uvedena pedagogicka praxe v rozmezi 11 az 20 let
(28 osob). Zkusenost krat$i nez 5 let byla zaznamenana u 21,4 % respondentii (22 osob)

a praxe v délce 5 az 10 let byla uvedena v 18,4 % odpovéedi (19 osob).

Z dostupnych tdajii byla u vétSiny respondentii dolozena pedagogicka praxe v délce
piesahujici deset let. Tato skuteCnost je relevantni 1 ve vztahu k predchozimu zjisténi, podle
n¢jz byla u 81,7 % pedagogli zaznamenana zkusenost s konkrétnim ptipadem kyberSikany
mezi zéky. Je tedy pravdépodobné, ze uvedené zkuSenosti s timto jevem byly ziskany
v pribéhu delsiho profesniho plisobeni a ze kyberSikana byla zaznamenana v rtznych

podobach a intenzité.

Vypovédi respondenti tak mohou byt povazovany za vyznamny zdroj poznatki
o realné skolni praxi i o vnimanych trendech v oblasti prevence. Ziskané informace mohou
zaroven poslouzit jako vychodisko pro zhodnoceni u¢innosti stavajicich opatfeni a navrh

jejich pripadného doplnéni.

5—10 let
18,4

11-20 let

Méné nei 5 let

Vice nei 20 let
33,0

Obrazek 12 Délka pedagogické praxe

(zdroj: vlastni)
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Otazka ¢. 3: Na jakém typu Skoly ptsobite?

V treti polozce bylo sledovano, na jakém typu zékladni skoly je pedagogicka Cinnost
respondenty vykonavana. Cilem bylo zjistit, jaké prostiedi respondenti profesné zastupuji,

a zda by se vysledky mohly liSit v zavislosti na velikosti Skoly ¢i sidla.

Ze zpracovanych dat vyplynulo, Ze nejcastéji byla oznacena zakladni skola ve mésté
s vice nez 10 000 obyvateli. Tento typ Skoly byl uveden ve 46,3 % odpovédi. Velmi podobné
zastoupeni bylo zjisténo také u zékladnich Skol v menSich méstech nebo obcich do
10 000 obyvatel, kde tato moznost byla zvolena v 45,1 % ptipadl. Vyrazné nizsi podil byl

zaznamenan u malotfidnich Skol, které byly uvedeny pouze v 8,5 % odpovédi.

Na zaklad¢ udaja bylo zjisténo, ze vétSina respondentli je zaméstnana na béznych
zékladnich 8kolach, pfic¢emz rozlozeni mezi vétsi a mensi sidla je téméf rovnomérné. Udaje
o nizkém zastoupeni malotiidnich Skol je vhodné vzit v uvahu pfi interpretaci vysledka,
ackoli tento faktor neni pro dany vyzkum stézejni. Specifické charakteristiky téchto Skol
(napt. mensi kolektiv, odliSna organizace vyuky, jiné moznosti prevence) mohou ovlivnit
vnimani kyberSikany, avSak vzhledem k jejich omezenému poctu nelze Cinit obecnéjsi
Zavery.

@ Zakladni $kolav mensim mésté nebo obei (do 10 000
ohyvatel)

@ Zakladni §kola ve mésté (nad 10 000 obyvatel)

Malotfidni $kola

Obrazek 13 Typ Skoly, kde pedagog plisobi

(zdroj: vlastni)
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Otazka €. 4: Pokud jste se ve své pedagogické praxi jiz setkali s néjakym piipadem

kybersikany, kolik takovych piipadi jste priblizné resil(a)?

V ramci Ctvrté otazky byl mapovan pifiblizny pocet piipadi kyberSikany
zaznamenanych pedagogickymi pracovniky béhem jejich ptisobeni ve skolstvi. Otazka byla
zafazena pouze pro respondenty, u nichz byl v prvni otdzce uveden kontakt s vyskytem
kybersikany. Celkem bylo zaznamenano 94 odpovédi. Z téchto odpovédi vyplynulo, Ze ve
veétsing pripadu (56,4 %, tj. 53 respondentll) bylo uvedeno, ze byly jiz feSeny dva az pét
pripadi kybersikany. Pouze jeden piipad zaznamenalo 27,7 % respondentii (26 osob)

a zkuSenost s vice nez péti ptipady uvedlo 16,0 % dotazanych (15 osob).

Na zéklad¢ ziskanych odpovédi nebyla kyberSikana mezi pedagogy vnimana jako
vyjimecny jev, ale jako problém, ktery se ve Skolnim prostfedi objevuje opakovang.
V souvislosti s tim byla identifikovana potfeba zaclenéni sledovani a vyhodnocovéani téchto
situaci do b&zné pedagogické praxe, nikoliv pouze jako reakce na jednotlivé piipady.
Frekvence vyskytu by méla byt zohlediiovdna také pii tvorbé a realizaci preventivnich
strategii a programil, jelikoz se nejedna o nahodilé incidenty, ale o problém vyzadujici

systematické feSeni s ohledem na individudlni potreby zak.

Pouze 1 pfipad

2-5 pfipadu

Vice nez 5 pripadd

Obrazek 14 Pocet feSenych piipadl kyberSikany

(zdroj: vlastni)
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Otazka ¢. 5: S jakymi formami kybersSikany ze strany zZaku jste se setkal(a)?

Patda otdzka byla zaméfena na identifikaci konkrétnich forem kyberSikany
zaznamenanych pedagogy. Vzhledem k moznosti oznacit vice odpovédi byl ziskén piehled

o nejcastejSich projevech tohoto typu nezadouciho chovani ve skolnim prostiedi.

Nejcastéji bylo potvrzeno Sifeni ponizujicich materialli, jako jsou fotografie ¢i videa,
mezi zaky. Tato forma kyberSikany byla uvedena v 68 piipadech. Ve 63 ptipadech byly
respondenty uvedeny i slovni Gtoky a vyhriuzky prostfednictvim chatu nebo SMS. Vytvareni
falesnych ¢t na socidlnich sitich bylo zminéno ve 38 odpovédich, zatimco kybernetické
osoCovani uciteltl bylo zaznamenano ve 30 pripadech. Nataceni zakid na mobilni telefon bylo

uvedeno pouze jednim respondentem, a tato forma tak byla vnimana jako zcela okrajova.

V kontextu poskytnutych informaci mize byt uveden zavér, ze kybersSikana mezi zaky
se v praxi vyskytuje v riznorodych podobach, pficemz nejcastéji jde o vizualni materialy
a verbalni projevy v online prostfedi. Tato zjiSténi zaroven naznacuji, Ze nékteré formy
kyberSikany mohou byt nepiimo zamétfeny 1 proti ucitelim, ackoli jsou vnimany spise
prostiednictvim zkuSenosti s chovanim zaki. I tyto projevy mohou negativné ovliviiovat
Skolni klima a pracovni pohodu pedagogi. Vysledky potvrzuji potiebu komplexniho

a cilen¢ho pfistupu v oblasti prevence.

68

38

30

eI h

1 uétiizakunalsocralhich
Nataceni na mobil 'sitich]
L]

Obrazek 15 Formy kyberSikany zaznamenané uciteli

(zdroj: viastni)
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Otazka ¢. 6: Co podle Vas nejcastéji vede Zaky k tomu, aby kybersSikanovali ostatni?

Pedagogiim byla v této Casti dotazniku poloZena otdzka zaméfend na vnimani
nejcastéjSich ptic¢in kyberSikany ze strany zakd. Kromé predem nabizenych moznosti byla
zaroven ponechana moznost doplnit vlastni poznatky vychazejici z jejich profesni
zkuSenosti. Z odpovédi pedagogli vyplynulo, Ze pfiCiny tohoto jevu jsou vnimany jako

komplexni a Casto provazané s dal§imi faktory.

Nejpocetnéjsim uvadénym zdivodnénim byl pocit anonymity a beztrestnosti, ktery byl
uveden 61 respondenty. Ve vysoké mife byl také zminovan vliv vrstevnické skupiny
(56 odpovédi) a potieba ventilace emoci, typicky zlosti nebo frustrace. Tato odpovéd’ byla
uvedena v 51 pfipadech. Problémy v rodinném prostiedi byly zaznamenany

u 41 respondentl a nedostatek empatie byl zminiovan ve 36 odpovéedich.

Mezi méné cCasté, avSak vyznamné podnéty byly zafazeny napiiklad snaha zaujmout
danou osobu, vlastni nejistota a problém agresora, potifeba zvySovani vlastniho sebevédomi
nebo teror okoli s cilem zapojit ostatni do obdobného chovani. Tyto diivody byly uvadény

pouze ojedinéle a mély spise doplikkovy charakter.

V navaznosti na tato zjisténi mtize byt usuzovano, ze kybersSikana nevzniké pouze na
zéklad¢ individualniho rozhodnuti, ale je ¢asto ovliviiovana napiiklad prostfedim, ve kterém
se zaci bézné pohybuji. Vyznam socidlniho tlaku a anonymniho prostoru by mél byt
zohlednén pfi tvorb€ preventivnich opatieni. Pozornost by neméla byt zaméfovana vyhradné
na jednotlivce, ale rovnéz na dynamiku kolektivu, ktera mulzZe projevy kyberSikany

podporovat nebo naopak tlumit.

56

(o]

36

NiZKal aby viastni Snaha
empatie  kybersikan nejistotaa zaujmout  Zvysit si
Problemy v \.I'l witdl ovali problém danou sehe&;é{lom
o ine; obEeten ostatni?  agresora osobu i

Obrazek 16 Priciny kybersikany podle pedagogi

(zdroj: vlastni)
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Otazka ¢. 7: Jaké dopady na obéti (Zaky) méla kyberSikana podle VaSich pozorovani?

Pozornost byla v této otdzce zaméfena na dopady kyberSikany, které byly pedagogy
identifikovany v ramci jejich pedagogické ¢innosti. Respondentiim byla nabidnuta moznost
zvolit vice odpoveédi, a to na zakladé situaci, s nimiz se jiz béhem vykonu své profese setkali.
Nabizené varianty pokryvaly psychologické, socidlni i vzdélavaci dusledky, které se mohou

u zaku v disledku kybersikany projevovat.

Nejcastéji byl jako dopad uvadén psychicky stres nebo uzkost, které byly zaznamenany
v 71 odpovédich. Témét srovnatelny vyskyt byl zaznamenan u zmén v chovani v tfidnim
kolektivu (napf. uzavienost ¢i kolektivni napéti), které byly zminény 69 respondenty. Dale
bylo hlaseno zhorseni skolniho vykonu nebo soustiedéni (40 odpovédi) a zvySena absence

(35 odpovédi). Moznost ,,zadné vyrazné dopady* byla uvedena zcela vyjimecné.

Na zakladé téchto dat mize byt konstatovano, ze kyberSikana je pedagogy vnimana
jako faktor, ktery vyrazné ovliviiuje nejen psychickou pohodu obéti, ale také dynamiku
tfidniho kolektivu a Skolni uspésnost zakti. Vysledky rovnéz potvrzuji, Ze jeji dopady nejsou

omezeny pouze na jednotlivce, ale mohou se §ifit do Sir§iho Skolniho prostredi.

60

40 35

Zadné vyrazne

dopady, Zvy alabsence
]

Obrazek 17 Dopady kybersikany na zaky z pohledu ucitelti

(zdroj: viastni)
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Otazka ¢. 8: Ma vaSe Skola zavedena néjaka opatieni ¢i programy na prevenci

kybersikany?

V ramci této otazky byla mapovana mira specifickych Skolnich opatieni zamétenych
na prevenci kyberSikany. Cilem bylo zjistit nejen to, zda jsou ve Skolnim prostiedi takova
opatieni uplatiiovana, ale také jakym zptisobem je téma kybernetické agrese v ramci téchto
aktivit zpracovano, tedy zda jako samostatna oblast nebo pouze jako soucast Sir$i prevence

rizikového chovani.

Nejcastéji bylo uvadeéno, ze prevence kybersikany je soucasti obecnych preventivnich
programti zaméfenych na celkové rizikové jevy. Tato odpovéd byla zvolena 60,2 %
respondentil. Konkrétni program cileny piimo na problematiku kyberSikany byl uveden
pouze ctvrtinou pedagogickych pracovnikii (24,5 %), pficemz blizsi informace k témto
opatfenim jsou pfedmétem nasledujici otazky €. 9. V 15,3 % ptipadi bylo sdéleno, Ze

respondentim nejsou zadna konkrétni opatfeni znama.

Z vysledkt 1ze vyvodit, Ze ackoliv je urCitd forma prevence na vétsing Skol realizovana,
kybersikana byva ¢asto pojimana pouze rdmcové, bez tematického vyc€lenéni. Tento ptistup
muze vést ke snizeni srozumitelnosti a G¢innosti preventivnich opatieni smérem k zaktim,
rodi¢im i pedagogickému sboru. Vzhledem k zédvaznosti a aktualnosti tématu se jako vhodné
jevi zarazeni kyberSikany do Skolnich preventivnich strategii jako samostatné zpracovavané

oblasti.

® Ano—uvedu piiklad v nasledujici otazee
® Ano - ale pouze obecna souéast prevence rizikového chovani

Me — Mevim o Zadnych

Obrazek 18 Opatieni skoly proti kyberSikané

(zdroj: viastni)
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Otazka ¢€. 9: Jaké opatieni ¢i programy na prevenci kyberSikany ma vase Skola?

Tato oteviend otazka byla zatfazena jako rozSifujici k ptfedchozi polozce dotazniku
s cilem zjistit, jaka konkrétni opatfeni a programy prevence kybersSikany jsou na skolach

aktualn¢ uplatiovany.

Ptedchozi uzaviena otazka byla zodpovézena celkem 99 respondenty, z nichz priblizné
24 (24,5 %) uvedlo, Ze v nasledujici polozce konkrétni opatieni specifikuji. V ramci
otevienych odpovédi bylo zaznamenano celkem 49 samostatnych vypovédi, coz

naznacuje, ze respondenti uvadeli vice priklada jednotlivé, nikoli jako souhrn.

Z obdrzenych odpovédi vyplynulo, Ze prevence kyberSikany je nejCastéji zajiStovana
prostiednictvim besed, prednasek a vzdélavacich programd, které jsou Casto realizovany ve
spolupraci s PCR, externimi odborniky nebo neziskovymi organizacemi. Dale byly
opakovan¢ zminovany projektové dny a zaClenéni témat souvisejicich s kybersikanou do
vyuky (zejména v ramci obcCanské vychovy, vychovy ke zdravi, informatiky nebo
ttidnickych hodin). Tyto konkrétni aktivity byly uskute€nény v rdmci minimalniho

preventivniho programu skoly.

V nékterych ptipadech byla prevence zajiStovana prostfednictvim Skolniho
psychologa, metodika prevence nebo Skolniho preventivniho tymu. V odpovédich byla
rovnéz zminovana existence Skolni metodiky pro feseni patologickych projevii chovani.
Opakované bylo uvadéno také zavedeni zakazu pouzivani mobilnich telefona jako jednoho

z konkrétnich preventivnich opatieni.

Mezi méné¢ cCasté, avSak konkrétné popsané formy prevence, které byly zaznamenany
v odpovédich respondentli, patiila naptiklad kontrola znamek z4kt, sank¢ni opatfeni ve
formé zhorSené znamky z chovéni nebo individudlni feSeni konkrétnich situaci Skolnim

metodikem prevence.

Z nékterych vypovédi bylo ziejmé, Ze prevence kyberSikany je na nékterych skolach
realizovana spiSe obecné nebo nesystematicky, pfipadné nejsou uvadény zadné konkrétni
programy. Tato skutecnost byva v odborném kontextu vykladdna jako dusledek
nejednotného piistupu k prevenci v rdmeci jednotlivych Skol a zaroven jako odraz rozdilné

urovné informovanosti mezi pedagogickymi pracovniky.
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Otazka ¢. 10: Jak hodnotite ti¢innost stavajicich preventivnich opatieni na vasi Skole?

Na zaklad¢ vysledkii zobrazenych v grafu byla ucinnost stavajicich preventivnich
opatfeni na Skolach hodnocena ptevazné jako spise ucinnd, coz uvedlo 64,6 % respondentt.
Jako spiSe neucinna byla tato opatfeni vnimana 13,5 % dotdzanych. Dale 8,3 % respondentii
uvedlo, ze jejich skola zadna specificka opatfeni nezavadi, ptipadné je nedokézou posoudit.
Za velmi ucinnd byla oznacena v 11,5 % ptipadd, pfi¢emz v téchto Skolach se kyberSikana

témer nevyskytovala. Zcela neucinna feSeni byla uvedena pouze ve 2,1 % odpovédi.

Z uvedenych dat vyplyva, Ze vétSina Skol povazuje implementovana preventivni
opatfeni za relativné efektivni. Zaroven vSak pfetrvava nemaly podil skol, kde je jejich

ucinnost hodnocena jako nedostate¢nd, pripadné nejsou zavedena zadna konkrétni feSeni.

@ Spige uéinna

@ Spise nedtinna
Mage Skola 2adna specificka opatfeni nema
nebo nedokau posoudit

@ velmiuéinna - kyberdikana se diky nim téméaf
nevyskytuje

@ Zcelaneuéinna

Obrazek 19 U¢innost preventivnich opatieni ve $kole

(zdroj: vlastni)
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Otazka €. 11: Co by podle Vas nejvice pomohlo zlepsit prevenci kyberSikany na Skole?

K otazce ¢. 11, zaméfené na navrhy ke zlepSeni prevence kyberSikany ve skolnim
prostfedi, bylo zaznamenano celkem 53 odpovédi. Stejné jako v pripadé otazky ¢. 9 se
jednalo o oteviené vypovédi, jejichz obsahova struktura byla riznorodd a misty velmi
podrobna. Z obdrzenych odpovédi vsak mohly byt vymezeny opakujici se tematické okruhy,

které byly respondenty zminiovany nejcastéji.

Nejvétsi pozornost byla ve vypovédich vénovana navrhiim na omezeni ¢i uplné
vylouc€eni pouzivani mobilnich telefonil v prostorach skoly, pfipadné alespont béhem vyuky.
Toto opatieni bylo ¢asto vnimano jako ucinny zpusob, jak snizit rizika spojend s online
prostiedim. RGzné formy tohoto navrhu byly zaznamenény ve vice nez tretin€ vSech

odpovedi.

Opakované byla zdlraziiovéna potifeba posilovani osvéty a zvySovani informovanosti,
a to jak mezi zaky, tak jejich zdkonnymi zastupci. Jako nejcastéji uvadéné nastroje byly
zminovany besedy, tematické prednasSky, diskusni aktivity a oteviena komunikace. Dale
byla Casto zminovana také nutnost systematického zaclefiovani prevence jiz na urovni

nizsich ro¢nikl a posilovani osobnostni a socialni vychovy v ramci vyuky.

Pozornost byla zamétena také na roli rodi¢d, zejména ve vztahu k dohledu nad
pouzivanim digitalnich technologii a ke spolupréci se skolou. Opakované bylo poukazovano
na skutecnost, ze bez aktivniho zapojeni rodiny nelze v oblasti prevence dosidhnout

dlouhodob¢ udrzitelnych vysledkt.

V nékolika odpovédich byla zminéna potieba rozsiteni personalniho zajisténi prevence.
Opakované¢ byl uvadén pozadavek na sniZzeni rozsahu jinych pracovnich povinnosti
metodikd prevence (napf. vyuky), aby jim byl vytvofen prostor pro intenzivngjsi praci
s tfidnimi kolektivy. Zaznamenany byly rovnéz ndvrhy na zavedeni sankci viic¢i agresorim

a na zvySeni dostupnosti Skolniho psychologa.

M¢éné cCasto byly navrhovany restriktivni kroky, naptiklad omezeni piistupu mladSich
zakl k socidlnim sitim nebo tvorba konkrétnich Skolnich pravidel upravujicich chovani

v online prostiedi.

Na zékladé téchto vypoveédi miize byt za efektivni prevenci kyberSikany z pohledu
pedagogickych pracovnikll povaZovana kombinace technickych opatfeni, vzdélavacich

a osvétovych aktivit a uzké spoluprace mezi Skolou a rodici zaka.
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9 ZAVERY SETRENI MEZI PEDAGOGY

Tato kapitola shrnuje hlavni zjisténi vyplyvajici z dotaznikového Setfeni provedeného mezi
pedagogickymi pracovniky zakladnich skol v Jihomoravském kraji. Na zéklad¢ ziskanych
dat bylo zjisténo, Ze kybersikana je z pohledu pedagogti vniména jako opakovany, nikoliv
ojedinély jev. Jeji zavaznost byla potvrzena ¢etnosti piipadli zaznamenanych v pedagogické
kariéte. Na zéklad¢ analyzy odpovédi bylo uvedeno, ze kybersSikana tvoii béznou soucast

Skolniho prostiedi, se kterou je nutné systematicky pocitat.

Z odpovédi pedagogickych pracovnikii rovnéz vyplynulo, Ze vyrazné negativni dopady
kybersikany byly opakované potvrzeny jak u jednotlivych zakt, tak v ramci SirSiho Skolniho
kolektivu. Nejc€asteji byly zjistény psychické obtize obéti, jako je stres a izkost, a dale zmény
v chovani, naptiklad uzavienost nebo zvysSené napéti ve tfidnim kolektivu. Rovnéz bylo
prokazano, Ze kyberSikana piispivd ke zhorSeni Skolniho prospéchu a ke zvySeni absence
zaku, ¢imz se potvrzuje Site jejich dopadl na kvalitu vzdélavani 1 celkové tfidni klima.

Bylo zaznamenano, Ze kyberSikana je pedagogy vniméana jako aktudlni a zavazny
problém, o jehoz prevenci je z jejich strany dlouhodobé projevovan zajem. Specificka
opatfeni jsou vSak Casto realizovdna pouze na obecné urovni. Ve vétSiné ptipadl je tato
problematika zatazovana do SirSich rdmct prevence rizikového chovani, zatimco samostatné
programy zaméiené vyhradné na kyberSikanu jsou evidovany pouze vyjimecné. Preventivni
aktivity jsou nejéastdji uskute¢iovany nepravidelnd formou besed, spoluprace s Policii CR
a externimi odborniky, tematickych projektovych dnii a zatazenim tématu do vyuky

v pfedmétech, jako je obcanska vychova, informatika nebo tfidnické hodiny.

v

Zaroven byly identifikovany piekazky, které znesnadnuji 0Cinnéj$i implementaci
téchto opatieni. Nejcastéji byl uvadén nedostatek ¢asu, nevyhovujici materialni podminky
a omezend podpora ze strany Skolniho vedeni. Z odpovédi pedagogickych pracovniki dale
vyplynulo, ze k prevenci kyberSikany je tfeba ptistupovat komplexné a systematicky. Mezi
navrhovana opatfeni pattila ploSna regulace pouzivani mobilnich telefont ve Skole, rozsitent
osveétovych a vzdélavacich aktivit pro Zaky 1 rodice (naptiklad formou castéjSich besed
a diskusi) a disledné zaclenéni tématu kyberSikany do ucebnich plani jiz na niz§im stupni
zakladniho vzdélavani.

RovnéZ bylo zdliraznéno, Ze je nutné posilit persondlni zajisténi preventivnich aktivit,
napiiklad uvolnénim metodika prevence z vyuky nebo rozsifenim plsobnosti Skolniho

psychologa. Doporuceno bylo také zavedeni pfiméfenych sankci vici agresorim. Celkove
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bylo vyhodnoceno, ze problematika kyberSikany musi byt feSena komplexné, a to
prostiednictvim kombinace technickych opatfeni, osvétovych aktivit a soucinnosti Skoly se

zakonnymi zastupci.
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10 VYSLEDKY SETRENI MEZI RODICI

V naésledujici kapitole jsou piedlozeny vysledky dotaznikového Setieni, které bylo
provedeno mezi rodi¢i zakt druhého stupné zékladnich $kol v Jihomoravském kraji. Setieni
bylo navrzeno se zdmérem zjistit, jak je problematika kyberSikany vnimana z pohledu
zakonnych zastupct a jaka opatfeni jsou z jejich strany uplatiiovana k ochrané déti v online

prostiedi.

Prostiednictvim deviti otazek byl zjistovan stupenn informovanosti rodi¢i o rizicich
kyberSikany a dostupnych moznostech prevence, mira obav z mozného ohrozeni ditéte
a dosavadni zkuSenosti s vyskytem kybersikany, véetné ptipadd, kdy bylo dité vnimano jako
obét’ nebo jako agresor. Dale bylo posuzovano, jak jsou Skolni preventivni opatieni rodici
hodnocena. Soucésti Setfeni byla 1 oteviend otazka, v rdmci které mohly byt respondenty

uvedeny konkrétni navrhy na zlepSeni prevence ze strany Skoly nebo rodiny.

Otazka ¢. 1: Do jaké tridy chodi VasSe dité?

V tvodni ¢asti dotaznikového Setfeni bylo zjistovano, do jakého rocniku dochézi dité
respondenta. Uvedena otazka byla vyuzita k vymezeni cilové skupiny, ktera byla do Setfeni

zahrnuta.

Na zéklad¢ odpovédi bylo zjisténo, ze rozlozeni zakl bylo pomérn€ rovnomeérné napiic
jednotlivymi ro¢niky druhého stupné zakladni Skoly. Nejvétsi podil byl zaznamenan u zakt
6. ro¢niku (32,7 %), pfi€emz se jednalo o 35 respondentli. Nasledoval 8. ro¢nik (27,1 %)
s celkovym poctem 29 odpovédi a 7. rocnik (21,5 %), ktery byl uveden 23 respondenty.

Nejnizsi zastoupeni bylo zjisténo u 9. ro¢niku, a to ve 20 piipadech, coz odpovida 18,7 %.

9. rocnik 7. roénik

8. rocnik

6. roénik

Obrazek 20 Roc¢nik ditéte navstévujiciho zakladni Skolu

(zdroj: vlastni)



96 UTB ve Zliné, Fakulta aplikované informatiky

Otazka ¢. 2: Citite se jako rodi¢ dostate¢né informovan o rizicich kybersikany a o

moZnostech, jak dité pred kybersikanou chranit?

V ramci druhé otazky bylo zkoumdno, do jaké miry je rodi¢i vnimana vlastni

informovanost o rizicich spojenych s kyberSikanou a o moznostech prevence.

Na zékladé odpovédi bylo potvrzeno, ze vétSinou respondentll je uroven
informovanosti hodnocena spiSe pozitivné. Moznost ,spiSe ano“ byla oznacena

43 respondenty (40,2 %) a odpoveéd’ ,,uréité ano* byla uvedena ve 23 pripadech (21,5 %).

Odpovéd’ ,,spisSe ne™ byla zvolena 30 respondenty (28,0 %), zatimco mozZnost

,vilbec ne* se objevila v 11 odpovédich, coz predstavuje 10,3 % z celku.

Z vysledkil 1ze usuzovat, ze prestoze vétSina rodicli vnima svou informovanost jako
dostatecnou, ¢ast z nich vykazuje znamky nejistoty €i neorientovanosti. Tato zjiSténi mohou
byt interpretovana jako argument pro posileni systematické a efektivni komunikace Skoly

smérem k rodi¢iim v oblasti online bezpecnosti.

Spise ne
28,0%

Spise ano
40,2%

viibec ne
10,3%
Uréité ano
21,5%

Obrézek 21 Informovanost rodi¢ii o kyberSikané a jeji prevenci

(zdroj: vlastni)
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Otazka ¢. 3: Jak velké obavy mate ztoho, Ze by se vaSe dité mohlo stat obéti

kybersikany?

Ve tieti otazce bylo zjistovano, jakym zplisobem je rodi¢i vnimano riziko, Ze by se

jejich dité¢ mohlo stat cilem kyberSikany.

Odpovédi byly rozdéleny do CEtyi kategorii podle intenzity obav. Nejcastéji byla
zaznamenana odpovéd’ ,urcité¢ obavy“, kterd byla uvedena 49 respondenty (45,8 %).
MozZnost ,,spiSe malé obavy* byla oznacena 30 rodici (28,0 %), zatimco ,,velké obavy* byly
uvedeny ve 19 piipadech (17,8 %). Moznost ,,viibec zadné¢ obavy“ byla uvedena

v 9 ptipadech (8,4 %).

Na zaklad¢ ziskanych dat bylo zjisténo, ze u vétsiny rodi¢ii byla zaznamenana ptirozena

mira obav o online bezpecnost jejich ditéte.

Uvedené hodnoty jsou povazovany za potvrzeni toho, Ze kyberSikana je z pohledu
rodi¢t vnimana jako aktudlni a redlné riziko pro jejich déti, at’ uz se jedné o chlapce nebo
divky. Zjisténé postoje mohou byt dale také vyuzity jako vychodisko pro posileni spoluprace
mezi Skolou a rodinou, a to napiiklad v oblasti v€asné identifikace dopadi kyberSikany na

zaka.

Vibec zadné
8.4

Spise malée obavy
28,0

Uréité obavy
45,8

Velké obavy
17,8

Obrazek 22 Obavy rodict z mozného vyskytu kybersikany

(zdroj: vlastni)
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Otazka ¢. 4: Setkalo se vase dité (pripadné jiny Vam blizky Skolik) s kybersikanou?

Ctvrta otazka byla formulovana s cilem zjistit, zda byla ze strany rodi¢t zaznamenana
zkuSenost s kybersikanou, a to bud’ pfimo u vlastniho ditéte, nebo neptimo prosttednictvim
jiného ditéte v jejich blizkém okoli.

Ve 48 ptipadech (45,3 %) bylo respondenty uvedeno, ze méli povédomi o ptipadu
kybersikany, ktery se tykal jiného ditéte. V 15 odpovédich (14,2 %) bylo dité oznaceno jako
obét’ tohoto jevu. Sedm respondenti (6,6 %) uvedlo, ze jejich dité¢ bylo vnimano jako

agresor.

MozZnost odpovédi ,,nevim* byla zvolena ve 36 ptipadech (34,0 %) a byla povazovéana
za nezanedbatelnou ¢ast vsech odpovédi. Tato volba mize byt interpretovana nejen jako
absence informaci, ale také jako projev nejistoty ohledné toho, zda se dit¢ s kyberSikanou
skutecné setkalo. Zaroven muze byt vnimana jako diisledek nedostate¢né komunikace mezi
ditétem, rodi¢em a Skolou nebo jako projev obtizné rozpoznatelnosti téchto situaci v online

prostiedi.

Zjisténé vysledky mohou byt interpretovany jako potvrzeni skutecnosti, ze zkusenost
s kybersikanou byla v urcité formé reflektovana ptiblizné dvéma tietinami dotazovanych.
Tato skutecnost je vnimana jako diikaz zavaznosti a aktudlnosti sledovaného jevu, ale
soucasn¢ také jako podnét ke zlepseni informovanosti a komunikace, a to nejen v ramci
rodiny, ale 1 mezi rodici a Skolou, naptiklad prostiednictvim tfidnich schiizek nebo dalSich

forem vzajemné spoluprace.

Ano —mé dité bylo agresorem

Ne — Nevim Ano —vim o pripadu u jiného ditéte

Ano —mé dité bylo obéti

Obrazek 23 Zkusenost rodict s vyskytem kyberSikany u ditéte nebo jinych zakh

(zdroj: vlastni)
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Otazka €. 5: Co jste udélal(a) nebo co byste udélal(a) jako rodi¢, kdybyste zjistil(a), Ze

vaSe dité je obéti kyberSikany?

V paté otazce bylo zjistovano, jakym zptisobem by rodi¢ reagoval v situaci, kdy by se
dozvédel, ze jeho dité Celi kybersikané. Otazka byla formulovana jako polooteviena
s moznosti vybéru vice odpovédi, pfiCemz timto zptisobem byla umoznéna registrace Sirsi

Skély postojli respondentt.

Nejpocetnéji bylo uvedeno, Ze by byla informovana Skola nebo tfidni uditel
(65 odpovédi), nasledovalo promluveni s dit¢tem o wvzniklé situaci (63 odpovédi).
V 48 ptipadech by byli kontaktovani rodice agresora a ve 39 odpovédich bylo uvedeno, ze
by se rodi¢e obratili na PCR. Moznost vyhledani odborné pomoci byla zvolena

27 respondenty.

V mensim poctu ptipadit (9 odpovédi) bylo uvedeno, ze by nebyl podniknut Zadny
konkrétni krok. V jednotlivych odpovédich bylo dale zaznamendno, Zze by bylo dité

piemisténo na jinou Skolu nebo odkéazano, aby situaci vyiesilo samo.

Na zaklad¢ analyzovanych dat muze byt konstatovano, ze vétSina rodicti by v pripadé
zjisténi kyberSikany zvolila aktivni pfistup, zejména ve formée spoluprace se skolou nebo
prostiednictvim oteviené komunikace s ditétem. Moznost kontaktovat policii byla
zaznamenana mén¢ Casto, nicméné jeji vyskyt Ize chapat jako indikator piipravenosti rodict
jednat v ptipadé vazného nebo opakovaného incidentu. Vyhledani odborné pomoci bylo
rovnéZ uvedeno, coz lze vnimat jako adekvétni a odpovédnou reakci na obtizné feSitelné

situace. Rezignovany piistup bez jakékoli reakce byl uveden pouze vyjimecné.

60

40

20

wyhledal(a’
Kontaktoyal(a) bychl dité PFemistila bych
bychlrodice Nic bych dité najinou  dit& si.poradi
W [pomoc] Skolu samo

Obrazek 24 Reakce rodici na piipad kyberSikany u vlastniho ditéte

(zdroj: vlastni)
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Otazka ¢. 6: Jakym zpiisobem se snaZite predchazet rizikiim spojenym s internetem a

mobilnimi technologiemi u Vaseho ditéte?

Tato polozka dotazniku vyhodnocovala, jakymi zplisoby byva ze strany rodica
pfedchazeno rizikim souvisejicim s pouzivanim internetu a mobilnich technologii u jejich
déti. Otazka byla opét formulovana jako polooteviena s moznosti vybéru vice odpovédi pro

v

ir$i Skalu zkuSenosti.

Nejpocetnéji zvolenou odpovédi bylo, Ze s ditétem byva pravidelné vedena komunikace
o bezpe¢ném chovani v online prosttedi (57 odpovédi). Ve 56 ptipadech bylo uvedeno, ze
je prubézné dohlizeno na to, jaké aktivity dit€¢ na internetu vykonava. V dalSich
48 odpovédich bylo zaznamenano, ze byva omezovan Cas straveny u mobilnich zatizeni

nebo pocitace.

Vyuziti technickych nastrojt, jako jsou rodicovské filtry ¢i kontrolni systémy, bylo
zminéno ve 32 ptipadech. Ptistup spocivajici v absenci zvlastnich opatfeni byl zaznamenan
pouze u 12 respondentii, coz ukazuje na jeho okrajovy vyskyt v ramci zkoumaného souboru.

Z dostupnych dat 1ze vyvodit, Ze prevence byva ze strany rodicli nej¢astéji realizovana
formou osobniho dohledu a pfimé komunikace s ditétem. Technické prostiedky jsou
vyuzivany v mens$i mife, zatimco zcela pasivni postoj byl potvrzen pouze vyjimecne¢.
Zjisténé vysledky jsou tak povazovany za potvrzeni toho, zZe danéa problematika je rodici

vniména jako relevantni soucast rodi¢ovské zodpovédnosti.

50

30

Obrazek 25 Preventivni opatieni rodicli proti online rizikiim

(zdroj: vlastni)
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Otazka ¢. 7: Vite o tom, Ze by Skola, kterou vase dité navStévuje, méla néjaky
program nebo pravidla proti kyberSikané?

Soucasti dotaznikového Setfeni byla také otazka zaméfena na informovanost rodict
o preventivnich opatfenich, kterd jsou na Skolach realizovana v souvislosti s kybersSikanou.
Témito odpovéd’'mi mél byt ziskan prehled o tom, do jaké miry jsou rodice s timto typem

Skolni prevence obeznadmeni.

Ve vice nez poloving pripadi (50,5 %) bylo uvedeno, Ze si respondenti nebyli jisti, zda
Skola, kterou jejich dité navsStévuje, nabizi konkrétni program zaméfeny na tuto
problematiku. V pfiblizn¢ jedné ctvrtiné odpovédi (25,2 %) bylo zaznamenano, Ze rodice
byli o preventivnich aktivitach skoly informovani. Zbyvajicich 24,3 % odpovédi odrazelo

nedostatek informaci o konkrétnich opatienich realizovanych skolou.

Zjisténé vysledky naznacuji, ze uroven informovanosti rodi¢ii o Skolnich preventivnich
aktivitdich je znacné nevyrovnana. Ackoli ¢ast zdkonnych zastupcii deklarovala, ze jim
informace byly zprostfedkovany, prevladali ti, u nichz bud’ informace zcela chybé€ly nebo
nebyly vnimany jako dostatecné srozumitelné a konkrétni. Tato skutecnost ukazuje na
pretrvavajici mezery v oblasti komunikace mezi Skolou a rodinou, zejména pokud jde

o prevenci rizikového online chovani.

@ Hejsem sijisty—né&co moZna ano, ale podrobnosti
neznam

® Me—oZadnych specifickych aktivitach nevim

Ano —jsem infarmovan o preventivnich aktivitach Skaly

Obrazek 26 Informovanost rodici o preventivnich programech Skoly

(zdroj: vlastni)
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Otazka ¢. 8: Myslite si, Ze Skola vaSeho ditéte déla dost pro prevenci a FeSeni

kybersikany?

V piedposledni otazce byl analyzovan postoj rodic¢t k tomu, do jaké miry povazuji
Skolu za schopnou efektivné se zapojit do prevence a feSeni kyberSikany. Na zaklad¢
poskytnutych odpovédi bylo mozné posoudit, jak je usili skoly v této oblasti rodi¢i vniméano

a hodnoceno.

Za nejvice zastoupenou odpoveéd’ byla oznacena varianta ,,spise ano* (41,1 %), z cehoz
lze usuzovat, ze urcitd preventivni opatfeni ze strany skoly jsou rodi¢i vnimana. Ve 29 %
pripada bylo uvedeno, Ze respondenti nedokazali situaci posoudit. Vyrazné pozitivni pohled,
tedy odpovéd’ ,,urcité ano®, byl zvolen pouze v 5,6 % ptipadi. Opacny postoj zastavala

pfiblizné Ctvrtina respondentl (24,3 %), kteti oznacili odpovéd ,,urCité ne®.

Z vysledk Setfeni byla identifikovana urcitd nevyrovnanost v mife divéry rodict vici
Skolnim preventivnim aktivitam. Zatimco ¢ast zdkonnych zastupcti povazovala piistup Skoly
za dostatecny, soucasné byl zaznamendn i1 opakovany vyskyt nejistoty nebo nedostatku
informaci. Tato zjisténi naznacuji, ze preventivni strategie Skol nejsou vzdy komunikovany
dostatecné¢ srozumitelnym zplisobem, piipadné nejsou rodi¢i vnimany jako dostatecné

viditelné.

® Uréité ne

@ Uréité ano — gkola problému vénuje velkou
pozarnaost

Spige ano

® Nedokdfu posoudit

Obrazek 27 Nézory rodici na piistup Skoly ke kyberSikané

(zdroj: vlastni)
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Otazka €. 9: Co by se podle Vas mélo (ze strany Skoly ¢i vas rodici) zlepSit pro lepSi

ochranu déti pred kybersSikanou?

Zavérecna otazka dotaznikového Setfeni byla formulovana jako oteviend s cilem
poskytnout rodi¢im prostor pro vyjadieni vlastnich podnétd, navrhti ¢i zkusenosti tykajicich
se moznosti zlepSeni ochrany déti pted kyberSikanou. Jeji zafazeni bylo zamysleno jako
doplnéni ptredchozich uzavienych a polootevienych polozek dotazniku a mélo umoznit
hlubsi porozuméni individudlnim postojiim respondentti. Odpovédi byly ziskany celkem od
49 rodict.

Na zakladé obdrzenych vypovédi byla identifikovana Siroka Skala nazort, pfiemz
nekteré odpovédi byly formulovany velmi struéné, zatimco jiné obsahovaly konkrétni
navrhy 1 osobni reflexe. Nejcastéji byla vyjadfovana potieba posileni informovanosti, a to
jak mezi zaky, tak viac¢i rodi¢im. Opakované byla zminovana absence pravidelnych,
konkrétnich a srozumitelnych informaci o preventivnich opatienich Skoly. Dale byla
zduraziovana dilezitost aktivniho zapojeni rodici do preventivnich aktivit, naptiklad

prostiednictvim prednasek, diskusi nebo tematickych setkani.

Ve vypovédich rodicti byla opakované zdlraziiovana potieba intenzivnéjsi komunikace
mezi Skolou a zakonnymi zastupci. Kritizovana byla zejména formalnost béznych tfidnich
schiizek, které byly v kontextu prevence rizikového chovani oznacovany jako nedostatecné
a zanedbavané. Navrhovana byla otevienéjs$i spoluprace s tfidnimi uciteli 1 dalSimi

pedagogickymi pracovniky, zejména v ptipadech vyskytu problémového chovani.

V casti odpovéedi byla identifikovana potieba poskytnuti podpory smérem k rodi¢iim
samotnym. V nékolika ptipadech bylo uvedeno, Ze by byla ocenéna moznost ziskat vice
informaci nebo se zapojit do vzdélavacich aktivit zaméfenych na digitalni bezpecnost.
Zaznamenany byly rovnéz navrhy na organizaci workshopl, semindii ¢i informacnich

kampani, které by rodicim poskytly vétsi jistotu pfi vychové v online prostiedi.

Nemala pozornost byla vénovana také doméci prevenci. Byla také popsana opatieni
uplatiiovana v domacim prostiedi, napiiklad formou ¢asového omezeni pouZivani mobilnich
a pocitacovych zafizeni, pravidelného dohledu nad obsahem sledovanym détmi nebo
vytvofenim spolecnych pravidel pro bezpecné chovani na internetu. V nékolika piipadech
byla zmifiovéana potieba diislednéjsi kontroly ze strany rodicli, véetné zavedeni technickych

filtrdi ¢i omezeni piistupu k vybranym aplikacim a platformam.
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Cast vypovédi byla zaméfena na $kolni prostiedi. Byla vyjadfovana budouci o¢ekavani
vici dislednéj$im postuptim vii€i agresortim, stejné jako podpora préce s tfidnimi kolektivy,
v nichz byvé kybersikana Casto zakotfenéna ve skupinové dynamice. Zaznamenany byly
rovnéz navrhy na vétsi diraz kladeny na posilovani vztahtit mezi zaky, budovani lepSich

Skolnich vztaht a systematické vzdélavani déti o dasledcich kybersikany.

Na zaklad¢ analyzovanych dat mohou byt formulovany klicové zavéry. Za jeden
z nejvyznamngjsich je povazovano zjisténi, ze problematika kyberSikany je rodi¢i vnimana
jako zavazna a aktualni. Z poskytnutych odpovédi zaroven vyplynulo, Ze je ze strany rodich
uvadén zajem aktivné se zapojovat do preventivnich aktivit a pfispivat ke zvySovani

bezpecnosti déti v online prostiedi.
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11 ZAVERY SETRENI MEZI RODICI ZAKU

Provedené dotaznikové Setieni ukazalo, ze povédomi rodi¢ii o rizicich kybersikany je obecné
rozsitené. Ve vétSin€ pripadi byla vyjadiena alesponn CasteCna informovanost o této
problematice a u naprosté vétsiny rodicti byly zaznamenény urcité obavy o bezpecnost jejich

déti v online prostfedi.

U znacné ¢asti dotazanych rodict byly identifikovany piimé ¢i nepiimé zkuSenosti
s kyberSikanou. Nejcastéji byla uvadéna znalost ptipadl v blizkém okoli, zatimco vyskyt
piimo u vlastniho ditéte byl potvrzen méné Casto. Soucasné byla zaznamenana vyrazna
nejistota ohledné toho, zda dité kyberSikanu zazilo, coz muze souviset s omezenou

komunikaci mezi §kolou a rodinou nebo s obtiznou rozpoznatelnosti téchto situaci.

Déle bylo odhaleno, ze v ptipad¢ vyskytu kyberSikany by vétSina rodicti volila aktivni
pristup. Nejcastéji by bylo pfistoupeno k informovani Skoly a nésledné komunikaci
s ditétem. Moznost obraceni se na Policii CR &i vyhledani odborné pomoci byla zvazovana

méng¢ Casto, zatimco zcela pasivni postoj byl zaznamenan pouze vyjimecné.

Soucasti odpovedi bylo rovnéz potvrzeni, ze v nekterych rodinéach jsou jiz uplatinovana
vlastni preventivni opatieni. Nejcastéji byla zmiflovana pravidelnd komunikace
o bezpecném chovani na internetu a dohled nad online aktivitami déti. Technické néstroje,

jako napiiklad rodicovské filtry, byly vyuzivany méné Casto.

Bylo rovnéz zjiSténo, ze informovanost rodi¢i o preventivnich opatfenich
realizovanych Skolami neni jednotnd. O existenci konkrétnich programii zamétenych na
kybersikanu byla informovana pouze mald cast respondenti. U vétSiny rodict byla
zaznamenana nejistota nebo absence konkrétnich informaci. Zaroven byly identifikovany
rozdily v hodnoceni Skolnich preventivnich aktivit — ¢ast rodi¢ii povazovala stavajici
opatieni za dostate¢nd, zatimco u jinych byla zaznamendna nedlivéra a pocit nedostate¢né

informovanosti.

Duivéra rodicii ve skolni preventivni strategii byla hodnocena jako nevyrovnana a casto
ovliviiovana nedostatecnou komunikaci ze strany Skoly. Z odpovédi v oteviené otdzce
vyplynulo, Ze ze strany rodict je kladen dliraz na Castéjsi informovani a aktivngjsi zapojeni
do preventivnich aktivit. Opakované bylo doporu¢ovéano, aby Skolami byly poskytovany
konkrétni a pfehledné informace o programech prevence kyberSikany urcené Zaktim 1 jejich
zakonnym zastupctim. Intenzivnéj$i spoluprace formou piednaSek, besed ¢i workshopil

zamé&fenych na digitalni bezpecnost byla navrhovana jako prostfedek, ktery by rodicim
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umoznil 1épe porozumét online svétu. V oblasti domacnosti byla doporuovana opatieni
zahrnujici zavedeni jasné stanovenych pravidel pro pouzivani internetu, diislednéjsi dohled
nad online aktivitami déti a vyuzivani technickych prostfedka k ochrané pred nevhodnym

obsahem.

V souvislosti se skolnim prostfedim byla zdliraznéna potieba duslednéjsiho postihovani
agresord a systematického budovani pozitivniho tfidniho kolektivu. Na zaklad¢ ziskanych
podnétli bylo posilovani oteviené komunikace a spoluprace mezi Skolou a rodinou oznaceno

za klicovy prvek ucinné prevence.

Zavery Setfeni potvrzuji, Ze kyberSikana je rodi¢i v Jihomoravském kraji vnimana jako
redlné a aktudlni riziko. U zna¢né €asti dotdzanych byla potvrzena osobni zkuSenost s timto
jevem. Zaroven bylo zjiSt€no, ze vétSina rodicl je pifipravena aktivné se zapojovat do
prevence a feSeni kyberSikany ve spolupraci se Skolou. V odpovédich vsSak byla
zaznamenana 1 omezena informovanost o konkrétnich Skolnich opatfenich. Tato zjisténi
poukazuji na pottebu posileni dialogu mezi §kolou a rodinou, a to za u€elem vcasné vymeny

informaci a koordinovaného postupu v oblasti prevence kybersikany.
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12 INTERPRETACE VYZKUMNYCH OTAZEK A HYPOTEZ

V této kapitole jsou vysledky vyzkumu prezentovany ve vztahu k formulovanym
vyzkumnym otazkam a hypotézdm. Diraz je kladen na ovéfeni toho, zda byly jednotlivé

hypotézy potvrzeny ¢i vyvraceny na zakladé ziskanych dat.

W

Vyzkumna otazka ¢. 1: Jaké formy kyberSikany se nejcastéji vyskytuji mezi Zaky

zakladnich kol v Jihomoravském Kkraji?

Kybersikana ve form¢ urazlivych ¢i vyhriznych zprav byla mezi zaky nejCastéji
uvadéna, coZ bylo potvrzeno jak v odpovédich zakid, tak ze strany pedagogickych
pracovnikl. Déle byly zaznamenany piipady vylouceni z online skupin, Sifeni ponizujicich

materidlii a zneuziti identity prostfednictvim falesnych uctu.

Vyzkumna otazka ¢. 2: Jaké dopady ma kyberSikana na psychické zdravi a socialni

vztahy zaki?

Ptestoze vétSinou zakti nebyly uvadény zavazné dopady, u casti z nich byly
identifikovany negativni psychické projevy, jako naptiklad smutek, stres, uzkost, strach
z dochazky do Skoly a zhorSeni Skolniho prospéchu. V pedagogické Cinnosti byly rovnéz
zaznamenany piipady stresu a uzkosti, zmény v chovani, zvySené napéti ve tfidnim
kolektivu ¢i vétsi absence, coz mtize byt vnimano jako potvrzeni rozsahu dopada na Skolni

prostiedi.

Vyzkumna otazka ¢. 3: Jak jsou §kolni preventivni opatfeni proti kyberSikané vnimana

respondenty a které z nich jsou povazovany za nejméné ucinné?

Mezi dotdzanymi byla preventivni opatieni vétSinové vnimana pozitivng. Ze strany
zakl vSak v nékterych ptipadech plsobila jako malo srozumitelnd ¢i nedostatecna. Za
nejméng ucinné byly pedagogy oznafovany zakazy pouZzivani mobilnich telefond, zatimco
jako efektivni nastroje byly hodnoceny workshopy, anonymni hlaSeni incidentii a spoluprace
s rodi¢i. Ze strany rodi¢i byla opakované poukazovana nedostatecnd informovanost o

opatfenich, coZ poukazuje na slabiny v komunikaci skoly.
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Vyzkumna otizka ¢&. 4: Jaké zkuSenosti s vyskytem, FeSenim a prevenci kyberSikany

mezi Zaky byly zaznamenany pedagogy zakladnich $kol v Jihomoravském Kraji?

S kyberSikanou se v prostfedi zdkladnich S$kol setkala vétSina pedagogickych
pracovnikdl, pfi¢emz nejéastdji byly uvadény dva az pét zaznamenanych piipadd. Reseni
téchto situaci bylo realizovano ptevazné interné ve spolupraci s rodici, zatimco zapojeni
PCR bylo zaznamenano pouze vyjimeéné. Preventivni aktivity byly realizovany na vétsing
Skol, avSak jejich Uc¢innost, Casova dotace a podpora ze strany vedeni Skoly byly Casto

vnimany jako nedostate¢né.

Hypotéza &. 1: Vice nez 50 % pedagogi piisobicich na ZS v Jihomoravském kraji se

jiz setkalo s alespon jednim pripadem kybersikany mezi Zaky.

Z celkového poctu 115 dotazovanych bylo ve 94 ptipadech (81,7 %) uvedeno, ze béhem
pedagogické praxe doslo k setkdni s pfipadem kyberSikany mezi zaky. Na zaklad¢ téchto

zjisténi byla hypotéza €. 1 potvrzena.

Vyzkumna otazka &. 5: Jak rodi¢e Zaki ZS vnimaji vyskyt kybersikany a jeji dopad na

déti?

Kybersikana je rodic¢i vnimana jako aktualni problém. VétSina z nich se povazuje pouze
za Castecné¢ informované a vyjadiuje obavy o bezpeCnost svych déti. Pfima zkuSenost
s kyberSikanou u vlastniho ditéte byla uvedena mensi ¢asti rodicl, pficemz u znacné Casti
byla zaznamenana nejistota, zda se dité viibec stalo obéti kybersSikany. Tato skuteCnost mtize

souviset s omezenou komunikaci mezi Skolou a rodinou.

Hypotéza €. 2: Vice nez tretina rodici podcenuje riziko, Ze by se jejich dité mohlo stat

obéti kyberSikany.

Ve 36,4 % odpovédi bylo uvedeno, Ze obavy z moznosti, Ze by se dit€¢ mohlo stat obéti
kybersikany, jsou vnimany jako malé nebo zadné. Tento postoj mlize byt interpretovan jako
projev podcenovani rizika, jehoZ pfi¢inou mize byt nedostate¢na informovanost o dopadech
a z&vaznosti kyberSikany nebo omezend komunikace mezi rodicem a ditétem. Na zakladé

téchto zjisténi byla taktéZ hypotéza €. 2 potvrzena.
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13 NAVRH SKOLNIHO PROGRAMU K PREVENCI A RESENI
KYBERSIKANY

Na zaklad¢ vysledki prizkumu mezi zaky, pedagogy a rodici bylo shledano nezbytné zavést
preventivni program slozeny z modull, ktery by mél byt integrovan do bézného
vzdélavaciho planu. Tento krok je navrzen a doporucen jako soucast preventivniho

a intervencniho programu vhodného pro skolni praxi.

V prizkumu bylo zjiSténo, ze piiblizn€ jedna tietina zaka se jiz s kyberSikanou setkala,
ave vice nez 40 % téchto ptipadii dochazelo k opakovani incidentti. Soucasné byla potvrzena
nutnost dlouhodobé prace se Skolnim kolektivem, pfi€emZ zvlaStni pozornost ma byt
vénovana roli svédku incidentdl, kteti mohou sehrat klicovou tlohu pii v€asném odhalovani

kybersikany.

Bylo rovnéz potvrzeno, ze zéaci se v téchto situacich Casto spoléhaji na vlastni
schopnosti nebo vyhledavaji pomoc u vrstevniki, zatimco je navazovan mén¢ Casto kontakt
s pedagogy a rodici. Z toho diivodu je doporuceno posilit divéru mezi zaky a dospélymi
a vytvorit prostfedi, v némz se zaci nebudou obavat sdilet své zkuSenosti a vyhledavat

podporu u pedagogt ¢i jinych dospélych osob, naptiklad rodici.

Z vyzkumu rovnéz vyplynulo, ze kyberSikana je pedagogy vniména jako opakujici se
problém, ktery vyzaduje systematické feSeni a zacClenéni do kazdodenni Skolni praxe.
V tomto kontextu se jedna jak o preventivni opatfeni, tak i o nastaveni intervencniho
mechanismu. V souladu s timto zjiSténim je navrzeno zatazeni problematiky kyberSikany

jako samostatného tématu do Skolnich preventivnich strategii.
Na zakladé¢ téchto poznatkli navrhuji nasledujici pilotni modul:

e Realizace pravidelnych interaktivnich workshopt a diskusi pro zdky ve formé
tematickych debat, videi a prezentaci. Tyto aktivity jsou zaméfeny na praci
s konkrétnimi a nejcastéjSimi piipadovymi situacemi kyberSikany, jako jsou
vyhruzné zpravy, urdzlivy obsah ¢i zvefejnéni citlivych fotografii. Soucasti
aktivit je nacvik efektivnich komunikacnich a obrannych strategii v online
prosttedi. Workshopy jsou vedeny tfidnim ucitelem ve spolupraci se Skolnimi
metodiky prevence a p¥ipadné odborniky z praxe (napf. zastupci Policie CR
nebo pracovniky organizaci typu E-Bezpeci). Pro zvySeni ucinnosti je
doporuc¢eno zapojeni vetejné¢ znamych osobnosti z online prostredi

(napt. influencerti, youtuberti ¢i streamert), které mohou byt u cilové skupiny
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vnimany jako inspirativni osobnosti, k nimz Zaci vzhlizeji, a které mohou
pozitivné ovlivnit jejich postoje ke kybernetické bezpecnosti. Timto zpisobem
je posilovana schopnost zaka identifikovat incidenty a adekvatné na né
reagovat. Modul je koncipovan jako ndstroj primarni prevence s dirazem na

aktivni zapojeni svédk.

e Implementace cilenych preventivnich aktivit, které podporuji divéryhodné
vztahy mezi zédky a pedagogickymi pracovniky s cilem snizit psychologické
bariéry v oznamovani incidentd kyberSikany. Soucasti téchto aktivit je nacvik
oteviené komunikace o problematice online rizik, prace s modelovymi
situacemi oznamovani a vytvareni bezpecného prostoru pro sdileni zkuSenosti.
Prostfednictvim tohoto pfistupu je posilovana ochota z4kli vcas vyhledat

pomoc, ¢imz se predchazi eskalaci problémového chovani.

e Téma kyberSikany je systematicky zaclenovano do vyuky (naptiklad v rdmci
obCanské vychovy, vychovy ke zdravi, informatiky ¢i tfidnickych hodin).
Vyuka zahrnuje konkrétni aktivity zaméfené na porozuméni pravidlim
bezpecného chovani na internetu, respektu v online prostfedi a dopadim
nevhodného jednéni. Prostfednictvim tohoto pfistupu je problematika zakim

predavéana srozumitelné a v nadvaznosti na obsah bézné vyuky.

e PedagogicCti pracovnici jsou pravidelné Skoleni v postupech feSeni incidenth
kybersikany, vcetn¢ zasad ucinného zéasahu, spoluprace se Skolnim
preventivnim tymem a zapojeni Skolniho psychologa. Soucésti téchto postupt
je také dokumentace piipadu, vedeni rozhovori s ucastniky a vcasné, citlivé
informovani zdkonnych zastupcti vSech zlUcastnénych stran, coz napomaha
efektivnimu a transparentnimu feSeni situace. Intervence muze zahrnovat piijeti
pfimétenych vychovnych ¢i kazeniskych opatieni podle zdvaznosti konkrétniho
incidentu, ¢imz se podporuje jednotny a koordinovany piistup Skoly
k sekundarni prevenci a intervenci.

Cilem pilotniho modulu je vytvofeni systematického a dlouhodobég udrzitelného ramce
prevence a intervence v oblasti kyberSikany, ktery bude pevné zakotven v kaZzdodenni praxi
Skoly prostfednictvim konkrétnich a opakované vyuZivanych opatieni.

Z vyzkumnych zavéri vyplyva, Ze vyskyt opakovanych incidentl lze efektivné

snizovat pouze prostiednictvim komplexniho a soustavného piistupu.
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Po vyhodnoceni u€innosti v pilotni fazi mize byt tento modul doporucen k Sirsi

implementaci ve 8kolach napfi¢ regiony Ceské republiky.
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ZAVER
Cilem diplomové prace bylo prozkoumani riznych forem kyberSikany, identifikace jejich

dopadti na zaky, pedagogy a rodi¢e na druhém stupni zakladnich $kol v Jihomoravském kraji

a navrh u¢innych preventivnich opatteni.

Vypracovana diplomova prace je strukturovana do dvou casti, teoretické a praktické.
V ramci teoretické Césti byly analyzovany klicové charakteristiky kyberSikany a jeji
specifika, zejména jednotlivé formy tohoto jevu a vnimani z perspektivy obéti, agresora
1 ptrihliZejicich. V nésledujici kapitole byl zkouman pravni ramec kyberSikany a jeho vyvoj,
pii¢emZ byl podrobné piedstaven legislativni ramec Ceské republiky a popsany osvétové
aktivity realizované v této oblasti. Dalsi Cast byla zamétena na socialni dopady kyberSikany
ve Skolnim prostiedi, pficemz byly identifikovany jeji dusledky pro obéti a zmapovany
postoje pedagogii a rodinnych piislusniki. Teoretickd cast byla zavrSena kapitolou
vénovanou prevenci a bezpecnostnim piistupiim proti kyberSikané ve Skolnim prostiedi.
Tato kapitola byla ¢lenéna na technicka a organiza¢ni opatfeni a na ptehled preventivnich
programu realizovanych ve Skolach. Uvedené poznatky byly nasledné vyuzity jako

vychodisko pro zpracovani Casti praktické.

V praktick¢ c¢asti byl zkouméan vyskyt kyberSikany na zakladnich Skolach
v Jihomoravském kraji. Nejvyssi mira zapojeni a spoluprace byla zaznamendna na Skolach
ZS Zidlochovice, ZS Velké Néméice, ZS Letni pole ve Vyskové a ZS Rousinov. V Givodu
praktické casti byla predstavena vyzkumnd metodologie, v ramci niz byl vymezen
vyzkumny zédmér, formulovany klicové vyzkumné otazky a hypotézy, popsan zkoumany
vzorek respondentli a zvoleny vhodné metody sbéru a zpracovani dat. Dotaznikové Seteni
bylo realizovano anonymné mezi zaky druhého stupné, jejich rodi¢i a pedagogickymi
pracovniky, pti¢emz celkovy pocet respondentt ¢inil 511 osob. Ziskana data byla statisticky

zpracovana a interpretovdna v ndvaznosti na stanovené vyzkumné cile.

Na zéklad¢ ziskanych vysledkii bylo mozné uspeésné zodpoveédét vSechny stanovené
vyzkumné otazky a potvrdit obé hypotézy. Za kli¢ové zjiSténi Ize povazovat skutecnost, Ze
vice nez 50 % dotazanych pedagogi se jiz setkalo s konkrétnim pifipadem kyberSikany
(hypotéza €. 1), coz potvrzuje vyznamnost tohoto jevu ve Skolnim prostiedi. Zaroven bylo
zjiSténo, Ze preventivni opatieni jsou ze strany Zzakl Casto vnimdna jako nejasnd ¢i
nedostatecnd (vyzkumna otdzka €. 3), coz poukazuje na potiebu jejich systematizace,

posileni a lepsi komunikace mezi Skolou a zaky.
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Na zakladé zjiSténych skutecnosti byla navrzena Ctyii kliCova opatieni, ktera ptispivaji
k efektivnimu zvladdani kyberSikany ve Skolnim prostiedi. Doporucena byla realizace
interaktivnich workshopti zamétenych na konkrétni piiklady kyberSikany a nacvik
obrannych postupli, vedenych tfidnimi uciteli ve spoluprdci s metodiky prevence
a odborniky z praxe. Soucasti navrhu je rovnéz vyuziti influenceri a streamujicich
osobnosti, k nimz Z4ci Casto vzhlizi a jejichz forma komunikace je zakim blizkd, coz z nich
¢ini efektivni néstroj pro posilovani zaddoucich postoji k online bezpe¢nosti. Déle byly
navrzeny preventivni aktivity podporujici divéru mezi zaky a pedagogickymi pracovniky
s cilem snizit psychologické bariéry v oznamovani incidentii. Problematika kyberSikany ma
byt systematicky zaClenovana do vyuky prostfednictvim praktickych uloh a modelovych
situaci. Nedilnou souc¢asti navrzeného modulu je rovnéz pravidelné vzdélavani pedagogt
v postupech feSeni téchto situaci. Navrzena opatieni tvoii uceleny a dlouhodob¢ udrzitelny

rdmec prevence a intervence, jenZ muze byt dale rozvijen a aplikovan napftic Skolami.

Vysledky a navrhy vyplyvajici z této prace byly nasledné predany vedeni zapojenych
zékladnich skol a Skolnim metodikiim prevence, aby mohly byt vyuzity v ramci Skolni praxe.
Tim byla podpofena moznost jejich aplikace v realném prostiedi a zvySena prakticka

vyuzitelnost celého vyzkumu.

Do budoucna se jako piinosné jevi zamétfeni vyzkumu na dlouhodobou efektivitu
navrzenych preventivnich a interven¢nich opatfeni v praxi. Zaroven je zadouci zkoumat, do
jaké miry se doporuceni dafi implementovat, jak jsou vnimana jednotlivymi aktéry a jaky
maji dopad na Skolni klima. Za vhodné je rovné€z povazovano rozsifeni vyzkumu na dalsi
regiony Ceské republiky, coZ by mohlo pfispét k hlub§imu porozuméni mistnim podminkam

a zvysit vyuzitelnost ziskanych poznatki v celostatnim métitku.
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PRILOHA P I: DOTAZNIK PRO ZAKY

Kybersikana z pohledu zaka

Tento dotaznik se zaméfuje na zkuSenosti zakt s kyberSikanou — tedy s ubliZovanim pres
internet. Dotaznik je zcela ANONYMNI a jeho vyplnéni zabere maximalné 5 minut.

Dotaznik je soucasti vyzkumu diplomové prace a pomdUze zjistit, jaké situace Z4ci zazivaji a jak
jim mUzZe Skola nebo odbornici [épe pomahat.

1. Jsi:
Oznacte jen jednu elipsu.

Chlapec
Divka

Nechci uvadét

2. Do které tfidy chodis?
Oznacte jen jednu elipsu.

6.rocnik
7.rocnik
8.rocnik

9.rocnik

3. Zazil(a) jsi nékdy kybersikanu namifenou proti sobé?

V pripadé odpovédi "NE" staci dotaznik odeslat bez dalSich odpovédi.
Oznacte jen jednu elipsu.

Ano

Ne
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4. Pokud ano, jak ¢asto se to opakovalo?
Oznacte jen jednu elipsu.

Jen jednou
Nékolikrat

Opakované

5. S jakymi formami kybersikany ses osobné setkal(a)?

Zaskrtnéte vSechny platné mozZnosti.

UrazZlivé nebo vyhruzné zpravy
Zvérejriovani trapnych nebo citlivych fotek/videi
Zalozeni faleSného profilu o sobé

Odstranéni ze skupiny nebo chatu

Jiné:

6. Byl jsi svédkem toho, Ze by nékdo z tvych spoluzakli nebo kamaradu byl obéti
kybersikany?

Oznacte jen jednu elipsu.

Ano

Ne
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7. Pokud jsi zazil nebo vidél kybersikanu, svéril ses nékomu nebo hledal pomoc?

Zaskrtnéte vSechny platné mozZnosti.

Ano - fekl jsem to rodiciim
Ano —fekl jsem to uciteli
Ano — svéfil jsem se kamaradovi
Ne — nikomu jsem to netekl
Ne — vyresil jsem to sdm
Jiné:
8. Jaky dopad na tebe mélo toto setkani s kybersikanou?

Zaskrtnéte vsechny platné moznosti.

Zhorsilo se mi soustifedéni nebo prospéch
Citil jsem strach nebo Uzkost

Bal jsem se chodit do Skoly

Byl jsem smutny nebo ve stresu

Nemélo to na mé vaziny vliv

Jiné:

9. Probéhlo na vasi skole néjaké pouceni nebo program o kybersikané a jeji

prevenci?

Oznacte jen jednu elipsu.

Ano — méli jsme besedu/prednasku nebo projekt ve Skole

Ne — Nevim o zadném

10. Myslis si, Ze vase Skola déla dost pro to, aby zabranila kyberSikané? Oznacte

jen jednu elipsu.

Urcité ano
Spise ano
Spise ne

Nedokazu posoudit
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PRILOHA P II: DOTAZNIK PRO PEDAGOGY

Kybersikana z pohledu uditel

Dotaznik je uréen pedagoglm 2. stupné zakladnich skol v Jihomoravském kraji a zaméruje se
na jejich zkusenosti s kybersikanou mezi Zaky, vnimani jejich pfi¢in a hodnoceni Ucinnosti
preventivnich opatfeni.

Dotaznik je zcela ANONYMNI a slouzi k vyzkumnym Géel@im diplomové prace. Ziskané vysledky
budou vyuZity ke zhodnoceni soucasné situace a k ndvrhu efektivnéjsich forem prevence ve
Skolnim prostiedi. Vyplnéni dotaznikového Setfeni zabere maximalné 5 minut.

1. Setkal(a) jste se ve své pedagogické praxi jiz s néjakym pripadem kybersikany mezi
zaky?

V pripadé odpovédi "NE" staci dotaznik odeslat bez dalSich odpovédi.

Oznacte jen jednu elipsu.

Ano

Ne

2. Jak dlouho vykonavate pedagogickou praxi?
Oznacte jen jednu elipsu.

Méné nez 5 let
5-10 let
11-20 let

Vice nez 20 let
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3. Na jakém typu skoly plisobite?

Oznacte jen jednu elipsu.

Zakladni skola ve mésté (nad 10 000 obyvatel)

Zakladni skola v mensim mésté nebo obci (do 10 000 obyvatel)
Malotfidni Skola

Jiné:

4. Pokud jste se ve své pedagogické praxi jiz setkali s néjakym pfipadem
kybersikany, kolik takovych pfipadu jste priblizné resil(a)?

Oznacte jen jednu elipsu.

Pouze 1 pfipad
2-5 pripadu

Vice nez 5 pripad

5. S jakymi formami kybersikany ze strany zaki jste se setkal(a)?

Zaskrtnéte vsechny platné moznosti.

Slovni napadani ¢i vyhroZovani pres chat/sms

Sifeni ponizujicich materialt (fotografie, videa) mezi zaky

Vytvareni faleSnych Gctl zaka na socidlnich sitich
Kybernetické

osocovani uciteld

Jiné:
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6. Co podle Vas nejcastéji vede zaky k tomu, aby kybersikanovali ostatni?

Zaskrtnéte vSechny platné moZnosti.
Pocit anonymity a beztrestnosti
Vliv party Ci vrstevnikd
Problémy v rodiné

Snaha vybit
si zlost Nizka
empatie
vic¢i  obétem
Jiné:
7. Jaké dopady na obéti (zaky) méla kybersikana podle Vasich pozorovani?

Zaskrtnéte vsechny platné moznosti.

Psychicky stres i Uzkost u obéti
Zhorseni prospéchu nebo soustfedéni ve Skole
Zmény v chovani ve tfidé (napf. uzavienost, kolektivni konflikty)
Zvysena
absence
Zadné
vyrazné
dopady
Jiné:
8. Ma vase skola zavedena néjaka opatieni ¢i programy na prevenci kybersikany?

Oznacte jen jednu elipsu.

Ano — uvedu priklad v nasledujici otazce

Ano — ale pouze obecna soucast prevence rizikového chovani
Ne — Nevim

0 Zadnych

Jiné:
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9. Jaké opatieni ¢i programy na prevenci kybersikany ma vase skola?

10. Jak hodnotite ucinnost stavajicich preventivnich opatfeni na vasi skole?
Oznacte jen jednu elipsu.

Velmi Gc¢innd — kybersikana se diky nim témér nevyskytuje

Spise ucinna

Spise neucinna

Zcela neucinna

Nase Skola zadna specificka opatfeni nema nebo nedokazu posoudit

11. Co by podle Vas nejvice pomohlo zlepsit prevenci kybersikany na skole?



PRILOHA P III: DOTAZNIK PRO RODICE

1.

2.

Kybersikana z pohledu rodicu

Tento dotaznik je urcen rodi¢lim Zakd 2. stupné zakladnich skol v Jihomoravském kraji a
zamérfuje se na jejich zkuSenosti a ndzory na kyberSikanu — tedy ublizovani mezi détmi
prostfednictvim internetu.

Dotaznik je zcela ANONYMNI a slouZi k vyzkumnym Géeldm diplomové prace. Ziskané odpovédi
budou vyuzity ke zhodnoceni soucasné situace a ndvrhu vhodnych preventivnich opatfeni na
urovni skoly i rodiny.

Vyplnéni dotazniku zabere maximalné 5 minut.

1. Do jaké tfidy chodi Vase dité?
Oznacte jen jednu elipsu.

6.rocnik
7.rocnik
8.rocnik

9.rocnik

2. Citite se jako rodic¢ dostatecné informovan o rizicich kybersikany a o

mozZnostech, jak dité pred kybersikanou chranit?
Oznacte jen jednu elipsu.

Urcité ano

Spise ano

Spise ne

Vibec ne



3. 3.Jak velké obavy mate z toho, Ze by se vase dité mohlo stat obéti kybersikany?
Oznacte jen jednu elipsu.

Velké obavy

Urcité obavy

Spise malé obavy
Vlbec Zadné obavy

4. 4. Setkalo se vase dité (pfipadné jiny Vam blizky skolak) s kybersikanou?
Oznacte jen jednu elipsu.

Ano — mé dité bylo obéti
Ano — mé dité bylo agresorem
Ano —vim o pfipadu u jiného ditéte

Ne — Nevim

5. Co jste udélal(a) nebo co byste udélal(a) jako rodic, kdybyste zjistil(a), Ze vase
dité je obéti kybersikany?

Zaskrtnéte vsechny platné moznosti.

Promluvil(a) bych si s ditétem o situaci
Informoval(a) bych skolu nebo tfidniho ucitele
Kontaktoval(a) bych rodice

agresora Obratil(a) bych se na

policii

vyhledal(a) bych pro dité odbornou

pomoc Jiné:



6. Jakym zplUsobem se snaZite pfedchazet rizikim spojenym s internetem a
mobilnimi technologiemi u Vaseho ditéte?

Zaskrtnéte vSechny platné mozZnosti.

Pravidelné s ditétem mluvim o bezpe¢ném chovani na internetu

Dohlizim na to, co dité v online svété déla

Omezuji ¢as, ktery dité travi na mobilu, pocitaci atd.

Pouzivdm technické ndstroje (rodicovska kontrola, filtry) k omezeni nevhodného

obsahu Zadna zvlastni opatfeni nedéldm
Jiné:

7. Vite o tom, Ze by Skola, kterou vase dité navstévuje, méla néjaky program nebo

pravidla proti kybersikané?
Oznacte jen jednu elipsu.

Ano — jsem informovdn o preventivnich aktivitach skoly
Nejsem si jisty — néco mozna ano, ale podrobnosti nezndm

Ne — o zadnych specifickych aktivitdch nevim

8. Myslite si, Ze Skola vaseho ditéte déla dost pro prevenci a feseni kybersikany?
Oznacte jen jednu elipsu.

Urcité ano — Skola problému vénuje velkou pozornost

Spise ano

Urcité ne

Nedokazu posoudit

9. Co by se podle Vas mélo (ze strany skoly ¢i vas rodica) zlepsit pro lepsi ochranu

déti pred kybersikanou?
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