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ABSTRAKT

Diplomova prace se zabyva problematikou tvorby rizikovych scénatit pro podporu reakce
na bezpecCnostni incidenty. Teoretickd Cast se vénuje fizeni bezpecnostnich incidenti,
prehledu metod tvorby scénaiti a analyze dostupnych nastroju, které tento proces podporuji.
Déle je zkouman vyznam scénaii ve vzdeélavani a osvété uzivatelll v oblasti kybernetické
bezpecnosti. Prakticka ¢ast prace zahrnuje navrh, tvorbu a realizaci interaktivnich scénai
pomoci nastroji jako HS5P, Twine, Yo Scenario a PowerPoint. Vysledné scénafe jsou
zaméfeny na bézné uzivatele a maji za cil zvysit jejich povédomi o rizicich a spravné reakci
na incidenty prostiednictvim ptibéhového uceni. V zavéru je provedeno vyhodnoceni
efektivity tohoto pfistupu na zdkladé zpétné vazby od ucastnikii Skoleni a nastinény moznosti

dalsiho rozvoje.

Kli¢ova slova: bezpecnostni incidenty, rizikové scénare, kyberneticka bezpecnost, Skoleni,

interaktivni scénare
ABSTRACT

This thesis addresses the development of risk scenarios to support incident response
activities. The theoretical part focuses on incident management, an overview of scenario
creation methods, and an analysis of available tools that assist in this process. It also explores
the importance of scenarios in user education and cybersecurity awareness. The practical
part involves the design, creation, and implementation of interactive scenarios using tools
such as H5P, Twine, Yo Scenario, and PowerPoint. The developed scenarios target regular
users and aim to increase their awareness of risks and appropriate incident responses through
storytelling-based learning. The thesis concludes with an evaluation of the effectiveness of
this approach based on participant feedback and outlines possibilities for future

improvements.

Keywords: incident management, risk scenarios, cybersecurity, training, interactive

scenarios
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UvVOD

V dnesni digitalni dobé celi organizace rostoucimu poctu bezpecnostnich hrozeb, které
mohou vazné narusit jejich provoz, povést 1 finan¢ni stabilitu. Pfiprava na bezpecnostni
incidenty se proto stava kli¢ovym prvkem celkového systému fizeni rizik. Nejde pfitom
pouze o technicka opatieni — velkou roli hraje i schopnost zaméstnancli spravné reagovat

v krizovych situacich.

V ramci této prace byly nejprve identifikovany, poté porovnany a nasledn¢ vybrany
vhodné nastroje a technologie, které umoznuji inovativni formy Skoleni a ptipravy na
bezpecnostni incidenty. Mezi tyto nastroje patii naptiklad H5P, Twine, Yo Scenario

a PowerPoint, které podporuji tvorbu interaktivnich scénafii a simulaci.

Pomoci téchto nastrojii byly vytvofeny vzd€lavaci scéndfe zaméfené na bézné
uzivatele. Scénate byly koncipovany tak, aby kombinovaly ptibéhovy piistup, rozhodovani
a nabidku okamzité zpétné vazby. Jejich cilem je nejen zvysit povédomi o kybernetickych
rizicich, ale pfedevsim zlepSit pfipravenost uzivatell na readlné incidenty prostfednictvim
aktivniho a praktického uceni.

Tato diplomova prace si klade za cil nejen piedstavit postup tvorby a implementaci
téchto scénait, ale také vyhodnotit jejich pfinosy na zaklad¢ zpétné vazby od ucastniki

Skoleni a nastinit moznosti dal$iho rozvoje tohoto piistupu.
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TEORETICKA CAST
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1 RIZENI BEZPECNOSTNICH INCIDENTU

Bezpecnostni incidenty ptedstavuji zasadni hrozbu pro stabilitu, divéru a kontinuitu
provozu firem kde vyuzivaji moderni techniku. Na druhou stranu s digitalizaci a zavislosti
na informacnich technologiich se zvysuje i pravdépodobnost, Ze organizace bude diive ¢i
pozdéji Celit situaci, kdy dojde k naruSeni jeji informacni nebo komunikaéni infrastruktury.

Takova situace mize mit nejen technické, ale 1 pravni, finan¢ni a reputacni dopady. [1][2]

Z téchto diivodu je fizeni bezpecnostnich incidentii chapano jako nedilnd soucast
systému fizeni informacni bezpecnosti. Jeho cilem je vCasné rozpoznani incidentu, jeho
analyza, omezeni Skod, rychla obnova provozu a disledna zpétnd analyza. Proces fizeni
incidentl neni improvizaci v krizové situaci, ale fizenym a dokumentovanym souborem

aktivit, které vychézeji z pfedem stanovenych pravidel a scénatii. [3][4]

Efektivni fizeni incidentli vyzaduje spolupraci napfi¢ celou organizaci. Kromé IT
specialistll se Casto zapojuji pravnici a vedeni firmy. Prace pod tlakem, rychlé rozhodovani
a nutnost presné evidence vsech krokt patii k zakladnim charakteristikdm incident response.
2]

Tato kapitola se vénuje problematice fizeni bezpecnostnich incidentd v SirSim
kontextu. Jsou zde popsany definice a klasifikace incidentli, pravni a normativni ramce
(napt. ISO/IEC 27035, NIST SP 800-61), jednotlivé faze tizeni, zapojené role a ndstroje,
stejné jako praktické vyzvy. Déle je poukazano na dilezitost lidského faktoru a nutnosti

trvalého vzdélavani, a to nejen v oblasti IT, ale 1 mobilni technice. [1][4]

Cely proces fizeni incidentii je ve své podstaté¢ pravidelny — s kazdym novym
incidentem je systém revidovan, aktualizovén a Iépe pfipraven na budouci vyzvy. Prave tato
schopnost adaptace a uceni se z vlastnich 1 cizich chyb je povazovana za klicovy prvek

uspesné kybernetické bezpecnosti. [1][4]

1.1 Uvod do problematiky

V modernich organizacich, které jsou zéavislé na digitalni infrastruktufe, je otdzka
kybernetické bezpecnosti povazovana za nezbytnou soucéast fizeni provoznich
1 strategickych rizik. S rozsifujicim se spektrem hrozeb, zahrnujicich jak technické chyby,
tak sofistikované Utoky vedené uto¢niky zvenci i zevnitf, vyvstava nutnost vénovat zvlastni

pozornost zvladani incidentd, které tyto hrozby vyvolavaji. [4]
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Rizeni bezpe&nostnich incidentd je definovano jako koordinovany proces detekce,
analyzy a reakce na udalosti, které mohou ohrozit integritu, divérnost ¢i dostupnost
informacnich aktiv. Tento pfistup neni vazan pouze na technologické nastroje, ale vyzaduje
zapojeni riiznych utvarii organizace a presné stanovené kompetence jednotlivych roli .
Uspé&sna reakce je podminéna piedchozi piipravou, zahrnujici zavedeni politik, stanoveni

odpovédnosti a technickou i1 organizacni ptipravenost. [1][4]

Vyznamnou roli sehrdva rovnéz schopnost rychlého rozhodovéani a efektivni
komunikace, které jsou nezbytné v casové kritickych situacich. Pii zvladani incidentd byva
zaroven kladen diraz na dokumentaci pribéhu, analyzu pfi¢in a pouceni, které slouzi

k posileni odolnosti do budoucna. [1]

Moderni piistupy k této problematice vychdzeji z osvéd€enych ramct, jako jsou normy
ISO/IEC 27035 nebo doporuceni NIST SP 800-61, které poskytuji strukturovany model
pokryvajici jednotlivé faze reakce — od identifikace az po zavérecnou revizi a optimalizaci
procesti. Vyznamné jsou také doporuceni ENISA, ktera kladou diraz na praktickou
pouzitelnost narodnich i evropskych strategii a schopnost organizaci adaptovat je na vlastni

podminky. [1][4]

Kromé¢ samotné technologické piipravenosti je nutné zohlednit 1 lidsky faktor.
Nedostatecné povédomi zaméstnancti, slabé politiky hesel, neschopnost rozpoznat phishing
nebo selhani v krizové komunikaci byvaji ¢astymi pfi¢inami zhorSeni situace. Prave proto

je vzdelavani a Skoleni povazovano za nedilnou soucasti ti¢inného fizeni incidentt. [1][2]

Na zakladé vyse uvedeného lze konstatovat, Ze fizeni bezpecnostnich incidentl je
viceuroviovy proces, ktery se neustale vyviji a musi byt pribézné adaptovan podle méniciho
se prostiedi 1 ito¢nych technik. Jeho zvladnuti vyzaduje nejen investice do technologii, ale

predevsim jasné stanovené postupy, odpoveédnosti a pfipravené lidské kapacity. [1][2][4]

1.2 Definice a klasifikace bezpecnostnich incidentii

Bezpecnostni incident byva v odborné literature definovan jako udalost, ktera narusuje nebo
muZze naruSit diivérnost, integritu ¢i dostupnost informaci, systémil nebo sluzeb organizace.
Takova udalost vyzaduje zésah, protoze predstavuje odchylku od bézného stavu, kterd mize

mit negativni dopad na chod organizace. [1][4]
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Podle normy ISO/IEC 27035 je bezpec¢nostni incident chépan jako ,,jedna nebo vice
nezédoucich nebo neocekdvanych bezpecnostnich udalosti, které pravdépodobné narusi
provoz informacnich systémt a ohrozi bezpecnost informaci®. Americky ramec NIST SP
800-61 definuje incident jako ,,poruseni bezpecnostnich politik nebo opatieni, které ohrozuje

provozni schopnosti systému®. [1][4][5]

Pro u¢innou reakci je nezbytné nejen incidenty identifikovat, ale také je systematicky
tfidit podle jejich povahy, miry zavaznosti a potencidlniho dopadu. Takovéto Clenéni
umoziuje stanovit adekvatni reak¢ni kroky a urcit, které tymy a role by mély byt do feSeni
zapojeny.

1.2.1 Zakladni rozdéleni incidentu

Incidenty lze rozdélit podle riiznych kritérii. Jednim z nejbéznéjSich zpiisobli je ¢lenéni podle

charakteru utoku:

e Technické itoky — napiiklad naruseni firewallu, zneuziti zranitelnosti systému, Gtoky

typu DoS/DDoS, instalace skodlivého kddu (malware, ransomware). [4]

e Socialné-inZenyrské utoky — sem patii phishing, vishing, pretexting, kdy je uzivatel

ptfinucen k akci prostfednictvim manipulace. [1][4]

e Fyzické incidenty — ztrata zafizeni, neopravnény fyzicky pfistup k servertim,

sabotaze.
e Interni incidenty — chyby nebo umysIné jednani zaméstnancti (tzv. ,,insider threat™),
napf. Unik dat nebo zneuziti ptistupovych prav. [1][4]
1.2.2 Kategorizace podle dopadu a rozsahu

Zpisobt, jak lze k déleni incidentl pfistupovat je celd fada a neexistuje Zadny konkrétni

formalni zpisob. Dal§im, ¢asto pouzivanym délenim, je zdvaznost incidentu:

e Nizka zavaZnost — incidenty, které neovlivni provoz, napt. pokus o neopravnéné

ptihlaSeni bez tspéchu.
e Stredni zavaznost — incidenty, které ovlivni ¢ast systému, ale Ize je rychle vyftesit.

e Vysoka zavaznost — incidenty s pfimym dopadem na dostupnost sluzeb, ztratu dat

nebo ohrozeni uzivateld, které vyZaduji aktivaci krizového planu. [1]
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Z praktického hlediska byva vyhodné incidenty tfidit i podle jejich Cetnosti (opakovany
vs. ojedinély), zpisobu detekce (automaticky vs. manualn€) nebo plivodu (externi vs.
interni). Tato kategorizace umoznuje efektivnéjsi nastaveni metrik pro sledovani, eskalaci

a vyhodnocovani incidentt. [4]

1.2.3 Modelové pripady typickych incidenti

V odborné literatufe byvaji bezpe€nostni incidenty Casto prezentovany prostiednictvim
opakujicich se scénari, které umoziuji efektivni kategorizaci a ptipravu odpovidajicich
protiopatieni. Tyto typové piipady slouzi k ilustraci obvyklych hrozeb, se kterymi se
organizace setkdvaji napfi¢ riznymi sektory. Jejich systematicky popis ptispiva k lepsimu

porozuméni dynamice ttokl a podporuje tvorbu skolicich a simula¢nich programu. [1][4]

Podle Blokdyka (2] a Stallingse [4] lze mezi béZzné popisované incidenty zatfadit

nasledujici schémata:

e  Scénare zaloZené na phishingu — uzivatel obdrzi e-mail obsahujici podvrzeny odkaz
na piihlasovaci formulaf, jehoz cilem je odcizeni ptistupovych 0daji. Tento typ
incidentu je klasifikovan jako socidlné-inzenyrsky utok a mize mit za nasledek

neopravnény pristup k systémiim nebo unik dat. [1][4]

e Incidenty typu ransomware — Utocnik pronikne do systému a zaSifruje data,
pficemz pozaduje vykupné za jejich obnoveni. Tento model se fadi mezi vysoce

zavazné incidenty s pfimym dopadem na dostupnost klicovych sluzeb. [4]

e Ztrata nebo odcizeni zarizeni — napfiklad ztrata sluzebniho notebooku bez
odpovidajiciho Sifrovani pfedstavuje riziko uniku citlivych informaci. Jednd se
o fyzicky bezpefnostni incident, jehoz dusledky lze ¢astecné zmirnit pomoci

technickych opatieni, jako je vzdalené vymazani. [4]

e Unik dat zpiisobeny chybou lidského faktoru — netimyslné zveiejnéni soubort
uloZenych v cloudovém prostfedi nebo zaslani dat nespravnému piijemci patii mezi
casté priklady incidentli klasifikovanych jako neumyslné poruseni bezpecnostnich

pravidel. [3][4]

e Vnitini zneuziti pristupovych prav — zaméstnanec zneuZije opravnéni ke
kopirovani diveérnych dokumentli nebo k neopravnéné manipulaci s daty. Tento
scénarf je typickym piikladem interni hrozby (insider threat) a vyzaduje specificka

preventivni opatieni, jako je audit pfistupt nebo separace pravomoci. [3][4]
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Tyto modelové piipady slouZzi nejen jako opora pro kategorizaci incidentt, ale zaroven
jako zaklad pro ndvrh simulacnich cvieni a scénarti urcenych k ovéfeni pripravenosti
organizace. Literarni zdroje doporucuji jejich vyuziti piredev§im pii Skoleni personalu,

testovani reak¢nich postupti a posuzovani rizik. [3][4]

1.3 Pravni a normativni ramce Fizeni incidentu

Pro efektivni fizeni bezpecnostnich incidentli je nezbytné, aby se organizace opirala
o jednotny a uzndvany ramec, ktery vymezuje doporucené postupy, procesni faze
a odpovédnosti. Tato rdmcova ukotveni se opiraji 0 mezinarodni normy, narodni strategie
a oborové metodiky, které slouzi nejen jako navod k praxi, ale ¢asto maji i pravni nebo

smluvni zavaznost. [4]

1.3.1 ISO/IEC 27035

Zakladnim dokumentem v oblasti fizeni bezpe¢nostnich incidentli je mezinarodni norma
ISO/IEC 27035, ktera se zaméfuje na fizeni bezpecnostnich udélosti a incidenti v ramci
systému fizeni informacéni bezpecnosti (ISMS). Tato norma poskytuje metodicky piistup
k detekci, hlaseni, posuzovani, zvladani a analyze incidentl a je ¢lenéna do nckolika Casti,

pficemz kazda z nich se vénuje specifickym oblastem fizeni udalosti a reakei. [4]

Norma klade diiraz na systematické budovani kapacit, planovani reakénich procest
a integraci incident managementu do $ir§iho ramce fizeni rizik. DlleZité je rovnéZz faze post-
incidentni analyzy, kterd umoznuje zlepSovani procesl a zvySovani odolnosti organizace.

[4]

1.3.2 NIST SP 800-61

DalSim Siroce uznavanym ramcem je dokument NIST SP 800-61 Revision 2, ktery byl vydan
americkym Narodnim institutem pro standardy a technologie (NIST). Tento material nabizi
prakticky navod k zavedeni a provozovani tymu pro reakci na incidenty (IRT/CSIRT).
Zameétuje se piedevsim na Ctyfi zdkladni faze Zivotniho cyklu incidentu: pfipravu, detekei,

analyzu, odezvu a obnovu. [4]

Jednim z pfinost tohoto rdmce je podrobnost a prakticnost jednotlivych krokd, které
mohou byt snadno ptizpisobeny potfebam konkrétni organizace. Soucasné je zde vénovana
pozornost technickym aspektim, jako je shromazd’ovani dikazniho materialu, analyza

zdznamu a prace s logy. [1][4]
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1.3.3 Evropské ramce a doporuceni

V prostfedi Evropské unie je oblast fizeni kybernetickych incidenti rdamcové upravena
smérnici NIS2, ktera vymezuje pozadavky na zabezpeceni informacnich systémi
v klicovych odvétvich a u poskytovateli digitalnich sluzeb. Tato legislativa klade diiraz na
véasné odhaleni, nahldSeni a nasledné zvladnuti bezpecnostnich udalosti dle piedem
stanovenych internich postupii [4]. Je vSak nezbytné zdliraznit, ze smérnice NIS2 — podobné
jako naptiklad nafizeni GDPR — nema bezprostfedni pravni u¢inek. Clenské staty maji
povinnost jeji obsah pievést do vlastni legislativy tzv. transpozici. V piipadé Ceské
republiky se ptedpokladd, ze bude smérnice implementovdna formou nového zékona

o kybernetické bezpecnosti, ktery nahradi soucasné platny zédkon ¢. 181/2014 sb.

Dulezitou podptrnou roli v oblasti kybernetické bezpecnosti zastava Evropska agentura
ENISA, kterd vytvaii odborné materialy, metodiky a doporuceni. Jejim cilem je posilit
schopnosti ¢lenskych statt reagovat na kybernetické hrozby prostiednictvim Skoleni, sdileni

zku$enosti a rozvoje odbornych kapacit [4].

1.3.4 Vztah k ochrané osobnich tdaji a hlaSeni incidenti

V ramci evropského systému ochrany osobnich udajl pfedstavuje vyznamny pravni nastroj
nafizeni (EU) 2016/679, zndmé jako GDPR. Toto nafizeni stanovuje organizacim povinnost
posoudit kazdy bezpecnostni incident, ktery by mohl vést k ohrozeni osobnich udaji,
a v ptipadé, Ze hrozi riziko pro prava a svobody fyzickych osob, musi byt incident nahlaSen
dozorovému organu do 72 hodin od okamziku, kdy byl zjistén [4]. Tato lhlta vytvaii tlak na
organizace, aby mély zavedena efektivni vnitini pravidla pro v€asné rozpoznani, posouzeni

a evidenci udalosti, které¢ se mohou dotykat osobnich tdajt.

Soucasti pozadavkll je rovnéz povinnost vést zdznamy o vzniklych incidentech
a zabyvat se jejich pfi¢inami s cilem pfijmout ndpravnd opatieni a zabranit jejich opakovani.
Timto zpisobem se oblast fizeni bezpecnostnich incidentl pfirozené propojuje s celkovym

systémem spravy a ochrany osobnich udajt [4].

Je vSak nutné upozornit, ze nafizeni GDPR nepiedstavuje samostatné¢ vykonatelny
pravni piedpis na narodni urovni. V Ceské republice se pravni zdvaznost a praktické
uplatnéni jeho principli opird o zakon €. 110/2019 Sb., o zpracovani osobnich udaji, ktery

pfindsi konkrétni pravidla a vyjimky pfizplisobené ¢eskému pravnimu prostredi.[15]
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1.4 Cile a prfinosy Fizeni incidenti

Rizeni bezpe&nostnich incidentl je vnimano nejen jako reakce na konkrétni hrozby, ale jako
soucast Sirsiho ramce kybernetické odolnosti organizace. Jeho implementaci jsou sledovany
specifické cile, které vychazeji jak z provoznich potieb, tak z pozadavkl pravnich predpist

a standardu fizeni rizik. [4]

1.4.1 Minimalizace dopadu incidentu

Zékladnim cilem fizeni incidentd je omezeni negativnich disledka, které mohou vzniknout
v disledku naruseni informacni bezpecnosti. Témito dopady mohou byt ztrata dat, vypadek
sluzeb, poskozeni povésti nebo finanéni ztraty. Efektivni odezvou lze dosahnout zkraceni

doby trvani incidentu, omezeni jeho Sifeni a rychlé obnovy provozu. [1][4]

1.4.2 Zajisténi provozni kontinuity

Soucasti cilti fizeni incidentl je i udrzeni nebo obnoveni klicovych funkci organizace.
Incidenty by nemély vést k dlouhodobym vypadkim ¢i Gplnému pieruseni sluzeb. Reakéni
plan musi byt sladén s plany pro zajisténi kontinuity podnikani (BCP) a disaster recovery
(DR) strategii, aby bylo moZzné zajistit hladky pfechod do nouzového rezimu a zpétny navrat

k béznému provozu. [4][5]

1.4.3 Ochrana informaci a souladu s legislativou

Dal$im vyznamnym cilem je splnéni povinnosti vyplyvajicich z legislativnich pozadavka
a smluvnich zavazki. V evropském prostiedi se jedna pfedevsim o pozadavky dané GDPR
nebo NIS2, které stanovuji pravidla pro detekci, hldseni a feSeni bezpe¢nostnich incidentt.

[4] Nedodrzeni téchto pravidel miize vést k sankcim nebo pravni odpovédnosti.

1.4.4 Ziskani zpétné vazby a prevence budoucich incidenti

Rizeni incidentll nemé pouze reaktivni charakter. Jednim z kli¢ovych pfinost je moznost
ziskat cenna data pro zpétnou analyzu, ktera napomahé odhalit slab4 mista v zabezpeceni
a navrhnout preventivni opatfeni. Dokumentaci a vyhodnocenim incidentli 1ze zvySovat

uroveinl ochrany a efektivitu postupti. [4]

1.4.5 ZvySovani divéry a reputace

Organizace, ktera dokdze transparentné a profesionalné zvladdat bezpecnostni incidenty,

pusobi divéryhodné nejen vici klientim, ale 1 vii¢i partnerim, investorim a regulacnim
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organiim. Schopnost efektivné reagovat je povazovana za znamku vysoké trovné fizeni

a vyspélosti bezpecnostniho systému. [4]

1.4.6 Podpora Skoleni a zvySovani pripravenosti

Incidenty a jejich zvladani mohou byt vyuzity jako zdroj redlnych scénaiti pro Skoleni
a trénink zaméstnancl. Tento pfistup pfispivd ke zvySovani bezpecnostniho povédomi
a pripravenosti zaméstnancii Celit podobnym situacim v budoucnu. Technické zdroje
zdUraziuji vyznam realistickych scénaii pro testovani postupl a zvySovani kompetenci

tymu. [1][4]

1.5 Faze Zivotniho cyklu fizeni incidentu

Proces tizeni bezpecnostnich incidenti byva v odborné literatufe rozdélovan do nékolika
logickych fazi, které¢ dohromady tvoii tzv. Zivotni cyklus incidentu. Tento cyklus zajistuje
systematicky pfistup k feSeni udalosti od jejich vzniku az po uzavieni a analyzu s cilem
zamezit opakovani. Prestoze jednotlivé ramce se mohou v ndzvoslovi lisit, zékladni struktura

byva zpravidla shodna. [1][4]

Restrikce
(spravné
nastaveni)

Monitorovani

Obrazek 1 Zivotni cyklus incidentu
1.5.1 Priprava

Ptipravna faze predstavuje klicovy zédklad pro efektivni zvladnuti incidentu. V této etapé
jsou definovany role a odpovédnosti, sestavuji se reak¢ni plany, nastavuji se komunikacni

kanaly a pfipravuji se nastroje a postupy pro sbér dikazli. Déale je zajiStovano Skoleni
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zaméstnancu a testovani reakénich scénaiti. Pfiprava ma zdsadni vliv na rychlost a kvalitu

nasledné reakce. [1][2][4]

1.5.2 Detekce a identifikace

Tato faze zahrnuje rozpoznani bezpecnostni udalosti, jeji analyzu a rozhodnuti, zda se jedna
o incident. Detekce mize byt provedena riznymi zptisoby — prostiednictvim bezpecnostniho
monitoringu (napt. SIEM), upozornénim uzivatele, nebo vyskytem nestandardniho chovani

systému. Klicova je schopnost rychle vyhodnotit relevantnost a zdvaznost situace. [4]

1.5.3 Analyza a klasifikace

Po identifikaci nasleduje detailni analyza incidentu. Zjistuje se, jakého systému se tyka,
jakého je ptvodu, jaké mohou byt jeho dopady a jaka data byla potencialné
kompromitovana. Incident je zafazen do pfislusné kategorie dle ptredem stanovené

klasifikace (napf. ransomware, phishing, vnitini hrozba) a stanovuje se jeho priorita. [1][4]

1.5.4 Odezva a zmirnéni dopadi

V této fazi jsou aplikovana opatfeni ke zmirnéni dopadu incidentu. Cilem je zastavit Siteni
utoku, odpojit infikované systémy, obnovit kontrolu a zabranit dal§imu poskozeni. Déle je
mozné zahdjit odstranéni Skodlivého kodu, opravit zranitelnosti a obnovit provoz
z bezpecnych zaloh. Tento krok byva ¢asoveé naro¢ny a vyzaduje koordinaci riznych tymu.

[1][2]

1.5.5 Obnova

Jakmile je incident zastaven, pfistupuje se k obnové provozu. ZasaZené systémy jsou
opétovné spustény, ovéiuje se jejich funkénost a provadi se zavérecnd kontrola integrity.
Soucésti je 1 monitorovani pro piipadny opakovany vyskyt incidentu. Obnova musi byt

provedena dikladné, aby nedoslo ke skrytému znovuobjeveni hrozby. [4]

1.5.6 Zavéretna analyza a pouceni

Po uzavieni incidentu je nutné provést jeho vyhodnoceni. Dokumentuje se jeho priibéh,
zpusob reakce, piipadné chyby a navrhuji se opatfeni pro budoucnost. Tyto vystupy
se vyuzivaji pro aktualizaci politik, plant 1 Skolicich programi. Faze pouceni byva casto
opomijena, piestoze predstavuje vyznamny ndstroj pro posilovani celkové bezpecnostni

kultury. [1]
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1.6 Role tymi v Fizeni incidenti

Efektivni reakce na bezpecnostni incidenty vyzaduje nejen dobfe nastavené procesy
a technologie, ale také jasné definované role a kompetence jednotlivych tymi. V praxi
byva fizeni incidentl zaji§t'ovano specializovanymi Gtvary nebo externimi partnery, pficemz

je klicova spoluprace napftic¢ celou organizaci. [1][4]

1.6.1 Computer Security Incident Response Team

Zakladni organizac¢ni jednotkou zodpovédnou za reakci na incidenty byva tzv. CSIRT. Tento
tym je obvykle zfizen interné v ramci organizace nebo na urovni statni spravy ¢i akademické
sféry. Jeho hlavnim tkolem je piijem hldSeni, analyza udalosti, doporuceni napravnych

opatfeni a komunikace s dal§imi subjekty. [1][4]

Role CSIRT muze byt dale rozdélena na operativni (monitorovani, analyza), taktickou
(koordinace zdrojl, reportovani vedeni) a strategickou (nastaveni politik, tvorba scénait,
Skoleni). Podle ramcti NIST a ISO byva doporuceno, aby CSIRT fungoval v rezimu 24/7
a mél ptimy pfistup k vedeni organizace. [4]

1.6.2 Interni spoluprace a zapojeni dalSich roli

Kromé¢ specializovanych tymt byva do fizeni incidentu zapojeno vice organizacnich

jednotek. Mezi klicové partnery patfi:
e IT oddéleni — technicka podpora a obnova systémd,

e pravni utvar —feSeni dopadl na smluvni zavazky a ochranu osobnich udajii ve vztahu

ke GDPR a zakonu ¢. 110/2019 Sb., o zpracovani osobnich udaju,
e oddéleni komunikace — fizeni interni a externi komunikace béhem krize,

¢ vrcholové vedeni — rozhodovani o eskalaci, rozsahu opatfeni a komunikaci

s médii nebo regulatory. [1]

Efektivita reakce zdvisi na tom, zda byly tyto role pfedem definovany, zda existuji

komunikac¢ni scénare a odpoveédnostni matice (tzv. RACI model). [4]

1.6.3 Externi partnefi a outsourcing

V nékterych ptipadech byva fizeni incidentli ¢aste¢né nebo zcela zajiStovano externimi
subjekty — napf. dodavateli Managed Security Service Providers MSSP nebo pravnimi

kancelafemi specializujicimi se na kybernetické incidenty. Tento pfistup mize byt vyhodny
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pro mensi organizace nebo v situacich, kdy je incident natolik rozsahly, Ze ptesahuje interni

kapacity. [1]

Externi partneti by méli byt soucasti krizovych plani a smluvné zavazani
ke konkrétnim lhatam reakce (SLA), zplsobu eskalace a odpovédnostem.
Vhodna koordinace mezi internimi a externimi aktéry je klicova pro zvladnuti

komplexnich atokd. [1]

1.7 Nastroje a technologie pro Fizeni incidentu

Rizeni bezpeé¢nostnich incidentd je zajisfovano nejen procesné a organizaéng, ale také
za pomoci specifickych technologii. Tyto néstroje podporuji detekei, analyzu, dokumentaci,
eskalaci a naslednou obnovu provozu. Vzhledem k neustdle se vyvijejicim hrozbam je
dualezité, aby pouzivané prostiedky byly pravideln¢ aktualizovany a reflektovaly aktudlni

potieby organizace. [4]

1.7.1 Systémy SIEM

Systémy typu SIEM slouZi k shromazd’ovani, korelaci a analyze bezpecnostnich udalosti
z ruznych ¢asti infrastruktury — sitovych zatizeni, servert, koncovych stanic i aplikaci. Diky
tomu je moZzné ziskat centralizovany piehled o aktivitich v systému a vcas detekovat

anomalie nebo znamky kompromitace. [4]

Pomoci pravidel nebo detek¢nich algoritmi je umoZnéno automatické oznaeni
podezielého chovani, které mize signalizovat napf. pokus o prinik, Sifeni malware nebo

zneuziti uctid. SIEM nastroje byvaji zdkladem SOC, odkud je incident déle tizen. [1][4]

1.7.2 SOAR

Technologie SOAR rozsifuje moZnosti klasickych SIEM nastrojli o automatizaci reakce na
incident. Pomoci pfedem definovanych scénait mize dojit k automatickému spusténi
ochrannych opatieni — napf. izolace napadeného zafizeni, zablokovani pfistupu nebo

vytvoieni vystrahy pro analytika. [4]

SOAR zefektiviluje procesy tim, Ze zkracuje reakéni dobu a eliminuje rutinni tikony.
Diky napojeni na databaze hrozeb a threat intelligence platformy je mozné dynamicky

reagovat na noveé typy utoka. [4]
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1.7.3 Forenzni a monitorovaci nastroje
Soucasti nastrojové vybavy by mély byt také prostiedky pro digitalni forenzni analyzu, které
umoziuji zpétné zjistit prabeh utoku, chovani utocnika a piipadné shromazdit ditkazni
material pro dalsi Setfeni nebo pravni fizeni. Pouzivany byvaji jak komercni nastroje (napf.
EnCase, FTK), tak open-source feseni (napt. Autopsy). [1][4]
Mezi dal$i podptrné prosttedky patii:

e IDS/IPS systémy (detekce a prevence priniku),

¢ log management platformy,

e packet analyzatory (napt. Wireshark),

e sandboxy pro analyzu podezielych souborii.

1.7.4 Nastroje pro dokumentaci a koordinaci

Pro spravné fizeni incidentu je nutné vést pritbéznou dokumentaci. K tomu se vyuzivaji bud’
integrované moduly SIEM/SOAR systémtl, nebo specializované nastroje pro spravu
incidentd (napf. RTIR, TheHive). Tyto néstroje umoziuji evidovat ¢asové osy, ukony,

odpové&dnosti a vystupy z jednotlivych krokt fizeni incidentu. [1]

Soucasti podpory koordinace mohou byt 1 néstroje typu issue tracker, collaboration
platformy (napt. MS Teams, Slack) nebo automatizované reportovaci nastroje, které
usnadiiuji sdileni informaci mezi jednotlivymi aktéry a pomahaji s eskalaci incidentl

smérem k vedeni. [3]

1.8 Vyzvy a specifika Fizeni incidenti

Ackoli existuji zavedené metodiky a nastroje, samotnd realizace fizeni bezpecnostnich
incidentll nardzi v praxi na fadu vyzev. Tyto vyzvy se mohou tykat technologickych,
organizacnich 1 lidskych faktorQ. Jejich zvladnuti je Casto klic¢em k tomu, zda bude incident

vyfeSen rychle a s miniméalnimi dopady, nebo zda pteroste v rozsédhly bezpecnostni problém.
[11[2]
1.8.1 Lidsky faktor a nepFipravenost uZivateli

Jednim z nejcCastéjSich problémtl byva nizké povédomi zaméstnanct o postupech pii detekci

a hlaseni incidentu. Uzivatel¢ si ¢asto nejsou jisti, zda situace piedstavuje incident, a obavaji
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se, ze jejich hlaseni bude vnimano jako selhani. [3] Tato vahavost mize vést ke zpozdéni

reakce a zhorSeni dopadi.

Soucasné se setkavame s piipady, kdy incident vznikl pfimo vinou uZzivatele — napf.
kliknutim na skodlivy odkaz, pouzitim slabého hesla nebo odeslanim dat neopravnéné osobg.

Selhéni jednotlivce se tak stava startovacim bodem pro cely incident. [4]

1.8.2 Nedostatek zdroji a kapacit

V mnoha organizacich neni zajiSténo dostate¢né persondlni a technické vybaveni pro fizeni
incidentl. Chybé&jici nonstop dohled, nedostatek analytikil, slabé logovani nebo chybé&jici
procesy zpomaluji reakci a znemoziiuji ucinné zvladnuti udalosti. Tato situace byva bézna

zejména u mensich organizaci bez vlastniho SOC nebo CSIRT. [1]

Zdroje byvaji navic Casto soustfedény na prevenci a monitoring, zatimco schopnosti
rychlé reakce a nasledné obnovy byvaji podcenovany. Z toho divodu byva doporucovano

pravidelné testovani scénaiti incidentd, tzv. tabletop cviceni, ktera pomahaji ovéfit redlnou

pripravenost organizace. [1]

1.8.3 Krizova komunikace a fizeni reputace

Komunikace béhem incidentu je kritickym prvkem celého procesu. Je-li realizovana Spatné
— napiiklad zmatky v hlaSeni, nejasnosti v odpovédnosti nebo opozdéna interni
informovanost — dochazi ke ztrat¢ divéry, panice mezi zaméstnanci nebo dokonce k uniku

neoveéfenych informaci smérem k médiim. [4]

Podcenéni komunikacni strategie mize vést k vyraznému poSkozeni reputace
organizace, a to 1 v piipadech, kdy samotny technicky dopad incidentu byl relativné maly.
Z tohoto diivodu se doporucuje vytvaret krizové komunikacni plany jako integralni soucast

fizeni incidentt. [1][2]

1.8.4 Pravni a regulatorni nejistoty

KaZzdy incident mize mit i pravni dopady — zejména pokud dojde k tiniku osobnich udajd,
naruSeni smluvnich povinnosti nebo ovlivnéni zdkaznikd. V takovych situacich
je nutné postupovat v souladu s platnymi piedpisy, zejména s GDPR, NIS2 nebo se

smluvnimi SLA. [2]

Casto vSak byva situace komplikovana nejasnosti v odpovédnosti (napf. mezi

dodavatelem a zdkaznikem), nejednotnymi narodnimi pfistupy k hlaSeni incidentli nebo
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nedostatkem pravni expertizy pfimo v organizacni struktute. Proto je doporuc¢ovano zapojeni

pravnich odborniki jiz pti tvorbé plant reakce. [4]

1.9 Typologie utocniki a jejich motivace

Pro spravné nastaveni fizeni bezpecnostnich incidentii je nezbytné porozumét tomu, kdo
utoky provadi, jakymi prostfedky a s jakym cilem. Pravé znalost typologie hrozeb
a utocnikli umoznuje lépe definovat preventivni opatieni, reakéni scénaie i naslednou

analyzu udalosti. [1][4]

V odborné literatufe jsou uto¢nici ¢lenéni podle rtiznych kritérii — nejcasteji podle
motivace, technickych schopnosti a dostupnych prostfedkti. Tento pfistup umoziuje

kategorizaci aktérti do nékolika zékladnich typi. [2]

1.9.1 Neorganizovani utocnici

Tato skupina ptedstavuje jednotlivee s omezenymi technickymi znalostmi, ktefi vyuzivaji
vefejné¢ dostupné nastroje a skripty k provadéni jednoduchych tutokd. Motivaci byva
zvédavost, zdbava nebo snaha o ziskani uzndni v komunité. Incidenty zplsobené touto

skupinou mivaji niz§i dopad, ale vysokou Cetnost. [4]

1.9.2 Interni hrozby

Zvlastni kategorii predstavuji osoby plsobici uvniti organizace — zaméstnanci, externisté
nebo byvali pracovnici. MiZe jit o tmysIné jednani (napt. zneuZiti pfistupovych prav), ale
1 0 neumyslné pochybeni (napf. Spatné nakladdani s daty). Insider hrozby jsou obzvlast

zavazné, protoze uto¢nik ma pristup k systémiim i znalost vnitinich procesu. [1][2]

1.9.3 Kyberneti¢ti zlo¢inci

Tito aktéfi vyuzivaji IT prostiedky k finanéné motivovanym utoklim — napf. pomoci
ransomwaru, phishingu, zneuziti platebnich tidajii nebo podvodnych webti. Utoky jsou &asto
dobte organizované, probihaji v ramci ,,kyberkriminality jako sluzby* (CaaS) a zamétuji

se na snadno zpenézitelnd aktiva. [1][4]

1.9.4 Hacktivisté

Hacktivismus kombinuje technické prostfedky s ideologickou nebo politickou motivaci.

Cilem neni nutn¢ financ¢ni zisk, ale vyjadieni nesouhlasu, zviditelnéni tématu nebo naruseni
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¢innosti cilové organizace (napf. statni instituce, nadnarodni firmy). Pouzivané metody

zahrnuji DDoS utoky, defacement webt ¢i tiniky dat. [1][2]

1.9.5 Organizace podporované statem

Skupiny oznacované jako Advanced Persistent Threats (APT) disponuji pokrocilymi
prosttedky a operuji Casto s dlouhodobym strategickym cilem. Miize jit o pramyslovou
Spionéz, destabilizaci infrastruktury nebo ziskévani citlivych informaci. APT operace byvaji

dobie skryvané a obtizn¢ detekovatelné. [4]

1.9.6 Automatizované hrozby

S nastupem automatizace a umél¢ inteligence dochazi i k nartistu incidentd zptisobenych
robotizovanymi systémy — napt. botnety provadéjici masivni utoky bez pfimého zasahu
¢lovéka, nebo phishing generovany pomoci jazykovych modelt. Tyto hrozby kladou nové

naroky na monitoring a reakéni mechanismy. [4]
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2 TEORETICKY PREHLED MOZNOSTI PRO TVORBU
RIZIKOVYCH SCENARU

Rizikové scénare predstavuji dilezity nastroj, ktery umoziuje simulovat potencidlni
bezpecnostni hrozby, vyhodnocovat jejich mozné dopady a pfipravit organizaci na efektivni
reakci. V oblasti informacni bezpecnosti a fizeni incidentll je tvorba scénaiti vyuzivéana
k identifikaci slabin, ovéfeni pfipravenosti, testovani odezvy a Skoleni zamé&stnanct. Scénafe
tak tvofi most mezi teoretickym ramcem fizeni rizik a praktickym zvladanim krizovych

situaci. [2][4]

Pomoci vhodné sestaveného scénafe mize byt modelovdna konkrétni situace —
napfiklad utok prostfednictvim phishingového e-mailu, zneuziti opravnéni zaméstnance
nebo vypadek cloudové sluzby — a nasledné mohou byt analyzovany reakce jednotlivych
aktért. Tento pfistup je v souladu s principy aktivniho fizeni rizik, kdy je dliraz kladen nejen

na prevenci, ale také na schopnost rychlé adaptace a zotaveni. [1][3]

Vyuziti scénédit neni omezeno pouze na fazi planovani. Vyznam maji také pii Skoleni
zameéstnanct, testovani reakénich tyma (napf. formou tzv. tabletop cviceni) a validaci
nastavenych politik. Scénare rovné€z podporuji sdileni zkuSenosti, zvySuji bezpecnostni

povédomi a poméhaji zviditelnit rizika, ktera by jinak mohla zlistat opomenuta. [3]

Tato kapitola se zaméfuje na systematicky piehled metod, pfistupii a trendl v oblasti
tvorby rizikovych scénaiti. Nejprve je popsan jejich vyznam v kontextu bezpeénostniho
fizeni, poté jsou predstaveny historické a tradicni metody, nasledné moderni ptistupy
reflektujici soucasné hrozby a potieby, a nakonec jsou analyzovany moZnosti vyuziti scénait
v oblasti Skoleni a osvéty. Kapitola je uzaviena shrnutim aktudlnich trend a budouciho

sméfovani tohoto néstroje v oblasti kybernetické bezpecnosti. [1][4]

r v O

2.1 Vyznam scénari v oblasti Fizeni rizik a incidenti

Tvorba rizikovych scénait predstavuje zakladni nastroj pro pochopeni, vizualizaci a fizenou
simulaci potencialnich hrozeb. V kontextu fizeni kybernetickych rizik slouzi scénate k tomu,
aby byly komplexni situace ptevedeny do konkrétnich a uchopitelnych modelt, které

umoziuji testovani pfipravenosti a identifikaci slabych mist v systémech a procesech. [1][3]
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Pomoci scéndit miize byt ovéteno, jak by organizace reagovala na incidenty rizné
zavaznosti — od rutinnich udalosti az po krizové scénate ohrozujici kontinuitu provozu. Tim

je podpoteno nejen planovani, ale 1 rozhodovaci procesy na vSech trovnich fizeni. [1][4]

Vyuziti scénait se ukazalo jako mimotadné piinosné pii zavadéni bezpecnostnich
opatfeni, protoze umoziuje simulovat situace, které jesté¢ nenastaly, a pfesto mohou mit
zasadni dopad. Takto lze testovat ptipravenost nejen technické infrastruktury, ale také lidi —

jejich reakce, schopnost spolupracovat, komunikovat a rozhodovat. [3]

Rizikové scénaie jsou rovnéz nedilnou soucasti ramcii pro fizeni informacni
bezpecnosti, jako jsou ISO/IEC 27001, ISO/IEC 27005 nebo NIST Risk Management
Framework, které¢ doporucuji vyuzivani modelovych situaci k vyhodnocovani hrozeb

a planovani odezvy. [4]

Pti Skoleni zaméstnanct a tréninku incident response tymu hraji scénate klicovou roli.
Mohou byt vyuzivany v rdmci tzv. tabletop cviceni, kde se ucastnici bez redlného

technického zasahu uci reagovat na modelové hrozby, nebo ve formé red teamingovych

.....

Diky témto vlastnostem lze tvorbu scénaili povazovat za jeden z nejefektivnéjSich
nastrojii pro propojovani teorie a praxe v oblasti fizeni rizik. Zatimco formalni analyzy
se zam¢éfuji na pravdépodobnost a dopad, scénafe umoziuji modelovat redlné dynamiky

incidentu, v¢etné rozhodovani, chovani lidi a vlivu ¢asového tlaku. [3]

v O

2.2 Historicky vyvoj pristupi ke scénarim

Pristup k tvorbé scénaiti se zacal formovat jiz ve 20. stoleti v oblastech vojenského
planovani, krizového fizeni a strategického rozhodovéni. Prvni ucelené metody prace
se scénafi byly rozvijeny piedev§im ve vojenském prostiedi, kde slouzily k pfipravé na
mozné konfliktni situace s nejednoznaénym vyvojem. Jiz v této fazi byl kladen diiraz na

prediktivni simulaci moznych udalosti, jejich variant a dopadi. [4]

V 60. a 70. letech se tvorba scénaili roz$ifila do oblasti strategického fizeni
v komercénim sektoru. Znadmym piikladem je vyuziti scénarovych metod v ropném primyslu
firmou Royal Dutch Shell, ktera diky této technice dokéazala reagovat na ropnou krizi v roce
1973. Tim byla potvrzena efektivita scéndii jako nastroje pro podporu rozhodovani

v podminkéch nejistoty. [1]
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V nésledujicich desetiletich byly scénafe postupné adaptovany i do oblasti bezpecnosti.
Nejprve $lo predevsim o fyzické hrozby (napt. pozar, vypadek infrastruktury), pozdéji byly
do scénaitt zaclenovany i technologické a informacni rizikové faktory. S nastupem
digitalizace, globalizace sluzeb a kybernetickych utoka se scénarové techniky piesunuly
do oblasti IT bezpecnosti a staly se souc¢asti metodik pro fizeni rizik. [1][4]

Zatimco diive byly scénafe Casto statické a pracovaly s jednoduchym pfistupem typu

(13

,C0 by se stalo, kdyby...”“, dneSni metody scénafového modelovani jsou vyrazné
pokrocilejsi. Vyuzivaji profili konkrétnich typa hrozeb (napt. APT skupin) a umoznuji
vétveni déje podle toho, jaké rozhodnuti zii¢astnéné osoby ucini. Vyznamnou roli dnes hraje
také lidské chovani — tedy to, jak se jednotlivé role rozhoduji v podminkach stresu, tlaku

na ¢as nebo v situacich s omezenym mnozstvim informaci. [3]

V oblasti informacni bezpec¢nosti je dnes tvorba scénait povazovana za zdkladni nastroj
nejen v prevenci, ale i pfi samotném fizeni incidentti a nasledném Skoleni zaméstnanct.
Vyvijeji se nastroje pro automatizovanou generaci scénaid, vyuziva se prvkli gamifikace
a buduji se interaktivni tréninkova prostredi, ktera simuluji redlné incidenty v bezpe¢ném

kontextu. [1][3]

2.3 Tradi¢ni pFistupy a modely pro tvorbu scénait

Tradi¢ni pfistupy k tvorbé rizikovych scénarti vychdzeji prevazné z pramyslového
inzenyrstvi, krizového managementu a systémové bezpecnosti. Tyto metody byly ptivodné
vyuzivany pro analyzu provoznich rizik, pozdé€ji vSak byly adaptovany i pro potieby
informacni bezpec€nosti. Jejich hlavnim cilem je systematicka identifikace rizikovych

faktor(i, modelovani jejich vzniku a navrzeni odpovidajicich opatieni. [1][4]

2.3.1 What-if analyza

What-if metoda je jednim z nejjednodussich a nejrozsitenéjsich nastroji scénafoveé analyzy.
Je zaloZena na kladeni otdzek ve stylu ,,co by se stalo, kdyby..“, které umoznuji simulovat
potencidlni problémy nebo havérie. Vyhodou metody je jeji flexibilita a jednoducha
aplikovatelnost i bez slozitych modelti. V oblasti informacni bezpecnosti byva vyuziviana
napft. pii analyze dopadl vypadki systémil, selhani ptistupovych kontrol ¢i lidskych chyb.
[2]
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2.3.2 Failure Modes and Effects Analysis

FMEA je strukturovany postup, ktery slouzi k odhaleni moznych chybovych stavli systému,
jejich pficin a odhadnuti, jaké nasledky mohou zptlisobit. Kazdé potencidlni riziko se
posuzuje podle tii hlavnich hledisek: jak pravdépodobné miize nastat, jak vazné dopady by
mohlo mit a jak snadno se d& v¢as odhalit. Tyto faktory se nasledn€ vyuzivaji k vypoctu tzv.
prioritniho ¢isla rizika (RPN), které pomaha urcit, na které problémy je potteba se zaméfit
nejdiive. FMEA je vhodna piedevsim tehdy, kdyZ je potfeba detailn€ analyzovat konkrétni
¢ast systému nebo proces, a umoziuje tak v¢as odhalit slaba mista dfiv, nez dojde k jejich

selhani. [2][4]

2.3.3 Analyza stromem poruch

Analyza stromem poruch (FTA) je grafickd metoda, kterd znazoriuje logické vztahy mezi
potencidlnimi chybami a kone¢nym selhdnim systému. Vyuziva se ptedevsim tam, kde je
nutné pochopit kauzalni vazby mezi jednotlivymi udalostmi. V kybernetické bezpecnosti
muze byt FTA vyuzita k modelovani ttoku — napt. jakym zptisobem by mohlo dojit

k neopravnénému piistupu do systému. [1]

2.3.4 Hazard and Operability Study a Structured What If Technique

Metody Hazard and Operability Study HAZOP a Structured What If Technique SWIFT byly
puvodné uréeny pro procesni prumysl, ale nalezly uplatnéni i v oblasti IT. Vyuzivaji
strukturovanych otazek a tymové prace k odhalovani moznych odchylek od ocekéavaného
chovani systému. Ob& metody jsou vhodné tam, kde je tfeba ziskat rtizné pohledy na systém

a identifikovat necekané kombinace rizik. [2][3]

r

2.4 Moderni metody tvorby scénaii

S vyvojem kybernetickych hrozeb a rostouci slozitosti IT prostiedi bylo nutné rozsifit
scénafové pristupy o nové ramce, které Iépe reflektuji specifika informacni bezpecnosti.
Moderni metody se zaméiuji nejen na technické aspekty utoki, ale také na chovani Gto¢nik,
faze toku a propojeni s konkrétnimi zranitelnostmi. Jsou navrhovany tak, aby byly
prakticky vyuzZzitelné pfi pldnovani obrannych opatieni, tvorbé scénaiti utokli 1 Skoleni

zaméstnancu. [1][4]
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2.4.1 STRIDE

Model STRIDE je framework vyvinuty spole¢nosti Microsoft pro klasifikaci hrozeb
v oblasti softwarové architektury. Zkratka oznacuje Sest typt hrozeb: Spoofing, Tampering,
Repudiation, Information disclosure, Denial of service, Elevation of privilege. Tato
klasifikace umoziuje systematicky analyzovat rizika na urovni jednotlivych komponent
a vytvaret scénafe simulujici jejich zneuziti. [4]

STRIDE je Casto vyuzivan pifi modelovani hrozeb v ramci tzv. threat modeling
workshops, kde jsou spole¢né s architekty, vyvojari a bezpecnostnimi specialisty tvoreny

hypotetické titoky na konkrétni ¢asti systému. [2]

2.4.2 Process for Attack Simulation and Threat Analysis

Metodika PASTA piedstavuje strukturovany ptistup k tvorbé scénaii zaméfenych na ttoky.
Sklada se ze sedmi fazi — od analyzy cild organizace pies identifikaci zranitelnosti aZ po
simulaci a kvantifikaci dopadt utokd. Vysledkem je sada scénait, které odpovidaji redlnym

moznostem uto¢niki s ohledem na specifika daného prostiedi. [1]

PASTA je vhodna zejména pro véEtsi organizace nebo projekty, kde je tieba propojit
bezpecnostni analyzu s obchodnimi cili, a kde je nutné zohlednit vice typl hrozeb a vektorti

Gtoku. [3]

2.43 MITRE ATT&CK

Databaze MITRE ATT&CK je celosvétové uznavany ramec, ktery katalogizuje techniky
a taktiky pouzivané Uto¢niky v riznych fazich Gtoku. UmoZiluje vytvaret scénaie zaloZené
na redlném chovani hrozeb, jak bylo pozorovano v praxi. Scénafe mohou byt vytvafeny
podle jednotlivych 1toénych technik (napf. spear-phishing, privilege escalation)

a kombinovany do tzv. kill chains. [2]

Vyhodou ATT&CK je vysoka granularita a moznost pfimého propojeni s nastroji pro
detekci a monitoring (napi. SIEM). Databaze je pravideln¢ aktualizovana a podporuje

1 simulace utokl v ramci red teamingovych aktivit. [4]

2.4.4 Tvorba scénari na zakladé CTI (Cyber Threat Intelligence)

Moderni pfistupy stale Castéji vyuzivaji data z cyber threat intelligence (CTI) — tedy

informace o aktudlnich hrozbach, kampanich a aktérech. Tyto informace umoziuji tvofit



UTB ve Zliné, Fakulta aplikované informatiky 35

scénafte, které odpovidaji aktudlnim trendiim a technikdm pouzivanym Gto¢niky. Scénare tak

nejsou statické, ale jsou prubeézné ptizpuisobovany nove zjisténym faktim. [3]

CTI scénafe se vyuzivaji nejen v technickych tymech, ale také pii Skoleni zaméstnancti,

kde se diky jejich aktualité zvySuje vnimani realného rizika a relevance Skolenych situaci.

2]

2.5 Tvorba scénaru v kontextu Skoleni a simulaci

Scénare nachazeji Siroké uplatnéni nejen pii planovani a analyze bezpecnostnich hrozeb, ale
také jako ucinny nastroj pii Skoleni zaméstnanct a testovani reak¢énich tymu. Jejich vyhodou
je moznost modelovat realistické situace, ve kterych si castnici procvici rozhodovani,

komunikaci i technické kroky potfebné pro zvladnuti incidentu. [2][3]

Pouzitim scénatfit ve vycviku dochazi k pfenosu znalosti ze statickych dokumentd
do aktivniho zazitku, coz zvySuje miru zapamatovani a ptipravenosti. Pfi vhodné navrzeném
scénafi je zaméstnanci umoznéno zazit dopady chybného rozhodnuti v kontrolovaném

prostiedi, aniz by doslo ke skute¢né skodé&. [1][3]

2.5.1 Tabletop cviceni a role-playing scénare

Jednim z béznych formatl vyuziti scénaiti ve vyuce jsou tzv. tabletop cvic¢eni, béhem kterych
je simulovan bezpecnostni incident a ucastnici (napt. ¢lenové CSIRT, IT odd¢leni nebo
vedeni organizace) diskutuji a rozhoduji o vhodnych krocich. Tyto scénéie nejsou technicky

realizovany, ale zamétuji se na strategii, komunikaci a eskalaci. [1]

V nékterych ptipadech je vyuzivano i role-playing formatu, kdy jsou ucastnikiim
pridéleny konkrétni role (napt. vedouci IT, PR manazer, pravnik) a jejich tikolem je reagovat

v souladu s odpovédnostmi a internimi postupy organizace. [4]

2.5.2 Simulace ttokii (Red Team / Blue Team)

V technicky orientovanych organizacich byvaji scénafe vyuzivany i v ramci tzv. red
teamingovych cvi€eni, kdy skupina (Red Team) simuluje uto¢niky a druhé (Blue Team) se
snazi incident detekovat a zastavit. Tento typ tréninku umozZiiuje praktické provéfeni
obrannych schopnosti a poskytuje dilezité poznatky o silnych i1 slabych mistech

bezpecnostniho systému. [2]
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Simulace Utokd miize byt také ¢aste¢né nebo pln€¢ automatizovdna pomoci nastroj,
které napodobuji chovani uto¢nikil podle ramce MITRE ATT&CK. Tim je moZné testovat

konkrétni techniky a vyhodnocovat reak¢ni dobu i schopnosti tymu. [4]

2.5.3 Scénare pro Siroké publikum — Skoleni a osvéta

Scénare nejsou urceny pouze pro technické specialisty. Naopak, jejich vyznam roste pii
Skoleni béznych uzivatell, kteti ¢asto tvori prvni linii obrany. Pomoci jednoduchych, ale
realistickych scénafti (napf. piijem phishingového e-mailu, podeziely USB disk) miize byt

posileno bezpecnostni povédomi a schopnost rozpoznat hrozbu. [3]

Dulezitou roli hraje jazyk a forma scénafe — musi byt srozumitelny, pfiméteny cilové
skupin¢ a motivujici k ucasti. V tomto ohledu se osvédCuje vyuziti gamifikace,
interaktivnich p¥ibéhii nebo gamebookii, které umoziuji ucastnikiim ovliviiovat vyvoj

situace a zazivat pfimé dasledky svych rozhodnuti. [3][4]

2.6 Soucasné trendy a vyvoj v oblasti scénara

S rostouci potfebou pfizplsobit fizeni kybernetické bezpecnosti rychlym zménam a novym
hrozbam dochazi k vyvoji novych ptistupt ke scénaiiim. Moderni scénaie se vyznacuji vyssi
mirou automatizace, pfizpuisobivosti, propojenim na realna data a v neposledni fadé

i diirazem na zazitkové vzdélavani a zapojeni uzivatele. [3][4]

2.6.1 Automatizace a nastroje pro tvorbu scénaru

Vyvoj softwarovych nastroji umoziluje generovat scénafe automaticky, naptiklad
na zéklad¢ logl ze SIEM, dat z CTI platforem nebo detekovanych anomalii. Tyto scénare
pak mohou slouzit k tréninku analytikii nebo k testovani pfipravenosti tymi. [2] Vyznam
maji 1 nastroje podporujici threat modeling a simulaci utokli podle ramct jako MITRE

ATT&CK. [4]

2.6.2 Vyuziti umélé inteligence a predikce

S ptichodem néstroji umélé inteligence (Al) dochazi k posunu i v oblasti prediktivni tvorby
scénafi. Pomoci Al je moZné analyzovat pfedchozi incidenty, rozpoznavat vzorce chovani
uto¢nikli a na jejich zakladé generovat hypotetické utoky nebo doporuceni pro obranné
strategie. Tento pfistup se nachdzi v rané fazi, ale ukazuje potencidl k dynamickému

ptizplisobeni scéndit realnym podminkam. [1]
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2.6.3 Gamifikace a storytelling jako nové sméry

Scénare jsou stale Castéji vytvareny s diirazem na poutavost, interaktivitu a zapojeni emoci.
Zatimco diive byly soustiedény na technickou pfesnost, dnes je snaha vtahnout ucastnika do

d¢je a vytvofit prostiedi, kde je rozhodovani spojeno s pfimymi dasledky.

Z tohoto divodu byvaji scénarfe stylizovany do formy ptibéht, vyuzivaji fiktivni
postavy, maji dialogy a vétvici se d¢j. Tato metoda je vhodné zejména pro Skoleni béznych
zaméstnancu, ktefi nemaji technické zadzemi, ale musi umét rozpoznat hrozby a spravné

reagovat. [3][4]

2.6.4 Interaktivni pribéhy a scénaie zaloZené na rozhodovani

Jednim z pristupti reflektujicich vyse uvedené trendy je také tvorba interaktivnich ptibéhd,
které vedou uzivatele prostiednictvim simulovaného déje. V ramci této diplomové prace je
tento pfistup dale rozpracovdn v praktické casti, kde slouzi jako nastroj pro Skoleni
zaméstnancl v oblasti kybernetické bezpecnosti. Interaktivni forma umoznuje vyzkouset

rizné moznosti reakce na incident a pochopit jejich disledky v bezpe¢ném prostiedi.

2.6.5 Budouci smérovani

Do budoucna lze oc¢ekavat dalsi rozvoj scénatfovych metod smérem k vétsi personalizaci,
vyuzivani behavioralnich dat, adaptivnim simulacim a zapojeni uzivateld pomoci rozsitené
reality ¢i virtualnich tréninkovych prostfedi. Scénare tak stale vice plni roli mostu mezi

teorii, praxi a vzdélavanim v oblasti kybernetické bezpecnosti. [2][4]

2.7 Scénare jako most mezi teorii a realitou

Teoretické modely fizeni rizik a incidentd, at’ uz vychazeji z mezinarodnich standardd,
akademickych rdmct nebo bezpecnostnich smérnic, poskytuji strukturovany pohled na
kybernetickou  bezpecnost. Jejich vyhodou je systematiCnost, srovnatelnost
a opakovatelnost. Jejich slabinou vSak Casto byva odtrzenost od realného chovani lidi

v konkrétnich situacich. [3][4]

V této souvislosti hraji scénare jedineCnou roli — umoziuji prevést abstraktni zasady,
pravidla a politiky do konkrétnich modelovych situaci. V nich mize byt simulovana nejen
technicka stranka incidentu, ale také lidskd rozhodnuti, emoce, ¢asovy tlak a mezilidska

komunikace, které jsou pro realné zvladnuti bezpe¢nostnich udalosti casto klicové. [1][3]
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Pravé diky schopnosti spojovat formalni strukturu s praktickym prozitkem jsou scénéie
vhodné nejen pro Skoleni, ale i pro testovani, ovéfovani a ladéni bezpecnostnich opatieni.
Mohou slouzit jako zrcadlo, ve kterém si organizace ovétuje, zda jeji bezpecnostni strategie

obstoji 1 ve chvilich nejistoty a tlaku. [2]

Vyuzitim scénatti 1ze také preklenout propast mezi IT a zbytkem organizace — protoze
prave skrze ptibeh, modelovou situaci nebo jednoduché rozhodovani dokazi i netechnicky

zameieni zaméstnanci pochopit, jak jejich chovani ovliviiuje bezpecnost celku. [3]

Tato schopnost priblizit odborné koncepty béznym uzivatelim ¢ini ze scénafti cenny
nastroj nejen analyticky, ale i edukativni a transformacni. V nasledujici ¢asti prace bude
predstaven navrh takového scénare formou interaktivniho piib&éhu, ktery kombinuje odborné

poznatky s principy poutavého vypravéni a rozhodovaci logiky.
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3 ANALYZA NASTROJU PRO TVORBU SCENARU

Tvorba kvalitnich a realistickych scénait v oblasti kybernetické bezpecnosti vyzaduje
vyuziti vhodnych néstrojt, které umoziuji jejich efektivni navrh, strukturovani, vizualizaci
a nasledné uplatnéni v rdmci Skoleni nebo reakce na incidenty. Tato kapitola se zamétuje
na prehled konkrétnich nastroju, které se v praxi pouzivaji, a rovnéz na kritéria, podle nichz
je jejich vybér provadeén.

3.1 Kritéria pro vybér nastroji

Pti rozhodovani o volbé nastroje pro tvorbu scénaft je tieba zohlednit fadu faktord, které
ovliviiuji vhodnost daného teSeni pro konkrétni prostfedi. Obecné lze tato kritéria rozdélit

do nasledujicich kategorii:
e Cilova skupina uzivateld

Zda je scénat urcen pro technické pracovniky, bézné zaméstnance, management nebo

specializované tymy.

o Typ scénare
Jestli se jedna o ptibéhovy, simula¢ni, Skolici nebo analyticky scénét. Od toho se
odviji pozadavky na interaktivitu, rozhodovaci logiku a zpétnou vazbu.

e Moznosti distribuce a integrace

Kompatibilita s existujicim LMS systémem (napi. Moodle), podpora SCORM nebo

xAPI, moznost webového nasazeni.
o Uzivatelska privétivost

Dillezitd zejména pro neprogramdatory — editofi s intuitivnim rozhranim snizuji

naklady na Skoleni autorti.
e MoZnosti méfeni a vyhodnoceni

Podpora analyzy chovani uZivatele ve scénafi, sledovani odpovédi, export dat.
e Nakladovost a dostupnost

Zda se jedna o open-source feSeni (napt. Twine, H5P), placenou platformu (napf.

nekteré LMS pluginy), nebo interné vyvijeny néstroj.
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Spravné zvoleny ndastroj zvysuje efektivitu scéndfového vzdélavani a umoznuje

flexibilni pfizptisobeni ménicim se hrozbam a cilovym skupindm.

3.2 Nastroje pro spravu incidenti a simulaci

Tyto nastroje umoziuji zaznamenavani, modelovani a vyhodnocovani bezpecnostnich
incidentd. Vyuzivaji se predevsim ve specializovanych tymech (napt. CSIRT, SOC), ale své

uplatnéni nachazeji i pfi planovani tréninka a analyz.

3.2.1 TheHive

TheHive je open-source platforma pro spravu incidentl, kterd umoziuje strukturovat
ptipady (cases), zaznamenavat jednotlivé kroky, pripojovat artefakty a sledovat reakce tymd.
Nastroj je vhodny pro bezpe€nostni analytiky a €asto byva propojen s dal§imi systémy jako

MISP. [1][9]

3.2.2 Request Tracker for Incident Response

Request Tracker for Incident Response RTIR je modul systému RT zaméfeny na evidenci

wevr

a moznost ptizpisobeni pro tvorbu testovacich scénait nebo vedeni Skoleni. [1]

3.2.3 Malware Information Sharing Platform

Platforma Malware Information Sharing Platform MISP je urCena pro sdileni informaci
o hrozbach. Kromé¢ této funkce umoziuje i vizualizaci vzorct utokl, na jejichz zékladé lze

sestavovat realistické scénare a analyzovat Sifeni hrozby v Case. [2]

3.3 Nastroje pro vizualizaci a planovani scénari

Pro fazi navrhu a komunikace scénafe se vyuZivaji ndstroje umoZziujici znazornéni
rozhodovacich vétvi, logiky incidentu nebo navaznosti jednotlivych krokd.
e draw.io, Lucidchart — vizudlni editory pro tvorbu stromovych struktur, které se hodi

pro mapovani vétvicich se scénari.

e BPMN nastroje — jako je Camunda nebo Bizagi, umoznuji popsat incident jako proces

a napojit ho na dal$i organizacni struktury.
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e MindMup, XMind — nastroje pro myslenkové mapy, které podporuji brainstorming

a vyvoj struktury scénare. [3]

3.4 Nastroje pro interaktivni scénare a Skoleni

vvvvvv

programu, Skoleni a internich kampani. K tomuto ucelu existuje fada nastroja, které

umoziuji tvorbu vétvicich scénéit, interaktivnich ptibéhti nebo rozhodovacich simulaci.

3.4.1 HSP

HS5P je open-source modul pro tvorbu vzdélavacich aktivit, ktery podporuje vétvené scénafe,
kvizy, prezentace nebo simulace rozhodnuti. Je kompatibilni s Moodle, WordPress a dalSimi

LMS. Diky ptehlednému rozhrani je vhodny i pro netechnické autory. [6]

3.4.2 Twine

Twine je ndstroj pro tvorbu interaktivnich ptfibéhli. Podporuje skriptovani, proménné
1 logické vétveni. Uplatnéni nachézi pii vytvareni scénatii s diirazem na piibéh a rozhodovani

— zejména v oblasti S$koleni uzivatelti na bézna rizika. [8]

3.4.3 Yo Scenario

Yo Scenario je cloudova platforma zameétena na Skoleni zaméstnancti pomoci scénaifového
rozhodovani. Nabizi moznost zpétné vazby, export do SCORM/xAPI a integraci s LMS. Je

vhodna pro jednoduché, ale G€inné scénafe z béZného pracovniho prostiedi. [7]

3.44 EdApp

Mobilni microlearningova platforma, kterd umoznuje vytvaret kratké, interaktivni lekce.
Podporuje gamifikaci, analytiku a scéndiové otdzky. Je vhodna pro rychlé interni Skoleni

v oblasti bezpe¢ného chovani, napft. pii praci s e-mailem nebo hesly. [9]

3.4.5 Easygenerator

Nastroj pro tvorbu e-learningovych kurzii s moznosti vétveni a zpétné vazby. Nabizi
intuitivni rozhrani a export do SCORM. Vhodny pro mensi a stfedni firmy hledajici rychlé

feSeni bez nutnosti programovani. [10]
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3.4.6 iSpring Suite

Rozsiteni PowerPointu uréené pro tvorbu profesiondlnich e-learningovych scénaia.
Umoznuje simulace rozhovort, vétvené rozhodovani a tvorbu Skoleni, ktera Ize snadno

zaradit do stavajicich internich systému. [11]

rw

3.5 Vyhody, omezeni a finanéni aspekty nastroji pro tvorbu scénari

Volba vhodného nastroje pro tvorbu scéndii neni zavisld pouze na jeho technickych
parametrech, ale i na organiza¢nich potfebach, uzivatelské piivetivosti a financni
dostupnosti. V této podkapitole jsou shrnuty hlavni vyhody a limity, které je tieba pfi

implementaci néstroji do vzdélavani a tréninku zvazovat.
Vyhody nastroji pro scénare vzdélavani:
¢ Interaktivita a zpétna vazba:

Uzivatel je aktivné zapojen do simulace incidentu, coZ zvySuje miru zapamatovani

a porozuméni. Moznost okamzité zpétné vazby podporuje reflexi rozhodnuti. [6][7]
¢ Flexibilita prizpisobeni:

Scénate 1ze upravit podle cilové skupiny, pracovni role, typu ttoku nebo organizacni

kultury. [7][8]
e Podpora e-learningovych standardi:

MozZnost exportu do formdath SCORM nebo xAPI umoziiuje bezproblémovou

integraci do vétSiny LMS systémi (napt. Moodle, MS Viva Learning apod.). [11]
e Rychla tvorba a nasazeni:

Intuitivni editory umoZiiuji rychlou tvorbu obsahu i1 bez pokrocilych technickych

dovednosti. [10]
Omezeni a vyzvy:
e Technicka naro¢nost pokrocilych funkei:

U nékterych nastrojii (naptf. Twine nebo iSpring) miize byt potieba zakladnich

znalosti programovani, skriptovani nebo prace s proménnymi. [8][11]

e Zavislost na kvalité obsahu:
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Ani nejlep$i nastroj nenahradi Spatn€ napsany scénaf. Obsah musi byt vécny,

realisticky a prizplisobeny uzivatelim. [3]
e Narocénost lokalizace:

Nekteré platformy nemaji plnou podporu CesStiny, coz muze byt komplikaci pfti

Skoleni netechnickych uzivatelt. [10]
Financ¢ni hledisko a licencovani

Licen¢ni modely jednotlivych nastroju se 1isi podle rozsahu funkei, zptisobu nasazeni

1 cilové skupiny:

e Open-source FeSeni (napf. Twine) jsou zdarma dostupnd a vhodnd zejména pro

vlastni nasazeni. VyZzaduji vSak technické zdzemi a €asto chybi podpora. [8]

e HS5P je open-source modul, jehoz zakladni funkcionalita je zdarma dostupnd pro
lokalni nasazeni (napt. v Moodle). Komerc¢ni cloudova verze H5P.com vSak nabizi
rozsitené¢ funkce jako analytiku, spravu uzivatelii ¢i profesiondlni podporu, a je
zpoplatnéna dle poctu uzivateld. [6]

¢ Yo Scenario, Easygenerator, iSpring Suite nabizeji komer¢ni licence, ¢asto formou
rocnich  predplatnych.  Vyhodou je  jednoduché  ovladani, podpora
a integrace, nevyhodou vyssi pofizovaci cena. [7][10][11]

e EdApp nabizi bezplatny plan pro malé organizace, ale pokrocilé funkce (LMS,

gamifikace, reporting) jsou dostupné pouze v placenych variantach. [9]

Pfi vybéru nastroje je nutné posoudit nejen potizovaci cenu, ale i celkové TCO (Total

Cost of Ownership) — v€etné Skoleni autort, spravy obsahu a aktualizaci.
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4 MOZNOSTI VYUZITI SCENARU VE VZDELAVANI A OSVETE
UZIVATELU

Rizikové scénare nejsou vyuzivany pouze pii technické analyze nebo planovéani odezvy na
bezpecnostni incidenty. Vyznamnou roli sehravaji také pii vzdélavani zaméstnanct
a budovani bezpecnostniho povédomi v organizacich. Diky své ndzornosti a schopnosti

simulovat realné situace predstavuji scénafe vhodny nastroj pro osvétu i trénink.

Tato kapitola se zaméefuje na konkrétni formy vyuziti scénait ve vzdélavani, Skoleni
a internich kampanich. Soucasné predstavuje vyhody pfiistupu zaloZzeného na scénarich
oproti tradiénim metodam vyuky a zohlediiuje riizné formy prezentace — od jednoduchych

testll az po interaktivni pfibéhy.

rvOo e

4.1 Vzdélavani pomoci scénaia jako forma aktivniho uceni

Zatimco klasické skoleni ¢asto spoléha na ptfednasku a pasivni piijem informaci, scénéarova
vyuka umoznuje aktivni zapojeni ucastnikd. Uzivatelé jsou postaveni do simulovanych

situaci, kde se od nich o¢ekava rozhodovani a zvazovani dasledkd.
Tento ptistup podporuje:
e lepsi zapamatovani diky propojeni s konkrétni situaci,
e emocni angaZovanost, kterd zvySuje motivaci,
e kritické mysSleni a analyzu rozhodnuti,
e pfeneseni zkuSenosti do praxe. [3][6]
Uceni se tak nestava jen teoretickou disciplinou, ale zazitkem, ktery formuje postoj
uzivatele k bezpecnosti.
4.2 Formy vzdélavani pomoci scénare
Zaskoleni novych zaméstnanci

Pfi néastupu do organizace lze vyuzit zakladni scénate (napf. zachazeni s hesly, prace

s e-mailem, rozpoznani podvodu) pro rychlé seznameni s bezpe¢nostnimi pravidly.
Pravidelna Skoleni

Scénatre umoznuji ptipomenuti zasad bezpe¢ného chovani formou ptibéhu nebo simula¢niho

testu. Lze je obménovat dle aktudlnich hrozeb. [6][10]
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Tabletop cviceni a simulace

Pro pokrocilé role (napt. IT tymy) se vyuzivaji tzv. tabletop scénaie, kde se tym rozhoduje
v simulované krizi. Tento pfistup je bézn€ pouzivany ve vétsich firmach nebo organizacich

vefejné spravy. [1][4]
Interni kampané a osvéta
Béhem kampani (napt. Mésic kybernetické bezpecnosti) se scénare vyuzivaji jako edukacni

prvky — ve form¢ miniher, kvizli nebo kratkych animaci. [7][9]

4.3 Nastroje podporujici scénarové vzdélavani

JOA- I

Jak jiz bylo uvedeno v kapitole 3, tvorba a distribuce scénaiti je dnes podporovana Sirokou
Skalou nastrojl. Nejcastéji vyuzivané jsou:

e HS5P —tvorba vétvenych scénaft a interaktivnich prezentaci v LMS prostiedi. [6],

e Twine — vyvoj narativnich ptib&éhli pro Skoleni i samostatné miniaplikace. 8],

e Yo Scenario — jednoduchy nastroj pro rozhodovaci scénare s hodnocenim. [7],

e Easygenerator, EdApp, iSpring Suite — profesiondlni e-learningové nastroje vhodné

pro vétsi organizace. [9][10], [11]

Volba konkrétni platformy zavisi na cilové skuping, zptisobu distribuce a pozadavcich na

zpétnou vazbu ¢i méfeni vysledkd.

7 ™ o .

4.4 Prinosy vyuZiti scénari pro organizaci
Zavedeni vyuky pomoci scénafti pfinasi organizaci celou fadu benefiti:

e ZvySeni angaZovanosti zamé&stnanci — interaktivni pfistup motivuje k Ucasti

1 opakovanému procvi¢ovani.
e ZlepSeni rozhodovacich schopnosti — diky opakovanému tréninku konkrétnich situaci.

e SniZeni rizika lidské chyby — protoze uzivatel vi, co mize nastat, a rozpozna varovné

signaly.

e Moznost meéteni vysledki — pokrocilé ndastroje nabizeji analytické ptehledy

a hodnoceni.
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Scénafe navic umoziuji testovani piipravenosti na nové hrozby a jsou snadno

aktualizované podle vyvoje rizik v dané oblasti.
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II PRAKTICKA CAST
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5 NAVRH A PROSTREDI SCENARE

Prakticka ¢ast této diplomové prace navazuje na poznatky shrnuté v ptedchozich kapitolach.
Hlavnim cilem bylo pienést teoretické principy fizeni bezpecnostnich incidentl a tvorby
rizikovych scénafii do praxe — konkrétné do prostedi firemniho $koleni ur¢eného pro nové
zameéstnance. V prvni fazi byly vybrany vhodné nastroje a technologie, které umoziiuji
vytvaret interaktivni a wuzivatelsky pfivétivé formy vzdélavani. Diraz byl kladen

na srozumitelnost, zapojeni uzivatele a moznost snadné integrace do LMS systému.

Na zaklad¢ porovnani dostupnych feseni byly vybrany ¢tyfi nastroje — HSP, Twine, Yo
Scenario a PowerPoint — které nejlépe vyhovuji pozadavkiim na efektivni tvorbu scénait.
Pomoci téchto platforem vznikly konkrétni modelové situace, jejichz tkolem je pfiblizit
zaméstnancim redlné bezpecnostni hrozby a naudit je spravné reagovat. V nasledujicich
podkapitolach podrobné popisuji navrh jednotlivych scénari, jejich zaméteni, cilovou
skupinu, prostiedi, ve kterém jsou realizovany, a zvolené néstroje. Vse bylo vedeno snahou

vytvofit Skoleni, které nebude jen formalni nutnosti, ale zapamatovatelnym a smysluplnym

zazitkem.
5.1 Cil praktické casti

Tvorba praktické ¢asti této diplomové prace pro mé predstavovala zasadni krok k tomu, jak
preklenout mezeru mezi teorii a skutecnym kazdodennim chovanim uZivateli v oblasti
kybernetické bezpecnosti. Teorie je bezesporu dilezitd — vysvétluje pojmy, procesy
1 doporucené postupy. Ale jakmile uZivatel sedi sdm u pocitace, rozhoduje se v redlném case,
Casto bez dostate¢nych informaci, nebo naopak pod tlakem. A pravé na tyto momenty jsem

se chtél v praxi zaméfit.

Hlavnim cilem praktické ¢asti bylo vytvofit sadu scénarii, které budou uzivatelim
srozumitelné a nazorn¢ ukazovat nejb&znéjsi situace spojené s bezpecnostnimi incidenty
a to tak, aby si z nich opravdu néco odnesli. Neslo mi o to vytvofit slozitou simulaci pro IT
specialisty, ale naopak prakticky a lidsky napsany trénink pro bézné zaméstnance, ktefi se
Casto s technologiemi potykaji jen jako uzivatelé. Chtél jsem vytvofit prostfedi, kde se
mohou bezpecné "spalit", pochopit néasledky Spatné¢ho rozhodnuti a zaroven si zkusit, jak

vypada spravny postup.

Vedle toho jsem mél jeste jeden osobni cil: vytvorit Skoleni, které nebude nudné.

Kybernetickd bezpecnost byva vnimana jako suché, ptisné a technické téma. Jenze vétSina
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problémi vznika kvili chybam béznych lidi — a tém podle m¢ nepomtize tabulka plna
technickych termini, ale ptib&h, se kterym se ztotozni, situace, kterou znaji, a trochu

humoru, ktery zjemni napéti.

Prakticka cast této prace, proto stoji na Ctyfech zakladnich pilifich:

Realnost scénaiti — vychazi z béznych situact, které se ve firmach opravdu déji.
e Interaktivita a vétveni — uzivatel neni pasivni, ale rozhoduje, co se stane dal.

e Prienositelnost do osobniho Zivota — skoleni ukazuje, Ze hrozby nekonci za dvefmi

kancelate.
e Jednoduchost a pristupnost — scénare jsou psany jazykem, kterému rozumi kazdy.

V dalsich podkapitolach popisuji, jak jsem jednotlivé scénate navrhl, jaké néstroje jsem
zvolil pro jejich realizaci a jak je celé Skoleni technicky a organizaéné usazeno do prostiedi

firemniho vzdélavani.

5.2 Metodika navrhu scénaru

Pfi navrhu scénait jsem se snazil premyslet o¢ima ¢loveéka, ktery sedi v kancelati, ma za
sebou kratké Skoleni o bezpec€nosti, a prave oteviel podeziely e-mail. Pfemysli, jestli ho ma
smazat, kliknout na odkaz, nebo to rad€ji n€komu predat. Pfesné takové momenty rozhoduji
o tom, jestli firma zlistane v bezpeci, nebo ne. Proto jsem chtél, aby kazdy scénar co nejvice

pfipominal redlnou situaci, ve které se miZe uzivatel skutecné ocitnout.
Metodiku jsem postavil na nékolika klicovych principech:
1. Vybér témat podle realnych incidenta

Nejdiive jsem si vytvofil seznam témat, kterd se opakuji v béZné firemni praxi.
Inspiroval jsem se jednak vlastni zkuSenosti z prostfedi mensich i vétSich organizaci. Do

vybéru jsem zahrnul:
e situace s vysokou pravdépodobnosti vyskytu (napt. phishing, slabé heslo),
e témata s potencialn€ vaznymi nasledky (napt. nalezené USB, verejné Wi-Fi),
e oblasti, ve kterych je bézn€ vysokd mira chybovosti u béznych uzivatelt.

Témata jsem zaroven konzultoval s nékolika zndmymi z IT oddéleni riznych firem,

abych m¢l jistotu, ze opravdu odpovidaji bézné praxi.
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2. Strukturovany pristup ke scénari

Kazdy scénar jsem navrhl podle jednotného vzoru. To mi umoznilo zajistit

srozumitelnost a zadroven konzistenci pti zpracovani. Kazdy scénaf ma:
e Uvod — kratky kontext (napf. ,,Radim pravé oteviel e-mail s piilohou),
e Jadro — klicovy moment, kdy se uzivatel rozhoduje,
e Rozhodnuti — obvykle dv¢ az tii moznosti chovani,
e Disledky — co se stane podle zvoleného postupu,
e Ponauceni — shrnuti + odkaz na spravné chovani.

Scénate jsou navic doplnény o poznamky typu ,,Jak by to ovlivnilo Tviij osobni zivot?*

— tim chci ukazat, ze kybernetickd bezpecnost neni jen firemni zalezitost.
3. Jazyk a forma prizpisobené béZnému uzivateli

Cilovou skupinou nejsou IT specialisté, ale béZzni zaméstnanci — Ucetni, skladnik,
administrativni pracovnice. Proto jsem volil jazyk, ktery je jednoduchy, srozumitelny, n¢kdy

trochu odlehéeny. Ptibéhy jsou napsany v hovorovejsim tonu, ale stale s odbornym obsahem.

Namisto suché¢ instrukce typu ,,Nikdy neotevirejte podezielé prilohy* fika scénat néco
jako: ,,Radim chvili pfemysli, jestli ma oteviit pfilohu, ktera se tvari jako faktura. Pfitom si

neni jisty, kdo je odesilatel...*
4. Propojeni s interaktivitou

Vsechny scénafe jsem navrhoval jako rozhodovaci piib&hy, které se vétvi podle
uzivatelova vybéru. PouZil jsem k tomu nastroje jako Twine nebo H5P (o tom vice
v nasledujici kapitole). Diky tomu se uzivatel mtze ,,projit* scéndifem a na vlastni klizi si
vyzkousSet disledky rozhodnuti.

Tento format podporuje zapamatovani, coz potvrzuje 1 tada studii z oblasti
e-learningu — zazitek si totiZ pamatujeme lépe nez pasivni vyklad.

Scénare jsem proto tvofil jako kombinaci redlného zakladu, jednoduchého jazyka,
zapamatovatelného piib¢hu a jasné zpétné vazby. V dalsi ¢asti popisuji, komu je Skoleni

urceno a jaké nastroje jsem pouzil k jeho realizaci.
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5.3 Cilova skupina a vzdélavaci prostredi

Pii navrhovani scénaiti jsem se zaméfil piedev§im na to, komu maji byt uréeny. Skoleni
kybernetické bezpecnosti totiz nebude fungovat, pokud nebude odpovidat tomu, jak lidé
opravdu piremysleji, co zazivaji v praci a jak se bézn¢ chovaji. Cilem tedy nebylo vytvofit
trénink pro IT odborniky, ale praktické a srozumitelné Skoleni pro béZné zaméstnance,
ktefi pouzivaji technologie jako nastroj ke své kazdodenni praci — a ktefi Casto ani nevédi,

ze mohou byt soucasti bezpecnostniho incidentu.

5.3.1 Novi zaméstnanci jako hlavni cilova skupina

Scénaie jsou ureny piedevsim pro nové zaméstnance fiktivni firmy, kterda ma kolem
Sedesati pracovnikil — vétSina z nich pracuje v kancelafich, ¢ast ve skladu ¢i logistice. Typové
jde o béznou organizaci, kterd vyuziva IT infrastrukturu napfic oddé€lenimi, ale jeji
zaméstnanci nejsou nutné technicky orientovani. A pravé v tom je nejveétsi riziko:
zaméstnanec neumyslné klikne na Skodlivy odkaz nebo pfipoji neprovérené zatizeni

a cely systém miiZze byt ohroZen.
Typicky uzivatel Skoleni miiZe byt:
e Ucetni, kterd pravidelné zpracovava faktury z ptiloh e-mailu,
e asistentka, kterd spravuje dokumenty a pieposild ptistupy,
e skladnik, ktery ptipoji vlastni USB disk kviili tisku,
e pracovnice balirny zbozi, kterd pouziva jedno heslo ,,na vSechno®.

Pro takového uZivatele je bezpecnost Casto neviditelnd nebo matouci. Proto jsem
scénafe koncipoval tak, aby byly jednoduché, ptibéhové, a zaroven nazorné — aby se v nich

lidé poznali a pochopili, co miiZze zplisobit i mala nepozornost.
Skoleni 1 pro stalé zaméstnance — pfipomenuti, ne obvinovani

Ptestoze hlavnim cilem bylo oslovit nové ptichozi zaméstnance v ramci onboardingu,
myslim si, Ze stejné dulezitou cilovou skupinou jsou i stali zaméstnanci. Pravé u nich se
Casto objevuje tzv. faleSny pocit bezpeci — ,,tohle uz zndm*, ,,mé se to netyka®, ,,takhle to
délam uz roky*. A praveé zde miize scénai fungovat jako zrcadlo, které bez moralizovani
ukaze chyby, kterych se lidé dopoustéji. V ptibéhu se najdou, rozpoznaji vlastni chovani —

a mohou ho zménit.



52 UTB ve Zliné, Fakulta aplikované informatiky

Diky ptibéhovému stylu nejsou scénare vnimany jako kontrola nebo vyslech, ale jako
moznost zaZit néco ,,nanecisto*, bez nasledkli. A prave to mize byt uzitecné i pro ty, kteti

uz firmu dobfe znaji a Skolenimi davno prosli.

5.3.2 Zaclenéni do uvodniho i opakovaciho Skoleni

Kazdy scénaf je navrzen tak, aby mohl fungovat samostatné — jako kratky ptib¢h, ktery
si zam¢stnanec projde, zamysli se nad rozhodnutim a uvidi, co se stane. Pravé diky tomu se

daji scénare snadno zatadit do riznych typt Skoleni.
Naptiklad:

hned po nastupu do firmy — béhem prvnich dvou tydnt si novacek projde zakladni

scénare (napf. hesla, e-maily),
po nékolika mésicich — mize si znovu zopakovat dilezité véci formou ,,refresheru,

béhem roku — firma mlze vyuzit scénéie jako soucast kampani nebo ptipomenuti (napft.

v ramci mésice kybernetické bezpecnosti).

V nékterych ptipadech — naptiklad u interaktivnich ptibéht vytvorenych v Twine nebo
Yo Scenario — miiZe byt scénar delsi a rozdéleny do vice kapitol. UZivatel, ale nemusi projit
vSe nardz, miZe si postupné prochazet jednotlivé €asti, tfeba jednu kapitolu denné. Tento

pfistup pomaha udrZet pozornost a umoZiuje pfirozenéjsi zapamatovani informaci.

Naopak skoleni pfipravend v PowerPointu jsou vzdy zaméiena na jedno konkrétni
téma. Jsou prehlednd, strukturovand jako klasickd prezentace a hodi se tam, kde je potieba

struéné a rychle proskolit jedno konkrétni riziko.

Diky této variabilité¢ si mize firma vybrat formu, kterd ji nejvic vyhovuje — nebo je

ruzné kombinovat podle cilové skupiny a dostupného ¢asu.

W O

5.4 Pouzité nastroje pro tvorbu scénari

Pti sestavovani vyukovych scénafi jsem se zaméfil na to, aby byly interaktivni, piehledné
a dobie vyuzitelné v praxi. Z tohoto diivodu jsem zvolil n€kolik riiznych nastrojl, které se
svymi funkcemi navzajem dopliuji. Kazdy z nich nabizi jiny zplisob prezentace a odlisné
vystupy, a proto jsou v nésledujicim textu rozdéleny podle typu pouziti. Jejich spole¢nym
cilem je umoznit uzivateli prozit konkrétni situaci, samostatn¢ se rozhodnout a ziskat tim

praktickou zkuSenost.
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5.4.1 Twine — otevieny nastroj pro pribéhové scénare

Twine je bezplatny nastroj, ktery umoziuje tvofit interaktivni piibé¢hy s ozhodnutimi.
Uzivatel si béhem Skoleni voli mezi riznymi moZznostmi a kazda volba vede jinam —
k jinému pokracovani, jinému vysledku. Takova forma scénare pifipomind herni knihu, kde

si Ctenaf vybird, jak se bude ptib¢ch vyvijet.

Vyhodou je, ze Twine funguje i bez registrace a vystup je jednoduchy HTML soubor,
ktery lze pfimo vlozit do Moodle. Uzivatelsky ptivétivé a flexibilni feSeni pro tvorbu
realistickych scénaiti. Pro lepsi praci jde stahnou i1 program TWINE, kde miizeme tvofit

pfimo z pocitace
5.4.2 Yo Scenario — profesionalni nastroj pro rozvétvené scénare

Yo Scenario je online néstroj ureny piimo k tvorbé vzdélavacich scénaiti. Ve své bezplatné
verzi umoziuje vytvofit klasické linearni Skoleni — podobné jako prezentaci, kdy uzivatel

postupné prochazi jednotlivymi snimky a vybira si Z MoZnosti.

Pokud ale organizace piejde na placenou verzi, otevie se moznost vytvaret
plnohodnotné Branching scénafe — tedy strukturované piibehy s vétvemi, rozhodovacimi
chovaji jako interaktivni hra s postupem. Pro rozsahlejsi témata (naptiklad recyklace zatizeni

nebo chovani na sluZzebni cest¢) je to idedlni forma.

Yo Scenario ma vyhodu v pifehledném rozhrani, moZnosti sledovani pokroku
a snadném ovladani i pro méné technicky zdatné uzivatele. Vystup miize byt vloZen jako

odkaz nebo iframe do Moodle.

5.4.3 HS5P — interaktivni obsah pFimo v Moodle nebo pomoci programu Lumi

HS5P je nastroj pro tvorbu interaktivniho vyukového obsahu, ktery lze pouzivat ptimo
v prostiedi Moodle, nebo samostatné¢ v programu Lumi. Umoziiuje vytvaret celou fadu
vyukovych prvkl — od prezentaci ptes testy az po jednoduché rozhodovaci ukoly. Diky tomu

je velmi vhodny pro zakladni e-learningova Skoleni.

HS5P byl vyuzit hlavné pro klasicka Skoleni, ve kterych uZivatel prochazi jednotlivymi
slidy, obcas odpovida na otdzku nebo vybira z moznosti. Typicky S§lo o témata jako vybér
hesla, bezpecné pouzivani USB diskii nebo chovani na vefejné Wi-Fi. V této formée se jedna

o prehledné, linearni Skoleni, které je idealni pro stru¢né vysvétleni problému.
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V této podobé vSak neni mozné vytvofit ptibéhovy scénaf s vétvenim dgje, tak jak to
nabizi Twine nebo Yo Scenario. Sdm jsem se o to pokousel, ale narazil jsem na limity

standardnich aktivit HSP dostupnych v Moodle i Lumi.

Je vSak dulezité dodat, ze HSP jako nastroj tuto moznost v urc¢ité formé ma — konkrétné
pomoci typu aktivity ,,Branching Scenario®, ktery je dostupny v nékterych pokrocilych
integracich H5P nebo v placenych verzich. Tento typ umoznuje vétveni piibéhu a uz
slozitéjsi interaktivni logiku. V mé praci ale nebyl k dispozici, a tak jsem jej zatim nevyuzil.

Diky své jednoduchosti a rozsifenosti zistava HS5P idealnim nastrojem pro doplnéni

komplexnich scénafii — naptiklad ve form¢ uvodu, shrnuti, nebo samostatného Skoleni na

jedno konkrétni téma.

5.4.4 PowerPoint — klasicka prezentace upravena pro e-learning

Vedle interaktivnich néstrojl jsem vyuzil také klasicky PowerPoint, ktery jsem upravil
pro ucely skoleni. Prezentace je vzdy zamétfena na jedno konkrétni téma — naptiklad vybér
hesla nebo instalaci aktualizaci. Tento format je vhodny tam, kde chceme stru¢né a jasné

vysvétlit jednu véc bez vétveni nebo piibéhu.
V PowerPointu lze snadno vloZit:
e firemni vizual,
e postup krok za krokem,
¢ jednoducha upozornéni nebo doporuceni.
Prezentace mohou byt bud’ promitany nazivo pfi Skoleni, nebo vlozeny do Moodle, jako

dopliikovy material ke scénarim.

5.5 Fiktivni prostredi a postavy

Pfi navrhu Skoleni byl kladen diraz na to, aby bylo srozumitelné i pro uZzivatele bez
technického zazemi. Proto byly pfipraveny piibéhové scénéie zasazené do smysleného, ale
uvetitelného firemniho prostfedi, které odrazi kazdodenni Cinnosti typické pro stfedné
velkou kancelaf. V ramci piikladii se tucastnici setkavaji s ulohami jako je prace
s elektronickou postou, pouzivani bezdratovych siti, feSeni situaci na pracovni cesté nebo

komunikace s technickou podporou.
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Vsechny scénafe jsou vystavény okolo dvou hlavnich postav:
Radim

Radim je fiktivni zaméstnanec, ktery nastoupil do firmy na administrativni pozici. V ramci
scénafu prochazi riznymi pracovnimi situacemi, ve kterych se musi rozhodovat — naptiklad
jak nalozit s podezielym e-mailem, co d¢€lat pfi ztraté zafizeni nebo jak reagovat na zadost

o sdileni ptihlaSovacich udaji.

Radim je charakterizovan jako bézny zaméstnanec bez vyraznych IT znalosti, ale se

snahou délat véci spravné — 1 kdyZz obcas tape nebo se necha zmast okolim.
Jana

Jana je jeho kolegyné, kterd se objevuje zejména v piibézich zamétenych na recyklaci IT
techniky, ochranu dat a udrzitelnost. Jeji scénate kladou diiraz na odpovédnost pii nakladani
s hardwarem a na pochopeni rizik spojenych s neopatrnou manipulaci s firemnimi
zafizenimi.

Ob¢ postavy slouzi jako nosice ptibéhu —uzivatel vstupuje do jejich role nebo je sleduje
pfi rozhodovani. Diky tomu se vzd€lavaci obsah stava pfirozengj$i, snadnéji

zapamatovatelny a zaroven piisobi méné formalné nez tradicni prednaskové Skoleni.

Scénate jsou psany s prvky jemného humoru a nadsdzky, aby se uzivatel¢é mohli
s postavami ztotoznit a zdroven udrZeli pozornost po celou dobu Skoleni. Kazdé rozhodnuti
ma svij disledek — od pochvaly az po ,,fiktivni vypovéd™, coz dodava Skoleni herni

a motivujici charakter.
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6 TVORBA INTERAKTIVNIHO SCENARE

Cilem této ¢asti prace nebylo vytvaret technicky slozité¢ simulace pro profesionaly v oblasti
kybernetické bezpecnosti, ale naopak zaméfit se na bézné zaméstnance — tedy skupinu, ktera
je v praxi Casto tou prvni a zaroven nejslabsi linii obrany. Duraz byl kladen na kazdodenni
rozhodovani uzivateld v bézném firemnim provozu, kde i zdanlivé drobna volba miize

rozhodnout o tom, zda ke kybernetickému incidentu vibec dojde.

Zvoli jsem, proto formu interaktivnich scénait, které se svym pojetim blizi hernim
knihdm — tzv. gamebookim. Tento pfistup vychdzi z principi tabletop cvieni, ovSem
prevadi je do individualni a pfistupné podoby: uzivatel prochézi ptibéh samostatné, z pohodli
své kanceldfe nebo domova, a prostfednictvim riznych rozhodnuti se dostava do riiznych

situaci, které mu nazorn¢ ukazuji mozné disledky jeho voleb.

Pro realizaci byly vyuzity Ctyfi nastroje s odliSnou Urovni slozitosti a interaktivity —
Twine, Yo Scenario, HSP (pfes prostiedi Lumi) a PowerPoint. Kazdy z téchto nastroji ma
své vyhody a limity, a pravé tato riznorodost mi umoznila nejen vytvoftit pestry vzdélavaci

obsah, ale zaroven porovnat vhodnost jednotlivych platforem pro konkrétni typy Skoleni.

Scénate jsou koncipovany tak, aby vychézely z realného prostiedi a situaci, se kterymi
se zaméstnanci mohou béZné setkat: zapomenuté heslo, ndlez USB disku, podeziely e-mail
nebo problém s aktualizaci systému. Diky vétveni déje a okamzité zpétné vazbé si miize
uzivatel bezpecné vyzkousSet rtizné varianty chovani a pochopit, pro¢ je nékteré jednani
rizikové. Vyznamnou roli pfitom hraji fiktivni postavy — Radim a Jana — které ptisobi jako

pravodci pribéhem a pomahaji vtahnout tcastnika do déje.

Jazyk zvoleny ve scénafich je zamérné srozumitelny, lehce odlehéeny a obcas

1 humorny. To vSe pfispivéa k tomu, aby Skoleni neplisobilo formalné ¢i odtazité, ale bylo pro

,

uzivatele zapamatovatelné, ptistupné a zaroven vychovné.

Pri tvorbé jsem se snazil o to, aby kazdy scénar:
e vychdzel z redlné situace, kterd se muze snadno stat kazdému,
e nabizel rozhodovaci momenty, které maji ptimy dopad na vyvoj d¢je,
e ukazoval disledky Spatného rozhodnuti, ale bez moralizovéani,

e azakoncil se shrnutim a poucenim, které si uZivatel odnese.
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Tato vyukova metoda plisobi na prvni dojem jednoduse, coz je vSak jejim klicovym
pfinosem. Namisto teorie priblizuje redlné situace a pfirozené ukazuje, pro¢ je dilezité

chovat se v praxi bezpecn¢ a zodpoveédné.

Tvorba takovych scénaii samoziejmé vyzaduje Cas — napsat piibéh, promyslet
rozhodovaci uzly, zohlednit rizné varianty chovani a pfetavit to do interaktivniho formatu
neni otdzka par minut. Ale ve srovnani s ndkladnymi simulacemi nebo $kolenim na miru
piinasi tento piistup ,.,hodné¢ muziky za mélo penéz“. Navic umoziuje scénaie snadno
aktualizovat, rozsifovat nebo pfizplisobovat nové cilové skupiné.

4 .

V nasledujici ¢asti se zaméfim na jednotlivé nastroje, které jsem pro tvorbu scénait

pouzil, a popisu jejich vyhody, limity i vhodné vyuziti v riznych typech skoleni.

6.1 Proc scénare pro bézné uzivatele?

V ramci tvorby interaktivnich scénaiti jsem se zamérné rozhodl zaméfit na bézné uzivatele,
nikoliv na technicky zaméfené specialisty nebo krizové tymy. Diivod je jednoduchy — mnoho
incidentl v organizacich vzniké praveé vinou lidské chyby. Nejedna se o sofistikované ttoky,
ale o zdanlivé drobnosti: kliknuti na Skodlivy e-mail, zaslani pfistupovych udaji, ztraceny

notebook bez Sifrovani nebo pouzivani jednoho hesla pro vSechno.

Préave bézni zaméstnanci byvaji tou prvni linii, na které stoji prevence. Proto dava smysl
vénovat pozornost tomu, jak pfemysleji, jak se rozhoduji a jakym zplisobem jim miZeme
pomoci scénafil zprostiedkovat situace, které v nich vyvolaji z4jem i pouceni.

Diilezité pro mé bylo i to, aby scénéfe nebyly jen moralizujici nebo represivni. Naopak
—jejich hlavnim Gc¢elem je mluvit o chybéach oteviené, lidsky a s nadhledem. Mnoho lidi se
totiZ boji pfiznat, Ze néco udélali Spatné. A prave strach z ostudy nebo potrestani ¢asto vede
k tomu, Ze se incident nahlési pozd¢ — nebo vibec.

Cilem tedy bylo vytvorit prostiedi, kde si miize uzivatel ,,bezpecné“ vyzkouset

ruzné situace:
e Zjistit, co by se stalo, kdyby kliknul na §patny odkaz.
e Jaké disledky mé odeslani hesla kolegovi.
e A proc je lepsi zeptat se nez néco zamlcet.

To vSe formou jednoduchého piibéhu, lehkého humoru a piehledné zpétné vazby.

Z4dné Cervené vykii¢niky ani dlouhé pfednasky, ale konkrétni situace, ve které se miize najit



58 UTB ve Zliné, Fakulta aplikované informatiky

kazdy. A pravé to je podle m¢e kli¢ — uzivatelé si Casto nepamatuji suché definice, ale
pamatuji si ptibeh, pocit a reakci postavy, se kterou se ztotozni.

Scénare pro bézné uzivatele tak nejsou ndhradou za technicka opatteni, ale dilezitym
doplinkem bezpec¢nostni kultury. Pomdhaji ptfekonat bariéru mlceni, posiluji davéru
v otevienou komunikaci a ukazuji, Ze chybovat je lidské — ale dulezité je z chyby se poucit

diiv, nez bude pozdé.

6.2 Zvolené formy: pribéh, rozhodnuti, dusledek

Kazdy scénari v této praci je postaven na jednoduché, ale ucinné struktuie: co se stane,
kdyz...? Uzivatel je postaven pred konkrétni situaci, ve které se musi rozhodnout. Kazda

volba ma svij disledek, at’ uz pozitivni nebo negativni, a scénéf na ni bezprostfedné reaguje.
Tato forma funguje velmi dobfe z nékolika diavodii:
e Uzivatel je aktivné zapojen do d¢je.
e Nejde jen o vyklad, ale o zazitek.
e Kazdé rozhodnuti ma okamzitou zpétnou vazbu.
e Vysledek neni anonymni — tyka se konkrétni postavy, se kterou se mize ztotoznit.
Prace s postavami Radim a Jana

V ramci scénafli se opakované objevuji dvé fiktivni postavy — Radim a Jana. Tyto
postavy jsem zamérné vytvofil jako modelové reprezentace situaci, se kterymi jsem se
osobn¢ setkal pfi praci s béznymi uzivateli. Nejde o redlné osoby, ale o fiktivni postavy
slozené z typickych chovani, chyb, zmatkdi i zplisobli uvazovani, které jsem v praxi

mnohokrat vidél.

Radim reprezentuje typického zaméstnance, ktery se neboji technologie, ale ¢asto jedna
impulzivné nebo bez dostatecného uvazeni. V jeho scénafich fesi naptiklad podeziely
e-mail, zadost o heslo nebo podivné zpravy na socialnich sitich.

Jana je vice systematicka a rozvazna, ale i ona se dostava do problémovych situaci —
typicky pfi praci s daty, zafizenimi nebo vetejnymi sitémi. Jeji scénéie jsou vice zamétené

na udrzitelnost, potfadek a dlouhodobé¢;si dusledky chovani.
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Postavy funguji jako prostiednici mezi redlnym svétem a scénarem. Uzivatel se na né
muze divat zvenci, ale zaroven v nich Casto poznd sam sebe — bez obvinovani, zato

s moznosti zazit dopady rozhodnuti v bezpe¢ném prostiedi.
Rozhodnuti, které maji disledek

Dulezitym prvkem kazdého scénéfe je duasledkovy systém. Uzivatel po svém
rozhodnuti dostane zpétnou vazbu, kterd neni jen obecna, ale konkrétni a vdzana na firemni

prostiedi. Scénaie tak mohou vést napiiklad k:
e pochvale od nadiizeného,
e upozornéni nebo vytce,
e nebo dokonce ,,vyhazovu“ — samoziejmé v nadsazce a simulaci.

Tento princip slouzi nejen ke zvySeni zapamatovatelnosti, ale i k emo¢nimu zapojeni.
Kdyz postava dostane pochvalu, uZivatel ma dobry pocit. Kdyz dojde k ,.fiktivnimu
vyhazovu®, uzivatel se zasmé&je — ale zaroven si uvédomi, Ze §lo o vazné pochybeni. Ve je
zasazeno do ptibeéhového kontextu a doprovazeno komentarem, ktery vysvétluje, co bylo

Spatné (nebo spravng) a proc.
Styl psani: pristupny, nékdy odlehceny — ale vZdy se vzdélavacim cilem.
VSechny scénare jsou psany tak, aby byly:
e srozumitelné pro kazdého — bez sloZité terminologie,
e strucné a piehledné — s diirazem na konkrétni d¢;j,
e odlehéené — s jemnym humorem nebo nadsazkou tam, kde to dava smysl,
e ahlavné poucné — kazdé rozhodnuti mé jasné disledky a doprovodné vysvétleni.

Cilem neni uzivatele nachytat nebo ,,usvéd¢it z chyby*, ale naopak vytvoftit prostfedi,
kde si mize bezpecné vyzkouset riizné varianty chovani a uv€domit si, co by mohlo nastat
v realném svété. Tento zdzitkovy pristup ma podle zkuSenosti mnohem vétsi dopad nez

klasické pfednaskové Skoleni.
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6.3 Nastroje — silné a slabé stranky

Pfi tvorb¢ interaktivnich scénari jsem pracoval s nékolika riznymi nastroji, které se lisi
svymi moznostmi, technickymi naroky, vystupnimi formaty i mirou interaktivity. Vybér
jednotlivych nastroji nebyl predem dany, ale vznikal postupné — v reakci na moznosti

a omezeni, které jsem objevoval béhem vyvoje.
Cilem bylo najit takové nastroje, které jsou:
e cenove dostupné (idealn€ bezplatng),
e dostatecné flexibilni pro tvorbu riznych typt scénari,
e technicky zvladnutelné bez nutnosti pokrocilych znalosti programovéani,
e avhodné pro publikaci na vlastnim serveru, ptipadné¢ v LMS prostiedi.

e Nize uvadim jednotlivé nastroje v potadi, v jakém jsem s nimi pracoval.

6.3.1 Moodle a HSP (prostfednictvim Lumi)

Na zacatku jsem planoval tvorbu scénafi v systému Moodle s vyuzitim modulu H5P. Po
nastaveni jsem vsak zjistil, Ze vestavéna podpora H5P v Moodle neumoziiuje vytvaret
scénafe typu ,,Branching Scenario®, které by poskytovaly vétveni a dynamické rozhodovani.
Tato funkce je dostupnd pouze prostiednictvim placené sluzby HSP.com, coz nebylo

v souladu s cilem prace.

Pozdé&ji jsem objevil ndstroj Lumi, ktery umoziuje offline i online tvorbu H5P aktivit
a obsahuje 1 typ ,,Branching Scenario®. Tento néstroj jsem vyuZil jak ve stdhnutelné verzi
pro PC, tak 1 ve verzi online pfimo na strance lumi.education. Vyhodou Lumi je také to, Ze

automaticky kontroluje uplnost scénatfe — upozorni naptiklad na chybéjici prechody mezi

wvewr

Vytvofeny scénat jsem exportoval ve formatu HSP i HTML a nasledné publikoval

na vlastnim serveru.
Vyhody:
e jednoduché ovladani, rychlé vytvoifeni obsahu,
e dostupné bez nutnosti pfipojeni k internetu (desktop verze),

e moznost vyuzit také online editor bez instalace,
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e automaticka kontrola spravného a kompletniho propojeni scénéie.
Nevyhody:
e omezené vétveni a logika v bézném,

e mensi flexibilita v grafickém zpracovani a uzivatelském zazitku.

6.3.2 Twine

V dalsi fazi jsem se seznamil s nastrojem Twine, ktery slouzi k tvorb¢ interaktivnich piib¢ht
a scénafti. Twine je open-source a umoznuje tvorbu pfimo v prohlize¢i nebo v offline
desktopové verzi. Pfibéhy se vytvaieji pomoci systému uzll a vétveni, s moznosti pouZiti
proménnych, podminek i vizudlnich Gprav pomoci CSS. V mém ptipad€ jsem pracoval

s formatem SugarCube.

Twine umoznil vytvorit komplexni scénéi s postavou Radima a vét§Sim mnozstvim

rozhodovacich bodl. Vystup byl exportovan do HTML a nésledné€ publikovan na serveru.
Vyhody:
e vysoka mira kontroly nad logikou a strukturou scénare,
e podpora proménnych, vétveni, podminénych ptechodi,
e moznost grafické Upravy prostiednictvim CSS,
e funguje zcela bezplatné.
Nevyhody:
e vyzaduje zdkladni znalost prace s proménnymi a stylovanim,
e sloZitéjsi orientace v rozsdhlejSim scénafi.
e Nefunguje kontrola propojeni scénare
6.3.3 Yo Scenario

Na zaklad¢ doporuceni vedouciho prace jsem se dale seznamil s online nastrojem Yo
Scenario, ktery je urCen pro tvorbu rozhodovacich scénaifi. V bezplatné verzi umoziuje
tvorbu scénafil s linedrni strukturou, placené verze pak rozsifuji moznosti o vétveni, export

do SCORM, integraci s LMS a dalsi funkce.
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V ramci prace jsem vyuzil bezplatnou verzi s tvorbou vlastniho scénaie bez Al

Vysledny scénat byl publikovan formou odkazu a zptistupnén na serveru.
Vyhody:

e intuitivni rozhrani, vhodné i pro netechnické autory,

e moznost exportu a snadného sdileni,

e podpora zpétné vazby u jednotlivych voleb.
Nevyhody:

e pokrocilé funkce dostupné pouze v placenych verzich,

e omezené moznosti grafické upravy a prizptisobeni vzhledu.

6.3.4 PowerPoint

Jako doplnkovy forméat byl vyuzit nastroj Microsoft PowerPoint, prosttednictvim kterého
byl vytvofen jeden scénaf ve form¢ interaktivni prezentace. Pomoci hypertextovych odkazii
mezi jednotlivymi snimky bylo umoZnéno simulovat rozhodovaci body a vétveni d¢je. Tento

scénat byl pouzit jako doplitkkovy prvek pro piehledné zpracovani konkrétni kapitoly.
Vyhody:

e Siroka dostupnost a znalost nastroje mezi uzivateli,

e moznost zaclenéni firemniho vizudlniho stylu,

e vhodné pro jednoduché¢ scénatfe nebo uvodni shrnuti tématu.
Nevyhody:

e omezené mozZnosti logiky a proménnych,

e 74dnd pfima podpora analytiky ani LMS integrace bez dalSich néstroj.

6.3.5 Publikace scénarua

Vsechny vytvofené scénafe byly publikovany na vlastnim serveru, ktery slouzi jako
testovaci a prezentacni platforma. Scénafe zde byly zptistupnény koleglim za ucelem
vyhodnoceni, zpétné vazby a dalSiho rozvoje. Diky tomu je moZzné scénafe jednodusSe
aktualizovat, porovnavat nastroje mezi sebou a vyhodnocovat, jak uzivatelé reaguji na rizné

formy Skoleni.
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6.4 Propojeni s LMS a firemnim §kolenim

Jednim z hlavnich cilt této praktické casti bylo nejen vytvofit interaktivni scénare, ale také
ov¢ftit jejich pouzitelnost v realném vzdélavacim prostiedi. Vzhledem k tomu, Ze pro Skoleni
zaméstnancl i testovani obsahu vyuzivam vlastni server s nainstalovanym systémem
Moodle, byla v§echna feSeni navrhovana tak, aby s timto systémem byla kompatibilni, nebo
na n¢j alespoil navazovala.

6.4.1 Vlastni server jako vyukova platforma

Scénare vytvorené v jednotlivych nastrojich byly publikovany na mém vlastnim serveru,
a to bud’ jako samostatné HTML stranky, nebo jako odkazy vedouci na vetejné pfistupny
scénaf (napf. u Yo Scenario). Tento zplisob umozituje maximalni flexibilitu pfi testovani,

zptistupnéni kolegiim a sbéru zpétné vazby.
Pristup k jednotlivym scénarim je zajiStén:
e bud piimo v Moodle jako odkazy nebo vlozené HTML prvky (Twine, H5P),
e nebo pies strukturované menu scénarti na serveru (napt. Yo Sscenario, Lumi exporty),

e pfipadn€ v ramci hybridniho Skoleni, které kombinuje vice typl aktivit — naptiklad
scénar vytvoreny v PowerPointu jako staticka prezentace

s hypertextovymi piechody, doplnéna o interaktivni ¢asti v jinych nastrojich.

Tento piistup umoziuje jednoduse dopliiovat nové scénatfe nebo upravovat stavajici
obsah bez zasahu do LMS samotného. Scénare tak mohou existovat nezavisle na konkrétni

instalaci Moodle, coZ zvySuje jejich pfenositelnost 1 pouZitelnost v jinych kontextech.

6.4.2 Tematické rozdéleni scénaru

Jednotlivé scénate jsou rozdéleny podle témat, kterd odpovidaji nejcastéjSim problémovym

oblastem v kazdodenni praxi uZivatell:
e prace s hesly a pfihlasovanim,
e rozpoznani podvodnych e-mailt a phishingu,
e nakladani s nalezenymi médii (napt. USB disky),
e chovani pfi pfipojeni k vefejnym Wi-Fi sitim,

e recyklace zafizeni a odpovédnost pfi jejich vytazeni,
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e sdileni pfistupovych udaji mezi kolegy,
e a dalsi specifické situace z pracovniho prostiedi.

Tato tematicka struktura usnadiuje zaclenéni scénait do jednotlivych skolicich modult

a umoziuje cilené pracovat s konkrétni oblasti rizika podle role uzivatele.
Vyuziti scénafil ve vzdélavani a osvojeni navyki
Scénare byly navrzeny tak, aby je bylo mozné vyuzit:

e jako samostatnou interaktivni aktivitu, napiiklad v ramci bezpe¢nostniho tydne nebo

firemni kampang,
e jako doplné€k k formalnimu e-learningu, kde slouzi jako praktické cvi€eni,

e nebo jako zpétnou vazbu — napiiklad po Skoleni ve formé ,,zkuste si, jak byste se

zachovali v praxi®.

Vyhodou takto vytvofenych scéndit je jejich nizka technickd naroc¢nost, vysoka
ptistupnost a moznost opakovaného pouziti. Diky tomu se mohou stat soucasti dlouhodobé
strategie zvySovani bezpecnostniho povédomi ve firméach — a to bez nutnosti investovat do

nakladnych feseni nebo slozitych integra¢nich procesi.
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7 REALIZACE INTERAKTIVNIHO GAMEBOOKU NA ZAKLADE
NAVRZENEHO SCENARE

V praktické casti diplomové prace jsem se rozhodl vytvofit interaktivni scénéaie pomoci
ruznych dostupnych néstrojii. Cilem bylo vytvofit pfibéh, ktery bude mit scénai na rtizné
incidenty. Vybér jednotlivych programt jsem nejen otestovat jejich moznosti, ale hlavné si
vyzkouset, jak se daji ptizptisobit konkrétnim potiebam Skoleni a vzdélavani. Vénoval jsem

se Upravam vzhledu, ptibéhovému stylu i funkcionalité.

Postupoval jsem tak, Ze jsem nejprve navrhl zakladni podobu scénéie a poté jsem podle
moznosti jednotlivych platforem provedl tUpravy a doplnéni. Kazdou platformu jsem
hodnotil zvlast, podle toho, jak snadno $la pouzit a kde se objevily limity. V neposledni fadé

jsem hodnotil i cenu a dal$i moznosti rozvoje.

Pro potieby Skoleni na uzivatelich byl vytvoten server, kde byl nainstalovan OS Linux

Ubuntu a byl doinstalovan systém Moodle.

Jednotliva Skoleni jsem psal zabavnéjsi formou, ne nudou ¢i rozkazovaci formou, jako

jsem uz absolvoval stovky, ale aby se i zapojily.

7.1 Modul HSP

Po nainstalovani systému Moodle byl vyuzit open-source nastroj H5P. K tvorbé obsahu byl
pouzit nastroj LUMI, ktery je dostupny jak jako desktopova aplikace, tak i ve webové verzi.
V pocatecni fazi nebyl umoznén pfistup k rozsifenému scénafi, a proto bylo od této varianty
upusténo. Pozdéji vSak bylo zjisténo, Ze jiz bylo toto rozsifeni zpfistupnéno. Vyuzil jsem
sttedné dlouhé¢ Skoleni s Janou jako produkt manaZerkou. Zde jsem pouzil hlavné scénafe na

hesla, 2FA ovéfeni, VPN a ptipojeni k vetejné WI-FI a Phisingovy utok.

- .

Do jaké kapitoly se vydame ?

Kapitola 1: Prvni piihlaeni a 2FA ovEfenl >
Kapitola 2: Prvni wyjezd z firmy >
Kapitola 3: Phishingovy Gtok >

Obrazek 2 Zakladni vybér kapitol s Janou pomoci H5P

(zdroj: vlastni)
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Moznosti rozhodovani s Janou jsem vytvofil pomoci nastroje HSP v modulu Branching
Scenario. Obrazek (Obrazek 3) ukazuje, jak byly jednotlivé volby v piibéhu prezentovany

uzivateli. Kazda volba vedla k jiné vétvi ptibehu a ovlivnila jeho dalsi vyvoj.

“" Kapitola 1: Papirové heslo

Ma k dispozici pfistupové (daje, ale nestihd. Po pfihlaSeni si ma zménit heslo, ale ....

« Zméni si heslo a uloZ ho do spravce hesel >

“| Necha si vychozi heslo a pfepiSe si ho do notysku >

Obrazek 3 Moznosti rozhodovani s Janou pomoci H5P
(zdroj: viastni)

Obrazek (Obrazek 4) zachycuje ukazku skoleni s postavou Jany vytvofeného pomoci

HS5P.

« Vitej v digitalni dZungli!
Kazdy den se nékdo pfihlasi jako ,admin”, pouziva heslo ,123456" a divi se, pro¢ mu nékdo
meéni pozadi na rUZové jednoroZce ) nebo rozesila faktury do Nigérie.
Dneska si ukaZzeme:
o pro¢ heslo neni jen formalita
o jak si vytvofit pevné jako beton (a pfitom zapamatovatelné)

o kde ho nikdy nenechavat

o a hlavné - jak se stat mistrem hesel

Obrazek 4 Ukazka Skoleni s Janou pomoci H5P
(zdroj: viastni)

Kratsi Skoleni Radima a aktualizaci operacniho systému. Zde jsem vytvofil jen jednu

kapitolu, pro zjiSténi, co nato ucastnici.
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@ Pomalu, ale jisté?
Radim rano dorazi do préace, nalije si prvni kafe, otevie sluZebni notebook . a kouka na nacitaci kolecko. To se toéi. A toci A to&i

Ceka uZ dvé minuty Koleko se sice hybe, ale jinak se nic ned&je. Radim se diva na hodiny. Za p&t minut ma poradu, na kterou u? ted bude pozdé

Obréazek 5 Uvod do §koleni s Radimem pomoci H5P
(zdroj: vlastni)

Obrazek (Obrazek 6) ukazuje kratsi rozhodovaci scénar s postavou Radima vytvoreny

v H5P. Uzivatel si vybira z nabizenych moznosti a ovliviiuje tim dalsi smér pribéhu.

[

Coted?
Radim restartuje notebook — vi, 7e to asi stejné jinak nepijde, i kdyZ ho to zdr¥i jests vic. >
Radim pock jesté chvilku — tieba se to pfece jen rozjede a nebude muset nic fesit. >

Obrézek 6 Rozhodovaci scénat s Radimem pomoci H5P
(zdroj: vlastni)

Obrazek (Obrazek 7) zachycuje ponauceni s postavou Radima, zamétené na diilezitost
aktualizaci. Pfib¢h ukazuje, Ze spravné ponauceni je vzdy dileZité, a to nejen v pracovnim,

ale 1 v osobnim Zivoté.

« Pro¢ je dllezité aktualizovat?

Aktualizace nejsou jen o novych funkcich nebo hez€ich ikonach. Jsou hiavné o bezpenosti. Vyvojafi jimi opravuji chyby, které by mohli zneuZit Gtognici. Bez aktualizaci je tviij pocita jako diim s otevfenymi
dvefmi — staci, aby si toho n&kdo v3iml

Navic ¢asto zlepsuji i vikon, stabilitu a kompatibilitu. Ano, ngkdy to chvili trvé, ale lepsf par minut aktualizace ted neZ hodiny feSeni prasvihu pozdéji @

TakZe piisté, aZ se ti objevi okénko s ,Instalovat a restartovat?”
Kklikni Ano. Tvoje budouci ja ti podékuje. A moZna i IT oddéleni @ .

Uf, to byla doba... »

Obrazek 7 Ponauceni s Radimem pomoci H5P
(zdroj: vlastni)

Pro skoleni at’ uz s Janou ¢i Radimem, bylo vyuZito nelinearni rozhodovaci scénaf.
Obrazek (Obrazek 8) ukazuje, jak vypada kontrola dokonceni scénaie ve webové aplikaci

Lumi. Aplikace ptehledné zobrazi stav dokonceni a u scénare, ktery byl tspésné dokoncen,
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je uvedena hodnota 0 chyb. Diky této funkci Ize snadno ovéfit, zda uzivatel prosel celym

scénafem spravne.

Edit View

H-P.: Branching Scenorio A

O Tutorial 6 Example E) Copy [z Paste & Replace

Radimaktualizace

rd Infa Content. (T
Quick info znow

Branching content (2

= Branching Question

T ® Mise VPNRad_ T Zachybyseplati A_

T Reacliery si ik, fema _

0 altenative(s) are missing the customend

Obrazek 8 Kontrola ukonceni scénaie ve webové aplikaci Lumi [13]

Hodnoceni modulu H5P.

Prace v H5P je velmi jednoducha a intuitivni. Prostiedi je srozumitelné i pro uZivatele

bez pokrocilych technickych znalosti, coz vyrazné urychluje tvorbu Skoleni.

Velkou vyhodou je integrovany mechanismus kontroly dokonceni scénaie — uzivatel

,ktery pfi tvorbé nedokon¢i vétev scénare bude upozornén
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Hotovy scénar Ize snadno exportovat jako SCORM balicek nebo samostatny HTML

soubor, coz umoziuje jeho pohodIné nahrani do LMS systémt, napiiklad Moodle.

7.2 Twine

Po kratkém hledani jsem objevil nastroj Twine. Diky moznosti tvorby nelinearnich scénéit
a faktu, ze je dostupny zdarma, se stal idedlni volbou pro tvorbu interaktivnich piib&hu.
Prvotni shlédnuti bylo trosku kostrbaté, ale po delsi praci s nim mohu jen doporucit vlastni

tvorbu.

V jednotlivych pasazich nebylo pouzito pouze ponauceni, ale také vytky. Pokud
uzivatel udé€lal zavaznou chybu, piibéh byl ukoncen — naptiklad tim, Ze postava dostala
vyhazov. Soucasné jsem ale nabidl mozZnost kliknutim na tlacitko ,,Zkusit znovu a lépe*
piibéh restartovat na volbu kapitol a pokusit se situaci vytesit spravnéji a dojit k lepSimu

vysledku.

Nechtél jsem, aby moje prace v Twine ptsobila jako obycejny Cerny text na obrazovce.
Upravil jsem nejprve CSS styl tak, aby kazda pasaz ptib¢hu méla barevny ramecek, vyrazny
nadpis a ptehledné rozcestniky na volby.

Kod CSS stylu pouzité pro gamebook s Radimem s vysvétlivkami je v ptiloze(Ptiloha
PL).

V Twine se jednotlivé ¢asti piib&hu nazyvaji pasaze. Kazda pasaz obsahuje kus textu,
moznosti na vybér a n€kdy 1 jednoduchou logiku, kterd ovlivituje, jak se bude pfibéh dal
vyvijet. Jednotlivé pasaze jsem oznacil P s Cislem pro lepsi dohledani.

K psani pasazi jsem pouzil format SugarCube, protoze umoziuje snadné vkladani
odkazli, Gpravy stylu a dodani mensich funkci do piibéhu.

Ukézka jedné jednoduché pasaze je v ptiloze (Ptiloha P II.):

.Po tpraveé CSS stylu a forméatovani pomoci SugarCube ziska vysledné zobrazeni moderné;si
a prehledné;jsi podobu. Misto obyc¢ejného ¢erného pozadi a bilého textu se pasaze zobrazuji

v modrych rameccich, s vyraznymi nadpisy a piehledné oddélenymi volbami.
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== Pruni den

Imenujes se Radime Jsi (zatim) nendpadny novaoek v digitalnim vesmin jmeénem DigiConp.

Dnes je twij preni der Je pondeli Venlu prii, avtobus mel zpozdéni a ty mas podefeni, 2=

tvaje kafe doma meln wieresi filtr.

Mastesti_ novy zacatek. Nowa firma. Nowy pristup. A novd hesla - spousta hesel.

Pfipran se. Mejen na prad, ale hlavne na to, oo (nelmat dédast s firemimi IT.

‘

Kapitola 1

Kapitola 3

Kapitola 4

ola 5

‘

Kapitola 6

Obrazek 9 Rozdéleni kapitol s Radimem pomoci Twine
(zdroj: viastni)

Na obrazku (Obrazek 10) zachycuje Cast pfibéhu s Radimem, kde bylo uZivateli
nabidnuto ponauceni. V Twine jsem vyuzil mozZnost uzavfit jednotlivé kapitoly kratkym

shrnutim a poucenim, aby mél uZivatel jasnou zpétnou vazbu ke svému rozhodnuti.
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A Cesta k pracovnimu stolu

% Cose ztoho Radim nawdil:
+ Papirek = nejhorsi zpisob wchovani hesel.
+ Tirita penéfenky = rirata divéry.

# KdyZ uf == stane trapas, je lepSi se z néj poudt nef ho zamést pod koberec.

Posadi se ke stoly

Obrézek 10 Ponauceni s Radimem pomoci Twine
(zdroj: vlastni)

Obrazek (Obrazek 11) ukazuje scénu, kde byla v ptfibéhu s Radimem vyuZita i moZnost
vypovédi. Tento prvek slouzil k tomu, aby si uzivatel uvédomil vaznost Spatného rozhodnuti

a jeho mozné dusledky.
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& Game over (prozatim)

X Rxdim doplatil na Spatnd rozhodnuti. Vypadala to jako drobnosti - ale kybermeticka

bezpecnost si na drobnosti potrpi

Mevadi, e o byls chyba Vadi, kdyZ == z ni nikdo nepoudi & ty tu Ssnc mai.

Obrazek 11 Vypovéd’ Radima pomoci Twine
(zdroj: viastni)

Hodnoceni nastroje Twine.

vvvvvv

a struktury ptfibéhu. Jakmile jsem ale vSe nastavil podle svych ptedstav, dalsi tvorba uz byla

zcela na mné a mél jsem plnou volnost v psani 1 vétveni piibéhu.
Vyhodou Twine je moZnost exportu hotového scénare jako HTML souboru nebo Twee
koédu pro dalsi apravy.

Na druhou stranu, Twine nema vestavénou kontrolu dokonceni vétveni, takZe jsem
musel ru¢né hlidat, aby vSechny cesty ptibc¢hu vedly ke spravnému zavéru a nebyly nikde

slepé ulicky.

7.3 Nastroj Yo Scenario

Pomoci nastroje Yo Scenario jsem vytvoril scénai podobny jako v Twine, kde piedstavuje
pfibch Radima. Piibé&h, ale neni stejny jen podobny. Jedna se o sedm kapitol. Formatovani

je ptfedem nastaveno pomoci Sablony.
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© Celkové shrnuti pribéhu

Pribéh sleduje bézného kancelarskeho zaméstnance ve velké mezinarodni firmé, ktery se béhem sve
kaZdodenni prace dostava do rliznych situaci spojenych s kybernetickymi hrozbami. KaZzda kapitola je zasazena
do realistickeho firemniho prostfedi a kombinuje vtipne a absurdni momenty s realnymi riziky, ktera hrozi v
oblasti IT bezpecnosti.

Postupné se ¢tenaf/protagonista setkava napfiklad s:
vybérem silného hesla a zabezpecenim pracovnino zafizeni,
phishingovymi e-maily a socialnim inZenyrstvim,
nalezenym USB diskem a recyklaci starych zafizeni,
pripojovanim na vefejne Wi-Fi sité pfi sluzebnich cestach,
dllezitosti pravidelnych aktualizaci softwaru,
sdilenim pfistupovych udajl mezi kolegy,
amnoha dalSimi situacemi.

V kazdeé kapitole ma Ctenar na vybér rizné reakce, ktere ovliviuji dalsi vyvoj pribéhu - mlze ziskat pochvalu,
varovani nebo byt rovnou vyhozen. Casti pfibéhu jsou okofenény humorem a narazkami na bézné kancelarske
absurdity.

KaZda kapitola je uzaviena ¢asti ,Jak se to tyka tvého osobniho Zivota?“, nebo ponauéeni, ktera ukazuje, jak

si navyky z firemniho prostredi miZeme prenést i do béZného soukromi.
Obrazek 12 Uvod do piibéhu s Radimem pomoci Yo Scenario

(zdroj: vlastni)

Obrazek (Obrazek 13) zachycuje ponauceni v ptibéhu s Radimem vytvoreném pomoci

nastroje Yo scenario. Kazdé rozhodnuti mé vlastni ponauceni.

@ Ponaucdeni: Sdileny pfistup = sdileny prusvih

X Kdyz nékoho pustis ke svému Uétu, stavas se odpovédnym za vSechno, co udéla.
| kdyZ to nenapiges ty - odesle se to tvym jménem.
© .Jen na chvili“ mGzZe mit trvalé nasledky.
V e-mailech, v systemech, ve firemni davére.
(s PFistup je osobni. Nepfenosny. Nediskutovatelny.
Heslo neni sdileny dokument. Je to kli¢ - a kli¢e se nepdjcuji.
@, Obrana ve stylu ,to nepsal ja“ neobstoji, kdyZ to $lo z tvého uétu.
A vedeni nebude hledat vymluvy - hleda zodpovédnost.
.Heslo se nepujéuje. Ani kamaradce. Ani vedoucimu. Ani na chvilku.”

Game over

Obrazek 13 Ponauceni s Radimem pomoci Yo Scenario

(zdroj: viastni)
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Obrazek (Obrazek 14) ukazuje scénu, kde Radim v disledku Spatného rozhodnuti
obdrzel vypoveéd. V ramci Yo Scenario jsem tak uzivateli ukdzal, Ze nékteré chyby mohou

mit vazné a okamzité nasledky.

& Okamzity vyhazov

»Sbirej si véci. IT uz ti zablokovalo
pristup. Na recepci ti vytisknou
potvrzeni o ukonéeni pracovniho
poméru.

MoZn4 si pristé hesla nebudes psat g
vedle vérnostni karty na kebab.*“ -
Radim odchazi. :
Kabelka pres rameno. Ticho na

chodbé. Tizive.

Obrazek 14 Vypovéd’ s Radimem pomoci Yo Scenario
(zdroj: vlastni)
Hodnoceni platformy Yoscenario
Yo scenario je v zakladni verzi dostupné zdarma a umoziuje vytvaret rozhodovaci
scénafe bez nutnosti programovani. Tvorba scénafli je velmi intuitivni, jednotlivé Casti

pfib¢hu jsou rozdéleny do piehlednych obrazovek a vétveni se nastavuje pomoci

jednoduchého grafického editoru.

Vyhodou je moznost exportu vysledkti do formatt Excel a JSON. Export do Wordu je

sice teoreticky podporovan, ale nejde otevfit.

Pro svou praci jsem vyuzil placenou verzi, kterd mi umoznila pracovat s vice scénafi
soucasn¢ a vyuzit nékteré rozsitené funkce. Pro mé potieby by vSak v zasad¢ postacoval

1 zakladni balicek.

Vytvofeny scénaf jsem nasledné zvetejnil pfimo pomoci platformy Yo Scenario, ktera

24

integraci.



UTB ve Zliné, Fakulta aplikované informatiky 75

Ptednastavené Sablony vzhledu urychluji praci, ale na druhou stranu omezuji moznosti
vlastnich grafickych tprav. I pfes tato drobnd omezeni je Yoscenario vhodnym nastrojem
pro tvorbu kratSich Skoleni a rozhodovacich testl, kde je kladen diraz na jednoduchost

a rychlé nasazeni.

7.4 Pomoci aplikace PowerPoint

Pro scénar s Janou a ptibéhem o recyklaci jsem vyuzil také PowerPoint. Tento nastroj jsem
si vybral, protoze je bézn¢ dostupny, snadno se ovlada a umoziuje rychle vytvoftit piib¢h

s rozhodovacimi body.

Pouzil jsem funkci akénich tlacitek, ktera po kliknuti pfesunula uzivatele na jiny snimek
podle jeho volby. Tim jsem mohl simulovat rozhodovaci ptibéh bez potieby programovani.

Vypnul jsem moznost se pohybovat klasicky v prezentaci

Ptibéh s postavou Jany jsem postavil tak, ze kazdé rozhodnuti vedlo na jiny snimek, kde

uzivatel vidél, co jeho volba zpusobil.

Na obrazku (Obrazek 15) je znazornéna uvodni obrazovka piibéhu Jany vytvorena
pomoci aplikace PowerPoint. Obrazek ukazuje, jak byl ptibéh graficky uveden a jakym

stylem byl uzivatel do ptibéhu uveden.

Bezpecna likvidace IT vybaveni
| (. r aneb pribeh Jany

1
. 7 |
f
| N
& f Privodce bezpecnou manipulaci a likvidaci IT zafizeni pro zaméstnance
LS
‘ B 505 " firem.
o':*:’:‘:' | ? ¥
P55 .
0‘0.0.‘ 3 %
0.:

N L Upozornéni k ovladani prezentace:

& > > P sténi t i kla F5 nebude f t klasicke
\’o,.// ) o spusténi prezentace pomoci kldvesy F5 nebude fungovat klasické
It /// > posunovani pomoci Sipek nebo mezerniku.

34 ’/  Pro pokracovani je vidy nutné kliknout na obdélnik s textem (tlaéitko),

4 ' ktery vas posune na dalsi ¢ast pribéhu nebo rozhodnuti.
A\l
y
“
Jdeme nato ©
designed by ] freepik.com

Obrazek 15 Uvodni zobrazeni piib&hu s Janou pomoci PowerPointu

(zdroj: vlastni)
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Na obrazku (Obrazek 16) =zachycuje rozhodovaci scénat vytvofeny pomoci
PowerPointu. Rozhodovéani je feSeno pomoci ramecki s odkazy, které vedou na jednotlivé

snimky podle zvolené moznosti.

Jana nasla sedm flashdisk( ve sdilené zasedaéce. Co by méla udélat?
Vyberte jednu moznost.

# Rovnou je zniéit
Zkontrolovat, co je na nich Gk

Dat viechno do kose %
Dat viechno do koge

Obrézek 16 Rozhodovaci scénéi pomoci PowerPointu
(zdroj: viastni)

Na obrazku (Obrazek 17) znazornuje Cast ptibéhu, kde nechybi ponauceni nejen pro

firemni prostredi, ale 1 pro osobni Zivot uZivatele.
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Ponauceni

*
°

y
3
| .t

a

K Fyzické znigeni zafizeni neni automaticky bezpeiné — data mohou byt stale obnovitelna
2 Neautorizované zasahy mohou vést ke ztraté dalesitych informaci a incidentu
| Ztrata dat pfed zdlohou = nevratna $koda
2 Vidy kontaktuj IT — maji nastroje pro bezpeéné mazani, zalohu a likvidaci
[ Kazda likvidace by méla byt fizena a zdokumentovana

I.! Ve firmé:

&> V osobnim Zivoté:

¢ Rozbitl starého telefonu neznamena, e tva data zmizf

1. Kdo zafizeni najde, mdZe obnovit fotky, kontakty nebo pistupy

[ p¥ed likvidacf sma? data, obnov tovarni nastaveni a idealn& piepis paméat

2 Pouzivej aplikace pro vzdalené vymazani (napf. ,Najit iPhone”, ,Najit moje zafizeni”)
4 Zva? predani telefonu k odborné ekologické likvidaci

Ponauceni Zpét na zacatek

Obrazek 17 Ponauceni 1 pro osobni zivot v PowerPointu
(zdroj: vlastni)

Obrazek (Obrazek 18) ukazuje situaci, kdy byla postavé Jany udélena pouze vystraha,

nikoliv okamzitd vypoveéd’. Pibéh tim upozoriiuje na moZnost napravy chybného jednani.
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2 Vystraha z pekla tabulek

Péta: ,Méla na sobé auditni podklady a vykaz ke ctvrtleti.”

Jana zbledla a pokracovala v praci

Obrazek 18 Vystraha Jany pomoci aplikace Powerpoint
(zdroj: viastni)
Hodnoceni platformy PowerPoint

PowerPoint je nastroj, ktery témét kazdy zna a umi s nim zékladné pracovat. Diky tomu
bylo vytvofeni jednodussiho rozhodovaciho scénaie velmi rychlé a intuitivni. Vyhodou je
jednoduchost prace s obsahem — snadno lze ptfidavat snimky, vkladat akéni tlacitka
pfibéhu vznika v prezentaci pomérné rychle chaos ve snimcich. Sprava vétStho mnoZzstvi
rozhodovacich vétvi se stdva nepiehlednou a vyzaduje disledné planovéani. DalSim
omezenim je, ze vysledny soubor lze uloZit pouze jako .pptx, a neni mozné ho jednoduse
importovat pfimo do systémil typu Moodle bez dodatecnych tprav nebo pfevodu. Pfesto se
PowerPoint ukazal jako dobry nastroj pro rychlou tvorbu kratSich rozhodovacich scénait,

kde neni potieba sloZité vétveni a integrace.
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7.5 Zavéreéné shrnuti a porovnani nastroji

Pro tvorbu interaktivnich vzdélavacich scénaii byly vyuzity Ctyii nastroje: HS5P, Yo
scenario, Twine a PowerPoint. Kazdy z nich mé sva specifika — H5P nabizi jednoduché
zaClenéni do Moodle a Sirokou $kalu $ablon, je vSak omezenéj$i v moznostech vétveni déje.
Yo scenario umoziiuje vytvaret vizualné prehledné a komplexni scénéte, ale je zavisly na
placeném pfistupu. Twine je open-source nastroj s velkou flexibilitou a moznosti tprav stylu
pomoci CSS, coz z n¢j déla idealni volbu pro rozsahlé interaktivni ptibéhy. PowerPoint
predstavuje tradi¢ni néstroj, vhodny spiSe pro linedrni scénare s omezenym vétvenim, ale je

dostupny a znamy Siroké verejnosti.

Tabulka 1 Porovnani néstroji

Nastroj Vyhody Nevyhody Licence Vhodnost
pouziti
H5P Integrace do Moodle, Omezené vétveni, Open- Kratké scénare,
jednoduchost, Sablony, méné komplexni source / mikroskoleni
kontrola dokonceni scénare zdarma
scénare,
Yo scenario Pékné Ul, propracované Placeny pfistup, Placeny Komplexni
volby, flexibilita cloudové feseni scénare s
rozhodovanim
Twine Flexibilita, vlastni CSS/JS, | Vy3si ndro¢nost na Open- Interaktivni
open-source tvorbu, nutna source / pribéhy,
znalost struktury zdarma gamebooky
PowerPoint Znamé prostredi, snadna | Omezené vétveni, | Komercni | Tradi¢ni Skoleni,
dostupnost nevhodné pro linearni
rozsahlé scénare prezentace

(zdroj: vlastni)
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8 VYHODNOCENI, PRINOSY A DALSI SMEROVANI

V této kapitole shrnuji vysledky praktické Casti prace, tedy tvorby a realizace interaktivnich
scénait pomoci riznych nastrojii. Zameiuji se na ptinosy zvoleného ptistupu, zpétnou vazbu
z testovani scénafti a identifikaci hlavnich silnych i slabych stranek jednotlivych feSeni. Na
zaklad¢ ziskanych poznatkl také navrhuji moznosti dal§iho smétovani, které by mohly vést
ke zlepSeni efektivity Skoleni a rozsifeni vyuziti interaktivnich ptibéhovych scénarii v oblasti
vzdélavani.

r v o r

8.1 Vyhodnoceni scénaiii na zakladé zpétné vazby

Pro ziskdni zpétné vazby na vytvofend Skoleni jsem realizoval kratky prizkum mezi
zameéstnanci spolecnosti, ve které délam. Celkem odpovédélo 50 respondentl. Vysledky
ukazaly, ze vétSina respondentti preferovala gamebook s ptibéhem a rozhodovanim pied
klasickym Skolenim. Pomoci nastroje Google Forms jsem vytvofil formuldf s nazvem
,»Prizkum spokojenosti po absolvovaném Skoleni“, ktery jsem pfipravil specidlné¢ pro

potieby své diplomové prace.

Pti vyhodnoceni péti otazek dotazniku (Obrazek 20,0brazek 21,0brazek 22,0brazek
23,0brazek 24), které se zamétovaly na celkové vnimani Skoleni, se opakované objevovala
pozitivni zpétnd vazba na poutavou formu vyuky, celkovou atmosféru bé¢hem Skoleni
a piehlednost a logickou strukturu scénafi. Tyto moznosti byly respondentiim nabidnuty ve
form¢ vybérovych odpovédi, pficemZz u vSech uvedenych otazek hraly uvedené aspekty
klicovou roli v celkovém hodnoceni. Respondenti rovnéz méli moznost doplnit vlastni
komentar prostfednictvim volby ,,jiné“, kterd byla navrZena pro zachyceni individualnich

dojmt a podnétlh mimo predem definované oblasti.

8.1.1 Jaky tip Skoleni preferujete ?

Prvni otdzka na zaméstnance, bylo zjisténi pro projiti celkového Skoleni, zda se jim libilo
Skoleni pomoci klasického Skoleni nebo novéjsiho pomoci gamebooku. Vysledky ukézaly,
ze vétSina ucastniki preferovala praveé formu interaktivniho ptib&hu, kterd je vice vtédhla do
déje a nabidla moznost aktivné ovliviiovat pribéh Skoleni. Na obrazku (Obrazek 19) je

patrné, ze tento princip Skoleni ma potencial pro dalsi rozsiteni.
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Jaky tip Skoleni preferujete ?

» Gamebook s pfibéhem a rozhodovanim = Skoleni pomoci Klasick&ho formatu

Obrazek 19 Jaky tip Skoleni preferujete.
(zdroj: vlastni)
8.1.2 Vyhodnoceni zpétné vazby na gamebook s Janou (HSP)

V ramci Skoleni jsem vytvofil interaktivni pfibéh s postavou Jany pomoci nastroje HSP.

Ptibéh byl rozdélen do tii kapitol a zamétoval se na situace spojené s IT bezpecnosti.

Vysledky ukazuji, Ze prehlednost a struktura byly ocefiovany uZ pii samotné tvorbé
interaktivniho ptib¢hu, zejména v prostiedi H5P, které umoZnuje snadnou orientaci a logické
¢lenéni obsahu. Pozitivni vnimani atmosféry a zptisobu podani skoleni pak poukazuje na
dalezitost zvoleného pfistupu ke vzdélavani, ktery kombinuje piibéhové prvky

s rozhodovanim a vizualné piehlednym zpracovanim.
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Gamebook s Janou (HSP) — Interaktivni Skoleni
rozdélené do 3 kapitol. UZivatel prochazi pribéhem
a rozhoduje o dalSim postupu v situacich
spojenych s IT bezpeénosti.

\1

= Piehlednost a strukturovanost
= Libila & mi celkova atmosféra
Poutava forma uéeni
= nejlepdi ze viech gamebooki
= uvedomeni, Ze viastne teoriiznam, ale v praxi zvitezi lenost

Obrazek 20 Zpétna vazba na gamebook s Janou pomoci HSP
(zdroj: vlastni)
8.1.3 Vyhodnoceni zpétné vazby na gamebook s Radimem (Yo Scenario)

Z prizkumu vyplynulo (Obrazek 21), ze ucastnici ocenili hlavné poutavou formu uceni,

pfehledné vétveni piib&hu a logické navaznosti mezi rozhodnutimi a nasledky.
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Gamebook s Radimem (YoScenario) —
Interaktivni pfibéh rozdéleny do 7 kapitol.
UzZivatel fesi realistické situace v oblasti IT

bezpeénosti a ovliviiuje vyvoj déje svymi
rozhodnutimi. *

= Pfehlednost a strukturovanost = Libila se mi celkova atmosféra
Poutava forma uceni

Obrazek 21 Gamebook s Radimem pomoci Yo Scenario
(zdroj: vlastni)
8.1.4 Vyhodnoceni Radima pomoci Twine

Scénat s postavou Radima(Obrazek 22), vytvoteny v néstroji Twine, zaujal uzivatele svou
interaktivni formou, humorem a moZznosti samostatného rozhodovéani. V rdmci prizkumu
zpétné vazby byla opakované ocenéna poutava forma uceni, coz potvrzuje, ze piibéhovy
ptistup vyrazné piispél k zapojeni Gcastniku.

Zaroven se ale objevila pfipominka ,,Nebylo moZno dokoncit, je tam n&jakéa chyba“.
Tato chyba vsak nebyla zplsobena ndstrojem Twine samotnym, ale vznikla v diasledku
chyby v navrhu scénafe na stran¢ autora — konkrétné chybéjicim odkazem, ktery znemoznil
dokonceni jedné vétve. Po identifikaci byla chyba odstranéna a scénaf upraven tak, aby bylo

mozné jej kompletné projit.

Tato situace ukazuje dulezitost diikladného testovani pfi praci s otevienymi nastroji,
které neobsahuji automatické kontroly ndvaznosti mezi pasdzemi. Ptesto je Twine diky své
flexibilité a moznosti piizpisobit vzhled i logiku pfibéhu velmi vhodnym nastrojem pro

tvorbu scénatti v oblasti kybernetické bezpecnosti.
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Gamebook s Radimem (Twine) — Rozsahly pfibéhovy
scénar o 7 kapitolach. Uzivatel se stava soucasti
déje, rozhoduje o feseni bezpecfnostnich situaci a

sleduje disledky svych voleb. "

= Piehlednost a strukturovanost = Libila se mi cekova atmosféra
Poutava forma uceni = Nebylo moZno dokoncit, je tamné&jaka chyba.
Obrézek 22 Vyhodnoceni gamebooku s Radimem pomoci Twine
(zdroj: vlastni)
8.1.5 Vyhodnoceni Jany pomoci PowerPointu

Nejzajimavéjsi bylo hodnoceni na gamebook vytvofeny pomoci aplikace Powerpoint
(Obrazek 23). Jelikoz se vyhradné délad jen prezentace zkusil jsem vytvofit 1 jeden

s gamebookem.

Jeho hodnoceni vyslo nejvice opét na formu uceni, ale zde doslo i na ndzor, Ze se nelibi

vytvofeny gamebok pomoci Powerpointu, ale ptibéh se libi.
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Jana a pribéh o recyklaci IT vybaveni
pomoci PowerPointu "

30
25
20
15
10

; ]
0

= Piehlednost a strukturovanost

= Libila se mi celkova atmosféra

Poutava forma uden
= To se mi nelibilo, sice krasna prezentace ale takové nezaZivné
= Klasické, dlouhé ale krasna graficka dprava

= Melibilo e mi to | Klasické nudné, grafika pékna

Obrazek 23 Ptibéh Jany pomoci PowerPointu
(zdroj: vlastni)
8.1.6 Vyhodnoceni Radima a aktualizace pomoci HSP

Tento piibéh(Obrazek 24) byl mezi ticastniky hodnocen velmi pozitivn€. Zpétna vazba Casto
zminovala ,,poutavou formu a piehlednost, coz svéd¢i o tom, ze jednoduchy, ale

promyslené navrzeny scénat dokaze efektivné predat klicové sdéleni.

Zaznamenany byly i neformélni reakce od nékolika kolegt, kteti oznacili tento piibch
za ,,idedlni* zpisob Skoleni — konkrétné kvili jeho strucnosti, jasné struktuie a schopnosti

primét uzivatele k zamysleni, aniz by byl pretizen informacemi.
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Gamebook s Radimem a aktualizaci za
pomoci HAP

= Piehlednost a strukturovanost = Libila se mi celkova atmosféra
Poutava forma uceni

Obrazek 24 Vyhodnoceni Radima a aktualizace systému
(zdroj: vlastni)

8.1.7 Vyhodnoceni Skoleni

V zavéru skoleni byli ucastnici pozadani o zodpovézeni nékolika otazek, které mély zjistit
jejich spokojenost a vnimanou uziteCnost Skoleni. VétSina ucastnikti odpovédéla, ze
informace ziskané béhem Skoleni povazuji za uzitecné, a to bud zcela, nebo alespoil
castecné. Tento vysledek ukazuje, Ze 1 kdyZ §lo o zdkladni ivodni Skoleni, podafilo se naplnit

hlavni cil — pfedat dilezité informace srozumitelnou a praktickou formou.

Ucastnici hodnotili uzite¢nost ziskanych informaci velmi pozitivné. Vétsina uvedla, ze
ziskané poznatky mohou ihned vyuZit v praxi. Jen jedind odpovéd’ zminovala ¢aste€né
vyuziti.

Interaktivni prvky (Obrazek 25) skoleni byly hodnoceny na Skale od 1 (nejhorsi) do 5
(nejlepsi). Primérné hodnoceni interaktivity bylo 4,45 bodu, coz ukazuje na vysokou miru

spokojenosti s timto zpiisobem vyuky.
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Jak hodnotite interaktivni prvky Skoleni ?
1-nejhorsi znamka
5- nejlepsi znamka

o
o
—
o
—
o
o
o
[
a
[
o

35

Obrazek 25 Jak hodnotite $koleni
(zdroj: vlastni)

Podle odpovédi na navazujici otdzku bylo Skoleni vnimano jako uzitecné, interaktivni
a dobfe srozumitelné. VSichni respondenti by Skoleni doporucili svym koleglim — at’ uz
jednoznaéng, nebo s drobnou vyhradou. Zadny z wdastnikii nezvolil odpovéd’ ,,ne®, coz
potvrzuje, ze Skoleni bylo hodnoceno vyhradné kladné a splnilo ocekavani vétSiny

respondenttl.

Byly informace ve skoleni pro vas uziteéné?

s Ano = Cdstefné
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Obrazek 26 Uzite¢nost $koleni
(zdroj: vlastni)

Co se tyka délky skoleni (Obrazek 27), respondenti Castéji preferovali krat$i format
Skoleni. Tato preference se opakované objevovala i v otevienych odpovédich, kde nékteti
ucastnici navrhovali zestruénéni popist situaci nebo zkraceni celkové délky interaktivnich
scénar.

Za ,krat$i Skoleni lze v tomto kontextu povazovat format v délce do 50 minut,
ptipadné rozdéleny na vice kratSich ¢asti (napt. 2 x 25 minut), Oproti tomu delsi Skoleni
pfesahuje 90 minut a vyZaduje vy$§i miru soustfedéni, coz — jak potvrzuji 1 praktické
zkuSenosti — miiZze vést ke sniZeni pozornosti a z4jmu ucastnikd, zejména pokud neni
dostatek interaktivity nebo moznosti zapojeni. Na zaklad¢ této zpétné vazby a zkuSenosti

z pilotniho nasazeni lze za optimalni délku skoleni povazovat rozmezi 50-90 minut.

Jaké preferujete délku Skoleni?

= Kratsi = Delsi

Obrazek 27 Délka $koleni

(zdroj: vlastni)

Ugastnici hodnotili uZite¢nost ziskanych informaci (Obrazek 28) velmi pozitivng.
VétSina uvedla, ze ziskané poznatky mohou ihned vyuzit v praxi. Jen jedina odpoved’

zminovala, Ze informace nejsou relevantni.
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Povazujete ziskané informace za pouzitelné
Vv praxi?

= Ano, ihned je vwyuZiji = Ano, ale spiSe teoreficky = Ne, nejsou pro mé relevantni

Obrazek 28 Pouzitelnost v praxi
(zdroj: vlastni)

Posledni otazka v dotazniku zji§tovala, zda by ucastnici doporucili Skoleni svym

koleglim. Z celkového poctu 50 respondentt odpovédélo 49 kladné a pouze 1 negativné.

Doporucili by jsme toto Skoleni kolegim

= Ano = Ne

Obrazek 29 Doporuceni kolegim
(zdroj: vlastni)

Na zéavér dotazniku byli Gi€astnici vyzvani, aby uvedli vlastni ndvrhy na mozné zlepSeni
Skoleni a také ndméty na dalsi témata nebo situace, které by bylo vhodné v budoucnu do

Skoleni zaradit.
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V ramci otazky ,,Co byste navrhli ke zlepSeni Skoleni?* ucastnici uvedli n¢€kolik

podnéti, které se zaméefovaly predevs§im na:
e (Obcas tam byly chyby a rusilo to. Jinak super, zabavné.
e Dlouhé texty. Zaméfit se na formulaci slov, aby pochopili i ne IT.

e Nemit PowerPoint, je to na mé¢ zastaralé. Preferuji ty ostatni varianty. Také by bylo
prinosnéjsi nemit tak jasna rozhodnuti, napt. "Vymysli siln€jsi heslo", radéji bych tam

vidéla néjakou variantu, napt. "RaD430WIJ@86" apod.

o Velice pékné edukativni Skoleni.

e LepsSi vysvétleni k pribéhu kurzu a jak zacit a co vSe nas v kurzu ocekava.

V rémci otazky ,,Mate napad na dal$i témata nebo situace, které bychom m¢éli zaradit

do Skoleni?* jsou otdzky napf.:

e telefon — instalace novych neovéfenych aplikaci, PC — odhlasovani, pokud odchézim

od PC, vypinani, pokud jdu domd,
e rizika spojena s kryptoménami,
e téma finan¢nich podvodi a internetového bankovnictvi,
e détska bezpecnost na internetu.
Timto zpisobem byla sbirana zpétna vazba nejen na formu a obsah aktudlniho $koleni,
ale 1 inspirace pro jeho budouci rozvo;j.
8.2 Prinosy

Skoleni realizované formou gamebookil se ukéazalo jako spravnd cesta, jak efektivné
vzdelavat uzivatele v oblasti bezpecnosti. Nasazeni ptibéht vychazejicich ze skute¢nych

situaci bylo ucastniky velmi dobfte ptijato a podpofilo jejich aktivni zapojeni.

Délka jednotlivych scénairti byla vzdy uzpisobena potfebam piibéhu a dulezitosti

pfeddvané informace, coz ovSem ne vzdy plné odpovidalo ocekavani vSech ucastnika.

vvvvvv

wewr

a Spetce humoru pusobila pfistupnéji a srozumitelnéji nez tradi¢ni Skoleni zaloZend na

strohych frazich.
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Hodnoceni probihalo u zaméstnancii ve vékovém rozmezi od 21 do 63 let, coz byl
pozadavek na hodnoceni . Tento fakt potvrzuje vhodnost zvoleného pfistupu napfic riznymi

veékovymi skupinami.

8.3 Dalsi smérovani

Jak bylo uvedeno v kapitole 8.1.6, ucastnici v ramci zpétné vazby navrhovali rozsieni
Skoleni o dalsi aktualni témata, naptiklad bezpecnost mobilnich zatfizeni nebo ochranu dat

pii praci z domova ¢i kryptomeény.

Je vSak dulezité si uvédomit, ze hrozby v oblasti kybernetické bezpecnosti se neustale
vyvijeji. Utoénici nikdy nespi a neustale hledaji nové zpisoby, jak zneuZit slaba mista

v systémech 1 v chovéni uzivateld.

Z tohoto diivodu je nutné Skoleni pravidelné aktualizovat, dopliiovat o nové typy utokl
a prizpisobovat je aktudlnim trendiim v oblasti bezpec¢nosti. Zachovani pribéhové formy,
dynamického tempa a uvolnéného stylu s prvky humoru se ukazuje jako vhodna cesta, jak

1 slozita témata preddvat ucastniklim srozumitelné a s trvalejSim dopadem na jejich chovani.
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ZAVER

Diplomova prace se zaméftila na inovativni piistup k pfipravé na bezpecnostni incidenty
prostiednictvim tvorby interaktivnich vzdé€lavacich scénait. V prvni fazi byly
identifikovany a analyzovany dostupné nastroje, které umoziuji efektivni tvorbu

scénatrového Skoleni. Na zakladé porovnani jejich funkci, narocnosti a vhodnosti pro cilovou

skupinu byly vybrany nastroje H5P, Twine, Yo Scenario a PowerPoint.

S wvyuzitim téchto nastroji byly nasledné vytvofeny interaktivni scénare, které
kombinuji ptib&éh, rozhodovani uzivatele a okamzitou zpétnou vazbu. Scénafe byly
implementovany v prosttedi LMS Moodle a testovany v ramci Skoleni pro nové
zamé&stnance. Vysledky ukazuji, ze scéndfového vzdélavani vyrazn€ zvySuje zapojeni
ucastnikli, zlepSuje jejich schopnost rozpoznat rizikové situace a podporuje rychlejsi

a spravngjsi rozhodovani pti bezpe¢nostnich incidentech.

Zpétna vazba od uzivatelll potvrdila, ze forma vzdélavani zaloZend na ptib&hovych
scénafich je vnimana jako srozumitelna, poutava a ptfinosna. V budoucnu je mozné tento
ptistup dale rozvijet naptiklad zapojenim pokrocilejSich simulaci, adaptivnich scénaiti nebo

vetsi personalizace podle role uzivatele ve firmé.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al Uméla inteligence
APT Pokrocila perzistentni hrozba

ATT&CK  Databaze taktik a technik ttocniki (MITRE)

BCP Plan kontinuity podnikéni

BPMN Notace pro modelovani podnikovych procest

CSIRT Tym pro reakci na bezpecnostni incidenty

CaaS Kyberkriminalita jako sluzba

CTI Kybernetické zpravodajstvi o hrozbach

DDoS Distribuované odepieni sluzby

DR Obnova po havarii

ENISA Evropska agentura pro kybernetickou bezpecnost

FMAE Analyza moznych poruch a jejich dopadt

FTA Analyza poruchovych stromil

GDPR Obecné natizeni o ochrané osobnich udajii

HAZOP Studie nebezpeci a provozuschopnosti

HS5P Open-source format pro interaktivni vzdélavaci obsah

IDS/IPS Systém detekce a prevence priniki

ISO/IEC Mezinarodni organizace pro normalizaci / Mezindrodni elektrotechnicka
komise

IRT Tym pro feSeni incidentl

LMS Systém pro spravu vyuky

MISP Platforma pro sdileni informaci o hrozbach

MITRE Vyzkumna organizace spravujici ramec ATT&CK

MS Teams  Komunikacni platforma

MS Viva LMS platforma od Microsoftu pro firemni vzdélavani
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MSSP Poskytovatel spravovanych bezpecnostnich sluzeb
NIS2 Smérnice EU o kybernetické bezpecnosti

NIST Americky narodni institut pro standardy

PASTA Proces simulace Utokt a analyzy hrozeb

RPN Cislo prioritizace rizika ve FMEA metodé

RTIR Nastroj pro fizeni incidentii

SCORM Standard pro vymeénu e-learningového obsahu
SIEM Sprava bezpecnostnich informaci a udalosti

SLA Smlouva o urovni poskytovanych sluzeb

SOC Bezpecnostni operacni centrum

SOAR Orchestraci fizend a automatizovand reakce na bezpecnostni udalosti
SP Oznaceni publikaci NIST

STRIDE Klasifikace typa hrozeb

SWIFT Strukturovana ,,co kdyby* analyza

Tabletop Scénafe cviCeni ,,u stolu® bez realného technického zasahu
TCO Celkové néklady na vlastnictvi (néstroje, udrzbu, Skoleni apod.)
VPN Virtudlni privatni sit’

xAPI Standard pro sledovani vzdélavacich aktivit
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SEZNAM PRILOH

Ptiloha PI:  CSS styl ve Twine
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Ptiloha P III: Seznam elektronickych ptiloh



PRILOHA P I: CSS STYL VE TWINE

.sesit-1list {
background: #ffffff; /* Bilé pozadi pro cely list */
border: 2px solid #d0e7ff; /* Svétle modry rémecek kolem celého listu
*/
border-radius: 12px; /* Zaobleni roh@ (mé&k&i vzhled) */
padding: 25px; /* Vnit¥ni okraje obsahu od okrajt boxu */
margin-bottom: 30px; /* Vnéjsi mezera pod listem */

box-shadow: 0 4px 12px rgba(0, 122, 204, 0.08); /* Jemny stin pod
listem (modry, poloprthledny) */

font-family: "Segoe UI", sans-serif; /* Moderni bezpatkovy font */

.sesit-nadpis {

font-size: 1.5em; /* Velikost pisma nadpisu (1,5x zdkladni velikosti)
*/

font-weight: bold; /* Tulny text */

color: #005b99; /* Tmavé modrd barva pisma */

margin-bottom: 20px; /* Mezery pod nadpisem */

text-align: center; /* Zarovnani textu na stted */

border-bottom: 2px dashed #a3cfff; /* Spodni ordmovani nadpisu jako

¢arkovanad linka */

padding-bottom: 10px; /* Vnit¥ni mezera pod textem nadpisu a linkou

*/

.sesit-tab {
width: 100%; /* Tabulka se roztdhne na celou $ifku boxu */
background-color: #ffffff; /* Bilé pozadi tabulky */
border: 2px solid #004b87; /* Tmavé Sedomodry ramelek */
border-radius: 8px; /* Jemné zaobleni roht */
padding: 15px; /* Vnit¥ni mezera uvnit¥ tabulky */

margin-bottom: 25px; /* Vnéjdi mezera pod tabulkou */



box-shadow: inset 0 0 6px rgba(0, 75, 135, 0.08); /* Vnit¥ni stin pro
plasticky efekt */

line-height: 1.7; /* Vy8ka tadku pro Citelnost textu */
}
.sesit-tab td {
padding: 20px; /* Vnit¥ni mezery kolem textu v bunice */
font-size: 1.05em; /* Trochu vétsi text pro Citelnost */
color: #002f54; /* Tmavé Sedomodrd barva pisma */
}
.odpoved-box {

background-color: #364f6b; /* Tmavé Sedomodré pozadi (aktudlné - ?)

*/
border-radius: 8px; /* Zaobleni rohl pro vzhled tlacitka */

padding: 12px 1l6px; /* Vnit¥ni mezery tlacditka (nahoru/dold a po

stranach) */

font-weight: bold; /* Tuény text pro zvyraznéni */
color: #004d80; /* Tmavé modréd barva textu */
text-align: center; /* Zarovnani textu na stred */
border: 2px solid #007acc; /* Modry réamecek tlacitka */

transition: background-color 0.2s, transform 0.2s; /* Animace p?fi

najeti my3i - zména barvy a velikosti */

cursor: pointer; /* Kurzor se zmé&ni na "rucdicku" ptri prejeti */



PRILOHA P II: UKAZKA KODU VE TWINE

<div class="pasaz">
<div class="pasaz-nadpis">Pl</div>

<div class="pasaz-obsah">

<div class="text-box">

<p>Jmenujes$ se Radim. Jsi (zatim) nenédpadny novacek v digitdlnim

vesmiru jménem DigiCorp.</p>

<p>Dnes je tvaj prvni den. Je pondé€li. Venku pr$i, autobus mél zpoZdéni

a ty mads podezteni, Ze tvoje kafe doma mélo vcierejsi filtr.</p>

<p>Nastésti.. novy zacCadtek. Nova firma. Novy pristup. A nova hesla -

spousta hesel.</p>

<p>Priprav se. Nejen na praci, ale hlavné na to, co (ne)mads délat s

firemnim IT.</p>

</div>

</div>

<div class="pasaz-odkazy">
[ [Prolog->P46]]
[ [Kapitola 1->P2]]
[ [Kapitola 2->P381]]
[ [Kapitola 3->P67]]
[ [Kapitola 4->P1211]]
[ [Kapitola 5->P153]]
[ [Kapitola 6->P161]]
[ [Kapitola 7->P185]]

</div>

</div>



PRILOHA P III: SEZNAM ELEKTRONICKYCH PRILOH

Soucasti této prace je také slozka ve formatu ZIP, kterd obsahuje elektronické materialy
vztahujici se k praktické casti. V této slozce se nachazi rizné podklady, které dokumentuji
tvorbu a pouziti vyukovych scénait, a také nastaveni samotného Skoliciho prostiedi. Pro

ptehlednost jsou rozd€leny na :
/Dotaznik spokojenosti — excelova tabulka s vyhodnocenim
/ H5P Lumi — dva scénafe vytvorené pomoci platformy H5P
/ moodle — zaloha databaze, konfigura¢ni a podptirné soubory
/ PowerPoint — jeden scénar vytvoreny podle aplikace Powerpoint
/ Twine — jeden scénaf vytvoieny pomoci platformy twine
/Videa — tf1 video nadvody pro H5P, Twine a Yo scenario

/Yo scenario — jeden scénaf vytvoreny pomoci platformy Yo scenario



