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ABSTRAKT

Tato diplomova prace se zabyva ndvrhem opatieni smétujicim ke zvyseni bezpecnosti tfada
s rozSifenou pusobnosti z hlediska mékkych cili. V teoretické casti je zahrnut
terminologicky, teoreticky a pravni rdmec zkoumané problematiky. Shrnuty jsou zde
jednotlivé metody analyzy rizik a metodickd a koncepéni podpora pouzivana v Ceské
republice. Cilem praktické ¢asti této prace je navrhnout komplexné realny piistup vedouci
ke zlepSeni ochrany nejen samotného ufadu a jeho pracovnik, ale taktéz obc¢anti, kteti do
této instituce prichazeji. Vystupem je analyza soucasného stavu bezpecnosti, identifikace
zranitelnych mist, ekonomickd rozvaha a navrh konkrétnich opatfeni vedoucich
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vetejné spravy.

Kli¢ova slova: mekké cile, bezpecnost, statni sprava, analyza rizik, KARS, PNH, ochrana,

urad

ABSTRACT

This thesis proposes measures to increase the security of authorities with extended
competence in relation to soft targets. The theoretical section provides a terminological,
theoretical and legal framework for the subject under study. It summarises the various risk
analysis methods and the methodological and conceptual support used in the Czech
Republic. The practical part of the thesis aims to propose a realistic, comprehensive approach
to improving the protection of the authority itself, its staff and the citizens who visit this
institution. The outcome is an analysis of the current security situation, identification of
vulnerabilities, an economic analysis, and a proposal for specific measures to minimise risk

and create a safer environment for public administration.

Keywords: soft targets, security, public administration, risk analysis, KARS, PNH,

protection, authority
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UvVOD

Bezpecnost mékkych cili piedstavuje v soucasnosti jedno z klicovych témat v oblasti
ochrany vefejného prostoru, a to zejména s ohledem na rostouci pocet incidentl
a agresivniho chovani vi¢i institucim vetejné spravy. Mékké cile, mezi néz patii Grady,
Skoly, nemocnice ¢i kulturni zafizeni, se vyznacuji svou otevienosti, vysokou koncentraci
osob a cCasto nedostateCnymi bezpecnostnimi opatfenimi. Tyto skutecnosti je cini
zranitelnymi vici Sirokému spektru hrozeb, at’ uz se jedna o fyzické utoky, zhaistvi nebo
psychologicky tlak na zaméstnance. V této diplomové praci se budu vénovat navrhu opatteni
ke zvySeni bezpecnosti vybrané kategorie mekkych cild, konkrétné na piikladu modelové
rizika, zhodnotit aktudlni iroven zabezpeceni a navrhnout Ui€inna a prakticky realizovatelna

opatieni, kterd mohou byt piinosem i pro dalsi obdobné objekty vefejné spravy.

Teoreticka ¢ast prace nejprve poskytne nezbytny ramec pro porozumeéni problematice
ochrany mékkych cill, a to prostfednictvim terminologického, teoretického a pravniho
vymezeni. Budou zde pfedstaveny obecné metody analyzy rizik doplnéné o specifické
ptistupy metod PNH a KARS. Zminény budou také metodické a koncepcni dokumenty
vydané Ministerstvem vnitra Ceské republiky, které se touto oblasti zabyvaji. Prakticka ¢ast
bude zaméfena na analyzu konkrétni vetfejné instituce ve statni spravé. Nejprve bude
popsana charakteristika objektu a jeho okoli na zdkladé vefejné dostupnych informaci,
nasledn¢ budou aplikovany zvolené metody analyzy rizik, konkrétné¢ metody PNH a KARS.
Po jejich vyhodnoceni bude provedena analyza aktuédlniho stavu zabezpeceni vetné fyzické
prohlidky objektu. Na zaklad¢ zjist€nych a vyhodnocenych udajii budou navrzena konkrétni

bezpecnostni opatieni doplnéna o ekonomickou rozvahu.
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TEORETICKA CAST
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1 TERMINOLOGICKY A TEORETICKY RAMEC
PROBLEMATIKY

Zacatek diplomové prace je vénovan terminologii, jenz bude vyuzita a pouzivana v této praci
a taktéz teoretickému ramci problematiky zaméiené na mékké cile. Druha podkapitola je

zaméfena na pravni problematiku charakterizujici bezpecnost.

1.1 Terminologie

V ramci této podkapitoly jsou rozpracovany jednotlivé pojmy vztahujici se k tématu

diplomové prace. Terminy jsou rozdéleny néasledovné:

Mékké cile (dale jen ,,MC*) nemaji v zaddném pravnim predpise jednoznacné
ukotvenou definici. V odborném prostiedi se tedy pojmem MC rozumi mista s velkou
koncentraci lidi a minimélni ochranou pfed nasilnymi Utoky. Pro bliz§i urceni lze tento
pojem definovat jako budovy, mista a udalosti, kde se pravidelné¢ shromazd’uje vétsi
mnozstvi lidi, av§ak nemaji Zadnou nebo minimalni ochranu proti cilenym nasilnym utoktm.
Utoky mohou probihat zavisle &i nezavisle na sobé. Protikladem MC jsou takzvané (dale jen
»tzv.©) tvrdé cile. Ty ptedstavuji dobfe zabezpecené a hlidané objekty, které jsou chranény
pfed moznymi utoky jako napiiklad (dale jen ,napt.“) né€které vladni budovy, sidla
bezpecnostnich sloZek, vojenské arealy nebo vysoce zabezpecené soukromé a komercni

objekty. [1], [2]

Nasilny utok znaci realné nebo na zakladé vyhroZovani predpokladané pouZiti zbrang,
fyzické sily nebo moci vii¢i sob¢, jiné osobé, skupiné ¢i spolecnosti, které vede nebo
s vysokou pravdépodobnosti povede ke smrti, zranéni, psychické ijmée, Spatnému vyvoji €1
deprivaci neboli nedostatecné uspokojeni dulezité psychicke ¢i fyzické potieby jednotlivee.

(2], [3]

Referenc¢ni objekt predstavuje systém, u kterého se fesi prevence naruseni a udrzovani
bezpecnosti. Jeho podoba miize byt fyzicka, neboli materidlni, a nehmotna, ¢ili nematerialni.
Obecné lze fict, Ze referencni objekt se zakladd na spolecenské vyznamnosti, jelikoz
predstavuje urcitou socialni diilezitost. Objektem se ve vétsing piipadli rozumi samostatné
stojici funkéni budova s pevnymi zaklady, uzavieny obvodovymi sténami a zastfeSenim, ale
toto nemusi byt pravidlem. V nékterych ptipadech se objektem v nematerialni podobé se
objektem rozumi lidska préva, osobni udaje, Cest, psychika ¢i utajované informace. [2], [4],

[5].
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Hrozba je skodici jev, ktery svym plisobenim na celek plsobi negativné. Na
referencnim objektu muze pti dlouho trvajic hrozbé vzniknout Gjma neboli negativni dopad.
Hrozba ovSem nutné neznamena, ze doslo k naruSeni bezpecnosti. Jedna se o vné&jsi faktor,
ktery mtize ohrozit nebo imysln¢ narusit urCitou hodnotu, avsak aby tak mohla ucinit musi
existovat moznost vyskytu takové hrozby. Takové Sance ohrozeni bezpecnosti je vyjadiena
jako riziko. Riziko je obvykle chépano jako faktor, ktery predstavuje moznost vystaveni
hrozbé a rozsah jejiho Skodlivého dopadu na dany objekt. Jeho uroven lze vyjadfit jak
&iselng, tak i popisem. Ciselné vyjadieni rizika je uvadéno jako bezrozmérna veli¢ina &i ve
vhodné zvolenych jednotkach. Kvalitativni vyjadieni se zaméfuje na slovni opis zavaznosti

dopadu velikosti rizika. [4], [5], [6]

Negativni dopad zahrnuje jakoukoliv materidlni, ale 1 nemateridlni Gjmu nebo
nezadouci jev, ktery postihne referencni objekt. Pokud by proti negativhimu dopadu nebyla
pfijata opatfeni, mohl by vyrazn¢ omezit jeho funk¢nost dané¢ho objektu nebo vést az k jeho
zaniku. Potom by pro takovy objekt byl negativni dopad nevhodny z existencnich diivodu.
Druhy bezpecnosti a jejich opatfeni jsou zavadény pravé za ucelem systematického
pfedchazeni témto dopadiim. Samotny pojem, negativni dopad, neurcuje jeho presny rozmeér,
k jejimu konkrétngj§imu vyjadieni se pouziva termin Gjma. Ujma je obvykle zakotvena
v pravnich ptedpisech a jeji rozsah lze Casto vycislit. Miize byt vyjadiena v konkrétnich
jednotkéch, napt. penéznich Castkéach, ale také bezrozmérné€ v zdvislosti na povaze dané

velikosti Gjmy. [4]

S témito pojmy souvisi odolnost, kterou lze definovat jako schopnost referen¢niho
objektu Celit vnéjSim 1 vnitinim hrozbam, odolavat jejim u€inkiim, zmirfiovat jejich dopady
a obnovovat svou funk¢nost. Tato schopnost zahrnuje jak prevenci, tedy predchazeni vzniku
ujmy, tak i obnovu poskozenych struktur a funkci v piipadé€, ze doslo k jejimu poSkozeni.
Klicovy aspektem odolnosti je udrZeni zdkladnich funkci a struktur objektu v€asnym
a ucinnym zpusobem, pfi€emZ obnova musi byt umoZnéna alespon do pfijatelné trovné, aby

nedoslo k GipInému zniceni ¢i zaniku objektu. [2], [4]

Schopnost odolavat do jisté miry urCuje zranitelnost objektu, kterd predstavuje vnitini
vlastnost jeho systému jenZ urcuji jeho citlivost na zdroje rizik a zvySuji pravdépodobnost
vzniku §kody nebo naruseni bezpecnosti. Zranitelnost se projevuje pritomnosti slabych mist,
kterd mohou byt snadno piekondna, coZ vede k neZddoucim dopadiim. Identifikace téchto
slabych mist je klicova pro posileni odolnosti objektu, jelikoz umoziuje piijmout opatieni

ke snizeni nebo odstranéni jeho zranitelnosti. [2], [4]
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ReZimova opatieni jsou soubor organizacnich a administrativnich opatfeni
zamétenych na pripravu a zavedeni postupt, které tvoti zdklad pro efektivni fungovani
systému ochrany a zvySeni bezpecnosti dan¢ho objektu. Bezpecnost piedstavuje stav, kdy
systém dokaze odolavat znamym a o¢ekavanym vnéjSim i vnitinim hrozbam, které by mohly
negativné narusit jeho jednotlivé prvky nebo celkovou funk¢nost. Zarovei si udrzuje svou
strukturu, stabilitu, spolehlivost a cilené fungovani. Tento stav tedy vyjadiuje uroven

stability systému a jeho schopnost primarniho a sekundarniho ptizpiisobeni se. [2]

1.2 Teoreticky ramec

v o

Z divodu nedostate¢nych dat, kterd by se piimo tykala ufadl s rozsifenou piisobnosti, byla

statisticka data ¢erpana z Utadu prace Ceské republiky, a to konkrétné z let 2018 az 2024.

V poslednich letech dochdzi k narGstu incidentli, pii nichz jsou statni zaméstnanci
pracujici na ufadech v Ceské republice vystaveni stale frekventovangjsi agresi ze strany
klientd. Nejvice jsou ohrozeny zeny, nebot’ ty tvoii vétSinu pracovnikl uradu. Incidenty
zahrnuji jak verbdlni, tak i1 fyzické toky, pfi¢emz jejich pocet kazdorocné roste. Jiz v roce
2018 bylo zifejmé, ze dochdzi k eskalaci téchto situaci, nebot’ tehdy bylo evidovano 560
incidentl za cely rok. Za obdobi roku 2022 az 2023 doslo témét k 30% nérlstu incidentl za
rok 2023 bylo zaznamenano 794 incidentd. V roce 2024 doslo jiz béhem prvnich deseti
mésict k 689 utoklim v fijnu téhoZz roku bylo zaznamendno 92 piipadl, coZ znamenalo
mezirocni narast o 84 %. [7], [8]

S A4

Mezi nejcastéjsi formy utokl patii verbalni agresivita, vyhruzky fyzickym napadenim
¢1 zabitim, v nékterych ptipadech 1 sexudlni obtéZovani. Vyznamnou ¢ast incident vSak
tvoii fyzicka agrese, pti niz dochéazi k uderim, kopéani nebo tahani za vlasy. Zavazné piipady
zahrnuji 1 Otoky vedouci ke zranéni zaméstnancii a jejich néasledné docasné pracovni
neschopnosti. Divody napadeni mohou byt riizné a prevazné se tykaji rozhodnuti tradu, se

kterym utocnici nesouhlasi. [7], [8]

Napt. v fijnu 2024 doSlo v Jihomoravském kraji k napadeni pracovnice, kterd byla
fyzicky atakovana klientkou. Ta ji opakované udeftila hlavou o zed'. Jiny piipad, jenz se stal
tentyZ mésic, ale v Moravskoslezském kraji ptedstavoval situaci, kdy klient hrozil
zastfelenim pracovnice a nasledné vyktikoval, ze vystiili vSechny pfitomné. Podobné
incidenty byly zaznamenany jiz ve sledovaném roce 2018, kdy. utocnice zpusobila
zamé&stnankyni vaznd zranéni na zdkladé¢ Cehoz byla obvinéna nésledné odsouzena

k podminénému trestu. Pravni rdmec poskytuje ochranu ufednim zaméstnancim
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prostiednictvim § 325 trestniho zédkoniku, ktery stanovi tresty za nasili proti ufedni osobé.
[71, [8], [9]

Na zaklad¢ vyse uvedeného bylo vyhodnoceno, ze vefejnym institucim, konkrétné
ufadiim, chybi zabezpeceni pobocek a zaméstnancti. Celkovée tedy Ize konstatovat, ze Gtoky
na statni zaméstnance predstavuji rostouci bezpecnostni problém, ktery vyzaduje zvySeni
pozadovanych opatieni,-které by ptispély ke snizeni hrozeb. Preventivnim opatienim muze
byt modernizace bezpecnostniho systému, ale 1 zefektivnéni spoluprace s policii, ¢imz mtize
dojit ke zmirnéni rizik. Nutno podotknout, Ze neni jisté, zdali zavedeni vétSich
bezpecnostnich opatfenich bude z dlouhodobého hlediska dostacujici, nebo bude nutné
zavést dalsi legislativni a vnitini opatfeni na ochranu zaméstnanct.

1.3 Kategorie mékkych cila

Jak jiz bylo uvedeno vyse, samotnou definici MC nelze nelézt v Zzadném pravnim predpise.
Nelze se tedy pfimo opirat o pravni ukotveni MC, ale je mozné vychazet z odbornych
publikaci, které je zpracovavaji. MC predstavuji lokality s vysokym poctem osob
a nedostatenymi bezpe€nostnimi opatfenimi proti nasilnym utokim. [1], [2] Z divodu
chybéjiciho zabezpeceni mlize byt potencionalnim tto¢nikem i terorista, osoba s dusevnim

onemocnéni, jedinec prozivajici frustraci nebo pachatel jednajici v afektu. [10]

1.3.1 Rozdéleni mékkych cili
Existuje mnoho typtit MC, a proto je zde uveden vycet téch nejpravdépodobnéjsich:
o Skoly, koleje, menzy, knihovny,
e pamatky a cirkevni prostory,
e nakupni, zabavni centra a sportovni centra,
® veiejnd shromadzdeni,
e turisticky exponovana mista,
e komunitni prostory,
e dopravni a logistické uzly,
e dopravni prostredky,

e nemocnice a zdravotnicka zarizeni. “ [10]
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Nekteré z téchto objektl jsou nize rozepsany pro blizsi pochopeni kontextu:

N 24

déti a jejich vysoké zranitelnosti. Historické i1 souCasné ptipady ukazuji, ze hrozbou ve
Skolach mohou byt teroristé, samotni Zaci ¢i nahodily utocnici. Z tohoto divodu je nutné

zvolit pro Skoly specificka bezpecnostni opatieni. [11]

Pamatky a cirkevni prostory predstavuji zvlastni skupinu MC, spadaji sem nejen
konkrétni nabozenskeé objekty, ale i mista bohosluzeb. Tato mista Casto ¢eli itoklim ze strany

islamistickych extremistii 1 radikalnich pravicovych skupin. [11]

Verejné shromazdéni mize byt v podobé kulturni a spolecenské akce, nebo se mize
jednat hromadnou akci. Prvni varianta pfedstavuje unikatni, pfedem organizovanou akci
s pfesn¢ uréenym mistem a Casem konani. Je zaméfend na prezentaci duchovnich
i materidlnich hodnot lidské tvorby. [12] Hromadné akce jsou udalosti, které pii
bezpec¢nostnim planovani vyzaduji rozsahlejsi spolupraci. Tyto akce se obvykle vyznacuji
alespoil jednou nebo vice z nasledujicich vlastnosti. Jedna se o publicitu, to znamena (dale
jen ,tzn.“) velkou aZ mezindrodni medidlni pfitazlivost, popularitu, spocivajici v jejim
historickém, politickém ¢i kulturnim vyznamu a velkou ucasti, ktera mlze zahrnovat

mezinarodni navstévy, VIP osobnosti i potencidlné rizikové osoby. [13]

Dalsi z vyznamnych mékkych cili jsou dopravni prostiedky a dopravni uzly, jenz
spolu uzce souvisi, nebot’ Gtoky na tuto kategorii MC muzou postihnout velké mnoZzstvi
osob. Zaroven tak mizZe dojit k naruseni celé¢ dopravni infrastruktury, ¢cimz se dopad vici

spole¢nosti zndsobuje. [11]

Nemocnice a zdravotnicka zafizeni, jsou z divodu nezbytného nepftetrzitého provozu
snadnymi MC. To bylo moZné vidét u tragické udalosti ve Fakultni nemocnici Ostrava, pii
niz 42lety uto¢nik v roce 2019 zasttelil sedm osob a dvé dalsi vazné zranil. Z tohoto je
patrné, Ze nemocnice a zdravotnické zatizeni definitivné spadaji do oblasti MC a zaroven
timto incidentem bylo poukazano na zranitelnost téchto objektl. Takova mista vyzaduji
zvlastni ochranu, 1 pfestoZe rychly zasah zdravotnického personalu pomohl zachranit Zivoty
zranénych, ukazalo se, Ze preventivni bezpecnostni opatieni nebyla dostatecnd. Tato udalost
vyvolala diskusi o potiebé preventivnich strategii, Skoleni persondlu a vyuZziti modernich
technologii k ochrané¢ pacientd a zdravotniki. Ochrana zdravotnickych zatizeni by

jednoznacné méla byt soucasti komplexni bezpeCnostni strategie, ktera zahrnuje nejen
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fyzické opatieni, ale i psychickou pfipravenost personalu a navstévnikli nemocnic na krizové

situace. [14]

Existuje ne€kolik faktori, které mohou pfispét k minimalizaci dopadii utoka na MC.
Predevsim se jedna o efektivni reakci kolemjdoucich, ta mize vyrazné piispét k prevenci
a zmirnéni nasledki krizovych situaci. Je klicové, aby zi¢astnéné osoby veédély, jak spravné
reagovat. Zarovein mize vhodné urbanistické planovani a bezpecnostni opatfeni vytvofit
fyzickou bariéru mezi potencialnimi Gto¢niky a ptihlizejicimi, ¢imz se minimalizuje riziko
utoku. Vyuziti vzdalenosti, pohyblivych prvkii a ochrannych zdbran se tak stava dilezitym
aspektem bezpecnostni strategie. Mezi a nejucinnéjsi opatieni patii zabezpeCené dvete
a okna, kterd mohou vyrazné¢ snizit pravdépodobnost neopravnéného vniknuti. V praxi vSak
tato zabezpeceni ¢asto vykazuji nedostatky, které mohou omezit jejich efektivitu. Souc¢asné
je nutné vénovat pozornost mistlim, kde se shromazd’uji velké skupiny lidi, napft. pted vstupy
do budov ¢i areald. Davy Cekajici na vstup se totiz mohou snadno stat cilem ttoku, coz
vyzaduje peclivé planovani preventivnich opatieni. Kromé technickych a architektonickych
feSeni je nezbytné zaméfit se také na zlepSeni organizacnich a operacnich postuptli spojenych

e

s fizenim krizovych situaci. Soucasné systémy veleni a reakce na incidenty ¢asto naraZeji na
fadu problémi, které mohou negativné ovlivnit jejich efektivitu. Pro dosazeni vys$si irovné
bezpecnosti je proto nutné kombinovat fyzickd opatieni s dobfe nastavenymi

bezpecnostnimi postupy a koordinaci mezi jednotlivymi sloZzkami krizového fizeni. [15]

1.3.2 Vybrana kategorie mékkych cila

Pro ucely této prace byla, vybrana vetejné dostupnd statni instituce, konkrétné¢ odbor
dopravnich a spravnich agend. Jedna se o Ufad, ktery se nachdzi v obci s rozsifenou

pusobnosti (dale jen ,,ORP*). [16], [17]

Zakonnou oporou pro ORP je z velké ¢asti zakon €. 240/2000 Sb., o krizovém fizeni
azméné nékterych zdkonl. Ten je znamy jako tzv. ,krizovy zdkon®, ktery upravuje
pusobnost a pravomoc statnich orgénti-a téz organii izemnich samospravnych celkl pii
piipravé na krizové situace a jejich feSeni. Krizové situace mohou vzniknout pisobenim
uto¢nikll na zminéné Gfady. Zvlastni roli zde maji ORP, nebot’ ty maji kliCové postaveni
v systému krizového fizeni na Gzemni Urovni. Rozdilné role maji podle zakona starostové

ORP a obecni afady ORP. [18]

Roli starosty je ptedevSim zajiStovat piipravenost spravniho obvodu na feSeni

krizovych situaci. Déle fidit a kontrolovat pfipravna opatieni a ¢innosti k feSeni krizovych
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situaci provadéné tzemnimi spravnimi uUfady, orgdny obci, pravnickymi a fyzickymi
osobami ve spravnim obvodu. Taktéz ztizovat a fidit bezpecnostni radu ORP jako poradni
organ pro piipravu na krizové situace, organizovat pfipravu spravniho obvodu na krizové
situace a podilet se na jejich feseni. Nadale schvalovat krizovy plan OPR po jeho projednani
v bezpecnostni rad¢, ziizovat a fidit krizovy $tab pro feSeni krizovych situaci. V neposledni
fad¢ musi starosta plnit tkoly stanovené hejtmanem a orgény krizového tizeni pti ptiprave
na krizové situace a jejich feseni. Poslednim ukolem starosty, ktery mu uklada tento zakon
je, ze odpovida za vyuzivani informacnich a komunikacnich prostiedkti krizového fizeni
uréenych Ministerstvem vnitra CR (dale jen ,,MV CR*). Jak je uvedeno, zdkon taktéZ uklada
ukoly obecnim ufadiim v oblasti zajisténi pfipravenosti spravniho obvodu ORP na zvladani
krizovych situaci. Spada sem poskytovani sou¢innosti hasi¢skému zachrannému sboru kraje
pfi zpracovani krizového planu kraje a ORP, a nésledné i plnéni tkolt podle krizového planu
ORP. Tyto povinnosti taktéz zahrnuji vedeni evidenci udaji o prechodnych zménéch pobytu
osob, které je pfedavano hasi¢skému zachrannému sboru kraje. Obecni ufad musi dale vést
ptehled moznych zdroji rizik a v rdmci prevence odstraiiovat nedostatky, jenz by mohly vést
ke vzniku krizové situace. Na zavér je zdkonem stanoveno, ze pro Ucely plnéni krizovych

opatieni jednotlivé obecni tfady ORP zfizuji pracovisté krizového fizeni. [18]

Vyse uvedené podminky zakona ¢. 240/2000 Sb., zddraziuji vyznamnou roli ORP
v systému krizového fizeni, pficemz jejich ukoly a pravomoci jsou klicové pro zajisténi

bezpecnosti a ochrany obyvatelstva, véetné ochrany MC na jejich uzemi.

Prvni kapitola se zaméfovala na zakladni pojmy a teoretickych vychodisek tykajicich
se MC. Ty predstavuji mista s vysokou koncentraci lidi a miniméalnim zabezpecenim proti
nasilnym utokitim, pfi¢emz jejich opakem jsou tzv. tvrdé cile. Popsany jsou 1 souvisejici
pojmy jako nasilny utok, referencni objekt, hrozba, riziko, Gjma, odolnost, zranitelnost ¢i
bezpecnostni opatieni. Teoreticky ramec dopliuji statistiky tokidl na zaméstnance Gradu
Ceské republiky. Ty ukazuji rostouci agresi klienti vici Gfednikim a poukazuji na
nedostatecné zabezpeceni téchto instituci. Pro podrobnéjsi rozpracovani byla proto zvolena
vetejna statni instituce, konkrétné odbor dopravnich a spravnich agend v ORP. Jejich role
v krizovém fizeni je podpofena zakonem ¢. 240/2000 Sb. Soucasti této kapitoly je také
rozdéleni MC do rtiznych kategorii, jako jsou Skoly, pamatky, dopravni uzly ¢i nemocnice,
a upozornéni na potiebu kombinace technickych, organizacnich 1 legislativnich opatieni

k minimalizaci jejich zranitelnosti a zvySeni odolnosti.
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2 PRAVNI RAMEC PREDMETNE PROBLEMATIKY

Tato kapitola zahrnuje souhrn pravnich norem, ptfedpisit a metodik, jez jsou spjaty se
zpracovavanym tématem. Jedna se pouze o vycet dostupnych dokumentd, ktery je
nasledujici:

e ustavni zékon a listina zdkladnich prav a svobod,

e zdkon o zpracovani osobnich udajii a natizeni Evropského parlamentu a Rady EU,

zakon o kybernetické bezpecnosti a zakon o informacnich systémech vetejné spravy,

bezpecnostni politika a strategie,

metodiky a koncepce zamétfené na ochranu mékkych cilt.

2.1 Ustavni z4kon a listina zakladnich prav a svobod

Ustavnim zakonem Ceské republiky je Ustava Ceské republiky, tedy zakon &. 1/1993 Sb.,
ktera byla schvalena 16. prosince 1992, avsak jeji u€innost se vztahuje k 1. lednu 1993, tedy
k datu vzniku samostatné Ceské republiky. Sklada se z preambule, osmi hlav a celkem 113
¢lankd. Ustava Ceské republiky byla jiz nékolikrat novelizovana a dopliiovana, naposledy
v roce 2024. Tento zédkon je nejvySSim pravnim predpisem, ktery ma vzdy prioritu pied
ostatnimi zédkony a stanovuje zakladni prava a povinnosti obcanti, popisuje charakter statu,

vymezuje strukturu nejvysSich statnich orgdni a mimo jiné obsahuje statni symboly. [19]

Jak uvadi ¢lanek 3 Ustavy Ceské republiky nedilnou soucasti istavniho potadku Ceské
republiky je i-Listina zakladnich prav a svobod. Byla schvalena Ceskou narodni radou dne
16. prosince 1992, ale G¢innosti nabyla, stejné jako Ustava Ceské republiky, az vznikem
Ceského statu, tedy 1. ledna 1993. Sklada se z $esti hlav a 44 &lank?. Je zaméFena na ochranu
a nedotknutelnost osoby, ale 1 jejiho soukromi. Z pohledu bezpe¢nosti stanovuje, Ze nikdo
nesmi byt svévolné pfipraven o zivot. Také stanovuje pravo na vzdélani a povinnou Skolni
dochazku. Z pohledu bezpecnosti sem spada taktéz ochrana majetku, jakozto i1 pravo na jeho

vlastnéni, ochrana pfed neopravnénymi zasahy ostatnich osob i statu. [20]

2.2 Zakon o zpracovani osobnich udaju a narizeni Evropského

parlamentu a Rady EU

Zakon €. 110/2019 Sb., o zpracovani osobnich udaji ve znéni pozdéjSich predpisti, jenz

nabyl ucinnosti dne 24. dubna 2019, dopliiuje Obecné nafizeni o ochran¢é osobnich udaji
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(dale jen ,,GDPR®), pfi¢emz upravuje jeho pouziti v ramci narodniho prostfedi. Uklada
prava a povinnosti pfi zpracovani osobnich tidajii na izemi Ceské republiky a dopliiuje
odchylky GDPR v oblastech, kde mé stat prostor pro vlastni upravu. Tim je mySleno
zachovani obrannych a bezpeénostnich zajma Ceské republiky. Kontrolnim organem pro
GDPR je Utad pro ochranu osobnich Gidajii. Prace s osobnimi udaji souvisi z pohledu tGfada
s plnénim zédkonnych povinnosti, vefejnym zdjmem ¢i vykonem vefejné moci. [21], [22]
Z hlediska bezpecnosti maji vySe uvedené legislativni dokumenty potfebny ucel, nebot’
v ptipad¢ vzniku nasilného utoku na ufad je mozné vyuzit nainstalovanych dohledovych
videosystému (dale jen ,,VSS®), které mohou pomoci k identifikaci osob, jez nasilny utok
vici objektu provedli. To je mozné pravée jen diky existujici legislativé. Nutno podotknout,
ze VSS zpravidla naleznou vyuziti az po daném incidentu, avSak muze nastat situace,
takzvana barikadové, kdy bude systém za pomoci vzdaleného ptistupu vyuzit k vyhodnoceni
aktudlni situace, ¢imz muze dopomoci k lepSimu provedeni zakroku. Tyto systémy také
mohou poskytnout podklad k budoucimu taktickému cviceni. Mohou slouzit i jako

preventivni prvek v ochrané majetku.

2.3 Zakon o kybernetické bezpec¢nosti a zakon o informacnich

systémech verejné spravy

Nedilnou soucésti digitalizace vetejné spravy je zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozd¢jsSich predpisi, ktery zastfeSuje kybernetickou bezpecnost
vramci Ceské republiky. Tento zikon upravuje odpovédnost jednotlivel i subjekti
a vymezuje kompetence a opravnéni organti vefejné spravy v oblasti ochrany kybernetické
bezpecnosti. Znéni tohoto zdkona je zaméfeno na posileni schopnosti odhalovat
kybernetickych  bezpe€nostnich incidentl, zavedeni povinnosti jejich hlaseni
a implementovani systému opatieni pro reakci na tyto hrozby. Dalsi oblasti je definovani
zakladnich standardl bezpecnostnich opatienich a regulace fungovani dohledovych center.
[23] S narGstem digitalizace vetejné spravy a celkového vyuzivani informacnich systému
predstavuje provoz informacnich systému bezpecnostni riziko. K zajisténi minimalni trovné
ochrany v ekonomickych, spolecenskych €1 bezpecnostnich organizacich, které spliuji
stanovena kritéria vyznamnosti, byla vydana smérnice evropského parlamentu a rady neboli
smérnice NIS 2. Jak uvadi pfiloha I této smérnice, do vysoce kritického odvétvi spada
1 vefejna sprava. Patfi zde centralni a mistni subjekty vefejné spravy vymezené ¢lenskym

statem, jenz jsou v souladu s vnitrostatnimi predpisy. Na zakladé€ vydani této smérnice vlada
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Ceské republiky dne 17. &ervence 2024 piistoupila k novelizaci zakona o kybernetické

bezpecnosti. [24], [25]

Z pohledu vetejné spravy je dilezity i zakon €. 365/2000 Sb., o informacnich systémech
vetfejné spravy, ve znéni pozdéjsich predpist, ktery upravuje podminky pro provoz, spravu
a rozvoj informaénich systémt vefejné spravy v Ceské republice. Pfednosti tohoto zdkona
je odpovédnost organti verejné spravy za spravu a provoz informacnich systémi, zajisténi
bezpecnosti a ochranu dat v téchto systémech. Dale sem spadd definovani jednotnych
pravidel a zabezpeCeni vzajemné kompatibility informacnich systémil vefejné spravy.
Ministerstvu vnitra byla ulozena role hlavniho koordinatora digitalizace vetejné spravy.
Nakonec zakon definuje pravidla pro certifikaci a kontrolu informacnich systémi vetrejné

spravy. [26]

2.4 Bezpecnostni politika a strategie

Bezpecnostni politika je politickou koncepci a predstavuje soubor klicovych cili
a prostedki statu k zajisténi vnitini a vnéjsi bezpecnosti. SlouZzi k tomu, aby byla zajiSténa
ochrana statni svrchovanosti, Uzemni integrity, demokratickych principt, fungovani
demokratickych instituci, ekonomicky a socidlni rozvoj. Také se zamétuje na ochranu zivota
a zdravi ob¢anil, majetku, kulturniho bohatstvi, Zivotniho prostiedi a k plnéni mezinarodnich
zavazkil v oblasti bezpecnosti. Nedilnou soucasti bezpecnostni politiky je také bezpecnostni
strategie. Ta byla pfijata na zdklad¢ usneseni ¢. 478 vlady ze dne 28. Cervna 2023.
Predstavuje kli¢ovy dokument, ve kterém jsou uvedeny prostiedky a zpisoby, jak fesit
definované bezpecnostni hrozby. Z tohoto tedy plyne, Ze bezpeCnostni strategie vytvari

podminky i pro ostatni narodni bezpecnostni postupy a koncepce. [27], [28], [6]

Bezpecnostni strategie Ceské republiky tedy definuje klicové hodnoty, postupy,
prostfedky a opatieni, jejichZ cilem je zajistit bezpe€nost, obranu statu i jeho obyvatel.
S ohledem na promény bezpecnostniho prostiedi vlada neustale ptizpisobuje své piistupy
a zcela nové hrozby nejen pro Ceskou republiku, nebot’ hlavnim zdrojem rizika je
proménlivé mezinarodni prosttedi. [27], [28] Na zdklad€ uvedenych definici, zakoni, hodnot
bezpecnostni politiky a bezpeCnostnich strategii se nasledn¢ stanovuji jednotliva

bezpecnostni, ale i rezimova opatfeni vedouci ke zvySovani bezpecnosti meékkych cilil.

Tato kapitola se vénuje pravnimu ramci souvisejicimu s ochranou meékkych cila ve

vefejné spraveé a zahrnuje prehled relevantnich zakoni, natizeni a strategickych dokumentd.
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Uvodni ¢ast se soustied’uje na Ustavu Ceské republiky a Listinu zakladnich prav a svobod,
které tvofi zadkladni pravni pilit ochrany zivota, zdravi, soukromi a majetku obcant.
Nasleduje analyza zdkona ¢. 110/2019 Sb. o zpracovani osobnich udaja, ktery spolu
s evropskym natizenim GDPR upravuje pravidla pro nakladani s osobnimi udaji vcetné
moznosti vyuziti dohledovych systémil jako nastroje prevence a reakce na nasilné incidenty.
Déle je rozebran zakon ¢. 181/2014 Sb. o kybernetické bezpecCnosti, ktery stanovuje
povinnosti subjektd vetfejné spravy pii ochrané pred kybernetickymi hrozbami, pficemz
daraz je kladen na v€asné hlaseni incidentti, reak¢ni opatieni a dodrzovani bezpecnostnich
standardii. V névaznosti na evropskou smérnici NIS 2 vlada pristoupila k novelizaci tohoto
zakona, ¢imz posilila ochranu informacnich systému vefejné spravy. Doplnénim je zakon
¢. 365/2000 Sb., ktery fesi provoz a spravu informacnich systému statni spravy, véetné jejich
bezpecnosti, kompatibility a odpovédnosti jednotlivych organd. V zavéru kapitoly je
predstavena bezpeénostni politika a strategie Ceské republiky vymezujici cile, nastroje
a pristupy statu k ochrané vnitini a vnéjsi bezpecnosti. Bezpec¢nostni strategie z roku 2023
ptitom reflektuje aktudlni zmény mezinarodniho bezpecnostniho prostiedi a klade diiraz na
ochranu demokratickych hodnot, vefejnych instituci i obyvatelstva pifed novymi typy

hrozeb. Pravni ramec tvoii nezbytny zéklad pro efektivni ochranu mékkych cilt véetné

instituci vefejné spravy.
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3 ANALYZA RIZIK

V této kapitole diplomové prace jsou uvedeny piiklady jednotlivych analyz rizik, pfi¢emz
pro ucely této prace byla vybrana specificka metoda, ktera predstavuje kvantitativni analyzu
rizik s vyuzitim jejich souvztaznosti. Tato metoda je podrobnéji rozebrdna ve zvlastni

podkapitole.

Principem analyzy rizik je porozuméni jejich povaze a vlastnostem, véetné jejich
urovné. Zahrnuje detailni posouzeni nejistot, zdroju rizik, jejich pravdépodobnosti, nasledkti
a nastifluje mozna opatfeni ke zvladani téchto rizik. Rizikové udélosti mohou mit rizné
pfi¢iny a nasledky a mohou zarovei ovlivnit vice cili soudasné. Uroveii podrobnosti
a slozitosti analyzy rizik zavisi na jejim konkrétnim tucelu, dostupnosti a spolehlivosti
informaci 1 na dostupnych zdrojich. Pouzité analytické metody mohou byt kvalitativni,
kvantitativni nebo jejich kombinaci, pficemz volba konkrétni metody se odviji od charakteru
analyzovaného rizika a ucelu analyzy. Vysledek analyzy je ovlivnén fadou faktort, jako jsou
rozdilné ndzory zainteresovanych stran, podjatost, subjektivni vniméni rizik a vlastni
usudek. Dale hraji roli kvalita dostupnych informaci, technickd omezeni a pouzitd metoda
analyzy rizik. Tyto aspekty by mély byt zohlednény, zdokumentovény a sdéleny

rozhodovacim organiim za uc¢elem provedeni kvalitni analyzy rizik. [29]
Analyza rizik by se méla zamétovat zejména na nasledujici faktory:
* ,pravdépodobnost vyskytu uddlosti a nasledkui,
* povahu a zavaznost nasledkii,
* sloZitost a propojenost,
* casové faktory a miru kolisani hodnoty aktiv,
* efektivitu existujicich opatreni,
* urovné citlivosti a spolehlivosti. “ [29]

Udalosti, zejména ty s vaznymi dusledky, mohou byt obtizn¢ kvantifikovatelné.
V téchto piipadech poskytuje kombinace rtiznych analytickych technik komplexnéjsi
a pfesn¢jsi pohled na danou problematiku. Analyza rizik nasledné slouzi jako podklad pro
rozhodovani o tom, zda je nutné rizika ohodnotit, nasledn¢ oSetfit, a jakym zplisobem je
tteba tak ucinit. Vystupy poskytuji piehled o pfijatych rozhodnutich, alternativnich
ptistupech a riznych urovnich rizik. Diky tomu lze 1épe pochopit dopady jednotlivych

rozhodnuti a zajistit optimalni opatfeni ke snizeni ¢i eliminaci identifikovanych rizik. [29]
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3.1 Obecné metody analyzy rizik

Tato podkapitola zahrnuje dil¢i metody, které se pouzivaji pro analyzu rizik. Je tieba
poznamenat, ze se nejedna o Uplny vycet metod. V tomto ptipad¢ se jedna o strukturovanou
techniku ,,co se stane, kdyz“ (dale jen ,,SWIFT“) a o kontrolni seznam (dale také
,»checklist®). Mimo jiné existuji i analytick¢é metody, mezi které patfi tzv. strom udalosti

(déle jen ,,ETA*) nebo strom poruchovych stavt (dale jen ,,FTA*). [30], [31]

Metoda SWIFT je zalozena na principu tzv. strukturovaného brainstormingu. Ten
predstavuje postup, jehoz cilem je motivovat a inspirovat skupinu jednotlived k vytvareni
a rozvijeni myslenek spojenych s jednim ¢i vice tématy bez ohledu na jejich charakter. Ke
kvalitnim vysledkiim je zapotiebi mit k dispozici tym kvalifikovanych odbornikii z dané
oblasti. Béhem metody SWIFT je tento tym dobfe obezndmen s analyzovanym procesem
a systematicky zkoumd mozné neocekavané udalosti. Proces probihd formou kladeni
a zodpovidani otazek smétujicich k identifikaci potencialnich rizik a jejich dopadi. Tyto

13

otazky zalinaji frdzemi typu ,,co se stane, kdyZz...*, ¢imz se podporuje aktivni hledani
moznych scéndili a preventivnich opatfeni. Cilem metody je rozpoznani potencialné
rizikovych stavli a provoznich situaci a dikladné posouzeni jejich moznych dopadii. Na
zaklad¢ této analyzy jsou navrzena adekvatni opatifeni s cilem minimalizovat rizika.
Vysledkem je komplexni seznam rizik, v némZ jsou jednotlivé hrozby klasifikovany dle
urovné rizika. Soucasti vystupu jsou také specifické ukoly a opatfeni, které mohou slouZit

jako podklad pro tvorbu planu fizeni a snizovani rizik. [30], [32]

MozZna nebezpeci jsou pii pouziti metody checklist identifikovana na zéklad¢é predem
pfipraveného seznamu. Ten obsahuje vycet typickych nebezpecnych latek a moznych zdroja
nehod. Checklisty jsou obvykle velmi podrobné a navrzené tak, aby umozZnily posoudit
shodu stavu systému s platnymi piedpisy a normami. V ptipad¢€ posuzovani rizik se vyuzivaji
riznymi zpusoby. Naptiklad k pochopeni kontextu, identifikaci rizik a jejich seskupovani,
vramci analyzy, pii fizeni rizik nebo pro vypracovani zprav ¢i komunikaci o nich.
V nékterych piipadech vychéazeji negativnich i pozitivnich zkuSenosti z praxe. Také mohou
byt navrzeny formalné¢jsi kategorizace a klasifikace, které slouzi k rozdéleni rizik na zékladé
spolecnych atributti. Vysledkem je efektivni a jednoduchy kontrolni seznam pro identifikaci
nebezpeci, coZ umoziuje jeho aplikaci v kterékoliv fazi Zivotniho cyklu systému. Tento
vystup rovnéz zahrnuje pochopeni nedostatkii spojenych s aplikaci této metody, vcetné

ptipadného vytvofeni a seskupovani seznamu rizik. [30], [33]
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Metoda ETA je graficko-statickd technika slouzici k modelovani moznych scénarti
nasledné udalosti, které se mohou v systému vyskytnout, piicemz kazda udalost je
posuzovana podle dvou variant, jako ptfiznivého a neptiznivého pribéhu. Vysledkem je
rozvétveny graf, ktery prehledné zobrazuje interakce mezi jednotlivymi prvky systému
a identifikuje potencialni rizika. S nartstajicim poctem udélosti se strom dale rozvétvuje,
coz umoznuje detailni hodnoceni riznych scénarii. Kvantifikace pravdépodobnosti vystupt
se provadi na zaklad¢ expertnich posudki, historickych dat nebo analyzy poruchovych stavi.
Tyto pravdépodobnosti jsou podminéné a mohou se lisit v zavislosti na realnych ¢i idealnich
provoznich podminkéch. Vystup tak zahrnuje kvalitativni popis moznych disledka
vyskytu, dale relativni vyznam riznych sekvenci poruch a jinych pfispivajicich udalosti.
Soucasti vystupu je také kvantitativni hodnoceni ucinnosti prvki fizeni rizika. [30], [31],

[34] Na nasledujicim obrazku (Obrazek 1) Ize vidét vystup této metody, kdy

.....

Vlak a auto prijizdéji Zavory jsou |Ridié si uvédomuje Viak zastavuje Vystupy
soucasné na prejezd zaviené Ze ma auto zastavit véas
Ano B ény P 4
Pr=099 ezpeény stav r=0,9405
Ano
Pr=0,95 Kis
Stret auta _
Pr=0,01 se zavorami Pr=0,009 5
Ano 5
Bezpecny stav Pr=0,025
Pr=0,5
L Ano
- Auto tésné miji
Pr=0,05 Pr= 0,02 opozdény viak Pr=0,0005
Ne
Pr=0,5 Ne
Stret auta s vlakem| Pr=0,024 5
Pr=0,98 S T

1,000 0

Obrazek 1 Vystup metody ETA

(zdroj: [30])

Graficko-analytickd technika FTA je zaméfena na identifikaci a analyzu faktorQ
vedoucich k neZzadouci vrcholové udalosti. Na rozdil od predeslé metody, ktera sleduje smér
doptedu, se FTA provadi zpétn¢€ a systematicky rozklada udalosti pomoci fetézce pficin,
mezi néz patii hardwarové a softwarové poruchy, lidské chyby ¢i dalsi souvisejici faktory.

Vztahy mezi t€émito pfi¢inami jsou vyjadieny pomoci logickych hradel ,,AND* a ,,OR*. Cely
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proces je pak vizualizovan prostiednictvim stromového diagramu reprezentujiciho Booleovu
logiku. Cilem analyzy je stanovit pravdépodobnost vyskytu vrcholové udalosti pomoci
analytickych a statistickych metod, coz umoznuje identifikaci kritickych faktorti a navrh
opatfeni k minimalizaci rizik. Vystupem zndzornénym na nasledujicim obrazku (Obrazek 2)
je graficka reprezentace poukazujici na mozné scénafe vedouci k vyskytu vrcholové
udélosti. Zaroven zachycuje interakce mezi jednotlivymi cestami, z nichz kazda zahrnuje
kombinaci dvou nebo vice zakladnich udalosti. Soucasti vysledkii je také seznam
minimalnich kritickych fezii, tedy jednotlivych cest k poruse, spolu s pravdépodobnosti
jejich vyskytu, pokud jsou dostupnd relevantni data. V piipadé kvantitativni analyzy je
klicovym vystupem stanoveni eventualnosti vzniku vrcholové udalosti a vyhodnoceni
relativni dulezitosti jednotlivych zdkladnich udélosti v rdmci celkové analyzy rizik. [30],

[31], [34]

Porouchany automaticky Vrcholova udalost

start nouzového generatoru

A

| Zadny signal startu | ~ Poruchovy stav
dieselového generatoru
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| | 1
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udalosti analyzované v bodé A na jiném misté

Obrazek 2 Vystup metody FTA

(zdroj: [30])

Metody analyzy rizik vyuzivaji tzv. stupnice, které uvadéji uroven rizika, hrozby ¢i

zranitelnosti, dale jejich hodnotu a popis. Jednotlivé stupnice jsou sloZeny ze tii sloupci
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a ¢tyt fadkl. Sloupce predstavuji urovenn dopadu, a to od nizkého az po kriticky. Hodnota

znaci pouze Ciselné vyjadieni urovnég, zatimco popis poskytuje slovni charakteristiku dané

urovné. Prvni tabulka (Tabulka 1) zobrazuje stupnici hodnoceni rizik.

Tabulka 1 Stupnice hodnoceni rizik

Uroven Popis rizika

Nizkd | Riziko je povazovano za piijatelné.
Stiedni Riziko Ize snizit méné naronymi opatfenimi, nebo pokud jsou opatieni
slozitéjsi, zstava riziko ptijatelné.
. |Riziko je dlouhodobé neakceptovatelné a je nutné zahgjit systematické kroky
Vysoka . L.
k jeho eliminaci.
... . |Riziko je neakceptovatelné a je nutné¢ okamzité¢ zahdjit systematické kroky
Kriticka |; . C
k jeho eliminaci.

(zdroj: [35])

Druha stupnice (Tabulka 2) vyjadiuje hodnoceni hrozeb.

Tabulka 2 Stupnice hodnoceni hrozeb

Urovein  Hodnota Popis hrozby

iy Hrozba bud’ neexistuje, nebo je malo pravdépodobnd. Realizace
Nizka 1 . er
hrozby nenastane ¢ast¢ji nez jednou za 5 let.
Stiedni |2 Hrozba se jevi jako madlo pravdépodobnd az pravdépodobna.
Realizace hrozby se pohybuje v rozmezi od 1 do 5 let.
Vvsokd |3 Hrozba se jevi jako pravdépodobnd az vysoce pravdépodobna.
Y Realizace hrozby se pohybuje v rozmezi od 1 mésice do 1 roku.
I Hrozba je vysoce pravdépodobnd az témé&f nevyhnutelné. Realizace
Kriticka |4 e o
hrozby nastava €astéji nez jednou za mésic

(zdroj: [35])

Posledni tabulka (Tabulka 3) pfedstavuje stupnici hodnoceni zranitelnosti.

Uroven

Nizka

Hodnota

Tabulka 3 Stupnice hodnoceni zranitelnosti

Popis zranitelnosti
Zranitelnost bud’ neexistuje, nebo jeji zneuziti je madlo
pravdépodobné. Jsou implementovana bezpecnostni opatieni, ktera
dokazou vcas identifikovat potencidlni zranitelnosti nebo pokusy o
jejich zneuziti.

Stfedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou implementovdna bezpecCnostni opatfeni, jejichz Ucinnost je
pravidelné vyhodnocovana. Schopnost téchto opatfeni vcas
identifikovat potencialni zranitelnosti nebo pokusy o jejich
obchazeni je omezend. Neexistuji uspéSné pokusy o piekonani
téchto bezpecnostnich opatieni.
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Zneuziti zranitelnosti je pravdépodobné az vysoce pravdépodobné.
Bezpecnostni opatieni jsou zavedena, avSak jejich UCinnost
Vysokd |3 nezajistuje pokryti vSech potfebnych oblasti a neni pravidelné
monitorovana. Existuji uspésné piipady, kdy doslo k ¢aste¢nému
prekonani bezpecnostnich opatieni.

Zneuziti zranitelnosti je vysoce pravdépodobné az témeér
nevyhnutelné. Bezpecnostni opatfeni bud’ nejsou implementovéna,
Kritickd |4 nebo jejich ucinnost je vyrazné¢ omezena. Neprovadi se kontrola
efektivity téchto opatfeni. Existuji uspéSné ptipady, kdy doslo
k ptekonani bezpecnostnich opatienich.

(zdroj: [35])

Z diivodu vypoctu a snadné interpretace vysledki analyzy rizik se pouZzivaji prave vyse

uvedené varianty (Tabulka 1), (Tabulka 2) a (Tabulka 3). Diky nim Ize chapat samotnou

analyzu rizik a urcit relevantni pfistup k bezpecnosti a potencidlnim rizikiim

3.2 Vybrané specifické metody analyzy rizik

Pro efektivni analyzu rizik je kli¢ové spravné porozumét hrozbam, které mohou ovlivnit
bezpecnost zafizeni. Identifikace hrozeb zahrnuje sbér informaci, jako jsou typy protivnikd,
jejich taktiky, motivace a schopnosti. Tyto hrozby mohou mit jak lidsky, tak ptirodni ptivod.
Informace o hrozbach lze ziskat z riiznych zdroji, vcetné zpravodajskych sluzeb, studii
kriminality, elektronickych databazi a odborné literatury. Tyto udaje lze analyzovat
a strukturovat, coZ umoziuje identifikovat a uptednostiiovat protivniky podle miry jejich
riskantniho potencidlu. Dulezitou soucasti hodnoceni hrozeb je také vytvaieni lokalnich siti
pro vyménu informaci mezi bezpec¢nostnimi odborniky, coZ zvySuje povédomi o rizicich
a umoziuje zavadéni preventivnich opatieni, mezi néz patii zvysena ostrazitost pracovnikil
vici potencialnim hrozbam. Vzhledem k rozmanitosti a slozitosti informaci, které je tfeba
vyhodnotit, jsou v této ¢asti popsany tfi specifické metody analyzy rizik — metoda CARVER,
posuzovani nebezpe¢i a hodnoceni rizik (dale také ,PNH*) a kvalitativni analyza rizik
s vyuzitim jejich souvztaznosti (dale taktéz ,KARS*). Tyto metody umoziuji efektivni
zhodnoceni a interpretaci raznorodych Casto neCiselnych tudaji, které jsou klicové pro
pochopeni komplexnich hrozeb, jez nelze jednoduse kvantifikovat. Diky témto analyzam je
mozné subjektivné hodnotit rizika na zdklad¢ odbornych znalosti a zkuSenosti
bezpecnostnich profesional, ktefi vyvozuji zdvéry z raznych faktorti, jako jsou
bezpecnostni incidenty, chovani protivniki nebo kontext dané oblasti. Timto zpisobem
metody analyzy rizik umoznuji flexibilni a komplexni ptistup k hodnoceni hrozeb, coz je

nezbytné pro u¢innou prevenci a ochranu zatizeni. [36], [37], [38]
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Metoda CARVER piedstavuje zkratku pro Sest klicovych kritérii vyuzivanych pfi
posuzovani toho, jak ldkavym se muze konkrétni cil jevit pro potencialniho utoc¢nika.
Kriticnost (Criticality), piistupnost (Accessibility), obnovitelnost (Recuperability),
zranitelnost (Vulnerability), dopad (Effect), rozpoznatelnost (Recognizability). Tato kritéria
umoznuji komplexni a systematické hodnoceni rizik z pohledu potencidlniho ohroZeni.
V nékterych ptipadech se navic zohledituje sedmy prvek ozna¢ovany jako SHOCK. Ten
piedstavuje kombinované zdravotni, ekonomické a psychologické dusledky utoku na dany
cil. Tento rozSifeny pristup poskytuje komplexnéjsi pohled na mozné dopady
bezpecénostnich incidentl a slouzi jako dopln€k ke klasickym hodnoticim kritériim. Jak jiz
bylo uvedeno, pfi identifikaci zranitelnosti v ramci systému ¢i infrastruktury je pro tuto
metodu typicky tzv. pohled potencialniho uto¢nika. Ten spoc¢iva v simulaci mysleni Gitocnika
s cilem urcit nejatraktivnéjsi cile utoku. Vystupem této metody je bud’ matice nebo Ciselna
hodnota. Vysledky umoziuji zhodnotit slaba mista a mozné disledky potencidlnich utokd,

coz usnadnuje navrh vhodnych ochrannych opatieni. [38], [39], [40]

Na rozdil od metody CARVER, ktera je zaloZena na pohledu Uto¢nika a pevné
stanovenych kritériich, metoda KARS lépe umoznuje praci sdaty a zohlednit Sirsi
souvislosti. Diky tomu 1épe odpovida potfebam této prace, kterd se zaméfuje na rizika ve
vefejnych institucich jakozto mékkych cilech, kde je Casto nutné pracovat s rtiznorodymi
a obtizné kvantifikovatelnymi informacemi. Navic metoda KARS podporuje tvorbu
preventivnich opatieni nejen na zékladé¢ vystupnich hodnot, ale i hlubSi interpretace
kontextu, coZ je kli€¢ové pro ti€¢innou ochranu m&kkych cilti. Lze tedy konstatovat, Ze metoda
KARS byla navrZzena pfedevsim k tomu, aby pomohla uzivateliim urcit, na ktera rizika by se
meli zamétit prednostné, protoze predstavuji nejvyssi hrozbu, a kterda mohou byt feSena
s jistym Casovym odstupem. [41] Z téchto diivodu nebyla v rdmci prace vyuzita metoda

CARVER, ale metoda KARS, kter4 je blize popsand niZe.

3.2.1 Teoreticky ramec posuzovani nebezpeci a hodnoceni rizik (PNH)

Metoda PNH patii mezi polo-kvantitativnim metody. UmoZiuje rychlé a piehledné
vyhodnoceni miry rizika v riznych kontextech. Hodnoceni rizika probihd na zakladé tfi

hlavnich slozek, kterymi jsou:
e P —pravdépodobnost vzniku rizika,
e N —mozZné nasledky rizika,

e H - dopad dle ndzoru hodnotitele. [42], [43]
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Pravdépodobnost, Ze dojde ke vzniku a trvani nebezpeci, které mize potencidlné nastat,
se hodnoti pomoci vzestupné stupnice s hodnotami od 1 do 4. K tomuto se vyuzije vyse

uvedena tabulka (Tabulka 2). [42]

Mozné nasledky rizika, které mohou potencidlné nastat, jsou hodnoceny pomoci
stupnice s hodnotami od 1 do 4, usporddané vzestupné podle zdvaznosti. Stupnice je prevzata

z jiz uvedené tabulky (Tabulka 3). [42]

Hodnoty dopadu dle nazoru hodnotitele jsou uvedeny v nize uvedené tabulce (Tabulka

4), pricemz 1 v tomto piipadé se jedna o vzestupnou stupnici s hodnotami od 1 do 4. [42]

Tabulka 4 Dopad dle nazoru hodnotitele

Uroveii  Hodnota Popis dopadu
Zanedbatelna | 1 Témét zadny dopad na uroven rizika a ohrozeni
Mala 2 Maly dopad na uroven rizika a ohrozeni
Stredni 3 Stfedni, pozorovatelny dopad na Groven ohroZeni a rizika
Vysoka 4 Vysoky, vyrazny a zasadni dopad na tiroven ohroZzeni a rizika

(zdroj:[42])

Tento polo-kvantitativni pfistup umoziuje zahrnout nejen objektivni vstupy, jako jsou
pravdépodobnost a dopad, ale také subjektivni odborny ndzor hodnotitele. Tyto tii
komponenty se nasledné kombinuji do jednoduchého vypoctu ve forme soucinu, ktery urcéuje
vyslednou miru rizika oznacenou jako ,,R*“. Vzorec (1) slouzi k vyjadieni miry rizika a ma

nasledujici podobu: [42]
R=PxNxH (1)

K interpretaci vysledki je tfeba vyuZit nize uvedené kaly. Skéla je pievzata a upravena

z jiz uvedené tabulky (Tabulka 1). Upravena Skala ma tento tvar (Tabulka 5).

Tabulka 5 Stanovend Skéla miry rizika

Uroveii Hodnota \ Popis rizika

Nizka 1-12 Riziko je povazovano za piijatelné.

. 1, Riziko lze snizit méné naroénymi opatfenimi, nebo pokud jsou
Sttedni [13-32 | 00 7T D00 Y p ’ p ]

Riziko je dlouhodobé neakceptovatelné a je nutné zahdjit
systematické kroky k jeho eliminaci.

Riziko je neakceptovatelné a je nutné okamzité zah4jit systematické
kroky k jeho eliminaci.

Vysoka |33-48

Kriticka |49-64

(zdroj:[42])
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Hodnoty této skaly urcuji, jak rychle je potieba ptijmout opatieni ke snizeni rizika

a jakou dulezitost ma dané bezpecnostni opatieni.

3.2.2 Teoreticky ramec metody kvalitativni analyza rizik s vyuzitim jejich

souvztaznosti (KARS)

Z ptedchoziho textu je patrné, ze pouziti metody KARS neni slozité, nebot’ se jedna
o kvalitativni analytickou metodu. Ptesto je vSak nutné dodrzet pfedem stanoveny postup,

ktery vede k ur¢eni miry rizika. Pti pouziti této metody je zasadni dodrZet néasledujici kroky:
e, zpracovani soupisu rizik,
o sestaveni tabulky souvztaznosti rizik,
o vyplneéni tabulky souvztaznosti rizik,
® witvoreni souctit souvztaznosti rizik,
e wpocet koeficientu aktivity a pasivity jednotlivych rizik,
e grafické vvhodnoceni rizik,

e vwpocet os koeficientu aktivity a pasivity,

vyhodnoceni analyzy KARS. *“ [44]

Nejprve je nutné sestavit soupis rizik, ktery by mél byt vypracovan kvalifikovanymi
odborniky. Tento piehled by mél byt co nejkomplexnéjsi a nejpodrobnéjsi, aby vysledna
analyza poskytla relevantni a spolehlivé informace. [44] Druhym krokem je sestaveni
tabulky (Tabulka 6) souvztaznosti rizik. Lze pfedpokladat, Ze v daném systému se vyskytuje
x rizik oznacenych jako R;, kde index i nabyva hodnot od 1 do x. Kazda pozice v tabulce je
pak specifikovéna jako Rjj, kde index i odpovida ¢islu fadku a index j oznaCuje pfislusny

sloupec. [41]

Tabulka 6 Vycet souvztaznosti rizik

(zdroj: [44])
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DalSim bodem harmonogramu je vyplnéni vySe uvedené tabulky (Tabulka 6)

souvztaznosti rizik za vyuziti nasledujici rovnice (2)
Rjj = 0 (proi=j) 2

Riziko R; tedy nemuze zpusobit samo sebe, tzn. ze vSechny hodnoty na hlavni

diagonale budou rovny 0. Po aplikaci vznikne nésledujici tabulka (Tabulka 7). [41], [44]

Tabulka 7 Vyplnéna diagonala

(zdroj: [44])
Zbylé pozice ve vySe uvedené tabulce (Tabulka 7) se vypliuji postupné po fadcich
zleva doprava. Do pozic Rj; (proi # j), tedy hodnot mimo hlavni diagonalu, se pouziji

nasledujici pravidla:

e hodnota 1 se zapiSe, pokud existuje realnd moznost, ze riziko R; mize zpusobit riziko

R;,

e hodnota 0 se zapiSe v pripadé, Ze neexistuje redlna moznost, ze riziko R; muze vést

k vyskytu rizika R;. [41], [44]

Po dokonéeni vypliiovani tabulky nasleduje vytvoteni souctll souvztaznosti rizik. To se
provede tak, Ze se k vySe uvedené tabulce (Tabulka 7) ptid4 dalsi fadek a sloupec. Prvni
bunka v téchto pfidanych ¢asti je oznacena jako ) (suma). Nasledné se sectou hodnoty
v jednotlivych fadcich a sloupcich, ¢imz vznikne findlni podoba tabulky souvztaznosti

(Tabulka 8) souvztaznosti. [41], [44]

Tabulka 8 Kone¢ny tvar tabulky
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(zdroj: [44])
Cilem tohoto kroku je prevést vysledky do forméatu vhodného pro matematickou

a grafickou analyzu pomoci koeficienta aktivity a pasivity. Koeficient aktivity rizika (dale

jen ,,Kup *) vyjadiuje procentudlni podil rizik navazanych na riziko R; kterd mohou nastat
v piipadé jeho vyskytu. Koeficient pasivity rizika (dale jen ,,Kpp,*) pfedstavuje procentudlni
vyjadreni celkového poctu rizik, ktera mohou zpiisobit vyskyt R;. Tento udaj umoziuje
posoudit, jak vyrazné je dané riziko ovlivnéno ostatnimi identifikovanymi riziky. [41]

Kyg, se vypocita dle rovnice (3), kde Y.R; je soucet rizik v fadku i a x je celkovy pocet
predpokladanych rizik. [41], [44]

X Rj

x—1

K, = (222) - 100 3)

Kpg, se vypocita dle rovnice (4), kde YR; je soucet rizik ve sloupci j a x je celkovy
pocet ptredpokladanych rizik. [41], [44]

Kpr, = (23) - 100 4)

X

Kazdé riziko R; je tak definovano dvojici koeficienti Kyg, a Kpg,. Pro prehledne

zobrazeni je vytvorena nasledujici tabulka (Tabulka 9), kterd slouzi jako podklad pro

grafickou interpretaci. [41]

Tabulka 9 Koeficienty aktivity a pasivity

(zdroj: [44])

Ptedposlednim krokem je vypocet os koeficientu aktivity a pasivity, jejichz cilem je
ur¢it miru nebezpecnosti jednotlivych rizik na zakladé vzajemnych vazeb. Tento proces je
realizovan rozdélenim grafu do ¢tyf zdkladnich oblasti pomoci os 0, a O0,, pfi¢emz kazda
oblast vymezuje Uroveil vyznamnosti rizik, ktera se v ni nachdzeji. Tyto oblasti se rozd¢luji

nasledovné:

e [ oblast — primdrné a sekundarné nebezpecna rizika,
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o 1L oblast — sekundarn¢ nebezpecna rizika,
e III. oblast — primarn¢ nebezpecna rizika,
e V. oblast — relativné bezpecna. [44]

Graf je rozd¢len na oblasti tak, aby do prvni oblasti spadalo 80 % vSech analyzovanych
rizik. Tato oblast, jak je uvedeno vyse, je definovana jako oblast primarnich a sekundarnich

rizik na kter¢ je tfeba se v nejblizsi dobé co nejdiive zaméfit. [41]

Osa 0 ptedstavuje kolmici na osu x a osa 0, je kolmici na osu y. Nejdfive je nutné si
urcit, jaky podil rizik mé byt zahrnut do rozdéleni pomoci odstavct. Jak je uvedeno
v predeslém textu, v tomto piipad¢ se jedné o takové rozdéleni, ze do prvni oblasti spada 80

% vSech analyzovanych rizik. [44]

Na zékladé vySe stanovenych podminek bude mit rovnice (5) pro vypocet osy 0

nasledujici tvar:

Kamax — K

01 =Ky — 100 Fmin - 0 (%)

a rovnice (6) pro vypocet osy 0, bude mit tento tvar:

Kppmax — K

0y = Kp,yp,, — —2E—Tmin.. g0 (6)

Kde u rovnice (5) K, znac¢i maximalni hodnotu k K,p., zatimco K, . predstavuje
max l min
minimalni hodnotu k Kyp,. V druhém pfipad€, u rovnice (6) Kp,, ,, znaci maximalni hodnotu

k Kpg,, zatimco Kp . oznaCuje minimalni hodnotu k Kpp, . [41], [44]

Poslednim krokem je vyhodnoceni analyzy KARS. Vystupem analyzy je graf
znédzornujici souvztaznosti rizik, ktery je sestaven na zéklad¢ udajt z tabulky (Tabulka 9)

a koeficient Kyp, a Kpg,. Tento graf znazoriiuje rozloZeni rizik a jejich vzijemné

souvislosti, coz prispiva k efektivnimu fizeni bezpecnostnich opatieni. [44]

Tteti kapitola diplomové prace se zabyvd metodami analyzy rizik se zamétfenim na
kvantitativni p¥istup vyuZivajici souvztaznost mezi jednotlivymi riziky. Uvodem je popsan
obecny princip analyzy rizik, ktera zahrnuje identifikaci, hodnoceni a fizeni rizik
s ptihlédnutim k jejich pravdépodobnosti, ndsledkim a vzajemnym vazbam. Jsou
predstaveny tradi¢ni metody jako SWIFT, checklist, ETA a FTA. Dale je vysvétleno pouziti
hodnoticich stupnic pro rizika, hrozby a zranitelnosti. Nasledné jsou popsany specifické

pristupy jako CARVER, ktery hodnoti atraktivitu cile z pohledu Gto¢nika, PNH, ktera patii
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mezi polo-kvantitativnim metody a umoznuje rychlé a ptehledné vyhodnoceni miry rizika
v riznych kontextech. Déle také metoda KARS, jenz byla v této praci upfednostnéna diky
sv¢ flexibilit¢ a schopnosti pracovat s neciselnymi daty v kontextu ochrany statnich instituci
z pohledu mékkych cili. Metoda KARS zahrnuje teoreticky postup od identifikace rizik,
pfes tvorbu a vyplnéni tabulky souvztaznosti, vypocet koeficienti az po grafické
vyhodnoceni, jehoz vysledkem je vizuélni rozd¢€leni rizik podle jejich vyznamnosti a uréeni

prioritnich opatfeni k jejich feseni.
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4 METODICKA A KONCEPCNi PODPORA OCHRANY MEKKYCH
CiLU
V této kapitole jsou uvedeny jednotlivé metodiky a koncepce, které se svym obsahem

zam¢fuji na ochranu a zvySovani bezpeCnosti mékkych cili. Zaroven byly vydany

Ministerstvem vnitra CR, tudiZ maji kvalifikovany odborny zaklad.

4.1 Koncepce ochrany mékkych cilii pro roky 2017-2020

Jeden z hlavnich strategickych dokumenti zamétenych na ochranu MC je Koncepce ochrany
mekkych cilti z roku 2017-2020 (dale jen ,,Koncepce*), ktera byla na zaklad€ usneseni vlady
¢. 711 ze dne 27. Cervence 2016 zadana k vypracovani. Vystupem této Koncepce je
komplexni podklad k problematice ochrany MC, ktery slouzi jako zaklad pro vytvofeni
efektivniho systému jejich ochrany. Diiraz je kladen zejména na pfipravenost potencidlné
ohroZenych mist, aby v pfipadé Utoku byly mozné Skody co nejvice minimalizovany
a dusledky nebyly tak zédvazné jako v pripadé nepfipravenosti. Je dulezité si uvédomit, ze
ochrana MC se primarn¢ nezaméfuje na prevenci mén¢ zavaznych trestnych ¢int, jako jsou
kradeZe, pozary nebo havarie, ale cilem je zajiSténi bezpecnosti velkého poctu osob pied
teroristickymi €i jinymi zavaZznymi nasilnymi ttoky. Prioritou v této oblasti neni ochranéni
majetku, ale pfedev§im ochrana Zivota a zdravi osob. [45], [46]
Soucasti Koncepce jsou 1 priority a navrhy ve formé konkrétnich tkol:

o vytvoreni stalého poradniho sboru Ministerstva vnitra pro ochranu méekkych cilii,

e vytvoreni série vzdelavacich kurzii a materialii k ochrané mekkych cilu a jejich

poskytovani verejnosti,
e realizace informacni kampané,
e standardizace formatu bezpecnostnich planu mékkych cilii,
e rozesilani varovani vybranym zastupcum mékkych cilii. ““ [45]

V ramci prvniho tkolu je nezbytné sdilet informace o fungovani bezpecnostniho
systému, zpracovavat pripominky k dokumentim a opatfenim souvisejicim s realizaci
Koncepce a vytvoftit odbornou konzulta¢ni platformu pro tuto oblast. Dale je kladen dlraz
na sdileni piikladt ,,dobré praxe” z vérohodnych zdrojii a povéieni MV CR koordinaci
aktivit, vCetné zfizeni poradniho sboru sloZzeného ze zastupci zainteresovanych subjekti.

Poradni sbor se mé pravidelné setkavat za icelem konzultace jednotlivych tkoll, dokument
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a problému pifi implementaci Koncepce. Cilem dal§iho ukolu je vzdélavani odbornikli ze
slozek bezpecnostniho systému, majitelli, provozovateli a vlastniki MC v oblasti jejich
ochrany, pfi¢emz soucasti tohoto procesu je 1 vytvoreni specifickych metodik. Zahrnuje to
zhotoveni a realizaci komplexni série vzdélavacich kurzii zamétenych na ochranu MC a také
vypracovani a zvetejnéni metodik, které zohlednuji specifika rGznych typi MC, napf.

venkovnich akci. [45]

Realizace informacni kampané ma za cil zvysit informovanost odborné 1 laické
vefejnosti o chranéni MC, a to prostfednictvim zvetfejiiovani metodickych podkladi,
publikaci, videi a dalSich informa¢nich materiald. Informace publikované na webovych
a socialnich sitich MV CR budou pravidelné aktualizovany. Dale budou &ifeny
prostfednictvim spolupracujicich subjektli a dalSich komunikac¢nich kanall, vcetné médii.

[45]

Standardizace formatu bezpecnostnich planit MC je zamétfena na sjednoceni jejich
podoby. Cilem je tvorba dokumentu, ktery stanovi jejich zakladni nalezitosti. Tento
dokument bude poté zveiejnén na strankach MV CR a distribuovan dal§imi komunika¢nimi
kandly. Poslednim tkolem je zavedeni systému varovani pro vybrané mékké cile a jejich
zastupce prostrednictvim komunikacni sité. V ptipadé potieby budou diilezité informace,
napi. o utoku na jiny mékky cil, zasilany formou SMS na poskytnuta telefonni Cisla. [45]

Koncepce uvadi i ptiklady MC, které 1ze z obecného hlediska rozdélit takto:
e bary, kluby, diskotéky, restaurace a hotely,
e [kina, divadla, koncertni saly, zabavni centra,
e komunitni centra,
o  kulturni, sportovni, nabozenské a dalsi akce,
e nabozZenske pamatky a mista urcena k uctivani,
o nakupni centra, trzisté a obchodni komplexy,
® nemocnice,
e parky a namesti,
e politicka shromazdeni, pruvody, demonstrace,

e sportovni haly a stadiony,
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o Skolska zarizeni, koleje, menzy, knihovny,

e turistické pamatky a zajimavosti, muzea, galerie,

® verejné instituce,

e vyznamné dopravni uzly, viakova a autobusova nadrazi, letistni termindly,

e jind symbolicky vyznamna mista ci akce,

a dalsi. *“ [45]

Zasadnim znakem je tzv. pritazlivost MC, ktera vyjadiuje, jak moc je dany cil atraktivni
pro utoc¢nika, at’ uz z pohledu dopadu ¢i zptusobu utoku. Kritéria, kterda mohou ovlivnit

atraktivitu objektu jsou zndzornéna na nasledujicim obrazku (Obrazek 3):

Otevienost pro verejnost

Piitomnost a kvalita
bezpecnostniho personalu

Mnozstvi a koncentrace osob

Atraktivita mékkého cile

Pfitomnost Policie CR nebo
obecni (méstské) policie

Pfitomnost médii

Symboli¢nost cile

Obrazek 3 Kritéria ovliviujici atraktivitu meékkého cile

(zdroj: [46])
Dalsim faktorem je Casova plisobnost zdroje vyskytu, tedy zda je misto ptisobeni trvalé

¢i docasné. Trvalé prostiedi 1ze rozdélit nasledovné:
e vnitini (napf. divadla, nemocnice, obchodni centra),
e venkovni (napf. trhy, stadiony a jiné sportovni aredly). [45]

Docasné prostiedi je charakteristické proménlivym ¢asovym rozsahem, tzn. Ze vyskyt
tohoto zdroje na daném misté neni staly, ale zavisi na okolnich podminkach. Mezi do¢asné
MC spadaji napt. shromazdéni a venkovni akce, které mohou probihat na vetejné

pfistupném, ale i soukromém pozemku. Déli se na:
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e akce bez vstupného (napf. velikonocni a vanoc¢ni setkéni, trhy, demonstrace)
e akce se vstupnym (napi. koncerty, festivaly). [45]

Poslednim zminénym kritériem dé€leni je zdroj nebezpeci, ktery mize MC ohrozovat.

Ptehled tohoto rozd¢€leni je uveden na nasledujicim obrazku (Obrazek 4):

Ohrozeni osamocenym
aktivnim utoénikem

Déleni mékkych cili
z hlediska zdroje nebezpeci

Ohrozeni teroristickou skupinou

OhroZeni jinou
specifickou skupinou

Obrazek 4 Déleni mekkych cilti z hlediska zdroje nebezpeci

(zdroj: [46])

Z pohledu vetejnych instituci se jedna predevSim o rizné trady, at’ uz na centralni
urovni, nebo v rdmci vysSich ¢i nizSich samospravnych celki, které jsou vetejnosti volné
ptistupné. V téchto mistech se pravideln¢ shromazd'uje vétsi pocet lidi, zejména v predem
stanovenych Casech ufednich hodin. To potencidlnim uto¢nikiim usnadiiuje odhadnuti

nejvhodnéjSiho okamziku k Gtoku na dany objekt. [45]

4.2 Metodika Zaklady ochrany mékkych cili

Ministerstvo vnitra Ceské republiky vydalo v &ervnu roku 2016 obecnou metodiku
zamétujici se na ochranu MC. Ta se zaméfuje predevsim na ochranu fyzickych osob. Lze ji
tedy spolehlivé vyuzit nejen v ptipad€é potencidlnich tokd ze strany teroristl, ale také
z pohledu jednani extremistickych jedinct ¢i skupin. Mezi mozné Utocniky je mozné
zahrnout 1 osoby s krimindlni motivaci, osobnimi pohnutkami nebo duSevnimi poruchami.

Metodika je obecného charakteru, a proto ji 1ze aplikovat na jakykoliv MC. [11]

Postupy na ochranu MC jsou zpravidla zavadéna dobrovolné jejich spravci nebo
vlastniky. Ackoli tato doporucend opatfeni nejsou pravné zavazna, svou zavaznosti
a rozsahem mohou byt natolik zasadni, Ze pfesahuji ramec béznych pozadavkil vetejného
potadku a bezpecnosti, a proto jsou i1 pies svou dobrovolnost Casto pfijimana. Tato opatfeni
nejsou urcena k nahrazeni stdvajicich bezpecnostnich systémi, ale k jejich doplnéni

a posileni, a to v souladu s pravnimi pfedpisy stanovenymi statem. [11]
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Vzhledem k $iroké a rozmanité skéle objektl, které 1ze za mekké cile povazovat, je
nezbytné stanovit principy zabezpeceni urcujici obecny postup pii vytvareni efektivniho
bezpecnostniho systému. Tento postup je rozdélen do sedmi kroki, jak znazoriuje obrazek

nize (Obréazek 5):

managem
ent

a aplikace
opatieni

ametody ' " hrozeba
zabezpece rizik
nf

Obrazek 5 Cyklus efektivniho bezpe¢nostniho systému

(zdroj: [11])
Pti navrhu bezpecnostniho systému je kli¢ové nejprve definovat chranéné zajmy.
V tvodni fazi je tieba urcit, co je nejcennéjsi, co je tfeba chranit, a jaké ztraty by byly
nepiijatelné. Typicky jde o lidské Zivoty a zdravi, majetek, informace, hodnoty ¢i reputaci.
Jak jiZ bylo uvedeno vyse, metodika se primarn¢ zamétuje na obranu pred nasilnymi utoky,
tedy zejména na zajiSténi bezpeCnosti osob. Mnohd opatfeni vSak zaroven pfispivaji
1k prevenci narusovani vefejného potadku, ochrané¢ majetku nebo minimalizaci rizik

spojenych s technickymi havariemi. [11]

DalSim krokem je identifikace potencidlnich zdroji ohroZeni a hrozeb vii¢i stanovenym
zajmum. To zahrnuje analyzu moznych uto¢nikl nebo skupin s motivaci zautocit, s vyuzitim
informaci o dosavadnich incidentech i1 pfedvidani moznych nebezpeci. Je nutné zohlednit
specifika daného MC, jako je pfitomnost vyznamnych osobnosti, medialni z4jem, data

konani, pouziti pyrotechniky ¢i stavebni odolnost objektu. [11]
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Kvalitn¢ definované zdroje ohrozeni a konkrétni formy utokd tvofi zaklad
bezpecnostniho systému. Pokud nejsou podlozeny diikladnou analyzou, hrozi neefektivita
a plytvani finanénimi i1 lidskymi zdroji. Ptistup vychazi ze systematického zhodnoceni
hrozeb, na jehoz zéklad¢ jsou teprve navrhovéana adekvatni postupy. Identifikované hrozby
jsou nasledné podrobeny analyze rizik, kterda pomaha stanovit jejich prioritu. Existuje
nékolik metod hodnoceni, zdkladni princip vSak spo¢iva v porovnani pravdépodobnosti
realizace utoku s jeho moznymi dopady. Vysledkem je efektivni rozdéleni zdroju tak, aby

zévazne. [11]

Na zaklad¢ provedené analyzy jsou implementovana konkrétni bezpecnostni opatieni
ptizplisobend danému objektu. Zahrnuji technickd feSeni i bezpe€nostni plany, které
pokryvaji preventivni opatifeni, standardni provozni postupy i krizové scénate pro ptipad, ze
by se utoku nepodaftilo zabranit. Cilem je minimalizace nasledkli utoku a zabranéni eskalaci
krizové situace. Metodika se zamétuje na nésilné utoky, tedy imyslné ¢iny ohrozujici Zivot,
zdravi, svobodu nebo lidskou dlstojnost. Je vSak nutné pocitat 1 s jejich sekundarnimi

dopady, at’ uz materidlnimi, nebo finan¢nimi. [11]

K dalsimu kli¢ovému ¢lenéni patii Casova osa incidentu a souvisejicich bezpe¢nostnich
kroki. Kazdy bezpecnostni incident je tieba fesit ve tfech ¢asovych fazich, jak je mozno
vidét na nasledujicim obrazku (Obrazek 6). Je nezbytné zvazit opatteni, ktera lze ptijmout
pted jeho vyskytem, a to tak, aby se sniZila pravdépodobnost incidentu, minimalizace jeho
nasledkll nebo odvraceni utoku od cile. Déle je nutné urcit postupy v prubéhu samotného

incidentu a kroky pro zmirnéni nasledk po jeho skonceni. [11]

- Po incidentu

* prevence * detekce * zmirnéni

* odstradeni * okamzita dopadu
reakce

Pfed incidentem

Obrazek 6 Casové faze incidentu

(zdroj: [11])
Prvni fazi je tzv. faze ptfed incidentem. Jejim cilem je zavést preventivni opatieni, ktera

snizi pravdépodobnost utoku, zrychli reakci a omezi nasledky. Soucéasti mize byt také
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vyuziti odstrasujicich prvki, které utoc¢nika odradi od vybéru daného cile, nebo asertivni

komunikace zamétend na uklidnéni situace a deeskalaci konfliktu. [11]

V piipad¢, Ze nelze utoku zabranit, je klicova rychla detekce podezielého chovani nebo
naruseni chranéného prostoru, a to idealn¢ jeste pred samotnym utokem. Nasleduje okamzity

zasah bezpecnostnich slozek nebo jinych odpovédnych osob dle pripraveného planu. [11]

Po skonceni incidentu nastupuje faze fizeni krizové situace v souladu se stanovenym
koordina¢nim pldnem a jeho prioritami. ZavéreCnou Casti je obnova provozu dané

organizace v co nejkrat§im mozném case. [11]

4.3 Bezpecnostni plan mékkého cile aneb co by nemélo byt opomenuto
pri jeho zpracovani

Posledni zminénou metodikou v ramci této diplomové prace je bezpecnostni plan MC,
respektive doporuceni, které by pii jeho zpracovani neméla byt opomenuta. Jak uvadi tato
metodika, kazdy MC by mél mit zpracovany tzv. bezpecnostni plan, jenz zahrnuje tfi

zakladni oblasti. Jsou jimi:
e identifikace MC,
e ochranné opatfent,
e déni po incidentu. [47]

Do prvni oblasti spadaji jednak identifika¢ni tidaje o z4jmovém MC, ale také zakladni
informace o objektu vcetné jeho okoli. Identifikacnimi idaji se rozumi nazev, lokalita,
povaha a struktura organizace, déle jeji provozni doba nebo celkovy pocet zaméstnancil,
pripadné nejvyssi mozny pocet navstévnikd ¢i alespont primérna navstévnost. Zakladni
informace predstavuji charakteristiku a typické vlastnosti objektu, jeho plan a sousedni
objekty ¢i mista majici vliv na bezpe¢nost zdjmového MC. Spadaji sem i1 podminky vstupu
do objektu. Ty lze kategorizovat na volny pfistup bez omezeni, kontrolovany vstup (napf.

skrze vstupenku) a vstup s kontrolou zakazanych predméta. [47]
Druhou oblasti jsou ochranna opatteni, ktera metodika déli na dvé nasledujici oblasti:
o fyzickd bezpe€nost,

e technicka opatieni. [47]
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Fyzickou bezpecnost je tifeba chapat jako pfitomnost pracovnikli zaméfenych na
zajisténi bezpecnostniho dohledu v zajmovém MC a sem spada i jejich Skoleni. ZajiSténi

dohledu Ize rozd¢lit nasledovné:
e pouze bézny personal bez specializace na bezpecnost,

e interni bezpecCnostni tym zahrnujici bezpecnostniho manazera nebo jinych

odpovédnych osob (vEetné jejich poctu),
e ochranu zajistuje externi bezpecnostni agentura (s uvedenim poctu pracovniki),
e dobrovolnicka bezpecnostni nebo poradatelska sluzba (vcetné poctu ¢lentt),

e pfitomnost bezpecnostnich slozek (napf. policie) a podminky jejich nasazeni v ramci

spoluprace,
e 74dné bezpecnostni zajisténi, neni zde ptitomen bezpecnostni personal. [47]

Nedilnou soucasti fyzické bezpecnosti je i plan Skoleni bezpe¢nostnich pracovniki,
ostatniho personalu a managementu. Tento pldn by mél brat zietel na vSechny klicové aktéry
a obsahovat tematicky plan Skoleni zaméfeny na bezpecnostni postupy. Frekvence skoleni
zavisi na rozhodnuti a kapacitach odpovédnych osob MC, obecné se vSak doporucuje
pravidelné Skoleni. V piipadé vzniku bezpecnostniho incidentu je vhodné svolat poradu

a vyhodnotit konkrétni kroky k feseni situace. Skoleni Ize rozdélit na:
e Skoleni procedur,
e Skoleni na asertivni komunikaci
e Skoleni zaméfena na bezpecnostni pohovory,
e skoleni na rozpoznavani podezielych predmétil, osob, zasilek a vozidel,
e pravni Skoleni pro odborny personal,
e Skoleni tykajici se koordina¢niho planu. [47]

Dal8im druhem je pravidelné Skoleni ostatniho personalu MC. Je totiz zapotiebi klast
diiraz 1 na pfipravu zbytku persondlu na krizové situace. Dobfe informovany a koordinovany
tym miiZe vyrazné zmirnit nasledky mimotadné udalosti. Toto Skoleni mize byt zaméfeno
na zlepsSeni povédomi o bezpecnosti, hlaSeni neobvyklych situaci (napf. neznamy predmeét
¢i osoba v budove), ptipadné na zakladni bezpecnostni postupy (napft. utikej — schovej se —

bojuj). [47]
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Druhou oblast Skoleni tvofi Skoleni managementu, a to i nad rdmec obecného skoleni
0 bezpecnosti. Sem spada koordinacni plan urceny pro vedeni MC, jenz obsahuje postupy
pro zvladani riznych fazi po incidentu. Jeho cilem je minimalizovat nasledky potencialniho
utoku, usnadnit rozhodovani odpovédnych osob, stanovit jasné kompetence a prispét

k rychlému obnoveni provozu MC. [47]

Technickd opatieni zahrnuji nejen seznam pouzitych prvki, ale i jejich ucel, zptisob
pouziti a osoby zodpovédné za jejich obsluhu. Stejné jako u pfedchozi oblasti je i zde nutné
stanovit standardizované postupy a zptisob hodnoceni informaci. Soucasti technické ochrany
jsou i Skoleni zaméfena na technické systémy. Napt. skoleni personalu pracujiciho s VSS.
[47], [48] Technické prostredky slouzi k tomu, aby efektivné podporovaly uplatiiovani
rezimovych opatfeni, zvySovaly uroven fyzické bezpecnosti a soucasné¢ pulsobily
preventivné proti naruSitelim tim, Ze jim komplikuji pfistup k chranénym hodnotam
a prodluzuji dobu potiebnou k jejich piekonani. [49] Technickd ochrana se dé¢li na
elektronické, mechanické, kombinované a specidlni prvky. Mezi elektronické prvky spada
ochrana zaloZend na vyuziti elektronickych systému a technickych komponent slouzicich
k ochrané chranéného prostoru nebo objektu. Napi. poplachové zabezpeCovaci a tisiové
systémy (dale jen ,,PZTS*), VSS, elektronicka kontrola vstupu (dale jen ,,EKV*), vnitini
rozhlas k evakuaci osob a dalsi. Mechanické prvky spocivaji v ochran¢ osob a majetku za
pouziti fyzickych bariér a konstruk¢nich prvka, které ztéZuji nebo znemoZznuji neopravnény
pfistup, jako jsou tfeba. bezpecnostni dvete, okna, zatarasy k objektu, zdi, ploty a dalsi.
Kombinované prvky zahrnuji elementy zuvedenych piedeslych skupin, tedy z oblasti
elektronickych a mechanickych prvki. Specialni prvky ochrany se zamétuji na individudlni
technickd opatfeni k zabezpeceni kritické infrastruktury. Déle zahrnuje chemickou
a fyzikalni ochranu dokumenti a pfedmétii a také vyuZiva obranné-technické zasahy.
Kli¢ovou soucasti jsou technické prohlidky objektl, jejichz cilem je odhaleni a prevence
proti instalaci nelegdlnich odposlechovych, sledovacich ¢i zdznamovych zafizeni

v budovdach a zabezpecenych prostorech. [47], [48], [49]

Posledni ¢asti bezpecnostniho planu MC je tzv. déni po incidentu, tedy situace
s postupy v ptipadé bezpecnostniho incidentu. Vznikly incident je tfeba fadné zaevidovat.
Spravné vyhodnoceni a analyza incidentu mohou piispé€t ke zlepSeni opatieni a pomoci napf.
policii pfi odhaleni pachateld. Informace je vhodné sdilet nejen s policii, ale i1 s ostatnimi
MC, protoze se muze jednat o soucést rozsahlejsiho utoku. Evidence taktéz mtze pomoci

policii pii budouci identifikaci pachateld, nebo je diky ni je mozné odhalit pracovniky, ktefi
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umyslné vyvoldvaji tyto incidenty, ¢imz se muze pfispét predejiti dalSich problémd.
Doporuceno je taktéz sdilet informace o téchto bezpecnostnich udélostech i s ostatnimi MC
v okoli, nikoliv pouze s policii. Na zaklad¢ toho mtize dojit ke zjiSténi, Ze se incidenty se
staly 1 na jinych mistech, coz mize byt klicova informace, ktera naznaCuje napt. sbér

informaci pro pfipravu na zavazny nasilny, ¢i teroristicky utok. [47]

Evidenci se v pfipadé vyskytu bezpecnostniho incidentu rozumi sepsani zpravy
o udalosti pfitomnym bezpecnostnim pracovnikem. Nasledn¢ se tato zprava pieda
vedoucimu v tseku bezpecnosti, napt. bezpecnostni manazer), ktery incident zanalyzuje a na
zakladé vyhodnoceni muze upravit stavajici postupy. Jak jiz bylo uvedeno vyse, tak
informace o incidentu by se mély dale sdilet s relevantnimi subjekty, mezi n¢€ patii Policie
Ceské republiky (dale také ,,PCR*), dalsi organizace v okoli nebo vedeni daného MC.
Soucasti evidenci by mél tedy byt i seznam kvalifikovanych kontaktnich osob, kterym se
oznami vyskyt bezpecnostniho incidentu. Tyto osoby by mély byt ndpomocné k vyieseni

bezpecnostnich incidentli a ndslednému stanoveni postupti ke zlepSeni podminek. [47]

Bezpecnostni plan MC ptedstavuje kliCovy ndstroj pro zajiSténi bezpecnosti osob
1 majetku. M¢l by byt komplexni, pravidelné aktualizovany a obsahovat nejen preventivni
opatfeni, ale i postupy pro zvladani incidentll. Mezi zdsadni oblasti bezpe¢nostniho planu se
fadi identifikace MC, ochranna opatieni a déni po incidentu. Klicovy prvek vedouci ke
zlepseni zahrnuje disledné Skoleni vSech aktérd, pravidelnou analyzu hrozeb a incidentd,
spolupréci s dal§imi subjekty a implementaci fyzickych, ale i1 technickych bezpecnostnich
opatfeni. Systematicky piistup k bezpecnosti zajisti nejen ochranu navstévnika

a zaméstnanct, ale 1 efektivni reakci na pfipadné hrozby.

Tato kapitola se zaméfila na metodiky a koncepce vydané MV CR tykajici se ochrany
MC, tedy vefejné pristupnych mist s koncentraci osob a nizkou urovni zabezpeceni.
Klicovym dokumentem je Koncepce ochrany mékkych cilii pro roky 2017-2020, jejimz
cilem je vytvofeni efektivniho systému ochrany s darazem pifedevSim na prevenci
a minimalizaci nasledkl teroristickych ¢i jinych zavaznych nasilnych tutokl. Stanovuje
strategické priority, jako je zfizeni poradniho sboru, realizace vzdélavacich kurzi
a informacnich kampani, standardizace bezpec¢nostnich planii a zavedeni systému vcasného
varovani. Koncepce rovnéz kategorizuje MC dle typu, atraktivity pro utocniky, casové
pusobnosti a dle zdroj hrozeb. Na ni navazuje obecnd metodika z roku 2016, ktera popisuje
bezpecnostni cyklus v sedmi krocich zahrnujici identifikaci chranénych zdjmd, analyzu

hrozeb a rizik, zavedeni konkrétnich preventivnich i reaktivnich opatieni a fizeni incidentl
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ve vSech jejich Casovych fazich. Zaveérecna Cast kapitoly se vénuje tvorbé bezpecnostniho
planu MC, jenz mé byt komplexni a zahrnovat identifikaci objektu, ochranna opatfeni,
Skoleni personalu, spolupraci s bezpecnostnimi slozkami a scénaie postupu po incidentu.
Cilem vSech zminénych piistupli je zvysit pfipravenost a schopnost efektivné celit

bezpec¢nostnim hrozbam.

Teoreticka ¢ast diplomové prace poskytla komplexni zaklad pro pochopeni
problematiky ochrany MC ve vefejné sprave, pfiCemz se zaméiila na vymezeni vybranych
pojmu, pravni ramec, metody analyzy rizik a strategické pristupy k ochrané téchto objekti.
Uvodni &ast definovala m&kké cile jako vefejné ptistupna mista s vysokou koncentraci osob
a nizkou urovni ochrany proti nasilnym utoklim a objasnila souvisejici pojmy jako riziko,
hrozba, Gjma, zranitelnost, odolnost a bezpecnostni opatieni. Statistiky utokd na
zaméstnance jiné statni instituce potvrdily rostouci miru agrese viici pracovnikiim vetejné
spravy, coz podtrhuje aktualnost a naléhavost této problematiky. Jako modelovy mékky cil
byla zvolena konkrétni instituce, a to odbor dopravnich a spravnich agend v ORP, jejiz
¢innost je nedilnou soucasti krizového fizeni a vetejné spravy. Déle byla podrobné rozebrana
pravni opora ochrany mékkych cilii zahrnujici Gstavni zaruky prav a svobod, zdkony
o ochrané osobnich udaji, kybernetické bezpecnosti a spravé informacnich systému vetrejné
spravy doplnéné o bezpecnostni strategii statu, kterd reflektuje proménlivé mezindrodni
bezpecnostni prostiedi a vymezuje nastroje ochrany vefejnych instituci. Treti Cast se
vénovala metoddm analyzy rizik, kde byly pouZity metody PNH a KARS jako hlavni néstroj
praktické casti prace diky své schopnosti zohlednit souvztaZnost rizik, pracovat
s kvalitativnimi udaji a vizualizovat vysledky v podob¢ matice. Soucasti teoretického ramce
jsou rovnéz strategické a metodické dokumenty Ministerstva vnitra CR, zejména Koncepce
ochrany mekkych cilli a navazujici metodiky, které stanovuji zdsady planovani bezpecnosti,
bezpecnostniho cyklu v sedmi krocich a dliraz na koordinaci, prevenci, Skoleni 1 spolupraci
s bezpecnostnimi slozkami. VSechny uvedené aspekty dohromady tvoii pevny zaklad pro
navazujici praktickou ¢ast diplomové prace, jejimz cilem je provést konkrétni analyzu rizik

v prostiedi vefejné instituce.



48

UTB ve Zliné, Fakulta aplikované informatiky

II

PRAKTICKA CAST
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5 CHARAKTERISTIKA MEKKEHO CILE

S ohledem na charakter diplomové prace, kterd se zamétuje na problematiku ochrany
mékkych cild, a s pfihlédnutim k citlivosti analyzovaného objektu, neni z bezpecnostnich
davodu v této praci mozné uvést konkrétni ndzev ani presné umisténi zkoumané instituce.
Tato mira anonymizace je nezbytna nejen z divodu ochrany samotného objektu, ale také
kvuali ochrané bezpecnostnich zajma, informaci a postupti, které by mohly byt v ramci
zvetejnéni této prace zneuzity. S ohledem na zasady bezpecnostniho managementu nejsou
identifika¢ni udaje zminény, zatimco ostatni ¢asti analyzy si zachovavaji vécny charakter,

popisnou formu a jsou podlozeny odbornymi poznatky.

Obecné lze fict, Ze se jednd o vefejnou statni instituci, kterda vykonava cinnost
v pusobnosti okresni statni spravy. Jejim primarnim ukolem je poskytovani vefejnych sluzeb
obc¢aniim, zejména v oblastech evidence, spravniho fizeni a poradenstvi. Tato instituce ma
kazdodenni piimy kontakt s obCany a zajist'uje klicové agendy, které¢ maji pfimy dopad na
bézné fungovani jednotlivcel i celych domacnosti. Typicky jde napf. o €innosti spojené
s evidenci motorovych vozidel, vyddvanim ufednich dokumentii a prikaz, vedenim
spravnich fizeni v oblasti dopravy a dalsi administrativni ukony, které vyzaduji osobni Gcast

klienta a interakci s ufednikem.

Vyse popsany charakter provozu, tedy vysokd mira vefejné piistupnosti, kazdodenni
provoz v ufednich hodinach a zaméfeni na poskytovani sluzeb Siroké vetejnosti, prispiva
k tomu, Ze danou instituci 1ze z hlediska bezpe€nostni terminologie povaZovat za tzv. mékky
cil. M¢ekké cile, jak jiz bylo uvedeno v teoretické Casti této prace, jsou definovany jako
objekty, které jsou snadno dosazitelné, zpravidla volné piistupné, bez vyrazného fyzického
zabezpeceni a zaroven se v nich vyskytuje vyssi koncentrace osob. Typickym rysem téchto
objektt je skuteCnost, Ze nejsou chranény na rozdil od kritické infrastruktury nebo vyznamna
mista z hlediska obrany statu. Piesto mohou byt potencidlnim cilem nasilnych tutokd,
teroristickych ¢inti, nebo jinych krizovych udélosti s moznymi zdvaznymi dopady na lidské

Zivoty, zdravi ale 1 kontinuitu sluzeb.

[ kdyz tento konkrétni objekt formaln€ nespada pod rezim kritické infrastruktury podle
krizového zékona, jeho faktické zasazeni by mohlo mit zna¢né Skodlivé dusledky. Ty by se
mohly projevit nejen naruSenim provozu samotné instituce, ale i ztratou divery vetejnosti,
dezorganizaci statni spravy na mistni urovni nebo v nejvice zdvazném piipad¢ i ohrozeni

bezpecnosti klientli a zaméstnancli. Zkoumana instituce tedy plni dilezitou spolecenskou,
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spravni i legislativni roli. Jeji ¢innost je nedilnou soucdsti systému vefejné spravy
a pfedstavuje spojovaci ¢lanek mezi stdtem a obCany. Piesto vSak jeji zabezpeceni zlistava
na velmi zadkladni urovni, ktera neodpovida soucasnym bezpecnostnim vyzvam ani

potencialnim rizikim spojenym s vyskytem mimotadnych udalosti.

Pti hlubsi analyze je zfejmé, ze celkova zranitelnost objektu neni zplsobena pouze
fyzickymi nebo technickymi nedostatky, ale je podminéna také nizkou mirou
bezpecnostniho povédomi na strané ziizovatele instituce a taktéz je znacné zavisla na
finan¢nich prostfedcich. Ztizovatelé ¢asto bezpecnostni hrozby podcenuji, povazuji je za
malo pravdépodobné nebo irelevantni, a proto nejsou piijimana zadna systematicka
preventivni opatieni. Chybi pravidelné¢ audity bezpecnosti, revize rizik nebo simulace
krizovych scénaili. Tento pfistup vSak neodpovidad realit¢ souCasnych bezpecnostnich
hrozeb, kter¢ se stale Castéji zamétuji pravé na vetejné pristupné a symbolicky vyznamné

cile.

Vzhledem k tomu, Ze tato instituce zajist'uje kazdodenni kontakt s vys$Simi desitkami
az stovkami osob a ze jeji prostorova i provozni struktura vykazuje znacnou otevienost,
existuje realné riziko incidentu, at’ uz umyslného (napft. nasilny ttok, vandalismus), nebo
neumyslného (napt. panika pti falesném poplachu, technicka havarie) Z pohledu zaméteni
této diplomové prace 1ze proto tento objekt povazovat za vhodny a reprezentativni modelovy
piiklad mékkého cile v oblasti vefejné spravy, jehoz analyza piinasi cenné poznatky pro

navrh opatieni smétujicich ke zvyseni jeho bezpecnostni odolnosti.

5.1 Verejné pristupné adaje

Pti popisu vybrané instituce byly pouZity vetfejné piistupné udaje o ni, dale o prostiedi, ve
kterém se zajmova instituce nachazi a o protipravnich deliktech, jenz byly v této souvislosti

spachany. Jednotliva data o charakteru prostfedi a jeho ptipadné zavadnosti byla ziskana

pfedevsim z mapy kriminality.

Data z mapy kriminality byla ziskdna za obdobi ptiblizné Sesti ptedchozich let, tedy
z obdobi, kdy vedouci zkoumaného odboru zastaval svou funkci. Konkrétné se jednalo
o ¢asové rozmeni od 1. 1. 2019 do 30. 4. 2025. Je nezbytné jesté zminit, ze nasledujici idaje
ptedstavuji oblast v okoli samotného objektu v celé plisobnosti okresniho mésta. Za uvedené
obdobi bylo v této ¢asti zaznamendno celkem 679 protipravnich jednani. Z toho se 76
ptipadl tykalo trestnych ¢int v riznych oblastech, jako jsou nésilna trestna ¢innost, pozary

a vybuchy, kradeze vloupanim, jiné kradeze, podvody, jind majetkova trestnd Cinnost,
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obecné nebezpecné trestné Ciny, dopravni nehody, toxikomanie, zbran¢ a extremismus.
Z celkovych 76 trestnych ¢ini se 7 skutkl tykalo nasilné trestné ¢innosti, v oblasti pozart
a vybuchti nebyl zaznamenan zadny piipad. V uvedeném obdobi dosSlo ke 21 kradezim
(vCetné kradezi vloupanim), 8 podvodim a 18 dalSim majetkovym trestnym ¢intim (napf.
trestné Ciny proti vefejnému zdjmu). Celkem 6 trestnych ¢int bylo zafazeno do kategorie
obecné¢ nebezpecnych. Doslo také ke 2 dopravnim nehodam a k 24 ptipadiim souvisejicich
s toxikomanii. Nebyl zde zaznamenan zadny trestny Cin v oblasti zbrani (stfelné, chladné ¢i
vybusniny). Evidovan byl jeden pfipad extremismu, do kterého spada i sprejerstvi. VétSinu
zdokumentovanych udalosti pfedstavuji prestupky, celkem 603 ptipadii. Do této kategorie
spadaji prestupky proti majetku, proti vefejnému poradku a ob¢anskému souziti, prestupky
na useku ochrany pied alkoholismem a toxikomanii, ddle na useku Bezpecnosti silni¢niho
provozu a silni¢niho hospodafstvi. Patii sem 1 dalsi piestupky, napf. na tseku stieliva,
pouzivani vybusnin, obrany Ceské republiky, zakona o pobytu cizinct a dalsi. [50], [9]
Soucasti vefejné pristupnych udaji bylo také zjisténi dalSich informaci o okoli
se nachazi ve vzdalenosti ptiblizné 1,6 km, coz odpovida zhruba 4 minutdm jizdy autem.
Oproti tomu nejblizsi sidlo méstské policie (dale také ,,MP*) je vzdaleno méné nez jeden
kilometr, s orientatni dojezdovou dobou piiblizn¢ 2 minuty. Vyjezdové stanovisté
zdravotnické zachranné sluzby spolu s nemocnici se nachdzi necelych 200 metri od
zajmového objektu, coz odpovida pfibliznému dojezdovému casu 30 sekund. Hasicsky
zachranny sbor je rovnéz situovan pobliz, konkrétné ve vzdalenosti necelého jednoho
v blizkém okoli, coz je ve prospéch sledovaného objektu. Je v§ak nutné zdlraznit, Ze vyse
uvedené Casy jsou pouze orienta¢ni a mohou se liSit v zavislosti na okolnostech, jako je napf.
hustota provozu nebo momentalni pfipravenost jednotlivych slozek. Ve vzdalenosti zhruba

10 kilometrii se ve vedlejSim mésté nachazi nevetejné mezinarodni letiste.

Tato zji$téni hodnotim velmi pozitivné, nebot’ ukazuji na strategické rozmisténi slozek
integrovaného zachranného systému v daném ORP. Uvedené rozmisténi a kratké dojezdové
¢asy mohou putisobit odstrasujicim dojmem na potencidlniho to¢nika, nebot’ si mize byt
védom rychlého pfijezdu zasahujicich slozek, coz sniZuje prostor pro napachéani
zavaznéjSich Skod. Vlakové nadrazi, jenz je povazovani za rizikovy faktor, se nachazi ve
vzdalenosti zhruba 600 metri. Vozidlem Ize odtud k zdjmovému objektu dojet ve velmi

kratkém Case, avSak vétsi riziko spatfuji v moznosti peéSiho pfesunu. Od nadrazi se lze
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k objektu dostat zhruba za 5 minut, a to pfimou cestou pfes zeleznicni trat’. Tato snadna

dostupnost zvySuje pravdépodobnost neptedvidaného a rychlého utoku.

Pata kapitola se zabyva analyzou anonymizované vetejné instituce, ktera byla zvolena
jako modelovy piiklad tzv. mékkého cile. Instituce plisobi v ramci okresni statni spravy
adenn¢ zajistuje sluzby vefejnosti, pfiCemz charakter jeji Cinnosti, jako je vysoka
navstévnost, vetejna pristupnost a administrativni funkce, zvySuje jeji zranitelnost vuci
riznym druhtim bezpecnostnich hrozeb. Piestoze neni klasifikovana jako kriticka
infrastruktura, jeji naruseni by mohlo mit zdvazné disledky pro vetejnost i spravni chod
regionu. Vetejné¢ dostupnd data z mapy kriminality ukazuji, Ze v bezprostfednim okoli
objektu doSlo v poslednich Sesti letech ke 679 protipravnim jednanim, z nichz 76
pfedstavovalo trestné Ciny, véetné nasilné trestné Cinnosti, kradezi, podvodii a piipada
toxikomanie. Pfevaznou ¢€ast tvotily prestupky. Pozitivné byla hodnocena blizkost slozek
integrovaného zachranného systému, které maji velmi kratké dojezdové Casy. To ptispiva ke
zvyseni bezpecnostni odolnosti objektu. Naopak za rizikovy faktor byla oznacena blizkost
vlakového nadrazi, které umoznuje rychly a nenapadny ptistup k objektu. Celkové kapitola
poukazuje na zranitelnost instituci tohoto typu a zdiraziluje potiebu systematického

a promysleného piistupu k jejich ochran€ v rimci moderniho bezpe¢nostniho managementu.
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6 ANALYZA RIZIK

Ptedposledni kapitola predstavuje jeden z klicovych pilifa celé diplomové prace, jelikoz
obsahuje podrobnou analyzu hrozeb a rizik vztahujicich se ke konkrétni kategorii mékkych
cila. Mekké cile, tedy objekty a mista s omezenou mirou zabezpeceni a vysokou koncentraci
osob, pfedstavuji atraktivni potencidlni cile rtiznych typd Utoki, zejména v kontextu
soucasnych bezpecnostnich hrozeb. Z tohoto divodu je dikladné prozkoumani moznych
rizik a identifikace konkrétnich hrozeb zasadni pro pochopenti jejich zranitelnosti a pro navrh

efektivnich opatfeni na jejich ochranu. [51]

Analyza hrozeb a rizik je v této Casti prace zpracovana v co nejSir$i mozné mire
a zahrnuje vSechna rizika, kterd mohou danému objektu hrozit. Hlavni diraz je kladen na
oblast mekkych cili. Cilem je rovnéZ popsat jednotlivé typy hrozeb, které je mohou ohrozit.
Zvlastni pozornost je vénovéana identifikaci vnitinich i vnéjSich faktort, které mohou

ovlivnit uroven rizika, a také dynamice, s jakou se tyto faktory mohou v ¢ase ménit.

Pro samotné zpracovani analyzy byla zvolena kvalitativni metoda hodnoceni rizik,
kterd umoziuje pracovat s daty i v ptipadé, Ze nejsou k dispozici ptesné ¢iselné hodnoty.
V ramci této metodiky byla konkrétn€ vyuzita metoda KARS, zamétena nejen na identifikaci
a hodnoceni rizik, ale 1 na vzdjemné souvislosti mezi jednotlivymi hrozbami a jejich
moznymi dopady. Tato metoda poskytuje uceleny a systematicky pfistup k hodnocenti rizik,
jenz zohledituje komplexnost problematiky mékkych cili a umoziuje navrhnout adekvatni
opatieni ke sniZeni zjiSténych rizik.

Mekkeé cile jsou obecné charakterizovany nizkou trovni zabezpeceni, otevienosti vici
vetejnosti a vysokou koncentraci osob. Dopravni ufad tyto charakteristiky zcela napliuje,
a proto je nezbytné identifikovat potencialni hrozby a rizika, kterd by mohla ohrozit jeho

fungovani, bezpecnost zaméstnancd, klientil, majetku i dat.

6.1 Identifikace aktiv zajmového objektu

Pro efektivni vyhodnoceni rizik a zajiSténi bezpec¢nosti je nezbytné definovat aktiva, ktera
jsou pro chod vybrané statni instituce zdsadni. Tato aktiva pfedstavuji hodnoty, jejichz
ohroZeni by mohlo vést k omezeni ¢innosti ufadu, poskozeni zdravi osob, uniku citlivych

informaci ¢i naruseni divéry vetejnosti. Aktiva Ize ¢lenit do nasledujicich kategorii:

wev

referentli a vedoucich pracovnikli. Déle se jedna o klicové osoby, jako jsou vedouci odboru,
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spravci informacnich systémi nebo hlavni metodici, jejichz nepfitomnost by mohla ohrozit
plynuly chod agend. Vyznamna je také odbornd znalostni baze, dovednosti a kompetence
personalu, které urcuji jejich schopnost reagovat na mimoradné situace. V této kategorii je
tteba zohlednit rovnéz psychickou odolnost pracovnikii a kvalitu mezilidskych vztaht

a socialniho klimatu na pracovisti.

Fyzicka aktiva predstavuji hmotné prostiedky nezbytné pro vykon agend ufadu.
Zahrnuji pfedevSim budovu a jednotliva pracovisté. Nedilnou soucasti je kancelaiské
vybaveni, jako jsou stoly, zidle, regély ¢i skiiné€, dale pak technické vybaveni, naptiklad
pocitace, tiskarny, skenery a vytah. Vyznamna jsou také pokladni mista, piepazky, sklep,
vstupni prostory a dalSi zazemi urené pro vefejnost. Specifickymi prvky jsou archivy,
spisovny a dalsi fyzicka ulozisté¢ dulezitych dokumentii. Do této skupiny spadaji rovnéz

ochranné pracovni prostedky slouZzici k zajisténi bezpecnosti personalu 1 klienti.

Informacni aktiva zahrnuji systémy a informace, které urad spravuje nebo vytvari.
Patii sem zejména informacni systémy slouzici k vedeni registru fidict, vozidel, evidence
obyvatel a dalSich agend. Déale sem spadaji vesker¢ elektronické a listinné dokumentace,
databaze obsahujici osobni tdaje obcanti, pfistupové tdaje, hesla a opravnéni k témto
systémtm. Z hlediska provozni bezpecnosti maji vyznam i zélohovaci systémy a fyzicka
datova ulozisté. V neposledni fad€ je nutno zohlednit interni piedpisy, smeérnice

a bezpecnostni protokoly, které upravuji nakladani s informacemi.

Technologicka a infrastrukturni aktiva jsou nezbytna pro chod ufadu. Zahrnuji
elektrické rozvody a napdjeni budov, telekomunikaéni infrastrukturu, telefonni a internetové
piipojeni, serverové jednotky a sitové prvky. Vyznamna jsou rovnéz zatizeni pro regulaci
vnitiniho prostiedi, jako jsou klimatiza¢ni, vytapéci a ventilani systémy. V ptipadé
krizovych situaci nabyva na vyznamu dostupnost zalozniho napdjeni. Déle sem patii

piistupové systémy vcetné zamki a elektronickych Cipt.

Organizacni a procesni aktiva tvofi soubor pravidel a postupt, které urcuji chod
jednotlivych agend. Mezi né€ patii pracovni a rozhodovaci postupy, standardizované procesy,
evakuacni plany a krizové scénéfe. Vyznamné jsou také komunikacni kanaly pro vnitini
1 vnéj$i komunikaci, v€etné moznosti rychlého pfedavani informaci béhem mimotfadnych
udalosti. Dale se jednad o spolupraci s externimi partnery, napiiklad dodavateli IT sluzeb,
uklidovych sluzeb nebo bezpecnostnich agentur. V rdmci této kategorie lze zahrnout také
dohody o zajisténi kontinuity provozu, jako jsou zalozni pracovisté nebo smluvni ujednani

o externi podpofte.
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Pravni a reputacni aktiva se vztahuji k pravni odpovédnosti ufadu a jeho postaveni
na vefejnosti. Zahrnuji zejména pravni zavazky vyplyvajici z platné legislativy, napt. zakona
o ochran¢ osobnich udaji. Vyznamné je také postaveni ifadu jako veiejné instituce a divera,
kterou mu obcCané ptisuzuji. Mezi klicové prvky této kategorie patii schopnost tradu
komunikovat s vefejnosti, zachovat transparentnost a zvladnout krizové situace tak, aby

nedoslo k poskozeni jeho reputace.

6.2 Katalog hrozeb

Identifikace rizik predstavuje klicovy krok v procesu fizeni rizik, jehoz cilem je systematicky
rozpoznat potencidlni hrozby, které by mohly negativné ovlivnit aktiva zdjmového objektu
¢1 omezit jeho projekty, organiza¢ni strukturu nebo kontinuitu provozu. V této fazi je
dalezité nejen zaznamenat existujici hrozby, ale také odhalit moznd skrytd nebo
nepiedvidatelna rizika, kterd by se mohla v budoucnu projevit. Pro tcely této prace byly
hrozby rozdéleny do nésledujicich skupin, pticemz v kazdé skuping jsou uvedena i konkrétni
rizika.
Fyzické hrozby:
e fyzicky ttok jednotlivce nebo skupiny — umyslné nasili pachané osobou/osobami
z fad vetejnosti,
e ozbrojeny utok — aktivni utoc¢nik s palnou zbrani nebo jinym nebezpe¢nym
nastrojem,
e teroristicky utok — koordinovany utok s cilem vyvolat paniku nebo zpusobit skody
na zdravi ¢i majetku,
e kradez vybaveni nebo dokumenti - kradez pocitace, urednich tiskopist,

registracnich znacek,
e sabotaz — imysIné naruseni provozu ze strany vnitini nebo vnéj$i osoby,
e Zhafstvi — timyslné zaloZeni pozaru v objektu ufadu,
e vandalismus — poskozeni majetku (rozbiti oken, sprejerstvi nebo ni¢eni nabytku).
Hrozby provozni, organizac¢ni a socialni nedostatky:

e pretiZzeni kapacity — vysoky pocet klientl vede k zahlceni prostor, ztraté¢ prehledu

a zvySenym bezpe€nostnim rizikim,
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e zastaralé nebo nefunkéni bezpecnostni vybaveni — napf. nefunkéni kamery,

zamykaci systémy, detektory,

e nezvladnutd evakuace — chyby v prubéhu evakuace (zablokované tinikové vychody,

absence koordinace),

e nejasna kompetencni struktura pii krizich — chybéjici urceni roli a odpovédnosti pfi
mimoradné situaci,

e nedostatené vyskoleny persondl — zaméstnanci nejsou pfipraveni na krizové situace
a neznaji své tlohy,

e chybna evidence piistupti a navstév,

e seclhani bezpecnostnich protokolii — neexistence nebo nefunk¢nost vnitinich postupiti

pti krizovych situacich, neschopnost reagovat,
e vniknuti nepovolané osoby — neopravnény pfistup do nevetejnych zon uradu.

e nedostatek personalu — zpisobeny nemoci, odchodem nebo nedostate¢nymi

kapacitami,

¢ nedostate¢né materidlni nebo technické zazemi — chybéjici osobni ochranné pracovni

prostfedky, IT technika,

e chybna krizova komunikace — neschopnost podat jasné a srozumitelné informace

vetejnosti béhem mimotfadné situaci.
Hrozby informacni a kyberneticka:

e kyberneticky utok (malware, ransomware) — napadeni systému s cilem ohromit

provoz ufadu nebo ziskat citliva data (hesla, neopravnény piistup),

e nezabezpeCend sitova infrastruktura — moznost priniku do systému kvili

technickym slabinam (neaktualizovany software, Wi-Fi),
e nelegélni pfipojeni k internim sitim (USB, Wi-Fi) — obchazeni zabezpeceni zevnitf,

e ztrata nebo poSkozeni dat — hardwarova nebo softwarova chyba bez zalohovani

datovych ulozist.

e zneuziti pracovniho zafizeni k osobnim ucelim — nelegalni stahovani dat nebo

poruseni politiky bezpecnosti.
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Hrozby vnéjsiho prostiedi a prirozenych jevi:

pozar technického ptivodu — napt. zkrat v elektroinstalaci, porucha elektrospotiebice,
vypadek elektrické energie — omezeni provozu a funkénosti IT systémd,

zne€iSténi vody nebo zdroje vody v objektu — poruchy hygienickych zafizeni,

zdravotni rizika,

dlouhodobé stavebni prace v okoli — vibrace, hluk, omezeni pfistupnosti nebo

evakuace,

vypadek dodavatelskych sluzeb — selhani externich dodavatelti (napt. IT spravy,

uklidu, bezpec¢nostni agentury).

Hrozby socialni a psychologicka:

panika klienti — hromadny spontanni uték vyvolany ohrozenim nebo faleSnym

poplachem,

psychicky nétlak nebo vyhotfeni persondlu — chronicky stres pracovnikl, prace

s obtiznymi klienty, syndrom vyhotent,

sebeposkozeni klienta v prostorach ufadu — demonstrativni ¢in s vaZnym
psychologickym dopadem na okoli,
neopravnéné nataceni ¢i Sifeni dezinformaci — Sifeni videi s citlivym obsahem

z ufadu bez souhlasu nebo zkreslovani informaci.

Hrozby legislativni a reputa¢ni:

ztrata divéry vetejnosti — nasledek Spatného zvladnuti krize, iniku informaci nebo

medializace incidentu,

chyby v fizenich vedouci k pravnim sporim — administrativni pochybeni s dopadem

na prezentaci tfadu,

neetické chovani zaméstnanct (korupce, stiet zdjmi) — ztrata diveéry a mozny pravni

postih,

netspeésné veiejné vystoupeni predstavitele ufadu — neprofesionalni komunikace,

ktera mtze zhorsit vnimani instituce,
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e TUnik osobnich udaji — nedbalost nebo imysIné zvetejnéni citlivych informaci, napf.

evidence vozidel, Spatné zabezpeceni databaze.
Zivelni pohromy a p¥irodni jevy:
e vichfice nebo tornado — poSkozeni stfechy, fasady nebo oken budovy, ohrozeni osob
vné 1 uvnitf,
e vyskyt Skudcti vobjektu (hlodavci, hmyz) — ohrozeni hygieny a technické
infrastruktury,
e sopecny popel — dopad na dopravu, kvalitu ovzdusi,

e povodné¢ nebo privalové dest¢ — zatopeni objektu uradu, omezeni dostupnosti,

poskozeni dokumentace nebo archivu,

e extrémni mrazy nebo namraza — neprichodnost piistupovych cest, zvySené riziko
araza,

e extrémni vedra a sucha — pfetizeni techniky, sniZeni pracovni vykonnosti, riziko
poZzaru,

e dlouhodoby dést’ a blesky — riziko tderu blesku do objektu, vypadky napajeni a IT
systémtl,

e sesuvy pudy, propady, zemétieseni —ohrozeni statiky budovy v ptfipadé€ nestabilniho

terénu, drobné ottesy, které mohou poskodit konstrukei nebo IT zatizeni,

e zneCiSténi ovzdusi (inverze, prach) — napf. inverze nebo prach, ktery ma vliv na

zdravi klientl a pracovnikii, zhorSené mikroklima.
Epidemiologické a biologické hrozby:

e cpidemie nebo pandemie — omezeni provozu, uzavieni Ufadu, prace na dalku,

personalni vypadky,

¢ biologické kontaminace prostor — napf. pii pienosu infekci kontaktem s dokumenty,

pfedméty nebo osobami.

e nakaza Sklidci — nemoc pfenaSend hmyzem.
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Prumyslové a dopravni havarie v okoli:

e dopravni havarie sunikem toxickych latek — ohrozeni personalu a klienti

chemickymi latkami (napf. havérie cisterny),

e 7zicpa nebo omezeni pfistupu k ufadu kvili dopravnimu omezeni — omezeni

dochazky personalu a dostupnosti sluzeb,

e vybuch v blizkosti ufadu — napi. v primyslové zén¢, trafostanici (tlakova vina,

poranéni, panika),

e hromadna dopravni nehoda — zpusobujici blokaci ptistupovych cest k tfadu (zasahy

1ZS, evakuace),
e pad letadla — poskozeni/zniceni budovy, omezeni provozu tiadu.
Technicka selhani a infrastruktura:

e destrukce stavebnich prvkil — imyslné ¢i nahodilé poskozeni stavebnich prvki napft.

kolaps stropni konstrukce, pad regalti s dokumentaci,

e vypadek telekomunikac¢nich spojeni — nefunkéni telefon, datové pfipojeni,

nemoznost komunikace s vetejnosti,

e zniCeni dilezitych dokumentl kvili Spatnému uskladnéni — napt. vlhkost, plisné

v archivu,

e mechanické poSkozeni zatizeni — zpisobené opotfebenim nebo chybou obsluhy.
Poslednim rozdé&lenim jsou hrozby vys$$i moci a globalnich vlivii k nimZ napf. patii:
e politické zmény — ovlivnéni financovani nebo legislativnich ramci fungovani uradu,

e migracni vlna — zvySeny pocet Zadatelll, jazykové a bezpecnostni bariéry,

e nahly vypadek klicovych osob — ovlivnéni chodu agend kviili odchodu nebo

nepiitomnosti vedouci osoby ¢i IT spravce.

6.3 Aplikace metody PNH

K aplikaci metody PNH byl vyuzit vySe uvedeny katalog hrozeb a tabulky (Tabulka 2),
(Tabulka 3) a (Tabulka 4), které jsou uvedené v teoretické Casti prace. Souhrnny piehled

aplikace této metody je uveden v nasledujici tabulce (Tabulka 10).
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Tabulka 10 Aplikovana metoda PNH

fyzicky ttok jednotlivce nebo skupiny
ozbrojeny utok

teroristicky utok

kradez vybaveni nebo dokumenti
sabotaz

zharstvi

vandalismus

pfetizeni kapacity

zastaralé nebo nefunkéni bezpecnostni vybaveni
nezvladnuta evakuace

nejasna kompetencni struktura pii krizich
nedostatec¢n¢é vyskoleny personal

chybné evidence pfistupl a navstév

selhani bezpecnostnich protokold

vniknuti nepovolané osoby

nedostatek persondlu 114 (4]16
nedostate¢né materialni nebo technické zdzemi 3131218
chybna krizova komunikace 213 (3]18
kyberneticky utok (malware, ransomware) 114 (4]16
nezabezpecena sitova infrastruktura 114 (4]16

nelegalni pfipojeni k internim sitim (USB, Wi-Fi)
ztrata nebo poskozeni dat

zneuziti pracovniho zafizeni k osobnim tc¢elim
pozar technického ptivodu

vypadek elektrické energie

znecisténi vody nebo zdroje vody v objektu
dlouhodobé stavebni prace v okoli

vypadek dodavatelskych sluzeb

panika klientt

psychicky natlak nebo vyhoteni personélu
sebeposkozeni klienta v prostorach ufadu
neopravnéné nataceni ¢i Siteni dezinformaci
ztrata divéry vetejnosti

chyby v fizenich vedouci k pravnim sporiim
neetické chovani zaméstnanci (korupce, stet zajmil)
neuspesné vetejné vystoupeni predstavitele ufadu
unik osobnich udajt

vichfice nebo tornado

vyskyt Skiidct v objektu (hlodavcei, hmyz)
sopecny popel

povodné nebo piivalové deste
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extrémni mrazy nebo namraza 212 14|16
extrémni vedra a sucha 21214 |16
dlouhodoby dést’ a blesky 21214 |16
sesuvy pidy, propady, zemétieseni 212 14|16

znecisténi ovzdusi (inverze, prach)
epidemie nebo pandemie
biologickd kontaminace prostor
nakaza sktdci
dopravni havérie s inikem toxickych latek
zacpa nebo omezeni pristupu k ufadu kvili dopravnimu omezeni
vybuch v blizkosti titadu
X&) hromadna dopravni nehoda
<8 pad letadla
EE) destrukce stavebnich prvki
[ vypadek telekomunikaénich spojeni
YA zniceni dulezitych dokumenth kviili Spatnému uskladnéni
LY mechanické poSkozeni zafizeni
LA politické zmény
L migracni vlna
(8 nahly vypadek kli¢ovych osob

\9]
\9]
AN
>

(zdroj: vlastni)

K vyhodnoceni vyse uvedené tabulky byla pouzita poupravena tabulka (Tabulka 5),
ktera vypada nasledovné (Tabulka 11).

Tabulka 11 Poupravena $kala miry rizika

Urovein Hodnota \ Popis rizika

. 1 Riziko lze snizit méné naro¢nymi opatfenimi, nebo pokud jsou
Stiedni | 13-23 Y fi'atlz:lné ’ p ]
0, o

Po vyhodnoceni aplikované metody PNH (Tabulka 10) byla pro dalsi ucely prace

(zdroj: vlastni)

vybréana rizika spadajici do Urovné stfedni, vysoka a kritickd. Divodem, pro¢ nebyla
zvolena rizika v urovni nizka je skute¢nost, Ze jejich hodnota se nachazi na ptijatelné urovni.
Vybrana rizika budou nasledn¢ vyuzita v ramci metody KARS, tedy v nasledujici kapitole

prace.
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6.4 Aplikace metody KARS

Metoda KARS je zalozena na identifikaci hrozeb, které jsou nasledné klasifikovany,
kvantifikovany a posuzovany pomoci parového porovnavani. Dale je popsan jednotlivy

postup aplikace této metody.

Dalsim krokem je vytvofeni souctl souvztaznosti rizik. Pro lepsi pfehlednost je tento
soucet zpracovan do dvou tabulek, které jsou uvedeny v ptiloze této prace a oznaceny jako
priloha P I a P II. Jednotliva rizika jsou uvedena ve sloupci i vfadku a vSechna jsou
ocislovana od 1 do 48. Jak je jiz bylo zminéno, z diivodu citelnosti vysledkl jsou tabulky

rozdé€leny na dvé ¢asti a jsou o¢islované od 1-24 a 25-48.

Nasledné€ se pro jednotliva rizika vypocitava koeficient aktivity, tedy Kyg, a pasivity
Kpg,, podle rovnice (3) a (4). Nize je uveden piiklad vypoctu téchto koeficientd pro

konkrétni riziko, a to teroristicky utok. Nejdiive je uvedeny koeficient aktivity:

R.
Kur, = (Z 11> -100

—
34
Kar; = (44 — 1) 1100
34
KARi = (E) : 100

KARi = 79,07 %

Nasledné¢ koeficient pasivity:

2R
Kpg, = -100
PR; (X—l

K —( 35 ) 100
PRi = \44 — 1

Kpr, = (35) 100

KPRL' = 81,40 O/O

Pro zapis vysledki se pouzije tabulka (Tabulka 9), kterd mé po aplikaci vyse uvedenych

vzorcil nasledujici podobu. Z diivodu piehlednosti jsou rizika rozdélena do Ctyt tabulek.

Prvni tabulka (Tabulka 12) ur¢uje Kyg, a Kpg, pro rizika 1-11.
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Tabulka 12 Koeficient aktivity a pasivity pro rizika 1-11

K (%) BRG 30,23[62,79 39,53
TOCAN 20,93 | 16,28 | 13,95[30,23 | 53,49 18,60 | 25,58 46,51 | 65,12]27,91 (79,07

(zdroj: vlastni)

Tato tabulka (Tabulka 13) je pro koeficienty rizik 12-22.

Tabulka 13 Koeficient aktivity a pasivity pro rizika 12-22

OICAN 51,16 32,56 32,56 25,58
TOTCAN 51,16]32,56|69,77[81,40(23,26 (32,56 55,81 37,21 [55,81]62,79 72,09

(zdroj: vlastni)

Ptedposledni tabulka (Tabulka 14) urcuje koeficienty pro rizika 23-33

Tabulka 14 Koeficient aktivity a pasivity pro rizika 23-33

L OTTACON 39,53 32,56 (51,16 48,84
I OTTEAN 58,14 32,56(41,86(39,53| 0,00 | 4,65 | 0,00 | 0,00 | 6,98 |13,95|37,21

(zdroj: vlastni)

Posledni tabulka (Tabulka 15) je pro rizika 34-44

Tabulka 15 Koeficient aktivity a pasivity pro rizika 3444

44,19 120,93 146,51
11,63(37,2125,58130,23|27,91 23,26 |55,81|48,84|32,56|20,93|58,14

(zdroj: vlastni)

Po vyhotoveni vypoctii koeficientll aktivity (Kug,) a pasivity (Kpg,) nasleduje jejich
grafické znazornéni. Predtim je vSak tfeba vypocitat hodnoty os, na jejichz zaklad¢ se graf
sestavuje. Graf je rozdélen do Ctyf oblasti pomoci os 04 a 0,, pti¢emz jednotlivé oblasti
urcuji vyznamnost rizik:

e [ oblast — primarné a sekundarné nebezpecna rizika,

e II. oblast — sekundarné nebezpecna rizika,
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e III. oblast — primarn¢ nebezpecna,

e IV. oblast —relativn¢ bezpecna.

Vysledky jsou rozdéleny tak, aby do prvni oblasti spadalo 80 % vSech analyzovanych

rizik. K tomuto rozd¢€leni se pouzije pro vypocet O, rovnice (5):

Pro vypocet osy O, se pouzije rovnice (6):

0, =K, __— A’"“"looKAmi” - 80
79,07 — 16,28
0y = 79,07 = =+ 80
62,79
0, = 79,07 — ===+80
0, = 28,84
0, = Kp, _ — —mex T OKP””'" - 80
81,40 — 0
0, = 81,40 - —=—+80
81,40
0, = 81,40 — —-+ 80
0, = 16,28

Na zakladé¢ téchto vypoctl byl sestaven graf. Ten je uveden nize (Obrazek 7)

100 %

100
90
80
70
60
50
40
30

20 A

10

Souvztaznost koeficientl Ky, @ Kpgi pro R;

Il. o1 |
15
22 4 o 011
[
90 21 44
180 e 8°023 4,
@5
8 041
25 6
2401 %2‘19 02
7 @38 4 .10 37
o @36 39
3307, [ ] 01 ® 2
43 116 6@ ®
034 32 o3 02
\TA @31 28 M.
T T T H ?O |. 27 T T T T 1
29
10 20 30 40 50 60 70 80 90 100
100 %

Obrazek 7 Souvztaznost koeficientli Kari a Kpri pro R;

(zdroj: viastni)
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ZavereCnym krokem bylo zhodnoceni analyzy rizik pomoci metody KARS. Vysledky
ukazuji, ze analyzovana rizika byla rozdélena pouze do tii oblasti, a to 1., II. a III. Nejvice
rizik jich spada do I. oblasti, ktera zahrnuje jak primarné, tak sekundarné nebezpecna rizika,
konkrétné 22 ptipadt. Do II. oblasti, odpovidajici sekundarné€ nebezpe¢nym rizikim, spada
8 rizik. I11. oblast, pfedstavujici primarné nebezpecna rizik, obsahuje 14 rizik. Piekvapivé

nebylo zadné riziko zatazeno do IV. oblasti, tedy mezi relativné bezpecna.

I. oblast zahrnuje rizika oznaCovand jako primarn¢ nebezpecna: fyzicky utok
jednotlivce/skupiny, ozbrojeny utok, kradez vybaveni nebo dokumenti, sabotdz, zhatstvi,
nedostate¢né vyskoleny persondl, selhani bezpecnostnich protokoll, vniknuti nepovolané
osoby, chybna krizova komunikace, kyberneticky utok, pozar technického ptivodu, vypadek
elektrické energie, psychicky natlak ¢i vyhoteni persondlu, unik osobnich tdaji, biologicka
kontaminace prostor, dopravni havarie s inikem toxickych latek, vybuch v blizkosti Utfadu,
destrukce stavebnich prvki, vypadek telekomunikacnich spojeni, mechanické poSkozeni

zafizeni, politické zmény a nahly vypadek klicovych osob.

I1. oblasti zahrnuje rizika klasifikovand jako sekundarné nebezpecna: teroristicky ttok,
vichfice/tornddo, povodné/ptivalové desté, extrémni mrazy/ndmraza, extrémni vedra

a sucha, dlouhodoby dést’ a blesky, sesuvy pidy, propady, zemétieseni, epidemie/pandemie.

I1I. oblast obsahuje primarné nebezpecna rizika jako: vandalismus, pretizeni kapacity,
nezvladnuta evakuace, nedostatek personalu, nedostate¢né materidlni nebo technickeé
zazemi, nezabezpecena sit'ova infrastruktura, ztrata/poSkozeni dat, vypadek dodavatelskych
sluzeb, panika klientli, neopravnéné natdeni nebo Sifeni dezinformaci, ztrata divéry

vetejnosti, znecisténi ovzdusi, hromadna dopravni nehoda €1 migraéni vilna.

Jak je jiz uvedeno vyse, relativné bezpecna oblast, tedy IV. oblast neobsahuje Zadné

riziko.

Tato kapitola diplomové prace se zaméfuje na komplexni analyzu hrozeb a rizik, které
se vztahuji ke kategorii mekkych cili, konkrétn€ k dopravnimu ttradu. Kapitola identifikuje
tato mista jako potencialn¢ zranitelnéd z diivodu nizké tirovné zabezpeceni, otevienosti vici
vetejnosti a vysoké koncentrace osob. Cilem je urcit miru ohroZeni jednotlivych aktiv, ktera
jsou klicova pro chod Gfadu. V rdmci analyzy byla nejprve kategorizovana aktiva ufadu, tedy
lidska, fyzickd, informacni, technologicka, organiza¢ni a reputacni, a nasledné byl sestaven
katalog potencialnich hrozeb, rozdéleny do nékolika skupin podle jejich charakteru,

napiiklad fyzické, provozni, kybernetické, piirodni, socialni, legislativni a dalsi.
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K hodnoceni rizik byla pouzita metoda PNH, ktera pracuje s pravdépodobnosti vyskytu,
nasledky a schopnosti hrozbu detekovat. Vysledky byly rozdéleny podle tirovné zavaznosti
do kategorii nizké, stiedni, vysoké a kritické. Pro dalsi analyzu byla vybrana pouze rizika
mimo nizkou kategorii. Nasledn¢ byla vyuzita metoda KARS, ktera pomoci parového
porovnavani rizik stanovuje koeficient aktivity a pasivity jednotlivych hrozeb a zobrazuje je
graficky ve Ctyfech kvadrantech podle jejich vyznamnosti. Vysledky ukazuji, ze vétSina rizik
faktory. Mezi nejvyznamnéjSi hrozby patii napf. ozbrojeny utok, Zzhafstvi, vniknuti
nepovolané osoby, nedostateéné vyskoleny personal, psychicky natlak na personal nebo
biologick4 kontaminace. Z grafického rozdéleni vyplyva, ze zadné z analyzovanych rizik
nebylo hodnoceno jako relativné bezpecné. Tato zjiSténi podtrhuji nezbytnost disledné
bezpecnostni politiky a preventivnich opatfeni na ochranu mékkych cili ve vetejnych

institucich.
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7 AKTUALNI BEZPECNOSTNI STAV

Sedma kapitola se zabyva shrnutim aktualniho bezpecnostniho stavu zajmového objektu.
Jeho analyza byla provedena formou rozboru vefejné piistupnych udaji, dale
prostiednictvim fyzické navstévy objektu a ziskané podklady byly na zavér analyzovany

pouzitim specifické metody analyzy rizik, kterou je metoda KARS.

7.1 Analyza aktualniho stavu zabezpeceni

Analyza aktualniho bezpecnostniho stavu zajmové instituce byla provedena formou
fyzické obhlidky po ptedchozi dohod¢ s vedoucim odboru. Do objektu je mozné vstoupit
dvéma zplsoby, a to bud skrze dvir, kde se nachdzi parkovi$t¢ pro zaméstnance
a navstévniky, nebo hlavnim vchodem. Je nutno uvést, ze vSechny nize uvedené fotografie

jsou vlastni a byly potizeny po piedchozi dohod¢ s vedoucim odboru dané instituce.

Po vstupu ze dvora (Obrazek 8) se na pravé sténé nachazi systém PZTS (Obrazek 9),
ktery slouzi k odkdédovani budovy, zejména pii poplachu mimo pracovni dobu. V jeho
blizkosti je také pohybové ¢idlo, jehoz umisténi neni idedlni, nebot’ snimac je nasmérovan
ke vstupnim dvetim ze dvora. Toto umisténi mize byt problematické kvtli vliviim pocasi,
které mohou zplsobovat faleSné poplachy. Naproti t€émto dvefim se nachazi dalsi vstup,

vedouci do hlavni haly.
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Obrazek 8 Vstup do objektu ze dvora

Jak jiz bylo uvedeno, v tomto prostoru (Obrazek 9) se nachdzi také PZTS od firmy

Paradox.

Obrazek 9 PZTS u vstupu ze dvora
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Na nasledujicich obrazcich (Obrazek 10), (Obrazek 11) a (Obrazek 12) je zachyceno L.
podlazi, tedy vstupni halu, do niz lze vstoupit jak hlavnimi vstupnimi dveimi, tak ze dvora.
Ve vstupni hale se nachazi celkem 2 pohybové detektory, vytah a bo¢ni dvete do suterénu.
Jedno z ¢idel je umisténo v prostoru hlavni haly a druhé se nachazi hned za hlavnimi dvefmi
(Obrazek 13) a (Obrazek 14). Na téchto snimcich je rovnéz patrné schodisté vedouci na II.

podlazi a jeho chodbu

Obrazek 10 Vstupni hala z pohledu od dvora a schody do II. podlazi

Na obrazku (Obrazek 11) je zachycen panel, ktery urcitym zptisobem plni funkci EKV,

avsak slouzi pouze zamé&stnanciim k evidenci dochazky.
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Obrazek 11 Vstupni hala z pohledu od hlavnich vstupnich dveti

U dal$iho obrazku (Obrazek 12) je mozné vidét umisténi vytahu ve vstupni hale. Dale

jsou zde zachyceny bo¢ni dverte, které vedou do suterénu.

Obrazek 12 Vytah ve vstupni hale a dvete do suterénu
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Jedno ze dvou pohybovych ¢idel se nachazi hned u dveti, které vedou k prostoru vstupu

ze dvora (Obrazek 13). Tyto dvefe jsou umistény piimo naproti hlavnimu vchodu.

g T EeiER

Obrazek 13 Dvete k prostoru ke vstupu od dvora a pohybové ¢idlo

Jak jiZ bylo zminé€no, nasledujici obrazek (Obrazek 14) zobrazuje pohybové cidlo
nachazejici se na 1. podlazi v prostoru za hlavnimi dvefmi. Snimac tohoto ¢idla nesmétuje
smérem ke dvefim, coz nemize vyvolat falesné poplachy vlivem ptsobeni venkovnich

podminek.
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Obrazek 14 Pohybové ¢idlo u hlavniho vchodu

Na obrazcich (Obrazek 15), (Obrazek 16) a (Obrazek 17) je zachycena chodba ve II.
podlazi u cekarny registru silnicich vozidel. Zde se nachazi také vytah, jediné

neuzamykatelné toalety pro vetfejnost a schodisté do suterénu a vysSich pater.
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Obrazek 15 Chodba II. podlazi

Na nasledujicim obrazku (Obrazek 16) je mozné vidét vytah ve II. podlazi a hlavni
schodisté zajmové budovy, které vede do vyssich podlazi nebo do suterénu. Stejné jako
v ostatnich podlazich je mozné, ze pachatel vyuzije vytahu k rychlejSimu ptfesunu po

budové. Piipadné jej zablokuje, aby jej zaméstnanci v ptipadé utoku nemohli pouzit k iniku.
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Obrazek 16 Vytah a hlavni schodisté na II. podlazi

Dalsi obrazek (Obrazek 17) zachycuje jediné vetejné toalety v objekty, které nejsou
uzamykatelné, ale pouze uzaviené. Z tohoto hlediska mohou toalety ptedstavovat riziko

v podobé mista, kde se potencialni itocnik mtze nachystat a nikdo jej nespatii.
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Obrazek 17 Vetejné toalety na II. podlazi

Dalsi tfi obrazky (Obrazek 18), (Obrazek 19) a (Obrazek 20) zobrazuji hlavni mistnost
II. podlazi objektu. Nachazi se zde registr silni¢nich vozidel, ktery slouzi pro piihlasovani,
odhlaSovani, zmény nebo schvalovani technické zpiisobilosti vozidel. Na obrazcich je také

zachycena ¢ekdrna a jediny pohybovy senzor v této mistnosti.
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Obrazek 18 Vstupni dvete do ¢ekarny registru silni¢nich vozidel

Pristi obrazek (Obrazek 19) zobrazuje ¢ast cekarny nachdzejici se na II. podlazi registru
silni¢nich vozidel. Je mozné zde vidét i kameru, kterd je nasledné zobrazena na budoucim

obrazku (Obrazek 21).

Obrazek 19 Cekarna registru silniénich vozidel 1

Na dal$im obrazku (Obrazek 20) je mozné vidét druhou ¢ast Cekarny a zaroven jediné
pohybové c¢idlo nachézejici se v této mistnosti. Pozitivni je existence pohybového cidla,

avSak by bylo lepsi jej pfemistit z divodu moznych faleSnych poplachti od trubek topeni.
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Obrazek 20 Cekarna registru silni¢nich vozidel 2

Na dal$im obrdzku (Obrdzek 21) je zaznamendna kamera znacky Dahua, ktera je
umisténa v této cekarné. Slouzi vyhradné pouze pro zaméstnance jako informacéni zdroj,
kolik se nachézi v ¢ekarné lidi. Kamera ma takové rozliSeni, aby nebylo nutné zpracovavat

osobni udaje.

Obrazek 21 Kamera v ¢ekarné I1. podlazi
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Vstup do suterénu, kde se nachazi technické mistnosti, archiv a vytah, je ptes hlavni
schodisté z 1. podlazi (Obrazek 22) neni mechanicky nijak chranén. Pfistupu brani pouze

plastovy fetéz, ktery lze snadno piekonat.

[ r2]
| |

O

Obrazek 22 Vstup do suterénu zajmového objektu skrze hlavni schodisté

Alternativni vstup do suterénu je mozny i bo¢nimi dvefmi z I. podlazi (Obrazek 23),

které dle vyjadieni vedouciho odboru nebyvaji zamykény a jsou pouze uzaviené.
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Obrazek 23 Vstup do suterénu bo¢nimi dvefmi z 1. podlazi

Obrazky (Obrazek 24), (Obrazek 25) a (Obrazek 26) zobrazuji prostory samotného

suterénu zdjmového MC. Zde se nachazi technické mistnosti, archiv a vytah.

Obrazek 24 Sklep zajmového objektu 1
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Nasledujici obrazek (Obrazek 25) je pohled ze suterénu smérem na schody a technickou

mistnost.

Obrazek 25 Sklep zajmového objektu 2

Na obrazku (Obrazek 26) je zachycen prostor za schodistém, kde neni instalovano
zadné pohybové ¢idlo. Tento prostor 1ze z hlediska bezpecnosti povaZzovat za rizikovy, nebot’

by zde potencidlni utocnik mohl setrvat nepovSimnut.
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Obrazek 26 Sklep zajmového objektu 3

Na III. podlaZzi se nachazi agenda evidence fidi¢skych opravnéni konkrétné zkuSebni
komisati, registr fidi¢l a provozovani autoskol. To je zachyceno na nasledujicich

fotografiich (Obrazek 27), (Obrazek 28) a (Obrazek 29).
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Ill. podlazi
ZKUSEBNi MiISTNOST
ZKUSEBNI KOMISARI

PROVOZOVANI AUTOSKOL

Obrazek 27 Dvete ke zkuSebni mistnosti, zkuSebnimu komisafi a provozovani autoskol

Nasleduje obrazek (Obrazek 28), kde je vyobrazena ¢ekarna za témito dveimi, kde byva

v prubéhu pracovnich dni vétsi pohyb navstévnikil objektu.

Obrazek 28 Chodba ke zkuSebni mistnosti, zkuSebnimu komisafi a provozovani autoSkol
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Na poslednim obrazku (Obrazek 29) z III. podlazi je ¢ekarna registru tidi¢i. Ta se
nachdzi na opacéné stran¢ od dvefi ke zkuSebni mistnosti, zkusebnimu komisati

a provozovani autoskol.

Obrazek 29 Cekarna registru fidi¢t na III. podlazi

Z chodby z III. podlazi, kde se nachazi i vytah se 1ze po schodech (Obrazek 30) dostat
i do posledniho podlazi, tedy IV.
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Obrazek 30 Schodisteé vedouci z III. do IV. podlazi

V nejvyssim, tedy ve IV. podlaZzi se nachdzi odbor dopravnich a spravnich agend, kde
spada projednavani dopravnich piestupkt, ale také je na tomto podlazi i vedouci odboru.
Nasledujici obrazky (Obrazek 31) a (Obrazek 32) zobrazuji spole¢nou chodbu IV. podlazi.
Zde se nachazi, stejné jako ve III. podlazi, toalety urené pouze pro zamé&stnance, vytah a 2
hasi¢ské pfistroje. Stejn¢ jako ve vSech piedeSlych patrech, i zde se nachdzi interni

rozhlasové zafizeni v pfipadé nutné evakuace.
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Obrazek 31 Chodba IV podlazi. a zaméstnanecké toalety

Na dal$im obrazku (Obrazek 32), jak je jiz vySe uvedeno, 1ze vidét umisténi vytahu

v tomto podlazi, kdy stejn¢ jako i v ostatnich podlazich vytah mize ptredstavovat riziko.

Obrazek 32 Umisténi vytahu na IV. podlazi
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Z chodby na IV. podlazi je pot¢ mozné se dostat skrze dvefe k ¢ekarn¢€ na chodbé
ptislusici vedeni odboru (Obrazek 33) nebo do prostor odboru dopravnich a spravnich agend,

kde se nachazi jednotlivé kancelate k Setfeni dopravnich prestupk.

Obrazek 33 Cekarna vedeni odboru

Nyni budou nésledovat obrazky (Obrazek 34), (Obrazek 35), na nichZz vyobrazena

mistnost zastupce vedouciho odboru.
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Obrazek 34 Mistnost zastupce vedouciho odboru 1

Dalsi obrazek (Obrazek 35) ukazuje jiny Uhel pohledu dané mistnosti s tim, Ze se jedna

0 mistnost zastupce vedouciho odboru.

Obrazek 35 Mistnost zastupce vedouciho odboru 2
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Dalsi obrazky (Obrazek 36), (Obrazek 37), (Obrazek 38) a (Obrazek 39) zobrazuji
prestupkové mistnosti. Nutno zminit, Ze se nejedna o vSechny mistnosti, nebot’ ty byly
typové stejné a nemélo by vyznam je zde uvadét. Rozdil byl pouze v tom, Ze se jednalo

o zrcadloveé obracené mistnosti.

Obrazek 36 Prestupkova mistnost ¢. 1

Ve dvou pfipadech se v zdjmovém objektu nachédzela mistnost, kde maji misto
pracovisté dva pracovnici zaroven. Jednalo se o rohové mistnosti a jednu z téchto mistnosti

1ze vidét na nésledujicich obrazcich (Obrazek 37) a (Obrazek 38).
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Obrazek 37 Rohova mistnost se dvéma pracovisti 1

Obrazek 38 Rohova mistnost se dvéma pracovisti 2

Posledni prestupkovou mistnosti z odboru dopravnich a spravnich agend je mozné vidét

na nasledujicim obrazku (Obrazek 39).
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Obrazek 39 Prestupkova mistnost ¢. 2

Na ptedposlednim obrazku (Obrazek 40) je zachyceno tisnové tlacitko napojené na
operacni stiedisko méstské policie dané ORP. Po stisknuti se tedy posle signal na toto
pracovisté, nasledné¢ dojde k telefonickému ovéfeni, zdali se nejednd o nedbalostni
zmacknuti ¢i jde skute€né o stav nouze. Z divodu zamezeni mozného utoku v piipadé
nepotvrzeni nouze ze strany objektu toto stfedisko vySle k provéteni dostupnou hlidku
meéstské policie. Toto tlacitko je instalovano u vedouciho odboru a jeho zéastupce i ve vSech

ptrestupkovych mistnostech.
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Obrazek 40 Tisnové tlacitko

Posledni fotografie (Obrazek 41) zachycuje PZTS znacky Jablotron, ktera je umisténa

v kancelafi vedouciho odboru v zajmovém objektu slouzici k zakddovani kancelare.

Obrazek 41 PZTS v kanceléti vedouciho odboru
7.2 Vyhodnoceni aktualniho stavu zabezpeceni

Po fyzické obhlidce objektu byly zjistény nasledujici slabiny:
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e volny pfistup bez registrace nebo kontroly osob a volny pohyb navstévnikli po

objektu,
e nizka mira technické ochrany,
e nedostate¢na kontrola vstupnich bodu,
e chyb¢jici bezpecnostni dozor uvniti objektu,
e nedostate¢né Skoleni zaméstnancu,

e vyrazna provozni vytizenost.

Vstup do budovy je mozny bez jakékoli kontroly. B€éhem ufednich hodin je provoz pln¢
otevien vefejnosti a pfistup k jednotlivym kancelafim byvad minimalné kontrolovén,
zpravidla pouze namatkov€é zaméstnanci ufadu. V objektu chybi systematickd forma
ochrany, jako je recepce s oveéfovanim totoznosti, detek¢éni brany ¢i jina aktivni opatieni
zaméfena na prevenci vnaSeni nebezpeénych predmétt. Pristup je volny, bez nutnosti
registrace nebo kontroly osob, a umozniuje volny pohyb po celém objektu. Navstévnici tak
mohou vstoupit do prostor bez pfedchozi identifikace a bez jakéhokoli omezeni pohybu
vramci objektu. Tento stav vyrazné¢ zvySuje riziko neopravnéného vniknuti, kradeze
majetku nebo jinych bezpecnostnich incidentl, zeyména pii vySs$i koncentraci osob na
jednom misté. Vzhledem k povaze objektu je tento pfistup sice ¢aste€né pochopitelny a do
urcité miry akceptovatelny, avSak existuji moZznosti, jak volny pohyb navstévnikt efektivné

omezit.

Technickd ochrana je omezena pouze na pasivni prvky, jako jsou uzamykatelné
kancelafe a mechanické zabrany (napf. miize). Chybi moderni bezpe¢nostni systémy, mezi
néz patii elektronicka kontrola pfistupu nebo monitorovani pohybu osob v objektu. Takovy
pfistup vyrazn€¢ omezuje schopnost efektivni detekce a reakce na ptipadné incidenty
v redlném Case. Ani prostory samotné, ani lidsky faktor nejsou pfipraveny na potencialni

krizové situace.

Kontrola vstupnich bodl je rovnéz nedostatecnd. Objekt disponuje dvéma
samostatnymi pfistupovymi cestami, které nejsou trvale monitorovany ani obsluhou, ani
elektronickymi systémy. Ackoli jsou tyto vstupy vybaveny zékladnimi technickymi prvky,
jako jsou pohybova ¢idla, jejich efekt je omezeny. Tato ¢idla se aktivuji az po zakodovani
celého objektu a pouze od urcité doby. Vyhodou je napojeni poplachového systému na

pfislusné pracovisté Méstské policie ORP. V objektu se trvale nenachazi Zadny bezpecnostni
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dozor v podobé pracovnika ostrahy, at’ uz jde o zaméstnance piimo zfizovatele instituce,
nebo zajisténého formou sluzby externi bezpecnostni agenty. Pfi mimoiadné situaci,
incidentu nebo naruseni potfadku nelze zajistit okamzitou reakci odpovédné osoby

s odpovidajicim vycvikem, ¢imz dochézi ke zpozdéni reakce.

Nedostatecné Skoleni zaméstnanct predstavuje dal§i vyznamny bezpecnostni deficit.
Zaméstnanci jsou pravidelné proskolovani pouze na zdkladni mimotadné udaélosti, jako je
byt utok aktivniho stielce, vyjednavani s agresorem nebo zvladani paniky. Rovnéz chybi
vypracovana krizova komunikace, jak interni, tak smérem k vetejnosti a neexistuji detailni

scénare ¢i navody pro reakci na riizné typy incidentd.

Vyraznd provozni vytizenost objektu je patrna zejména v urcitych ¢astech dne. V téchto
obdobich dochazi k vysoké frekvenci pohybu osob, coz vyrazné komplikuje jakykoli pokus
o selektivni ¢i cilenou kontrolu. Denné se jedna o desitky az stovky osob. Vysoky pocet lidi
v budové snizuje prehlednost a zvySuje pravdépodobnost nepozorovaného pohybu osob,

které se v objektu nachazeji neopravnéné.

Suterén byl vyhodnocen jako nejvice nebezpecné misto. Jednotlivé dvefe v ném jsou
sice uzaviené a uzamcené, coz nelze povaZovat za dostatecné zabezpe€eni. Za témito
jednotlivymi dvefmi jsou bud’ uloZeny archivy ¢i technické mistnosti. V suterénu je taktéz
vytah, kterym je taktéZ mozné se dostat do kazdého patra celé budovy. Pozitivnim zjiSténim
bylo, Ze ve sklepé bylo umisténo jedno pohybové ¢idlo, které by mohlo zabranit moznému
skryti uto¢nika do dalsiho dne. Avsak ¢idlo smétuje pouze ke schodisti a bylo by tak mozné
jej obejit. Tieba v piipadé, kdy by se ttocnik dostal do suterénu vytahem v dob¢ ufednich
hodin a nasledné by zde vyckal ptes noc do dalSiho dne, tak by jej ¢idlo nezachytilo.

Kladnym poznatkem bylo i to, Ze na vSech oknech patticich k suterénu budovy jsou zvenci

nainstalovany mechanické zadbranné systémy, a to v podob¢é mfizi.

Tyto faktory v souhrnu znamenaji, Ze instituce mize byt snadno zneuzita jako cil itoku,
za ucelem naruSeni provozu nebo jiného krizového scénéie, a to jak ze strany jednotlivce,

tak 1 organizované skupiny.

Bezpecnostni analyza zajmové instituce byla provedena na zaklad¢ vefejné dostupnych
udajt a fyzické obhlidky objektu. V rdmci Setieni byly zmapovany vSechny piistupové cesty,
vnitini uspotfadani budovy 1 stavajici technické zabezpeceni. Bylo zjiSténo, ze objekt

umoznuje volny vstup bez nutnosti registrace ¢i identifikace navstévnikil, coz znamena, ze
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se osoby mohou volné pohybovat po budové bez jakéhokoliv dohledu. Tato skute¢nost
zasadné snizuje bezpecnostni uroven objektu a vyrazné zvySuje riziko neopravnéného
vniknuti nebo ohrozeni osob. Technickd ochrana budovy byla vyhodnocena jako
nedostate¢na. Chybi moderni bezpecnostni systémy, jako je elektronicka kontrola piistupu
nebo kamerovy systém. Stavajici pohybova ¢idla jsou aktivovana az po uzamceni objektu
a jejich rozmisténi neni strategicky ucelné. Nékteré casti budovy, zejména v suterénu,
zustavaji zcela mimo jejich dosah. V budové rovnéz chybi fyzickd piitomnost
bezpecnostniho persondlu a zaméstnanci nejsou dostatecné proskoleni pro zvladani
mimofadnych situaci, jimiz mize byt nasilny utok, evakuace nebo panika. Vyznamnym
poznatkem bylo zjiSténi, ze suterén budovy pfedstavuje z hlediska bezpecnosti
nejzranitelnéjsi misto. PrestoZe jsou jednotlivé dvefe v suterénu zpravidla uzamcené a za
nimi se nachazeji technické mistnosti nebo archivy, existuji zde vazna rizika. Suterén je
pfimo propojen s vytahem, kterym lze bez omezeni cestovat mezi patry, coz predstavuje
mozné slabé misto v zabezpeceni. V suterénu bylo umisténo alespoii jedno pohybové ¢idlo,
jehoz smér je nanestésti orientovan pouze ke schodisti. Na druhou stranu bylo pozitivné
vyhodnoceno, ze vSechna okna suterénu jsou zabezpeena mechanickymi zébranami
v podob¢ venkovnich mftizi, které snizuji riziko neopravnéného vstupu z vnéjsiho prostoru.
DalS§im problémem je vysokda provozni vytizenost objektu, kterd ztéZzuje kontrolu pohybu
osob a znemoziuje efektivni reakci na nestandardni situace. Z celkového pohledu Ize tedy
konstatovat, ze Uroven zabezpeceni objektu je nedostaCujici. Objekt je zranitelny vici
Sirokému spektru fyzickych, organiza¢nich, informacnich i socialnich hrozeb. Pro zajisténi
vyS$$i miry bezpecnosti je nezbytné implementovat technickd, organizacni 1 personalni

opatfeni, kterd povedou k celkovému zvyseni odolnosti objektu vici krizovym scénaitim.
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8 NAVRH BEZPECNOSTNICH OPATRENI

Zaverecna ¢ast diplomové prace je vénovana navrhu bezpecnostnich opatieni, jejichz cilem
instituci. Na zakladé analyzy rizik a po konzultaci s vedoucim odboru byla vybrana pouze
nejzasadnéjsi rizika z prvni oblasti. Konkrétné se jedna o fyzicky utok jednotlivece nebo
skupiny, ozbrojeny utok, zhaistvi, nedostatecné proskoleny personal, neopravnéné vniknuti
do objektu, pozar technického ptavodu, psychicky natlak ¢i vyhoieni personalu a biologickou
kontaminaci prostor. Tento vybér byl ucinén s ohledem na praktickou vyuzitelnost

navrzenych bezpecnostnich opatteni.

8.1 Doporuéeny navrh ke zlepSeni bezpecnostnich podminek

Vystupem tohoto doporuceni neni navrh komplexni ochrany, nebot’ tato varianta neni realna
ani z pohledu zfizovatele, ani s ohledem na charakter zajmového objektu. Cilem je vytvofit
rovnovahu mezi dostupnosti sluzeb pro obfany a zajiSténi alespont zdkladni urovné

bezpecnosti pro zaméstnance i navstévniky.

Tato podkapitola je rozdélena do dvou fazi. Prvni faze vychdzi z analyzy rizik, druha
je zalozena na vysledcich fyzické obhlidky zdjmového objektu. Nejprve jsou uvedena

doporuceni ke zlepSeni bezpec¢nostnich podminek vychazejici z prvni faze.

Jednim z vyznamnych rizik je fyzicky utok jednotlivce nebo skupiny z fad vefejnosti,
jehoz cilem je umyslné nasili vici zaméstnancim nebo klientim. Prevenci téchto incident
je zejména instalace kamerového systému ve vefejné pfistupnych castech budovy
a pfitomnost kvalifikované ostrahy, kterd monitoruje pohyb osob a dokazZe vcas reagovat.
Doporucuje se také Skoleni zaméstnancii zaméfené na vcasné rozpozndni a zvladani

konfliktniho chovani.

V ptipad¢ ozbrojeného utoku, tedy vyskytu aktivniho uto¢nika s palnou zbrani nebo
jinym nebezpeénym nastrojem, je nezbytné zavést krizovy postup typu ,,Utikej, skryj se,
bojuj (anglicky ,,Run, Hide, Fight*) a pravidelné jej procvic¢ovat. Mezi dalsi doporucena
opatfeni patii moZnost okamzit¢ého uzamceni mistnosti, vytvofeni uUkrytovych prostor
a propojeni kamerového systému s policii za i€elem rychlého pfenosu informaci. Klicova je
také existence aktualnich evakuacnich plant a proskoleni vSech pracovniki v jejich

pouzivani, v€etng praktického nacviku.
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Vniknuti nepovolané osoby do nevefejnych ¢asti uradu predstavuje redlnou hrozbu
jak z hlediska bezpecnosti osob, tak z pohledu ochrany citlivych dat. Pro minimalizaci tohoto
rizika je vhodné zavést elektronicky pfistupovy systém s cCipovymi kartami, zajistit
pritomnost recepcni sluzby s evidenci navstév a viditelné oznalit nevetejné prostory.
Vzhledem k tomu, ze se jednd o vetejné piistupny objekt, neni mozné uplatnit tento systém
na navstévniky. Tam, kde je to proveditelné, se doporucuje instalace mechanickych
zabrannych prvki, naptiklad bezpecnostnich dveti nebo turniketii. Tato opatieni se tykaji
1 pfistupu do suterénu a provozu vytahu. Ke vstupu do suterénu by mély byt instalovany
miize a vytah by mél byt funkéni do této ¢asti budovy pouze po ovéfeni opravnéni

zameéstnance prostfednictvim ¢ipu nebo karty.

Dal$i zavaznou hrozbou je umysIné zaloZeni pozaru, tedy zharstvi. Zasadni je
technickd prevence, zejména instalace detektorii koufe a pozarnich hlésici. Rizikové
prostory jako naptiklad suterén by mély byt nepfistupné vefejnosti a pravidelné
kontrolovany pracovniky tfadu nebo bezpec¢nostni sluzbou. Dilezita je také spoluprace
s Hasi¢skym zachrannym sborem a zaclenéni jeho doporuceni do vnitinich smérnic, které je
tteba §ifit mezi zaméstnance. Nedostatek unikovych cest z vyssich pater ptedstavuje riziko.
Proto se doporucuje vybudovani alternativni unikové cesty nebo vybaveni budovy
evakuacnim lanem nebo nafukovaci zachrannou matraci. Technickému poZaru, napf.
v disledku zkratu nebo poruchy elektrospotiebice, je tfeba piedchazet pravidelnymi
revizemi a pouzivanim vyhradné certifikovanych zafizeni. Zaméstnanci by méli byt
proskoleni v bezpe¢ném zachézeni s technikou a méli by mit k dispozici jasné pokyny pro
postup v piipadé technického selhani. I zde plati, Ze je tfeba zajistit vice unikovych cest

vV

z vysSich pater budovy.

Podcenovanym rizikem je i nedostateéné vySkoleny personal. Zamé&stnanci, ktefi
nejsou piipraveni na krizové situace, mohou situaci svou nejistotou zhorsit. Doporucuje se
proto systematické Skoleni v§ech pracovnikii v oblastech evakuace, prvni pomoci, zvladani
stresu, znalosti konkrétnich postupli a v rozpoznani a deeskalaci konfliktniho chovani.
Vhodné je také ziizeni krizového tymu s jasné definovanymi kompetencemi, pficemz

alespoii jeden Clen tohoto tymu by mél byt vzdy v budové ptitomen.

Psychicka zatéZ zaméstnanci, zejména dlouhodoby stres, prace s konfliktnimi klienty
a syndrom vyhoteni, mize vést ke snizeni vykonnosti, zdravotnim komplikacim nebo
dokonce ke vzniku bezpeénostnich hrozeb. Utad by mél podporovat dusevni pohodu

zameéstnancll prostiednictvim supervizi, umoznéni pfistupu k psychologické pomoci
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amoznosti rotace pracovnich pozic. Dilezit¢ je také sledovat pracovni podminky

a pravideln¢ vyhodnocovat miru pracovni spokojenosti.

Riziko biologické kontaminace prostor, ke kterému miize dojit pfenosem infekci
kontaktem s kontaminovanymi dokumenty, povrchy nebo osobami, Ize snizit zajiSténim
dostate¢né¢ hygieny na pracovisti, dostupnosti dezinfekénich prostfedkii a Skolenim
zaméstnanci o zdsadach hygieny. V okolnostech podezieni na vyskyt infekéniho
onemocnéni by mél byt nastaven jasny postup vcetné izolace, dekontaminace a moznosti

prechodu na praci z domova, pokud to charakter prace umoziuje.

Bezpecnostni navrhy druhé faze vychézeji z fyzické obhlidky zajmové instituce.
Prioritnim opatfenim je instalace kamerového systému s moznosti vzdaleného online
pfipojeni. Tento systém by mé&l byt piistupny operaénimu stfedisku Policie Ceské republiky
nebo Méstské policie dané obce s rozsifenou plsobnosti. Déale se doporucuje realizace
cviceni ve spolupréci s policii na situaci s aktivnim Gto¢nikem, tzv. scénat AMOK. U tohoto
cviceni je tieba zvazit mozny negativni dopad na zameéstnance, a proto je nezbytné nejprve
zjistit, zda je takové cviceni viibec mozné ze strany policie a zda o n&j maji zaméstnanci
zdjem. CviCeni by mélo byt dopfedu napldnované a zaméstnanci o ném musi byt
informovani, aby nebyli vystaveni nepfiméfenému stresu. Pokud by cvi¢eni nemohlo
probéhnout pfimo na ufadé, je vhodné zajistit ucast pracovniki na externim Skoleni, kde by

se mohli s touto problematikou seznamit.

DalSim doporucenim je zavedeni pracovnika ostrahy, a to bud’ z fad zfizovatele, nebo
ve spolupréaci s externi bezpe€nostni agenturou. Pokud tato spoluprace neni mozna, je
nezbytné alespon vybavit budovu kamerovym systémem s online pfistupem pro méstskou

policii. Ta by mohla na zékladé sledovaného pienosu vyslat na misto hlidku.

Zaméstnanci, ktefi pracuji s prestupkovou agendou, by mohli byt vybaveni osobnimi
ochrannymi prostfedky, napiiklad teleskopickym obuskem, taktickym perem, kubotanem
nebo pepfovym sprejem v ne-aerosolové formeé. K pouzivani téchto prostiedkii by byli
proskoleni ptislusSniky méstské policie. Kdyby néktefi zaméstnanci neméli z4jem o tyto
pomtucky, mohli by absolvovat Skoleni sebeobrany. Tato forma podpory by mohla zvysit
jejich sebedivéru v krizovych situacich. V ramci Skoleni pozarni ochrany by zaméstnanci

také méli mit moznost praktického nacviku s hasicim pfistrojem.

Suterén byl vyhodnocen jako nejrizikovejsi ¢ast objektu, protoze zde miize utocnik

nendpadné vyckat na vhodnou pfileZitost. Piistup po schodisti neni nijak zabezpecen, proto
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je tfeba prostor zabezpecit naptiklad instalaci mfizi. Bo¢ni dvefte, které vedou ze suterénu na
hlavni chodbu, by mély byt trvale uzavieny a z vnitini strany opatfeny kouli, aby nesly
otevfit. Vytah t€zZ umoznuje piistup do suterénu, a proto by mél byt jeho provoz omezen

¢ipovym nebo kartovym ovérenim.

Efektivnim feSenim je zavedeni elektronické kontroly vstupu a regulace pohybu osob
v budové. VSechny kancelaie by mély byt zvenci opatieny kouli a vstupy by mély byt
zabezpeceny elektronickym piistupem. Pti piichodu by zaméstnanci ptilozili Cipovou kartu
a zadali svj osobni kod, ¢imz by doslo k aktivaci jejich ptistupovych prav. Pii odchodu by
cely proces opakovali a pfistup by se deaktivoval. Pokud by byl pracovnik poslednim
v kancelari, provedlo by se soucasné zakodovani mistnosti. Pii piipadném odcizeni nebo

pokusu o zneuziti karty by se neopravnéna osoba bez znalosti kodu do mistnosti nedostala.

Ptedvolané osoby by pfi vstupu do budovy zadaly na rezerva¢nim panelu ¢islo jednaci.
Panel by nasledné zobrazil ¢islo podlazi a pfislusnou telefonni linku. V daném patie by byly
vstupni dveie opatfeny kouli a ¢teckou. Navstévnik by kontaktoval pracovnika a vyckal na
jeho ptichod. Ten by tak mohl pfedem zhodnotit, zda osoba nevykazuje znamky agresivniho
nebo podezielého chovani. Timto opatienim by byl znemoZnén volny pohyb osob po budoveé
a ptipadny utocnik by celil dalsi piekazce.

Nadstandardni zabezpeceni mtize zahrnovat bezpeCnostni ramy pro detekci
podezielych predmétli nebo rentgenové zatizeni pro kontrolu zavazadel. Tato feSeni jsou
vSak z finan¢niho hlediska velmi naro¢na a jejich zavedeni je z pohledu zfizovatele

nepravdépodobné. Totéz plati i pro bezpecnostni propustné dvefe.

8.2 Ekonomicka rozvaha

Posledni ¢ast diplomové prace je v€novana ekonomickému odhadu nakladi spojenych
s navrhovanymi bezpecnostnimi opatfenimi. Rozvaha vychdzi ze snahy najit rovnovahu
mezi nutnosti posileni ochrany zaméstnancii a navstévnikii a ekonomickou udrZitelnosti
celého souboru feseni. Vzhledem k tomu, Ze zavedeni komplexni ochrany neni z pohledu
provoznich ani investicnich moznosti zfizovatele redlné¢. Ekonomicka rozvaha pracuje
s orienta¢nimi trznimi cenami a piedpokladd primémé vetejné zadani. U kazdého opatieni
jsou uvedeny piedpokladané potizovaci néklady, a u nékterych rovnéz naklady provozni,
které je nutné zohlednit pfi rozhodovani o jejich implementaci. Tabulky opatfeni jsou

uvedeny nize (Tabulka 16), (Tabulka 17), (Tabulka 18), (Tabulka 19) a (Tabulka 20).
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Tabulka 16 Technické opatfeni

Opatieni

Odhad nakladu (K¢ bez DPH)

Kamerovy systém (8—12 kamer, zdznamové
zafizeni, napojeni na PCR)

200 000 — 450 000

Propojeni systému s PCR / Méstskou policii
(licence, IT préce, piipojeni)

30 000 — 120 000

Elektronicky piistupovy systém (Ctecky,
software, ¢ipové karty, 10-20 dvefi)

150 000 — 500 000

Vstupni panel pro vetrejnost (rezervacni
systém, propojeni s IS)

50 000 — 150 000

Mechanické zabezpeceni (mfize,
bezpecnostni dvefe, koule na dvefe
Celkem (K¢ bez DPH)

60 000 —250 000

490 000 -1 470 000

(zdroj: vlastni)

Tabulka 17 Fyzicka bezpecnost a Skoleni

Opatreni
Pfitomnost ostrahy (externi agentura, 1
pozice, 8 hod./den, ro¢n¢)

Odhad nskladi (K& bez DPH)
250 000 — 650 000 ro¢n&

Alternativa: interni pracovnik (mzda,
odvody, vybaveni)

225 000 — 500 000 ro¢né

Skoleni zaméstnanct (konfliktni situace,
sebeobrana, deeskalace)

30 000 — 60 000

Ochranné pomticky pro rizikové pozice
(napft. pepiovy sprej, kubotan, Skoleni)

3 000 — 5 000/0soba

Cviceni scénare AMOK s PCR / externi
$koleni

Celkem (K¢ bez DPH)

30 000 — 100 000

508 000 — 1 215 000 + opakujici se
naklady

(zdroj: vlastni)

Tabulka 18 Protipozarni a krizova opatieni

Opatieni
Instalace detektort koute a hlasica (15-20
ks + centrélni jednotka)

Odhad nikladi (K¢ bez DPH)
50 000 — 180 000

Vybudovani alternativni unikové cesty
(pokud je fyzicky proveditelnd)

300 000 — 1 500 000

Evakuacni vybaveni (lana, nafukovaci
matrace)

5000 - 100 000

Praktické Skoleni haseni pozaru

10 000 — 30 000

Spoluprace a HZS a aktualizace smérnic

10 000 —20 000
375000 -1 830 000

Celkem (K¢ bez DPH)

(zdroj: vlastni)
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Tabulka 19 Skoleni, dudevni zdravi a hygienicka opatieni

Opatieni Odhad nakladi (K¢ bez DPH)
Skoleni prvni pomoci, evakuace, zvladan 30 000 — 70 000
stresu
Ziizeni krizového tymu (Skoleni, metodika, |20 000 — 50 000
komunikace)
Podpora dusevniho zdravi (supervize, 80 000 — 250 000 rocné
ptistup k psychologovi, rotace pozic)
Zajisténi dezinfekce, Skoleni o hygiené, 15 000 — 40 000 rocn¢
protiepidemickd opatfeni

Celkem (K& bez DPH) 145 000 — 410 000 + opakujici se naklady

(zdroj: vlastni)

Tabulka 20 Celkovy odhad naklada

Technicka opatieni 490 000 — 1 470 000
Fyzické bezpecnost a Skoleni 508 000 — 1 215 000
Protipozarni a krizova bezpecnost 375000 —1 830 000
Skoleni, duevni zdravi a hygienicka 145 000 — 410 000
opatfeni

1518 000 — 4 925 000+ opakujici se

Celkem (K¢ bez DPH) naklady

(zdroj: vlastni)

Nejefektivnéjsi pomér cena/piinos ma kamerovy systém, elektronicky ptistup a skoleni
personalu. Fyzicka ostraha a zabezpeceni suterénu jsou dilezité z hlediska nejrizikovéjSich
situaci. Nadstandardni technologie (napf. rentgen, bezpec¢nostni rdmy) nejsou ekonomicky

obhajitelné.

Zaveérecna ¢ast diplomové prace se zamétuje na navrh bezpecnostnich opatieni s cilem
zvysit troven ochrany a minimalizovat rizika v prostiedi vefejné instituce. Na zakladé
analyzy rizik a konzultaci s odborniky byla identifikovana hlavni ohroZeni, jako jsou fyzické
a ozbrojené Utoky, zhafstvi, technické poZary, neopravnéné vniknuti, psychickd zatéz
zamestnancl, nedostatecné Skoleni a biologickd kontaminace. Soucasti navrhu je také
ekonomicky odhad nakladi, ktery se snazi nalézt rovnovdhu mezi nutnosti zvySeni
bezpecnosti a finanénimi moznostmi instituce. Navrzend opateni vychazeji z orientacnich
trznich cen. Celkové nédklady na realizaci bezpe€nostnich opatfeni se pohybuji v rozmezi
1518 000 az 4 925 000 K¢ bez DPH, pificemz nékteré polozky zahrnuji i opakujici se

provozni vydaje. Nejefektivnéj§i pomér mezi cenou a piinosem maji kamerovy systém,
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elektronicky pristup a Skoleni personalu, zatimco nakladné technologie, jako jsou rentgeny

nebo bezpecnostni ramy, nejsou v aktualnim kontextu ekonomicky piijatelné.

Prakticka ¢ast diplomové prace prokazala vysokou miru zranitelnosti vetfejné instituce,
ktera slouzi jako modelovy piiklad mekkého cile v prostiedi okresni statni spravy.
Bezpecnostni analyza, provedena na zéklad¢ fyzické prohlidky a vetejné dostupnych udaju,
odhalila fadu nedostatkli v technickém 1 organizacnim zabezpeCeni objektu.
navstévnikli bez identifikace, nedostate¢né krizové planovani a chybéjici Skoleni
zameéstnancl. Za zvlasté rizikové bylo oznaceno podzemni podlazi objektu, které je snadno
pristupné a nedostate¢né monitorované, coz umoziuje potencidlni skryty pohyb osob
a ohrozeni zevnitf. Na zdkladé kategorizace aktiv a identifikace hrozeb byla pomoci metod
zhatstvi, vniknuti nepovolané osoby, nedostate¢né¢ vySkoleného personalu, psychického
natlaku na persondl nebo biologické kontaminace. Vysledky ukazaly, ze zadné
z hodnocenych rizik nelze povazovat za nizké, coz doklada vysokou miru ohrozeni mékkych
cili tohoto typu. Ziskané poznatky byly déle vyuzity k ndvrhu konkrétnich bezpe¢nostnich
opatieni, ktera reflektuji jak aktudlni potfeby objektu, tak ekonomické moznosti instituce.
Doporucena opatieni zahrnuji technické zabezpeCeni (kamerovy systém, elektronicka
kontrola pfistupu), personalni zajiSténi (ostraha, Skoleni), krizovy management a zajisténi
hygienickych a psychosocidlnich podminek. Tato opatfeni a jejich realizace by m¢éla
vyznamné piispét ke zvyseni odolnosti objektu vii¢i redlnym hrozbam. Celkové prakticka
¢ast podtrhuje vyznam systematického pristupu k ochrané mékkych cilii a potfebu zavedeni
komplexni bezpecnostni politiky ve vefejnych institucich, které sice nepatii mezi prvky
kritické infrastruktury, avSak jejich naruSeni by mohlo mit zasadni dopady na vetejnost

1 chod vetejné spravy.
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ZAVER

Ve své diplomové praci jsem se zabyval tématem navrhu opatfeni pro zvySovani bezpecnosti
vybrané kategorie mékkych cili. Teoreticka ¢ast diplomové prace predstavuje zékladni
ramec pro pochopeni problematiky ochrany mékkych cilti ve vetejné sprave. Nejprve jsou
zde vymezeny klicové pojmy, jako jsou méekky cil, hrozba, riziko, ijma, odolnost ¢i
bezpecnostni opatfeni. M¢kké cile jsou charakterizovany jako vefejné pfistupnad mista
s vysokou koncentraci osob a nizkou urovni ochrany. Uvedené pojmy jsou doplnény
statistickymi daty, kterd potvrzuji narlstajici agresi vi¢i zaméstnanclim vetejné spravy
a poukazuji na potfebu systematické ochrany téchto instituci. Dale se prace vénuje pravnimu
ramci, ktery vychézi z Ustavy CR a Listiny zakladnich prav a svobod a zahrnuje také zdkony
o ochran¢ osobnich udaji, kybernetické bezpecnosti a spravé informacnich systémil.
Samostatna kapitola je zaméfena na strategické dokumenty Ministerstva vnitra CR, mimo
jiné na Koncepci ochrany mékkych cili a souvisejici metodiky, jenz zdlraznuji dalezitost
prevence, planovani, vzdélavani a spoluprace s bezpecnostnimi slozkami. V zavéru
teoretické Casti jsou predstaveny metody analyzy rizik, mezi nimiz jsou upfednostnény
metody PNH a KARS. Metoda KARS pracuje s daty, které lze nasledné piehledné
vizualizovat, coz je vhodné pro zhodnoceni zranitelnosti vetejnych instituci, a proto bude

stéZejni pro naslednou praktickou ¢ast.

Praktickd cast diplomové prace je zaméfena na analyzu anonymizované vetejné
instituce, ktera slouzi jako modelovy piiklad mé&kkého cile ve statni spravé. Vzhledem
k vetejné pristupnosti, vysoké navstévnosti a administrativni ¢innosti je objekt zranitelny
vici riznym bezpe€nostnim hrozbam, i piestoZe nepatii mezi prvky kritické infrastruktury.
Analyza vychazela z vefejné dostupnych dat, fyzické prohlidky objektu a zhodnoceni
aktualniho zabezpeceni. Zjistény byly zasadni nedostatky spocivajici zejména ve volném
pohybu osob, nizké mife technické ochrany, chybéjicim dozoru uvniti objektu,
nedostate¢ném Skoleni zaméstnancii a vyrazné provozni vytizenosti. Rizikovym mistem se
ukéazal byt zejména suterén objektu. K vyhodnoceni hrozeb byly pouzity metody PNH
a KARS, které identifikovaly nejzavaznéjsi rizika, jimiz jsou ozbrojeny utok, Zhafstvi,
psychicka zatéz personalu ¢i biologickd kontaminace prostor. Na zéklad¢ téchto zjisténi byla
navrzena konkrétni bezpecnostni opatfeni vcetné moznych uprav, organiza¢nich zmén
a Skoleni. V ramci téchto opatfeni byla vytvorena i ekonomicka rozvaha. V ni jsou uvedeny
1 orientaéni ceny, nebot’ vzhledem k vefejné povaze této instituce by vybér konkrétniho

dodavatele probihal formou vetejnych zakazek. Prace potvrdila, Ze ¢inna ochrana mékkych
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cilti vyzaduje systematicky pfistup zalozeny na diisledné prevenci, pravidelném hodnoceni
rizik a spolupraci ostatnich statnich subjekti. Navrzena feSeni mohou ptispét ke zvySeni

bezpecnosti nejen analyzované instituce, ale i dalSich podobnych objekti statni spravy.
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lRiziko 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
1 oft{t]t {1t fofo [t [t fo [t |t |t ]o]tfofoft]ol]t [o]o]1 |1
A Ozbrojeny utok 1{oj1y1 (1 {rfr {r 1 o {r {r 1 |1 (1 {o jo |1 (0 (1 |1 |1 |1 (O
3 Teroristicky utok Lfrfofr (r {r{r j1 v (o {r J1 |1 (1 {1 |1 |1 1 (O |1 |1 |1 |1 |1
B Kradez vybaveni nebo dokumentii 1{ry1jo |1 jofo {0 |1 jo0 |0 (o (o (1 (1 |1 |1 |1 {0 {0 (O (O [O |O
<IN Sabotaz ofofo{r (o {1y1 {r |1 {o 1 {1 (o {1 (r j1 {r 1 {o |1 {1 |1 {0 (O
E Zhaistvi 0(010]0 (1 (OfL {O |1 |O (1 {1 JO |1 (1 (O |O |1 [1 (1 |O |1 [O [O
g Vandalismus 0(o0|o|1 (1 {1fo {o jo (o {0 {1 |0 |1 (O (O |O |O [1 (1 |O |O [O [O
L Pretizeni kapacity 1{r{ojo {0 j0j0 {0 (1 {0 (O |1 (1 |1 {1 |JO [O |O [0 |O {1 |1 |1 (O
VI Nezvladnuta evakuace 0jofoy1 (o0 (oy1 (o o {o j1 1 {0 {0 {1 j0 |1 (O (O [O JO |1 (I |1
| [N Nedostate¢né vySkoleny personal 0{0(0J0 |1 (OJO |1 (1 {O J1 |1 |1 (O |1 |O |O (1 [O |1 |1 |1 (O |O
188 Selhani bezpecnostnich protokolil r{ry1fr (r yrfr {r fr o o 1 o {1 (1 {r (r 1 1 |1 1 {0 (O (O
1WAl Vniknuti nepovolané osoby I{ry1fr (r jrfr (o (o o 1 j0 {o {1 (1 {1 (1 |1 j0 |1 |O |1 (I |1
| RN Nedostatek personalu 0{0(0J0 |O (OJO |T (1 {1 J1 |1 O (O |1 |O |O (O [O |O |O |1 (1 |O




JN Nedostateéné materialni nebo technické zdzemi

| B8l Chybna krizova komunikace

1l Kyberneticky titok

I WAl Nezabezpecena sitova infrastruktura

1k Ztrata nebo poskozeni dat

Pozar technického ptivodu
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Neopravnéné nataceni ¢i Sifeni dezinformaci

Ztrata ditveéry vefejnosti

Unik osobnich tdaji

Vichfice nebo tornado

Povodné nebo piivalové desté




AN Extrémni mrazy/namraza

RIIN Extrémni vedra a sucha

38l Dlouhodoby dést’ a blesky

32 Sesuvy ptdy, propady, zemétieseni
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Epidemie nebo pandemie

Biologicka kontaminace prostor

Dopravni havarie s inikem toxickych latek

Vybuch v blizkosti tfadu

Hromadné dopravni nehoda

Destrukce stavebnich prvki

Vypadek telekomunikacnich spojeni

Mechanické poSkozeni zatizeni

Politické zmény

43 Migracni vlna




Nahly vypadek klicovych osob

13

23

11

20

28

12

34

22

14

30

35

10

14

24

16

24

27

31

25

14




RILOHA P II: VYPLNENA TABULKA SOUVZTAZNOSTI RIZIK (CAST B)

L Riziko

1 o [1 [o]o oo oo fofo]o o]t [t ]ofofo]olo][r ]18
A Ozbrojeny tok 1 (L {0 |0 |O |O [O (O (O [O |O |1 |1 |1 [O (O (O |1 |1 |1 |26
3 Teroristicky Gtok 1 (L {0 |0 |O |O [O (O (L [O |1 |1 |1 |1 |1 (1 {1 |1 |1 |1 |34
238 Kradez vybaveni nebo dokumentt 1|1 10 |0 (0O (O |O |O |[O (O (O |O |O |O (O (I |O |O [O [O |I3
<IN Sabotdz 1 (L {0 |0 |O |O [O (O (O [O |1 |1 |1 |1 |1 (1 {1 |1 |1 |1 |27
N Zhatstvi 0 {0 |0 |O |O |O [O (O (L |O |O |O |1 |O |1 (1 (L |L |O |O |17
g Vandalismus 0 {0 {0 |O |O |O [O (O (L [O [O |O |O |O |O (O [O [O |O |O |8
8 Pietizeni kapacity 1 10 [0 |0 [O [O |O (O |O [O |1 (O |O [O [O [O [O |O (O |O [I2
VI Nezvladnutd evakuace I (o (o (o 0 |0 |0 (O (O [O |O |O |O |O (O (O |O |O |O |O |10
| (I Nedostatecné vySkoleny personal I (1 o |0 |0 |O |O (O [O |O |1 |O |O [O (O (O |1 |O |O |O |15
188 Selhani bezpecnostnich protokoll 0|1 (0 0 (O |O |[O [O |O [O |1 (O JO (O |1 (1 |1 |[O [O |O |23
EPN Vniknuti nepovolané osoby 0|1 10 0 [0 (O [O |O |1 |O (L (O |JO |O [O (1 (1 |JO JO |O |22
I RB Nedostatek personalu I (0 [0 |0 |O |O |O (O (O [O |1 |O |O |O (O (1 |O |O |O |1 |12




)8 Nedostateéné materialni nebo technické zdzemi

11

| 58l Chybna krizova komunikace

14

16 Kyberneticky utok

14

WAl Nezabezpecena sitova infrastruktura

11

160 Ztrata/poskozeni dat

15

15

12

Psychicky natlak/vyhoteni personalu

17

Neopravnéné nataceni ¢i Siteni dezinformaci

Ztrata ditvéry vetejnosti

11

Unik osobnich tdaji

14

Vichfice/tornado

22

Povodné/ptivalové deste

21




AN Extrémni mrazy/ndmraza

14

RIIN Extrémni vedra a sucha

16

KT Dlouhodoby dést a blesky

14

32 Sesuvy pldy, propady, zemétieseni

19

RRB Znecisténi ovzdusi

34 Epidemie/pandemie

14

Biologicka kontaminace prostor

13

R[(W Dopravni havarie s inikem toxickych latek

16

Vybuch v blizkosti tfadu

19

Hromadna dopravni nehoda

Destrukce stavebnich prvki

20

Vypadek telekomunikacnich spojeni

13

Mechanické poSkozeni zatizeni

14

Politické zmény

19

Migracni vlna




Nahly vypadek klicovych osob

17

10

16

11

13

12

10

24

21

14




