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ABSTRAKT

Préce se zabyva reverznim inZenyrstvim (Reverse Engineering (Reverzni inZenyrstvi) (RE))
C/C++ aplikaci, hodnoti jeho metody, ndstroje a vyzvy. Teoreticky prehled dopliiuje prak-
ticka analyza tiif C/C++ uloh (CTF, shellcode, optimalizovana C++ OOP aplikace) s vyuZitim
ndstroji Ghidra a experimentdlné Artificial Intelligence (Uméld inteligence) (Al). Vysledky
potvrzuji ztiZeni RE vlivem optimalizaci a absence symboli, zejména u C++ OOP, a nezbyt-
nost kombinace statické/dynamické analyzy. Al ma asistentsky potencidl, vyZaduje vSak va-
lidaci. Expertni dsudek zdstava pro narocné RE C/C++ klicovy, budoucnost je v synergii s

AL

Klicova slova: Reverzni inZenyrstvi, C++, Dekompilace, Staticka analyza, Dynamicka ana-

lyza, Optimalizace prekladacem, Umél4 inteligence v RE

ABSTRACT

This thesis addresses reverse engineering (RE) of C/C++ applications, evaluating its me-
thods, tools, and challenges. A theoretical overview complements practical analysis of three
C/C++ tasks (CTEF, shellcode, optimized C++ OOP application) using tools like Ghidra and,
experimentally, Al. Results confirm RE difficulty increases due to optimizations and lack
of symbols, especially for C++ OOP, and the necessity of combined static/dynamic analy-
sis. Al shows assistive potential but requires validation. Expert judgment remains crucial for

demanding C++ RE; the future lies in synergy with Al

Keywords: Reverse Engineering, C++, Decompilation, Static Analysis, Dynamic Analysis,

Compiler Optimizations, Artificial Intelligence in RE
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UVOD

Vsudyptitomné softwarové systémy, klicové pro infrastrukturu i osobni potfebu, vyZaduji
s rostouci komplexitou pokrocilé analytické schopnosti pro zajisténi bezpecnosti a spolehli-
vosti. Mnohé z téchto systémi, zejména proprietarni, star$i ¢i Skodlivy software, funguji jako
,cerné skiinky* bez dostupné dokumentace ¢i zdrojového kédu. Reverzni inZenyrstvi se tak
stava kritickou nutnosti pro divéru, bezpecnost a inovace, adresuje informacni asymetrii a

odhaluje skrytou realitu digitdlnich technologii.

Reverzni inZenyrstvi (RE) softwaru, dle ISO/IEC/IEEE 24765 [1], je systematickd, nein-
vazivni analyza systému pro identifikaci komponent, jejich interakci a vytvoreni abstraktni
reprezentace. Cilem je porozuméni, nikoli modifikace. Rekonstruuje sémantiku systému, od-
haluje jeho ucel, ndvrhova rozhodnuti a architekturu. Motivace dle Chikofského a Crosse [2]
zahrnuji porozuméni systému, obnovu dokumentace, podporu udrzby a evoluce, a kyberne-
tickou bezpecnost (odhalovéni zranitelnosti, analyza malware). Dal§imi jsou interoperabi-
lita, analyza proprietarnich formétt, ovérovani shody a forenzni analyza. Problematika RE
je vSak neodmyslitelné spjata i s komplexnimi etickymi otdzkami, které vyzaduji peclivé
zvazeni. Tyto otdzky se tykaji napiiklad hranice mezi legitimnim zkouméanim za ucelem in-
teroperability, bezpecnosti €i vzdélavani a neoprdvnénym zasahovanim do duSevniho vlast-
nictvi nebo obchdzenim ochrannych mechanismu. Tato prace, ackoliv se primarné soustfedi
na technické a analytické aspekty RE, si je téchto etickych dilemat plné védoma a klade

diraz na zodpovédny a legalni piistup k provadénym analyzam v celém svém rozsahu.

Analyza C/C++ aplikaci prinasi specifické vyzvy kvili vykonu a nizkodrovinové kontrole,
vedouci ke komplexnimu bindrnimu kédu. Problémy zahrnuji agresivni optimalizace prekla-
dact (GCC, Clang, MSVC) ménici strukturu kédu (inlinovani, rozvinovani smycek) a rozsi-
fujici ,,sémantickou mezeru‘. Absence metadat (bez Program Database (PDB), Debugging
With Attributed Record Formats (DWARF)) vyzaduje heuristiky. Déle analyzu ztéZuje kom-
plexita jazyka C++, zahrnujici naptiklad Sablony, komplexni mechanismy dédi¢nosti, preté-
Zovani operétort, virtudlni funkce, podporu pro Run-Time Type Information (Informace o
typu za béhu) (RTTI) ¢i Structured Exception Handling (SEH), specifika ,,name mangling®,
piimou praci s paméti a moznost vkladani inline assembleru. Obfuskace a anti-reverzni tech-
niky aktivné brani analyze. Dekompilace C/C++ je ndrocnd; dekompildtor se snazi zvré-

tit proces kompilace s netiplnymi daty, dosahujic jen ¢astecné sémantické ekvivalence, coz
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zdiirazfiuje roli analytika.

Analytické techniky RE se vyvinuly. Tradi¢ni statickd (disasemblace, dekompilace) a dy-
namickd analyza (ladéni) zustavaji zdkladem, jejich synergie je klicovd. Demokratizace na-
stroju (napf. Ghidra od National Security Agency (NSA) [3]) zpristupnila pokrocilé kapa-
city. Moderni metody (viz Kapitola 2) zahrnuji AI/Machine Learning (Strojové uceni) (ML),
zejména Large Language Model (Velky jazykovy model) (LLM), pro zlepSeni Citelnosti
(LLM4Decompile [4]), obnovu sémantiky (VarBERT [5], ReSym [6]) a sumarizaci. DalSimi
jsou Model-Driven Reverse Engineering (MDRE), fuzzing dekompilatort (BIN2WRONG [7])

a symbolicka exekuce. Sméfuje se k ,,rozsitené inteligenci®, kde Al asistuje expertim. Bu-

doucnost RE je v kombinaci znalosti analytika a pokrocilych néstrojt.

Cilem prace je teoreticky prehled RE softwaru (metodologie, historie) se zaméfenim na
C/C++. Kriticky hodnoti moderni metody a néstroje, véetné AI/ML. StéZejni je praktické
zkoumdni C/C++ aplikaci: analyza vlivu optimalizaci, absence symbolii a C++ ryst (bez
RTTI) na dekompilaci (GeometryMaster); techniky pro analyzu a deobfuskaci nizkotrovio-
vého kédu (shellcode); a standardni postupy RE (CTF uloha bbbbloat). Hodnoti se efektivita
nastroji (Ghidra, debuggery) a experimentdlné Al asistence. Kone¢nym cilem je syntéza
poznatkl do doporuceni a identifikace smérti budouciho vyzkumu.

Struktura prace: Kapitola 1 — teoretické zdklady RE, cile, metodologie, vyzvy C/C++.
Kapitola 2 — moderni metody a néstroje RE, Al, pokrocilé techniky. Kapitola 3 — metodika
praktické ¢4sti (vybér aplikaci, nastroje, usporaddni, kritéria). Nasledujici kapitoly prezentuji
vysledky, diskuzi a vedou k zadvériim a doporucenim.

Pri zpracovani této diplomové prace byly v roce 2025 jako podptirné prostiedky vyuzity
nastroje umélé inteligence (Al). Toto vyuZziti probéhlo po konzultaci a dohodé€ s vedoucim
prace a v souladu s pravidly stanovenymi garantem studijniho programu. Konkrétné byly

pouzity nasledujici néstroje:
* ChatGPT vyvinuty spolecnosti OpenAl [8]
* Microsoft Copilot vyvinuty spolec¢nosti Microsoft [9]
* Gemini vyvinuty spolecnosti Google [10]

Uvedené néstroje byly vyuZity naptiklad pro generovani prvotnich textovych osnov, brain-

storming kli¢ovych koncept, formulaci alternativnich vysvétleni slozitych témat a pomoc
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pfi stylistickych dpravach textu.
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TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 17

1 REVERZNI INZENYRSTVI

Tato kapitola se zabyva komplexni problematikou reverzniho inZenyrstvi softwaru. Nejprve
budou vymezeny zakladni pojmy a definice dle relevantnich standardi, nasledné budou de-
tailnéji rozebrany klicové metodologie, cile, historicky kontext a vyznam RE v Zivotnim
cyklu softwaru. Zvlastni pozornost bude vénovana specifikim a vyzvam spojenym s analy-

zou aplikaci v jazycich C a C++.

Relevantni mezindrodni standardy (IEEE Std 1219-2021 [11], ISO/IEC/IEEE 24765 [1])
definuji reverzni inZenyrstvi softwaru (RE), oznacované rovné€Z terminy Reverse Engineer-
ing, pfipadné€ méné frekventované Backward engineering Ci Back engineering, jako systema-
ticky proces. Jeho ucelem je identifikace komponent existujictho softwarového systému,
deskripce jejich vzajemnych interakci a naslednd konstrukce abstraktni reprezentace
daného systému na vysS$i drovni abstrakce [1]. Norma ISO/IEC/IEEE 24765:2017[1] posky-

tuje ndsledujici formélni definici:

“process of analyzing a subject system to identify the system’s components and
their interrelationships and create representations of the system in another form

or at a higher level of abstraction”[1]

Fundamentalnim atributem RE je skutecnost, Ze analyticky proces probihd striktné nein-
vazivnim zpuasobem, tj. bez jakékoli modifikace zkoumaného objektu. Primarnim cilem je
dosazeni komplexniho porozuméni logické strukture a internim mechanismim fungovani
systému, nikoliv jeho tprava, kopirovéni ¢i jind forma zasahu. Napftiklad, pokud je nutné po-
rozumét, jak star$i, jiz nepodporovana desktopova aplikace implementovand v jazyce C++
uklada data do proprietdrniho souborového formatu .dat bez dostupné dokumentace, 1ze
aplikovat techniky RE. Prostfednictvim disassembleru a debuggeru by analytik zkoumal rele-
vantni segmenty kdédu zodpovédné za operace Cteni a zdpisu, s cilem odhalit vnitfni strukturu
souboru. Ziskané poznatky by ndsledné umoznily vyvoj ndstroje pro export dat ¢i zajiSténi

kompatibility s novéjSimi systémy.
1.1 Cile a motivace Reverzniho inZenyrstvi

Ukolem RE je rekonstrukce sémantiky analyzovaného systému, tedy odhaleni jeho pod-

staty, vyznamu a ptivodniho zamysleného ucelu. Tento proces zahrnuje odkryvani ptivodnich
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ndvrhovych rozhodnuti, identifikaci implementovanych architektonickych vzori a celkové
pochopeni zdméru tviircd systému. Samotny kéd, zejména v jeho bindrni formé (spustitelny
soubor ¢i knihovna), Casto vyjadfuje tyto sémantické aspekty pouze implicitn€. Jejich odha-
RE pracuje s rliznymi drovnémi abstrakce — od samotného strojového kédu, pres jazyk
symbolickych adres (assembly) a dekompilovany kéd, aZ po vysokouroviové modely ar-
chitektury a chovani systému. Snahou je typicky prechod od nizkodroviiové reprezentace k
vysokotdroviilovému porozuméni. Proces disassemblovani pak oznacuje konverzi strojového

kédu do symbolické formy jazyka assembler.

Primdrni cile a motivace pro aplikaci technik RE, jak je identifikuji napiiklad Chikofsky

a Cross [2], jsou rozmanité a zahrnuji zejména nésledujici aspekty:

Hluboké porozuméni systému Detailni odhaleni jeho architektury (napf. jednotlivé vrstvy,
moduly, komunikacni rozhrani), identifikace klicovych komponent, pouZzitych algo-
ritma (napft. pro Sifrovani, kompresi, specifické vypocetni operace) a datovych struk-
tur (napr. formaty souborti, databazova schémata, pamét’ ové reprezentace). V kontextu
C/C++ aplikaci muze jit napriklad o detailni analyzu proprietarnich binarnich formatd
soubort nebo sit’ ovych protokold. Toto porozuméni tvoii fundament pro veskeré na-

sledné informované aktivity.

Obnova dokumentace Generovani nebo esencidlni aktualizace technické dokumentace (na-
vrhové diagramy, specifikace Application Programming Interface (Rozhrani pro pro-
gramovani aplikaci) (API), popis datovych modeld, apod) v pripadech, kdy pivodni
dokumentace zcela absentuje, je nedostatecnd, nekonzistentni, nebo ztratila aktudlnost

v dtsledku postupnych modifikaci systému.

Podpora udrzby a evoluce Pochopeni existujictho kédu je nezbytnym ptedpokladem pro
jeho efektivni a bezpeCnou opravu chyb (bug fixing), modifikaci (implementace no-
vych funkcfi) a dal$i rozvoj v souladu s ménicimi se poZadavky [13]. Bez RE by tdrzba

Casto implikovala operace s vysokou mirou nejistoty a rizikem zavedeni novych chyb.

Identifikace znovupouzitelnych komponent Detekce a extrakce kvalitné navrzenych a im-

plementovanych Casti systému (napt. knihovny, moduly, algoritmy), které mohou byt



UTB ve Zliné, Fakulta aplikované informatiky 19

s minimdlnimi dpravami integrovany do jinych softwarovych projektl, ¢imz dochazi

k uspore Casu a zdroji a podpore konzistence.

Analyza bezpecnosti Odhalovani zranitelnosti (napf. buffer overflows, integer overflows,
use-after-free, injection flaws, logické chyby), bezpec¢nostnich slabin v ndvrhu ¢i im-
plementaci a detailni analyza Skodlivého softwaru (malware) za tcelem porozuméni
jeho chovani, mechanismi Sifeni, perzistence a vyvoje efektivnich protiopatieni. U
C/C++ aplikaci je toto typicky zaméfeno na hledani zranitelnosti v nativnim kédu

(napt. memory corruption) [14].

Zajisténi interoperability Umoznéni komunikace a efektivni kooperace mezi riiznymi, ¢asto
heterogennimi softwarovymi systémy, které ptivodné nebyly navrZeny pro vzajemnou
interakci. Tento proces miiZze zahrnovat porozuméni proprietarnim API, datovym for-
matim nebo komunikacnim protokoliim, napriklad pro zajiSténi interoperability star-

Sich C++ systému s novymi platformami nebo sluzbami.

Analyza proprietarnich formatu a protokolit Porozuméni struktufe nevefejnych datovych
formatd soubort nebo sit’ovych komunikacnich protokolt, napiiklad pro ucely vyvoje

kompatibilnich nastroji, pro import/export dat, nebo pro analyzu chranéného obsahu.

Ovéreni shody a forenzni analyza Kontrola, zda systém spliluje stanovené primyslové normy,
legislativni pozadavky, licencni podminky (napf. ovéreni pouZziti open-source kompo-
nent a jejich licenci), nebo pro ucely digitalni forenzni analyzy pfi vySetfovani bezpec-

nostnich incidentl, poruseni dusevniho vlastnictvi ¢i jinych nelegalnich aktivit [15].
1.2 Terminologie a souvisejici pojmy oboru

Pro ucely jednoznacné terminologické orientace jsou vymezeny relevantni a souvisejici po-
jmy. Tabulka 1.1 poskytuje pfehledné srovnani téchto termint a jejich klicové odliSnosti, ¢i

pfibuznosti, od samotného reverzniho inZenyrstvi.

Tato prace se primdrné zaméfuje na problematiku RE desktopovych aplikaci implemen-
tovanych v jazycich C a C++, coz zahrnuje jak aspekty bezpecnostni analyzy (napf. detekce
zranitelnosti, analyza Skodlivého softwaru), tak i technické dimenze provadéni reverzni ana-

lyzy téchto nativnich programi.
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Tabulka 1.1 Srovnani klicovych pojmu souvisejicich s Reverznim
inZenyrstvim
Pojem Strucna definice Klicovy rozdil oproti

RE

Backward Enginee-
ring

Star$i, dnes méné frekventovany, ale v
podstaté synonymni termin pro RE [1].

Prakticky Zadny, jedna
se 0 synonymum.

Forward Enginee-
ring

Tradi¢ni vyvojovy proces od specifi-
kace pozadavki, pres ndvrh, k imple-
mentaci a testovani [2].

Opacny smér procesu;
RE analyzuje jiz existu-
jici produkt.

Re-engineering

Proces zkoumani a modifikace existu-

RE je primarné analy-

(Redocumentation)

existujicimu systému na stejné Urovni
abstrakce, bez jeho modifikace. Vystu-
pem je nova reprezentace systému [2].

(ReinZenyrstvi) jictho systému za ucelem jeho rekon- | tickd faze (porozuméni),
strukce a reimplementace v nové formé, | zatimco re-engineering
casto s cilem zlepSeni kvality, vykonu | zahrnuje 1 naslednou
nebo udrzby. RE je Casto prvni fazi re- | modifikaci a implemen-
inZenyrstvi [12]. taci zmeén.

Redokumentace Tvorba nebo doplnéni dokumentace k | Specificky cil RE; za-

méfuje se na genero-
vani popisi a reprezen-
taci na stejné Grovni abs-
trakce jako analyzovany
systém.

Obnova navrhu
(Design Recovery)

Rekonstrukce vysokotroviiovych ndvr-
hovych rozhodnuti, architektury a ob-
chodni logiky systému. VyuZziva infor-
mace ziskané z kodu, dokumentace (po-
kud existuje) a obecnych znalosti o
dané doméné [2].

Specificky cil RE; smé-
fuje k vytvoreni repre-
zentaci na vySSich drov-
nich abstrakce neZ ana-
lyzovany systém, s vy-
uzitim 1 externich zna-
losti.

Reverse Code Engi-
neering (RCE)

Casto chdpano jako podmnoZina RE
specificky zaméfend na detailni analyzu
strojového nebo bajtového kodu, ty-
picky s cilem pochopit nizkouroviiové
detaily, identifikovat zranitelnosti, ana-
lyzovat malware nebo obejit ochrany.

Specifické zaméteni
RE na kdédovou troven,
casto s bezpecnostnim
kontextem.

(zdroj: vlastni, inspirovdno [2] a [12])

1.3 Metodologie Reverzni InZenyrské Praxe

Po vyjasnéni terminologickych vychodisek se nyni zaméfime na esencidlni metodologie re-
verzni inZenyrské praxe. Reverzni inZenyrskd praxe, jakoZto disciplina zaméfend na dekon-
strukci a pochopeni existujicich systémit, fundamentdlné zaloZena na systematické aplikaci
dvou primarnich a komplementarnich analytickych metodik: statické analyzy a dynamické

analyzy. Volba a kombinace téchto pfistupl je determinovana povahou analyzovaného ob-
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jektu a specifickymi cili reverzniho inZenyrstvi.
1.3.1 Staticka analyza

Staticka analyza predstavuje soubor technik, které zkoumaji software a jeho komponenty
bez nutnosti jejich faktického spusténi. Tento pristup se typicky uplatiiuje pfi analyze binar-
nich soubord, jako jsou spustitelné soubory, knihovny ¢i bajtkdd, zejména v situacich, kdy

zdrojovy kéd neni k dispozici. Mezi klicové techniky statické analyzy patii:

Disasemblace: Proces prevodu strojového kédu na jazyk symbolickych adres (assembler),
umoziujici detailni vhled do nizkodroviiové logiky programu a identifikaci zdkladnich

stavebnich bloka kddu.

Dekompilace: Pokus o rekonstrukci kédu ve vyS$im programovacim jazyce z jeho bindrni
nebo assemblerové reprezentace [16], coZ usnadiuje pochopeni komplexné;Sich algo-
ritmu a datovych struktur, i kdyz vysledek nemusi byt vzdy perfektni ¢i plné ekviva-

lentni ptivodnimu zdrojovému kédu.

Analyza ridiciho toku: Identifikace a vizualizace moznych cest provadéni programu, odha-
lujici jeho strukturu, smycky, podminéné vétveni a funkce, coZ napoméha pochopeni

celkové logiky a organizace kddu.

Analyza datového toku: Sledovani, jak jsou data v programu definovédna, pouZivana, mo-
difikovana a propagovana mezi riznymi ¢astmi kédu, coZ pomahd porozumét mani-

pulaci s informacemi a zavislostem mezi daty.

Identifikace datovych struktur: Rozpoznavani a interpretace zptisobu, jakym jsou data or-
ganizovdana a uloZena v paméti (napf. objekty, pole, struktury), coz je klicové pro po-

chopeni logiky zpracovani dat a interakci mezi komponentami.
1.3.2 Analyza Dynamicka

Dynamicka analyza se zaméfuje na sledovani a interpretaci chovani softwaru béhem jeho
exekuce v kontrolovaném prostiedi. Tento pristup umozZnuje pozorovat redlné interakce pro-

u ¢ni’ $ , W , sitovymi sluz . uziv
ramu s opera¢nim systémem, hardwarem, sit'ovymi sluzbami a jinymi procesy. VyuzZiva

Siroké spektrum technik, mezi néZ patfi:
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Ladéni (Debugging): Interaktivni proces spousténi programu pod kontrolou debuggeru, umoz-
nujici zastavovani na uréenych mistech (breakpoints), inspekci a modifikaci stavu pa-
méti a registrli, coZ je esencidlni pro identifikaci chyb, sledovani konkrétnich operaci

¢i porozuméni specifickym vzorcim chovani.

Krokovani kédu: Detailni prochdzeni programu instrukci po instrukci nebo fadek po fadku
(pokud jsou dostupné ladici symboly), poskytujici granuldrni pohled na exekucni tok

a zmény stavu.

Sledovani systémovych volani: Monitorovani interakci programu s jaddrem operacniho sys-
tému (napr. pfistup k soubortim, sit'ova komunikace, sprava procesu a vlaken), které

odhaluje jeho externi zavislosti a operace na drovni systému.

Monitorovani paméti a sité: Sledovani alokace a uvoliiovani paméti pro detekci tniki pa-
méti, poSkozeni paméti nebo neoprdvnéného pristupu, a analyza sit' ové komunikace

pro odhaleni prendSenych dat, pouZitych protokoll a komunikacnich partnerd.

Hooking (zachytavani): Technika umoziujici interceptovat a potencidlné modifikovat vo-
lani funkci, systémovych voldni nebo zprav v rdmci programu ¢i mezi procesy, ¢asto
vyuZzivand pro monitorovani specifickych uddlosti nebo zménu chovéni programu za

béhu.

Dynamicka binarni instrumentace (DBI): Vkladani analytického kédu (instrumentace) do
béZzicitho programu za tcelem sbéru detailnich informaci o jeho chovani (napf. profilo-
vani vykonu, sledovani provadéni kédu, analyza pokryti kédu) bez nutnosti modifikace

puvodniho bindrniho souboru na disku.

Spolecna aplikace statické a dynamické analyzy, kdy poznatky z jedné faze informuji
a zpresnuji druhou, poskytuje nejkomplexnéjsi a nejhlubsi porozuméni analyzovanému sys-
tému [14]. Napriklad, statickd analyza muze identifikovat potencidlné zajimavé Casti kodu
nebo datové struktury, které jsou ndsledné podrobeny detailnimu zkoumadni a ovéfeni po-
moci dynamickych technik. Zakladnimi néstroji pro tyto metodologie jsou disassemblery,
dekompilatory a debuggery, jejichz detailni popis a praktické vyuziti bude predmétem dis-

kuze v Kapitole 6.
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1.4 Vyznam Reverzniho inZenyrstvi v Zivotnim cyklu softwaru

Vyznam RE v kontextu celého Zivotniho cyklu softwaru je nepopiratelny a mnohostranny.
Predstavuje fundamentalni prvek pro procesy re-inZenyrstvi [17], které sméfuji k transfor-
maci systému do nové, zdokonalené podoby (napf. migrace na novou platformu, optima-
lizace vykonu, refaktoring architektury) [2]. Stejné tak je kli¢ové pro modernizaci zasta-
ralych systému (tzv. legacy systems) [17], kde poskytuje nezbytny vhled do jejich Casto
komplexniho a nedostatecné zdokumentovaného fungovani [18]. V doméné kybernetické
bezpecnosti je RE esencidlnim nastrojem pro analytiky malware, vyzkumniky zranitelnosti
a etické hackery. S ohledem na skuteCnost, Ze néklady na udrzbu softwaru mohou mno-
hondsobné prevysit ndklady na jeho ptivodni vyvoj, a samotné porozuméni systému tvori
signifikantni Cast téchto ndkladd na udrzbu [13], stava se RE kliCovym instrumentem pro
prodlouZeni Zivotnosti, udrZeni hodnoty a sniZeni celkovych nakladt na vlastnictvi (Total

Cost of Ownership (Celkové ndklady na vlastnictvi) (TCO)).
1.5 Historicky vyvoj a klicové momenty

Historie RE softwaru je tzce spjata s evoluci vypocetni techniky a jejtho pravniho rdmce.

Pro kontext této prace jsou relevantni zejména nésledujici milniky:

* Rané komer¢ni vyuziti a interoperabilita (80. 1éta): Analyza Basic Input/Output
System (BIOS)u IBM PC spole¢nosti Phoenix Technologies pro tvorbu kompatibilnich
systémil ukdzala potencidl RE pro podporu konkurence a inovaci, coZ je relevantni i

pro analyzu proprietarnich formatt v C/C++ aplikacich [19].

* Pravni aspekty a duSevni vlastnictvi (90. 1éta): Soudni pripady jako Sega v. Accolade
[20] v USA pomohly definovat legélni hranice RE pro ucely interoperability (tzv. fair
use), coz ovlivnilo pfistup k analyze kédu chranéného autorskym pravem. Prolomeni
ochrany Content Scramble System (CSS) na Digital Versatile Disc (Digitdlni viceu-
celovy disk) nebo Digital Video Disc (Digitdlni videodisk) (DVD) programem DeCSS
[21] vyvolalo rozsahlé debaty o rovnovaze mezi ochranou prav tvirct a prdvem na RE

pro legitimni ucely.

* Vyznam v kybernetické bezpecnosti (od 2000): Analyza sofistikovaného malware

(napf. Stuxnet, Flame [22]) potvrdila nezastupitelnou roli RE pfi odhalovani kom-
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plexnich kybernetickych hrozeb, véetné téch cilicich na C/C++ aplikace a kritickou

infrastrukturu.

* Demokratizace nastroju (od 2010): Uvolnéni vykonnych néstroji jako Ghidra (vy-
vinutého NSA) jako open-source v roce 2019 [3] vyrazné zpftistupnilo pokrocilé ana-
lytické kapacity, véetné téch pro RE komplexnich C/C++ aplikaci, Sir§i odborné verej-

nosti, vyzkumnikim i studentiim.

Tento stru¢ny prehled ilustruje, jak se RE, v€etné analyzy C/C++ kddu, stalo kliCovou disci-
plinou pro interoperabilitu, bezpecnost, inovace a pravni regulaci v dynamicky se vyvijejicim

softwarovém svéte.

1.6 Softwarové inZenyrstvi jako zaklad reverzni analyzy

Uspésnost, efektivita a hloubka porozuméni dosaZitelnd prostiednictvim RE jsou fundamen-
tdlné provazany s kvalitou a principy uplatnénymi béhem plivodniho vyvojového procesu
softwaru. Jak vystizné konstatuje Telea [23], efektivita a ispéSnost RE jsou nepfimo imérné
kvalité ptivodnich softwarové inZenyrskych praktik. Jinymi slovy, ¢im rigor6znéji softwa-
rovi inZenyfi navrhli a implementovali software, tim snazsi a presnéj$i bude jeho nasledna
reverzni analyza. Naopak, zanedbani softwarové inZzenyrskych principt vede k systémiim,
jejichz analyza je extrémné Casové narocnd, ndkladnd a ndchylnd k chybné interpretaci [14].
Prikladem muze byt C++ aplikace s rozsdhlym pouzitim makr preprocesoru a komplexni,
nedostatecné zdokumentovanou hierarchii tfid bez zjevného pouZiti ndvrhovych vzora, kde
identifikace skute¢né logiky a datovych tokl predstavuje pro analytika RE znacnou pre-
kazku. Klicové principy softwarového inZenyrstvi, definované naptiklad v Software Engi-
neering Body of Knowledge (SWEBOK) [18], maji pfimy dopad na analyzovatelnost kodu.

Jejich absence ¢i nedodrzovani proces RE vyznamné komplikuje:

Modularita Systémy rozdélené na dobfe definované, logicky oddélené moduly s jasnymi
rozhranimi umoznuji izolovanou analyzu jednotlivych casti, ¢imZ sniZuji celkovou
komplexitu RE. Absence modularity (monoliticky kod, tzv. ,,spaghetti code*‘) naopak

vyrazné zvySuje narocnost pochopeni systému jako celku [24].

Abstrakce Kbvalitni abstrakce ve zdrojovém kodu, ktera skryvd nepodstatné detaily imple-

mentace a zdiraziuje klicové koncepty, usnadniuje analytikovi RE identifikovat vy-
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sokotroviiové zdméry a funkce. NedostateCna abstrakce vede k nutnosti analyzovat

nizkouroviiové detaily bez jasného kontextu [25].

Zapouzdreni Spravné zapouzdieni, které chrani vnitini stav komponent a vystavuje pouze
dobre definovana rozhrani, pomaha pri RE soustfedit se na interakce komponent, anizZ
by bylo nutné rozumét kazdému internimu detailu. PoruSeni zapouzdfeni vede k ne-

prehlednym zavislostem a ztéZuje izolovanou analyzu.

Moduly s vysokou soudrznosti (jejichz prvky logicky patii k sobé a spolupracuji na dosa-
Zeni jednoho cile) a nizkym propojenim (s minimédlnimi a dobfe definovanymi za-
vislostmi na jinych modulech) jsou pro RE sndze pochopitelné. Nizkd soudrZnost a

vysoké propojeni (tzv. ,,big ball of mud‘) Cini analyzu extrémné obtiZnou.

Navrhové vzory Pouziti znimych navrhovych vzort [26] v kédu poskytuje analytikovi RE
voditka pro rychlé pochopeni zdméru, struktury a interakci mezi komponentami [12].
Absence vzort nebo jejich nespravné ¢i nekonzistentni pouZziti zvySuje nejednoznac-

nost a ¢asovou ndro¢nost analyzy.

Cely Zivotni cyklus vyvoje softwaru (Software Development Lifecycle (Zivotni cyklus
vyvoje softwaru) (SDLC)) generuje rozli¢né artefakty — nejen zdrojovy kdd a spustitelné sou-
bory, ale rovnéZ modely (napt. Unified Modeling Language (UML) diagramy), projektovou
a uzivatelskou dokumentaci, testovaci plany a sady testli, konfiguraéni skripty, provozni logy
atd. [25]. Kvalita, uplnost a dostupnost téchto vystupd, stejné jako dodrZovani inZenyrskych
principli béhem jejich tvorby (napt. konzistentni konvence pojmenovani, dodrZzovani kédova-
cich standardd, minimalizace cyklomatické slozitosti [27]), mohou bud’ vyznamné usnadnit,
nebo naopak extrémné zkomplikovat proces reverzni analyzy. RE tudiZ nestoji mimo ramec
softwarového inzenyrstvi, nybrZ je jeho prirozenou a Casto nezbytnou soulésti, zejména v
kontextech udrzby, modernizace, zajiSténi interoperability a bezpecnostni analyzy systém
[2]. Samotny proces porozuméni programu (program comprehension), ktery tvoii jadro
RE, se opira o identické kognitivni strategie a modely (napt. pristup top-down, bottom-up,

oportunisticky pristup), jaké vyuzivaji vyvojéfi pii tvorbé a udrzbé softwaru [28].
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1.7 Specifika a vyzvy Reverzniho inzenyrstvi C/C++ aplikaci

S22

Ackoliv obecné principy a cile RE plati napfi¢ riznymi programovacimi jazyky a typy soft-
waru, analyza aplikaci implementovanych v jazycich C a C++ s sebou nese fadu specifickych
vyzev. Tyto jazyky charakterizuje jejich vykon a flexibilita, které jsou vSak Casto vykoupeny

v

vysS8i komplexitou a niz§i drovni abstrakce ve vysledném bindrnim kédu.
1.7.1 Optimalizace prekladacem

Moderni C/C++ piekladace (napf. GCC/G++, Clang, MSVC) aplikuji agresivni optimalizace
s cilem maximalizovat vykon a minimalizovat velikost kédu. Tyto techniky, jako je inlining
funkci, rozvinovani smycek, eliminace mrtvého kédu, alokace proménnych do proceso-
rovych registru ¢i zména poradi instrukci, mohou fundamentélné alterovat strukturu kédu
oproti pivodnimu zdrojovému textu a signifikantné znesnadnit identifikaci ptivodnich pro-
gramovych konstrukef a logiky [29, 14]. Analytici se s timto vyrovndvaji pomoci pokrocilych
technik analyzy fidictho a datového toku, heuristik pro rozpoznavani optimaliza¢nich vzord,
peclivym manudlnim trasovdnim kédu a v posledni dobé 1 s vyuZzitim velkych jazykovych

modelt pro zlepSeni srozumitelnosti dekompilovaného kédu [16].

1.7.2 Absence metadat a reflexe

Kompilovany C/C++ kéd, na rozdil od jazykt jako Java ¢i C#, typicky neobsahuje bohata
metadata (informace o tfiddch, metodéach, typech, jménech proménnych) ani nepodporuje
mechanismy reflexe, pokud programadtofi explicitné nezahrnou ladici symboly (napft. ve for-
matu PDB na Windows nebo DWARF na systémech pouZzivajicich Executable and Linkable
Format (Spustitelny a linkovatelny format) (ELF)) [12]. Bez téchto symboli je rekonstrukce
vysokoudroviiovych struktur, jako jsou ndzvy funkci Ci typy proménnych, podstatné ndroc-
néjsi a Casto se musi opirat o heuristické piistupy a manudlni analyzu [14]. Rekonstrukce
téchto informaci se €asto opird o signatury knihovnich funkci, analyzu typového systému na
zakladé pouziti dat, inferenci z kontextu a moderni pristupy vyuZzivajici strojové uceni pro

obnovu sémantickych informaci, jako je napfiklad odvozovani ndzvi funkei [30].
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1.7.3 Komplexita jazyka C++

s s ¥

Samotny jazyk C++ nabizi fadu pokrocilych rysu, jejichZ reprezentace v bindrnim kédu
je komplikovana a ztéZuje RE [14]. Pro zvladnuti téchto ryst je nutné kombinovat hluboké
znalosti jazyka s detailni analyzou pamét’ ovych layoutl a vzori generovaného kodu. Mezi

tyto rysy patii:

Sablony Mohou vést k rozsahlému objemu specializovaného kédu (code bloat) v disledku
monomorfizace, coz znesnadiuje identifikaci piivodni generické Sablony a jeji logiky
[31]. Analytici musi Casto manudln€ identifikovat vzory kédu vzniklé instanciaci Sab-

lon.

Vicenasobna dédicnost a virtualni dédicnost Usporadani bazovych tiid v paméti a me-
chanismy volan{ virtudlnich funkci mohou byt zna¢né komplikované a zavislé na kon-
krétnim prekladaci a Aplikacni bindrni rozhrani (ABI) [32]. Pochopeni vyzaduje ana-

Iyzu ukazateli na bazové tfidy a virtualnich tabulek.

PietéZovani operatori V assembleru se jevi jako standardni voldni funkci (Casto s man-
glovanymi jmény), coz mize zastirat jejich sémantiku a znesnadnit pochopeni jejich
ucelu bez znalosti kontextu tfidy [12]. Identifikace skutecné operace vyZaduje sledo-

vani typl argumentl a kontextu volani.

Virtualni funkce a polymorfismus Implementace prostiednictvim tabulek virtualnich me-
tod (vtables) vyZaduje jejich identifikaci, rekonstrukci a analyzu ukazatelli na funkce,
coz je klicové pro pochopeni dynamického chovani objekti [12]. Kli¢ova je zde pec-

liva analyza volani pres ukazatele a rekonstrukce obsahu vtable.

Mechanizmy zpracovani vyjimek RTTI, SEH (na Windows) nebo standardni C++ vyjimky
(Casto implementované pomoci Itanium ABI EH [33] nebo specifickych mechanismii
prekladace) vyuzivaji komplexni datové struktury a tabulky, jejichZ interpretace je né-
ro¢nd a vyzaduje detailni znalost ABI [12]. Analytici se zamétuji na identifikaci tabu-

lek pro odvijeni zasobniku (stack unwinding tables) a handlert vyjimek.

Analyza téchto konstrukci vyZaduje hluboké znalosti C++, aplika¢niho bindrniho rozhrani

(ABI) a chovéni konkrétniho prekladace.
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1.7.4 Name mangling

Prekladace C++ pouZivaji riizné konvence pro name mangling (dekoraci jmen) k zakédovani
typovych informaci (napf. typy parametrii, jmenné prostory, tfidy) do symbolickych jmen
funkci a proménnych. Toto je nezbytné pro podporu pret€Zovani funkci, Sablon a jmennych
prostori. Pro analytika RE to znamena nutnost '""demanglovat' (oddekorovat) symboly po-
moci specializovanych ndstroji (napf. c++filt pro Itanium ABI, undname pro MSVC) nebo
znalosti konkrétniho mangling schématu (napf. Itanium C++ ABI mangling, Microsoft MSVC
mangling [33]). Pouziti specializovanych nastroji pro demangling je zde standardnim a ne-
zbytnym postupem, pficemz moderni techniky se snazi automatizovat i obnovu ptivodnich

jmen v ptipadech, kdy jsou symboly zcela odstranény [30].
1.7.5 Prima prace s paméti a ukazateli

Pirima manipulace s paméti a manualni sprava paméti (alokace a uvoliiovani) v C/C++
mohou vést k obtiZzné sledovatelnym datovym tokiim, komplexnim zavislostem a chybam
jako jsou tniky paméti, pouZiti paméti po uvolnéni nebo preteCeni bufferu. Analyza téchto
aspektli v bindrnim kédu je velmi ndrocnd a vyzaduje peclivé sledovani ukazatelii a alokaci
[34, 14]. Detailni sledovani alokaci, uvolfiovani a pouzivani ukazatelti, asto s podporou dy-
namické analyzy a specializovanych ndstrojt pro detekci pamét’ ovych chyb, je zde nezbytné,

pfi¢emZ porozuméni strukturdm v paméti je klicové 1 pro forenzni analyzu [15].
1.7.6 Pouziti inline assembleru a nizkodroviovych konstrukci

Moznost vkladat inline assembler piimo do C/C++ kédu nebo pouzivat jiné nizkodrov-
nové techniky (napf. piimy piistup k hardwarovym portim, specifické instrukce procesoru)
dale komplikuje automatizovanou analyzu a dekompilaci, jelikoz dekompildtory nemusi byt
schopny tyto konstrukce spradvné interpretovat nebo prevést na ekvivalentni vysokouroviiovy
kéd [12]. Tyto sekce Casto vyZaduji izolovanou manudlni analyzu a pochopeni nizkouroviio-

vych operaci pfimo v jazyce assembler.
1.7.7 Obfuskace a anti-reverzni techniky

Vyvojari, zejména v oblastech ochrany softwaru (Digital Rights Management (DRM)), licen-

covani nebo v piipadé Skodlivého softwaru (malware), cilené aplikuji techniky obfuskace a
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anti-reverzni techniky, aby aktivné brénili analyze, znesnadnili porozuméni kédu a zvy-
Sili ndklady na jeho prolomeni [35, 36]. Cilem téchto technik nen{ ucinit software absolutné
neprolomitelnym, ale spiSe analyzu natolik zkomplikovat a Casové prodlouzit, aby se stala
neekonomickou nebo aby poskytla dostatek casu na reakci (napf. v ptipadé malware). Tyto

techniky zahrnuji Sirokou Skdlu metod, které 1ze kategorizovat ndsledovné:

« Sifrovani nebo komprese kédu & jeho éasti (packery, protektory): Jedna se o jednu
z nejbeéznéjsich forem ochrany. Vétsina ptivodniho kédu aplikace (nebo jeji klicové
Casti) je zaSifrovana nebo zkomprimovéna. Pfi spusténi se nejprve vykond mala desif-
rovaci/dekompresni rutina, Casto oznacovana jako stub nebo loader. Tento stub obnovi

puvodni kéd do paméti (Casto do nové alokované oblasti) a ndsledné mu preda fizeni.

— Priklady ndstrojii: UPX (populdrni open-source kompresor), ASPack, a komeréni
protektory jako Themida, VMProtect, Enigma Protector, které Casto kombi-

nuji packing s dal$imi obfuska¢nimi a anti-reverznimi technikami.

— Vyzvy pro RE: Nutnost identifikovat origindlni vstupni bod (Original Entry Point
(OEP) - Original Entry Point) po dekompresi/deSifrovani, tspéSné dumpovat
(ulozit) deSifrovany kod z paméti a pripadné opravit tabulku importi (Import
Address Table (Importni tabulka adres) (IAT) - Import Address Table), kterou

packer mohl modifikovat.

— Techniky proti: Manualni unpacking (krokovéni stubu v debuggeru, hledani OEP),
pouziti generickych unpackerii (napt. pomoci sledovani pamét' ovych operaci a

heuristik), nebo specializovanych skriptti pro konkrétni packery.

* VKkladani zavadéjicich nebo nadbytecnych instrukci (junk code, opaque predi-

cates): Cilem je ztiZit manudlni ¢teni kédu a zmdst automatické ndstroje pro analyzu.

— Junk code (balastni kéd): Do ptivodniho kédu jsou vloZeny sekvence instruket,
které nemaji Zadny vliv na skute¢nou logiku programu. MiZe jit o jednoduché in-

irelevantni aritmetické operace, jejichz vysledek se dale nepouziva.

— Opagque predicates (neprihledné predikaty): Jednd se o podminéné skoky, je-

jichZz podminka je navrzena tak, aby se vZdy (nebo naopak nikdy) vyhodnotila
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jako pravdiva, ale pro analytika (nebo staticky analyzator) to neni na prvni po-
hled zfejmé. Napiiklad podminka ‘if (x*x < 0)° pro celoCiselné ‘x* je vZdy ne-
pravdiva. Sofistikovanéjsi neprihledné predikaty mohou zaviset na komplexnich
vypoctech nebo zddnlivé na externim stavu, ale ve skuteCnosti vedou vzdy ke
stejnému vysledku. Cilem je vytvorit faleSné vétve v grafu fidiciho toku a zkom-

plikovat jeho analyzu.

— Vyzvy pro RE: Nutnost identifikovat a mentdlné (nebo pomoci néstroji) odfil-
trovat balastni kdd, analyzovat a zjednodusit neprihledné predikaty k odhaleni

skutec¢ného toku fizeni.

— Techniky proti: Symbolickd exekuce, analyza datového toku (pro sledovani, zda

se vysledky operaci pouZzivaji), pattern matching pro zndmé vzory balastniho

kédu.

» ZamlZovani ridiciho toku (control flow obfuscation): Tyto techniky méni strukturu

programu tak, aby bylo obtiZné sledovat jeho logicky tok.

Y s Vs

— Control flow flattening (zplosténi fidictho toku): Pdvodni strukturovany fidici
tok (smycky, podminéné vétve) je transformovén. Typicky je vytvorena hlavni
smycka s velkym piikazem ‘switch® (nebo sérii vnorenych ‘if-else if* struktur).
Kazdy ptvodni zdkladni blok kédu se stane jednou ‘case‘ vétvi (nebo blokem v
‘if*). Specidlni stavova proménnd urcuje, kterd ‘case‘ vétev se provede jako dalsi,
¢imz se simuluje pivodni tok.

— Neprimé skoky a volani: Pouziti instrukci skoku nebo volani, jejichZ cil neni
explicitné uveden v kddu, ale je urcen hodnotou v registru nebo pamét ové lo-

kaci, kterd se dynamicky vypocitava. To vyrazné ztéZuje statickou analyzu grafu

fidiciho toku.

— VKkladani faleSnych podminénych skokii nebo pteruseni sekvenéniho prova-

déni kédu pomoci bezpodminec¢nych skoki na nasledujici instrukei.

— Vyzvy pro RE: Rekonstrukce piivodniho, srozumitelného grafu fidiciho toku je
velmi obtiZznd a ¢asove ndroc¢na.

— Techniky proti: Pokrocild statickd analyza (napf. s vyuZitim symbolické nebo

konkrétni exekuce k urceni cild nepfimych skoki), dynamicka analyza k traso-
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vani skutecné provedenych cest, specializované deobfuskacni néstroje a skripty

(napf. pro de-flattening).

* Anti-debugging a anti-disassembly triky: Cilem je detekovat pritomnost analytickych

nastroju (debuggerd, disassemblerd) nebo znesnadnit jejich spravnou funkci.

— Detekce debuggeru:

% Pouziti specifickych API funkci operac¢niho systému (napt. ‘IsDebuggerPre-
sent()‘, ‘CheckRemoteDebuggerPresent()‘ na Windows, kontrola ptrace na
Linuxu).

« Casovaci kontroly: Mé&feni ¢asu provadéni uréitych dsekd kédu; pod debug-
gerem béZi program typicky pomaleji.

* Detekce softwarovych (‘INT 3¢ - instrukce ‘OxCC*) nebo hardwarovych bre-
akpointd.

* VyuZiti specifickych vyjimek, které se chovaji jinak, pokud je proces ladén
(napf. EXCEPTION_BREAKPOINT).

% Kontrola integrity kédu (zda nebyl modifikovan debuggerem).
— Anti-disassembly (mateni disassembleri):

% Vkladani dat (napf. konstanty, fetézce) pfimo do proudu instrukci, které
muZe disassembler chybné interpretovat jako kéd.

x Pouziti skokli doprostfed vicebajtovych instrukci, coz zptsobi, Ze disassem-
bler za¢ne analyzovat od chybného mista.

% Pouziti instrukci, které maji vice moznych interpretaci délky v zdvislosti na
prefixech.

« Samo-modifikujici se kéd: Cast kédu se za béhu méni (napt. desifruje dali
¢ast kédu nebo modifikuje existujici instrukce), coz staticky disassembler

neodhali.
— Vyzvy pro RE: Nutnost obejit detekéni mechanismy (napf. patchovanim binérky,
pouzitim pluginti do debuggeru, které skryvaji jeho pritomnost) a manudlné opra-
vit chyby ¢i nepresnosti v disassembleru.

— Techniky proti: Pouziti pokrocilych debuggerd s anti-anti-debugging funkcemi

(napft. ScyllaHide), manudlni oprava kédu nebo dat v disassembleru, pouziti vice
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ruznych disassemblerti pro srovnani vystupd, dynamickd analyza pro odhaleni

samo-modifikujiciho se kédu.

* Virtualizace kédu (Code Virtualization): Jedna z nejsofistikovanéjsich technik ob-
fuskace. Pvodni instrukce programu (nebo jeho kritické ¢asti) jsou prelozeny do
vlastniho, Casto unikdtniho bajtkédu. Tento bajtkéd je pak interpretovdn vestavénou
virtualni masinou (Virtual Machine (Virtudlni stroj) (VM)), ktera je soucasti chra-

néné aplikace.

— Charakteristika VM: Obvykle mé vlastni, specifickou sadu instrukci (tzv. op-
codes), vlastni virtudlni registry, vlastni zdsobnik a mechanismus pro zpraco-
vani téchto instrukci (tzv. handlers). Mize byt stack-based (operace probihaji

primérné na zasobniku) nebo register-based.

— Priklady ndstrojii vyuZivajicich virtualizaci: VMProtect, CodeVirtualizer, Themida

(Casto obsahuji virtualizacni komponentu jako jednu z vrstev ochrany).

— Vyzvy pro RE: Extrémné ndro¢né a Casov€ velmi ndkladné. Vyzaduje nejprve
reverzni inZenyrstvi samotné VM — pochopeni jeji architektury, sady instrukci
(jejich formatu a sémantiky), zptisobu, jakym VM pristupuje k paméti a regis-
trim realného procesoru, a jak jsou implementovany jednotlivé handlery bajt-
kédovych instrukei. Teprve poté miZe analytik pristoupit k analyze samotného

virtualizovaného bajtk6du.

— Techniky proti: Detailni manudlni analyza jednotlivych handleri VM (Casto nej-
prve staticky, poté dynamicky), vyvoj vlastnich de-virtualizdtori nebo pfevod-
nikl bajtkédu na nativni kéd (tzv. devirtualizers nebo lifters), pouziti symbolické

exekuce na urovni VM pro pochopeni logiky virtualizovaného kédu.

Prekonani téchto ochran Casto vyZaduje aplikaci specifickych deobfuskacnich technik,
vyvoj vlastnich skriptil ¢i ndstroji pro automatizaci analyzy (napf. s vyuzitim IDA Python,
Ghidra Scripting, Frida), a vZdy hluboké specializované znalosti a znacné Casové inves-
tice. Kombinace statické a dynamické analyzy je zde naprosto klicov4, stejné jako schopnost
rozpozndvat vzory (pattern matching) zndmych obfuskacnich technik a vyuZiti heuristik. I
pres pokrocilé ndstroje ziistdvd manudlni analyza a "lidskd intuice"nezbytnou soucdsti pro-

cesu.
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Kombinace téchto faktori ¢ini reverzni inZenyrstvi C/C++ aplikaci vysoce specializo-
vanou a intelektudlné narocnou disciplinou, vyzadujici hluboké znalosti nejen samotnych
jazyku a jejich standardnich knihoven, ale i operacnich systémi, hardwarové architektury,
formatt spustitelnych soubord, aplikacnich bindrnich rozhrani (ABI) a pokrocilych analy-
tickych nastrojt a technik. Usp&iné zvladnuti téchto komplexnich vyzev je viak kli¢ové pro
dosazeni cili reverzniho inZenyrstvi popsanych v této kapitole, at’ uz se jedna o zajisténi
interoperability, analyzu bezpe€nosti ¢i obnovu ztracené dokumentace. Problematika RE tak

zUstava dynamickou a esencidlni oblasti softwarového inZenyrstvi.
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2 MODERNI METODY A NASTROJE REVERZNI ANALYZY C/C++
APLIKACT

Zde se navazuje na predchozi vyklad teoretickych zakladli, metodologii a vyzev reverzniho
inZenyrstvi, zejména v kontextu C/C++ aplikaci, jak byly podrobné rozebrany v kapitole
prvni. Zaméfime na detailnéjsi rozbor pokrocilych a modernich metod RE, analyzu dostup-
nych néstroji ! a jejich efektivitu pfi rekonstrukci kédu podobného zdrojovému, a cha-
rakteristiku typickych aplikaci vybranych pro praktické ovéreni téchto pristupi. Zakladni

porozuméni jazyku symbolickych adres (assembly) je pro RE klicové [37, 38].
2.1 Prehled Modernich Metod Reverzniho InZenyrstvi

Zatimco tradicni piistupy k RE, jako je disassemblovéni, analyza fidictho a datového toku

(podrobné diskutované v predchozi kapitole a v [39, 40]), tvoii zdklad, vyvoj v oblasti Al a

vvvvv

2.1.1 Metody Zalozené na Umélé Inteligenci a Strojovém Uceni (AI/ML)

Al a ML, zejména velké jazykové modely (LLM), nabizeji potencidl pro feSeni nékterych
problémi tradi¢ni dekompilace, predevsim v oblasti Citelnosti a obnovy sémantiky [41]. N4a-
sledujici prehled predstavuje klicové sméry vyzkumu a aplikace AI/ML v kontextu reverz-

niho inZenyrstvi.

Modely ZaloZené na LLM pro Dekompilaci: Tyto modely predstavuji $picku vyzkumu v

automatizované dekompilaci a vylepSovani jejich vysledki.

* LLM4Decompile: Série LLM modeld (s potem parametrti od 1.3 miliardy do
33 miliard) specificky navrzenych pro zlepSeni procesu dekompilace bindrniho
koédu. Autofi tvrdi, Ze tyto modely mohou pfekondvat tradicni nédstroje v Citelnosti

a spustitelnosti generovaného kédu [4].

* Refined-Decompile: Tento pfistup vyuzivd LLM k vylepSeni (,,zuslechténi’)
pseudokddu generovaného tradicnimi dekompilatory (napt. z Ghidra nebo IDA
Pro). Cilem je zlepsit Citelnost, obnovit idiomatické konstrukce jazyka C/C++ a

pfipadné opravit nékteré sémantické neptesnosti [4].

Dliteratura, nastroje, kurzy a vice je k nalezeni na: https://github.com/wtsxDev/reverse-
engineering?tab=readme-ov-file
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* End2end-Decompile: Ambicidzni piistup, kde LLM provadi dekompilaci pfimo
z bindrniho kédu na vysokotiroviiovy kéd bez mezikroku tradi¢niho dekompilé-

toru. Tento smér je stile predmétem aktivniho vyzkumu [4].

Techniky pro Obnovu Sémantickych Informaci: AI/ML se uplatiuji pii obnové klicovych
sémantickych informaci, které jsou Casto ztraceny béhem procesu kompilace, ¢imz vy-

razné napomahaji pochopeni dekompilovaného kédu.

N4

* Obnova Nazvi Funkci: Metody jako NERO (vyuZivajici rozsifené Control Flow
Graph (Graf fidictho toku) (CFG) a neuronové modely), NFRE (analyzujici sek-
vencni a strukturdlni informace instrukci), SymLM (zahrnujici kontext voldni) a
NER (zaméfeny na rizné reprezentace binarniho kédu) pouZzivaji neuronové sité

k navrhovani popisnych nazvi funkei na zakladé jejich kodu a kontextu [41].

* Sumarizace Binarniho Kédu: Cilem je automaticky generovat stru¢né popisy v
prirozeném jazyce, které vysvétluji, co dand funkce nebo cast kodu déla. Priklady
projektli zahrnuji BinT5 (rozSifujici CodeT5), HexT5 (jednotny model pro vice
uloh), CP-BCS (zaloZeny na CFG a pseudokddu) a MiSum (multimodalni pfistup)
[41].

¢ Obnova Nazvu a Typa Proménnych: Neuronovy model VarBERT vyuziva tech-
niku transfer learning z velkého datasetu lidmi psaného zdrojového kédu k pre-
dikci ndzvi proménnych a jejich ptivodu v dekompilovaném vystupu [5]. Hyb-
ridni technika ReSym kombinuje LLM s tradi¢ni programovou analyzou pro ob-
novu ndzvi a typua lokdlnich proménnych a také uzivatelsky definovanych dato-

vych struktur (napf. struct) [6].

Budoucnost spocivd v synergii tradicnich metod a Al. Tradi¢ni metody poskytuji robustni
zakladni analyzu (napf. konstrukci CFG), zatimco Al techniky exceluji v zlepSovani Citel-

nosti a obnové sémantickych informaci.
2.1.2 Modelové Rizené Reverzni InZenyrstvi

MDRE: Tento pfistup vyuZziva principy modelové fizeného inZenyrstvi k analyze a pocho-
peni existujicich softwarovych systémi. Hlavni myslenkou je automatické nebo poloauto-

matické generovani riznych modeld (napr. UML diagramy tfid, aktivit, sekven¢ni diagramy;
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Knowledge Discovery Metamodel - Knowledge Discovery Metamodel (KDM); Abstract Syn-
tax Tree - Abstract Syntax Tree (AST)) ze stdvajiciho softwaru [42]. Tyto modely reprezentuji
systém z riznych perspektiv na vyS$si drovni abstrakce nez samotny kéd a mohou slouZit k

dokumentaci, modernizaci nebo refaktoringu. NiZe jsou shrnuty jeho hlavni charakteristiky.

Vyhody: MDRE nabizi né€kolik kli¢ovych vyhod pro analyzu a modernizaci softwarovych
systémd. Potencidl pro automatizaci (az 62 % pristupti je plné automatizovanych [42]),
poskytovani vysokotroviiovych abstrakci pro snazsi pochopeni komplexnich systému,

generovani dokumentace a podpora evoluce systému.

Vyzvy: Pres svou uziteCnost ¢eli MDRE nékolika vyznamnym vyzvam, které je tieba ad-
resovat. Zajisténi presnosti u velkych a komplexnich systému, podpora heterogenity
programovacich jazyku a platforem, Skalovatelnost, adekvatni zachyceni dynamického

chovani a spravnd interpretace sémantiky zdrojového kédu [42].

2.1.3 Pokrocilé Statické a Dynamické Analytické Techniky

Kromé tradi¢ni dekompilace a nové se rozvijejicich metod zalozenych na AI/ML, existuje
fada dalSich pokrocilych statickych a dynamickych analytickych technik, které hraji klicovou
roli v modernim reverznim inZenyrstvi [43]. Tyto techniky Casto poskytuji hlubsi vhled do

chovani programu nebo pomahaji ovéfovat a zlepSovat vysledky jinych metod.

Fuzzing Dekompilatoru: Jedna se o specifickou aplikaci fuzzingu, robustni metody testo-
vani softwaru, kterd v tomto pfipadé¢ cili na samotné dekompildtory. Metoda zahrnuje
poskytovéni velkého mnoZzstvi ndhodnych, polo-ndhodnych nebo strukturovanych dat
jako vstupu do programu (dekompilétoru) s cilem vyvolat neocekdvané chovani, pady
nebo odhalit sémantické chyby, tedy situace, kdy dekompilovany kéd funkéné neod-

povida pivodnimu bindrnimu souboru.

* BIN2WRONG: Priklad pokrocilého fuzzeru, ktery systematicky mutuje rizné aspekty
generovani bindrnich souborti (zdrojovy kéd, kompilator, optimalizacni pfiznaky,
format souboru) k vytvoreni Siroké $kaly testovacich piipadil pro dekompilatory

[7].

Symbolicka Exekuce: Tato pokrocild metoda analyzy programu zkouma chovani softwaru

bez jeho skutecného spusténi s konkrétnimi daty; misto toho pouZiva symbolické pro-
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ménné pro reprezentaci vstupnich hodnot. Program je ,,vykondvéan” tak, Ze se sleduji
podminky (path conditions) vedouci k riznym cestim v kédu. Pomoci Satisfiability
Modulo Theories (SMT) (Satisfiability Modulo Theories) solvert 1ze pak najit kon-
krétni vstupy, které splni dané podminky a dosdhnou urcité casti kédu, coZ je neoceni-

telné pro hledani zranitelnosti nebo generovani testovacich piipadi [44, 39].

Konkolicka Exekuce: Predstavuje hybridni piistup, ktery efektivné kombinuje konkrétni
(CONCerete) exekuci programu s redlnymi vstupy a symbolickou (symBOLIC) exekuci.
Spousti program s konkrétnimi vstupy a zdroven sbird symbolické podminky podél
vykonané cesty. Tyto podminky jsou pak negovany a feSeny pomoci SMT solveru, aby
se nasly nové vstupy pro prozkoumdni alternativnich, dosud nepokrytych cest v kddu,

¢imz se zvysuje pokryti analyzy.

Formalni Metody: Zahrnuji aplikaci matematicky rigor6znich technik pro specifikaci, vy-
voj a predevsim verifikaci softwarovych a hardwarovych systému. V kontextu RE mo-
hou formélni metody pomoci dokazat urcité vlastnosti dekompilovaného kédu (napf.
absenci urcitych typa chyb), ovérit sémantickou ekvivalenci mezi pivodnim a dekom-

pilovanym kédem, nebo formalné specifikovat chovani kritické ¢asti systému pro dalsi

analyzu.

Techniky pro Zlepseni Struktury Ridiciho Toku: Cilem téchto specializovanych technik
je algoritmicky restrukturalizovat dekompilovany kéd tak, aby se co nejvice podo-
bal ptivodnimu, lidsky psanému zdrojovému kédu, byl Citelnéjsi a 1épe strukturovany,
naptiklad redukci poctu goto prikazi a obnovou standardnich smyckovych a podmin-

kovych konstrukci.

» SATLR: Priklad projektu, ktery se zamétuje na ,,vraceni zpet” nékterych optimali-
zaci provedenych kompildtorem a inteligentni redukci goto prikazi pro zlepSeni

¢itelnosti CFG [5].

S néastupem LLM se méni i hodnoceni kvality dekompilace — diraz se klade nejen na
sémantickou ekvivalenci, ale stéle vice i na ,,Citelnost” a ,,pochopitelnost” kédu pro ¢loveka-

analytika [44].
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2.2 Analyza Nastroju pro Reverzni InZenyrstvi C/C++ a Jejich Efektivita pri Ziska-
vani Zdrojového Kédu

Vybér spravnych nastroji je zasadni pro Gspeésné reverzni inZenyrstvi [40, 45]. Efektivita na-

stroju pri ,,ziskdvani zdrojového kédu” se hodnoti podle kvality, Citelnosti, presnosti a zno-

vupouZitelnosti generovaného pseudokédu nebo dekompilovaného kédu podobného C/C++.

Nasledujici sekce detailnéji rozebiraji kliCové kategorie néstroju.
2.2.1 Komercni a Open-Source Dekompilatory

Na trhu existuje fada dekompilacnich nastrojd, od vysoce specializovanych komer¢nich pro-
duktl po flexibilni open-source alternativy. Kazdy z nich nabizi specifickou sadu funkci a

1181 se v kvalité generovaného pseudokddu, podpore C++ konstrukci a cené.

IDA Pro (s dekompilatorem Hex-Rays): Tento nastroj je dlouhodob€ povazovan za zlaty

standard v oblasti reverzniho inZenyrstvi a dekompilace, zejména pro C/C++ aplikace.

* Prehled: Dlouhodobé povaZovan za primyslovy standard, komeréni disassem-
bler a debugger s vykonnym dekompildtorem Hex-Rays [46]. Detailni dokumen-

tace je dostupnd [47].

* Efektivita pri ziskavani pseudokédu: Hex-Rays generuje vysoce kvalitni a re-
lativné Citelny C-like pseudokdéd. Mé pokrocilou podporu pro C++ konstrukty,
vCetné demanglingu jmen, analyzy tiid, virtudlnich tabulek (vtables) a od verze
9.0 1 vylepSenou dekompilaci C++ vyjimek (pro MSVC++ x64) [48]. Rozpoznava

mnoho idiomi generovanych riznymi C/C++ kompilatory.

¢ Klicové funkce pro C/C++: Disassembler (>60 procesort, Portable Executable
(PE), ELF, Mach-0), technologie FLIRT, integrovany debugger (Windows TTD,

Linux, mac0S).
 Skriptovani: IDAPython, IDC, C++ Software Development Kit (SDK).

* Licence: Komer¢ni, model pfedplatného. Ceny od ~ $365/rok do ~ $8,599/rok
[49].
¢ Silné stranky: Nejpokrocilejsi dekompilace pro C/C++, rozsihld podpora, vy-

konny debugger.
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* Slabé stranky: Velmi vysoka cena. Sémanticka piesnost se pohybuje kolem 55%

[50] a klesa s optimalizacemi [44]; generovany koéd ziidka piimo spustitelny.

Ghidra (NSA): Vyvinuty Nédrodni bezpecnostni agenturou (NSA) Spojenych statli a uvol-
nény jako open-source, Ghidra se rychle stal populdrni a vykonnou alternativou k

komercnim nastrojtim.

» Prehled: Bezplatny, open-source framework od NSA, rychle ziskal popularitu

jako alternativa k IDA Pro [51].

 Efektivita pri ziskavani pseudokédu: Vestavény dekompildtor generuje C-like
pseudokdd pro Sirokou Skélu architektur (diky jazyku Sleigh). Podporuje ana-
lyzu C++ tiid a struktur; Data Type Manager umozZiuje definovat datové typy.
Dokaze zpracovat STL objekty [52] a pokousi se urcit signatury funkci vCetné

thiscall.

* Klicové funkce pro C/C++: Podpora procesort (Sleigh), formaty (PE, ELF,
Mach-0), debugger (od v10.0, WinDbg, GDB), emuldtor.

 Skriptovani: Java, Python (pfes Jython).
* Licence: Apache License 2.0 (zdarma).

* Silné stranky: Zdarma a open-source, vykonny dekompildtor, multiplatformnt,

rozSifitelnd podpora architektur.

* Slabé stranky: Kvalita dekompilovaného C++ kédu mize byt v komplexnich

piipadech nizsi neZ u Hex-Rays. Vykon u velmi velkych soubort.

Radare?2 (r2) /Rizin (s GUI Cutter): Tyto open-source frameworky, primarné ovladané
z ptikazové fadky, nabizeji extrémni flexibilitu a Sirokou podporu architektur, pfi¢emz

Cutter poskytuje grafické rozhrani pro Rizin.

* Prehled: Bezplatné, open-source frameworky (Rizin je fork r2) priméarné fizené z
Command Line Interface (Rozhrani ptikazového fadku) (CLI). Cutter poskytuje
GUI pro Rizin [53].

» Efektivita pri ziskavani pseudokddu: Nejlepsi kvality dekompilace se dosahuje
integraci dekompilatoru Ghidra pfes pluginy r2ghidra [54] nebo rz-ghidra.

Tyto poskytuji C-like pseudokdd srovnatelny s Ghidra.
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* Klicové funkce pro C/C++: Vykonn4 staticka analyza, vestavény debugger, ob-

rovska podpora architektur a formatt.
» Skriptovani: r2pipe (Python, Javascript, Go atd.).
e Licence: GNU Lesser General Public License version 3 (LGPLv3) (zdarma).

* Silné stranky: Vysoce skriptovatelny, masivni podpora architektur/formatu, in-

tegrace Ghidra dekompildtoru.
* Slabé stranky: Strma kiivka uceni (CLI). Kvalita nativni dekompilace (bez Ghidra

pluginu) je omezena [55].

x64dbg / x32dbg: Jednd se o populdrni open-source debuggery pro operacni systém Win-
dows, které jsou neocenitelné pro dynamickou analyzu, av§ak samy o sobé neposkytuji

dekompilaci do vysokotroviiového kddu.
» Prehled: Bezplatné, open-source debuggery pro Windows, zaméfené na analyzu
malware a RE [56]. Casto pouZivané pfi analyze malware [57].

 Efektivita pri ziskavani pseudokodu: Neposkytuji nativni dekompilaci do C-

like pseudokdédu. Jsou klicové pro dynamickou analyzu.

* Klicové funkce pro C/C++ (Windows): Ladéni Dynamic Link Library (Dyna-
micky linkovand knihovna) (DLL)/Executable File (EXE), breakpointy, sledo-

vani paméti/registrii, patchovani, rekonstruktor importd (Scylla).
e Licence: GNU General Public License version 3 (GPLv3) (zdarma).
* Silné stranky: Specializovany Windows debugger, open-source, aktivni vyvoj.
* Slabé stranky: Pouze pro Windows. Chybi funkce dekompilace.
Binary Ninja (Vector 35): Tento komeréni ndstroj se vyznacuje modernim uZivatel-

skym rozhranim a silnym API, pfiCemz vyuziva vlastni vicetroviiové intermedidrni

jazyKky (BNIL) pro analyzu a dekompilaci.
* Prehled: Komercni, interaktivni dekompilator, disassembler, debugger s moder-
nim User Interface (Uzivatelské rozhrani) (UI) a vykonnym API [58].

 Efektivita pri ziskavani pseudokédu: Vestavény dekompildtor generuje vy-

stup do C a rtiznych trovni BNIL (Binary Ninja Intermediate Languages).
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HLIL (High-Level Intermediarni Jazyk (Intermediate Language) (IL)) je nejblize
C-like pseudokoddu a je dobfe hodnocen pro Citelnost. Silné API (Python, C++,

Rust) umoznuje programové interagovat s IL.

* Klic¢ové funkce pro C/C++: Dekompilator (C, BNIL), architektury (x86, Advanced
RISC Machine (ARM), PowerPC (PPC), Microprocessor without Interlocked
Pipeline Stages (MIPS), RISC Five (RISC-V)), formaty (PE, Mach-0, ELF), in-

tegrovany debugger.

* Licence: Komerc¢ni (Free Edition, Personal ~ $299, Commercial ~ $1499) [59].

Sidekick (A je samostatné predplatné.
* Silné stranky: Moderni UI, vynikajici API, vicedroviiové IL, aktivni vyvoj.

* Slabé stranky: Zralost dekompildtoru pro extrémné komplexni C++ kod nemusi

dosahovat irovné Hex-Rays. Cena komerc¢ni verze.

JEB Decompiler (PNF Software): Komercni platforma zndmé svou modularitou a silnou
podporou pro analyzu Android aplikaci, ale nabizi také robustni dekompilaci nativniho

C/C++ kodu pro rizné architektury.

 Prehled: Komercni, modularni platforma, zndma analyzou Androidu, ale se sil-
nou podporou pro nativni kéd C/C++ [60].

 Efektivita pri ziskavani pseudokdédu: Poskytuje nativni dekompilatory pro kli-
cové architektury (Intel x86/x64, ARM/ARM 64-bit (ARM64), MIPS, RISC-V) s
vystupem do C. Zmifiuje ,,CasteCnou obnovu C++ tfid pro MS VCPP” a pokrocilé

optimaliza¢ni priichody pro obfuskovany C/C++ kdd.

* Licence: Komer¢ni, predplatné (JEB Pro ~ $2000/rok). JEB Community Edition

(zdarma, omezené x86/x64 dekompilatory).
* Silné stranky: Silné nativni dekompilatory, zaméfeni na obfuskaci.
* Slabé stranky: Cena. Hloubka dekompilace pokrocilych C++ prvkid nemusi byt

tak rozvinutd jako u IDA Pro.

Hopper Disassembler: Tento komercni ndstroj, primarné zaméreny na ekosystémy mac0S
a Linux, poskytuje cenové dostupnou alternativu pro dekompilaci a analyzu, se zvIast-

nim ddrazem na Objective-C a Swift.



42 UTB ve Zliné, Fakulta aplikované informatiky

* Prehled: Komerc¢ni disassembler, dekompilator, debugger primarné pro mac0S a

Linux, analyzuje i Windows a i0S [61].

* Efektivita pri ziskavani pseudokédu: Poskytuje pseudokédovou reprezentaci

podobnou C. Siln4 specializace na ekosystém Apple (Objective-C, Swift).
* Licence: Komercni (~ $90-$99), demo verze.
* Silné stranky: Cenové dostupny, vynikajici podpora pro Objective-C a Swift.
* Slabé stranky: Nebézi nativné na Windows. Zralost dekompildtoru pro gene-

ricky C++ kod nemusi dosahovat trovné Hex-Rays.

RetDec (Avast): Pivodné vyvinuty jako open-source projekt, RetDec je retargetovatelny
dekompildtor zaloZzeny na LLVM, ktery se zamétuje na rekonstrukci C/C++ kddu, acko-

liv je v sou€asnosti v reZimu omezené tdrZby.
» Prehled: Bezplatny, open-source, retargetovatelny dekompilator zalozeny na LLVM.
V reZimu omezené udrzby [62].

 Efektivita pri ziskavani pseudokédu: Dekompiluje do C a jazyka podobného

Pythonu. Cilem je rekonstruovat C++ hierarchie tfid a demanglovat symboly.
* Licence: Massachusetts Institute of Technology (MIT) License (zdarma).

¢ Silné stranky: Open-source, Sirokd podpora architektur, zaméfeni na C++ spe-

cifické funkce.

* Slabé stranky: Rezim omezené udrzby. Kvalita dekompilace nemusi odpovidat

aktivné vyvijenym nastrojim.

Nasledujici Tabulka 2.1 poskytuje srovnani téchto néstrojt.
2.2.2 Nastroje s Podporou Al a Jejich Integrace

Integrace Al, zejména LLLM, do RE ndstroju je silnym trendem, ktery slibuje zefektivnéni
prace analytiki a zlepSeni srozumitelnosti dekompilovaného kédu. Nasledujici priklady ilu-

struji tento vyvoj.

* r2ai (pro Radare2): Tento inovativni plugin propojujici Radare2 s riznymi LLM

umoznuje analytikiim interaktivné klast dotazy ohledné analyzovaného kédu. Pomaha
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navrhovat smysluplné nazvy pro funkce a proménné, vysvétlovat funkcionalitu bloki

kddu, asistovat pti dekompilaci (napf. ,,pfekladem” assembleru do srozumitelné;jsi po-

doby) a dokonce generovat skripty pro specifické ukoly, jako je deobfuskace [63].

v v

* SideKick (pro Binary Ninja): Jednd se o oficidlni Al roz§ifeni pro Binary Ninja,
které ma za cil poskytovat podobné asistencni funkce jako r2ai, avSak plné integro-
vané do prostfedi Binary Ninja, ¢imZ zvySuje efektivitu pfi analyze a porozuméni

kédu [64].

* Pluginy pro IDA Pro a Ghidra: Pro tyto zavedené platformy existuje rostouci pocet
komunitnich i komer¢nich pluginti, jako jsou napiiklad IDA-Assistant, GptHidra
nebo GhidrAssist. Tyto pluginy se snaZi pfinést silu LLM do téchto robustnich pro-
stiedi, poméhaji s anotaci kddu, vysvétlovanim jeho Casti a dal§imi dkoly vedoucimi k

lepSimu a rychlejSimu pochopeni analyzovaného softwaru [63].

Al pfimo negeneruje ,,zdrojovy kéd” ve smyslu tradi¢ni dekompilace s garantovanou sé-
mantickou ekvivalenci, ale vyrazné zvySuje efektivitu analytika pfi interpretaci a vylepSovéani
vystupd z tradi¢nich dekompilatori. Pomaha preklenout sémantickou mezeru a zlepsit Citel-
nost, coz je klicové pro ,,ziskani” co nejsrozumitelné;si reprezentace pivodni logiky. Modely
jako LLM4Decompile [4] vSak jiZ pfimo cili na generovani kodu z bindrni podoby a ukazuji

potencidl v produkci Citeln€jsiho a dokonce znovuspustitelného kédu.
2.2.3 Specializované Nastroje a Frameworky

Kromé samotnych dekompildtord existuji specializované néstroje a frameworky, které sice
pfimo nepfispivaji k ,,ziskdvani zdrojového kédu” ve smyslu jeho generovani, ale jsou kli-
¢ové pro hodnoceni, testovani a zlepSovani kvality a spolehlivosti dekompilac¢nich nastroju

a metod.

* Fuzzery dekompilatoru: Tyto ndstroje aplikuji techniku fuzzingu specificky na de-

kompilatory s cilem odhalit jejich chyby a slabiny.

— BIN2WRONG: Tento pokrocily fuzzer systematicky generuje rozmanité bindrni tes-
tovaci pfipady mutovanim zdrojového kédu, kompilatora a jejich nastaveni, aby

odhalil sémantické chyby v dekompildtorech, tedy situace, kdy dekompilovany
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kéd neodpovida funkénosti plivodniho bindarntho souboru [7]. Jeho ndlezy vedly

ke zlepSeni kvality komerénich dekompilatora.

* Benchmarky pro dekompilaci: Standardizované benchmarky jsou nezbytné pro ob-
jektivni srovndni riznych dekompilacnich pfistupti a méfeni skutecného pokroku v

oboru.

— DecompileBench: Jednd se o komplexni a moderni framework navrZeny pro
hodnoceni dekompilatori (tradi¢nich i LLM-zaloZenych) na souboru realnych
programi. Zahrnuje nejen runtime validaci (ovétfeni funkéni ekvivalence dekom-
pilovaného kédu), ale také inovativni pristup ,, LLM-as-a-Judge” pro Skdlova-
telné hodnoceni srozumitelnosti, uZiteCnosti a dalSich kvalitativnich aspektii de-

kompilovaného kédu z lidské perspektivy [44].

— Decompile-Bench: Tento rozsahly dataset, vytvoreny autory LLM4Decompile,
obsahuje pary bindrni kéd — zdrojovy kéd a je urcen specificky pro trénink a

evaluaci velkych jazykovych modelt pro tlohu dekompilace [4].

Tyto specializované néstroje a benchmarky jsou zdsadni pro védecky pokrok v oblasti
dekompilace. Fuzzery pomahaji zlepSovat kvalitu a spolehlivost samotnych dekompilacnich
nastrojd, zatimco standardizované benchmarky umoziuji objektivni srovnani riznych pii-

stupti a méfeni skute¢ného pokroku.
2.2.4 Efektivita a Omezeni Soucasnych Nastroju pri Ziskavani Kédu

Prestoze moderni néstroje pro reverzni inZenyrstvi dosdhly znacného pokroku, stle se po-
tykaji s fadou omezeni, kterd ovliviiuji jejich efektivitu pfi ,,ziskdvani” kédu bliziciho se

pivodnimu zdrojovému kodu.

« Sémanticka konzistence/Pfesnost: Zadny dekompildtor negarantuje 100% sémantic-
kou ekvivalenci mezi pivodnim bindrnim kédem a generovanym pseudokédem. Studie
ukazuji, Ze 1 Spickové nastroje jako Hex-Rays maji presnost kolem 55% [50], a tato
presnost déle klesd s pouZzitim agresivnich kompildtorovych optimalizaci [44]. LLM
metody mohou v soucCasnosti vykazovat jesté nizsi funk¢ni korektnost, i kdyz mohou

excelovat v jinych aspektech.



UTB ve Zliné, Fakulta aplikované informatiky 45

« Citelnost a Srozumitelnost: Tradi¢ni dekompilatory Casto produkuji kod, ktery je sice
funkéné (Castecné) ekvivalentni, ale jeho struktura je nepfehlednd, ndzvy proménnych

a funkci jsou generické a celkové je kod obtizné Citelny a srozumitelny pro clovéka.

vvvvv

kédu.

* Podpora modernich C++ rysu: Jazyk C++ se neustdle vyviji (C++11 az C++23),
prinasejic nové a komplexni jazykové konstrukce (napf. korutiny, moduly, koncepty,
ranges). Soucasné dekompilatory mohou mit problémy s jejich spravnou interpretaci a

rekonstrukei, coZ vede k nepresnému nebo nesrozumitelnému pseudokddu [65, 66].

* Obfuskace a anti-reverzni techniky: Zamérné techniky pro znesnadnéni analyzy,
jako jsou rtzné formy obfuskace kodu, anti-debugging a anti-VM triky, predstavuji
vyznamnou piekazku pro vSechny typy ndstrojii a mohou vyrazné sniZit jejich efekti-

vitu nebo analyzu zcela znemoZznit [65, 43, 40].

* Znovuspustitelnost: Dekompilovany kéd je jen ziidka pfimo zkompilovatelny a spus-
titelny bez rozsahlych manudlnich dprav a doplnéni chybéjicich informaci (napf. hla-
vickové soubory, definice typi, linkovaci informace). Nicméné, LLM-zalozené de-

kompildtory, jako je LLM4Decompile, vykazuji v této oblasti slibny pokrok [4].

Nejefektivnéjsi pristup ¢asto spociva v kombinaci vice néstroji a technik, kde silné stranky
jednoho néstroje kompenzuji slabiny druhého, a kde klicovou roli hraje expertiza a zkusenost

lidského analytika.
2.3 Vybér a Charakteristika Aplikaci Razného Typu pro Praktické Ovéreni Metod

Pro komplexni ovéfeni efektivity riznych metod a néstroji reverzniho inZenyrstvi je ne-
zbytné vybrat portfolio aplikaci, které reprezentuji Siroké spektrum vyzev. Nasledujici kate-
gorie aplikaci byly zvoleny s ohledem na jejich relevanci a specifické charakteristiky, které

testuji rizné aspekty RE procesu.

2.3.1 Analyza Malware (Skodlivého Softwaru)

vevs

snaze jeho autorti znesnadnit analyzu.
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Charakteristika: Malware je software zdmérné navrZeny tak, aby poskodil, zneuZil nebo
ziskal neopravnény pfistup k pocitacovym systémim. Casto je psan v C/C++ pro do-
sazeni vysokého vykonu, nizkoturoviové kontroly nad systémem a minimalizaci veli-

kosti. Autofi malware aktivné pouZzivaji Sirokou Skélu anti-reverznich technik [65, 57].

Specifické vyzvy pro ovéieni metod a nastroju: Analyza malware klade na néstroje a me-

tody RE mimotadné naroky.

* Obfuskace kédu: Techniky jako pfejmenovani proménnych a funkci na nicne-
fikajici nazvy, vkladani irelevantniho (,,mrtvého”) kédu, Sifrovani fetézci a citli-
vych dat, a predevsim tpravy fidiciho toku (napft. zplosténi CFG, pouZiti nepri-
hlednych predikatd, virtualizace kédu) [65, 43]. Toto intenzivné testuje schop-
nost dekompilétorti rekonstruovat ptivodni logiku a srozumitelnost kodu, a také

efektivitu Al metod pii deobfuskaci a obnové sémantiky.

* Anti-debugging a Anti-VM/Sandbox Evasion: Malware se Casto snaZi dete-
kovat pritomnost debuggeru nebo virtualizovaného/sandboxovaného prostredi a
v takovém pripadé méni své chovani nebo se ukonci [67, 57]. To ovéfuje ro-
bustnost nastrojii pro dynamickou analyzu a schopnost analytika tyto ochrany

identifikovat a obejit.

* Packers/Loaders: Hlavni skodlivy kéd (payload) je ¢asto komprimovéan nebo

zaSifrovén a obalen do ,,spoustéce” (loader) [67, 57]. To ztéZuje statickou analyzu

a testuje schopnost ndstrojii pro unpacking a analyzu kédu pfimo v paméti.

* Pouziti méné obvyklych jazyku/kompilatoria: Néktefi autofi malware sahaji
po jazycich jako Rust, Go, Nim, Delphi, nebo pouzivaji méné bézné C++ kompi-
latory (napf. Borland C++, Pelles C), aby sniZili miru detekce antivirovymi pro-
gramy a ztizili reverzni inZenyrstvi [68]. To ovéfuje adaptabilitu nastrojii (napf.

podporu riznych ABI, knihoven) a znalosti analytika.

Relevance pro ovéreni: Analyza malware je klicova pro testovani odolnosti dekompilatort
vaci zamérnému zmateni, efektivity deobfuskacnich technik (manudlnich i asistova-
nych Al) a schopnosti dynamickych nastroji sledovat a odhalit skute¢né chovani $kod-

livého kédu.
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2.3.2 Vyzkum Zranitelnosti v Proprietarnim Softwaru

Identifikace bezpecnostnich chyb v softwaru bez dostupného zdrojového kodu je dalsi dile-

zitou aplikaci reverzniho inZenyrstvi.

Charakteristika: Cilem je identifikovat a analyzovat bezpecnostni chyby v softwaru, ke
kterému neni vefejné dostupny zdrojovy kéd (napf. komponenty operacnich systémd,
webové prohliZzeCe, uzaviené softwarové knihovny, sit'ové sluzby) [40]. Tento soft-
ware je Casto komplexni, optimalizovany pro vykon a miiZze obsahovat miliony fadkt

kodu.

Specifické vyzvy pro ovéreni metod a nastroju: Tento typ analyzy vyZaduje piesné a spo-

lehlivé nastroje schopné analyzovat rozsahlé a optimalizované kdédové béze.

¢ Identifikace zranitelnych vzoru: Hledani chyb jako pieteCeni bufferu, use-after-
free, celoCiselnd preteCeni, logické chyby v bezpeCnostnich mechanismech atd.,
v dekompilovaném kédu. To testuje presnost a Citelnost dekompilovaného kédu

a schopnost analytika interpretovat potencidlné nebezpecné konstrukce.

* Analyza komplexni logiky: Porozuméni slozitym algoritmim, stavovym stro-
jim a interakcim mezi riiznymi moduly nebo komponentami. Ovéfuje schopnost
nastroji (v€etné pokrocilych technik jako symbolickd exekuce [39]) mapovat

D4

cesty kodu, sledovat datové toky napfic¢ funkcemi a identifikovat kritické body.

* Prace s optimalizovanym kédem: Kompildtorové optimalizace (inlining, odvi-
jeni smycek, reordering instrukci) mohou vyrazné zménit strukturu kédu oproti
pivodnimu zdrojovému kédu a systematicky mazat vysokotroviiovou sémantiku
[44]. Testuje schopnost dekompilatorti (napf. Hex-Rays, Ghidra) a metod (napf.

SATILR) co nejvernéji rekonstruovat pivodni logiku.

Relevance pro ovéreni: Tento typ aplikace ovétuje presnost dekompildtort pfi analyze roz-
sahlych a optimalizovanych kédovych bazi, uziteCnost pokrocilych technik statické a
dynamické analyzy (v€etné fuzzingu cileného na konkrétni rozhrani) a schopnost né-

strojii pomoci odhalit jemné bezpecnostni chyby.
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2.3.3 Analyza Firmwaru Vestavénych Zarizeni (Embedded Systems)

Firmware vestavénych zarizeni predstavuje unikdtni sadu vyzev kvili své tésné vazbé na

hardware a Casto nestandardnim prostredim.

Charakteristika: Firmware je software béZici na specializovaném hardwaru v ramci ve-
stavénych zafizeni (napt. Internet of Things (10T) zafizeni, routery, primyslové fidici
systémy (Industrial Control Systems (ICS)), automobilova elektronika). Je Casto psan
v C nebo C++ kvtli pozadavkiim na vykon, pfimou kontrolu nad hardwarem a ome-

zené zdroje [69].

Specifické vyzvy pro ovéieni metod a nastroju: Analyza firmwaru vyZaduje néstroje schopné

pracovat s riiznymi architekturami a nizkotdrovinovym kédem.

 Ziskani a priprava firmwaru: Firmware nemusi byt snadno dostupny a mtize
vyZadovat hardwarové pristupy (napf. JTAG, ISP, piimé Cteni z pamét ovych
Cipl) [69]. Muze byt také Sifrovany nebo komprimovany, coz vyZzaduje dalsi

kroky pred samotnou analyzou.

 Nestandardni formaty soubora a architektury: Firmware mtize pouZivat vlastni
formaty souborti nebo méné bézné procesorové architektury (napf. rizné varianty
ARM, MIPS, RISC-V, nebo proprietarni mikrokontroléry). Testuje flexibilitu na-
strojli (napf. Ghidra s jazykem Sleigh, podpora architektur v IDA Pro, Binary
Ninja) a jejich schopnost spravné disassemblovat a dekompilovat kéd pro tyto

cile.

* Analyza interakce s hardwarem: Porozuméni pifimé manipulaci s hardwaro-
vymi registry (Memory-Mapped I/0 (MMIQO)), obsluze preruseni, komunikaci
s periferiemi. Vyzaduje hluboké znalosti cilového hardwaru a néstroje schopné

modelovat nebo asistovat pri analyze téchto nizkodroviiovych interakei.

* Omezené zdroje a specifické knihovny: Firmware Casto bézi na zafizenich s
omezenou paméti a vypocetnim vykonem, coZ miize ovlivnit styl kédu (napf.
absence dynamické alokace paméti, pouZiti specifickych RTOS! (RTOS!) nebo

bare-metal programovani).

Relevance pro ovéreni: Analyza firmwaru testuje schopnost ndstrojt pracovat s riznymi (i
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exotickymi) architekturami, analyzovat nizkodroviiovy kéd interagujici ptimo s hard-
warem, a schopnost dekompilatorti produkovat smysluplny vystup pro specifické em-

bedded platformy, kde mohou chybét standardni knihovny nebo operacni systém.
2.3.4 Reverzni InZenyrstvi Hernich Engina a Anti-Tamper Mechanizmu

Moderni videohry s jejich komplexnimi C++ enginy a sofistikovanymi ochranami predstavu;ji

jednu z nejvétsich vyzev pro reverzni inZenyrstvi.

Charakteristika: Moderni videohry Casto pouZivaji komplexni C++ herni enginy (napf.
Unreal Engine, Unity, CryEngine, nebo vlastni proprietdrni enginy) a implemen-
tuji sofistikované ochranné mechanismy (anti-tamper, anti-cheat, DRM) k ochrané

duSevniho vlastnictvi a zabranéni podvadéni.

Specifické vyzvy pro ovéieni metod a nastroju: Analyza téchto systému testuje absolutni

limity soucasnych RE nastrojt a technik.

* Rozsahlé a komplexni C++ kédové baze: Herni enginy mohou obsahovat mi-
liony fadkti C++ kédu s intenzivnim vyuZitim objektové orientovaného progra-
movani, Sablon, a dalSich pokrocilych C++ rysi. Testuje Skalovatelnost, vykon a

hloubku analyzy C++ v ndstrojich.

* Silna obfuskace a virtualizace kédu: Ochrany jako VMProtect, Themida, Denuvo,
nebo vlastni feSeni mohou virtualizovat kritické ¢asti kédu (pteloZit je do vlast-
niho bytecode pro interni VM), Sifrovat kéd a data, a pouzivat dalsi pokrocilé
techniky znesnadnujici analyzu [43]. Predstavuje to jednu z nejvysSich vyzev
pro dekompildtory a analytické techniky.

* Anti-debug a anti-analysis techniky: Podobné jako u malware, hry mohou ob-

sahovat robustni mechanismy pro detekci debuggerti, monitorovacich néstrojti a

modifikaci kédu.

* Dynamicky generovany kéd a polymorfismus: Nékteré ochrany mohou za béhu

generovat nebo modifikovat kdd, coZ déle komplikuje statickou analyzu.

Relevance pro ovéreni: Hry s pokrocilymi ochranami jsou vynikajicim testem absolutnich

limith dekompilacnich nastrojti, deobfuskacnich technik (manudlnich i automatizova-
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nych) a schopnosti Al asistovat pfi analyze extrémné sloZitého a aktivné chranéného

kédu. Testuje také schopnost nastrojti pro dynamickou analyzu obejit anti-debug triky.
2.3.5 Analyza StarsSiho (Legacy) Softwaru

Reverzni inZenyrstvi starSich systémi, pro které jiz nemusi existovat zdrojové kody nebo

dokumentace, je Casto nezbytné pro jejich idrzbu nebo migraci.

Charakteristika: Jedna se o starsi softwarové systémy, které mohou byt stale v provozu, ale
pro které jiz nemusi existovat pivodni zdrojové kédy, dokumentace, nebo ptivodni vy-
vojari [70]. Cilem reverzniho inZenyrstvi miiZe byt idrzba (oprava chyb), migrace na
nové platformy, porozuméni nedokumentovanym funkcim nebo datovym formattim,

nebo integrace s novymi systémy.

Specifické vyzvy pro ovéieni metod a nastroju: Analyza starSiho softwaru testuje schop-

nost nastroji pracovat se zastaralymi technologiemi a chybéjicim kontextem.

o Zastaralé technologie: Kéd mohl byt zkompilovan starymi, dnes jiZ nepouZiva-
nymi kompilatory, pro zastaralé operacni systémy nebo hardwarové platformy.
Testuje zpétnou kompatibilitu nastrojt a jejich schopnost analyzovat kéd gene-
rovany témito starSimi technologiemi (napt. podpora starych volacich konvenci,

formatt soubort).

* Chybéjici kontext a symboly: Bez zdrojového kédu, dokumentace a ladicich
symboli je velmi obtiZzné pochopit pivodni zdmér a logiku programu. Testuje
schopnost néstroji (zejména dekompilatord a Al asistenti) obnovit co nejvice
sémantickych informaci a generovat srozumitelné popisy z ,.holého” binarniho

kodu.

* Velka komplexita nahromadéna léty vyvoje: Legacy systémy mohou byt velmi
rozsahlé a obsahovat vrstvy kédu pfidané v pribéhu mnoha let, ¢asto bez konzis-

tentniho designu.

Relevance pro ovéreni: Ovétuje schopnost dekompilétorii a analytickych metod extrahovat
uzite¢né informace a rekonstruovat logiku z bindrnich souborti, které mohou byt staré,
postrddat jakékoli moderni ladici informace nebo symboly, a byly vytvofeny techno-

logiemi, které jiZz nejsou bézné podporovany.
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2.3.6 Ulohy z CTF Soutézi (Capture The Flag)

Soutéze typu CTF poskytuji kontrolované a Casto velmi narocné prostredi pro testovani spe-

cifickych RE dovednosti a néstroju.

Charakteristika: CTF soutéze v oblasti kybernetické bezpecnosti Casto obsahuji tlohy za-
meéfené na reverzni inZenyrstvi. Tyto tlohy obvykle zahrnuji analyzu malych, ucelové
vytvofenych C/C++ bindrnich soubort s cilem najit skrytou ,,vlajku” (flag) — speci-
ficky fetézec nebo hodnotu — Casto vyzadujici pochopeni algoritmu, deSifrovani dat

nebo nalezeni skryté logiky [65].

Specifické vyzvy pro ovéreni metod a nastroju: CTF dlohy jsou navrZeny tak, aby testo-

valy konkrétni znalosti a schopnosti analytika.

« Zaméfeni na konkrétni triky, techniky a algoritmy: Ulohy mohou byt navr-
Zeny tak, aby testovaly znalost specifickych typd obfuskace, kryptografickych
primitiv, matematickych hadanek, nebo vyuZiti méné zndmych vlastnosti progra-

movaciho jazyka ¢i chovani kompilétoru.

* Moderni C++ rysy: Nékteré CTF tlohy, jako byl priklad ,,Decompetition: Vi-
tamin C++” [66], se explicitné zaméruji na spravnou interpretaci a rekonstrukci
modernich C++ ryst (napt. C++17 structured bindings, const autog, for-range
smycky, lambda vyrazy). Testuje hloubku podpory téchto ryst v dekompildtorech

a schopnost analytika je rozpoznat v dekompilovaném kodu.

. (vjasovjf tlak: V CTF soutéZich je ¢asto omezeny Cas, coZ testuje rychlost a efek-

tivitu analytika i néstroju.

Relevance pro ovéreni: CTF ulohy poskytuji kontrolované a ¢asto velmi narocné prostiedi
pro testovani schopnosti ndstroji a analytikii feSit specifické, izolované problémy.
Jsou uzite¢né pro ovéfeni porozuméni konkrétnim aspektim C/C++ (vCetné moder-
nich standardi), chovani kompilatoru, a pro nacvik technik deobfuskace a algoritmické

analyzy v menSim méfitku.

Vybér kombinace téchto typt aplikaci umoZiiuje komplexni zhodnocent, jak si rizné me-

tody a ndstroje vedou tvai{ v tvaf rozmanitym vyzvam.
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2.4 Vyhodnoceni Vysledku Aplikovanych Metod Reverzniho InZenyrstvi

Hodnoceni dspéSnosti a kvality metod RE, zejména dekompilace, je komplexni tikol. Nejde
jen o to, zda se podafilo ziskat néjaky pseudokdd, ale také o to, jak pfesny, srozumitelny a

pouzitelny tento kéd je. S nastupem AI/ML metod se navic objevuji nové aspekty hodnoceni.

2.4.1 Metriky pro Hodnoceni Kvality Dekompilace

Pro objektivni posouzeni vysledkd dekompilace se pouziva nékolik klicovych metrik, které
hodnoti rizné aspekty kvality generovaného kédu. Prehled téchto metrik a jejich aplikaci je

uveden v Tabulce 2.2.

Sémanticka konzistence/Presnost (Semantic Consistency/Accuracy): Tato metrika hodnoti,
zda dekompilovany kéd funkéné odpovidd plivodnimu bindrnimu kédu. Idedlné by
mél dekompilovany kéd pfi spusténi produkovat stejné vysledky pro stejné vstupy
jako origindl [50]. Jak bylo zminéno, studie ukazuji, Ze 1 Spickové dekompilatory jako
Hex-Rays maji sémantickou presnost kolem 55%. LLLM metody, ackoliv mohou ex-
celovat v jinych aspektech, maji podle benchmarku DecompileBench v priméru o
52.2% nizsi funkcni korektnost nez tradini néstroje [44]. Problémy s piesnosti jsou

obzvlasté kritické v bezpecnostni analyze.

Citelnost/Srozumitelnost (Readability/Understandability): Tato metrika posuzuje, jak snadno
miZe Clovék-analytik dekompilovany kod precist, pochopit jeho logiku a identifikovat
kli¢ové struktury a algoritmy. Tradi¢ni dekompilétory Casto produkuji kéd, ktery struk-
turou pripomind spiSe nizkotroviiovy assembler. LLM zde ukazuji vyznamny poten-

cidl pro zlepSeni, protoZe jsou trénovany na obrovském mnozstvi lidmi psaného kédu

[44].

Znovuspustitelnost (Re-executability) | Znovukompilovatelnost (Recompilability): Hodnoti,
zda lze dekompilovany kéd znovu zkompilovat a spustit tak, aby se choval stejné jako
puvodni binarni soubor. Vystupy tradi¢nich ndstroji ¢asto nejsou piimo spustitelné bez
rozsdhlych manudlnich dprav. LLM4Decompile dosahl v benchmarcich HumanEval a
ExeBench (které testuji schopnost generovat spustitelny kod) o vice nez 100% lepSich

vysledki nez Ghidra nebo GPT-4o [4].
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Blizkost k puvodnimu zdrojovému kodu: Pokud je k dispozici ptivodni zdrojovy kéd (napf.
pro ucely vyzkumu), lze méfit, jak moc se dekompilovany kéd 1isi od origindlu. Pou-
Ziva se naptiklad Control Flow Graph Edit Distance (CFGED) (Control Flow Graph
Edit Distance), kterd méfi minimdlni pocet editanich operaci potiebnych k transfor-

maci CFG dekompilovaného kédu na CFG ptivodniho zdrojového kédu [5].

Dalsi metriky z DecompileBench: Framework DecompileBench navrhuje komplexni 12-
dimenziondlni hodnotici rdmec, ktery zahrnuje aspekty jako jsou srozumitelnost fidi-
ciho toku (Control Flow Clarity), ptesnost rozlozeni paméti (Memory Layout Accu-
racy), spravnost typu, kvalita pojmenovani proménnych a dalsi, které jsou relevantni

pro praktické reverzni inZenyrstvi [44].

Hodnoceni kvality dekompilace je tedy multidimenziondlni. Rizné metriky jsou rele-

vantni pro rizné cile reverzniho inZenyrstvi.

2.4.2 Vysledky a Piresnost AI/ML Metod

Metody zalozené na Al a ML pfinéseji do oblasti dekompilace nové moZznosti, avSak jejich
vysledky a presnost se stdle vyvijeji a liSi se v zdvislosti na konkrétni tloze, modelu a datech.

Nasledujici body shrnuji nékteré publikované vysledky.

Yv_ 7

* LLM4Decompile: Tento specializovany LLLM dosdhl miry uspé€$né dekompilace (gene-
rovani kddu, ktery se zkompiluje a projde testy) 45.4% na benchmarku HumanEval a
18.0% na benchmarku ExeBench [4]. To jsou vyrazné lepsi vysledky neZ u tradi¢niho

dekompildtoru Ghidra nebo obecného LLLM GPT-4o0 ve stejnych tlohéch.

* ReSym: Hybridni technika kombinujici LLM a programovou analyzu pro obnovu sym-
bolickych informaci. Dosahuje piesnosti 56.4% pro obnovu nazvu lokalnich promén-
nych a 64.6% pro obnovu jejich typt [6]. U rekonstrukce rozloZeni uZivatelsky defi-
novanych struktur (struct layout) dosahuje ReSym pfesnosti (precision) 72.9%, ale

niz$i uplnosti (recall) 28.9%.

* VarBERT: Neuronovy model zaméfeny na predikci nazvli proménnych. Na binarnich
souborech zkompilovanych bez optimalizaci (O0) a dekompilovanych pomoci IDA do-
sahl presnosti predikce 50.70%, ¢imz prekonal star$i metody jako DIRE (35.94%) a
DIRTY (38.00%) [5].



54 UTB ve Zliné, Fakulta aplikované informatiky

* Obecné LLM (GPT-4, Gemini, LLaMa 3): Studie ukazala, Ze tyto obecné LLM dosa-
huji niZ8i vykonnosti pfi analyze dekompilovaného bindrniho kédu (dspéSnost 67% pro
GPT-4, 54% pro Gemini, 33% pro LLaMa 3 v ulohach porozuméni kédu) ve srovnani
s jejich vykonnosti na piivodnim zdrojovém kédu (75% pro GPT-4, 68% pro Gemini,
45% pro LLaMa 3) [72]. To naznacuje, Ze dekompilovany kéd predstavuje pro LLM

vEtsi vyzvu.

» AI asistence v r2ai: Praktické zkuSenosti s pluginem r2ai pro Radare?2 ukazuji,
Ze kvalita analyzy s Al asistenci je Casto srovnatelnd nebo dokonce lepsi nez analyza
provadéna pouze Clovékem. Al muze vyrazné zrychlit nékteré tkoly, jako je pocho-
peni kédu nebo deobfuskace fetézcii. Nicméné, Al vyzaduje peclivé vedeni zkuSenym

analytikem a je nachylnd k ,,halucinacim” nebo vynechavani dileZitych detailt [63].

AI/ML metody tedy ukazuji slibné vysledky, zejména v oblastech, kde tradicni metody
casto zaostdvaji, jako je obnova sémantickych informaci (ndzvy, typy, komentére) a zlep-
Seni celkové Citelnosti kodu. Jejich presnost a spolehlivost se vSak stale vyviji a je tieba je

hodnotit kriticky a v kontextu konkrétni ulohy.
2.4.3 Vyzvy pri Interpretaci Vysledku

Interpretace vysledkli dekompilace, at’ uz z tradi¢nich néstroji nebo z AI/ML metod, neni
nikdy pfimocara. Analytik musi brat v ivahu nékolik faktort, které mohou ovlivnit kvalitu a

spolehlivost dekompilovaného kédu.

* Obfuskace: Jak jizZ bylo zminéno, autofi malware a nékteti vyvojafi legitimniho soft-
waru pouzivaji techniky obfuskace k znesnadnéni analyzy. Obfuskovany kéd mize
vést k dekompilaci, kterd je netdplnd, nespravnd, nebo extrémné obtiZné srozumitelna
[73, 43]. Dekompildtory mohou selhat pfi rozpozndvani skutecného fidiciho toku nebo

datovych struktur.

* Moderni C++ rysy (C++20/23): Jazyk C++ se neustéle vyviji a nové standardy (C++20,
C++23) prinaseji pokrocilé rysy jako korutiny, moduly, koncepty, ranges a dalsi. Tyto
moderni konstrukce mohou byt pro soucasné dekompilédtory obtizné analyzovatelné

a jejich rekonstrukce do srozumitelné podoby v pseudokddu je velkou vyzvou [65,
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66, 74]. Ptiklad z CTF dlohy ,,.Decompetition: Vitamin C++" ukdzal, jak C++17 rysy

ovliviiuji dekompilovany vystup.

* Optimalizace kompilatoru: Kompilatory provadéji fadu optimalizaci (napf. inlining
funkci, odvijeni smycek, odstraiovani mrtvého kédu, reordering instrukei) s cilem
zlepsit vykon a zmenSit velikost vysledného binarniho kodu. Tyto optimalizace vSak
mohou dramaticky zménit strukturu kédu ve srovnani s pivodnim zdrojovym ko-
dem a systematicky mazat vysokotroviiovou sémantiku, coZ vyrazné ztéZuje dekompi-
laci. Napfiklad studie DecompileBench ukdzala, Ze funkéni korektnost dekompildtoru

Hex-Rays klesla 0 36.11% pfi pouZiti agresivni optimalizacni trovné -03 [44].

* Halucinace LLM: Velké jazykové modely, ackoliv jsou schopny generovat velmi
plausibilné vypadajici kéd nebo text, mohou také ,halucinovat” — tj. generovat in-
formace, které jsou nespravné, irelevantni nebo si je zcela vymyslely [63]. Pfi pouZiti
LLM pro dekompilaci nebo asistenci pii reverznim inZenyrstvi je proto naprosto kli-

cové peclivé validovat jejich vystupy.

Analytik tedy musi pristupovat k dekompilovanému kédu s kritickym myslenim a ovéro-

vat svd zjisténi.
2.4.4 Vliv Optimalizaci Kompilatoru na Vysledky Dekompilace

Optimalizace provadéné kompildtorem maji zasadni a Casto negativni vliv na proces dekom-
pilace a kvalitu jeho vysledkd. Zatimco cilem optimalizaci je vytvofit efektivnéjsi a rychlejsi

kéd, vedlejsim efektem je ztrata informaci a zvySeni komplexity pro reverzni inZenyry.

o Ztrata sémantiky a struktury: Optimalizace jako inlining funkci (nahrazeni volani
funkce jejim télem), odvijeni smycek (rozepsani iteraci smycky), nebo odstranovani
mrtvého kddu (kédu, ktery se nikdy nevykond) systematicky mazou vysokotroviiovou
sémantiku a strukturu pivodniho zdrojového kédu [44]. To ztéZuje dekompilatoru re-

konstruovat ptivodni zdméry programatora a ¢ini vysledny pseudokéd méné Citelnym.

* Specifické chyby dekompilatora indukované optimalizacemi: Fuzzer BIN2WRONG
odhalil, Ze nékteré chyby v dekompildtorech jsou specifické pro urcité kombinace

kompildtord a pouZitych optimalizacnich priznaki [7]. To znamend, Ze dekompilator,
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ktery funguje dobre pro kéd zkompilovany jednim zptisobem, miiZze selhat nebo pro-
dukovat nespravné vysledky pro kéd zkompilovany jinak, zejména pokud byly pouZity

agresivni optimalizace.

* Snahy o ,,de-optimalizaci” a restrukturalizaci: Nékteré vyzkumné projekty, jako je
SAILR [5], se snazi aktivné ,,vratit zpét” nékteré kompildtorové optimalizace. Cilem je
restrukturalizovat dekompilovany kéd tak, aby se vice podobal ptivodni, neoptimalizo-
vané verzi zdrojového kodu, coz by mélo zlepsit jeho Citelnost a srozumitelnost (napf.

redukci goto prikazi).

* Problémy s mapovanim na puvodni zdrojovy kéd: Autofi benchmarku Decompile-Bench

(Tan et al.) zddraznuji, Ze agresivni kompilatorové optimalizace a vSudypiitomné in-
linovéani funkci mohou zakryt korespondenci mezi zkompilovanym bindrnim kédem a
jeho ptivodnim zdrojem [4]. To Cini pfesné mapovani (napt. pomoci DWARF debug
informaci, pokud jsou k dispozici) netiplnym a nespolehlivym, coZ komplikuje trénink

a evaluaci dekompila¢nich modelq.

Porozuméni béZnym optimalizacnim technikdm a jejich dopadu na vysledny binarni k6d
je proto pro reverzniho inZenyra velmi dileZité. UmoZiiuje mu lépe interpretovat vystupy
dekompilatorti a odhadnout, kde mohlo dojit ke ztraté informaci nebo ke zkresleni ptivodni

logiky.
2.5 Porovnani Efektivity Ruznych Metod Reverzniho InZzenyrstvi

Efektivita metod RE C/C++ aplikaci zdvisi na mnoha faktorech, vCetné typu analyzované
aplikace, pritomnosti obfuskacnich technik, cild analyzy a dostupnych zdrojt. Srovnani tra-
di¢nich pfistupti s modernimi metodami zaloZenymi na AI/ML odhaluje zajimavé rozdily v

jejich silnych a slabych strankach.
2.5.1 Srovnani Tradi¢nich Dekompilac¢nich Technik s Metodami ZaloZenymi na AI/ML

Tradi¢ni dekompilacni techniky a metody zaloZené na AI/ML predstavuji dva odliSné pri-

stupy k rekonstrukci kédu, kazdy s vlastnimi charakteristikami.

Tradi¢ni dekompilac¢ni techniky: Tyto metody jsou zaloZzeny na explicitné definovanych

pravidlech a algoritmech odvozenych z teorie kompilatorti a programové analyzy.
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* Silné stranky: Deterministické (vysledky jsou konzistentni a opakovatelné), zalo-
Zené na formdlni analyze (opiraji se o dobfe prostudované algoritmy pro analyzu
fidiciho a datového toku), dobré v rekonstrukci zakladni struktury (dokaZzi re-
lativné spolehlivé rekonstruovat CFG a Data Flow Graph (Graf datového toku)
(DFQ)), relativné dobfe prozkoumané (existuje rozsdhlé mnoZstvi literatury a

praktickych zkuSenosti).

* Slabé strdanky: Problémy s Citelnosti a sémantickou ztratou (generovany pseudo-
kdd je Casto obtizné srozumitelny, postrada ptivodni nazvy, typové informace a
abstrakce) [50], nizkd pfesnost u komplexniho/optimalizovaného kédu (séman-
tickd presnost miize byt nizka, zejména u kédu po agresivnich optimalizacich
[44]), omezena schopnost deobfuskace (mohou byt snadno zmateny sofistikova-

nymi obfuskacnimi technikami).

Metody zaloZené na AI/ML (zejména LLM): Tyto metody jsou zaloZeny na uceni se kom-

plexnich vzora z rozsdhlych datovych sad kédu.

Vv

* Silné stranky: Vyrazné lepsi Citelnost a srozumitelnost kodu (LLM jsou schopny
generovat kod stylisticky blizsi lidmi psanému kédu) [44], pokrok v obnové sé-
mantickych informaci (ndzvy, typy, komentaie, sumarizace), schopnost ucit se z
obrovského mnozstvi kédu (mohou té€zit z tréninku na miliardach fadka kodu),

potencidl pro deobfuskaci (nékteré piistupy mohou pomoci s urcitymi typy ob-

fuskace, napt. deSifrovani fetézci [63]).

* Slabé stranky: NiZsi funkéni korektnost/sémanticka presnost (aktudlné maji ten-
denci produkovat kéd, ktery nemusi byt vZdy sémanticky ekvivalentni) [44], ,,ha-
lucinace” (mohou generovat nespravné informace) [63], citlivost na kvalitu tré-

novacich dat, vypocetni ndro¢nost (trénink i inference mohou byt naro¢né).

Budoucnost pravdépodobné spociva v inteligentni kombinaci téchto pristupti, kde tradi¢ni

metody poskytnou robustni zdklad a Al pomiZe se srozumitelnosti a obnovou sémantiky.
2.5.2 Vyhody a Nevyhody Jednotlivych Pristupti v Kontextu C/C++

Specifika jazykli C a C++, jako jsou ukazatele, manualni sprava paméti a agresivni kompi-

latorové optimalizace, predstavuji vyzvy pro vSechny metody reverzniho inZenyrstvi. Nasle-
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dujici body shrnuji, jak se s témito specifiky vyrovndvaji rizné pristupy.

vevs

* Tradi¢ni metody: Mohou byt presnéjsi pri analyze nizkotroviiovych detaild, kde je
dilezita bitova presnost a porozuméni interakcim s hardwarem nebo opera¢nim sys-
témem. Pokud jsou na to specificky naprogramovény, mohou 1épe zvlddat nékteré

aspekty kompildtorové specifického chovani nebo nizkodroviiové triky bézné v C/C++.

* AI/ML metody: Mohou mit vyhodu v ucen{ se a rozpoznavani béznych C++ idioma a
programovacich vzori z velkého mnozstvi kédu, coZ mize vést k generovani Citelnéj-
Stho a sémanticky bohatSiho pseudokédu. Mohou také 1épe zvladat variabilitu a ,,Sum”
v redlném kédu. Jak ukazuje priklad r2ai [63], Al miZe pomoci i s nékterymi typy

deobfuskace.

* MDRE: Tento pfistup je silny v abstrakci a vizualizaci celkové architektury softwaro-
vého systému. Miize pomoci pochopit vztahy mezi komponentami a vysokoudroviiovou
strukturu, ale nemusi poskytovat tak detailni vhled na drovni jednotlivych funkci nebo

instrukei jako specializované dekompildtory [42].

» Fuzzing dekompilatora (napf. BIN2WRONG): Ackoliv se nejednd o metodu reverz-
niho inZenyrstvi samotnou, systematické testovani a odhalovéni chyb v dekompiléto-
rech vede ke zlepSeni jejich kvality a spolehlivosti [7], coZ ndsledné prospivd vSem

analytikiim.
2.5.3 Analyza Naklada a Prinosu

Ekonomické aspekty hraji diilezitou roli pfi vybéru pristupu k reverznimu inZenyrstvi. Je
tieba zvazit jak piimé naklady na nastroje, tak nepiimé naklady spojené s Casem analytiki a

potiebnou expertizou.

* Tradicni nastroje: Hlavnim ndkladem u komer¢nich nastroju, jako je IDA Pro [75],
jsou vysoké licencni poplatky. I u open-source néstroju je tieba pocitat s Casem potieb-
nym na jejich zvladnuti a konfiguraci. Klicovym nakladem je vSak Cas analytika strd-
veny manudlni analyzou a interpretaci ¢asto neoptimdlniho dekompilovaného kédu.

Piinosem jsou zavedené a relativné spolehlivé nastroje pro zdkladni analyzu.
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* AI/ML nastroje/metody: Vyvoj a trénink vlastnich velkych LLM modelii je extrémné
ndkladny. Pouzivani komercnich LLM pres API miize byt také finan¢n€ naro¢né. Pro-
voz lokdlnich LLM modeli vyZaduje vykonny hardware. Navic je tieba pocitat s Casem
na validaci vystupti Al. Pfinosem je potencidl pro vyznamnou usporu ¢asu analytika

diky lepsi Citelnosti kodu a automatizaci obnovy sémantickych informaci [63].

* Open-source vs. Komer¢ni: PouZiti open-source nastroji jako Ghidra nebo Radare2
[46] vyrazné snizuje piimé licen¢ni ndklady. MizZe vSak vyZadovat vice Casu na dvodni
nastaveni, uceni se jejich ovladani a pfipadné na vyvoj vlastnich skriptl pro specifické

potieby.
2.5.4 Dopad na Casovou Naro¢nost a Potiebné Expertni Znalosti

Nastup AI/ML metod méni nejen néstroje, ale i pozadavky na Cas a dovednosti analytika.

Cilem neni plné automatizace, ale spiSe dosazeni stavu ,,rozSifené inteligence”.

» Al asistence a ¢asova naro¢nost: Al muze potencidlné vyrazné zkrétit Cas potiebny
pro nékteré faze reverzniho inZenyrstvi, zejména pro tkoly jako je rychlé pochopeni
neznamého kédu, identifikace klicovych funkci, nebo deobfuskace urcitych typt dat

[63].

* Role lidské expertizy: Navzdory pokrokim v Al zlstava lidska expertiza naprosto
klicova. Al nastroje, zejména LLM, vyZaduji vedeni a dohled zkuSeného analytika,
ktery dokdze formulovat spravné dotazy (prompts), interpretovat vysledky a predev§im

kriticky hodnotit vystupy Al a detekovat potencidlni chyby nebo ,,halucinace” [63].

* Nové pozadované dovednosti: Efektivni vyuZziti Al v reverznim inZenyrstvi vyZaduje
od analytiki nové dovednosti. Patfi sem zdkladni porozuméni principim fungovani
AI/ML modeld, schopnost efektivné interagovat s LLM (tzv. prompt engineering) a

schopnost kriticky interpretovat jejich Casto probabilistické vystupy.

* Tradi¢ni dovednosti ziistavaji nezbytné: Znalost assembleru pro cilové architektury
[38], principti fungovani operacnich systémil, volacich konvenci, formati spustitel-
nych soubord a technik pouZivanych kompilatory zistava absolutnim zakladem pro

kazdého reverzniho inZenyra.
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(oA

Cilem je ,rozSifend inteligence” (augmented intelligence), kde Al slouZi jako vykonny

ndstroj v rukou kvalifikovaného lidského experta.
2.6 Obecna Doporuceni a Budouci Sméry v Reverznim InZenyrstvi C/C++

Reverzni inZenyrstvi C/C++ aplikaci je dynamicky se vyvijejici obor, ktery neustéle celi no-
vym vyzvam a prilezitostem. Pro dspésnou a efektivni analyzu je dilezité dodrzovat osvéd-

¢ené postupy, byt si védom aktudlnich vyzev a sledovat budouci trendy.
2.6.1 Doporucené Postupy pro Reverzni Analyzu Komplexnich C/C++ Aplikaci

Pro efektivni reverzni analyzu komplexnich C/C++ aplikaci je vhodné dodrZovat nékolik
osvédcenych postupi, které kombinuji systematicky pfistup s flexibilitou a vyuzitim moder-

nich néstroju.

* Kombinovany pfistup (statickd a dynamicka analyza): VZdy je vhodné kombinovat sta-
tickou analyzu (zkouméni k6édu bez spusténi) s dynamickou analyzou (sledovéani cho-
vani programu za béhu). Statickd analyza poskytuje prehled o struktufe kddu, zatimco
dynamicka analyza miZe odhalit chovani zavislé na vstupech nebo runtime prostredi

[65, 40].

* Iterativni a inkrementalni proces: Analyza by méla probihat iterativné. Zacnéte s vy-
sokouroviiovym prehledem (napf. identifikace hlavnich funkci, importt, fetézct) a po-
stupné se noite do detailti konkrétnich ¢asti kddu, které jsou relevantni pro cil analyzy
[70]. PouZzijte dekompilétory pro generovéani pocatecniho pseudokddu a ndsledné tento

kéd zptesiujte.

* Vyuziti skriptovani pro automatizaci: VétSina modernich RE nastroji (IDA Pro, Ghidra,
Binary Ninja, Radare2)nabizi vykonné skriptovaci API (Casto v Pythonu). VyuZijte
je k automatizaci repetitivnich tkold, jako je hromadné pfejmenovavani, hledani spe-

cifickych vzort kédu, extrakce dat nebo deobfuskace [76, 77].

* Peclivd dokumentace: Béhem analyzy si ved'te podrobné poznamky o svych zjisté-
nich. Vytvérejte diagramy (napt. CFG, DFG, diagramy volani funkci), mapujte datové
struktury a fidici toky. Kvalitni dokumentace je klicovd pro pochopeni komplexnich

systémda [65].
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* Bezpecné analytické prostredi: Zejména pii analyze potencidlné Skodlivého softwaru
(malware) je naprosto nezbytné pouzivat izolované prostiedi, jako jsou virtudlni stroje
(VM) nebo specializované sandboxy. Tim se zabrani infikovani nebo poskozeni vaseho

hlavniho systému [65, 57].

* Hluboké porozuméni cilové platformé: Znalost assembleru pro cilovou architekturu,
principt fungovani operacniho systému, volacich konvenci, formata spustitelnych sou-

bort a technik pouzivanych kompilatory je naprosto zdsadni.

* Opatrné vyuziti Al asistence s kritickym hodnocenim: Néstroje zaloZené na LLM mo-
hou byt velmi uZziteCné pro generovani hypotéz, vysvétleni neznamych ¢asti kodu nebo
obnovu nazva. Vzdy vSak pfistupujte k jejich vystuptim kriticky a ovétujte je nezavis-

lymi metodami, protoZe Al modely mohou ,halucinovat” [63].

2.6.2 Strategie pro Pfekonavani Obfuskace a Anti-Reverznich Technik

Yev s

Prekondvani obfuskacnich a anti-reverznich technik je ¢asto nejndro¢néjsi a nejkreativnéjsi
casti RE [43, 40]. Jak bylo detailné rozebrano v piedchozi kapitole, tyto techniky zahrnuji
Sifrovani kédu, vkladani zavadéjicich instrukei, zamlZovani fidictho toku, anti-debugging
a virtualizaci kédu. Nasledujici strategie, vyuzivajici metody a ndstroje diskutované v této

kapitole, mohou pomoci pfi jejich analyze.

* Rozpoznani Typu Obfuskace: Prvnim krokem je identifikace pouZitych technik. Zna-
lost béZnych vzorl (napr. typické struktury packert, zplostélého CFG, pouZiti nepra-
hlednych predikatt) je klicova. Nastroje jako PEStudio [78] nebo specializované de-

tektory packeri mohou pomoci identifikovat nékteré typy ochran.

* Deobfuskace: Tento proces zahrnuje odstranéni nebo zmirnéni efektd obfuskacnich

transformaci.

— Manudlni deobfuskace: VyZaduje peclivou analyzu obfuskovaného kédu a jeho

postupné ,,;rozplétani” a prepisovani do srozumitelnéjsi podoby v ndstrojich jako

IDA Pro, Ghidra nebo x64dbg. To miiZe byt velmi Casové narocné.

— Automatizovand/Asistovand deobfuskace: Pro nékteré béZné typy obfuskace exis-

tuji specializované néstroje nebo skripty.
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* Pro unpacking: Lze pouZzit generické unpackery, nebo techniku krokovani
v debuggeru (napf. x64dbg) k nalezeni pivodniho vstupniho bodu (OEP) a

ndsledné dumpovani paméti procesu [57].

x Pro zamlZeny Fidici tok: Symbolickd nebo konkolicka exekuce (napf. po-
moci frameworku angr [5]) miize pomoci odhalit skutecné cesty provadéni
kédu a zjednodusit komplexni predikéty. Ndstroje jako SAILR [5] se snaZzi
algoritmicky restrukturalizovat CFG.

% Pro Sifrované retézce/data: Dynamicka analyza (sledovani pristupt k pa-
méti po desifrovani) nebo statickd analyza (hledani deSifrovacich rutin) miize
odhalit pivodni data. Al néstroje jako r2ai [63] mohou asistovat pii identi-

fikaci Sifrovacich algoritmu a klict, pokud jsou v kédu pritomny stopy.

» Bypass Anti-Debugging/Anti-VM Technik: To miize zahrnovat modifikaci analytic-

kého prostiedi tak, aby nebylo detekovano (napf. tprava registrd, souborti nebo ovla-
dact ve VM), nebo patchovani (dpravu) detekénich rutin pfimo v analyzovaném bi-

ndrnim souboru tak, aby vzdy vracely ,,bezpecny” vysledek (napt. pomoci x64dbg)

[57, 43].

Analyza Koédu v ,,Fancy” Jazycich nebo z Nestandardnich Kompilatora: Pokud
je software napsdn v méné obvyklém jazyce (napf. Rust, Go, Nim) nebo zkompilovin
nestandardnim kompildtorem, je tieba se zaméfit na specifické artefakty, runtime cho-
vani a knihovny, které jsou pro dany jazyk/kompilétor typické [68]. MiiZe byt nutné se

naucit zdklady daného jazyka nebo prostudovat dokumentaci kompilétoru.

Analyza Virtualizovaného Kédu: Prekonani ochran zaloZenych na virtualizaci kédu
(napf. VMProtect, Themida) je jednou z nejvétSich vyzev. VyZaduje nejprve reverzni
inZenyrstvi samotné virtudlni maSiny (jejiho interpretu a bytecode). Néstroje jako IDA
Pro nebo Ghidra jsou nezbytné pro detailni analyzu handleri VM a pochopeni sé-

mantiky jednotlivych bytecode instrukei [40].

Prekonavani téchto ochran vyZaduje nejen hluboké technické znalosti, ale také kreativitu

a trpélivost.
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2.6.3 Vyznam Porozuméni Modernim C++ Rysiam (C++20/23) pro Reverzni InZenyrstvi

Jazyk C++ se neustdle vyviji, pficemz nové standardy (C++11, C++14, C++17, C++20,
C++23) [74] zavadéji pokrocilé rysy, které méni zptisob psani kédu a néasledné i jeho bi-
narni reprezentaci. Porozuméni t¢émto modernim rystiim je pro efektivni reverzni inZenyrstvi
pfinéseji nové vyzvy pro dekompilatory [65]. Jejich spravna dekompilace a srozumitelna re-
prezentace jsou stdle predmétem vyvoje (viz napt. CTF tloha zamétend na C++17 rysy [66]).
Analytik se znalosti moderniho C++ bude 1épe schopen rozpoznat tyto vzory v dekompilova-
ném kédu, pochopit ptivodni zaméry programatora a efektivnéji analyzovat software napsany

s vyuzitim té€chto pokrocilych rysu.
2.6.4 Ocekavany Vyvoj a Trendy v Oblasti

Oblast reverzniho inZenyrstvi C/C++ je neustdle v pohybu, pohdnéna jak pokroky v tech-
nologiich, tak snahou autorti softwaru chranit své vytvory. Lze ofekdvat nasledujici klicové

trendy.

* Pokrocilejsi AI/LLM modely: Ocekava se dalsi zlepSeni sémantické presnosti a schop-
nosti generovat spustitelny kéd. Pravdépodobny je vyvoj specializovanych LLM pro
konkrétni architektury nebo typy softwaru, a také hlubsi integrace LLLM s formalnimi

metodami pro oveéfovani spravnosti.

* Vyvoj a standardizace benchmarkti: Pokracujici vyvoj komplexnich a realistickych
benchmarkd, jako je DecompileBench [44], bude klicovy pro méfeni pokroku a srov-

navani riznych pristupi.

* VylepSené tradi¢ni dekompilatory: I tradi¢ni dekompilédtory se budou nadéle vyvijet,
s lepSimi heuristikami pro rekonstrukci kédu, vylepsenou podporou pro nové rysy ja-

zyka C++ a nov¢jsi architektury, a pravdépodobné i s hlubsi integraci Al plugind pro

specifické ukoly.

* Rostouci role symbolické exekuce a formalnich metod: Tyto pokrocilé analytické tech-
niky budou hrét stale vétsi roli v hloubkové analyze kédu, ovéfovani jeho vlastnosti a

detekci zranitelnosti, potencidlné vice integrované do standardnich RE workflow [44].
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» Zaméreni na bezpecnost, spolehlivost a Skalovatelnost AI v RE: Bude tieba fesit pro-
blémy spojené s ,.halucinacemi” LLM, potencidlnimi bezpecnostnimi riziky a efektiv-

nim nasazenim Al metod na analyzu rozsihlych kédovych bazi.

* Vyzkum v dekompilaci dalSich jazyki (napf. Rust): Rostouci popularita jazyki jako
Rust, které sdileji nékteré vyzvy s C++ (nizkouroviovd kontrola, optimalizace), vede k
intenzivnimu vyzkumu v oblasti jejich dekompilace [5]. Poznatky z této oblasti mohou

byt prenositelné a inspirovat nové pristupy i pro C++.

Budoucnost RE C/C++ bude pravdépodobné hybridni, kombinujici silu a flexibilitu umélé
inteligence s robustnosti a presnosti tradicnich metod a pokrocilych analytickych technik.
Klicem k uspéchu bude efektivni interakce mezi ¢lovékem-analytikem a stile chytfejSimi

nastroji.
2.6.5 Doporuceni pro Dalsi Vyzkum a Praktické Aplikace

Pro dalSi pokrok v oblasti reverzniho inZenyrstvi C/C++ je tfeba se zamérit na nékolik kli-
c¢ovych oblasti vyzkumu a praktickych aplikaci, které pomohou ptfekonat stavajici omezeni

a plné vyuZzit potencidl novych technologii.

Doporuceni pro dalsi vyzkum: Védecka komunita by se méla soustiedit na nasledujici ob-

lasti.

* ZlepSeni sémantické presnosti LLM dekompildtorii: Vyvoj modelt a trénovacich
strategii, které povedou k generovani kodu s vys$si funkéni korektnosti a spoleh-

livosti.

* Vyvoj technik pro dekompilaci modernich C++20/23 ryst: Zaméfeni na spoleh-
livou rekonstrukci korutin, modult, konceptd a dalSich pokrocilych jazykovych

konstrukei do srozumitelné podoby.

* Robustni metody pro zvlddani obfuskace s pomoci Al: Vyzkum, jak mohou
AI/ML techniky pomoci automatizovat nebo asistovat pii deobfuskaci a pieko-

navani sofistikovanych anti-reverznich ochran.

» Skalovatelné a spolehlivé benchmarky: Pokracovani ve vyvoji a standardizaci
benchmarkd, které umozni objektivni hodnoceni a srovnani riznych dekompi-

lacnich pristuptl na redlném a modernim softwaru.
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» Vysvétlitelnd Al (Explainable Artificial Intelligence (XAl)) pro dekompilaci:
Vyzkum metod, které by umoZznily 1épe pochopit, jak LLM dospivaji ke svym
vysledkim pii dekompilaci, coz by zvysilo divéru v jejich vystupy a pomohlo

identifikovat jejich slabiny.

Doporuceni pro praktické aplikace: Pro efektivni vyuZiti soucasnych i budoucich néstroja

v praxi je vhodné zv4zit nasledujici.

* Integrace nejnovéjsich Al nastroju do stavajicich RE workflow: Postupné zacle-
novani Al asistentd a LLM-zaloZenych ndstroji do kazdodenni praxe reverznich
inZenyri, s dirazem na oblasti, kde mohou pfinést nejvétsi pridanou hodnotu

(napf. zlepSeni Citelnosti, anotace).

« Skoleni analytiki pro efektivni pouZivani Al ndstroji: Poskytovani $koleni a
vzdélavacich materidli pro analytiky, aby se naucili efektivné pouZivat nové Al
néstroje, spravné formulovat dotazy (prompts) a kriticky interpretovat jejich vy-
stupy.

* Vyvoj internich best practices: Organizace by mély vyvijet vlastni osvédcené po-
stupy pro kombinovéni tradi¢nich a Al-zaloZenych metod reverzniho inZenyrstvi,

prizpisobené jejich specifickym potfebam a typtim analyzovaného softwaru.

» Zaméfeni na specifické typy aplikaci (firmware, 10T, malware): Aplikace RE
technik na kritické oblasti, jako je bezpecnost firmwaru, IoT zafizeni, nebo ana-

lyza sofistikovaného malware, kde je hluboké porozuméni kédu zdsadni.

Je dileZité si uvédomit eticky rozmér a potencidlni ,,dual-use” povahu pokrocilych tech-
nik RE. Rychlost zmén v této oblasti vyZaduje neustdlé vzdélavani [74]. Budoucnost RE

C/C++ smétuje k hybridni inteligenci, kde ¢lovék a Al spolupracuji [63].
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Tabulka 2.1 Srovnani Hlavnich Dekompilac¢nich Nastroji pro C/C++ (se
zaméfenim na ziskavani pseudokddu)
Vlastnost | IDA Pro Ghidra Binary Ninja Radare2 /
(Hex-Rays) Rizin (s Cutter
a Ghidra plugi-
nem)
Licence Komeréni Open-Source Komeréni (rtizné | Open-Source
(velmi drahd) (Apache 2.0) drovné) (LGPLV3/GNU
General  Public
License (GPL))
Kvalita C- | Velmi vysokd, | Dobrda az velmi | Dobrd, HLIL je | Dobrda az velmi
like pseu- | Casto nejlepSi | dobréd, srovnatelnd | dobfe Citelny, ak- | dobrd (pfi pouZiti
dokédu Citelnost a | s komerénimi v | tivné se zlepSuje | Ghidra dekompi-
pfesnost  pro | mnoha pfipadech latoru)
C/C++
Podpora Vynikajici Dobra (tfidy, de- | Dobrd,  aktivné | Dobrd (pfi po-
C++ kon- | (tfidy, mangling, typy), | se vyviji, BNIL | uziti Ghidra),
strukci vtables, miZe vyzadovat | umoziuje detailni | zdvisi na analyze
demangling, manudlni prici analyzu r2/Rizin
vyjimky  pro
MSVC)
Podpora Omezena, Omezend, zdvisi | Aktivné se pra- | Omezend, zavisi
modernich | z4visi na verzi | na verzi a kon- | cuje na zlepSeni, | na Ghidra de-
C++ryst | a konkrétnim | krétnim rysu ale stale vyzva kompilatoru
rysu
Zvladani Dobré, ale | Slu$né, ale mize | Neustéle se | Slusné (ptes
optimali- presnost klesa | mit problémy s | zlepSuje, BNIL | Ghidra), zdvisi
zaci s agresivnimi | nékterymi  opti- | pomdha na robustnosti
optimalizacemi | malizacemi Ghidra
Sémanticka| ~55% (mulZe | Srovnatelna s | Aktivné se zlep- | Srovnatelna S
presnost klesat) [50] IDA v mnoha | Suje, cilem je vy- | Ghidra (pfi pou-
(odhad) ptipadech, ale | sokd pfesnost Ziti pluginu)
miiZe kolisat
Znovuspus-| Ziidka pfimo Ztidka piimo, vy- | Zfidka piimo, ci- | Ztidka piimo
titelnost Zaduje upravy lem je zlepSeni (pres Ghidra)
kédu
Al  Inte- | Pluginy (napf. | Pluginy (napt. | Nativni Plugin r2ai velmi
grace (pro | IDA-Assistant) GptHidra) (Sidekick flexibilni pro vy-
zlepSeni pomahaji s po- | pomdhaji s poro- | [64]) a pluginy | svétleni, pfejme-
kodu) rozuménim zuménim [63] pro asistenci novani [63]
[63]
Sila ,,zis- | Nejpokrocilejsi | Vykonny bez- | Moderni pfistup, | Flexib., skriptova-
kani kédu” | dekompilace, platny dekompila- | silné API, viced- | telnost, pfistup k
podpora C++ tor, rozsifitelnost | roviiové IL Ghidra dekompi-
(Sleigh) laci zdarma

(zdroj: viastni)
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Tabulka 2.2 Pfehled Metrik pro Hodnoceni Efektivity Dekompilace a Jejich
Aplikace
Metrika Popis Metriky Typické Nastro- | Vyznam/Aplikace
je/Metody pro | vRE
Méreni
Sémantickd Konzis- | Zda dekompilovany kéd | Diferencidlni Kriticka pro
tence / Presnost funkcéné odpovidd pivod- | testovdni,  sym- | bezpecnostni
nimu binarnimu kédu. bolickd exekuce, | analyzu, analyzu
runtime validace | malware.
(DecompileBench
[71]).
Citelnost / Srozumi- | Jak snadno muze Cloveék- | Subjektivni Z4sadni pro rych-

telnost analytik pochopit dekom- | hodnoceni, me- | lost a efektivitu
pilovany kod. triky  sloZitosti, | analyzy.
LLM-as-a-Judge
(DecompileBench
[71]).
Znovuspustitelnost | Zda lze dekompilovany | Pokus o kompi- | UmoZiuje dyna-
/' Znovukompilova- | kéd znovu zkompilovat a | laci a spusténi, | mickou analyzu,
telnost spustit. automatizované modifikaci k6du.
testovaci fra-
meworky  (napf.
HumanEval).
Blizkost k Plvod- | Méfeni rozdilu mezi de- | Porovndni AST, | UZitecné pro vy-
nimu Zdrojovému | kompilovanym kédem a | CFGED (SAILR | zkum dekompild-

Kodu

puvodnim zdrojovym ké-
dem (pokud je k dispo-
zici).

[5]), textové po-
rovnani.

torq.

Control Jak jasné a presné je | LLM-as-a-Judge, | Dilezité pro
Flow Clarity | reprezentovan fidici tok | manudlni in- | pochopeni logiky
(DecompileBench) | programu. spekce CFG [44]. | programu.

Memory Lay- | Jak presné¢ dekompilo- | LLM-as-a-Judge, | KliCové pro ana-
out Accuracy | vany kéd odrézi rozlozeni | manudlni analyza | lyzu datovych
(DecompileBench) | datovych struktur v pa- | [44]. struktur, pamét o-

meéti.

vych zranitelnosti.

(zdroj: viastni)
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3 METODIKA PRAKTICKE CASTI

Tato kapitola definuje metodologicky ramec uplatnény v praktické casti diplomové prace.
Jejim cilem je transparentné a systematicky popsat vybér konkrétnich softwarovych aplikaci
uréenych k analyze, specifikovat pouzité metody a ndstroje reverzniho inZenyrstvi (RE), po-
drobné charakterizovat experimentalni uspofddani vCetné nastaveni analytického prostfedi
a obecny postup analyzy. Dale jsou definovana kritéria pro hodnoceni ziskanych vysledki.
Tento popis slouZi jako zaklad pro prezentaci vysledkl v nasledujicich kapitolach a umoz-
fiuje formulaci obecnych doporuceni. Diraz je kladen na zajiSténi reprodukovatelnosti v§ech

provedenych experimenta.

3.1 Vybér Aplikaci pro Analyzu

s vz

Pro ucely praktické ¢asti byly peclivé vybrany tii riznorodé softwarové aplikace. Tento vy-
bér byl zamérny, aby reprezentoval odliSné problémy a vyzvy v oblasti reverzniho inZe-
nyrstvi C/C++ aplikaci a umoZznil tak demonstraci Sirokého spektra analytickych technik a
nastroji. Kazd4 aplikace byla zvolena tak, aby prispéla k naplnéni cild prace specifickym
zpusobem. Prehled aplikaci, jejich stru¢nd charakteristika a hlavni metodologické cile jsou

uvedeny v Tabulce 3.1.
3.1.1 Aplikace A: bbbbloat (CTF Uloha)

Typ a charakteristika: Konzolova aplikace!) pro Linux (64bit ELF), typickd CTF qloha.
Program ovéfuje zadané Cislo proti interni hodnoté a v pripadé shody odhali "flag". Nahra-
dila ptivodné zvazovanou analyzu calc.exe pro lépe ohranicenou vyzvu. Zdroj a licen¢ni
aspekty: Verejné dostupny archiv CTF soutéZi, urCeny k volné analyze pro vzdélavaci ucely.
Metodologicky cil: Demonstrovat zdkladni postupy statické a dynamické analyzy na jedno-
duché linuxové aplikaci bez ladicich symbolti. Identifikovat ovéfovaci mechanismus, odhalit
algoritmus pro ziskani "flagu"a oddélit relevantni kéd od balastniho. SlouZi jako tvodni pri-

klad a referencni bod pro srovnani narocnosti.

Dhttps://github.com/akshayrkapadia/CTF/tree/main/PicoCTF/ReverseEngineering/
Bbbbloat


https://github.com/akshayrkapadia/CTF/tree/main/PicoCTF/ReverseEngineering/Bbbbloat
https://github.com/akshayrkapadia/CTF/tree/main/PicoCTF/ReverseEngineering/Bbbbloat
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Tabulka 3.1 Prehled Analyzovanych Aplikaci a Jejich Metodologickych Cila
Oznaceni | Nazev Typ, Charakteristika a Zdroj Metodologicky Cil

(dale (strucné)
pouze)
A bbbbloat Linux ELF (64bit), CTF tloha Demonstrovat za-
(ovéfeni Cisla pro ziskani kladni statickou a
"flagu"). Zdroj: Vetejné CTF ar- | dynamickou ana-
chivy. Kompaktni, algoritmicky | 1yzu na jednodu-
orientovany problém. chém ELF souboru
bez ladicich sym-
bold, identifikovat
kli¢ovy ovérovaci
algoritmus.
B Shellcode x86 shellcode (Windows), po- Demonstrovat ana-
zicné nezdvisly kéd (Position lyzu obfuskacnich
Independent Code (Pozi¢n€ ne- | a deobfuskacnich
zavisly kéd) (PIC)), XOR ob- technik, porozumét
fuskace payloadu, dynamické dynamickému API
ziskavani adres API funkeci resoluovéni bez
pomoci API hashingu. Zdroj: IAT, odhalit funk-
GitHub (learning-malware- cionalitu skrytého
analysis), XOR kli¢ 0x97. payloadu.
C GeometryMaster | C++ konzolovd aplikace de- Systematicky ana-

monstrujici Object-Oriented
Programming (Objektové ori-
entované programovani) (OOP)
principy (tfidy, virtudlni me-
tody, Standard Template Lib-
rary (Standardni knihovna Sab-
lon) (STL)). Zdroj: Poskytnuty
kéd 0_GeometryMaster. cpp.
Kompilovdna GNU Compiler
Collection (Kolekce kompila-
tort GNU) (GCC) v 6 variantach
(V00-V05) s riznymi nastave-
nimi (optimalizace, symboly,
RTTI). Priklad dekompilatu
V05 funkce main ilustruje do-
pad silné optimalizace.

lyzovat a porovnat
vliv riznych kom-
pilacnich nastaveni
na Citelnost, struk-
turu a celkovou
analyzovatelnost
dekompilovaného
C++ kédu, zejména
schopnost rekon-
struovat OOP struk-
tury.

(zdroj: viastni)
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3.1.2 Aplikace B: Analyzovany Shellcode

Typ a charakteristika: Ukdzka? nizkotroviiového kédu, x86 shellcode pro Windows (PIC).
Vyuzivd XOR S$ifrovani payloadu a dynamické ziskavani adres API funkci pomoci API ha-
shingu (obchazi IAT). Zdroj a licencni aspekty: ZaloZen na ukazce z repozitare learning-
malware-analysis na GitHubu. Analyzovany soubory shell_code_readme. txt (obsahujici
popis a XOR kli¢ 0x97), assembly_obfuscated.txt a assembly_deobfuscated.txt.
Pro dynamickou analyzu byl z hexadecimdlni reprezentace vytvoren bindrni soubor shellcode.bin
a spustén pomoci jednoduchého C zavadéce. Metodologicky cil: Demonstrovat a porozu-
mét obfuskacnim/deobfuskanim technikdm. Analyzovat mechanismus dynamického resol-
vovani API funkci, identifikovat cilové API funkce na zdkladé hashu a odvodit funkcionalitu

payloadu (napf. spusténi cmd . exe).
3.1.3 Aplikace C: GeometryMaster (Ukazkova C++ Aplikace)

Typ a charakteristika: Ukédzkova desktopova® (konzolovd) C++ aplikace demonstrujici
OOP (tridy, virtudlni metody, dynamicka alokace, STL). Zdroj a varianty: Zdrojovy kod
0_GeometryMaster.cpp (cca 3kB) a Readme. txt. Zkompilovan GCC (Linux) v 6 varian-
tach (V00-V05) s riiznymi nastavenimi: urovné optimalizace (-00 az -0s, LTO), (ne)pfitomnost
ladicich symbolt (-s), cilovd architektura (-m32/-m64), (ne)podpora C++ vyjimek a RTTL

Ptiklady variant:
* VOO (-m32 -g -00): 32bit, debug symboly, bez optimalizaci (109kB).
* VO3 (-m32 -0s -s): 32bit, optimalizace na velikost, stripovana (18kB).
* V05 (-m64 -03 -s -flto): 64bit, optimalizace -03, stripovand, LTO (19kB).

Metodologicky cil: Systematicky analyzovat a porovnat vliv riznych kompilacnich nasta-
veni na Citelnost, strukturu a analyzovatelnost dekompilovaného C++ kédu. Diiraz na rekon-

strukci OOP struktur (tfidy, datové Cleny, vtables) v Ghidfe.

Yhttps://github.com/jstrosch/learning-malware-analysis/tree/master/Shellcode
Ivlastni tvorba


https://github.com/jstrosch/learning-malware-analysis/tree/master/Shellcode
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3.2 Pouzité Metody a Nastroje Reverzniho InZzenyrstvi

Pro analyzu byla pouZita kombinace statickych a dynamickych metod RE, jejichZ vybér byl

informovan teoretickou ¢asti prace.
3.2.1 Prehled Pouzitych Nastroju

Tabulka 3.2 uvadi konkrétni néstroje, jejich verze a primdrni tcel v této praci. Verze odpovi-

daly stabilnim verzim dostupnym v dobé provadéni analyzy.

Tabulka 3.2 Pfehled nastrojii RE pouZzitych v praktické ¢asti.

Nastroj Verze Platforma Primarni Uéel v Této Préci

Ghidra 11.0.3 Multiplatformni Statickd analyza, dekompi-
lace (vSechny aplikace)

Radare2 5.9.0 Multiplatformni Dopliikova statickd analyza
(Shellcode, GeometryMas-
ter)

GNU Binutils 241 Linux/Multi. Inspekce ELF (bbbbloat,

(objdump) GeometryMaster Linux)

x64dbg / x32dbg | Stabilni Windows Dynamicka analyza Win-

(IV/2024) dows (Shellcode loader)

GDB (GNU De- 14.1 Linux/Multi. Dynamicka analyza Linux

bugger) (vSechny aplikace na Li-
nuxu)

GEF (GDB Stabilni Linux Rozsiteni GDB

Enhanced Feat.) (172024)

Itrace / strace Stabilni (dle Linux Trasovani knihoven/syst.

distribuce) voléani (bbbbloat, experimen-

talne)

Detect It Easy 3.08 Win/Linux Identifikace soubori

(DIE) (bbbbloat, Shellcode)

HxD (Hex Editor) | 2.5.0.0 Windows Inspekce/modifikace binar-
nich dat

Python 3.10.12 Multiplatformni Pomocné skripty (napt. de-
obfuskace)

VMware® 17.x Multiplatformni Izolovand analytickd pro-

Workstation 17 stiedi

Pro

GCC (g++) 11.4.0 Linux Kompilace variant Geome-
tryMaster

(zdroj: viastni)

Zduvodnéni vybéru hlavnich nastroji: Ghidra byla zvolena jako primérn{ nastroj pro
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statickou analyzu a dekompilaci diky své komplexnosti, kvalitni podpote C/C++ kédu a do-
stupnosti zdarma. Radare2 poslouzil pro dopliikovou nizkotroviiovou analyzu a rychly pri-
zkum. Pro dynamickou analyzu byly vybrany debuggery x64dbg/x32dbg pro prostfedi Win-
dows (specificky pro analyzu C zavadéCe shellcode) a GDB s rozsifenim GEF pro prostredi
Linux. Tato sada nastrojii komplexné pokryva potieby analyzy definované pro praktickou

Cast prace.
3.2.2 Aplikované Analytické Metody

V praktické Casti byly aplikovany standardni metody RE, jejichZ detailni teoreticky popis je

obsazen v predchozich kapitolach.

* Staticka analyza: Predstavovala primarni metodu a zahrnovala disasemblaci, dekom-
pilaci (pfevazné pomoci Ghidry), analyzu grafu fidictho toku (CFG) a grafu datového
toku (DFG), identifikaci funkei a datovych struktur, demangling symbolt (pokud byly
pritomny), analyzu importovanych a exportovanych funkci a extrakci fetézcovych li-

terald.

* Dynamicka analyza: Slouzila predevsim k ovéfeni hypotéz formulovanych béhem
statické analyzy a ke sledovani skutecného chovani programu za béhu. Zahrnovala
pouziti breakpointd, krokovani kédu (instrukcei po instrukci nebo na trovni zdrojového
kédu, pokud byly dostupné symboly), inspekci stavu procesorovych registrii a obsahu
paméti a sledovani systémovych ¢i knihovnich voldni (napf. pomoci ndstroji strace,

Itrace).

* Specifické techniky pro C++ (aplikované na Aplikaci C): Vzhledem k povaze apli-
kace GeometryMaster byly pouZity techniky zaméfené na analyzu C++ konstrukci.
Tyto zahrnovaly analyzu tabulek virtudlnich metod (vtables), identifikaci volani virtu-
alnich metod (zejména v situacich bez dostupnych RTTI), pokusy o rekonstrukci tiid
a jejich datovych clend, analyzu manglovanych (dekorovanych) jmen funkci a metod

a sledovéni alokace a uvoliiovani dynamické paméti.

3.2.3 Experimentalni Vyuziti Metod Umélé Inteligence

z Yz

Metody umélé inteligence (Al) a strojového uceni (ML) byly v rdmci praktické Casti této

prace aplikovany pouze experimentdlné a ve velmi omezené mite. Slouzily jako doplitkova
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technika a hlavni diiraz ziistal na zavedenych manudlnich a poloautomatickych technikach
RE. Konkrétné §lo o orienta¢ni prizkum mozZnosti nékterych dostupnych Al ndstroji (na-
priklad plugint pro RE platformy jako Radare2® s r2ai” nebo Ghidra s GhidrAssist®,
pfipadné cloudovych API jako Claude 3 Sonnet) pro dil¢i ukoly, jako je automatickd su-
marizace funkcionality segmentli k6du nebo ndvrh potencidlné smysluplnéjSich nazvl pro
proménné a funkce. Tyto experimenty byly provedeny zejména u Aplikace B (Analyzovany
Shellcode) a Aplikace C (GeometryMaster). Struéné zminky o vysledcich téchto omezenych

experimentd jsou uvedeny v prislusnych sekcich Kapitoly 4.
3.3 Experimentalni Usporadani a Postup Analyzy

Tato sekce popisuje detaily analytického prostfedi a obecny metodologicky postup, ktery byl

uplatnén pfi analyze kazdé z vybranych aplikaci.
3.3.1 Analytické Prostiredi

Pro zajisténi kontrolovaného, bezpecného a reprodukovatelného prostfedi pro RE bylo vyu-
zito virtualizaCni prostfedi. Tento pfistup je kliCovy zejména pti analyze potencidlné Skodli-

vého kédu (Aplikace B).
* Virtualiza¢ni software: VMware® Workstation 17 Pro.
 Hostitelsky operacni systém: Windows 10
» Hostujici operacni systémy (Virtualni stroje):

— Windows 10 Professional x64 aktualni (Ceska verze) — pro analyzu artefaktii spe-
cifickych pro Windows (C zavadéc¢ pro Aplikaci B).
— Kali linux 7. 2025.1c¢ — pro analyzu linuxovych cili (Aplikace A, viechny vari-

anty Aplikace C).

* Konfigurace VM: Kazdy VM s minimalné¢ 4 GB RAM, 2 vCPU a virtudlnim diskem

alesponi 60 GB. Nainstalovany VMware Tools.

Dhttps://github.com/radareorg/radare2
dhttps://github.com/radareorg/r2ai
Ohttps://github.com/jtang613/GhidrAssist
Dhttps://www.kali.org/get-kali/#kali-platforms


https://github.com/radareorg/radare2
https://github.com/radareorg/r2ai
https://github.com/jtang613/GhidrAssist
https://www.kali.org/get-kali/##kali-platforms
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* Sit’ova izolace a bezpecnostni opatieni: Pfi analyze Aplikace B byl sit'ovy adap-
tér VM nastaven do reZimu "Host-only Adapter"nebo deaktivovan. Pravidelné byly

vytvareny snapshoty. Analytické ndstroje instalovany pfimo do VM.

3.3.2 Obecny Postup Analyzy pro KaZzdou Aplikaci

Pro analyzu kazdé aplikace byl uplatnén systematicky a iterativni postup, flexibilné pfizpa-

sobeny specifikiim.

1. Pripravna Faze: Shromazdéni soubori, ovéfeni integrity, zdkladni identifikace (typ
souboru, architektura, OS, detekce packertt), zdkladni behaviordlni analyza v izolova-

ném prostiedi.

2. Faze Statické Analyzy: Import do primarniho nastroje (Ghidra), automatickd analyza.
Manudlni prizkum disassemblovaného kédu a dekompilovaného pseudokédu. Identi-
fikace klicovych funkeci a datovych struktur. Systematickd anotace kédu (pfejmenova-
vani, komentére). Analyza CFG. U C++ aplikaci (Apl. C) pokus o rekonstrukci OOP

konstrukei. Dopliikové analyza (Radare2, objdump).

3. Faze Dynamické Analyzy: Spusténi v debuggeru (x32dbg/x64dbg, GDB+GEF). Na-
staveni breakpointd na relevantnich mistech. Krokovani kédu, sledovani hodnot v re-

gistrech a paméti. Ovérovani hypotéz. Monitorovéni interakci s OS (strace/ltrace).

4. Iterativni Zpresnovani a Validace: Plynulé prepindni mezi statickou a dynamickou

analyzou, kiiZov4 validace zjiSténi.

5. Experimentalni Vyuziti AI/ML Asistence (Apl. B, C): Stru¢né experimentalni pou-

ziti vybranych Al néstrojt pro diléi dkoly.

6. Dokumentace, Vyhodnoceni a Reporting: PriibéZnd dokumentace, ukladani arte-

faktli, vyhodnoceni vysledka dle kritérii (sekce 3.4).

3.4 Kritéria Hodnoceni a Metriky Uspé$nosti

Pro systematické vyhodnoceni vysledkii RE (Kapitola 4) a srovnani metod/néstrojti (Kapi-

tola 5) byla definovana sada kritérii.

» Kvalita dekompilovaného/rekonstruovaného kédu:
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— Citelnost a srozumitelnost (Skdla 1-5): Snadnost porozuméni logice a struktufe

pseudokddu.

— Presnost a sémantickd ekvivalence: Funk¢ni shoda dekompilatu s ptivodni funk-

cionalitou.

— Blizkost k privodnim C/C++ konstrukcim: Vérnost rekonstrukce C/C++ idiomd,

datovych struktur.
— Uspésnost obnovy sémantickych informaci: Schopnost obnovit/navrhnout smys-
luplné nazvy.
» Efektivita analytického procesu:
— Casovd ndrocnost (kvalitativné: nizkd, stiedni, vysokd): Celkovy &as potfebny k
dosazent cila.
— Uroveri potiebné manudini intervence: MnoZstvi a ndroénost manudalni prace.

— Prinos kombinace metod: Efektivita synergie statické a dynamické analyzy, pfi-

nos Al.

— Jednoduchost pouZiti ndstroje (User Experience (UZivatelsky proZitek / UZivatel-

vsoov

skd privetivost) (UX), sSkdla 1-5): Intuitivnost, kiivka uceni, stabilita.
* Schopnost nastroja a metod zvladat specifické vyzvy RE:
— Zvlddant optimalizact prekladacem (relevantni pro Apl. C): Jak si poradily de-
kompilatory.

— Rekonstrukce C++ rysii bez RTTI (relevantni pro Apl. C): Schopnost identifiko-
vat OOP struktury.

— Odolnost vii¢i obfuskaci (relevantni pro Apl. B): Efektivita metod/nastroju.
— Podpora pro cilovou platformu a formdt souboru: Adekvatnost podpory.

— MozZnosti skriptovdni a automatizace: Ptinos pro efektivitu.

Vysledky hodnoceni budou systematicky zaznamenany a pouzity pro srovnavaci analyzu a

formulaci doporuceni.
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3.5 Zajisténi Reprodukovatelnosti a Etické Aspekty

Diiraz je kladen na transparentnost pro moznost ovéfeni a reprodukce vysledki a na disledné

dodrzovani etickych principti. Kroky pro podporu reprodukovatelnosti:

Detailni specifikace ndstroji a prostiedi (sekce 3.2.1 a 3.3.1).

Jednoznac¢na identifikace analyzovanych soubort (ndzvy, kompilacni pfiznaky pro Apl.

C, pivod pro Apl. A, B).

Systematicky popis analytickych postupt (sekce 3.3.2, detaily v Kapitole 4).
* Dostupnost materidla (citace vefejnych zdroji, zdrojovy kéd pro Apl. C).
Etické aspekty provadéné analyzy:

* Vybér aplikaci: Vyhradné open-source, studijni (CTF), vefejné dostupné priklady (shell-
code) nebo vlastni ukazkové kédy (GeometryMaster). Zadny neopravnény RE ko-

mercniho softwaru.

* Analyza potencidlné Skodlivého kédu (Shellcode): Vyhradné v piisné izolovaném vir-

tudlnim prostiedi s deaktivovanym sit' ovym pfipojenim.

« Utel analyzy: Vyhradné pro akademické a vyzkumné tcely, s cilem studia a demon-

strace metod a technik RE.

Dodrzovani téchto principi je nezbytnym predpokladem pro zodpovédny vyzkum v oblasti

RE.
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4 APLIKACE METOD, ANALYZA VYSLEDKU A VYHODNOCENI

Tato kapitola detailné€ prezentuje proces reverzniho inZenyrstvi aplikovaného na kazdou z
vybranych softwarovych aplikaci. Pro kazdou aplikaci je popsdn konkrétni postup analyzy,
pouzité nastroje, klicova zjisténi a vyhodnoceni vysledkl na zakladé kritérii definovanych v

Kapitole 3.
4.1 Analyza Aplikace A: bbbbloat

Analyza programu bbbbloat (CTF uloha) se zaméfila na pochopeni jeho zdkladni architek-
tury, zpracovani uzivatelskych vstupl a implementaci ovérovaci logiky vedouci k odhaleni

n ﬂagu n .
4.1.1 Prvotni Prizkum a Staticka Analyza

Po ziskédni bindrniho souboru bbbbloat byla provedena zdkladni identifikace: néstroj file
potvrdil 64bitovy ELF, Detect It Easy (DIE) nenalezl packery. Analyza fetézctli (napf. v
Ghidre) odhalila texty jako "What’s my favorite number?"a "Sorry, that’s not it!", naznacujici

interakci a ovéreni.

Hlavn{ staticka analyza probéhla v Ghidre. Po importu a automatické analyze byla iden-
tifikovdna funkce main, kterd volala dalSi kli¢ovou funkci, Ghidrou pojmenovanou napf.

FUN_00101307. Detailni analyza této funkce (viz poskytnuty dekompilovany kéd) odhalila:
* Vypis vyzvy "What’s my favorite number?"pomoci printf.

» Nacteni celoCiselného vstupu od uZivatele pomoci __isoc99_scanf do lokdlni pro-

ménné local_48.

* Klicové porovnani: if (local_48 == 0x86187). Hodnota 0x86187 (dek. 549255)

je hledané cislo.

* Pokud je podminka splnéna, vola se funkce FUN_00101249, kterd z interné uloZenych
¢asti (v proménnych
local_38 = 0x4c75257240343a41;,1local_30 = 0x3062396630664634; atd.) se-

stavi a pomoci fputs a putchar vytiskne flag: picoCTF{cu7_7h3_b1047_44£74a60}.
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Funkce FUN_00101249 provadi jednoduchou transformaci (posun znaki) na téchto

Castech pred jejich spojenim.
* Jinak se pomoci puts vytiskne "Sorry, that’s not it!".

Néstroj objdump byl pouZit doplitkové pro rychlou inspekci disassemblovaného kédu.
4.1.2 Dynamicka Analyza

Dynamické analyza pomoci GDB s rozsitenim GEF potvrdila zjisténi ze statické analyzy.

* Byly nastaveny breakpointy na zacatek FUN_00101307 a na instrukci porovnani local_48
== 0x86187.

* Pfi zadani vstupu 549255 byla podminka vyhodnocena jako pravdivd a program vy-

tiskl flag, coz odpovidalo vystupu z pfimého spusténi.
* Pfi jiném vstupu byla vytiSténa zamitava zpréava.

* Hodnota proménné 1local_48 byla po volani __isoc99_scanf uspésné inspekcovana

v GDB.

Nistroje strace a Itrace (jejichz vystupy byly poskytnuty) ukdzaly ocekdvand systémova vo-
lani jako execve, brk, mmap, access, openat, fstat, read, write, close, arch_prctl,
set_tid_address, set_robust_list,rseq, mprotect, prlimit64, munmap, getrandom,

exit_group a knihovni volan{ jako printf, __isoc99_scanf, puts, bez neocekdvané ak-

Y ——

tivity.
4.1.3 Vysledky Experimentalni AI Asistence

Pro funkci FUN_00101307 byl dekompilovany vystup z Ghidry stru¢né experimentalné ana-
lyzovan pomoci Al néstroje (plugin GhidrAssist). Model poskytl obecny popis funkce ("oveé-
fuje vstup a na zaklade¢ toho tiskne vysledek") a ¢astecné relevantni navrhy nazvi promén-
nych (napf. userInput pro local_48), avSak kliCové detaily jako konkrétni hodnota pro

porovnani nebo mechanismus sestaveni flagu musel analytik identifikovat manualné.
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4.1.4 Vyhodnoceni Analyzy Aplikace A

Kbvalita rekonstruovaného kédu (Ghidra): Velmi dobra (4/5). Dekompilovany kéd

klicové logiky byl snadno Citelny a srozumitelny.

Efektivita analytického procesu: Celkova Casovd ndrocnost byla nizkd. Manudlni

intervence byla minimdlni, spocivala hlavné v interpretaci dekompilatu.

Splnéni cili analyzy: Cile byly plné splnény. Byl identifikovan ovéfovaci mechanis-

mus, odhalena hodnota pro tspésné ovéreni a ziskén flag.

Piinos nastroju: Ghidra pro statickou analyzu a GDB+GEF pro dynamickou analyzu

byly plné dostacujici. strace a 1trace poskytly dopliujici kontext.

4.2 Analyza Aplikace B: Analyzovany Shellcode

Analyza binarniho souboru shellcode.bin se zaméfila na identifikaci obfuskacnich tech-

nik, deobfuskaci payloadu a pochopeni jeho findlni funkcionality. Pro dynamickou analyzu

byl pouzit C zavadéc.

4.2.1 Prvotni Pruzkum a Staticka Analyza

Soubor shellcode.bin byl ndstrojem DIE identifikovdn jako surovd bindrni data. Analyza

entropie naznacovala Sifrovani. V néstroji Ghidra (x86 architektura), na zakladé poskytnu-

tého disassemblovaného kodu:

* XOR Desifrovaci Smycka: Funkce FUN_00000002 implementuje XOR deSifrovaci

smyCku. Po POP EAX (ziskani adresy nasledujiciho bloku) a inicializaci ¢itace ECX na
0x186, smycka (LAB_00000008) dekrementuje ECX a provddi XOR byte ptr DS: [EAX
+ ECX*1], 0x97. Tento proces obnovuje pivodni instrukce payloadu. KIi¢ 0x97 byl

potvrzen z shell_code_readme. txt.

API Hashing Rutina: Po deSifrovani (voldni CALL EAX na konci FUN_00000002
predd fizeni na deSifrovany kéd) ndsleduje komplexnéjsi rutina pro dynamické ziska-
vani adres API funkci. Funkce jako FUN_000000af a FUN_000000e5 jsou zodpovédné

za tento proces. FUN_000000af typicky iteruje pres na¢tené moduly (ziskané z Process
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Environment Block (Blok prostfedi procesu) (PEB) pies FS: [0x30]) a pro kaZzdou ex-
portovanou funkci pocita hash (zahrnujici bitové rotace ROL EDX,0x7 a XOR DL, AL).
Tento hash je pak porovnan s preddefinovanymi hodnotami (napft. uloZenymi v EBX).
FUN_000000e5 se zda byt soucasti tohoto mechanismu, pravdépodobné pro vyhleda-
vani konkrétnich funkci na zdkladé hashti a ukladani jejich adres (napf. do ES:EDI

pomoci STOSD).

Nastroj Radare2 byl pouzit dopliikové pro vizualizaci grafii fidiciho toku téchto rutin. Iden-
tifikovany deobfuskovany payload (na zakladé analyzy hashi a typickych vzori v deSifro-

vaném kdédu, jak naznacuje FUN_00000016 a navazujici volani):

* Hashe jako Ox4b1ffe8e (pro LoadLibraryA) a 0xd612ffcd (pro GetProcAddress)

jsou pouzity k nalezeni téchto kliCovych funkci.

* Pomoci téchto funkci shellcode dynamicky ziskal adresy dalSich funkci, konkrétné
CreateProcessA (pro spusténi nového procesu, viz voldni s argumentem [EDX +
0x157], coZ je fetézec "cmd") a MessageBoxA (pro zobrazeni zpravy, viz fetézec [EDX

+ 0x163] "Hello from shellcode!").

* Findlni akci bylo spusténi cmd . exe pomoci CreateProcessA, pifipadné po zobrazeni

Zpravy.
4.2.2 Dynamicka Analyza

Dynamicka analyza probihala ve Windows 7 VM pomoci x32dbg, kam byl shellcode nacten

C zavadécem.

* Breakpoint na za¢itku XOR desifrovaci smycky (FUN_00000002): krokovanim bylo

pozorovdno, jak se data v paméti (adresovand EAX) méni na validni x86 instrukce.

* Breakpointy v API hashing rutiné (napf. v FUN_000000af na CMP EDX,EBX): sledo-
vano, jak shellcode iteruje DLL a jejich exporty, pocCitd hashe a porovnava je. Potvr-

zeno mapovani hashii na API funkce.

* Pozorovano voldni LoadLibraryA("user32.d11"), ndsledné GetProcAddress pro

MessageBoxA a CreateProcessA.
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* Potvrzeno zobrazeni okna se zprdvou "Hello from shellcode!"a nédsledné spusténi pro-

cesu cmd. exe.

4.2.3 Vysledky Experimentalni AI Asistence

Pro deobfuskované Casti shellcode byl stru¢né experimentdlné pouZit plugin r2ai v Ra-
dare2. Al pomohla s generovanim obecnych popisti kratkych blokt kédu (napf. identifi-
kace smycky jako "iterace pres data") a navrhla ¢asteCné€ relevantni ndzvy pro registry (napf.
key_register pro registr drzici XOR kli¢). Po manuédlnim zaddni XOR kli¢e 0x97 a na-

znaceni Uicelu byla schopna navrhnout Python skript pro deobfuskaci.
4.2.4 Vyhodnoceni Analyzy Aplikace B

* Kvalita rekonstruovaného kédu: Po manudlni deobfuskaci a anotaci byl dekompi-
lovany kod (API resolver) v Ghidie stiredn€ srozumitelny (3/5). Piivodni obfuskovany

kod byl témér necitelny (1/5).

 Efektivita analytického procesu: Casova narocnost stfedni aZ vysokd. Manualni in-

tervence byla vysokd, zejména pii interpretaci API hashingu a pripravé C zavadéce.

* Splnéni cili analyzy: Cile pIné splnény (identifikace obfuskace, deobfuskace paylo-

adu, odhaleni funkcionality).
* Prinos nastroja: Ghidra (stat.), x32dbg (dyn.), Radare2 (vizual.), Python (skripty).
4.3 Analyza Aplikace C: GeometryMaster (Ukazkova C++ Aplikace)

Analyza riznych kompilovanych variant aplikace GeometryMaster se soustiedila na po-
rovndni dopadu optimalizacnich drovni GCC, absence symboli a RTTI na vysledky RE
C++ kodu v Ghidre. Aplikace implementuje hierarchii geometrickych tvarti (Shape, Circle,

Rectangle) s virtudlnimi metodami, dynamickou alokaci a STL kontejnery (std: : vector<Shape*>).
4.3.1 Specificky Postup Analyzy, Pouzité Nastroje a Nastaveni Prostredi

Varianty GeometryMaster byly kompilovany pomoci GCC (verze 11.4.0) na Ubuntu 22.04
LTS. Analyza probihala primarné v Ghidfe (verze 11.0.3). Pro dynamickou analyzu, zejména
u varianty VOO pro ovéreni struktur a volani, byl pouzit GDB (verze 14.1) s rozSifenim

GEF. Postup zahrnoval detailni statickou analyzu kazdé varianty (rekonstrukce tfid, vtables,
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metod), dynamickou analyzu pro ovéfeni a stru¢nou experimentalni Al asistenci pro vybrané

fragmenty kodu.
4.3.2 Vysledky Statické Analyzy a Vliv Optimalizaci na Dekompilaci v Ghidre

Statickd analyza jednotlivych variant v Ghidfe jasné ukdzala dramaticky vliv irovné optima-

lizace a pritomnosti symboll na kvalitu a naro¢nost RE C++ kodu.

* V0O (-m32 -g -00 -fno-rtti -fno-exceptions): Diky ladicim symbolim (-g)
Ghidra tdspésné demanglovala nazvy tfid, metod a proménnych. Rekonstrukce tiid
(Shape, Circle, Rectangle) a jejich vtables byla pfimocard. Dekompilovany koéd
byl velmi blizky ptivodnimu zdrojovému kddu, s jasné identifikovatelnymi volanimi

virtudlnich metod. Citelnost: 5/5.

* V01 (-m32 -01 -fno-rtti -fno-exceptions): Optimalizace urovné 1 zavedla mirné
inlinovani jednoduchych funkci (napf. gettery). Struktury tfid byly stdle dobfe roze-

znatelné. Kvalita dekompilace ziistala vysokd. Citelnost: 4/5.

N 24

* V02 (-m32 -02 -fno-rtti -fno-exceptions): Znatelnéjsi dopad optimalizaci. Ghi-
dra Castéji zobrazovala proménné typu undef ined kvili agresivné€j$imu znovupouZiti
registri. Nekteré mensi funkce byly plné€ inlineovany, coz zvétsilo komplexitu volaji-

Yev s

cich funkci. Rekonstrukce vtable byla naro¢ngjsi bez symbold. Citelnost: 3/5.

* V03 (-m32 -0s -s -fno-rtti -fno-exceptions): Optimalizace na velikost (-0s)
a odstranéni symboll (-s) vyrazné ztizily analyzu. Agresivni inlining a techniky sdi-
leni kédu vedly k hustému a méné Citelnému kédu. VSechny ndzvy byly generické.

Rekonstrukce tifd byla velmi obtizna. Citelnost: 2/5.

* V04 (-m64 -02 -s -fno-rtti -fno-exceptions): Podobné V02, ale pro 64bito-
vou architekturu. Absence symbolti byla hlavnim problémem. Rozdily v konvencich

volani pro x64 ovlivnily vzhled kédu. Citelnost: 2.5/5.

//////

a LTO vedly k rozsdhlému inlinovani, vektorizaci smycek a agresivnimu preuspora-
danf instrukci. Vystup dekompildtoru Ghidry byl ¢asto velmi vzdédleny ptivodni C++

logice. Napiiklad dekompilace funkce main (poskytnutd v podkladech jako ‘ulong
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main(void) ‘) ukazuje extrémni komplexitu s mnoha nepfimymi volanimi (napf. ‘*(puVarl2
+ -8) = 0x11f1; fcn.00001c20(*0x20£8,*0x20f0,uVar5);*), obtizné sledovatelnym to-
kem fizeni a manipulaci s ukazateli (napf. ‘puVar26 = *(puVarl3 + 0x38);‘), kde pu-
vodni smycka pres vektor tvart a volani virtudlnich metod jsou silné transformovany.

Rekonstrukce tifd byla extrémné naro¢na. Citelnost: 1.5/5.

Absence RTTI (kvili -fno-rtti) ve vSech variantdch znesnadnila automatickou rekon-
strukci hierarchie tfid a identifikaci typt objektli za behu, coz vyzadovalo peclivou manudlni

analyzu vtables a vzora volani.

4.3.3 Vysledky Dynamické Analyzy

vevs

Dynamicka analyza pomoci GDB s GEF byla nejptinosnéjsi pro variantu V0O, kde umoz-
nila snadné ovéfeni struktur tfid, hodnot datovych Clent a skute¢nych cill volani virtudlnich
metod diky pfitomnosti ladicich symboll. U optimalizovanych variant (VO1-V05) pomohla
sledovat tok fizeni a hodnoty klicovych ukazatelii (napf. this ukazatel, vtable ukazatele),
mozné potvrdit, Ze 1 v optimalizovanych verzich mechanismus virtudlnich volani stile fun-

guje pres vtable, i kdyZ samotnd vtable mohla byt optimalizovéna.

4.3.4 Vysledky Al-Asistované Analyzy (Experimentalni)

Experimentdlni pouziti Al ndstroji na varianty Aplikace C bylo velmi omezené. Stru¢né
testy s cloudovym API (Claude 3 Sonnet) na komplexnich fragmentech dekompilovaného
kédu z varianty VOS5 ukdzaly obCasnou schopnost identifikovat inlineované standardni kni-
hovni funkce (napf. Casti std: :vector operaci nebo matematickych funkci). Model vSak
také projevoval tendenci k "halucinacim", kdy popisoval neexistujici komplexni algoritmy
na zdkladé nesprdvné interpretace optimalizovanych sekvenci instrukci. Lokdlni modely
(Mistral-7B-Instruct pres GhidrAssist) byly pro navrh smysluplnych ndzvi proménnych nebo
funkci jen mirné ndpomocné u optimalizovaného kédu, asto navrhovaly priliS generické na-

ZVy.
4.3.5 Vyhodnoceni Analyzy Aplikace C

Analyza Aplikace C potvrdila o¢ekavané dopady optimalizaci a absence symboll na naroc-

nost RE C++ kodu.
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Kbvalita dekompilovaného kédu (Ghidra): Vyrazné zavisld na trovni optimalizace a

pritomnosti symbold/RTTI. Od vynikajici (V0O: 5/5) po velmi Spatnou (VO5: 1.5/5).

« Efektivita analytického procesu: Casovd ndro¢nost se dramaticky zvySovala s Grovni
optimalizace. Pro V0O nizkd, pro V02 stfedni a pro V05 vysoka az velmi vysokd,

pricemz nékteré Casti zustaly nejasné.

 Splnéni cilu analyzy: Cile splnény. Demonstrovan silny vliv optimalizaci, absence
symbold a RTTI na analyzovatelnost C++ kédu. OOP struktury byly identifikovany v

rizné mife Uspésnosti v zavislosti na varianté.

* Hlavni vyzvy: Rekonstrukce C++ tfid a vtables bez RTTI a symbolt, rozsahlé inlino-

vani funkci, optimalizacni transformace kédu (reordering, vektorizace), devirtualizace.

* Prinos nastroji: Ghidra jako primarni néstroj pro statickou analyzu a dekompilaci.
GDB+GEF pro dynamické ovéreni a sledovani. Srovnani riznych kompilovanych va-

riant bylo kli¢ové pro pochopeni dopadi optimalizaci.

Tabulka 4.1 Srovnani Charakteristik Variant Aplikace GeometryMaster (Vybrané

Aspekty).
Varianta Priznaky GCC Rekonstrukce tiid Citelnost
(Ghidra) kodu (1-5)
V00 -m32 -g -00 -fno-rtti Velmi dobra 5
V02 -m32 -02 -fno-rtti Uspokojiva 3
V05 -m64 -03 -s -fno-rtti Velmi obtizna 1.5
-flto

(zdroj: viastni)
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5 SROVNANI EFEKTIVITY METOD, NASTROJU A DISKUZE

Tato kapitola syntetizuje zjiSténi z praktické analyzy prezentované v Kapitole 4, srovnava
efektivitu pouzitych metod a ndstroji reverzniho inZenyrstvi a diskutuje pozorované vy-
sledky v kontextu teoretickych ptredpokladii prace. Cilem je poskytnout kritické zhodno-
ceni zvolenych pfistupu a identifikovat jejich silné a slabé stranky pfi analyze rtiznych typi
C/C++ desktopovych aplikaci. Tento proces reflexe je zdsadni pro formulaci poucenych za-

vért a doporuceni.
5.1 Srovnavaci Analyza Pouzitych Metod

V ramci praktické ¢asti byly aplikovany rizné metody reverzniho inZenyrstvi. Tato sekce
srovnava jejich efektivitu a vzdjemnou synergii na zdkladé pozorovdni z analyzy vybranych

aplikaci.
5.1.1 Staticka vs. Dynamicka Analyza a Jejich Synergie

Praktickd analyza vSech tfi aplikaci jednoznacné potvrdila, Ze nejefektivnéjsiho pristupu k

reverznimu inZenyrstvi je dosazeno kombinaci statické a dynamické analyzy.

* Staticka analyza (primarné pomoci Ghidry) poskytla celkovy piehled o struktufe pro-
gramu, identifikovala funkce, datové struktury a zakladni logiku. Umoznila analyzovat
kéd bez jeho spusténi, coz je klicové pro bezpecnost u potencidlné skodlivého kédu
(Aplikace B). U Aplikace A (bbbbloat) odhalila klicovou porovndvaci podminku a
mechanismus sestaveni flagu. U Aplikace C (GeometryMaster) umoZznila studovat
dopad optimalizaci na strukturu C++ kédu a identifikovat potencidlni umisténi vtables.
Jeji hlavni limitaci je obtiznost interpretace silné¢ obfuskovaného nebo optimalizova-
ného kédu a nemozZnost pozorovat runtime hodnoty a skuteny tok fizeni v komplex-

nich scénarich.

* Dynamicka analyza (pomoci GDB+GEF a x32dbg) byla nezbytna pro ovéreni hy-
potéz ze statické analyzy, sledovéani skutecného toku fizeni a hodnot proménnych v
paméti. U Aplikace B (Shellcode) byla klicova pro deobfuskaci XOR Sifrovaného pa-
yloadu a potvrzeni dynamicky resolvovanych API funkci. U Aplikace A umozZnila po-

tvrdit spravny vstupni idaj a pozorovat generovani flagu. U Aplikace C pomohla ovérit
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volani virtudlnich metod a sledovat stav objektti za béhu, coz bylo uzite¢né zejména u
optimalizovanych variant. Jeji limitaci je, Ze pokryva pouze ty ¢ésti kodu, které jsou
béhem konkrétniho béhu vykonany, a miZe byt ¢asové naro¢na pro komplexni apli-

kace s mnoha stavy.

* Synergie: Nejvétsi pfinos byl pozorovdn tam, kde se obé metody dopliiovaly. Napfi-
klad, statickd analyza shellcode identifikovala XOR smycku, ale az dynamicka analyza
potvrdila kli¢ a deSifrovany obsah payloadu. U GeometryMaster, statickd analyza
ukdzala potencidlni volani virtudlnich metod, dynamickd analyza pak potvrdila, kterd
konkrétni metoda byla pro dany objekt skute¢né voldna v konkrétnim scénéri. Tento
iterativni pristup, kde zjisténi z jedné metody informuji a zpfesiiuji druhou, je zdsadni

pro efektivni RE.
5.1.2 Specifické Techniky pro C++

Analyza Aplikace C (GeometryMaster) ukdzala ndro¢nost reverzniho inZenyrstvi C++ kédu,
zejména bez RTTI a symbold. Usp&sna analyza vyzadovala aplikaci specifickych technik za-

méfenych na rekonstrukci objektové orientovanych konstrukei.

* Rekonstrukce trid a vtables: Manudlni analyza vtables (identifikace ukazatelti na
funkce v paméti) a vzorl piistupu k datovym ¢leniim (offsety od ukazatele this) byla
nezbytnd. Ghidra poskytla zdkladni nastroje pro definovani struktur a tfid, ale proces
byl pracny a nachylny k chybdm u optimalizovanych variant, kde kompil4dtor mohl mé-
nit usporadani clenti nebo vtables. Identifikace konstruktorid a destruktort (pokud ne-

byly inlineovany) a sledovani ukazatele this pomohly pfi mapovani datovych Clent.

* Identifikace virtualnich volani: Byla mozna sledovanim nepfimych volani (call
[reg+toffset]) pres ukazatele na vtable. Dynamickd analyza byla uZite¢nd pro po-

tvrzeni cilovych funkei téchto volani v konkrétnich ptipadech pouZiti.

* Vliv optimalizaci: Byl pozorovan dramaticky dopad. Inlinovani funkci, reordering
instrukci, optimalizace smycek a dalsi transformace vyrazné ztéZovaly mapovani de-
kompilovaného kédu zpét na pivodni C++ konstrukce. Porozuméni t€émto transfor-
macim a schopnost "vidét skrz né€"je klicové pro uspésnou analyzu optimalizovaného

C++ kodu.
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5.2 Srovnani Efektivity a PouZitelnosti Nastroju

z vz

Tato sekce hodnoti efektivitu a pouzitelnost kliCovych nastroju pouzitych v praktické Casti, s

dirazem na jejich silné a slabé stranky v kontextu analyzovanych aplikaci a uikolu.
5.2.1 Hlavni Nastroje Statické Analyzy

* Ghidra: Silné strdnky: Vynikajici integrovany dekompilétor (zejména pro C a méné
optimalizovany C++), rozsahlé analytické schopnosti (analyza CFG, datovych typd,
kifizovych referenci), podpora skriptovani (Python/Jython, Java), multiplatformni, zdarma.
Velmi dobfe si poradila s Aplikaci A a poskytla dobry zdklad pro analyzu Aplikace B
C++ kodu vyrazné klesa s urovni optimalizace a absenci symbolt/RTTI. UZivatelské
rozhrani mize byt pro zacatecniky méné intuitivni. UX: Dobrd, ale vyZzaduje Cas na

sezndmeni a prizptisobeni.

* Radare2: Silné stranky: Extrémné flexibilni a vykonny framework pro nizkotroviio-
vou analyzu, vynikajici skriptovaci moZnosti, Sirokd podpora architektur. UZitecny pro
rychly prizkum, detailni inspekci bindrnich dat a alternativni pohled na disassembler
u Aplikace B. Slabé strdnky: Velmi strmé kfivka uceni pro piikazovou fadku (r2).
Dekompilacni schopnosti zdvisi na externich pluginech (napf. r2ghidra-dec). UX
(CLI): Nizka pro zacateCniky; Cutter (GUI) ji zlepsuje, ale stdle je patrnd komplexita

jadra.

* GNU Binutils (objdump): Silné strdnky: Standardni, rychly a spolehlivy néstroj pro
zakladni inspekci ELF soubort (sekce, symboly, disassembler). Uzitecny pro Aplikaci
A a C (Linux varianty) pro rychlé ovéfeni. Slabé strdnky: Omezeno na statickou ana-
lyzu, neposkytuje dekompilaci ani pokrocilé analytické funkce. UX (CLI): Dobré pro

uzivatele zvyklé na prikazovou fadku.
5.2.2 Hlavni Nastroje Dynamické Analyzy

* x32dbg / x64dbg: Silné stranky: Velmi intuitivni a uZivatelsky pfivétivy debugger
pro Windows s bohatymi funkcemi (breakpointy, sledovani paméti/registrii, patcho-

vani, skriptovani). Vynikajici pro analyzu Aplikace B (Shellcode loader) a pfipadné
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Windows variant Aplikace C. Slabé strdnky: Omezeno na platformu Windows. UX:

Vynikajici.

* GDB s GEF: Silné strdnky: Extrémné mocny a flexibilni debugger, standard pro Li-
nux. GEF vyrazné zlepSuje pouZitelnost pro RE (lepsi vizualizace, uZite¢né piikazy).
Nepostradatelny pro analyzu Aplikace A a C (Linux varianty). Silné skriptovaci moz-
nosti v Pythonu. Slabé strdnky: Samotny GDB ma strmou kfivku uceni; GEF ji zmir-

fluje, ale stdle jde primarné o CLI ndstroj. UX: GDB nizkd, s GEF vyrazné lepsi.

* Monitorovaci nastroje (strace, Itrace): Silné strdnky: Poskytuji rychly ptehled o in-
terakcich programu s operacnim systémem (systémova volédni, volani knihoven) bez
nutnosti hlubokého ladéni. UZitecné pro Aplikaci A. Slabé strdnky: Poskytuji pouze
pohled "zvenc¢i", neumoZziuji detailni krokovéani kddu nebo inspekci interniho stavu

programu tak jako debugger. Vystup miiZze byt velmi objemny.
5.2.3 Hodnoceni Experimentalniho Vyuziti AI/ML Metod

Experimentdlni a velmi omezené nasazeni AI/ML nastroji (jako r2ai s Mistral-7B-Instruct
nebo GhidrAssist) ukdzalo jejich potencidl jako dopliikovych asistentd pro dil¢i tkoly, jako
je zéakladni sumarizace jednoduchych funkci nebo navrhy nazvi proménnych. Jejich efek-
tivita vSak vyrazné klesala s komplexitou kédu, trovni optimalizace a obfuskace. Vystupy
Casto vyzadovaly peclivou manudlni validaci a korekci. V soucasné fazi vyvoje tyto nastroje
nenahrazuji expertniho analytika, ale mohou v nékterych pfipadech urychlit dil¢i, dobie de-

finované kroky analyzy.

5.3 Diskuze Vysledku a Splnéni Cila

VI IV L DR S NS - T T AP R L L ]

Prakticka cast prace poskytla fadu poznatki, které potvrzuji, rozsifuji nebo konfrontuji teo-

retické predpoklady o reverznim inzenyrstvi C/C++ aplikaci.

* Potvrzeni teoretickych prredpokladu: Analyzy potvrdily negativni dopad kompila-
torovych optimalizaci a absence symbolG/RTTI na analyzovatelnost C++ kédu. Byla
potvrzena nezbytnost kombinace statickych a dynamickych metod, zejména u obfus-

kovaného kédu. Byly demonstrovéany specifické vyzvy spojené s RE C++ konstrukci.

« Efektivita modernich dekompilatoru: Nastroje jako Ghidra jsou velmi schopné, ale
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jejich efektivita a presnost dekompilace klesa s komplexitou kédu a drovni optimali-

zace. Manudlni analyza a interpretace zUstavaji nezbytné.

Vyzvy analyzy ruznych typa kodu: Kazdd analyzovana aplikace predstavovala uni-
katni vyzvy: algoritmickad logika a hleddni "flagu"u CTF ulohy (Apl. A), deobfuskace
a API hashing u shellcode (Apl. B), a rekonstrukce OOP struktur u rizné optimalizo-

vanych C++ variant (Apl. C).

Limity provedené praktické analyzy: Rozsah analyzovanych aplikaci byl omezeny.
Nebylo provedeno srovndni s komer¢nimi dekompildtory (napt. IDA Pro). Testovani
AI/ML néstroji bylo pouze stru¢né a experimentdlni. Hodnoceni ¢asové narocnosti

bylo kvalitativni a subjektivni.

Splnéni cili praktické ¢asti: Cile definované v zadéani prace (body 3, 4, 5) byly na-
plnény prostfednictvim vybéru a charakterizace aplikaci, jejich detailni analyzy a vy-

hodnoceni vysledk, a srovnanim efektivity pouZitych metod a ndstroja.

Celkové prakticka ¢4st poskytla cenné vhledy do problematiky RE C/C++ aplikaci a demon-

strovala aplikaci teoretickych znalosti a praktickych dovednosti v této oblasti.

Tabulka 5.1 Subjektivni Hodnoceni UZivatelské Privétivosti Klic¢ovych
Analytickych Nastrojt [1]

Nastroj Narocnost Krivka | IntuitivnosEfektivita Efektivita Vhodnost
Poca- Uceni Ul pro Sta- | pro pro C++
tecniho | (5=strma) tickou Dyna- Analyzu
Nasta- Analyzu | mickou | (1-5)
veni Analyzu

Ghidra 2 4 3 5 3 (pres 4

debug-
ger)
Radare2 (+Cutter) | 3 5@2),3 | 2@2),4 |4 4 (ptes 3
(Cutter) | (Cutter) debug-
ger)
x64dbg/x32dbg 1 2 5 2 5 3
GDB (+GEF) 2 4 2 1 5 3
(GDB), | (GDB),
3 (GEF) | 4 (GEF)

(zdroj: viastni)
Pozndmka: Hodnoceni je subjektivni na zdkladé "zkusenosti"z této prdce. 1 =
nejhorsi/nejtéZsi, 5 = nejlepsi/nejsnadnéjsi (kromé Krivky Uceni, strmd).
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6 ZAVERY, DOPORUCENI A NAVRHY DALSI PRACE

Tato zavéreCna kapitola shrnuje klicové poznatky ziskané béhem celé prace, se zvlaStnim
dirazem na vysledky praktické Casti. Na zdkladé téchto zjisténi jsou formulovdna obecna
doporuceni pro efektivni reverzni inZenyrstvi C/C++ aplikaci a jsou navrZeny mozZné sméry
pro dal8i vyzkum a préci v této dynamicky se rozvijejici oblasti. Cilem je nejen uzavfit

provedeny vyzkum, ale také poskytnout prakticky vyuZitelné rady a inspirovat k dalSimu

badani.
6.1 Hlavni Zavéry Vyplyvajici z Prace

Na zdkladé teoretického studia a predevsim praktické analyzy vybranych aplikaci 1ze formu-
lovat néasledujici hlavni zavéry, které reflektuji soucasny stav a vyzvy v oblasti reverzniho

inZenyrstvi C/C++ aplikaci:

1. Kombinace statické a dynamické analyzy je nejefektivnéjsi: Pro komplexni poro-
zuméni softwaru, zejména pokud je obfuskovany nebo silné optimalizovany, je ne-
zbytné synergické vyuZiti obou piistupt. Statickd analyza poskytuje celkovy obraz a
umoziluje identifikovat klicové struktury, zatimco dynamickd analyza umoZiiuje ovéfit
hypotézy, sledovat skutecné chovani za béhu a prekonat dynamické obfuskacni tech-

niky.

2. Kompilatorové optimalizace a absence symbolu jsou hlavni piekazky: Analyza
aplikace GeometryMaster jasné demonstrovala, Ze agresivni kompildtorové optima-
lizace (zejména -02, -03, -0s) a odstranéni ladicich symbolii a RTTI dramaticky
zvySuji narocnost reverzniho inZenyrstvi C++ koédu. Tyto faktory vedou ke ztraté sé-
mantickych informaci, znesnadniuji rekonstrukci piivodnich struktur a sniZuji Citelnost

dekompilovaného kédu.

3. Reverzni inZenyrstvi C++ zistava vyzvou: Specifika jazyka C++, jako jsou objek-
tové orientované paradigma (tfidy, dédicnost, polymorfismus), virtudlni metody, Sab-
lony a pouziti standardni knihovny Sablon (STL), kladou na analytiky a nastroje vysoké
naroky, obzvlasté pii absenci RTTI a symbolii. Rekonstrukce tfidnich hierarchii a ta-
bulek virtudlnich metod vyZaduje zna¢né manudlni dsili a hluboké porozuméni tomu,

jak kompilétory tyto konstrukce implementuji.
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. Moderni dekompilatory jsou mocné, ale ne vSemocné: Nastroje jako Ghidra pied-

stavuji obrovsky pokrok v oblasti automatizované analyzy a dekompilace. Jejich schop-
nosti vSak maji své limity, zejména u komplexniho, siln¢ optimalizovaného nebo "ne-
pratelského" (zamérné obfuskovaného) kodu. Manudlni analyza, expertni znalosti a kri-

tické mysleni analytika jsou stale nenahraditelné.

. Obfuskacni techniky vyzaduji cilené postupy: Analyza shellcode ukéazala, Ze tech-

niky jako XOR S$ifrovani payloadu a API hashing vyZaduji specifické metody pro de-
obfuskaci a pochopeni. Casto je nutné kombinovat statickou analyzu pro identifikaci
vzort s dynamickou analyzou pro sledovani deobfuskacnich rutin a odhaleni skryté

logiky. Pomocné skripty jsou Casto nezbytné pro automatizaci téchto procesu.

. AI/ML nastroje maji potencial jako asistenti, ale vyzaduji kritické hodnoceni:

Experimentalni pouZiti AI/ML néstroji naznacilo jejich schopnost pomoci s dil¢imi
ukoly, jako je sumarizace jednoduchych funkci nebo navrhy nazvti proménnych. Jejich
soucasné schopnosti jsou vS§ak omezené u komplexniho kédu a jejich vystupy je nutné
vzdy peclivé oveéfovat. Nemohou nahradit lidskou expertizu a hluboké porozuméni. Al
models: As the models progress I am finding Al increasingly helpful. It’s never going
to get the ’big picture’ but at a function level I’'m getting some value out of it. I can
feed it register and stack contents at the start and end of some assembly and it’s not

bad at relating the function of the code, with guidance.

. Vybér nastroju zavisi na kontextu: Neexistuje jeden univerzalni nejlep$i ndstroj pro

vSechny dlohy RE. Volba by méla zdviset na typu analyzované aplikace, cilové plat-
formé, cilech analyzy a preferencich a zkusenostech analytika. Znalost vice ndstroji a

schopnost je efektivné kombinovat je kliCovou dovednosti.

6.2 Vypracovani Obecnych Doporuceni pro Reverzni Inzenyrstvi C/C++ Aplikaci

z Y 7z

Na zakladé ziskanych zkuSenosti a zjiSténi z praktické ¢4sti 1ze formulovat ndsledujici obecnd

doporuceni pro praxi reverzniho inZenyrstvi C/C++ aplikaci. Tato doporuceni jsou zaméfena

na zvySeni efektivity a ispésnosti analytického procesu.

 Systematicky a iterativni pristup: Postupujte metodicky od prvotniho prizkumu pies

detailnf{ statickou a dynamickou analyzu. Bud’te pfipraveni iterovat mezi fdzemi, vra-
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cet se k pfedchozim krokiim a zpresiiovat své hypotézy na zdkladé novych zjisténi.

Neexistuje linedrni cesta k pochopeni komplexniho softwaru.

* Kombinujte metody a nastroje: VyuZzivejte silné stranky riznych pfistupt a ndstroja.
Statickd analyza pro celkovy prehled a identifikaci struktur, dynamickd analyza pro
ovéteni hypotéz a sledovani runtime chovani. PouZivejte vice ndstrojii pro kiiZovou

validaci zjiSténi a pro ziskdni riznych perspektiv na analyzovany kéd.

* Dukladna dokumentace: Peclivé dokumentujte vSechny své kroky, pozorovani, for-
mulované hypotézy (i ty, které se ukdzaly jako nespravné) a ziskané vysledky. Anotujte
kéd v analyzatorech (prejmenovavani funkci, proménnych, datovych typt, pridavani
komentait). To je klicové pro orientaci v komplexnim kédu, pro budouci ndvrat k

analyze nebo pro sdileni poznatki s ostatnimi.

» Vytvarejte izolovana analyticka prostredi: Zejména pii analyze potencidlné skod-
livého kddu nebo nezndmych aplikaci pouZivejte virtudlni stroje s omezenym nebo
Zadnym sit ovym pfipojenim. Pravidelné vytvérejte snapshoty pro moZnost snadného

navratu k Cistému stavu systému.

» Zamérte se na pochopeni ''proc¢'', nejen ''co'': Snazte se nejen identifikovat jednot-
livé instrukce nebo funkce, ale pochopit jejich tcel v kontextu celé aplikace a ptivodn{

zamér vyvojare. Hledejte vysokotroviiové vzory, abstrakce a designové principy.
* Specifika C++ kédu:

— Pokud je to mozné, pokuste se ziskat méné optimalizovanou verzi aplikace nebo
verzi se symboly pro snazsi pocatecni orientaci a pro pochopeni zékladnich struk-

tur.

— Aktivné hledejte C++ specifické vzory: vtables, ukazatel this, konstruktory/-
destruktory, manglovand jména (a ndstroje pro jejich demangling), pouZiti STL

kontejnert a algoritmd.

— Bud’te si védomi dopadu optimalizaci (inlinovéni, devirtualizace, optimalizace
smycek) na strukturu kédu a pfipravte se na to, Ze dekompilovany kéd nemusi

piimo odpovidat ptivodnimu zdrojovému kédu.
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— Vénujte pozornost spradvé paméti (new/delete, malloc/free) a potencidlnim

problémiim s ni spojenym (memory leaks, use-after-free).

* Vyuzivejte skriptovani pro automatizaci repetitivnich tiloh. Mnoho néstroji (Ghi-
dra, Radare2, debuggery) nabizi skriptovaci rozhrani (Python, Java atd.). VyuZijte je
pro automatizaci repetitivnich tloh (napf. deobfuskace, extrakce dat, anotace, vyhle-

davani vzoru).

» Bud’te kriticti k vystupum nastroju (véetné AI): Dekompildtory a Al asistenti mo-
hou generovat nepiesnosti nebo chyby. Vzdy ovéfujte jejich vystupy a spoléhejte na

svij tsudek a znalosti. Neberte Zadny vystup jako absolutni pravdu.

* Neustile se vzdélavejte: Oblast reverzniho inZenyrstvi, stejné jako techniky kom-
pilatorti a obfuskace, se neustdle vyviji. Sledujte nové nastroje, techniky, vyzkumné

publikace a bezpecCnostni konference.
6.3 Navrhy pro Dalsi Praci a Vyzkum

Tato diplomové prace oteviela nékolik oblasti, které by si zaslouzily dalsi, hlubsi prozkou-

mani a pfedstavuji potencidlni sméry pro budouci vyzkumné aktivity.

 Hlubsi analyza vliva modernich C++ standardia (C++17, C++20 a C++23) na ana-
lyzovatelnost kédu. Prozkoumat dopad konstrukci jako moduly, koncepty, coroutines,

ranges, std: : format na schopnosti soucasnych RE nastrojt.

* Studium pokrocilych obfuskacnich technik a anti-analytickych postupl. Zaméfit se
na sofistikovanéj$i metody obfuskace (napf. virtualizace kédu, polymorfismus, meta-
morfismus, pokrocilé anti-debugging a anti-disassembly techniky) a zkoumat moZnosti

jejich (polo)automatizované detekce, analyzy a deobfuskace.

 Rigorézni testovani a srovnani Al-asistovanych RE nastroju. Provést systematické
srovnani riznych LLM modell a plugint pro RE na Sirsi sadé¢ benchmarkii, hodnotit
jejich presnost, robustnost a praktickou vyuZzitelnost pro konkrétni RE dlohy. Zkoumat

moznosti fine-tuningu LLM modelti na RE-specificka data.

* Analyza dopadu Link-Time Optimization (LTO) a Whole Program Optimization

(WPO) na RE. Detailnéji prozkoumat, jak tyto pokrocilé optimalizacni techniky méni
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strukturu kédu napfi¢ kompilacnimi jednotkami.

* Vyvoj specifickych skriptu a plugini pro RE C++. Vytvofit nebo rozsifit existujici
ndstroje pro lepsi automatizaci rekonstrukce C++ tfid, vtables, Sablon a dals§ich OOP

struktur, zejména pii absenci RTTI a symbold.

* RE kodu kompilovaného z jinych modernich jazyku (napi. Rust, Go) a srovnani

vyzev s C++.

* Srovnani s komerc¢nimi nastroji (napi. IDA Pro, Binary Ninja) pro posouzeni jejich

silnych a slabych stranek ve srovnani s open-source alternativami.

* Vliv ruznych kompilatoru a jejich verzi (GCC, Clang, MSVC) na analyzovatelnost

kodu pii stejnych urovnich optimalizace.

Oblast RE je dynamicka a nabizi mnoho zajimavych vyzev pro budouci vyzkum.
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ZAVER

Prace komplexné zkoumala, analyzovala a hodnotila metody, néstroje a vyzvy RE C/C++
aplikaci. Propojila teorii s praxi na konkrétnich ptikladech pro uceleny pohled na tuto dy-
namickou disciplinu, v€etn¢ fundamentalnich principd, specifik C/C++ a kritického pohledu

na moderni pokroky jako Al a jejich dopad.

Klicové poznatky: Praktické analyzy (bbbbloat, shellcode, GeometryMaster) potvrdily,
7e nejlepsiho porozuméni je dosazeno kombinaci statické (Ghidra) a dynamické analyzy
(GDB, x32dbg), coz je fundament tspésného RE. Zkoumani GeometryMaster prokizalo
zasadni negativni vliv kompildtorovych optimalizaci a absence symbolii na RE C++ kddu,
vedouci ke ztrat€ sémantické jasnosti a obtiZné rekonstrukci (napf. main ve VO3, jak bylo
demonstrovano v praktické ¢asti). Pretrvavaji vyzvy v rekonstrukci C++ OOP konstrukci
bez RTTI/symbold, vyzadujici manudlni analyzu vtables a ukazatele this. Ghidra se osvéd-
Cila jako schopny open-source ndstroj, s limity u silné optimalizovaného C++ a obfuskace.
Analyza shellcode demonstrovala efektivni strategie proti obfuskaci (XOR, API hashing) po-
moci kombinace pristupti. Experimentalni nasazeni AI/ML ukazalo potencidl jako asistencni

technologie, avSak s nutnosti kritické validace vystupt kvuli riziku ,,halucinaci“; sméfuje k

modelu ,,human-in-the-loop*.

Omezeni vyzkumu: Maly rozsah analyzovanych aplikaci (vice studii, napf. komeréniho
softwaru/malware, by bylo pfinosné). Zaméfeni na open-source ndstroje (srovnani s komerc-
nimi jako IDA Pro by rozsifilo perspektivu). Limitované a explorativni experimenty s Al,
jejichZ hlubsi nasazeni bylo ztiZeno praktickymi aspekty, jako je ndrocnost na vypocetni
vykon pro provozovani vlastnich pokrocilejsich modeld a komplexita spojena s konfiguraci
nékterych externich API; pocet ovéfovacich vzorkil pro testovani téchto Al metod byl rov-
néZ omezeny, cozZ je tieba zohlednit pii interpretaci jejich efektivity. Kvalitativni hodnoceni

¢asové narocnosti.

Obecna doporuceni pro praxi RE C/C++: Systematicky, iterativni pristup, kombinace sta-
tickych/dynamickych metod a nastroji. Hluboké porozuméni C++, kompilatorim a optima-
lizacim. Peclivd dokumentace a anotace. VyuZiti skriptovani. [zolovana prostfedi pro Skod-
livy kéd. Kriticky pfistup k vystuptim nastrojt (véetné Al). Kontinudlni vzdélavani.

Dalsi vyzkum a vyvoj: ZlepSeni dekompilace modernich C++ standardt (C++17/20/23).
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Yev s

Pokrok v Al-fizené sémantické rekonstrukci (ndzvy, typy, komentafe, logika). Robustné;jsi
Al-asistované deobfuskacni techniky (napf. pro virtualizaci kédu). Vyvoj a standardizace
komplexnich benchmarkd. Vyzkum XAI pro RE. RE ziistava v cyklickém vyvoji se soft-

warem, zajist'ujic jeho relevanci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RE Reverzni InZenyrstvi (Reverse Engineering)

API Application Programming Interface (Rozhrani pro programovéni aplikaci)
TCO Total Cost of Ownership (Celkové ndklady na vlastnictvi)

SDLC Software Development Lifecycle (Zivotni cyklus vyvoje softwaru)
UML Unified Modeling Language (Jednotny modelovaci jazyk)

GCC GNU Compiler Collection

MSVC Microsoft Visual C++ (Compiler)

NSA National Security Agency (Narodni bezpe¢nostni agentura)

CSS Content Scramble System

DVD Digital Versatile Disc (Digitdlni viceticelovy disk) nebo Digital Video Disc (Digitalni
videodisk)

BIOS Basic Input/Output System

PDB Program Database

DWARF Debugging With Attributed Record Formats

ELF Executable and Linkable Format

RTTI Run-Time Type Information (Informace o typu za béhu)

SEH Structured Exception Handling (Strukturované zpracovani vyjimek)
ABI Application Binary Interface (Aplikacni bindrni rozhrani)

VM Virtual Machine (Virtudlni stroj)

DRM Digital Rights Management (Sprava digitalnich prav)

SWEBOK Software Engineering Body of Knowledge
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DBI Dynamic Binary Instrumentation (Dynamicka bindrni instrumentace)
ABI Aplikacni binarni rozhrani

Al Artificial Intelligence

API Application Programming Interface

ARM Advanced RISC Machine

ARM64 ARM 64-bit

AST Abstract Syntax Tree

BNIL Binary Ninja Intermediate Languages
CFG Control Flow Graph

CFGED Control Flow Graph Edit Distance
CLI Command Line Interface

CTF Capture The Flag

DLL Dynamic Link Library

DRM Digital Rights Management

DWARF Debugging With Attributed Record Formats
ELF Executable and Linkable Format

EXE Executable File

GPL GNU General Public License

GPLv3 GNU General Public License version 3
HLIL High-Level Intermediate Language

IAT Import Address Table

ICS Industrial Control Systems
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IL Intermedidrni Jazyk (Intermediate Language)
IoT Internet of Things

ISP In-System Programming

JTAG Joint Test Action Group

KDM Knowledge Discovery Metamodel
LGPLv3 GNU Lesser General Public License version 3
LLM Large Language Models

MDE Model-Driven Engineering

MDRE Model-Driven Reverse Engineering
MIPS Microprocessor without Interlocked Pipeline Stages
MIT Massachusetts Institute of Technology

ML Machine Learning

MMIO Memory-Mapped I/O

MSVC Microsoft Visual C++

NSA National Security Agency

OEP Original Entry Point

OS Operating System

PPC PowerPC

PDB Program Database

PE Portable Executable

RE Reverzni InZenyrstvi

RISC-V RISC Five
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RTTI Run-Time Type Information

SDK Software Development Kit

SEH Structured Exception Handling

SMT Satisfiability Modulo Theories

STL Standard Template Library

TTD Time Travel Debugging

UI User Interface

UML Unified Modeling Language

VM Virtual Machine

XAI Explainable Artificial IntelligenceFragment kddu

AI Artificial Intelligence (Uméla inteligence)

API Application Programming Interface (Rozhrani pro programovéni aplikacf)
CFG Control Flow Graph (Graf fidiciho toku)

CLI Command Line Interface (Rozhrani piikazového fadku)
CTF Capture The Flag (Soutéz typu "Ziskej vlajku")

DFG Data Flow Graph (Graf datového toku)

DIE Detect It Easy (Nastroj pro detekci typu souboru/packerti)
DLL Dynamic Link Library (Dynamicky linkovand knihovna)
ELF Executable and Linkable Format (Spustitelny a linkovatelny formét)
GCC GNU Compiler Collection (Kolekce kompilatorit GNU)
GDB GNU Debugger (GNU ladici program)

GEF GDB Enhanced Features (Rozsitené funkce GDB)
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GUI Graphical User Interface (Grafické uZivatelské rozhrani)

IAT Import Address Table (Importni tabulka adres)

LLM Large Language Model (Velky jazykovy model)

LTO Link-Time Optimization (Optimalizace v ¢ase linkovani)

ML Machine Learning (Strojové uceni)

MSVC Microsoft Visual C++ (Kompildtor C++ od Microsoftu)
OOP Object-Oriented Programming (Objektové orientované programovani)
OS Operating System (Operacni systém)

PEB Process Environment Block (Blok prostiedi procesu)

PIC Position Independent Code (Pozi¢né nezavisly kéd)

RE Reverse Engineering (Reverzni inZenyrstvi)

RTTI Run-Time Type Information (Informace o typu za béhu)

STL Standard Template Library (Standardni knihovna Sablon)

UI User Interface (UZivatelské rozhrani)

UX User Experience (UZivatelsky prozitek / UZivatelska privétivost)
VM Virtual Machine (Virtudlni stroj)

vCPU Virtual Central Processing Unit (Virtudlni centrdlni procesorovd jednotka)

WPO Whole Program Optimization (Optimalizace celého programu)
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SEZNAM PRILOH

PRILOHA P I: Struktura projektovych slozek



PRILOHA P I: STRUKTURA PROJEKTOVYCH SLOZEK

Tato priloha uvadi prehled soubort v priloZeném zip souboru:
* bninja_projects

e fuzzing try

input (slozka)

runl (slozka)

run2 (slozka)

aflccOut.txt

target (soubor bez pripony)

target.c

* ghidra_projects

e screenshots_all

* scripting

— ghidra_scripts-main.zip
— readme.txt

— xor_string_deobfuscator.py

® sources

O_bbbbloat

1_geometry_master

2_shell_code

3_win7calc
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