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ABSTRAKT

Diplomova prace se zaméfuje na projekt ,,Kryptokalkulacky* - vzorové implementace
pokrocilych modernich kryptografickych algoritmi - pomoci technologie Flutter, pro lokalni
firmu, jelikoz externi feSeni uz neni pro firemni potieby dostatecné. Kromé klasickych
algoritmt jako DES a AES by se prace zamétovala na kryptografii specifickou pro bankovni
sektor, jako MAC algoritmy a dal$i. Rozsah prace bude minimaln¢ 4 az 5 algoritmu a

celkové se bude jednat o jednotnou aplikaci.

Klic¢ova slova: Kryptografie, Multiplatformni aplikace, Dart, Flutter

ABSTRACT

The thesis focuses on the project "Cryptocalculator” - a sample implementation of advanced
modern cryptographic algorithms - using Flutter technology for a local company, as external
solutions are no longer sufficient for the company's needs. In addition to classical algorithms
such as DES and AES, the work would focus on cryptography specific to the banking sector,
such as MAC algorithms and others. The scope of the work will be at least 4 to 5 algorithms

and the total will be a single application.

Keywords: Cryptography, Multiplatform apps, Dart, Flutter
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UvVOD

Uz od dob staroveéku provazela lidstvo touha nejen spolu komunikovat, ale i komunikovat
zpusobem, aby komunikace ztlistala utajena pred ostatnimi. A tak zaCaly postupné¢ vznikat
prvni Sifry, od Caesarovy, pfes Vigenerovu, se lidstvo postupné ucilo kryptografii
zdokonalovat a stim vznikaly i daleko dimyslnéj$i zplsoby, jak dané Sifry pomoci
kryptoanalyzy prolamovat. Kryptografie zacala s postupem ¢asu nabyvat na vyznamu. Uz
nerozhodovala jenom o vysledcich bitev, ale 1 celych valek. S rozvojem pocitact se pak
Sifrovani stalo vysadou i v komunikaci firem a spolecnosti a ne jen armady a vlad jak
doposud. Zlom pak ptedstavovala asymetrickd kryptografie. Diky ni v dnesni dobé pouziva
kryptografii opravdu kazdy, kdo vlastni pocita¢ nebo mobilni telefon a diky ni miize naSe

komunikace zlistat utajena.

Ve firmé¢ Monet+ se uz néjakou dobu zabyvam vyvojem systémil pro autorizaci a
zpracovani bankovnich transakci. I zde hraje kryptografie nemalou roli. Pti platbé kartou, at’
uz v supermarketu, nebo online, bychom ptece nechtéli, aby veskeré udaje jako ¢islo karty,
¢1 CVC posilal terminél, nebo platebni brana, neSifrované, takze kdokoliv, kdo by byl
schopny komunikaci odposlechnout, by m¢l nase platebni udaje k dispozici. S vyvojem
téchto systému se poji potfeba nastrojii, které nam takovy vyvoj usnadni. Mezi tyto néstroje
patii 1 tzv. kryptografické kalkulacky, programy, pomoci kterych Ize provést Sifrovaci a
desifrovaci operace na riznych datech. Diky tomu Ize naptiklad ovéfit, zda se nas systém
chova spravné a zda Sifruje tak, jak by mél. Takové nastroje existuji v omezené mire online
a 1jako placeny software na PC. S rostouci velikosti firmy vSak vzniké potfeba po vlastnim

internim nastroji, ktery bude vyladén ptesné pro potfeby firmy, vyvojaii a testerti.

Vramci této diplomové prace jsou nejdiive popsdny jednotlivé kryptografické
algoritmy, od symetrickych blokovych Sifer DES a AES, pfes autentizacni algoritmus MAC,
az po pro bankovni sektor typicky PIN Block. Praktickd ¢ast se zamétfuje na néavrh
multiplatformni aplikace, kterd dané algoritmy implementuje, na implementaci téchto
algoritmt s pouzitim vhodnych technologii a na fadné otestovani vysledné aplikace. Cilem
této prace je pak projekt, ktery obsahuje zakladni set kryptografickych modulti a je zaroven

pfipraveny na budouci rozsifeni o novou funkcionalitu.
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I

TEORETICKA CAST
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1 DES (DATA ENCRYPTION STANDARD)

V prvni kapitole se zaméfime na blokovou Sifru zvanou DES, neboli Data Encryption
Standard. Roku 1934 ptichazi do Spojenych statii némecky emigrant Horst Feistel. Ten ve
vyzkumné laboratofi IBM Thomase J. Watsona vyviji komer¢ni Sifrovaci systém zvany
Lucifer. Ten pracuje s bloky o 128 bitech. Takovy blok rozdéli na dvé ¢asti, levou a pravou.
Ty potom tzv. ,,mandluje* a s¢ita mezi sebou, tento proces se opakuje celkem 16 krat. Roku
1973 zacina americky Gfad National Bureau for Standards poptavat Sifrovaci algoritmus,
ktery by se stal standardem pro obchodni a firemni komunikaci. Lucifer je zatim Siroce
vyuzivan fadou organizaci a je povazovan za jeden z nejsilnéj$ich komerc¢nich Sifrovacich
produkti. Dalo se tedy ptredpokladat, Ze se stane Sifrovacim standardem. To ovSem
nevyhovovalo National Security Agency (NSA). Sifra Lucifer jim pfisla az pfili§ silna a
nelibila se jim myslenka, Ze by civilni organizace mohly pouzivat §ifrovaci standard, ktery
by NSA nedokézala prolomit. Sifra Lucifer byla nakonec roku 1976 schvalena jako standard
pod novym ndzvem Data Encryption Standard (DES), nicméné sjednim vyraznym
omezenim, a to, Ze byla délka kli¢e zkracena na 56 biti. Diky tomu byla NSA schopna za
pomoci pristupu k nejvykonnéjsi vypocetni technice tuto Sifru prolomit, ale civilni
organizace mohly tuto Sifru pouzivat, aniz by konkurence dokazala rozSifrovat jejich

komunikaci [1].

Obrazek 1 Pecet’ National Security Agency [2]
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1.1 Princip fungovani DES

Nyni se podrobnéji popiSeme fungovani DES. Jak uz vime, samotny standard DES vychazi
z Sifry Lucifer. Ta pro svoje fungovani pouziva tzv. Feistelovu sit. Ta zlstala i v zakladu

samotné Sifry DES [3].

1.1.1 Feistelova sit’

Feistelova sit’ pracuje v n€¢kolika kolech (rounds). Kazdé¢ takové kolo obsahuje funkci, ¢asto
S-box, ¢i permutaci, ktera na rozdil od funkci v substituéné-permutacnich sitich, nemusi byt
invertibilni. Diky tomu ptsobi Feistelova sit’ jako sit’ s vice ,,neuspotadanym® ¢i ndhodnym

chovanim v porovnani se substituéné-permuta¢nimi sitémi [3].

[ I, R, )

Ty

A fl

Obrézek 2 Schéma Feistelovy sité [3]

Sit’ se sklada z i kol a hlavni kli¢ je rozdélen na jednotlivé podklice k. Kazdé kolo f; pak
pouziva sviij vlastni podkli¢ k. Pro vypocet jednoho kola plati, Ze vstupni data, at’ uz
pocatecni, nebo jako vystupy z ptedchoziho kola jsou rozdéleny na dvé casti, levou Li; a
pravou R;.;. Pro vystupni data L; a R; pak plati nasledujici vzorec [3]:

Li= R4 (1)

Ri=Li_1® fi(Ri—1) (2)
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1.1.2 Funkece f;

V kazdém jednom kole ze Sestnécti prochézi data tzv. ,,mandlovaci funkci f;. Tato funkce

v DES algoritmu pracuje se 48bitovym podkli¢em a 32bitovou ptilkou vstupnich dat R;-; [3].

32-bit input [ 48-birsubkey |

E)

\T’//

TN,

[ 48-bit intermediate ]
I M

3

48-bit intermediate

St | S2|S;| S,| 85| Ss|S,| Ss
[ 32-bit intermediate ]
[ 32-bit output ]

Obrézek 3 Schéma funkce f; [3]
Funkce f; pak pracuje ve Ctyfech riznych krocich:

1. Expanze E — Abychom mohli provést operaci XOR mezi vstupnimi daty a podkli¢em,
je tfeba vstupni data rozsitit ze 32 bitl na 48, aby m¢éla stejnou délku. Pravé k tomu
slouzi expanzni funkce E, ktera rozsituje vstup duplikaci nékterych bitl na vystupu

podle pfedem dané¢ tabulky.

2. XOR dat s podkli¢em — Nyni, kdyz uz maji data pozadovanou délku 48 bitli, 1ze na
nich provést operaci XOR (Exclusive Or) s podkli¢em ;.

3. Substituce — Vystup z pfedchoziho kroku je rozdélen na 8 blokl po 6 bitech. Kazdy
z téchto blokll je pak zpracovavan v jiném S-boxu. Vystupem z S-boxu jsou 4 bity,
¢imz je délka dat zredukovéana opét na 32 bith. Jelikoz kazdému vystupu z S-boxu
odpovidaji ptesné 4 rizné vstupy, tak se tato operace nedd invertovat a tak je zajiSténa

nelinearita celého systému.
4. Permutace — Nakonec je na datech provedena permutace. Ta byla navrzena tak, aby
kazdy vystup z S-boxu ovlivnil vstupy do 6 raznych S-boxti v nasledujicim kole (Diky

tomu, ze je provedena expanze na datech pted vstupem do S-boxi).
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Diky této struktufe dochazi pfi Sifrovani k tzv. lavinovému efektu. To znamena, Ze i pouhd
mald zména v Sifrovanych datech na vstupu povede k obii zméné na vystupnich datech.
Pokud bychom m¢li naptiklad dva vstupy, které se od sebe lisi rozdilem pouze v jednom
bitu, tak po prvnim kole DES je rozdil v pravé poloviné vystupu R;. Po druhém kole se
budou data liSit minimaln¢ ve tfech riznych bitech, po sedmi kolech uz bude odlisna cela
prava polovina R a po osmi kolech zména v jednom bitu na vstupu ovlivni bity v levé

1 pravé poloviné Ls a Rs. Takové chovani posiluje odolnost DES viici utokiim [3].

1.2 Utoky na DES

Ackoliv je DES v jadru dobie navrzenou a silnou $ifrou, tak jeji slabina tkvi praveé v prilis
kratkém 56bitovém kli¢i. Rozhodnuti pouzit pouze takto kratky kli¢ budilo kritiku uz
koncem 70. let minulého stoleti. Nicméné v té dobé nikdo krom& NSA nedisponoval
takovym vypocetnim vykonem, aby mohl v redlném case projit veskery kli¢ovy prostor

o velikosti 2% [1][3].

V roce 1997 vznikl projekt zvany DESCHALL (DES Challenge). Ten si dal za kol
DES prolomit a to metodou hrubé sily, tj. vyzkouSet postupné vSech 72 057 594 037 927 936
moznosti, dokud se nepodafi najit ten spravny kli¢. Toho se projekt snazil dosahnou diky siti
dobrovolnikti koordinované pies Internet. Dobrovolnici byli takto schopni projit kolem 600
bilionti klic¢h za den, ale i to pfedstavovalo méné jak 1 % klicového prostoru. Nakonec se
jim 18. Cervna podafilo kli¢ se $té€stim najit a to za zhruba pét mésicli od spusténi a to po
projiti pfiblizné jedné Ctvrtiny vSech klich. Autor projektu Matt Curtin poté uvedl, ze
vzhledem k rostouci efektivité testovani a mnozstvi dobrovolnikd, by projiti zbylych tii

ctvrtin kli¢ového prostoru zabralo pouhych 36 dni [4].

Pozdéji, téhoz roku, byla DES prolomena znovu, a to za pouhych 41 dni, tentokrat
v ramci projektu distributed.net. Roku 1998 pftiSel dal§i prilom. Spole¢nost Electronic
Frontier Foundation navrhla a postavila zafizeni zvané ,,Deep Crack®. Toto zafizeni, které
stalo kolem 250 000 $, bylo schopno prolomit DES za pouhych 56 hodin. V roce 1999
dokézal ,,.Deep Crack® spole¢nym usilim s distributed.net najit kli¢ pouze za 22 hodin [3].
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Obrazek 4 Deska osazena Cipy Deep Crack [5]
1.3 3DES (Triple DES)

S tspésnymi pokusy o prolomeni DES zacalo byt jasné, Ze standard bude muset byt nahrazen
novym a silnéjSim. Zde vznikly dva rlizné ptistupy. Jeden navrhoval zmé&nit vnitini strukturu
jejiz jedina slabina spocivala pouze v prili§ kratkém klici, a dal si za cil vytvorit novou Sifru,

ktera bude vnitiné pouzivat ptivodni a nezménénou DES [3].

Prvni pokusy, nazvané 2DES, navrhovaly Sifru, kterd by jednoduse zaSifrovala data 2x
s pouzitim klasické DES. Odolnost této Sifry by se vSak zvysila pouze minimalné oproti DES
[3]. Pozdé&ji predstavil Walter Tuchman schéma operaci, které by se mélo pouzit, a to E;D>E;
pro Sifrovani a D;E>D; pro deSifrovani, kde £ znamend DES v modu Sifrovani a D DES
v médu desifrovani. Dolni indexy pak urcuji kli¢, ktery se zrovna pouziva. Oproti DES
pouziva 3DES v plivodnim névrhu 112bitovy kli¢ misto 56bitd. Kli¢ je vSak rozdélen na
¢asti a pracuje se s nim jako s dvéma DES kli¢i K; a K>. To ptinasi vyhodu, Ze pokud budou
K a K> shodné, tak se 3DES Sifruje data stejné¢ jako DES, diky tomu, Ze se operace E; a D>
navzéjem ,,vyrusi“, coz ¢ini 3DES zpétn¢ kompatibilni s DES [3][6].

1.3.1 MozZnosti pouZziti klice

3DES muzeme rozdélit podle toho, jaky typ klice pouzivame. V ptivodnim navrhu Sifry byl
kli¢ sice 112bitovy, tuhle variantu vSak implementovalo pouze né€kolik bankovnich

standardt [6]. Operace provadime nicméné tfi - £;D>E3 a pro kazdou z nich mizeme pouZit
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ruzny, S6bitovy kli¢ K;, K> a K3, celkem tedy 168 bitl. Podle toho, jaké kli¢e pouZzijeme lze
3DES rozd¢lit do 3 kategorii [7]:

e Moznost 1, n¢kdy také znama jako 3TDEA, pouziva 3 nezavislé 56bitové klice K,

K> a K;. Diky tomu je 3TDEA nejsilnéjsi ze vSech moznosti.

e Moznost 2, nékdy rovnéz nazyvana 2TDEA pouziva rizné klice K;, K> a K3, ale kli¢
K3 je stejny jako K;. 2TDEA nabizi kompromis mezi moznosti 1 a 3, kdy nabizi vyssi

bezpecnost nez moznost 3, ale zaroven kratsi kli¢ neZ moznost 1.

e Moznost 3, pro kterou plati, ze klice K;, K> 1 K3 jsou shodné. Tato moznost je sice
zpetné kompatibilni s DES, nicméné nenabizi o nic vyssi bezpecnost, nez piivodni

DES.

Ackoliv se délka klici uvadi jako 56, 112 a 168 bitti, 3DES ve skute¢nosti pracuje s klici
o délce 64, 128 a 192 bitl. To je zpisobeno tim, Ze 8 poslednich biti kazdého klice slouzi
jako tzv. paritni bity, které slouzi k detekci chyby v ptedchozich bitech klice, aniz by

n¢jak rozsifovaly kli¢ovy prostor [3][7].

1.4 Provozni rezimy blokovych Sifer

Blokové Sifry Sifruji data po blocich. Délka klice je pak bud’ shodna s délkou bloku (DES),
nebo v nékterych piipadech i delsi (AES). Sifrovana data viak malokdy zabiraji pouze jeden
blok, ve vétsiné ptipadi jsou podstatné delsi. Kli¢ tedy pfi Sifrovani pouzivame opakovang,
coz ale vede k oslabeni sily Sifry. Jako feSeni tohoto problému se nabizi distribuovat kli¢ pro
kazdy blok dat zvIast, tj. kli¢ by mél stejnou délku jako Sifrovana data. V praxi by to vSak
znamenalo nutnost distribuovat o délce az miliardy bitli, coz by bylo pfinejmensim velmi
nepraktické. Z tohohle divodu vznikly rtizné tzv. provozni rezimy blokovych Sifer. Ty
zlepSuji bezpecnost dané Sifry bez nutnosti zvySovani délky klice. V této podkapitole se

sezndmime se tfemi nejpouzivanéjSimi [8].

1.4.1 ECB (Electronic Codebook)

Prvni reZim, ktery 1ze pouZit, se nazyvad ECB, neboli Electronic Codebook. Blok dat pak 1ze

zaSifrovat dle nasledujiciho vzorce [8]:
Ci: E(ZL,K),l: 1,2,...,M (3)

Kde Z; znaci urcity blok zpravy, C; urcity blok kryptogramu a M celkovy pocet bloki.

K je pak kli¢ a E Sifrovaci funkce. Pro deSifrovani Ize pouzit tento vzorec [8]:
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Z;= D({,K),i=1,2,...M (4)

Kde D znaci desifrovaci funkci. ECB tedy funguje velmi prosté, ze postupné bere
jednotlivé bloky a Sifruje je nezévisle na ostatnich. To sice pfinds$i vyhodu v podobé
jednoduchosti implementace 1 pouZiti, nicméné piinasi i jeden zdsadni problém. A to, Ze

pokud jsou nékteré bloky Z; shodné, budou shodné i bloky C; kryptogramu [8].

Z Z Z;

. .

Ly Ly Ly

Obrazek 5 Schéma provozniho reZimu ECB

(zdroj: vlastni)

Problém, ktery pfi pouziti rezimu ECB nastava, je krasné¢ demonstrovan na nasledujicim

obrazku. Na ném Larry Ewing zaSifroval obrazek Tuxe, maskota Linuxu, a to nejdfive

Obrazek 6 Demonstrace nedostatku provozniho rezimu ECB [9]

Jak je vidét, tak u dat s vysokou mirou redundance se snadno stane, Ze jsou ¢aste¢né
¢itelné i po zasifrovani, coz vyrazn¢ ulehcuje kryptoanalytikiim utok na takto zasifrovanou
zpravu. Z tohohle divodu by se provozni rezim ECB nemél pouzivat. Jedinou vyjimkou,
kde by jeho pouziti nepiedstavovalo bezpecnostni hrozbu, je Sifrovani velmi kratkych zprav
s neredundantnimi daty, jako naptiklad jiné Sifrovaci kli¢e, které byly testovany na

nahodnost. [8].
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1.4.2 CBC (Cipher-Block Chaining)

Dalsi provozni rezim, ktery lze pfi Sifrovani pouzit, se nazyva CBC, neboli Cipher-Block
Chaining. Ten se hodi k pouziti v komunikacnich kanalech, kde je nizka pravdépodobnost
chybn¢ prenesenych bittli, nebo v piipadech, kdy data Sifrujeme, ale nepfenasime. Vzorcem

tento rezim lze vyjadrit nasledovné [8]:
Ci=EZ @ C_,K)i=1,2,..,M,Co =1V (5)

Hlavni rozdil oproti ECB spociva v tom, ze pied zaSifrovanim je blok Z; xorovan
s pfedchozim blokem kryptogramu C;.;. U bloku Z; v§ak Zadny ptedchozi blok kryptogramu
neexistuje, jelikoz se jesté nezacalo Sifrovat. Z tohohle diivodu je stanoven tzv. inicializa¢ni
vektor, casto znacen pouze jako V. Ten ma velikost stejnou jako blok a slouzi k operaci
XOR mezi sebou samym a prvnim blokem Z; pied zaSifrovanim. Diky tomu, pokud
Sifrujeme stejnd data stejnym klicem, ale pozménime 7V, tak se budou i vysledna data od
sebe liSit. /V neni tajnou hodnotou jako kli¢ a mize se piijemci posilat spolu se
zaSifrovanymi daty. Pokud nechceme IV pii Sifrovani pouzit, tak se jeho hodnota muze
nastavit na samé nulové bity. Tak bude vysledek XOR operace mezi IV a Z; samotny blok

Z; beze zmény [8].

Z Z) Z;

Gn e Nr 1

Ly Ly Ly

C, C,

Obrazek 7 Schéma provozniho rezZimu CBC

(zdroj: viastni)
Desifrovani v CBC rezimu pak lze vyjadfit takto [8]:
Zi: D(CL,K)@ Ci—lﬁi: 1,2,...,M,CO:IV (6)

Nejprve se desifruje blok C;, ktery se pak xoruje s blokem kryptogramu C;.;. Tak se
ziskaji postupné vSechny bloky zpravy Z.
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Oproti ECB provoznimu rezimu se ndm u CBC nemtize stat, ze bychom dva stejné
bloky Z; zasifrovali stejné, jelikoz provadime XOR s pfedchozim blokem kryptogramu. Cely
rezim rovnéZz posiluje 1 inicializa¢ni vektor IV. Nevyhodou rezimu CBC vSak mlze byt, ze
predchozi bloky kryptogramu ovliviiuji Sifrovani blokd dalSich. To muze pfedstavovat
problém v pfenosovych kandlech, ve kterych dochdzi casto k chybam. Pouha zména
v jednom bitu na pfi prenosu, pak mize pii desifrovani vytvorit tzv. kumulovanou chybu a

vytvorfit nékolikanasobné vic chyb v desifrované zprave [§].

1.4.3 CTR (Counter Mode)

Problém Sifeni kumulované chyby zplisobené rusenim v pfenosovém kanalu dokaze fesit
posledni rezim provozu zvany CTR, neboli Counter Mode. CTR nefunguje tak zcela jako
blokova §ifra, ale jako proudova, ktera pouziva blokovou Sifru pouze jako deterministicky

generator nahodnych biti. Sifrovani Ize vyjadiit takto [8]:
Ci=Zi @ E(XL,K),l= 1,2,...,M (7)

Kde X; predstavuje hodnotu tzv. &itace. Cita¢ je n bitové &islo, které vznika cyklickou
inkrementaci piedchozi hodnoty o hodnotu jedna. Poc¢ate¢ni hodnota ¢ita¢e X; nemusi byt
utajovana a muze byt opét nastavena s pouzitim /V, nicmén¢ je potieba zajistit, aby se

hodnota X; nikdy neopakovala a vSechny pouzité hodnoty byly unikatni [3][8].

Obrazek 8 Schéma provozniho rezimu CTR

(zdroj: vlastni)
Desifrovani lze pak provést nasledovné [8]:
Z,=C ® EX,K),i= 1,2,...M (8)

Nelze si nevSimnout, ze deSifrovani probiha stejnym zptisobem jako Sifrovani. I to ndm

muze prozradit, ze rezim CTR je ve skutenosti proudovou Sifrou. Diky tomu se chyba, ktera
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muze vzniknout pti pfenosu, nekumuluje, takze pocet chybnych biti po desifrovani bude

odpovidat po¢tu chybnych bitii vzniklych pfti pfenosu.

Rezim CTR nam ptinasi oproti predchozim jesté jednu vyhodu. Délka dat nemusi byt
celistvy nasobek délky bloku dané Sifry. To je zptisobeno tim, Ze data Sifrujeme operaci XOR
mezi daty a blokem pseudonahodnych bitl vytvorenych blokovou Sifrou. Nevyhodou tohoto
rezimu je jako u kazdé proudové Sifry moznost utoku na autenti¢nost zpravy, proto je dobré

jej kombinovat s néjakou autentiza¢ni technikou [8].

1.5 Padding zpravy

Jak uz jsme zminili v pfedchozi podkapitole, tak u velké ¢asti rezimli provozu blokovych
Sifer je nutné, aby délka dat Sifrované zpravy odpovidala ndsobku délky bloku dané blokové
Sifry. Jen velmi ziidka se nam postésti, Ze zprava splituje tuto podminku, aniz bychom ji
museli pfed Sifrovanim upravit. K tomuto ucelu se ¢asto pouzivaji techniky, anglicky zvané
jako ,,padding®, neboli v ptekladu zarovnani [8]. V této podkapitole si nékolik téchto technik

predstavime.

1.5.1 Padding nulovymi bajty

Jedna se o nejjednodussi zplisob, jak zarovnat posledni blok zpravy. Méame-li kuptikladu
zpravu, hexadecimalné zapsanou jako AA BB CC DD EE FF AA BB CC DD EE FF,
o délce 12 bajtii a potifebujeme ji zarovnat na délku bloku 8 bajtil, tj. vytvofit z ni zpravu

o celkové délce 16 bajtt, tak k ni pridame 4 nulové bajty [10]:
AA BB CC DD EE FF AA BB CC DD EE FF 00 00 00 00

Tato metoda se nepouziva u bézného Sifrovani, protoZze ma jednu zasadni nevyhodu a
to pokud samotné data zpravy koncila nulovymi bajty, tak nejsme schopni tyto data odlisit
od nulovych zarovnavacich bajtli. Pfesto se s touto technikou mizeme setkat v nékterych

hashovacich a MAC funkcich, tedy tam, kde nepotfebujeme dana data deSifrovat [10].

1.5.2 ANSI X9.23

Tento padding je specifikovan standardem ANSI X9.23. Zprava je opét zarovnana nulovymi
bajty, nicméné posledni bajt ndm tentokrat uddvad pocet pouzitych nulovych bajti

k zarovnani [10]:

AA BB CC DD EE FF AA BB CC DD EE FF 00 00 00 04
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Diky tomu vi pfijemce zpravy piesné mnozstvi bajti, které bylo pouzito k zarovnani a

po desifrovani zpravy je miize od ptivodni zpravy oddélit [10].

1.5.3 ISO 10126-2

Podobné funguje i padding u standardu ISO 10126-2. S tim rozdilem, Ze nulové bajty jsou

nahrazeny nahodnymi daty. Posledni bajt op€t udava pocet bajti pouzitych k zarovnani [10]:

AA BB CC DD EE FF AA BB CC DD EE FF 3C 42 7F 04

vvvvv

pravdépodobnosti rizné zarovndni, takze i po zaSifrovani stejnym zplsobem a klicem se

budou kryptogramy téchto zprav vyrazné lisit.

1.5.4 1SO 7816-4

Dalsi padding, co se da pouzit, je definovan ve standardu ISO 7816-4. Zde je
k nezarovnanym datim nejdfive pfidan bajt s hexadecimalni hodnotou 80 a zbytek bloku je

doplnén nulovymi bajty [10]:

AA BB CC DD EE FF AA BB CC DD EE FF 80 00 00 00

1.5.5 PKCS#S5 a PKCS#7

Posledni padding, ktery si pfedstavime, je definovano standardem PKCS#5 a PKCS#7.
Zatimco PKCS#5 definuje zarovnani pouze pro bloky o velikosti 64 bitli, tak PKCS#7 se da
pouzit na jakykoliv blok az do velikosti 255 bit. Blok je opét doplnén bajty do Uplné

velikosti, tentokrat ale kazdy bajt udava pocet bajti pouzitych k zarovnani [10]:

AA BB CC DD EE FF AA BB CC DD EE FF 04 04 04 04
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2 AES (ADVANCED ENCRYPTION STANDARD)

PiSe se rok 1997, kdy organizace NIST (National Institute of Standards) oznémila, ze hleda
novy Sifrovaci standard, ktery by mé¢l nahradit doposud pouzivany DES. Hledany algoritmus
by méla byt symetricka blokova Sifra, ktera bude mit velikost jednoho bloku 128 bitti a bude
podporovat kli¢e o velikostech 128, 192 a 256 biti [11].

V srpnu roku 1998 uskutecni NIST prvni konferenci (AES1), kde ptedstavi celkem 15
kandidath na novy standard a pozadd vefejnost o piipadné pfipominky k vybranym
kandidatiim. Na druhé konferenci (AES2), pofadané v bieznu roku 1999, oznami NIST pét
findlnich algoritm — MARS, RC6, Rijndael, Serpent a Twofish [11].

NIST se pii vybéru vitézné Sifry soustfedil na tfi hlavni kritéria — bezpec¢nost, naklady
a charakteristiky daného algoritmu a jeho implementaci. Po obsahlém testovani a
porovnavani vSech kandidati NIST nakonec vybral jako vitéznou Sifru algoritmus Rijndael,
pojmenovany podle svych belgickych autorGi Vincenta Rijmena a Joana Daemena. Oproti
ostatnim kandidatim vynikal hlavné ve vykonu, jednoduché implementaci a nizkym

naroktim na hardware [11].

2.1 Princip fungovani AES

Podobné jako DES, tak 1 AES pracuje v n€kolika kolech. Misto Feistelovy sité je zde
tentokrat pouZzita substituéné-permutacni sit’. Pocet kol se také 1isi a to v z&vislosti na délce
klic¢e. Pro 128bitovy kli¢ se provadi 10 kol, pro 192bitovy kli¢ 12 kol a pro 256bitovy kli¢
14 kol. V kazdém kole se provadi n¢kolik dil¢ich operaci [8][12].

2.1.1 Dil¢i operace

Nékteré dil¢i operace se provadi v AES pouze jedenkrat, nékteré, konkrétné Ctyfi, se pak
pravidelné opakuji v jednotlivych kolech. Celkem mizeme definovat Sest riznych dil¢ich

operaci [12]:

1. Rozdéleni dat do bloku a jejich zarovnani — Podobné jako DES Sifruje bloky o
velikosti 64 bitl, tak AES pouziva 128bitové bloky. Data je potieba rozdélit do blokt
a posledni blok zarovnat [12]. AES pouziva nejcastéji PKCS#7 padding [13].

2. Expanze kli¢e — Protoze pro kazd¢ kolo potifebujeme vlastni podkli¢, tak je ptivodni

kli¢ tzv. expandovan a tim se vytvofi dil¢i podklice [8][12].
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3. Pricteni itera¢niho klice — K Sifrovanym datiim se pficte podkli¢ daného kola, ¢cimz

se vytvorii blok novy [8][12].

4. Substituce bajti — Kazdy bajt je nahrazen kodem podle pfedem dané tabulky zvané

Rijndael S-box. Bajt 42 je kuptikladu nahrazen bajtem 2C [12].
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Obrazek 9 Rijndael S-box [14]
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5. Rotace Fadkii — V tomhle kroku AES posune tadky bloku, které byly ziskany béhem

pfedchozi operace. Na prvnim fadku se neprovadi Zadna rotace, druhy se posune

doleva o 1 bajt, tieti o 2 bajty a ¢tvrty o 3 bajty vlevo [12].

6. Substituce sloupcii — Tato operace provadi substituci sloupct stavové matice. Tu

ziskdme vynasobenim tzv. mixovaci matice M a stavové matice U. Sloupec

S vychozi stavové matice U je ndsoben mixovaci matici M a vznikne tak sloupec S’

transformované matice U [8].

Tyto operace se pfi Sifrovani v rizném potadi stfidaji a opakuji v 10, 12 nebo 14 kolech

podle délky kli¢e. Pfed zacatkem Sifrovani se musi provést Rozdéleni dat do blokii a jejich

zarovnani a také Expanze kli¢e. Tyto operace se provedou pouze jedenkrat na zacatku.

Nasleduje takzvané iniciacni Sifra. V ni se provede jedind operace a to PFi¢teni itera¢niho

klice. Pak nasleduji uz samotna kola. Ve vSech kolech je pofadi operaci nasledujici:

Substituce bajtii — Rotace Fadki — Substituce sloupci — Pric¢teni itera¢niho klice [8].

Jedinou vyjimku ptedstavuje kolo posledni. Tam je vynechana operace Substituce sloupcu
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a to z davodu, ze spotfebovavd zbytecné¢ mnoho vypocetniho vykonu, aniz by vyrazné

modifikovala data. Jinymi slovy je v poslednim kole prakticky redundantni [12].

Key
16 Bytes (128 bits)
Plain Text 1
16 Bytes (128 bits) r Expand Key |
!
| Add Round Key i-4——w 0, 3]
Substitute Bytes
i
- Shift Rows
o
5 |
2 Mix Columns
1 ]
Add Round Key wia, 7]
|
l
|
*
Substitute Bytes
f
() Shift Rows
=
: 1
L= Mix Columns
l |
| AddRoundKey W[36, 39]
| |
|
|
+
Substitute Bytes
= !
g Shift Rows
=]
= l
| AddRoundKey <~ WI40, 43]
|
Cipher Text

16 Bytes (128 bits)

Obrézek 10 Schéma AES Sifrovani [15]

Pt1 deSifrovani funguje AES jako tzv. inverzni Sifrovani. Dil¢i operace jsou v kazdém

kole provadény v opaéném portadi a i iteracni kli¢e jsou pouzity v inverznim potadi [12].

Podobné jako DES, tak i AES mulZe pracovat v rliznych provoznich reZzimech jako
napiiklad ECB, CBC ¢i CTR, s tim rozdilem, Ze tentokrat pracuje se 128bitovymi bloky
misto 64bitovych [8].

2.2 Bezpecnost AES

Diky tomu, Ze Sifra AES pouziva delsi 128, 192 a 256bitové klice, tak je v soucasné dobé
povazovana za neprolomitelnou pouzitim metody hrubé sily. Kuptikladu AES-256, u které
je kliovy prostor 22%. V praxi to znamena, Ze i modernim pocitadlim by zabralo vyzkouset

vSechny klice déle, nez je stafi vesmiru [16].
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Nicméné utok hrubou silou neni jediny zptsob, jak na Sifru Gtoc€it. Bezpecnost samotné
AES, ostatné i jako jakékoliv jiné Sifry, zavisi na faktorech jako jeji implementace, sprava
Sifrovaci algoritmus, ale jeho bezpecnost je razem prolomena, pokud si nedokazeme uhlidat
unik tajnych dat jako naptiklad kli¢t [16]. Existuje vSak jesté jiny zpusob, jak na AES

zautocit.
2.2.1 Utok postrannimi kanaly

Tento typ utoku neutoCi na algoritmus samotny, ale misto toho se zaméfuje na slabiny
v implementaci ¢i fyzikalni efekty spojené se Sifrovanim, ktera miizou uto¢nikovi prozradit

cenna voditka k prolomeni Sifry [17].

Jedna z metod, kterou lze pii Utoku postrannimi kandly pouZit, je tzv. diferencialni
vykonova analyza (DPA). Kazdé¢ elektromagnetické zafizeni totiz spotfebovava rtzné
mnozstvi energie v zavislosti na pravé provadénych operacich. Pomoci méteni a nasledné
analyzy téchto vykyvi mize Gto¢nik ziskat tajné klice ze zafizeni jako jsou mobilni telefony

¢i Cipové karty, aniz by potieboval jakoukoliv znalost vnitini konstrukce téchto zatizeni [17].

Proti DPA sice existuji protiopatieni, jako naptiklad pfidani Sumu, vyrovnani spotieby
energie, nebo maskovani tajnych dat, nicméné tplné eliminace tiniku dat postrannimi kanaly

zustava pro kryptografy vyzvou [17].

2.3 KCV (Key Checksum Value)

Jak uz bylo zminéno, k udrzeni Sifrovanych dat v bezpeci pfed utocniky patii i proces
distribuce a sdileni kli¢h. Rtazné Sifrovaci systémy pouZzivaji pii komunikaci vice kli¢ii, nebo
klice ¢asto méni, aby zvysily bezpe€nost. To mlze vést k tomu, ze miZou dva rizné spolu
komunikujici systémy nedopatfenim pouZivat rizné symetrické Sifrovaci kli¢e. Aby tomuto
problému piedesly, tak nemohou sdilet kryptografické kli¢e otevienym komunikaénim
kanalem, protoze to by mohlo vést k jejich kompromitaci. Co ale spolu sdilet mohou, je tzv.

Key Checksum value, neboli zkracené¢ KCV.

Dle specifikace GlobalPlatform, 1ze KCV pro DES vypocitat tak, ze zasifrujeme 8 bajtli
s hodnotou 00. Jako KCV pak povazujeme prvni 3 bajty vysledku. Pro vypocet hodnoty
KCV u algoritmu AES Sifrujeme 16 bajtli, tentokrat s hodnotou 01. Za KCV opét
povazujeme prvni 3 bajty kryptogramu [18]. Pokud bychom méli kuptikladu kli¢
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s hexadecimalni hodnotou F7A8B946259D686B4C1A38F23B927F2C, tak jeho DES KCV
bude 17DOFA a jeho AES KCV bude BA7218.

Tohle ovsem neni jediny zptsob, jak KCV vypocitat. V oblasti platebnich karet se
naptiklad pouziva zplsob vypoctu KCV definovany normou ANSI X9.24-1-2017. Ta
specifikuje 2 rtizné metody. Prvni je opét zaSifrovani bloku nul pouziti prvnich 3 bajta
z vysledku. Druhd pouziva algoritmus CMAC k vypocteni MAC z bloku nul. Vysledek je
ofezan na 10 biti. Sifra 3DES mize pouzit k vypoétu KCV obé metody, zatimco AES pouze
tu druhou [19].
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3 MAC (MESSAGE AUTHENTICATION CODE)

Message Authentication Code, neboli zkracené MAC Ize definovat jako fetézec biti, ktery
se posila spolu se zpravou. MAC musi splilovat dvé zékladni vlastnosti. Musi byt kompletni
a nepadélatelny. Kompletni znamend, ze samotny MAC nam staci k ovéfeni zpravy.
Nepadélatelny zase to, ze pokud je zachycen neopravnénou tieti stranou, tak ta jej nesmi byt

schopna pad¢lat pomoci dat zachycenych u dalsi zpravy [20].

MAC slouzi k dvéma zakladnim tcelim — Ovéfeni legitimity odesilatele a ovéreni
integrity dat zpravy. Diky tomu pokud obdrzime zpravu s validnim MAC, tak si mizeme
byt jisti, Ze s daty nebylo po cesté¢ manipulovano, a Ze zprava pochazi od legitimniho

odesilatele [20].

MAC naopak danou zpravu nesifruje ani nijak jinak nezabezpecuje. Pti pocitani MAC
se sice pouziva symetricky kryptograficky klic¢, ten ale slouzi pouze k vypoctu MAC a jeho

nasledného ovéreni [20].

Podle popisu, nam MAC mize svym ucelem a podobou pfipominat digitalni podpis,
ktery taky slouzi k ovéfeni legitimity odesilatele a integrity posilanych dat. Na rozdil od
digitdlniho podpisu, ktery pouziva asymetricky klicovy par, pouzivdi MAC symetricky
kryptograficky kli¢. Strany, které si mezi sebou posilaji zpravy s MAC, tedy pouzivaji stejny
kli¢. Samotnou problematikou distribuce tohoto tajného kli¢e se algoritmy pro vytvareni a

validaci MAC nezabyvaji [20].

3.1 Princip fungovani MAC

Proces vytvafeni a ovéfovani MAC probihd mezi odesilatelem zpravy a jejim piijemcem.
Pied samostatnym procesem se musi splnit dva pfedpoklady. Mezi odesilatelem a piijemcem
musi byt stanoveno, jaky algoritmus se bude pro vytvateni MAC pouZzivat. Ob¢ strany musi
rovnéz mit stejny tajny klic, ktery byva zpravidla poskytnut jednou ze stran a sdilen

zabezpecenym komunikac¢nim kanalem [21].

3.1.1 Vytvareni MAC

Aby odesilatel mohl poslat zpravu s MAC, tak nad ni musi provést dany MAC algoritmus.
Ten se provadi bud’ nad celou zpravou, nebo ¢asto 1 na pouhém hashi (otisku) této zpravy.

Vstup do tohoto algoritmu je origindlni zprava a tajny symetricky kli¢. Vystupem z tohoto
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algoritmu je pak samotny MAC. Ten je pridan ke zpravé, zpravidla na jeji uplny konec a

odesléan spolu se zpravou [21].

(& zPrRAVA)
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Obrazek 11 Schéma vytvareni MAC

(zdroj: vlastni)

3.1.2 Ovérovani MAC

Ptijemce obdrzel zpravu s MAC. Ten oddéli MAC od zpravy a na zpraveé bez MAC provede
stejny MAC algoritmus jako odesilatel s pouzitim stejného tajného klice. Vysledny MAC
pak porovna s tim, ktery obdrzel spolu se zpravou. Pokud se rovnaji, tak to znamena, ze
integrita dat zpravy nebyla béhem pienosu porusena a ze zprava pochazi od legitimniho

odesilatele [21].
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Obrazek 12 Schéma ovéreni MAC

(zdroj: viastni)
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Pokud se MAC navzijem nerovnaji, tj. MAC, ktery nam pfiSel se zpravou, se lisi od

toho, ktery jsme ziskali vypoctem, tak to miize znamenat nasledujici [20][21]:

e Integrita dat zpravy byla poruSena. To mohlo byt zplisobeno at’ uz zadmérné
neopravnénou treti stranou, nebo omylem chybovosti prenosového kanalu. V obou

pripadech jsme vsak obdrzeli jina data, nez jaka byla odesléana.

e (desilatel neni legitimni, ale nékdo se za né¢j snazi vydavat a posila nam bud’ zpravu
s faleSnym MAC, nebo viibec Zadnym (v tom piipad¢ se Casto Cast zpravy chybné

vyhodnoti jako MAC).

e Odesilatel, nebo piijemce pouzil Spatny tajny kli¢. K tomu mize nedopatifenim dojit
napiiklad pfi Spatném nastaveni systému, nebo v ramci né¢jaké planované vymény
klice.

Ve vSech ptipadech by vSak pfijemce nemél takovou zpravu akceptovat a mél by ji

zahodit a v ptipad¢ potieby si od odesilatele vyzadat zpravu novou.

3.2 HMAC (Hash-based MAC)

Jedna z moznosti, jak MAC vytvofit, je pouZzit n¢jakou z kryptografickych hashovacich
funkci jako naptiklad MDS, SHA-1 ¢i SHA-256. HMAC také do jisté miry pfipomina hash.
Na rozdil v§ak od HMAC, pfi jehoZ vypoctu pouzivame symetricky kli¢, nelze pomoci hash
ovetit legitimitu odesilatele, ale pouze integritu dat [20]. Behem vypoctu HMAC se tak
kombinuji data zpravy s tajnym klicem a s pouzitim hashovaci funkce se vytvoii HMAC

dané zpravy [22][23].

(& zPRAVA)
MAC |
ALGORITMUS
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Obrazek 13 Schéma vytvafeni HMAC
(zdroj: vlastni)

HMAC ma v praxi Siroké vyuziti. To hlavné diky tomu, Ze jeho vypocet byva rychly a

je nendro¢ny na hardware. Oproti digitadlnim podpisim byvaji HMAC mensi, coZ se hodi
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v pripadech, kdy chceme pienéset co nejmensi mnozstvi dat. HMAC je rovnéz jednoduchy
na implementaci a je podporovan v celé fad¢ programovacich jazykl. Diky tomu se pouziva
naptiklad v IoT (Internet of Things). HMAC je také Siroce pouzivan a podporovan v celé
fad¢ protokolt, jako naptiklad HTTPS (Hypertext Transfer Protocol Secure), ¢i FTPS (File
Transfer Protocol Secure) [21][22][23].

HMAC ale mize mit i fadu nevyhod. Pokud MAC algoritmus pouziva zastaraly
hashovaci algoritmus, naptiklad MDS5, tak nebude HMAC odolny proti atoku hrubou silou.
Diilezité je rovnéZz zvolit dostatecné dlouhy tajny kli¢, kratké klice mohou rovnéz vést ke
snadno prolomitelnym HMAC. Nakonec je nutné brat v potaz, ze ve vyjimecnych piipadech
muze nastat tzv. kolize, coz znamena, ze dveé rizné zpravy vytvoii stejny HMAC. Je to sice

vysoce nepravdépodobné, ale dojit k tomu muze [22].

3.3 CMAC (Cipher-based MAC)

Podobné, jako u HMAC mutizeme pouzit hashovaci funkci jako zdklad MAC algoritmu, tak
u CMAC pouzijeme néjakou z blokovych Sifer, jako napiiklad 3DES nebo AES. Vstupem
do CMAC algoritmu je opét symetricky kli¢, ktery musi tentokrat spliiovat délku, kterou
vyzaduje dana blokova $ifra. Dal$im vstupem je opét zprava. Ta musi mit rovnéz takovou
délku, aby se dala rozd¢lit na bloky o délce, kterou vyzaduje dana blokova Sifra. Pokud se
délka zpravy lisi, tak I1ze opét pouzit padding, nebo lze CMAC pocitat z hashe dané zpravy
[20][24].
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Obrazek 14 Schéma vytvateni CMAC
(zdroj: viastni)

Podobné jako HMAC, tak 1 CMAC ma v praxi fadu vyuziti. Co se ty¢e vykonu, tak
rovnéz dosahuje dobrych vysledki. Jeho sila a odolnost proti titokim zavisi na pouzité

blokové Siffe, tzn. CMAC algoritmus je pouze tak silny, jako jeho blokova Sifra. Obdobné
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jako HMAC se CMAC pouziva hlavné v oblastech jako IoT a v protokolu TLS (Transport
Layer Security) [20][24].

3.4 Retail MAC

Posledni skupinou MAC, kterou se budeme zajimat, je tzv. Retail MAC. Tentokrat se
nejednd o novou implementaci algoritmu, ale skupinu algoritma jako HMAC ¢i CMAC,
které se vyuzivaji v oblasti bankovnictvi a v platebnich systémech. At uz pro komunikaci
platebniho terminalu se syst¢émem banky, nebo komunikaci mezi jednim financ¢nim

systémem s druhym [25].

P
© 1S0 8583 ZPRAVA L]
7 BANKA
© 1S0 8583 ZPRAVA O
e, [P —— &> -~ k’
@ i 4- ----------- [l Se 9 1S0 8583 ZPRAVA
PLATEBNI BANKA ¥, ~_
TERMINAL Ty
Rl 7Y
VYDAVATEL
KARTY

Obrazek 15 Komunikace s pouzitim Retail MAC
(zdroj: vlastni)

Finanéni systémy spolu komunikuji za pouzZiti riznych protokoll. Jednim
z nejpouzivangjSich je pak protokol definovany standardem ISO 8583. Ten lze vyuZit téméf
vSude v oblasti bankovnich a financnich systémi. Terminal miZze pii platbé kartou timto
protokolem komunikovat se serverem autorizacniho systému. Autorizacni systém je pak
schopen stejnym zplisobem komunikovat se serverem banky nebo se systémem vydavatele

karty [26].

Kazda zprava ISO 8583 ma pevné danou strukturu. Hlavicka zpréavy obsahuje tzv. MTI
neboli Message Type Indicator. Ten udava informace, jako o jakou verzi protokolu se jedna,
jaky je ucel zpravy, zda se jedna o pozadavek, ¢i odpovéd a kdo zacal komunikaci. Déle
zprava obsahuje primarni a pfipadné i sekundarni bitmapu. Ty udavaji, co vSechno je ve

zpraveé obsazeno za data. Nakonec je zde datova Cast zpravy, tzn. 64 az 128 samostatnych
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datovych poli o riznych délkach a s riznymi datovymi typy. Kazdé z téchto poli nese
néjakou informaci o finan¢ni transakcei, naptiklad pole 2 nese ¢islo platebni karty (PAN),
pole 4 ¢astku a pole 49 kod mény transakce. Cast téchto poli je pevné definovana standardem
ISO 8583, cast znich je ovSem ponechdna pro pozd¢jsi definice a Casto vyuzivana ke

specifickym tcelim daného platebniho systému [26].

Retail MAC se posild vzdy na poslednim misté zpravy. Pokud finan¢ni transakce
obsahuje pouze primarni bitmapu (64 poli), tak se MAC nachazi v poli 64. Pokud obsahuje
1 sekundarni bitmapu (128 poli), tak se posila v poli 128. MAC by nikdy nem¢l byt v poli 64
1 128 zaroven. Velikost MAC je zpravidla 8 bajti. Systém, ktery zpravu obdrzi, z ni MAC
oddé¢li a na zbytku zpravy vypocitd MAC vlastni. Vysledny MAC porovna s tim, co prisel

se zpravou, pokud se nerovnaji, tak danou transakci zamitne [26].
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4 PIN BLOCK

Poslednim algoritmem, kterym se bude tato prace zabyvat, je tzv. PIN Block. Na kazdé¢
platebni karté byva ptitomen tzv. PAN neboli Primary Account Number. V ¢estin€ nazyvan
jako ¢islo platebni karty, coz je zpravidla Cislo skladajici se z 8 az 19 Cislic, unikatn€ urcujici
danou platebni kartu. Zaroven pfti platb¢ kreditni ¢i debetni kartou je od urcité castky potieba
zadat tzv. PIN neboli Personal Identification Number. Tim se potvrzuje, Ze jsme opravdu
drzitelem karty a ne n€kdo, kdo kartu nevlastni a chce ji pouze zneuzit k ziskani finanénich

prostiedkil na nasem uctu [27][28].

Bank Name

234 5k74 HA7L EyY37
1234 MONTH/YEAR

e L2/ 99
CARDHOLDER

Obrazek 16 Kreditni karta s PAN [29]

PIN se ale mezi terminalem a autorizaCnim systémem nesmi pienaSet v Cisté, pro
¢lovéka snadno ¢itelné podobé. K tomuto ucelu se pouzivaji pravé PIN Blocky. Ten lze

vytvofit kombinaci upravené¢ho PINu s jinymi daty, ¢asto PANu [27][28].

4.1 PIN block formaty

Pro vytvareni PIN Blockl existuje mnoho rtiznych standardd. Tato kapitola ndm nékteré
z nich pfibliZi. Pro v§echny uvedené forméaty se bude pouzivat smysleny PAN 1234 5678
9876 5432 a smygleny PIN 1234,

4.1.1 1SO-0 (Format 0)

Jeden z nejcastéji pouzivanych PIN Block formati, vychazejici ze standardu ISO 9564, se
nazyva ISO-0, nebo také Format 0. Nejdfive se upravi PIN na velikost 16 znaki. Prvni znak
nam udava ¢islo formatu (0), druhy délku PINu, nésleduje samotny PIN a zbytek je zarovnan

znakem “F”’ [30].

©41234FFFFFFFFFF
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Dale se upravi PAN. Z ného se pouzije 12 znakl nejvic vpravo (bez kontrolni Cislice

PANu). Ty se zarovnaji zprava na 16 znak [30].
00001234567 89876

Mezi takto upravenym PINem a PANem se provede operace XOR, a tak se ziska

pozadovany PIN Block [30].
0412719876789 ABC

Formaty ECI-1, ANSI X9.8 a VISA-1 funguji stejnym zptisobem [30].

4.1.2 T1SO-1 (Format 1)

Format 1, ktery je ekvivalentni forméatu ECI-4, nepouziva pro tvorbu PIN Blocku PAN, ale
pouze nahodna data k zarovnani. Prvni znak opét udava cCislo formatu (1) a druhy délku

PINu, nasleduje PIN zarovnany ndhodnymi daty, Casto sekvenénim ¢islem [30].

141234C7F942CA61

4.1.3 1SO-2 (Format 2)

Tento format by se mél pouzivat pouze u off-line systému, jako napiiklad u ¢ipovych karet.
Prvni znak je opét Cislo formatu (2), druhy délka PINu. Dalsi znaky jsou ¢islice PINu

zarovnané zprava znakem “F”’ [30].

241234FFFFFFFFFF

4.1.4 1SO-3 (Format 3)

Format 3 funguje podobnym zptsobem jako format 0. Hlavni rozdil je, Ze k zarovnani PINu
jsou pouzity ndhodné hexadecimalni ¢islice A az F. Nad PINem a PANem je opét provedena

operace XOR [30].

341271591CB94FA45

4.1.5 ISO-4 (Format4)

Na zéavér je zde format 4. Ten je oproti ostatnim formatim ponckud slozitéjsi. Nejdiive je
ptedptipraven PIN. Ten opét zacina Cislem formatu (4), délkou PINu, nasledovany PINem a
zarovnanim, tentokrat znakem “A” na délku 16. Nasleduje dal$ich 16 nahodnych znaki 0 az

F, takze celkova délka je 32 znakt [30].

441234AAAAAAAAAAEES4A4D4EF1IALTI9DCDE
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V dalsim kroku je tieba si pfipravit PAN. Prvni znak je délka PANu minus 12. Pokud
je PAN kratsi, tak je znak @ a pan je zleva zarovnan nulami. Nésleduje cely PAN a zbytek

bloku je zarovnan nulami opét na 32 znaka [30].
41234567898765432000000000000000

Predptipraveny PIN je zaSifrovan pomoci AES-128 v ECB mddu. Na vysledném
zaSifrovaném bloku je provedena operace XOR s predpfipravenym PANem. Vysledek je

znova za$ifrovan pomoci AES [30].
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I

PRAKTICKA CAST
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5 NAVRH APLIKACE

Tato Cast prace se zamétuje na definovani funkciondlnich a nefunkcionalnich pozadavkt

aplikace, definovani jejich klicovych vlastnosti a uzivatelského rozhrani.

5.1 Analyza pozadavki

Spolecné s konzultantem z firmy Monet+ jsme provedli analyzu pozadavka a definovali
nasledujici funkcionalni a nefunkciondlni pozadavky. Pozadavky jsme definovali pro prvni
verzi aplikace, u které se pocita s tim, Ze se v budoucnu bude aktualizovat a rozsifovat o

novou funkcionalitu.

5.1.1 Funkcionalni pozadavky

Do kategorie funkciondlnich pozadavkl spadéa veskera funkcionalita, kterou bude aplikace

schopna vykonavat:

1. DES/3DES — Aplikace bude schopna Sifrovat a deSifrovat hexadecimalni data
symetrickou blokovou Sifrou DES a 3DES a to v nékolika riznych modech a
s pouzitim riznych paddingt.

2. AES — Aplikace bude schopna Sifrovat a deSifrovat hexadecimalni data symetrickou
blokovou Sifrou AES a to vnékolika riznych moédech a s pouzitim riznych
paddingti.

3. MAC - Aplikace bude schopna vytvaret MAC z hexadecimalnich dat a to jak
HMAC, CMAC, tak i MAC specifikovany standardem ISO9797-1.

4. PIN Block — Aplikace bude schopna vytvaret z PINu a PANu PIN Block a rovnéz
PIN z PIN Blocku opét ziskavat. Bude podporovat nékolik riiznych formata.

5. KCV — Aplikace bude schopna pocitat KCV kryptografickych kli¢i, rovnéz bude

podporovano nékolik formatid KCV.

6. Key Manager — Jedna z dalSich dulezitych vlastnosti bude tzv. Key Manager, neboli
spravee klich. Ten bude umoziovat uzivatelim si ukladat vlastni klice
k znovupouziti, editovat je, mazat, nebo si generovat klice ndhodné. Soucasti bude i

import a export téchto klich za G€elem sdileni mezi uzivateli ¢i jejich zalohovani.
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7.

10.

5.1.2

Konzole — Aplikace bude obsahovat vlastni konzoli, kam budou vypisovany
vysledky kryptografickych operaci. Obsah konzole bude moct byt kopirovan a

mazan.
Validace vstupu — Aplikace bude schopna validovat veskeré vstupy od uzivatele a
v pfipad¢ zadani nevalidnich vstupli uzivateli jasné sd€lit, pro€ je vstup neplatny.

UZivatelské rozhrani — Aplikace bude mit moderni a ptehledné uzivatelské rozhrani
vcetné tmavého a svétlého motivu. Uzivatel si bude moci piizptsobit font konzole a

jeho velikost.

Ukladani stava — Aplikace bude schopna drzet v paméti jednotlivd nastaveni
uzivatele 1 jim posledni zadané vstupy a to i po vypnuti a opétovném zapnuti

aplikace.

Nefunkcionalni pozadavky

Do kategorie nefunkciondlnich pozadavkl spadaji pozadavky, které specifikuji vlastnosti

aplikace, jeji rozsah a omezeni:

1.

Operaéni systém — Aplikace bude schopna fungovat primarné na desktopovych
operacnich systémech, konkrétné Windows, Linux a macOS. Vyvojafi, testefi a
DevOps pouzivaji ve firmé¢ Monet+ vSechny tfi zminéné operaéni systémy, proto je
tteba podporovat vSechny. Dalsi podporovana platforma bude web. Diky tomu bude
aplikace snadno dostupnd komukoliv s pfipojenim na Internet bez nutnosti jeji
instalace. Posledni podporovanou platformou bude OS Android. Diky tomu bude

aplikace pouzitelnd i na tabletech a mobilnich telefonech.

Bezpecnost — Aplikace bude ukladat citlivé udaje, jako naptiklad kryptografické
klic¢e, na disku dané platformy pouze Sifrované. Kli¢, ktery byl pouzit pro jejich

Sifrovani, pak bude ulozen na bezpe¢ném ulozisti specifickém pro danou platformu.

Pouzitelnost — Aplikaci bude schopen pouZivat zaméstnanec v IT sektoru
s primérnou znalosti angli¢tiny. K pouzivani aplikace nebude tieba pokrocila
znalost kryptografie. Aplikace by méla byt schopna v ptipad¢ potteby uzivateli jasné

a srozumitelné vysvétlit jeji pouZiti.

Udrzba a $kalovatelnost — Aplikace by méla byt dobie dokumentovéna a navrzena

tak, aby ji bylo mozno v budoucnu rozsitit o nové funkce a vylepSeni.
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5.2 Navrh uzivatelského rozhrani

V této podkapitole se nachdzi névrh uzivatelského rozhrani, rozebrani jeho kliCovych

vlastnosti a navrzend pozadovana podoba aplikace pomoci wireframu.

5.2.1 Koncept uzivatelského rozhrani

Jak uz bylo zminéno v analyze pozadavk, tak aplikace bude koncipovana z riznych sekci
jako naptiklad AES, DES/3DES, MAC, atd. Jakékoliv akce provedena v sekcich (Sifrovani,
desifrovani) se projevi ve formé logu na konzoli aplikace. Logovat operace na konzoli dava
uzivateliim vyhodu, ze pokud cht¢ji naptiklad sdilet vysledek néjaké kryptografické operace,
tak text z konzole jednoduse zkopiruji a poslou jako textovou zpravu. Velikost konzole viici
zbytku aplikace bude mozné rovnéz meénit, nebo ji schovat Uplné. V tom piipad¢ se

v aplikaci objevi plovouci tlacitko, jenz vrati konzoli zpatky do aplikace.

Piepinat mezi jednotlivymi sekcemi bude mozné pomoci levého postranniho
naviga¢niho menu. Zde budou jednotlivé sekce rozdéleny do skupin. AES a DES/3DES bude
napiiklad spadat do skupiny Generic, zatimco KCV a Key Manager budou v sekci Keys.
Specidlni sekce bude sekce Home, kterd se zobrazi po kazdém novém otevieni aplikace a
sekce Settings, ve které si bude moct uzivatel nastavit, jak se bude aplikace chovat a jak

bude vypadat.

5.2.2 Wireframy

Tato ¢ast obsahuje navrhnuté wireframy, které nam daji pfed zahdjenim vyvoje lepsi

predstavu, jak bude vysledna aplikace vypadat.

Jako prvni je zde wireframe obecné sekce aplikace. Cela aplikace bude situovana
jako one page, coZ znamena, Ze konzole aplikace i navigacni menu ziistanou pfitomné v okné
aplikace po celou dobu pouZzivani aplikace. Pfepindnim sekci v navigacnim menu se bude
pouze ménit obsah sekce nad konzoli. Pro zvétSeni prostoru obsahu dané sekce se bude levé
postranni menu skladat pouze z ikon danych sekci €1 jejich skupin. Po kliknuti na ikonu bude
bud’ uzivatel rovnou pfesmerovan do dané sekce, anebo pokud je ve skupiné vice jak jedna
sekce, se mu v aplikaci objevi drop-down menu, které mu umozni si danou sekci vybrat ze

S€znamu.

Samotna konzole bude mit rovnéZ na levé stran¢ sadu tlacitek, kterymi bude mozno

obsah konzole zkopirovat do schranky, vymazat, nebo se v konzoli pfesunout na zacatek ¢i
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konec logu. Konzoli pak bude uzivatel moct hybat nahoru ¢i dolii a upravovat tak jeji vysku

vici zbytku aplikace nebo ji Uplné€ schovat.

Samotné sekce pak casto bude obsahovat bézné Ul elementy jako drop-down menu,
textova pole a tlacitka. Textova pole zde oproti béZnym textovym polim obsahuji jesté
indikator délky vstupu na konci daného pole. To poskytne uzivateli lepsi predstavu o délce
vstupu a povaze zadavanych dat. Cely wireframe zakladniho rozlozeni je zobrazen na

nasledujicim obrazku.

Cryptographic Calculator EI IEI
M+|| Section ®
@ Key field @
® Data field [10]
® Enerypt Decrypt

X | Console log

X

X

Obrézek 17 Wireframe jedné sekce
(zdroj: viastni)

Kazda sekce bude mit jesté navic malé tlacitko v pravém hornim rohu. Po kliknuti na
néj se uzivateli otevie strdnka s podrobnéj$imi informacemi o dané sekci. Ta mizZe
obsahovat naptiklad zakladni informace o dané Siffe, popis jak danou sekci pouZzivat, popis
jak funguji naptiklad rizné zpiisoby provoznich rezimu, atd. Vratit se z t€hle casti bude moct

uzivatel opét kliknutim na tlac¢itko v pravém hornim rohu, kde bude Sipka zpét.

Pokud uZivatel stdhne konzoli az naspod aplikace, tak konzole zmizi a v pravém dolnim
rohu se objevi plovouci tlacitko na opétovné vraceni konzole zpét do aplikace. Informacni

cast sekce a tlacitko jsou zobrazeny na nésledujicim wireframu.
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Cryptographic Calculator E @
Section ©

Lorew ipsum dolor sit amet, consectetuer adipiscing elit. Curabitur sagittis hendrerit ante.
Aliquam id dolor. Aenean id metus id velit ullamcorper pulvinar, Nullam rhoncus aliquam
metus. Proin pede metus, vulputate nec, fermentum fringilla, vehicula vitae, justo.
Temporibus autem quibusdawm et aut officiis debitis aut rerum necessitatibus saepe eveniet ut
et voluptates repudiandae sint et molestiae non recusandae. Cum Sociis natoque penatibus et
maguis dis parturient mowntes, nascetur ridiculus mus. Integer malesuada, Pellentesque
habitant morbi tristique sewectus ef netus et malesuada fames ac turpis egestas. Aliquawm id
dolor. Aenean fermentum risus id tortor,

CICICIOE:

Fusce suscipit libero eget elit. Etiam quis quam. Pellentesque ipsum. Lorem ipsum dolor sit
amet, consectetuer adipiscing elit. Nulla pulvinar eleifend sem. Integer vulputate sem a uibh
rutrum consequat. Nulla turpis magua, cursus sit amet, suscipit a, interdum id, felis. Cum
sociis natoque pewatibus et maguis dis parfurient mowtes, nascetur ridiculus mus, Nulla quis
dinm. Curabitur sagittis hewdrerit ante. Curabitur ligula sapien, pulvinar a vestibulum quis,
facilisis vel sapien, Praesent id justo in neque elementum ultrices. Nune auctor. Aenean vel
massa quis mauris vehicula lacinia. Proin pede metus, vulputate nee, fermentum friwngilla,
vekicula vitae, justo.

Console

Etiam liqgula pede, sagittis quis, interdum ulfricies, scelerisque ew. Aliquam erat volutp

Obrazek 18 Wireframe sekce s podrobnéjsimi informacemi
(zdroj: vlastni)

Posledni véc, na kterou se musi u navrhu uzivatelského rozhrani myslet, je to, Ze
vyvijena aplikace je multiplatformni, tudiZ je nutné pocitat i s tim, ze ji uzivatelé budou
pouzivat i na podstatné¢ menSich mobilnich displejich a to at’ uz v Android verzi aplikace,

nebo ve webovém prohliZeci.

V tomhle ptipad¢ je rozlozeni sekce a konzole stejné. Sekce bude zabirat horni ¢ast
obrazovky, zatimco konzole bude zabirat ¢ast spodni. Konzoli bude opé mozné schovat a
po stisknuti tla¢itka znova zobrazit. Tlacitko pro zobrazeni navigacniho menu se presune do
pravého horniho rohu a po stisknuti navigaéniho tlacitka se zobrazi navigacni dialog ptes

celou obrazovku.

Pokud se uzivatel piesune do sekce s nastavenim aplikace, at’ uzZ na mobilni, nebo
desktopové verzi aplikace, tak zde nalezne jednotliva nastaveni seskupena opét do riznych
sekci, které spolu souvisi, naptiklad vzhled aplikace, chovani konzole nebo podrobné;si

informace o verzi aplikace a platformé, na které aplikace zrovna bézi.

Mobilni rozlozeni sekce, naviga¢ni menu a sekce s nastavenim aplikace jsou zobrazeny

na nasledujicich wireframech.
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Section Settings

|K:y field Setfing 1

Setting 2

Data field
R Allow something

Do something

Encrypt J | Deerypt

Settfing 3

Cousole [og

Obrazek 19 Wireframy mobilniho Ul

(zdroj: vlastni)
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6 IMPLEMENTACE

V této kapitole je postupné popsan prubéh implementace a vyvoj samotné aplikace. Prvni a
velmi dulezity krok byla volba frameworku. Jako framework pro vyvoj jsem zvolil Flutter
[31]. Ten nabizi moznost vyvijet vysoce vykonné aplikace pro Android, i0S, Linux, macOS,
web 1 Windows, pricemz pro vSechny platformy je pouzit stejny kod psany v programovacim
jazyce Dart [32]. Tento ptistup zrychluje a zefektivituje vyvoj na vice platforem zaroven.
Zaroven obsahuje velké mnozstvi modernich Ul elementt, takze pfi jejich spravném pouziti

nebude aplikace vypadat jako 20 let stary projekt.

Na druhou stranu ale pfichazi s urcitymi omezenimi jako naptiklad horsi ptistup k API
danych platforem, ktery se d4 ¢astecné fesit s pouzitim balickd, ¢i vétsi velikost vyslednych

aplikaci v porovnani s nativnim vyvojem pro danou platformu.

6.1 Struktura projektu

Neméné¢ dllezitou soucasti pii vyvoji aplikace, kterd ma byt do budoucna rozsifitelna a dobte
udrzitelna, je 1 vhodna struktura projektu. Kazdy Flutter projekt obsahuje adresaie android,
ios, linux, macos, web a windows, které jsou nutné k sestaveni a spusténi projektu na
danych platformach. Kromé nich je zde jesté adresét lib, ktery po vytvotfeni nového projektu
obsahuje pouze jeden soubor main.dart. Pravé v adresafi lib tvofime multiplatformni kod
psany v jazyce Dart. Struktura tohoto adresafe neni nijak pevné dani a byva Cisté na

vyvojatich, jakou strukturu pro sviij projekt zvoli.

V adresaii lib jsem se tak rozhodl vytvofit dva podadresife — core a modules.
V adresafi core jsou obsaZeny vSechny komponenty aplikace, které se v kodu pouzivaji
opakovanég, jedna se tedy o pomyslné jadro projektu. Tyto komponenty jsou rovnéz
rozdéleny do adresari podle ucelu, ke kterym se vyuzivaji. Adresar extension obsahuje tzv.
rozSiteni uz existujicich tfid. V jazyce Dart Ize jakoukoliv uz existujici tfidu (napiiklad
String) rozsifit o nové vlastni metody. To poméaha zkratit a zefektivnit kod bez nutnosti
vytvareni vlastnich novych tfid. Dalsi adresaf model obsahuje tfidy se zapouzdienymi daty
pouzivané v kdédu opakované a tzv. enum tfidy. V adreséii resources lze najit zakladni
nastaveni aplikace pii1 prvnim spusténi. Adresar service v sob¢ obsahuje globalné pouzivané
sluzby, jako napfiklad sluzbu na obsluhu ulozisté ¢i stahovani souborti. Adresai theme je
pak dedikovéan na casti kodu, které se tykaji vzhledu a motivu aplikace, at’ uz jde o barvu
motivu, tmavy a svétly rezim, ikony aplikace ¢i pouzité fonty. Adresat utils obsahuje

vSechny tfidy se znovupouzitelnymi, ¢asto statickymi metodami. Posledni adresai widgets
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obsahuje vS§echny mozné Ul elementy opakované pouzivané v aplikaci. Kazdy adresat ma
jesté vlastni strukturu podadresart, které jesté vic rozdeluji ¢asti projektu na logické celky

v ramci daného adresare.

Adresat modules pak obsahuje jednotlivé Casti aplikace, které se v projektu vyskytuji
pouze jednou. Napiiklad podadresar generic obsahuje adresaic aes a des. Kazdy z nich je
jesté rozdélen na podadresate model, view a controller po vzoru navrhového vzoru MVC.

Strukturu projektu lze vidét na nasledujicim obrazku.

v lib
v @ core
> I extension
> BE model
> resource
service
K= theme

T utils

VNNV N

widget
> I modules
M maindart

Obrazek 20 Struktura projektu

(zdroj: viastni)

6.2 Implementace ulozisté

Dalsi, neméné dileZitou ¢asti, byla implementace loZisté aplikace. To slouzi ke dvéma
zakladnim ucelim — aby si aplikace pamatovala stavy jednotlivych sekci béhem piepinani
mezi sekcemi a aby byla aplikace rovnéz schopna nacist sviij stav po vypnuti a opétovném
zapnuti, aby si pamatovala nastaveni a byla schopna ukladat Sifrované citlivé udaje jako

kryptografické klice.

Piivodné jsem chtél na implementaci Gloziste pouzit balicek shared_preferences [33],
ktery nabizi jednoduchou formu uklddani primitivnich datovych typi do interniho ulozisté
zafizeni. Zde jsem ale pfi implementaci narazil na nékolik problémd, kdy balicek nefungoval
tak, jak by mél. Proto jsem tento balicek zaménil za hive [34], jednoduchou NoSQL,
databazi, kterd vynikd vykonem a da se pouzit na vSech desktopovych a mobilnich
platforméch 1 na webu. Hive navic umoziuje dé€lit data do separatnich boxt a ty i pfipadné

Sifrovat pomoci AES-256.
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6.2.1 StorageService

Ttidu, kterd bude hive databdzi obsluhovat jsem pojmenoval StorageService.
Abychom zabranili tomu, Ze bude s hive boxy manipulovat vice asti aplikace zaroven, tak
jsem StorageService navrhl jako singleton tiidu, tzn. vzdy bude moci existovat pouze jedina
instance této tfidy v celé aplikaci. Kod vypada néasledovné:
class StorageService {

StorageService._();

static final StorageService _instance = StorageService. ();

/// StorageService is used for storing app data into local storage.
factory StorageService() {
return _instance;

/// Box dedicated to storing data that are not key or settings parameter.

late Box<String> _dataBox;

/// Box dedicated to storing keys used in calculator.

late Box<String> _keyBox;

/// Box dedicated to storing all data related to settings.

late Box<String> _settingsBox;

/// Box dedicated to store keys managed by Key Manager.
late Box<String> _keyManager;

Boxy, pro ukladani dat, jsem vytvofil ¢tyfi, keyBox, kam se budou Sifrovan¢ ukladat
vSechny uzivatelem naposledy pouzité klie, _settingsBox, kam se budou ukladat v§echna
nastaveni aplikace, _keyManager, kam se budou Sifrované ukladat vSechny klice
spravované Key Managerem a nakonec _dataBox, kam se budou ukladat vSechna ostatni
data. Pfi startu aplikace je potieba urcit adresar, do kterého bude moct hive zapisovat.
Aplikace si tak pfi startu vytvoii ve slozce s dokumenty dané platformy (pokud se nejedna
o web) adresatr CryptoCalc, kam bude zapisovat:
if (!'RunningOn.web()) {

final Directory docDir = await getApplicationDocumentsDirectory();

Hive.init('${docDir.path}/CryptoCalc"');
}

await StorageService().init();

Nasledné se zavola metoda init, kterd otevie jednotlivé boxy, aby se do nich mohlo

zapisovat. Pokud se adresai nebo néktery z boxl v adresafi nenachdzi, tak jsou aplikaci
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vytvoreny. K otevieni boxi keyBox a keyManager jsou potieba AES klice. Ty ale nelze

skladovat nesifrované na disku, protoze to by znamenalo bezpe€nostni riziko a hrozila by

jejich kompromitace. Tyto klice ukladam pomoci tfidy SecureKeyProvider, jejiz tcel a

fungovani si popiseme pozdéji. Cely proces inicializace tedy vypada néasledovne:
Future<void> init() async {

_dataBox = await Hive.openBox('data');

_settingsBox = await Hive.openBox('settings');

KeyInitResult initResultDb = await SecureKeyProvider.initDbKey();
HiveAesCipher aesDb = HiveAesCipher(initResultDb.key);

_keyBox = await Hive.openBox('keys', encryptionCipher: aesDb);

// Clears old data if in key box that were encrypted by old key
if (initResultDb.isNewKey) await _keyBox.clear();

KeyInitResult initResultManager = await SecureKeyProvider.initManagerKey();
HiveAesCipher aesManager = HiveAesCipher(initResultManager.key);
_keyManager =

await Hive.openBox('keyManager', encryptionCipher: aesManager);

// Clears old data if in keyManager box that were encrypted by old key

if (initResultManager.isNewKey) await _keyManager.clear();

Ulozisté je tedy pfipravené. Ted’ zbyvaji metody, pomoci kterych budeme moct data do
ulozisté zapisovat. Hive umoziiuje pouzit jako primarni kli¢ k hodnot€ jakykoliv fetézec
znakl. Pokud bychom ale v kazdé ¢asti aplikace ukladali hodnoty takovymto zpiisobem,
mohl by lehce vzniknout zmatek a hrozilo by naptiklad, Ze by jedna Cast aplikace nechténé
pfepisovala data jiné ¢asti aplikace. Z tohohle diivodu jsem vytvofil specialni tfidu zvanou
StorageKey. Ta v sobé obsahuje atributy _section, component a _subtype. Jedna se o
enum tfidy, které nam pomutizou zasadit ukladanou hodnotu do jeji sekce, ptiradit ji ke své
komponenté a poptipad¢ ji piifadit 1 podtyp, pokud pouzivame vice stejnych komponent

v ramci jedné sekce.

Pokud mame naptiklad sekci Section.aes a komponentu Component.padding, tak jeji

kli¢ vytvotime nasledujicim zptisobem:
StorageKey(Section.aes, Component.padding);

StorageKey pak vyuZzivaji metody pii ukladani do hive databaze. Z objektu vytvoti jeho
String reprezentaci — pro kli¢ z ptikladu by to bylo naptiklad ‘“‘aes padding”. Podle

StorageKey se rovnéz StorageService rozhodne, do jakého hive boxu data ulozi. Pokud
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StorageKey obsahuje sekci Section.settings, tak jsou data ulozena do boxu _ settingsBox,
pokud se jednd o komponentu Component.key, tak se hodnota ulozi Sifrované do boxu
_keyBox. Zbytek dat se uklad4a do boxu dataBox. Ukladani klict do lokalniho ulozisté 1ze
jeste vypnout v nastaveni aplikace. V tom ptipadé se klice nebudou do ulozisté ukladat

vubec.

Ulozit String hodnoty do ulozisté 1ze pomoci metody store, ziskat je zase 1ze pomoci
metody get. Ta mé navic jeSt¢ vstupni argument defaultValue, ktery nahradi vystupni

hodnotu, pokud v tlozisti neni nebo pfi ¢teni dojde k chybé.

Box<String> _selectBox(StorageKey key) {
if (key.isSettingsKey()) {
return _settingsBox;
} else if (key.isKeyKey()) {
return _keyBox;
} else {
return _dataBox;

Future<void> store(StorageKey key, String value) async {
if (key.isKeyKey()) {
if (getBool(StorageKey.canStoreKeys(), true)) {
_keyBox.put(key.create(), value);
}
} else {
_selectBox(key).put(key.create(), value);

}

String get(StorageKey key, String defaultValue) {

try {
return _selectBox(key).get(key.create()) ?? defaultValue;

} on Exception {
return defaultValue;

K ukladani jinych datovych typt pak slouzi metody storelnt a storeBool. Jediné
metody, které nepouzivaji k ukladani jako kli¢ StorageKey, jsou metody dedikované
k obsluze dat Key Manageru. Ten uklada data Sifrované do svého specidlniho boxu zvaného
_keyManager. Kazdy kli¢ uklada jako JSON objektu ManagedKey a jako primarni kli¢

pouziva String nazev klice. StorageService implementuje metody jako storeManagedKey,
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getAllManagedKeys, deleteManagedKey a managedKeyExists, které¢ slouzi ke spraveé

uzivatelem vytvotrenych klica.

Future<bool> storeManagedKey(String name, ManagedKey key) async {

try {
await _keyManager.put(name, jsonEncode(key.toJson()));

return true;
} on Exception {

return false;

List<ManagedKey> getAllManagedKeys() {

try {
return _keyManager.values

.map(((value) => ManagedKey.fromJson(jsonDecode(value))))
.tolist();
} on Exception {

return List.empty();

Future<bool> deleteManagedKey(String name) async {

try {
await _keyManager.delete(name);

return true;
} on Exception {
return false;

bool managedKeyExist(String name) => _keyManager.containsKey(name);

Klice se v boxu _keyManager ukladaji Sifrované. Ke sprave klict k nému a _keyBox
nam slouzi tfida, kterou jsem nazval SecureKeyProvider. Ta je popsana v nasledujici

podkapitole.

6.2.2 SecureKeyProvider

Balicek hive ndm umozniuje jednotlivé boxy Sifrovat pomoci AES-256, tj. velmi silné a
standardizované Sifry. Data na disku tak jsou uloZena zaSifrovana a v ptipad€ napiiklad
odcizeni zafizeni nebude mit zlodg) pfistup k tajnym datim bez klice. Otazkou ovSem
zustava, kam ulozit kli¢e pouzité k zasifrovani hive boxl. Prvni, co nés napadne, je ulozit je
rovnéz na disk zafizeni, nicméné nechat na disku kli¢ v plaintextu by bylo podobné

nebezpecné, jako boxy nesifrovat viibec. Dalsi, co by nas mohlo napadnout, by bylo klice
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napevno zadat do zdrojového kodu aplikace. Zde nastavaji dalsi problémy. Klice by se daly
z kodu ziskat pomoci jeho reverzni analyzy. Navic by kazdy uzivatel pouzival k Sifrovani
stejny kli¢. Dalsi moznost by bylo ukladat klice na vzdaleném serveru, tak by ale aplikace
nebyla schopna plné fungovat bez pfipojeni k Internetu a zaroven by to znamenalo nutnost

implementovat serverovou ¢ast aplikace.

K vyfeseni tohoto problému jsem se rozhodl vyuzit balicek zvany
flutter_secure_storage [35]. Ten umoziuje ukladat citliva ¢i tajna data do zabezpecenych
ulozist’ danych platforem. U Androidu vyuziva systém zvany Keystore, u macOS a i0S pak
zase Keychain, Linux pouziva knihovnu libsecret, Windows interface zvany Data
Protection API a prohlizece Web Crypto API. SecureKeyProvider tento bali¢ek pouziva pti

ukladani klict nasledujicim zpiisobem:

class SecureKeyProvider {
/// Secure key is stored in storage under this value
static const String _dbKey = 'HiveDBKey';

/// Key used for storing keys under in the Key Manager
static const String _keyManagerKey = 'KeyManagerKey';

/// Inits key for [Hive] box called keys
static Future<KeyInitResult> initDbKey() {
return _initKey(_dbKey);

/// Inits key for [Hive] box called keyManager
static Future<KeyInitResult> initManagerKey() {
return _initKey(_keyManagerKey);

/// Changes key for [Hive] box called keys
static Future<List<int>> changeDbKey() {
return _changeKey(_dbKey);

/// Changes key for [Hive] box called keyManager
static Future<List<int>> changeManagerKey() {
return _changeKey(_keyManagerKey);

/// Inits secure key during app startup.
/// Gets it from secure storage or generate new if not exist
static Future<KeyInitResult> _initKey(String keyName) async {
const FlutterSecureStorage secureStorage = FlutterSecureStorage();

if (await secureStorage.containsKey(key: keyName)) {
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String? storedKey = await secureStorage.read(key: keyName);
return KeyInitResult(false, base64Decode(storedKey!));
} else {
List<int> secureKey = Hive.generateSecureKey();
await secureStorage.write(key: keyName, value: base64Encode(secureKey));

return KeyInitResult(true, secureKey);

/// Generates new secure key and rewrite old one in secure storage

static Future<List<int>> _changeKey(String keyName) async {
const FlutterSecureStorage secureStorage = FlutterSecureStorage();
List<int> newSecureKey = Hive.generateSecureKey();
await secureStorage.write(key: keyName, value: base64Encode(newSecureKey));

return newSecureKey;

Hive boxy keyManager a keyBox pouzivaji kazdy sviyj separatni kli¢. O né&j si pfi
inicializaci StorageService zazadaji provolanim statickych metod initManagerKey a
initDbKey. Kli¢ v zabezpeceném tulozisti bud’ uz existuje, nebo je vytvoren novy. Pokud je
vytvofen kli¢ novy, tak je obsah daného boxu smazan, protoze i kdyby v ném byla

zaSifrovana data, tak by nesla novym kli¢em rozSifrovat.

Pokud uzivatel chce naptiklad smazat vS§echny klice v_keyBoxu (v nastaveni aplikace),
tak pfi smazani boxu dojde rovnéZz k vyméné klice v zabezpeceném uloZisti. K tomu se
pouzivd metoda nazvana changeDbKey. Ve tfid¢ StorageService vypadad jeji pouZiti
nasledovné:

Future<void> deleteKeys() async {

await _keyBox.clear();

await _keyBox.close();

List<int> secureKey = await SecureKeyProvider.changeDbKey();
HiveAesCipher aes = HiveAesCipher(secureKey);

_keyBox = await Hive.openBox('keys', encryptionCipher: aes);

6.3 Key Manager

Jednou z klicovych vlastnosti kryptokalkulacky je tzv. Key Manager, komponenta, ktera

umoziuje uzivateli vytvaret, upravovat a mazat klice, které pouziva opakované naptic celou

aplikaci. Diky tomu nebude muset pii kazdém novém spusténi aplikace zdlouhavé opisovat
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nebo kopirovat klice. Jako vlastnosti, kterymi by mél Key Manager disponovat, jsem

definoval nésledujici:
e Ukladani, upravovani a mazani klic¢h ve vlastni sekci aplikace
e Generovani klica raznych délek a to i v jinych ¢astech aplikace
e Vybér klice v jakékoliv jiné ¢asti aplikace
e Filtrovani kli¢t podle nazvu, hodnoty ¢i KCV
e Automaticky vypocet KCV pfi vytvareni nového klice
e  Moznost ulozit praveé pouzivany kli¢ v jiné Casti aplikace do Key Manageru

e Export a import kli¢ti z a do aplikace a to v Sifrované i nesSifrované podobé

rv o

e Sifrovani ulozenych kli¢i na disku zatizeni

Jakym zplsobem je feSeno Sifrované ukladani na disk, bylo popséno v piedchozi

podkapitole. Nyni se zamétime na implementaci dalSich bodi.

6.3.1 Sekce Key Manager

Key Manager vyuziva k ukladani kli¢a separatni a Sifrovany hive box keyManager. Ten je
spravovan pomoci StorageService. Tu ovSem v sekci Key Manager nepouzivame napiimo,
ale pouzivame tfidu KeyManager, kterd obsahuje riizné metody pro ukladani, mazani a
filtrovani kli¢ii. Pokud chceme naptiklad vyhledat kli¢e podle jejich ndzvu, nebo jejich KCV,

¢i jejich hodnoty, mizeme pouzit metodu get.

List<ManagedKey> get(ManagedKeyFilter filter) {
return _storage
.getAllManagedKeys ()
.where((key) => switch (filter.type) {
ManagedKeyFilterType.name =>
key.name.toUpperCase().contains(filter.searched.toUpperCase()),
ManagedKeyFilterType.value => key.data
.toUpperCase()
.contains(filter.searched.withoutWhitespaces().toUppercCase()),
ManagedKeyFilterType.kcv => (key.kcv ?? '")
.toUpperCase()
.contains(filter.searched.toUpperCase()),

b
.toList();
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Ta vezme vSechny klice zlokalniho ulozisté a vyfiltruje je pomoci piedem
specifikovanych parametrti v objektu ManagedKeyFilter. Pokud chceme napiiklad najit
kli¢, ktery ma ¢ast své hodnoty ABO6, tak nam tato metoda vrati pouze ty klice, které tuto

podminku spliuji. V Ul se navic jesté barevné zvyrazni hledana ¢ast klice.

Key Manager

[ Q. ABO6

3DES_KEY

5 B4B58D 0B44 3688 1ABF A8FA 9D7D 2B3D 7848 ABO6 D24E 36A9 88DB E1D8

AES-256_KEY 835C 2D8D B139 CAE9 ABO6 9EBA FC3A 951D E746 BEF4 A488 14DA
& B286A9 E92C 72FA A933 7B35

[2825-85-18 13:57:06]

Monet+ Crypto Calculator is ready
% e g % % vk %k e vk ke e vk g ok kT ok o o ok ke ok ok ok ok ok ok ok ek ke

Obrazek 21 Filtrovani klica v sekci Key Manager
(zdroj: viastni)

Vlevo dole se nachazi plovouci tlacitko se symbolem ,,+*“. To slouzi k ptfidani nového
klice do Key Managera. Po kliknuti se uzivateli otevie dialogové okno s formulafem pro
vytvoteni nového klice. Zde vyplni nazev kli¢e (ktery musi byt unikatni), jeho hodnotu
(kterou si mize nechat i vygenerovat), KCV daného kli¢e a nepovinny popis klice v ptipadé,
ze si chce k danému kli¢i néco poznamenat. Poté klikne na tlacitko ,,Create* a novy klic se
zapiSe do uloZiste.

Podobnym zptsobem Ize klice 1 editovat. Vpravo u kazdého klice jsou dvé ikonky,
Ikonka tuzky otevie uzivateli ten samy dialog, tentokrat ale slouzici k editaci. Uzivatel mize
editovat vSe kromé&€ nazvu klice. lkonka odpadkového kose pak slouzi ke smazani daného
klice z Key Managera. Po kliknuti je uZivatel upozornén dialogem, Ze se dany kli¢ trvale
smaze z ulozi$té a jeho smazani musi jeste potvrdit. Tim se 1ze vyvarovat situaci, Ze uzivatel

klikne na ikonku koSe omylem a kli¢ nedopatfenim natrvalo smaze.

Dialog pro editaci klice vypada nasledovné:
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Edit this key

Value

(8350 2D8D B139 CAE9 AB@6 9EBA FC3A 951D E74 64.

(‘528009 € 6

Description

Obrazek 22 Dialog pro editaci klice
(zdroj: vlastni)

I kdyz kalkulacka obsahuje separatni sekci pro vypocet KCV, tak pocitat jeho hodnotu
pro kazdy kli¢ zvlast pred jeho ulozenim by bylo otravné a nepraktické. Proto pfi vytvareni
klice a jeho jakékoliv upravé aplikace nabizi moznost automatického piepoctu. Problém ale
nastava v tom, ze existuje vic jak jeden zplsob, jak vypocitat KCV (minimalné 1 pro DES
klice a 2 pro AES klice). V piipade, ze pro dany kli¢ existuje vice zpisobi, jak KCV
vypocitat, tak aplikace uzivateli v dialogovém okné jednoduse nabidne, kterou hodnotu chce

pouZzit.

Select KCV

DES AES (00) AES (01)

04B58D E46502 E454F0

Cancel

Obrazek 23 Vybér KCV pfii ukladani klice

(zdroj: vlastni)



58 UTB ve Zliné, Fakulta aplikované informatiky

6.3.2 Export a import kli¢i

V sekci Key Manager si Ize v pravém hornim rohu vSimnout malé ikonky klice v kruhu.
Tuto ikonku jsem zvolil jako reprezentaci Key Managera napiic celou aplikaci. V této sekci
slouzi ale ke dvéma uceliim, exportu a importu klict z a do aplikace. Po zvoleni moznosti

exportu kli¢li se objevi nasledujici dialog:

Export keys

/a N
( pain ]

Do not keep keys in plain format on disk for longer
! than necessary. It could lead to misuse of secret data.

[T 1Bl 3 Export

Obrazek 24 Export nesifrovanych klica
(zdroj: viastni)

Exportovat klice lze ve dvou variantdch — neSifrované (plain) ¢i zaSifrované
(encrypted). Jak nds dialog upozoriiuje, tak klice vyexportované v neSifrované podobé
bychom neméli nechavat na disku po dobu delsi nez je nutné. Tento export slouzi naptiklad
pouze k tomu, pokud chce uzivatel kli¢e s n€kym sdilet, nebo je migrovat z jedné platformy
na druhou (napfiklad z desktopu na Android). Po migraci kli¢h by mél uzivatel soubor

s neSifrovanymi daty okamzité smazat.

Po kliknuti na tlacitko export se vSechny ulozené kli¢e exportuji do jednoho souboru
s ptiponou .cckeys a uloZi se ve slozce se stazenymi soubory dané platformy s nazvem
souboru nastavenym podle data a casu exportu ve formatu yyyy-MM-dd HH-mm-ss
(naptiklad  2025-05-05_16-39-02.cckeys). O  export Kklich se stard tfida
KeyImportExportController. K exportu nezaSifrovanych kli¢h je pouZita nésledujici

metoda:
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Future<OperationResult> exportPlain(List<ManagedKey> keys) async {
try {
final String encoded = _encodeKeys(keys);
final String fileName = '${DateTime.now().asFileName()}.$plainSuffix"';
return await FileHandler.download(fileName, encoded);
} on Exception catch (e) {
return OperationResult.fail(e.message);

Pro ulozeni klict je pouzita tfida FileHandler, ktera zajistuje ukladani soubora tak,
aby fungovalo na vsech platformach. Pokud se vyexportovany soubor otevie v textovém
editoru, tak je jasné, ze se jedna o JSON obsahujici jednotlivé atributy kli¢i:
["{\"name\":\"3DES_KEY\",\"data\":\"@B4436881ABFA8FAID7D2B3D7848ABO6D24E36A988DBE1D8\ ", \
"kcv\":\"04B58D\",\"description\":null}","{\"name\" :\"AES-
256_KEY\",\"data\":\"835C2D8DB139CAE9ABO69EBAFC3A951DE7460EF4A48814DAE92C72FAA9337B35\ ",
\"kcv\":\"B28009\",\"description\":null}","{\"name\" :\"DES_KEY\",\"data\":\"FC9471B6221A
AFCO\",\"kcv\":\"6D7EC5\", \"description\":null}"]

Diky tomu je obsah souboru CCKEYS jednoduse ¢itelny 1 pro €lovéka. Zaroven,
pokud se v budoucnu ptida kli¢i néjaky nepovinny atribut, tak budou i klice exportované

z predchozi verze aplikace zpétné kompatibilni s novou verzi.

Pokud se klice exportuji Sifrované, tak se pouzije nasledujici dialog:

Export keys

1 Encrypted ,‘

~ Password

@ ases

[l 3 Export

Obrazek 25 Export Sifrovanych kli¢h

(zdroj: vlastni)
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Zde je potieba jeste navic zadat heslo, podle kterého se obsah exportovaného souboru
zaSifruje. Ve tfidé KeylmportExportController toto provadi nasledujici metoda:
Future<OperationResult> exportEncrypted(
List<ManagedKey> keys,
String password,
) async {

try {
final Uint8List key = FileEncryption.generateKey(password);
final String encrypted = FileEncryption.encrypt(_encodeKeys(keys), key);
String fileName = '${DateTime.now().asFileName()}.$encryptedSuffix';
return await FileHandler.download(fileName, encrypted);

} on Exception catch (e) {

return OperationResult.fail(e.message);

K zaSifrovani se vyuzivd modul, ktery jsem nazval FileEncryption. Ten nejdiive
z uzivatelem zadaného hesla vytvoii AES-256 kli¢ a to tak, ze vytvoii SHA-256 otisk hesla,
jehoz bajty pouzije jako kryptograficky kli¢. JSON s exportovanymi kli¢i poté zaSifruje
AES-256 v CBC modu a soubor uloZi s ptiponou .ccekeys. Obsah souboru je zaSifrovany a
koédovany v Base64. Pokud se tento soubor otevie v textovém editoru, tak obsahuje
nasledujici:
1H11roWsWZWvehvUF9mb4sZzKfYs2ebBBnMxwq8XBsIJwTWP73JSc+ugqwdfmtImOMQKvbx6cITK9Fzk+gqQYLgdgh
AujJZu+WvFmiyK@xMjasWye/bwxN+4aaxYL84Nsu7/LK63UxswilIqrq7B/DMdWpI/5X0i4VM44E/1mbayC+iBUl
1KUTUURXSWOVGZ4ALrC/YBfPrVR1waW8t@2dJYoL fMoiDAIWG8LUZWQNN+1aF 2A4pr5eF 3rb1FBMLyM2nMNM+ve f
QTDcyp99ZvI2p72MvIe25AzQNvSwWOrEvXZeX7xu92MXyA/nSPYS5Un/kQP+zPXQzHR6pm/GxpK5yJ90u/071LhfK

30TolEUVjKPnznG35R/CY8D6IZMKRzGIYWSTUWNonHM2RPasd1NMxby8+KAinobr@phcH4xb/0q9fI4ct+i8vy7i
kzuWNoUeoZuDQWbSnwOkI150yEvKBoB859S08CDS59qMuArSgbXXvKRpsMVnkXhQYunqYkx1l

O kli¢ich ted’ nelze zjistit nic, jelikoZ jsou zaSifrované a navic koédované v Base64. Diky
tomu muze uZzivatel tento soubor bez starosti zalohovat na disku, protoZe bez tajného hesla

neptjde jeho obsah desifrovat (to 1 v ptipadé, Ze uzivatel heslo zapomene).

Import funguje podobné jako export, ale v opacném potadi. Nejdiive uzivatel zvoli
soubor s kli¢i (CCKEYS nebo CCEKEYS), které chce do kalkulacky importovat. Podle
ptipony souboru aplikace pozna, zda jsou klice Sifrované ¢i nikoliv. Pokud ano, tak vyzve
uzivatele k zadani tajného hesla. Obsah souboru pak eventudlné desifruje a nasleduje
samotny proces importu. Miize ovSem nastat situace, ze uzivatel uz kli¢ s danym jménem
v Key Manageru uloZeny mé. V ten moment provede aplikace tzv. detekci konflikta.

Porovnd importované klice s témi, které uz v Key Manageru jsou a vyhodnoti ptipadné
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konflikty. Pokud uz importovany kli¢ v aplikaci je, ale ma stejnou hodnotu, nebo v aplikaci
neni vibec, tak je automaticky importovan. Pokud ovSem uz v Key Manageru existuje a
zaroven ma rozdilnou hodnotu, tak je detekovan konflikt a uzivateli se zobrazi dialogové
okno, kde mize rozhodnout, zda se hodnota kli¢e pfepise hodnotou importovaného klice,

nebo se ponecha piivodni klic.

Conflicts detected!

Key "3DES_KEY" already exists in Key Manager and has different value.

Original
@B44 3688 1ABF ASFA 9AAD 2B3D 7848 AB@6 D24E 36A9 88DB E1D8

Imported
0B44 3688 1ABF ABFA 9D7D 2B3D 7848 AB@6 D24E 36A9 88DB E1D8

Keep original

Obrazek 26 Konflikt pii importu klici

(zdroj: vlastni)

Diky tomu se uZivatel nemusi obavat, Ze by pifi importu nedopatienim piepsal klice,

které uz v kryptokalkulacce jsou.

6.3.3 Tlacitko Key Manager

V ostatnich Castech aplikace se tlacitko Key Managera vyskytuje kdekoliv, kde l1ze vyuzit
ulozeny kli¢, typicky v textovém poli na zadani kryptografického kli¢e. Key Manager je zde

reprezentovan ikonkou kli¢e v kruhu.

- Key

£ 9578 E@26 3387 1DA8 C6E8 B7BO F1CF D250 ® 32 |

Select a key

Algorithm Mode

N o) (eca )

Save the key

Generate key

Obrazek 27 Tlacitko Key Manager v textovém poli

(zdroj: vlastni)
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Po kliknuti na ikonku jsou uzivateli nabidnuty tfi moznosti. Bud’ kryptograficky kli¢
vybrat z uloZenych klict, nebo kli¢, ktery se pravé nachéazi v textovém poli ulozit do Key

Managera, ¢i vygenerovat novy klic.

Po kliknuti na ,,Select a key* se uzivateli otevie dialogové okno se seznamem vsech
ulozenych klici. Ty lze opét filtrovat podle nazvu, KCV, ¢i hodnoty. Po kliknuti na kIi¢ je

kli¢ automaticky doplnén do textového pole.

Select a key

Q Filter keys by name

3DES KEY @B44 3688 TABF ABFA 9D7D 2B3D 7848 ABB6
) 84B58D D24E 36A9 88DB E1D8

AES-256_KEY 835C 2D8D BBB9 CAEQ ABB6 9EBA FC3A 951D
% 322006 E746 BEF4 A488 14DA E92C 72FA A933 7B35

DES_KEY

FC94 71B6 CC1A AFC9
“ 264498

Cancel

Obrazek 28 Dialog pro vybér klice
(zdroj: viastni)

Po kliknuti na ,,Save the key* se uzivateli objevi dialogové okno s formulafem pro
vytvofeni nového klice jako v sekci Key Manager. Hodnota klic¢e se vyplni z textového pole.

Uzivatel doplni nazev klice a dalsi pripadné atributy a mize kli¢ ulozit.

Po kliknuti na ,,Generate key* se zobrazi nasledujici dialog:

Generate key

BITS BYTES
Key length 128 16.6 32

16 :ﬁ C 48

Obrazek 29 Dialog pro generovani klice

(zdroj: viastni)
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Zde uzivatel mize zvolit délku klice a ten nasledné vygenerovat pseudondhodnym
generatorem. Délka klice je zde primarné uvedena v nibblech, coz se rovna délce
hexadecimalnich znaki, které je tfeba pouzit na zapsani bajtové hodnoty klice. Délka se
rovnéz zobrazuje i v bitech a bajtech. Po zvoleni délky a kliknuti na tlacitko Generate se

vygenerovany kli¢ automaticky doplni do textového pole.

Diky tomuto tlacitku bude Key Manager uzivateli dostupny v kterékoliv ¢asti aplikace,

kde se zrovna manipuluje s kryptografickymi klici.

6.4 UI a nastaveni aplikace

Nez ptijde popis implementaci jednotlivych sekci, tak mi dovolte kratkou zminku o UI

vytvotfeném pro aplikaci, a co vSe lze v aplikaci nastavit pfi jejim pouZzivani.

6.4.1 Vlastni Ul

U aplikace jsem chtél docilit toho, aby méla vlastni, moderni, vizualn¢ Cisté, intuitivni a
prehledné UL Flutter v zakladu nabizi vytvaret Ul ve dvou stylech — Material, napodobujici
UI Androidu a Cupertino, vychazejici z Ul 10S a macOS. Jako zéklad jsem zvolil pravé
Material widgety, kazdy jednotlivy prvek jsem vSak upravil a ptizptsobil tak, aby tvofil
jednotnou vizudlni identitu aplikace. Kryptokalkulacka rovnéz podporuje tmavy i svétly

motiv, ktery lze prepinat v nastaveni. Celé Ul si lze taktéz sladit do jedné Sesti barev.

DES/3DES ®

K

: £ 6FCD F4PA 6C1C 67E6 @ 16]

Algorithm Mode
@ o ECB v

Padding ANSI X9.23 v

Data
R W R E PN /5 74 69 66 75 6C 2C 28 62 75 74 20 73 68 65
LI o S R G RCRY 6E 20 61 20 74 68 69 6E 67 28 74 6F 20 6D 65 = 1188

eva@no @

Lol

i} [2825-85-18 28:24:51)
[©) Monet+ Cry tor is read
] y ¥

,,,,,,,,,,,,

Obrazek 30 Tmaveé modry a svétle oranzovy motiv

(zdroj: vlastni)
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6.4.2 Nastaveni aplikace

Aby se uzivateli s aplikaci co nejlépe pracovalo, tak ma aplikace sekci nastaveni, kde si mize

pracovni prostor ptizpusobit dle svych potieb.

CRYPTOGRAPHIC i
(VRS Settings

G Hone @ Appearance

— Transform Theme mode ‘
ej Generic Theme color

B Payments
p Keys

Enable detailed log

Font size G 1@

Console

Font Roboto Mono v

® Storage A

Enable storing keys

@ Info

Version 0.01

Platform B3 windows

Open release notes

Obrazek 31 Sekce Settings
(zdroj: viastni)

Krom¢ jiz zminéného motivu UI si dle vlastnich potieb prizpisobit i konzoli aplikace.
V konzoli Ize ménit velikost fontu. Dale si Ize vybrat jeden z péti riiznych neproporcidlnich
fontd, ktery bude konzole pouzivat. Nakonec I1ze pro konzoly povolit tzv. detailni log. Pokud
nas zajima pouze vysledek kryptografickych operaci, tak jej nechame vypnuty. Pokud nas
ovSem zajima k dané kryptografické operaci vice podrobnosti, tfeba jak vypadaji data po
aplikaci paddingu, tak jej zapneme. To lze demonstrovat napiiklad u sekce DES/3DES.

Pokud je detailni log vypnuty, tak se na konzoli objevi nésledujici:

[2025-05-19 11:29:38]
DES/3DES ECB Encryption

3k 3k >k >k >k >k >k 3k 3k 3k 3k >k >k 5k 3k 5k %k 3k >k %k >k 5k %k 3k >k %k %k k kK %k %k >k

Key: ASD8SA6FB1B7DF25FEDDE76C1A997A876
Padding: ANSI X9.23
Data: 5472616E7361746C616E74696369736D

8DB8BF58EB5F9653ED3ESE83F3BCF4E91EEQS58DFC5773192
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V logu konzole nyni vidime pouze vstupni data, pouzity kli¢ a padding. Pokud je ovSem

detailni log v nastaveni povoleny, vypiSe se nasledujici:

[2025-05-19 11:38:18]
DES/3DES ECB Encryption

3k 3k >k >k >k 3k 3k 3k 3k >k k >k >k 3k 3k 3k 3k >k >k >k 5k 5k 3k 3k >k >k >k >k >k %k %k k >k

Key: A9D8A6FB1B7DF25FEDDE76C1A997A876
Padding: ANSI X9.23
Data: 5472616E7361746C616E74696369736D

Used key: A9D8A6FB1B7DF25FEDDE76C1A997A876A9D8A6FB1B7DF25F
Keying option: 2TDEA (Option 2)
Padded data: 5472616E7361746C616E74696369736D0000000000000008

8DB8BF58EB5F9653ED3ESE83F3BCF4E91EEQS58DFC5773192

Nyni vidime kromé vstupnich parametrt i dal$i podrobnosti, napiiklad jaky kli¢ byl
pouzit pro 3DES (jeho cela délka), jaka moznost pouziti kli¢e byla zvolena (2TDEA) a jak
vypadaji data po aplikaci paddingu.

Dalsi nastaveni se tyka uloziste, zde lze smazat ulozena data v aplikaci (kromé klict),
neboli hive box _dataBox. VSechny kli¢e mimo ty uloZené v Key Manageru, neboli hive box
_keyBox. Nebo obnovit nastaveni na piivodni (_settingsBox). Pfed smazanim dat ¢i klict je
jesté uzivatel upozornén dialogem, ktery musi potvrdit. Pokud uzivatel nechce, aby se
z bezpecnostnich diivodil zapisovaly klice do lokalniho tlozisté, tak to 1ze v aplikaci zakazat
vypnutim ,,Enable storing keys®“. V ten moment jsou vSechny zatim ulozené¢ klice smazany
a to vetné téch v Key Manageru. Funkce Key Managera jsou rovnéz omezeny pouze na
generovani kli¢. Pokud se pak pokusime v kterékoliv ¢asti aplikace naptiklad ulozit klic,

tak se objevi nasledujici banner:

R

Storing keys is disabled!

Go to {S}Settings > [2)Storage > Enable storing keys
to enable it.

Obrézek 32 Banner Storing keys is disabled!

(zdroj: vlastni)
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Posledni ¢ast nastaveni je pouze informacni. Je zde uvedena verze aplikace a platforma,
na které aplikace zrovna bézi (pokud by uzivatel ndhodou zapomnél, jaky méa OS). Nakonec
je zde tlacitko, které nas presméruje do sekce Release Notes, kde jsou vypsany podrobnéjsi

body ke kazdé nové verzi aplikace.

6.5 Sekce DES/3DES

Nyni se pfesuneme k popisu jednotlivych sekci aplikace. Jako prvni je zde implementace
DES a 3DES. Sekci DES/3DES jsem umistil do skupiny zvané Generic, tedy skupiny, ktera

obsahuje obecné kryptografické algoritmy. Sekce vypada nasledovné:

DES/3DES C
oy —
!ﬁ 64AC 36C3 5A58 D2B3 @ 16 |

Algorithm
\ DES

Padding ISO 10126 v
. 49 28 64 72 65 61 6D 74 28 77 65 20 73 70 6F 6B 65 28 61 67 61 69 6E
— 46

| @ BDIF CC37 57A2 176F O 6 |

Obrazek 33 Sekce DES/3DES
(zdroj: viastni)

Sekce obsahuje textova pole pro zadani klice, dat a IV. Ddle lze zvolit, zda chceme
pouzit DES ¢i 3DES, jaky mod blokové Sifry bude pouzit a jaky padding se pouZije. Na
konci textovych poli si miizeme vSimnout ¢isla, které ukazuje pocet znakti zadanych v poli.
V piipadé hexadecimalnich dat jsou ignorovany mezery. Pokud uZivatel zadal vstup, ktery
ma spravnou délku (napf. u DES klice, jenz ma délku 16 nibbla), tak ¢islo zezelena. Pokud
ne, tak je Cislo oranzové a zéaroven se deaktivuji tlacitka Encrypt a Decrypt. Po najeti
kurzorem na tlacitko je uzivateli sd€leno, pro¢ nemiize provést operaci (napt. kli¢ nema

spravnou délku).

Dale si miiZzeme v§imnout v poli pro data malého tladitka se dvéma Sipkami. To po

kliknuti otevie dialogové okno, do kterého mizeme zadat data v jiném kodovani nez jako
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hexadecimalni reprezentace bajtli. Po kliknuti na Convert jsou tyto data pfevedena ze svého

kdédovani na hexadecimalni data.

Convert data to hexadecimal

From (ascu v |

- Data

Hello world

Obrazek 34 Dialog pro konverzi dat
(zdroj: vlastni)

Diky tomu miize uzivatel pievést naptiklad ASCII text bez nutnosti si text prevadét

z jin¢ho koédovani predem, naptiklad v sekci Data Convertor této aplikace.

V pravém hornim rohu sekce je mald ikona i v krouzku. Ta po kliknuti otevie

r

informacni ¢ast dané sekce.

DES/3DES <

Born in Germany, Horst Feistel immigrated to the United States in 1934. Decades later, while working at IBM's Thomas J. Watson Research Center,
Feistel and his team developed an early block cipher called Lucifer. In 1973, the US National Bureau of Standards (NBS, now NIST) began soliciting
proposals for a federal encryption standard to secure business and government communications. [BM submitted a variant of Lucifer for consideration.

The National Security Agency (NSA) reviewed the proposal and influenced some aspects of the cipher's design, most notably reducing the key length
from the original 128 bits to 56 bits. This reduction made the cipher more vulnerable to brute force attacks as computing power increased, but was
considered sufficient for commercial use at the time. The modified cipher was adopted as the Data Encryption Standard (DES) in 1976.

How DES works

The Data Encryption Standard is a symmetric block cipher that encrypts data in 64-bit blocks using a key that is technically 64 bits long, but only
56 bits are used for encryption, while the remaining 8 bits are used for parity checking and do not contribute to security. It works by repeatedly applying
a complex sequence of substitutions and permutations over T6 rounds each round mixing the data with a subkey derived from the main key. The
process involves splitting the data block, transforming it through S-boxes for non-linearity, and swapping the halves in a structure called a Feistel
network. Due to its relatively short key length, it is now considered insecure against modern brute force attacks.

evo@nueo @

Triple DES

Triple DES (3DES, TDES or DES-EDE) is a symmetric block cipher that enhances the security of DES by applying the DES algorithm three times in
sequence to each 64-bit blocks of data, typically using either two or three DES keys. For encryption we can use the following formula:

C = Eg3(Dg2(Egs(P)))

Where E is the DES encryption function, D is the DES decryption function, and K7, K2 and K3 are the keys used. P stands for plain data and € for
encrypted data. The decryption reverses the encryption steps:

P = Dyey(Ega(Dg3(C)))

Keying options
B i . g options &
3DES standards define three keying options:

Obrazek 35 Popis sekce DES/3DES

(zdroj: vlastni)
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Zde je konkrétni Sifra vice popsana, vcetné stru¢né historie vzniku, a také toho, jak
funguje, vSech pritomnych modi provozu blokovych Sifer ¢i paddingti. Diky tomu se mtze
1 uzivatel, ktery je v kryptografii novackem, dozvédét néco malo o dané Siffe, ¢i zjistit, co

jednotliva nastaveni znamenaji.

Samotné Sifrovani ma na starosti tfida zvand DesController. Ta dédi abstraktni tfidu
CryptoController. Ten slouzi k provadéni kryptografickych operaci jako Sifrovani a
desifrovani. Na konci kazdé operace updatuje konzoli a piida do ni novy log. Rovnéz
odchytava ptipadné vyjimky piti provadéni operaci. Pokud se naptiklad pokusime Sifrovat
bez paddingu (padding None) a zaroven data nemaji délku odpovidajici nasobku blok, tak

se na konzoli vypiSe nasledujici:

[2025-05-19 17:12:35]
DES/3DES ECB Encryption

3k 3K 3K 3K 3K 3k 3k 3k >k >k >k 5k 5k 3k sk sk sk >k >k 3k sk sk sk >k kR ok sk sk sk sk >k k

Key: 8FE171D4F6307A52
Padding: None
Data: 4920647265616D742077652073706F6B6520616761696E

Error: Data must be 64-bit blocks. Perhaps use some padding.

CryptoController rovnéz odchytava i vyjimky, které mohou vzniknout v bali¢cich nebo

ve frameworku samotném. Ty znaci konzole jako Unexpected error.

K provadéni kryptografickych operaci ve vétsin€ ¢asti aplikace jsem pouzil balicek
zvany pointycastle [36]. Jednd se o balicek od tvirci popularni kryptografické Java
knihovny Bouncy Castle. Ten, nejen Ze obsahuje Siroké mnoZzstvi rliznych Sifer a algoritmd,
ale rovnéZ funguje na vSech Flutterem podporovanych platformach. Bali¢ek se rovnéz
pouziva podobnym zpisobem jako jeho Java varianta, takze vyvojaf, ktery ma zkusenosti

s Bouncy Castle v Jave, nebude mit problém implementovat stejné algoritmy 1 v Dartu.
V ptipadé 3DES je implementace pomoci pointycastle opravdu jednoducha:

String _desProcess(DesMode mode, String key, String data, String iv, bool encrypt) {
var params = mode == DesMode.ecb
? KeyParameter(key.unhex())
: ParametersWithIV(KeyParameter(key.unhex()), iv.unhex());
var cipher = BlockCipher('DESede/${mode.label}"')..init(encrypt, params);
final Uint8List input = data.unhex();
final Uint8List output = Uint8List(input.length);
for (var offset = 0; offset < input.length; offset += mode.blockSize) {
cipher.processBlock(input, offset, output, offset);

}

return output.hex();
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Pouzivam BlockCipher zvanou DESede (neboli DES encrypt, decrypt, encrypt), coz je
pouze jiny nazev pro triple DES. Mode nastavim podle toho, ktery uzivatel zvolil. Padding
aplikuji na data jesté pred zacatkem Sifrovani. BaliCek pointycastle ovSem neobsahuje
klasicky DES algoritmus, jelikoz se uz nepovazuje v dnesSni dob¢ za bezpecny. V tomhle
ptipad¢ si upravim pred Sifrovanim kli¢ tak, aby platilo, ze K/ = K2 = K3. V tenhle moment
sice $ifruji pomoci triple DES, nicméné ve zpétn¢ kompatibilnim rezimu k DES. Operace

decrypt vyrusi jednu operaci encrypt.

6.6 Sekce AES

Nyni se pfesuneme k o néco modernéjsi Siffe a to konkrétné k AES. I ta ma ve skupiné

Generic dedikovanou vlastni sekci.

AES ®
Key
& [ﬁ 9096 243F 12BD 54CE 4F39 10E@ 53B9 5D58 1C6C DF13 8133 3BES ® 48}
Mode Padding
—
= CBC Vv PKCS#7 v
& Data
48 65 72 65 20 74 6F 28 66 6F 72 65 76 65 72
() < @8
p v
o [E} ADE6 5CD3 A724 ADC6 A706 56DE 8451 C8B5 O 32]
& e
o e JEEs
[2025-05-19 20:50:50]
@ AEs-192 cBC Encryption
= % Y e e e e 3 v T vk vk v v e e e v ok ok ok e v ke ke e e sk e vk vk sk e e
Key: 9096243F12BD54CE4F3910E053B950581C6CDF1381333BES
Padding: PKCS#7
Data: 4865726520746F20666F7265766572
IV: 4DE65CD3A724ADC6AT0656DE8451C8B5
B CA1A539AD64525B4407833884BB2530F

Obrazek 36 Sekce AES

(zdroj: vlastni)

4

I zde je ptitomna informacni ¢ast popisujici AES, tlacitko Key Manager v textovém
poli klice, tlacitko na konverzi dat ¢i tlacitko na vygenerovani ndhodného IV. Lze si vybrat
z nékolika modh blokové Sifry i z nékolika raznych paddingl. Neni zde sice na vybeér, zda
chceme pouzit AES-128, AES-192 a nebo AES-256, nicméné to si aplikace automaticky

zjisti podle délky klice a zaloguje tuto informaci na konzoli.
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Implementace logiky po stisku tlacitka Encrypt ¢i Decrypt je opét feSena ve tfid¢ zvané
AesController, ktera dédi abstraktni CryptoController. Implementace pomoci balicku

pointycastle je podobné jednoducha jako v ptipad¢ 3DES:

String _aesProcess(AesMode mode, String key, String data, String iv, bool encrypt) {
var params = mode == AesMode.ecb
? KeyParameter(key.unhex())
: ParametersWithIV(KeyParameter(key.unhex()), iv.unhex());
var cipher = BlockCipher('AES/${mode.label}"')..init(encrypt, params);
final Uint8List input = data.unhex();
final Uint8List output = Uint8List(input.length);
for (var offset = 0; offset < input.length; offset += mode.blockSize) {
cipher.processBlock(input, offset, output, offset);
}

return output.hex();

6.7 Sekce MAC

Ted se z oblasti obecné kryptografie presuneme do oblasti bankovnictvi, neboli k ¢astem
aplikace, které jsem zatadil do skupiny nazvané Payments. MAC se sice pouziva i mimo
oblast bankovnictvi, nicméné v kontextu firmy Monet+ se pouziva pfedevsim tam. Sekce

MAC vypada nésledovné:

@ MAC

Key
£ D2DB B2F5 @B17 AE5F 4EB8 67AE 26EA 5C16 CF57 ECB6 COEE DC42

HMAC CMAC 1SO 9797-1

Algorithm

Data
4A 61 63 6B 6F 20 52 75 6C 65 7A 20 4F 4B

© Compute CMAC

[2025-05-19 21:10:11]

CMAC AES Computation

Je 3 % 3k K % ok %k ek ke ok ok ok ok ek ok ke ke ok ok

Key: D2DBB2F50B17AE5F4EB867AE26EASC16CF57ECB6COEEDC42
Data: 4RA61636B6F2052756C657A204F4B

5A46835EAB71C19D7037CAB949744B13

Obrazek 37 Sekce MAC

(zdroj: viastni)



UTB ve Zliné, Fakulta aplikované informatiky 71

Sekce je tentokrat rozdelena do tii podsekci — HMAC, CMAC a ISO 9797-1. Zde jsou
implementovany rozdilné druhy MAC algoritmd. Kliknutim na taby v horni ¢asti aplikace
lze mezi nimi piepinat. VSechny podsekce obsahuji textové pole pro zadani klice a dat.
V sekci HMAC si Ize zvolit ktery HASH algoritmus chee uzivatel k vypoctu vyuzit. V sekci
CMAC pak zase ktera blokova Sifra se pouzije. V ISO 9797-1 MAC implementaci pak
uzivatel nastavuje, ktery ze ¢tyf podporovanych algoritmi se pouzije, a ktery padding bude
aplikovan. Kazda podsekce mé rovnéz svoji informacni ¢ast, mezi kterymi Ize opét piepinat
za pomoci tabu.

@ MAC €

HMAC CMAC IS0 97971

ISO 9797-1 MAC

1_—' The international standard 1SO/IEC 9797-1 (Information technology - Security techniques - Message Authentication Codes (MACs) - Part 1: Mechanisms
using a block cipher) defines methods for calculating a Message Authentication Code (MAC) over data. Rather than defining a specific algorithm, the
(El standard defines a general model from which a variety of specific algorithms can be constructed. The model is based on a block cipher with a secret
symmetric key.
How ISO 9797-1 MAC works
p The general model consists of padding, splitting data into blocks, initial transformation, iteration, output transformation and finally truncation
& Initial Transformation
A cryptographic operation is performed on the first data block D, to create an intermediate block H. Two initial transformations are defined.
Initial Transformation 1
First data block D is encrypted with the key KT:
Hy = Eg4(Dy)
Initial Transformation 2
First data block D is encrypted with the key K1, and then by a third key K3
H, = Exo(Exs(DD)
Iteration
H-blocks are calculated by bitwise XORing the corresponding data block with the previous H-block using the key K1:
H;=Ey;(D; ® H; 1) =

Obrazek 38 Popis sekce MAC

(zdroj: vlastni)

6.7.1 Podsekce HMAC

Za pomoci balicku pointycastle, ktery HMAC plné podporuje, byla jeho implementace

opravdu nendro¢na.

String _hmacProcess(String key, String data, HashAlgorithm algorithm) {
final hmac = Mac('${algorithm.label}/HMAC")
..init(KeyParameter(key.unhex()));
final Uint8List output = hmac.process(Uint8List.fromList(data.unhex()));

return output.hex();



72 UTB ve Zliné, Fakulta aplikované informatiky

Aplikace podporuje Siroké mnozstvi riznych hash algoritmt, jako naptiklad algoritmy
z rodin BLAKE, MD (Message Digest), RIPEMD, SHA (Secure Hash Algorithm) ¢i hash
funkce SM3, Tiger a Whirlpool.

6.7.2 Podsekce CMAC

Béhem implementace CMAC jsem ovSem narazil na problém. CMAC je pocitan pomoci
blokové Sifry v CBC modu, kdy je uvodni inicializacni vektor nastaven na nulové bajty.
Balicek pointycastle sice opét CMAC podporuje, nicméné velikost IV nastavuje podle
velikosti kli¢e. IV musi byt stejné velky jako blok dat. To, Ze je kli¢ velky stejn¢ jako blok
dat plati pouze v ptipadé AES-128. V ptipadé¢ AES-192 a AES-256 je kli¢ vétsi nez blok,
tudiz je 1 Spatn¢ nastavené IV. U 3DES je kli¢ dokonce 3x vétsi jak blok. Pfi snaze vypocitat
CMAC tak knihovna ve vSech pfipadech krom& AES-128 vyhodi vyjimku kvili chybné
velikosti IV. IV vSak nelze nastavit manudlng, jeho nastaveni se provadi aZz v samotné

knihovné. Z tohohle diivodu byl pro mé CMAC v knihovné pointycastle nepouzitelny.

Implementovat CMAC jsem proto musel sdm. Implementoval jsem tfidu zvanou

CmacEngine. Ta vyuZziva bud’ AESEngine nebo DESedeEngine z knihovny pointycastle.

class CmacEngine {
/// Used block cipher
late final BlockCipher cipher;

/// Size of the block in bytes
late final int blockSize;

/// Reduction Polynomial for creating subkeys
late final int rb;

/// Custom engine for computing CMAC.
CmacEngine(bool useAes) {
cipher = useAes ? AESEngine() : DESedeEngine();
blockSize = useAes ? 16 : 8;
rb = useAes ? 0x87 : 0x1B;

/// Formats DES key so it can be used in 3DES engine.
Uint8List _formatKey(Uint8List key) {
return key.length == 8 ? key.bond(key).bond(key) : key;

/// Generate CMAC subkeys K1 and K2 used for XOR with last block
List<Uint8List> _generateSubkeys(Uint8List key) {
Uint8List zeroBlock = Uint8List(blockSize);
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Uint8List 1 = _encrypt(key, zeroBlock);

Uint8List k1 = 1.leftShift();
if ((1[e] & ox80) != 0) {
ki[k1l.length - 1] ~= rb;

Uint8List k2 = ki1.leftShift();
if ((ki1[e] & ox80) !=0) {
k2[k2.length - 1] ~= rb;

return [k1, k27;

/// Encrypts block of [data] with [key] using current [cipher].
Uint8List _encrypt(Uint8List key, Uint8List data) {

cipher.init(true, KeyParameter(key)); // Encrypt mode
Uint8List output = Uint8List(blockSize);
cipher.processBlock(data, 0, output, 9);

return output;

/// Compute CMAC of [message] with given [key].<br>

/// Set [padApplied] to true, if [message] data were padded before.<br>
/// [padApplied] determines if subkey k1l or k2 will be used on last block.
Uint8List computeCMAC(Uint8List key, Uint8List message, bool padApplied) {

key = formatKey(key);
List<Uint8List> subkeys = _generateSubkeys(key);
Uint8List k1 = subkeys[0], k2 = subkeys[1];

int n = (message.length / blockSize).ceil();

// If data were padded, it uses subkey k2, else it uses ki
var last = (message.sublist((n - 1) * blockSize)).xor(padApplied ? k2 :

Uint8List mac = Uint8List(blockSize);
Uint8List temp = Uint8List(blockSize);

// Processing full blocks
for (int i =0; 1 < n - 1; i++) {
temp = temp.xor(message.sublist(i * blockSize, (i + 1) * blockSize));

temp = _encrypt(key, temp);

// Processing last block
temp = temp.xor(last);
mac = _encrypt(key, temp);

k1);
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return mac;

Ten pak miizu v CmacControlleru pouzit misto CMAC implementace z balicku.

String _cmacProcess(String key,
String padded,
CmacAlgorithm algorithm,
bool padApplied,

) A

CmacEngine cmacEngine = CmacEngine(algorithm == CmacAlgorithm.aes);
return cmacEngine

.computeCMAC(key.unhex(), padded.unhex(), padApplied)

.hex();

}
6.7.3 Podsekce ISO-9797-1

Poslednim implementovanym algoritmem je ISO-9797-1 neboli MAC specifikovany timto
standardem. Ten specifikuje obecny model, jak blokové Sifry kombinovat, aby byl MAC
vypocitan. Technicky mize byt pouzita jakakoliv blokova Sifra pro vypocet, nicméné ja svoji
implementaci omezil pouze na DES, kterd se v oblasti bankovnictvi pouziva nejcastéji.
Balicek pointycastle tentokrat vlastni implementaci ISO-9797-1 nenabizi, nicméné opét
s pomoci DESedeEngine si mohu vytvofit implementaci vlastni. Kazdy jednotlivy
algoritmus se skldda z kombinace jedné ze dvou moznych Givodnich transformaci, poté se

zpracuji jednotlivé bloky a provede se jedna ze tfi moZnych vystupnich transformaci.

Naptiklad ISO 9797-1 Algoritmus 3, taktéZ zndmy jako Retail MAC, je definovan
uvodni transformaci 1 a vystupni transformaci 3. Jeho implementace ve tfidé€, kterou jsem

nazval I1s09797MacEngine, vypada nasledovné:

/// Encrypts given [block] using given [key].
Uint8List _encryptBlock(Uint8List block, Uint8List key) {
cipher.init(true, KeyParameter(key));

return _processBlock(block);

/// Decrypts given [block] using given [key].

Uint8List _decryptBlock(Uint8List block, Uint8List key) {
cipher.init(false, KeyParameter(key));
return _processBlock(block);

}

/// Process given [block].

Uint8List _processBlock(Uint8List block) {
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final output = Uint8List(cipher.blockSize);
cipher.processBlock(block, @, output, 9);
return output;

/// D1 is encrypted with the key K
Uint8List _initTransforml(Uint8List block, Is09797Keys keys) {
return _encryptBlock(block, keys.kl1);

/// Hq is decrypted with the key K’ and the result encrypted with the key K
Uint8List _outTransform3(Uint8List block, Is09797Keys keys) {
return _encryptBlock(_decryptBlock(block, keys.k2), keys.kl);

/// This algorithm uses initial transformation 1 and output transformation 3.
Uint8List _macAlgorithm3(Uint8List message, Is09797Keys keys) {
var block = _initTransforml(message.sublist(®, cipher.blockSize), keys);

for (int i = cipher.blockSize; i < message.length; i += cipher.blockSize) {
block = _encryptBlock(
block.xor(message.sublist(i, i + cipher.blockSize)),
keys.k1,
)

return _outTransform3(block, keys);

V soucasné dobé jsou implementovany Algoritmy 1 —4 a Padding method 1 —2 a pouze
algoritmus DES, cozZ je pro potieby firmy zcela dostacujici. Is09797MacEngine je vSak
koncipovan tak, aby byl v pfipad¢ potieby rozsititelny naptiklad o podporu AES ¢i dalSich

algoritma.

6.8 Sekce PIN Block

Ve skupiné Payments lze také nalézt sekci nazvanou PIN Block. Aplikace podporuje Siroké
mnozstvi v§emoznych PIN Block formati, at’ uZ se jedné o ty definované standardem ISO
9564, ECI (Eurocheque International), IBM, VISA ¢i1 AS2805. V informacni ¢asti sekce je
kazdy ztéchto formati popsan vcetné postupu, jak jej vytvofit. Pii zadani PANu do
textového pole navic aplikace jesté oveti, zda sedi takzvany Luhntliv algoritmus kontrolniho
souctu ¢isel. Pokud ne, tak se objevi na konci textového pole vykiicnik v krouzku, jinak
fajtka. I bez validniho PANu vs$ak aplikace PIN Block vypocita, timto dava uzivateli pouze

jemné¢ najevo, ze PAN pravdépodobné neni platny. Cela sekce vypada nasledovné:
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PIN Block

Encode Decode

Format Format 0 (ISO-0) v |

L~ PAN =
| © 4508750815741017 © de |
- PIN =

[ & eas1 4

Padding character

Encode PIN Block

[2025-@5-20 17:18:51]
PIN Block Encoding
e e e ek
Format: Format @ (IS0-@)
PIN: 0451
4508750015741017

PIN Block: @4@4D6AFFEABBEFE

Obrazek 39 Sekce PIN Block
(zdroj: viastni)

Implementace jednotlivych formati PIN Blocku rovnéz neni slozitd. Jedna se vesmés
o jednoduché operace jako padding dat ¢i vzajemny XOR dvou bloki dat. Napiiklad format

ISO-0 je implementovan nasledujicim zpisobem:

String _preparePin(int format, String pin, String padSequence) {
String paddedPin = pin + padSequence;
return '$format${pin.length.hex()}$paddedPin’;

String _preparePan(String pan) {
final String withoutLuhn = pan.substring(@, pan.length - 1);
return '0000%${withoutLuhn.substring(withoutLuhn.length - 12)}';

String _xor(String inputl, String input2) {

return inputl.unhex().xor(input2.unhex()).hex();

PinBlockResult _encodeFormat@(String pin, String pan) {
String preparedPin = _preparePin(@, pin, 'F' * (14 - pin.length));
String preparedPan = _preparePan(pan);
return PinBlockResult.fromPinBlock(_ xor(preparedPin, preparedPan));
}
String _retrievePin(String rawPin) {
int pinLength = int.parse(rawPin[1], radix: 16);

return rawPin.substring(2, pinLength + 2);
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String _decodeFormat@(String pinBlock, String pan) {
String preparedPan = _preparePan(pan);
String rawPin = _xor(pinBlock, preparedPan);

return retrievePin(rawPin);

Jednotlivé formaty se Casto navic prekryvaji. Naptiklad ECI-1, VISA-1 ¢i1 ANSI X9.8

je definovan stejné jako ISO-0 format.

6.9 Sekce KCV

Posledni implementovanou sekci je sekce k ur¢ena k vypoctu KCV zklice ve skupiné
nazvané Keys. KCV si sice Key Manager dokaze u klici pocitat sdm, nicméné tahle sekce

slouzi uzivateli, pouze pokud chce spocitat KCV né&jakého klice, aniz by ho chtél ulozit.

CRYPTOGRAPHIC KCV ®
M-+ caicuiaror S
& £ ©B44 3688 1ABF ASFA 9D7D 2B3D 7848 ABO6 D24E 36A9 88DB E1DS8 ® 48)

Home
— Transform Compute all O
& Generic Algorithm AES bytes value
B Payments : L AESES ‘L(;&(
@ Settings

(i

[2025-05-20 17:40:34]
[ Kcv Computation

Fkkkkkkkk Rk kkh kA Ak Rk kAR ARk kA krk kR

Key:. 0B4436881ABFA8FA9D7D2B3D7848ABQ6D24E36A988DBELDS

DES: 04B58D

AES (00): E46502

[]3 AES (@1): E454F@
Obrazek 40 Sekce KCV

(zdroj: vlastni)

Sekce podporuje tii zpusoby vypoctu KCV, jeden pomoci DES a dva pomoci AES.
Uzivatel miiZze ov§em 1 zvolit moznost vypocitat v§echny tfi podporované zpisoby zaroven,
napiiklad v pfipad¢, Ze ma kli¢ s uvedenym KCV, ale neni si jisty, ktera metoda byla pro

vypocet pouZita.

Pro pocitani KCV jsem wvytvoril tfidu zvanou KcvCalculator. Ta pocitda KCV

Sifrovanim bloku nulovych bajti (¢i bajti 01 v piipade AES).
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class KcvCalculator {
KcvCalculator._();

/// Formats DES key, DESede can't work with 8 bytes key natively
static String _formatDesKey(String inKey) {
String key = inKey.toUpperCase();
if (key.length == 16) {
return key + key + key;
} else {
return key;

/// Computes KCV for DES by encrypting 8 '00' bytes.
static String des(String key) {
if (key.length == 16 || key.length == 32 || key.length == 48) {
KeyParameter params = KeyParameter(_formatDesKey(key).unhex());
BlockCipher cipher = BlockCipher('DESede/ECB')..init(true, params);
return cipher.process(('00"' * 8).unhex()).hex().substring(@, 6);
} else {
throw Exception('Invalid DES key length. Must be 8, 16 or 24 bytes!');

/// Computes KCV for AES by encrypting given [bytes]. <br>
/// '00' bytes are usually used in retail, standard is however '01'.
static String aes(String key, [String bytes = '01']) {
if (key.length == 32 || key.length == 48 || key.length == 64) {
KeyParameter params = KeyParameter(key.unhex());
BlockCipher cipher = BlockCipher('AES/ECB')..init(true, params);
return cipher.process((bytes * 16).unhex()).hex().substring(@, 6);
} else {
throw Exception('Invalid AES key length. Must be 16, 24 or 32 bytes!');
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7 TESTOVANI

Tato kapitola popisuje posledni ¢ast prace a to testovani. Priibézné testovani jsem provadél
v pribéhu celého vyvoje. Vystupy kryptografickych operaci jsem casto porovnaval
s vystupy z Python skripti a knihoven, ¢i jinych kryptografickych nastrojii, abych mél
nezavisly vysledek k porovnani.

Jelikoz je aplikace multiplatformni, nabizi se provést testy na vice platformach. Vybral
jsem proto zastupce desktopové platformy — Windows, zastupce mobilni platformy —
Android a zastupce webové platformy — prohlize¢ Google Chrome. Definoval jsem

nasledujici uzivatelsky ptipad:
Preconditions: Nainstalovana aplikace na dané platformé
Postconditions: Soubor s exportovanymi kli¢i zlistane v zatizeni i po vypnuti aplikace
Kroky:
1. Uzivatel spusti aplikaci Cryptographic Calculator na dané platformé

2. Uzivatel pfejde do sekce Key Manager, kde vytvofi novy kli¢ s nazvem
MY_KEY a hodnotou 0©00102030405060708090A0BOCODOEOF, KCV
necha dopocitat aplikaci (Zvoli metodu AES (00))

3. Uzivatel kli¢ exportuje z Key Managera
4. Uzivatel odstrani klic MY_KEY z Key Managera
5. Uzivatel kli¢ znovu naimportuje ze souboru CCKEYS

6. Uzivatel prejde do sekce MAC a do podsekce ISO-9797-1. Vybere kli¢
snazvem MY_KEY z Key Managera, do textového pole zada text ,Hello
Crypto* koédovany v ASCII a pfevede jej na hexadecimalni reprezentaci. Jako
algoritmus vybere Algoritmus 3 (Retail) a jako padding zvoli ISO-9797-1 (1)
a klikne na tla¢itko Compute ISO-9797-1 MAC

7. Zkontroluje, Ze se na konzoli objevil vysledek a vypne aplikaci
Ocekavany vysledek: Uzivatel bez problému provede vSechny uvedené kroky

Timto uzivatelskym pfipadem se otestuje n¢kolik funkcionalit aplikace, jako naptiklad
Key Manager, pocitani KCV ¢i vypocet MAC. Mél by byt proveditelny na vSech testovanych

platforméch a na vSech platformach by se aplikace méla chovat konzistentné a predvidatelné.



80 UTB ve Zliné, Fakulta aplikované informatiky

7.1 TCO01 - Platforma Windows

Na této platformé jsem provadél vétSinu vyvoje a pribézného testovani. Operacni systém je

Windows 11 Pro v build verzi 22621.1555. Aplikace se zde spusti bez problému.

@ [2625-85-20 26:19:41]
[0) Monet+ Crypto Calculator is ready
khkhhkhkhkkkhkk Ak rhkhkkhkhkrhkhkhdkhhkkhrhkhkd

Obrazek 41 TCO1 — Aplikace po spusténi
(zdroj: vlastni)

Piejdeme do sekce Key Manager, kde vytvotime novy klic.

Create new key
Name —/——7m7m™M/™8WMHH  — X X X X ,
MY_KEY |
Value
(BBG'!62038465960798899ABBBCBDGE9F O 32
~~—eee

KCV

[06A13B

Description

Obrazek 42 TCO1 — Vytvoteni nového klice

(zdroj: viastni)
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Kli¢ exportujeme z Key Managera. Ulozi se do slozky "C:\Users\jbaslar\Downloads".

Nazey Datum zmény Typ

+ Dnes

B 2025-05-20 20.05.2025 Soubor

Obrazek 43 TCO1 — Exportovany kli¢

Kli¢ smazeme a importujeme zpét do Key Managera. Nyni piejdeme do sekce MAC a

do podsekce ISO-9797-1, doplnime a nastavime vSe potiebné a spoc¢itame MAC.

MAC O]

HMAC CMAC ISO 97971
 Key

; £ 0001 8203 0405 0687 B8A9 BAGB OCBD OEGF @ 32‘
Algorithm Algorithm 3 (Retail) v |

Padding 150 9797-1 (1) v |

~Data
48 65 6C 6C 6F 28 43 72 79 78 74 6F

— 24

ev@ec 1o @

© Compute IS0 9797-1 MAC

[2025-05-20 20:36:41]

IS0 9797-1 MAC Computation

e e e e o e e e o T o s ok v o e ok o o o e e o ok e o o e ke ke e ok

Key : 600102030485066708098ABBBCADBEDF

Algorithm: Algorithm 3 (Retail)

Padding: IS0 9797-1 (1)
48656C6C6F2843727970746F

BC44965C2249CEBD

Obrazek 44 TCO1 — Vypocet ISO 9797-1 MAC

(zdroj vlastni)

v

Aplikaci zavieme kiiZkem v pravém hornim rohu. Aplikace se zavie. Soubor

s kli¢em zlstane exportovany v adresafi Downloads.



82 UTB ve Zliné, Fakulta aplikované informatiky

7.2 TCO02 - Platforma Android

Nasleduje testovani na platformé Android. Testuji na operacnim systému Android 15 ve

verzi jadra 6.1.99. Aplikace po spusténi vypada nasledovné.

Obrazek 45 TCO02 — Aplikace po spusténi
(zdroj: vlastni)

Piejdeme do sekce Key Manager a vytvotime novy kli¢.

Create new key - - Export keys

CODBERF ¥ 32

Key "MY_KEY" saved.

Obrazek 46 TC02 — Vytvoteni nového klice

(zdroj: viastni)
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Ten nasledné exportujeme, ulozi se do zatizeni do slozky Download:

& Interni Ulozisté

Interni ulozisté > Download

feedback
7. 4.

2025-01-20_15-22-19.cckeys
99 B, 20.1.

Obrazek 47 TCO02 — Exportovany kli¢
(zdroj: vlastni)

Kli¢ smazeme, znovu importujeme a prejdeme do sekce MAC a do podsekce s nazvem

ISO-9797-1, vyplnime vstupni hodnoty a vypocitime MAC.

67 BRES BABS BCED BEEF (B &2 |
Convert data to hexadecimal Algorithm Algorithm 3 (Retail) ~ |

| ASCll ~ | Padding 18097971 (1) v |

==t

Obrazek 48 TCO2 - Vypocet ISO 9797-1 MAC
(zdroj: vlastni)

Vsechny kroky se podatily provést stejné jako v desktopové verzi aplikace. Vypocitany

MAC vysel totozny s tim v desktopové aplikaci.
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7.3 TCO03 — Platforma webovy prohlizec¢

Nakonec si stejny scénai otestujeme i ve webové verzi aplikace. Aplikaci spoustim

v prohlizec¢i Google Chrome ve verzi 136.0.7103.114.

~ & Ciyptographic Calculator X+

c @ localhost60632

o}

(v
0

&

e

p

®

@ [2825-85-28 22:16:
lﬁ] Monet+ Crypto Calculator is ready

L T

=

Obrazek 49 TCO3 — Aplikace po spusténi
(zdroj: vlastni)

Aplikace se vzhledem hodné podoba desktopové verzi. Piejdu do sekce Key Manager,

kde mé ceka vytvoreni nového klice.

¥ & Cryptographic Calculator

&« {5 @ localhost60632
Create new key

~ Name

MY_KEY

l 0BB102830405660708090ABBACADBEAF

- KCV
| ceaizs

Description

Obrazek 50 TCO3 — Vytvoteni nového klice

(zdroj: viastni)
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Ten nasledné exportuji do zatizeni — prohlize¢ jej stdhne jako novy soubor.

™ & Cryptographic Calculator

< Cc ® localhost:60632 B

2025-05-20_22-38-08.cckeys
Key Manager 111 B * Hotovo

Q Filter keys by KCV

MY_KEY
& C6A13B

0001 0203 @485 0607 0889 @ABB BCED GEGF

Obrazek 51 TCO3 — Exportovany kli¢

(zdroj: vlastni)

Kli¢ je nésledn¢ smazédn a znovu importovan do Key Managera. V sekci MAC,

v podsekei ISO-9797-1 jej pak pouzijeme a spolu s dal§imi vstupy vypocitdime MAC.

HMAC IS0 97971
' 9081 8203 @485 0607 8889 BABB @CAD BEGF
Algorithm

Padding

~Data -

48 65 6C 6C 6F 28 43 72 79 70 74 6F

MAC Computation
e ok ek ek ke ko kR Rk

Key: B00102830485068708090AGBRCADBEBF
Algorithm: Algorithm 3 (Retail)

Padding: S0 (

Data: F 7978746F

BC44965C2249CEBD

Obrazek 52 TCO03 — Vypocet ISO 9797-1 MAC

(zdroj: vlastni)

® 32 

Algorithm 3 (Retail) ~

1S0 9797-1 (1) v

I ve webové verzi aplikace se podatilo splnit vSechny kroky z uzivatelského ptipadu.
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ZAVER
Cilem této diplomové prace bylo nastudovat a popsat vybrané kryptografické algoritmy a ty

nasledn¢ implementovat do podoby multiplatformni aplikace.

V teoretické Casti této prace byly popsany vybrané kryptografické algoritmy, jmenovité
pak DES, AES, KCV, MAC a PIN Block. Rozebran byl princip fungovani téchto algoritmi
a jejich ucel a vyznam pro kryptografii. U vybranych algoritmii byly zminény 1 dilezité

standardy ¢i formaty.

Cilem praktické ¢asti pak bylo vytvofit multiplatformni aplikaci, kterd tyto algoritmy
implementuje. Aplikace byla navrzena tak, aby byla moderni, pfehlednad a uzivatelsky
ptivétiva. Jejim tcelem neni uZzivateli jen poskytnout nastroj pro praci s kryptografickymi
algoritmy, ale taky mu samotnou kryptografii pfiblizit a poskytnout ptehled a informace ke
kazdému algoritmu. Aplikace rovnéz obsahuje ¢ast zvanou Key Manager, ktera uzivateli
umoznuje bezpeéné ukladat, editovat, spravovat a znova pouzivat kryptografické klice
v rdmci celé aplikace. Aplikace je vytvoiena ve frameworku Flutter a je multiplatformni,
takZze je schopna fungovat jak na desktopovych platformdach, tak i v mobilnich zatizenich

s operac¢nim systémem Android a dokonce i jako webova aplikace v prohlizeci.
Vystupem z praktické ¢asti je pak Flutter projekt, ktery zvlada zminéné kryptografické
operace, je zdokumentovany a pfipraveny na budouci rozsifeni o novou funkcionalitu.

Aplikace miZe byt nasazena ve verzi 1.0.0 jako interni vyvojaisky nastroj ve firm¢ Monet+.
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3DES Triple DES

AES Advanced Encryption Standard

ANSI American National Standards Institute
CBC Cipher-Block Chaining

CMAC Cipher-based MAC

CTR Counter Mode

CVvC Card Verification Code

DES Data Encryption Standard

DPA Differential Power Analysis

ECB Electronic Codebook

FTPS File Transfer Protocol Secure

HMAC Hash-based MAC

HTTPS Hypertext Transfer Protocol Secure
IBM International Business Machines Corporation
IoT Internet of Things

ISO International Organization for Standardization
v Initial Vector

JSON JavaScript Object Notation

KCV Key Checksum Value

MAC Massage Authentication Code

NIST National Institute of Standards

NSA National Security Agency

(O] Operating System

PAN Primary Account Number

PC Personal Computer
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PKCS Public Key Cryptographic Standards

TLS Transport Layer Security

Ul User Interface

XOR

Exclusive Or
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SEZNAM PRILOH

Ptiloha P I:  cryptocalc



PRILOHA P I: CRYPTOCALC

Ptiloha obsahuje adresat cryptocalc, ve kterém se nachazi Flutter projekt obsahujici zdrojové

kody aplikace.
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