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ABSTRAKT

Diplomová práce se zam�řuje na projekt „Kryptokalkula�ky< vzorové implementace 

pokro�ilých moderních kryptografických algoritmp pomocí technologie Flutter, pro lokální 

firmu, jeliko~ externí řebení u~ není pro firemní potřeby dostate�né. Krom� klasických 

algoritmp jako DES a AES by se práce zam�řovala na kryptografii specifickou pro bankovní 

sektor, jako MAC algoritmy a dalbí. Rozsah práce bude minimáln� 4 a~ 5 algoritmp a 

celkov� se bude jednat o jednotnou aplikaci.

Klí�ová slova: Kryptografie, Multiplatformní aplikace, 
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neposlední řad� své rodin�, která m� za dobu mého studia podporovala jak psychicky, tak 

finan�n� a svým přátelpm, kteří se mnou m�li schovívavost v t�chto nelehkých �asech.



ÚVOD
TEORETICKÁ 
ÁST

RINCIP FUNGOVÁNÍ 

Feistelova síe

Ú

Mo~nosti pou~ití klí�e
ROVOZNÍ RE}IMY BLOKOVÝCH aIFER

ZPRÁVY

nulovými bajty

RINCIP FUNGOVÁNÍ 

Díl�í operace
EZPE
NOST 

Útok postranními kanály

RINCIP FUNGOVÁNÍ 

Vytváření MAC
Ov�řování MAC

FORMÁTY



PRAKTICKÁ 
ÁST
NÁVRH 

NALÝZA PO}ADAVKo

Funkcionální po~adavky
Nefunkcionální po~adavky

ÁVRH U}IVATELSKÉHO ROZHRANÍ

Koncept u~ivatelského rozhraní

MPLEMENTACE ÚLO}IaT�

Export a import klí�p
Tla�ítko Key Manager

A NASTAVENÍ APLIKAC

Vlastní UI
ení aplikace

TESTOVÁNÍ
3
3
3 LATFORMA WEBOVÝ PROHLÍ}E


ZÁV�R
SEZNAM POU}ITÉ LITER

ZNAM OBRÁZKo
SEZNAM POU}ITÝCH SYMBOLo A ZKRATEK



SEZNAM PYÍLOH





UTB ve Zlín�, Fakulta aplikované 

ÚVOD

U~ od dob starov�ku provázela lidstvo touha nejen spolu 

zppsobem, aby komunikace zpstala utajená před ostatními. A tak za�aly postupn� vznikat 

první bifry, od Caesarovy, přes Vigenèrovu, se lidstvo postupn� u�ilo kryptografii 

tím vznikaly i daleko dpmysln�jbí zppsoby, jak dané bifry pomocí 

kryptoanalýzy prolamovat. Kryptografie za�ala s postupem �asu nabývat na významu. U~ 

nerozhodovala jenom o výsledcích bitev, ale i celých válek. S rozvojem po�íta�p se pak 

bifrování stalo výsadou i v komunikaci firem a spole�ností a ne jen armády a vlád jak 

doposud. Zlom pak představovala asymetrická kryptografie. Díky ní v dnební dob� pou~ívá 

kryptografii opravdu ka~dý, kdo vlastní po�íta� nebo mobilní telefon a díky ní mp~e nabe 

komunikace zpstat utajená.

Ve firm� Monet se u~ n�jakou dobu zabývám vývojem systémp pro autorizaci a 

zpracování bankovních transakcí. I zde hraje kryptografie nemalou roli. Při platb� kartou, ae 

u~ v supermarketu, nebo online, bychom přece necht�li, aby vebkeré údaje jako �íslo karty, 

�i CVC posílal terminál, nebo platební brána, nebifrovan�, tak~e kdokoliv, kdo by byl 

schopný komunikaci odposlechnout, by m�l nabe platební údaje k vývojem 

t�chto systémp se pojí potřeba nástrojp, které nám takový vývoj usnadní. Mezi tyto nástroje 

patří i tzv. é kalkula�ky, programy, pomocí kterých lze provést bifrovací a 

debifrovací operace na rpzných datech. Díky tomu lze například ov�řit, zda se náb systém 

chová správn� a zda bifruje tak, jak by m�l. Takové nástroje existují v omezené míře onlin

a i jako placený software na PC. S rostoucí velikostí firmy vbak vzniká potřeba po vlastním 

interním nástroji, který bude vylad�n přesn� pro potřeby firmy, vývojářp a testerp

rámci této diplomové práce nejdříve popsány jednotlivé kryptografické

od symetrických blokových bifer DES a AES, přes autentiza�ní algoritmus MAC, 

a~ po pro bankovní sektor typický PIN Block. Praktická �ást se zam�řuje na návrh 

multiplatformní aplikace, která dané algoritmy implementuje, na implementaci t�chto 

oritmp pou~itím vhodných technologií a na řádné otestování výsledné aplikace. Cílem 

této práce je pak projekt, který obsahuje základní set kryptografických modulp a je zároveň 

připravený na budoucí rozbíření o novou funkcionalitu.
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DES (DATA ENCRYPTION STANDARD)

první kapitole se zam�říme na blokovou bifru zvanou DES, neboli 

Roku 1934 přichází do Spojených státp n�mecký emigrant Horst Feistel. Ten ve 

výzkumné laboratoři IBM Thomase J. Watsona vyvíjí komer�ní bifrovací systém zvaný 

o 128 bitech. Takový blok rozd�lí na dv� �ásti, levou a pravou. 

„mandluje< s�ítá mezi sebou, tento proces se opakuje celkem 16 krát. Roku 

1973 za�íná americký úřad poptávat bifrovací algoritmus, 

který by se stal standardem pro obchodní a firemní komunikaci. Lucifer je zatím biroce 

vyu~íván řadou organizací a je pova~ován za jeden z nejsiln�jbích komer�ních bifrovacích 

produktp. Dalo se tedy předpokládat, ~e se stane bifrovacím standardem. To ovbem 

aifra Lucifer jim přibla a~ přílib silná a 

nelíbila se jim myblenka, ~e by civilní organizace mohly pou~ívat bifrovací standard, který 

by NSA nedokázala prolomit. aifra Lucifer byla nakonec roku 1976 schválena jako 

pod novým názvem , nicmén� s jedním výrazným 

omezením, a to, ~e byla délka klí�e zkrácena na 56 bitp. Díky

přístupu k nejvýkonn�jbí výpo�etní technice tuto bifru prolomit, ale civilní 

organizace mohly tuto bifru pou~ívat, ani~ by konkurence dokázala rozbifrovat jejich 

Obrázek Pe�ee 
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Princip fungování DES

Nyní se podrobn�ji popíbeme fungování DES. Jak u~ víme, samotný standard DES vychází 

bifry Lucifer. Ta pro svoje fungování pou~ívá tzv. Feist ovu síe. Ta zpstala i v základu 

samotné bifry DES 

Feistelova síe

Feistelova síe pracuje v n�kolika kolech ( . Ka~dé takové kolo obsahuje , �asto 

box, �i permutaci, která na rozdíl od funkcí v substitu�n� permuta�ních sítích, nemusí být 

invertibilní. Díky tomu ppsobí Feistelova síe jako síe s více „neuspořádaným< �i náhodným 

chováním v porovnání se substitu�n� permuta�ními sít�mi

Obrázek Schéma Feistelovy sít� 

Síe se skládá z kol a hlavní klí� je rozd�len na jednotlivé podklí�e . Ka~dé kolo 

pou~ívá svpj vlastní podklí� Pro výpo�et jednoho kola platí, ~e vstupní data, ae u~ 

po�áte�ní, nebo jako výstupy z předchozího kola jsou rozd�leny na dv� �ásti, levou 

. Pro výstupní data pak platí následující vzorec Ā� =  ��−1�� =  Ā�−1 ⊕  ��(��−1)
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ka~dém jednom kole ze bestnácti prochází data tzv. „mandlovací< funkcí 

bitovým podklí�em a 32bitovou pplkou vstupních dat 

Obrázek Schéma funkce 

pak pracuje ve �tyřech rpzných krocích

3 Abychom mohli provést operaci XOR mezi vstupními daty a podklí�em, 

je třeba vstupní data rozbířit ze 32 bitp na 48, aby m�la stejnou délku. Práv� k

slou~í expanzní fun , která rozbiřuje vstup duplikací n�kterých bitp na výstupu 

podle předem dané tabulky.

podklí�em 3 Nyní, kdy~ u~ mají data po~adovanou délku 48 bitp, lze na 

nich provést operaci XOR podklí�em 

3 Výstup předchozího kroku je rozd�len na 8 blokp po 6 bitech. Ka~dý 

t�chto blokp je pak zpracováván v jiném S boxu. Výstupem z

�ím~ je délka dat zredukována op�t na 32 bitp. Jeliko~ ka~dému výstupu z

odpovídají přesn� 4 rpzné vstupy, tak se tato operace nedá invertovat a tak je zajibt�na 

nelinearita celého systému.

3 Nakonec je na datech provedena permutace. Ta byla navr~ena tak, aby 

ka~dý výstup z boxu ovlivnil vstupy do 6 rpzných S boxp v následujícím kole (Díky 

tomu, ~e je provedena expanze na datech před vstupem do S boxp)
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Díky této struktuře dochází při bifrování k tzv. lavinovému efektu. To znamená, ~e i pouhá 

malá zm�na v bifrovaných datech na vstupu povede k obří zm�n� na výstupních datech

Pokud bychom m�li například dva vstupy, které se od sebe libí rozdílem pouze v

bitu, tak po prvním kole DES je rozdíl v pravé polovin� výstupu . Po druhém kole se 

budou data libit minimáln� ve třech rpzných bitech, po sedmi kolech u~ bude odlibná celá 

pravá polovina po osmi kolech zm�na v jednom bitu na vstupu ovlivní bity v levé 

pravé polovin� . Takové chování posiluje odolnost DES vp�i útokpm 

Útoky na DES

A�koliv je DES v jádru dobře navr~enou a silnou bifrou, tak její slabina tkví práv� v přílib 

krátkém 56bitovém klí�i. Rozhodnutí pou~ít pouze takto krátký klí� budilo u~ 

koncem 70. let minulého století. Nicmén� v té dob� nikdo krom� NSA nedisponoval 

takovým výpo�etním výkonem, aby mohl v reálném �ase projít vebkerý klí�ový prostor 

roce 1997 vznikl projekt zvaný DESCHALL (DES ). Ten si dal za úkol 

DES prolomit a to metodou hrubé síly, tj. vyzkoubet postupn� vbech 

mo~ností, dokud se nepodaří najít ten správný klí�. Toho se sna~il dosáhnou díky síti 

dobrovolníkp koordinované přes Internet. Dobrovolníci byli takto schopni projít kolem 600 

biliónp klí�p za den, ale i to představovalo mén� jak 1 klí�ového prostoru. Nakonec se 

jim 18. �ervna podařilo klí� se bt�stím najít a to za zhruba p�t m�sícp od spubt�ní a to po 

projití přibli~n� jedné �tvrtiny vbech klí�p. Autor projektu poté uvedl, ~e 

rostoucí efektivit� testování a mno~ství dobrovolníkp, by projití zbylých tří 

�tvrtin klí�ového prostoru zabralo pouhých 36 dní 

Pozd�ji, tého~ roku, byl za pouhých 41 dní, tentokrát 

rámci projektu přibel dalbí prplom. Spole�nost 

navrhla a postavila zařízení zvané „ <. Toto zařízení, které 

stálo kolem 250 schopno prolomit DES za pouhých 56 hodin. V

dokázal „ < spole�ným úsilím s najít klí� pouze za
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Obrázek Deska osazená �ipy 

úsp�bnými pokusy o prolomení DES za�alo být jasné, ~e standard bude muset být nahrazen 

novým a siln�jbím. Zde vznikly dva rpzné přístupy vrhoval zm�nit vnitřní strukturu

DES a tím vytvořit novou a siln�jbí bifru. Druhý pova~oval DES za tém�ř „perfektní< bifru, 

její~ jediná slabina spo�ívala pouze v přílib krátkém klí�i a dal si za cíl vytvořit novou bifru, 

která bude vnitřn� pou~ívat ppvodní a nezm�n�nou DES 

První pokusy, nazvané 2DES, navrhovaly bifru, která by jednodube zabifrovala data 2x 

s pou~itím klasické DES. Odolnost této bifry by se vbak zvýbila pouze minimáln� oproti DES

Pozd�ji představil schéma operací, které by se m�lo pou~ít, a to 

pro bifrování a pro debifrování, kde znamená DES v módu bifrování a 

módu debifrování. Dolní indexy pak ur�ují klí�, který se zrovna pou~ívá

pou~ívá 3DES v ppvodním návrhu 112bitový klí� místo 56bitp. Klí� je vbak rozd�len 

�ásti a pracuje se s ním jako s dv�ma DES klí�i To přinábí výhodu, ~e pokud budou 

shodné, tak se 3DES bifruje data stejn� jako DES, díky tomu, ~e se operace 

navzájem „vyrubí<, co~ �iní 3DES zp�tn� kompatibilní s

Mo~nosti pou~ití klí�e

3DES mp~eme rozd�lit podle toho, jaký typ klí�e pou~íváme. V ppvodním návrhu bifry byl 

klí� sice 112bitový, tuhle variantu vbak implementovalo pouze n�kolik bankovních 

standardp perace provádíme nicmén� tři a pro ka~dou z nich mp~eme pou~ít 
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rpzný, 56bitový klí� , celkem tedy 168 bitp. Podle toho, jaké klí�e pou~ijeme lze 

3DES rozd�lit do 3 kategorií

 Mo~nost 1, n�kdy také známá jako 3TDEA, pou~ívá 3 nezávislé 56bitové klí�e 

. Díky tomu je 3TDEA nejsiln�jbí ze vbech mo~ností.

 Mo~nost 2, n�kdy rovn�~ nazývaná 2TDEA pou~ívá rpzné klí�e klí� 

je stejný jako DEA nabízí kompromis mezi mo~ností 1 a 3, kdy nabízí vybbí 

bezpe�nost ne~ mo~nost 3, ale zároveň kratbí klí� ne~ mo~nost 1.

 Mo~nost 3, pro kterou platí, ~e klí�e jsou shodné. Tato mo~nost je sice 

zp�tn� kompatibilní s DES, nicmén� nenabízí o nic vybbí bezpe�nost, ne~ ppvodní 

A�koliv se délka klí�p uvádí jako 56, 112 a 168 bitp, 3DES ve skute�nosti pracuje s klí�i 

o délce 64, 128 a 192 bitp. To je zppsobeno tím, ~e 8 posledních bitp ka~dého klí�e slou~í 

jako tzv. paritní bity, které slou~í k předchozích bitech klí�e, ani~ by 

n�jak rozbiřovaly klí�ový prostor

Provozní re~imy blokových bifer

Blokové bifry bifrují data po blocích. Délka klí�e je pak buď shodná s délkou bloku (DES), 

n�kterých případech i delbí (AES). aifrovaná data vbak málokdy zabírají pouze jeden 

, ve v�tbin� případp jsou podstatn� delbí. Klí� tedy při bifrování pou~íváme opakovan�, 

co~ ale vede k oslabení síly bifry. Jako řebení tohoto problému se nabízí distribuovat klí� pro 

ka~dý blok dat zvlábe, tj. klí� by m�l stejnou délku jako bifrovaná data praxi by to vbak 

znamenalo nutnost distribuovat o délce a~ miliardy bitp, co~ by bylo přinejmenbím velmi 

nepraktické. Z tohohle dpvodu vznikly rpzné tzv. provozní re~imy blokových bifer. Ty 

zlepbují bezpe�nost dané bifry bez nutnosti zvybování délky klí�e. V této podkapitole se 

seznámíme se třemi nejpou~ívan�jbími 

První re~im, který lze pou~ít, se nazývá 

zabifrovat dle následující ÿ� =  ā(��, ÿ), � =  1, 2, … , ā
zna�í ur�itý blok zprávy, ur�itý blok kryptogramu a celkový po�et blokp. 

je pak klí� a bifrovací funkce. Pro debifrování lze pou~ít tento vzorec
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�� =  Ā(ÿ�, ÿ), � =  1, 2, … , ā
zna�í debifrovací funkci funguje velmi prost�, ~e postupn� bere 

jednotlivé bloky a bifruje je nezávisle na ostatních. To sice přinábí výhodu v podob� 

jednoduchosti implementace i pou~ití, nicmén� přinábí i jeden zásadní problém. A to, ~e 

pokud jsou n�které shodné, budou shodné i bloky 

Obrázek Schéma provozního re~imu ECB

(zdroj: vlastní)

Problém, který při pou~ití re~imu ECB nastává, je krásn� demonstrován na následujícím 

obrázku. Na n�m zabifroval obrázek a to nejdříve 

pou~itím ECB re~imu a poté pokro�ilejbího a bezpe�n�jbího CTR re~imu

Obrázek provozního re~imu ECB

Jak je vid�t, tak u dat s vysokou mírou redundance se snadno stane, ~e jsou �áste�n� 

�itelné i po zabifrování, co~ výrazn� uleh�uje kryptoanalytikpm útok na takto zabifrovanou 

zprávu. Z tohohle dpvodu by se provozní re~im ECB nem�l pou~ívat. Jedinou výjimk

kde by jeho pou~ití nepředstavovalo bezpe�nostní hrozbu, je bifrování velmi krátkých zpráv 

s neredundantními daty, jako například jiné bifrovací klí�e, které byly testovány na 

náhodnost. 
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Dalbí provozní re~im, který lze při bifrování pou~ít, se nazývá CBC, neboli 

Ten se hodí k pou~ití v komunika�ních kanálech, kde je nízká pravd�podobnost 

chybn� přenesených bitp, nebo v případech, kdy data bifrujeme, ale nepřenábíme. Vzorcem 

tento re~im lze vyjádřit následovn�ÿ� =  ā(��  ⊕ ÿ�−1, ÿ), � =  1, 2, … , ā, ÿ0 = ��
Hlavní rozdíl oproti ECB spo�ívá v tom, ~e před zabifrováním je blok xorován 

předchozím blokem kryptogramu vbak ~ádný předchozí blok kryptogramu

neexistuje, jeliko~ se jebt� neza�alo bifrovat. Z tohohle dpvodu je stanoven tzv. inicializa�ní 

vektor, �asto zna�en pouze jako Ten má velikost stejnou jako blok a slou~í k

XOR mezi sebou samým a prvním blokem před zabifrováním. Díky tomu, 

bifrujeme stejná data stejným klí�em, ale pozm�níme , tak se budou i výsledná data od 

sebe libit. není tajnou hodnotou jako klí� a mp~e se příjemci posílat spolu se 

zabifrovanými daty při bifrování pou~ít, tak se jeho hodnota mp~e 

nastavit na samé nulové bity. Tak bude výsledek XOR operace mezi samotný blok 

beze zm�ny 

Obrázek Schéma provozního re~imu CBC

droj: vlastní)

Debifrování v CBC re~imu pak lze vyjádřit takto �� =  Ā(ÿ�, ÿ) ⊕ ÿ�−1, � =  1, 2, … , ā, ÿ0 = ��
Nejprve se debifruje blok , který se pak xoruje s

získají postupn� vbechny bloky zprávy 
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Oproti ECB provoznímu re~imu se nám u CBC nemp~e stát, ~e bychom dva stejné 

zabifrovali stejn�, jeliko~ provádíme XOR s předchozím blokem kryptogramu. Celý 

re~im rovn�~ posiluje i inicializa�ní vektor IV. Nevýhodou re~imu CBC vbak mp~e být, ~e 

předchozí bloky kryptogramu ovlivňují bifrování blokp dalbích. To mp~e představovat 

roblém v přenosových kanálech, ve kterých dochází �asto k chybám. Pouhá zm�na 

jednom bitu na při přenosu, pak mp~e při debifrování vytvořit tzv. kumulovanou chybu a 

vytvořit n�kolikanásobn� víc chyb v debifrované zpráv� 

Problém bíření kumulované chyby zppsobené rubením v přenosovém kanálu doká~e řebit 

poslední re~im provozu zvaný CTR, neboli

bloková bifra, ale jako proudová, která pou~ívá blokovou bifru pouze jako deterministický 

generátor náhodných bitp. aifrování lze vyjádřit takto ÿ� = ��  ⊕  ā(��, ÿ), � =  1, 2, … , ā
představuje hodnotu tzv. �íta�e. 
íta� je n bitové �íslo, které vzniká cyklickou 

inkrementací předchozí hodnoty o hodnotu jedna. Po�áte�ní hodnota �íta�e nemusí být 

utajována a mp~e být op�t nastavena s pou~itím , nicmén� je potřeba zajistit, aby se 

nikdy neopakovala a vbechny pou~ité hodnoty byly unikátní 

Obrázek Schéma provozního re~imu CTR

droj: vlastní)

Debifrování lze pak provést následovn��� = ÿ�  ⊕  ā(��, ÿ), � =  1, 2, … , ā
Nelze si nevbimnout, ~e debifrování probíhá stejným zppsobem jako bifrování. I to nám 

mp~e prozradit, ~e re~im CTR je ve skute�nosti proudovou bifrou. Díky tomu se chyba, která 
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mp~e vzniknout při přenosu, nekumuluje, tak~e po�et chybných bitp po debifrování bude 

odpovídat po�tu chybných bitp vzniklých při přenosu. 

Re~im CTR nám přinábí oproti předchozím jebt� jednu výhodu. Délka dat nemusí být 

ý násobek délky bloku dané bifry. To je zppsobeno tím, ~e data bifrujeme operací XOR 

mezi daty a blokem pseudonáhodných bitp vytvořených blokovou bifrou. Nevýhodou tohoto 

re~imu je jako u ka~dé proudové bifry mo~nost útoku na autenti�nost zprávy, proto je dobré 

n�jakou autentiza�ní technikou 

zprávy

Jak u~ jsme zmínili v předchozí kapitole, tak u velké �ásti re~imp provozu blokových 

bifer je nutné, aby délka dat bifrované zprávy odpovídala násobku délky bloku dané blokové

bifry. Jen velmi zřídka se nám pobt�stí, ~e zpráva splňuje tuto podmínku, ani~ bychom ji 

museli před bifrováním upravit tomuto ú�elu se �asto pou~ívají techniky, anglicky zvané 

jako „ <, neboli v překladu zarovnání této podkapitole si n�kolik t�chto technik 

představíme.

nulovými bajty

Jedná se o nejjednodubbí zppsob, jak zarovnat poslední blok zprávy. Máme li kupříkladu 

zprávu, hexadecimáln� zapsanou jako 

délce 12 bajtp a potřebujeme ji zarovnat na délku bloku 8 bajtp, tj. vytvořit z ní zprávu 

celkové délce 16 bajtp, tak k ní přidáme 4 nulové bajty

Tato metoda se nepou~ívá u b�~ného bifrování, proto~e má jednu zásadní nevýhodu a 

to pokud samotná data zprávy kon�ila nulovými bajty, tak nejsme schopni tyto data odlibit 

od nulových zarovnávacích bajtp. Přesto se s touto technikou mp~eme setkat n�kterých 

hashovacích a MAC funkcí , tedy tam, kde nepotřebujeme daná data debifrovat 

je specifikován Zpráva je op�t zarovnána nulovými 

bajty, nicmén� poslední bajt nám tentokrát udává po�et pou~itých nulových bajtp 

zarovnání 
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Díky ví příjemce zprávy přesné mno~ství bajtp, které bylo pou~ito k zarovnání a 

po debifrování zprávy je mp~e od ppvodní zprávy odd�lit 

Podobn� funguje i tím rozdílem, ~e nulové bajty jsou 

nahrazeny náhodnými daty. Poslední bajt op�t udává po�et bajtp pou~itých k zarovnání 

Tento zppsob zarovnání nám přinábí výhodu, ~e dv� stejné zprávy budou mít s

pravd�podobností rpzné zarovnání, tak~e i po zabifrování stejným zppsobem a klí�em se 

budou kryptogramy t�chto zpráv výrazn� libit.

Dalbí , co se dá pou~ít, je definován

ovnaným datpm nejdříve přidán bajt s hexadecimální

dopln�n nulovými bajty 

Poslední , který si představíme, je definováno standardem PKCS

Zatímco PKCS definuje zarovnání pouze pro bloky o velikosti 64 bitp, tak PKCS se dá 

pou~ít na jakýkoliv blok a~ do velikosti 255 bitp. Blok je op�t dopln�n bajty do úplné 

velikosti, tentokrát ale ka~dý bajt udává po�et bajtp pou~itých k zarovnání 
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AES (ADVANCED ENCRYPTION STANDARD)

Píbe se rok 1997 ) oznámila, ~e hledá 

nový bifrovací standard, který by m�l nahradit doposud pou~ívaný DES. Hledaný 

by m�la být symetrická bloková bifra, která bude mít velikost jednoho bloku 128 bitp a bude 

podporovat klí�e o velikostech 128, 192 a 256 bitp

1998 uskute�ní první konferenci (AES1), kde představí celkem 15 

kandidátp na nový standard a po~ádá veřejnost o případné připomínky k vybraným 

kandidátpm. Na druhé konferenci (AES2), pořádané březnu roku 1999 oznámí NIST p�t

finálních algoritmp 3

se při výb�ru vít�zné bifry soustředil na tři hlavní kritéria 3 bezpe�nost, náklady 

a charakteristiky daného algoritmu a jeho i Po obsáhlém testování a 

porovnávání vbech kandidátp NIST nakonec vybral jako vít�znou bifru algoritmus Rijndael, 

pojmenovaný podle svých belgických autorp Vincenta Rijmena a Joana Daemena. Oproti 

ostatním kandidátpm vynikal hlavn� ve výkonu, jednoduché implementaci a nízkým 

nárokpm na hardware 

Princip fungování AES

Podobn� jako DES, tak i AES pracuje v n�kolika kolech. Místo Feistelovy sít� j

tentokrát pou~ita substitu�n� permuta�ní síe o�et kol se také libí závislosti na délce 

klí�e. Pro 128bitový klí� se provádí 10 kol, pro 192bitový klí� 12 kol a pro 256bitový klí� 

ka~dém kole se provádí n�kolik díl�ích operací

Díl�í operace

N�které díl�í operace se provádí v AES pouze jedenkrát, n�které, konkrétn� �tyři, se pak 

pravideln� opakují v jednotlivých kolech. Celkem mp~eme definovat best rpzných díl�ích 

operací 

Rozd�lení dat do blokp a jejich zarovnání 3 dobn� jako DES bifruje bloky o 

velikosti 64 bitp, tak AES pou~ívá 128bitové bloky. Data je potřeba rozd�lit do blokp 

a poslední blok zarovnat AES pou~ívá nej�ast�ji

Expanze klí�e 3 Proto~e pro ka~dé kolo potřebujeme vlastní podklí�, tak je ppvodní 

klí� tzv. expandován a tím se vytvoří díl�í podklí�e 
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PZi�tení itera�ního klí�e 3 bifrovaným datpm se při�te podklí� daného kola, �ím~ 

se vytvoří blok nový 

Substituce bajtp 3 Ka~dý bajt je nahrazen kódem podle předem dané tabulky zvané 

je kupříkladu nahrazen bajtem 

Obrázek 

Rotace Zádkp 3 tomhle kroku AES posune řádky bloku, které byly získány b�hem 

předchozí operace. Na prvním řádku se neprovádí ~ádná rotace, druhý se posune 

doleva o 1 bajt, třetí o 2 bajty a �tvrtý o 3 bajty vlevo

Substituce sloupcp 3 Tato operace provádí substituci sloupcp stavové matice. Tu 

získáme vynásobením tzv. mixovací matice a stavové matic

výchozí stavové matice je násoben mixovací maticí ’

transformované matice 

Tyto operace se při bifrování v rpzném pořadí střídají a opakují v 10, 12 nebo 14 kolech

podle délky klí�e. Před za�átkem bifrování se musí provést Rozd�lení dat do blokp a jejich 
zarovnání a také Expanze klí�e. Tyto operace se provedou pouze jedenkrát na za�átku

Následuje takzvan� inicia�ní bifra. V ní se provede jediná operace a to PZi�tení itera�ního 
klí�e Pak následují u~ samotná kola. Ve vbech kolech je pořadí operací následující

Substituce bajtp → Rotace Zádkp → Substituce sloupcp → PZi�tení itera�ního klí�e
Jedinou výjimku představuje kolo poslední. Tam je vynechána operace Substituce sloupcp
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dpvodu, ~e spotřebovává zbyte�n� mnoho výpo�etního výkonu, ani~ by výrazn� 

modifikovala data. Jinými slovy je v posledním kole prakticky redundantní

Obrázek Schéma AES bifrování

Při debifrování funguje AES jako tzv. inverzní bifrování. Díl�í operace jsou v ka~dém 

kole provád�ny v opa�ném pořadí a i itera�ní klí�e jsou pou~ity v inverzním pořadí 

Podobn� jako DES, tak i AES mp~e pracovat v rpzných provozních re~imech jako 

například ECB, CBC �i CTR tím rozdílem, ~e tentokrát pracuje se 128bitovými bloky 

místo 64bitových 

Bezpe�nost AES

Díky tomu, ~e bifra AES pou~ívá delbí 128, 192 a 256bitové klí�e, tak je v sou�asné dob� 

pova~ována za neprolomitelnou pou~itím metody hrubé síly. Kupřík 256, u které 

je klí�ový prostor 2 praxi to znamená, ~e i moderním po�íta�pm by zabralo vyzkoubet 

vbechny klí�e déle, ne~ je stáří vesmíru 
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Nicmén� útok hrubou silou není jediný zppsob, jak na bifru úto�it. Bezpe�nost samotné 

� i jako jakékoliv jiné bifry, závisí na faktorech jako její implementace, správa 

klí�p, jejich generování a distribuce. Mp~e existovat sebebezpe�n�jbí a neprolomitelný 

bifrovací algoritmus, ale jeho bezpe�nost je rázem prolomena, pokud si nedoká~eme uhlíd

únik tajných dat jako například klí�p Existuje vbak jebt� jiný zppsob, jak na AES 

zaúto�it.

Útok postranními kanály

Tento typ útoku neúto�í na algoritmus samotný, ale místo toho se zam�řuje na slabiny 

implementaci �i fyzikální efekty spojené se bifrováním, která mp~ou úto�níkovi prozradit 

cenná vodítka k prolomení bifry 

metod, kterou lze při útoku postranními kanály pou~ít, je tzv. diferenciální 

výkonová analýza (DPA). Ka~dé elektromagnetické zařízení toti~ spotřebovává rpzné 

mno~ství energie v závislosti na práv� provád�ných operacích. Pomocí m�ření a následné 

analýzy t�chto výkyvp mp~e úto�ník získat tajné klí�e ze zařízení jako ní telefony 

�i �ipové karty, ani~ by potřeboval jakoukoliv znalost vnitřní konstrukce t�chto zařízení 

Proti DPA sice existují protiopatření, jako například přidání bumu, vyrovnání spotřeby 

energie, nebo maskování tajných dat, nicmén� úplná eliminace úniku dat postranními kanály 

zpstává pro kryptografy výzvou 

Jak u~ bylo zmín�no, udr~ení bifrovaných dat v bezpe�í před úto�níky patří i proces 

distribuce a sdílení klí�p. Rpzné bifrovací systémy pou~ívají při komunikaci více klí�p, nebo 

klí�e �asto m�ní, aby zvýbily bezpe�nost. To mp~e vést k tomu, ~e mp~ou dva rpzné spolu 

komunikující systémy nedopatřením pou~ívat rpzné symetrické bifrovací klí�e

problému předebly, tak nemohou sdílet kryptografické klí�e otevřeným komunika�ním 

kanálem, proto~e to by mohlo vést k jejich kompromitaci. Co ale spolu sdílet mohou, je tzv. 

neboli zkrácen� KCV

, lze KCV pro DES vypo�ítat tak, ~e zabifrujeme 8 bajtp 

pak pova~ujeme první 3 bajty výsledku. Pro výpo�et hodnoty 

KCV u algoritmu AES bifrujeme 16 bajtp, tentokrát s . Za KCV op�t 

pova~ujeme první 3 bajty kryptogramu Pokud bychom m�li kupříkladu klí� 
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hexadecimální hodnotou 

Tohle ovbem není jediný zppsob, jak KCV vypo�ítat. V oblasti platebních karet se 

například pou~ívá zppsob výpo�tu KCV definovaný normou ANSI X

specifikuje 2 rpzné metody. První je op�t zabifrování bloku nul pou~ití prvních 3 bajtp 

výsledku. Druhá pou~ívá algoritmus CMAC vypo�tení MAC z bloku nul. Výsledek je 

ořezán na 10 bitp. aifra 3DES mp~e pou~ít k výpo�tu KCV ob� metody, zatímco AES pouze 
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MAC (MESSAGE AUTHENTICATION CODE)

neboli zkrácen� MAC lze definovat jako řet�zec bitp, který 

se posílá spolu se zprávou. MAC musí splňovat dv� základní vlastnosti. Musí být kompletní

nepad�latelný tní znamená, ~e samotný MAC nám sta�í k ov�ření zprávy. 

Nepad�latelný zase to, ~e pokud je zachycen neoprávn�nou třetí stranou, tak ta jej nesmí být 

schopna pad�lat pomocí dat zachycených u dalbí zprávy 

slou~í k dv�ma základním ú�elpm 3 Ov�ření legitimity odesílatele ov�ření 

zprávy. Díky tomu pokud obdr~íme zprávu s validním MAC, tak si mp~eme 

být jisti, ~e s daty nebylo po cest� manipulováno a ~e zpráva pochází od legitimního 

odesílatele 

MAC naopak danou zprávu nebifruje ani nijak jinak nezabezpe�uje. Při po�ítání M

se sice pou~ívá symetrický kryptografický klí�, ten ale slou~í pouze k výpo�tu MAC a jeho 

následného ov�ření 

Podle popisu, nám MAC mp~e svým ú�elem a podobou připomínat digitální podpis, 

který taky slou~í k ov�ření legitimity odesíla integrity posílaných dat. Na rozdíl od 

digitálního podpisu, který pou~ívá asymetrický klí�ový pár, pou~ívá MAC symetrický 

kryptografický klí�. Strany, které si mezi sebou posílají zprávy s MAC, tedy pou~ívají stejný 

klí�. Samotnou problemati tohoto tajného klí�e se algoritmy pro vytváření a 

validaci MAC nezabývají 

fungování MAC

Proces vytváření a ov�řování MAC probíhá mezi odesílatelem zprávy a jejím příjemcem. 

Před samostatným procesem se musí splnit dva předpoklady. Mezi odesílatelem a příjemcem 

musí být stanoveno, jaký algoritmus se bude pro vytváření MAC pou~ívat. Ob� strany musí 

rovn�~ mít stejný tajný klí�, který bývá zpravidla poskytnut jednou ze stran a sdílen 

zabezpe�eným komunika�ním kanálem 

VytváZení MAC

Aby odesílatel mohl poslat zprávu s MAC, tak nad ní musí provést daný MAC algoritmus. 

Ten se provádí buď nad celou zprávou, nebo �asto i na pouhém hashi (otisku) této zprávy. 

Vstup do tohoto algoritmu je originální zpráva a tajný symetrický klí�. Výstupem 
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algoritmu je pak samotný MAC. Ten je přidán ke zpráv�, zpravidla na její úplný konec a 

odeslán spolu se zprávou 

Obrázek Schéma vytváření MAC

(zdroj: vlastní)

Ov�Zování MAC

Příjemce obdr~el zprávu s �lí MAC od zprávy a na zpráv� bez MAC provede 

stejný MAC algoritmus jako odesílatel s pou~itím stejného tajného klí�e. Výsledný MAC 

pak porovná s tím, který obdr~el spolu se zprávou. Pokud se rovnají, tak to znamená, ~e 

integrita dat zprávy nebyla b�hem přenosu porubena a ~e zpráva pochází od legitimního 

odesílatele 

Obrázek Schéma ov�ření MAC

(zdroj: vlastní)
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Pokud se MAC navzájem nerovnají, tj. MAC, který nám přibel se zprávou, se libí od 

toho, který jsme získali výpo�tem, tak to mp~e znamenat následující 

 Integrita dat zprávy byla porubena. To mohlo být zppsobeno ae u~ zám�rn� 

neoprávn�nou třetí stranou, nebo omylem chybovostí přenosového kanálu. V

případech jsme vbak obdr~eli jiná data, ne~ jaká byla odeslána

 Odesílatel není legitimní, ale n�kdo se za n�j sna~í vydávat a posílá nám buď zprávu 

lebným MAC, nebo vpbec ~ádným (v tom případ� se �asto �ást zprávy chybn� 

vyhodnotí jako MAC

 Odesílatel nebo příjemce pou~il bpatný tajný klí�. K tomu mp~e nedopatřením dojít 

například při bpatném nastavení systému, nebo v rámci n�jaké plánované vým�ny 

klí�e.

Ve vbech případech by vbak příjemce nem�l takovou zprávu akceptovat a m�l by ji 

případ� potřeby si od odesílatele vy~ádat zprávu novou.

mo~ností, jak MAC vytvořit, je pou~ít n�jakou z kryptografických hashovacích 

funkcí jako například MD5, SHA 1 �i SHA . HMAC také do jisté míry připomíná hash. 

Na rozdíl vbak od HMAC, při jeho~ výpo�tu pou~íváme symetrický klí�, nelze pomocí hash 

ov�řit legitimitu odesílatele, ale pouze integritu dat B�hem výpo�tu HMAC se tak 

kombinují data zprávy s tajným klí�em a ~itím hashovací funkce se vytvoří

dané zprávy 

Obrázek Schéma vytváření HMAC

zdroj: vlastní

HMAC má v praxi biroké vyu~ití. To hlavn� díky tomu, ~e jeho výpo�et bývá rychlý a 

je nenáro�ný na hardware. Oproti digitálním podpispm bývají HMAC menbí, co~ se hodí 
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případech, kdy chceme přenábet co nejmenbí mno~ství dat. HMAC je rovn�~ jednoduchý 

a je podporován v celé řad� programovacích jazykp. Díky tomu se pou~ívá 

například v je také biroce pou~íván a podporován v celé 

řad� protokolp, jako například HTTPS ( �i FTPS (

HMAC ale mp~e mít i řadu nevýhod. Pokud MAC algoritmus pou~ívá zastaralý 

hashovací algoritmus, například MD5, tak nebude HMAC odolný proti útoku hrubou silou. 

Dple~ité je rovn�~ zvolit dostate�n� dlouhý tajný klí�, krátké klí�e mohou rovn�~ vést ke 

snadno prolomitelným HMAC. Nakonec je nutné brát v potaz, ~e ve výjime�ných případech 

mp~e nastat tzv. kolize, co~ znamená, ~e dv� rpzné zprávy vytvoří stejný HMAC. Je to sice 

vysoce nepravd�podobné, ale dojít k tomu mp~e 

Podobn�, jako u HMAC mp~eme pou~ít hashovací funkci jako základ MAC algoritmu, tak 

pou~ijeme n�jakou z blokových bifer, jako například 3DES nebo AES. Vstupem 

do CMAC algoritmu je op�t symetrický klí�, který musí tentokrát splňovat délku, kterou 

y~aduje daná bloková bifra. Dalbím vstupem je op�t zpráva. Ta musí mít rovn�~ takovou 

délku, aby se dala rozd�lit na bloky o délce, kterou vy~aduje daná bloková bifra

délka zprávy libí, tak lze op�t pou~ít , nebo lze CMAC po�ítat z ané zprávy 

Obrázek Schéma vytváření CMAC

zdroj: vlastní)

Podobn� jako HMAC, tak i CMAC má v praxi řadu vyu~ití. Co se tý�e výkonu, tak 

rovn�~ dosahuje dobrých výsledkp. Jeho síla a odolnost proti útokpm závisí na pou~ité 

blokové bifře, tzn. CMAC algoritmus je pouze tak silný, jako jeho bloková bifra. Obdobn� 
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jako HMAC se CMAC pou~ívá hlavn� v

oslední skupinou MAC, kterou se budeme zajímat je tzv. Retail MAC. Tentokrát se 

nejedná o novou implementaci algoritmu, ale skupinu algoritmp jako HMAC �i CMAC, 

které se vyu~ívají v nkovnictví a v platebních systémech. Ae u~ pro komunikaci 

platebního terminálu se systémem banky, nebo komunikaci mezi jedním finan�ním 

systémem s druhým 

Obrázek pou~itím 

(zdroj: vlastní)

Finan�ní systémy spolu komunikují za pou~ití rpzných protokolp. Jedním 

nejpou~ívan�jbích je pak protokol definovaný standardem 83. Ten lze vyu~ít tém�ř 

vbude oblasti bankovních a finan�ních systémp. Terminál mp~e při platb� kartou tímto 

se serverem autoriza�ního systému. Autoriza�ní systém je pak 

stejným zppsobem komunikovat se serverem banky nebo systémem vydavatele 

Ka~dá zpráva ISO 8583 má pevn� danou strukturu. Hlavi�ka zprávy obsahuje tzv. MTI 

Ten udává informace, jako o jakou verzi protokolu se jedná, 

jaký je ú�el zprávy, zda se jedná o po~adavek, �i odpov�ď a kdo za�al komunikaci. Dále 

zpráva obsahuje primární a případn� i sekundární bitmapu. Ty udávají, co vbechno je 

práv� obsa~eno za data. Nakonec je zde datová �ást zprávy, tzn. 64 a~ 128 samostatných 
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datových polí o rpzných délkách a s rpznými datovými typy. Ka~dé z t�chto polí nese 

n�jakou informaci o finan�ní transakci, například pole 2 nese �íslo platební kart

pole 4 �ástku a pole 49 kód m�ny transakce. 
ást t�chto polí je pevn� definována standardem 

ISO 8583, �ást nich je ovbem ponechána pro pozd�jbí definice a �asto vyu~ívána ke 

specifickým ú�elpm daného platebního systému 

posílá v~dy na posledním míst� zprávy. Pokud finan�ní transakce 

obsahuje pouze primární bitmapu (64 polí), tak se MAC nachází v

i sekundární bitmapu (128 polí), tak se posílá v MAC by nikdy nem�l být v

i 128 zároveň. Vel bajtp. Systém, který zprávu obdr~í, z ní MAC 

odd�lí a na zbytku zprávy vypo�ítá MAC vlastní. Výsledný MAC porovná s tím, co přibel 

se zprávou, pokud se nerovnají, tak danou transakci zamítne 
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PIN BLOCK

ním algoritmem, kterým se bude tato práce zabývat Na ka~dé 

ní kart� bývá přítomen �ebtin� nazývá

�íslo platební karty, co~ je zpravidla �íslo skládající se z 8 a~ 19 �íslic, unikátn� ur�ující 

atební kartu Zároveň při platb� editní �i debetní kartou je od ur�ité �ástky potřeba 

. Tím , ~e jsme opravdu 

dr~itelem karty a ne n�kdo, kdo kartu nevlastní a chce ji pouze zneu~ít k získání finan�ních 

prostředkp na nabem ú�tu 

Obrázek Kreditní karta s

se ale mezi terminálem a autoriza�ním systémem nesmí přenábet v �isté, pro 

�lov�ka snadno �itelné podob�. K ú�elu se pou~ívají práv� PIN 

vytvořit kombinací upraveného PIN jinými daty, �asto

formáty

Pro vytváření PIN Blockp existuje mnoho rpzných standardp. Tato kapitola nám n�které 

nich přiblí~í o vbechny uvedené formáty se bude pou~ívat smyblený PAN 

a smyblený PIN 

nej�ast�ji pou~ívaných PIN formátp, vycházející ze standardu 

nazývá ISO 0, nebo také Nejdříve se upraví PIN na velikost 16 znakp. První znak 

nám udává �íslo formátu (0), druhý délku PINu, následuje samotný PIN a zbytek je zarovnán 

< =
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Dále se upraví n�ho se pou~ije p nejvíc vpravo (bez kontrolní �ís

se zarovnají zprava na 16 znakp 

Mezi takto upraveným PINem a PANem se získá 

po~adovaný PIN 

Formáty ECI fungují stejným zppsobem 

Formát 1, který je ekvivalentní formátu E 4, nepou~ívá pro tvorbu PIN B

pouze náhodná data k zarovnání. První znak op�t udává �íslo formátu (1) a druhý délku 

, následuje PIN zarovnaný náhodnými daty, �asto sekven�ním �íslem 

Tento formát by se m�l pou~ívat pouze u off line systémp, jako například u �ipových karet. 

První znak je op�t �íslo formátu (2), druhý délka PINu. Dalbí znaky jsou �íslice

zarovnané < =

Formát 3 funguje podobným zppsobem jako formát 0. Hlavní rozdíl je, ~e k zarovnání PINu 

jsou pou~ity náhodné hexadecimální �íslice a~ . Nad PINem a PANem je op�t provedena 

Na záv�r je zde formát 4. Ten je oproti ostatním formátpm pon�kud slo~it�jbí. Nejdříve je 

předpřipraven . Ten op�t za�íná �íslem formátu (4), délkou PINu, následovaný PINem a 

zarovnáním, tentokrát znakem <A= na délku 16 Následuje dalbích 16 náhodných znakp a~ 

, tak~e celková délka je 32 znakp
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dalbím kroku je třeba si připravit PAN. První znak je délka PANu mínus 12. Pokud 

je PAN kratbí, tak je znak a pan je zleva zarovnán nulami. Následuje celý PAN a zbytek 

bloku je zarovnán nulami op�t na 32 znakp

Předpřipravený PIN je zabifrován pomocí AES ECB módu. Na výsledném 

zabifrovaném bloku je provedena operace XOR s předpřipraveným PANem. Výsledek je 

znova zabifrován pomocí AES 
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PRAKTICKÁ 
ÁST
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NÁVRH APLIKACE

Tato �ást práce se zam�řuje na definování funkcionálních a nefunkcionálních po~adavkp

aplikace, definování jejích klí�ových vlastností a u~ivatelského rozhraní.

Analýza po~adavkp

Spole�n� s jsme provedli analýzu po~adavkp a definovali 

následující funkcionální a nefunkcionální po~adavky. Po~adavky jsme definovali pro první 

verzi aplikace, u které se po�ítá s tím, ~e se v budoucnu bude aktualizovat a rozbiřovat o 

Funkcionální po~adavky

kcionálních po~adavkp spadá vebkerá funkcionalita, kterou 

schopna vykonávat:

3 Aplikace bude schopna bifrovat a debifrovat hexadecimální data 

symetrickou blokovou bifrou DES a 3DES a to v n�kolika rpzných módech a 

pou~itím rpzných paddingp.

3 Aplikace bude schopna bifrovat a debifrovat hexadecimální data symet

blokovou bifrou AES a to n�kolika rpzných módech a s pou~itím rpzných 

paddingp

3 Aplikace bude schopna vytvářet MAC hexadecimálních dat a to jak 

tak i MAC specifikovaný standardem ISO9797

3 Aplikace bude schopna vytvářet z a rovn�~ 

op�t získávat. Bude podporovat n�kolik rpzných formátp.

3 Aplikace bude schopna po�ítat KCV kryptografických klí�p, rovn�~ bude 

podporováno n�kolik formátp KCV

3 dalbích dple~itých vlastností bude tzv. 

správce klí�p Ten bude umo~ňovat u~ivatelpm si ukládat vlastní klí�

znovupou~ití, editovat je, m klí�e náhodné. Sou�ástí bude i 

import a export t�chto klí�p za ú�elem sdílení mezi u~ivateli �i jejich zálohování
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3 Aplikace bude obsahovat vlastní konzoli, kam budou vypisovány 

výsledky kryptografických operací. Obsah konzole bude moct být kopírován a 

mazán.

Validace vstupp 3 Aplikace bude schopna validovat vebkeré vstupy od u~ivatele a 

případ� zadání nevalidních vstupp u~ivateli jasn� sd�lit, pro� je vstup neplatný

U~ivatelské rozhraní 3 Aplikace bude mít moderní a přehledné u~ivatelské rozhraní 

v�etn� tmavého a sv�tlého motivu. U~ivatel si bude moc přizppsobit font konzole a 

Ukládání stavu 3 Aplikace bude schopna dr~et v pam�ti jednotlivá nastavení 

u~ivatele i jím poslední zadané vstupy a to i po vypnutí a op�tovném zapnutí 

Nefunkcionální po~adavky

Do kategorie nefunkcionálních po~adavkp spadají po~adavky, které specifikují vlastn

aplikace, její rozsah a omezení:

Opera�ní systém 3 Aplikace bude schopna fungovat primárn� na desktopových 

opera�ních systémech, konkrétn� Windows, Linux a macOS. Vývojáři, testeři a 

DevOps pou~ívají ve firm� Monet vbechny tři zmín�né opera�ní systém

třeba podporovat vbechny. Dalbí podporovaná platforma bude web. Díky tomu bude 

aplikace snadno dostupná komukoliv s připojením na Internet bez nutnosti její 

. Poslední podporovanou platformou bude OS Android. Díky tomu bude 

u~itelná i na tabletech a mobilních telefonech

Bezpe�nost 3 Aplikace bude ukládat citlivé údaje, jako například kryptografické 

klí�e na disku dané platformy pouze bifrované. Klí�, který by pou~it

bifrování pak bude ulo~en na bezpe�ném úlo~ibti specifickém pro danou platformu.

Pou~itelnost 3 Aplikaci bude schopen pou~ívat zam�stnanec v

prpm�rnou znalostí angli�tiny. pou~ívání aplikace nebude třeba pokro�ilá 

znalost kryptografie. Aplikace by m�la být případ� potřeby u~ivateli jasn� 

a srozumiteln� vysv�tlit její pou~ití.

Údr~ba a bkálovatelnost 3 Aplikace by m�la být dobře dokumentována a navr~ena 

tak, aby ji bylo mo~no v budoucnu rozbířit o nové funkce a vylepbení.
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Návrh u~ivatelského rozhraní

této podkapitole se nachází návrh u~ivatelské rozhraní, rozebrání jeho klí�ových

í navr~ená po~adovaná podoba pomocí wireframp

Koncept u~ivatelského rozhraní

Jak u~ bylo zmín�no v analýze po~adavkp, tak aplikace bude koncipována z rpzných sekcí 

například AES, DES , MAC, atd. Jakákoliv akce provedená v sekcích (bifrování, 

debifrování) se projeví ve form� logu na konzoli aplikace. Logovat operace na konzoli dává 

u~ivatelpm výhodu, ~e pokud cht�jí například sdílet výsledek n�jaké kryptografické 

konzole jednodube zkopírují a poblou jako zprávu. Velikost konzole vp�i 

zbytku aplikace bude mo~né rovn�~ m�nit, nebo ji schovat úpln�. V tom případ� se 

aplikaci objeví plovoucí tla�ítko, jen~ vrátí konzoli zpátky 

Přepínat mezi jednotlivými sekcemi bude mo~né pomocí levého postranního 

naviga�ního menu. Zde budou jednotlivé sekce rozd�leny do skupin. AES a DES

například spadat do skupiny , zatímco KCV a 

Speciální se která se zobrazí po ka~dém novém otevření aplikace a 

, ve které si bude moct u~ivatel nastavit, jak se bude aplikace chovat a jak 

Tato �ást obsahuje navrhnuté které nám dají před zahájením vývoje lepbí 

představu, jak bude výsledná aplikace vypadat. 

Jako první je zde obecné sekce aplikace. Celá aplikace bude situována 

co~ znamená, ~e konzole aplikace i naviga�ní menu zpstanou přítomné v okn� 

pou~ívání aplikace. Přepínáním sekcí v naviga�ním menu se bude 

pouze m�nit obsah sekce nad konzolí. Pro zv�tbení prostoru obsahu dané sekce se bude levé 

postranní menu skládat pouze z daných sekcí �i jejich skupin. Po kliknutí na ikonu bude 

buď u~iva ou přesm�rován do dané sekce, anebo pokud je ve skupin� více jak jedna 

aplikaci objeví drop down menu, které mu umo~ní si danou sekci vybrat ze 

Samotná konzole bude mít rovn�~ na levé stran� sadu tla�ítek, kterými bude mo~no 

obsah konzole zkopírovat do schránky konzoli přesunout na za�átek �i 
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konec logu. Konzolí pak bude u~ivatel moct hýbat nahoru �i dolp a upravovat tak její výbku 

vp�i zbytku aplikace nebo ji úpln� schovat

Samotná sekce pak �asto bude obsahovat b�~né UI elementy jako drop

textová pole a tla�ítka. Textová pole zde oproti b�~ným textovým polím obsahují jebt� 

indikátor délky vstupu na konci daného pole. To poskytne u~ivateli lepbí představu o délce

vstupu a povaze zadávaných dat. Celý wireframe základního rozlo~ení je zobrazen

následujícím obrázku.

Obrázek Wireframe jedné sekce

(zdroj: vlastní)

Ka~dá sekce bude mít jebt� navíc malé tla�ítko v pravém horním rohu. Po kliknutí na 

n�j se u~ivateli otevře stránka s n�jbími informacemi o dané sekci. Ta mp~e 

obsahovat například základní informace o dané bifře, popis jak danou sekci pou~ívat, 

jak fungují například rpzné zppsoby provozních re~imp, atd. Vrátit se z téhle �ásti bude moct 

u~ivatel op�t kliknutím na tla�ítko v pravém horním rohu, kde bude bipka zp�t.

Pokud u~ivatel stáhne konzoli a~ na aplikace, tak konzole zmizí a v pravém dolním 

rohu se objeví plovoucí tla�ítko na op�tovné vrácení konzole zp�t do aplikace. Informa�ní 

�ást sekce a tla�ítko jsou zobrazeny na následujícím 
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Obrázek podrobn�jbími 

zdroj: vlastní

Poslední v�c, na kterou se musí u návrhu u~ivatelského rozhraní myslet je to, ~e 

vyvíjená aplikace je multiplatformní, tudí~ je nutné po�ítat i s tím, ~e ji u~ivatelé budou 

pou~ívat na podstatn� menbích mobilních displejích a to ae u~ v

nebo ve webovém prohlí~e�i.

tomhle případ� rozlo~ení sekce a konzole stejné. Sekce bude zabírat horní �ást 

obrazovky, zatímco konzole bude zabírat �ást spodní. Konzoli bude op�t mo~né schovat a 

po stisknutí tla�ítka znova zobrazit. Tla�ítko pro zobrazení naviga�ního menu se přesune do 

pravého horního rohu a po stisknutí naviga�ního tla�ítka zobrazí naviga�ní dialog přes 

u~ivatel přesune nastavením aplikace, ae u~ na mobilní, nebo 

desktopové v jednotlivá nastavení seskupená op�t do rpzných 

sekcí, které spolu souvisí, například vzhled aplikace, chování konzole nebo podrobn�jbí 

o verzi aplikace a platform�, na které aplikace zrovna b�~í.

Mobilní rozlo~ení sekce, naviga�ní menu a sekce s nastavením aplikace jsou zobrazeny 

na následujících w
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Obrázek Wireframy mobilního UI

vlastní
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IMPLEMENTACE

této kapitole je postupn� popsán prpb�h implementace a vývoj samotné rvní a 

velmi dple~itý krok byla volba frameworku. Jako framework pro vývoj jsem zvolil Flutter

[31]. Ten nabízí mo~nost vyvíjet vysoce výkonné aplikace

s, při�em~ pro vbechny platformy je pou~it stejný kód psaný v programovacím 

Tento přístup zrychluje a zefektivňuje vývoj na více platforem zároveň.

Zároveň obsahuje velké mno~ství moderních UI elementp, tak~e při jejich správném pou~ití 

nebude aplikace vypadat jako 20 let starý projekt.

ale přichází s ur�itými omezeními jako například horbí přístup k

daných platforem, který se dá �áste�n� řebit s pou~itím balí�kp, �i v�tbí velikost výsledných

aplikací v porovnání s nativním vývojem pro danou platformu.

Nemén� dple~itou sou�ástí při vývoji aplikace, která má být do budoucna rozbiřitelná a dobře 

udr~itelná je i vhodná struktura projektu Ka~dý Flutter projekt obsahuje adresáře 

, které jsou nutné k í a spubt�ní projektu na 

daných platformách. Krom� nich je zde jebt� adresář , který po vytvoření nového projektu 

Práv� adresáři lib tvoříme multiplatformní kód 

psaný v jazyce Dart. Struktura tohoto adresáře není nijak pevn� daná a bývá �ist� na 

vývojářích, jakou strukturu pro svpj projekt zvolí

adresáři lib jsem se tak rozhodl vytvořit dva podadresáře 3

adresáři core jsou obsa~eny vbechny komponenty aplikace, které se v kódu pou~ívají 

opakovan�, jedná se tedy o pomyslné jádro projektu. Tyto komponenty jsou rovn�~ 

rozd�leny do adresářp podle ú�elu, ke kterým se vyu~ívají. Adresář 

rozbíření u~ existujících tříd. V jazyce Dart lze jakoukoliv u~ existující třídu říklad 

rozbířit o nové vlastní metody. To pomáhá zkrátit a zefektivnit kód bez nutnost

vytváření vlastních nových tříd. Dalbí adresář obsahuje třídy se zapouzdřenými daty 

pou~ívané v kódu opakovan� a tzv. enum třídy adresáři najít základní 

nastavení aplikace při prvním spubt�ní. Adresář sob� obsahuje globáln� pou~ívané 

slu~by, jako například slu~bu na obsluhu úlo~ibt� �i stahování souborp. Adresář 

pak dedikován na �ásti kódu, které se týkají vzhledu a motivu aplikace, ae u~ jde o barvu 

motivu, tmavý a sv�tlý re~im, ikony aplikace �i pou~ité fonty. Adresář 

vbechny třídy se znovupou~itelnými, �asto statickými metodami. Poslední adresář 
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obsahuje vbechny mo~né UI elementy opakovan� pou~ívané v aplikaci. Ka~dý adresář má 

jebt� vlastní strukturu podadresářp, které jebt� víc rozd�lují �ásti projektu na logické celky 

rámci daného adresáře.

Adresář pak obsahuje jednotlivé �ásti aplikace, které se v projektu vyskytují 

pouze jednou. Například podadresář obsahuje adresáře . Ka~dý z

jebt� rozd�len na podadresáře po vzoru návrhového vzoru MVC. 

Strukturu projektu lze vid�t na následujícím obrázku.

Obrázek 

vlastní

Implementace úlo~ibt�

Dalbí, nemén� dple~itou �ástí, byla implementace úlo~ibt� aplikace. To slou~í ke dv�ma 

základním ú�elpm 3 by si aplikace pamatovala stavy jednotlivých sekcí b�hem přepínání 

aplikace rovn�~ schopna na�íst svpj stav po vypnutí a op�tovném 

zapnutí, aby si pamatovala nastavení a byla schopna ukládat bifrovan� citlivé údaje jako 

kryptografické klí�e.

Ppvodn� jsem cht�l na implementaci úlo~ibt� pou~ít balí�ek 

který nabízí jednoduchou formu ukládání primitivních datových typp do interního úlo~ibt� 

zařízení. Zde jsem ale při implementaci narazil na n�kolik problémp, kdy balí�ek 

, jak by m�l. Proto jsem tento balí�ek zam�nil za 

databázi, která vyniká výkonem a dá se pou~ít na vbech desktopových a mobilních 

platformách i navíc umo~ňuje d�lit data do separátních boxp a ty i případn� 

bifrovat pomocí AES
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Třídu, která bude databázi ob

Abychom zabránili tomu, ~e bude s manipulovat více �ástí aplikace zároveň, tak 

leton třídu, tzn. v~dy bude moci existovat pouze jediná 

instance této třídy v celé aplikaci. Kód vypadá následovn�

Boxy, pro ukládání dat, jsem vytvořil �tyři, kam se budou bifrovan� ukládat 

vbechny u~ivatelem naposledy pou~ité klí�e, , kam se budou ukládat vbechna 

nastavení aplikace, , kam se budou bifrovan� ukládat vbechny klí�e 

spravované kládat vbechna ostatní 

Při startu aplikace je potřeba ur�it adresář, do kterého bude moct

Aplikace si tak při startu vytvoří ve slo~ dokumenty dané platformy (pokud se nejedná 

o web) adresář 

Následn� se zavolá metoda , která otevře jednotlivé boxy, aby se do nich mohlo 

zapisovat. Pokud se adresář nebo n�který z boxp v adresáři nenachází, tak jsou aplikací 
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vytvořeny. K otevření boxp _keyBox a _keyManager jsou potřeba AES klí�e. Ty ale nelze 

skladovat nebifrovan� na disku, proto~e to by znamenalo bezpe�nostní riziko a hrozila by 

jejich kompromitace. Tyto klí�e ukládám pomocí třídy , její~ ú�el a 

fungování si popíbeme pozd�ji. Celý proces inicializace tedy vypadá následovn�:

Úlo~ibt� připravené. Teď zbývají metody, pomocí kterých budeme moct data do 

úlo~ibt� zapisovat. Hive umo~ňuje pou~ít jako primární klí� k hodnot� jakýkoliv řet�zec 

znakp. Pokud bychom ale v ka~dé �ásti aplikace ukládali hodnoty takovýmto zppsobem, 

zmatek a hrozilo by například, ~e by jedna �ást aplikace necht�n� 

přepisovala data jiné �ásti aplikace. tohohle dpvodu jsem vytvořil speciální třídu zvanou 

sob� obsahuje atributy Jedná se

enum třídy, které nám pomp~ou zasadit ukládanou hodnotu do její sekce, přiřadit ji ke své 

komponent� a popřípad� jí přiřadit i podtyp, pokud pou~íváme více stejných komponent 

rámci jedné sekce.

Pokud máme například sekci , tak její 

klí� vytvoříme následujícím zppsobem:

u~ívají metody při ukládání do hive databáze. Z objektu vytvoří jeho 

3 pro klí� z příkladu by to bylo například <aes_padding=

StorageKey se rovn�~ StorageService rozhodne, do jakého ive boxu data ulo~í. Pokud 
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jsou data ulo~ena

pokud se jedná o komponentu , tak se hodnota ulo~í bifrovan� do boxu 

_keyBox. Zbytek dat se ukládá do boxu _dataBox. Ukládání klí�p do lokálního úlo~ibt� lze 

jebt� vypnou nastavení aplikace. V tom případ� se klí�e nebudou do úlo~ibt� ukládat 

vpbec.

Ulo~it String hodnoty do úlo~ibt� lze pomocí metody , získat zase lze pomocí 

. Ta má navíc jebt� vstupní argument , který nahradí výstupní 

úlo~ibti není nebo při �tení dojde k chyb�.

ukládání jiných datových typp pak slou~í metody . Jediné 

metody, které nepou~ívají k ukládání jako klí� StorageKey, jsou metody dedikované 

Ten ukládá data bifrovan� do svého speciálního boxu zvaného 

_keyManager. Ka~dý klí� ukládá jako JSON objektu ManagedKey a jako primární klí� 

pou~ívá String název klí�e.
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, které slou~í ke správ� 

u~ivatelem vytvořených klí�p.

Klí�e se v boxu _keyManager ukládají bifrovan�. Ke správ� klí�p k n�mu

nám slou~í třída, kterou jsem nazval Ta je popsána následující 

Balí�ek hive nám umo~ňuje jednotlivé boxy bifrovat pomocí AES 256, tj. velmi silné a 

standardizované bifry. Data na disku tak jsou ulo~ena zabifrovaná a v případ� například 

odcizení zařízení nebude mít zlod�j přístup k tajným datpm bez klí�e. Otázkou ovbem 

zpstává, kam ulo~it klí�e pou~ité k zabifrování hive boxp. První, co nás napadne, je ulo~it je 

rovn�~ na disk zařízení, nicmén� nechat na disku klí� v plaintextu by bylo podobn� 

nebezpe�né, jako boxy nebifrovat vpbec. Dalbí, co by nás mohlo napadnou , by bylo klí�e 
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napevno zadat do zdrojového kódu aplikace. Zde nastávají dalbí problémy. Klí�e by se daly 

kódu získat pomocí jeho reverzní analýzy. Navíc by ka~dý u~ivatel pou~íval k bifrování 

tejný klí�. Dalbí mo~nost by bylo ukládat klí�e na vzdáleném serveru, tak by ale aplikace 

nebyla schopna pln� fungovat bez připojení k Internetu a zároveň by to znamenalo nutnost 

implementovat serverovou �ást aplikace

vyřebení tohoto problému jsem se rozhodl vyu~ít balí�ek zvaný 

Ten umo~ňuje ukládat citlivá �i tajná data do zabezpe�ených 

úlo~ibe daných platforem. U Androidu vyu~ívá systém zvaný 

, Linux pou~ívá knihovnu ws interface zvaný 

a prohlí~e�e SecureKeyProvider tento balí�ek pou~ívá při 

ukládání klí�p následujícím zppsobem:
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Hive boxy _keyManager a _keyBox pou~ívají ka~dý svpj separátní klí�. O n�j si při 

inicializaci StorageService za~ádají provoláním statických metod 

. Klí� v zabezpe�eném úlo~ibti buď u~ existuje, nebo je vytvořen nový. Pokud je 

vytvořen klí� nový, tak je obsah daného boxu smazán, proto~e i kdyby v n�m byla 

zabifrovaná data, tak by nebla novým klí�em rozbifrovat.

Pokud u~ivatel chce například smazat vbechny klí�e v _keyBoxu (v nastavení aplikace), 

tak při smazání boxu dojde rovn�~ k vým�n� klí�e v zabezpe�eném úlo~ibti. K

pou~ívá metoda nazvaná . Ve tříd� StorageService vypadá její pou~ití 

následovn�:

Jednou z klí�ových vlastností kryptokalkula�ky je tzv. Key Manager, komponenta, která 

umo~ňuje u~ivateli vytvářet, upravovat a mazat klí�e, které pou~ívá opakovan� napří� celou 

aplikací. Díky tomu nebude muset při ka~dém novém spubt�ní aplikace zdlouhav� opisovat 



UTB ve Zlín�, Fakulta aplikované 

nebo kopírovat klí�e. Jako vlastnosti, kterými by m�l Key Manager disponovat, jsem 

definoval následující:

 Ukládání, upravování a mazání klí�p ve vlastní sekci aplikace

 Generování klí�p rpzných délek a jiných �ástech aplikace

 Výb�r klí�e v jakékoliv jiné �ásti aplikace

 Filtrování klí�p podle názvu, hodnoty �i KCV

 Automatický výpo�et KCV při vytváření nového klí�e

 Mo~nost ulo~it práv� pou~ívaný klí� v jiné �ásti aplikace do Key Manageru

 Export a import klí�p z bifrované i nebifrované podob�

 aifrování ulo~ených klí�p na disku zařízení

Jakým zppsobem je řebeno bifrované ukládání na disk bylo popsáno předchozí 

pitole. Nyní se zam�říme na implementaci dalbích bodp

Key Manager vyu~ívá k ukládání klí�p separátní a bifrovaný h

spravován pomocí StorageService. Tu ovbem v sekci Key Manager nepou~íváme napřímo, 

ale pou~íváme třídu , která obsahuje rpzné metody pro úkládání, mazání a 

filtrování klí�p. Pokud chceme například vyhledat klí� názvu

�i jejich , mp~eme pou~ít metodu 
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Ta vezme vbechny klí�e z lokálního úlo~ibt� a vyfiltruje je pomocí předem 

specifikovaných parametrp v . Pokud chceme například najít 

klí�, který má �ást své hodnoty , tak nám tato metoda vrátí pouze ty klí�e, které tuto 

podmínku splňují. V UI se navíc jebt� barevn� zvýrazní hledaná �ást klí�e.

Obrázek Filtrování klí�p v

(zdroj: vlastní)

se nachází plovoucí tla�ítko se symbolem „ <. To slou~í k přidání nového 

klí�e do Key Managera. Po kliknutí se u~ivateli otevře dialogové okno s formulářem

vytvoření nového klí�e. Zde vyplní název klí�e (který musí být unikátní)

(kterou si mp~e generovat), KCV daného klí�e a nepovinný popis klí�e v případ�, 

~e si chce k danému klí�i n�co poznamenat. Poté klikne na tla�ítko „Create< a nový klí� se 

zapíbe do úlo~ibt�.

Podobným zppsobem lze klí�e i editovat. Vpravo u ka~dého klí�e jsou dv� ikonky, 

Ikonka tu~ky otevře u~ivateli ten samý dialog, tentokrát ale slou~ící k editaci. U~ivatel mp~e 

editovat vbe krom� názvu klí�e. Ikonka odpadkového kobe pak slou~í ke smazání daného 

klí�e z Key Managera. Po kliknutí je u~ivatel upozorn�n dialogem, ~e se daný klí� trvale 

sma~e z úlo~ibt� a jeho smazání musí jebt� potvrdit. Tím se situaci, ~e u~ivatel 

klikne na ikonku kobe omylem a klí� nedopatřením natrvalo sma~e.

Dialog pro editaci klí�e vypadá následovn�:
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Obrázek Dialog pro editaci klí�e

(zdroj: vlastní)

I kdy~ kalkula�ka obsahuje separátní sekci pro výpo�et KCV, tak po�ítat jeho hodnotu 

pro ka~dý klí� zvlábe před jeho ulo~ením by bylo otravné a nepraktické. Proto při vytváření 

klí�e a jeho jakékoliv úprav� aplikace nabízí mo~nost automatického přepo�tu Problém ale 

nastává , ~e existuje víc jak jeden zppsob, jak vypo�ítat KCV (minimáln� 1 pro DES 

klí�e a 2 pro AES klí�e případ�, ~e pro daný klí� existuje více zppsobp, jak KCV 

vypo�ítat, tak aplikace u~iva dialogovém okn� jednodube nabídne, kterou hodnotu chce 

pou~ít.

Obrázek Výb�r KCV při ukládání klí�e

zdroj: vlastní)



UTB ve Zlín�, Fakulta aplikované informatiky

Export a import klí�p

pravém horním rohu vbimnout malé ikonky klí�e v

Tuto ikonku jsem zvolil jako reprezentaci Key Managera napří� celou aplikací. této sekci 

slou~í ale ke dv�ma ú�elpm, exportu a importu klí�p z ní mo~nosti 

exportu klí�p se objeví následující dialog:

Obrázek Export nebifrovaných klí�p

(zdroj: vlastní)

Exportovat klí�e ve dvou variantách 3 nebifrovan� (plain) �i zabifrovan� 

Jak nás dialog upozorňuje, tak klí�e vyexportované v nebifrované podob� 

bychom nem�li nechávat na disku po dobu delbí ne~ je nutné. Tento export slou~í například 

tomu, pokud chce u~ivatel klí�e s n�kým sdílet, nebo je migrovat z jedné platformy 

na druhou (například z Po migraci klí�p by m�l u~ivatel soubor 

nebifrovanými daty okam~it� smazat.

Po kliknutí na tla�ítko export se vbechny ulo~ené klí�e exportují do jednoho souboru 

příponou a ulo~í ve slo~ce se sta~enými soubory dané platformy s názvem 

souboru nastaveným podle data a �asu exportu ve formátu 

(například klí�p se stará třída 

nezabifrovaných klí�p je pou~ita následující 
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Pro ulo~ení klí�p je pou~ita třída , která zajibeuje ukládání souborp tak

aby fungovalo na vbech platformách. Pokud se vyexportovaný soubor otevře textovém 

je jasné, ~e se jedná o JSON obsahující jednotlivé atributy klí�p:

Díky tomu je obsah souboru CCKEYS jednodube �itelný i pro �lov�ka. Zároveň

pokud se v budoucnu přidá klí�i n�jaký nepovinný atribut, tak budou i klí�e exportované 

předchozí verze aplikace zp�tn� kompatibilní s novou verzí.

Pokud se klí�e exportují bifrovan� se pou~ije následující dialog:

Obrázek Export bifrovaných klí�p

(zdroj: vlastní)
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Zde je potřeba jebt� navíc zadat heslo, podle kterého xportovaného souboru 

zabifruje. Ve tříd� toto provádí následující metoda:

zabifrování vyu~ívá modul, který jsem nazval . Ten nejdříve 

u~ivatelem zadaného hesla vytvoří AES klí� a to tak, ~e vytvoří

jeho~ bajty pou~ije jako kryptografický klí�. JSON s exportovanými klí�i poté zabifruje 

CBC módu a soubor ulo~í s příponou Obsah souboru je zabifrovaný a 

kódovaný v Pokud se tento soubor otevře textovém editoru, tak 

následující:

O klí�ích teď nelze zjistit nic, jeliko~ jsou zabifrované a navíc kódované v Base64. Díky 

tomu mp~e u~ivatel tento soubor bez starostí zálohovat na disku, proto~e bez tajného

neppjde jeho obsah debifrovat (to i v případ�, ~e u~ivatel heslo zapomene).

Import funguje podobn� jako export, ale v opa�ném pořadí. Nejdříve u~ivatel zvolí 

klí�i (CCKEYS nebo CCEKEYS), které chce do kalkula�ky importovat. Podle 

přípony souboru pozná, zda jsou klí�e bifrované �i nikoliv. Pokud ano, tak vyzve 

u~ivatele k zadání tajného hesla. Obsah souboru pak eventuáln� debifruje a následuje 

samotný proces importu. Mp~e ovbem nastat situace, ~e u~ivatel u~ klí� s daným jménem 

eru ulo~ený má. V ten moment provede aplikace tzv. detekci konfliktp. 

Porovná importované klí�e s t�mi, které u~ v Key Manageru jsou a vyhodnotí případné 
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konflikty. Pokud u~ importovaný klí� v aplikaci je, ale má stejnou hodnotu, nebo v

není vpbec, tak je automaticky importován. Pokud ovbem u~ v

zároveň má rozdílnou hodnotu, tak je detekován konflikt a u~ivateli se zobrazí dialogové 

okno, kde mp~e rozhodnout, zda se hodnota klí�e přepíbe hodnotou importovaného klí�e,

ponechá ppvodní klí�.

Obrázek Konflikt při importu klí�p

(zdroj: vlastní)

Díky tomu se u~ivatel nemusí obávat, ~e by při importu nedopatřením přepsal klí�e, 

které u~ v kryptokalkula�ce jsou.

Tla�ítko Key Manager

ostatních �ástech aplikace se tla�ítko Key Managera vyskytuje kdekoliv, kde lze vyu~ít 

ulo~ený klí�, typicky v textovém poli na zadání kryptografického klí�e. Key Manager je zde 

reprezentován ikonkou klí�e v

Obrázek Tla�ítko Key Manager v textovém poli

(zdroj: vlastní)
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Po kliknutí na ikonku jsou u~ivateli nabídnuty tři mo~nosti. Buď kryptografický klí� 

ulo~ených klí�p, nebo klí�, který se práv� nachází v textovém poli ulo~it do Key 

Managera, �i vygenerovat nový klí�.

Po kliknutí na „ < se u~ivateli otevře dialogové okno se seznamem vbech 

ulo~ených klí�p. Ty lze op�t filtrovat podle názvu, KCV, �i hodnoty. Po kliknutí na klí� je 

klí� automaticky dopln�n do textového pole.

Obrázek Dialog pro výb�r klí�e

(zdroj: vlastní)

Po kliknutí na „ < se u~ivateli objeví dialogové okno s formulářem pro 

vytvoření nového klí�e jako v sekci Key Manager. Hodnota klí�e se vyplní z textového pole. 

U~ivatel doplní název klí�e a dalbí případné atributy a mp~e klí� ulo~it.

Po kliknutí na „ < se zobrazí následující dialog:

Obrázek Dialog pro generování klí�e

(zdroj: vlastní)
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Zde u~ivatel mp~e zvolit délku klí�e a ten následn� vygenerovat pseudonáhodným 

generátorem. Délka klí�e je zde primárn� uvedena v nibblech, co~ se rovná délce 

hexadecimálních znakp které je třeba pou~ít na zapsání bajtové hodnoty klí�e. Délka se 

rovn�~ zobrazuje i v Po zvolení délky a kliknutí na tla�ítko Generate se 

vygenerovaný klí� automaticky doplní do textového pole.

Díky tomuto tla�ítku bude Key Manager u~ivateli dostupný v kterékoliv �ásti aplikace, 

kryptografickými klí�i.

vení aplikace

Ne~ přijde popis implementací jednotlivých sekcí, tak mi dovolte krátkou zmínku o UI 

vytvořené vbe lze v aplikaci nastavit při jejím pou~ívání.

Vlastní UI

U aplikace jsem cht�l docílit toho, aby m�la vlastní moderní, vizuáln� �isté, intuitivní a 

přehledné UI. Flutter v základu nabízí vytvářet UI ve dvou stylech 3 Material, napodobující 

ino, vycházející z UI iOS a macOS. Jako základ jsem zvolil práv� 

Material widgety, ka~dý jednotlivý prvek jsem vbak upravil a přizppsobil tak, aby tvořil 

jednotnou vizuální identitu aplikace. Kryptokalkula�ka rovn�~ podporuje tmavý i sv�tlý 

motiv, který lze přepínat v nastavení. Celé UI si lze takté~ sladit do jedné besti barev.

Obrázek Tmav� modrý a sv�tle oran~ový motiv

(zdroj: vlastní)
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Nastavení aplikace

Aby se u~ivateli s aplikací co nejlépe pracovalo, tak má aplikace sekci nastavení, kde si mp~e 

pracovní prostor přizppsobit dle svých potřeb.

Obrázek 

(zdroj: vlastní)

Krom� ji~ zmín�ného motivu UI si dle vlastních potřeb přizppsobit i konzoli aplikace. 

konzoli lze m�nit velikost fontu. Dále si lze vybrat jeden z p�ti rpzných neproporciální

fontp, který bude konzole pou~ívat. Nakonec lze pro konzoly povolit tzv. detailní log. Pokud 

nás zajímá pouze výsledek kryptografických operací, tak jej necháme vypnutý. Pokud nás 

ovbem zajímá k dané kryptografické operaci více podrobností, třeba jak vypadají data po 

To lze demonstrovat například u sekce DES

detailní log vypnutý, tak se na konzoli objeví následující:
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logu konzole nyní vidíme pouze vstupní data, pou~itý klí� a padding. Pokud ovbem 

etailní log v nastavení povolený íbe se následující

Nyní vidíme krom� vstupních parametrp i dalbí podrobnosti, například jaký klí� byl 

~it pro 3DES (jeho celá délka), jaká mo~nost pou~ití klí�e byla zvolena (2TDEA) a jak 

vypadají data po aplikaci paddingu.

Dalbí nastavení se týká úlo~ibt�, zde lze smazat ulo~ená data v rom� klí�p), 

bechny klí�e mimo ty ulo~ené v

_keyBox. Nebo obnovit nastavení na ppvodní (_settingsBox). Před smazáním dat �i klí�p je 

jebt� u~ivatel upozorn�n dialogem, který musí potvrdit. Pokud u~iv

bezpe�nostních dpvodp zapisovaly klí�e do lokálního úlo~ibt�, tak to lze v aplikaci zakázat 

vypnutím „ <. V ten moment jsou vbechny zatím ulo~ené klí�e smazány 

a to v�etn� t�ch v u rovn�~ omezeny pouze na 

generování klí�p. Pokud se pak pokusíme v kterékoliv �ásti aplikace například ulo~it klí�, 

tak se objeví následující banner:

Obrázek 

(zdroj: vlastní)
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Poslední �ást nastavení je pouze informa�ní

na které aplikace zrovna b�~í (pokud by u~ivatel náhodou zapomn�l, jaký má OS). Nakonec 

je zde tla�ítko, které nás přesm�ruje do sekce , kde jsou vypsány podrobn�jbí 

y ke ka~dé nové verzi aplikace.

Nyní se přesuneme k popisu jednotlivých sekcí aplikace. Jako první je zde implementace 

jsem umístil do skupiny zvané , tedy skupiny, která 

obsahuje obecné kryptografické algoritmy. Sekce vypadá následovn�:

Obrázek 

(zdroj: vlastní)

Sekce obsahuje textová pole pro zadání klí�e, dat a IV. Dále lz

pou~ít DES �i 3DES, jaký mód blokové bifry bude pou~it a jaký padding se pou~ije. Na 

konci textových polí si mp~eme vbimnout �ísla, které ukazuje po�et znakp zadaných v

případ� hexadecimálních dat jsou ignorovány mezery. Pokud u~ivatel zadal vstup, který 

má správnou délku (např. u DES klí� , jen~ má délku 16 nibblp), tak �íslo zezelená. Pokud 

ne, tak je �íslo oran~ové a zároveň se deaktivují tla�ítka Encrypt a Decrypt. Po najetí

kurzorem na tla�ítko je u~ivateli sd�leno, pro� nemp~e provést operaci (např. klí� nemá 

správnou délku

Dále si mp~eme vbimnout v data malého tla�ítka se dv�ma bipkami. To po 

kliknutí otevře dialogové okno, do kterého mp~eme zadat data v jiném kódování ne~ jako 
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hexadecimální reprezentace bajtp. Po kliknutí na Convert jsou tyto data převedena ze svého 

kódování na hexadecimální data.

Obrázek 

(zdroj: vlastní)

Díky tomu mp~e u~ivatel převést například ASCII text bez nutnosti si text převád�t 

jiného kódování předem, například v této aplikace.

pravém horním rohu sekce je malá ikona i v krou~ku. Ta po kliknutí otevře 

informa�ní �ást dané sekce.

Obrázek 

(zdroj: vlastní)
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Zde je konkrétní bifra více popsána, v�etn� stru�né hist a také

vbech přítomných módp provozu blokových bifer �i paddingp. Díky tomu se mp~e 

i u~ivatel, který je v kryptografii nová�kem dozv�d�t n�co málo o dané bifře, �i zjistit, co 

jednotlivá nastavení znamenají.

Samotné bifrování má na starosti třída zvaná . Ta d�dí abstraktní třídu 

. Ten slou~í k provád�ní kryptografických operací jako bifrování a 

debifrování. Na konci ka~dé operace updatuje konzoli a přidá do ní nový log. Rovn�~ 

odchytává případné výjimky při provád�ní operací. Pokud se například pokusíme bifrovat 

) a zároveň data nemají délku odpovídající násobku blokp, tak 

se na konzoli vypíbe následující:

CryptoController rovn�~ odchytává i výjimky, které mohou vzniknou balí�cích nebo 

frameworku samotném. Ty zna�í konzole

provád�ní kryptografických operací ve v�tbin� �ástí aplikace jsem pou~il balí�ek 

zvaný Jedná se o balí�ek od tvprcp populární kryptografické Java 

nejen ~e obsahuje biroké mno~ství rpzných bifer a algoritmp

rovn�~ funguje na vbech Flutterem podporovaných platformách. Balí�ek se rovn�~ 

~ívá podobným zppsobem jako jeho Java varianta, tak~e vývojář, který má zkubenosti 

Jav�, nebude mít problém implementovat stejné algoritmy i v

případ� 3DES je implementace pomocí pointycastle opravdu jednoduchá:
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Pou~ívám BlockCipher zvanou DESede (neboli DES encrypt, decrypt, encrypt), co~ je 

jiný název pro triple DES. Mode nastavím podle toho, který u~ivatel zvolil. Padding 

na data jebt� před za�átkem bifrování. Balí�ek pointycastle ovbem neobsahuje 

sický DES algoritmus, jeliko~ se u~ nepova~uje v dnební dob� za bezpe�ný. V

případ� si upravím před bifrováním klí� tak, aby platilo, ~e 

sice bifruji pomocí triple DES, nicmén� ve zp�tn� kompatibilním re~imu k

decrypt vyrubí jednu operaci

Nyní se přesuneme k o n�co modern�jbí bifře a to konkrétn� k AES. I ta má ve skupin� 

dedikovanou vlastní sekci.

Obrázek 

(zdroj: vlastní)

I zde je přítomna informa�ní �ást popisující AES, tla�ítko Key Manager v textovém 

poli klí�e, tla�ítko na konverzi dat �i tla�ítko na vygenerování náhodného IV. Lze si vybrat 

n�kolika módp blokové bifry i z n�kolika rpzných paddingp. Není zde sice na výb�r, zda 

chceme pou~ít AES 256, nicmén� to si aplikace automaticky 

zjistí podle délky klí�e a zalo
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Implementace logiky po stisku tla�ítka Encrypt �i Decrypt je op�t řebena ve tříd� zvané 

která d�dí abstraktní CryptoController. Implementace pomocí balí�ku 

pointycastle je podobn� jednoduchá jak případ� 3DES:

Teď se z oblasti obecné kryptografie přesuneme do oblasti bankovnictví, neboli k �ástem 

aplikace, které jsem zařadil do skupiny nazvané . MAC se sice pou~ívá i mimo 

oblast bankovnictví, nicmén� v se pou~ívá předevbím tam. 

MAC vypadá následovn�:

Obrázek 

(zdroj: vlastní)
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tokrát rozd�lena do tří podsekcí 3

implementovány rozdílné druhy MAC algoritmp. Kliknutí horní �ásti 

lze mezi nimi přepínat. Vbechny podsekce obsahují textové pole pro zadání klí�e a dat. 

sekci HMAC si lze zvolit který HASH algoritmus chce u~ivatel k výpo�tu vyu~ít. V

která bloková bifra se pou~ije. V

u~ivatel nastavuje, který ze �tyř podporovaných algoritmp se pou~ije a který padding bude 

aplikován. Ka~dá podsekce má rovn�~ svoji informa�ní �ást, mezi kterými lze op�t přepínat 

za pomoci tabp.

Obrázek 

(zdroj: vlastní)

Za pomoci balí�ku pointycastle, který HMAC pln� podporuje, byla jeho implementace 

opravdu nenáro�ná.
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Aplikace podporuje biroké mno~ství rpzných hash algoritmp, jako například algoritmy 

MD (Message Digest), RIPEMD, SHA (Secure Hash Algorithm) �i hash 

B�hem implementace CMAC jsem ovbem narazil na problém. CMAC je po�ítán pomocí 

blokové bifry v CBC módu, kdy je úvodní inicializa�ní vektor n na nulové bajty. 

Balí�ek pointycastle sice op�t CMAC podporuje, nicmén� velikost IV nastavuje 

velikosti klí�e. IV musí být stejn� velký jako blok dat. To, ~e je klí� velký stejn� jako blok 

dat platí pouze v případ� AES případ� AES je klí� v�tbí ne~ blok, 

tudí~ i bpatn� nastavené IV. U 3DES je klí� dokonce 3x v�tbí jak blok. Při snaze vypo�ítat 

CMAC tak knihovna ve vbech případech krom� AES 128 vyhodí výjimku kvpli chybné 

velikosti IV. IV vbak nelze nastavit manuáln�, jeho nastavení se provádí a~ v samotné 

knihovn�. Z tohohle dpvodu byl pro m� CMAC v knihovn� pointycastle nepou~itelný.

proto musel sám. Implementoval jsem třídu zvanou 

. Ta vyu~ívá buď AESEngine nebo DESedeEngine z
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pak mp~u v CmacControlleru pou~ít místo CMAC implementace z balí�ku.

Posledním implementovaným algoritmem je ISO 1 neboli MAC specifikovaný tímto 

standardem. Ten specifikuje obecný model, jak blokové bifry kombinovat, aby byl MAC 

vypo�ítán. Technicky mp~e být pou~ita jakákoliv bloková bifra pro výpo�et, nicmén� já svoji 

implementaci omezil pouze na DES, která se v oblasti bankovnictví pou~ívá nej�ast�ji. 

Balí�ek pointycastle tentokrát vlastní implement 1 nenabízí, nicmén� op�t 

pomocí DESedeEngine si mohu vytvořit implementaci vlastní. Ka~dý jednotlivý 

algoritmus se skládá z kombinace jedné ze dvou mo~ných úvodních transformací, poté se 

zpracují jednotlivé bloky a provede se jedna ze tří mo~ných výstupních transformací.

Například ISO 9797 1 Algoritmus 3, takté~ známý jako Retail MAC, je definován 

úvodní transformací 1 a výstupní transformací 3. Jeho implementace ve tříd�, kterou jsem 

, vypadá následovn�:
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/// Hq is decrypted with the key K′ and the 

sou�asné dob� jsou implementován 3 3

~ je pro potřeby firmy zcela dosta�ující. je vbak 

koncipován tak, aby byl v případ� potřeby rozbiřitelný například o podporu AES �i dalbích 

algoritmp.

Ve skupin� Payments lze také nalézt sekci nazvanou PIN Block. Aplikace podporuje biroké 

mno~ství vbemo~ných PIN Block formátp, ae u~ se jedná o ty definované standardem ISO 

), IBM, VISA �i AS2805. V informa�ní �ásti sekce je 

ka~dý z t�chto formátp popsán v�etn� postupu, jak jej vytvořit. Při zadání PANu do 

extového pole navíc aplikace jebt� ov�ří, zda sedí takzvaný Luhnpv algoritmus kontrolního 

sou�tu �ísel. Pokud ne, tak se objeví na konci textového pole vykři�ník v krou~ku, jinak 

I bez validního PANu vbak aplikace PIN Block vypo�ítá, tímto dává u~i

jemn� najevo, ~e PAN pravd�podobn� není platný. Celá sekce vypadá následovn�:
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Obrázek 

(zdroj: vlastní)

Implementace jednotlivých formátp PIN Blocku rovn�~ není slo~itá. Jedná se vesm�s 

é operace jako padding dat �i vzájemný XOR dvou blokp dat. Například formát 

0 je implementován následujícím zppsobem
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Jednotlivé formáty se �asto navíc překrývají. Například ECI 1 �i 

je definován stejn� jako ISO 0 formát.

Poslední implementovanou sekcí je sekce k ur�ená k výpo�tu KCV z klí�e ve skupin� 

nazvané . KCV si sice Key Manager doká~e u klí�p po�ítat sám, nicmén� tahle sekce 

slou~í u~ivateli, pouze pokud chce spo�ítat KCV n�jakého klí�e, ani~ by ho cht�l ulo~it.

Obrázek 

(zdroj: vlastní)

tři zppsoby výpo�tu KCV, jeden pomocí DES a dva pomocí AES.

U~ivatel mp~e ovbem i zvolit mo~nost vypo�ítat vbechny tři podporované zppsoby zároveň, 

například v případ�, ~e má klí� s uvedeným KCV, ale není si jistý, která metoda byla pro 

výpo�et pou~ita.

Pro po�ítání KCV jsem vytvořil třídu zvanou Ta po�ítá KCV 

bifrováním bloku nulových bajtp (�i bajtp 01 v případ� AES).
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TESTOVÁNÍ

Tato kapitola popisuje poslední �ást práce a to testování. Prpb�~né testování jsem provád�l 

prpb�hu celého vývoje. Výstupy kryptografických operací �asto porovnával 

výstupy z Python skriptp a knihoven, �i jiných kryptografických nástrojp, abych m�l 

nezávislý výsledek k porovnání.

Jeliko~ je aplikace multiplatformní, nabízí se provést testy na více platformách. Vybral 

jsem proto zástupce desktopové p 3 Windows, zástupce mobilní platformy 3

Android a zástupce webové platformy 3 prohlí~e� Google Chrome. Definoval jsem

následující u~ivatelský případ

: Nainstalovaná na dané platform�

exportovanými klí�i zpstane v zařízení i po vypnutí aplikace

U~ivatel spustí aplikaci na dané platform�

U~ivatel přejde do sekce Key Manager vytvoří nový klí� s názvem 

nechá dopo�ítat aplikaci (Zvolí metodu AES (00))

U~ivatel klí� exportuje z

U~ivatel odstraní klí� 

U~ivatel klí� znovu naimportuje ze souboru

U~ivatel přejde do sekce MAC a do podsekce ISO ybere klí� 

názvem Key Managera, do textového pole zadá „

< kódovaný v ASCII a převede je na hexadecimální reprezentaci. Jako 

a jako padding zvolí 

a klikne na tla�ítko Compute ISO

oluje, ~e se na konzoli objevil výsledek

Očekávaný výsledek: U~ivatel bez problému p ovede vbechny uvedené kroky

Tímto u~ivatelským případem se otestuje n�kolik funkcionalit aplikace, jako například 

, po�ítání KCV �i výpo�et MAC M�l by být proveditelný na vbech testovaných 

platformách a na vbech platformách by se aplikace m�la chovat konzistentn� a předvídateln�.
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–

Na této platform� jsem provád�l v�tbinu vývoje a prpb�~ného testování. Opera�ní systém je 

. Aplikace se zde spustí bez problému

Obrázek 3 Aplikace po spubt�ní

(zdroj: vlastní)

Přejdeme do sekce Key Manager, kde vytvoříme nový klí�.

Obrázek 3 Vytvoření nového klí�e

(zdroj: vlastní)
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Klí� exportujeme z Key Managera. Ulo~í se do slo~ky 

Obrázek 3 Exportovaný klí�

Klí� sma~eme a importujeme zp�t do Key Managera. Nyní přejdeme do sekce MAC a 

1, doplníme a nastavíme vbe potřebné a spo�ítáme MAC.

Obrázek 3 Výpo�et ISO 9797

(zdroj vlastní)

Aplikaci zavřeme kří~kem v pravém horním rohu. Aplikace se zavře. Soubor 

klí�em zpstane exportovaný v adresáři 
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–

Následuje testování na platform� Android. Testuji na opera�ním systému Android 15 ve 

verzi jádra 6.1.99. Aplikace po spubt�ní vypadá následovn�.

Obrázek 3 Aplikace po spubt�ní

(zdroj: vlastní)

Přejdeme do sekce Key Manager a vytvořím nový klí�.

Obrázek 3 Vytvoření nového klí�e

vlastní)
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en následn� exportujeme, ulo~í se do zařízení do slo~ky Download:

Obrázek 3 Exportovaný klí�

(zdroj: vlastní)

Klí� sma~eme, znovu importujeme přejdeme s názvem

1, vyplním vstupní hodnoty a vypo�ítám

Obrázek Výpo�et ISO 9797

(zdroj: vlastní)

Vbechny kroky se podařily provést stejn� jako v desktopové verzi aplikace. Vypo�ítaný 

MAC vybel toto~ný s tím v desktopové aplikaci.
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– Platforma webový prohlí~e�

Nakonec si stejný scénář otestujeme i ve webové verzi aplikace. Aplikaci spoubtím 

prohlí~e�i Google Chrome ve verzi 

Obrázek 3 Aplikace po spubt�ní

(zdroj: vlastní)

vzhledem hodn� podobá desktopové verzi. Přejdu do sekce Key Manager, 

kde m� �eká vytvoření nového klí�e.

Obrázek 3 Vytvoření nového klí�e

(zdroj: vlastní)
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Ten následn� exportuji do zařízení 3 rohlí~e� jej stáhne jako nový soubor.

Obrázek 3 Exportovaný klí�

(zdroj: vlastní)

Klí� je následn� smazán a znovu importován

1 jej pak pou~ijeme a spolu s dalbími vstupy vypo�ítáme MAC.

Obrázek 3 Výpo�et ISO 9797

(zdroj: vlastní)

ve webové verzi aplikace se podařilo splnit vbechny kroky z u~ivatelského případu
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ZÁV�R

Cílem této diplomové práce bylo nastudovat a popsat vybrané kryptografické algoritmy a ty 

následn� implementovat do podoby multiplatformní aplikace.

teoretické �ásti této práce byly popsány vybrané kryptografické algoritmy, jmenovit� 

Rozebrán b princip fungování t�chto algoritmp 

a jejich ú�el a význam pro kryptografii. U vybraných algoritmp byly zmín�ny i dple~ité 

standardy �i formáty.

Cílem praktické �ásti pak bylo vytvořit multiplatformní aplikaci, která tyto algoritmy 

byla navr~ena tak, aby byla moderní, přehledná a u~ivatelsky 

přív�tivá. Jejím ú�elem není u~ivateli jen poskytnout nástroj pro práci s yptografickými 

kryptografii přiblí~it a poskytnout přehled a informace ke 

ka~dému algoritmu. Aplikace rovn�~ obsahuje �ást zvanou Key Manager, která u~ivateli 

umo~ňuje bezpe�n� ukládat, editovat, spravovat a znova pou~ívat kryptografické klí�e 

rámci celé aplikace. Aplikace je vytvořena ve frameworku Flutter a je multiplatformní, 

tak~e je schopna fungovat jak na desktopových platformách, tak i v mobilních zařízení

opera�ním systémem Android a dokonce i jako webová aplikace v prohlí~e�i.

Výstupem z praktické �ásti je pak Flutter projekt, který zvládá zmín�né kryptografické 

okumentovaný a připravený na budoucí rozbíření o n

mp~e být nasazena ve verzi 1.0.0 jako interní vývojářský nástroj ve firm� Monet
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Příloha obsahuje adresář cryptocalc, ve kterém se nachází Flutter projekt obsahující zdrojové 

kódy aplikace
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