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Téma diplomové prace: Vzorova implementace pokrogilych kryptografickych algoritmui

Hodnoceni prace:

Pfedlozend diplomova prace se zabyva navrhem a realizaci multiplatformni aplikace zaméfené na
implementaci kryptografickych algoritm0 s durazem na potfeby firmy Monet. Prace v teoretické ¢asti detailné a
pfehledné popisuije principy klasickych i bankovnich kryptografickych algoritm(, véetné DES, AES, MAC a PIN
Block, pficemz ukazuje dobré porozuméni problematice. Prakticka Cast se vénuje navrhu a vyvoji uzivatelsky
pfivétivé aplikace, véetné validace vstupl, podpory rlznych platforem a bezpe¢né spravy klicu, coz
demonstruje velmi solidni praktické zvladnuti moderniho pfistupu pfi vyvoji softwaru.

Mensi vyhrady Ize mit ke stylistické strance textu, misty se vyskytuji pfeklepy a neduslednosti v sazbé,
pfipadné nejednotny jazyk odbornych pasazi. Pfesto se jedna o nadprimémné zpracovanou praci, ktera
prokazuje jak odborné znalosti autora, tak schopnost vytvofit funkéni nastroj, ktery maze byt firmou dale
vyuZivan a rozsifovan — praci doporuéuji k obhajobé.

Otazky k obhajobé:

1. Jak je v aplikaci technicky feSeno generovani MAC podle normy ISO 9797 a jaky vliv ma volba
paddingu a typu MAC na vyslednou autentizaci zpravy ?

2. Jaké rozdily v implementaci a bezpeénosti jste zaznamenal mezi provoznimi reZzimy ECB, CBC a CTR
u algoritmd DES a AES ?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A - vyborné, B - velmi dobre, C — dobfe, D — uspokojivé, E — dostatené, F — nedostateéné.
Stuperi F znamena téz ,nedoporucuji préci k obhajobé".

Predlozenou diplomovou praci doporucuiji k obhajobé a navrhuji hodnoceni

A - vyborné.
V piipadé hodnoceni stupném ,,F — nedostatecné“ uved'te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a dlivody tohoto hodnoceni.

Datum 8.6. 2025 Podpis oponenta diplomové prace




