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ABSTRAKT

Tato diplomova prace se zabyva problematikou zabezpeceni dat v prostiedi cloudové
platformy Salesforce. Cilem prace je analyzovat bezpecnostni architekturu systému,
identifikovat kli¢ové hrozby a zranitelnosti a navrhnout G¢inna bezpecnostni opatfeni pro
ochranu dat a fizeni pfistupu. Soucasti prace je také praktické ovéfeni vybranych
bezpec¢nostnich funkei a testovani moznych scénafti zneuziti. Pozornost je vénovana
pfedevsim ptistupovym tokenlim, moZnostem omezeni ptistupu podle IP adres a Casu, spravé
opravnéni a chovani systému pii riznych konfiguracich. Prace rovnéz upozoriuje na riziko
zneuziti access tokenu, pokud neni spravné zabezpeceno prostiedi. Vysledkem je soubor
doporuc¢enych bezpe€nostnich opatieni a konfiguraci, které mohou pomoci organizacim
zvysit uroven ochrany dat v Salesforce. Pro pokrocilé bezpeCnostni nastaveni je dale

doporuceno vyuziti rozsiteni Salesforce Shield.

Klicova slova: Salesforce, CRM, cloud, cloudové CRM, zabezpeceni dat, ptistupova

opravnéni, autentizace, API, audit, GDPR, Salesforce Shield

ABSTRACT

This thesis focuses on the issue of data security within the Salesforce cloud platform. The
aim of the work is to analyze the system's security architecture, identify key threats and
vulnerabilities, and propose effective measures for data protection and access control. The
thesis also includes practical verification of selected security functions and testing of
potential misuse scenarios. Special attention is given to access tokens, access restrictions
based on IP ranges and login hours, permission set management, and system behavior under
various configurations. The thesis highlights the risk of abusing the access token as a
substitute for a standard API bearer token when the environment is not properly secured.
The result is a set of recommended security configurations and practices that can help
organizations enhance their data protection in Salesforce. For advanced auditing and

encryption, the use of Salesforce Shield is recommended.

Keywords: Salesforce, CRM, cloud, cloud CRM, data security, access permissions,

authentication, API, audit, GDPR, Salesforce Shield
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UvVOD

V dnesni dobé se cloudova feseni stavaji nedilnou soucasti firemni infrastruktury. Podniky
vSech velikosti se stale Castéji spoléhaji na externi platformy, které jim umoznuji flexibilni
spravu zakaznickych dat, komunikaci, planovani i automatizaci obchodnich procesti. Jednim
z nejvyznamngéjsich poskytovatell cloudovych CRM systémil je spolecnost Salesforce, jejiz
platforma je vyuzivana miliony uzivatelti po celém svété. V poslednich letech je Salesforce
velice populdrnim feSenim a jeho podil na trhu neustale roste. Ackoliv pfinasi vyhody z
hlediska dostupnosti, Skdlovatelnosti a integrace, soucasn¢ s sebou nese 1 zvysené naroky na

zabezpeceni dat, ktera jsou v prostiedi cloudu uloZena.

Tato diplomova prace se zaméiuje na zabezpeceni dat v prostredi Salesforce, a to jak z
hlediska teoretického ramce, tak z pohledu konkrétnich technickych opatfeni a jejich
ucinnosti. Cilem prace je poskytnout uceleny ptehled o bezpe¢nostnim modelu platformy,
identifikovat mozné hrozby a zranitelnosti, navrhnout vhodné opatfeni a ovéfit jejich

funkcnost v kontrolovaném prostiedi.

V prvni ¢asti je provedena literarni reSerSe zamétena na problematiku cloudovych CRM
systému, ochrany osobnich udaji dle natizeni GDPR a architekturu platformy Salesforce.
Déle je zde popsan jeji bezpecnostni model, zejména v oblasti autentizace, fizeni ptistupu,
spravy opravnéni a ochrany dat. Tato teoreticka Cast tvofi ramec pro nasledné praktické

ovéfeni konkrétnich opatieni.

Na teoreticky zaklad navazuje prakticka cast, ve které je provedena analyza
pristupovych opravnéni pomoci datové analyzy, jsou testovany riizné piistupy k autentizaci,
nastavovani opravnéni a zabezpeceni pfistupu ptres API. Ddle jsou popsany konkrétni
bezpecnostni hrozby véetné zneuziti tokent a phishingovych utoki. Soucasti prace je také
navrh doporucenych bezpecnostnich postuptl, které vychazeji z osvéd€enych praktik a

vysledku vlastniho testovani.
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I

TEORETICKA CAST
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1 CRMA CLOUD COMPUTING

CRM (Customer Relationship Management) a cloud computing jsou dnes kli¢ovymi
technologiemi pro moderni podnikani. CRM systémy slouzi k efektivnimu fizeni vztahti se
zakazniky, umoznuji firmam analyzovat data a automatizovat interni i externi procesy. Diky
cloud computingu jsou tyto systémy dostupné odkudkoliv a odstranuji potiebu nakladné
infrastruktury. Dalsi vyhodou je vysoka uroven zabezpeCeni, pravidelné aktualizace a

snadnd integrace s dal§imi nastroji a platformami. [1]

1.1 CRM

Jedna z definic CRM je, Ze se jednd o podnikatelskou filozofii a strategii pro ziskavani a
udrzeni nejhodnotnéjSich vztahli se zakazniky. CRM vyzaduje zakaznicky orientovanou
podnikatelskou kulturu pro podporu efektivnich marketingovych, obchodnich a servisnich

procest. Cilem je lepSi porozuméni potiebdm zakazniki a kvalitnéjsi reakce na tyto potieby.
[2]

Toto je definice z pohledu podnikatelského neboli firemniho a je z ni patrné, ze CRM
neni jen o pouzivani aplikace, ale o celkovém pfistupu a orientaci celého business modelu.
Z druhého, technického pohledu je CRM software, ktery pristupuje do databaze k datim a
na druhé stran¢€ je zobrazuje uzivateli. Nad ramec toho jsou pfidany analytické nastroje
poskytujici piehledné reporty, automatizace a obchodni procesy. CRM systém se sklada
z n¢kolika vrstev: databaze, aplikacni logika, uzivatelské rozhrani (UI), integrace (API),
bezpecnostni a analyticka vrstva. Kazd4 databaze ma ulozena data a jiz na této urovni je

potieba fesit rychlost a bezpecnost. [3] [4]

1.2 Implementace CRM

Uspé&sna implementace CRM systému neni pouze technickou zaleZitosti, ale predstavuje
komplexni proces, ktery zahrnuje analyzu potfeb organizace, nastaveni procesti, migraci dat,
Skoleni uzivatelli a postupné pfijeti systému v kaZzdodenni praxi. Jednim z nejcastéjSich
divoda selhani CRM projekti je pravé podcenéni organizacnich a lidskych faktort, nikoliv

samotné technologie.

V knize Customer Relationship Management Concepts and Technologies je znazornén

tento péti krokovy implementacni proces:

e Stanoveni CRM strategie
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o Ramcové predstaveni vize, nastaveni priorit
Vybudovani zakladii projektu CRM

o Seznam kritickych faktort, klicovych cilii, identifikace zucastnénych

stran, nastaveni fidicich struktur projektu
Specifikace pozadavki a vybér dodavatele
o Analyza pozadavki, zhodnoceni nabidek, porovnani technologii
Implementace projektu

o Implementacni plan, zalozni plan, navrh architektury, vyvoj

specifickych pozadavkl, migrace dat, skoleni uzivatelt
Hodnoceni

o Hodnoceni vystupti z projektu a z businessu

Develop CRM
strategy

Build CRM project
foundations

Project
implementation

Performance
evaluation

Obrézek 1: The five-step implementation process [5]
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1.3 Bezpecnostni aspekty CRM

CRM systémy pracuji s rozsahlym mnozstvim osobnich, obchodnich a citlivych tdaja, proto
je jejich zabezpeceni klicovym aspektem celkové divéryhodnosti a souladu s legislativou.
Mezi hlavni bezpecnostni vyzvy v CRM prostiedi patfi autentizace a fizeni pfistupt,
Sifrovani a ukladani dat, logy a monitoring. Déle je také dulezité zabezpeceni integraci se

systémy tfetich stran a pravidelna zaloha dat. [5]

Soucasti bezpecnostni spravy CRM by mélo byt také pravidelné Skoleni uzivateld,
analyza bezpecnostnich udalosti a vyuziti néstroji pro detekci anomalii, na coz se da
v dnesni dobé efektivné vyuzit s umela inteligence. [5]

1.4 Cloud Computing

Cloud computing lze definovat jako vypocetni prostiedky, ulozisté, infrastrukturu, procesy
a aplikace, které Ize kdykoliv pouzivat jako sluzbu, nebo kolekci vice sluzeb ptistupem pies
sit. Mezi hlavni vyhody patii dostupnost, minimalni sprava a Skalovatelnost, podle
aktualnich potteb. Pro firmy tak odpada nakladna pocatecni investice do hardware, ktery se

musi pravideln¢ aktualizovat. [6]
V soucasnosti jsou popularni tyto modely cloudovych sluzeb:
e JaaS (Infrastructure as a Service)
o Poskytuje zékladni vypocetni infrastrukturu, virtualni servery, uloziste,
sité
e PaaS (Platform as a Service)
o Nabizi platformu pro vyvoj aplikaci
e SaaS (Software as a Service)
o Poskytuje hotovou aplikaci dostupnou pies internet
e BPaaS (Business Process as a Service)

o Sluzba, obsahujici celé obchodni procesy
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Jako zakladni vrstva pro vSechny tyto modely je hardwarova, fyzicka vrstva, kterd
obsahuje servery, diskova pole, sité, pfipadné cela datacentra. Tato vrstva neni pro uzivatele

dostupna. Piehled jednotlivych vrstev a modelt je zobrazen v nésledujicim diagramu.

Business Process as a Service (BPaaS)

Platform as a Service (Paas)
Software as 3 Service (Saas)
Infrastructure as 3 Service (laaS)

Hardware Physical Layer

Obrazek 2: Struktura modelti v kontextu cloud computingu [6]

1.4.1 Bezpecnost Cloud computingu

Ptestoze cloud computing pfindsi mnoho vyhod, pfindsi 1 urcita omezeni a rizika. Mezi
poskytovatelem cloudovych sluzeb a zdkaznikem musi vzniknout urcitd urovenn divéry.

V ramci toho je pfenesena zodpoveédnost za bezpe€nost dat z firmy na poskytovatele cloudu.
[6]

Bezpecnost dat je zcela zdsadni pro kazdou organizaci a jejich ztrata nebo nedostupnost
muze vyrazné poskodit chod firmy. Poskytovatel cloudu je sice pln€ zodpoveédny za spravu
databéze, avSak zodpovédnost za spravu dat zlistava na stran¢ zdkaznika. Ten musi zajistit
ochranu proti kradeZzi, neautorizovanym zménam a dodrzovat pravni normy. Pokud jsou data
ulozena fyzicky na serveru v jiné zemi mohou podléhat jinym zdkontiim o ochrané dat. Pokud

chce organizace minimalizovat riziko zneuziti dat, méla by uvazovat o jejich Sifrovani.

Dalsi klicovou roli v bezpecnosti cloud computingu je sitovd bezpecnost. Presun

firemni infrastruktury do cloudu pfindsi nové vyzvy, zejména pokud jde o pienos sitového
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provozu. Aplikace riznych zakazniki sdileji stejnou fyzickou sitovou infrastrukturu, coz
znamena, ze citliva data z jedné aplikace mohou byt pfenasena po stejné siti jako méne
dilezita data jinych uzivatel. Tato skutecnost pfinasi nové bezpecnostni hrozby, zejména
pokud ma néktery administrator ptistup k celé infrastruktufe a potencialné mize nahlizet na
sitovy provoz, prestoze k tomu nemd zadny opravnény divod. V prostiedi cloudu, kde
poskytovatel spravuje infrastrukturu mimo piimou kontrolu zdkaznika, je proto dulezité

zavadét siln€jsi opatieni na kontrolu ptistupovych prav.[7]

Jako efektivni feSeni se nabizi Sifrovani datového provozu mezi aplikacemi pomoci
end-to-end Sifrovani. Zvlast¢ dilezité je to v ptipadé, kdy ke cloudovym sluzbam
piistupujeme ptes vetejny internet, kde je riziko sdileni infrastruktury s jinymi subjekty,
vcetné konkurence. Jednou z moznosti, jak zvySit bezpecnost, je zavedeni virtudlni privatni

sit¢ (VPN), ktera vytvafti Sifrovany kanal mezi podnikem a poskytovatelem. Idealné¢ by VPN

spojeni mélo koncit az na trovni samotné aplikace, aby byla zajisténa maximalni ochrana.[7]
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2 SALESFORCE

Salesforce je aktudln€ jednou z nejvyznamnéjsich cloudovych platforem na svété, zaméiena
na spravu vztah se zdkazniky. Nabizi Sirokou Skalu nastroji pro spravu obchodnich
procest, marketingu, zdkaznické podpory a analyzy dat. Diky své cloudové infrastruktute
umoziuje firmam pristup k odkudkoliv a nabizi také bezpecnostni mechanismy. Kromé
standardnich funkci lze Salesforce rozsifit pomoci vlastnich aplikaci, které se vyvijeji v
programovacim jazyce Apex a LWC komponentach. Déle 1ze Salesforce propojit integraci

s dal§imi sluzbami a automatizovat procesy pomoci nastroji Flow.[8]

salesforce

Obrazek 3: Logo Salesforce

zdroj: Salesforce Media Library

Diky své flexibilité je oblibeny mezi firmami riiznych velikosti i odvétvi a dnes pomaha
milioniim uZivatell efektivnéji fidit své podnikdni a komunikaci se zdkazniky. Salesforce
nabizi Sirokou Skalu nastroji a produkti, které piesahuji tradi€éni CRM systémy. Dnes vice
nez 150 000 firem vyuziva tento néstroj a ma pies 4 miliony aktivnich uZivatell ve vice nez
120 zemich. V roce 2024 dosdhla spole¢nost obrat ptes 35 miliard dolarGi a aktualné

zameéstnava pies 80 000 lidi po celém svéte.[8]
Mezi znamé spole€nosti, pouzivajici Salesforce patii napiiklad: [9]

e Spotify
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e Amazon Web Services

e U.S. Bank
e Toyota
e T-Mobile

e The New York Post

e Canon
e BMW

e Ford

e PayPal

e Mercedes Benz
e (CSOB
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Obrazek 4: Salesforce CRM

zdroj: Salesforce Media Library
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2.1 Historie Salesforce

Salesforce byl zalozen v roce 1999 v San Franciscu. U zrodu stali Marc Benioff, Parker
Harris, Frank Dominguez a Dave Moellenhoff, ktefi zalozili firmu pro automatizaci prodeje.
Béhem prvniho roku se spolec¢nost rozsifila na 40 zaméstnancti a piesunula se do vétsich

kancelafi. [10]

V roce 2000 odstartovali prodej na velké akci v San Franciscu pod sloganem ,,The end
of Software®. Salesforce rychle rostl a v roce 2003 uspotfadal prvni Dreamforce, svou
kazdoro¢ni konferenci, kde predstavil sForce 2.0, prvni cloudovou platformu pro vyvoj
aplikaci. O rok pozdéji firma vstoupila na burzu a ziskala 110 milionti dolart. V roce 2005
uvedla AppExchange, obchod s aplikacemi pro Salesforce. Ve stejném roce méla firma jiz

1300 zaméstnanct a pies 20 000 zakaznika po celém svéte. [10]

V nasledujicich letech Salesforce pokracoval v inovacich, v roce 2009 uvedl Service
Cloud pro zdkaznickou podporu a v roce 2010 koupil Heroku. Béhem roku 2012 mé¢l
Salesforce obrat ptes 3 miliardy americkych dolart. V roce 2015 predstavila prelomovou
Lightning Experience, zcela nové rozhrani svého CRM, a v roce 2016 ptesahli hranici

25 000 zaméstnanct v 25 zemich svéta. [10]

V poslednich letech se Salesforce také zaméfil na umélou inteligenci Einstein GPT,
kterou predstavil v roce 2023 a pomaha zédkaznikiim vyuzivat Al v CRM. V roce 2024 byl

piedstaven Agentforce, novy Al systém zabudovany piimo v Salesforce platformé. [10]

2.2 DalSi cloudové CRM

Salesforce si dlouhodobé drzi dominantni pozici na trhu CRM feSeni s vice nez 20%
podilem, jak ukazuje i aktudlni graf podilu jednotlivych hraci v oboru. [8] Kromé néj vSak
existuje n€kolik dalSich vyznamnych cloudovych CRM platforem, které tvoii konkurenci a
nabizeji srovnatelnou nebo specializovanou funkcionalitu. Mezi hlavni konkurenty patii
Microsoft Dynamics, Oracle CRM, SAP CRM a Adobe Experience Cloud. Tyto platformy
podporuji automatizaci obchodnich procesli, spravu zakaznickych vztahii a integraci s

dal$imi podnikovych nastroji.[8]
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Obrazek 5: Podil jednotlivych CRM platforem na trhu. [8]

2.2.1 Microsoft Dynamics 365

Microsoft Dynamics 365 je podnikové feSeni, které kombinuje funkce CRM a ERP.
Podporuje tizeni prodeje, marketingovych aktivit a zakaznické podpory. Diky napojeni na
dalsi néstroje Microsoftu, jako jsou Azure, Power Platform nebo Microsoft Teams, tvoii
integrovany ekosystém pro stfedni a velké firmy. Zabezpeceni je feSeno pres Azure Active
Directory, Sifrovani a pokrocilou spravu pfistupti. Podle aktudlnich statistik drzi Dynamics

pfiblizng 5-6% podil na trhu CRM.[11]

2.2.2 Oracle CRM Cloud

Oracle CX Cloud je feSeni cilené predevSim na velké organizace. Nabizi pokrocilé nastroje
pro fizeni prodeje, marketingovou automatizaci, zdkaznickou podporu a analyzy chovani
zakaznikl. Oracle se zamétfuje na Skdlovatelnost a bezpecnost — systém vyuZziva fizeni
piistupd, Sifrovani, auditni logy a spliiuje pozadavky GDPR nebo HIPAA. Jeho podil na
CRM trhu je okolo 4 %.[12]
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2.2.3 SAP CRM

SAP je jeden znejznaméjSich CRM systémil, ktery je stdle hodné rozsifeny, avSak ne
v cloudovém feSeni. SAP tuto moznost nabizi v ramci svého feSeni SAP Customer
Experience. Zamétuje se na komplexni fizeni vztahl se zékazniky s ndvaznosti na ERP, e-
commerce a marketingové nastroje. SAP je oblibeny ve vyrobnich a logistickych firmach.
Podporuje robustni datovy model, workflow automatizaci a prisné bezpecnostni standardy,
vCetné ochrany osobnich udaji dle evropské legislativy. Podil SAP na CRM trhu se
pohybuje kolem 3—4 %. [13]

2.2.4 Adobe Experience Cloud

Adobe Experience Cloud kombinuje CRM funkce s néstroji pro digitdlni marketing,
zakaznickou analytiku a personalizaci. Je vhodny pfedevsim pro firmy zaméfené na online
kampan¢, digitdlni média a tvorbu personalizovaného obsahu. Zahrnuje komponenty jako
Adobe Campaign, Adobe Analytics a Adobe Target. V oblasti bezpecnosti vyuziva Sifrovani
dat, fizeni pristupi a integraci s Adobe Identity Management. Adobe se na CRM trhu drzi s

podilem ptiblizné 3 %.[14]
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3 GDPR A PRAVNI POZADAVKY

Tato kapitola se vénuje problematice GDPR v systému Salesforce. Popisuje zakladni
principy GDPR, jednotlivé role, vyzvy a vyhody. Dalsi kapitola pojednava o praci s daty

v ramci Salesforce.

3.1 Zakladni principy GDPR

Natizeni Evropského parlamentu a Rady (EU) 2016/679, zndmé jako GDPR (General Data
Protection Regulation), vstoupilo v platnost 25. kvétna 2018 a piedstavuje komplexni pravni
rdmec pro ochranu osobnich udaji v celé Evropské unii. Cilem tohoto nafizeni je chranit
zékladni prava jednotlived, zejména pravo na soukromi, a zaroven vytvorit jednotné

podminky pro zpracovani osobnich udaji napfi¢ ¢lenskymi staty EU. [16]

GDPR se vztahuje na vSechny organizace, které zpracovavaji osobni udaje ob¢ant EU,
bez ohledu na to, kde se tyto organizace nachazeji. To znamena, ze se tyka i mezinarodnich
firem vyuZzivajicich cloudova feseni, jako je Salesforce, pokud jimi spravovana data obsahuji

informace o obyvatelich EU.

Mezi klicové principy GDPR patri:[16]

Zaikonnost, korektnost a transparentnost — osobni udaje musi byt zpracovavany

zékonnym zpusobem a subjekt udaji musi byt informovan o ucelu zpracovani.

Utelové omezeni — udaje musi byt shromazd’ovany pouze pro jasné stanovené a legitimni
ucely.

Minimalizace idaji — sbér udaji by mél byt omezen pouze na ty, které jsou nezbytné.
Presnost — zajisténi aktualnosti a spravnosti udaji.

Omezeni uloZeni — osobni daje by mély byt uchovavany pouze po dobu nezbytné nutnou.

Integrita a divérnost — zajiSténi zabezpefeni Udaji proti neoprdvnénému nebo

nezédkonnému zpracovani.
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DalSim klicovym prvkem GDPR je vymezeni roli:[16]
Spravce — subjekt, ktery urcuje tcely a prostredky zpracovani osobnich udaji.

Zpracovatel — subjekt, ktery zpracovava udaje jménem spravce.

GDPR rovnéz zavadi nové povinnosti, jako je vedeni zdznaml o zpracovatelskych
¢innostech, povinnost oznamovat poruSeni zabezpeceni do 72 hodin nebo nutnost ziskat
informovany souhlas od subjektu udaji. V praxi to znamend, ze kazdy systém, vcetné
Salesforce, musi byt schopen poskytnout funkce pro spravu souhlast, audit zdznamt a

vyhovéni pravim subjektd udajia (napt. pravo na piistup, opravu nebo vymaz).[16]

Organizace vyuZivajici Salesforce musi brat v tivahu, Ze pokud jsou data uloZena na
serverech mimo EU, muze byt narusen jejich soulad s GDPR. Proto Salesforce nabizi
moznost geografické lokalizace dat, Sifrovani a nastroje pro spravu datovych pozadavki dle

GDPR.[16]

3.2 Prace s daty v Salesforce

Salesforce zpracovava data prostfednictvim sofistikované struktury a funkcionalit, které
zajist'uji efektivitu, bezpecnost a splnéni regulacnich pozadavki. Data jsou organizovana do
objektt, které predstavuji datové tabulky podobné tém v relacnich databazich. Data jsou
uloZzena ve form¢ zdznami (fadky) a poli (sloupce) v téchto objektech. Platforma také
umoziuje vytvafet vztahy mezi objekty, naptiklad hierarchii rodi¢-dité nebo vztahy typu

mnoho k mnoha.

Data do Salesforce ptichazeji n€kolika zplisoby. Uzivatelé mohou informace zadavat
manualné pfimo do platformy, data mohou byt pfenesena prostiednictvim API nebo
integraci s externimi systémy a také mohou byt ziskana z webovych formulafi, naptiklad

pfi shromazd’ovani udajli o potencialnich zakaznicich.

Ukladéni dat probihé na serverech Salesforce, které jsou umistény v datovych centrech.
Salesforce umoziuje vybér regionu pro ukladani dat, naptiklad v EU, coZ je klicové pro
splnéni pozadavkii GDPR na lokalizaci dat. Navic jsou data ukldddna redundantné, coz

zajiStuje jejich vysokou dostupnost a ochranu pted ztratou.
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Zpracovani dat v Salesforce probiha jak manualné, tak automaticky. Automatizace je
podporovana pomoci flow a vlastniho programovaciho jazyka Apex. Kromé toho vyuziva
Salesforce umélou inteligenci Einstein Al, kterd analyzuje data a poskytuje uzitecné
predpovédi nebo doporuceni. Platforma také umoziuje zpracovani a synchronizaci dat v

realném Case, coz je nezbytné pro plynulé obchodni procesy.

Pristup k datim je fizen prostiednictvim granularnich bezpecnostnich opatfeni.
Ptistupové role a hierarchie umoZiuji kontrolu na zakladé€ organizaéni struktury, pfi¢emz
sdileni dat mlize byt nastaveno na urovni celé organizace, objektil, jednotlivych zaznamu
nebo poli. Pro zvySeni bezpecnosti jsou data Sifrovana jak pii prenosu pomoci TLS, tak pii

uloZeni pomoci AES-256.

Salesforce také podporuje mazani dat v souladu s pozadavky GDPR, naptiklad
umoziuje vyuziti prava byt zapomenut. Neaktivni data mohou byt archivovana, pokud jejich
smazani neni pozadovano. Integrace dat s jinymi systémy je zajiSténa prostiednictvim REST

a SOAP API nebo middleware nastrojt, jako je naptiklad Mulesoft, ktery Salesforce vlastni.

Bezpecnost dat je jednou z hlavnich priorit Salesforce. Data jsou Sifrovéana jak pii
pienosu, tak v klidu, a pfistup k nim je chranén dvou faktorovou autentizaci (MFA).
Salesforce poskytuje také moznosti auditli a zaznamenavani ptistupu k datim, coz zajistuje
transparentnost a umoznuje rychlé reakce na potencialni bezpe¢nostni incidenty. Timto
komplexnim piistupem Salesforce nejen zpracovava data, ale také poskytuje prostiedi, které

podporuje bezpecnost a soulad s legislativnimi normami. [18]
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4 BEZPECNOSTNi ARCHITEKTURA SALESFORCE

Bezpecnostni architektura Salesforce je navrzena tak, aby zajistila vysokou uroven ochrany
dat a zaroven umoznila flexibilni pfistup k informacim na zakladé roli, opravnéni a kontextu.
Salesforce jako cloudova platforma poskytuje kombinaci technickych, organizacnich a
provoznich opatfeni pro zabezpeceni dat pfed neopravnénym pfistupem, unikem nebo
zneuzitim. Architektura zahrnuje jak Sifrovaci technologie, tak autentizacni mechanismy,

monitoring a standardy souladu s legislativou.[19]

Salesforce pfistupuje k bezpecnosti komplexné a stavi na principech obrany ve vice
vrstvach. Vyuziva zabezpeceni na urovni sité, aplikace, uzivatelského rozhrani i samotné
databaze. Soucasti bezpecnostni architektury jsou i pokroc€ilé nastroje jako Salesforce

Shield, ktery pridava Sifrovani poli, auditni logy a detekci udélosti v redlném case.[21]

4.1 Sifrovani dat

Sifrovéni dat je jednim z kli¢ovych nastrojd, které Salesforce pouziva k ochrané diivérnosti
informaci. Platforma Sifruje data ptimo v databazi 1 béhem prenosu. Pro Sifrovani v databazi
se pouziva algoritmus AES-256, ktery je v soucasnosti povazovan za primyslovy standard.

Sifrovéni p¥i pienosu dat je zajiténo pomoci protokolu TLS (Transport Layer Security).[22]

Salesforce implementuje Sifrovani na vice urovnich:
e Sifrovani cel¢ databaze (platform encryption),
e Sifrovani specifickych poli (field-level encryption),
e Sifrovani zaloh a exportt,

e Sifrovani soubort a priloh.

Zakaznici mohou vyuzit také Customer Managed Keys (CMK), které zvySuji Groven
kontroly nad daty tim, Ze si sami mohou kontrolovat kli¢e, kterymi jsou data Sifrovana. Pro
naro¢né organizace je k dispozici rozsifeni v podobé Salesforce Shield, ktery umoziuje

detailni nastaveni Sifrovani, auditovani a spravu bezpecnostnich pravidel.[19]
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4.2 Architektura a segregace dat

Z dokumentu Salesforce PSA Security, Privacy and Architecture [17] vyplyva, Zze Salesforce
implementuje vicevrstvy model bezpecnosti, jehoz zakladnimi pilifi jsou logicka separace

dat, fizeni ptistupu na zakladé roli (RBAC) a Sifrovani na trovni tloziste.

Logicka separace dat zajistuje, Zze data jednoho zdkaznika nemohou byt ptistupna
jinému zékaznikovi. I kdyz mohou byt data vice klientli technicky uchovavana v ramci jedné
databazové infrastruktury, jejich ptistup je disledne oddélen na aplika¢ni trovni. Salesforce
timto zpiisobem poskytuje ,,viceklientské™ prostfedi, aniz by doSlo ke kompromitaci

duveérnosti dat.

Dalsi vrstvou zabezpeceni je fizeni pfistupu na zakladé roli (Role-Based Access
Control — RBAC). Kazdy zaméstnanec Salesforce, ktery ma ptistup k zdkaznickym datim v
rdmci poskytovani profesiondlnich sluzeb, ma pfifazenu piesn¢ definovanou roli a
odpovidajici opravnéni. Piistup je povolovan pouze na zaklad€ principu minimalnich
opravnéni (Least Privilege), a to pouze po dobu nezbytné nutnou k provedeni konkrétni
¢innosti.

Tato architektura doklada disledny ptistup Salesforce k ochrané dat klientti 1 v ramci
sluzeb, které neprobihaji pfimo na instanci zakaznika. Odd¢leni datovych tokt, ptistupovych
prav a Sifrovani poskytuje silnou zaruku, Ze i pfi interakci se zaméstnanci Salesforce

Professional Services zlistavaji data chranéna proti iniku ¢i neopravnénému piistupu.

4.3 Bezpecnostni standardy Salesforce

V prostiedi rostoucich kybernetickych hrozeb je implementace robustnich standardf datové
bezpecnosti nezbytnd pro ochranu citlivych informaci a zajisténi souladu s regula¢nimi
pozadavky. Salesforce integruje Sirokou Skdlu mezinarodné uznavanych bezpecnostnich

standardi a rdmci, které spole¢né tvoti komplexni bezpecnostni architekturu platformy.[19]

Datové bezpe¢nostni standardy slouzi jako strukturovany rdmec pro ochranu
diivérnosti, integrity a dostupnosti dat. Tyto standardy poskytuji organizacim jasné smérnice
pro implementaci kontrolnich mechanismi, které minimalizuji riziko neopravnéného
piistupu, ztraty nebo zneuZziti dat. Dodrzovani téchto standardii nejenze chrani data pred
externimi hrozbami, ale také posiluje divéru zakaznikli a partnerti v schopnost organizace

bezpecéné spravovat citlivé informace.[20]
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Salesforce podporuje a integruje nékolik kli¢ovych bezpecnostnich standardu, které

jsou relevantni pro rizné primyslové sektory:[20]

ISO/IEC 27001: Mezinarodni standard pro systémy fizeni informacni bezpecnosti
(ISMS), ktery stanovuje pozadavky na zavedeni, implementaci, udrzovani a neustalé

zlepSovani ISMS.

NIST SP 800-53: Soubor kontrolnich opatieni vydany Narodnim institutem pro
standardy a technologie (NIST) USA, zaméfeny na zabezpeceni federdlnich

informacnich systému a organizaci.

PCI DSS (Payment Card Industry Data Security Standard): Standard pro
zabezpeceni dat drziteli platebnich karet, ktery je povinny pro vSechny organizace

zpracovavajici, uchovavajici nebo pienasejici udaje o platebnich kartach.

HIPAA (Health Insurance Portability and Accountability Act): Americky zdkon
stanovujici standardy pro ochranu citlivych zdravotnich informaci, relevantni pro

zdravotnické organizace a jejich partnery.

GDPR (General Data Protection Regulation): Nafizeni Evropské unie, které

stanovuje pravidla pro ochranu osobnich tdajt jednotlivcti v ramci EU a EHP.

CCPA (California Consumer Privacy Act): Kalifornsky zakon poskytujici
obyvatelim Kalifornie prava tykajici se sbéru, pouzivani a sdileni jejich osobnich
udaju.

GLBA (Gramm-Leach-Bliley Act): Americky zdkon vyzadujici, aby financni
instituce chranily divérnost a bezpecnost osobnich finan¢nich informaci svych

zakaznik.

Tyto certifikace jsou pravidelné auditovadny nezavislymi organizacemi. Kromé toho

Salesforce publikuje zpravy o dostupnosti a vypadcich svych sluzeb a umozituje zakazniklim

piistup k dokumentaci. Zavedeni a udrzovani téchto standardli zajiStuje, Ze platforma je

vhodné 1 pro organizace s vysokymi naroky na bezpecnost — od financnich instituci pies

zdravotnické organizace az po vladni sektor.[19][22]
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4.4 Salesforce Shield

Salesforce Shield predstavuje nadstavbu bezpecnostniho ramce platformy Salesforce a je
uréen pro organizace, které vyzaduji pokro€ilé bezpecnostni funkce, rozsifené audity a
detailni kontrolu nad zpracovanim dat. Tento bezpecnostni balik se sklada ze ¢tyt klicovych

komponent:[23]
e Platform Encryption
e Real Time Event Monitoring
e Field Audit Trail

e Data Detect

Klasické Sifrovani Salesforce Shield
Salesforce (Platform Encryption)

Algoritmus Sifrovani 128-bit AES 256-bit AES
Moznost Sifrovat vlastni Ne Ano
pole
Moznost Sifrovat
standardni pole Ne G

Vyuziti vlastniho

Kritérium

Sifrovaciho klice Ne Ano
Sprava kli¢a a rotace Ne Ano
Audit pristupu k Ne Ano

zaSifrovanym datim

Cena a dostupnost Soucasti zakladni licence Licence Salesforce Shield

Tabulka 1: Porovnani klasického Sifrovani a Salesforce Shield [23]

4.4.1 Platform Encryption

Platform Encryption umoZziiuje organizacim Sifrovat citlivd data uloZend v Salesforce
pomoci algoritmu AES-256. Na rozdil od klasického Sifrovani pfidava tato funkce moZnost
Sifrovat konkrétni pole v objektech bez ztraty funkénosti aplikace — tedy i1 nadale funguji
reporty, workflow pravidla ¢i vyhledavani. Tato vlastnost je zasadni v prostiedi, kde je nutné

chranit osobni nebo finan¢ni udaje pti zachovani provoznich funkci systému.[21]
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Platforma podporuje i tzv. Customer Managed Keys (CMK), které umoziiuji spravovat
vlastni Sifrovaci klice v ramci sluzby Key Management System (KMS). Tyto klice 1ze ulozit
do sluzby Salesforce nebo je propojit s externim klicovym tlozistém. Podporovan je rovnéz
koncept Bring Your Own Key (BYOK), coz umoziuje jesté vyssi uroven kontroly nad

Sifrovanim a usnadiiuje integraci s interni bezpecnostni politikou firmy.[23]

Platform Encryption také splituje pozadavky mnoha mezinirodnich bezpecnostnich
standardti jako GDPR, HIPAA nebo PCI-DSS, a je tak vhodna pro regulovana odvétvi jako

zdravotnictvi, finance nebo statni spravu.

4.4.2 Real Time Event Monitoring

Event Monitoring poskytuje administratorim a bezpecnostnim tymim detailni logovani vice

vvvvvv

e piihlaseni a odhlaseni uzivatelt,
e cxporty dat,

e zobrazovani zaznamu,

e volani REST a SOAP API,

e zmeény nastaveni a konfigurace systému.

Kazda udélost je zaznamendna jako Event Log File, které je mozné stdhnout a
analyzovat pomoci nastrojii tietich stran (napt. Splunk, Snowflake) nebo prostfednictvim
Salesforce Event Monitoring Analytics App. Logy umozuji detekovat anomalie v chovani
uzivateldi, naptiklad neobvyklé objemy exportil, pfistupy mimo pracovni dobu nebo

ptihlaseni z neznamé IP adresy.[21]

Event Monitoring podporuje rovnéz klasifikaci udalosti podle Urovné zavaznosti
(Critical, Warning, Info) a umoziiuje nastaveni alertli pro konkrétni typy incidentti. Tim se

vyrazné zvySuje schopnost organizace reagovat na bezpe€nostni hrozby v redlném case.
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4.4.3 Field Audit Trail

Field Audit Trail je rozsSifenim klasického auditniho logovani zmén poli (field history
tracking). Umoziuje sledovat historii zmén az u 60 poli na objekt a uchovavat tuto historii
po dobu az 10 let. Standardni Salesforce umoziuje uchovavat historii zmén pouze u 20 poli
a po dobu 18 mésici, coz je pro mnoho organizaci nedostacujici z pohledu bezpe¢nostnich

politik.[21]

Funkce je navrzena tak, aby odpovidala pozadavkim regulaci jako Sarbanes-Oxley
(SOX), GDPR, HIPAA nebo zakonii o kybernetické bezpecnosti. V praxi umoziuje
sledovat, kdo zménil konkrétni pole, kdy, odkud a jaka byla ptivodni a nova hodnota. Tyto

informace jsou klicové naptiklad pii vySetfovani incidentd, auditech nebo feSeni sporti.[23]

Auditni zdznamy lze archivovat, exportovat a analyzovat, pficemz jsou ulozeny
nezavisle na aktualni databazové vrstvé — ¢imz se zajist'uje jejich integrita a odolnost proti

manipulaci.

4.4.4 Data Detect

Data Detect je nejnovéjsi soucasti Salesforce Shield a vyuziva umélou inteligenci k
automatické detekci citlivych tidajii v ramei celé platformy. Pomoci pfeddefinovanych 1

vlastnich detek¢nich vzort je mozné identifikovat data, jako jsou:[23]
e (isla kreditnich karet,
e c-mailové adresy,
e telefonni Cisla,
e rodna Cisla,

e osobni identifikatory (PII).

Data Detect zjednodusuje klasifikaci dat a pomahé organizacim pfi plnéni poZadavki
na ochranu osobnich tdaji (GDPR, CCPA apod.). Vystupem detekce je prehlednd mapa
citlivych dat (Data Sensitivity Map), kterd slouZzi jako zaklad pro dalsi kroky — naptiklad

Sifrovani, omezeni pfistupu nebo anonymizaci. Al engine je neustile aktualizovan a
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roz$ifovan o nové vzory a klasifikacni metody, ¢imz se zajist'uje jeho schopnost odhalovat i

nové typy citlivych tdaji nebo zranitelnosti.[23]

4.5 Bezpecnost jazyka Apex

Vyvoj aplikaci v prostiedi Salesforce prostiednictvim programovaciho jazyka Apex piinasi
vykonné moznosti rozsifeni platformy, ale zaroven s sebou nese odpovédnost za dodrzovani
bezpecnostnich principl. Aplikace bézici na Salesforce maji €asto ptistup k citlivym datim,

coz klade diiraz na bezpecnostni audit a spravné programovaci postupy.

Salesforce vyvojaii jsou vedeni k dodrzovani bezpeCnostnich doporuceni
publikovanych ve Security Implementation Guide. [24] Tento dokument se zabyva mimo
jiné 1 typickymi zranitelnostmi, které mohou vést ke kompromitaci dat nebo zneuZiti
funkcionality aplikace. Mezi ty nejzasadnéjsi patii Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF) a SOQL Injection.

XSS je zranitelnost, kterd vznikd tehdy, pokud vyvojar nespravné oSetii vstupy
uzivatele a nasledné je vypisuje do stranky bez odpovidajiciho filtrovani nebo escapingu.
Utoénik mtize do takového vstupu vlozit $kodlivy JavaScript kod, ktery se pii zobrazeni
stranky spusti. V Salesforce miize k této zranitelnosti dojit napiiklad v komponentach

Visualforce nebo Lightning Web Components, pokud nejsou spravné osetfeny vystupy.

CSREF 1tok spociva v tom, ze utocnik podstr¢i uzivateli pozadavek, ktery je odeslan v
kontextu platné relace, naptiklad POST request do interniho endpointu aplikace. Salesforce
tento typ utoku oSetfuje na urovni platformy, ale vyvojar musi presto dbat na spravné

zachézeni s uzivatelskymi akcemi a komponentami.[24]

SOQL Injection je typ utoku, kdy ato¢nik zneuzije nedostate¢né kontrolovany vstup ve
spojeni s konstrukci SOQL dotazu do databaze. Pokud je napiiklad ¢ast dotazu sestavena
pfimo z parametru z formulare, miZe byt manipulovana tak, aby vratila citlivd data nebo

zmeénila logiku dotazu.[24]

Apex tfidy v Salesforce mohou byt spoustény s riznymi urovnémi piistupovych
opravnéni. Pokud neni explicitn€ urceno jinak, Apex tfida béZi v tzv. system contextu, coz
znamena, Ze ignoruje opravnéni a sdilend pravidla (sharing rules) aktudlniho uzivatele. To
mize vést ke scénditim, kdy se uZivateli zobrazi data, ke kterym by za b&znych okolnosti

nem¢l mit piistup.
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Aby vyvojar zajistil, ze tfida bude respektovat nastaveni sdileni zdznam, je potieba
pouzit klauzuli with sharing v definici tfidy. Naopak pouziti without sharing mize byt v
n¢kterych specifickych ptipadech zadouci (napt. v integracnich scénarich), ale jeho pouziti

by mélo byt peclivé odiivodnéno a zdokumentovano.

Dalsim dulezitym prvkem je metoda Security.striplnaccessible(), ktera umoziuje
vyvojafim odstranit zaznamy nebo pole, ke kterym nema dany uzivatel piistup. Tato metoda
je uzitecnd predevSim pii zapisu dat, kdy by mohlo dojit k chybé nebo dokonce

netumyslnému odhaleni struktury objekta.

Timto zptsobem lze vyrazné omezit riziko spojené s neopravnénym piistupem k polim
nebo objektim. Soucasti vyvoje by mélo byt také testovani bezpecnostnich scénaiti a
provedeni code review zaméfen¢ho na rizikové konstrukce. V piipadé vyvoje aplikace
urcené k distribuci v AppExchange je navic pozadovano, aby kdéd prosel bezpecnostni

certifikaci od Salesforce, kde jsou vSechny zminéné oblasti kontrolovany.

4.6 Security Health Check

Dalsi dilezitou soucasti bezpenostniho rdmce Salesforce je nastroj Security Health Check,
ktery umoziuje administratoriim rychle zhodnotit aktudlni bezpec¢nostni nastaveni
organizace. Tento nastroj porovnava konfiguraci instanci s doporu¢enymi bezpecnostnimi

hodnotami a piehledné vizualizuje pfipadné odchylky, které mohou predstavovat riziko.

Kontrola zabezpeceni hodnoti naptiklad silu a expiraci hesel, timeouty relaci, Groven
ochrany pfed phishingem nebo moznosti spousténi skriptl. Vysledky jsou prezentovany
formou celkového bezpecnostniho skore, pficemz kazdé nastaveni je zatfazeno do jedné ze

ctyt kategorii: High Risk, Medium Risk, Low Risk a Compliant.

Vyhodou Health Checku je i moZnost vlastniho nastaveni bezpecnostni zakladny, podle
specifickych pozadavkil organizace. Uzivatelé s pristupem k Salesforce Shield maji navic k
dispozici roz§ifené moznosti monitoringu a vykaznictvi. Tento néstroj tak predstavuje rychly
a efektivni zpisob, jak pravidelné¢ provérovat konfiguraci systému a udrzovat jeho

bezpecnostni Groven na pozadované Grovni.



34

UTB ve Zliné, Fakulta aplikované informatiky

SETUP
Health Check

How well does your org meet Salesforce security standards? Reduce your security risk and limit data loss by optimizing the areas below.

Salesforce Baseline Standard v

o
Very Good ———

86%

of the standard

met

For more detail on logs and events, as well as retaining the history of your Health Check score,
please reach out to your Salesforce Account team regarding Event Monitoring & Security Center.

v High-Risk Seeurity Settings (13)

STATUS

Warning

Compliant

Compliant

Compliant

Compliant

Compliant

Compliant

Compliant

SETTING GROUP

Maximum invalid login attempts password Policies

Expired Certificate Certificate and Key Management

Number of security risk file types with Hybrid behavior File Upload And Download Security Settings
Lock sessions to the domain in which they were first used Session Settings

Let users verify their identity by text (SMS) Session Settings

Enzble clickjack protection for Setup pages Session Settings

Enable clickjack protection for non-Setup Salesforce pages Session Settings

Enable clickjack protection for customer Visualforce pages with standard headers Session Settings

YOUR VALUE

10

0 security risk file types with Hybrid behavior

Enabled

Enabled

Enabled

Enabled

Enabled

STANDARD VALUE

0 security risk file types with Hybrid behavior
Enabled
Enabled
Enabled

Enabled

Enabled

Obrazek 6: Ukazka Security Health Check v Salesforce

Fix Risks

ACTIONS

Edit g

Edit g

Edit g

Edit g

Edit ¢

Edit ¢!

Edit gt

Edit g
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5 SPRAVA OPRAVNENI A PRISTUPU

Jednim ze zakladnich stavebnich kamenii bezpecnosti v Salesforce je sprava pfistupu.
Systém nabizi velmi detailni moznosti konfigurace toho, kdo ma piistup, ke kterym datim a
funkcim, a v jakém rozsahu. Sprava opravnéni v Salesforce se fidi principem minimalnich
opravnéni (principle of least privilege), tedy kazdy uzivatel by mé¢l mit pfistup pouze k t€m

datim a funkcim, které nutné potiebuje ke své praci.Chyba! Nenalezen zdroj odkazi.
Salesforce rozd€luje spravu pfistupu do nékolika trovni, které se vzajemné dopliuji:
e Ov¢fovani uzivatell (authentication) — ovéteni identity uZivatele pii prihlasovani.

e Autorizace (authorization) — uréeni, k jakym funkcim, objekttim nebo zaznamim ma

ovefeny uzivatel ptistup.

e Zabezpeceni na urovni objektl, poli a zaznami — tzv. OWD (organization-wide

defaults), role, sdileni (sharing rules), profily, permission sety.

e Session management a [P restrikce — omezeni pristupi podle lokace, ¢asu nebo
zafizeni.
Tato viceurovilova struktura umoziuje velmi granularni fizeni ptistupu, coz je klicové

zejména v prostiedi vétSich firem nebo organizaci, které pracuji s citlivymi udaji.

5.1 Ovérovani uzivatela

Oveétovani identity uzivatele je prvnim krokem v pfistupovém procesu. Salesforce umoznuje
n¢kolik metod ovéteni, které lze mezi sebou kombinovat podle bezpecnostni politiky

organizace.[25][26]

e Jméno a heslo — zakladni metoda, kterou lze rozsitit o komplexni pozadavky na

délku, expiraci a historii hesel.

e Dvou faktorové ovéreni (2FA) — posileni bezpecnosti pomoci druhého faktoru
(napt. SMS, TOTP aplikace, biometrie). Povinné pro administratory a silné

doporucené pro vSechny uzivatele.
e Single Sign-On (SSO) — umoziuje uzivatelim ptihlasit se pomoci jejich firemni

identity (napf. Active Directory nebo Google Workspace). Implementuje se pomoci

SAML nebo OpenID Connect protokold.
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¢ OAuth 2.0 —pouzivany pro pfipojeni externich aplikaci k Salesforce API. Umoziiuje

ptistup bez nutnosti zadévat heslo.

Bezpecnostni politika mize byt dale nastavena prostiednictvim IP rozsahli a ¢asovych
oken pro ptihldSeni, coz vyrazné¢ omezuje riziko neopravnéného pfistupu z nezndmych

lokalit.

5.2 Sprava opravnéni

Sprava opravnéni urcuje, co uzivatel v systému muze nebo nemutze délat. V Salesforce
existuji dva hlavni néstroje pro spravu opravnéni — profily (Profiles) a permission sety
(Permission Sets) (Tabulka 1). Ty mimo jiné nastavuji systémovy piistup k objektim a
polim. Dal$im nastavenim v Salesforce jsou role (Roles), které se zaméfuji na viditelnost

zédznamu (spolu s dal§imi mechanismy sdileni jako sharing rules a manual sharing).[26]

5.2.1 Profile

Profil je zakladni prvek, ktery definuje opravnéni uzivatele. Kazdému uzivateli je pfifazen
prave jeden profil ihned pfi jeho vytvoieni. Profily urcuji, ke kterym objektim ma uZzivatel
pristup, co s nimi muze délat (CRUD), jaké layouty a aplikace vidi, jaké flow nebo Apex
tfidy miize spustit, a také napi. IP omezeni nebo ¢asova okna pro piihlaSeni.[26]

Mezi klicové komponenty profilu patfi:

e Object settings — Create, Read, Update, Delete

Field-level security — viditelnost a moznost editace poli

Tab settings — viditelnost zalozek v Ul

Record types a page layouts

Login hours a login IP ranges

Profily jsou rigidni a nejsou idealni pro Skéalovatelnou spravu. Proto Salesforce
doporucuje omezit jejich mnozstvi a vyuzivat je spiSe pro zdkladni nastaveni. Vyuzivaji se

primarn¢ pro skupinu uzivateld, ktefi maji stejné, nebo velice podobné opravnéni.
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5.2.2 Permission Set

Permission sety jsou flexibilnim nastrojem pro rozsifeni opravnéni bez nutnosti vytvaret
nové¢ profily. Uzivatel jich mlize mit pfifazeno vice. Typickym pouzitim je napf. piifazeni

pristupu ke specifickému objektu, aplikaci nebo poli pro omezeny pocet uzivatel.[26]

Existuji i Permission Set Groups, které umoziuji seskupit vice permission setii do
jednoho balicku. To zjednoduSuje administraci, zejména ve vétSich organizacich. Kazdy
permission set mize obsahovat objektova opravnéni, systémové opravnéni (napi. moznost

importovat data), nebo specificka opravnéni jako ptistup k Apexu tiidam.[26]

5.2.3 Role

Role neslouzi k ud€lovani funkcionality, ale k urceni, k jakym datim ma uzivatel piistup.
Salesforce vyuziva hierarchii roli, kdy nadfizeny ma automaticky pfistup k zdznamtim svych

podiizenych.[26]

Obchodni manazer vidi vSechny zaznamy obchodnikli ve svém tymu. Role Ize
kombinovat se sdilenim dat na urovni organizace (OWD) a pomoci pravidel sdileni (sharing

rules), ¢imZ se dosahuje velmi granularni spravy ptistupu k datim.[26]

V praxi se pouziva kombinace profilli, permission setli, custom permissions
v kombinaci se spravnym nastavenim OWD a roli. Tato kombinace nastroji umoziuje
vytvorit bezpecny, ale zaroven flexibilni systém pfistupti, ktery se ptizptisobi potiebam i
velmi komplexnich organizaci. Salesforce umoznuje i opravnéni na profilu, nebo permission
setu, tzv. ,,view all“ a ,modify all“, které zpfistupni uzivateli veskeré¢ zaznamy daného

objektu. Tento ptistup se vyuziva casto pro administratory.[25]
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Territory Hierarchy Access

Team Access

Manual Sharing

Obrazek 7: Prehled piistupu k zaznamtm [25]

Permission Set Profile

User, object, and field permissions Default record types
Custom permissions Default assigned apps
Connected app access Page layout assignments
Apex class access Login hours
Visualforce page access Login IP ranges

Tab settings

Tabulka 2: Porovnéni nastaveni pfistupu v Permission Setu a Profilu [32]
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II PRAKTICKA CAST
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6 PRIPRAVA SALESFORCE PROSTREDI

Salesforce nabizi moznost vytvorit si bezplatnou verzi platformy, tzv. Salesforce Developer

Edition (dostupné na https://developer.salesforce.com/signup). Tato edice je vhodna

pfedevSsim pro vyvojafe a administratory pro experimentovani v Salesforce. VétSina
standardnich funkci, je v této edici dostupna, stejn¢ jako u placenych edic, avSak ma urcita

omezeni — napt. mensi pocet uzivateld a kapacita pro data.
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Sign up for your Developer Edition

A free Salesforce Platform environment with Agentforce
and Data Cloud

First name Last name

Stepan o Bill o
Job title Work email

Developer (] s_bill@utb.cz o
Company Country/Region

uTB /] ’ ‘ Czech Republic @ v

Your org may be provisioned on or migrated to Hyperforce, Salesforce's public
cloud infrastructure.

I agree to the Main Services Agreement — Developer Services and
Salesforce Program Agreement. I acknowledge, as described in the
Developer Documentation: (1) the Developer Edition includes
autonomous and other generative Al features; and (2) Salesforce may
limit use of those features and the org, and may terminate any org that
has been inactive for 45 days.

D Yes, I would like to receive marketing communications regarding

Salesforce products, services, and events. I can unsubscribe at any time.

We value your privacy. To learn more, visit our Privacy Staterent.

™

reCAPTCHA
Privacy - Terms

\/ I'm not a robot

Sign Me Up

Obrazek 8: Vytvoreni Salesforce Developer Edition
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7 ANALYZA PRISTUPOVYCH OPRAVNENI

7.1 Data mining Salesforce profili

Tato kapitola se zabyva datovou analyzou opravnéni Salesforce profilii pomoci riznych
metod data miningu. Cilem bylo identifikovat vzorce v jednotlivych profilech a odhalit
potencialni anomalie v nastaveni pfistupu. Vzhledem k tomu, aby feSeni bylo univerzalni a
prenositelné, byly zvoleny metody uceni bez ucitele. VSechny analyzy byly provedeny v

jazyce Python a jsou ptilohou této prace.

7.1.1 Vstupni data

Jako vstupni data byly pouzity xml soubory profila, stazeny pomoci sfdx ze Salesforce
prostiedi. Tyto soubory obsahuji nastaveni ptistupu pro jednotlivé profily. Data byly
normalizovany do csv souboru s bindrnimi hodnotami. Celkem bylo analyzovéano 41 profili

s 215 atributy.

7.1.2 Frekvencni analyza

Pomoci frekvencni analyzy bylo zjiSténo 20 nejcastéjSich opravnéni, které jsou nastaveny.
Opacny vysledek (opravnéni, které se vyskytuje pouze v 1 profilu) nebyl nijak vypovidajici,

jelikoz takovych opravnéni bylo vice nez 100.
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Top 20 nejcastéjsich opravnéni

35 4

30

259

20

Pocet profild

]
]
]

15 4

10 4 }

SelectFilesFromSalesforce -
AssignTopics
EnableCommunityAppLauncher
UseWebLink -
ChatterOwnGroups
AddDirectMessageMembers
EnableMotifications
ActivitiesAccess
CreateTopics -

ApiEnabled

EditTopics -
ApexRestServices
ContentWorkspaces
AllowUniversalSearch
ChatterlnternalUser
ViewHelpLink -

RunReports -
ChatterlnviteExternalUsers

ShowCompanyNameAsUserBadge -
RemoveDirectMessageMembers o

Opravnéni

Obrazek 9: Frekven¢ni analyza opravnéni nastavenych na profilech.

Zde je vypis 10 nejcastejSich opravnénich vyskytujicich se ve vSech profilech. Ze ndzvi je

patrné, Ze se jedna o bézné ptistupy:
1. ShowCompanyNameAsUserBadge, 37
2. SelectFilesFromSalesforce, 36
3. AssignTopics, 34
4. EnableCommunityAppLauncher, 34
5. UseWebLink, 34
6. ChatterOwnGroups, 33
7. AddDirectMessageMembers, 33
8. RemoveDirectMessageMembers, 33
9. EnableNotifications, 31

10. ActivitiesAccess, 31
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7.1.3 Clustering profili pomoci K-Means

Clustering pomoci metody K-Means rozdélil profily podle podobnosti v opravnénich.

Nejvice vypovidajici hodnotu ma rozdéleni na 3 clustery, tedy K=3, které bylo zvoleno

pomoci metody ,,elbow rule®. Skript také vypisuje rozd€leni profilti do clusterti podle ndzvu

a podle ocekavani je jedinym profilem, ktery ma samostatny cluster administratorsky profil.

PCA Component 2

K-Means Clustering (K=3) - PCA 2D projekce

® @ Cluster0
d Cluster 1
87 ® Cluster 2
[ |}
s
67 °
°
44—
[ ]
2 .
0 -
_2 . i
]
.
]
S
T T T T T T T T T
0 10 20 30 40 50 60 70 80

PCA Component 1

Obrazek 10: Grafické znazornéni clusteringu pomoci K-Means

Clustering pomoci metody K-Means rozdélil profily na 3 skupiny. V prvni se nachazi

profily pro bézné uZivatele s minimalnim pfistupem, uZivatele comunity portali, nebo

integra¢ni profil. Druhou skupiny tvoii profily s vétSimi oprdvnénimi, napf. manaZzefi,

analytici, marketingovi uZivatelé. Samostatnou skupinu potom tvoii profil administratorsky,

ktery ma nejvice opravnéni.
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7.1.4 Detekce anomalii pomoci DBSCAN

Algoritmus DBSCAN byl pouzit pro analyzu, kterd umoznuje hledat pfirozené shluky ale
zaroven identifikovat hrani¢ni profily, které by mohly znamenat anomalie v nastaveni

ptistupu v jednotlivych profilech. Nejlepsi vypovédni hodnotu algoritmus dosahoval

s nastavnim hodnot eps = 10 a min_pts = 3.

DBSCAN Clustering - PCA 2D Projekce (Outliery ¢erné)
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Obrazek 11: Grafické znazornéni clusteringu pomoci DBSCAN

Vzhledem k tomu, Ze byla tato analyza provedena na profilech na ¢istém prostiedi, bez
zasahu do jejich nastaveni, Zddné anomalie se neprojevily. V redlném prostiedi, lze takto
identifikovat podezielé, nebo hrani¢ni profily. Tato analyza by §la pfipadné rozsifit i na

permission sety, které maji stejnou strukturu.
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8 ZABEZPECENI API A TOKENU

V prostiedi Salesforce jsou API klice nedilnou soucasti autentizaéniho mechanismu pfii
komunikaci mezi externimi systémy a platformou. Nejcastéji jsou generovany
prostiednictvim tzv. Connected Apps, které slouzi jako prostiednik pro OAuth 2.0
autentizaci a autorizaci. Kazd4a Connected App definuje vlastni consumer key a consumer

secret, které spolu s grant typem urcuji zptsob ziskani access tokenu pro ptistup k API.

Salesforce podporuje rizné OAuth flow — od web server flow pies JWT Bearer token
flow az po device-based authorization. Pii nespravné konfiguraci mize Connected App
predstavovat riziko, naptiklad pokud je access token dlouhodobé platny, neni chranén IP
restrikci nebo scope opravnéni umoziiuje pristup k citlivym datim. Proto Salesforce
umoziuje konfigurovat bezpecnostni zasady jako je povinné pouziti PKCE, ¢asova platnost
tokenti a schvalené IP adresy. Spravnd sprava Connected Apps je zasadni pro zajisténi

bezpecéné integrace mezi Salesforce a externimi systémy.

V této kapitole jsem se také zabyval, jak funguje autorizace v piistupu pies web, pies
API a ptfes mobilni aplikaci. Zda jsou tokeny unikatni, nebo je lze pouzit v rtiznych

pristupech.

8.1 Autorizace pies Connected App

Jako prvni krok je potifeba vytvofit nového uzivatele, ktery bude pozdéji vyuzivan pro
integrace (Obr. 11 a 12). Profil byl zvolen ,,Minimum Access — API Only Integrations® —
tento profil nemé piistup k zddnym objektiim, vSechen pfistup je fizen pomoci permission

setll. Po vytvoreni uZivatele je nutné vytvofit heslo, ptes odkaz v emailu.
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SETUP
Users

New User

User Edit

General Information

Company

Department

Division

save | [save & New | |Cancel

3 T a—
|5 bil@un = msgraton | Warketing User
[Usrirerresesiairsr) e
:I Knowledge User
: Service Cloud User
: site.com Contributor User

Site.com Publisher User
WOC User

Data.com User Type

Data.com Monthly Addition Limit
Accessibility Mode (Classie Only)
High-Contrast Palette on Charts

Load Lightning Pages While Scrolling
Debug Mode

GQuick Access Menu

Salesforce CRM Content User
Receive Salesforce CRM Content Email Alerts

Receive Salesforce CRM ContentAlerts as Daily Digest

| <None Specified> v
| salesforce Integration v

| Winimum Access - API Only

v

4

oo0o0ooOooo0o

Obrazek 12: Vytvoteni nového integracniho uzivatele v administraci Salesforce.

salesforce

Change Your Password

Enter a new password for s_bill@utb.cz.integration

Make sure to include at least:

@ 8characters

Q@ 1letter

@ 1number

* New Password

* Security Question

‘ = Inwhat city was your first job? ‘

* Answer

| ‘
k J
*=required

Change Password

Obrézek 13: Nastaveni hesla pro integracniho uzivatele.
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Dalsim krokem je vytvotfeni samotné Connected App v administraci Salesforce. Pii
vytvareni se definuje mnozstvi parametrti, které uruji nejen identitu a technické udaje
aplikace, ale predevsim jeji bezpe€nostni chovani a rozsah opravnéni pro pfistup k datim
uzivateld. Tato konfigurace je kliCova pii nastavovani integraci mezi Salesforce a externimi

systémy.

V prvni ¢asti konfigurace (Obr. 13) se zadéavaji zdkladni informace o aplikaci, jako je:

e Nazev aplikace (Connected App Name) — slouzi k identifikaci aplikace v ramci

instance,
e API Name — technicky identifikator bez mezer, pouzivany v API volani,

e (Contact Email — e-mail odpovédné osoby v ptipadé potieby bezpecnostni

eskalace,
e (allback URL — adresa, na kterou se Salesforce vraci po dokonceni autorizace

V dalsi sekci (Obr. 14) se definuje OAuth scope, opravnéni, ktera aplikace pozaduje.
Mezi bézné hodnoty patii naptiklad:

e api — pristup ke standardnimu REST/SOAP API,

e refresh token, offline access — umozZiiuje obnovu access tokenu bez

opakovaného ptihlaseni,
e openid — ptistup k ID uzivatele (pouziva se pro OpenlD Connect),

e full, custom permissions, web, chatter api — dalSi rozSiteni pro konkrétni

funkce.

V pokrocilém nastaveni lze dale definovat podporu jednotlivych OAuth autorizacnich

flows:
e Web Server Flow,
e User-Agent Flow,
e Device Flow,

e JWT Bearer Token Flow,
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e Client Credentials Flow.
Dalsi moznosti bezpecnostni konfigurace:

e PKCE (Proof Key for Code Exchange) — chrani authorization code flow pred

zachycenim,
e Token Expiration — nastavuje dobu platnosti access nebo ID tokenu,

e Refresh Token Rotation — zvySuje bezpecnost tim, ze pii kazdém pouziti refresh

tokenu se vygeneruje novy,
e ID Token Audience — ovéfuje, zda je token urcen pro konkrétni klienta,
e Pridani vlastnich atributi nebo custom claims do ID tokenu,

e Enable Single Logout — moZnost odhlaSeni uZivatele ze vSech aplikaci soucasné.

Konfigurace Connected App hraje zésadni roli v architektufe integrace Salesforce s
externimi systémy a jeji spravné nastaveni je nezbytné z pohledu fizeni ptistupd, ochrany

identity a dodrzovani bezpecnostnich politik organizace.

SETUP

Manage Connected Apps

Basic Information

Gonnested App Name | Connected App

API Name

| Connected_App

Contact Email IS bill@utb cz

Logo Image URL

Upload logo image or Choose one of our sample logos|
leon URL |

Choose one of our sample logos
Info URL |

Description©s |

¥ API(Enable OAuth Settings)
Enable OAuth Settings

Enable for Device Flow [

Callback URL | hitps:i/wwv.login.salesforce com

Use digital signatures ]

Selected OAuth Scopes

Available QAuth Scopes Selected OAuth Scopes
Access Analytics REST API Charts Geodata resources (eclair_api) a Access unique user identifiers (openid) -
Access Analytics REST API resources (wave_api) Manage user data via APIs (api)

Access Connect REST API resources (chatter_api) add  |Perform requests at any time (refresh_token, offline_access)
Access Einstein GPT services (einstein_gpt_api) )

Access Headless Forgot Password AP (forgot_password) 7]
Access Headless Passwordless Login API (pwdless_login_api) leve
Access Headless Registration AP| (user_registration_api)

Access Interaction AP/ resources (interaction_api)

Access Lightning applications (lightning)

Access Visualforce applications (visualforce) v

Obrazek 14: Nastaveni Connected App v administraci Salesforce.
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SETUP
Manage Connected Apps

Access Analytics REST AP Charts Geodata resources (eclair_api) a Access unique user identi
Access Analytics REST API resources (wave_api) | Manage user data via APs (api)

Access Connect REST AP resources (chatter_api) ada  |Perform requests at any time (refresh_token, offline_access)
Access Einstein GPT services (einstein_gpt_api)

Access Headless Forgot Password API (forgot_password)
Access Headless Passwordless Login APl (pwdless_login_api)
Access Headless Registration API (user_registration_api)
Access Interaction AP| resources (interaction_api)

Access Lightning applications (lightning)

Access Visualforce applications (visualforce) v v

43|
q

Remove

Require Secrat for Refresh Token Flow
Enable Client Cradentials Flow.

Enable Authorization Cade and Credentials Flow

Enable Token Exchange Flow

Enable Refresh Token Rotation

@0, 00888 4

[CONSUMER_KEY

Include Standard Claims *

Include Cusiom Attributes 1

00O

Include Cusiom Permissions &

Enable Asset Tokens [

Enable Single Logoutc [

Obrazek 15: Pokrocilé nastaveni Connected App v administraci Salesforce.

8.1.1 OAuth Autorizace

V ramci testovani zabezpeceni API v Salesforce byly ovéfeny dva rizné zpusoby autorizace
pristupu prostfednictvim OAuth 2.0: Username-Password Flow a Client Credentials Flow.
Oba pristupy maji specifické vlastnosti, vyhody a omezeni, které¢ je nutné zohlednit pii
navrhu integrace. Prvni zminény, s pozadavkem typu grant type = password vyuZziva mimo
parametry client id a client_secret také uZzivatelské jméno a heslo (za heslem se jesté dava
security token). Vyhoda této metody je, Ze se miZe volat vZdy na obecny endpoint

https://login.salesforce.com/services/oauth2/token.

Vyhodou je jednoduchost implementace a moznost simulovat bézného uzivatele.
Nevyhodou je nutnost uchovévat heslo v aplikaci, coZ zvySuje bezpecnostni riziko — proto

se nedoporucuje pro produkéni pouziti.
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OAuth Username Password

https:/flogin.salesforce.com/services/cauth2/token
(1 Body Scripts Tests Settings
none () form-data @ x-www-form-urlencoded () raw () binary () GraphQL
Key Value
grant_type password
client._id 3MVGAYFqze_KnL xeCkbNeuSK.6PCtpOjwTaT
client_secret 4550F7CB2248195C71423AC04933AF6020¢

username s_bill@utb.cz.integration

p—

Obrazek 16: OAuth autorizace Username-Password Flow

Client Credentials Flow pfistup je urcen spiSe pro systémové integrace, kde neni potieba
interaktivni ~ pfihlaSeni  uzivatele. Token se  ziskdvd pomoci  pozadavku
grant type=client credentials, bez nutnosti username a password. Salesforce vSak podporuje

tento flow pouze na domén¢ konkrétni instance, nikoliv ptes login.salesforce.com.

Aby bylo mozné Client Credentials Flow pouzit, je nutné toto nastaveni povolit v
Connected App a zaroven urCit tzv. Client Credentials User — uzivatele, jehoz opravnéni

budou pouzita pfi ptistupu k API.
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OAuth Username Password Client Credentlals

https://utb4-dev-ed.develop.my.salesforce.com/servicesfoauth2ftoken

1 Body Tests

none form-data @ x-www-form-urlencoded raw binary GraphQL
Key Value
grant_type client_credentials
client_id 3MVGIYFqgzc_KnL.xeCkbNeuSK.6PCtp

client_secret 4559F7CB2248195C71423AC04933AF8

200 OK

Obrazek 17: OAuth autorizace Client Credentials Flow

8.1.2 Pristup k objektim pies API

Podle ocekavani nemél integracni uzivatel pfistup k zadnym objektliim ani po autorizaci. Pro
ucely testovani API piistupu byl uzivateli piifazen profil ,,Minimum Access — API Only*.
Tento profil zajiStuje, Ze uzivatel po autentizaci nema pristup k zadnym objektim nebo
datim, dokud nejsou vyslovné povolena pomoci permission setll. Pfi pokusu o pfistup

k objektiim byla vysledkem chybova hlaSka (Obr. 17).
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https://utb4-dev-ed.develop.my. salesforce.com/services/data/v62.0/queryAll/?q=SELECT+name-+from+Account +limit+ 500-+offset+0

Authorization eaders(9)  Body  Scripts ests  Settings

Beacg -

Body Cookies (

{} JsoN v

Obrazek 18: Testovani pristupu k objektu Account bez ptitazeného PS

Po pfifazeni konkrétniho permission setu (Obr. 19) byly zpfistupnény vybrané
objekty (Obr. 20), jako naptiklad Account a Contact. Tato architektura odpovida principu
minimalnich opravnéni (principle of least privilege), ktery je kliCovy pro zabezpeceni

pristupovych cest.
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SETUP
Permission Sets

Permission Set

Create

Save | | Cancel

Enter permission set information

Lebel | Accounts Access |
Pl Name :
i i
£ |[Accounts_Access |
Description

Session Activation Required D T

Select the type of users who will use this permission set
‘Who will use this permission set?

-Choose "~None--' if you plan te assign this permission set to multiple users with different user and permission set licenses.
-Choose a specific user license if you want users with only one license type to use this permission set.
-Choose a specific permission set license if you want this ission set license aub i d with the permission set.

Mot sure what a permission set license is? Learn more here.

Lizenze [ _None— v

Sawve | | Cancel

Obrazek 19: Vytvoteni Permission Setu pro pristup k objektu Account

SETUP
Permission Sets

Permission Set Assignments

User Integration

Save | | Cancel

Available Permission Sets Enabled Permission Sets
Authenticated Payer - Accounts Access
Buyer '

Buyer Manager Add
€360 High Scale Flow Integration User w
CRM User ]
Commerce Admin =)
Commerce Session Remove
Contact Center Admin

Contact Center Admin (Partner Telephony)

Contact Center Agent v

Save | | Cancel

Obrazek 20: Ptifazeni PS pro piistup k objektu Account integraénimu uZivateli
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https://utb4-dev-ed.develop.my.salesforce.com/services/data/v62.0/queryAllf?q=SELECT + name+from+Account +iimit+ 500+ offset+0

ams Authorization

Auth Type

Bearer Token 1848sesssesesesestsstnstRtIte

Bearer Token

"attributes”:

Obréazek 21: Usp&sny API call pro ziskani objektu Accounts po pfifazeni PS

Pro aplné ovéreni efektivity nastavenych opravnéni by bylo mozné dale testovat
pristupova prava na urovni jednotlivych operaci (Create, Read, Update, Delete — CRUD).
To by umoznilo ovéfit, zda jsou permission sety spravné nakonfigurovany nejen na trovni
objektu, ale 1 konkrétnich akci, napt. moznost Cist zdznamy, ale nikoliv je upravovat nebo

mazat.

8.2 Autorizace pres web

Pti prihlaSeni uZivatele pres klasicky login formuléf na adrese login.salesforce.com (nebo
custom domén¢) Salesforce vytvoii uzivatelskou relaci a uloZzi session ID (sid) do cookies
prohliZece. Tento sid token neni béZzn¢ viditelny, ale 1ze jej snadno zobrazit pomoci néstroji
vyvojafe v prohlizeci (napf. Chrome > Inspect > Application > Cookies). Token sid slouzi

pro interni autorizaci uzivatele v ramci webového uzivatelského rozhrani (Lightning UT).
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salesforce

Username

s_bill@utb.cz.dp

Password

] Remember me

Forgot Your Password? Use Custom Domain

or
¥ Log In with Email
Not a customer? Try for Free

Obrézek 22: PtihlaSeni do Salesforce pfes web na adrese
www.login.salesforce.com
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Obrazek 23: Access token uloZeny v cookies v sid po ptihlaseni do Salesforce

8.3 Moznosti zneuziti access tokenu

Ptekvapivym zjisténim pfi testovani bylo, ze sid token ziskany z cookies lze pfimo pouzit
jako Bearer token v HTTP Authorization headeru pii volani Salesforce REST API. Tento
piistup fungoval, a i kdyz access token nebyl ziskan béZznym OAuth flow, zobrazily se
vysledky (Obr. 23). Znamena to, Ze pokud by uto¢nik ziskal sid token (napf. pomoci XSS
nebo MITM utoku), mohl by provadét API volani pod identitou daného uzivatele. Tato
skute¢nost podtrhuje dualezitost ochrany session tokentl, spravného nastaveni IP restrikci a
vyuziti dodate¢nych bezpecnostnich opatieni, jako je spravné nastaveni access tokenu nebo

zakaz piistupu k API mimo povolené domény.



58 UTB ve Zliné, Fakulta aplikované informatiky

Dalsi moznosti ptistupu do Salesforce je ptes mobilni aplikaci, kterd je dostupné pro
Android i 10S a je oficialné vydavana a podporovana piimo Salesforce. Z pohledu
bezpecnosti se jedna o bezpecnou komunikaci, jelikoz ptistupovy token neni viditelny, ani

se k nému nelze jednoduse dostat.

QueryAlAccounts

https://utb4-dev-ed.develop.my.salesforce.com/services/data/v62.0/queryAll/?q=SELECT+name+from+Account+limit+500+offset+0

Authorization Headers (9)  Body  Scripts  Tests  Settings

Bearer Token

Bearer Token

Obrazek 24: Rest API volani s pouzitym access tokenem z prohlizec (sid) s GspéSnym
vysledkem

8.4 Testovani Login Hours a Login IP Ranges

Jednim z nastroji pro zabezpeceni ptistupu v Salesforce je omezeni piihlaseni na zakladé IP
adresy. Tato funkce umoznuje organizaci definovat rozsahy divéryhodnych IP adres, ze
kterych se uzivatelé mohou pfihlasit. IP restrikce 1ze nakonfigurovat jak na Grovni profilu

uzivatele, tak na tirovni organizacnich bezpecnostnich politik.

V ramci testovani byla IP adresa nastavena mimo povoleny rozsah v profilu. Pfi pokusu
o prihlaseni byla autentizace Salesforce serverem odmitnuta a ptistup zamitnut s chybovou
hlaskou (Obr. 25). Naopak po pfipojeni ze spravného IP rozsahu byl piistup povolen. To
potvrzuje, ze Salesforce IP restrikce funguji konzistentné nejen pro webové piihlaseni, ale 1

pro OAuth flow jako Username-Password.
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Login Hours definuji ¢asové rozpéti, ve kterém se uzivatel miize ptihlasit. Mimo tento
interval Salesforce pristup taktéZz odmitne se stejnou chybovou hlaskou. Pokud se uzivatel
pokusi ptihlésit naptiklad v noci, kdy ma profil nastavené pristupové okno pouze od 08:00

do 18:00, pfihlaseni nebude povoleno.
Z hlediska bezpecnosti predstavuji obé funkce velmi jednoduchy, ale uéinny zptisob,
jak omezit riziko neopravnéného ptistupu. Typickym scénafem vyuziti je naptiklad omezeni

piistupu pouze ze sit¢ firmy nebo pouze v ramci pracovni doby.

Login Hours Edit | | Delete
Day Start Time End Time
Sunday All Day ANDay
Monday Al Day AllDay
Tuesday 6:00 CEST 8:00 CEST
Wednesday All Day All Day
Thursday All Day All Day
Friday All Day All Day
Saturday All Day All Day
Login IP Ranges New
Action  IP Start Address IP End Address Description
Edil | Del 62.209.2 62.209.2

Obrazek 25: Nastaveni Login Hours a Login IP Ranges na profilu

https://utb4-dev-ed.develop.my.salesforce.com/services/oauth2/token
Params Authorization Headers (11) Body Scripts Tests Settings
none form-data @ x-www-form-urlencoded raw binary GraphQL

Key Value

grant_type client_credentials

client_id 3MVGOYFqze_KnlL.xeCkbNeuSK.6PCtpOjwTqTPb_rR5iitomK4EQYXfCO1vtk.0Q...

client_secret 4559F7CB2248195C71423AC04933AF602DD35FCB6FI3E0288E6D78465F9...

400 Bad Request

Obrazek 26: Chybova hlaska pti pokusu o piihlaSeni mimo Login Hours, nebo IP Ranges
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9 ANALYZA ZRANITELNOSTI SALESFORCE

Prestoze je Salesforce obecné¢ povazovan za velmi bezpecnou platformu s robustnimi
nativnimi ochrannymi mechanismy, neni imunni vii¢i zranitelnostem. Cloudové prostredi,
vysoky pocet integraci a rozsahlé moznosti pfizptisobeni prostiednictvim kodu, rozsifeni a
externich aplikaci oteviraji prostor pro potencialni bezpec¢nostni rizika. V této kapitole se
zamétujeme na vybrané typy utokl, zranitelnosti a konkrétni hrozby, které mohou ohrozit

davérnost, integritu a dostupnost dat ulozenych v Salesforce.

Zranitelnosti mohou vznikat jak na urovni konfigurace, tak na urovni kodu nebo

integraci. Mezi mozné hrozby patfi:

e Zneuziti session tokenu (SID) — pokud dojde k tniku session ID (napf. z cookies
pfi nezabezpecené komunikaci), miZe Uto¢nik ziskat pfistup k datim bez
znalosti ptihlasovacich 1udajii. Riziko je obzvlast¢ vysoké pii Spatné
implementaci pfistupovych prav nebo absenci IP restrikci. Vice se této

problematice vénuje kapitola 8.

e Nespravné nakonfigurované piistupu — chybna konfigurace OWD, pfistupu k
sidlicich pravidel a hierarchie roli mize zpusobit, ze se divérna data stanou

piistupna neopravnénym uzivatelim v rdmci organizace.

e Apex kod s nedostatecnou validaci — vlastni kod bez fadné kontroly vstupt

muze umoznit Gtoky typu SOQL Injection, nebo neumyslny piistup k datim.

e Chybna implementace OAuth — nedostatecné zabezpecené Connected Apps
mohou umoznit zneuziti access tokeni nebo obnovovacich tokenti, napt. pii

absenci ¢asového omezeni nebo nespravném oSetireni scope opravneni.

e Export dat a API zneuziti — Salesforce umoziuje export velkého mnozstvi dat
pomoci reportti nebo API. Pokud nejsou spravné nastaveny limity, auditni logy

nebo monitoring, mize dojit k tichému Uniku dat.

Nad rdmec toho je samoziejm& dileZité bezpeCnost fesit i Skolenim uZivatell a
pravidelnou aktualizaci vSech komponent. V Salesforce se nazyva API verze a neni nijak
vyzadovana aktualizace, pouze doporucena. DileZitou roli v detekci téchto hrozeb hraje

bezpecnostni audit, monitoring aktivit a pravidelné revize opravnéni.
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9.1 Rizika 3rd party aplikaci

Salesforce podporuje rozsifeni funkcionality nékolika zplisoby. Nejvice aplikaci je
dostupnych v tzv. AppExchange, zde jsou sice aplikace kontrolovany ptfimo Salesforce,
avSak zodpovédnost je vzdy na strané uzivatele. DalSi moznosti jsou instalace tzv.
,2unmanaged®, nebo ,unlocked package”. V tomto ptipad¢ se jedna pouze o balicek
komponent, které¢ vydavatel vytvofil. V tomto piipadé je dulezité instalovat pouze
z ovétenych zdroji a nejlépe si aplikaci nechat zkontrolovat. Dal§i moznosti je ptipojeni
integrace pomoci Connected Apps. Tyto nastroje pfinaseji vysokou ptfidanou hodnotu, ale

zaroven zvySuji komplexitu a bezpecnostni rizika prostiedi.

Rizika spojena s externimi aplikacemi zahrnuji napfi. nadmérna opravnéni — nckteré
aplikace vyzaduji ptistup ke vSem objektim, 1 kdyz to neni nezbytné pro jejich funkci.
Access tokeny a refresh tokeny mohou byt zneuzity, pokud nejsou spravné zabezpeceny a
kontrolovany jejich expirace. DalSim tskalim miiZe byt neSifrovand komunikace — pokud
aplikace komunikuje s externimi servery bez TLS, muze dojit k odposlechu nebo manipulaci

dat.

9.2 Znameé zranitelnosti Salesforce

Vedle obecnych hrozeb a konfiguracnich rizik byla v poslednich letech odhalena i1 fada
konkrétnich zranitelnosti v rdmci produkti Salesforce, které byly publikovany na webu

https://security.salesforce.com/security-advisories. Tyto zranitelnosti ¢asto vychazeji z chyb

v autentizaci, autorizaci nebo v nespravném oSetteni vstupl, coZ mize vést k itokiim typu

XSS, CSRF nebo neopravnénému piistupu k datim.

Jednim z nejvyrazngjSich redlnych Utokd zaméfenych na uZivatele Salesforce byl
incident oznacovany jako PhishForce. Tento utok byl zaznamenédn kolem roku 2020 a byl
cilen pfimo na uZzivatele platformy Salesforce pomoci podvrzenych ptihlaSovacich stranek.
Utoénici vytvofili vérné kopie piihlaSovaci stranky Salesforce (véetnd variant jako
login.salesforce.com a my.salesforce.com), které byly Sifeny pomoci phishingovych e-maili
a reklamnich kampani. Jejich cilem bylo ziskéani pfihlasovacich tidaj, které pak mohly byt

zneuzity pro pfistup k internim CRM datiim firem.
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Utok PhishForce byl sofistikovany nejen v grafickém provedeni, ale i v tom, Ze nékteré
phishingové stranky byly Sifrované pomoci HTTPS, ¢imz mohly puasobit divéryhodnéji na
koncové uzivatele. V nékterych piipadech byly tyto stranky dokonce hostovany na
kompromitovanych webech s diitvéryhodnou doménou. Po zadani prihlasovacich tidajt byli
uzivatelé pfesmerovani na legitimni pfihlasovaci obrazovku Salesforce, ¢imz si ttoku Casto
ani nevsSimli.

Salesforce na titok zareagoval zvySenim dirazu na dvoufaktorovou autentizaci (MFA)
a roz§ifenim ochrany proti phishingu v rdmci doménovych politik a SSO konfigurace.
Soucasné doporucil zakaznikiim nasadit IP whitelisty, omezeni piistupt na zaklad€ profila
a aktivni monitoring API pfistupt. Tento incident jasn¢ ukazal, ze bezpecnostni hrozby se
netykaji pouze chyb v systému, ale také socialniho inzenyrstvi a nedostatecné edukace

uzivatelu.
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10 BEZPECNOSTNI INCIDENTY A MONITORING

Zajisténi bezpecnosti v prostiedi Salesforce neni pouze otdzkou spravného nastaveni
opravnéni nebo konfigurace pristupovych tokent, ale také schopnosti vcas detekovat
incidenty a adekvatn¢ na né reagovat. Salesforce poskytuje k témto ucelim sadu néstrojti
pro sledovani udalosti, analyzu podezielého chovani a vyhodnocovani bezpecnostnich
hrozeb. V ramci této kapitoly byly provedeny dil¢i testy zaméfené na auditni logy, detekci

podezielych aktivit a vyhodnoceni reakci systému na incidenty.

Pro sledovani aktivit v systému jsou k dispozici Login History a Event Log Files. Login
History umoznuje jednoduse zobrazit historii pfihlaSeni konkrétniho uzivatele, véetné IP
adresy, data, Casu a uspéSnosti ptihlaseni (obr. 26). Tato data Ize ziskat pfimo v uzivatelském
rozhrani, piipadné pomoci SOQL dotazii nebo pres REST API. V ramci testu byl opakované
proveden pokus o pfihlaSeni mimo vymezeny ¢asovy ramec a mimo schvaleny rozsah IP
adres. Salesforce spravné zablokoval piistup a udalosti se nasledn€ objevily v historii
piihlaSeni. Tim bylo potvrzeno, Ze systém umi zaznamenat pokusy o prihlaseni, které byly

odmitnuty z divodu poruseni bezpecnostnich politik.

Login History Login History Help. (2

Login Time Source IP Losatontt: Forwarded For IP

27.05.2025 14:44:07 SELE 62209
27.05.2025 14:44:03 SELE 62209
27052025 14:43'57 SELE 62209
27052025 14:43:33 SELG 62209

evelop.my.salesforce. co

§
2
£

Czechia 160.8.26.8

Gzechia 160.8.26.8
27.05.2025 14:43:20 SELE §2.209
27.05.2025 14:32:10 SELE 62209
27.05.2025 14:31:24 SELE 62209
27.05.2025 14:31:09 SELE 62209
27052025 14:31:01 SELE 62209
27052025 14:30:43 SELG 62209

Czechia 160.8.26.8

d develop.my salesforce com GCzechia

including logins from outside the website_such as API logins (Excel cov fle)»

Obrazek 27: Logovani ptihlasovani uzivatele do Salesforce

Pfi pokusu o vyuziti funkce Event Log Monitoring v rdmci testovani nebyly Zadné
zdznamy dostupné. Je to z diivodu, protoze tato funkce je dostupnd pouze v edicich s
aktivovanou licenci Salesforce Shield. V Developer edici, kde bylo provadéno testovani,

neni tato funkcionalita dostupnd ptes uZivatelské rozhrani a ptistup k logiim je omezeny.

Alternativni moZnosti monitorovani aktivit v ramci platformy je Audit Trail (Obr. 27),
ktery zaznamenava zmény v nastaveni organizace, jako jsou Upravy profill, permission setd,
bezpecnostnich politik nebo piistupovych tokil. V ramci testovani byly v tomto zdznamu
zaznamenany zmény konfigurace Connected App a pfifazovani opravnéni. Audit Trail tak
muize slouzit jako zakladni néstroj sledovani administratorskych aktivit, zejména v

prostiedich, kde neni k dispozici plny event monitoring.
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View Setup Audit Trail

Date User Source Namespace Frefix  Action section
27.05.202514:43:52 SELE s bil@utb.czdp Changed profile Standard User- login hours were changed from Tuesday All Day, Wednesday 1:00 AM - 11:00 AM o Tuesday 6:00 AM - 8:00 AM, Wednesday All Day Manage Users
27052025 144322 SELE 5 bu@um czap Changed profie Standard User- ogin hours were changed from Wednesday All Day fo Wednesday 100 AM - 11:00 AM Manage Users
27.05.2025 14:32:06 SELE s bil@utb.cz.dp Added Login Ip Range to Standard User from 62 209 230.49 to 62209230 49 Manage Users
27052025 143003 SELE 5 bupub ez ap Added Login Ip Range to Standard User flom 10.0.0.0 10 10.0.0.1 Manage Users
27.05202514:27:50 SELE 5 bil@utb.cz.dp Created permission set IP Restrictions: with no license Manage Users
27052025 135502 SELE 5 bupumezap Created permission set Accounts Access: with no fcense Manage Users
27.05202513:54:53 SELE 5 bil@utb.cz.dp Deleted permission set Accounts Access Manage Users
27052025 135027 SELE 5 bupuczap Changed profie for user User Infegration from Minimum Access - Salesforce to Standard User Manage Users
27.05.2025 134857 SELE s _bill @utb cz dp Changed profile for user User Integration from Minimum Access - APl Only Integrations to Minimum Access - Salesforce Manage Users
270520251338 35 SELE 5 bupubczap Created permission set Accounts Access: with User License Salesforce Integraton Manage Users
27.05.2025 133919 SELC s bill @utb cz dp Deleted permission set Accounts Access Manage Users
27052025 133738 SELE 5 bupubczap Changed profie for user User Infegration from Minimum Access - Salesforce o Minimum Access - AR Only Infegrations Manage Users
27.05.2025 133713 SELE s bill @utb cz dp Changed profile for user User Integration from Minimum Access - APl Only Integrations to Minimum Access - Salesforce Manage Users
27052025 133612 SELE 5 bupubczap Changed permission set Accounts Access: AGcount abject pemTissions were changed fram No Access {0 Read Manage Users
27.052025 13:3423 SELC s bill@uth ¢z dp Created permission set Accounts Access: with no license Manage Users
25052025 161036 SELE 5 bupubczap Assigned OAuh client credentias user s_bil@uto cz integration (UseriD: (00502000007 VW7g1] 10 app Cannected App (ApPID: [JH4G200000223a]) OAuth Client Crecentils User
25052025 175143 SELC s _bill @utb ¢z dp For user s_bill@utb ¢z.dp, the User Verified Email status changed to verified Manage Users
25052025 175107 SELE 5 bii@utb ez mtegration Logged out using Login-As access for User Integration Manage Users
25052025 17:47:31 SELC s bill @uth c2 integration Logged in using Login-As access for User Integration Manage Users
25.052025 174723 SELE 5 bill@utb cz dp Changed Administrators Can Log in as Any User from off fo on Manage Users

Obrazek 28: Setup Audit Trail logovani v Salesforce

Co se tyCe reakce na bezpecnostni incidenty, Salesforce nenabizi vestavény
automatizovany incident response systém, ale umoziuje jeho implementaci ptes Flow, Apex
nebo integraci s externimi nastroji. Pro simulaci incidentu bylo testovdno vytvofeni
podezielé aktivity (napf. masivni zména opravnéni a soucasny piistup pres API z nezndmé
IP adresy). Piestoze systém piimo neupozornil na incident, bylo mozné tyto udalosti
identifikovat pomoci analyzy logii. Pro ucely produkcéniho provozu Ize doporucit propojeni
s nastrojem typu SIEM, ktery by automaticky detekoval takové kombinace udalosti a odeslal

upozornéni bezpecnostnimu tymu.

Z hlediska best practices je také dilezité ptipravit si zakladni incident response pléan.
Tento plan by mél definovat, jak reagovat na zjistény incident — od okamzité izolace
postizeného Uctu ptes analyzu uddlosti az po oznameni vedeni organizace a piipadné i
subjektim udajii. Soucasti by méla byt 1 zpétna kontrola nastaveni opravnéni a Skoleni

uzivatelu.

Z provedeného testovani Ize potvrdit, ze Salesforce disponuje nastroji, které umoziuji
zachytit a analyzovat bezpe¢nostni incidenty, nicméné jejich efektivita zavisi na mife
zapojeni administratora a piipadné integraci s externimi monitorovacimi nastroji. Proto je
diilezité nejen aktivovat auditni funkce, ale také pravidelné kontrolovat zdznamy a nastavit

automatické vystrahy tam, kde je to mozné.
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11 DOPORUCENE POSTUPY

Na zéklad¢ provedené analyzy a praktického testovani lze formulovat nékolik kli¢ovych
doporuceni pro zajisténi bezpecnosti dat v prostiedi Salesforce. Tato doporuceni se tykaji
nejen technického nastaveni samotné platformy, ale i procesnich opatieni a zptsobu, jakym

organizace pristupuje k bezpecnostni sprave.

Zakladem kazdého bezpecéné€ nakonfigurovaného Salesforce prostiedi je dusledné
nastaveni pfistupovych oprédvnéni. Uzivatel¢ by méli mit k dispozici pouze ta opravnéni,
ktera skutecné potiebuji ke své praci. Toho lze dosahnout kombinaci profill, které definuji
zékladni opravnéni, a permission setll, které slouzi k presnému doladéni piistupu. Tato
kombinace odpovida principu miniméalnich prav, jehoz cilem je omezit potencidlni dopady
piipadného zneuziti piistupu. Stejny piistup je vhodné uplatnit 1 v ramci ptistupt pies API,
kde by kazdy integracni uzivatel mel mit pfifazena pouze ta opravnéni, kterd nezbytné

potiebuje.

Kromé spravného rozdéleni opravnéni je doporuceno konfigurovat také bezpecnostni
prvky jako jsou dvoufaktorové ovéteni (MFA), IP restrikce a omezeni piihlaSeni na zaklad¢
casového okna (login hours). V ramci testovani bylo ovéieno, ze IP restrikce v Salesforce
funguji spolehlivé jak pro prihlaSeni pies web, tak i1 pro autorizaci pomoci OAuth flow,
vcetn¢ Username-Password flow. Tato opatieni piedstavuji dal$i vrstvu ochrany proti

neopravnénému piistupu mimo divéryhodné prostiedi.

Dalsi oblasti, kterd vyznamné¢ ptispiva k celkové bezpecnosti, je automatizace kontrol
a monitoring podezielého chovani. Salesforce umozituje pomoci nastrojii jako Flow nebo
Scheduled Jobs zavést pravidelné kontroly pfifazenych opravnéni, sledovani aktivit v
systému ¢i upozoriiovani na ptihlaseni z neznamych IP adres. V rdmci platformy Salesforce
je k dispozici Event Monitoring, ktery umoznuje sledovat a analyzovat udalosti jako jsou

exporty dat, pfihlaSeni uzivatelt nebo volani API.

Bezpecnostni incidenty, které piesto mohou nastat, by mély byt feSeny podle predem
pfipraveného incident response planu. Ten by mél obsahovat nejen technické kroky jako je
deaktivace uctl nebo analyza logt, ale i organizacéni procesy — ozndmeni incidentu vedeni
spolecnosti, informovani dotéenych subjektl a revizi internich pravidel. V Salesforce je
mozné sledovat historii pfihlaSeni a dalsi auditni zdznamy pomoci objektii jako LoginHistory
nebo pomoci exportu Event Log Files a Audit Trail. Tyto informace slouzi jako zaklad pro

forenzni analyzu a navrh napravnych opatieni.
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Dalsi dtlezitou bezpecnostni zdsadou je vyuzivani testovacich prostfedi pred
nasazenim do produkce. VSechny bezpecnostni prvky by mély byt nejprve testovany v

sandbox prostiedi, které Salesforce nabizi v n¢kolika variantach.

Na zékladé téchto zkusSenosti 1ze doporucit testovani CRUD opravnéni na objektech,
simulace vyprseni relaci, rotace refresh tokenii a nastaveni limiti pro API. Tato doporuceni
by méla byt soucasti dlouhodobé bezpecnostni strategie kazdé organizace vyuzivajici

Salesforce.

Sprava opravnéni
pomoci profill a
permission set(

Dvoufaktorova IP restrikce a
autentizace login hours

Ochrana a sprava
pristupovych
tokenu

Audit logy a
monitoring

Obrézek 29: 5 klicovych bezpe¢nostnich opatfeni pro Salesforce
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ZAVER

Bezpecnost dat v prostiedi Salesforce je slozitou a stale se vyvijejici oblasti, kterd vyzaduje
nejen spravné nastaveni systému, ale i1 disledné porozuméni tomu, jak jednotlivé
bezpec¢nostni mechanismy spolupracuji. Tato prace si kladla za cil nejen teoreticky zmapovat

soucasné moznosti zabezpeceni této cloudové platformy, ale piedev§im je prakticky

otestovat a zhodnotit jejich ti¢innost.

Testovani konkrétnich scénaiti, jako je omezeni ptistupu podle IP adres a ¢asového
okna, sprava opravnéni pres permission sety nebo ovétovani chovani pristupovych tokent,
ukazalo, ze Salesforce poskytuje robustni nastroje pro fizeni ptistupu i auditovani. Zaroven
se vSak potvrdilo, Ze nespravnd konfigurace ¢i nedostatecna kontrola mohou vést k realnym

bezpecnostnim rizik(im.

Vyznamnym piinosem prace byla také analyza ptistupovych opravnéni pomoci datové
analyzy, kterd umoziuje identifikovat anomalie v nastaveni prav a upozornit na mozné
slabiny v fizeni pfistupu. Za kli¢ovy poznatek lze povazovat zjiSténi, Ze token ziskany
z webového prohlizece lze v urcitych ptipadech zneuzit jako piistupovy token pro API
komunikaci. Toto chovani sice odpovidéa architekture platformy, ale pfedstavuje riziko v
piipad¢ nedostatecné chranéného klientského prostfedi. Prace proto zdlraziuje diilezitost

zabezpeceni relaci, spravného nastaveni domén a kontrolu mozného ptistupu k tokentam.

V pribéhu prace byly identifikovany hrozby, doporucena konkrétni bezpecnostni
opatfeni a ovefena jejich funkcnost v ramci simulovanych utokt. Na zaklad¢ téchto poznatka
byl sestaven piehled doporucenych bezpecnostnich postupt, které reflektuji jak osvédcené

praktiky, tak konkrétni vysledky testovani.

Béhem testovani se navic ukazalo n¢kolik dal§ich smérd, které by bylo mozné dale
rozvijet, napiiklad hlubsi integrace s ndastroji pro centralizovany monitoring, ovétovani
chovani 3rd party aplikaci nebo automatizace auditnich kontrol zmén v oprdvnénich. Tato
témata by mohla byt pfedmétem budouciho vyzkumu nebo interniho bezpecnostniho

zhodnoceni ve firemni praxi.
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