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Hodnoceni prace:

Diplomant v ramci prace realizuje reSersi v oblasti autentizanich a autorizacnich sluzeb, navrhuje design
aimplementaci sluzby typu Authenticationas-a-Service postavené na platformé .NET. Popisuje autentizacni
a autorizaCni standardy typu OAuth a OpenlID Connect, provadi jejich srovnani, a to véetné poskytovatell
téchto sluzeb. Nasledné navrhuje vlastni sluzbu nabizejici pfihlaseni klientskych aplikaci, mistni a federova
pfihlaseni spolu s fizenim pfistupu a ochrané pred béZnymi kybernetickymi utoky. Z povahy a obsahu feSeni
se jedna o aktualni téma a s ohledem na bezpeénost pomémné dllezité a vhodné k feSeni. Byt ovéfovani
klientd napfi¢ platformami je téma pomérné Casté, ale stale feSené. A to nejen s ohledem na preferovanou
sluzbu.

Pojeti feSeného ukolu je systematické — prace obsahuje kvalitni reSersi, detailni analyzu dostupnych
komercnich i open-source feseni (AuthO, Azure AD B2C, Keycloak, atd.), a pfesvédcivé zdivodnéni vlastniho
navrhu. Velmi ocefuiji dikladné rozpracovani uzivatelskych scénarl (user stories), funkénich a nefunkénich
pozadavkl véetné bezpeénostnich a vykonnostnich atributd.

Uroveri zpracovani tématu po odborné strance je velmi dobra. Implementace respektuje moderni
bezpec€nostni standardy (napf. PKCE, Argon2id, rate-limiting, aj.), vyuZiva nastroje jako Openlddict, ASP.NET
Core, Docker a YARP. Autor zvladl jak navrh architektury, tak vyvoj REST API a webového rozhrani a spravu
roli uzivatell. Vystupem prace je vyuZitelny open-source produkt.

Po formalni stranka je prace je na velmi dobré urovni. Struktura textu je logicky ¢lenéna, kapitoly na sebe
vhodné navazuiji, autor pouziva vhodné odborné pojmy, odkazy na literaturu i obrazky jsou spravné vyuzivany.
Vtextu Ize najit drobné gramatické chyby Ci preklepy v Urovni anglickém textu, ale tyto prohfeSky nejsou
zasadniho charakteru.

Prace spliuje vSechny naroky kladené na diplomovou préci, je pfinosnd, technicky vyspéla a pfinasi taktéz
prakticky vyuZitelny vysledek. Student prokazal velmi dobré pochopeni jednotlivych technologii, schopnost
analytického mysleni a velmi dobrou schopnost spojenou s navrhem a implementaci vybraného softwarového
feSeni.

Otézky k diskusi (vybér otazek):
1. Jakeé jsou limity pouziti Openlddict oproti robustnéjsim framework(m jako IdentityServer?

2. Jak by bylo mozné upravit navrzené feSeni, aby podporovalo vice externich poskytovatelu identity
(napf. Google, Microsoft, Facebook)?
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3. Jakym zpusobem by bylo mozné integrovat auditovani udalosti (napf. pfihlaSeni, zména role,
registrace klienta) pro bezpe€nostni a provozni ucely?
4. Jak by bylo mozné rozsifit sluzbu o spravu vice tenanttl (multitenancy), napf. v SaaS scénafi?
5. Jakym zpusobem by bylo mozné automatizovat rotaci kryptografickych kli¢t (napf. RSA) pro
podepisovani JWT token(i? Zejména s ohledem na pfechodné obdobi, kdy plati oba klice.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A - vyborné, B - velmi dobfe, C — dobfe, D — uspokojivé, E — dostatené, F — nedostatecné.
Stuperi F znamena téz ,nedoporucuji praci k obhajobé".

Predlozenou diplomovou praci doporuéuji k obhajobé a navrhuji hodnoceni

B - velmi dobre.
V pripadé hodnoceni stupném ,,F — nedostatecné“ uvedte do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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