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ABSTRAKT

Diplomova prace se zaméfuje na aplikovani vodoznaku a digitalniho podpisu do QR koda
za ucelem zajisténi jejich autenticity. Zkouma moznosti, jak ptidat tyto bezpecnostni prvky,
aniz by doSlo k naruSeni jejich Citelnosti. Prace se zabyva teoretickymi i praktickymi
pfistupy k zabezpeceni QR kodu, vcetné stavajicich feSeni. Dliraz je kladen na ochranu dat
a ovetitelnost informaci zakodovanych v QR kodech. Vystupem bude aplikace, ktera bude

pro tyto ucely slouzit.

Kli¢ova slova:

QR kod, Steganografie, Vodoznak, Digitdlni podpis, Python, PyScript, Autenticita,
Zabezpeceni dat, Kryptografie, GitHub Pages, Quishing, Integrita dat, Verifikace

ABSTRACT

This Master’s thesis focuses on applying watermarking and digital signatures to QR codes
to ensure their authenticity. It explores ways to integrate these security features without
compromising readability. The work examines both theoretical and practical approaches to
securing QR codes, including existing solutions. Emphasis is placed on data protection and
the verifiability of information encoded in QR codes. The outcome will be an application

designed for this purpose.

Keywords:

QR code, Steganography, Watermark, Digital signature, Python, PyScript, Authenticity,
Data security, Cryptography, GitHub Pages, Quishing, Data integrity, Verification
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UvVOD

QR koédy se staly béznou soucasti kazdodenniho zivota diky své schopnosti rychle
a efektivné prenaset informace mezi fyzickym a digitdlnim svétem. V soucasnosti se
vyuzivaji v celé rad¢ oblasti, naptiklad pfi platbach, v marketingovych kampanich nebo ve
zdravotnictvi. S rostouci popularitou vSak ptichazeji i bezpecnostni rizika, jako je Quishing,
manipulace s daty nebo zneuziti citlivych informaci. Tato diplomova prace se zaméiuje na
analyzu a feSeni téchto rizik prostfednictvim navrhu a implementace bezpecnostnich prvk,
konkrétn¢ digitalniho podpisu a vodoznaku, které¢ zvySuji divéryhodnost a autenticitu QR
koda.

Technologie neustale pokracuji ve svém vyvoji a pfinaseji nové moznosti, ale zdroven
1 vyzvy. Bezpecnost QR kodu je jednou z oblasti, kterd si Zad4 pozornost, protoze jejich
oteviena povaha je ¢ini zranitelnymi vici zneuziti. Ackoliv nékteré aspekty zabezpeceni QR
kodu, jako kryptografické algoritmy a steganografie, jsou jiz znamy, jejich prakticka

implementace a optimalizace pro realné pouziti zistavaji slozitym tkolem.

Cilem diplomové prace je analyzovat stavajici metody ochrany QR kodd, navrhnout
a implementovat feSeni pro generovani a ovéfovani QR kodi s bezpecnostnimi prvky
a otestovat rizné piistupy k jejich integraci. Teoretickd ¢ast zkouma zéklady technologie QR
kodi a jejich bezpecnostni aspekty. Kapitola 1 popisuje strukturu, typy a principy fungovani
QR kodu. Kapitola 2 se vé€nuje bezpe€nostnim rizikiim, jako je Quishing nebo manipulace
s daty. Kapitola 3 analyzuje kryptografické algoritmy RSA, ECDSA, EADSA, SHA-256,
ajejich vyuziti pro zabezpeceni QR kodh. Kapitola 4 rozebira metody ochrany, véetné
vodoznaki a steganografie. Kapitola 5 hodnoti existujici nastroje a piistupy k zabezpeceni
QR kodu. Prakticka ¢ast se zaméfuje na navrh a vyvoj dvou aplikaci. Kapitola 6 popisuje
pouzité technologie a nastroje pii vyvoji aplikaci. Kapitola 7 detailn¢ popisuje srovnani
metod pouzitych pro zabezpeceni QR kodh, vysledky testovani a analyzu jejich vyhod
a nevyhod. Kapitola 8 detailn€ rozebira vyvoj webové aplikace postavené na technologiich
HTML, CSS, JavaScript, PyScript a GitHub Pages, ktera slouZi k generovani, podepisovani
a overovani QR kodu. Kapitola 9 se vénuje desktopové aplikaci QRebuild pro rekonstrukci
QR kédl z fotografii na systémech Windows a Linux, nahrazujici nedostatek webové

aplikace.
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TEORETICKA CAST
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1 QRKODY

QR (Quick Response) kody predstavuji vyznamny prvek moderni digitalni
komunikace. Jedna se o dvourozmérné maticové kody, které umoznuji rychlé a spolehlivé
zakodovani a dekddovani riznych typt dat, od jednoduchého textu az po komplexni
strukturované informace. Diky své flexibilité, snadné Citelnosti a vysoké odolnosti proti

poskozeni se staly nepostradatelnou soucasti mnoha technologickych a komer¢nich oblasti.
[1][2]

Od svého vzniku v 90. letech 20. stoleti proSly QR kody vyraznym vyvojem. I piestoze
byly ptivodné navrzeny pro pramyslové vyuziti, dnes nachazeji uplatnéni v Sirokém spektru
aplikaci, od marketingu a elektronickych plateb, ptes vetejnou dopravu az po zdravotnictvi.
Jejich vyznam vzrostl zejména s nastupem chytrych telefonil, které umoznuji pohodlné
skenovani kodu bez potieby specidlniho vybaveni, nebot’ témét kazdy telefon je vybaven
aplikaci pro ¢teni QR kodu, pfipadné si ji uzivatel mize snadno nainstalovat z obchodu

s aplikacemi. [2] [3] [5]

Velkym milnikem v roz$iteni QR koédu bylo jejich zaclenéni do mobilnich zatizeni,
obzvlasté chytrych telefonli, které umoznily jejich skenovani bez specializovaného
vybaveni. Dlouhodobé se QR kody uplatiiuji také v bankovnictvi a online platbach, kde
usnadiuji rychlé a bezpecné transakce. DalSi vyznamny impuls k masovému vyuziti QR
kodia prinesla pandemie COVID-19, kterd umoznila bezkontaktni pfistup k informacim

napiiklad prostfednictvim ockovacich certifikatd, jidelnich listka ¢i rezervacnich systému.

[1] 4] [3]

1.1 Historie a vyvoj QR kodu

QR koédy byly vyvinuty v roce 1994 pod vedenim inZenyra Masahira Hary japonskou
spole€nosti Denso Wave, dcefinou firmou Toyoty. Hlavnim cilem bylo vytvofit efektivnéj$i
alternativu k tradi¢nim jednorozmérnym ¢arovym kodim, jako jsou EAN nebo UPC, které
méli kapacitu pouhych 20 alfanumerickych znaki. Zaroven disponovali omezenim v podobé
nutnosti piesného zarovndni jednorozmérnych kodt pii skenovéni, které razantné
zpomalovaly procesy ve vyrob€. Samotny vyvoj QR koda zapocal jiz v roce 1992 hledanim
feSeni, které by umoznilo rychlé ¢teni dat z jakéhokoli sméru a moZznosti uloZeni vice dat do
jednoho koédu. Inspiraci se stala japonska hra Go, jejiz dvourozmérna miizka slouzila jako
zaklad pro strukturu QR kédu. K vyfeSeni druhého klicového prvku, skenovani kodu

z libovolného sméru a thlu, poslouzily ¢tvercové znacky v rozich kodu. [3] [5]
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Obrézek 1 — Japonska stolni hra Go

(zdroj: https://usgo.org/content.aspx?page_id=5&club_id=454497&item id=111091)

Po dokonceni vyvoje v roce 1994 se spolecnost Denso Wave rozhodla specifikaci QR
kodh uvolnit jako vetejného doménu. Tento krok byl zadsadni pro popularizaci technologie
nejen v Japonsku, ale i globalné. Standardizace technologie probihala postupné. Nejprve
v roce 1997 byly QR kody pftijaty do standardu AIM, nésledné v roce 1999 do japonského
JIS a na zavér v roce 2000 do mezinarodniho standardu ISO/IEC 18004. Tyto kroky zajistily

jejich konzistentni pouziti a kompatibilitu napti¢ riznymi platformami. [3] [5]

Prvni vlna popularity QR kédu pfisla v Japonsku kolem roku 2002, kdy se mobilni
telefony s kamerami a Ctecim softwarem staly béZnou soucasti v kazdodennim zivoté. QR
kédy zacaly slouZit k propojeni fyzického a digitalniho svéta, kde jejich vyuZiti sahalo od
odkazil na webové stranky ptes slevové kupony az po elektronické vstupenky. S ptichodem
chytrych telefont se vyuziti QR kodi rozsifilo 1 mimo Japonsko, pfi¢emzZ zlomovy okamzik
nastal v roce 2017, kdy operacni systémy 10OS a Android integrovaly nativni skenery QR
kéda, ¢imz odpadla potfeba stahovat samostatné aplikace. Dals§i vyrazny posun pfinesla
pandemie COVID-19 v roce 2020, kdy QR kody nasly uplatnéni v bezkontaktnich fesenich.
Restaurace je vyuzivaly pro digitalni menu, dopravni spolec¢nosti pro elektronické jizdenky

a statni instituce pro ockovaci certifikaty ¢i sledovani kontakti. [3] [5] [6]
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Tabulka 1 — Klicové udalosti ve vyvoji QR kodi

Rok Udalost

1992 | Zacatek vyvoje QR kédi Denso Wave

1994 | Vynalez QR kodi, primarni pouziti v automobilovém primyslu.

1994 | Specifikace uvolnéna jako vefejna doména

1997 | Standard AIM

1999 | Standard JIS

2000 | Standard ISO/IEC

2002 | Prvni vlna popularity kvili mobilnim telefontim v Japonsku

2004 | Predstaveni Micro QR Code

2008 | Predstaveni iQR Code

2014 | Predstaveni FrameQR

2017 | Druha vlna popularity kvtli vestavénym skenerim QR kédu v iOS a Android

2020 | Tteti vlna popularity kvili pandemii COVID-19
(zdroj: [3] [5] [6])

V pribéhu nékolika let, vlivem riiznych potieb vyuziti QR kodh, vznikly rizné

varianty QR koda. Mezi tyto varianty patii naptiklad Micro QR Code z roku 2004, urceny
pro mensi plochy, nebo iQR Code z roku 2008 s vétsi kapacitou a obdélnikovym tvarem.
V roce 2014 ptibyl FrameQR, ktery umoznuje zaclenit grafické prvky pfimo do QR kodu.
[3]

1.2 Struktura a princip fungovani QR kédu

QR kody predstavuji dvourozmérné maticové kody, které umoznuji rychlé ukladani
a ¢teni dat, jako jsou webové odkazy, text nebo kontaktni udaje. Oproti jednorozmérnym
¢arovym kodim, které pojmuly pouze 20 alfanumerickych znaki, QR kody nabizeji kapacitu
az 7 089 ¢islic nebo 4 296 alfanumerickych znakd, diky ¢emuz jsou ideélni pro Sir$i spektrum
vyuziti. Struktura QR kodu zahrnuje n€kolik kli¢ovych prvkl. Prvnim jsou ¢tvercové znacky
v rozich kodu, s pomérem 1:1:3:1:1, usnadiiuji rozpoznani orientace a skenovani
z libovolného uhlu. DalSimi klicovymi prvky jsou ¢asovaci vzory, umisténé v Sesté fadé
a sloupci, které slouzi k synchronizaci Cteni, a datovd oblast obsahujici zakoddované
informace a kody pro korekci chyb zaloZené na algoritmu Reed-Solomon, ktery umoziuje

obnovit az 30 % poskozenych dat podle zvolené tirovné korekce. [7] [8] [9]
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Obrazek 2 — Struktura QR kodu

(zdroj: [7])

Princip fungovani QR koédu spociva v dekddovani dat skenerem, ktery nejprve
rozpozna ¢tvercové znacky v rozich kodu, pote se synchronizuje pomoci ¢asovacich vzori
a nasledné precte data z datové oblasti od dolniho pravého rohu smérem vzhiiru. Korekce
chyb zajist'uje spolehlivost 1 pfi Castecném poskozeni kodu. Velikost QR kodu se lisi podle
verze, od 21x21 moduli ve verzi 1, po 177x177 modult ve verzi 40, pticemz kapacita dat,

které mtizou byt ulozeny, klesa s vyssi urovni korekce chyb. [7] [8] [9]

Obrazek 3 — Smér Cteni dat z QR kodu

(zdroj: [7])
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1.2.1 Kodovani dat v QR kodech

Kodovani dat v QR kédech je proces prevodu informaci, napiiklad textu, URL adresy
nebo kontaktnich udaji, do dvourozmérného maticového kodu, ktery I1ze rychle dekdédovat
skenerem. QR koédy podporuji ¢tyfi hlavni rezimy kodovani. Numericky, pro ¢isla 0-9,
alfanumericky, pro velkd pismena, ¢islice a vybrané symboly, binarni, pro obecna data
véetné textu v UTF-8 a kanji, pro japonské znaky. Kazdy rezim je optimalizovan pro
konkrétni typ dat, aby se snizil pocet potiebnych bitli. Proces kodovani zahrnuje vybér
rezimu, ktery se pifidd pomoci 4bitového indikatoru, napiiklad 0010 je indikator pro

alfanumericky rezim, ur¢enim poctu znaki a pievod dat na bitovy fetézec. [7] [8]

Kodovani je ovlivnéno verzi QR koédu a trovni korekce chyb, ktera urcuje, kolik
prostoru zlstane pro data. Naptiklad Verze 40 s urovni korekce chyb L pojme maximalni
kapacitu, zatimco s Grovni H znacn€ mén¢. Po zakddovani dat se pfidavaji Reed-Solomon
koédy pro korekei chyb a maska pro optimalizaci Citelnosti. Tento proces zajistuje, ze QR

kod je kompaktni, odolny viici poskozeni a snadno Citelny. [7] [8]

1.3 Typy QR kodii a irovné korekce chyb ECL

QR kody existuji v n€kolika typech, které se 1iSi velikosti, kapacitou a zaméefenim na
konkrétni aplikace. Standardni QR kody maji 40 verzi, od 21x21 modult ve verzi 1 az po
177x177 modulid ve verzi 40, a slouZzi Sirokému spektru tcell, od logistiky po marketing.
Specializované varianty zahrnuji Micro QR, iQR, FrameQR, rMQR a SQRC kody. Micro
QR kody jsou ve verzich M1-M4, urené pro malé plochy s kapacitou maximalné
35 numerickych znakt. iQR kody nabizeji vétsi kapacitu a maji obdélnikovy tvar. FrameQR
kody se vyuZzivaji predevsim v reklamé diky moznosti zaclenit grafické prvky pfimo do QR
kodu. rtMQR kody jsou navrzeny pro uzké prostory, kde standardni QR kédy nelze pouzit,
a kapacita Micro QR ko6du neni dostacujici. SQRC kody obsahuji funkci omezeni ¢teni pro

ochranu soukromych dat, pti¢emz vypadaji jako bézné QR kody. [7] [10]

QR Code Model 1

QR Code Model 2 Micro QR Code 'MOQR Code SQRC Frame QR

Obrazek 4 — Typy QR kodu

(zdroj: [10])
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Kli¢ovou vlastnosti QR kodu je korekce chyb, zalozend na algoritmu Reed-Solomon,
ktery umoznuje obnovit poskozena data. Existuji ¢tyfi trovné korekce: L, M, Q a H, kde
Cista prosttedi, jako jsou napiiklad digitalni displeje, zatimco vyssi Groven H se pouziva
v naroénych podminkach, naptiklad v tovadrnach nebo mistech, kde je vyssi nachylnost na
poskozeni. Tato flexibilita zajistuje spolehlivost kodu i pii ¢asteném zakryti, zaSpinéni

nebo poskozeni. [11] [12] [13]

Urovei korekce chyb ovlivituje kapacitu dat vysledného QR kodu. Naptiklad
Verze 1 s urovni korekce chyb L pojme az 152 bajtii, ale s irovni H pouze 72 bajtt, protoze
vyssi korekce vyzaduje vice prostoru pro redundantni data. Designérské QR kody s logy
nebo barevnymi prvky casto vyuzivaji uroven H, aby zstaly Citelné 1 pii grafickych
upravach. Volba vhodného typu a irovné korekce je tak zdsadni pro vyvazeni kapacity,

odolnosti a estetiky v zavislosti na konkrétnim pouziti. [11] [12] [13]

Tabulka 2 — Kapacita QR koédu ve verzi 1 s pouze numerickymi daty

Uroveii Procento rekonstrukce Kapacita (bajty)
L 7 % 152
M 15 % 128
Q 25 % 104
H 30 % 72

(zdroj: [13])
1.4 Moznosti ¢teni a generovani QR koédu

Cteni QR kod je diky modernim technologiim jednoduché a $iroce dostupné. Vétsina
chytrych telefonli s operacnimi systémy i10OS a Android ma od roku 2017 vestavéné ctecky,
které umoziuji skenovani QR koéda pfimo pres kameru bez nutnosti dalsi aplikace. Pro
zafizeni bez této funkce existuji dedikované aplikace, které nabizeji pokrocilé funkce, jako
naptiklad uklddani historie skenovani nebo podporu riznych formath koda navic oproti

pouhym QR kodim. [5] [14]

Generovani QR kodi je ptistupné diky online webovym aplikacim, které nevyzaduji
programatorské znalosti. Nejprve uzivatel zada data pro vybrany typ QR kodu, naptiklad
webovou adresu, text nebo vCard. Pokud to aplikace umoziluje, mize uzivatel upravit vzhled

generovaného kodu pridanim loga, zménénim barvy a Gpravou tvaru. Vysledky QR kod si
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poté miizou stahnout nejcastéji ve formatu PNG nebo SVG. Nekteré aplikace umoziiuji
vytvareni i dynamickych QR kodu, jejichz obsah lze pozdé€ji ménit, coz je idealni pro
marketingové kampané nebo aktualizace informaci, napiiklad digitdlnich menu

v restauracich. [14] [15]

Standard ISO/IEC 18004:2024 zajistuje kompatibilitu a kvalitu QR koéda tim, ze
definuje jejich kodovani, strukturu a korekci chyb. Tento standard umoziuje, aby vSechny
QR kody vygenerované rtiznymi nastroji byly Citelné jakoukoli standardni ¢teckou, coz je

kli¢ové pro jejich univerzalni vyuziti v logistice, marketingu nebo zdravotnictvi. [16]

1.5 Vyhody a nevyhody QR kddi

QR kody nabizeji rychlé skenovani, vysokou kapacitu dat, nizké naklady na
generovani a odolnost vii¢i poSkozeni diky korekci chyb, coz je €ini univerzalnim nastrojem
v pouziti v oblastech pro marketing, logistiku ¢i sdileni informaci. Dynamické QR kody
umoznuji sledovani skenovani, coz je cenné pro analyzu kampani. Naopak pro skenovani je
vyzadovany chytry telefon a Casto internetové pfipojeni, coz omezuje ptistupnost a zvySuje

bezpecnostni rizika, jako je naptiklad snazsi Siteni malware. [17] [18] [19]
Mezi vyhody QR kodut fadime [17] [18] [19]:
e Rychlé skenovani chytrymi telefony
e Vysoka kapacita dat az 7 089 znakt
e Nizké ndklady na generovani
e Odolnost vii¢i poskozeni kviili korekei chyb
e Univerzalnost pouziti

e Sledovani skenovéani u dynamickych QR kodt

Mezi nevyhody QR kodt fadime [17] [18] [19]:

Zavislost na smartphonu a internetu

e Bezpecnostni rizika, napiiklad sifeni malware
e Neznalost skenovani u né€kterych uzivateli

e Jednosmérnd komunikace

e Neznalost obsahu pfed naskenovanim
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1.6 Praktické vyuziti QR kédu

QR kody se diky rychlému a snadnému vytvoreni, univerzalnosti a nizkym nékladim
uplatiuji v mnoha odvétvich. V marketingu propojuji fyzické a digitalni prostiedi, umoziuji
pfistup k webovym strankam, socidlnim sitim nebo formulditm pro sbér kontaktt.
V logistice usnadnuji sledovani produkti a spravu dodavatelskych fetézct, zatimco ve
zdravotnictvi poskytuji rychly piistup k informacim, napiiklad zdravotnim tdajiim nebo
preventivnim pokyniim. Jejich bezkontaktni povaha ziskala na vyznamu béhem pandemie,

kdy se vyuzivaly pro platby nebo pfistup k digitdlnim materialim. [2] [6] [20] [21]

Ve finan¢nim sektoru se QR kody vyuzivaji pro bezkontaktni platby, rychlé transakce
v obchodech nebo ve vefejné dopravé. V turismu zjednodusuji piistup k informacim
a sluzbam, naptiklad vyuzitim pii platbdch nebo ziskdnim navigaénim pokynim ¢i
informacich ohledné atrakce. Dale se uplatiiuji pfi sdileni Wi-Fi ptihlasovacich udaji,
poskytovani detaild o produktech na obalech nebo podpotfe zakaznického zapojeni
prostfednictvim zpétné vazby a propagacnich akci. V bezpe¢nosti QR kdédy pomahaji
ovetovat pravost produktll a bojovat proti padélkiim, zejména ve farmaceutickém primyslu.
Ve vzdélavani a kultufe obohacuji zazitky, naptiklad poskytovanim dodate¢ného obsahu

v muzejnich expozicich. [20] [21]
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2 BEZPECNOSTNI RIZIKA QR KODU

QR kody piredstavuji efektivni nastroj pro rychly pienos informaci, avsak jejich Siroké
vyuziti v marketingu, elektronickych platbach ¢i logistice pfinasi bezpecnostni rizika, ktera
mohou ohrozit nejen uzivatele, ale i samotné organizace. Mezi hlavni hrozby patii zneuziti
koéda k phishingovym tutoktim, Sifeni Skodlivého softwaru nebo manipulace s daty, Casto
kvali nedostatecné obezietnosti uzivatell ¢i1 nedostatkim v zabezpeCeni generovani

a skenovani kodi. [22] [23]

2.1 Quishing a podvodné QR kody

Quishing, neboli QR phishing, je forma kybernetického utoku, pii kterém utocnici
vyuzivaji QR kédy k oklamani uzivatell a presmérovani na Skodlivé webové stranky nebo
k instalaci malware. Na rozdil od tradi¢niho phishingu, ktery vyuziva nejcastéji e-maily nebo
SMS, Quishing 14ka obéti ke skenovani QR kodl umisténych na vetejnych mistech, jako
jsou plakaty, parkovisté nebo restaurace, ptipadné téch poslanych digitaln€. Tyto kody Casto
vedou na fale$né ptihlaSovaci stranky, které kradou osobni udaje, nejcasteji ptihlaSovaci
jména, hesla nebo bankovni informace, nebo spoustéji automatické stazeni Skodlivého
softwaru. Quishing je obzvlasté¢ nebezpecny diky obtiznosti rozpoznani Skodlivého kodu
pouhym okem a rostouci ditvéfe uzivatelll v QR kody, cemuz obzvlasté prospéla pandemie

COVID-19, kdy se vyuziti QR kodi pro bezkontaktni sluzby rozsitilo. [23] [24]

Statické QR kody obsahuji pevné zakodovana data, kterd nelze po vytvofeni menit,
coZ z nich ¢ini méné rizikové z hlediska manipulace. Naopak dynamické QR kody umoziuji
aktualizaci cilového obsahu 1 po jejich vygenerovani, coZ sice piinasi vétsi flexibilitu, ale
také otevira prostor pro zneuZiti, kdy ato¢nici mohou smérovat uzivatele na Skodlivé stranky

bez viditelnych zmén v samotném kodu. [23]

Uspéch Quishingu spo¢ivé v jeho nenapadnosti a schopnosti obejit b&Zné bezpe¢nostni
filtry, jako jsou e-mailové detektory spamu. Utoénici ¢asto napodobuji diivéryhodné QR
kody, napiiklad banky nebo dorucovaci sluzby. Dal§im faktorem je absence vizualnich
indikétorti Skodlivosti. Na rozdil od podezielych URL v e-mailech obsah QR kédu nelze
dekodovat pied skenovanim. Tento nedostatek je jednim z hlavnich bezpe¢nostnich rizik QR

kodii. [23] [24]



24 UTB ve Zliné, Fakulta aplikované informatiky

What is quishing?

I,

w

‘ i 1. The attacker creates a QR code, 2. The QR code is
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device and/or credentials. infected file or enters

credentials.

Obrazek 5 — Proces ziskani dat vyuzitim Quishingu

(zdroj: [23])

2.1.1 Priklady reilného zneuziti

Quishingové ttoky se v praxi projevuji riznymi zpisoby, ¢asto s vaznymi dasledky.
Jednim z béznych scénait je prelepeni legitimnich QR kodl na parkovistich, kde Skodlivy
kod presméruje uzivatele na faleSnou platebni stranku, ktera krade bankovni udaje. Dal$Sim
piikladem je zneuziti v restauracich, kde falesné QR kody na jidelnich listcich odkazuji na
Skodlivé weby pozadujici overfeni identity, coz umozni uto¢nikim ziskat citlivé udaje.
DalSim pfikladem jsou podvodné QR koédy zaslané v e-mailech tak, aby napodobovaly
dorucovaci sluzby a lakaly uZivatele na stazeni malwaru pod zaminkou sledovani zasilky
nebo doplnéni informaci o zasilce pro jeji UspéSné doruceni. Dalsi formou zneuZiti je
distribuce QR kéda prostrednictvim socialnich siti nebo plakatt, které slibuji slevy nebo

soutéze. [23] [25]

2.2 Typy utokii na QR kody

QR kody predstavuji efektivni néstroj pro rychly pfenos informaci, avSak jejich Siroké
roz§ifeni a jednoduchost pouZiti je ¢ini atraktivnim cilem pro kybernetické uto¢niky.
Quishing je jednim z hlavnich rizik, kde uto¢nici oklamaji uZivatele skenovanim faleSnych
QR kodi, coz casto vede k presmérovani na Skodlivé weby. Kazdy typ utoku vyuziva
specifické techniky, od manipulace s obsahem QR kodu po psychickou manipulaci

uzivatel, a mize vést k zdvaznym dusledkiim, jako jsou finan¢ni ztraty, Ginik dat nebo
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naruseni bezpeCnosti zafizeni. Klicovym faktorem uspéchu téchto tutokti je jejich
nendpadnost, protoze QR kody neprozrazuji sviij obsah pfed naskenovanim, coz zvySuje

riziko pro neopatrné uzivatele. [23] [24] [25]

2.2.1 Presmérovani na Skodlivy web

Presmérovani na Skodlivy web je jednim z nejcastéjSich utokd na QR kody, uzce
spojeny s Quishingem. Utoénici vytvori QR kod, ktery po naskenovani piesméruje uZivatele
na faleSnou webovou stranku, které napodobuji divéryhodné sluzby, jako jsou napiiklad
bankovni portaly, e-shopy nebo dorucovaci sluzby, s cilem ukrast ptihlasovaci udaje nebo
osobni informace. Tyto stranky Casto vyuzivaji techniky, které maji za ucel vyvolat pocit

nutné a bezodkladné akce. [23] [25]

2.2.2 Instalace malwaru nebo spywaru

Dal$im typem utoku je instalace malwaru nebo spywaru, kdy QR kod po naskenovani
spusti stazeni a instalaci Skodlivého softwaru bez védomi uzivatele. Tento utok je obzvlaste
nebezpecny, protoze uzivatelé Casto nezkontroluji obsah QR kédu pied naskenovanim.
Utoénici Gasto distribuuji tyto kody prostiednictvim e-mailfl, socidlnich siti nebo plakatil na
vetejn¢ dostupnych mistech, coz umoziuje Sifeni malwaru na Sirokou Skalu zatizeni. [23]

[24] [25]

2.2.3 Automatizované akce (volani, SMS, Wi-Fi pripojeni)

Automatizované akce zahrnuji utoky, pfi kterych QR kod po naskenovéani spusti
nechténé akce, jako naptiklad automatické volani na nezadouci telefonni ¢isla, odesilani
SMS zprav nebo ptipojeni k nechranénym Wi-Fi sitim. Tyto akce mohou vést k finanénim
ztratdim nebo k naruSeni bezpecnosti zafizeni, pokud se pfipoji ke Skodlivé a Spatné
zabezpecené Wi-Fi, ktera umoziuje Uto¢nikiim odposlouchdvat komunikaci. Tento typ
utoku je zvlasté efektivni v prostiedich, kde uzivatelé automaticky skenuji kody pro rychly
pfistup ke sluzbam, naptiklad pro pfipojeni k Wi-Fi v kavarnach nebo obchodnich centrech.

[26]

2.2.4 Zneuziti platebnich adaja

Zneuziti platebnich tdaji je dal§$im vaznym typem utoku, zejména v kontextu rostouci
popularity bezkontaktnich plateb prostiednictvim QR kéda. Utoénici mohou pielepit

origindlni QR kody na platebnich termindlech nebo vytvofit falesné kody, které po



26 UTB ve Zliné, Fakulta aplikované informatiky

naskenovani presméruji platbu na ucet uto¢nika nebo ptimo ukradnou platebni udaje, jako
je Cislo platebni karty nebo ptihlasovaci udaje k bankovnimu uctu. Tento typ utoku, znamy
jako QRLjacking, je obzvlasté nebezpecny v prostiedich, kde uzivatelé automaticky skenuji

kody pro platby. [23] [25]

2.2.5 Socialni inZenyrstvi pomoci QR kédii

Socidlni inzenyrstvi je kliCovou soucasti mnoha utokli pomoci QR kodul, vcetné
Quishingu. Utoénici vyuZivaji divéryhodny vzhled QR kodi a jejich Siroké rozsifeni
v pouzivani mezi uzivateli, aby je pfiméli skenovat Skodlivé QR kody. Ptiklady vyuziti
socialniho inzenyrstvi jsou naptiklad rozesilani e-mailti nebo zprav na socialnich sitich s QR
kody slibujicimi slevy, soutézemi nebo urgentnimi aktualizacemi, coz vede uzivatele
k naskenovani kodu. Tento typ utoku je zvlasté efektivni, protoze vyuziva psychologickych

faktorti, jako je zvédavost nebo naléhavost. [23] [27]

2.3 Metody ochrany proti zneuZziti

QR kody predstavuji vyznamnd bezpecnostni rizika, véetné Quishingu, instalace
malwaru, automatizovanych akci, zneuziti platebnich idajli a socialniho inZenyrstvi. Tyto
hrozby lze vSak minimalizovat kombinaci softwarovych ochran, edukace uzivatell
a technickych opatfeni na strané tvirct QR kodia. Efektivni prevence vyzaduje zvySeni
povédomi o nebezpecich a implementaci robustnich bezpecnostnich mechanismd, aby se
minimalizovala pravdépodobnost uspésného titoku. Usp&ch ochrany zavisi na proaktivnim
ptistupu, ktery zahrnuje jak technické feSeni, tak vzdélavani. Naptiklad softwarové nastroje

pro ¢teni QR kodt mohou detekovat Skodlivé kody jesté pred skenovanim. [23] [24]

2.3.1 Softwarové ochrany

Softwarové ochrany hraji klicovou roli v prevenci utokt pomoci QR kaodi, jako je
Quishing nebo automaticka instalace malwaru. Moderni antivirové programy a bezpecnostni
aplikace nabizeji funkce pro ovéieni QR kodu pied jejich naskenovanim, ¢imz detekuji
Skodlivé URL nebo podezielé akce. Nékteré prohlizece, naptiklad Google Chrome, integruji
varovani pted phishingovymi weby, které se uzivatel mtize snazit navstivit. Dalsi softwarova
feSeni zahrnuji aplikace pro bezpecné skenovani QR kodi, které ovéiuji legitimnost odkazil
a blokuji ptistup k nebezpetnym strdnkdm. Softwarové ochrany jsou obzvlasté efektivni
proti Gtoktim typu pfesmérovani na Skodlivé weby nebo instalace malwaru, protoZze mohou

analyzovat obsah QR kodu v redlném case a reagovat na néj. [23] [24]
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2.3.2 Edukace uzivatelu

Edukace uzivatelt je hlavnim prvkem v oblasti prevence proti utokiim zalozenych na
socidlnim inzenyrstvi, jako je Quishing nebo faleSnych QR kdédech. Pred skenovéanim je
potieba ovérit zdroj QR kodu, naptiklad zkontrolovanim, zda kod nebyl prelepen jinym
kédem nebo zda pochazi od divéryhodné organizace. Dalsim kliCovym prvkem je spravné
rozpoznani podezielé situace, jako jsou napiiklad naléhavé vyzvy k provedeni néjaké akce
nebo QR koédy obsazené v neocekavanych e-mailech €i ve zpravach na socialnich sitich.
Nedostatecna obezietnost uzivatell je totiz jednim z hlavnim faktord uspéchu
Quishingovych tutokti. Edukace by méla zahrnovat praktické tipy, jako je pouzivani
bezpecnych skeneri QR kodu, kontrola webového odkazu po naskenovani QR kodu
a vyhybani se skenovani kodl na vetfejnych mistech bez ptedchoziho ovéfeni obsahu. [23]

[25] [28]

2.3.3 Technicka opati‘eni na strané tviirce

Technickd opatfeni na strané tvirci QR kodii jsou nezbytnd pro zajisténi jejich
bezpecnosti a prevenci Utokd, jako je napiiklad QRLjacking nebo ptelepeni kodi. Mezi
klicova opatieni patii pouziti bezpe¢nych generatori QR kodul, které umoznuji Sifrovani
obsahu nebo vkladani digitalnich podpist pro ovétreni autenticity. Naptiklad dynamické QR
kody umoziuji aktualizaci obsahu a sledovani skenovani, coz ztézuje manipulaci utocniky.
Déle, v ptipadé QR kodu s webovym odkazem, je doporuceno pouzivat HTTPS odkazy
v QR kodech, aby se zajistilo Sifrované pfipojeni a sniZilo riziko odposlechu. Déle je potfeba
pravidelné kontrolovat integritu QR koédu dostupnych na vetejnych mistech, napiiklad na

platebnich terminalech nebo plakatech. [23] [28] [29]

2.4 Diisledky kompromitace QR kodu

Kompromitace QR kodi je vaznym bezpecnostnim rizikem, které miize mit vyznamné
disledky jak pro jednotlivé wuzivatele, tak pro organizace. Nasledky naskenovani
komprimovaného QR kodu mohou byt od reputacni Skody pies finanéni Skody aZ po pravni

nasledky. [23] [24]
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2.4.1 Dopady na uzivatele

Uzivatelé, kteti naskenuji kompromitovany QR kod, mohou celit fadé negativnich
dasledk, které ovliviiuji jejich financni bezpecnost, soukromi a bezpec¢nost zatizeni. Mezi

hlavni dopady patii: [23] [24] [25]
e Financ¢ni ztraty
o Platby pomoci QR kodu, zadani piihlaSovacich udaji od bankovnictvi
e Kradez a ztrata dat
o PtihlaSovaci udaje, kontaktni udaje, fotografie a videa, dokumenty
o Kradez identity
o Citlivé osobni udaje, bankovni identita
o Infekce zafizeni malwarem

o Automatické stazeni a spusténi Skodlivého softwaru

2.4.2 Dopady na organizace

Organizace, které vyuZzivaji QR kody ve svych procesech, mohou ¢elit vyznamnym
disledkiim, pokud jejich koédy budou kompromitovany. Mezi hlavni dopady patii: [23] [24]
[25]

e Reputacni skody
o Vyuziti QR kédh organizace pro distribuci malware
e Financni ztraty
o Ptevedeni plateb za sluzby na jiny ucet nez organizace
e Operacni naruseni
o Ztrata piistupu ke kritickym systémtim, downtime
e Pravni dusledky

o GDPR, ziskéni citlivych udajii zaméstnancii nebo organizace
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3 KRYPTOGRAFICKE ALGORITMY PRO ZABEZPECENI QR
KODU
S rostoucim poctem vyuzivani QR kodd v citlivych oblastech, jako je online
bankovnictvi, dvoufazové ovéieni ¢i elektronické vstupenky, nabyva jejich zabezpeceni
zasadniho vyznamu. Kryptografie hraje kliCovou roli pfi ochran¢ integrity a autenticity dat
zakodovanych v QR kodech, pficemz nejcastéji vyuzivanymi nastroji jsou hashovaci funkce

a digitalni podpisy. [30]

3.1 Hash funkce

Hash funkce jsou matematické algoritmy, které prevadéji vstupni data libovolné délky
na vystup pevné délky, ktery se nazyva hash. Jedna se o jednosmérné funkce, coz znamena,
ze z hash hodnoty nelze zpétn€ odvodit ptivodni data a slouzi primarné k ovéteni integrity
informaci. V. QR kdédech mohou hash funkce vytvofit digitalni otisk dat, ktery pfi
dekodovani potvrzuje, Ze obsah nebyl pozménén, protoze i mala zména ve vstupnich datech

vede k vyrazné zméné hash hodnoty na vystupu. [31] [32]

Moderni kryptografické hash funkce, jako je naptiklad SHA-256, maji nasledujici
klicové vlastnosti: [31] [32]

e Jednosmérnost — Nelze ziskat vstupni data z hash hodnoty

e Odolnost vici kolizim — Neexistuji dva stejné vstupy, které maji stejnou hash

hodnotu na vystupu

e Deterministi¢nost — Stejny vstup vzdy vygeneruje stejnou hash hodnotu na vystupu

How Hashing Algorithms Work

Plain text string Hashing algorithm Hashed text

okta

Obrazek 6 — Znazornéni hashovaci funkce

(zdroj: [31])
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3.1.1 SHA-256

SHA-256 (Secure Hash Algorithm) je Siroce pouzivana kryptograficka hash funkce
zrodiny SHA-2. Vytvaii 256bitovy, neboli 32bajtovy, hash, obvykle vyjadieny
64 Sestnactkovymi Cislicemi. Diky své odolnosti vii¢i kolizim a utokiim nalezenim vzort,
tedy nalezeni vstupu pro dany vystupni hash, je povazovana za bezpecnou. V QR kddech se
SHA-256 vyuziva k vytvoreni hash hodnoty obsahu, kterd miize byt ulozena spolu s daty
nebo na jiném bezpecném miste. Pti skenovani se hash znovu vypocita a porovna s ulozenou

hodnotou, ¢imz se oveii neporusenost dat. [31] [32] [33]

3.1.2 DalSi vyuzivané hash funkce

Kromé¢ algoritmu SHA-256 existuje fada dalSich hashovacich funkci, které se lisi
svymi vlastnostmi, bezpecnosti a vhodnosti pro rizné aplikace. Prvnim algoritmem je MDS5,
ktery byl vyvinut v roce 1991 a produkuje 128bitovy hash. Ac¢koli byl dlouho standardem
pro kontrolu integrity dat, dnes je povazovan za kryptograficky nezabezpeCeny kvuli
znamym kolizim, které umoziuji dvéma riznym vstuptim mit stejny hash. Proto se jeho
pouziti v bezpe€nostnich aplikacich nedoporucuje. Dal§im algoritmem je SHA-1, ktery
produkuje 160bitovy hash a byl Siroce pouzivan v riznych bezpecnostnich protokolech.
Nicméné, podobné jako MDS35, byl SHA-1 prolomen a jiZ neni povaZovan za bezpecny pro
jako alternativa k SHA-2 s odliSnou vnitini strukturou zaloZenou na algoritmu Keccak
a nabizi vysokou urovenl bezpec¢nosti. Na zavé€r moderni hashovaci funkce BLAKE3 je
navrzena pro vysokou rychlost a bezpecnost. Je rychlejs$i neZ mnoho starSich algoritm,
veetné MD5 a SHA-1, a zaroven nabizi silnou kryptografickou odolnost. Diky své efektivite
a bezpecnosti je vhodna pro Siroké spektrum aplikaci, v€etné téch, které vyzaduji rychlé

zpracovani dat. [32] [34]

Tabulka 3 — Srovnani hashovacich algoritmii

Algoritmus Vystupni délka (bitit) Bezpecnostni status
MD5 128 Nebezpecny
SHA-1 160 Nebezpecny
SHA-256 256 Bezpecny
SHA-3-256 256 Bezpecny
BLAKE3 Variabilni Bezpecny

(zdroj: [32] [34] )
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3.2 Digitalni podpis

Digitalni podpisy jsou kryptografické mechanismy, které ovétuji autenticitu a integritu
dat, zprav nebo softwaru. Jsou to digitalni ekvivalenty ru¢nich podpisii nebo razitek, které
nabizi vys§i uroven bezpecnosti. Digitalni podpis fesSi problém manipulace a falSovani
v digitadlni komunikaci a zvySuji transparentnost online interakci a buduji diveéru mezi
uzivateli, partnery a dodavateli. V kontextu QR kodt jsou digitalni podpisy klicové pro
zajisténi, ze data obsazend v QR kdédu pochéazeji z duvéryhodného zdroje a nebyla
pozménéna. Uelem digitdlniho podpisu je zajistit autenticitu, Ze data pochazi od odesilatele,
integritu, Ze data nebyla zménéna a zabranéni popirani autorstvi. Tyto vlastnosti jsou
dosazeny pomoci vetejného klicového kryptografického systému, kde odesilatel pouzije sviij
soukromy kli¢ k podepséni dat, zatimco piijemce pouZzije vefejny kli¢ k ovéteni podpisu.

[35] [36]

Digitalni podpisy se déli podle pouzitych kryptografickych algoritma, které uréuji
jejich bezpecnost, efektivitu a kompatibilitu. Mezi hlavni algoritmy patii RSA
(Rivest-Shamir-Adleman), zaloZzeny na problému faktorizace velkych ¢&isel, EADSA
(Edwards-curve Digital Signature Algorithm), moderni algoritmus zalozeny na
Edwardstvych kfivkach, a dalsi, jako DSA (Digital Signature Algorithm) nebo ECDSA
(Elliptic Curve Digital Signature Algorithm), které nabizeji alternativni pfistupy
k zabezpeCeni. Vybér algoritmu zavisi na specifickych potifebach aplikace, vcetné
bezpec¢nostnich urovni, vypocetnich pozadavki a kompatibility s existujicimi systémy. [36]

[37] [38]

How Does a Digital Signature Work?

o = B o U -

HASH HASH SENDER SIGNED

ALGORITHIM VALUE PRIVATE KEY MESSAGE
|
®© I (Q)
) )
SENDER - = — RECIEVER
> .. @ ...

SENDER
SIGNED HASH
MESSAGE PUBLIC KEY VALUE

Obrazek 7 — Princip digitalniho podpisu a jeho ovéfeni

(zdroj: [36])
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3.2.1 RSA

RSA je jeden z nejznaméjSich algoritmti digitdlnich podpist, zalozeny na problému
faktorizace velkych Cisel. Data jsou nejprve zahashovana a vysledny hash je zaSifrovan
soukromym klicem, ¢imz vznikne podpis. Pfijemce deSifruje podpis vefejnym klicem
a porovnd ho s hashem origindlnich dat. RSA je vhodny pro zabezpeceni citlivych informaci
v QR kodech, naptiklad bankovnich udaji nebo oficidlnich dokumenti. RSA je tradi¢ni
algoritmus, ktery je Siroce piijaty, ale miize byt ndro¢ny na vypocetni zdroje, zejména pro

velké klice. [39]

3.2.2 EdDSA

EdDSA je moderni algoritmus digitalnich podpisti zalozeny na Edwardsovych
kiivkach. Nabizi vysokou bezpecnost a jednoduchost implementace, coz ho ¢ini ideadlnim
pro moderni aplikace, v¢etné digitalnich mén a zabezpeceni QR kodi. EADSA je odolny
vuci utokim a efektivni v pohledu vypocetnich narokt, coz ho ¢ini vhodnym pro mobilni
zatizeni, kde je dilezitd nizké spotfeba zdroji. Proces zahrnuje hashovani dat a generovani
podpisu pomoci soukromého klice, pficemz piijemce ovéti podpis vetejnym klicem. [39]

[40]

3.2.3 DalSi algoritmy digitalnich podpisa

Kromé RSA a EADSA existuji i jiné algoritmy digitalnich podpisti, které mohou byt
pouzitelné v zavislosti na specifickych poZadavcich. Mezi tyto algoritmy patii DSA
standardizovany podle FIPS 186-4, ktery je zaloZeny na diskrétnim logaritmickém problému
a je Siroce pouzivan v bezpecnostnich systémech. Zaroven je ale mén¢ flexibilni nez RSA
nebo EADSA. Dal§im algoritmem je ECDSA, ktery je zaloZeny na eliptickych kiivkach.
ECDSA nabizi stejnou bezpecnost jako RSA, ale s mensimi kli¢i, coz ho ¢ini efektivnéj$im
pro mobilni zafizeni. Tyto algoritmy poskytuji alternativni pfistupy k zabezpeceni dat v QR

kédech, pfi€emz vybér zavisi na potiebach aplikace. [39]
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4 METODY OCHRANY OBSAHU V QR KODECH

Vzhledem k rostoucimu vyuziti QR kédu v rtiznych oblastech je zajisténi integrity
davérna data, kterd je tfeba chranit proti neopravnénym zasahim, falSovani ¢i manipulaci.
Existuje n¢kolik pfistupt, jak tento obsah U€inné zabezpecit. Mezi nejcastéji vyuzivané
metody patii digitalni podpisy, které¢ umoziuji ovétit ptivod dat a jejich nezménitelnost. Dale
pak aplikace viditelnych 1 neviditelnych vodoznakt, které slouzi jako dodatecny
identifikator ¢i ochranny vizualni prvek. Pfi préci s digitadlnimi obrazky QR ko6da najde také
hojné vyuziti i steganografie, kterd umoziuje ukryti informaci pfimo do obrazku, napiiklad

pomoci techniky LSB (Least Significant Bit). [30]

4.1 Vyuziti digitalniho podpisu

Digitalni podpisy zajist'uji autenticitu a integritu dat v QR kodech. Podepsana data lze
ovéfit, ze pochézeji z legitimniho zdroje a nebyla zménéna, coz je klicové pro citlivé
informace, napiiklad finan¢ni dokumenty nebo akademické zaznamy. Ve vetejném prostoru
muzou podepsané QR kody pomoct kniz§imu procentu napadenych uzivatelii
prostfednictvim skenovani QR koéda. V kontextu QR kodl se digitdlni podpisy pouzivaji
napiiklad v digitalnich COVID certifikatech, kde ovéfuji pravost a nezménénost informaci.
Hlavni vyhodou je moznost ovéfeni pivodu dat a detekce jakychkoli zmén. Mezi omezeni
muzeme zaradit potfebu specializovanych aplikaci pro ovéfeni podpisu a slozitost

implementace. [30] [41] [42]

4.2 Typy vodoznaki

Vodoznaky piedstavuji diillezity nastroj pro ochranu digitalniho obsahu, véetné QR
koda, pred neopravnénym pouzitim, padélanim a poruSovanim autorskych prav. Obecné lze
vodoznaky rozdélit na viditelné a neviditelné. Viditelné vodoznaky jsou grafické prvky, jako
jsou loga, texty nebo QR kody, které jsou zamérn€ umistény do obsahu a slouZi k identifikaci
vlastnika nebo zdroje. Neviditelné vodoznaky jsou skryté informace vlozené do obsahu tak,
aby nebyly béZznym zplsobem detekovatelné, ale mohly byt pozdé¢ji extrahovany pomoci
specialnich nastroji. Tyto vodoznaky jsou Casto vyuzivany pro sledovani Sifeni obsahu
a prokazovani vlastnictvi, aniz by narusily vizualni integritu ptivodniho materialu. [14] [15]

[43] [44]
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Integrace vodoznakid do QR kodi mize byt realizovdna riznymi technikami.
Nejznaméjsim piistupem je vkladani loga pfimo do QR kodu, obvykle do jeho stiedu nebo
rohu. Tato technika vyuziva schopnosti QR kodi tolerovat urcitou miru poskozeni kvuli
implementaci ECL, coZ umozinuje zachovat Citelnost kodu 1 pfi piekryti Casti jeho plochy
logem. Vkladani loga do QR kodu nejen zvySuje estetickou hodnotu a vizudlni
rozpoznatelnost znacky, ale také miize posilit diveéru uzivateld. Pfi implementaci této
techniky je vSak nezbytné dbat na spravné umisténi a velikost loga, aby nedoslo k naruseni
klicovych prvk QR kédu, jako jsou detekéni vzory v rozich. Dal§im pfistupem je vlozZeni
QR kédu jako neviditelného vodoznaku do digitalnitho obrazu pomoci transformaci
v prostorové nebo frekvenéni doméné, napiiklad pomoci diskrétni vinkové transformace
(DWT) nebo diskrétni kosinové transformace (DCT). Tato technika umoziiuje zachovat
vizudlni kvalitu obrazu a ziroven poskytuje robustnost vici béznym utokim, jako je

komprese nebo ofezavani. [14] [15] [43] [45] [46]

4.3 Steganografie a jeji vyuziti

Steganografie je technika skryvani informaci tak, aby nebyly viditelné pouhym okem
uzivatele. Na rozdil od kryptografie, ktera chrani obsah zpravy, steganografie zajistuje, ze
pritomnost zpravy ziistane skrytd v médii. V digitalnim prostfedi se steganografie ¢asto
vyuziva k ukryti dat v multimedidlnich souborech, jako jsou obrazky, zvukové nahravky
nebo videa. V kontextu QR koédi miZe byt steganografie pouzita k zakodovani citlivych
informaci pfimo do vizudlni struktury kodu nebo k vlozeni QR kodu do jiného média,

naptiklad do obrazku, ¢imz se zvySuje uroven zabezpeceni a diskrétnosti. [47] [48]

4.3.1 Metoda LSB (Least Significant Bit)

Jednou z nejbézngjsich metod digitalni steganografie je technika LSB, kterd spociva
ve zmeéné nejméné vyznamnych bitlh v digitdlnim médiu. Tato metoda umoziuje vloZeni
skryté zpravy do média, aniz by doslo k viditelnym zménam pro lidské oko. Pti aplikaci LSB
na vygenerované obrazky QR kodu, I1ze naptiklad vlozit Sifrovanou zpravu do obrazku tak,
ze orazek zlstane pro lidské oko nezménény, ale zprava bude stale dekddovatelna pomoci
specializovaného softwaru. VyuZitim kombinace steganografie a kryptografie zvysuje

bezpecnost pienasenych informaci. [47] [49]
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4.4 Srovnani metod ochrany

Pro vybér vhodné metody ochrany obsahu v QR kédech je dulezité zvazit nékolik
faktort: [42] [44] [45] [47]

e Digitalni podpisy — Poskytuji vysokou uroveit diveéryhodnosti a integrity dat, ale

mohou byt naro¢né na implementaci a vyzaduji spravu klica.

e Vodoznaky — Viditelné vodoznaky, jako je vlozeni loga do QR kédu, zvysuji
rozpoznatelnost kodu, zatimco neviditelné vodoznaky poskytuji diskrétni ochranu

proti neopravnénému kopirovani.

e Steganografie (LSB) — Umoznuje skryté prenaseni informaci bez zjevné ptitomnosti
dat, coz je vyhodné pro citlivé informace, ale mize byt nachylna k detekci pii pouziti

pokrocilych analytickych néstrojt.

Kazda z téchto metod ma své specifické vyhody a omezeni. Kombinace téchto metod
muze poskytnout vy$§i uroven zabezpeCeni v zéavislosti na konkrétnich pozadavcich

a kontextu pouziti.
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5 EXISTUJICI RESENI A PRISTUPY

V poslednich letech se QR kody staly béznou soucésti digitalni komunikace
a marketingu. S jejich rostoucim vyuzitim se zvySuji 1 pozadavky na zajiSténi autenticity,
integrity a bezpecnosti téchto kodl. V reakci na to vznikla cela fada néstroji a metod, které
do QR kodu integruji prvky jako vodoznaky, digitalni podpisy nebo steganografii. Tyto
piistupy se 1isi podle ucelu pouziti, dostupnosti funkci, technické naro¢nosti a finan¢nich

nakladi.

5.1 Aplikace vodoznakii v QR kédech

Vodoznaky slouZzi k ovéfeni autenticity a integrity QR kodd a mohou byt viditelné
nebo neviditelné. Existujici nastroje nabizeji razné zpisoby jejich aplikace: [14] [15] [49]

[50]

e Viditelné vodoznaky — Tyto vodoznaky, napftiklad loga nebo text, jsou umistény
pfimo do QR koédu, nejéastéji do stiedu nebo tichych zoén na prazdnych okrajich
koédu, aby nebranily jeho citelnosti. Nastroje jako QRCode Monkey a QR.io
umoznuji snadné pfidani loga s moznosti nastaveni prithlednosti a barev. Tyto
nastroje jsou zdarma a oblibené pro jednoduché na pouziti. Umisténi vodoznaku do
sttedu vygenerovaného QR kédu je preferovany, protoze vétsina ¢teCek QR kodi

dokaze data dekodovat i pres takovou Upravu.

e Neviditelné vodoznaky — Tyto vodoznaky nejsou okem viditelné a vyZaduji
specidlni software pro jejich detekci. Napiiklad spolecnost Digimarc pouziva
pokrocilé techniky, jako DWT-DCT, k integraci autentizacnich dat do QR kodu bez
zmény jeho vzhledu. Tento nastroj je placeny a zaméfeny na profesionalni pouziti,
napiiklad v primyslovych aplikacich.

Aplikace vodoznakli do QR kodi je vyuzitd v Sirokém spektru aplikaci, od
jako naptiklad od spolec¢nosti Digimarc. Bezplatné nastroje jsou Siroce dostupné a snadno
pouzitelné, ale neviditelné vodoznaky zlstavaji doménou placenych feseni nebo vlastnich

implementaci. [14] [15] [49] [50]
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5.2 Digitalni podpisy a ovérovani autenticity QR kodi

Digitalni podpisy jsou dulezité pro zajisténi toho, ze data v QR kodu pochazeji
z diveéryhodného zdroje a nebyla zménéna. Bézné bezplatné nastroje, jako QRCode Monkey
nebo QR.io, digitdlni podpisy nepodporuji, coz omezuje jejich vyuziti pro bezpecnostni
ucely. Jednim zmoznych feSeni je vlastni rozSifeni open-source projektu, napiiklad
nayuki/QR-Code-generator, o digitalni podpisy. Pouziti digitalnich podpist neni piili§ Casté
u béznych uzivatell, protoze je dostupné hlavné v placenych nastrojich, jako je naptiklad
Qrptal. Tyto néstroje cili na specifické profesionalni aplikace, jako je ovéfovani dokumentt.

[14] [30] [49] [51]

5.3 Steganografie v QR kodech

Steganografie umoziuje skryt dodate¢na data v QR kdédu, coz mize slouzit k prenosu
citlivych informaci nebo autentizaci. Zadny z béznych néstrojti, mezi které fadime napiiklad
QRCode Monkey nebo QR.io, steganografii pfimo nepodporuje. Pro jeji implementaci je
nutné pouzit vlastni implementaci nebo rozsiteni néjakého open-source feseni. V redlnych
aplikacich pro generovani QR kédu je vyuziti steganografie velmi vzacné, protoze chybi
pfimé podpora v komercnich i1 bezplatnych nastrojich a jeji vyuZiti je omezeno primarné na

specializované projekty. [14] [49]

5.4 Shrnuti komerc¢nich a bezplatnych nastroji

Komer¢ni a bezplatné nastroje se 1i$i v piistupu, cené a dostupnych funkci: [14] [30]

[49] [50] [51]

e Komer¢ni nastroje — Jsou placené nastroje s pokrocilymi funkcemi, jako jsou
digitalni podpisy nebo neviditelné vodoznaky. Piiklady téchto feSeni zahrnuji

Qryptal a Digimarec.

e Bezplatné nastroje — Jsou dostupné zdarma a nabizeji vétSinou zakladni funkce pro
upravu vygenerovanych QR kodii. Mezi bezplatné nastroje se fadi i open-source
feSeni, kterd navic umoznuji 1 moznost vlastni upravy koédu pfidanim vlastnich
funkci. Ptiklady téchto feSeni jsou nayuki/QR-Code-generator, QRCode Monkey
a QR.io.
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Tabulka 4 — Shrnuti dostupnych nastroji pro generovani QR koda

Qryptal Komeréni Ne Ano Ne
Digimarc Komer¢ni Ano Ne Ne
QRCode Monkey Zdarma Ano Ne Ne
QR.io Zdarma Ano Ne Ne
nayuki/QR-Code-generator | Open-Source Ne Ne Ne
Zint Open-Source Ne Ne Ne

(zdroj: [14] [30] [49] [50] [51] [52])
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II PRAKTICKA CAST
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6 POUZITE TECHNOLOGIE

Pro vypracovani praktické Casti byla zvolena kombinace programovaciho jazyka
Python, webovych technologii HTML+CSS+JS a PyScript a platformy GitHub Pages.
Webové technologie byly vybrany kvili moznosti spusténi aplikace na vétSing€ zatizeni
s pristupem k internetu a moznosti prochdzet, zobrazovat a interagovat s webovymi
aplikacemi. Pouziti téchto technologii umoznilo vytvoiit webovou aplikaci pro generovani
a ovéfovani QR koda. Kvuli omezeni platformy GitHub Pages byla vytvoifena
i multiplatformni desktopova aplikace QRebuild, kterd slouzi pro detekovani QR koda
z fotek a vygenerovani jejich presné kopie do digitalni podoby.

6.1 Programovaci jazyk Python

Programovaci jazyk Python byl zvolen diky své jednoduchosti a vSestrannosti, které
umoznuji rychly a pohodlny vyvoj. Vybran byl také primarn€ pro svou Sirokou podporu
knihoven pro zpracovani obrazkil, kryptografii a generovani a ¢teni QR kodi. Vyuziti
Pythonu usnadniuje také jeho multiplatformnost a velmi aktivni komunita, ktera zajistuje
jednodussi feSeni problému a jiz zminéné velké mnozstvi knihoven. Python byl pouzit

v ptipad¢ webové aplikace i desktopové aplikace QRebuild.

Ve webové aplikaci byl Python nasazen prostfednictvim open source platformy
PyScript, kterd umoziuje spoustét Python kod pfimo v prohliZze€i. Pro generovani QR kodu
byla vyuzita knihovna qrcode a pro aplikaci vodoznaku do vygenerovaného QR kodu se

pouziva knithovna Pillow. Pro zpracovani digitalniho podpisu slouzi knihovna cryptography.

Desktopova aplikace je rozdélena na dva zékladni typy, CLI a GUIL Jak jiZ nazev
napovidd, CLI aplikace je vytvofena za ucelem spousténi pomoci piikazové fadky nebo
terminalu a GUI aplikace disponuje klasickym uZivatelskym rozhranim. Oba typy pouZivaji
sdilenou knihovnu, protoZe jejich cel je totozny. Vyuzité jsou zde taktéz knihovny qrcode
a Pillow. Kromé téchto knihoven jsou zde pouzité i knihovny pro detekci QR kodu
z fotografie a vytvoreni uzivatelského rozhrani. Pro detekci QR koédu z fotografie je vyuzita
knihovna pyzbar, kterd je pouze Python nastavbou pro C knihovnu zbar a umoziiuje vyuziti

této knihovny ve verzi Python 3. Pro vytvoreni uzivatelského rozhrani byla vyuzitad knihovna

PyQt6.
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6.2 PyScript a webové technologie

PyScript je technologie, kterd umoZziuje spoustét Python koéd piimo v prohlizeci
pomoci WebAssembly. V kombinaci s ostatnimi webovymi technologiemi (HTML, CSS
a JavaScript) se jednd o vykonny nastroj, ktery umoziluje tvofit interaktivni a webové
aplikace pomoci efektivniho feSeni i bez nutnosti pouziti serverové logiky. PyScript byl
zvolen hlavné diky kompatibilité s platformou GitHub Pages, ktera je vyuZivana pro

nasazeni webové aplikace a byla vetfejné dostupna. [53] [54]

Javascript Bridge savs

~ PyScript
s B00-00 I
- Pyodide

Emscripten ,

WASM

Obrazek 8 — Infrastruktura technologie PyScript

(zdroj: [54])

Jelikoz PyScript instaluje potfebné Python knihovny pfi kazdém nacteni stranky, byla
zvolena cesta jednoho HTML souboru, ktery obsahuje vice zdlozek pro jednotlivé sekce
(generovani, dekddovani, ovétovani a detekovani QR kodu). Zalozky jsou napsané pomoci
HTML kontejnerovych elementi div, kde kazdy obsahuje unikétni ID. V jeden moment je
zobrazena pouze jedna zalozka, kterou uzivatel vybere z navigacéni liSty. JavaScript slouzi

primarn¢ pro zajisténi interaktivity s webem samotnym.

Komunikace mezi PyScriptem, Pythonem, HTML a JavaScriptem je zajiSténa pomoci
modulu js, ktery je potfeba importovat v Python skriptu, kde bude provadéna modifikace
HTML souboru za béhu aplikace. Tento modul zajistuje ptistup k webovym rozhranim
aumoznuje manipulovat s DOM, napiiklad upravovat nebo Ccist elementy v HTML.
Typickym ptikladem je vygenerovani QR kdédu pomoci qrcode knihovny v Python scriptu

a nasledné jej zobrazit na webové strance v pfedpiipraveném elementu.
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6.3 GitHub Pages pro nasazeni aplikace

GitHub Pages je platforma od GitHubu, ktera umoziuje bezplatné hostovani webovych
stranek piimo z daného repozitare. Prestoze GitHub Pages umozituje hostovani pouze
statickych webovych stranek, dokaZzeme web obohatit o dynamické funkce pravé pouzitim

nastroju, které se spousti kod ptimo ve webovém prohlizeci. [55]

Proces nasazeni webové aplikace je pln¢ zautomatizovan vyuzitim CI/CD néstroje
GitHub Actions. Publikovani webové aplikace probiha pti kazdém pushi do hlavni vétve
main v repozitafi, ¢cimz se spusti vytvoireny YAML workflow. Proces nasazeni prvné stahne
kéd repozitafe a nasledné pripravi prostfedi pro nasazeni. Nasledné se vytvoii artefakt, ktery
obsahuje v§echny nezbytné soubory pro spravnou funkénost webové aplikace a ta se posléze

nasadi. Vyhodou zde je to, Ze neni potieba spravovat zadny server.

Hlavnim omezenim GitHub Pages je jednozna¢né¢ moznost hostovani pouze statickych
webl bez podpory serverové logiky. Tyto nedostatky znemoziuji detekovat QR kody
z fotografii pfimo ve webové aplikaci. Kvili témto omezenim jsem vytvofil desktopovou
aplikaci QRebuild, kterd nahrazuje nemoznost detekovani QR kodi z fotografii ptimo ve

webové aplikaci.
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7 SROVNANI METOD ZABEZPECENI QR KODU

V ramci vyvoje webové aplikace bylo potieba ovéfit, jaké moznosti existuji pro zajisténi
autenticity a integrity vygenerovanych QR kodt a aby mozné tyto moznosti aplikovat
a pouzit v jiz omezené platformé¢ GitHub Pages. Z tohoto diivodu byla provedena analyza
a praktické testy nckolika pfistupt, jak zabezpecit QR kod pomoci digitdlniho podpisu
a vodoznaku. Jednotlivé testy byly porovnany z hlediska bezpecnosti, kompatibility

s platformou GitHub Pages a Citelnosti pomoci ¢tecky QR kodu.

Testované metody zahrnuji vloZeni digitdlniho podpisu piimo do dat QR kddu at’ do
viditelné c¢asti ¢i mimo viditelnou ¢ast, ulozeni podpisu pomoci LSB steganografie,
vygenerovani digitalniho podpisu jako separdtni dokument a poskytnuty ke stazeni a mozné

kombinace. Vysledky téchto testli slouzily jako podklad pro implementaci findlniho feSeni.

Aplikace vodoznaku do QR kodu byla primarné testovana tak, aby bylo mozné
vygenerovany QR kéd precist i s aplikovanym vodoznakem. Testovalo se usporadani vrstev,

nastaveni prihlednosti, barev a umisténi vodoznaku ve vygenerovaném obrazku QR kodu.

7.1 Metodika srovnani

Pro srovnani jednotlivych metod zabezpeceni QR kodii byly zvoleny hodnotici
kritéria, kterymi jsou bezpecnost, moznost piecteni QR kddu pomoci béznych ¢tecek i1 po
aplikaci vodoznaku, pouZitelnost na platformé GitHub Pages. Kazd4 metoda byla otestovana

a zhodnocena na zakladé téchto kritérii.

7.2 Pripady uziti

Testovani jednotlivych metod a jejich kombinaci zabezpeceni QR kodu a aplikace
vodoznaku probihalo priméarné na realnych piipadech, které odpovidaji nejcastejSim typim
vyuzivanych u QR kodi. Testované typy zahrnovali webovy odkaz, klasicky text, e-mail,
Wi-Fi pfipojeni, zemépisné soufadnice, platebni tidaje pro Bitcoin, textova zprava SMS,
telefonni Cislo, telefonni kontakt (elektronicka vizitka vCard) a data ve formatu JSON.

Vsechny metody zabezpeceni, digitdlni podpis, steganografie a vodoznak, byly

testovany na vSech vySe uvedenych typech QR kodl. Cilem testovani bylo zjistit odpovédi

na nasledujici otazky:
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e Jak se méni Citelnost QR kdodu béznymi cteckami

e Dochazi ke zméné vyznamu nebo typu QR kodu

e 7Zmgéni se velikost QR kodu

¢ Je metoda kompatibilni s omezenimi platformy GitHub Pages

e Je mozné dekodovat QR kod piimo v prohlizeci

7.3 Vysledky testovani

Vysledky testovani byly rozdéleny do ¢tyt €asti, z nichz kazda se zamé&fuje na jednu
konkrétni metodu zabezpeceni QR koédu. Prvni ¢ast se vénuje vlozeni digitdlniho podpisu
pfimo do dat QR koédu. Druhd ¢ast zkoumd moznost ulozeni podpisu pomoci LSB
steganografie do obrazku samotného. Tteti Cast se zabyva vystavenim digitdlniho podpisu
jako samostatného souboru, ktery je poskytovan ke stazeni spoleéné s QR kodem. Ctvrta

cast se zamétuje na aplikaci vodoznaku a jeji vliv na Citelnost a funkénost QR kodu.

7.3.1 Digitalni podpis pfimo v QR kédu

VloZeni digitdlniho podpisu pfimo do dat QR kdédu pfineslo smiSené vysledky.
V nékterych piipadech zlstaly vygenerované QR kody citelné a §li uspéSné ovéftit, v jinych
ptipadech, zvlast¢ u typt webového odkazu dochazelo k nespravné funkci QR kodu.
Ptidanim podpisu se zménilo chovani QR kodu tak, Ze pii pouziti CteCky se zobrazil pouze
textovy obsah QR kodu namisto otevieni webové stranky. Podobné chyba se vyskytovala
i vptipadé typl klasického textu a JSON formatu, kde QR kod byl spravné precten
a rozpoznan, ale data podpisu vyrazn€ zhorSovala Citelnost, protoze byla Citelna spolecné

s ostatnimi daty.

Lepsi vysledky byly dosazené u urcitych typit QR kodi tim, Ze se podpis vlozil mimo
hlavni datovou ¢ast. Tento piistup fungoval velmi dobte naptiklad v pfipad€ vCard, kde se
chovani QR kodu po nacteni nezménilo. Tento piistup ale nevyiesil chyby u typl textovy
obsah a formatu JSON. Spole¢nou nevyhodou obou pfistupti bylo to, Ze nékteré podpisy

mohli zabirat velké mnozstvi datového prostoru, ktery mohl byt pouzity pro uzivatelska data.
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Obrazek 9 — Zména velikosti QR kddu pfi vlozeni digitalniho podpisu
(zdroj: vlastni)
7.3.2 Digitalni podpis uloZen pomoci LSB steganografie

UloZeni digitdlniho podpisu pomoci LSB steganografie do samotného obrazku se
ukdazalo jako G€inna metoda, protoZe neovliviiuje data QR kodu ani jeho citelnost. Vysledny
QR kod lze normélné naskenovat a chovani vSech typl se také nezménilo. Pti pouziti

specidlniho nastroje je mozné extrahovat skryty podpis piimo z originalniho obrazku.

Decode External QR Code
Upload a QR Code Image with Hidden Message:

03-podpis-Isb-stego.png
7249 KB

@ Remove File

Decode Hidden Message

Signature found:
007a134f561d446bc6519574a70388536c6ff0b08a108cdee4abecBe07cc58c9b0548ff21618aacdf1490ba5702993feba58b3a
1a674390f5d586b1a09bdB80603

Obrazek 10 — Detekovany podpis z QR kodu pouzitim LSB steganografie
(zdroj: vlastni)

Nevyhodou této metody je ztrata dat uloZenych pomoci steganografie pfi manipulaci
s obrazkem, naptiklad vytisknuti. Jelikoz tato metoda ukladd data do poslednich biti

jednotlivych pixeld, tak o vSechny piijdeme, pokud vygenerovany QR kéd vytiskneme.



46 UTB ve Zliné, Fakulta aplikované informatiky

7.3.3 Digitalni podpis jako samostatny soubor

Univerzalné pouzitelnou metodou se osvédCilo poskytnuti digitalniho podpisu ke
stazeni jako samostatného souboru s ptiponou .TXT. Jelikoz je podpis oddélen do
samostatného souboru, zistava vygenerovany QR kod zcela nedoteny a jeho data nejsou
nijak upravena. Nevyhodou tohoto pfistupu je nutnost poskytnuti spolecné s QR kdédem také
soubor s digitdlnim podpisem. Timto se zvysSuje riziko, ze dojde ke ztraté souboru

s podpisem.

Generated QR Code:

& Download QR Code
& Download Signature File

Obrazek 11 — Vystaveny soubor s podpisem ke stazeni

(zdroj: vlastni)
7.3.4 Aplikace vodoznaku

Nejlepsi metodou aplikace vodoznaku do QR kddu se prokazalo zachovanim barvy
vodoznaku a vloZeni jej mezi bile pozadi a cerné ¢asti QR kodu. Tento pfistup umoziuje
nejvariabilnéj$i nastaveni vodoznaku, napiiklad nastaveni libovolné prithlednosti, a to bez

ztraty Citelnosti QR kodu.

Pii aplikovani vodoznaku piimo na vygenerovany QR kod, dochédzi pii niz$i
prithlednosti nebo vice vrstvach vodoznaku piekryvajici se k vyraznému sniZeni citelnosti

az do stavu, kdy QR kéd nebylo mozné precist vibec.

V rdmci testovani bylo dale ovéfeno, zda ma barva vodoznaku vliv na Ccitelnost.
Vysledky ukazaly, Ze na barveé nezélezi, pokud jsou aplikovany s vyssi prithlednosti. Naopak
pii niz8i prahlednosti se zachovani ptivodni barvy ukazalo jako vyhodnéjsi, protoze pouziti

barev odstinu Sed¢ rusilo v urcitych ptfipadech citelnost QR kodii.
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Obrazek 12 — Ukazky dvou piistupu aplikace vodoznaku

(zdroj: vlastni)

Na obrazku 5 je prakticky ukazano, Ze volba umisténi a barva vodoznaku pifimo
ovliviiuje Citelnost vygenerovaného QR kdédu klasickymi c¢teCkami. Svétlejsi barva
vodoznaku umoziuje pouZiti vétSiho rozsahu nastaveni prithlednosti. VSechny ukazky,
kromé& QR kodu vpravo nahote, jsou normalné iteln€ a 1ze je naskenovat. V ptipadé vlozeni
vodoznaku pfimo na vygenerovany QR kod je nutné pouzit vyssi prihlednost, protoze

obrazek ptimo koliduje s ¢ernymi ¢astmi QR kodu.
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7.4 Analyza vyhod a nevyhod

Na zakladé vysledki testovani metod zabezpeceni QR kodl byly identifikovany hlavni
vyhody a nevyhody jednotlivych metod. Toto shrnuti slouzilo k nésledné implementaci

feSeni ve webové aplikaci.

Tabulka 5 — Analyza vyhod a nevyhod metod zabezpeceni QR kodi

Metoda Vyhody Nevyhody
e Omezeny prostor pro
Digitalni podpis pfimo e Rychlé ovéfeni bez uzivatelské data
v QR kodu nutnosti dalsich souborli | ¢ [ ngkterych typt

ovliviiyje Citelnost

o e Funguje pouze
o ] 5 e Nezabira misto pro disitalni podobé
Digitalni podpis ulozen uFivatelské data Vv digitaini podobe
pomoci LSB steganografie .

C o . Ztrata podpisu pri tisk
e Neovliviiuje Citelnost podpisu p u

nebo zhorSeni kvality

f o Nutnost poskytnou d
e Nezabira misto pro ® TUINOSt poskytnou dva

Digitalni ppdpis jako el det soubory
samostatny soubor VR e Riziko ztraty dokumentu
e Neovliviiuje Citelnost .
s podpisem
Vodoznak piimo pies QR e Jednoducha o Pii niz$i prihlednosti
kod implementace ovliviuje Citelnost
Vodoznak mezi vrstvami * Neovliviiuje Citelnost

(pozadi — vodoznak — QR) e Slozit¢jsi implementace

e Vice moznosti stylizace

(zdroj: viastni)
7.4.1 Digitalni podpis pfimo v QR kodu
Hlavni vyhodou je moznost ovéteni pravost dat bez nutnosti dalSich soubort. Mezi dalsi
vyhody se fadi jednoduchost implementace, protoze staci ptidat digitalni podpis pfimo do
uzivatelskych dat.
Nevyhodou, ktera velmi ovlivnila nevybrani této metody, je, Ze digitalni podpis zabira

nemalou ¢ast dat, ktera mize QR kod obsahovat. Navic pfidanim podpisu do dat QR kédu

zpusobil u nékterych typl nespravnou Citelnost ¢teckami.
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7.4.2 Digitalni podpis uloZen pomoci LSB steganografie

Vyuzitim LSB steganografie eliminujeme obé nevyhody metody vlozeni podpisu pfimo
do QR kodu. Ulozeny podpis tedy nijak neovlivituje Citelnost a ani mnozstvi uzivatelskych
dat, které¢ mohou byt ulozené do QR kodu. Jedinou nevyhodou, kterou tato metoda disponuje
je, ze ulozeny digitalni podpis se ztrati pii vytiSténi nebo ztraté kvality obrazku.

Vygenerovany QR kod musi tedy ziistat v digitalni podobé v originalni kvalité.

7.4.3 Digitalni podpis jako samostatny soubor

Vystavit digitalni podpis jako samostatny soubor kombinuje vyhody prvnich dvou
metod, kdy QR kod zistava Citelny a nezménény. Ovéieni je tedy jednoduché a QR kod
muze byt klidn€ 1 v tisténé podobé. Pouzitim této metody je nutné posilat misto jediného
souboru, QR kédu, i textovy soubor s digitdlnim podpisem, coz zvySuje riziko ztraty jednoho

z nich.

7.4.4 Aplikace vodoznaku

Nejlépe se osvedcil pristup, kdy je vodoznak vlozen mezi bilé pozadi a ¢erné prvky QR
kodu, protozZe neni nijak ovlivnéna Citelnost pfi libovolném nastaveni prithlednosti. Jedinou
vyjimkou je, pokud vodoznak obsahuje Cernou barvu. Tehdy muze vodoznak splyvat
s Cernymi prvky QR koédu, a tak znemoznit jeho ¢itelnost. Naopak pfii aplikaci vodoznaku
pfimo na vygenerovany QR kod dochazi k necitelnosti, obzvlasté pii nastaveni nizsi
pruhlednosti. Necitelnost QR kdédu muize byt dosazena 1 pii vyssi prihlednosti vodoznak,

pokud pouzijeme vice vrstev, které budeme skladat postupné na sebe.

7.4.5 Prinos vici hrozbé Quishingu

Prvnim nastrojem je aplikace digitalniho podpisu, ktery umoziuje ovetit dany QR kod
tak, ze pokud kod neobsahuje platny podpis, mize byt povazovan za nedivéryhodny. Podpis
muze byt bud’ vlozen pfimo do obrazku QR koédu pomoci LSB steganografie, nebo
distribuovan jako samostatny soubor. Dal§im bezpec¢nostnim prvkem je vizudlni vodoznak
nebo odznak, ktery umoziuje uzivateli snadno rozpoznat ditvéryhodny QR kod jiZ na prvni
pohled. V piipadech, kdy si uzivatel neni jisty pivodem QR kédu, mize vyuzit verifikacni
sekci aplikace, kterda umoziuje nahrat digitalni obrdzek koédu a ovéfit jeho pravost.
Kombinace téchto bezpecnostnich prvkid poskytuje aplikace u¢innou obranu proti

Quishingu.
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8 NAVRHY APLIKACI

Tato kapitola se vénuje navrhu a vyvoji webové a desktopové aplikace pro generovani,
dekodovani, ovéfovani, rekonstrukci a zabezpeCeni QR kodi. Cilem bylo vytvofit
uzivatelsky pfivétiva teSeni, kterd spliuji pozadavky na jednoduchost, piistupnost
a bezpecnost, pti¢emz respektuji technickd omezeni zvolenych platforem. Webova aplikace,
nasazend na GitHub Pages, vyuziva technologie PyScript pro klientské zpracovani a je
navrzena jako responzivni jednosouborové fesSeni s diirazem na piehlednost a minimalizaci
inicializacniho ¢asu technologie PyScript pii startu aplikace. Zaroveit webova aplikace klade
diiraz na bezpecnost, zejména pti praci se soukromymi kli¢i. Desktopova aplikace QRebuild
dopliiuje webovou verzi funkcionalitou rekonstrukce QR kodi z fotografii a je
optimalizovdna pro jednoduché pouziti i automatizaci. Ob¢ aplikace nabizeji intuitivni

rozhrani pro Siroké spektrum uzivateld.

8.1 Navrh webové aplikace

Hlavnimi divody, pro¢ byla aplikace vyvinuta jako webova aplikace, byly snadna
dostupnost bez nutnosti instalace jakéhokoliv softwaru a jednoduchost pouziti. Aplikace
musi jednoduché generovani, dekodovani, ovéfovani a zabezpeCeni QR kodi. Webové
technologie zajist'uji kompatibilitu s vétSinou béZnych zatizeni a operacnich systémi. Diraz
byl kladen také na responzivni design, aby byla aplikace pouzitelna na libovolné velkém
zafizeni.

Vyznamnou roli pi1 navrhu aplikace sehrali také omezeni platformy GitHub Pages, na
kterych lze vystavit pouze statické weby bez moZnosti spousténi jakychkoliv operaci na
serveru. Z tohoto diivodu musela byt v§echna logika aplikace feSena na uzivatelské strané
piimo ve webovém prohlize¢i. Proto byla zvolena technologie PyScript, ktera umoziuje
spousténi Python scriptll pfimo v prohlizeci. Jelikoz webova aplikace pracuje i s privatnimi
uzivatelskymi klici, které slouzi pro digitalni podepsani vygenerovaného QR kodu, tak se
v tomto piipadé jedna i o vyhodu, jelikoZ se vSechny akce provadi na uZivatelské strané,

takZe kli¢ pf1 pouZité neopusti uZivatelské zatizeni a neni nikde nahran a uchovan.

Protoze aplikace disponuje vice funkcionalitami a technologie PyScript se musi
inicializovat pii kazdém nacteni stranky, byla zvolena metoda jednosouborového HTML
souboru rozdéleného do sekci, které odpovidaji jednotlivym funkcionalitdm aplikace. Timto

redukujeme nacitaci a inicializa¢ni ¢as PyScriptu, protoze se inicializace provadi pouze
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jednou, a to pfi prvnim nacteni webové stranky. Sekce ndm navic prehledné rozdé€li webovou

aplikaci na jednotlivé funkéni ¢asti, takze web zlistdva prehledny.

8.1.1 Pozadavky na aplikaci

Pted samotnym navrhem a implementaci webové a desktopové aplikace bylo nutné
stanovit jasné pozadavky, které musi vysledna feSeni spliovat. Tyto pozadavky byly
definovany na zaklad¢ uzivatelé piivétivosti, technickych omezeni platformy GitHub Pages
a bezpecnostnich pozadavki. Pozadavky byly rozdélené na funkcionalni a nefunkcionalni,

které napomahaji pokryt vSechny klicové aspekty navrhu a vyvoje.

Funkcionédlni pozadavky urcuji konkrétni funkcionality, které musi aplikace
poskytovat uzivateliim, tedy jaké akce musi byt mozné provadeét, jaké vstupy systém ocekava
a jaké vystupy poskytuje. Nize uvedend tabulka shrnuje vSechny hlavni funkéni pozadavky

definované pro tuto aplikaci.

Tabulka 6 — Funkcionalni pozadavky

ID Funkcionalni pozadavek

F1 | Uzivatel mizZe vygenerovat QR kod pro riizné typy dat

Uzivatel si miZe zvolit, zda bude aplikovan digitalni podpis pfi generovani QR

F2 koédu pomoci LSB steganografie

F3 | Uzivatel si mize zvolit uroven korekci chyb pfi generovani QR kodu

Webova aplikace umoziuje dekédovani podpisu ukrytého pomoci LSB

F4 steganografie v QR kodu

F5 Webova aplikace umoziuje ovéfeni pravosti QR kodu na zaklad€ podpisu a
vetfejného klice

6 Webova aplikace umoziuje stazeni soubor samostatného podpisu a

vygenerovan¢ho QR kodu

F7 | Desktopova aplikace umozinuje rekonstrukci QR kodu z nahrané fotografie

Uzivatelské rozhrani se méni podle zvolené sekce funkcionality webové

k8 aplikace

(zdroj: vlastni)
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Nefunkcionalni pozadavky popisuji omezeni a oekavani od chovani aplikace, ktera
nesouvisi pfimo s jednotlivymi funkcemi. Tykaji se naptiklad pouzitelnosti, bezpecnosti,
vykonu nebo platformnich omezeni. Tyto pozadavky byly rovnéz zasadni pii navrhu feseni

obzvlasté s ohledem na platformu GitHub Pages.

Tabulka 7 — Nefunkcionalni pozadavky

ID Nefunkcionalni poZzadavek

N1 | Webova aplikace nesmi odesilat privatni klice mimo uzivatelské zatizeni

Webova aplikace musi byt pfistupna bez instalace tedy pouze pies webovy

N2 prohlizec

N3 | Webova aplikace musi byt plné funkéni na uzivatelské strané bez serveru

Rozhrani webové aplikace musi byt responzivni a pouzitelné na rtiznych

N4 .
zafizenich

Inicializace PyScriptu musi probéhnout pouze jednou pti nacteni webové

NS stranky

N6 | Desktopova aplikace musi byt pln¢ funkci na obou opera¢nich systémech

N7 | Uzivatelské rozhrani aplikaci musi byt jednoduché, intuitivni a srozumitelné

(zdroj: vlastni)
8.1.2 Cile webové aplikace

Hlavnim cilem webové aplikace bylo umoznit uzivatelim jednoduché generovani
QR kodi o mnoha typech s moZnosti zabezpeceni a ndsledné ovéteni autenticity. Aplikace
by méla byt ptistupna na co nejvice zatfizenich bez nutnosti instalace dodate¢ného softwaru,
proto byla zvolena volba webovych technologii. Zvolenim této metody nezalezi na

operacnim systému ani na typu zafizeni, ale na tom, jestli ma zatizeni pfistup k internetu.

Mezi zasadni pozadavky patfila aplikace dvou metod zabezpeceni, digitalniho podpisu
a vodoznaku. Ob¢ dvé metody byly navrZzeny na zaklad¢ vysledkl z testovani tak, aby
zachovali vysokou miru Citelnosti QR kodi ¢teckami 1 v ptipadée vytisténi a nezabirali misto

v uzivatelském datovém prostoru.

Dal$imi neméné dilezitymi cili bylo vytvofit webovou aplikaci tak, aby byla
jednoduché a intuitivni, podporovala Siroké spektrum typi QR kodi a responzivni, aby
aplikace byla pouzitelna na rtizn¢ velkych zatfizenich. VSechny zminéné prvky museli byt

napsané a vytvorené tak, aby respektovali omezeni platformy GitHub Pages, na které bude
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cela webova aplikace nasazena. Tyto omezeni kladou diiraz na to, aby vSechny operace byly

vykonéavané na uzivatelské stran¢.

8.1.3 Prostiedi GitHub Pages

Pro nasazeni webové aplikace bylo zvolena platforma GitHub Pages, kterd umoznuje
bezplatné publikovani statickych webovych strdnek piimo zrepozitafe na GitHubu.
Vyhodami hostovani webové aplikace na GitHub Pages je jednoduché sprava webu a cely

proces nasazeni, automatické poskytnuti HTTPS certifikatu a bezplatné hostovani.

Platforma GitHub Pages podporuje pouze statické webové stranky, coZ znamena, Ze
nelze provadeét operace na serveru ani vyuzivat databazi. Tohle omezeni mélo zasadni vliv
na navrh a cely vyvoj aplikace, ktera musela byt ve vysledku navrzena a zrealizovana tak,
aby se vSechny operace vykondvali na uzivatelské strang. Tenhle fakt neni tak moc
omezujici, jelikoz aplikace miize pracovat s privatnim klicem uZzivatele, kdy je vyhodné&jsi
provadét operace na stran¢ uzivatele. Timto pfistupem kli¢ nikdy neopusti uzivatelské
zafizeni. Pro tento ucel byl vybrana technologie PyScript, kterda umoziuje vyzadované

vykonavani operaci na uzivatelské stran¢, kdy spousti Python scripty piimo v prohliZeci.

Vysledna webova aplikace pracuje s omezenimi platformy GitHub Pages a sou€asné
vyuziva jejich vyhod. V zavislosti na omezenich platformy nebylo moZné realizovat
funkcionalitu detekovani QR kodi z fotografii. Proto byla vytvofend a vydana samostatna
desktopova aplikace QRebuild, ktera tuhle funkci nahrazuje. Webova aplikace odkazuje
automaticky vZdy na nejnovéjsi vydanou verzi aplikace, kterou Ize z webu stahnout a pouZit

bez nutnosti instalace.

8.1.4 Rozdéleni aplikace do funkénich sekei

Pro vytvofeni webové aplikace tak, aby byla co nejvice prehlednd a uzivatelsky
ptivétiva, byla rozdélena do ctyf zékladnich sekci, které odpovidaji funkénim prvkim
aplikace. Kazda sekce obsahuje pouze ovladaci prvky, které k dané sekci nélezi a sekce je
vyuzije.

Prvni sekei je generovani QR kodu, ktera slouzi uzivateli k vygenerovani riiznych typt
QR kodl s moznosti aplikace digitdlniho podpisu a vodoznaku. Druha sekce slouzi pro
dekodovani podpisu, ktery byl uloZzen pomoci LSB steganografie do QR kodu. Ve teti sekci
si muze uzivatel ovéfit pravost QR kodu, kde je potieba nahrat QR kod s aplikovanym

podpisem pomoci steganografie nebo separatni textovy soubor s podpisem a vetejny klic
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uZivatele, ktery nahrany QR kéd podepsal. Ctvrtou a posledni sekei je detekovani QR kodu
z fotografie, ktera obsahuje pouze odkazy na desktopovou aplikaci QRebuild, kterd tuhle
funkci nahrazuje. Timto rozdélenim zajistime piehlednéj$i prostiedi a snaz$i orientaci

v aplikaci a zaroveinn umoziuje snadné rozsiteni aplikace o dalsi funkce.

O QRGuardian LEN

Create watermarked QR codes with hidden signatures for authentication and
security.

Create QR Code Decode QR Code Verify Signature Detect QR Code

Obrazek 13 — Sekce ve webové aplikaci

(zdroj: vlastni)
8.2 Navrh desktopové aplikace QRebuild

Uzivatelské rozhrani desktopové aplikace QRebuild bylo navrzeno s dirazem na
jednoduchost, prehlednost a hlavn¢ funkénost. Hlavnim cilem vytvoifeni aplikace bylo
omezeni platformy GitHub Pages a umoznit rekonstrukci QR kodu z fotografii do digitalni
podoby jak béznym uZivatelim pomoci verze s uZivatelskym rozhranim tak i1 pokroc€ilejSim
uzivatelim preferujici praci s ptikazovou tadkou. Zaroven byl kladen diraz na umoznéni

pouziti aplikace v automatizovanych skriptech.

Pro navrh a realizaci aplikace byl vyuzity programovaci jazyk Python. GUI verze aplikace
byla postavena na frameworku PyQt6 a CLI verze vyuzivd knihovnu argparse, pro

jednoduché zpracovani parametrii piikazu.
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Lorem ipsum dolor sit amet et delectus Lorem ipsum dolor sit amet et delectus
Lorem ipsum dolor sit amet et delectus Lorem ipsum dolor sit amet et delectus
®
®

Obrézek 14 — Wireframe aplikace QRebuild

(zdroj: vlastni, zhotoveno pomoct https://wireframe.cc)



56 UTB ve Zliné, Fakulta aplikované informatiky

9 IMPLEMENTACE WEBOVE APLIKACE

Tato kapitola se vénuje implementaci webové aplikace, ktera vychdzi ze ziskanych
poznatkli a zkuSenosti z vysledkl testovani v kapitole 7. Vysledna aplikace byla vyvinuta
pomoci webovych technologii v kombinaci s technologii PyScript, ktery umoziuje
spousténi Python scripti piimo ve webovém prohlizeci. Aplikace byla nasazena
prostiednictvim platformy GitHub Pages, ktera umoziiuje bezplatné nasazeni aplikace na
ukor wurcitych omezeni. Webova aplikace je volné dostupnd na adrese:

https://pipousek.github.io/QRGuardian.

Obrazek 15 — Odkaz na webovou aplikaci
(zdroj: viastni)

V disledku téchto omezeni byla vytvofena desktopova aplikace QRebuild, ktera
nahrazuje funkcionalitu detekce QR kodu z fotografii, na kterou je potieba vyssiho
serverového vykonu, ktery platforma GitHub Pages neposkytuje. Popis aplikace vetné

automatického procesu sestaveni a distribuce je popsan v nésledujici kapitole.

9.1 Uzivatelské rozhrani

Uzivatelské rozhrani bylo navrzené a vytvotrené tak, aby umoznilo uzivatelim snadné
generovani, dekdédovani a oveétfovani QR koda bez nutnosti pokrocilych znalosti. Webova
aplikace je rozd¢lena do Ctyt prehlednych sekci, kde kazda sekce je vytvorena tak, aby byla
intuitivni a bylo jednoduché nalezitou funkci pouzit. Uzivatelé mohou v jednotlivych
sekcich zadat potfebna data, nahrat soubory pomoci funkce Drag & Drop nebo prochdzenim
souborového systému a vybranim pozadovaného souboru nebo si stdhnout vygenerovany
QR kod a digitalni podpis. Hlavni diiraz byl kladen na jednoduchost ovladani a pfistupnost

z riznych typl zafizeni.
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9.1.1 Webové rozhrani

Webové rozhrani aplikace je navrzené jako jednostrankova aplikace (SPA) primarné
kviali omezenim technologie PyScript, kde vyuzitim SPA zajistime, Ze se prostfedi bude
inicializovat pouze jednou pfii startu aplikace. Pii pouziti metody vicestrankové aplikace
(MPA) by se prostfedi PyScriptu inicializovalo pti kazdé zméné stranky. Aby webova
aplikace ztstala prehledna, tak jednotlivé sekce byly rozdélené do sekci. V jednu chvili mize
byt zobrazena pouze jedna sekce, kterou si vybere uzivatel z horniho menu. VSechny sekce
obsahuji totozné zahlavi a zapati. V zahlavi se nachazi logo a ndzev aplikace, vybér jazyku
aplikace a menu pro vyvér zobrazené sekce. V zapati jsou odkazy na GitHub repozitafe

a copyright text.

Sekce pro generovani QR kodi je rozdélena do dvou bloki. Prvni blok obsahuje
rozbalovaci seznam pro vybér typu generované¢ho QR kodu, kde kazdy typ obsahuje nékolik
textovych poli pro potfebné informace k vybranému typu QR kodu. Nasleduji dvé vstupni
pole v rezimu Drag & Drop, kde staci dany soubor pietahnout na dané pole, nebo po stisknu
se otevie souborovy systém pro vybér souboru. Prvni vstupni pole je pro soukromy klic,
ktery slouzi pro podepsani obsahu QR kodu. Pod timto vstupnim polem se jeSté nachdzi
zaSkrtavaci pole, které slouzi pro urcenti, jestli se ma QR kod podepsat. Druhé vstupni pole
slouzi pro nahrani obrazku, ktery bude pouzity jako vodoznak. Po nahrani obrazku se pod
vstupnim polem zobrazi ndhled nahran¢ho obrazku a posuvnik pro zvoleni prihlednosti
vodoznaku. Dalsi ¢asti této sekce je fada Ctyt prepinaci, které slouZi pro nastaveni irovné
korekce chyb (ECL), ktera se pouZije u generovani. Na konci prvniho bloku je tlacitko,
pomoci kterého vygenerujeme QR kod z vyplnénych informaci. Druhy blok slouzi pro
zobrazeni vygenerovan¢ho QR kédu a sadu tii tlacitek pro dekddovani digitalniho podpisu
aplikovaného pomoci LSB steganografie a stazeni vygenerovaného QR kodu jako PNG

obrazek a podpisu v textovém souboru.
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QRGuardian

Create watermarked QR codes with hidden signatures for authentication and security.

Create QR Code Decode QR Code Verify Signature Detect QR Code

Create QR Code

OR Code Type:

Website URL

Website URL:

https://pyscript.com

Digital Signature

Upload Private Key (ED25519 or RSA):

Drag & drop your file here or click to browse

No key loaded (supports ED25519 and RSA)

B use steganography (hide signature in QR code)

Watermark Image (optional):

Drag & drop your file here or click to browse

Error Correction Level:

Low (796) Medium (15%) Quartile (25%) O High (30%)

Higher levels allow QR codes to remain readable even when partially damaged but reduce data capacity.

Create QR Code

Ready to generate QR code

Obrazek 16 — Sekce pro generovani QR kodu

(zdroj: viastni)
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Sekce pro dekoddovani QR koédu obsahuje pouze jedno vstupni pole, ve formatu
Drag & Drop, pro nahrani obrazku QR kodu a tlacitko pro dekédovani podpisu ulozeného
v obrazku pomoci LSB steganografie. Nahrany obrazek se zobrazi mezi vstupnim polem

a tlacitkem. Pokud nahrany obrazek obsahuje podpis, zobrazi se pod tlacitkem.

QRGuardian B5 EN ~

Create watermarked QR codes with hidden signatures for authentication and security.

Create QR Code Decode QR Code Verify Signature Detect QR Code

Decode External QR Code

Upload a QR Code Image with Hidden Message:

[+

Drag & drop your file here or click to browse

Uploaded QR Code:
Uploaded QR Code

Decode Hidden Message

No QR code to decode

Obrézek 17 — Sekce pro dekddovani podpisu z obrazku QR kodu

(zdroj: vlastni)
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Sekce pro ovéteni QR kodu obsahuje tfi vstupni pole ve formatu Drag & Drop. Prvni
pole slouzi pro nahrani obrazku QR kodu, druhé pro textovy soubor s digitalnim podpisem
ve formatu TXT a tieti pro vetejny klic, ktery slouzi k ovéfeni podpisu. Pod vstupnimi poli
je tlacitko, které na zaklad¢é nahranych soubort ovéfi platnost digitdlniho podpisu, ktery
najde bud’ pfimo v obrazku pomoci LSB steganografie, nebo z nahrané¢ho textového
souboru. Pokud podpis obsahuje jak obrdzek i soubor, ovéri oba dva podpisy. Vysledek

ovéieni se zobrazi pod tlacitkem.

) QRGuardian o en - |

Create watermarked QR codes with hidden signatures for authentication and security.

Create QR Code Decode OR Code Verify Signature Detect QR Code

Verify QR Code Signature

Upload a QR Code Image to Verify:

[+

Drag & drop your file here or click to browse

Upload Signature File (txt):

o

Drag & drop signature text file here

Upload Public Key (ED25519 or RSA):
13

Drag & drop your file here or click to browse

Mo key loaded (supports ED25519 and RSA)

No QR code to verify

Obrazek 18 — Sekce overeni QR kodu

(zdroj: viastni)
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Sekce pro detekovani QR koédu z fotografii obsahuje pouze vysvétlujici text, proc¢
nebylo mozné vytvofit tuto funkcionalitu pfimo ve webové aplikaci a jako ndhrada byla
vytvotfena multiplatformni aplikace QRebuild. Pod timto textem se nachazi dvé karty, kazda
pro jeden operacni systém, kde kazdé karta obsahuje dvé tlacitka pro stazeni aplikace ve
formatu CLI nebo GUI. Tlacitka odkazuji pfimo na soubor, ktery je dostupny pomoci

GitHub Releases, a po stisknuti se nejnovéjsi verze aplikace za¢ne automaticky stahovat.

O QRGuardian S EN -

Create watermarked QR codes with hidden signatures for authentication and security.

Create OR Code Decode OR Code Verify Signature Detect QR Code

Detect QR Code

Due to the static nature of GitHub Pages, server-side operations such as QR code detection, which require computational resources and external libraries, cannot be executed in
this environment. To overcome this limitation, cross-platform native applications were developed for Windows and Linux. These tools, collectively referred to as QRebuild, are
distributed as self-contained executables in both command-line (CLI) and graphical (GUI) variants. QRebuild is designed to process image input locally and reconstruct the
embedded QR code using platform-native performance.

= )

Windows Linux

>— Download CLI > Download CLI

W Download GUI W Download GUI

Obrazek 19 — Sekce detekovani QR kodu
(zdroj: vlastni)

9.1.2 Zpiisob ovladani

Pti vytvafeni webové aplikace byl kladen diiraz na jednoduché, intuitivni a prehledné
ovladani. Pii generovani QR koédu je prvnim krokem vybér typu QR kdédu. Po vybéru se
zobrazi ptislusné textové pole, které obsahuji zastupné texty, aby bylo jednodussi je vyplnit.
Po vyplnéni zndmych informaci, mize uzivatel nahrat soukromy kli¢ a obrazek pro
vodoznak. V ptipadé, ze uzivatel ani jedno nemad, nebo jej nechce pouzit, aplikace funguje

1 bez téchto ochrannych prvki a QR kod se vygeneruje.

Ovéfeni QR kodu funguje pouze na digitalni obrazky, nikoliv na fotografie. Pro ovéteni
je potteba mit obrazek s QR kodem, kde je aplikovany digitdlni podpis pomoci LSB
steganografie a vetejny kli¢ autora QR kodu nebo samostatny textovy soubor s podpisem.
Pokud obrazek obsahuje digitalni podpis textovy soubor neni potieba, ale pokud bude také

nahrany, prob&hne ovéteni podpisi z obou zdrojii.
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9.2 Architektura aplikace

Architektura webové aplikace byla navrzena a vytvofena na zdklad¢ zachovani
modularity a snadného rozsifeni a vylepSovani jednotlivych sekci. Jednotlivé funkcionality
jsou rozdélené do samostatnych modulll, coz usnadiiuje snadné testovani, provadéni uprav
avyvoj. Vzhledem k omezenim platformy GitHub Pages je veskerd logika aplikace
vykonavana pfimo na stran¢ uzivatele za pomoci technologie PyScript, kterd umoznuje
spousténi Python skriptii pfimo v prohlizeci. Pro dynamickou upravu uzivatelského rozhrani
je vyuzity JavaScript, ktery je pouzity naptiklad pro pieklady aplikace nebo zménu stylu po

nahrani souboru do vstupnich poli.

9.2.1 Modularni struktura

Modularni struktura zjednoduSuje udrzitelnost a snadnou rozsifitelnost aplikace.
Tato struktura vyuziva toho, ze funkcionality aplikace jsou rozdélené do samostatnych
skriptt.

Forntendové ¢ast, vyuZivajici JavaScript, slouZi pro veskerou interakci s uZivatelem

a vizualni praci s aplikaci.
e main.js — Inicializace aplikace

o Hlavni inicializa¢ni skript frontendové casti, kde se po nacteni dokumentu
DOMContentLoaded vy¢isti vSechny vstupni pole, aktualizuji se odkazy pro
stazeni QRebuild aplikace, nastavi se tlacitko pro stazeni vygenerované¢ho
QR kodu, inicializuje se navigace mezi sekcemi aplikace a spusti se

inicializace pro vylepSeni Ul pro zatizeni s dotykovymi displeji.
e navigation.js — Navigace mezi sekcemi

o Skript starajici se o spravné pfepinani mezi jednotlivymi sekcemi aplikace.

Pt stisknu na libovolné tlacitko navigace se zobrazi ptislusna sekce.
e downloadLinks.js — Nastaveni odkaz a tlacitek pro stahovani

o Skript zajiStuje aktualizaci stavajicich odkazli v sekci pro detekci na
nejnovejsi vydanou verzi, kde se nachdzi odkazy na aplikaci QRebuild. Déle

slouZzi i pro generovani odkazu pro stazeni vygenerovaného QR kodu.
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o fileUpload.js — Nastaveni vstupnich poli pro Drag & Drop

o Skript zajistuje veskerou spravu vstupnich poli ve formatu Drag & Drop.
Zajistuje vizualni odezvu pfi pretahovani i nahrani souboru, pridani tlacitka

pro odebrani nahraného souboru a zobrazeni nazvu a velikosti souboru.
e translations.js — Vicejazycna podpora aplikace

o Skript starajici se o vicejazyCnost aplikace, kde pteklady nacita z predem
definovanych JSON souborti s pieklady. Pro aplikovani piekladt hleda
elementy s atributem data-i18n, ktery obsahuje cestu k prekladu, kterd je

uvedena v JSON souborech.
e ui.js— Vylepseni UL

o Script aplikuje drobna vylepSeni pro zatizeni s dotykovym zatizenim, kde
upravuje vzhled elementl s atributem py-2, kde ptidava vétsi vertikalni

odsazeni.
Backendova cast, vyuzivajici Python skripty spousténé pomoci PyScript, slouzi pro
logiku aplikace.
e main.py — Inicializa¢ni Python skript
o Hlavni inicializacni skript, ktery po spusSténi webové aplikace nastavuje
pocatecni stav Ul, jako je skryti nacitaci animace, inicializace vychozich
textl a obsluha udalosti click a change u prvki rozhrani aplikace.

e cvent handlers.py — Obsluha udalosti v PyScriptu

o Script pfimo navazuje na skript main.py, kdy tento skript obsahuje funkce,
které se volaji pfi obsluze udalosti. Obsahuje obsluzné funkce pro
generovani, dekddovani, oveéfovani a podepisovani QR koda a nahled

vodoznaku.
e crypto.py — Spréva klict, podepisovani a oveétovani

o Skript zajiStujici zpracovani kryptografickych klict a praci s digitalnim
podpisem. Skript umoziluje nahrani soukromého i vetejného klice a detekci

jeho typu. Dale obsahuje funkce pro podepsani a oveéfeni QR kodu.
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qr_content.py — Obsah generovanych QR kodu

o Skript obsahuje seznam podporovanych typi QR kodu. Kazdy typ precte
pottebné informace z ptislusnych vstupnich textovych poli a vytvoii obsah

QR kédu daného typu.
gr_generator.py — Generovani QR kodu a aplikace vodoznaku

o Skript obsahuje funkce pro generovani QR koédu s moznosti aplikace
vodoznaku a ikony, ktera signalizuje, ze QR kod byl digitaln€é podepsan.

Déle zpracovava vybér urovné korekce chyb, kterou aplikuje pti generovani.
stego.py — LSB steganografie

o Skript zajistuje kompletni praci se steganografii. Skript obsahuje funkce pro
zakodovani podpisu do obrazku a dekoddovani z n€j pomoci techniky LSB

steganografie.
ui_handlers.py — Ovladéani Ul

o Skript zajiStuje aktualizaci prvkd UL, které slouzi pro komunikaci
s uzivatelem a davaji mu informaci o stavu jednotlivych akci. Obsahuje
funkce pro aktualizaci stavovych hlaSek, nacteni a zpracovani nahranych

souboru a zobrazeni vysledkd ovéfeni QR kodu.
base64 signed badge.py — Odznak pii spravném vytvofeni digitalniho podpisu

o Odznak ve formatu Base64, ktery je aplikovan pouze v piipadé, kdyz je QR

kod digitalné podepsan. Jedna se o jednoznacny graficky ukazatel.

9.2.2 Integrace s PyScript

Aby bylo mozné spoustét Python skripty pfimo v prohliZze€i, je nutné integrovat

technologii PyScript do HTML souboru. Pro integrovéni je potfeba v <head> elementu

nalinkovat PyScript CSS a PyScript JS jako typ modul a naslednym pouZitim <py-script>

elementli nebo externich Python skriptl. Pro vyuziti vice skriptl je potieba vytvofit

konfigura¢ni soubor ve formatu TOML (Tom’s Obvious Minimal Language). Nize je

uvedena ukézka kodu integrace technologie PyScript v HTML souboru.
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<head>
<link rel="stylesheet"
href="https://pyscript.net/releases/2025.3.1/core.css" />
<script type="module"
src="https://pyscript.net/releases/2025.3.1/core.js"></script>
<!-- Rest of the code -->

</head>

<body>
<py-config src="pyscript.toml"></py-config>
<py-script src="scripts/main.py"></py-script>
<!l-- Rest of the code -->

</body>

Konfiguracni soubor obsahuje seznam vsech balickl, které ma PyScript nacist pfi
startu z prostfedi Pyodide. V ptipad¢ platformy GitHub Pages je potfeba, aby vSechny
Python skripty byly v kofenovém adresari béhového prostredi PyScriptu, jinak PyScript
skripty nevidi a nedokadZe snimi pracovat. Tohoto dosdhneme pomoci konfiguracniho
souboru PyScriptu, kde do vicenasobného bloku fetch uvedeme nazvy skriptl, cestu ke
slozce se skripty a cilovou cestu kam se maji nakopirovat. Nazvy skripti napiSeme do
proménné files, cestu ke sloZce se skripty napiSeme do proménné from a cilovou cestu do
proménné to_folder. Pro nacteni konfigura¢niho skriptu a hlavniho Python skriptu je nutné
na zaCatku elementu <body> nacist oba dva soubory. Konfigura¢ni skript nacteme
elementem <py-config> a hlavni Python script elementem <py-script>. Nésledujici ukazka

ukazuje priklad zapisu konfigura¢niho souboru, ktery je vyuzity pro tuto webovou aplikaci.
packages = ['pillow', 'numpy', 'pyodide-py', 'qrcode', 'cryptography']

[[fetch]]

files = ["main.py", "event_handlers.py", "crypto.py",
"qr_generator.py", "stego.py", "ui_handlers.py",
"base64_signed_badge.py", "qr_content.py"]

from = 'scripts’

to_folder = '.'

9.3 Implementace digitalniho podpisu

Hlavni klicovou soucasti zabezpeceni vygenerovanych QR kodl ve vytvorené aplikaci
je digitalni podepsani obsahu QR kodu. Digitalni podpis slouzi pro ovéfeni pravosti
vygenerované¢ho QR kodu a zajist'uje dalsi roven zabezpec€eni proti neopravnénym zmeénam
po vygenerovani. Zaroven ujistuje, ze QR kod byl vygenerovany opravnénou osobou nebo

aplikaci. Vytvorena webova aplikace umoznuje aplikovani digitalniho podpisu ptimo do
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obrazku vygenerovaného QR kodu pouzitim techniky LSB steganografie a zaroven vytvari
textovy soubor s digitdlnim podpisem ke stazeni spolecné s vygenerovanym QR kdédem.
Tyto dvé moznosti davaji uzivateli moznost zvolit si zptisob aplikace digitalniho podpisu na
zéklad¢€ pozadavki na distribuci a Citelnosti. Aplikace dale nabizi i ovéteni vygenerovanych

QR kédu na zékladé obsahu nahraného QR kodu a digitalniho podpisu.

Obrazek 20 — Podepsany QR kod bez vodoznaku
(zdroj: vlastni)

K implementaci digitalniho podpisu byla vyuZzita asymetrickd kryptografie, specificky
algoritmy RSA nebo Ed25519, které jsou povaZovany za bezpecné a jsou béZné pouzivané.
Vybér algoritmu zélezi na typu soukromého klice, ktery uZivatel nahraje ve webové aplikaci
za ucelem podepsani vygenerovaného QR kodu. VSechny operace s nahranym soukromym
1 vefejnym klicem aplikace zpracovava pomoci knihovny cryptography. VSechny
kryptografické operace probihaji pfimo ve webovém prohlizeci uZivatele v prostfedi
PyScript, takZe Z4dné data nejsou posilana na server. Tento pfistup zajiSt'uje vySsi ochranu

pfi praci se soukromym klicem.

9.3.1 Integrace digitalniho podpisu pomoci LSB steganografie

Jednim ze zpisobt, jak distribuovat digitalni podpis spolecné s vygenerovanym QR
koédem bez nutnosti dalsiho souboru, je jeho vlozeni pfimo do obrazku QR kdédu pouzitim
techniky LSB steganografie. Vyuzitim této techniky aplikujeme digitalni podpis ptimo do
vygenerovaného obrazku tak, Ze neni ¢itelny pouhym okem, ale je potieba aplikace, ktera
z obrazku podpis ziska. Problém nastava, kdyz vygenerovany QR kod projde ztratovou
kompresi nebo je vytisknuty na papir. V tomto piipad€ jiz nemame pfistup k digitdlnim

datlim jednotlivych pixell a podpis se tedy ztrati.
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Aplikovani podpisu touto metodou se provadi jako posledni krok ve fazi generovani
QR kodu. Funkce nejprve zkontroluje, jestli je zasSkrtnuté pole pro vyuziti steganografie
v uzivatelském rozhrani. Digitalni podpis je nejprve transformovan do binarni podoby, ke
kter¢ je pfidana univerzalni koncova fada bitti, ktera oznacuje konec dat digitalniho podpisu.
Jednotlivé bity digitalniho podpisu jsou postupné vkladany do jednotlivych kandlt RGB
pixelll vygenerovaného obrazku QR kodu. Pro implementaci je vyuzita knihovna numpy
a Pillow, kde Pillow slouzi pro nacteni dat obrazku a numpy pro reprezentaci obrazku jako

2D pole. Cely tento proces obstarava funkce ve skriptu stego.py.

9.3.2 Distribuce digitalniho podpisu pomoci textového souboru

Nezavisle na zvoleni pouziti techniky LSB steganografie pro distribuci digitalniho
podpisu, je podpis ke QR kodu distribuovan i jako samostatny textovy soubor ve formétu
.txt. Tento pfistup ndm umozni SirSi spektrum distribuce, protoze vygenerovany QR kod
muzeme 1 vytisknout nebo na ném provést i ztratovou kompresi. Nevyhodou je nutna

distribuce textového souboru spole¢né¢ s QR kodem.

Vytvoteni textového souboru s digitdlnim podpisem je provadéno obdobné jak
aplikovani podpisu pomoci LSB steganografie v poslednim kroku ve fazi generovani QR
kodu. Vytvoteni souboru obstarava funkce ze skriptu crypto.py, které se preda jen data
digitalniho podpisu. Po vytvoieni souboru je soubor vystaven ve webové aplikaci pifimo pod

vygenerovanym QR kodem a je dostupny ke stazeni.

9.3.3 Algoritmus digitalniho podpisu

Digitalni podpis je vytvoren a aplikovan ve fazi generovani QR kodu pouze, pokud
uzivatel pfi generovani nahral soukromy kli¢ ve formatu RSA nebo Ed25519. Proces
podepisovani spociva ve vytvofeni HASHe z dat obsaZenych ve QR kodu a nasledné
zaSifrovani vytvoreného HASHe pomoci nahraného soukromého kli¢e. Vysledkem je
digitdlni podpis ve formé bajtového ftetézce, ktery je pted aplikaci preveden do
hexadecimalniho formatu. Jestli méd byt vygenerovany QR kdéd podepsan rozhoduje

rozhodovaci logika uvedena v nésledujici ukazce kodu.
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# Check if private key is loaded
private_key input = document.querySelector("#private-key-input")
if private_key_input.files.length > 0:
# Key is loaded - sign the content
sign_and_generate_qr(content)
else:
# No key - generate without signature
generate gr with content(content, None)

Pokud byl pfi generovani nahrany soukromy kli¢, zavola se funkce, kterd obsah
vygenerované¢ho QR koédu podepiSe. Tato funkce je definovana ve skriptu qr _generator.py.
Funkce si nejprve nacte nahrany soukromy kli¢ zjisti obsah a typ nahraného klic¢e. Néasledné
se zavola funkce definovana ve skriptu crypto.py, kterd vytvori digitalni podpis na zaklad¢
obsahu vygenerovaného QR kdédu a nahraného klic¢e. Pokud nahrany soukromy kli¢ je typu
Ed25519, provede se jednoduché a moderni podepsani pfimo na origindlnich datech.
V ptipadé, ze byl nahrany kli¢ typu RSA, je pti podepsani pouzité schéma PSS (Probabilistic
Signature Scheme) s internim pouzitim HASH funkce SHA-256. Pokud podepsani prob&éhne
bez problémi, funkce vrati digitalni podpis ve formé bajtového fetézce. Nasledujici ukazka

popisuje vytvoreni digitadlniho podpisu z obsahu QR kodu.

if key_type == 'ed25519':
signature = private key.sign(content.encode('utf-8"))
elif key type == 'rsa':

# Sign the raw content, let library hash internally
signature = private_key.sign(
content.encode('utf-8"),
padding.PSS(
mgf=padding.MGF1(hashes.SHA256()),
salt_length=padding.PSS.MAX_LENGTH

)>
hashes.SHA256()

Na zavér generovani QR kodu probéhne vytvoreni textového souboru s digitdlnim
podpisem a aplikovani podpisu piimo do obrazku QR kodu, pokud byla zaSkrtnuta volba
pouziti techniky LSB steganografie. Rozhodovani probiha na zakladég, jestli funkci byl
predan digitadlni podpis. Tento krok je definovany ve funkci ve skriptu qr generator.py.

Rozhodovaci logika je k vidéni na uryvku kodu niZe.
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# Encode the signature in the image if it exists
if signature and use_steganography:
final_image = encode_signature_in_image(qr_image, signature,
method=steg_method)
# Create and show signature download link
create_signature_download(signature)
elif signature and not use_steganography:
final_image = qr_image
create_signature_download(signature)
else:
final_image = qr_image
# Hide signature download link if no signature
document.querySelector("#signature-download-container").style.display =
"none"

Je nahrany soukromy NE

kli¢ ?

ANO

Hash funkce

|

Sifrovani pomoci
soukromého klice

Je pole pro vyuziti NE

steganografie zaskrtnute ?

Aplikuj digitalni
podpis pomoci LSB
steganografie

|

Vytvoreni textového |
souboru s podpisem |

Konec <

Obrazek 21 — Diagram aplikace digitalniho podpisu

(zdroj: vlastni, zhotoveno pomoci https://www.drawio.com)
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9.4 Implementace vodoznaku a odznaku do QR kodu

Jeden z dulezitych prvkl zabezpeceni z pohledu vizuélni identifikace spravnosti QR
kodu je aplikace vodoznaku bez narusSeni ¢itelnosti samotného QR koédu. Tato funkcionalita
ma za cil zvysit bezpecnost a divéryhodnost vygenerovaného QR kodu tim, ze uzivatele
vizualné upozorni, ze QR kdd byl digitalné podepsany a vytvoieny oficidlnim zpiisobem.
Vytvofena webova aplikace pouziva aplikaci vodoznaku nejen pro aplikovani nahraného
obrazku od uzivatele, ale i pro zaclenéni specialniho odznaku, ktery signalizuje, ze

vygenerovany QR kaéd byl digitalné podepsan.

Obrézek 22 — QR kod s vodoznakem bez podpisu
(zdroj: viastni)
9.4.1 Integrace vodoznaku do QR kodu

Integrace vodoznaku probihd jako soucast generovani QR kodu, tésné pied jeho
vystavenim na webové aplikaci. Vodoznak predstavuje vizualni bezpecnostni prcek, ktery

je umistén mezi bile pozadi a ¢erné Casti QR kddu, aby nebyla naruSena jeho cCitelnost.

Implementace je realizovana pomoci knihovny Pillow, ktera slouzi k nacteni, uprave,
konverzi a vytvafeni obrazka. Zékladni kroky pii praci s obrazkem pro vodoznak je
konverze do formatu s prihlednosti RGBA, Uprava velikosti a pozice, zména prithlednosti
anasledné vlozeni do vysledného obrazku jako vrstvy. Aplikaci vodoznaku obstarava

funkce ve skriptu qr_generator.py.
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9.4.2 Integrace odznaku do QR kodu

Integraci odznaku do vygenerovaného QR kdédu neovladé uzivatel ptimou volbou, ale
je aplikovan pokazdé¢, kdyz je vygenerovany QR kod digitalné podepsan, tedy je nahran
soukromy kli¢ pfi generovani. Hlavnimi ucely odznaku je vizudlni upozornéni, Ze QR kod

byl digitaln€ podepsany a zvyseni zabezpeceni a divéryhodnosti QR kodu.

Oproti vodoznaku je odznak wuloZzen ve formatu base64 ve skriptu
base64 signed badge.py, ktery obsahuje pouze konstantu obsahujici data. Pro aplikaci
odznaku je nejprve potieba dekddovat base64 data vyuzitim standartni Python knihovny
base64 a nasledné je prevést na obrazek ve formatu RGBA pomoci knihovny Pillow. Dalsi
operace jsou podobné operacim pfi praci s vodoznakem. Tyto operace zahrnuji zménu
velikosti a prthlednosti a upravu pozice. Tyhle operace zajiStuje funkce, kterd je

deklarovana ve skriptu qr_generator.py.

9.4.3 Algoritmus aplikace vodoznaku a odznaku

Vodoznak a odznak je aplikovan ve fazi generovani QR kodu. Nejprve je QR kod
vytvofen a nasledné je ptipadné aplikovan vodoznak a odznak. Vodoznak je aplikovan pouze
tehdy, pokud uZzivatel nahraje obrazek do ptislusného vstupniho pole a odznak digitadlniho
podpisu je aplikovan pouze pokud je vygenerovany QR kod digitalné podepsan. Aplikaci
obou vizualnich prvki obstardva hlavni funkce, ktera vyhodnoti podle uzivatelskych vstupt,
ktery prvek aplikovat. Rozhodovaci logika je uvedena v nasledujici ukazce kodu.

# Add watermark if watermark logo is uploaded

if base64_watermark_data:

composed_image = add watermark(qr_image, base64 watermark_data,
opacity)

else:
composed_image = Image.new("RGBA", qr_size, (255, 255, 255, 255))

# Add signed badge if key is uploaded
private_key input = document.querySelector("#private-key-input")
key type = private_key input.getAttribute("data-key-type")
if key_ type:
composed_image = add_signed_badge(composed_image)

Vodoznak je aplikovéan jako ¢aste¢né prithledny obrazek, kterému miize uzivatel po
nahrani nastavit prithlednost mezi hodnotami 0,1 az 0,9 se skokem 0,1. Nejprve se upravi

velikost obrazku, aby sedéla k velikosti vygenerovaného QR kodu a nastavi se zvolena
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prahlednost. Posléze se vezme vrstva bilého pozadi a na ni se vlozi vrstva vodoznaku piimo
doprostied. Tento Castecné sestaveny QR kod je nésledné vracen pro moznost aplikovani
odznaku. Tato technika zajistuje, ze vloZzeny vodoznak je viditelny a nijak nenarusuje
citelnost vygenerovaného QR kodu. Jediny typ obrazku, ktery pfi pouziti jako vodoznaku
narusi ¢itelnost vygenerovaného QR kddu je pokud obrazek obsahuje cernou barvu a nastavi
se nizka pruhlednost. Tohle zplsobi, ze ¢ernd barva z vodoznaku bude splyvat s cernymi
c¢astmi QR kodu. Aplikovani vodoznaku jako druhou vrstvu ukazuje nasledujici tryvek

kodu.

# Resize watermark and set opacity

watermark = watermark.resize((new_width, new_height), Image.LANCZOS)
watermark_mask = watermark.getchannel("A").point(lambda p: int(p *
opacity))

# Step 1: White background
base = Image.new("RGBA", gr_size, (255, 255, 255, 255))

# Step 2: Paste watermark in the center

paste x = (qr_size[0] - watermark.width) // 2

paste_y = (qr_size[1] - watermark.height) // 2
base.paste(watermark, (paste_x, paste_y), watermark_mask)

Pokud pfi generovani QR kodu byl nahran soukromy kli¢, tedy QR kod je digitalné
podepsany, pfida se to pravého spodniho rohu odznak, ktery vizudlné signalizuje, Ze
vygenerovany QR kod byl podepsany. Tento pfidany odznak upozoriiuje uzivatele, ktery
chce dany QR kod naskenovat, ze dany obrazek obsahuje digitalni podpis pfimo v obrazku
nebo je doprovéazen textovym souborem s podpisem. Obrazek odznaku je uloZen ve formétu
base64 v samostatném Python skriptu. Nejprve se upravi velikost odznaku, aby odpovidala
tretiné velikosti vygenerovaného QR kodu a nastavi se prihlednost na 66%. Nasledné se
nastavi pozice odznaku na spodni pravy roh a vlozi se na ¢astecné sestaveny obrazek QR
kédu na vrstvu s vodoznakem. Jednotlivé kroky Gpravy a aplikovani odznaku jsou ukazané

v uryvku kodu nize.
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# Resize badge to 33% of size of generated QR code

gr_width, qr_height = image.size

badge_size = int(min(qr_width, qr_height) * 0.33)

signed_img = signed_img.resize((badge_size, badge_size), Image.LANCZOS)

# Set opacity to 66%

opacity = 0.66

signed_mask = signed_img.getchannel("A").point(lambda p: int(p *
opacity))

# Paste at bottom-right
position = (gqr_width - badge_size - 5, qr_height - badge _size - 5)
image.paste(signed_img, position, signed_mask)

Po vlozeni vrstev vodoznaku a odznaku je na zavér vlozena posledni vrstva ¢ernych
¢asti z originalné vytvoreného QR kdédu. Timto zajistime, ze cely QR kod zlstane dobie
¢itelny a neporuseny pro ¢tecky QR koda. Vlozeni posledni vrstvy do findlniho obrazku je
popséna v nésledujici ukazce z kodu.

# Add black QR pixels from original QR

gr_bw = gr_image.convert("L")

gr_mask = gr_bw.point(lambda p: 255 if p < 128 else ©@).convert("1")

black_layer = Image.new("RGBA", gr_size, (9, 0, 0, 255))
composed_image.paste(black_layer, mask=qr_mask)
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Obrazek 23 — Diagram aplikace vodoznaku a odznaku

(zdroj: viastni, zhotoveno pomoci https://www.drawio.com)
9.5 Funk¢ni tok aplikace

Zakladnim vstupnim bodem pro vygenerovani, detekci nebo oveéfeni QR kodu je
zvoleni pfislusné sekce ve webovém rozhrani a nésledné vyplnéni nebo nahrani
pozadovanych vstupnich dat nebo soubort. Kazdé sekce obsluhuje jinou funkcionalitu, proto

kazda sekce obsahuje vstupni pole, ktera slouzi pro obsluhu zvolené funkce aplikace.

9.5.1 Generovani QR kédu

Pti generovani QR kddu je prvni krok vybér typu QR kodu z rozbalovaciho seznamu.
Po vybéru pozadovaného typu se zobrazi piislusné vstupni textova pole, které uzivatel vyplni

daty. Dale ma uzivatel moznost nahrat soukromy kli¢, ktery slouZzi pro podepsani
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vygenerovaného QR kodu a obrazek, ktery bude pouzity jako vodoznak. Po vyplnéni vSech
informaci a nahrani soubori se po stisku tlacitka pro vygenerovani QR koédu zavolé funkce
pro obsluhu generovani QR kédu ze skriptu event handlers.py. Tato funkce ziska data ze
vstupnich textovych poli na zaklad¢ zvolené¢ho typu QR kodu tak, ze se zavola ptislusna
funkce ze skriptu qr_content.py, ktera vstupni informace naplni do strukturovaného obsahu
a predd je zpét. Na zdklad€ statusu nahrdni soukromého kli¢e se vygeneruje QR kod
s digitalnim podpisem nebo bez n¢j. Tyto funkce jsou obsazené ve skriptu qr_generator.py.
Vybér postupu pii generovani QR kodu je ukazan na nasledujicim aryvku kodu.
# Check if private key is loaded
private key input = document.querySelector("#private-key-input")
if private_key_input.files.length > 0:
# Key is loaded - sign the content
sign_and_generate_gr(content)
else:

# No key - generate without signature
generate_qr_with_content(content, None)

V piipadé generovani s digitdlnim podpisem je nejprve ziskdn obsah soukromého
klice, ktery slouzi k vytvofeni digitdlniho podpisu prostiednictvim funkce, kterd je
definovéna ve skriptu crypto.py. Tato funkce vraci obsah klice a typ daného klice. Néasledné
se zavola funkce pro vygenerovani QR kodu, které se pfeda vytvoreny digitalni podpis
a strukturovany obsah. Tato funkce si na zacatku, jesté pied generovanim QR kédu, ziska
zvolenou uroven korekce chyb a néasledné vygeneruje QR kod. Posléze probehne ovéteni,
jestli byl nahran obrazek pro vodoznak. Pokud ano, je zavoldna funkce pro aplikaci
vodoznaku a odznaku oznacujiciho, Ze vygenerovany QR kod byl digitaln€ podepsan. Proces

vygenerovani QR kodu lze vidét na ukdzce z kddu nize.

# Generate basic QR code
gr = grcode.QRCode(
version=1,
error_correction=error_correct,
box_size=20,
border=4,
)
gr.add_data(content)
gr.make(fit=True)
gr_image = qr.make_image(fill color="black",
back_color="white").convert('RGB")
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Aplikace vodoznaku probihd rozdélenim ¢asti QR kodu na  vrstvy
a naslednym skladanim vrstev na sebe. Prvné se oddéli bilé pozadi a ¢erné ¢asti QR kodu
a kazda cast se ulozi do samostatné vrstvy. Mezi tyto vrstvy se vlozi vrstvy vodoznaku
a odznaku. VSechny vrstvy se spoji do obrazku a vytvoii se vysledny QR kod, ktery uz

obsahuje aplikovany vodoznak i odznak, signalizujici, ze QR kod je digitaln€ podepsan.

Pokud je zaskrtnuté pole pro pouziti steganografie, vlozi se digitalni podpis piimo do
obrazku pomoci LSB steganografie. Pro vlozeni podpisu se zavola funkce ze skriptu
stego.py, ktera potiebuje obrazek vygenerovaného QR kodu a data podpisu. Na zavér je
vygenerovan textovy soubor obsahujici data digitdlniho podpisu, ktery je vystaveny na
webové aplikaci s moznosti stdhnuti jako samostatného souboru. Proces vytvoreni
a vystaveni textového souboru s digitdlnim podpisem je popsan v nasledujicim uryvku kédu.

# Convert to PNG format

output = io.BytesIO()
final_image.save(output, format="PNG")

# Create File object and display

bytes_data = output.getvalue()

blob = Uint8Array.new(bytes_data)

image_file = File.new([blob], "gr_code.png", {"type": "image/png"})

# Update the image source
img = document.querySelector("#gr_image")
img.src = URL.createObjectURL(image_file)

Obrazek 24 — Digitaln¢ podepsany QR kod s vodoznakem

(zdroj: vlastni)
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Obrazek 25 — Diagram generovani QR kodu

(zdroj: vlastni, zhotoveno pomoci https://www.drawio.com)
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9.5.2 Dekédovani QR kédu

V sekcei pro dekddovani QR kodu je potieba nahrat pouze obrazek s QR kdédem. Po
nahrani obrazku a stisknuti tlacitka pro dekodovani se zavold funkce ze skriptu
event handlers.py, kterd obstarava kontrolu vstupu a obsluhu dekodovani. Nejprve probéhne
kontrola, jestli byl QR kod nahrany. Pokud ano, zavolé se funkce pro dekédovani podpisu
ze skriptu stego.py, které se jako vstup predd nahrany obrazek. Funkce se posléze pokusi
najit skryty podpis a pokud jej najde, zobrazi jej pod tlacitkem. Pokud funkce nic nenajde,
zobrazi se hlaska, ze digitalni podpis nebyl nalezen. Tento proces ukazuje nasledujici ukazka
kodu.

try:

response = await window.fetch(img_element.src)
array_buffer = await response.arrayBuffer()

byte_array = Uint8Array.new(array_buffer)
img = Image.open(io.BytesIO(byte_array.to_py()))

# Decode the signature
signature = decode_signature_from_image(img, method='lsb")

Je nahrany obrazek NE

pro dekédovani?

ANO

Je nalezen
digitalni podpis
pomoci LSB
steganografie ?

NE

ANO

Y

Zobrazit systémovou

Zobrazit data podpisu hia3ku

Obrazek 26 — Diagram dekodovani QR kodu

(zdroj: vlastni, zhotoveno pomoci https.://www.drawio.com)



UTB ve Zliné, Fakulta aplikované informatiky 79

9.5.3 Ovéreni QR kédu

Pro ovéfeni QR kodu je potieba mit vefejny kli¢ osoby, kterd QR kod vygenerovala
ajednu znasledujicich variant. Prvni variantou je obrazek QR kodu s aplikovanym
podpisem pomoci LSB steganografie. Druhou variantou je obrazek QR kodu bez
aplikovaného podpisu a textovy soubor s digitalnim podpisem. Tteti moznou variantou je
obrazek QR koédu s aplikovanym podpisem pomoci LSB steganografie a textovy soubor
s podpisem. V piipad¢ tieti varianty aplikace ovéfi oba dva podpisy. Nasledujici tryvek
kodu popisuje pokus o ovéieni QR kodu pomoci podpisu ziskaného technikou LSB
steganografie.

# Try to verify with steganography signature if available

if img_element.src:

steg signature = decode_signature_from_image(img, method="1lsb")
if steg signature:
steg verified = verify signature(public_key, steg signature,
content_bytes, key type)
if not steg verified:

result_messages.append("Steganography signature
verification failed")

Po nahrdni obrazku QR koédu, vetejného klice a ptipadné textového souboru
s podpisem se po stisknuti tlacitka pro ovéteni zavola obsluzna funkce definovana ve skriptu
event_handlers.py. Tato funkce nejprve ovéfi, ze jsou nahrané soubory v uZzivatelskych
vstupech a poté zpracuje nahrany vetejny kli¢ pomoci funkce ze skriptu crypto.py, ktera
vrati obsah klice a typ kli¢e. Po ziskani obsahu vetejného klice se pfectou data obsaZené
v nahraném QR kodu. Nasledné se zavold funkce ze skriptu stego.py, kterd se pokusi
dekodovat aplikovany digitalni podpis pomoci LSB steganografie z nahraného obrazku QR
koédu. Pokud nahrany obrazek obsahuje digitalni podpis, zavola se funkce, kterd na zakladé
dekddovaného podpisu, obsahu nahraného QR kodu a vetfejného klice ovéEfi pravost obsahu
nahraného QR kodu. Tato funkce je deklarovana ve skriptu crypto.py. V piipadé, Ze je
nahrany i textovy soubor s podpisem, oveii se obsah QR kddu 1 oproti tomuto podpisu. Na
zaver se zavola funkce ze skriptu ui_handlers.py, kterd nastavi hlasku urcujici vysledek
oveteni. Vysledna hlaska popisuje, ktery zdroj digitalniho podpisu byl pouzity pro ovéteni
QR kodu, jestli ze steganografie, textového souboru nebo obou dvou. Nasledujici uryvek

obsahuje logiku ovéfeni obsahu QR kodu.
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if key_type == 'ed25519':
public_key.verify(signature, content_bytes)
return True
elif key_type == 'rsa':
public_key.verify(
signature,
content_bytes,
padding.PSS(
mgf=padding.MGF1(hashes.SHA256()),
salt_length=padding.PSS.MAX_LENGTH

)>
hashes.SHA256()

Pokud nahrany obrazek QR kodu neobsahuje digitdlni podpis a textovy soubor
s podpisem nebyl nahran, zobrazi se hlaska s informaci, ze nebyl nalezen zadny digitalni

podpis k ovéfeni.
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QR kédu
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Y
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Obrazek 27 — Diagram ovéfeni QR kodu

(zdroj: vlastni, zhotoveno pomoci https://www.drawio.com)
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9.5.4 Detekovani QR kédu

Sekce pro detekovani QR kodu z fotografie obsahuje pouze dvé karty, kde kazda
obsahuje dv¢ tlacitka, kterym se dynamicky méni odkazy vzdy po nacteni webové aplikace.
Tlacitka slouzi pro stazeni CLI nebo GUI verze aplikace a odkazuji vzdy na nejnovéjsi verzi
aplikace. Zménu odkazii obstarava skript downloadLinks.js, ktery pii kazdém nacteni
stranky zjisti tag nejnovéjsi verze aplikace QRebuild pomoci GitHub API. Ze ziskaného
tagu, typu operacniho systému a typu aplikace sestavi findlni verzi odkazu, ktery nastavi na
tlacitka. Vysledkem jsou tlacitka, které pii stisknuti automaticky za¢nou stahovat nejnovejsi

verzi aplikace pro zvoleny operacni systém a typ.

9.6 Automatické nasazeni webové aplikace

Pro plné€ automatizované nasazeni webové aplikace, kterd je hostovana na platformeé
GitHub Pages, slouzi automatizované workflow, které obstarava publikaci webové aplikace
pii kazdé zméné v hlavni vétvi main. Workflow je sepsany pomoci jazyku YAML a je
uloZeny ve slozce .github/workflows. Tento workflow se spousti pti kazdém pushi do vétve

main, ale nabizi i moznost ru¢niho spusténi z prostfedi GitHub Actions.

Vytvofené workflow obsahuje pouze jednu ulohu s nazvem deploy, kterd pouziva jiz
predptipravené akce. Workfloe nejprve stahne obsah repozitate a ndsledné pitipravi prostredi
GitHub Pages spusténim akce. Nasledné probéhne nahrani artefakti a publikace webové

aplikace.

steps:
- name: Checkout
uses: actions/checkout@v4
- name: Setup Pages
uses: actions/configure-pages@v5
- name: Upload artifact
uses: actions/upload-pages-artifact@v3
with:
# Upload entire repository
path: '.'
- name: Deploy to GitHub Pages
id: deployment
uses: actions/deploy-pages@v4
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10 DESKTOPOVA APLIKACE QREBUILD

Desktopova aplikace s nazvem QRebuild byla vytvorena jako dopliikovy néstroj
k webové aplikaci, ktera slouzi pro znovuvytvotreni QR kodu z fotografii do digitalni podoby
s totoznym obsahem. Aplikace je dostupna pro operacni systémy Windows a Linux. Pro
vytvofeni této aplikace byl zvolen programovaci jazyk Python a pro kazdy operacni systém
byl vytvoten ve formatu CLI a GUI. Verze CLI slouzi pro obsluhu pomoci piikazové fadky
a GUI obsahuje jednoduché a piehledné uzivatelské rozhrani vytvorené pomoci frameworku
PyQt6. Oba formaty jsou distribuované jako samostatné spustitelné soubory. Sestavené
verze aplikace jsou dostupné ke stazeni ve webové aplikaci, nebo ptimo ze stranek GitHubu

zde: https://github.com/Pipousek/QRebuild/releases.

Obrazek 28 — Odkaz na seznam vydanych verzi aplikace QRebuild

(zdroj: vlastni)
10.1 Diivod vzniku a ucel aplikace

Desktopova aplikace QRebuild vznikla jako pfimé reakce na technickou neschopnost
weboveé aplikace, kterd kvili svému provozu na platformé GitHub Pages nedisponuje
serverem, tedy ani dostateCnym vypocetnim vykonem pro detekci. Webova aplikace
nedokaze detekovat a ¢ist QR kody z fotografii nebo naskenovanych dokumentt ¢i listd za
ucelem ovéfeni nahraného QR kodu. Proto je zapotiebi, aby obrazek QR kodu pouzity

v aplikaci byl v digitalni podobé s dostatecné vysokym rozlisenim.

Hlavnim ucelem aplikace je snadna, rychld a jednoducha rekonstrukce QR kodu

z fotografie ¢i skenu do digitdlni podoby s vysokym rozliSenim, aby mohl byt
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rekonstruovany QR kod pouzity ve webové aplikaci pro ovétfeni pravosti. Aplikace detekuje
QR kod zprilozené fotografie a vygeneruje novy QR kod se stejnym obsahem ve
standardizované podobé. QRebuild pfedstavuje rozsifeni funkcionality webové aplikace

o praci s mén¢ kvalitnimi vstupnimi daty, ktera kvuli platformé GitHub Pages neni mozna.

Aplikace je rozdélena do dvou variant. Prvni variantou je CLI verze, ktera je uréena
pro pokrocilejsi uzivatele, ktefi spiSe pracuji s ptikazovou fadkou. CLI verze umoziuje
vyuziti aplikace v automatickych néstrojich nebo davkovych skriptech. Druhou variantou je
GUI verze, ktera obsahuje jednoduch¢ a piehledné uzivatelské rozhrani, které je vhodné pro

bézné uzivatele.
10.1.1 Uzivatelské rozhrani

UZzivatelské rozhrani aplikace je rozdéleno na tfi zédkladni ¢asti. Prvni ¢asti je vstupni
pole pro nahrani fotografie obsahujici QR kdod. Po nahrani se zobrazi nahrana fotografie
apod ni obsah QR kodu ve strukturované a originalni podobé. Originalni data slouzi
k rekonstrukci QR kodu do digitalni podoby s totoznymi daty. Strukturovand data jsou

vhodna pro zjisténi typu a snadnou orientaci v datech nahraného QR kodu.

Druha ¢ast zobrazuje rekonstruovany QR kéd a jeho obsah v obou podobach, jak ¢isté
data, tak 1 ve data ve strukturované podobg. Zobrazend data slouzi ke kontrole, jestli
rekonstruovany QR kod obsahuje totozna data jako QR kod originalni. Nahled
rekonstruovaného QR kodu je zobrazen ihned po nahrani fotografie a je automaticky

aktualizovan pfi provadéni jakékoliv zmény.

Posledni cast obsahuje ovladaci prvky, které upravuji vzhled rekonstruovaného QR
kodu v oblasti velikosti ¢erné buniky a bilého ramecku. Posledni nastavitelny prvek slouZzi
pro volbu urovné korekce chyb. VSechny provedené zmény se okamzité aplikuji do
rekonstruovaného QR kodu, ktery je zobrazen. Pod ovladacimi prvky se nachazi dvé tlacitka,
jedno pro vymazani nahrané fotografie a rekonstruovaného QR kodu a druhé pro ulozeni
rekonstruovaného QR kodu jako obrazek. Po stisku tlacitka pro ulozeni se zobrazi

prazkumnik soubort pro zvoleni destinace pro uloZeni.



84 UTB ve Zliné, Fakulta aplikované informatiky
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Obrazek 29 — Uzivatelské rozhrani aplikace QRebuild

(zdroj: vlastni)
10.2 Architektura a implementace

Architektura aplikace je postavena na zdkladech snadné udrzby a jednoduchém
roz§ifeni aplikace o dal$i funkcionality a moduly. Pro implementaci byl zvolen
programovaci jazyk Python, kvili velkému mnozstvi knihoven pro praci s obrazky a QR
kody. Zakladem pro obé€ verze aplikace je spolecna knihovna, ktera obstarava veSkerou praci
s obrazky a QR kody. Tato knihovna je nésledné vyuZivana v obou verzich aplikace. GUI
verze aplikace vyuziva navic framework PyQt6 pro tvorbu uZivatelského rozhrani a verze
CLI obsahuje navic knihovnu argparse pro zpracovani vstupnich parametri. Ob¢ verze

aplikace jsou sestavené¢ vyuzitim Python modulu Pyinstaller.

10.2.1 Modularni struktura

Struktura aplikace QRebuild je rozdélend do tii ¢asti. Spole¢na ¢ast s ndzvem core
obsahuje skripty, které zajiStuji praci s obrazky, Cteni dat a detekci typu QR kodi,
rekonstrukci QR koédu do digitalni podoby a zobrazeni vygenerovaného QR kodu. Seznam

a ucel skriptl je nasledujici:
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core/content-analyzer.py

o Skript slouzici pro analyzu obsahu nahraného a detekovaného QR kodu.
Skript analyzuje obsah a vrati typ QR koédu a strukturovana data, aby se

uzivateli 1épe kontrolovali.
core/qr_extractor.py

o Nejdilezitéjsi ¢ast aplikace QRebuild, ktera slouzi pro detekovani QR kédu
znahrané fotografie. Skript pro detekci vyuziva knihovny pyzbar

a opencv-python.
core/qr_generator.py

o Skript vyuzivajici knihovnu qrcode pro vygenerovani QR kodu s totoznym

obsahem, jako detekovany kod z nahrané fotografie.

core/utils.py

o Tento skript slouzi pouze pro zobrazeni vygenerované¢ho obrazku QR kodu.

Pro zobrazeni obrazku je vyuzitd knihovna Pillow.

CLI verze obsahuje pouze dva skripty navic. Prvni obsluhuje praci se vstupnimi

argumenty, které aplikace umi zpracovat. VyuZitim knihovny argparse se vyhneme

dlouhému porovnéavani a kontrolovani predanych argumentti ru¢né. Pro pouziti argparseru

je potieba nastavit jeden nebo vice nazvi parametru, datovy typ, ktery je povoleny pro dany

parametr, vychozi hodnotu a pomocnou zpravu. VSechny tyto nastaveni jsou viditelné pii

zavolani parametru pro napovédu. Druhy skript je hlavni vstupni skript, ktery pracuje

s ostatnimi skripty a zajiSt'uje spravny pribeh aplikace.

cli/argparser.py
o Skript obsluhujici vstupni parametry a pomoci knihovny argparse.
cli_main.py

o Hlavni vstupni skript aplikace pro verzi CLI. Skript importuje vSechny
potiebné moduly ze spolecné Casti core a zajiStuje spravné zpracovani

vstupnich parametrt pro rekonstrukci QR kodu.
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Tabulka 8 — Parametry CLI verze aplikace QRebuild

Parametr Popis Vychozi hodnota
-1 INPUT Cesta ke vstupnimu obrazku r code photo.
—input INPUT obsahujicimu QR kéd R
-0 OUTPUT Cesta pro ulozeni o€isténého clean qr output.png
--output OUTPUT QR kodu - '
-b BOX_SIZE Velikost jednotlivych modula
. (Cernych ¢asti) QR kodu v 10
--bOX_SlZG BOX_SIZE pixelech
Pocet modultl tvoticich okraj
-- BORDER 4
border BO OR kédu
-e {L,M,Q,H} Uroven opravy chyb (L, M, Q, "
—error_correction {L,M,Q,H} | H)
-d
Zobrazit vygenerovany QR koéd | Vypnuto
--display
-h Zobrazi napovédu a ukonci
--help program

(zdroj: viastni)

Tteti sekci je GUI verze aplikace tvotena navic dvéma hlavnimi skripty. Prvni z nich
obsahuje implementaci uzivatelského rozhrani pomoci frameworku PyQt6. Uzivatel muize
nahrat fotografii s QR kdédem pretazenim do piislusného vstupniho pole, nebo pomoci
kliknuti otevtit prohlize¢ souborti a vybrat soubor z n¢j. Aplikace obsahuje grafické prvky
pro upravu rekonstruovaného QR kodu. Druhy skript slouZi jako hlavni vstupni skript celé
aplikace, ktery inicializuje Qt aplikaci, nastavi ikonu aplikace a zobrazi hlavni okno

aplikace.
* gui_app.py
o Skript obsahujici grafické rozhrani aplikace pomoci frameworku PyQt6.

Skript importuje pozadované moduly ze spole¢né Casti core, které jsou

volané pii zméné nastaveni, vstupnich dat nebo kliknuti na tlacitko.
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e gui main.py

o Hlavni vstupni skript aplikace pro verzi GUI, ktera nejprve inicializuje

Qt aplikaci, nastavi ikonu a zobrazi okno aplikace. Zbytek operaci obstarava

skript gui_app.py.

10.3 Funkcionalita aplikace

Hlavni funkci aplikace QRebuild je rekonstrukce QR koédu z nahrané fotografie ¢i
dokumentu do digitalni podoby. Cely proces zahrnuje detekci, dekdédovani, generovani
a moznost ulozeni QR kodu. Aplikace je dostupna v provedeni s grafickym rozhranim a ve
v provedeni pro ptikazovou fadku. Ob¢ verze obsluhuji hlavni funkcionalitu aplikace. Verze
s grafickym rozhranim je mozné pouzit i pouze pro ziskani obsahu QR kodu, ktery je vypsan

po nahrani QR kodu.

10.3.1 Nahrani a detekce QR kédu z fotografie

Prvnim krokem v aplikace QRebuild pro rekonstrukci QR kodu do digitalni podoby je
nahrani fotografie nebo dokumentu, ktery obsahuje QR kod. Pro detekei QR kodu z nahrané
fotografie jsou vyuzité knihovny pyzbar a opencv-python. Ve verzi s grafickym
uzivatelskym rozhranim Ize soubor nahrat pomoci ptetaZzeni do pfislusného vstupniho pole
ve formatu Drag & Drop nebo po kliknuti do pole se otevie prizkumnik soubort. Pokud
nahrana fotografie neobsahuje QR kod, aplikace o tom upozorni v poli pro vypis obsahu
nahraného QR kodu. Verzi pro ptikazovy tadek predavame cestu k fotografii a pokud
v pfedané fotografii neni nalezeny QR kod, aplikace vypiSe chybovou hlasku.

def extract_qgr(image_path):

img = cv2.imread(image_path)
if img is None:
raise ValueError("Image not found")
decoded = decode(cv2.cvtColor(img, cv2.COLOR_BGR2GRAY))
if not decoded:

raise ValueError("No QR code found")
return decoded[0].data.decode("utf-8")

10.3.2 Rekonstrukce QR kodu do digitalni podoby

Ve verzi s GUI se po tspé€Sném detekovani QR kodu z nahrané fotografie spusti
dekodovani obsahu QR kodu na kterém se spusti analyza. Analyza slouZi pro strukturovany
vypis dekddovanych dat, které jsou 1épe Citelné a ptehledné pro uzivatele. Nize je uvedena

ukazka analyzy a strukturovani dekédovanych dat.
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# 2. Check for URL
parsed = urlparse(content)
if parsed.scheme and parsed.netloc:

return {
"type': 'URL',
"data': {
'scheme': parsed.scheme,
"domain': parsed.netloc,
"path’': parsed.path or '/',
"query': parsed.query,
"fragment': parsed.fragment
}
}

Nasledné se vygeneruje novy QR kod s totoznym detekovanym obsahem za pomoci
knihovny qrcode. Origindlni i strukturovany obsah a vygenerovany QR kod se zobrazi

v uzivatelském rozhrani aplikace. Uryvek kodu ukazuje pribéh vygenerovani QR kédu.

def generate_qgr(data, box_size=10, border=4, error_correction="H"):
error_levels = {

L': grcode.constants.ERROR_CORRECT_L,

M': grcode.constants.ERROR_CORRECT_M,

'Q"': grcode.constants.ERROR_CORRECT_Q,

H': grcode.constants.ERROR_CORRECT_H

gr = gqrcode.QRCode(
version=1,
error_correction=error_levels.get(error_correction,
grcode.constants.ERROR_CORRECT_H),
box_size=box_size,
border=border

)
gr.add_data(data)

gr.make(fit=True)
return qr.make_image(fill_color="black", back_color="white")

10.3.3 Zobrazeni vysledkii a export

V GUI verze aplikace je rekonstruovany QR kod zobrazeny v piislusném poli a je
automaticky aktualizovan ihned po provedeni zmény. Vysledny QR kod miZze byt
exportovan pomoci tlacitka Save, které otevie priizkumnik souborii, kde si uzivatel zvoli

misto pro uloZeni obrazku QR kodu.



UTB ve Zliné, Fakulta aplikované informatiky 89

@ QR Code Rebuilder

-Generated

F-—==

Border:

Error Correction:

Obrézek 30 — Zobrazeni rekonstruovaného QR kdédu v GUI verzi aplikace
(zdroj: vlastni)

CLI  verze dokdze  zobrazit rekonstruovany QR  kod  predanim
parametru -d nebo --display, ktery otevie vygenerovany QR koéd pomoci vychoziho
prohlizece obrazki. Pro tuto funkcionalitu je vyuZzita knihovna Pillow. Vygenerovany QR

kéd je uloZen do cesty uvedené v parametru -o nebo --output.

B windows Powershell X o+ v

PS C:\Users\Pedro\Desktop\UTB\DP> .\QRebuild-CLI-1.0.3-Windows.exe -\IMG_3761. jpg grCleared.png

", Extracted QR Data: http://install.spigen.com

B Clean g8 code saved o, gacheamed: s C—
PS C:\Users\Pedro\Desktop\UTB\DP>

Obrazek 31 — Zobrazeni rekonstruovaného QR kodu v CLI verzi aplikace

(zdroj: vlastni)
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10.4 Automatické sestaveni a distribuce

Pro jednoduchou a automatickou distribuci novych verzi aplikace QRebuild byl
vytvofen automaticky proces, ktery obsluhuje vSechny potiebné ¢asti, pro sestaveni aplikace
pro operacni systémy Windows a Linux. Cely proces probiha v prostiedi GitHub Actions,
kde se workflow spusti automaticky piti kazdé zméné kédu v repozitafi nebo je moznost

spustit workflow ru¢né, kde se nutné piedat pozadovanou verzi sestavené aplikace.

build-and-release.yaml
on: workflow_dispatch

Matri: build o
@ determine-version 155 @) ‘0 @ build {ubuntu-latest) 4m 8z OL—-)lo @ create-release

@ build (windows-latest) 2m 485

Obrazek 32 — Priibé¢h automatického sestaveni a distribuce
(zdroj: vlastni)
10.4.1 Sestaveni aplikace pomoci GitHub Actions

Automatizovany sestavovaci proces aplikace QRebuild je definovan pomoci GitHub
Actions v konfiguraénim souboru YAML, ktery je uloZen pifimo v repozitaii ve slozce
.github/workflows. Tento workflow se automaticky spusti pii kazdém pushi do vétve main,
pokud dojde ke zméné v né¢kterém ze soubord potiebnych pro vytvoreni aplikace. Lze jej
také spustit ruéné prostrednictvim workflow dispatch, pfi¢emz je nutné zadat konkrétni
verzi distribuce. Cely workflow je rozdélen do i hlavnich tloh, které se nazyvaji jobs. Cast

pro sestaveni aplikace vyuziva prvni dvé tlohy.
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on:
push:
branches:
- 'main’
paths:
- 'Cli/**'
- 'core/**!
‘**/*'py'
- 'requirements.txt’
workflow_dispatch:
inputs:
version:
description: 'Version number (e.g., 1.0.0)'
required: true
default: 'e.0.0'

Prvnim tloha se nazyva determine-version a jejim cilem je zjistit ¢islo verze pro
sestaveni. Pokud byl workflou spustén ruéné€, pouzije se verze, kterou zadal uzivatel pfi
spisténi workflow. Pokus se workflow spustil automaticky, zjisti se nejnovéjsi existujici Git
Tag ve formatu X.Y.Z a automaticky se posledni ¢islo verze navysi o jednic¢ku. Tato ziskana

verze se pouzije v dal§ich krocich.

- name: Get latest tag and calculate version

id: set-version

run: |

if [ "${{ github.event_name }}" = "workflow_dispatch"” ]; then
echo "Using provided version: ${{ inputs.version }}"
echo "version=${{ inputs.version }}" >> $GITHUB_OUTPUT

else
# Get the latest semver tag
latest _tag=$(git tag --sort=-v:refname | grep -E '~[0-
9]+\.[0-9]+\.[0-9]+$"' | head -n 1)
echo "Latest tag: $latest_tag"
IFS="."' read -r major minor patch <<< "$latest tag"
new_patch=$((patch + 1))
new_version="¢${major}.${minor}.${new_patch}"
echo "Auto-incremented version: $new_version"
echo "version=$new_version" >> $GITHUB_OUTPUT

fi

Druhéd tuloha se nazyva build a slouzi pro sestaveni aplikace pro obé platformy
(Windows a Linux), kde cely proces bézi paraleln€¢ pomoci moznosti matrix. Prvni kroky
slouzi pro nastaveni Python prostfedi na virtudlnim stroji a nainstalovani zavislosti

uvedenych v souboru requirements.txt. Jesté pied samotnym sestavenim je potfeba na stroji
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s Linuxem doinstalovat systémové balicky, potfebné pro uspésné sestaveni a funkci
aplikace. Nasleduji kroky samotného sestaveni aplikace pro obé verze (CLI i GUI).
Sestaveni provadi modul Pyinstaller, kterému jsou piedany zdrojové kody a binarni soubory,
potifebné pro spravnou funkci aplikace. Vysledkem je samostatny spustitelny soubor pro
kazdou verzi a platformu. Soubory jsou poté piejmenovany podle ziskané verze v prvni
uloze a presunuty do slozky release. Na zavér jsou sestavené aplikace nahrané na GitHub

jako artefakty k danému workflow.

# Sample of app build process
- name: Build application - GUI (Windows)
if: runner.os == 'Windows'
run: |
.venv/Scripts/activate
pyinstaller .\gui_main.py °
--onefile °
--windowed
--icon="img/logo.ico"
--add-data="img:img" °
--add-data="core:core" °
--add-binary=".venv\Lib\site-packages\pyzbar\libiconv.dll:." °
--add-binary=".venv\Lib\site-packages\pyzbar\libzbar-64.d11:." ~
--name QRebuild-GUI

10.4.2 Distribuce prostfednictvim GitHub Releases

Tteti ulohou ve workflow je vydani sestavenych aplikaci prostiednictvim platformy
GitHub Releases. Uloha v prvnim kroku stahne nahrané artefakty vytvofené v predchozim
kroku a spusti akci softprops/action-gh-release, kterd vytvoii novy release. Vydany release
obsahuje vSechny varianty spustitelnych souborti. Funkce zaroven vytvofi i tag v commitu,
ktery spustil workflow. Po vytvofeni release se jesté zaktualizuje tag latest tak, ze stary latest

tag je smazan a posléze je vytvoren novy na aktualni commit.

- name: Create Release

uses: softprops/action-gh-release@v2

with:
tag_name: ${{ needs.determine-version.outputs.version }}
name: QRebuild ${{ needs.determine-version.outputs.version }}
files: |

artifacts/binaries-*/*

draft: false
prerelease: false
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- name: Update Latest Tag
env:
GITHUB_TOKEN: ${{ secrets.GITHUB_TOKEN }}
run: |
# Delete existing latest tag
curl -s -X DELETE \
-H "Authorization: token $GITHUB_TOKEN" \
"https://api.github.com/repos/
${{ github.repository }}/git/refs/tags/latest" || true

# Create new latest tag
curl -s -X POST \
-H "Authorization: token $GITHUB_TOKEN" \
-H "Content-Type: application/json" \
-d '"{"ref": "refs/tags/latest", "sha": "${{ github.sha }}"}' \
"https://api.github.com/repos/${{ github.repository }}/git/refs"

1 7 U

QRebuild 1.0.3

ci: linux change chown to chmed

v Assets (&
DQRebuild-CLI-1.0.3- Linux 104 MB 1 hour ago
@QRebuild-CLI-1.0.3-Windows.exe 62.1 MB 1 hour ago
©@qRebuild-GUI-1.0.3-Linux 269 MB 1 hour ago
P ORebuild-GUI-1.0.3-Windows.exe 221 MB 1 hour ago
[E)source code (Zip) 1 hour ago
[E)source code (tar.qz) 1 hour ago

Obrazek 33 — Distribuce sestavenych QRebuild aplikaci

(zdroj: vlastni)
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ZAVER

Tato diplomova prace se zabyvala navrhem a implementaci feSeni pro zvyseni
zabezpeceni, daveéryhodnosti a autenticity QR kdédu prostiednictvim digitalniho podpisu
a vodoznaku. Hlavnim cilem byla analyza moznosti zabezpeceni QR kodd, na zakladé

kterych budou vytvotené nastroje, které umozni generovani, ovéfovani a detekci QR kodu

s pfidanymi bezpecnostnimi prvky.

Piinosem této prace je primarné prakticky vyuzitelna aplikace, kterd je jednoduse
rozsititelnd o dalsi funkcionality, ale i metodika a doporuceni pro bézné vyuziti QR kodi
v prostiedich, kde je diilezita kontrola a ovéfeni ptivodu a obsahu dat. Prace ukazuje, ze
pouzitim modernich technologii 1ze rozsitit béZzné dostupné néstroje o bezpecnosti prvky,

které ptispivaji k ochrané proti podvrhiim a neopravnénym zasahiim do QR kodi.

Teoretickd ¢ast prace se zameéfila na technologii QR kodu, jejich strukturu, typy
a bezpec¢nostni rizika. Déle byly popsany metody ochrany proti zneuziti a rizné techniky
vkladani vodoznakt a digitadlniho podpisu. Pozornost byla vénovana také kryptografickym
algoritmiim RSA, ECDSA, hashovacimu algoritmu SHA-256 a metodam jejich vyuziti
v prostiedi QR kodu.

Prakticka Cast prace se zaméfila na navrh a realizaci webové aplikace postavené na
technologiich HTML+CSS+JS, PyScript a GitHub Pages, a zaroven desktopové aplikace
QRebuild, vyvinuté ve dvou variantich (GUI a CLI) pro operacni systémy Windows
a Linux. Zatimco webova aplikace slouzi pro generovani, podepisovani a ovéfovani QR
koduh, desktopové aplikace slouzi pro rekonstrukci QR kodu z fotografie. Webova aplikace
byla podpofena automatizovanym nasazenim prostfednictvim GitHub Actions a GitHub
Pages, zatimco desktopové aplikace vyuzivaji automatizovany Build & Release proces

prostfednictvim GitHub Actions a GitHub Releases.

V ramci testovani byla porovnana tfi feSeni aplikace digitdlniho podpisu. Mezi tyto
feSeni se fadi pfimé vlozeni do QR kodu, ulozeni pomoci LSB steganografie a distribuce
podpisu jako samostatného souboru. Z analyzy vyplynulo, ze pravé oddéleny digitalni
podpis v kombinaci s vodoznakem a odznakem poskytuje nejlep$i rovnovdhu mezi

bezpecnosti, kompatibilitou a uZivatelskou ptivetivosti.
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PRILOHA P I: OBSAH SOUBORU ZIP.ZIP

Struktura obsahu pfiloZzeného souboru zip.zip:
e Zdrojovy kod webove aplikace QRGuardian

PS C:\dev\QRGuardian>
.github
workflows
github_pages.yml
css
base.css
fileUpload.css
navigation.css
responsive.css
img
flags
cz.svg
gb.svg
sk.svg
github-mark-white.png
QRGuardian-logo.png
QRGuardian-logo—-wide.png
signed.png
utb-icon.png
js
translations
cs.json
en. json
sk. json
downloadLinks. js
fileUpload. js
main.js
navigation.js
translations. js
ui.js
scripts
base6l_signed_badge.py
crypto.py
event_handlers.py
main.py
qr_content.py
qr_generator.py
stego.py
ui_handlers.py
index.html
pyscript.toml
README . md



e Zdrojovy kéd desktopové aplikace QRebuild

PS C:\dev\QRebuild>

.github
workflows
= build-and-release.yaml

cli
= argparser.py
core
= content_analyzer.py
= gqr_extractor.py
= gr_generator.py
= utils.py
img
= logo.icns
= logo.ico
= logo.png
= logo-square.png
= logo-wide.png

= .gitignore

= cli_main.py

- gui_app.py

= gui_main.py

= README.md

= requirements.txt



