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Téma diplomové préace: Utoky na cloudovou infrastrukturu a multi-tenant aplikace

Hodnoceni prace:

Praca sa venuje vysoko aktualnej a odborne naro¢nej problematike — bezpecnosti cloudovych infrastruktur so
Specifickym dérazom na viacnasobné zdielanie prostredia (multi-tenancy), ¢o je kluCova oblast pri névrhu
modernych SaasS rieSeni.

Praca obsahuije rozsiahlu teoreticku Cast, praktickt implementaciu, simulacie realnych utokov a navrhy
mitigacii. Pokryva Siroké spektrum utokov (IAM misconfig, BOLA, XSS, SQLi, public Blob leaks, session
hijacking atd".).

Autor pracuje s najnovsimi trendami (Zero Trust, Al threats, confidential computing, PQC) a aktualnym
technologickym stackom (Azure, Entra ID, Node.js, React).

Praca kombinuje teoretické znalosti, vyvoj aplikacie, cloudové nasadenie a penetracné testovanie — uroven
obtiaznosti je vysoka, pricom autor zvladol preukazat orientaciu v komplexnych témach ako IAM abuse, multi-
tenantné API ochrany ¢i supply chain rizika.

Autor pristupil k téme velmi systematicky — najskér vybudoval teoreticky ramec, identifikoval typické hrozby,
nasledne pripravil aplikaciu v Azure a demonstroval reélne Utoky na vlastny deployment. Pristup je
metodologicky spravny — zahfia definovanie vyskumnych otazok, delimitaciu rozsahu, popis technického
prostredia aj simulaciu Utokov. Pojatie zahffia praktické overenie zranitelnosti a validaciu obrannych opatreni,
¢o zvySuje vypovednu hodnotu.

Diplomant preukazal hlboké porozumenie problematike. Prakticky prinos spo€iva vo vytvoreni multi-tenant
aplikacie, simulacii zneuZitia |AM politik, API abuse, unikov dat z Blob storage, odchytavaniu session tokenov,
aplikacii SSDLC principov a mitigacii cez Key Vault, RBAC ¢i CSP.

Prinos vidim najma vo vyborne dokumentovanych simuléciach a navrhoch na mitigaciu, ktoré mozu sluzit ako
referencia pre bezpecnostnych architektov.

Praca je rozsiahla (viac ako 130 stran), typograficky jednotna, dobre ¢lenend, s bohatym zoznamom zdrojov
(vedecké publikéacie, dokumentacia poskytovatelov bezpecnostnich systémov a cloudovych sluzieb, OWASP,
NIST).
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MenSie nedostatky:
e Obcasna redundancia (napr. niektoré mitigacie sa opakuju v roznych Castiach).
o Niektoré ilustracie by mohli byt vizuélne vyraznejSie (vhodné farebné odliSenie komponentov
v diagramoch a schémach).
o Citovanie zdrojov v texte je niekde formalne neuplné (Cislo v hranatej zatvorke bez priamej vazby na
bibliografiu).

Praca Bc. Kristiana Zednikovica je kvalitna, odborne vyspeld a demonstruje schopnost samostatne rieSit
komplexné bezpecnostné problémy v oblasti cloudu a multi-tenant architektur. Diplomant preukazal schopnost
kombinovat tedriu s praktickym testovanim a navrhol konkrétne mitigacie zaloZzené na overenych postupech.

Otazky k obhajobe:

Ako by ste riesili tenant-based throttling a ochranu proti ,noisy neighbor efektu na urovni Azure SQL?
Overovali ste zranitelnost aplikacie voci OAuth token substitution alebo Refresh Token abuse?

Uvazovali ste o pouziti Azure Policy alebo Defender for Cloud ako dal3ej vrstvy obrany? PreCo/Preco nie?
Viete porovnat vyhody a rizika nasadenia vaSej aplikacie v Azure App Service vs. Azure Kubernetes Service z
pohladu bezpecnosti?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikaCni stupnice ECTS:

A - vyborné, B - velmi dobre, C — dobfe, D — uspokojivé, E — dostatecné, F — nedostatecné.
Stupen F znamena téZ ,nedoporucuji praci k obhajobé“.

Predlozenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

V pfipadé hodnoceni stupném ,F — nedostatecné“ uved'te do pfipominek a slovniho vyjadreni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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