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ABSTRAKT

Kryptografie je v dnesni dobé velmi frekventované slovo. Na bezpecnost prenasenych
zprav je dlouhodobé¢ kladen velky diraz a z tohoto divodu maji specialisté mnoho prace
s vymySlenim novych, stadle dokonalejSich a uc¢innéjSich metod Sifrovani. Vzhledem ke
skute€nosti, ze uzivani ¢i spiSe zneuzivani kryptografie k zastfeni krimindlni ¢innosti ma
vzestupny trend, specializované kryptoanalytické tymy maji neméné prace s odhalovanim
a desifrovani zprav slouzicich k vyméné informaci ¢i fizeni Cinnosti s kriminalnim
podtextem. Steganografie je dopliujici metoda vedouci k lepSimu zabezpeceni zprav. Tato
metoda jde ruku v ruce s kryptografii a z toho diivodu odhaleni takto zabezpecené zpravy
neni jednoduchou zélezitosti. Tato diplomova prace pojednava o modelu detekovani zprav
ukrytych pomoci programu OutGuess, vyuzitim neuronovych siti jako klasifikatoru. Model
neuronovych siti je velmi pruzny ve schopnosti ucit se obtiznym a rozdilnym problémim.
Vysledky této prace predstavuji model schopny témét se stoprocentni ucinnosti detekovat

zpravy ukryté pomoci programu OutGuess.

Kli¢ova slova: Steganografie, kryptografie, neuronové sité
ABSTRACT

Cryptography is one of very much spoken word nowadays. Security of messages transfer is
very important and specialists have a work to think a new cryptography up. Cryptography,
on the other hand, is used by jailbirds, so cryptanalysts have also very important job to
detect and reveal and then decode the coded messages. Steganography is an additional
method leading to better secure up messages which goes hand by hand with cryptography,
therefore reveal of such a message is not easy. This thesis deals with neural network
models which are able to detect steganography content coded by a program OutGuess
using neural networks like taxonomist. Neural networks are methods which are very
flexible in learning to different and difficult problems. Results in this paper show that used

model had almost 100 % success in revealing steganography by means of OutGuess.

Keywords: Steganography, Cryptography, Neural networks
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UvVOoD

V dnesni dobé€ si zivot bez pocitacli jiz pomalu ani neumime piedstavit, pii jejich
vyuzivani se diive nebo pozd¢ji dostaneme do situace, kdy bezpe¢nd vyména informaci
bude klicovym faktorem kuspéchu a tady piichazi na scénu Sifrovani dat spolu
s utajovanim pfenosu dat jako takovych. BohuZel na druhou stranu vyhody a moZznosti
bezpené komunikace pfitahuji pozornost lidi vyuzivajicich téchto metod k zakryti
kriminalni Cinnosti, tato situace vede ke znamému ,zacarovanému kruhu®, ktery
predstavuji kryptografové se svou snahou o vytvofeni nové, nerozlustitelné Sifry a
kryptoanalytikové, ktefi stejné neunavné vynalézaji metody vedouci k prolomeni takto

zabezpecené komunikace. Naprosto identicka situace panuje v pfipad¢ steganografie .

Ve své diplomové praci jsem se zamétil pravé na steganografii - ve svété
zabezpecovani informaci pon¢kud nedocenénou mensi sestricku kryptologie. Mezi své cile
jsem si vyty¢€il nendsilnou formou nastinit historii kryptologie, steganografie, kryptografie
a vyuzit prvky kryptoanalyzy spolu s moznostmi klasifikace neuronovych siti. Vysledkem
mého snazeni by mél byt funkéni model detekce skrytych informaci vlozenych pomoci
programu OutGuess 0.2 do standardnich a na prvni pohled naprosto béznych obrazovych

informaci.

Pokud bych chtél byt pouze Sedivy a fadni, pouzil bych ke klasifikaci statistickou
analyzu, kterd se pro tyto ucely bézn¢ pozivd, bohuZzel jeji nasazeni je pomérné
komplikované a s nejistymi vysledky. Jelikoz jsem se rozhodl pojmout feSeni kreativnéji,
netrvalo dlouho a dostal jsem se do mrtvého bodu, ze kterého se mi podatilo pohnout az po
prozkouméni temnych zdkouti umélé inteligence. Konkrétné jsem v této praci vyuzil

neuronové sité s dopiednym Sifenim chyby a sit’ RBF.
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STEGANOGRAFIE VS. KRYPTOLOGIE

Vyuzivani steganografie k predavani informaci je obecné velice efektivni, zejména
z toho divodu, Ze neznalou osobu zpravidla ani nenapadne, ze drzi v rukou informaci,
ktera je urena pouze pro urcitou skupinu osob ¢i jednotlivce a to 1 presto, Ze je tato
zprava preddvana vetejné¢ dostupnym médiem. Za druhé svétové valky byly bézné
vyuzivany radiogramy, které obsahovaly klicova slova, ale pro nezasvécené posluchace
tyto zpravy predstavovaly pouze pfani k narozeninam, svatku, snatku atd. Pouze osoby,
piipadné skupiny osob, které byly v ptedstihu informovany o vyznamu vysilaného textu,
ziskavali ze standardniho radiového vysilani zivotn€ dalezité informace ¢i pokyny. Snad
neznam¢jsi radiogram byl vysilan patého cervna 1944, kdy po 21. hodiné rozhlasova
stanice BBC odvysilala netpIny vers z Verlainovy basné Oda na podzim: "... blessent mon
coeur d'une langueur monotonne" ("... zraiuji mé srdce monoténni touhou"). Odvysilani
tohoto neuplného verSe bylo signidlem, Ze odbojové organizace ve Francii maji zacit s
narusovanim némeckych spojl, vyhazovanim mosti a s pfepady némeckych hlidek, nebot’
ke spojenecké invazi dojde do 48 hodin. Stru¢né vyjadieno, klic¢ova slova se vztahovala na
par desitek poveli, které byly dopfedu domluveny a vhodné dosazovany do jinak

nezajimavych zprav.

Ukolem steganografie je skryt samotnou existenci zpravy, ale zprava samotnad muze
byt napsdna nebo pieddna ve srozumitelné podobé¢. Je ziejmé, ze sem patii velké mnozstvi

nejriznéjsich technik utajeni zprav. [1]

Velkou vyhodou zpravy zabezpeCené pomoci steganografie spociva ve zpiisobu,
jakym je se zpravou nakladdno. U steganograficky oSetiené zpradvy neni a nemd byt na
prvni pohled patrné, ze dand zprava obsahuje diivérné informace. Z toho vyplyva i to, ze
nezucastnény pozorovatel zpravu piejde bez povsimnuti, nebot’ ji nebude ptikladat Zadnou
vahu. Zcela odlisSnym pfistupem k zabezpeceni informace pfistupuje kryptografie, kde je
jiz na prvni pohled ziejma jista tirovent diivérnosti zpravy a tim i velka viha sdélované
informace. Je to dano psychologickym jevem udavajiciho tmérnost vahy informace
a jejim zabezpecenim. Bezpecnost zpravy je jisténa “pouze” silou Sifrovaciho algoritmu
a spolehlivosti pfenosového media, které zajisti pfedani zpravy a uchréni zpravu pied

jakoukoliv snahou se zaSifrované zpravy zmocnit .

Steganografie tedy nema nahradit Sifrovani, ale v praxi se pouziva ke zvyseni bezpecnosti

prenaSené zpravy.
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STEGANOGRAFIE

1.1 Historie

Steganografie je véda zabyvajici se ukryvanim informaci v obecnych zpravach
a predavani skrytych vzkazii. Vyraz steganografie vychazi z fectiny a skldda se z vyrazii

»stenos® —kryt , ,,graphos* — psani.

Jako o prvnim mozném vyuziti steganografie se mluvi o Recich Demaratusovi ze
Sts a Histiacusovi. V 5. stoleti pfed nasim letopoctem Demaratus ze Sts poslal varovani
o piipravé perské invaze do Recka na tu dobu origindlnim zptisobem. Z voskové psaci
tabulky nejdiive odstranil vSechen vosk, poté vyryl zpravu do dievéné podkladové desky
a opctovné celou desku zakryl voskem. Odlisny zptsob zvolil Histiaeus, kdyz oholil
otrokovi hlavu, zpravu mu na ni poté vytetoval a pockal az mu opét vlasy dorostou.
Posléze ho vyslal na cestu do Milétu, aby zpravou pomohl odvratit Gtok PerSani. Takto

ptedané zpravy pomohly rozhodnout bitvy u Thermopyl a Salamin.

Cinané také méli zajimavy zptisob piedavani tajnych zprav, tajnou zpravu napsali na

hedvabi a pak ho zmackali do mal¢ kuli¢ky a zalili voskem.

Bézné se pouzivaly mnohem jednodus$si metody skryvani zprav a to vyuzitim vice ¢i méné

dimyslnych skrysi jako berle, protézy, firy s hnojem.

Jednou z moznosti ukryvani zprav, patfici mezi méné technicky naro¢né, je
pouzivani neviditelného inkoustu. Jako neviditelny inkoust ndm poslouzi smés mléka,
citrobnové $tavy, octu a ovocné Stavy. Takto napsany text je mozné zobrazit po nahfani,
kdy se diky rozkladu organickych latek tyto tekutiny barvi do hnéda. Existuji i inkousty
nevyuzivajici vySe zminéného rozkladu organickych latek, ale zobrazuji se pomoci
ultrafialového svétla jako naptiklad kyselina salicylova. OvSem tento zptsob je zavisly na

pouzivani specialniho druhu papiru.

Za II. svétové valky se velmi Gasto pouZivala napiiklad technika mikrotedek. Slo o
malé nezietelné tecky na pasku filmu, kdy teprve pii mnohondsobném zvétSeni pod

mikroskopem bylo mozno ptecist drobné pismo [2].

Také zpravy Sifené novinami formou inzerati nekrologl, rddiem v ramci relace

hudby na ptéani byly za druhé svétové valky velice popularni.
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1.1.1 Johannes Trithemius

Slovo steganografie je také spjato s mnichem Johannesem Trithemiem (1. inora
1462, Trittenheim — 13. prosince 1516, Wiirzburg), klaSternim opatem ve Sponheimu,
Trithemius byl mnohostranny u¢enec a humanista, znamy také jako teoretik angelologie,
bilé magie a carodéjnictvi. Je rovnéz autorem knihy Steganographia, jeho nejzndméjsiho
dila, napsaného v r. 1499 v vydaného ve Frankfurtu r. 1606 a umisténého na Index
Librorum Prohibitorum r. 1609. Tato kniha m4 tfi svazky a fadi se do kategorie Cerné
magie a to zejména z divodu pouzivani ducha (lat. spirit) a duchovnich mocnosti pro
komunikaci na dlouhé vzdalenosti. Od t¢ doby, kdy Trithemius publikoval Sifrovaci kli¢ v
prvnich dvou svazcich r. 1606, vesel ve znamost tim, Ze se zacal zabyvat kryptografii a
steganografii. Jest¢ pomérné neddvno se tieti svazek povazoval za dilo o magii, ale pozdé&ji
se ukézalo, Ze se jednd o tzv. stegotexty s velkym kryptografickym vyznamem. Toto dilo

proptjc¢ilo jméno moderni védé steganografii.

Cim se tento duchovni ucenec zabyval ve své dobé (kryptovanim, Sifrovanim
a kdédovanim) a co bylo povazovéano téméf za ¢ernou magii, tim se o pét stoleti pozdéji

zacali seriozn¢ zabyvat kryptologové, vojensti a pocitaCovi experti. [3]

1.1.2 Polygraphia

Roku 1508 dokoncuje Trithemius Sest svazkti dila Polygraphia, vytiskl ho v r. 1518.
V patém dile se nachdzi tabulka , Tabula recta”, jedna se o polyalfabetickou Sifru,
inspirovanou césarovou Sifrou. Na rozdil od césarovy Sifry se nepouzivad jedna ale 26

abeced a kazda je od té predchazejici posunuta o jeden znak viz Obrazek 1. [3]

ABCDEFGHIJELMMNOPQRI TUVIETY Z
BCDEFGHIJELMINCOPORITUVWET Z4
CDEFGHIJFLMNOPORSTUVIETZ AR
DEFGHIJELMNOP QRITIVTEY ZARC
EFGHIJELMNOPQRITUOVWETI ARCD
FGHIJELMMOPQRITUNIEY ZABCDE
GHIJELMNOP QRIS TINIWEY ZARCDEF
HIJELMNOPORSTUVIEYZABCDEF &

0 -1 b L

Z4 EZYEABCDEFGHIJELMNOFQRSTTVW
£5 YTeABCDEFGHIJELMMOP QRS TV
£6 ZABCDEFGHIJELMMOPOQRITUVWEY

Obrazek 1 — zkracena verze ,,Tabula recta“
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Soubor vénoval cisaii Maxmilianovi. Popularita byla tak velika, ze kniha byla
piepisovana a vydavana jesté cela staleti po autoroveé smrti. Napiiklad v r. 1561 ji pielozil

Gabriel de Collanges a po ném r. 1620 jesté¢ Dominique de Hotting. [3]

1.1.3 Vliv

Soubor dila Cipher Manuscripts byl zaSifrovan s pouzitim Trithemiovy Sifry, tedy
pomoci jednoduchého zaménovani znaki, které popsal ve své knize Polygraphia. Cipher
Manuscripts byl pouzit k zaloZzeni Hermetického tadu usvitu, prvniho tajného sdruzeni,

které velmi ovlivnilo Viktoridny a moderni evropsky esoterismus. [3]

1.2 Moderni steganografie

Minul¢ stoleti bylo ve znameni pary a elektfiny ale také ve znameni dvou svétovych
valek, nasledné studené valky a celé fady lokalnich ozbrojenych konflikti — tyto udalosti a
zejména potieba efektivniho zabezpeceni dopravovanych zprav byly vyznamnym hnacim
motorem v oblastech steganografie a kryptologie, tyto discipliny v zavislosti na vySe
uvedenych faktorech dosdhly do té doby nevidaného rozmachu. Dominantnim znakem
stoleti soucasného jsou pocitace a telekomunikacni systémy. V zavislosti na vyvoji
pocitacl se vyvijeji razné védni obory a pokud se piimo nerozviji v zavislosti na IT, tak
jsou alespont jejich vyvojem Céastecné poznamenany, nebot IT a telekomunikaéni
technologie vyznamnou mérou na jedné strané usnadnily velké casti lidské populace
vzajemnou komunikaci, na strané druhé, tato stale se rozvijejici elektronicka komunikace
s sebou nese nutnost zdokonalovani systémt pro ochranu prenaSenych zprav, pocitacova

data ptedstavuji pro steganografii a kryptografii nepfeberné mnozstvi zptisobli uplatnéni.

1.3 Steganografické metody

1.3.1 Metoda vyuziti nejméné vyznamnych bita:

Pti kédovani zprav existuji bity s riznou dulezitosti. Tyto méné vyznamné bity je
mozné vyménit za bity ukryvané zpravy bez toho, aby doslo ke ziejmé zméné ptivodni
Zpravy.

Naptiklad pfi ukryvani informace do grafického souboru GIF (Graphic Interchange

Format) je obraz dan matici pixeli neboli obrazovych bodl. Kazdy ztéchto bodu je
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reprezentovan 24 bitovym (24 bith = 3 bajty) slovem, vyjadiujici podil Cervené, zelené

a modré barvy v daném obrazovém bodu.

Pocet viech moznych barevnych kombinaci je 2**, coz se rovna 16,8 miliond.
. , . . . . 3 = , - ;
Zménou posledniho bajtu se barva pixelu zméni na jeden z2° = 8 navzdjem sousedicich

odstinti. Lidské oko neni schopné rozlisit 8 sousednich odstinti v paleté 16,8 milionti barev.

vvvvvv

nekoduje bit po bitu jako u GIF nebo BMP, ale je rozdélen do blokl 8x8 obrazovych bodi,
ktery se pfevede na frekvencni idaje diskrétni kosinové transformace (DCT). DCT je
vyjadiena matici 8x8 frekvencnich koeficienti. Tyto koeficienty se nasledné déli pomoci
kvantiza¢niho koeficientu z kvantiza¢ni matice (DQT). Hodnoty vyjadiené¢ z DCT byva;ji
vrozmezi od -1024 do 1023. To odpovidd 11 bitovym sloviim, nejvyssi hodnota
z kvantizacni tabulky je okolo 10. Z toho vychdzi, Ze by pfi pfenaSeni mél zabirat zhruba a
bitl. Z nastinéné situace jasné vyplyva vétsi naro¢nost ukryvani informaci do obrazového
formatu JPEG nez u GIF, BMP atd. Samozifejm¢ metoda nahrazovani nejméné

wewvr

musi byt zakonité mensi nez u predeslych formati.

1.3.2 Metoda vyuZiti rezervnich dat

Metoda vyuzivana u riznych pfenosovych protokoll, kde jsou pfenaseny i rezervni
bity jako napiiklad u TCP protokolu, na vyznam téchto dat neni pfi smérovani ani pii
nasledném zpracovani v koncovych zafizenich bran ohled, proto se pfesné¢ hodi pro
potieby pfenosu skrytych zprav u TCP, kde je moZné pienést 6 biti v kazdé TCP hlavicce,

jak ukazuje obrazek 2.
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o 1 2| 3| 4| 5| B 7| B 9 1011 12|13|14 15 1617|1819 20 21|22|33 34|35 26|27 25 29 30|31
SOURCE PORT NUMBER DESTINATION PORT NUMBER
16 Bitl 16 Bitd
SEQUENCE NUMBER
32 Bitd
ACKNOWLEGDMENT NUMEBER
32 Bith

URGENT POINTER
16 Bitd

Obrazek 2- hlavicka protokolu TCP
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POUZITE PROGRAMY

1.4 OutGuess

Je univerzélni steganograficky ndastroj, ktery umoziuje vkladani skrytych informaci
do redundantnich bitli vstupnich dat. Druh vstupnich dat neni pro OutGuess viibec dilleZita,
jelikoz program vyuziva specifické ovladace pro dané grafické formaty, extrahujici
redundantni bity a nésledné je po upravach zapisi zpét. Ve verzi, kterou jsem pouzil
v diplomové praci jsou podporovany formaty JPEG a PNG.

OutGuess je dostupny pod BSD licenci a je ho moZné pouZivat zdarma i pro
komeréni tcely.

Stahnout je ho mozné v podobé UNIXovych zdrojovych bali¢kli a binarniho balicku

pro Windows z adresy http://www.outguess.org/download.php.

1.4.1 Podporované systémy

BeOS: works, platform unknown
Mac OS X:  powerpc
Windows NT: i386

e OpenBSD: 386, alpha, sparc

o NetBSD: vax

e FreeBSD: i386

e Linux: i386, sparc, powerpc, alpha
e AIX: RS6000, powerpc

e Solaris: ultra sparc

e HP-UX: mips

[ ]

1.4.2 OutGuess pracuje odlisné

OutGuess u JPEG obrazi odolava statistickym vypoctim zalozenych na frekven¢ni
analyze. Vysledky statistickych testii nejsou schopny odhalit pfitomnost steganografického
obsahu, protoze OutGuess pfed samotnym vkladanim dat do obrazu zjistuje maximalni
velikost zpravy, ktera muize byt skryta a bude stdle mozné statisticky nezménit vysledny
obraz z pohledu frekvenc¢ni analyzy. Tato technika byla popsdna na bezpe¢nostni odborné
konferenci Defending Against Statistical Steganalysis Niels Provos, 10th USENIX
Security Symposium. Washington, DC, August 2001.

OutGuess pouziva vahy ke zjisténi, které bity mohou byt zménény. Pomoci seminek

muze byt ovlivnéno chovani téchto vah. Seminko je vlozeno do dat spolu se zbytkem


http://www.outguess.org/download.php
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vkladané zpravy. Pomoci zmén seminek se OutGuess pokousi najit posloupnosti bitu

minimalizujici poc¢et zmén v datech, které museji byt zménény.

1.5 Steghide

Je steganograficky program se schopnosti vkladat data do raznych grafickych
1 zvukovych datovych formath. Pii vkladani informaci Steghide se stejné¢ jako OutGuess
snazi vyhnout modifikaci barevného schématu obrazkl a tim snizit G¢innost frekvencni

analyzy.
V diplomové praci jsem pouzil aktualni verzi jez ma Cislo 0.5.1.

Tato verze podporuje :
Kompresi vkladanych dat
Sifrovani vkladanych dat
Vkladani kontrolnich soucti k ovéteni celistvosti extrahovanych dat

Datové formaty JPEG,BMP z obrazovych a ze zvukovych to jsou WAW a AU.

Steghide je uvolnén pod GNU General Public Licence (GPL), kterd povoluje upravy
a distribuci programu tak dlouho dokud budou tyto tpravy dostupné pod GPL.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 19

1.6 Mathematica 5.2

Pti planovani této diplomové prace jsem si zvolil vyvojové prostfedi Mathematica 5.2,
zaméteného na matematické vypolty a poskytujiciho velké mnozstvi typi vypocti

a vizualizaci z diivodt dostupnosti dvou toolboxi :
1) Digital Image Processing

Tento toolbox je pln¢ integrovan do prostfedi Mathematica 5.2 a poskytuje rychlé

zpracovani a analyzu obrazki.

Zpracovani obrazku popisuji publikace :
Practical Handbook on Image Processing for Scientific and Technical Applications [4]
Digital Image Processing [5]

Bohuzel, ve chvili, kdy jsem potfeboval zpracovat vice jak 200 obrazkd, se pouziti
tohoto toolboxu stalo pro mé¢ neefektivni a radéji sem se uchylil k jednodussimu programu
JpegSnoop, jehoZ moznosti se sice co do obsahlosti funkci s toolboxem od Wolfram
Researge nemohou rovnat, nicméné jeho pouziti v diplomovém projektu mi usettilo mnoho

prace pii vytvairenim podklada trénovacich mnozin.

2) Neural Net

Tento toolbox je také z dilny Wolfram Research a stejné jako Digital image processing

je pln€ implementovan do prostfedi Mathematica 5.2.

Tento toolbox umi zpracovavat sit¢ Perceptron, Hopfieldovu sit, ale také sit

s dopiednym Sifenim chyby a sit’ RBF vhodné ke klasifikaci.

Klasifikace je praveé typ operace, ktery jsem pro odhalovani steganografie pouzil.

Urc¢ity vzorek chceme bud’ zatadit k neupravenym nebo ,,zakédovanym* obrazkiim.
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1.7

JPEG snoop

JPEG snoop je program vytvofeny pro potieby zkoumdani rozSitujicich informaci

v obrazovych, video a textovych souborech , aktudlni verze JPEG snoopu podporuje tyto

formaty:

JPG - JPEG

.THM - Néhledy RAW Photo / video souborti

AVI* - AVI videa

.DNG - Digital Format digitalniho negativu

.CRW, .CR2, .NEF, .ORF, .PEF - RAW Photo

.MOV* - Videa QuickTime, QTVR (Virtual Reality / 360 Panoramic)
.PDF — Dokumenty Adobe PDF

Pomoci JPEG snoopu jsme schopni zobrazit a vyextrahovat z obrazové informace data

v podobé:

Matic kvantiza¢nich tabulek barevnosti a jasu
Informace o redukci barevnych slozek
Stanoveni kvality JPEG obrazu

EXIF metadat

RGB histogrammt

Tabulek Huffmanova kédu

Program ma grafické uzivatelské prostredi, jak ukazuje obrazek 3, ale je mozné pouzit

1 vstup z piikazové fadky.

Prace s programem v ptikazové fadce vypada nasledovné.

Jjpegsnoop.exe -i obrazek.jpg -o vystup.txt -nogui
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¥icistal35s - JPEGsnoop

File Edit %ew Tools Options Help
NEH 28 &7

*%*% Marker: DHT (Define Huffman Table)] [(xFFC4d) *#*+*
OFF3ET: 0x0000CEE7
Huffman table lengrth = 75

Destination ID = 0
Class = 1 [AC Tahle)
Codes of length 01 bits (000 total):
Codes of length 02 bits (001 total): 01
Codes of length 03 bits (003 total): 02 03 04
Codes of length 04 bits (002 total): 05 11
Codes of length 05 bits (005 total): 00 08 07 12 21
Codes of length 06 bits (002 total): 13 351
Codes of length 07 bits (004 total): 08 Z2 41 51
Codes of length 08 bits (003 total): 14 6l 71
Codes of length 0% bits (006 total): 09 15 23 32 51 91
Codes of length 10 bits (003 total): 42 4l El
Codes of length 11 bits (006 total): 0O& 16 Cl D1 E1 FO
Codes of length 12 bits (005 total): 17 24 33 52 62
Codes of length 13 bits (002 total): 72 Fl
Codes of length 14 bits (004 total): 25 43 53 52
Codes of length 15 bits (002 total): 92 18
Codes of length 16 bits (011 total): 34 &2 &3 73 §3 B2 19 54 B3 CZ D2
Total ramher of codes: 053

Image (RGB, DC+AC) @ 50% (172)

Obrazek 3 - Grafické prostiedi programu JPEGsnoop
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METODIKA VZORKOVANI

1.8 Kvantiza¢ni tabulky

Pivodni navrh pocital s pouzitim kvantiza¢nich tabulek (DQT), zobrazujici jas
a barevnost, nebot’ po pouziti steganografickych programt vykazovaly zjevné zmeény,
bohuzel, jak se pozdéji ukazalo, tento postup nebyl vhodny pro ziskani dat potfebnych pro

sestaveni trénovacich mnozin.

1.8.1 Pivodni vzorky DQT

Tabulka 1 — DQT neupravenych obrazki

Kvantizaéni tabulka jasu Kvantizaéni tabulka barevnosti
Destination ID=0 (Luminance) Destination ID=1 (Chrominance)
Row#0: 1 1 1 1 11 23 Row #0: 1 1 1 2 5 5 5 5
Row#l: 1 1 1 1 11 3 4 Row #1: 1 1 1 3 55 5 5
Row#2: 1 1 1 11245 Row #2: 1 1 2 5555 5
Row#3: 1 1 1 12 3 435 Row #3: 2 3 555 55 5
Row#4: 1 1 2 2 3 455 Row #4: 5 5555 55 5
Row#5: 2 3 3 45565 Row #5: 5 5555 55 5
Row#6: 2 3 3 4 5 6 6 5 Row #6: 5 5 55555 5
Row#7: 3 2 2 3 4 455 Row #7: 5 5§ 55 5 5 5 5
1.8.2 Vzorky DQT po pouzZiti programu OutGuess

Tabulka 2 — DQT upravenych obrazki

Kvantizacni tabulka jasu Kvantizacni tabulka barevnosti
Destination ID=0 (Luminance) Destination ID=1 (Chrominance)
Row#0: 8 6 5 8 12 20 26 31 Row#0: 9 9 12 24 50 50 50 50
Row#1: 6 6 7 10 13 29 30 28 Row #1: 9 11 13 33 50 50 50 50
Row#2: 7 7 8 12 20 29 35 28 Row #2: 12 13 28 50 50 50 50 50
Row#3: 7 9 11 15 26 44 40 31 Row #3: 24 33 50 50 50 50 50 50
Row #4: 9 11 19 28 34 5552 39 Row #4: 50 50 50 50 50 50 50 50
Row #5: 12 18 28 32 41 5257 46 Row #5: 50 50 50 50 50 50 50 50
Row #6: 25 32 39 44 52 616051 Row #6: 50 50 50 50 50 50 50 50

Row #7: 36 46 48 49 56 50 52 50 Row #7: 50 50 50 50 50 50 50 50
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1.9 Huffmanovo kodovani

Huffmanovo kédovani bylo navrzeno roku 1952 Davidem Huffmanem. Tato metoda
bere symboly reprezentovanymi napiiklad hodnotami DCT a koduje je kodem
s proménnou délkou tak, Ze piifazuje dle statistické pravdépodobnosti nejkratSi bitové
vyjadfeni znaklim s nejvyS§im vyskytem. Naopak, u znakl vyskytujicich se jen ziidka, je
pfifazeno delsi bitové vyjadieni. Tato metoda kddovani byla vyuzita Samuelem Morsem
k zakddovani znakl abecedy dle vyskytu v anglickém jazyce a vznikla tak Morseova

abeceda .

Princip metody spoc¢ivda ve vytvofeni binarniho stromu, jehoz koncové uzly
odpovidaji symbolim piivodni abecedy, hrany jsou ohodnoceny symboly 0 a 1 a uzly jsou
ohodnoceny pravdépodobnosti vyskytu. Pravdépodobnost vnitiniho uzlu je pfitom rovna
souctu pravdépodobnosti jeho naslednikli. Uzly fadime do posloupnosti podle rostouci

Cvwr

z nich nésledniky nového uzlu a ten opét zafadime do seznamu.

Huffmaniv kod ma dvé dilezité vlastnosti. Jednak je kodem s minimalni délkou, a
také je to prefixovy kod, je tedy jednoznacéné dekoddovatelny. Jeho problémem je to, ze
musime znat rozd€leni pravdépodobnosti vyskytu jednotlivych symboli. To 1ze nahradit

odhadem, ptipadné je mozné tento odhad v pribchu komprese uptesiovat [6].

JPEG obsahuje az 4 tabulky. Vytvafeni téchto tabulek vSeobecné dovoluje vy¢ist, jak
Casto se kazdy znak (DCT kédové slovo) vyskytuje v obrazku a nastavit tak piislusnou

délku bitového vyjadieni.

Tabulka 3 obsahuje vysledky histogramu Huffmanova kédovani obsazené v JPEG

souboru pouzitého k ptipravé uc¢icich mnozin neuronové sité.

Obrazky 3, 4 a 5 zobrazuji 3 jednoduché grafy zndzornujici frekvencni analyzu.
Predstavujici zmény vyskytu slov vrozmezi 1-16 bitd v jednotlivych stfidavych
a stejnosmérnych slozkach, které¢ mi byly voditkem pii sestavovani trénovacich mnozin pro

detekci dat vlozenych programem OutGuess.
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1.9.1 Vysledky histogramu Huffmanova kédovani:

Tabulka 3 - vysledky histogramu Huffmanova kdédovani

Huffinan Tahle: (Dest ID: 0,Class: DC)  Huffinan Tahle: (Dest ID: 1,Class: DC)
& codes of length 01 bits: 0 0% # codes of length 01 bits: 0 0%

# codes of length 02 hite: 738 [ 6% # codes of length 02 hits: 6458 [ 53%)
# codes of length 03 bits: 10128 [ B2%:) # codes of length 03 hite: 3483 ( 28%)
# codes of length 04 bits: 774 [ &%) # codes of length 04 bits: 1é04d [ 13%)
& codes of length 05 bits: 408 [ 3% # codes of length 05 bt 456 [ 4%

# codes of length 06 bits: 123 [ 1% # codes of length 06 bits: 239 [ 2%

# codes of length 07 bits: T2 1% # codes of length 07 bits: 451 0%

# codes of length 02 hits: 450 0% # codes of length 02 bits: 41 0%

# codes of length 09 hits: 0 0%) # codes of length 09 hits: 0 0%
# codes of length 10 bits: 0 0% # codes of length 10 bits: 0 0%
# codes of length 11 hits: O¢ 0% # codes of length 11 bits: 07 0%
# codes of length 12 hits: 0 0%) # codes of length 12 hits: 0 0%
& codes of length 13 bits: 0 0% # codes of length 13 bits: 0 0%
# codes of length 14 hits: O¢ 0% # codes of length 14 hits: 0 0%
# codes of length 15 bits: 0¢ 0%) # codes of length 15 hits: 0 0%

& codes of length 16 bits: 0 0% # codes of length 16 bits: 0 0%
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Huffinan Tahle: (Dest ID: 0,Class: AC)

# codes of length 01 hits:

0¢ 0%)

# codes of length 02 bits: 234706 [ 6%

# codes of length 03 bits:
# codes of length 04 hits:
# codes of lenigth 05 bits:
# codes of length 06 bits:
# codes of length 07 bits:
# codes of length 0F bits:
# codes of length 09 bits:
# codes of length 10 bits:
# codes of length 11 bits:
# codes of length 12 bits:
# codes of length 13 bits:
# codes of length 14 bits:
# codes of length 15 bits:

# codes of length 16 bits:

45859 ( 10%)
67263 ( 15%)
42938 ( 99%)
16805 ( 4%)
12000 ( 3%)
G200 ( 2%)
4443 (1%
2259 ( 0%)
27 ( 0%)
423 ( 0%)
0¢ 0%)
0¢ 0%)
28 ( 0%)

357 ( 0%)

Huffinan Tahle: (Dest ID: 1,Class: AC)

# codes of length 01 hits:
# codes of length 02 hits:
# codes of length 03 bits:
# codes of length 04 hits:
# codes of length 05 hits:
# codes of length 06 bits:
# codes of length 07 bits:
# codes of length 02 hits:
& codes of length 09 bits:
# codes of length 10 bits:
# codes of length 11 hits:
& codes of length 12 bits:
# codes of length 13 hits:
# codes of length 14 hits:
& codes of length 15 bits:

# codes of length 16 hits:

0¢ 0%)
54847 ( 37%)
31300 ( 21%)
26458 ( 18%)
12812 ( 9%)
10743 ( T%)
2663 ( 29%)
4279 ( 3%)
2419 ( 29%)
1192 ¢ 1%)
370 ( 0%)
15 ¢ 0%)
0¢ 0%)
263 ( 0%)
149 ¢ 0%)

150 0%)
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1.9.2 Grafy frekvencnich analyz

DC,Class0 DC,Class1 AC,Class0 AC,Class1 DC,Class0 DC,Class1 AC,Class0 AC,Class1
1bit o 0 0 0 1 bit 0 0 0 0
2 bit 30 93 456 73 2 bit 6 59 57 37
3 bit 66 5 9 8 3 bit 80 24 a 16
4 bit 3 1 27 El 4 bit 7 11 16 16
5bit 1 0 8 5 5 bit 5 4 10 11
6 bit 0 0 a 3 6 bit 2 2 4 g
7 bit 0 0 3 0 7 bit 1 1 3 3
8 bit 0 o 1 1 8 bit o 0 1 3
9 bit 0 0 1 0 9 bit 0 0 1 3
10 bit 0 o 1 i 10 bit 0 0 o 1
11 hit 0 0 0 0 11 bit 0 0 0 0
12 hit 0 o o i 12 bit o 0 o o
13 bit 0 0 0 0 13 bit 0 0 0 0
14 bit 0 o 0 0 14 hit o 0 0 0
15 bit 0 0 0 1] 15 bit [} 0 1] 1]
16 bit 0 i} o ] 16 bit [} 1} 1] 1]
100 o0
90 80
B 70
70 0
50 B DC,Class0 - m DOC,Class0
- B DC,Classl B DC,Classl
40 # 40
HAC,Class0 W AC,Class0
30 + 30
1 mAC,Classl B AC,Classl
20 20
10 10 -
el
1bit 2bit 3bit 4bit 5bit 6bit 7bit 8bit 9bit 10 o
bit 1 2 3 4 5 5] F: 1 ] 10
Obrazek 4 — neupraveny obrazek Obrazek 5 — obrazek zpracovany
DC,Class0 DC,Classl AC,Class0 AC,Classl programem OutGuess
1 bit 0 0 0 0
2 bit 19 66 50 35
3 bit 43 0 21 34
4 bit 24 26 7 14
5 bit 5 & 11 8
& bit 2 2 & 3
7 bit 1 0 3 3
8 bit o o 1 2
9 bit 0 0 1 1
10 bit o o o o
11 hit 0 0 0 0
12 hit 0 0 0 0
13 hit o o o o
14 bit 0 0 0 0
15 hit 0 0 0 0
16 bit 0 0 0 0
70
60 I
50
20 m DC,Class0
o 1 B DC,Classl
W AC,Class0
20 B AC,Classl
10 |
i Obrazek 6 - obrazek zpracovany programem

1bit 2bit 3bit 4bit 5bit 6bit 7hit 8bit 9bit

StegHide




UTB ve Zliné, Fakulta aplikované informatiky, 2008 27

NEURONOVE SITE

Pro steganografii jsme pouzili dva typy neuronovych siti — s dopfednym Sifenim

chyby a sit’ RBF.

wrv

1.10 Sité s doprednym §iFenim chyby

VSeobecné struktura neuronu umoziuje zpracovani nékolika vstupli a to vcetné
jednotlivych prahti. Pti nelinedrnim zpracovani ziskavame jednotny vystup.

Sité¢ s dopfednym Sifenim chyby jsou nejpopularnéj$i a nejcastéji pouzivanym
modelem v mnoha aplikacich. Jsou znamy pod nckolika riiznymi jmény jako napiiklad

mnohovrstvy Perceptron.

Nasledujici Obrazek 7 ukazuje priklad sité sdopfednym Sifenim chyby
(feedforward net) s jednou skrytou vrstvou, vstupy xI.... xn a prahovou hodnotou 1 a
vystupni hodnotou §. Kazda Sipka v obrazku piedstavuje parametr v siti. Sit’ je rozdélena
do vrstev. Vstupni vrstva je slozend vyhradné ze vstupt sité. Déle nasleduje skryta vrstva,
kterd obsahuje pfesné nespecifikovany pocet neuronti nebo skrytych jednotek zapojenych
paralelné¢. Kazdy neuron provadi vazeny soucet vstupl, ktery pak prochazi nelinearni
aktivaéni funkci, n¢kdy také nazyvanou funkci neuronovou. V literatufe se bézné uvadi
dva pfistupy k pouzivani vah — bud’ vstupy x1 az xn jsou pouze vétvici uzly, u kterych se
zadné vahy neobjevuji, nebot” se aplikuji az v nasledujici vrstvé a nebo v pripad¢ druhého
pristupu jsou uz i tyto vstupy do prvni vrstvy neuronii ovahované. Druhy pfistup pouziva

toolbox NeuralNet pro Mathematicu.

1

o
()

M
ey

X LE

Obrazek 7 — Priklad sité s dopfednym Sifenim chyby
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Matematicka funkce skrytého neuronu je popsana

(1

Tu
)

Vystup ze sité je tvoren dalSim vazenym souctem vystupti neuront ve skryté vrstve.

Tento soucet na vystupu se nazyva vystupni vrstva.

Neurony ve skryté vrstvé sit¢ maji podobnou strukturu jako u Perceptronu s tim
rozdilem, ze jejich aktivacni funkce miize byt funkci diferenciélni.

Vystup této sité je dan vzoreckem

nh

ﬁcen=g(e,x3=zwfa

i=

+b* (2)

. v o . v o J v v r A 1
Kde 7 je podet vstupti a nh je podet neuronti ve skryté vrstvé. Proménné { ™ s By

i, i & } jsou parametry sitového modelu, ktery je souhrné reprezentovan parametrem

vektoru 0. Obvykle je model neuronové sité reprezentovan dohodnutym zépisem g(0,x),

ackoliv pfesna struktura neuronové sité takova byt nemusi.

Velikost vstupni a vystupni vrstvy je dana poctem vstupl a vystupu sité, takze po
specifikovani sité je potfeba urCit pouze pocet skrytych neuront. Nekdy se tato sit’ uvadi
jako tiivrstva, pocita se ze vstupni, skrytou a vystupni vrstvou. Protoze vstupni vrstva nic
nezpracovava, je také nékdy nazyvana dvouvrstvou siti. Aby se piedeslo zbyteCnym
nedorozuménim, budu tuto sit’ nazyvat jako sit s dopfednym Sifenim chyby a jednou

skrytou vrstvou.

Trénovani sit€¢ je provadéno priristkovym upravovanim jejich parametri do té
doby, nez tréninkovd data y(0) uspokojivé koresponduji s pozadovanym vystupem.
Algoritmt k uceni je vice - toolbox preferuje Levenberg-Marquardtiiv algoritmus.

Pocet vrstev a pocet neurontl v kazdé skryté vrstvé si definuje uzivatel sdm. Obecné
plati pravidlo vybéru co mozna nejednodussi sit’¢ pro feseni daného problému, bohuzel
toto pravidlo neni piili§ pouzitelné. Z této okolnosti vyplyva nutnost experimentovani

s riznymi navrhy sit€ a porovnavani vysledki, tak abychom mohli zvolit sit, kterd bude

nejlépe odpovidat nasim pozadavkim pii feSeni problému.
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Pro vétsSinu praktickych nasazeni bude sit’ s jednou ¢i dvéma skrytymi vrstvami
dostacujici. Doporucuje se zacit s linearnim modelem, coz je neuronova sit’ bez skryté
vrstvy, ndsledné prejit k siti s jednou skrytou vrstvou, ktera neobsahuje vice jak 5-10

neurontl. Jako posledni krok by se méla zkouset sit’ se dvémy skrytymi vrstvami [7].

1 1 1 1
iy > 0 >0 2
}12 5 . " z
e ' ’ : — 3

. s ol Yy ol } /

Obréazek 8 - Priklad vicevrstvé sité s dopfednym Sifenim chyby

1

1.11 RBF sit’

Radial Basis Function (RBF) je tfivrstva sit, jejiz struktura je obdobna jako
u tiivrstvé sité s algoritmem Backpropagation, ale pfenosova funkce vystupnich neuroni
musi byt linearni, coz nemusi byt pro sit s algoritmem Backpropagation pravda a
prenosové funkce skrytych neuront jsou tzv. Radial Basis Functions, odtud i nazev sité.
Jejich charakteristickym znakem je, ze bud’ monoténné klesaji nebo rostou smérem od

svého stiedového bodu.

Kromé vstupni vrstvy, kterd slouzi jen pro ptedani hodnot, ma RBF sit’ vrstvu RBF
(skryta vrstva) a vrstvu vystupni tvofenou Perceptrony. Mezi jednotlivymi vrstvami se

zpravidla pouziva tplné propojeni. Vypocet vnitiniho potencialu pak tesi rovnice (3).

(-'?l:' - ]/Z?=1 (x.t' - C.t')z (3)

Jinymi slovy: Vnitini potencidl se pocitd jako euklidovskd vzdalenost vstupniho

vektoru x od ¢ délena Sifkou b.

Pro RBF neurony se pouziva Eukleidovska metrika, narozdil od Perceptront, kde
se pouziva skalarni souc€in. Vektor C={cl,....cn} oznacujeme jako prototyp, protoze
reprezentuje jistou podmnozinu vstupnich dat ve tvaru shluku. Jako aktivacni funkce se

nejcastéji pouziva Gaussova funkce a multikvadratickd funkce (ale i jiné, viz dale).
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1.11.1 RBF sit’ jako klasifikator

V tomto piipadé miizeme vyuzit jak spojitych, tak nespojitych vystupnich funkci
RBF neuronti. Nespojité zatazuji vstupni vektor do naucené mnoziny (shluku), spojité
mohou informovat do jaké miry patii vektor do této mnoziny. Zakladni pravidla pro stavbu

sité jsou:
e Vystup RBF neuronu je napojen pouze na jeden vystupni neuron.
e Na vystupni neuron mize byt napojeno vice RBF neuront.

e Prinik sféry vlivu RBF neuronli naleZejicich vice rGznym kategoriim musi byt

prazdny.

e RBF neurony téze kategorie musi reprezentovat vzory dané kategorie s minimalni

chybou.

Pokud pouzivame pro klasifikaci RBF sit’ se spojitymi vystupnimi funkcemi RBF
neuront, musi byt vahy a prédh vystupnich neuroni nastaven tak, aby tyto neurony
realizovaly prahovou logickou funkci OR. Obvykle se RBF sit’ u¢i fadové rychleji, nez
obycejnd doptednd neuronova sit. Bianchiniho kolektiv v roce 1995 uvedl, ze kdykoli je
vstupni prostor oddélitelny pomoci sfér (hypersfér), chybova funkce minimalizuje vyskyt
mistnich minim. To je velka vyhoda oproti klasickym vicevrstvym neuronovym sitim.

RBF sit’ je zpravidla pomalejsi pfi pouziti vétsiho poctu uzli [8].

1
Kl /\
Eqg
L il
: : > 7

Obrazek 9 — Priklad sit¢ RBF
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PRAKTICKA CAST
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PRAXE

1.12 Outguess

OutGuess je napsan pro praci v pitikazové fadce neobsahuje tedy zadné grafické

uzivatelské prostiedi.

1.12.1 Vkladani dat

$ outguess -k "heslo" -d zprava.txt vstupniobraz.jpg vystupniobraz.jog

Reading vstupniobraz.jpg....
JPEG compression quality set to 75
Extracting usable bits: 40059 bits
Correctable message size: 21194 bits, 52.91%
Encoded zprava.txt: 14712 bits, 1839 bytes
Finding best embedding...
0: 7467(50.6%)[50.8%)], bias 8137(1.09), saved: -13, total: 18.64%
1: 7311(49.6%)[49.7%], bias 8079(1.11), saved: 5, total: 18.25%
4: 7250(49.2%)[49.3%], bias 7906(1.09), saved: 13, total: 18.10%
59: 7225(49.0%)[49.1%], bias 7889(1.09), saved: 16, total: 18.04%
59, 7225: Embedding data: 14712 in 40059
Bits embedded: 14744, changed: 7225(49.0%)[49.1%], bias: 7889, tot: 40032,
skip: 25288
Foiling statistics: corrections: 2590, failed: 1, offset: 122.585494 +- 239.664983
Total bits changed: 15114 (change 7225 + bias 7889)
Storing bitmap into data...
Writing foil/ vystupniobraz...

Seed — hodnota seminka pro vysledny fadek

Changed Bits — Pocet biti které je potfeba zménit a podil v procentech ve vztahu
k mnozstvi skryvanych dat.

Bias — celkova odchylka zménénych bitii. Celkova odchylka je métitkem
odhalitelnosti zmén.

Saved — Pocet bytU které mohou byt beze zmény reprezentovdny,zéklad je
50 %.

1.12.2 Ziskavani dat

$ outguess -k " heslo " -r vystupniobraz.jpg text.txt
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Reading out.jpg....
Extracting usable bits: 40059 bits
Steg retrieve: seed: 7225, len: 1839

1.13 Steghide

Stejné jako Outguess je Steghide navrzen pro praci v ptikazové fadce.

1.13.1 Vkladani dat

Zikladni syntaxe
$ steghide embed -cf vstupniobraz.jpg -ef zprava.ixt

Enter passphrase:

Re-Enter passphrase:

embedding " zprava.txt " in " vstupniobraz.jpg "... done
Rozsifena syntaxe
steghide embed -p heslo -cf vstupniobraz.jpg -ef zprava.txt -sf vystupniobraz.jpg
-p pfepinac pro vlozeni hesla.
-cf definuje vstupni soubor, do kterého budou vkladany data.
-ef definuje soubor s vkladanou zpravou.

-sf definuje vystupni soubor, pokud tento pfepina¢ neni pouzit pro vystup se pouZije

vstupni soubor.
Dalsi parametry které lze pouzit
-Z vkladana data nebudou komprimovana.

-K do vystupniho obrazu se nebude vkladat CRC32 kontrolni soucet, tento piepina¢ lze
pouzit, pokud zprava jiz obsahuje néjaky druh kontrolniho souctu nebo pokud potiebujete

uvolnénych 32 bitd pouzit pro vlozeni zpravy.

-N do vystupniho obrazu se nebude ukladat jméno souboru s vklddanou zpravou, pfi
pouziti tohoto pfepinace bude nutné pro extrahovani zpravy urcit jméno, do kterého se

ulozi zprava.
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1.13.2 Ziskavani dat

$ steghide extract -sf vystupniobraz.jpg.

Enter passphrase:

wrote extracted data to " zprava.txt ".
-sf definuje soubor obsahujici skrytou informaci
Dalsi parametry, které lze pouZit:
-xf definuje jméno vystupniho souboru, tento piepina¢ je nutné¢ pouzit pokud se pii
vkladani zamezilo vlozeni jména souboru se zpravou .
1.14 Priprava trénovacich mnozin

Pro ptfipravu vSech vstupnich souborl, vlozeni textu do obrazku, export vypist
z programu JPEG snoop a jejich transformaci do podoby trénovacich mnozin jsem napsal

fadu skriptl, které vétSinu ze zminénych kroki plné¢ automatizovaly.

Pro potieby trénovacich mnozin jsem pouzil bezmala 13500 fotek, které byly

ulozeny v nejvyssi mozné kvalité a v nasledujicich rozlisenich:

2592x1944
2048x1536
3872x2592
1280x1024
1024x768

oMM~

Prvni tfi skupiny rozliSeni obrazki jsou fotky tak, jak byly ulozeny fotografickym
pfistrojem a jsou bez jakychkoliv dalSich Gprav. Pro zbylé dvé skupiny rozliSeni jsem
pouzil nasledujici skript.

1.14.1 Skript na zménu velikosti
#!/bin/bash
for x in cista* jpg
do

convert -geometry 1024x768 $x zmenseninyl1024_768/$x
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convert -geometry 1280x1024 8x zmenseniny1280 1024/$x

done

Skript nacte vSechny soubory odpovidajici vybérovému pravidlu. V tomto piipadé
jsou to vSechny soubory majici na zacatku jména ,.cista® a typ souboru je jpeg. Ty pak

dosazuje do prikazii jako proménnou ,,x“.

1.14.2 Skript na zakédovani textu do obrazku

1.14.2.1 outguess

#!/bin/bash

for x in cista* jpg

do

dd if=/dev/urandom bs=128 count=1 |uuencode /dev/stdout >4hidden.txt
number=$RANDOM

echo $number

let vysledek=(number+number)*2

let vysledek2=1,5*vysledek
heslo=$vysledek2$vysledek$Snumber

outguess -k "$heslo" -d 4hidden.txt $x zakodovana_$x
done
for x in zakodovana* jpg

do

rename 's/zakodovana_cista/zakodovana/' *

done
1.14.2.2 steghide

#!/bin/bash

for x in cista* jpg

do

dd if=/dev/urandom bs=128 count=1 |uuencode /dev/stdout > 4hidden.txt
number=$RANDOM

echo $number

let vysledek=(number+number)*2
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let vysledek2=1,5*vysledek

heslo=$vysledek2$vysledek$number

steghide embed -p $heslo -cf $x -ef 4hidden.txt -sf st_zakodovana_$x
done

for x in steghide* jpg

do

rename 's/st_zakodovana_cista/zakodovana/’ *

done

Skript funguje obdobné jako ten ptfedesly jen s s tim, Ze se zde generuje ndhodna
zprava pomoci generatoru pseudondhodnych ¢isel o délce 128 biti a vysledek je zapsan do

souboru 4hidden.txt, to zarucuje unikatnost zpravy vkladané do kazdého obrazku.
dd if=/dev/urandom bs=128 count=1 |uuencode /dev/stdout > 4hidden.txt

Dale se generuje heslo pro zabezpeceni zpravy u Steghidu se zprava Sifruje pomoci
algoritmu Rijndael se 128 bitovou délkou kli¢e. U OutGuessu neni Sifrovaci mechanizmus

znam.

SRANDOM je systémova proménnd, kterd pii kazdém volani vraci nahodné celé
¢islo v rozmezi 0 — 32767, ¢imz jsem pomoci jednoduchych operaci ziskal nové heslo pro

kazdy soubor.

1.14.3 Skript pro extrahovani dat z JPEG

FOR %%F IN (\NAS\dokumenty\skola\UTB\Diplomka\fotky\*.jpg) DO
(\NAS\dokumenty\skola\UTB\Diplomka\programky\JPEGsnoop.exe -1 %%F -0 %%F.txt

-nogui).

Program JPEGsnoop je bohuzel napsan pro systém Microsoft Windows a o portu
na GNU/Linux se pouze uvazuje, z toho diivodu bylo potieba vytvofit skript pro export
vypisi pravé pro piikazovou tfadku MS Windows 2000/XP/Vista. Skript je natolik

transparentni, Ze ho nebudu déle nijak popisovat.

1.14.4 Skript generujici tréninkové mnoZziny
Skript transformujici export z programu JPEG snoop na trénovaci mnoziny neuronové site.

#!/bin/bash
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for x in cista® jpg.txt
do
echo "----soubor"” $x >>

cat ./8x |cut -c7-50|grep Mt|lhead -nl6|tail -nl6|head -n10|cut -c38-40\|paste -s -d " " |tr -s "
" >> /ovystup tmp ciste.txt

cat ./8x |cut -c7-50|grep Mt|lhead -n32|tail -nl6|head -n10|cut -c38-40\|paste -s -d " " |tr -s "
" >> /6vystup tmp ciste.txt

cat ./8x |cut -c7-50|grep Mt|head -n48|tail -nl6|head -n10|cut -c38-40\|paste -s -d " " |tr -s "
" >> /6vystup tmp ciste.txt

cat ./8x |cut -c7-50|grep Mt|lhead -n64|tail -nl6|head -n10|cut -c38-40\|paste -s -d " " |tr -s "
" >> /6vystup tmp ciste.txt

done

for x in zakodovana* jpg.txt
do
echo "----soubor" $x

cat ./8x |cut -c7-50|grep ™M|head -nl16|tail -nl16\head -n10|cut -c38-40\paste -s -d " " |tr -s "
" >> /6vystup tmp zakodovane.txt

cat ./8x |cut -c7-50|grep ™M|head -n32|tail -n16\head -n10|cut -c38-40\paste -s -d " " |tr -s "
">> /ovystup tmp zakodovane.txt

cat ./8x |cut -c7-50|grep M|head -n48|tail -nl16\head -n10|cut -c38-40\paste -s -d " " |tr -s "
">> /ovystup tmp zakodovane.txt

cat ./8x |cut -c7-50|grep ™M|head -n64|tail -n16\head -n10|cut -c38-40\paste -s -d " " |tr -s "
" >> /6vystup tmp zakodovane.txt

done

y="cat ./6vystup tmp_ciste.txt |\wc -1’
x=4

until [ "$x" -eq "$y" |

do

cat ./6vystup_tmp_ciste.txt |head -n$x|tail -n4|paste -s -d " " |tr -s " "|awk {'print "{"30"}"
"Ysed -e 's/{ /{/"|sed -e 's/ /,/g' >> ./7vystup zkraceny ciste.txt

cat ./6vystup _tmp_zakodovane.txt |head -n$x|tail -n4|paste -s -d " " |tr -s " "|awk {'print
"{"80"}" 'Y sed -e 's/{ /{/ |sed -e 's/ /,/g' >> ./7vystup zkraceny zakodovane.txt

x=38((8x+4))
done

exit 0
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1.15 Trénovaci mnoZziny

Vzorek trénovaci mnoziny péti piivodnich obrazki
{0,3,63,15,10,5,3,2,0,0,0,48,22,12,8,6,4,1,0,0,0,50,11,17,10,4,4,2,1,1,0,39,21,18,10,6,2,2,1,0}
{0,1,39,20,20,14,5,1,0,0,0,32,21,21,15,8,2,0,0,0,0,50,9,18,10,4,4,2,1,1,0,36,20,20,12,7,2,2,1,1}
{0,4,70,15,8,3,1,0,0,0,0,46,22,18,9,3,1,0,0,0,0,49,10,18,10,4,4,2,1,1,0,38,20,20,10,6,2,2,1,0}
{0,4,77,11,5,2,1,0,0,0,0,48,24,17,6,2,1,0,0,0,0,52,5,18,11,6,3,2,1,1,0,41,22,19,8,6,1,2,1,0}
{0,1,32,18,19,17,10,2,0,0,0,23,17,19,17,12,7,4,1,0,0,46,12,18,10,3,5,2,1,1,0,34,19,20,15,6,2,2,1,0}
Vzorek trénovaci mnoziny péti obrazkii obsahujici skrytou informaci
{0,2,50,18,13,7,5,4,1,0,0,54,13,8,8,8,7,2,0,0,0,52,12,17,10,2,3,2,1,1,0,38,12,19,15,8,2,2,2,1}
{0,0,25,16,20,19,14,5,1,0,0,24,16,19,17,14,7,2,0,0,0,47,12,18,11,3,4,2,1,1,0,34,13,20,18,8,3,2,2,1}
{0,4,60,17,12,5,1,0,0,0,0,46,18,16,12,6,2,0,0,0,0,49,13,18,10,3,3,1,1,0,0,40,13,19,14,7,2,2,2,1}
{0,4,68,14,8,4,2,1,0,0,0,47,23,12,7,5,4,1,0,0,0,57,6,18,10,4,2,1,1,0,0,44,15,19,11,7,1,2,1,0}

{0,1,19,15,20,23,7,6,0,0,0,14,12,9,20,16,12,8,2,0,0,39,13,19,13,2,7,3,1,1,0,32,16,19,17,7,3,2,3,1}

1.16 Porovnani obrazkua

Na obrazcich (Obrazek 10, Obrazek 11, Obrazek 12) jsem se rozhodl demonstrovat
ucinnost steganografickych programii a nabidl jsem moZnost porovnat vzorky obrazkl

programii OutGuess a Steghide s ptivodnim obrazkem.

I 4:
ol i‘% e

Obrazek 10 — obrazek bez skryté informace
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08

Obrazek 11 — obrazek obsahujici text vloZzeny programem OutGuess

5

Obrazek 12 — obrazek obsahujici text vlozeny programem Steghide
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1.17 Pouziti neuronovych siti

Nejprve jsem testoval grafiku upravenou programem OutGuess, pak Steghide i
OutGuess dohromady, ale kviili neuspokojivym vysledkiim, byl Steghide testovan také
samostatné. Pouzil jsem sit’ s dopfednym Sifenim chyby se dvéma skrytymi vrstvami,
s jednou skrytou vrstvou a sit’ RBF. Trénovaci mnozina byla slozena z 1000 vzorka od
kazdého rozliSeni, dohromady tedy dcistd trénovaci mnozina méla 3000 vzorkd. Na
testovani byl pouzit zbytek, tedy 366 vzorka od kazdého rozliseni, dohromady 1098. Totéz
platilo pro jednotlivé zakodované — OutGuess pro uceni — 3000 vzorkd, pro testovani 1098,

Steghide také.

V pfipadé uceni obou najednou, tedy cistych vzork bylo 3000 a upravenych

nespecifikovanou technikou 6000.
Délka vektoru byla 40, tedy i pocet vstupii do neuronové sité byl 40.

Klasifikace probihala do dvou tfid — ¢isté (hodnota 0 na vystupu ze sité) a upravené

(hodnota 1).
Nastaveni neuronové sité¢ dle vzorci [9]:

pro sit se dvema skrytymi vrstvami

2
N,.=N [ MJ 4)
skrytl vystup
N vystup
N — N N vstup
skryta2 vystup N (5 )

vystup

kde Nskrytal je pocet neurontl ve skryté vrstve 1
Nskryta2 je pocet neuronti ve skryté vrstvé 2
Nvystup je pocet neurontl ve vystupni vrstve, tedy 1
Nvstup je po€et neuront ve vstupni vrstve, tedy 40
Nskrytl =12

Nskryt2 = 4
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pro sit's jednou skrytou vrstvou

N, N, N (6)

skvt — wstupY vstup
kde Nskryta je pocet neuronti ve skryté vrstveé
Nvystup je pocet neuronil ve vystupni vrstve, tedy 1
Nvstup je pocet neuronll ve vstupni vrstve, tedy 40

Nskryt =7

pro sit' RBF jsem zvolil pocet neuront ve skryté vrstveé 15.

Pocet trénovacich epoch = 30

Typ pfenosové funkce v neuronech skryté vrstvy — linedrni saturovany, ve vystupnim

neuronu je prenosova funkce sigmoida — viz Obrazek 13 a Obrazek 14.

1}

0.5t

=7.5 =5 =25 2.3 ] ]

1 5

Obrazek 13 - linedrni saturovana sigmoida

Z 3 G

Obrazek 14 - sigmoida
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u RBF jsem pouzil defaultni funkci (Obrazek 15) ve skryté vrstvé a také sigmoidu ve

vystupnim neuronu.

1 Z 2

Obrazek 15 — RBF funkce

1.17.1 OutGuess se siti se dvéma skrytymi vrstvami

Obrazek 16 zobrazuje vyvoj chyby pfi uceni neuronové sit€. Osa x — ucici epochy,
osa y RMSE (root-mean-square error) = odmocnina z praméru ¢tvercovych odchylek u

kazdého prvku trénovaci mnoziny.

EIISE
0.4
0.3k
0.2k
0.1t
D'l L 1 1 1 1
n 3 in 15 20 23
Iterations

Obrazek 16 - vyvoj chyby pfi uceni sité se dvéma skrytymi vrstvami

24

vypadaji jsou na nasledujicich obrazcich.

Prvni vrstva vah (Obrazek 17) je matice 41 x 12 (tedy 40 vstupu plus jeden prah do

kazdého neuronu ve vyssi vrstve)
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0. 016203 -0.0271378  -0.00510436 0.0120654 0.0274319 -0.103189  0.02593%4 -0.102266 0. 49585 0.02347 0.0263717  -0.161574
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0.0151425 0.00313351  -0.0324189 0. 0166891 0. 0241382 -0.02929%  0.0194287 0.0995708 -0.037064  0.061231  -0.0437033 0.0011G67%
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0.0297331 -0.009792560 -0.0364994 0137143 -0.10618¢  0.0951263 0.0113871 0.106883 -0.00413302 0.0397427  0.00279139  0.03541%%
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0. 0860028 0. 046864 00104248  0.182187 -0.0324785  -0.0245867  0.0400792  -0.0552788 0.0709842  0.479758  0.0307644  0.0995764
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0. 0453485 0.0225344 00266098  0.060519% -0.00436204 -0.0769401  0.0207916 0.0524283 0.152747 0.006576%0 0.0271445  -0.115741
-0.0370635  -0.026684 0. 02470589  0.0439251 0.0308852 -0.0106706  -0.0343458 -0.100831 0.0895338 0.0749704  -0.0451306  0.147092
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0. 0113357 0 0508884  -0.00714122 -0 0303356  0.028117 0.0663434  -0.03573%  0.03489 -0.0816615 -0 0672801 0.0024311%  0.112003
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1 -10. 3308 -9.99085 -4. 12086 -4, 604068 9.76117 -3 0144 -2, 56398 -5.3382 -6, 23418 -1.43016 9 64009 -5.1386

Obrazek 17 - Prvni vrstva vah

Druha vrstva vah (Obrazek 18) ma matici 13 x 4 (12 neuronti ve skryté vrstvé plus

prah do kazdého neuronu ve skryté vrstve 2)

[Orabey] Out[27] a2 Fomn=

2. 50439

1.05457

-0.57794
0. 742042
0.636629
-z. 03165
-1.40205

-0.6135871

-1.81907
0. 239052
1. 66371
1.33978

. —&. 698065

1.10237
-0.8Y9703
-0. 060545
0. 595763
0. 05586152
0. 535681
1.03495
0. 401051
Z. 45892
-0. 623083
1.80791
-2. 32455
0.410733

0. 210116 178377
0. 253384 0. 54=2074
-1.46368 1. 6244
-1.01865 -1.118%8
0. 0935107 0.03777381
-1.37281 0.733439
0. 9584319 1.368
-1.85765 -1.18696
3. 93452 -1.45456
1.3077 1. 68504
-1.45786  -0.157794
3. 20955 0. 9587768
0. 199867 1.18=z89

Obrazek 18 - Druha vrstva vah
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Tteti vrstva vah (Obrazek 19) ma matici 5 x 1 (4 neurony plus jeden prah do

vystupniho neuronu)

[Onabiy] Cut[28] MMtz Fomn=
3. 02044
-3. 30274
1.31571
-0.1213581
, =0, 991697

Obrazek 19 — Tteti vrstva vah

Pti prohledavani odpovédi aplikované sité na testovaci mnoziny bylo objeveno, ze
v pfipadé cist¢é mnoziny se sit vjednom piipad¢ netrefila, resp. odpovéd sité byla

v rozmezi 0.5 az 1, presn¢ 0.975671. U zakédované mnoziny byla 100 procentni uspésnost.

Tabulka 4 — Vysledky detekce programu OutGuess se siti se dvéma skrytymi vrstvami

Pocet Spatné | Procentualni Procentualni
zatazenych piipadd | chybovost uspésnost (100 -
(chyb) procentudlni
chybovost)
Cista 1 0.0910747 99.9089
Zakodovana 0 0 100

1.17.2 OutGuess se siti s jednou skrytou vrstvou

Obrazek 20 zobrazuje vyvoj chyby pfi uceni neuronové sité€ sjednou skrytou
vrstvou. Osa x — ucici epochy, osa y RMSE (root-mean-square error) = odmocnina

z pruméru ¢tvercovych odchylek u kazdého prvku trénovaci mnoziny.
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Obrazek 20 - vyvoj chyby pii uéeni sité s jednou skrytou vrstvou

Pti prohledavani odpovédi aplikované sit€ na testovaci mnoziny bylo objeveno, ze

v ptipad¢ Cisté mnoziny se sit’ v osmi piipadech netrefila, resp. odpovéd sité byla
vrozmezi 0.5 az 1, piesné to byly nasledujici hodnoty {0.697057, 0.721635, 0.634685,
0.891021, 0.543743, 0.586112, 0.566472, 0.622812}. U zakdédované mnoziny byla 100

procentni Uspésnost.

Tabulka 5 - Vysledky detekce programu OutGuess se siti s jednou skrytou vrstvou.

Pocet Spatné | Procentudlni Procentualni
zatazenych pfipadi | chybovost usp&snost (100 —
(chyb) procentudlni
chybovost)
Cista 8 0.728597 99.2714
Zakodovana 0 0 100

1.17.3 OutGuess se siti RBF
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Obrazek 21 zobrazuje opét vyvoj chyby pii uceni neuronové sité. Osa x — ucici
epochy, osa y RMSE (root-mean-square error) = odmocnina z praméru ctvercovych

odchylek u kazdého prvku trénovaci mnoziny.

RISE

0.4t
n.35¢
n.3f
n.25¢
0.2
013t

n.1L . | L . L i
1] 3 10 15 z0 23 a0
Iterations

Obrazek 21 - vyvoj chyby pii uceni RBF sité

Pti prohledavani odpovédi aplikované sité na testovaci mnoziny bylo objeveno, ze
v pfipad€ cisté mnoziny sit’ v deviti piipadech provedla nekorektni klasifikaci, resp.
odpovéd’ sit¢ byla vrozmezi 0.5 az 1. Hodnoty vtomto piipadé byly nasledujici
{0.690727, 0.672197, 0.598242, 0.537289, 0.850413, 0.555159, 0.570557, 0.568398,
0.51539}. U zakodované mnoziny se objevil jeden pifipad Spatné zatazené¢ho obrazku

s hodnotou {0.479888}.

Tabulka 6 - Vysledky detekce programu OutGuess se siti RBF

Pocet Spatné | Procentudlni Procentudlni
zafazenych piipadi | chybovost uspéSnost (100 —
(chyb) procentudlni
chybovost)
Cista 9 0.819672 99.1803
Zakodovana 1 0.0910747 99.9089
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1.17.4 Minizavér pro odhalovani steganografie u programu OutGuess

Sit’ se dvéma skrytymi vrstvami se chovala nejlépe. Dosahla 99.9 procentualni
uspésnosti klasifikace, dale pak je nutno zdaraznit, Ze sit” dosahla nauceného stavu jiz pfi
deseti iteracich. Vzhledem k této uspésnosti, dalsi testy budou provedeny s OutGuess i

Steghide dohromady.

1.17.5 OutGuess i Steghide se siti se dvéma skrytymi vrstvami

Obrazek 22 zobrazuje vyvoj chyby pii uceni neuronové sité. Osa x — ucici epochy,
osa y RMSE (root-mean-square error) = odmocnina z priméru ¢tvercovych odchylek u

kazdého prvku trénovaci mnoziny.

EISE
0.45¢t
n.4rf
0.35¢
n.2¢
0.23F, . . X i i )
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Obrazek 22 - vyvoj chyby pii uceni sité se dvéma skrytymi vrstvami

Tabulka 7 - Vysledky detekce programi OutGuess i Steghide se siti se dvéma skrytymi

vrstvami
Pocet Spatné | Procentudlni Procentualni
zatazenych pfipadi | chybovost usp&Snost (100 —
(chyb) procentudlni

chybovost)

Cista 360 32.7869 67.2131

Zakodovana 0 0 100

OutGuess
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Zakodovana 10 0.910747 99.0893
Steghide

Pti prohledavani odpovédi aplikované sit€ na testovaci mnoziny bylo objeveno, ze
v ptipad¢ Cist¢ mnoziny sit v360 z 1098 ptipadi piipadech provedla nekorektni
klasifikaci, resp. odpovéd’ sit€ byla v rozmezi 0.5 az 1. U zakdédované mnoZiny méame
tentokrat zvIast’ testovaci mnozinu vytvotfenou programem OutGuess, kde sit’ provedla
korektni klasifikaci ve 100 procentech spravné a mnozinu zakédovanou programem
Steghide, kde sit’ v 10 piipadech provedla nekorektni klasifikaci, neboli odpovéd’ byla

v rozmezi 0 — 0.5.

1.17.6 OutGuess i Steghide se siti s jednou skrytou vrstvou

Obrazek 23 zobrazuje vyvoj chyby pfi uceni neuronové sit€. Osa x — ucici epochy,
osa y RMSE (root-mean-square error) = odmocnina z pruméru c¢tvercovych odchylek

u kazdého prvku trénovaci mnoziny.
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Obrazek 23 - vyvoj chyby pii uceni sité s jednou skrytou vrstvou

Pti prohledavani odpovédi aplikované sité na testovaci mnoziny bylo objeveno, ze
v pfipadé Cisté mnoziny sit’ v 363 z 1098 piipadii provedla nekorektni klasifikaci, resp.

odpovéd’ sit¢ byla v rozmezi 0.5 az 1. U zakédované mnoziny mame tentokrat zvlast
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testovaci mnozinu vytvorenou programem OutGuess, kde sit’ provedla korektni klasifikaci
ve 100 procentech spravné a mnoZzinu zakdédovanou programem Steghide, kde sit’ v 9

ptipadech provedla nekorektni klasifikaci, neboli odpovéd’ byla v rozmezi 0 — 0.5.

Tabulka 8 - Vysledky detekce programii OutGuess i Steghide se siti s jednou

skrytou vrstvou

Pocet Spatné | Procentualni Procentualni
zatazenych pfipada | chybovost uspéSnost (100 -
(chyb) procentudlni
chybovost)

Cista 363 33.0601 66.9399

Zakodovana 0 0 100

OutGuess

Zakodovana 9 0.819672 99.1803

Steghide

1.17.7 OutGuess i Steghide se siti RBF

Obrazek 24 zobrazuje vyvoj chyby pfi uceni neuronové sit€. Osa x — ucici epochy,
osa y RMSE (root-mean-square error) = odmocnina z pruméru c¢tvercovych odchylek

u kazdého prvku trénovaci mnoziny.

Pti prohledavani odpovédi aplikované sité na testovaci mnoziny bylo objeveno, Ze
v pripad¢ ¢isté mnoziny sit’ v 254 z 1098 piipadi provedla nekorektni klasifikaci, resp.
odpovéd’ sit¢ byla vrozmezi 0.5 az 1. U zakddované mnoziny mame tentokrat zvlast
testovaci mnozinu vytvofenou programem OutGuess, kde sit’ provedla korektni klasifikaci
ve 100 procentech pfipadli a mnozinu zakédovanou programem Steghide, kde sit’ ve 120

ptipadech provedla nekorektni klasifikaci, neboli odpovéd’ byla v rozmezi 0 — 0.5.
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Obrazek 24 - vyvoj chyby pii u¢eni RBF sité

Tabulka 9 - Vysledky detekce programi OutGuess i Steghide se siti RBF

Pocet Spatné | Procentudlni Procentudlni
zafazenych ptipadi | chybovost uspéSnost (100 —
(chyb) procentudlni
chybovost)

Cista 254 23.133 76.867

Zakodovana 0 0 100

OutGuess

Zakodovana 120 10.929 89.071

Steghide

1.17.8 Minizavér ke klasifikaci s pouZitim obou programu

V porovnani s detekci samotného programu OutGuess, se zde objevily problémy a

neuspéch pii detekci Cistych i zakédovanych obrazku pomoci Steghide. Proto nasledujici

testy byly provedeny pouze na trénovaci mnozin¢ piipravené programem Steghide.
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1.17.9 Steghide se siti se dvéma skrytymi vrstvami

Obrazek 25 zobrazuje vyvoj chyby pfi uceni neuronové sité. Osa x — ucici epochy,
osa y RMSE (root-mean-square error) = odmocnina z priméru ¢tvercovych odchylek

u kazdého prvku trénovaci mnoziny.
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Obrazek 25 - vyvoj chyby pii uéeni sité se dvéma skrytymi vrstvami

Pti prohledavani odpovédi aplikované sité na testovaci mnoziny bylo objeveno, ze
v pfipadé Cisté mnoziny se sit’ ve 130 piipadech provedla nekorektni klasifikaci, resp.
odpovéd’ sité byla v rozmezi 0.5 az 1. U zakédované mnoziny se objevilo 244 ptipadi

Spatn¢ zarazeného obrazku, tedy v rozmezi 0 — 0.5.

Tabulka 10 - Vysledky detekce programu Steghide se siti se dvéma skrytymi vrstvami

Pocet Spatné | Procentudlni Procentualni
zatazenych pfipadi | chybovost usp&Snost (100 —
(chyb) procentudlni
chybovost)
Cista 130 11.8397 88.1603
Zakodovana 244 22.2222 77.7778
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1.17.10 Steghide se siti s jednou skrytou vrstvou

Obrazek 26 zobrazuje vyvoj chyby pfi uceni neuronové sité. Osa x — ucici epochy,
osa y RMSE (root-mean-square error) = odmocnina z priméru ¢tvercovych odchylek

u kazdého prvku trénovaci mnoziny.
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Obrazek 26 - vyvoj chyby pii ucenti sité s jednou skrytou vrstvou

Pti prohledavani odpovédi aplikované sité na testovaci mnoziny bylo objeveno, Ze
v piipadé Cist¢é mnoziny se sit' v 83 ptipadech provedla nekorektni klasifikaci, resp.
odpoveéd’ sité byla v rozmezi 0.5 az 1. U zakddované mnoziny se objevilo 284 piipadi

Spatné zatazeného obrazku .

Tabulka 11 - Vysledky detekce programu Steghide se siti s jednou skrytou vrstvou

Pocet Spatné | Procentudlni Procentudlni
zatazenych ptipadd | chybovost uspésnost (100 —
(chyb) procentudlni
chybovost)
Cista 83 7.5592 92.4408
Zakodovana 284 25.8652 74.1348
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1.17.11Steghide se siti RBF

Obrazek 27 zobrazuje vyvoj chyby pfi uceni neuronové sité. Osa x — ucici epochy,
osa y RMSE (root-mean-square error) = odmocnina z priméru ¢tvercovych odchylek u

kazdého prvku trénovaci mnoziny.

RIMSE
0. 44
0. 42
0.4t
0.zt
0.36
0,24
IIlI 5 1IIII 1I5 EIIII EIS SIIII
Tterations

Obrazek 27 - vyvoj chyby pii uceni RBF sité

Pti prohledavani odpovédi aplikované sit€ na testovaci mnoziny bylo objeveno, ze
v ptipad¢ Cist¢ mnoziny se sit' v 304 piipadech provedla nekorektni klasifikaci, resp.
odpovéd’ sit¢ byla vrozmezi 0.5 az 1. U zakdédované mnoziny v 67 piipadech, neboli

v rozmezi 0 — 0.5.

Tabulka 12 - Vysledky detekce programu Steghide se siti RBF

Pocet Spatné | Procentudlni Procentualni
zatazenych pfipadi | chybovost usp&Snost (100 —
(chyb) procentudlni
chybovost)
Cista 304 27.6867 72.3133
Zakédovana 67 6.102 93.898
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1.17.12 Minizavér ke programu Steghide

Jak se ukazalo, tak problém nebyl vtom, Ze by neuronovéa sit' nedokazala
klasifikovat prvky zakdédované obéma programy najednou, ale Ze se problémy objevily pii
detekci programu Steghide samotného. Sit' sjednou skrytou vrstvou dosdhla nejlepsi
procentudlni Gspésnosti, nicméné zde byla vysoka chybovost, ktera se pohybovala okolo

7,5 % u neupravenych obrazkl a témét 26 % u obrazkl upravenych programem Steghide.

1.17.13 Shrnuti testovani

V ramci testovani obrazkd zpracovanych programem OutGuess se dosdhlo velmi
dobrych vysledkli. Celkova uspéSnost klasifikace 99.9% pifi odhalovani mé dovedla
k myslence, zatadit do diplomové prace i program Steghide, ktery pro ukladani vyuziva
jiny algoritmus a vyzkousSet, jak se neuronova sit’ bude chovat, pokud ji budeme ucit podle
postupti  vyzkousenych s OutGuessem. Vysledky jasné¢ ukazuji nedostatky, nicméné
dosaZena uspésnost klasifikace 76% u neupravenych a téméf 90% u upravenych obrazki
jasné naznacuje moznosti vyuzivani neuronovych sitich pro klasifikaci. Pevné vétim, ze
pokud bychom trénovaci mnoziny upravili vyhradné jen pro potieby detekce programu

Steghide, vysledna uspésnost by se zvysila.
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ZAVER
Na zacatku mého diplomového projektu jsem absolvoval predméty Metody umélé

inteligence pod vedenim doc. Ing. Ivana Zelinky, Ph.D. , Ing. Zuzana Oplatkové Ph.D. a

Pocitacova grafika pod vedenim Ing. Pavla Pokorného, Ph.D.

Zprvu jsem mél jednoduchy napad, jak vytvofit detektor zprav obsahujici
steganograficky obsah, postupem casu jak sem se dostdval hloubgji do zkoumaného
problému, jsem mnohdy uviznul na mrtvém bod¢, ktery mé vetSinou donutil zahodit
veskeré mé vysledky a zacit znovu. To plati zejména v piipadé trénovacich mnozin pro
neuronové sité. Trvalo mi par tydna zkoumani analyz grafického formatu JPEG, nez jsem
ptekonal pocate¢ni smilu a ziskal indicie vedouci k zajimavym vysledkiim, které jsou
detailnéji popsany v kapitole 4.2.2. Od této chvile jsem mohl zahgjit plnohodnotnou
spolupraci s doktorkou Oplatkovou a prace se stala nasi zabavou, alespoi tedy tak, jak ndm

nas volny cCas straveny nad projektem dovolil.

V diplomové praci bylo testovano bezmala 13500 fotek ziskanych z rGznych
fotografickych pfistroji a s riznym rozliSenim obrazu. Pro hromadné vloZeni textu do
obrazkli byla pouzita sadu skriptli napsanych pro operac¢ni systém GNU/ Linux, jejichz
soucasti byl i generator zprav generujici zpravy o velikosti 128 bit. K analyze obrazki
poslouzil program JPEGsnoop, vysledky byly nasledné transformovany do trénovacich
mnozin neuronovych siti skripty napsanych opét pro GNU / Linux. Pii testech byly pouzity
tfti druhy siti - RBF, sit' s dopfednym Sifenim chyby a jednou skrytou vrstvou a sit
s dopiednym Sifenim chyby a dvéma skrytymi vrstvami. Posledni zminéna sit béhem testi

vykazovala nejlepsi vysledky.

Tento projekt byl jednim z nejkomplexnéjsich, které jsem kdy fesil. Bylo nezbytné
zacit od nuly v oblastech zpracovani digitalnich obrazka a klasifikace pomoci neuronovych
siti a krok po kroku se pfiblizovat cilim této diplomové prace. Béhem zpracovani
diplomové prace jsem ziskal mnoho teoretickych i praktickych znalosti ve vySe zminénych
oblastech a jako bonus beru znalosti zdkladi kryptoanalyzy, které bych rad vyuzil pfi
svych dalsich projektech.

Vétfim ze 1 doktorka Oplatkova z nasi spoluprace ziskala nové zkuSenosti, které ji

pomohou pfi feSeni jejich dalSich projekta.
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CONCLUSION

On a beginning of this master thesis I had passed subjects like Methods of artificial
intelligence under leadership of doc. Ing. Ivan Zelinka, Ph.D. , Ing. Zuzana Oplatkova
Ph.D. and Computer graphics under leadership of Ing. Pavel Pokorny, Ph.D. At the
beginning I had a simple idea how to make easy detector of steganographical content by
neural networks but by the time as I got into problems deeply I stayed stuck at dead ends.
What made me drop all my research and start all over. It stands good especially for part
where I trained sets for neural networks after weeks of examination various kinds of JPEG
analysis. Since I broke the bad luck and found a glue leading to interesting results as it is
shown in chapter 4.2.2. I could start full cooperation in research with doctor Oplatkova and

work become to be fun at least as our free time let us enjoy that cooperation.

For the purpose of this master thesis nearly 13500 photos were tested which were
gained form various digital cameras in various sizes. For batch embedding script designed
for operation system GNU/ Linux have been used, part of this script is generator of 128 bit
long messages. A program JPEGsnoop was used for image analysis, its results were
transformed by another GNU/ Linux script in to the training sets for neural networks.
Three types of neural networks have been used during tests - RBF, feedforward neural
network with one hidden layer and feedforward neural network with two hidden layers.

Last mentioned network had the best results of revealing steganography on tested samples.

This project was the most complex problem I have ever sold. It was necessary start
from zero in fields of digital image processing, classification in neural networks and go
step by step to meet goals of this thesis. During work I got a lot of theoretical and practical
experience in above mentioned field and as a bonus I got into practical cryptoanalysis what

I would be happy to use in my future projects.

I trust that doctor Oplatkova is looking same way on our cooperation and she also

got usable experience for her own future projects.
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PRILOHA PI: ODPOVED NA TESTOVACI MNOZINU
NEUPRAVENYCH OBRAZKU

{{0.002793181,{0.2453381,{0.00279318},{0.00279318},{0.002348071, {0.000201563}, {
0.00279318},{0.00134665},{0.00121051},0.000774347},{0.000910099},{0.000327617}
,{0.0003295291,{0.000217677},{0.000889137},{0.00051044},{0.000201563},{0.000957
641,{0.00279318},{0.000201563},{0.000515987},{0.00279318},{0.00279318},{0.00056
8955},10.00130732},{0.000201563},{0.00115027},{0.0003858741,{0.000201563}, {0.00
0643702}, 10.000355676},{0.000385874},0.00279318},{0.00028563},{0.000994138}, {0
.000201563},{0.00279318},{0.00271894},{0.000524749},{0.00174913},{0.00254934} , {
0.00279318},{0.000323323},{0.000201563,{0.00279318},{0.000413048, {0.000201563
},{0.000415841},{0.00230993},{0.000371008},{0.00279318},{0.000201563},{0.002793
18},10.000657117},{0.00279318},{0.00279318},{0.000346986,{0.00216068},{0.00279
318},{0.00279318},{0.00279318},{0.00022066},{0.000798243},{0.00205401},{0.00279
3181,{0.000374674},{0.00279318},{0.00128522},{0.000296167},{0.000538575}, {0.002
259151,{0.00279318},{0.000201563},{0.00279318},{0.000201563}, {0.000385874},{0.0
0279318},10.00279318},{0.002793181,{0.00279318},{0.00279318},{0.000789381},{0.0
00201563},{0.000302771},{0.0021357},{0.000598717},{0.000201563},{0.00143309}, {0
100279318}, {0.000201563},{0.00279318},{0.000907766},{0.00279318},{0.00279318},{
0.0002015631,{0.00239156},10.00276319},{0.00279318}, {0.000233389},{0.00242373},
{0.000201563,{0.00279318},{0.000823929}, {0.000201563},{0.000201563},0.0011211
3},{0.000201563},{0.00279318},{0.00207876},{0.00118202},{0.000926131},{0.002793
18},10.000201563},{0.000209694},{0.00279318},{0.00279318},{0.000201563},{0.0027
9318},{0.00279318},{0.000201563},{0.00276319},{0.00279318},{0.000824643},{0.001
35569},{0.002793181,{0.000941441},{0.00279318},{0.00238662},{0.00279318},{0.000
576993},{0.000705522},{0.000201563},{0.00279318},{0.00279318},{0.000385874}, {0.
00279318},{0.00133045},{0.000201563},{0.00279318},{0.00044115},{0.00279318},{0.
000201563},{0.000761509},{0.00118548},{0.000201563},{0.00204353},{0.002793 181, {
0.0002444511,{0.000283991},{0.00070624,{0.00279318},10.000201563, {0.000384345
},10.000978503},{0.00059724 1, {0.000385874},{0.000201563},{0.00279318},{0.000354
8911,{0.00279318},{0.00279318},{0.00279318},{0.000555722},{0.002599391, {0.00098
0551},{0.001935881,{0.00279318},{0.000841595},{0.000705055},{0.00279318},{0.000
2015631,{0.00279318},40.00075923},{0.00081669', {0.000858239},{0.002793 18}, {0.00
2793181, {0.000385874},{0.000631555},{0.00279318},{0.000201563},{0.000201563}, {0



.000422525},10.00197901},{0.00279318},{0.000591962}, {0.000201563},{0.000323979}
,{0.00139039},{0.000928589},{0.000611603},{0.000201563},0.000201563 1}, {0.000642
271},10.000201563},{0.000201563},{0.000201563,{0.000201563},{0.000201563},{0.0
00409675},{0.00161764},{0.00279318},{0.000201563},{0.000201563},{0.00279318},{0
.000201563},40.000377769},{0.00041474},{0.000201563},{0.00279318},{0.00279318},
{0.0002015631},{0.000201563},{0.000201563},0.0004326821, {0.000982595},{0.000252
3861, 10.000201563},{0.000201563},10.00130724},{0.000201563},{0.00257782},{0.002
79318},{0.001926581,{0.000222562},{0.000201563},{0.00149915},{0.00038306}, {0.00
0201563},{0.000201563},{0.000201563},{0.000201563,{0.000967315},{0.000470302},
{0.0002090841, {0.00279318},{0.00279318},{0.000201563},0.000201563},{0.00027948
21,{0.00204446,10.00279318},{0.00115473,{0.000201563},{0.00249364,{0.0002015
631,{0.00157885},{0.000201563},{0.000744613},{0.00274206},{0.000201563},{0.0027
9318},{0.00279318},{0.00237495},{0.00110485},{0.00279318},{0.000201563},{0.0003
92254},{0.000298071},{0.00210701},{0.00184871},{0.000322521},{0.000351169},{0.0
0279318},10.00107039},{0.00242056, {0.000385874},{0.000201563},{0.000201563}, {0
.00055755},{0.000738729},{0.00128335},{0.000201563 }, {0.000201563},{0.00279318},
{0.000201563},{0.000201563},{0.00279318},{0.00279318},{0.0020775},{0.00279318},
{0.0002015631,{0.000201563},{0.000370193},{0.00279318},{0.00279318",{0.00279318
1,10.00279318},0.000906095, {0.00127375},0.000201563}, {0.000201563}, {0.000201
5631},{0.000315019},{0.000201563},{0.000201563},{0.000201563},{0.00279318},{0.00
106132},{0.00236967},{0.0025744},{0.002793 181, {0.000653393},{0.000201563}, {0.00
0310059}, {0.000201563},{0.00279318},{0.000201563},{0.000201563},{0.00279318},{0
.000201563},0.0002015631,{0.00125247},10.00123741},{0.000761163},{0.000247641}
,{0.0003049471,{0.00279318},{0.00279318},{0.0023642},{0.000657941},{0.000385874
1,10.000304477},{0.000664309},{0.000201563},{0.000201563},{0.00274569}, {0.00020
1563},{0.002793181,{0.000655909}, {0.000333541, {0.000201563},{0.00115876},{0.001
288651,{0.000937902},0.000201563,{0.000201563},{0.00021695",{0.000201563},{0.
000201563 },{0.000300364},{0.00113795},{0.000201563},{0.0022528},{0.000201563 1, {
0.00279318},{0.001035051,{0.00020953},{0.000201563,{0.000201563},{0.000853256}
,{0.0002015631,{0.00279318},{0.000201563,{0.00279318},{0.00279318},{0.00020156
31,{0.00279318},{0.00042874},0.00279318},{0.00164672},{0.000201563},{0.0005523
831,{0.000337253},{0.00279318},{0.000385874},{0.00116162},{0.000158125},{0.0006
27435},{0.000844812},{0.0002015631,{0.000158125},{0.000627435},{0.000200613}, {0



.000201563},40.000201563,{0.000201563},{0.000201563},{0.00054354},{0.000201563
1,{0.000201563},{0.000201563},{0.0002015631,{0.000201563},{0.000244658}, {0.0002
01563},{0.000201563},10.00045587},{0.000201563},{0.000201563,{0.0003073241}, 0.
000201563}, {0.000627435},{0.000703403 }, {0.000201563},{0.000201563},{0.00026158
6},{0.000201563},{0.000575422},{0.000201563},{0.000201563,{0.000336683},{0.000
24761},{0.000554849},{0.000215084 1, {0.000201563},{0.000627435},{0.000201563}, {0
.000201563},0.0002015631,{0.000238812},{0.000201563},{0.000201563},{0.00020156
31,{0.000201563},{0.000353855},{0.000201563},{0.000201563},{0.000201563},{0.000
2015631,{0.000544412},{0.000201563},{0.000201563},{0.000201563},{0.000158125},{
0.00033465},{0.000198415},10.0005562211,{0.000627435},{0.000158125},{0.00020156
31,{0.000217458},{0.00279318},{0.000627435},{0.000201563}, {0.000201563},{0.0006
27435},{0.00279318},{0.000201563},{0.000201563},{0.000627435},{0.000201563},{0.
000201563},{0.000201563},{0.000409337},{0.000627435},{0.0021748},{0.000627435},
{0.000627435},{0.000218815},{0.000627435},10.000201563},{0.000201563},0.000201
5631,10.000201563},{0.000282165},{0.000627435},{0.000627435},0.000201563,{0.0
00627435},{0.000201563},{0.00111447},{0.000201563},{0.00043474},{0.000201563 1, {
0.0002015631,{0.000201563},{0.000201563},{0.000201563},{0.000201563},{0.0002015
631,{0.000627435},{0.0002015631,{0.000201563},{0.000201563},{0.000201563}, {0.00
0186447},10.000201563},{0.000391476},0.000201563},{0.000201563},{0.000627435},
{0.0002015631,{0.000627435},{0.000201563},{0.000201563},{0.000201563},{0.000197
613},10.000627435},{0.00124762},{0.000627435},{0.128133},{0.000627435}, {0.00020
1563},{0.000918951,{0.00279318},{0.000201563 1, {0.000201563},{0.000201563},{0.00
02015631},10.000201563},{0.000201563},0.000627435,{0.000201563},{0.000201563},
{0.0004903091,{0.000201563},{0.000744613},{0.000201563},{0.000201563},{0.000201
563},10.000201563},{0.000627435},{0.000353722},{0.000201563},{0.0002015631,{0.0
00201563},0.0002015631,{0.000201563},{0.00022159}, {0.000201563},{0.002793 18, {
0.0002802211,{0.000201563},{0.000242021},{0.000201563},{0.00051638}, {0.00062743
51,{0.000201563},{0.000627435},{0.000201563},{0.000201563},{0.00200477},{0.0004
60835},{0.000627435},{0.000201563},{0.000201563},{0.000201563},{0.00279318}, {0.
000312329},{0.002793181,{0.000541644},{0.000201563},{0.000201563},{0.000201563
},£0.000201563},{0.000627435},0.0002015631,{0.000201563},{0.000201563}, {0.0002
01563},{0.000201563},{0.000281826},{0.000201563},{0.000367607},{0.000201563}, {0
.000627435},40.000232198,{0.000201563},{0.000889914},{0.000744613},{0.00029802



1,{0.000983448},{0.000201563},{0.0002015631,{0.000310767},{0.000627435}, {0.0002
01563},{0.00261408},{0.000201563},{0.00279318},{0.000201563},{0.000201563},{0.0
00627435},{0.0002015631,{0.000329773},{0.000201563},{0.000201563}, {0.000201563
},{0.000201563},{0.00279318},{0.000201563},{0.000201563},{0.000201563},{0.00033
7111},{0.0002015631,{0.000201563},{0.000201563},{0.000258546},{0.000201563}, {0.
000201563}, {0.000754571},{0.000359976},{0.000201563},{0.000201563},{0.00020156
31,{0.000201563},{0.000379622},{0.000201563},0.000201563,{0.000201563},{0.000
627435},{0.000627435},{0.000201563},{0.000201563},{0.00279318},{0.000201563},{0
.000627435},40.000201563 1, {0.000627435},{0.000201563},{0.000201563},{0.00020156
31,{0.000201563},{0.000201563},{0.000201563},{0.000201563,{0.000627435},{0.000
2015631,{0.000201563},{0.00206213,{0.00173854},{0.000627435",{0.0003 164463}, {0.
000627435},{0.002793181,{0.000201563},{0.000201563},{0.000201563},{0.000201563
},{0.00045095},0.0016373},{0.311097},{0.000201563},{0.000744613},{0.000204709},
{0.001250191,{0.000255183},{0.000201563},{0.000201563},{0.000627435},0.0002015
631,10.000440826},{0.975671},{0.000201563},{0.000201563},{0.000201563},{0.00062
7435},{0.0002015631,{0.000201563},{0.000201563},{0.000201563},{0.000201563}, {0.
000201563}, {0.000201563},{0.000201563},{0.000744613},{0.000275678},{0.00020156
31,{0.000201563},{0.000201563},{0.000201563},{0.000201563,{0.000627435},{0.000
5572221,10.000221468},0.000627435,{0.000201563},{0.000201563},{0.000744613},
0.0006274351,{0.000201563},{0.000201563},{0.000201563}, {0.000201563},{0.0002015
631,{0.000201563},0.0002015631},{0.000201563},{0.000627435},{0.000201563}, {0.00
0201563},{0.000627435},{0.000627435},{0.000627435},{0.000201563},{0.000201563},
{0.000266516,10.000201563},{0.00108165},{0.000627435},{0.000201563},0.0002015
631,{0.000201563},{0.000336707},{0.00107977},{0.000201563},{0.000235782},{0.000
2015631,{0.000201563},{0.000627435},{0.00279318},{0.00065417},{0.000201563},{0.
000201563},{0.000201563},{0.000201563},{0.000235132},0.000201563,{0.00020156
31,{0.000201563},{0.00279318},{0.000627435},{0.000201563},{0.000627435},{0.0006
27435},{0.000412796},{0.000201563},{0.000201563},{0.000201563},{0.000201563}, {0
.000627435},40.00279318},{0.000201563},{0.000201563,{0.000201563},{0.000300644
1,{0.00279318},40.000348443 1, {0.000201563},{0.000627435},{0.000201563 }, {0.00020
1563},{0.000158125},{0.000201563},{0.000201563},0.000201563},{0.000158125},{0.
000627435},{0.000172673},{0.000201563},{0.000247033},{0.000201563},{0.00020156
31,{0.000201563},{0.000201563},{0.000201563},{0.000201563,{0.000201563},{0.000



2015631, {0.000201563},{0.000201563},{0.000507795},{0.000201563},{0.000201563 1, {
0.0002015631,{0.000627435},{0.000201563},{0.000627435},{0.000201563},{0.0002015
631,10.000627435},0.000272904 1, {0.000201563},{0.000201563},{0.000627435}, {0.00
0201563},{0.000201563},{0.000201563},{0.0004089541, {0.000201563},{0.000201563},
{0.000511925},{0.000627435},{0.000201563},{0.000201563},{0.00279318},{0.0002015
631,{0.000201563},{0.0002015631,{0.000201563},{0.000201563},{0.000201563},{0.00
02015631},10.000627435},{0.000201563},0.000228575",{0.000201563},{0.000201563},
{0.0006274351,{0.000168705},{0.000627435},{0.000174268},{0.000627435},{0.000201
5631},10.000201563},{0.000201563},{0.000201563},{0.000201563},{0.000627435},{0.0
00201563},40.0003082351,{0.000535042},{0.000201563},{0.000201563},{0.000201563
},£0.000201563},{0.000201563},{0.0002015631,{0.000201563},{0.000201563}, {0.0002
131881,{0.000472919},{0.000201563},{0.000513813},{0.000201563},{0.000201563}, {0
.000201563},40.0002015631,{0.000201563},{0.000201563},{0.000816754},{0.00022273
1,{0.000627435},{0.000218641, {0.000201563},{0.000201563},{0.000201563}, {0.00020
1563},{0.000201563},{0.000627435},{0.000201563},0.000201563,{0.000201563},{0.
000201563}, {0.000201563},{0.000201563},{0.000201563},{0.000201563},{0.00020156
31,{0.000201563},{0.000201563},{0.000186315},{0.000201563 1, {0.000627435},{0.000
2015631,{0.000201563},{0.002793181,{0.000201563},{0.000201563},{0.000201563}, {0
.000614543},10.000201563,{0.000201563},{0.000201563},{0.00131378},{0.000627435
1,{0.000158125},{0.000201563},{0.000201563},{0.000201563},{0.000303491}, {0.0002
01563},{0.000547864},{0.0002015631,{0.000201563},{0.000201563},{0.000201563}, {0
.000477419},40.0002015631,{0.000201563},{0.000201563},{0.000201563 }, {0.00049811
1,10.000249063},{0.000261111},{0.0002015631,{0.000201563},{0.000627435}, {0.0002
01563},{0.000201563},{0.000201563},{0.000627435},{0.000201563},{0.000255036}, {0
.000638321},40.000201563,{0.00321291},{0.000201563 1, {0.000627435},{0.000231527
1,{0.000201563},{0.000201563},{0.0002015631,{0.000627435},{0.000627435}, {0.0002
01563},{0.000201563},10.0002015631,{0.000201563},{0.000627435},{0.000201563}, {0
.000201563},{0.000201563,{0.00279318},{0.0004437511,{0.000201563},{0.000201563
},{0.000201563},{0.000201563},{0.0002015631,{0.000201563},{0.000537329}, {0.0002
01563},{0.000201563},{0.0002015631,{0.000201563},{0.000201563},{0.000201563},{0
.000201563},0.0002015631,{0.000201563},{0.000201563},{0.000201563},{0.00020156
3},{0.00237135},{0.000218388},{0.000201563},{0.000201563},{0.000201563},{0.0015
7703},{0.0002015631,{0.000627435},{0.000620136, {0.000201563},{0.000201563}, {0.



000201563},{0.000220355},{0.000201563},{0.000627435},{0.000339029', {0.00020156
31,{0.000201563},{0.000201563},{0.000201563},{0.000201563,{0.000201563},{0.000

2015631, {0.000201563},{0.000201563,{0.000201563},{0.000201563},{0.000201563}, {
0.0002015631,{0.000201563},{0.000201563},{0.000201563},{0.00219759}, {0.00020156
31,{0.000627435},{0.000201563},{0.000201563},{0.00279318},{0.000295784},{0.0002

01563},{0.000201563},{0.000201563,{0.000959689},{0.000627435},{0.000201563}, {0
.000201563},0.00279318},{0.000201563},0.0003739331, {0.000201563},{0.000201563
1,10.000201563},{0.000201563},{0.000627435},{0.000201563},{0.000201563}, {0.0002

01563},{0.000201563},{0.0002015631,{0.000201563},{0.000201563},{0.00045101},{0.

00150364},{0.0002015631,{0.000744613},{0.000201563},{0.000201563},{0.000201563

},£0.000201563},{0.000201563},10.0002015631,{0.000627435},{0.000201563}, {0.0002

01563},{0.000201563},{0.0002015631,{0.000201563},{0.000213989},{0.000201563}, {0
.000201563},40.000228669',{0.000627435},{0.000201563},{0.000201563 },{0.00074461
31,{0.000627435},{0.000201563},{0.000363331},{0.000627435,{0.000201563},{0.000

2015631, {0.000201563},{0.000201563,{0.000201563},{0.000201563},{0.000201563},
0.0002015631,{0.000744613},{0.00279318},{0.000627435},{0.000201563},{0.00020156
31,{0.000293345},{0.000201563},{0.000201563},{0.000627435,{0.000201563},{0.000

627435},{0.000201563},{0.0002015631,{0.000744613},{0.000627435",{0.000201563}, {
0.0002015631,{0.000201563},{0.000494182},{0.000627435},{0.000232945},0.0002015
631,{0.000201563},{0.000627435},{0.000621922},{0.000201563},{0.000201563 }, {0.00

0627435},{0.000627435},{0.000201563},{0.000201563},{0.00217515},{0.000201563},
0.0007833281,{0.00057055},40.000201563,{0.000201563},{0.000201563}, {0.00038660
91,{0.000201563},0.0002015631,{0.000373341},{0.000201563},{0.00021486},{0.0003

77869},{0.00107089},{0.000437473},{0.000201563},{0.000201563},{0.000201563}, {0.

000293345},{0.000201563},{0.000201563},{0.0010878},{0.000744613},{0.00279318},{
0.0006274351,{0.000627435},{0.000627435},{0.000627435},{0.000201563},0.0002015
631,{0.000201563},0.000201563,{0.000201563},{0.000627435},{0.00165461},{0.000

2015631,{0.000201563},{0.000201563},{0.000201563},{0.00279318},{0.000201563}, {0
.000201563},{0.000627435},{0.000201563 } }



PRILOHA PII: ODPOVED NA TESTOVACI MNOZINU
ZPRACOVANYCH PROGRAMEM OUTGUESS

{{0.998832},{0.998852},0.998852},10.998832},{0.998852},{0.9988521,{0.9988521, {0.
9988521,{0.9988321,{0.998843},{0.998832},{0.998852},{0.998832},{0.998852},0.998
851,{0.998852},{0.998852},{0.998832},{0.998852},{0.998852},{0.998832},{0.998852},
{0.998832},0.998852},{0.998832},{0.998852},{0.998852},{0.998832},{0.998843},{0.9
985521,{0.998832},{0.998844},{0.998852},{0.998832},{0.998852},{0.99884 1, {0.99883
21,{0.998839},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998832}, {
0.998852},{0.998838},{0.998832},{0.9988321,{0.9988521,{0.9988521,{0.998852},{0.99
8847},10.9988321,{0.9988321,{0.9988521,{0.9988521,{0.998843},{0.998832},{0.99885
21,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998832}, {
0.998852},10.998832},10.998852},{0.9988521,{0.9988321,{0.9988521,{0.9988521,{0.99
8852},{0.9988521,{0.9988521,{0.9988521,{0.998851},{0.998852},{0.998844},{0.99883
21,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852}, {
0.998832},10.998832},{0.9988321},{0.9975841,{0.9988521,{0.9988521,{0.9988521,{0.99
88521,10.998843},{0.9988521,{0.9988321,{0.9988521,{0.9988521,{0.998852},{0.99885
21,{0.998832},{0.998839},{0.998852},{0.998852},{0.998852},{0.998852},{0.998846} {
0.998852},{0.998852},{0.998852},{0.9988321,{0.9988521,{0.9988521,{0.9988521,{0.99
8835},10.9988521,{0.9988521,{0.9988521,{0.9985461,{0.9988521,{0.998852},{0.99885
21,{0.998852},{0.998852},{0.998852},{0.998852},{0.998832},{0.998848},{0.998852}, {
0.998852},{0.998852},{0.99232},{0.998852},{0.998852},{0.998852},{0.998832},{0.998
8321,{0.9988421,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852
1,{0.9988321,{0.9988521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852}, {0
19988521,10.998852},{0.998852},{0.998852},£0.998852},{0.998852},{0.9988521, {0.998
8321,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.997917},{0.998852
},{0.9988521,{0.9988521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998848}, {0
19988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998832},{0.998
8521,{0.9988321,{0.998852},{0.998852},{0.998401},{0.998852},{0.998852},{0.998852
1,10.9988521,{0.9988521,{0.998852},{0.998852},{0.998832},{0.998852},{0.998852}, {0
19988521,{0.998832},{0.998852},{0.998852},{0.998852},{0.998852},{0.998832},{0.998
8521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852
},10.9988521,{0.9988521,{0.9988521,{0.998852},{0.998848},{0.998852},{0.998852}, {0
19988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998



8521,10.9988521,{0.998852},{0.998832},{0.998852},{0.998852},{0.998852},{0.998852
1,{0.9988521,{0.9988521,{0.9988421,{0.998852},{0.998852},{0.998852},{0.998852}, {0
19988521,10.998852},{0.998852},{0.998852},£0.998852},{0.998852},{0.9988521, {0.998
8521,{0.9988521,{0.998852},{0.998852},{0.998832},{0.998844},{0.998852},{0.998847
1,10.998844 1, {0.9988521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852}, {0
19988321,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998
8521,{0.9988521,{0.9988521,{0.99884},{0.998852},{0.998832},0.998852},{0.998832},
{0.998852},{0.998852},{0.998852},{0.9988521,{0.9988521,{0.998852},{0.998852},{0.9
988521,{0.998851},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.9988
521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998844},10.998852},10.998852},{0.9988521,{0.9988521,{0.9
98852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852}, {0.9988
521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.9988521, {0.9988521,{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},0.998852},{0.9988521, {0.9988
521,10.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852}, {0.9988521,{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.9988521, {0.9988
521,10.9988521,{0.998852},{0.998852},{0.998852},£0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},{0.998828,{0.998848 1, {0.998852},{0.998852},{0.9
988421,{0.998852},{0.998852},{0.998832},0.998852},{0.998832},{0.998852}, {0.9988
521,{0.998842},{0.998852},{0.998852},{0.998846},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998832},{0.9988321, {0.9988321,{0.9
98852},{0.998832},{0.998833},{0.998842},{0.998852},{0.998852},{0.998852},{0.9988
521,{0.998852},{0.998852},{0.998852},{0.998832},{0.998832},{0.998841},{0.998852},
{0.998852},{0.998852},{0.998834},0.998852},1{0.998832},{0.9988521,{0.9988321,{0.9
988521,{0.998852},{0.998852},{0.998832},{0.998852},{0.998852},{0.9988521, {0.9988
41},{0.998832},{0.9988521,{0.9988321,{0.998852},{0.998832},{0.998852},{0.998852},
{0.998852},{0.998676},{0.998832},{0.998836},10.998832},{0.998852},{0.9988521,{0.9
988521,{0.998845},{0.998852},{0.998852},{0.998842},{0.998852},{0.998832},{0.9984
781,10.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998843},
{0.998852},{0.998852},{0.998852},{0.9988521,{0.9988521,{0.998852},{0.998838},{0.9
988521,{0.998852},{0.998852},{0.998682},{0.998852},{0.998852},{0.998852}, {0.9988



521,{0.9988321,{0.998836},{0.998852},{0.998852},{0.998832},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998832},0.998852},{0.998852},{0.998569}, {0.9988521,{0.9
988431,10.998832},{0.812321},{0.998852},{0.998852},0.998852},{0.9988521, {0.9988
521,10.998852},{0.998832},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852}, {0.9988521,{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852}, {0.9988
521,10.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998832},{0.998852},{0.998852},{0.9988521,{0.9988521,{0.998851},{0.998832},{0.9
988521,{0.998852},{0.998852},{0.998832},0.998852},{0.998852},{0.998852}, {0.9988
521,{0.9988321,{0.998852},{0.998852},{0.998832},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.9988521, {0.9988521,{0.9
98852},{0.998852},{0.993146},{0.998852},{0.998852},{0.998852},{0.998852}, {0.9988
521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998054},{0.998852},{0.998843},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.9988521, {0.9988521,{0.9
988521,{0.998852},{0.998832},{0.998852},{0.998852},{0.998852},{0.9988521, {0.9988
521,10.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},{0.998832},{0.998852},{0.998852}, {0.9988521,{0.9
988521,{0.998852},{0.998812},{0.998852},{0.998852},{0.998852},{0.9988521,{0.9988
321,10.9988521,{0.998852},{0.998852},{0.998852},{0.998832},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},{0.9988521,{0.9988521,{0.998852},{0.998852},{0.9
988321,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998845},{0.9979
241,10.9988521,{0.9988521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.9988521, {0.9988521,{0.9
98852},{0.998843},{0.998852},{0.997311},{0.998852},{0.998852},{0.998852},{0.9988
521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.998832}, {0.9988521,{0.9
988521,{0.998852},{0.997758},{0.998852},{0.998852},0.998852},{0.998852}, {0.9988
521,10.998852},{0.998832},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998837},0.998852},{0.998852},{0.998852},{0.998852}, {0.9988521,{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.9988521, {0.9988
521,10.9988521,{0.998852},{0.998852},{0.998852},£0.998852},{0.998832},{0.998852},
{0.998852},{0.998852},{0.998852},{0.9988521,{0.9988521,{0.998852},{0.998852},{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998839}, {0.9988



521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.998852}, {0.9988521,{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.9988521, {0.9988
321,{0.998852},{0.998832},{0.998832},{0.998852},{0.998841},{0.998832},{0.998852},
{0.998852},{0.998852},{0.998852},{0.998852},{0.998843},{0.998852},{0.998838,{0.9
988321,{0.998832},{0.998832},{0.998832},0.998852},{0.998833},{0.998832}, {0.9988
41},10.9988521,10.998852,{0.9988521,{0.99885},{0.998852},{0.998832},{0.998852} , {
0.998852},{0.998832},{0.998832},{0.9988521,{0.9988521,{0.9988521,{0.998852},{0.99
8852},{0.9988321,{0.9988521,{0.9988321,{0.998852},{0.99884},{0.998852},{0.998832
1,10.9988521,{0.9988521,{0.9988521,{0.998832},{0.998832},{0.998852},{0.998833},{0
19988521,10.998832},{0.998852},{0.998852},£0.998852},{0.998852},{0.998832}, {0.998
8321,{0.9988321,{0.998852},{0.998852},{0.998852},{0.998832},{0.998852},{0.998847
1,10.9988491,{0.9988521,{0.9988321,{0.998832},{0.998852},{0.998852},{0.998852}, {0
19988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998
8521,{0.9988521,{0.9988521,{0.998832},{0.998852},{0.998852},{0.998852},{0.998684
},10.9988521,{0.9988521,{0.998852},{0.998852},{0.998832},{0.998832},{0.998833},{0
19988321,{0.998832},{0.998852},{0.998852},{0.998832},{0.998852},{0.998852},{0.998
8521,{0.998613},{0.998852},{0.998852},{0.998832},{0.587459},{0.998852},{0.998852
1,10.9988521,{0.9988521,{0.9988521,{0.998852},{0.998832},{0.998852},{0.998852}, {0
19988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998
8521,{0.9988521,{0.998832},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852
1,10.9988521,{0.9988521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852}, {0
19988521,10.998852},{0.998832},{0.998832},0.998852},0.998852},{0.9988521, {0.998
8521,{0.9988521,{0.998832},{0.998837},{0.998852},{0.998852},{0.998852},{0.998852
1,{0.9988521,{0.9988521,{0.9988521,{0.998832},{0.998852},{0.998852},{0.998833},{0
19988521,{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.998852}, {0.998
8521,{0.9988521,{0.998852},{0.998812},{0.998852},{0.998277},{0.998852},{0.998852
1,10.9988521,{0.9988521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852}, {0
19988521,{0.998852},{0.998836},{0.998852},{0.998852},{0.998852},{0.998832},{0.998
8521,{0.9988441,{0.9988521,{0.998852},{0.998832},{0.998852},{0.998852},{0.998852
},10.9988521,{0.9988521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852}, {0
1998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998851},{0.998852},{0.998
8521,{0.9988521,{0.998852},{0.998852},{0.998825},{0.998852},{0.998852},{0.998852



1,{0.9988521,{0.9988321,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998832}, {0
19988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998
846,{0.9988521,{0.9988521,{0.998852},{0.99884},{0.998852},0.998852},{0.998852},
{0.998832},{0.998852},{0.998852},{0.9988521,{0.9988521,{0.998852},{0.998852},{0.9
988521,{0.998852},{0.998852},{0.998843},{0.998852},{0.998852},{0.998852}, {0.9988
521,{0.9988521,{0.998852},{0.998833},{0.998852},{0.998832},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.9988321, {0.9988521,{0.9
98852},{0.998843},{0.998852},{0.998852},{0.998852},{0.998852},{0.998832}, {0.9988
321,{0.997908},{0.998852},{0.998484},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},0.988954},{0.998832},0.998852},{0.998852},{0.9988521, {0.9988521,{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.9988521, {0.9988
521,10.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852}, {0.9988321,{0.9
988521,{0.998852},{0.998852},{0.998832},0.998852},{0.998852},{0.9988521, {0.9988
521,10.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},{0.9988521,{0.9988521,{0.998852},{0.998852},{0.9
988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.9988
521,{0.9988521,{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},{0.998852},
{0.998852},{0.998852},{0.998852},0.998852},{0.998852},{0.9988521, {0.9988521,{0.9
98852},{0.998852},{0.998852},{0.998852},{0.998852} }
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