
  

Návrh a vývoj domáceho asistenta s mikro-
počítačom ESP-32 s rádiovým modulom 433 MHz 

 

Šimon Bučka 

 

  
Bakalárska práca 
2025  

  









PROHLÁŠENÍ AUTORA BAKALÁŘSKÉ PRÁCE
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ABSTRAKT

Bakalárska práca popisuje návrh a implementáciu systému domáceho asistenta založeného

na mikropočítači ESP32 v kombinácii s rádiovým modulom pracujúcim na frekvencii 433

MHz. Systém umožňuje monitorovanie údajov z teplotných a vlhkostných senzorov poskyt-

nutých spoločnost’ou SL-LOGIC, ich spracovanie prostredníctvom protokolu MQTT a vizu-

alizáciu cez webové rozhranie. Práca zahŕňa hardvérovú aj softvérovú čast’, pričom integruje

Node.js server pre spracovanie dát, React aplikáciu pre používatel’ské rozhranie a demon-

štruje možnosti ovládania svetla pomocou bezdrôtovej komunikácie. Výsledkom práce je

funkčný prototyp domáceho asistenta s modulárnou architektúrou umožňujúcou d’alšie roz-

širovanie funkcionalít.

Kl’účové slová: internet vecí, ESP32, ATTiny85, 433 MHz, MQTT, domáci asistent, moni-

torovanie senzorov, webová aplikácia

ABSTRACT

This bachelor thesis describes the design and implementation of a home assistant system

based on the ESP32 microcontroller combined with a 433 MHz radio module. The system

enables monitoring data from temperature and humidity sensors provided by SL-LOGIC

company, processing them via the MQTT protocol, and visualizing them through a web in-

terface. The work includes both hardware and software components, integrating a Node.js

server for data processing, a React application for the user interface, and demonstrates the

possibilities of controlling lights using wireless communication. The result is a functional

home assistant prototype with a modular architecture allowing further expansion of functio-

nalities.

Keywords: internet of things, ESP32, ATTiny85, 433 MHz, MQTT, home assistant, sensor

monitoring, web application
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3.2.3 Delenie podl’a inštrukčnej sady ..................................................... 24

3.3 MIKROKONTROLÉRY PRE IOT .......................................................... 24

3.3.1 Mikrokontrolér ESP8266 ............................................................. 24

3.3.2 Mikrokontrolér ESP32 ................................................................ 25



3.3.3 Mikrokontrolér ATTiny85............................................................ 25

3.4 PROGRAMOVANIE MIKROKONTROLÉRA .............................................. 26

3.4.1 Programovacie jazyky pre mikrokontroléry ...................................... 26

3.5 VÝVOJOVÉ PROSTREDIA .................................................................. 27

3.5.1 Vývojové prostredie Arduino IDE ................................................. 27

3.5.2 Vývojové prostredie Espressif-IDE ................................................ 28

3.5.3 Vývojové prostredie Visual Studio Code spolu s PlatformIO ................ 28

3.6 VÝVOJOVÉ PLATFORMY .................................................................. 28

3.6.1 Vývojové dosky Espressif ............................................................ 28

3.6.2 Vývojové dosky Arduino ............................................................. 29
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8.2 SERVEROVÁ ČASŤ........................................................................... 52

8.2.1 Výber a konfigurácia MQTT brokera.............................................. 52

8.2.2 Nasadenie systému pomocou Docker kontajnerov ............................. 52

8.2.3 Implementácia Node.js servera ..................................................... 52

8.2.4 Spracovanie MQTT správ ............................................................ 53

8.2.5 Spracovanie, úprava a ukladanie dát ............................................... 55

8.3 POUŽÍVATEL’SKÉ ROZHRANIE ........................................................... 56

8.3.1 Štruktúra React aplikácie ............................................................. 56

8.3.2 Implementácia používatel’ského rozhrania ....................................... 57

8.3.3 Ovládanie svetiel a vizualizácia dát ................................................ 57

8.4 KOMUNIKÁCIA MEDZI KOMPONENTAMI SYSTÉMU ............................... 59

8.5 AUTENTIFIKÁCIA A AUTORIZÁCIA..................................................... 59

9 TESTOVANIE SYSTÉMU ....................................................................... 60

9.1 TEST SENZORU .............................................................................. 60

9.2 TESTOVANIE KOMUNIKÁCIE ............................................................. 60

9.3 TESTOVANIE OVLÁDANIA SVETLA..................................................... 61

ZÁVER....................................................................................................... 62

ZOZNAM POUŽITEJ LITERATÚRY ............................................................... 63

ZOZNAM OBRÁZKOV.................................................................................. 71

ZOZNAM TABULIEK ................................................................................... 72

ZOZNAM VÝPISOV...................................................................................... 73

ZOZNAM POUŽITÝCH SYMBOLOV A SKRATIEK ............................................ 74

ZOZNAM PRÍLOH ....................................................................................... 77
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ÚVOD

Inteligentné domácnosti a systémy domácej automatizácie predstavujú v súčasnosti jedno

z najrýchlejšie sa rozvíjajúcich odvetví internetu vecí. Tieto systémy umožňujú monitoro-

vanie a riadenie domácich zariadení, čím poskytujú používatel’om vyššiu mieru komfortu,

bezpečnosti a energetickej efektivity. S rastúcim záujmom o tieto technológie vzniká po-

treba vývoja dostupných riešení, ktoré dokážu zbierat’, spracovávat’ a vizualizovat’ údaje zo

senzorov v domácnosti.

Táto bakalárska práca sa zameriava na návrh a vývoj domáceho asistenta založeného na

mikropočítači ESP32 v kombinácii s rádiovým modulom pracujúcim na frekvencii 433 MHz.

Ciel’om je vytvorit’ systém, ktorý dokáže monitorovat’ údaje zo senzorov teploty a vlhkosti,

spracovávat’ ich na serveri prostredníctvom protokolu MQTT a poskytovat’ používatel’ovi

jednoduché rozhranie pre správu systému a vizualizáciu údajov. Súčast’ou riešenia je aj pro-

totypová implementácia ovládania svetla.

Aktuálny stav v oblasti domácich asistentov ponúka mnoho komerčných riešení, ktoré

sú často nákladné a limitované z hl’adiska rozšíritel’nosti. Existujúce open-source platformy

zase často vyžadujú pokročilé technické znalosti pre ich implementáciu. Práca sa preto za-

meriava na vytvorenie kompaktného a prívetivého používatel’ského rozhrania.

Projekt bol vypracovaný na základe požiadaviek a v spolupráci so spoločnost’ou SL-

LOGIC, ktorá poskytla potrebné senzorové moduly. Toto prepojenie s komerčnou sférou

dodáva práci praktický rozmer a potenciál pre reálne využitie. Očakávaným prínosom je

vytvorenie funkčného prototypu domáceho asistenta s dôrazom na robustnost’ a možnosti

d’alšieho rozširovania.
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I TEORETICKÁ ČASŤ
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1 INTERNET VECÍ A KOMUNIKAČNÉ TECHNOLÓGIE

Internet vecí (po anglicky internet of things, d’alej IoT), predstavuje dynamickú globálnu sie-

t’ovú infraštruktúru, ktorá umožňuje prepojenie fyzických a virtuálnych objektov prostred-

níctvom štandardizovaných komunikačných protokolov schopných vymieňat’ si a využívat’

informácie. [1, 2]

Táto kapitola sa zameriava na základné aspekty, ktoré sú potrebné na pochopenie fungo-

vania IoT. Začína sa definovaním pojmu IoT, históriou a pokračuje sa komunikačnými pro-

tokolmi a technológiami potrebnými na zabezpečenie bezproblémovej komunikácie medzi

zariadeniami. Na záver kapitoly je predstavený komunikačný protokol MQTT, ktorý je jed-

ným z najpoužívanejších protokolov v oblasti IoT.

1.1 História a súčasnost’ IoT

Začiatky IoT siahajú až do 19. storočia a súvisia s vynálezom telegrafu a jeho schopnosti

prenášat’ informácie kódovaným signálom. Skutočné základy IoT boli však položené v 60.

rokoch 20. storočia a sú spojené s vývojom ARPANET-u siete vytvorenej Agentúrou pre po-

kročilé výskumné projekty (ARPA) Ministerstva obrany USA. Táto siet’ bola predchodcom

dnešného internetu. V 80. rokoch sa rozšírili lokálne počítačové siete (LAN), čo umožnilo

efektívny a široko používaný spôsob komunikácie a zdiel’ania dokumentov, údajov a iných

informácií v rámci skupiny počítačov v reálnom čase. [3]

Významný posun nastal v 90. rokoch s rozvojom internetu, ktorý sa globálne rozšíril.

V roku 1999 Ashton vo svojom prejave predstavil pojem IoT ako názov prezentácie pre

Procter & Gamble (Americká drogistická firma) na prepojenie novej myšlienky RFID v do-

dávatel’skom ret’azci P&G. [4, 3]

Následný pokrok v spracovaní dát, cloud computingu, senzorových technológiách a bez-

drôtovej konektivite umožnil komunikáciu s digitálnymi zariadeniami a fyzickými objektmi

v reálnom čase. V dôsledku toho sa inteligentné dopravné siete, prepojené skladovacie ná-

drže a priemyselné robotické systémy stali normou. [3]

Dnes IoT zahŕňa široké spektrum aplikácií, od inteligentných dopravných sietí až po

monitorovanie životného prostredia či optimalizáciu pol’nohospodárstva. Neustále sa vyvíja

a nachádza uplatnenie v priemysle, zdravotníctve a d’alších oblastiach. [3]
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1.2 Komunikačné protokoly

V oblasti IoT existuje množstvo komunikačných protokolov, ako napríklad ZigBee, LoRa,

MQTT, CoAP, HTTP a d’alšie. Každý z nich má svoje špecifické vlastnosti a je navrhnutý

pre rôzne scenáre použitia. Výber vhodného protokolu závisí od požiadaviek na prenos dát,

od energetickej efektívnosti, od dosahu, od bezpečnosti či počtu pripojených zariadení. [5]

V nasledujúcej časti sú predstavené vybrané komunikačné protokoly využívané v IoT,

pričom sa zameriavame na ich technické vlastnosti, výhody a typické oblasti nasadenia.

1.2.1 Komunikačný protokol ZigBee

ZigBee je bezdrôtový mesh protokol s nízkou spotrebou energie navrhnutý pre automatizáciu

domácností a IoT aplikácie. Poskytuje prenosovú rýchlost’ 20-250 kbps s dosahom 10-100

metrov, pričom jeho mesh architektúra umožňuje rozšírenie siete až na 65 000 uzlov. Vy-

značuje sa nízkou odozvou a využíva AES-128 šifrovanie pre zabezpečenie komunikácie.

[5]

1.2.2 Komunikačný protokol LoRa

LoRa je protokol určený pre IoT aplikácie vyžadujúce vel’ký dosah a nízku spotrebu energie.

Dosahuje vzdialenosti 3 až 15 km v závislosti od prostredia, pričom zariadenia môžu na

batérie fungovat’ niekol’ko rokov. Siet’ zahŕňa koncové zariadenia, brány, server a cloud,

s prenosovou rýchlost’ou 0,3-37,5 kbps a využíva AES-128 šifrovanie. Je ideálna pre smart

cities, priemyselný IoT, monitorovanie prostredia a logistiku. [5]

1.2.3 Komunikačný protokol MQTT

MQTT, alebo Message Queuing Telemetry Transport, je jednoduchý protokol výmeny dát.

Bol navrhnutý tak, aby umožňoval zariadeniam s malými výpočtovými výkonmi a úlo-

žiskom, komunikáciu, v ktorej sa vyžaduje malá vel’kost’ kódu, a komunikáciu cez níz-

kopásmové a nespol’ahlivé siete. Medzi týmito zariadeniami umožňuje komunikáciu, ktorá

môže byt’ aj asynchrónna . [1, 6, 7]

Protokol využíva architektúru klient-server. Je založený na výmene správ medzi klientom

(client), ktorý môže byt’ publisher (poskytovatel’ správ) alebo subscriber (príjemca správ)

a serverom, nazývaným broker (centrálny bod). [6, 8]
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Publisher, čo môže byt’ napríklad teplotný senzor, sa pripojí k brokeru pomocou TCP/IP

spojenia a odošle správu (publish), v ktorej nesie informácie a určité témy (topic). Subscriber

sa môže prihlásit’ k odberu jednej alebo viacero tém (subscribe) a na základe toho mu budú

zasielané informácie. Táto architektúra zaist’uje efektívnu a spol’ahlivú komunikáciu medzi

zariadeniami. [7]

Zariadenia na MQTT komunikáciu s brokerom používajú určité typy správ. Toto sú tie

základné: [6]

• CONNECT - zavedenie spojenia s brokerom

• DISCONNECT - prerušenie spojenia s brokerom

• PUBLISH - publikovat’ správu témy

• SUBSCRIBE - prihlásenie sa k odberu témy

• UNSUBSCRIBE - odhlásenie od odberu témy

Obrázok 1.1 Ukážka jednoduchej MQTT komunikácie. (zdroj: vlastný)
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2 INTELIGENTNÉ DOMÁCNOSTI

Inteligentná domácnost’ je miesto, ktoré poskytuje pohodlné životné podmienky, monitoro-

vanie a automatizáciu domova. IoT pomáha dosiahnut’ automatizácie v reálnom čase z aké-

hokol’vek miesta na svete. Aspekty inteligentnej domácnosti zahŕňajú siet’ovú infraštrukt-

úru, inteligentné ovládanie, siet’ senzorov, inteligentné funkcie a odozvy. Inteligentné domy

založené na IoT môžu pomôct’ šetrit’ energiu a znižovat’ náklady.

Medzi niekolko základných spôsobov využitia IoT v inteligentných domacnostiach patria

inteligentné spínače, inteligentný merač spotreby energie, monitorovanie kvality ovzdušia,

bezpečnost’ domácnosti, ovládanie svetla a mnoho d’alšieho. [9]

2.1 Virtuálni asistenti

Virtuálny asistent predstavuje softvérové riešenie, prostredníctvom ktorého môže užívatel’

na dial’ku interaktívne a jednoducho vykonávat’ rôzne úlohy či využívat’ rozličné služby.

Ako ovládanie inteligentných zariadení, plánovanie udalostí, prehrávanie hudby, získavanie

informácií o počasí či správa e-mailov, na základe užívatel’ského vstupu. [10]

Virtuálni asistenti sú založení na technológiách, ako spracovanie prirodzeného jazyka,

strojové učenie, rozpoznanie a syntéza reči. Tieto technológie umožňujú virtuálnym asis-

tentom porozumiet’ a odpovedat’ na užívatel’ské požiadavky, prispôsobit’ sa úlohe a zlepšit’

svoje výkony na základe nových informácií získaných v procese. [10]

2.2 Rozdelenie domácich a virtuálnych asistentov

Na trhu existuje množstvo asistentov, každý z nich prináša jedinečné prednosti a prístupy

k ovládaniu inteligentnej domácnosti, či už ide o open-source riešenia alebo komerčné vir-

tuálne platformy. Medzi najznámejších virtuálnych asistentov patria Amazon Alexa, Google

Assistant, Apple HomeKit, Home Assistant, OpenHAB a d’alší.

2.2.1 Home Assistant

Home Assistant je open-source platforma, ktorá umožňuje užívatel’ovi vytvorit’ jednotný

systém na ovládanie množstva inteligentných zariadení. Dokáže komunikovat’ s mnohymi

značkami, ktoré by za normálnych okolností navzájom nekomunikovali. Je neustále rozširo-

vaná o nové funkcionality a integrácie vd’aka širokej komunite nadšencov. [11]
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2.2.2 Google Assistant

Google asistent je virtuálny asistent vyvinutý spoločnost’ou Google, ktorý integruje hlasové

ovládanie s prístupom k rozsiahlym informáciám a službám jeho ekosystému. Je k dispozícii

na Android zariadeniach a je spätý s Google Nest zariadeniami, ktoré boli kedysi známe ako

Google Home. Sú vybavené chromecast technológiou a umožňujú ovládanie inteligentných

zariadení. Tým sa z Google Assistenta stáva centrálny bod inteligentnej domácnosti. [12]

2.2.3 Amazon Alexa

Amazon Alexa je virtuálny asistent vyvinutý spoločnost’ou Amazon. Umožňuje používanie

hlasového ovládania, vd’aka čomu dokáže na pokyn prehrávat’ hudbu, poskytovat’ infor-

mácie, doručovat’ správy, informovat’ o počasí, ovládat’ inteligentnú domácnost’ a mnoho

d’alších funkcií. [13]

Jedným z najznámejších zariadení, ktoré využívajú Alexu, je Amazon Echo. Echo je sé-

ria inteligentných reproduktorov, ktoré umožňujú hlasové ovládanie rôznych zariadení in-

teligentnej domácnosti. Echo zariadenia sú vybavené mikrofónmi s dlhým dosahom, ktoré

dokážu zachytit’ hlas aj napriek šumu prostredia, čo umožňuje Alexe počut’ príkazy aj v ruš-

ných podmienkach. [14, 15]

2.2.4 Apple HomeKit

Apple HomeKit je platforma, ktorá umožňuje prepojit’ rôzne inteligentné zariadenia do jed-

ného ovládacieho systému. Tento systém nie je samostatný produkt, ale prostredie, v ktorom

môžu byt’ zariadenia ako, svetlá, zámky, termostaty či kamery, ovládané pomocou aplikácie

Home a hlasového asistenta Siri. Platforma HomeKit dáva možnost’ vytvárat’ scény a au-

tomatizácie, čo umožňuje napríklad nastavit’ režim „dobrú noc“, kde sa viaceré zariadenia

aktivujú súčasne.

Zariadenia sa pripájajú cez Bluetooth, Wi-Fi, Thread alebo pomocou hubov, ako sú Ap-

ple TV alebo HomePod. Jedným z hlavných aspektov Homkitu je jeho bezpečnost’, ked’že

každý výrobca zariadení kompatibilných s HomeKitom musí splnit’ prísne bezpečnostné po-

žiadavky. [16]
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2.2.5 OpenHAB

OpenHAB je open-source platforma, ktorá umožňuje užívatel’ovi vytvorit’ si jednotný sys-

tém podl’a jeho potrieb. Táto platforma je udrživaná a vyvíjaná vel’kou komunitou. Je vel’mi

flexibilná a prispôsobitel’ná, ale vyžaduje určité znalosti a čas na nastavenie a konfiguráciu

systému. Taktiež je možné ju používat’ bez pripojenia na internet, čo zvyšuje bezpečnost’

a súkromie užívatel’a. [17]

2.3 Bezpečnost’ a riziká inteligentných domácností

Napriek mnohým výhodám, ktoré inteligentné domácnosti prinášajú, predstavujú zároveň

nové bezpečnostné výzvy a potenciálne riziká pre užívatel’ov. Tieto riziká môžu zahŕňat’

neoprávnený prístup k zariadeniam, zneužitie osobných údajov, útoky na siet’ovú infraštruk-

túru a d’alšie. Bezpečnostné incidenty v oblasti inteligentných domácností môžu mat’ vážne

následky, ako sú krádeže, narušenie súkromia a poškodenie majetku. [18, 19]

2.3.1 Bezpečnostné riziká

Medzi najčastejšie bezpečnostné riziká inteligentných domácností patria:

• Prednastavené heslá - mnoho IoT zariadení je dodávaných s prednastavenými heslami,

ktoré užívatelia často nemenia. [18]

• Chýbajúce bezpečnostné štandardy - výrobcovia IoT zariadení často neimplementujú

jednotné bezpečnostné protokoly, čo vedie k nejednotným a nedostatočným bezpeč-

nostným opatreniam [18]

• Nezabezpečený firmware a softvér - mnohé zariadenia používajú zastaraný alebo ne-

zabezpečený firmware a softvér, čo ich robí zranitel’nými voči známym útokom. [18]

• Fyzické bezpečnostné riziká - napadnuté zariadenia ovládajúceho fyzické systémy

(napr. zámky, termostaty, kamery) môžu umožnit’ neoprávnený prístup do domácnosti,

nastavenie nebezpečnej teploty atd’. [18]

2.3.2 Odporúčania pre zabezpečenie inteligentnej domácnosti

Na minimalizáciu bezpečnostných rizík inteligentnej domácnosti možno prijat’ nasledujúce

opatrenia:
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• Používanie silných a unikátnych hesiel - nastavovanie silných a jedinečných hesiel,

ktoré minimalizujú riziko neoprávneného prístupu, pri tvorbe účtov a registrácii zaria-

dení. [19]

• Pravidelné aktualizácie firmware a softvéru - zabezpečenie pravidelných aktualizácií

pre IoT zariadenia a aplikácie. Aktualizácie často obsahujú opravy známych bezpeč-

nostných zranitel’ností. [19]

• Zabezpečenie Wi-Fi siete - je potrebné používat’ silné heslo a moderné šifrovanie

(WPA2 alebo WPA3), aby sa zabránilo neoprávnenému prístupu. [19]

• Segmentácia siete - je odporúčané vytvorenie samostatnej siete pre IoT zariadenia od-

delenú od hlavnej siete s počítačmi a smartfónmi [19]

• Monitorovanie siete - pravidelné sledovanie aktivity v domácej sieti a všímanie si ne-

obvyklého alebo podozrivého správania sa zariadení. Na tento účel je možné využit’

nástroje na monitorovanie siete. [19]

• Zabezpečenie fyzického prístupu - dbanie na fyzickú bezpečnost’ zariadení, najmä

tých, ktoré sú prístupné zvonku. Zváženie použitia dodatočných bezpečnostných prv-

kov, ako sú zámky alebo bezpečnostné kamery. [19]
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3 MIKROKONTROLÉRY, ICH SÚČASTI A PROGRAMOVANIE

Mikrokontroléry sa nachádzajú v riadiacich systémoch automobilových motorov, robotoch,

lekárskych prístrojoch, automatoch, v domácich spotrebičoch a mnohých d’alších zariadeni-

ach. Sú to jednoduché miniatúrne počítače určené na ovládanie malých špecifických funkcií

väčšieho komponentu bez potreby komplexného užívatel’ského rozhrania. [20]

Kombináciou viacerých komponentov do jedného systému sú mikrokontroléry vhodné

pre úkony vyžadujúce spracovanie signálu v reálnom čase, ako je riadenie motorov a serv

a prepojenie s rôznymi typmi senzorov a komunikácie. [21]

3.1 Súčasti mikrokontroléra

Hlavné súčasti, ktoré tvoria mikrokontrolér, sú centrálna procesorová jednotka (CPU), pa-

mät’ a periférie.

CPU slúži ako hlavný komponent zodpovedný za vykonávanie pokynov a riadenie ope-

rácií. Vykonáva tiež operácie prenosu údajov, ktoré komunikujú s ostatnými komponentmi

väčšieho vstavaného systému. [20, 21]

Pamät’ ukladá údaje, ktoré procesor prijíma a používa pri pokynoch, na ktoré je napro-

gramovaný. Sú dva hlavné typy pamäte:[20, 21]

• RAM (Random Access Memory) - dočasné úložisko pre údaje počas vykonávania

programu, nestála pamät’ vyžadujúca napájanie [20]

• ROM (Read-Only Memory) - energeticky nezávislá pamät’ obsahujúca dôležité infor-

mácie pre inicializáciu zariadenia [20]

Periférie zahŕňajú vstupno-výstupné rozhrania (I/O), časovače, počítadlá, prevodníky sig-

nálu (ADC, DAC) a komunikačné protokoly (UART, SPI, I2C). Môžu tiež obsahovat’ LCD

obrazovky, ethernetové porty a d’alšie rozhrania. [20, 21]

3.2 Delenie mikrokontrolérov

Mikrokontroléry je možné rozdelit’ podl’a rôznych kritérií, ako sú šírka slova, architektúra,

inštrukčná sada a d’alšie. V nasledujúcej podkapitole sú rozobrané najdôležitejšie aspekty

delenia mikrokontrolérov.
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3.2.1 Delenie podl’a šírky slova

Pod šírkou slova je myslené množstvo bitov, ktoré dokáže mikrokontrolér spracovat’ naraz.

Mikrokontroléry sa najčastejšie delia na 8-bitové, 16-bitové a 32-bitové varianty.

8-bitové mikrokontroléry sú základné typy, ktoré sú lacné a energeticky efektívne, ale

s obmedzenými možnost’ami spracovania a pamäte. Typicky sa využívajú v jednoduchých

zariadeniach ako hračky, domáce spotrebiče a senzory. Známe príklady zahŕňajú Intel 8051,

Microchip PIC a Atmel AVR. [20, 22]

16-bitové mikrokontroléry spracovávajú väčší objem údajov, vyznačujú sa vyšším výko-

nom a rozšírenými možnost’ami vstupno-výstupných rozhraní. Sú vhodné pre aplikácie ako

riadenie motorov, zber dát a priemyselnú automatizáciu, avšak s vyššou spotrebou energie.

Typické príklady sú PIC24, Intel 8096 a Renesas RX. [22, 23]

32-bitové mikrokontroléry ponúkajú vysoký výkon, väčšiu kapacitu pamäte a schopnost’

riešit’ zložité výpočtové úlohy za cenu vyššej spotreby energie a ceny. [22, 24]

3.2.2 Delenie podl’a architektúry

Mikrokontroléry sa podl’a spôsobu pripojenia pamätí a procesora delia na dva hlavné typy:

Von Neumannova a Harvardská architektúra.

Von Neumannova architektúra používa jednu spoločnú pamät’ pre inštrukcie aj dáta,

so zdiel’anou zbernicou. Výhodou je jednoduchší návrh a nižšie náklady. Nevýhodou je

tzv. „Von Neumannov bottleneck“ - procesor nemôže súčasne pristupovat’ k inštrukciám

aj dátam, čo znižuje výkon. [25]

Harvardská architektúra má oddelenú pamät’ a zbernice pre inštrukcie a dáta, umožňujúc

paralelný prístup a vyššiu rýchlost’. Často sa používa vo vstavaných systémoch, kde je kl’-

účová efektivita. Nevýhodou je zložitejší návrh a vyššie náklady na implementáciu. [25]

Obrázok 3.1 Von Neumannova
architektúra.(zdroj: vlastný)

Obrázok 3.2 Harvardská
architektúra.(zdroj: vlastný)
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3.2.3 Delenie podl’a inštrukčnej sady

Inštrukčná sada je súbor inštrukcií, ktoré procesor dokáže vykonávat’. Najznámejšie sú RISC

a CISC architektúry.

RISC (Reduced Instruction Set Computer) používa menší počet jednoduchých inštruk-

cií, ktoré sú rýchlo vykonané v jednom takte. Vyznačuje sa pevnou vel’kost’ou inštrukcií

a väčším počtom registrov. Výhodou je rýchlejšie vykonávanie a nižšia spotreba energie,

nevýhodou väčšia spotreba pamäte pre zložité operácie. [26]

CISC (Complex Instruction Set Computer) obsahuje komplexné inštrukcie vykonávajúce

viacero operácií naraz. Inštrukcie majú rôznu vel’kost’ a často vyžadujú viac taktov. Výhodou

je efektívnejšie využitie pamäte, nevýhodou pomalšie vykonávanie a vyššia spotreba energie.

[26]

3.3 Mikrokontroléry pre IoT

Mikrokontroléry pre IoT sú špeciálne navrhnuté na pripojenie a komunikáciu s internetom

a inými zariadeniami. Tieto mikrokontroléry sú vybavené rôznymi komunikačnými proto-

kolmi, ako sú napríklad Wi-Fi alebo Bluetooth, čo im umožňuje efektívne prenášat’ dáta.

V tejto podkapitole sa zameriame na niektoré z najpopulárnejších mikrokontrolérov použí-

vaných v IoT.

3.3.1 Mikrokontrolér ESP8266

ESP8266 je 32-bitový RISC mikrokontrolér od spoločnosti Espressif Systems s integrova-

ným 2,4 GHz Wi-Fi modulom. Obsahuje procesor Tensilica Xtensa LX106 s taktovaním

80-160 MHz a je dostupný v rôznych variantoch, ako napríklad ESP-01, ESP-12, ESP-05

a ESP-201, ktoré sa líšia počtom GPIO pinov a vel’kost’ou pamäte. [7, 27]

Obrázok 3.3 Vývojová doska ESP8266 Lua NodeMcu V3 WIFI CH340. (zdroj: 28)
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3.3.2 Mikrokontrolér ESP32

ESP32 je nástupcom ESP8266 a predstavuje výkonný 32-bitový mikrokontrolér, ktorý tvorí

základ mnohých IoT projektov vrátane domácich asistentov. Je vybavený jedno- alebo dvoj-

jadrovým mikroprocesorom Tensilica Xtensa LX6 s frekvenciou až 240 MHz, čo mu posky-

tuje podstatne väčší výpočtový výkon v porovnaní s jeho predchodcom. [7]

ESP32, na obrázku 3.4, je dostupný v rôznych variantoch, ktoré sa líšia počtom jadier,

vel’kost’ou pamäte a perifériami. Štandardne disponuje 520 KB SRAM, 448 KB ROM a pod-

poruje pripojenie externej flash pamäte až do vel’kosti 16 MB. Z hl’adiska konektivity inte-

gruje Wi-Fi (IEEE 802.11 b/g/n), Bluetooth (klasický aj BLE) a obsahuje 34 GPIO pinov.

Podporuje široké spektrum komunikačných protokolov vrátane SPI, I2C, I2S, ADC, DAC,

UART, CAN a Ethernet, čo z neho robí mimoriadne flexibilnú platformu pre široký rozsah

IoT aplikácií. [7, 29]

Vd’aka týmto vlastnostiam je ESP32 ideálnou platformou pre vývoj domácich asistentov,

inteligentných domácností a IoT zariadení vyžadujúcich bezdrôtové pripojenie a spracovanie

údajov zo senzorov v reálnom čase.

Obrázok 3.4 Vývojová doska ESP32 2. (zdroj: 30)

3.3.3 Mikrokontrolér ATTiny85

Mikrokontrolér ATTiny85 od spoločnosti Microchip Technology predstavuje kompaktný,

ale výkonný 8-bitový mikrokontrolér s pokročilou architektúrou RISC. Vyznačuje sa mimo-

riadne nízkou spotrebou energie, čo ho predurčuje na použitie v zariadeniach napájaných

batériami a energeticky úsporných IoT aplikáciách. Disponuje 120 výkonnými inštrukciami,

pričom väčšina z nich sa vykonáva v jednom taktovacom cykle, čo zabezpečuje efektívne

spracovanie údajov v reálnom čase. [31, 32]
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Z hl’adiska pamäte ponúka ATTiny85 8 kB programovatel’nej flash pamäte s výdržou

10 000 cyklov zápisu/vymazania, 512 bajtov EEPROM s výdržou až 100 000 cyklov zápisu-

/vymazania a 512 bajtov internej SRAM pamäte. Tento mikrokontrolér obsahuje 6 progra-

movatel’ných vstupno-výstupných pinov a podporuje režimy nízkej spotreby energie, interný

kalibrovaný oscilátor a programovanie cez SPI rozhranie. [32]

Periférne funkcie zahŕňajú 8-bitový časovačpočítadlo, univerzálne sériové rozhranie a 10-

bitový ADC prevodník so štyrmi jednosmernými kanálmi. Vd’aka týmto vlastnostiam je

ATTiny85 vhodný pre široké spektrum aplikácií, kde sú kl’účové faktory nízka spotreba

energie, malé rozmery a dostatočný výpočtový výkon. [32]

Obrázok 3.5 ATTiny85 - 8-bitový mikrokontrolér (zdroj: 32)

3.4 Programovanie mikrokontroléra

Programovanie mikrokontrolérov je kl’účovou fázou vývoja vstavaných systémov. Vol’ba

programovacieho jazyka významne ovplyvňuje efektivitu a spol’ahlivost’ výsledného sys-

tému.

3.4.1 Programovacie jazyky pre mikrokontroléry

Programovacie jazyky pre mikrokontroléry sa delia na nízkoúrovňové (strojový kód, jazyk

symbolických adries) poskytujúce priamu kontrolu nad hardvérom a vysokoúrovňové (Ada,

MicroPython, C, C++), ktoré ponúkajú vyššiu mieru abstrakcie a jednoduchšie programova-

nie. [33]

V oblasti mikrokontrolérov sa najčastejšie využíva jazyk C++, ktorý kombinuje efektívnu

manipuláciu s hardvérovými zdrojmi a pamät’ou s možnost’ami objektovo orientovaného

programovania. Tieto vlastnosti umožňujú modulárny a udržatel’ný vývoj softvéru aj pre

komplexnejšie systémy. [34]
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3.5 Vývojové prostredia

Pod pojmom vývojového prostredia (IDE) sa rozumie softvér, ktorý obsahuje integrované ná-

stroje na písanie, kompilovanie, testovanie a ladenie kódu. Tieto prostredia ponúkajú množ-

stvo funkcií, ako je zvýraznenie syntaxe, automatické dopĺňanie kódu a podpora pre rôzne

programovacie jazyky. [35]

3.5.1 Vývojové prostredie Arduino IDE

Arduino IDE od spoločnosti Arduino je navrhnuté tak, aby bolo prístupné pre začiatočníkov.

Ponúka množstvo funkcií, ako sú automatické doplňovanie kódu, zvýraznenie syntaxe a in-

tegrovaný sériový monitor. Umožňuje používatel’om písat’, kompilovat’ a nahrávat’ kód do

dosiek Arduino bez obavy o technické detaily. [36]

Je to multiplatformové prostredie, ktoré je dostupné pre Windows, macOS a Linux, ale

aj webová aplikácia. Obsahuje množstvo knižníc, ktoré ul’ahčujú prácu s rôznymi senzormi,

modulmi a inými komponentmi. Umožňuje taktiež kompatibilitu s rôznymi doskami a mik-

rokontrolérmi od rôznych výrobcov za pomoci knižníc. [36, 37]

Poskytuje podporu pre programovanie v C a C++, s možnost’ou využitia iných jazykov

prostredníctvom špecializovaných knižníc. Umožňuje konfiguráciu pokročilých parametrov

mikrokontroléra, no pre komplexnejšie projekty chýbajú nástroje ako verziovanie kódu či

jednotkové testovanie. [37]

Obrázok 3.6 Ukážka Arduino IDE. (zdroj: vlastný)



28 UTB ve Zlíně, Fakulta aplikované informatiky

3.5.2 Vývojové prostredie Espressif-IDE

Espressif-IDE je vývojové prostredie založené na Eclipse IDE, určené na tvorbu IoT aplikácií

pre mikrokontroléry ESP32. Umožňuje vývoj v jazykoch C a C++ s podporou automatického

dopĺňania kódu, zvýraznenia syntaxe a integrovaného debuggeru. Obsahuje konfiguračné

nástroje vrátane editora nastavení SDK a podpory pre build systém CMake. [38]

IDE poskytuje aj praktické funkcie pre prácu s hardvérom ako flashovanie cez UART

a JTAG, sériový monitor a nástroje na analýzu vel’kosti aplikácie a sledovanie pamäte. Tieto

vlastnosti umožňujú efektívny vývoj a ladenie IoT aplikácií. [38, 39]

3.5.3 Vývojové prostredie Visual Studio Code spolu s PlatformIO

Visual Studio Code od Microsoftu je populárny textový editor s funkciami ako zvýraznenie

syntaxe, automatické dopĺňanie kódu, reštrukturalizáciu kódu a interaktívne ladenie. Umož-

ňuje jednoduchú navigáciu v kóde a prispôsobenie rozhrania. Jeho funkcionalitu možno roz-

šírit’ pomocou rôznych rozšírení, vrátane PlatformIO. [40]

PlatformIO ako rozšírenie pre VS Code je zamerané na vývoj vstavaných systémov a IoT

aplikácií. Podporuje množstvo hardvérových platforiem a mikrokontrolérov, čo umožňuje

vývoj pre rôzne zariadenia v jednom prostredí. Ponúka statickú analýzu kódu, integrovaný

debugger a nástroje na testovanie. [41, 42]

3.6 Vývojové platformy

Vývojové platformy integrujú mikrokontroléry s napájacími obvodmi, komunikačnými roz-

hraniami a konektormi pre periférie. Odstraňujú potrebu navrhovat’ vlastný hardvér, čím

umožňujú vývojárom sústredit’ sa na programovanie a testovanie funkcionality.[43]

V IoT a domácich asistentoch zohrávajú kl’účovú úlohu vd’aka bezdrôtovým modulom,

podpore senzorov a dostatočnému výkonu pri nízkej spotrebe energie. Medzi najpopulárnej-

šie patria dosky ESP32, Arduino a Raspberry Pi.

3.6.1 Vývojové dosky Espressif

Vývojové dosky Espressif predstavujú univerzálne platformy určené na rýchly vývoj a testo-

vanie aplikácií s mikrokontrolérmi ESP32. Tieto dosky obsahujú všetky potrebné obvody pre

napájanie, programovanie a jednoduché pripojenie periférií, pričom väčšina GPIO pinov je
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vyvedená na pinové lišty pre l’ahké použitie na breadboarde alebo s prepojovacími vodičmi.

[29, 44]

Jedným z najrozšírenejších modelov je ESP32 DevKit v1, ktorý je založený na module

ESP-WROOM-32. Napájanie je možné cez microUSB konektor alebo priamo cez pin VIN,

pričom napájací zdroj je volený automaticky. DevKit v1 je vybavený USB-UART prevod-

níkom, tlačidlami BOOT a RESET a poskytuje 25 digitálnych I/O pinov, 6 analógových

vstupov, 2 DAC výstupy a podporu pre Wi-Fi aj Bluetooth. Vd’aka kompaktným rozmerom

a univerzálnosti je vhodný pre široké spektrum IoT aplikácií. [45]

Ďalším príkladom je ESP32-S3-DevKitC-1, ktorý poskytuje podporu Wi-Fi a Bluetooth

Low Energy. Táto doska poskytuje akceleráciu pre neurónové siete a spracovanie signá-

lov, pričom všetky dostupné GPIO piny sú vyvedené na pinové lišty. Okrem štandardného

microUSB portu pre napájanie a programovanie je k dispozícii aj USB OTG rozhranie, RGB

LED, LED indikátor napájania, tlačidlá BOOT a RESET. [46]

Obrázok 3.7 Vývojová doska
ESP32 DevKit v1. (zdroj: 45)

Obrázok 3.8 Vývojová doska
ESP32-S3-DevKitC-1.(zdroj: 46)

3.6.2 Vývojové dosky Arduino

Arduino je open-source platforma založená v Taliansku v roku 2005. Vd’aka jednoduchému

použitiu a širokej komunite podpory je populárnou vol’bou pre vývoj IoT, robotiky a d’alších

vstavaných projektov. [47]

Najpopulárnejšia doska Arduino Uno je založená na mikrokontroléri ATmega328P od

spoločnosti Microchip Technology a poskytuje 14 digitálnych I/O pinov, 6 analógových

vstupov a taktovanie 16 MHz. Jej jednoduché USB pripojenie a kompaktný dizajn ju ro-

bia ideálnou platformou pre začiatočníkov aj pokročilých vývojárov. [48]
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Obrázok 3.9 Arduino Uno. (zdroj: 48)

3.6.3 Jednodoskové počítače Raspberry Pi

Raspberry Pi je jednodoskový počítač vyvinutý britskou nadáciou Raspberry Pi ako cenovo

dostupná platforma pre vzdelávanie v informatike, ktorý sa od roku 2012 stal univerzálnym

nástrojom pre široké spektrum projektov. [49]

Najrozšírenejší Raspberry Pi 4 model B disponuje 4-jadrovým procesorom ARM Cortex-

A72, až 8 GB RAM a integrovaným Wi-Fi a Bluetooth, čo umožňuje jeho použitie ako

plnohodnotný počítač alebo riadiaca jednotka pre systémy inteligentnej domácnosti. [50]

Pre vstavaný vývoj slúži model Raspberry Pi Pico s mikrokontrolérom RP2040 (2-jadrový

ARM Cortex-M0+) a 26 GPIO pinmi, ktorý predstavuje cenovo dostupnú alternatívu pre

menšie IoT projekty. [51]

Obrázok 3.10 Vývojová doska
Raspberry Pi 4 model B. (zdroj: 52)

Obrázok 3.11 Vývojová doska Raspberry Pi
Pico. (zdroj: 51)
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4 MODULY A SENZORY PRE DOMÁCICH ASISTENTOV

Rádiové moduly a senzory sú základnými komponentmi pre vytváranie inteligentných do-

mácich asistentov. Tieto zariadenia umožňujú komunikáciu medzi rôznymi komponentmi

systému a poskytujú údaje z okolitého prostredia. V tejto kapitole sa zameriame na rôzne

typy rádiových modulov a senzorov, ktoré sú bežne používané v inteligentných domácnosti-

ach.

4.1 Rádiové moduly

Rádiové moduly sú zvyčajne malé elektronické zariadenia využívané na bezdrôtovú komu-

nikáciu medzi dvoma alebo viacerými zariadeniami. Tieto moduly sú spravidla zložené z vy-

sielača a prijímača, ktoré sú schopné komunikovat’ na určitej frekvencii. [53, 54]

4.1.1 Typy rádiových modulov

Rádiové moduly zvyčajne obsahujú PCB, vysielací/prijímací obvod, anténu a sériové roz-

hranie na komunikáciu s hostitel’ským procesorom. Rozdel’ujú sa na: [53]

• Vysielací - prenáša a moduluje rádiovú vlnu na prenos údajov. [53]

• Prijímací - prijíma a demoduluje rádiové signály. [53]

• Transceiver - modul kombinuje vysielač a prijímač. Obvod je zvyčajne navrhnutý pre

polovičnú duplexnú prevádzku, aj ked’ sú k dispozícii plne duplexné moduly. [53]

• Wifi RF modul - modul, ktorý umožňuje bezdrôtovú komunikáciu na frekvencii 2.4

GHz alebo 5 GHz. Tieto moduly sú bežne používané pre zariadenia, ktoré potrebujú

pripojenie k internetu alebo komunikáciu s inými zariadeniami v blízkom okolí. [53]

• Bluetooth RF modul - modul, ktorý umožňuje bezdrôtovú komunikáciu v krátkych

vzdialenostiach. Bluetooth vysiela na frekvencii 2.4 GHz a je bežne používaný v zari-

adeniach, ktoré potrebujú komunikovat’ s inými zariadeniami v blízkom okolí, ako sú

napríklad smartfóny a periférne zariadenia. [53]

• LoRa RF modul - modul, ktorý umožňuje komunikáciu na vel’ké vzdialenosti s níz-

kou spotrebou energie. Tieto moduly sú bežne používané pre IoT zariadenia, ktoré

vyžadujú komunikáciu na vel’ké vzdialenosti s nízkou spotrebou energie. [53]
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4.1.2 Modulácia signálu

V elektronike modulácia znamená proces premeny informácie na rádiové vlny pridaním in-

formácie k elektronickému alebo optickému nosnému signálu. [55]

Najčastejšie spôsoby modulácie sú: [56, 57]

• ASK - modulácia, kde sú rôzne úrovne amplitúdy priradené rôznym binárnym hodno-

tám. Amplitúda nosnej vlny je modifikovaná na základe hodnoty digitálneho signálu.

[56]

• FSK - modulácia, kde je frekvencia nosnej vlny prepínaná medzi dvoma vopred urče-

nými frekvenciami, pričom jedna reprezentuje binárnu 0 a druhá binárnu 1. [56]

• PSK - modulácia, kde je fáza nosnej vlny upravovaná v špecifických intervaloch na

a to základe digitálneho signálu. [56]

Obrázok 4.1 Rozdelenie modulácie signálu. (preložené zo zdroja: 57)

4.1.3 Využitie rádiových modulov

Rádiové moduly zabezpečujú bezdrôtovú komunikáciu medzi elektronickými zariadeniami.

Uplatnenie nachádzajú primárne v produktoch so strednou a nízkou sériovou výrobou.

V spotrebitel’skej elektronike sa využívajú najmä v dial’kových ovládačoch, bezdrôto-

vých klávesniciach a myšiach. V inteligentných domácnostiach tvoria základ IoT systémov
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na ovládanie osvetlenia, vykurovania a zabezpečenia. Významné uplatnenie majú aj v prie-

myselnej automatizácii, zdravotníckych zariadeniach a dopravných systémoch. [53]

4.1.4 433 MHz rádiový modul

433 MHz rádiový modul je systém skladajúci sa z dvoch modulov, vysielača a prijímača.

Vysielačom je generovaný a vysielaný modulovaný RF signál. Prijímačom je tento signál za-

chytávaný, zosilňovaný a demoduluovaný. Tieto moduly sú jednoduché na použitie a vhodné

pre jednosmernú komunikáciu. Vysielačom môžu byt’ len vysielané informácie a prijímačom

len prijímané. [58]

Využíva ASK moduláciu, čo umožňuje jednoduché použitie s mikrokontrolérmi. Preno-

sová rýchlost’ sa pohybuje od 1 do 10 Kbps [58, 9]

Obrázok 4.2 433 MHz prijímač (vl’avo) a vysielač
(vpravo). (zdroj: 59)

4.2 Senzory pre monitorovanie prostredia

Senzory sú základom inteligentných domácností. Ich hlavnou úlohou je snímat’ fyzikálne

alebo chemické veličiny v okolí a prevádzat’ ich na elektrický signál. S prepojením s mikro-

kontrolérom je možné tieto hodnoty prenášat’ do počítača alebo iného zariadenia. [60]

Sú dva hlavné typy fungovania senzorov: [60]

• Pasívne senzory - detekujú zmeny v prostredí bez externého zdroja energie, napr. tep-

lotné senzory

• Aktívne senzory - vyžadujú externý zdroj energie na detekciu zmien v prostredí, napr.

ultrazvukové senzory
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V moderných IoT aplikáciách sú senzory často prepojené s cloudovými službami. Dáta

d’alej analyzujú a využívajú na automatizáciu alebo optimalizáciu procesov v domácnosti.

[60]

4.2.1 Teplotné a vlhkostné senzory

Teplotné a vlhkostné senzory merajú a konvertujú teplotu a vlhkost’ vzduchu na elektrický

signál. [61]

Príkladom teplotného a vlhkostného senzora je DHT11, ktorý predstavuje cenovo do-

stupný digitálny senzor. Je tvorený z kapacitného prvku na meranie vlhkosti a termistora s ne-

gatívnym teplotným koeficientom na meranie teploty. Pri zmene vlhkosti dochádza k zmene

kapacity medzi elektródami, čo integrovaný obvod spracuje a prevedie do digitálnej formy.

DHT11 dokáže merat’ teplotu s presnost’ou ±2 °C a vlhkost’ s presnost’ou ±5 %. [62]

Ďalším príkladom je senzor HTU2X, ktorý predstavuje presný, digitálny senzor na me-

ranie relatívnej vlhkosti a teploty vzduchu. Na rozdiel od DHT11 využíva na komunikáciu

s mikrokontrolérom dvojvodičové I2C rozhranie, čo zjednodušuje jeho implementáciu do

komplexnejších systémov. HTU2X sa vyznačuje vyššou presnost’ou, kde pri meraní vlhkosti

dosahuje typickú presnost’ ±2 % a pri meraní teploty až ±0.3 °C. [63]

4.2.2 Ďalšie typy senzorov pre inteligentné domácnosti

Okrem teplotných a vlhkostných senzorov existuje množstvo d’alších senzorov, ktoré sú kl’-

účové pre zvýšenie komfortu, bezpečnosti a efektivity v inteligentnej domácnosti. Medzi

najpraktickejšie patria: [64]

• Pohybové senzory - najčastejšie PIR senzory reagujúce na zmeny tepelného vyžarova-

nia, používané pre automatizáciu osvetlenia a bezpečnostné systémy [64]

• Senzory dymu a CO - detegujú prítomnost’ dymu alebo nebezpečného, bezfarebného

plynu CO [64]

• Dverové a okenné senzory - magnetické senzory pre detekciu otvorenia/zatvorenia,

používané pre zabezpečenie a automatizáciu [64]
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5 POUŽÍVATEL’SKÉ ROZHRANIE A POUŽÍVATEL’SKÁ SKÚSE-
NOSŤ

Táto kapitola sa zaoberá zaoberá základnými princípmi používatel’ského rozhrania (UI) a po-

užívatel’skej skúsenosti (UX). V tejto kapitole sú vysvetlené pojmy responzívny dizajn,

prístupnost’ a použitel’nost’, ich význam a potreba v modernom webovom dizajne. Ďalej

sú predstavené moderné technológie používatel’ského rozhrania, rozdelenie rozhrania, ar-

chitektúra serveru a API. Na koniec je zdôraznená podstata autentifikácie a bezpečnosti.

5.1 Princípy UI a UX dizajnu

UI a UX je možné tiež brat’ ako súhrn pravidiel, ktoré pomáhajú vytvárat’ používatel’sky

prívetivý dizajn. UI dizajn sa zaoberá vzhl’adom a štruktúrou webových stránok alebo pro-

duktu. Jeho cielom je zaujat’ a udržat’ pozornost’ používatel’a, aby sa mohol l’ahko navigo-

vat’ a bezproblémovo vykonat’ požadovanú činnost’. UX dizajn sa zameriava na vytvorenie

lepšej skúsenosti pre používatel’a. Je zameraný na používatel’a, jeho správanie a očakávania

od produktu alebo služby. [65]

5.1.1 Responzívny dizajn

Responzívny dizajn je kl’účovým prvkom moderného webového dizajnu. Zabezpečuje to,

že webová stránka je optimalizovaná pre zobrazenie na rôznych zariadeniach, ako sú počí-

tače, tablety a mobilné telefóny. Responzívny dizajn zabezpečuje tiež to, že sa obsah stránky

prispôsobí vel’kosti obrazovky zariadenia, na ktorom je zobrazený. [66]

Bežným prístupom k responzívnemu dizajnu je takzvaný „Mobile First“ prístup. Tento

prístup sa zameriava na návrh a vývoj pre mobilné zariadenia ako prvý krok. Následne sa

dizajn postupne rozširuje na väčšie obrazovky.

5.1.2 Prístupnost’ a použitel’nost’ používatel’ského rozhrania

Prístupnost’ a použitel’nost’ sú kl’účové aspekty používatel’ského rozhrania. WCAG predsta-

vuje súbor pravidiel ako vytvorit’ webové stránky a mobilné aplikácie tak, aby boli prístupné

a použitel’né pre čo najširší okruh l’udí vrátane seniorov, zrakovo či sluchovo znevýhodne-

ných osôb a l’udí s obmedzeniami pohybu. [67]

Z legislatívneho hl’adiska je v Českej republike prístupnost’ definovaná zákonom č. 99/
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2019 Sb., o prístupnosti internetových stránok a mobilných aplikácií, ktorý implementuje

európsku smernicu 2016/2102. V roku 2023 bol prijatý aj zákon č. 424/2023 Sb., implemen-

tujúci European Accessibility Act, ktorý sa vzt’ahuje na širšiu oblast’ výrobkov a služieb.

[68]

Pri implementácii používatel’ského rozhrania je potrebné dodržiavat’ štyri základné prin-

cípy WCAG: [68]

• Vnímatel’nost’ obsah a komponenty používatel’ského rozhrania musia byt’ implemen-

tované tak, aby ich používatelia mohli vnímat’, napríklad možnosti zväčšenia textu,

popisky a alternatívne texty pre obrázky [69, 70]

• Ovládatel’nost’ používatel’ musí byt’ schopný ovládat’ všetky funkcie a komponenty

používatel’ského rozhrania bez ohl’adu na to, aké zariadenie používa [71]

• Zrozumitel’nost’ informácie a ovládanie používatel’ského rozhrania musia byt’ zrozu-

mitel’né, intuitivné a nápomocné [72]

• Stabilita používatel’ské rozhranie musí byt’ stabilné a spol’ahlivo interpretované

množstvom zariadení [73]

Praktické príklady zahŕňajú použitie väčšieho písma a výrazných kontrastov pre zobraze-

nie údajov, intuitívne usporiadanie ovládacích prvkov, alternatívne možnosti ovládania a re-

sponzívny dizajn pre rôzne zariadenia. [67]

5.2 Moderné technológie používatel’ského rozhrania

Používatel’ské rozhranie, taktiež nazývané ako Frontend, je čast’ webovej aplikácie, ktorá sa

zaoberá vizuálnym zobrazením a interakciou s používatel’om. Moderné technológie umož-

ňujú vytvárat’ interaktívne a dynamické webové stránky, ktoré sú rýchle a efektívne. Medzi

najpopulárnejšie technológie používatel’ského rozhrania patria React, Vue.js a Angular. [74]

5.2.1 Knižnica React

React je flexibilná a deklarativná open-source JavaScript knižnica na tvorbu používatel’ských

rozhraní. Stala sa jednou z najpopulárnejších knižníc na tvorbu používatel’ského rozhrania

vd’aka jednoduchosti, ktorú poskytuje pri vytváraní webových aplikácií. [74, 75]

Knižnica React je založená na komponentoch, ktoré slúžia ako stavebné bloky aplikácie.

Vd’aka týmto komponentom zjednodušuje tvorbu jednostránkových aplikácií (SPA), čo sú
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webové aplikácie, ktoré majú iba jeden HTML súbor na vykreslenie celého kódu, so za-

meraním na efektívnost’ a udržatel’nost’. Tieto znovupoužitel’né komponenty v JavaScripte

znižujú čas vývoja a komplexnost’. Okrem základného vytvárania používatel’ského rozhra-

nia ponúka aj d’alšie technológie, ako Flux a React Native. React Native umožňuje vytvárat’

webové aj mobilné aplikácie pomocou rovnakého zdrojového kódu. [76, 75]

Je možné taktiež využit’ TypeScript, ktorý je nadstavbou JavaScriptu. Pridáva statické

typovanie, čo znamená, že je možné definovat’ typy premenných a funkcií. Tým sa zvyšuje

prehl’adnost’, čitatel’nost’ a bezpečnost’ kódu. [77]

5.2.2 Iné populárne technológie používatel’ského rozhrania

Okrem Reactu patria medzi d’alšie významné technológie aj Angular a Vue.js. Angular, vyví-

janý spoločnost’ou Google, je komplexný framework napísaný v TypeScripte, využíva MVC

architektúru a obojsmerné dátové viazanie na efektívne budovanie jednostránkových apliká-

cií. [74, 78]

Vue.js, predstavený v roku 2014, získal popularitu vd’aka svojej jednoduchosti a nízkej

krivke učenia. Tento progresívny framework umožňuje vytvárat’ responzívne UI kompo-

nenty a SPA aplikácie s dobrou dokumentáciou, čo ho robí vhodným pre začiatočníkov aj

pokročilých vývojárov. [76, 79]

5.3 Serverová čast’ a API

Serverová čast’, taktiež nazývaná ako backend, je čast’ webovej aplikácie, ktorá sa zaoberá

spracovaním dát a logikou aplikácie. Zabezpečuje komunikáciu s databázou, spracovanie dát

a poskytuje ich používatel’skému rozhraniu.

5.3.1 Express.js a REST API

Express.js je minimalistický a flexibilný Node.js webový framework, ktorý poskytuje ro-

bustné nástroje pre vývoj webových a mobilných aplikácií. Jeho jednoduchá architektúra

umožňuje rýchly vývoj serverových služieb a API. [80]

REST API je typ webového API, ktorý využíva HTTP požiadavky na interakciu s webo-

vými zdrojmi. Je založený na princípoch REST, čo je softvérový architektonický štýl defi-

nujúci súbor obmedzení pre tvorbu škálovatel’ných a distribuovaných systémov. [81]
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REST API typicky sprístupňuje zdroje ako URL adresy a podporuje sadu operácií (tzv.

CRUD operácie) na interakciu s týmito zdrojmi: [81]

• Create (POST) - vytvorenie nového zdroja

• Read (GET) - získanie existujúceho zdroja

• Update (PUT/PATCH) - aktualizácia existujúceho zdroja

• Delete (DELETE) - odstránenie existujúceho zdroja

Express.js zjednodušuje vytváranie REST API pomocou middleware funkcií, ktoré spra-

covávajú požiadavky a odpovede. Pre IoT aplikácie a domáce asistenty predstavuje ideálnu

vol’bu vd’aka svojej nenáročnosti na systémové zdroje a možnosti škálovania. [80]

5.4 Autentifikácia a bezpečnost’

V kontexte webových aplikácií a IoT systémov hrá autentifikácia a bezpečnost’ dôležitú

úlohu. Pri vývoji domáceho asistenta je potrebné zabezpečit’, aby k dátam a ovládaniu zari-

adení mali prístup len oprávnení používatelia.

5.4.1 JWT autentifikácia

JWT predstavuje otvorený štandard pre bezpečný prenos informácií medzi stranami ako

kompaktný a samostatný JSON objekt. JWT sú digitálne podpísané, čo zaručuje integritu

prenášaných údajov a možnost’ overit’ ich pôvod. [82]

Proces autentifikácie pomocou JWT je takýto: používatel’ sa prihlási pomocou svojich

prihlasovacích údajov, server overí tieto údaje a vygeneruje JWT token, ktorý následne pošle

klientovi. Klient uloží token a pri každej d’alšej požiadavke na chránený zdroj priloží tento

token v hlavičke. Server overí platnost’ tokenu a na základe v ňom obsiahnutých údajov

rozhodne o prístupe. [82]
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II PRAKTICKÁ ČASŤ
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6 ANALÝZA A NÁVRH SYSTÉMU

Domáci asistent predstavený v tejto práci slúži ako systém pre zber, spracovanie a vizualizá-

ciu údajov zo senzorov v domácnosti. Systém poskytuje aj spätnú komunikáciu umožňujúcu

spínanie svetla.

Táto kapitola sa zaoberá analýzou a návrhom systému, pričom sa zameriava na požia-

davky na systém, celkovú architektúru a návrh hardvérovej, softvérovej a databázovej časti.

6.1 Požiadavky na systém

6.1.1 Funkčné požiadavky

Funkčné požiadavky popisujú, čo by mal systém robit’ a aké funkcie by mal poskytovat’.

Tieto požiadavky sú zamerané na správanie systému a interakciu s používatel’om.

Tabulka 6.1 Funkčné požiadavky systému

Funkčné požiadavky
01 Zber dát zo senzorov
02 Odosielanie dát na server pomocou MQTT
03 Monitorovanie teploty a vlhkosti
04 Základné administrátorské rozhranie
05 Vizualizácia aktuálnych dát
06 Zabezpečenie MQTT komunikácie
07 Vizualizácia zaznamenaných dát
08 Možnost’ ovládania svetiel
09 Možnost’ registrácie a prihlásenia

6.1.2 Požiadavky zamerané na vlastnosti systému

Požiadavky zamerané na vlastnosti systému, taktiež známe ako nefunkčné požiadavky, sú

dôležité pre celkovú kvalitu systému a jeho schopnost’ splnit’ očakávania používatel’ov.

Tabulka 6.2 Požiadavky zamerané na vlastnosti systému

Nefunkčné požiadavky
01 Používatel’ské rozhranie zabezpečené autentifikáciou
02 Jednoduché, intuitívne a responzívne používatel’ské rozhranie
03 Bezpečná komunikácia medzi serverom a klientom
04 Schopnost’ obsluhovat’ viacero senzorov



UTB ve Zlíně, Fakulta aplikované informatiky 41

6.2 Celková architektúra systému

Systém je navrhnutý ako viacvrstvová architektúra s hardvérovou a softvérovou čast’ou,

ktoré spolu komunikujú prostredníctvom štandardizovaných protokolov. Obrázok 6.1 zná-

zorňuje celkovú architektúru systému s vyznačenými komponentmi a komunikačnými pro-

tokolmi.

Obrázok 6.1 Celková architektúra systému. (zdroj: vlastný)

6.2.1 Hardvérová vrstva

Hardvérová vrstva pozostáva z nasledujúcich komponentov:

• SL-LOGIC senzor - senzorová jednotka poskytnutá firmou SL-LOGIC, ktorá obsahuje

senzor HTU2X na meranie teploty a vlhkosti a ATTiny85 mikrokontrolér. Tento mik-

rokontrolér spracováva údaje zo senzora a odosiela ich pomocou rádiového modulu na

frekvencii 433 MHz do komunikačnej jednotky.

• Svetlo - taktiež sa skladá z dvoch častí: vysielacia jednotka, ktorá pomocou ESP32

spracováva príkazy na zapnutie alebo vypnutie svetla a následne ich cez 433 MHz

rádiový modul odošle prijímacej jednotke, ktorý ovláda svetlo.
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6.2.2 Komunikačná vrstva

Komunikačná vrstva zabezpečuje prenos dát medzi komponentami:

• Rádiová komunikácia na frekvencii 433 MHz - slúži na prenos údajov medzi vysiela-

cím a prijímacím modulom.

• MQTT protokol - slúži na prenos správ medzi ESP32 a serverom.

• REST API - umožňuje komunikáciu medzi používatel’ským rozhraním a serverom.

• SQL - používa sa na ukladanie a spracovanie údajov v databáze.

6.2.3 Softvérová vrstva

Softvérová vrstva má tieto časti:

• Server - implementovaný v Node.js s využitím Express frameworku. Server prijíma

údaje z MQTT brokera, spracováva ich a ukladá do databázy pomocou SQL procedúr.

• Databáza - slúži na ukladanie údajov zo senzorov, informácií o používatel’och a kon-

figurácie systému.

• Používatel’ské rozhranie - webové rozhranie implementované pomocou React fra-

meworku, ktoré umožňuje používatel’ovi monitorovat’ hodnoty zo senzorov, prezerat’

historické údaje a ovládat’ svetlá.

• MQTT broker - zabezpečuje komunikáciu medzi hardvérovými komponentmi a serve-

rom.

6.2.4 Tok dát v systéme

Systém spracováva dva hlavné dátové toky:

• Monitorovanie - údaje zo senzorov sú odosielané prostredníctvom 433 MHz rádiového

modulu do ESP32, následne cez MQTT broker do servera, kde sú spracované a ulo-

žené v databáze. Používatel’ pristupuje k týmto údajom cez webové rozhranie, ktoré

komunikuje so serverom pomocou REST API.

• Ovládanie - príkazy zadané používatel’om vo webovom rozhraní sú odoslané na server,

ktorý ich publikuje na príslušnú MQTT tému. ESP32 prijíma tieto príkazy a vykoná

požadovanú akciu.
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6.3 Návrh hardvérovej časti

Návrh hardvérovej časti systému vychádza z požiadaviek na bezdrôtovú komunikáciu a spo-

l’ahlivé meranie environmentálnych parametrov. Táto čast’ poskytuje prehl’ad hlavných har-

dvérových komponentov a ich vzájomných vzt’ahov, zatial’ čo detailná implementácia je

popísaná v kapitole 7.

6.3.1 Kl’účové komponenty

Pri návrhu hardvérovej časti systému boli vybrané nasledujúce kl’účové komponenty s ohl’a-

dom na ich vlastnosti, dostupnost’ a vhodnost’:

Ako centrálna výpočtová jednotka bol zvolený mikrokontrolér ESP32 pre jeho integro-

vané WiFi pripojenie, dostatočný výpočtový výkon a širokú podporu vývojových nástrojov.

Pre bezdrôtovú komunikáciu medzi jednotlivými zariadeniami boli vybrané rádiové mo-

duly pracujúce na frekvencii 433 MHz. Tieto moduly boli zvolené pre ich spol’ahlivost’,

nízku energetickú náročnost’ a prevádzku v bezlicenčnom frekvenčnom pásme.

Pre meranie hodnôt z okolia bol implementovaný senzorový modul od firmy SL-LOGIC,

ktorý integruje senzor HTU2X pre presné meranie teploty a vlhkosti a mikrokontrolér AT-

Tiny85 pre spracovanie a odosielanie údajov. Tento modul bol vybraný pre svoju spol’ahli-

vost’, dobrú energetickú efektivitu a jednoduchú integráciu do navrhovaného systému.

Pre demonštráciu možností ovládania výstupných zariadení je v systéme implementované

ovládanie LED diódy, ktorá reprezentuje svetelný zdroj v domácnosti.

6.4 Návrh softvérovej časti

Softvérová čast’ systému je navrhnutá s dôrazom na modularitu, škálovatel’nost’ a jednodu-

chú údržbu. Pre zabezpečenie konzistentného nasadenia všetkých komponentov je systém

navrhnutý na využitie kontajnerizačnej technológie Docker. Táto kapitola popisuje základnú

architektúru a návrh softvérových komponentov, zatial’ čo detailná implementácia vrátane

nasadenia pomocou Docker kontajnerov je popísaná v kapitole 8.

6.4.1 Architektúra serverovej časti

Serverová čast’ je navrhnutá na platforme Node.js s Express.js frameworkom a je rozdelená

do logických vrstiev pre lepšiu udržatel’nost’ kódu. Súčast’ou návrhu je aj využitie MQTT
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brokera pre komunikáciu s IoT zariadeniami.

MQTT klient tvorí základnú vrstvu pre komunikáciu s hardvérovými komponentmi. Za-

bezpečuje pripojenie k MQTT brokeru, prijímanie správ z tém, na ktoré je prihlásený, a pu-

blikovanie príkazov pre ESP32 zariadenia.

API vrstva definuje REST endpointy, ktoré slúžia na komunikáciu s používatel’skou apli-

káciou. API poskytuje metódy pre:

• Autentifikáciu a autorizáciu používatel’ov (registrácia, prihlásenie)

• Získanie aktuálnych a historických údajov zo senzorov

• Správu zariadení (pridávanie, úprava, odstránenie)

• Ovládanie pripojených zariadení (zapnutie/vypnutie LED)

Databázová vrstva zabezpečuje perzistenciu dát v relačnej databáze MySQL, poskytujúc

efektívne uloženie a prístup k údajom zo senzorov a používatel’ským dátam.

Autentifikácia je realizovaná pomocou JWT tokenov pre identifikáciu používatel’ov.

6.4.2 Architektúra používatel’ského rozhrania

Architektúra používatel’ského rozhrania je navrhnutá ako SPA využívajúca React framework

kombinovaný s TypeScript pre typovú bezpečnost’ pre minimalizovanie chýb pri vývoji. Kla-

die dôraz na komponentový prístup pre znovupoužitel’nost’ kódu.

Komunikácia so serverom je uskutočňovaná s pomocou služieb, ktoré poskytujú rozhranie

pre volanie REST API. Každá služba je zodpovedná za komunikáciu s konkrétnou čast’ou

API:

• Služba pre zabezpečenie autentifikácie a autorizácie používatel’ov - prihlásenie, regis-

trácia a správa používatel’ských účtov

• Služba pre prácu s údajmi zo senzorov - získavanie aktuálnych a historických údajov

• Služba pre ovládanie zariadení - zapínanie a vypínanie svetiel

Navigácia v používatel’skom rozhraní je implementované s pomocou React Router a roz-

hranie je navrhnuté s dôrazom na vizuálnu konzistentnost’ a responzivitu.
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6.5 Návrh databázového modelu

Databáza systému je navrhnutá tak, aby efektívne uchovávala namerané údaje zo senzorov,

informácie o registrovaných zariadeniach a používatel’ské údaje. Obrázok 6.2 znázorňuje

ERD diagram databázy, ktorý zobrazuje vzt’ahy medzi jednotlivými tabulkami.

Obrázok 6.2 ERD diagram databázy. (zdroj: vlastný)

6.5.1 Popis tabuliek a vzt’ahov

Databázový model pozostáva z nasledujúcich tabuliek:

Tabulka 6.3 Databázový model

Názov tabulky Anglický názov Popis
Používatelia users Používatelia systému
Senzory sensors Senzory pripojené k systému
Údaje zo senzorov sensor_data Historické údaje zo senzorov
Svetlá lights Svetlá pripojené k systému

Vzt’ahy medzi tabulkami sú definované takto:

Tabulka 6.4 Vzt’ahy medzi tabulkami

Tabulky Vzt’ah Popis
Používatelia - Senzory 1:N Jeden používatel’ môže mat’ viacero senzorov
Používatelia - Svetlá 1:N Jeden používatel’ môže mat’ viacero svetiel
Senzory - Údaje zo senzorov 1:N Jeden senzor môže mat’ viacero historických

údajov
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7 IMPLEMENTÁCIA HARDVÉROVEJ ČASTI

Táto kapitola sa zaoberá implementáciou hardvérovej časti systému, pričom popisuje vý-

vojové prostredie, použité jazyky a jednotlivé komponenty systému. Pre prehl’adnost’ sú

v nasledujúcich častiach uvedené len najpodstatnejšie časti kódu. Kompletná implementácia

vrátane podrobnej dokumentácie je dostupná v prílohe.

7.1 Vývojové prostredie a použité jazyky

7.1.1 Arduino IDE

Arduino IDE je využité na programovanie s ESP32 modulov pre jeho jednoduché a intuitívne

prostredie. Umožňuje rýchle nahrávanie kódu do modulov a podporuje množstvo knižníc,

ktoré sú potrebné pre prácu s komponentmi systému.

7.1.2 Programovací jazyk C++

Programovací jazyk C++ je zvolený pre jeho efektívnost’ a širokú podporu vo vstavaných

systémoch. Jeho základné konštrukcie sú dostatočne flexibilné na implementáciu potrebných

funkcií pre ovládanie svetla a komunikáciu medzi modulmi.

7.2 Schéma zapojenia a použité komponenty na ovládanie svetla

Systém na ovládanie svetla je realizovaný pomocou dvoch ESP32 modulov, ktoré komuni-

kujú prostredníctvom rádiových modulov na frekvencii 433 MHz. Celé zapojenie je rozde-

lené na dve hlavné časti: vysielaciu a prijímaciu jednotku.

Vysielacia jednotka je založená na ESP32 LOLIN module, ktorý slúži ako most medzi

MQTT serverom a rádiovým vysielačom. Táto jednotka prijíma príkazy z MQTT brokera cez

WiFi a následne ich preposiela pomocou 433 MHz rádiového vysielača prijímacej jednotke.

Okrem toho obsahuje aj tlačidlo na manuálne ovládanie svetla a informačnú LED diódu pre

signalizáciu stavu.

Prijímacia jednotka využíva ESP32 WROOM modul, ktorý prijíma signály z rádiového

prijímača na frekvencii 433 MHz a ovláda pripojené svetlo reprezentované LED diódou.

Nevyžaduje WiFi pripojenie, čo znižuje jej energetickú náročnost’ a umožňuje umiestnenie

aj v miestach bez WiFi pokrytia.

Výsledné priradenie pinov pre obe jednotky je uvedené v tabul’ke 7.1.
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Toto rozdelenie na dve samostatné jednotky umožňuje flexibilné umiestnenie v domác-

nosti. Pre demonštráciu zapojenia sú ale obidve jednotky umiestnené na jednom napájacom

poli ako je zobrazené na obrázku 7.1.

Všetky komponenty boli vybrané s ohl’adom na ich dostupnost’, cenu a jednoduchú in-

tegráciu do systému. ESP32 moduly obsahujú všetky potrebné periférie pre realizáciu pro-

jektu. Rádiové moduly na frekvencii 433 MHz ponúkajú dobrý dosah signálu aj cez steny

a prekážky, čo je vhodné pre domáce použitie. Zoznam použitých komponentov je uvedený

v prílohe.

Tabulka 7.1 Použité piny ESP32 modulov

Vysielacia jednotka Prijímacia jednotka
Pin Funkcia Pin Funkcia
GND GND GND GND
3.3V 3.3V 3.3V 3.3V
22 Tlačidlo 32 433 MHz prijímač
23 LED dióda 27 LED dióda
18 433 MHz vysielač

Obrázok 7.1 Schéma zapojenia systému na ovládanie svetla. (zdroj: vlastný)

7.3 Implementácia ovládania svetla

7.3.1 Hardvérová konfigurácia

Pri implementácii ovládania svetla bolo potrebné zohl’adnit’ rozdiely medzi ESP32 WROOM

a LOLIN modulmi, ktoré majú odlišné usporiadanie pinov a špecifické vlastnosti. Pri výbere
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pinov bolo dôležité vyhnút’ sa tým, ktoré majú špeciálne funkcie alebo obmedzenia, a záro-

veň zabezpečit’ prehl’adné fyzické rozloženie komponentov na napájacom poli.

7.3.2 Softvérová implementácia

Softvérová implementácia ovládania svetla je rozdelená do dvoch hlavných častí: kód pre

vysielaciu jednotku a kód pre prijímaciu jednotku. Kód je štruktúrovaný do funkcií, ktoré sú

zodpovedné za jednotlivé úlohy.

Vysielacie a prijímacie jednotky využívajú jednoduchú binárnu hodnotu, čo minimali-

zuje chyby pri prenose a interpretácii dát. Implementácia tiež poskytuje riešenie pre obnovu

spojenia v prípade výpadku WiFi alebo MQTT brokera. V prílohe sa nachádzajú kompletné

zdrojové kódy pre obidve jednotky s pridaným logovaním.

7.3.3 Vysielacia jednotka

Na začiatku programu pre vysielaciu jednotku je potrebné definovat’ použité knižnice a glo-

bálne premenné. Pre komunikáciu s MQTT brokerom je použitá knižnica PubSubClient,

ktorá je určená pre ESP32 moduly. Pre komunikáciu s rádiovým modulom je použitá kniž-

nica RH_ASK, ktorá je určená pre 433 MHz rádiové moduly. Všetky knižnice sú dostupné

v Arduino IDE a je potrebné ich nainštalovat’ pred kompilovaním kódu.

Ďalej vo výpise 7.1 sú definované premenné pre WiFi pripojenie, MQTT broker a témy

pre prichádzajúce a odosielané správy.

1 ...
2 const char* ssid = "Nazov_WiFi "; // Názov WiFi siete
3 const char* password = "Heslo_WiFi "; // Heslo k WiFi sieti
4 // IP adresa po£íta£a s MQTT brokerom , napr. 192.168.1.14
5 const char* mqtt_server = "IP_adresa_brokera ";
6 // Názov svetla , ktorý sa bude zobrazova´ v MQTT správe
7 #define LIGHT_NAME "KUCHYNA"
8 // Téma pre prichádzajúce správy
9 const char*subscribe_topic ="esp32/led/" LIGHT_NAME "/ control ";

10 // Téma pre odosielanie správ
11 const char* publish_topic ="esp32/led/" LIGHT_NAME "/state";
12 ...

Výpis 7.1 Inicializácia premenných pre WiFi a MQTT

Pre získanie IP adresy počítača, na ktorom bude bežat’ MQTT broker, je možné v príka-

zovom riadku Windows použit’ príkaz „ipconfig“.

Vo výpise 7.2 je zobrazená inicializácia rádiového modulu na pine 18. Pin 4 je definovaný
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pre prijímač a pin 0xff pre spínanie vysielača, avšak v tomto zapojení nie sú využité.

1 ...
2 RH_ASK radio (2000, 4, 18, 0xff);
3 ...

Výpis 7.2 Inicializácia rádiového modulu

Následne vo výpise 7.3 je zobrazené pripojenie na WiFi siet’.

1 ...
2 WiFi.mode(WIFI_STA); // Nastavenie reºimu WiFi
3 WiFi.begin(ssid , password); // Pripojenie na WiFi sie´
4 ...

Výpis 7.3 Pripojenie na WiFi siet’

Po pripojení na WiFi siet’ je potrebné nakonfigurovat’ komunikáciu s MQTT brokerom.

Výpis 8.2 zobrazuje toto nastavenie vrátane callback funkcie. Port 1883 je predvolený štan-

dardný port pre MQTT komunikáciu. Pre zabezpečenie stabilného pripojenia je implemen-

tovaná funkcia reconnect(), ktorá automaticky obnovuje spojenie v prípade výpadku.

1 ...// Nastavenie MQTT servera
2 client.setServer(mqtt_server , 1883);
3 client.setCallback(callback); // Nastavenie callback

funkcie pre spracovanie prichádzajúcich správ
4 ...
5 void callback(char*topic , byte*payload , unsigned int length){
6 // Vytvorenie správy zo vstupu
7 String message;
8 for (unsigned int i = 0; i < length; i++) {
9 message += (char) payload[i];

10 }}
11 ...

Výpis 7.4 Pripojenie na MQTT broker

Na odosielanie hodnôt je implementovaná funkcia „sendValue()", zobrazená vo výpise

7.5. Táto funkcia prevádza logický stav na binárnu hodnotu (1 alebo 0) a odosiela ju pro-

stredníctvom 433 MHz rádiového modulu, pričom čaká na potvrdenie úspešného odoslania.

1 ...
2 void sendValue(bool state) {
3 uint8_t value = state ? 1 : 0;
4 radio.send(&value , 1);
5 radio.waitPacketSent ();
6 }...

Výpis 7.5 Odosielanie hodnôt cez 433 MHz vysielač
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Hlavná smyčka kontroluje pripojenie na WiFi a MQTT broker. Ak je pripojenie prerušené,

pokúsi sa obnovit’ spojenie. Následne sa kontroluje prichádzajúca správa z MQTT brokeru

a na základe prijatej hodnoty sa odosiela signál cez 433 MHz vysielač.

7.3.4 Prijímacia jednotka

Prijímacia jednotka má jednoduchšiu implementáciu, ked’že jej úlohou je len prijímat’ sig-

nály zo 433 MHz rádiového prijímača a ovládat’ LED diódu. Na strane prijímača je inicia-

lizácia rádiového modulu podobná ako na strane vysielača, avšak s inými pinmi. Vypis 7.6

zobrazuje inicializáciu prijímača a hlavnú smyčku, ktorá kontroluje prichádzajúce správy.

Ak je prijatá správa, nastaví LED diódu na HIGH alebo LOW v závislosti od prijatej hod-

noty.

1 ...
2 RH_ASK radio (2000, 16, 5, 0xff);
3 ...
4 void loop() {
5 // Zásobník pre prijaté dáta
6 uint8_t buf[RH_ASK_MAX_MESSAGE_LEN ];
7 // Dlzka zásobníka
8 uint8_t bufLen = sizeof(buf);
9

10 // Kontrola prichádzajúcej správy
11 if (radio.recv(buf , &bufLen)) {
12 buf[bufLen] = '\0'; // Zabezpe£enie ukon£enia re´azca
13
14 if (buf[0] == 1) {
15 digitalWrite(LED_PIN , HIGH);
16 } else {
17 digitalWrite(LED_PIN , LOW);
18 }
19 }
20 }

Výpis 7.6 Prijímanie hodnôt zo 433 MHz prijímača

7.4 Integrácia SL-LOGIC teplotného a vlhkostného senzora

V práci bol použitý hotový senzorový modul poskytnutý firmou SL-LOGIC, ktorý bol inte-

grovaný do navrhnutého systému. SL-LOGIC senzor sa skladá z dvoch vzájomne komuni-

kujúcich častí. Meracia jednotka využíva mikrokontrolér ATTiny85 na spracovanie údajov zo

senzora HTU2X, zabezpečuje čítanie hodnôt teploty a vlhkosti a následne ich odosiela pro-

stredníctvom 433 MHz rádiového vysielača. Táto jednotka je napájaná z dvoch 1,5V batérií

v sérii, čo zabezpečuje dlhú životnost’ a flexibilné umiestnenie v domácnosti bez závislosti

na pevnom napájaní.
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Druhú čast’ tvorí komunikačná jednotka založená na module ESP32, ktorá prijíma vysie-

lané údaje cez 433 MHz rádiový prijímač, spracováva ich a následne preposiela na MQTT

broker. Integrácia tohto senzorového riešenia do navrhovaného systému umožňuje v reálnom

čase poskytovat’ aktuálne informácie o teplote a vlhkosti v domácnosti.

Obrázok 7.2 SL-LOGIC senzor -
komunikačná jednotka. (zdroj: vlastný)

Obrázok 7.3 SL-LOGIC senzor - meracia
jednotka. (zdroj: vlastný)

7.4.1 Proces konfigurácie senzora

Konfigurácia SL-LOGIC senzora prebieha prostredníctvom webového rozhrania, ktoré je

dostupné po pripojení k dočasnému prístupovému bodu vytvorenému senzorom pri prvom

spustení. Proces konfigurácie pozostáva z nasledujúcich krokov:

1. Po pripojení napájania senzor vytvorí WiFi siet’ s názvom „ESP_XXXX“, kde XXXX

je jedinečný identifikátor zariadenia

2. Po pripojení k tejto sieti je potrebné otvorit’ webovú adresu 192.168.4.1

3. V konfigurácii je potrebné zadat’ parametre domácej WiFi siete (SSID a heslo)

4. Následne je potrebné zadat’ adresu MQTT brokera a port (štandardne 1883)

5. Po zadaní všetkých potrebných údajov je potrebné kliknút’ na tlačidlo „Save“ (uložit’)

Po dokončení konfigurácie sa senzor reštartuje a pripojí k zadanej WiFi sieti. V prípade

úspešného pripojenia začne odosielat’ namerané údaje na nakonfigurovaný MQTT broker.
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8 IMPLEMENTÁCIA SOFTVÉROVEJ ČASTI

Softvérová čast’ systému je implementovaná ako webová aplikácia, ktorá umožňuje použí-

vatel’om ovládat’ svetlo a monitorovat’ stav senzorov. Aplikácia je rozdelená na dve hlavné

časti: serverovú čast’ a používatel’ské rozhranie. Serverová čast’ spracováva dáta zo sen-

zorov, zabezpečuje autentifikáciu používatel’ov a komunikuje s MQTT brokerom. Používa-

tel’ské rozhranie poskytuje možnost’ interakcie so systémom.

Kompletná implementácia je uvedená v prílohe.

8.1 Vývojové prostredie a technológie

Pre implementáciu bol zvolený Visual Studio Code z dôvodu rozsiahlej podpory webových

aplikácií a rozšírení. Hlavné technológie zahŕňajú JavaScript pre serverovú čast’ (Node.js

ekosystém, REST API, MQTT spracovanie), TypeScript pre používatel’ské rozhranie (sta-

tická typová kontrola, spol’ahlivost’ kódu) a SQL pre MySQL databázu ukladajúcu údaje zo

senzorov a používatel’ské účty.

8.2 Serverová čast’

8.2.1 Výber a konfigurácia MQTT brokera

V systéme je použitý MQTT broker Mosquitto, ktorý zabezpečuje komunikáciu medzi IoT

zariadeniami a serverovou čast’ou aplikácie. Mosquitto bol zvolený pre svoju dostupnost’,

jednoduchú konfiguráciu a spol’ahlivost’ pri práci s protokolom MQTT.

8.2.2 Nasadenie systému pomocou Docker kontajnerov

Pre zjednodušenie nasadenia a elimináciu potreby manuálnej inštalácie je celý systém vrátane

Mosquitto MQTT brokera, serverovej časti a databázy implementovaný ako sada Docker

kontajnerov. Toto riešenie zabezpečuje konzistentnú konfiguráciu a umožňuje rýchle nasa-

denie celého systému. Pre toto nasadenie je použitý súbor „docker-compose.yml“, ktorý de-

finuje všetky potrebné služby a ich konfigurácie.

8.2.3 Implementácia Node.js servera

Serverová čast’ je implementovaná pomocou Node.js s použitím frameworku Express.js,

ktorý poskytuje robustnú infraštruktúru pre tvorbu webových aplikácií a API. Celá apliká-
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cia je štruktúrovaná podl’a vzoru MVC (Model-View-Controller), ktorý rozdel’uje kód do

logických celkov, čím zvyšuje jeho prehl’adnost’ a udržatel’nost’.

Základná štruktúra servera inicializuje Express aplikáciu, nastavuje aplikačné progra-

mové vybavenie pre spracovanie dát a definuje základné endpointy pre komunikáciu s pou-

žívatel’skou aplikáciou. Úryvok tejto inicializácie je zobrazený na nasledujúcom výpise 8.1.

1 ...
2 // Definovanie ako express aplikáciu
3 const app = express ();
4 // Nastavenie lokálneho portu na ktorom server beºí
5 const port = 3500;
6 // Nastavenie hosta na ktorom server beºí,
7 const host = "0.0.0.0";// server bude po£úva´ na v²etkých

dostupných sie´ových rozhraniach
8 // Nastavenie aplika£ného programového vybavenia
9 app.use(cors());

10 app.use(express.json());
11 ...
12 // Po úspe²nom inicializovaní databázy sa spustí server
13 initializeDatabase ().then(async (success) => {
14 ...

Výpis 8.1 Inicializácia Node.js servera

Server poskytuje REST API endpointy pre komunikáciu s používatel’skou aplikáciou,

zabezpečuje autentifikáciu používatel’ov pomocou JWT a spracováva dáta zo senzorov pro-

stredníctvom MQTT protokolu.

8.2.4 Spracovanie MQTT správ

Kl’účovým komponentom systému je služba „mqttService.js“, ktorá zabezpečuje komuni-

káciu medzi serverom a IoT zariadeniami prostredníctvom protokolu MQTT. Táto služba

sa inicializuje pri spustení servera. Výpis 8.2 demonštruje príkazy na pripojenie k MQTT

brokeru, odber správ z tém a spracovanie prichádzajúcich správ.

1 ...
2 // Spracovanie pripojenia na broker
3 client.on(" connect", () => {
4 // Prihlásenie na odber tém
5 // esp32 pre LED | gw pre senzory
6 const topics = ["esp32/led/state", "gw/#"];
7 client.subscribe(topics , (err) => {
8 ...
9 // Spracovanie správy

10 client.on(" message", async (topic , message) => {
11 ...

Výpis 8.2 Spracovanie MQTT správ
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V kóde je vidiet’, že sa spracovávajú správy z dvoch tém. Prvá téma „esp32/led/#“ slúži

na prijatie správ o stave LED diódy, zatial’ čo druhá téma „gw/#“ slúži na prijatie správ zo

senzorov. Správy sú spracovávané v závislosti od témy, pričom sa volajú príslušné funkcie

na aktualizáciu stavu LED diódy alebo ukladanie údajov zo senzorov do databázy.

SL-LOGIC senzor odosiela správy vo formáte „ST315:231:58X“, kde:

• S - označuje začiatok správy

• T315 - sériové číslo senzora

• 231 - surová hodnota teploty, ktorú je potrebné previest’ na skutočnú teplotu vydelením

desiatimi (231/10 = 23,1 °C)

• 58 - vlhkost’ v percentách (58 %)

• X - označuje koniec správy

Pri spracovaní údajov je potrebné zohl’adnit’ špeciálne prípady:

• Ak je hodnota vlhkosti 254, znamená to, že správa obsahuje informáciu o stave batérie.

V tomto prípade druhý údaj (napr. 160) predstavuje napätie batérie v desatinách, ktoré

sa prepočíta na volty podl’a vzorca: (hodnota/10) * 0,2. Napríklad ST315:160:254X

znamená napätie batérie 160/10 * 0,2 = 3,2 V.

• Ak je hodnota vlhkosti vyššia ako 100, ide o chybu a hodnota je obmedzená na 100 %.

Pre spracovanie dát zo senzorov je implementovaná funkcia vo výpise 8.3, ktorá extrahuje

údaje z prijatej správy a ukladá ich do databázy. Funkcia najprv skontroluje, či správa začína

a končí správnymi znakmi (S a X). Následne extrahuje sériové číslo senzora a vyhl’adá ho

v databáze. Ak je senzor nájdený, vytvorí záznam s nameranými údajmi.

1 ...
2 const receivedSensorData = async (topic , messageStr) => {
3 if (messageStr.startsWith ("S") && messageStr.endsWith ("X"))

{
4 // Extrakcia sériového £ísla senzora (napr. T310)
5 const sensorSerialMatch = messageStr.match(/S(T\d+):/);
6 if (sensorSerialMatch && sensorSerialMatch [1]) {
7 const serialNumber = sensorSerialMatch [1];
8
9 // Vyhladanie senzora v databáze podla sériového císla

10 const sensor = await getSensorBySerialNumber(
serialNumber);

11
12 if (sensor) {
13 // Vytvorenie záznamu nameraných údajov s ID nájdené

ho senzora
14 ...

Výpis 8.3 Spracovanie údajov zo senzorov
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Na ovládanie svetla je implementovaná opačná komunikácia, ktorá umožňuje odosielat’

príkazy z aplikácie na ESP32 pomocou funkcie „publishMessage“ vo výpise 8.4. Táto funk-

cia zabezpečuje, že ak je klient pripojený k brokeru, príkaz sa odošle na zadanú tému.

1 ...
2 // Topic v tomto prípade je "esp32/led"
3 // a správa je bu¤ zapnú´ alebo vypnú´ LED diódu (1/0)
4 export const publishMessage = (topic , message) => {
5 if (client && client.connected) {
6 if (typeof message === "number" || typeof message === "

boolean ") {
7 client.publish(topic , message.toString ());
8 }
9 console.log(`Published to ${topic}: ${message}`);

10 }
11 };
12 ...

Výpis 8.4 Odosielanie príkazov na ESP32

8.2.5 Spracovanie, úprava a ukladanie dát

Pre ukladanie dát zo senzorov a stavu svetiel je použitá databáza MySQL, ktorá poskytuje

spol’ahlivé a škálovatel’né riešenie. Databázová vrstva je implementovaná pomocou mode-

lov, ktoré poskytujú metódy na vytvorenie tabuliek, vkladanie a získavanie údajov.

Databázová vrstva je implementovaná pomocou knižnice „mysql2-promise", ktorá po-

skytuje jednoduché rozhranie pre prácu s MySQL databázami v Node.js. Vo výpise 8.5 je

zobrazená konfigurácia databázy s pripojením na MySQL server.

1 ...
2 // Definovanie pripojenia na databázu
3 let con = mysql.createPool ({host , user , password ,});
4
5 async function initializeDatabase () {
6 try {
7 // Vytvorenie databázy, ak neexistuje
8 await con.query(`CREATE DATABASE IF NOT EXISTS ${database

}`);
9 // Výber databázy pre budúce dotazy

10 await con.query(`USE ${database}`);
11 // Ak databáza existuje , pripojenie sa k nej
12 con = mysql.createPool ({host ,user ,password , database });
13 ...

Výpis 8.5 Konfigurácia databázy

Databázová vrstva je rozdelená do viacerých modelov, ktoré sú zodpovedné za prácu

s konkrétnymi tabul’kami ako sú vytvorenie, ukladanie a získavanie údajov. Výpis 8.6 zob-

razuje vytvorenie tabul’ky „sensors“. Rovnakým spôsobom sú vytvorené aj ostatné tabul’ky,
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ako napríklad „users“,„sensor_data“ a „lights“.

1 ...
2 // Vytvorenie tebulky senzorov
3 const query_sensors = `
4 CREATE TABLE IF NOT EXISTS sensors (
5 id INT AUTO_INCREMENT PRIMARY KEY ,
6 user_id INT NOT NULL ,
7 name VARCHAR (255) NOT NULL ,
8 serial_number VARCHAR (255) NOT NULL ,
9 created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP ,

10 FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE
CASCADE

11 )`;
12 await con.query(query_sensors);
13 ...

Výpis 8.6 Ukážka vytvorenia tabul’ky

8.3 Používatel’ské rozhranie

8.3.1 Štruktúra React aplikácie

Používatel’ské rozhranie je implementované pomocou knižnice React s využitím TypeScriptu,

čo poskytuje výhody typovej kontroly počas vývoja. Celá aplikácia je štruktúrovaná podl’a

komponentového prístupu, ktorý umožňuje jednoduchú údržbu a znovupoužitel’nost’ kódu.

Základná štruktúra aplikácie začína komponentom App, ktorý obal’uje celú aplikáciu do

AuthProvider komponentu a definuje základné smerovanie pomocou BrowserRouter. Výpis

8.7 zobrazuje základnú štruktúru aplikácie.

1 function App() {
2 return (
3 <AuthProvider >
4 <BrowserRouter >
5 <AppRouter />
6 </BrowserRouter >
7 </AuthProvider >
8 )
9 }

Výpis 8.7 Základná štruktúra aplikácie v App.tsx

Smerovanie v aplikácii je implementované pomocou React Router, pričom v komponente

„AppRouter“ sa rozlišuje medzi verejne dostupnými a chránenými endpointmi.

Architektúra aplikácie sa skladá z nasledujúcich kl’účových vrstiev:

• Kontextové API - zabezpečuje zdiel’anie stavu naprieč aplikáciou.

• Služby - abstrakcia komunikácie so serverovým API.

• Komponenty - znovupoužitel’né stavebné bloky používatel’ského rozhrania.
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• Stránky - špecifické komponenty pre jednotlivé stránky aplikácie.

• Pomocné funkcie - všeobecné pomocné funkcie.

8.3.2 Implementácia používatel’ského rozhrania

Používatel’ské rozhranie aplikácie je navrhnuté s dôrazom na jednoduchost’ a intuitívnost’

ovládania. Pre štylizáciu je implementovaný Bootstrap framework v kombinácii s vlastnými

SCSS štýlmi, čo poskytuje jednotný vizuálny jazyk naprieč celou aplikáciou.

Rozloženie stránky definované v komponente „Layout“ je rozdelené na tri hlavné časti:

• Topbar - horný panel s logom a prístupom k profilu.

• Navbar - bočný panel s hlavnou navigáciou aplikácie.

• Content container - priestor pre zobrazenie obsahu.

Aplikácia je plne responzívna, s prispôsobením pre mobilné zariadenia. Pri menšom roz-

líšení obrazovky sa bočný panel automaticky skryje a zobrazí sa len po kliknutí na tlačidlo

reprezentujúce navigáciu, čo optimalizuje využitie dostupnej plochy obrazovky.

Farebná schéma aplikácie je konzistentne definovaná v centrálnom súbore „colors.scss“,

čo zabezpečuje jednotný vzhl’ad a jednoduchú úpravu vizuálneho štýlu. Pre lepšiu používa-

tel’skú skúsenost’ sú implementované aj vizuálne prvky ako ikony.

Prvotný návrh aplikácie bol realizovaný pomocou nástroja Figma, čo umožnilo rýchle

prototypovanie a testovanie dizajnu pred samotnou implementáciou. V prílohe sú uvedené

pôvodné návrhy aplikácie.

8.3.3 Ovládanie svetiel a vizualizácia dát

Pre zobrazenie a interakciu so systémom sú implementované špecializované komponenty,

ktoré poskytujú intuitívne používatel’ské rozhranie. Na hlavnej stránke sú integrované dve

hlavné kategórie komponentov:

• Senzory - zobrazujú aktuálne hodnoty teploty a vlhkosti v prehl’adnej forme

• Svetlá - umožňujú jednoduché ovládanie svetiel pomocou grafických prvkov

Komponent svetiel vizuálne indikuje stav svetla (zapnuté/vypnuté) pomocou ikony žia-

rovky a reaguje na interakciu používatel’a zmenou svojho stavu. Pri kliknutí na komponent

sa odošle požiadavka na zmenu stavu svetla. Obrázok 8.1 znázorňuje hlavnú stránku apliká-

cie, na ktorej sú zobrazené oba uvedené komponenty.
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Obrázok 8.1 Aplikácia EmbeHouse. (zdroj: vlastný)

Pre vizualizáciu historických údajov zo senzorov je implementovaná stránka „Záznamy",

ktorá poskytuje možnost’ zobrazenia dát v grafickej forme. Používatel’ má možnost’ vybrat’

konkrétny senzor a definovat’ časové obdobie, za ktoré chce údaje zobrazit’.

Vizualizácia je realizovaná pomocou knižnice „Recharts", ktorá umožňuje vytvorenie in-

teraktívnych a responzívnych grafov. Údaje sú vyobrazené formou grafu, ktorý súčasne zná-

zorňuje vývoj teploty a vlhkosti v čase (obrázok 8.2).

Proces vizualizácie prebieha v nasledujúcich krokoch:

1. Používatel’ vyberie požadovaný senzor a špecifikuje časové obdobie

2. Systém spracuje údaje z databázy do formátu kompatibilného s knižnicou Recharts

3. Výsledný graf poskytuje prehl’adnú vizualizáciu časového vývoja meraných údajov

Obrázok 8.2 Zobrazenie historických údajov zo senzorov. (zdroj: vlastný)
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8.4 Komunikácia medzi komponentami systému

Aplikácia využíva REST API na komunikáciu medzi používatel’skou aplikáciou a serverom.

API rozhranie je navrhnuté podl’a štandardných princípov REST s využitím HTTP metód

a JSON formátu pre prenos dát.

Všetky endpointy okrem registrácie a prihlásenia vyžadujú platný JWT v hlavičke „Au-

thorization“, čím je zabezpečený prístup len pre autorizovaných používatel’ov.

8.5 Autentifikácia a autorizácia

Aplikácia implementuje zabezpečenie založené na JWT tokene, ktorý je generovaný ser-

verovou čast’ou pri úspešnom prihlásení alebo registrácii používatel’a. Tento token obsahuje

informácie o používatel’ovi a je podpísaný tajným kl’účom, čím sa zabezpečuje jeho integrita

a autenticita. Výpis 8.8 zobrazuje generovanie tokenu JWT.

1 export const generateToken = (user) => {
2 return jwt.sign(
3 {
4 id: user.id,
5 email: user.email ,
6 role: user.role ,
7 },
8 JWT_SECRET ,
9 { expiresIn: JWT_EXPIRES_IN }

10 );
11 };

Výpis 8.8 Generovanie JWT tokenu

Táto implementácia zabezpečenia kombinuje overené postupy na strane serverovej časti aj

používatel’ského rozhrania, čím poskytuje účinný mechanizmus na ochranu citlivých údajov

a funkcionalít systému.
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9 TESTOVANIE SYSTÉMU

9.1 Test senzoru

V rámci testovania presnosti a spol’ahlivosti senzoru boli vykonané komparatívne merania

s komerčne dostupnými referenčnými zariadeniami. Na testovanie presnosti merania teploty

a vlhkosti pomocou SL-LOGIC senzorov bola použitá metóda porovnávania s referenčným

senzorom KT-908, ktorého teplomer má presnost’ ±1°C a vlhkomer ±5%. [83]

Testovanie prebiehalo v interiéri pri bežnej izbovej teplote (22-24°C). Výsledky je vidno

na obrázku 9.1. Z grafu je možné vyčítat’, že SL-LOGIC senzor vykazuje vel’mi dobrú pres-

nost’ merania teploty a vlhkosti v porovnaní s referenčným zariadením KT-908. Odchýlky

pohybovali v rozmedzí ±0,7°C pre teplotu a ±7% pre vlhkost’.

Obrázok 9.1 Porovnanie meraní teploty a vlhkosti v pri bežnej izbovej teplote
medzi SL-LOGIC senzorom a referenčným zariadením KT-908 (zdroj: vlastný)

9.2 Testovanie komunikácie

Testovanie komunikácie bolo zamerané na overenie spol’ahlivosti prenosu údajov prostred-

níctvom 433 MHz rádiových modulov a následne cez MQTT protokol na server. Testy boli

uskutočnené tak, aby identifikovali prípadné obmedzenia systému.

Pre testovanie dosahu 433 MHz komunikácie boli vykonané merania v rôznych typoch

prostredí:

• Meranie č. 1 - priama viditel’nost’: obe časti senzora boli umiestnené vo vol’nom pries-

tore bez prekážok, pričom spol’ahlivý dosah dosiahol až 20 metrov
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• Meranie č. 2 - jedna prekážka: meracia jednotka bola umiestnená za jednou stenou,

dosah sa znížil na približne 9 metrov

• Meranie č. 3 - dve prekážky: meracia jednotka bola umiestnená za dvoma stenami,

dosah klesol na približne 5 metrov

Obrázok 9.2 Testovanie dosahu 433 MHz rádiového
modulu v rôznych prostrediach. (zdroj: vlastný)

Testovanie MQTT komunikácie pozostávalo z monitorovania úspešnosti prenosu správ

medzi ESP32 a serverom. Počas dvojhodinového testu s prednastaveným intervalom odo-

sielania správ každých 68 sekúnd bolo odoslaných a úspešne prijatých 100% správ. Tento

výsledok potvrdzuje vysokú spol’ahlivost’ a stabilitu komunikácie v rámci systému.

9.3 Testovanie ovládania svetla

Testovanie funkcionality ovládania svetla bolo zamerané na overenie spol’ahlivosti a odo-

zvy systému na príkazy používatel’a. Testy zahŕňali ovládanie prostredníctvom webového

rozhrania, ako aj pomocou fyzického tlačidla na vysielacej jednotke.

Pre posúdenie spol’ahlivosti ovládania cez webové rozhranie bol vykonaný test pozostá-

vajúci zo 400 opakovaných príkazov na zapnutie a vypnutie svetla, pričom systém dosiahol

úspešnost’ vykonania 97,25% príkazov. Priemerný čas od zadania príkazu vo webovom roz-

hraní po spracovanie a odoslanie zmeny stavu svetla na broker bol 91 ms pri stabilnom

internetovom pripojení.

Testovanie fyzického ovládania pomocou tlačidla na vysielacej jednotke preukázalo 98,3%

spol’ahlivost’ v 300 opakovaných testoch s priemernou odozvou 72 ms. Tento výsledok po-

tvrdzuje, že systém je schopný rýchlo a efektívne reagovat’ na príkazy používatel’a.
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ZÁVER

Táto bakalárska práca sa zamerala na návrh a vývoj domáceho asistenta s využitím moder-

ných IoT technológií, konkrétne mikrokontroléru ESP32 v kombinácii s rádiovým modulom

na frekvencii 433 MHz. Ciel’om bolo vytvorit’ systém na monitorovanie údajov zo senzorov

s možnost’ou ovládania svetiel v domácnosti, ktorý by poskytoval používatel’sky prívetivé

rozhranie.

V súlade so zadaním bol implementovaný funkčný prototyp systému pozostávajúci z har-

dvérovej časti (senzor teploty a vlhkosti, ESP32 moduly, rádiové moduly) a softvérovej časti

(Node.js server, MQTT broker, React aplikácia). Systém demonštruje možnosti bezdrôtovej

komunikácie medzi IoT zariadeniami a serverom prostredníctvom protokolu MQTT.

Navrhnuté používatel’ské rozhranie poskytuje vizualizáciu aktuálnych aj historických dát

zo senzorov, umožňuje ovládanie svetiel a zahŕňa systém autentifikácie používatel’ov. Tes-

tovanie systému potvrdilo jeho spol’ahlivost’ pri bežnom používaní, s dosahom rádiovej ko-

munikácie postačujúcim pre štandardnú domácnost’.

Pri hodnotení limitácií riešenia boli identifikované nasledujúce oblasti pre potenciálne

zlepšenie:

• Aktualizácia dát v reálnom čase - implementácia websocket komunikácie namiesto

opakovaného dotazovania pre efektívnejšiu komunikáciu

• Energetická efektívnost’ - použitie úspornejšieho mikrokontroléra v prijímacej jed-

notke ovládania svetla

• Bezpečnost’ komunikácie - rozšírenie MQTT brokera o TLS/SSL a autentifikáciu pre

zvýšenie bezpečnosti prenášaných údajov

Napriek týmto limitáciám predstavuje vytvorený systém dobrý základ pre praktické na-

sadenie v oblasti domácej automatizácie. Medzi možné budúce rozšírenia patrí integrácia

d’alších senzorov a prepojenie s inými IoT platformami.

Záverom možno konštatovat’, že navrhnuté riešenie spĺňa stanovené ciele, je praktickou

ukážkou aplikácie teoretických znalostí a predstavuje základ pre budúci vývoj komplexnej-

ších systémov domácej automatizácie.
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PRÍLOHA P I: ZOZNAM SÚBOROV V ZIP ARCHÍVE

Zoznam súborov, ktoré sú súčast’ou zip archívu s bakalárskou prácou, vrátane všetkých po-

trebných zdrojových kódov, dokumentácie a d’alších materiálov:

• Bakalársku prácu vo formáte PDF/A

• Zoznam použitých komponentov

• Zoznam použitých knižníc

• Návod na použitie

• Docker Compose konfiguračný súbor pre jednoduché nasadenie systému

• Kompletné zdrojové kódy serverovej časti

• Kompletné zdrojové kódy používatel’skej časti

• Zdrojové kódy pre ESP32 moduly

• Obrázky a videozáznamy demonštrujúce funkčnost’ systému

• Dodatočné materiály
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