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ABSTRAKT

Bakalarska praca popisuje ndvrh a implementéciu systému domdceho asistenta zaloZeného
na mikropocitac¢i ESP32 v kombinacii s rddiovym modulom pracujicim na frekvencii 433
MHz. Systém umoZiiuje monitorovanie udajov z teplotnych a vlhkostnych senzorov poskyt-
nutych spolo¢nost’ou SL-LOGIC, ich spracovanie prostrednictvom protokolu MQTT a vizu-
alizéciu cez webové rozhranie. Praca zahffia hardvérovu aj softvérovu Cast’, priCcom integruje
Node.js server pre spracovanie dat, React aplikaciu pre pouZzivatel'ské rozhranie a demon-
Struje moznosti ovladania svetla pomocou bezdrotovej komunikécie. Vysledkom prace je
funkény prototyp doméceho asistenta s moduldrnou architektirou umoZziiujicou d’alSie roz-

Sirovanie funkcionalit.

Kridcové slova: internet veci, ESP32, ATTiny85, 433 MHz, MQTT, doméci asistent, moni-

torovanie senzorov, webova aplikacia

ABSTRACT

This bachelor thesis describes the design and implementation of a home assistant system
based on the ESP32 microcontroller combined with a 433 MHz radio module. The system
enables monitoring data from temperature and humidity sensors provided by SL-LOGIC
company, processing them via the MQTT protocol, and visualizing them through a web in-
terface. The work includes both hardware and software components, integrating a Node.js
server for data processing, a React application for the user interface, and demonstrates the
possibilities of controlling lights using wireless communication. The result is a functional
home assistant prototype with a modular architecture allowing further expansion of functio-

nalities.

Keywords: internet of things, ESP32, ATTiny85, 433 MHz, MQTT, home assistant, sensor

monitoring, web application
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UVOD

Inteligentné domécnosti a systémy domécej automatizacie predstavuji v sicasnosti jedno
z najrychlejsie sa rozvijajucich odvetvi internetu veci. Tieto systémy umoznuji monitoro-
vanie a riadenie domdcich zariadeni, ¢im poskytuji pouZivatel’om vyS$Siu mieru komfortu,
bezpecnosti a energetickej efektivity. S rasticim zdujmom o tieto technoldgie vznika po-
treba vyvoja dostupnych rieSeni, ktoré dokdzu zbierat’, spracovavat’ a vizualizovat’ udaje zo

senzorov v domacnosti.

Téato bakalarska praca sa zameriava na navrh a vyvoj domdceho asistenta zalozeného na
mikropocitaci ESP32 v kombinécii s rddiovym modulom pracujicim na frekvencii 433 MHz.
Ciel'om je vytvorit’ systém, ktory dokdZe monitorovat’ idaje zo senzorov teploty a vlhkosti,
spracovavat’ ich na serveri prostrednictvom protokolu MQTT a poskytovat’ pouZivatel ovi
jednoduché rozhranie pre spravu systému a vizualizaciu ddajov. Sucast’ ou rieSenia je aj pro-
totypovd implementécia ovladania svetla.

Aktudlny stav v oblasti domécich asistentov ponika mnoho komerénych rieSeni, ktoré
su Casto ndkladné a limitované z hl’adiska rozsiritel' nosti. Existujice open-source platformy
zase Casto vyzadujui pokrocilé technické znalosti pre ich implementéciu. Praca sa preto za-

meriava na vytvorenie kompaktného a privetivého pouZzivatel ského rozhrania.

Projekt bol vypracovany na zdklade poZiadaviek a v spoluprici so spolo¢nost’ou SL-
LOGIC, ktora poskytla potrebné senzorové moduly. Toto prepojenie s komerc¢nou sférou
dodava praci prakticky rozmer a potencial pre redlne vyuzitie. O¢akdvanym prinosom je
vytvorenie funkéného prototypu doméceho asistenta s dorazom na robustnost’ a moznosti

d’alSieho roz$irovania.
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TEORETICKA CAST
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1 INTERNET VECI A KOMUNIKACNE TECHNOLOGIE

Internet veci (po anglicky internet of things, d’alej IoT), predstavuje dynamicku globdlnu sie-
t'ovu infraStruktiru, ktord umoziuje prepojenie fyzickych a virtudlnych objektov prostred-
nictvom Standardizovanych komunikacnych protokolov schopnych vymienat si a vyuZivat
informacie. [1, 2]

Této kapitola sa zameriava na zdkladné aspekty, ktoré su potrebné na pochopenie fungo-
vania [oT. Zacina sa definovanim pojmu 10T, histériou a pokracuje sa komunika¢nymi pro-
tokolmi a technolégiami potrebnymi na zabezpecenie bezproblémovej komunikédcie medzi
zariadeniami. Na zdver kapitoly je predstaveny komunikacny protokol MQTT, ktory je jed-

nym z najpouzivanejSich protokolov v oblasti [oT.

1.1 Historia a sacasnost’ IoT

Zaciatky IoT siahajd az do 19. storocia a sdvisia s vyndlezom telegrafu a jeho schopnosti
prenasat’ informacie kédovanym signdlom. Skutocné zaklady IoT boli vSak poloZené v 60.
rokoch 20. storocCia a su spojené s vyvojom ARPANET-u siete vytvorenej Agentuirou pre po-
krocilé vyskumné projekty (ARPA) Ministerstva obrany USA. Této siet’ bola predchodcom
dnesného internetu. V 80. rokoch sa rozsirili lokdlne pocitacové siete (LAN), o umoZznilo
efektivny a Siroko pouzivany sp6sob komunikdcie a zdiel’ania dokumentov, udajov a inych
informaécii v rdmci skupiny pocitacov v redlnom cCase. [3]

Vyznamny posun nastal v 90. rokoch s rozvojom internetu, ktory sa globalne rozsiril.
V roku 1999 Ashton vo svojom prejave predstavil pojem IoT ako ndzov prezenticie pre
Procter & Gamble (Americkd drogistickd firma) na prepojenie novej myslienky RFID v do-

davatel’ skom ret’azci P&G. [4, 3]

Nésledny pokrok v spracovani dét, cloud computingu, senzorovych technolégiach a bez-
drotovej konektivite umoznil komunikdciu s digitdlnymi zariadeniami a fyzickymi objektmi
v redlnom Case. V dosledku toho sa inteligentné dopravné siete, prepojené skladovacie na-

drZe a priemyselné robotické systémy stali normou. [3]
Dnes IoT zahiia Siroké spektrum aplikécii, od inteligentnych dopravnych sieti az po
monitorovanie Zivotného prostredia ¢i optimalizaciu pol'nohospodérstva. Neustdle sa vyvija

a nachadza uplatnenie v priemysle, zdravotnictve a d’alSich oblastiach. [3]
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1.2 Komunikacné protokoly

V oblasti 0T existuje mnoZstvo komunikacnych protokolov, ako napriklad ZigBee, LoRa,
MQTT, CoAP, HTTP a d’alSie. Kazdy z nich mé svoje Specifické vlastnosti a je navrhnuty
pre rdzne scendre pouzitia. Vyber vhodného protokolu z4visi od poZiadaviek na prenos dat,

od energetickej efektivnosti, od dosahu, od bezpecnosti ¢i poctu pripojenych zariadeni. [5]

V nasledujiicej Casti su predstavené vybrané komunikacné protokoly vyuZivané v IoT,

pricom sa zameriavame na ich technické vlastnosti, vyhody a typické oblasti nasadenia.

1.2.1 Komunikacny protokol ZigBee

ZigBee je bezdrotovy mesh protokol s nizkou spotrebou energie navrhnuty pre automatizaciu
domadcnosti a IoT aplikacie. Poskytuje prenosovu rychlost’ 20-250 kbps s dosahom 10-100
metrov, pricom jeho mesh architektira umoziuje rozsirenie siete az na 65 000 uzlov. Vy-

znacuje sa nizkou odozvou a vyuziva AES-128 Sifrovanie pre zabezpecenie komunikicie.

[5]
1.2.2 Komunikacny protokol LoRa

LoRa je protokol urceny pre IoT aplikacie vyZadujuce vel’ky dosah a nizku spotrebu energie.
Dosahuje vzdialenosti 3 az 15 km v zdvislosti od prostredia, priCom zariadenia m6Zu na
batérie fungovat’ niekol'’ko rokov. Siet’ zahiila koncové zariadenia, brany, server a cloud,
s prenosovou rychlost’ou 0,3-37,5 kbps a vyuziva AES-128 Sifrovanie. Je idedlna pre smart

cities, priemyselny [oT, monitorovanie prostredia a logistiku. [5]

1.2.3 Komunikac¢ny protokol MQTT

MQTT, alebo Message Queuing Telemetry Transport, je jednoduchy protokol vymeny dat.
Bol navrhnuty tak, aby umoziioval zariadeniam s malymi vypoctovymi vykonmi a ulo-
ziskom, komunikéciu, v ktorej sa vyzaduje mald vel'kost’ kodu, a komunikdciu cez niz-
kopdsmové a nespol’ ahlivé siete. Medzi tymito zariadeniami umoZiuje komunikaciu, ktora
mozZe byt aj asynchrénna . [1, 6, 7]

Protokol vyuziva architektiru klient-server. Je zaloZeny na vymene sprav medzi klientom
(client), ktory moZe byt publisher (poskytovatel' sprav) alebo subscriber (prijemca sprav)

a serverom, nazyvanym broker (centrdlny bod). [6, 8]
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Publisher, ¢o mdze byt napriklad teplotny senzor, sa pripoji k brokeru pomocou TCP/IP
spojenia a odoSle spravu (publish), v ktorej nesie informdcie a urcité témy (topic). Subscriber
sa moZe prihlasit’ k odberu jednej alebo viacero tém (subscribe) a na zdklade toho mu budu
zasielané informdcie. Tato architektira zaist'uje efektivnu a spol’ahlivii komunikdciu medzi

zariadeniami. [7]

Zariadenia na MQTT komunikéciu s brokerom pouZivaju urCité typy sprav. Toto su tie
zakladné: [6]

* CONNECT - zavedenie spojenia s brokerom

DISCONNECT - prerusenie spojenia s brokerom

PUBLISH - publikovat’ spravu témy

SUBSCRIBE - prihlasenie sa k odberu témy
UNSUBSCRIBE - odhlésenie od odberu témy

MQTT Klienti MQTT Klienti

Napr. senzory Napr. cloud server

@E

Publish: “63%”
- MQTT

Topic: “humidity” Broker

O

4 6
P\_)‘O\\sh ) \I 0
..\Nate‘)"\

Top\c:

Obrazok 1.1 Ukédzka jednoduchej MQTT komunikécie. (zdroj: viastny)
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2 INTELIGENTNE DOMACNOSTI

Inteligentnd domécnost’ je miesto, ktoré poskytuje pohodlné Zivotné podmienky, monitoro-
vanie a automatizaciu domova. IoT poméha dosiahnut’ automatizacie v redlnom Case z aké-
hokol'vek miesta na svete. Aspekty inteligentnej domdacnosti zahffiaja siet’ ovd infraStrukt-
uru, inteligentné ovlddanie, siet’ senzorov, inteligentné funkcie a odozvy. Inteligentné domy

zaloZené na IoT md&zu pomdct’ Setrit’ energiu a znizovat' naklady.

Medzi niekolko zdkladnych spdsobov vyuZitia [oT v inteligentnych domacnostiach patria
inteligentné spinace, inteligentny mera¢ spotreby energie, monitorovanie kvality ovzdusia,

bezpecnost’ domécnosti, ovlddanie svetla a mnoho d’alSieho. [9]
2.1 Virtualni asistenti

Virtuédlny asistent predstavuje softvérové rieSenie, prostrednictvom ktorého moze uZzivatel
na dial’ku interaktivne a jednoducho vykondvat’ rozne dlohy ¢i vyuzivat’ rozli¢né sluzby.
Ako ovladanie inteligentnych zariadeni, planovanie udalosti, prehravanie hudby, ziskavanie
informaécii o pocasi ¢i sprdva e-mailov, na zdklade uZivatel’ ského vstupu. [10]

Virtudlni asistenti si zaloZeni na technoldgidch, ako spracovanie prirodzeného jazyka,
strojové ucenie, rozpoznanie a syntéza reci. Tieto technoldgie umoZziiujud virtudlnym asis-
tentom porozumiet’ a odpovedat’ na uZivatel’ ské poziadavky, prispdsobit’ sa ulohe a zlepsit’

svoje vykony na zdklade novych informdcii ziskanych v procese. [10]
2.2 Rozdelenie domacich a virtualnych asistentov

Na trhu existuje mnoZstvo asistentov, kazdy z nich prindsa jedine¢né prednosti a pristupy
k ovladaniu inteligentnej domdcnosti, ¢i uz ide o open-source riesenia alebo komercné vir-
tudlne platformy. Medzi najzndmejSich virtudlnych asistentov patria Amazon Alexa, Google

Assistant, Apple HomeKit, Home Assistant, OpenHAB a d’alsi.
2.2.1 Home Assistant

Home Assistant je open-source platforma, ktord umoziuje uzivatel'ovi vytvorit jednotny
systém na ovlddanie mnoZstva inteligentnych zariadeni. DokdZe komunikovat' s mnohymi
znaCkami, ktoré by za normélnych okolnosti navzajom nekomunikovali. Je neustéle rozsiro-

vana o nové funkcionality a integracie vd’aka Sirokej komunite nadSencov. [11]
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2.2.2 Google Assistant

Google asistent je virtudlny asistent vyvinuty spolocnost’ou Google, ktory integruje hlasové
ovladanie s pristupom k rozsiahlym informdcidm a sluzbam jeho ekosystému. Je k dispozicii
na Android zariadeniach a je spity s Google Nest zariadeniami, ktoré boli kedysi zname ako
Google Home. St vybavené chromecast technolégiou a umoZziiuji ovlddanie inteligentnych

zariadeni. Tym sa z Google Assistenta stdva centralny bod inteligentnej domacnosti. [12]

2.2.3 Amazon Alexa

Amazon Alexa je virtudlny asistent vyvinuty spolo¢nost ou Amazon. UmoZiiuje pouZivanie
hlasového ovlddania, vd’aka comu dokdze na pokyn prehravat’ hudbu, poskytovat’ infor-
madcie, doruCovat’ spravy, informovat’ o pocasi, ovladat’ inteligentnid domécnost’” a mnoho
d’alSich funkcii. [13]

Jednym z najzname;jSich zariadeni, ktoré vyuzivaju Alexu, je Amazon Echo. Echo je sé-
ria inteligentnych reproduktorov, ktoré umoziuju hlasové ovladanie réznych zariadeni in-
teligentnej domécnosti. Echo zariadenia st vybavené mikrofénmi s dlhym dosahom, ktoré
dokazu zachytit’ hlas aj napriek Sumu prostredia, co umoZznuje Alexe pocut’ prikazy aj v rus-

nych podmienkach. [14, 15]

2.2.4 Apple HomeKit

Apple HomeKit je platforma, ktord umoziuje prepojit’ r6zne inteligentné zariadenia do jed-
ného ovladacieho systému. Tento systém nie je samostatny produkt, ale prostredie, v ktorom
modZu byt zariadenia ako, svetld, zdmky, termostaty ¢i kamery, ovlddané pomocou aplikicie
Home a hlasového asistenta Siri. Platforma HomeKit diva moZnost’ vytvarat' scény a au-
tomatizacie, ¢o umozinuje napriklad nastavit’ rezim ,,dobrd noc®, kde sa viaceré zariadenia
aktivuju sucasne.

Zariadenia sa pripdjaju cez Bluetooth, Wi-Fi, Thread alebo pomocou hubov, ako su Ap-
ple TV alebo HomePod. Jednym z hlavnych aspektov Homkitu je jeho bezpecnost’, ked’'ze
kazdy vyrobca zariadeni kompatibilnych s HomeKitom musi splnit’ prisne bezpe¢nostné po-

Ziadavky. [16]
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2.2.5 OpenHAB

OpenHAB je open-source platforma, ktord umoznuje uzivatel'ovi vytvorit’ si jednotny sys-
tém podl'a jeho potrieb. Téato platforma je udrzivand a vyvijana vel kou komunitou. Je vel'mi
flexibilnd a prispOsobitel'nd, ale vyZaduje urcité znalosti a ¢as na nastavenie a konfiguraciu
systému. TaktieZ je mozZné ju pouZivat' bez pripojenia na internet, Co zvySuje bezpecnost’

a sukromie uZivatel'a. [17]
2.3 Bezpecnost’ a rizika inteligentnych domacnosti

Napriek mnohym vyhoddm, ktoré inteligentné domécnosti prinaSajui, predstavuji zaroven
nové bezpecnostné vyzvy a potencidlne rizikd pre uzivatel'ov. Tieto rizikd moZu zahfiat’
neopravneny pristup k zariadeniam, zneuZitie osobnych tudajov, ttoky na siet’ovu infrastruk-
tiru a d’alSie. Bezpecnostné incidenty v oblasti inteligentnych domacnosti mézu mat’ vazne

nasledky, ako su kradeZe, narusenie stikromia a poskodenie majetku. [18, 19]
2.3.1 Bezpecnostné rizika
Medzi najcastejSie bezpecnostné rizika inteligentnych domdacnosti patria:

* Prednastavené hesla - mnoho IoT zariadeni je dodavanych s prednastavenymi heslami,

ktoré uzivatelia Casto nemenia. [18]

* Chybajtice bezpecnostné Standardy - vyrobcovia 0T zariadeni ¢asto neimplementuji
jednotné bezpecnostné protokoly, co vedie k nejednotnym a nedostatocnym bezpec-

nostnym opatreniam [18]

* NezabezpeCeny firmware a softvér - mnohé zariadenia pouZivaju zastarany alebo ne-

zabezpeceny firmware a softvér, €o ich robi zranite'nymi voci zndmym ttokom. [18]

* Fyzické bezpecCnostné rizikd - napadnuté zariadenia ovladajuceho fyzické systémy
(napr. zdmKky, termostaty, kamery) moZu umoZnit’ neopravneny pristup do domécnosti,

nastavenie nebezpecne;j teploty atd’. [18]
2.3.2 Odporucania pre zabezpecenie inteligentnej domacnosti

Na minimalizdciu bezpecnostnych rizik inteligentnej doméacnosti moZno prijat’ nasledujice

opatrenia:
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* Pouzivanie silnych a unikdtnych hesiel - nastavovanie silnych a jedinecnych hesiel,
ktoré minimalizuju riziko neoprdvneného pristupu, pri tvorbe Gctov a registracii zaria-

deni. [19]

* Pravidelné aktualizicie firmware a softvéru - zabezpecenie pravidelnych aktualizacii
pre IoT zariadenia a aplikécie. Aktualizdcie Casto obsahuju opravy zndamych bezpec-

nostnych zranitel'nosti. [19]

» ZabezpeCenie Wi-Fi siete - je potrebné pouZivat silné heslo a moderné Sifrovanie

(WPA?2 alebo WPA3), aby sa zabrénilo neopradvnenému pristupu. [19]

» Segmenticia siete - je odporucané vytvorenie samostatnej siete pre [oT zariadenia od-

delend od hlavnej siete s pocitatmi a smartfénmi [19]

* Monitorovanie siete - pravidelné sledovanie aktivity v domécej sieti a v§imanie si ne-
obvyklého alebo podozrivého spravania sa zariadeni. Na tento dcel je moZné vyuZzit

ndstroje na monitorovanie siete. [19]

» Zabezpecenie fyzického pristupu - dbanie na fyzickd bezpecnost' zariadeni, najmé
tych, ktoré su pristupné zvonku. Zvéazenie pouZzitia dodatocnych bezpecnostnych prv-

kov, ako su zamky alebo bezpecnostné kamery. [19]
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3 MIKROKONTROLERY, ICH SUCASTI A PROGRAMOVANIE

Mikrokontroléry sa nachddzaju v riadiacich systémoch automobilovych motorov, robotoch,
lekarskych pristrojoch, automatoch, v domécich spotrebi¢och a mnohych d’alSich zariadeni-
ach. St to jednoduché miniatirne pocitace urcené na ovladanie malych Specifickych funkcii

vicsieho komponentu bez potreby komplexného uZzivatel’ ského rozhrania. [20]

Kombin4ciou viacerych komponentov do jedného systému si mikrokontroléry vhodné
pre ukony vyZadujice spracovanie signdlu v redlnom case, ako je riadenie motorov a serv

a prepojenie s roznymi typmi senzorov a komunikacie. [21]
3.1 Sucasti mikrokontroléra

Hlavné sucasti, ktoré tvoria mikrokontrolér, s centrdlna procesorova jednotka (CPU), pa-
mét a periférie.
CPU slizi ako hlavny komponent zodpovedny za vykondvanie pokynov a riadenie ope-

racii. Vykondva tiez operacie prenosu udajov, ktoré komunikujd s ostatnymi komponentmi

.....

Pamit’ uklada ddaje, ktoré procesor prijima a pouZiva pri pokynoch, na ktoré je napro-

gramovany. Su dva hlavné typy pamite:[20, 21]

* RAM (Random Access Memory) - doCasné uloZisko pre tidaje poCas vykondvania

programu, nestdla pamét’ vyZadujica napdjanie [20]

* ROM (Read-Only Memory) - energeticky nezédvisld pamit’ obsahujica dolezité infor-

mdcie pre inicializdciu zariadenia [20]

Periférie zahfnaju vstupno-vystupné rozhrania (I/0), Casovace, pocitadld, prevodniky sig-
nilu (ADC, DAC) a komunikacné protokoly (UART, SPI, I,C). M6zu tiez obsahovat’ LCD

obrazovky, ethernetové porty a d’alSie rozhrania. [20, 21]

3.2 Delenie mikrokontrolérov

s M2

Mikrokontroléry je mozné rozdelit’ podl’a r6znych kritérii, ako su Sirka slova, architektura,
inStruk¢nd sada a d’alSie. V nasledujicej podkapitole st rozobrané najddlezitejSie aspekty

delenia mikrokontrolérov.
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3.2.1 Delenie podl’a Sirky slova

Pod Sirkou slova je myslené mnoZstvo bitov, ktoré dokdze mikrokontrolér spracovat’ naraz.

Mikrokontroléry sa najcastejSie delia na 8-bitové, 16-bitové a 32-bitové varianty.

8-bitové mikrokontroléry sui zdkladné typy, ktoré su lacné a energeticky efektivne, ale
s obmedzenymi moznost’ami spracovania a paméte. Typicky sa vyuZivaji v jednoduchych
zariadeniach ako hracky, doméce spotrebice a senzory. Zname priklady zahfiiaji Intel 8051,
Microchip PIC a Atmel AVR. [20, 22]

16-bitové mikrokontroléry spracovavaji vicsi objem udajov, vyznacuji sa vySSim vyko-
nom a rozsirenymi moznost’ami vstupno-vystupnych rozhrani. St vhodné pre aplikécie ako

riadenie motorov, zber dat a priemyselnd automatiziciu, avSak s vySSou spotrebou energie.

Typické priklady su PIC24, Intel 8096 a Renesas RX. [22, 23]
32-bitové mikrokontroléry ponukaji vysoky vykon, vi¢siu kapacitu pamite a schopnost’

rieSit’ zloZité vypoctové ulohy za cenu vysSej spotreby energie a ceny. [22, 24]

3.2.2 Delenie podl’a architektiry

Mikrokontroléry sa podl’a sposobu pripojenia paméti a procesora delia na dva hlavné typy:

Von Neumannova a Harvardska architektura.

Von Neumannova architektira pouziva jednu spolo¢ni pamit’ pre inStrukcie aj data,
so zdiel'anou zbernicou. Vyhodou je jednoduchsi ndvrh a nizSie néklady. Nevyhodou je
tzv. ,,Von Neumannov bottleneck* - procesor nemo6ze sucasne pristupovat’ k inStrukcidm
aj datam, ¢o znizuje vykon. [25]

Harvardska architektira méd oddelentd paméit’ a zbernice pre inStrukcie a dita, umoziujic
paralelny pristup a vy3§iu rychlost. Casto sa pouZiva vo vstavanych systémoch, kde je kI'-

ucova efektivita. Nevyhodou je zloZitejs$i navrh a vysSie ndklady na implementaciu. [25]

CPU CPU

[ET[ELE [HET[ELEY
jednotka

I - jednotka
Pamat instrukcii Pamat inStrukcii Pamit dat

adat

ALU ALU

Obrazok 3.1 Von Neumannova Obrazok 3.2 Harvardska
architektdra.(zdroj: vlastny) architektira.(zdroj: viastny)
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3.2.3 Delenie podl’a inStrukcnej sady

InStrukénd sada je subor inStrukcii, ktoré procesor dokdzZe vykondvat'. NajzndmejSie si RISC

a CISC architektdry.

RISC (Reduced Instruction Set Computer) pouZiva mens$i pocet jednoduchych inStruk-

cii, ktoré su rychlo vykonané v jednom takte. Vyznacuje sa pevnou vel' kost'ou inStrukcii

.....

.....

CISC (Complex Instruction Set Computer) obsahuje komplexné inStrukcie vykondvajice
viacero operdcii naraz. InStrukcie maji roznu vel’kost” a Casto vyZaduju viac taktov. Vyhodou
je efektivnejsie vyuzitie paméte, nevyhodou pomalSie vykondvanie a vysSia spotreba energie.

[26]
3.3 Mikrokontroléry pre IoT

Mikrokontroléry pre IoT su Specidlne navrhnuté na pripojenie a komunikéciu s internetom
a inymi zariadeniami. Tieto mikrokontroléry su vybavené r6znymi komunikacnymi proto-
kolmi, ako sd napriklad Wi-Fi alebo Bluetooth, o im umoziuje efektivne prenasat’ data.
V tejto podkapitole sa zameriame na niektoré z najpopuldrnejSich mikrokontrolérov pouzi-

vanych v IoT.
3.3.1 Mikrokontrolér ESP8266

ESP8266 je 32-bitovy RISC mikrokontrolér od spoloc¢nosti Espressif Systems s integrova-
nym 2,4 GHz Wi-Fi modulom. Obsahuje procesor Tensilica Xtensa LX106 s taktovanim
80-160 MHz a je dostupny v réznych variantoch, ako napriklad ESP-01, ESP-12, ESP-05
a ESP-201, ktoré sa liSia po¢tom GPIO pinov a vel’kost’ ou pamdite. [7, 27]

Obréazok 3.3 Vyvojova doska ESP8266 Lua NodeMcu V3 WIFI CH340. (zdroj: 28)
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3.3.2 Mikrokontrolér ESP32

ESP32 je ndstupcom ESP8266 a predstavuje vykonny 32-bitovy mikrokontrolér, ktory tvori
zaklad mnohych 10T projektov vratane domdcich asistentov. Je vybaveny jedno- alebo dvoj-

jadrovym mikroprocesorom Tensilica Xtensa L.X6 s frekvenciou az 240 MHz, ¢o mu posky-

.....

ESP32, na obrazku 3.4, je dostupny v rdznych variantoch, ktoré sa liSia poctom jadier,
vel'kost' ou pamiite a perifériami. Standardne disponuje 520 KB SRAM, 448 KB ROM a pod-
poruje pripojenie externej flash pamiite az do vel'’kosti 16 MB. Z hl'adiska konektivity inte-
gruje Wi-Fi (IEEE 802.11 b/g/n), Bluetooth (klasicky aj BLE) a obsahuje 34 GPIO pinov.
Podporuje §iroké spektrum komunika&nych protokolov vritane SPI, I,C, I’S, ADC, DAC,
UART, CAN a Ethernet, ¢o z neho robi mimoriadne flexibilnu platformu pre Siroky rozsah
IoT aplikacii. [7, 29]

Vd’aka tymto vlastnostiam je ESP32 idealnou platformou pre vyvoj domécich asistentov,
inteligentnych domécnosti a IoT zariadeni vyZadujucich bezdr6tové pripojenie a spracovanie

udajov zo senzorov v redlnom Case.

Obrazok 3.4 Vyvojovd doska ESP32 2. (zdroj: 30)

3.3.3 Mikrokontrolér ATTiny85

Mikrokontrolér ATTiny85 od spolo€nosti Microchip Technology predstavuje kompaktny,
ale vykonny 8-bitovy mikrokontrolér s pokrocilou architektirou RISC. Vyznacuje sa mimo-
riadne nizkou spotrebou energie, ¢o ho predurCuje na pouZzitie v zariadeniach napdjanych
batériami a energeticky tspornych IoT aplikédciach. Disponuje 120 vykonnymi inStrukciami,

.....

spracovanie udajov v redlnom Case. [31, 32]
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Z hl'adiska pamite ponika ATTiny85 8 kB programovatel'nej flash pamite s vydrzou
10 000 cyklov zdpisu/vymazania, 512 bajtov EEPROM s vydrzou az 100 000 cyklov zapisu-
/vymazania a 512 bajtov internej SRAM pamiite. Tento mikrokontrolér obsahuje 6 progra-
movatel'nych vstupno-vystupnych pinov a podporuje reZimy nizkej spotreby energie, interny
kalibrovany oscildtor a programovanie cez SPI rozhranie. [32]

Periférne funkcie zahffiaju 8-bitovy Casovacpocitadlo, univerzélne sériové rozhranie a 10-
bitovy ADC prevodnik so Styrmi jednosmernymi kandlmi. Vd’aka tymto vlastnostiam je
ATTiny85 vhodny pre Siroké spektrum aplikdcii, kde su kI'iové faktory nizka spotreba

energie, malé rozmery a dostatocny vypoctovy vykon. [32]

Obrazok 3.5 ATTiny85 - 8-bitovy mikrokontrolér (zdroj: 32)

3.4 Programovanie mikrokontroléra

Programovanie mikrokontrolérov je kl'ic¢ovou fazou vyvoja vstavanych systémov. Vol'ba
programovacieho jazyka vyznamne ovplyviiuje efektivitu a spol’ahlivost’” vysledného sys-

tému.

3.4.1 Programovacie jazyky pre mikrokontroléry

Programovacie jazyky pre mikrokontroléry sa delia na nizkoudroviiové (strojovy kéd, jazyk
symbolickych adries) poskytujice priamu kontrolu nad hardvérom a vysokoudroviiové (Ada,
MicroPython, C, C++), ktoré ponukaji vyssiu mieru abstrakcie a jednoduchSie programova-
nie. [33]

V oblasti mikrokontrolérov sa najCastejSie vyuziva jazyk C++, ktory kombinuje efektivnu
manipuldciu s hardvérovymi zdrojmi a pamitou s moZznost'ami objektovo orientovaného
programovania. Tieto vlastnosti umoziuji moduldrny a udrzatel'ny vyvoj softvéru aj pre

komplexnejSie systémy. [34]
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3.5 Vyvojové prostredia

Pod pojmom vyvojového prostredia (IDE) sa rozumie softvér, ktory obsahuje integrované na-
stroje na pisanie, kompilovanie, testovanie a ladenie kédu. Tieto prostredia ponikaji mnoz-
stvo funkeii, ako je zvyraznenie syntaxe, automatické dopitianie kédu a podpora pre rdzne

programovacie jazyky. [35]
3.5.1 Vyvojové prostredie Arduino IDE

Arduino IDE od spolo¢nosti Arduino je navrhnuté tak, aby bolo pristupné pre zaciatocnikov.
Ponuka mnoZstvo funkcii, ako su automatické dopliiovanie kédu, zvyraznenie syntaxe a in-
tegrovany sériovy monitor. UmoZiiuje pouzivatel om pisat’, kompilovat’ a nahrdvat’ kéd do
dosiek Arduino bez obavy o technické detaily. [36]

Je to multiplatformové prostredie, ktoré je dostupné pre Windows, macOS a Linux, ale
aj webova aplikacia. Obsahuje mnoZstvo kniZnic, ktoré ul’ahcuji pracu s roznymi senzormi,
modulmi a inymi komponentmi. Umoznuje taktieZ kompatibilitu s rdznymi doskami a mik-
rokontrolérmi od roznych vyrobcov za pomoci kniZnic. [36, 37]

Poskytuje podporu pre programovanie v C a C++, s mozZnost'ou vyuZitia inych jazykov
prostrednictvom Specializovanych kniZnic. UmoZziuje konfigurdciu pokrocilych parametrov
mikrokontroléra, no pre komplexnejSie projekty chybaji nastroje ako verziovanie kédu ¢i

jednotkové testovanie. [37]

Nram Verzia IDE

NéZOV Sl’lboru > @ sketch_mar17a | Arduino IDE 2.3.3
File Edit Sketch Tools Help

‘ ¢ Arduino Uno

Aktualny prietinok it iy

setup() { é
Spravca Dosiek — T e B
Editor kodu

Spravca Kniznic % loop() {

L <

Serial Monitor Output
Sketch uses 444 bytes (1%) of program storage space. Maximum is
Global variables use 9 bytes (%) of dynamic memory, leaving 2]

Sériovy monitor

Vypis chyb

Ln 10, Col 1 Arduino Uno on COMS [not connected] (21 B

N Pripojena doska
Obrazok 3.6 Ukédzka Arduino IDE. (zdroj: viastny)
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3.5.2 Vyvojové prostredie Espressif-IDE

Espressif-IDE je vyvojové prostredie zaloZené na Eclipse IDE, urc¢ené na tvorbu IoT aplikacii
pre mikrokontroléry ESP32. UmozZiuje vyvoj v jazykoch C a C++ s podporou automatického
dopliiania kédu, zvyraznenia syntaxe a integrovaného debuggeru. Obsahuje konfigurainé

ndstroje vratane editora nastaveni SDK a podpory pre build systém CMake. [38]

IDE poskytuje aj praktické funkcie pre pracu s hardvérom ako flashovanie cez UART
a JTAG, sériovy monitor a nastroje na analyzu vel’kosti aplikacie a sledovanie pamite. Tieto

vlastnosti umoznuju efektivny vyvoj a ladenie IoT aplikacii. [38, 39]
3.5.3 Vyvojové prostredie Visual Studio Code spolu s PlatformIO

Visual Studio Code od Microsoftu je popularny textovy editor s funkciami ako zvyraznenie
syntaxe, automatické dopiiianie kédu, restrukturalizaciu kédu a interaktivne ladenie. Umoz-
nuje jednoduchi navigéciu v kéde a prispdsobenie rozhrania. Jeho funkcionalitu mozno roz-

§irit’” pomocou réznych rozsireni, vratane PlatformlIO. [40]

PlatformIO ako roz$irenie pre VS Code je zamerané na vyvoj vstavanych systémov a loT
aplikécii. Podporuje mnoZstvo hardvérovych platforiem a mikrokontrolérov, ¢o umoZziiuje
vyvoj pre rdzne zariadenia v jednom prostredi. Ponudka statickd analyzu kédu, integrovany

debugger a néstroje na testovanie. [41, 42]
3.6 Vyvojové platformy

Vyvojové platformy integruji mikrokontroléry s napdjacimi obvodmi, komunika¢nymi roz-
hraniami a konektormi pre periférie. Odstrafiuji potrebu navrhovat vlastny hardvér, ¢im

umoZzilujui vyvojarom sustredit’ sa na programovanie a testovanie funkcionality.[43]
V IoT a domécich asistentoch zohrdvaji kl'icovi tdlohu vd'aka bezdrotovym modulom,
podpore senzorov a dostato¢nému vykonu pri nizkej spotrebe energie. Medzi najpopularnej-

Sie patria dosky ESP32, Arduino a Raspberry Pi.
3.6.1 Vyvojové dosky Espressif

Vyvojové dosky Espressif predstavuji univerzélne platformy urcené na rychly vyvoj a testo-

vanie aplikécii s mikrokontrolérmi ESP32. Tieto dosky obsahuju vSetky potrebné obvody pre

.....
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vyvedend na pinové listy pre I'ahké pouZitie na breadboarde alebo s prepojovacimi vodi¢mi.
[29, 44]

Jednym z najrozsirenejSich modelov je ESP32 DevKit v1, ktory je zaloZeny na module
ESP-WROOM-32. Napdjanie je mozné cez microUSB konektor alebo priamo cez pin VIN,
pri¢om napdjaci zdroj je voleny automaticky. DevKit v1 je vybaveny USB-UART prevod-
nikom, tla¢idlami BOOT a RESET a poskytuje 25 digitalnych 1/O pinov, 6 anal6govych
vstupov, 2 DAC vystupy a podporu pre Wi-Fi aj Bluetooth. Vd’aka kompaktnym rozmerom

a univerzalnosti je vhodny pre Siroké spektrum IoT aplikacii. [45]

Dal§im prikladom je ESP32-S3-DevKitC-1, ktory poskytuje podporu Wi-Fi a Bluetooth
Low Energy. Tato doska poskytuje akcelerdciu pre neurénové siete a spracovanie signa-
lov, pricom vSetky dostupné GPIO piny su vyvedené na pinové liSty. Okrem Standardného
microUSB portu pre napdjanie a programovanie je k dispozicii aj USB OTG rozhranie, RGB

LED, LED indikator napdjania, tlacidla BOOT a RESET. [46]

Obrazok 3.7 Vyvojovd doska Obrizok 3.8 Vyvojové doska
ESP32 DevKit vl. (zdroj: 45) ESP32-S3-DevKitC-1.(zdroj: 46)

3.6.2 Vyvojové dosky Arduino

Arduino je open-source platforma zaloZend v Taliansku v roku 2005. Vd’aka jednoduchému
pouZitiu a Sirokej komunite podpory je popularnou vol’bou pre vyvoj IoT, robotiky a d’alSich
vstavanych projektov. [47]

NajpopulédrnejsSia doska Arduino Uno je zaloZend na mikrokontroléri ATmega328P od
spolo¢nosti Microchip Technology a poskytuje 14 digitdlnych I/O pinov, 6 analégovych
vstupov a taktovanie 16 MHz. Jej jednoduché USB pripojenie a kompaktny dizajn ju ro-

bia idedlnou platformou pre zaciatocnikov aj pokroc€ilych vyvojérov. [48]
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U e e S e e e e e

Obrizok 3.9 Arduino Uno. (zdroj: 48)

3.6.3 Jednodoskové pocitace Raspberry Pi

Raspberry Pi je jednodoskovy pocita¢ vyvinuty britskou nadaciou Raspberry Pi ako cenovo
dostupna platforma pre vzdelavanie v informatike, ktory sa od roku 2012 stal univerzalnym
nastrojom pre Siroké spektrum projektov. [49]

Najrozsirenejsi Raspberry Pi 4 model B disponuje 4-jadrovym procesorom ARM Cortex-
A72, az 8 GB RAM a integrovanym Wi-Fi a Bluetooth, ¢o umoZiiuje jeho pouZitie ako
plnohodnotny pocita¢ alebo riadiaca jednotka pre systémy inteligentnej domdacnosti. [50]

Pre vstavany vyvoj sliZi model Raspberry Pi Pico s mikrokontrolérom RP2040 (2-jadrovy

ARM Cortex-M0+) a 26 GPIO pinmi, ktory predstavuje cenovo dostupnu alternativu pre

menSie [oT projekty. [51]

BOOTSEL ‘o 5 4

]
-,

Obrazok 3.11 Vyvojové doska Raspberry Pi
Pico. (zdroj: 51)

Obrazok 3.10 Vyvojova doska
Raspberry Pi 4 model B. (zdroj: 52)
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4 MODULY A SENZORY PRE DOMACICH ASISTENTOV

Réadiové moduly a senzory st zdkladnymi komponentmi pre vytvéranie inteligentnych do-
madcich asistentov. Tieto zariadenia umoznuji komunikaciu medzi r6znymi komponentmi
systému a poskytujui udaje z okolitého prostredia. V tejto kapitole sa zameriame na rdozne
typy radiovych modulov a senzorov, ktoré st bezne pouzivané v inteligentnych domdacnosti-

ach.

4.1 Radiové moduly

Radiové moduly st zvyCajne malé elektronické zariadenia vyuzivané na bezdrotovid komu-
nikdciu medzi dvoma alebo viacerymi zariadeniami. Tieto moduly su spravidla zloZené z vy-

sielaca a prijimaca, ktoré su schopné komunikovat’ na urcitej frekvencii. [53, 54]
4.1.1 Typy radiovych modulov

Radiové moduly zvycajne obsahuji PCB, vysielaci/prijimaci obvod, anténu a sériové roz-

hranie na komunikdciu s hostitel’skym procesorom. Rozdel'uju sa na: [53]

* Vysielaci - prendSa a moduluje rddiovu vinu na prenos udajov. [53]
* Prijimaci - prijima a demoduluje radiové signdly. [53]

* Transceiver - modul kombinuje vysielac a prijimac. Obvod je zvyCajne navrhnuty pre

polovi¢na duplexnu prevadzku, aj ked’ su k dispozicii plne duplexné moduly. [53]

* Wifi RF modul - modul, ktory umoziuje bezdrétovid komunikaciu na frekvencii 2.4
GHz alebo 5 GHz. Tieto moduly su beZzne pouZzivané pre zariadenia, ktoré potrebuju

pripojenie k internetu alebo komunikéciu s inymi zariadeniami v blizkom okoli. [53]

* Bluetooth RF modul - modul, ktory umoZznuje bezdrétovi komunikéciu v kratkych
vzdialenostiach. Bluetooth vysiela na frekvencii 2.4 GHz a je beZne pouZivany v zari-
adeniach, ktoré potrebuji komunikovat’ s inymi zariadeniami v blizkom okoli, ako su

napriklad smartfény a periférne zariadenia. [53]

* LoRa RF modul - modul, ktory umozniuje komunikdciu na vel'’ké vzdialenosti s niz-
kou spotrebou energie. Tieto moduly si bezne pouZivané pre IoT zariadenia, ktoré

vyzaduji komunikéciu na vel'’ké vzdialenosti s nizkou spotrebou energie. [53]
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4.1.2 Modulacia signalu

V elektronike moduldcia znamend proces premeny informdcie na rddiové vlny pridanim in-

formdcie k elektronickému alebo optickému nosnému signdlu. [55]
NajcastejSie sposoby moduldcie su: [56, 57]

* ASK - modulécia, kde su r6zne drovne amplitudy priradené roznym binarnym hodno-
tdm. Amplitida nosnej vlny je modifikovana na zdklade hodnoty digitdlneho signélu.
[56]

* FSK - modulécia, kde je frekvencia nosnej viny prepinand medzi dvoma vopred urce-
nymi frekvenciami, pricom jedna reprezentuje binarnu 0 a druhd bindrnu 1. [56]

* PSK - modulécia, kde je fdza nosnej vlny upravovana v Specifickych intervaloch na
a to zéklade digitdlneho signdlu. [56]

Digitilne 0 1 0 1 0

udaje

Modulacia

Modulacia
frekvencie
Modulacia
Amplitudy

Modulacia
faze

Obrazok 4.1 Rozdelenie moduldcie signdlu. (preloZené zo zdroja: 57)

4.1.3 Vyuzitie radiovych modulov

Réadiové moduly zabezpecuji bezdrétovid komunikéciu medzi elektronickymi zariadeniami.
Uplatnenie nachddzaji priméarne v produktoch so strednou a nizkou sériovou vyrobou.

V spotrebitel’skej elektronike sa vyuZivaji najméd v dial’kovych ovladdacoch, bezdroto-

vych klavesniciach a mysiach. V inteligentnych domécnostiach tvoria zdklad IoT systémov
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na ovlddanie osvetlenia, vykurovania a zabezpecenia. Vyznamné uplatnenie majd aj v prie-

myselnej automatizécii, zdravotnickych zariadeniach a dopravnych systémoch. [53]

4.1.4 433 MHz radiovy modul

433 MHz radiovy modul je systém skladajici sa z dvoch modulov, vysielaca a prijimaca.
Vysielacom je generovany a vysielany modulovany RF signdl. Prijimacom je tento signél za-
chytavany, zosiliiovany a demoduluovany. Tieto moduly st jednoduché na pouzitie a vhodné
pre jednosmernd komunikaciu. VysielaCom mdzu byt’ len vysielané informadcie a prijimacom
len prijimané. [58]

Vyuziva ASK moduléciu, ¢o umoZziiuje jednoduché pouZitie s mikrokontrolérmi. Preno-

sova rychlost’ sa pohybuje od 1 do 10 Kbps [58, 9]

Obréazok 4.2 433 MHz prijimac (vI'avo) a vysiela
(vpravo). (zdroj: 59)

4.2 Senzory pre monitorovanie prostredia

Senzory su zdkladom inteligentnych domdacnosti. Ich hlavnou dlohou je snimat’ fyzikalne
alebo chemické veliCiny v okoli a prevadzat’ ich na elektricky signal. S prepojenim s mikro-
kontrolérom je mozné tieto hodnoty prendsat’ do pocitaca alebo iného zariadenia. [60]
St dva hlavné typy fungovania senzorov: [60]
* Pasivne senzory - detekuji zmeny v prostredi bez externého zdroja energie, napr. tep-
lotné senzory
» Aktivne senzory - vyZaduju externy zdroj energie na detekciu zmien v prostredi, napr.

ultrazvukové senzory
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V modernych IoT aplikdcidch su senzory Casto prepojené s cloudovymi sluzbami. Data
d’alej analyzuju a vyuzZivaji na automatizaciu alebo optimaliziciu procesov v domdacnosti.

[60]
4.2.1 Teplotné a vlhkostné senzory

Teplotné a vlhkostné senzory meraju a konvertuju teplotu a vlhkost’ vzduchu na elektricky
signdl. [61]

Prikladom teplotného a vlhkostného senzora je DHT11, ktory predstavuje cenovo do-
stupny digitdlny senzor. Je tvoreny z kapacitného prvku na meranie vlhkosti a termistora s ne-
gativnym teplotnym koeficientom na meranie teploty. Pri zmene vlhkosti dochddza k zmene
kapacity medzi elektrédami, ¢o integrovany obvod spracuje a prevedie do digitdlnej formy.

DHT11 dokéze merat’ teplotu s presnost ou +2 °C a vlhkost’ s presnost’ou 5 %. [62]

Dal§fm prikladom je senzor HTU2X, ktory predstavuje presny, digitdlny senzor na me-
ranie relativnej vlhkosti a teploty vzduchu. Na rozdiel od DHT11 vyuziva na komunikiciu
s mikrokontrolérom dvojvodicové I,C rozhranie, ¢o zjednoduSuje jeho implementaciu do
komplexnejsich systémov. HTU2X sa vyznacuje vysSou presnost’ou, kde pri merani vlhkosti

dosahuje typicku presnost’ +2 % a pri merani teploty az +0.3 °C. [63]
4.2.2 DalSie typy senzorov pre inteligentné domécnosti

Okrem teplotnych a vlhkostnych senzorov existuje mnoZzstvo d’al$ich senzorov, ktoré su kI’-
ucové pre zvySenie komfortu, bezpenosti a efektivity v inteligentnej domacnosti. Medzi

najpraktickejSie patria: [64]

* Pohybové senzory - najCastejSie PIR senzory reagujice na zmeny tepelného vyZzarova-
nia, pouzivané pre automatizaciu osvetlenia a bezpe¢nostné systémy [64]

* Senzory dymu a CO - deteguju pritomnost’ dymu alebo nebezpecného, bezfarebného
plynu CO [64]

* Dverové a okenné senzory - magnetické senzory pre detekciu otvorenia/zatvorenia,

pouZzivané pre zabezpecenie a automatiziciu [64]
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5 POUZIVATELSKE ROZHRANIE A POUZIVATEL'SKA SKUSE-
NOST

Tato kapitola sa zaobera zaoberd zdkladnymi principmi pouZzivatel ského rozhrania (UI) a po-
uZivatel'skej skusenosti (UX). V tejto kapitole su vysvetlené pojmy responzivny dizajn,
pristupnost’ a pouZitel'nost’, ich vyznam a potreba v modernom webovom dizajne. Dalej
su predstavené moderné technoldgie pouzivatel ského rozhrania, rozdelenie rozhrania, ar-

chitektura serveru a API. Na koniec je zd6raznend podstata autentifikdcie a bezpecnosti.

5.1 Principy UI a UX dizajnu

Ul a UX je moZné tiez brat’ ako sthrn pravidiel, ktoré pomdhaji vytvarat’ pouZivatel sky
privetivy dizajn. Ul dizajn sa zaoberd vzhl’adom a Struktirou webovych stranok alebo pro-
duktu. Jeho cielom je zaujat’ a udrzat’ pozornost’ pouZzivatel'a, aby sa mohol I'ahko navigo-
vat’ a bezproblémovo vykonat’ poZadovani ¢innost’. UX dizajn sa zameriava na vytvorenie
lepSej skdsenosti pre pouZivatel’a. Je zamerany na pouZivatel’a, jeho spravanie a ocakdvania

od produktu alebo sluzby. [65]
5.1.1 Responzivny dizajn

Responzivny dizajn je kI'icovym prvkom moderného webového dizajnu. Zabezpecuje to,
Ze webov4 stranka je optimalizovana pre zobrazenie na roznych zariadeniach, ako su poci-
taCe, tablety a mobilné telefony. Responzivny dizajn zabezpecuje tiez to, Ze sa obsah stranky

prispdsobi vel'kosti obrazovky zariadenia, na ktorom je zobrazeny. [66]

BeZznym pristupom k responzivnemu dizajnu je takzvany ,,Mobile First* pristup. Tento

pristup sa zameriava na ndvrh a vyvoj pre mobilné zariadenia ako prvy krok. Nésledne sa

.....

5.1.2 Pristupnost’ a pouzitel'nost’ pouZivatel’ského rozhrania

Pristupnost’ a pouZzitel'nost’ su kI'uCové aspekty pouZivatel ského rozhrania. WCAG predsta-

vuje stibor pravidiel ako vytvorit’ webové stranky a mobilné aplikdcie tak, aby boli pristupné

vvvvv

nych osob a 'udi s obmedzeniami pohybu. [67]

Z legislativneho hl’adiska je v Ceskej republike pristupnost’ definovana zdkonom &. 99/
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2019 Sb., o pristupnosti internetovych stranok a mobilnych aplikdcii, ktory implementuje
eurépsku smernicu 2016/2102. V roku 2023 bol prijaty aj zdkon ¢. 424/2023 Sb., implemen-
tujuci European Accessibility Act, ktory sa vzt ahuje na SirSiu oblast’” vyrobkov a sluZieb.
[68]

Pri implementécii pouzivatel ského rozhrania je potrebné dodrziavat’ Styri zdkladné prin-

cipy WCAG: [68]

* Vnimatel'nost’ obsah a komponenty pouZzivatel’ského rozhrania musia byt implemen-
tované tak, aby ich pouZzivatelia mohli vnimat’, napriklad moZnosti zvicSenia textu,
popisky a alternativne texty pre obrazky [69, 70]

* Ovladatel'nost’ pouZzivatel musi byt schopny ovladat’ vSetky funkcie a komponenty
pouzivatel’ ského rozhrania bez ohl’adu na to, aké zariadenie pouziva [71]

» ZrozumiteI'nost' informdcie a ovlddanie pouzivatel ského rozhrania musia byt’ zrozu-
mitel’ né, intuitivné a ndpomocné [72]

* Stabilita pouZivatel ské rozhranie musi byt’ stabilné a spol’ahlivo interpretované

mnoZstvom zariadeni [73]

.....

nie udajov, intuitivne usporiadanie ovladacich prvkov, alternativne moZnosti ovladania a re-

sponzivny dizajn pre rozne zariadenia. [67]

5.2 Moderné technologie pouzivatel’ského rozhrania

Pouzivatel ské rozhranie, taktieZ nazyvané ako Frontend, je Cast’ webovej aplikacie, ktord sa
zaoberd vizudlnym zobrazenim a interakciou s pouZivatel om. Moderné technoldgie umoz-
fujd vytvérat’ interaktivne a dynamické webové stranky, ktoré su rychle a efektivne. Medzi

najpopuldrnejSie technoldgie pouZivatel ského rozhrania patria React, Vue.js a Angular. [74]

5.2.1 Kniznica React

React je flexibilnd a deklarativna open-source JavaScript kniZnica na tvorbu pouzivatel’ skych
rozhrani. Stala sa jednou z najpopuldrnejSich kniZnic na tvorbu pouZzivatel’ského rozhrania
vd’aka jednoduchosti, ktort poskytuje pri vytvarani webovych aplikécii. [74, 75]

KniZnica React je zaloZend na komponentoch, ktoré sliZia ako stavebné bloky aplikécie.

Vd’aka tymto komponentom zjednodusuje tvorbu jednostrankovych aplikacii (SPA), o su
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webové aplikdcie, ktoré maji iba jeden HTML subor na vykreslenie celého kédu, so za-
meranim na efektivnost’ a udrzatel'nost’. Tieto znovupouZzitel né komponenty v JavaScripte
znizuju ¢as vyvoja a komplexnost’. Okrem zdkladného vytvéarania pouZivatel ského rozhra-
nia ponuka aj d’alSie technoldgie, ako Flux a React Native. React Native umozZiuje vytvarat

webové aj mobilné aplikdcie pomocou rovnakého zdrojového kédu. [76, 75]

Je mozZné taktieZ vyuzit TypeScript, ktory je nadstavbou JavaScriptu. Priddva statické
typovanie, ¢o znamend, Ze je mozné definovat’ typy premennych a funkcii. Tym sa zvySuje

prehl’adnost’, CitateI'nost’ a bezpecnost’ kddu. [77]

5.2.2 Iné popularne technoldgie pouZzivatel’ského rozhrania

Okrem Reactu patria medzi d’alSie vyznamné technoldgie aj Angular a Vue.js. Angular, vyvi-
jany spolo¢nost’ou Google, je komplexny framework napisany v TypeScripte, vyuziva MVC
architektiru a obojsmerné datové viazanie na efektivne budovanie jednostrankovych aplika-
cii. [74, 78]

Vue.js, predstaveny v roku 2014, ziskal popularitu vd’aka svojej jednoduchosti a nizkej
krivke ucenia. Tento progresivny framework umoziiuje vytvarat’” responzivne Ul kompo-
nenty a SPA aplikacie s dobrou dokumentéciou, ¢o ho robi vhodnym pre zaciato¢nikov aj

pokrocilych vyvojarov. [76, 79]

5.3 Serverova cast’ a API

Serverova Cast’, taktiezZ nazyvand ako backend, je Cast’ webovej aplikacie, ktord sa zaobera
spracovanim dat a logikou aplikdcie. ZabezpecCuje komunikéciu s databazou, spracovanie dat

a poskytuje ich pouZzivatel’ skému rozhraniu.

5.3.1 Express.js a REST API

Express.js je minimalisticky a flexibilny Node.js webovy framework, ktory poskytuje ro-
bustné néstroje pre vyvoj webovych a mobilnych aplikdcii. Jeho jednoduchd architektira
umoznuje rychly vyvoj serverovych sluzieb a API. [80]

REST API je typ webového API, ktory vyuziva HTTP poZiadavky na interakciu s webo-
vymi zdrojmi. Je zaloZeny na principoch REST, o je softvérovy architektonicky Styl defi-

nujuci sibor obmedzeni pre tvorbu Skdlovatel'nych a distribuovanych systémov. [81]



38 UTB ve Zliné, Fakulta aplikované informatiky

REST API typicky spristupiiuje zdroje ako URL adresy a podporuje sadu operacii (tzv.

CRUD opericie) na interakciu s tymito zdrojmi: [81]

Create (POST) - vytvorenie nového zdroja

Read (GET) - ziskanie existujiceho zdroja

Update (PUT/PATCH) - aktualizécia existujiceho zdroja

Delete (DELETE) - odstranenie existujiceho zdroja

Express.js zjednodusuje vytvaranie REST API pomocou middleware funkcii, ktoré spra-
covavaju poziadavky a odpovede. Pre IoT aplikécie a domdce asistenty predstavuje idedlnu

vol’bu vd’aka svojej nendro€nosti na systémové zdroje a moznosti Skdlovania. [80]
5.4 Autentifikacia a bezpecnost’

V kontexte webovych aplikdcii a IoT systémov hrd autentifikdcia a bezpecnost’ ddlezitd
ulohu. Pri vyvoji domaceho asistenta je potrebné zabezpecit', aby k datam a ovladaniu zari-

adeni mali pristup len opravneni pouZivatelia.
5.4.1 JWT autentifikacia

JWT predstavuje otvoreny Standard pre bezpecny prenos informdcii medzi stranami ako
kompaktny a samostatny JSON objekt. JWT su digitdlne podpisané, Co zaruCuje integritu
prendSanych ddajov a moZnost’ overit’ ich pdvod. [82]

Proces autentifikdcie pomocou JWT je takyto: pouzivatel’ sa prihldsi pomocou svojich
prihlasovacich udajov, server overi tieto idaje a vygeneruje JWT token, ktory nasledne posle
klientovi. Klient uloZi token a pri kazdej d’alSej poZiadavke na chraneny zdroj priloZi tento
token v hlavi¢ke. Server overi platnost’ tokenu a na zdklade v niom obsiahnutych ddajov

rozhodne o pristupe. [82]
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6 ANALYZA A NAVRH SYSTEMU

Domaéci asistent predstaveny v tejto praci sluzi ako systém pre zber, spracovanie a vizualiza-
ciu udajov zo senzorov v domécnosti. Systém poskytuje aj spatni komunikaciu umoznujicu

spinanie svetla.

Tato kapitola sa zaoberd analyzou a ndvrhom systému, pricom sa zameriava na poZia-

davky na systém, celkovu architektiru a navrh hardvérovej, softvérovej a databazovej Casti.

6.1 Poziadavky na systém

6.1.1 Funké¢né poziadavky

Funk¢éné poziadavky popisujd, co by mal systém robit’ a aké funkcie by mal poskytovat’.

Tieto poZiadavky su zamerané na spravanie systému a interakciu s pouZivatel’ om.

Tabulka 6.1 Funk¢éné poziadavky systému

Funk¢né poziadavky
01 Zber dat zo senzorov
02 | Odosielanie dét na server pomocou MQTT
03 Monitorovanie teploty a vlhkosti
04 Zakladné administratorské rozhranie
05 Vizualizicia aktudlnych dat
06 Zabezpecenie MQTT komunikdcie
07 Vizualizdcia zaznamenanych dat
08 MozZnost’ ovladania svetiel
09 Moznost’ registrcie a prihlasenia

6.1.2 Poziadavky zamerané na vlastnosti systému

PoZiadavky zamerané na vlastnosti systému, taktieZ zndme ako nefunk¢né poziadavky, si

dolezité pre celkovu kvalitu systému a jeho schopnost’ splnit’ o¢akdvania pouzivatel ov.

Tabulka 6.2 Poziadavky zamerané na vlastnosti systému

Nefunkéné poziadavky

01 Pouzivatel ské rozhranie zabezpecené autentifikaciou
02 | Jednoduché, intuitivne a responzivne pouZivatel ské rozhranie
03 Bezpecna komunikicia medzi serverom a klientom

04 Schopnost’ obsluhovat’ viacero senzorov
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6.2 Celkova architektira systému

Systém je navrhnuty ako viacvrstvova architektira s hardvérovou a softvérovou Cast ou,
ktoré spolu komunikuji prostrednictvom Standardizovanych protokolov. Obrdzok 6.1 zné-
zornuje celkovi architektiru systému s vyznacenymi komponentmi a komunika¢nymi pro-

tokolmi.

SL-LOGIC senzor

Meracia jednotka Komunikac¢na Pouzivatel'ské

Senzor teploty a jednotka .
vihkosti 433MHz rozhranie

ESP32 AR
ATTiny85 4 React aplikacia
Komunikacia

433MHz radiovy 433MHz radiovy N .
modul - vysielaé modul - prijima¢ Pouzivatelské

rozhranie
Server
Node.js
Rest API

MQTT Broker

Mosquitto

MQTT klient
Databaza

MySQL

Autentifikacia
Svetlo
Vysielacia jednotka Prijimacia jednotka Udaje senzorov

ESP32 433MHz ESP32

Pouzivatelia

L Komunikacia LG STEL)
433MHz radiovy

modul - vysiela¢ SRR AR el

modul - prijimaé

Obrazok 6.1 Celkova architektdra systému. (zdroj: vilastny)

6.2.1 Hardvérova vrstva

Hardvérova vrstva pozostdva z nasledujicich komponentov:

* SL-LOGIC senzor - senzorova jednotka poskytnutd firmou SL-LOGIC, ktora obsahuje
senzor HTU2X na meranie teploty a vlhkosti a ATTiny85 mikrokontrolér. Tento mik-
rokontrolér spracovdva ddaje zo senzora a odosiela ich pomocou rddiového modulu na

frekvencii 433 MHz do komunikacnej jednotky.

* Svetlo - taktieZ sa skladd z dvoch cCasti: vysielacia jednotka, ktord pomocou ESP32
spracovava prikazy na zapnutie alebo vypnutie svetla a nésledne ich cez 433 MHz

radiovy modul odosle prijimacej jednotke, ktory ovlada svetlo.
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6.2.2 Komunika¢na vrstva

Komunikac¢na vrstva zabezpecuje prenos diat medzi komponentami:

* Radiova komunikécia na frekvencii 433 MHz - slizi na prenos udajov medzi vysiela-
cim a prijimacim modulom.

* MQTT protokol - sliZi na prenos sprav medzi ESP32 a serverom.

e REST API - umoziuje komunikaciu medzi pouzivatel’ skym rozhranim a serverom.

* SQL - pouZiva sa na ukladanie a spracovanie tdajov v databaze.

6.2.3 Softvérova vrstva

Softvérova vrstva ma tieto Casti:

* Server - implementovany v Node.js s vyuZitim Express frameworku. Server prijima
udaje z MQTT brokera, spracovéva ich a uklada do databazy pomocou SQL proceduir.

* Databdza - sliZi na ukladanie idajov zo senzorov, informdcii o pouZivatel’och a kon-
figuricie systému.

* PouZzivatel'ské rozhranie - webové rozhranie implementované pomocou React fra-
meworku, ktoré umoziiuje pouzivatel’ ovi monitorovat’ hodnoty zo senzorov, prezerat
historické udaje a ovladat’ svetl4.

* MQTT broker - zabezpecuje komunikaciu medzi hardvérovymi komponentmi a serve-

rom.

6.2.4 Tok dat v systéme

Systém spracovdva dva hlavné datové toky:

* Monitorovanie - idaje zo senzorov su odosielané prostrednictvom 433 MHz rddiového
modulu do ESP32, nisledne cez MQTT broker do servera, kde sd spracované a ulo-
Zené v databaze. PouZivatel' pristupuje k tymto ddajom cez webové rozhranie, ktoré
komunikuje so serverom pomocou REST API.

* Ovladanie - prikazy zadané pouZivatel’om vo webovom rozhrani si odoslané na server,
ktory ich publikuje na prislusSnd MQTT tému. ESP32 prijima tieto prikazy a vykona

pozadovanu akciu.
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6.3 Navrh hardvérovej casti

Navrh hardvérovej Casti systému vychddza z poziadaviek na bezdr6tovii komunikéciu a spo-
I'ahlivé meranie environmentdlnych parametrov. Této Cast’ poskytuje prehl’ad hlavnych har-
dvérovych komponentov a ich vzdjomnych vzt ahov, zatial' Co detailnd implementacia je

popisand v kapitole 7.
6.3.1 Krlicové komponenty

Pri ndvrhu hardvérovej Casti systému boli vybrané nasledujice kI'icové komponenty s ohl’a-

dom na ich vlastnosti, dostupnost’ a vhodnost’:

Ako centrdlna vypoctova jednotka bol zvoleny mikrokontrolér ESP32 pre jeho integro-
vané WiFi pripojenie, dostatoény vypoctovy vykon a Sirokd podporu vyvojovych néstrojov.
Pre bezdrotovi komunikaciu medzi jednotlivymi zariadeniami boli vybrané radiové mo-
duly pracujice na frekvencii 433 MHz. Tieto moduly boli zvolené pre ich spol’ahlivost’,

nizku energeticku naroCnost’ a prevddzku v bezlicencnom frekvenénom pasme.

Pre meranie hodndt z okolia bol implementovany senzorovy modul od firmy SL-LOGIC,
ktory integruje senzor HTU2X pre presné meranie teploty a vlhkosti a mikrokontrolér AT-
Tiny85 pre spracovanie a odosielanie udajov. Tento modul bol vybrany pre svoju spol’ ahli-

vost’, dobrt energeticku efektivitu a jednoduchu integraciu do navrhovaného systému.

Pre demonstraciu moznosti ovladania vystupnych zariadeni je v systéme implementované

ovladanie LED diédy, ktora reprezentuje svetelny zdroj v domécnosti.

6.4 Navrh softvérovej casti

Softvérova Cast’ systému je navrhnutd s dorazom na modularitu, Skalovatel'nost’” a jednodu-
chd ddrzbu. Pre zabezpecenie konzistentného nasadenia vSetkych komponentov je systém
navrhnuty na vyuzitie kontajnerizacnej technolégie Docker. Tato kapitola popisuje zakladni
architektiru a ndvrh softvérovych komponentov, zatial' ¢o detailnd implementécia vritane

nasadenia pomocou Docker kontajnerov je popisand v kapitole 8.
6.4.1 Architektira serverovej Casti

Serverové Cast’ je navrhnutd na platforme Node.js s Express.js frameworkom a je rozdelena

do logickych vrstiev pre lepSiu udrzatel' nost’ kédu. Sucast’ou navrhu je aj vyuzitie MQTT
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brokera pre komunikéciu s 10T zariadeniami.

MQTT klient tvori zdkladnud vrstvu pre komunikéciu s hardvérovymi komponentmi. Za-
bezpecuje pripojenie k MQTT brokeru, prijimanie sprav z tém, na ktoré je prihl4seny, a pu-
blikovanie prikazov pre ESP32 zariadenia.

API vrstva definuje REST endpointy, ktoré sliZia na komunikdciu s pouZivatel’ skou apli-

kaciou. API poskytuje metédy pre:

Autentifikdciu a autorizdciu pouZivatel’ ov (registracia, prihldsenie)

Ziskanie aktudlnych a historickych ddajov zo senzorov

* Spréavu zariadeni (priddvanie, Uprava, odstranenie)

Ovléadanie pripojenych zariadeni (zapnutie/vypnutie LED)

Databdzova vrstva zabezpecuje perzistenciu dat v relacnej databaze MySQL, poskytujic

efektivne uloZenie a pristup k idajom zo senzorov a pouzivatel’ skym datam.

Autentifikdcia je realizovana pomocou JWT tokenov pre identifikaciu pouZivatel ov.
6.4.2 Architektira pouzivatel’ského rozhrania

Architektira pouZivatel ského rozhrania je navrhnutd ako SPA vyuZzivajuca React framework
kombinovany s TypeScript pre typovu bezpecnost’ pre minimalizovanie chyb pri vyvoji. Kla-
die déraz na komponentovy pristup pre znovupouZitel'nost’ kddu.

Komunikécia so serverom je uskuto¢iiovana s pomocou sluZieb, ktoré poskytuji rozhranie
pre volanie REST API. Kazd4 sluzba je zodpovednd za komunikdciu s konkrétnou cast’ ou

API:

* Sluzba pre zabezpecenie autentifikécie a autorizacie pouZzivatel ov - prihldsenie, regis-

tracia a sprava pouzivatel skych uctov
* SluZzba pre pracu s idajmi zo senzorov - ziskavanie aktudlnych a historickych udajov

* Sluzba pre ovlddanie zariadeni - zapinanie a vypinanie svetiel

Navigécia v pouzivatel’ skom rozhrani je implementované s pomocou React Router a roz-

hranie je navrhnuté s dérazom na vizudlnu konzistentnost’ a responzivitu.
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6.5 Navrh databazového modelu

Databdza systému je navrhnutd tak, aby efektivne uchovdvala namerané idaje zo senzorov,
informdcie o registrovanych zariadeniach a pouZivatel'ské ddaje. Obrazok 6.2 zndzoriuje

ERD diagram databazy, ktory zobrazuje vzt'ahy medzi jednotlivymi tabulkami.

"] sensor_data ¥ ) users v
id INT id INT 1 lights v
— sensors v
» sensor_id INT email VARCHAR(255) id INT
id INT
raw_data VARCHAR(25... password VARCHAR(255) » user_id INT
» user_id INT
data_type ENUM(...) first_name VARCHAR(2S... name VARCHAR(255)
B} -H4 ¥ name VARCHAR(255) S —H L=
temperature FLOAT last_name VARCHAR(255) state TINYINT(1)
cerial_number VARCHAR(2S5...
humidity FLOAT role ENUM(...) created_at TIMESTAMP
created_at TIMESTAMP
battery_level FLOAT = created_at TIMESTAMP updated_at TIMESTA...
created_at TIMESTAMP updated_at TIMESTAMP »
| 2 >

Obrazok 6.2 ERD diagram databazy. (zdroj: vilastny)

6.5.1 Popis tabuliek a vzt’ahov

Databdzovy model pozostdva z nasledujucich tabuliek:

Tabulka 6.3 Databazovy model

Nazov tabulky Anglicky nazov Popis
Pouzivatelia users Pouzivatelia systému
Senzory Sensors Senzory pripojené k systému
Udaje ZO SENZOrov sensor_data Historické tidaje zo senzorov
Svetld lights Svetld pripojené k systému

Vzt ahy medzi tabulkami st definované takto:

Tabulka 6.4 Vzt’ahy medzi tabulkami

Tabulky Vzt’ah | Popis
Pouzivatelia - Senzory 1:N | Jeden pouzivatel mdZe mat’ viacero senzorov
Pouzivatelia - Svetld 1:N | Jeden pouzivatel mdze mat’ viacero svetiel

Senzory - Udaje zo senzorov I:N | Jeden senzor mdze mat’ viacero historickych
udajov
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7 IMPLEMENTACIA HARDVEROVE]J CASTI

Tato kapitola sa zaoberd implementaciou hardvérovej Casti systému, pricom popisuje vy-
vojové prostredie, pouZité jazyky a jednotlivé komponenty systému. Pre prehl’adnost’ st
v nasledujicich Castiach uvedené len najpodstatnejSie Casti kodu. Kompletnd implementécia

vratane podrobnej dokumentdcie je dostupnd v prilohe.

7.1 Vyvojové prostredie a pouzité jazyky

7.1.1 Arduino IDE

Arduino IDE je vyuZité na programovanie s ESP32 modulov pre jeho jednoduché a intuitivne
prostredie. UmoZziuje rychle nahravanie kodu do modulov a podporuje mnoZstvo kniZnic,

ktoré su potrebné pre pracu s komponentmi systému.
7.1.2 Programovaci jazyk C++

Programovaci jazyk C++ je zvoleny pre jeho efektivnost’ a Sirokd podporu vo vstavanych
systémoch. Jeho zdkladné konstrukcie su dostatocne flexibilné na implementéaciu potrebnych

funkcii pre ovlddanie svetla a komunikdciu medzi modulmi.
7.2 Schéma zapojenia a pouzité komponenty na ovladanie svetla

Systém na ovladanie svetla je realizovany pomocou dvoch ESP32 modulov, ktoré komuni-
kuju prostrednictvom rddiovych modulov na frekvencii 433 MHz. Celé zapojenie je rozde-

lené na dve hlavné Casti: vysielaciu a prijimaciu jednotku.

Vysielacia jednotka je zaloZzend na ESP32 LOLIN module, ktory slizi ako most medzi
MQTT serverom a radiovym vysielacom. Tato jednotka prijima prikazy z MQTT brokera cez
WiFi a nésledne ich preposiela pomocou 433 MHz radiového vysielaca prijimacej jednotke.
Okrem toho obsahuje aj tlacidlo na manualne ovladanie svetla a informacnu LED diédu pre
signalizéciu stavu.

Prijimacia jednotka vyuziva ESP32 WROOM modul, ktory prijima signély z rddiového
prijimaca na frekvencii 433 MHz a ovldda pripojené svetlo reprezentované LED diédou.
Nevyzaduje WiFi pripojenie, Co zniZuje jej energetickd naro¢nost’ a umoziuje umiestnenie
aj v miestach bez WiFi1 pokrytia.

Vysledné priradenie pinov pre obe jednotky je uvedené v tabul’ke 7.1.
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Toto rozdelenie na dve samostatné jednotky umoznuje flexibilné umiestnenie v doméc-
nosti. Pre demonStraciu zapojenia su ale obidve jednotky umiestnené na jednom napédjacom

poli ako je zobrazené na obrazku 7.1.

Vsetky komponenty boli vybrané s ohl’adom na ich dostupnost’, cenu a jednoduchd in-
tegraciu do systému. ESP32 moduly obsahuju vSetky potrebné periférie pre realizaciu pro-
jektu. Radiové moduly na frekvencii 433 MHz ponukaji dobry dosah signalu aj cez steny
a prekdzky, ¢o je vhodné pre domdce pouzitie. Zoznam pouzitych komponentov je uvedeny

v prilohe.

Tabulka 7.1 Pouzité piny ESP32 modulov

Vysielacia jednotka Prijimacia jednotka
Pin Funkcia Pin Funkcia
GND | GND GND | GND
3.3V | 3.3V 3.3V | 3.3V
22 Tlacidlo 32 433 MHz prijimac
23 LED diéda 27 LED di6da
18 433 MHz vysielac

UM EGE HEMUE AUdEdd =2 EAAa
Sda33 aEFsas adg

1€ 20 . 38 40 45
A AW EE SO0 NANS 5 R

«7433Mhz Prijima¢

HH MMM sssss
SEIAE a4 as

Obrazok 7.1 Schéma zapojenia systému na ovladanie svetla. (zdroj: vlastny)

7.3 Implementicia ovladania svetla

7.3.1 Hardvérova konfiguracia

Pri implementécii ovlddania svetla bolo potrebné zohl’ adnit’ rozdiely medzi ESP32 WROOM

a LOLIN modulmi, ktoré majd odlisné usporiadanie pinov a Specifické vlastnosti. Pri vybere
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pinov bolo dolezité vyhnit’ sa tym, ktoré maji Specidlne funkcie alebo obmedzenia, a zaro-

ven zabezpecit' prehl’adné fyzické rozloZenie komponentov na napdjacom poli.

7.3.2 Softvérova implementacia

Softvérova implementécia ovladania svetla je rozdelena do dvoch hlavnych Casti: kod pre
vysielaciu jednotku a kéd pre prijimaciu jednotku. Kéd je Struktdrovany do funkcif, ktoré su
zodpovedné za jednotlivé dlohy.

Vysielacie a prijimacie jednotky vyuZzivaji jednoduchd bindrnu hodnotu, ¢o minimali-
zuje chyby pri prenose a interpretdcii dat. Implementdcia tieZ poskytuje rieSenie pre obnovu
spojenia v pripade vypadku WiFi alebo MQTT brokera. V prilohe sa nachddzaju kompletné

zdrojové kédy pre obidve jednotky s pridanym logovanim.

7.3.3 Vysielacia jednotka

Na zaciatku programu pre vysielaciu jednotku je potrebné definovat’ pouZité kniZnice a glo-
balne premenné. Pre komunikdciu s MQTT brokerom je pouZitd kniZnica PubSubClient,
ktord je ur¢end pre ESP32 moduly. Pre komunikdaciu s rddiovym modulom je pouzitd kniz-
nica RH_ASK, ktor4 je urcend pre 433 MHz radiové moduly. VS8etky kniZnice su dostupné

v Arduino IDE a je potrebné ich nainStalovat’ pred kompilovanim kédu.
Dalej vo vypise 7.1 st definované premenné pre WiFi pripojenie, MQTT broker a témy

pre prichddzajice a odosielané spravy.

const char* gssid = "Nazov_WiFi"; // Nazov WiFi siete
const char* password = "Heslo_WiFi"; // Heslo k WiFi sieti
// IP adresa politafa s MQTT brokerom, napr. 192.168.1.14

5 const char* mqtt_server = "IP_adresa_brokera";

6// Nazov svetla, ktory sa bude zobrazovat v MQTT sprave
7#define LIGHT_NAME "KUCHYNA"

8// Téma pre prichadzajice spravy

9 const char*xsubscribe_topic="esp32/led/"LIGHT_NAME"/control";
10// Téma pre odosielanie sprav

11 const char* publish_topic ="esp32/led/"LIGHT_NAME"/state";

12 ...

FENERUS I S R

Vypis 7.1 Inicializdcia premennych pre WiFi a MQTT

Pre ziskanie IP adresy pocitaca, na ktorom bude bezatt MQTT broker, je mozné v prika-

zovom riadku Windows pouzit’ prikaz ,,ipconfig®.

Vo vypise 7.2 je zobrazend inicializacia rddiového modulu na pine 18. Pin 4 je definovany
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pre prijimac a pin Oxff pre spinanie vysielaca, av§ak v tomto zapojeni nie su vyuZité.

LN —

RH ASK radio (2000, 4, 18, 0xff);

Vypis 7.2 Inicializcia rddiového modulu

Nésledne vo vypise 7.3 je zobrazené pripojenie na WiFi siet’.

"WiFi.mode (WIFI_STA); // Nastavenie reZimu WiFi
WiFi.begin(ssid, password); // Pripojenie na WiFi siet

S0 N =

Vypis 7.3 Pripojenie na WiFi siet’

Po pripojeni na WiFi siet’ je potrebné nakonfigurovat’ komunikaciu s MQTT brokerom.
Vypis 8.2 zobrazuje toto nastavenie vratane callback funkcie. Port 1883 je predvoleny Stan-
dardny port pre MQTT komunikéciu. Pre zabezpecCenie stabilného pripojenia je implemen-

tovand funkcia reconnect(), ktord automaticky obnovuje spojenie v pripade vypadku.

.// Nastavenie MQTT servera
client.setServer (mqtt_server, 1883);

client.setCallback(callback); // Nastavenie callback
funkcie pre spracovanie prlchadza3u01ch sprav

W DN =

4 ..,
svoid callback(char*topic, byte*payload, unsigned int length){
6 // Vytvorenie spravy z0 vstupu

7 String message;

§ for (unsigned int i = 0; i < length; i++) {

9}} message += (char) payloadl[i];

10

.

Vypis 7.4 Pripojenie na MQTT broker

Na odosielanie hodnét je implementovana funkcia ,,sendValue()", zobrazend vo vypise
7.5. Tato funkcia prevadza logicky stav na binarnu hodnotu (1 alebo 0) a odosiela ju pro-

strednictvom 433 MHz rddiového modulu, priCom ¢akd na potvrdenie uspeSného odoslania.

void sendValue (bool state) {
uint8_t value = state 7 1 0;

radio.send (&value, 1);
radio. waltPacketSent()

DN B W=

(o))}

Vypis 7.5 Odosielanie hodndt cez 433 MHz vysielac
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Hlavna smycka kontroluje pripojenie na WiFi a MQTT broker. Ak je pripojenie prerusené,
pokisi sa obnovit’ spojenie. Nasledne sa kontroluje prichddzajica sprava z MQTT brokeru

a na zéklade prijatej hodnoty sa odosiela signél cez 433 MHz vysielac.

7.3.4 Prijimacia jednotka

Prijimacia jednotka ma jednoduchs$iu implementédciu, ked’Ze jej dlohou je len prijimat’ sig-
ndly zo 433 MHz raddiového prijimaca a ovladat’ LED diédu. Na strane prijimaca je inicia-
liz4cia rddiového modulu podobnd ako na strane vysielaca, avSak s inymi pinmi. Vypis 7.6
zobrazuje inicializéciu prijimaca a hlavnd smycku, ktord kontroluje prichddzajice spravy.
Ak je prijata sprdava, nastavi LED diédu na HIGH alebo LOW v zavislosti od prijatej hod-

noty.

1
°RH ASK radio (2000, 16, 5, O0xff);

4 Tvoid loop() {

5 // Zasobnik pre prijaté data

6 uint8_t buf [RH_ASK_MAX_MESSAGE_LEN];
7 // Dlzka z&sobnika

§ uint8_t buflen = sizeof (buf);

10 // Kontrola prichaddzajtcej spravy
11 if (radio.recv(buf, &buflen)) {

w2

12 buf [bufLen] = °\0’; // Zabezpe&enie ukonlenia retazca
13

14 if (buf[0] == 1) {

15 digitalWrite (LED_PIN, HIGH) ;

16 } else {

17 digitalWrite (LED_PIN, LOW);

18 }

19

20 }

Vypis 7.6 Prijimanie hodndt zo 433 MHz prijimaca

7.4 Integracia SL-LOGIC teplotného a vlhkostného senzora

V préci bol pouzity hotovy senzorovy modul poskytnuty firmou SL-LOGIC, ktory bol inte-
grovany do navrhnutého systému. SL-LOGIC senzor sa skladd z dvoch vzdjomne komuni-
kujucich Casti. Meracia jednotka vyuZziva mikrokontrolér AT Tiny85 na spracovanie idajov zo
senzora HTU2X, zabezpecuje Citanie hodnot teploty a vlhkosti a ndsledne ich odosiela pro-
strednictvom 433 MHz radiového vysielaca. Tato jednotka je napdjand z dvoch 1,5V batérii
v sérii, Co zabezpecuje dlhu Zivotnost’ a flexibilné umiestnenie v domdacnosti bez zavislosti

na pevnom napdjani.
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Druhu Cast’ tvori komunikacnd jednotka zaloZzend na module ESP32, ktora prijima vysie-
lané ddaje cez 433 MHz radiovy prijimac, spracovava ich a nisledne preposiela na MQTT
broker. Integricia tohto senzorového rieSenia do navrhovaného systému umoziiuje v redlnom

Case poskytovat’ aktudlne informécie o teplote a vlhkosti v domécnosti.

, T —————
Anténa T TP
433MHz prijimaca l ‘. SoseoePposd s‘o
| 5 o A 3
! - Puzdro )3 e
B - 2 2€ )
—-\::3 o ® e — e
BOOT Displei ] . A W
N\ 1Spl€) el
prijatej[spravy, E ‘
-

RESET " — - -
433 MHz vysiela¢ Antena P '
Obrazok 7.3 SL-LOGIC senzor - meracia
Obrazok 7.2 SL-LOGIC senzor -
komunikacna jednotka. (zdroj: viastny)

¢

jednotka. (zdroj: vilastny)

7.4.1 Proces konfiguracie senzora

Konfiguracia SL-LOGIC senzora prebieha prostrednictvom webového rozhrania, ktoré je
dostupné po pripojeni k doCasnému pristupovému bodu vytvorenému senzorom pri prvom

spusteni. Proces konfiguracie pozostdva z nasledujtcich krokov:

1. Po pripojeni napdjania senzor vytvori WiFi siet’ s ndzvom ,,ESP_XXXX*, kde XXXX
je jedine¢ny identifikator zariadenia

2. Po pripojeni k tejto sieti je potrebné otvorit’ webovu adresu 192.168.4.1

3. V konfiguricii je potrebné zadat’” parametre domdcej WiFi siete (SSID a heslo)

4. Nésledne je potrebné zadat’ adresu MQTT brokera a port (Standardne 1883)

5

. Po zadani vSetkych potrebnych tidajov je potrebné kliknit’ na tlacidlo ,,Save* (uloZit’)

Po dokonceni konfiguricie sa senzor reStartuje a pripoji k zadanej WiFi sieti. V pripade

uspesSného pripojenia za¢ne odosielat’ namerané tidaje na nakonfigurovany MQTT broker.
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8 IMPLEMENTACIA SOFTVEROVE]J CASTI

Softvérova Cast’ systému je implementovand ako webova aplikdcia, ktord umoZziuje pouZzi-
vatel’om ovladat’ svetlo a monitorovat’ stav senzorov. Aplikécia je rozdelend na dve hlavné
Casti: serverovu Cast’” a pouzivatel ské rozhranie. Serverova Cast’ spracovdva dita zo sen-
zorov, zabezpecuje autentifikdciu pouzivatel' ov a komunikuje s MQTT brokerom. PouZziva-

tel’ské rozhranie poskytuje moZnost’ interakcie so systémom.

Kompletnd implementécia je uvedend v prilohe.

8.1 Vyvojové prostredie a technologie

Pre implementéciu bol zvoleny Visual Studio Code z dévodu rozsiahlej podpory webovych
aplikécii a rozsireni. Hlavné technolégie zahfiiaji JavaScript pre serverovd Cast’ (Node.js
ekosystém, REST API, MQTT spracovanie), TypeScript pre pouZivatel ské rozhranie (sta-
ticka typova kontrola, spol’ahlivost’ kédu) a SQL pre MySQL databazu ukladajicu udaje zo

senzorov a pouZzivatel’ ské ucty.

8.2 Serverova cast’

8.2.1 Vyber a konfiguracia MQTT brokera

V systéme je pouzity MQTT broker Mosquitto, ktory zabezpe€uje komunikdciu medzi IoT
zariadeniami a serverovou cast'ou aplikdcie. Mosquitto bol zvoleny pre svoju dostupnost’,

jednoduchu konfiguraciu a spol’ahlivost’ pri préci s protokolom MQTT.
8.2.2 Nasadenie systému pomocou Docker kontajnerov

Pre zjednoduSenie nasadenia a elimindciu potreby manudlnej inStaldcie je cely systém vratane
Mosquitto MQTT brokera, serverovej Casti a databdzy implementovany ako sada Docker
kontajnerov. Toto rieSenie zabezpecCuje konzistentnd konfigurdciu a umoznuje rychle nasa-
denie celého systému. Pre toto nasadenie je pouZity subor ,,docker-compose.yml*, ktory de-

finuje vSetky potrebné sluzby a ich konfiguricie.
8.2.3 Implementacia Node.js servera

Serverové Cast’ je implementovand pomocou Node.js s pouZitim frameworku Express.js,

ktory poskytuje robustnu infraStruktiru pre tvorbu webovych aplikicii a API. Celd aplika-
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cia je Struktirovand podl'a vzoru MVC (Model-View-Controller), ktory rozdel'uje kéd do
logickych celkov, ¢im zvySuje jeho prehl’adnost’ a udrzatel' nost’.

Zékladnd Struktdra servera inicializuje Express aplikdciu, nastavuje aplikacné progra-
mové vybavenie pre spracovanie dat a definuje zdkladné endpointy pre komunikéciu s pou-

Zivatel skou aplikdciou. ljryvok tejto inicializdcie je zobrazeny na nasledujucom vypise 8.1.

Loy

2>// Definovanie ako express aplikéaciu

3 const app = express();

4// Nastavenie lokadlneho portu na ktorom server bezi

5 const port = 3500;

6// Nastavenie hosta na ktorom server beZi,

7const host = "0.0.0.0";// server bude pocluvat na vSetkych
dostupnjch sietovych rozhraniach

8§ // Nastavenie aplikacéného programového vybavenia

9 app.use(cors());

10 app . use (express.json());

1.,
12// Po tUspeSnom inicializovani databazy sa spusti server
13initializeDatabase () .then(async (success) =>

14 ...

Vypis 8.1 Inicializdcia Node.js servera

Server poskytuje REST API endpointy pre komunikiciu s pouzivatel’ skou aplikiciou,

zabezpecCuje autentifikdciu pouzivatel’ov pomocou JWT a spracovdva déta zo senzorov pro-

strednictvom MQTT protokolu.

8.2.4 Spracovanie MQTT sprav

KIidcovym komponentom systému je sluzba ,,mqttService.js, ktord zabezpecuje komuni-
kaciu medzi serverom a IoT zariadeniami prostrednictvom protokolu MQTT. Této sluzba
sa inicializuje pri spusteni servera. Vypis 8.2 demonStruje prikazy na pripojenie k MQTT

brokeru, odber sprav z tém a spracovanie prichddzajicich sprév.

L.
> // Spracovanie pripojenia na broker

3 client.on("connect", () =>

4 // Prihlasenie na odber tém

5 // esp32 pre LED | gw pre senzory

6 const topics = ["esp32/led/state", "gw/#"];
7 client.subscribe(topics, (err) =>

o "// Spracovanie spravy
10 client.on("message", async (topic, message) => {

Vypis 8.2 Spracovanie MQTT sprav
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V kéde je vidiet’, Ze sa spracovdvaju spravy z dvoch tém. Prvd téma ,,esp32/led/#* slizi

na prijatie sprav o stave LED diddy, zatial’ ¢o druhd téma ,,gw/#* sliZi na prijatie sprav zo

senzorov. Spravy su spracovavané v zavislosti od témy, priCom sa volaju prislusné funkcie

na aktualizdciu stavu LED di6dy alebo ukladanie ddajov zo senzorov do databézy.

SL-LOGIC senzor odosiela spravy vo forméte ,,.ST315:231:58X*, kde:

S - oznacuje zaciatok spravy

T315 - sériové Cislo senzora

231 - surova hodnota teploty, ktoru je potrebné previest’ na skutocnu teplotu vydelenim
desiatimi (231/10 = 23,1 °C)

58 - vlhkost’ v percentach (58 %)

X - oznacuje koniec spravy

Pri spracovani udajov je potrebné zohl’adnit’ Specidlne pripady:

* Ak je hodnota vlhkosti 254, znamen4 to, Ze sprava obsahuje informdciu o stave batérie.

V tomto pripade druhy udaj (napr. 160) predstavuje napitie batérie v desatinich, ktoré
sa prepocita na volty podl'a vzorca: (hodnota/10) * 0,2. Napriklad ST315:160:254X

znamena napdtie batérie 160/10 * 0,2 =3,2 V.

* Ak je hodnota vlhkosti vyssia ako 100, ide o chybu a hodnota je obmedzena na 100 %.

Pre spracovanie dat zo senzorov je implementovand funkcia vo vypise 8.3, ktord extrahuje

udaje z prijatej spravy a ukladd ich do databazy. Funkcia najprv skontroluje, ¢i sprava zacina

a konci sprdvnymi znakmi (S a X). Néasledne extrahuje sériové Cislo senzora a vyhl'ada ho

v databdze. Ak je senzor ndjdeny, vytvori zdiznam s nameranymi ddajmi.

> const receivedSensorData = async (topic, messageStr) => {

5
J

if (messageStr.startsWith("S") && messageStr.endsWith ("X"))

// Extrakcia sériového ¢isla senzora (napr. T310)
const sensorSerialMatch = messageStr.match(/S(T\d+):/);
if (sensorSerialMatch && sensorSerialMatch[1]) {

const serialNumber = sensorSerialMatch[1];

// Vyhladanie senzora v databdze podla sériového cisla
const sensor = await getSensorBySerialNumber (
seriallNumber) ;

if }sensor) {. . . o . .
// Vytvorenie z&znamu nameranych ddajov s ID najdené
ho senzora

Vypis 8.3 Spracovanie idajov zo senzorov
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Na ovlddanie svetla je implementovand opacnd komunikdcia, ktord umozZnuje odosielat’
prikazy z aplikédcie na ESP32 pomocou funkcie ,,publishMessage* vo vypise 8.4. Tato funk-

cia zabezpecuje, Ze ak je klient pripojeny k brokeru, prikaz sa odosle na zadanu tému.

L. ..
>// Topic v tomto pripade je "esp32/led"
3// a sprava je bud zapnit alebo vypndt LED diddu (1/0)

4 export const publishMessage = (topic, message) => {

5 if (client && client.connected)

6 if (typeof message === "number" || typeof message === "
boolean") {

7 client.publish(topic, message.toString());

¥
9 console.log(‘Published to ${topic}: ${messagel}l®);

Vypis 8.4 Odosielanie prikazov na ESP32

8.2.5 Spracovanie, iiprava a ukladanie dat

Pre ukladanie dét zo senzorov a stavu svetiel je pouZzita databdza MySQL, ktora poskytuje
spol’ahlivé a Skélovatel'né rieSenie. Databdzov4 vrstva je implementovand pomocou mode-
lov, ktoré poskytuji metédy na vytvorenie tabuliek, vkladanie a ziskavanie udajov.
Databdzova vrstva je implementovand pomocou kniZnice ,,mysql2-promise”, ktord po-
skytuje jednoduché rozhranie pre pracu s MySQL databazami v Node.js. Vo vypise 8.5 je

zobrazend konfiguricia databazy s pripojenim na MySQL server.

L. ..
>// Definovanie pripojenia na databiazu
3let con = mysql.createPool ({host, user, password,});

5async function initializeDatabase() {

6 try {

7 // Vytvorenie datab&dzy, ak neexistuje

8 await con.query (‘CREATE DATABASE IF NOT EXISTS ${database
<

9 // Vybér databazy pre budice dotazy

10 await con.query (‘USE ${database}‘);

1 // Ak databdza existuje, pripojenie sa k nej

12 con = mysql.createPool ({host,user,password, databasel});

Vypis 8.5 Konfiguricia databazy

Databdzové vrstva je rozdelend do viacerych modelov, ktoré st zodpovedné za pracu
s konkrétnymi tabul’kami ako sd vytvorenie, ukladanie a ziskavanie tdajov. Vypis 8.6 zob-

razuje vytvorenie tabul’ky ,,sensors“. Rovnakym spdsobom st vytvorené aj ostatné tabul’ky,
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ako napriklad ,,users®,,,sensor_data“ a ,,lights*.

// Vytvorenie tebulky senzorov
const query_sensors

(VRSN US I S

CREATE TABLE IF NOT EXISTS sensgorsg. (
id INT AUTO_INCREMENT PRIMARY KEY,

6 user_id INT NOT NULL,
7 name VARCHAR(255) NOT NULL,
8 serial_number VARCHAR (255) NOT NULL
9 created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
10 FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE
. . CASCADE
12 await con.query(query_sensors);

Vypis 8.6 Ukdzka vytvorenia tabul’ky

8.3 Pouzivatel’ské rozhranie

8.3.1 Struktira React aplikécie

PouZzivatel ské rozhranie je implementované pomocou kniZnice React s vyuzitim TypeScriptu,
¢o poskytuje vyhody typovej kontroly pocas vyvoja. Cela aplikdcia je Struktdrovand podl’a
komponentového pristupu, ktory umoziuje jednoduchid idrzbu a znovupouZzitel'nost’ kddu.
Zékladna Struktura aplikécie za¢ina komponentom App, ktory obal’uje celu aplikdciu do
AuthProvider komponentu a definuje zdkladné smerovanie pomocou BrowserRouter. Vypis

8.7 zobrazuje zékladnu Struktiru aplikdcie.

function App() {

return .
<AuthProvider>
<BrowserRouter >
<AppRouter />

</BrowserRouter>
</AuthProvider>

O ON NphWN —

O
-

Vypis 8.7 Zakladna Struktdra aplikacie v App.tsx

Smerovanie v aplikdcii je implementované pomocou React Router, pricom v komponente
,»AppRouter* sa rozliSuje medzi verejne dostupnymi a chranenymi endpointmi.
Architektdra aplikdcie sa skladd z nasledujicich kI'iCovych vrstiev:
» Kontextové API - zabezpecuje zdiel' anie stavu napriec aplikaciou.

* SluZby - abstrakcia komunikdcie so serverovym API.

* Komponenty - znovupouzitel'né stavebné bloky pouzivatel ského rozhrania.
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* Stranky - Specifické komponenty pre jednotlivé stranky aplikdcie.

* Pomocné funkcie - vS§eobecné pomocné funkcie.
8.3.2 Implementacia pouzivatelského rozhrania

Pouzivatel' ské rozhranie aplikicie je navrhnuté s dérazom na jednoduchost’ a intuitivnost’
ovladania. Pre Stylizaciu je implementovany Bootstrap framework v kombin4cii s vlastnymi
SCSS Stylmi, ¢o poskytuje jednotny vizudlny jazyk napriec celou aplikaciou.

RozloZenie stranky definované v komponente ,,Layout* je rozdelené na tri hlavné Casti:

* Topbar - horny panel s logom a pristupom k profilu.
* Navbar - bo¢ny panel s hlavnou navigéciou aplikéacie.

» Content container - priestor pre zobrazenie obsahu.

Aplikécia je plne responzivna, s prispdsobenim pre mobilné zariadenia. Pri menSom roz-
liSeni obrazovky sa bo¢ny panel automaticky skryje a zobrazi sa len po kliknuti na tlacidlo
reprezentujlice navigdciu, ¢o optimalizuje vyuZzitie dostupnej plochy obrazovky.

Farebnd schéma aplikdcie je konzistentne definovand v centrdlnom stibore ,,colors.scss®,
¢o zabezpecuje jednotny vzhl'ad a jednoduchu dpravu vizudlneho Stylu. Pre lepSiu pouziva-

tel’sku skdsenost’ si implementované aj vizudlne prvky ako ikony.

Prvotny navrh aplikécie bol realizovany pomocou néstroja Figma, ¢o umoznilo rychle
prototypovanie a testovanie dizajnu pred samotnou implementiciou. V prilohe st uvedené

povodné néavrhy aplikécie.
8.3.3 Ovladanie svetiel a vizualizacia dat

Pre zobrazenie a interakciu so systémom st implementované Specializované komponenty,
ktoré poskytuju intuitivne pouzivatel ské rozhranie. Na hlavnej stranke st integrované dve

hlavné kategérie komponentov:

* Senzory - zobrazuju aktudlne hodnoty teploty a vlhkosti v prehl’adnej forme

* Svetld - umoZnuju jednoduché ovladanie svetiel pomocou grafickych prvkov

Komponent svetiel vizudlne indikuje stav svetla (zapnuté/vypnuté) pomocou ikony Zia-
rovky a reaguje na interakciu pouZivatel’a zmenou svojho stavu. Pri kliknuti na komponent
sa odosle poziadavka na zmenu stavu svetla. Obrazok 8.1 zndzoriiuje hlavnu stranku aplika-

cie, na ktorej st zobrazené oba uvedené komponenty.
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@ EmbeHouse Admin @
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Obrazok 8.1 Aplikacia EmbeHouse. (zdroj: viastny)

Pre vizualiz4ciu historickych tidajov zo senzorov je implementovana stranka ,,Zdznamy",
ktord poskytuje moZnost’ zobrazenia dat v grafickej forme. PouZivatel md moZnost’ vybrat’

konkrétny senzor a definovat’ Casové obdobie, za ktoré chce udaje zobrazit'.

Vizualizicia je realizovand pomocou kniZnice ,,Recharts", ktord umoziuje vytvorenie in-
teraktivnych a responzivnych grafov. Udaje st vyobrazené formou grafu, ktory sucasne zna-

zoriuje vyvoj teploty a vlhkosti v ¢ase (obrdzok 8.2).
Proces vizualizicie prebieha v nasledujicich krokoch:

1. Pouzivatel’ vyberie poZzadovany senzor a Specifikuje casové obdobie
2. Systém spracuje udaje z databazy do formdtu kompatibilného s kniznicou Recharts

3. Vysledny graf poskytuje prehl’adnd vizualizdciu ¢asového vyvoja meranych ddajov

@ EmbeHouse Admin @

Bopacioy® Zaznamy senzorov

Zaznamy B : Obdobie

-

Dvor: Teplota a Vlhkost’

o 1822

Vihkost : 1000 %

Pridat’ [+]

Nastavenia £

Obrazok 8.2 Zobrazenie historickych udajov zo senzorov. (zdroj: viastny)
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8.4 Komunikacia medzi komponentami systému

Aplikécia vyuziva REST API na komunikaciu medzi pouZivatel skou aplikdciou a serverom.
API rozhranie je navrhnuté podl’'a Standardnych principov REST s vyuZitim HTTP met6d
a JSON formétu pre prenos dat.

Vsetky endpointy okrem registricie a prihlasenia vyzaduja platny JWT v hlavicke ,,Au-

thorization®, ¢im je zabezpeceny pristup len pre autorizovanych pouzivatel ov.
8.5 Autentifikdcia a autorizacia

Aplikacia implementuje zabezpecenie zaloZzené na JWT tokene, ktory je generovany ser-
verovou Cast’ ou pri tispeSnom prihldseni alebo registracii pouzivatel’a. Tento token obsahuje
informdcie o pouzivatel’ovi a je podpisany tajnym kI'i¢om, ¢im sa zabezpecuje jeho integrita

a autenticita. Vypis 8.8 zobrazuje generovanie tokenu JWT.

export const generateToken = (user) => {
return jwt.sign(
{
id: user.id, )
email: user.email,
role: user.role,

¥
JWT_SECRET,
expiresIn: JWT_EXPIRES_IN }

Ol NN W N —

N

10

11 };

Vypis 8.8 Generovanie JWT tokenu

Tato implementdcia zabezpecenia kombinuje overené postupy na strane serverovej casti aj
pouzivatel ského rozhrania, ¢im poskytuje i¢inny mechanizmus na ochranu citlivych ddajov

a funkcionalit systému.
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9 TESTOVANIE SYSTEMU

9.1 Test senzoru

V rémci testovania presnosti a spol’ahlivosti senzoru boli vykonané komparativne merania
s komerc¢ne dostupnymi referenénymi zariadeniami. Na testovanie presnosti merania teploty
a vlhkosti pomocou SL-LOGIC senzorov bola pouZzitd metéda porovndvania s referenénym

senzorom KT-908, ktorého teplomer ma presnost’ +1°C a vlhkomer +5%. [83]

Testovanie prebiehalo v interiéri pri beznej izbovej teplote (22-24°C). Vysledky je vidno
na obrazku 9.1. Z grafu je mozné vycitat’, Ze SL-LOGIC senzor vykazuje vel'mi dobru pres-
nost’ merania teploty a vlhkosti v porovnani s referenénym zariadenim KT-908. Odchylky
pohybovali v rozmedzi £0,7°C pre teplotu a +7% pre vlhkost’.

Nameréana teplota po dobu 30 minat
24.00

—— SL-logic sensor

23.75 KT-908

23.50

9‘ 23.25
e
8 23.00

S
2275 =

22.50

22.25

22.00

65 Namerana vihkost po dobu 30 minut

—— SL-logic sensor
KT-908

Vlhkost (%)
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Obréazok 9.1 Porovnanie merani teploty a vlhkosti v pri beznej izbovej teplote
medzi SL-LOGIC senzorom a referen¢nym zariadenim KT-908 (zdroj: viastny)

9.2 Testovanie komunikacie

Testovanie komunikdcie bolo zamerané na overenie spol’ahlivosti prenosu tdajov prostred-
nictvom 433 MHz radiovych modulov a nésledne cez MQTT protokol na server. Testy boli

uskutoCnené tak, aby identifikovali pripadné obmedzenia systému.
Pre testovanie dosahu 433 MHz komunikécie boli vykonané merania v rdznych typoch

prostredi:

* Meranie €. 1 - priama viditel'nost’: obe Casti senzora boli umiestnené vo vol'nom pries-

tore bez prekazok, priCom spol’ahlivy dosah dosiahol az 20 metrov
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* Meranie €. 2 - jedna prekdzka: meracia jednotka bola umiestnend za jednou stenou,

dosah sa zniZil na priblizne 9 metrov

* Meranie ¢. 3 - dve prekdzky: meracia jednotka bola umiestnend za dvoma stenami,

dosah klesol na priblizne 5 metrov

) } -
sodiel Komunikacna M sox
e ie & eranie ¢. 2
w3 g Meranie ¢. 1 ( adnotka 0
S 20 metrov ? metrov
e den
0' 'H‘.
o -
E:fg:f: C/—

Meranie ¢. 3
5 metrov

0vo ¢ OO
OOOOONOOCIOOCK L

Obrazok 9.2 Testovanie dosahu 433 MHz radiového
modulu v rdznych prostrediach. (zdroj: vlastny)

Testovanie MQTT komunikécie pozostdvalo z monitorovania ispesSnosti prenosu Sprav
medzi ESP32 a serverom. Pocas dvojhodinového testu s prednastavenym intervalom odo-
sielania sprav kazdych 68 sekund bolo odoslanych a uspesne prijatych 100% sprav. Tento

vysledok potvrdzuje vysoku spol’ahlivost’ a stabilitu komunikdcie v rdmci systému.
9.3 Testovanie ovladania svetla

Testovanie funkcionality ovlddania svetla bolo zamerané na overenie spol’ahlivosti a odo-
zvy systému na prikazy pouZzivatel'a. Testy zahiiali ovlddanie prostrednictvom webového

rozhrania, ako aj pomocou fyzického tlacidla na vysielacej jednotke.

Pre postidenie spol’ahlivosti ovlddania cez webové rozhranie bol vykonany test pozostd-
vajuci zo 400 opakovanych prikazov na zapnutie a vypnutie svetla, pricom systém dosiahol
uspesnost’ vykonania 97,25% prikazov. Priemerny ¢as od zadania prikazu vo webovom roz-
hrani po spracovanie a odoslanie zmeny stavu svetla na broker bol 91 ms pri stabilnom

internetovom pripojeni.

Testovanie fyzického ovladania pomocou tlacidla na vysielacej jednotke preukdzalo 98,3%
spol’ahlivost’ v 300 opakovanych testoch s priemernou odozvou 72 ms. Tento vysledok po-

tvrdzuje, Ze systém je schopny rychlo a efektivne reagovat’ na prikazy pouzivatel’a.
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ZAVER

Tato bakaldrska praca sa zamerala na ndvrh a vyvoj domdceho asistenta s vyuZzitim moder-
nych IoT technolégii, konkrétne mikrokontroléru ESP32 v kombin4cii s rddiovym modulom
na frekvencii 433 MHz. Ciel’om bolo vytvorit’ systém na monitorovanie udajov zo senzorov
s moznost’ou ovlddania svetiel v domécnosti, ktory by poskytoval pouZzivatel’sky privetivé

rozhranie.

V stilade so zadanim bol implementovany funkcény prototyp systému pozostdvajuci z har-
dvérovej Casti (senzor teploty a vlhkosti, ESP32 moduly, rddiové moduly) a softvérovej Casti
(Node.js server, MQTT broker, React aplikdcia). Systém demonStruje mozZnosti bezdrétove]

komunikécie medzi IoT zariadeniami a serverom prostrednictvom protokolu MQTT.

Navrhnuté pouZzivatel’ ské rozhranie poskytuje vizualizdciu aktudlnych aj historickych dat
70 senzorov, umoziuje ovlddanie svetiel a zahfiia systém autentifikdcie pouZivatel’ov. Tes-
tovanie systému potvrdilo jeho spol’ahlivost’ pri beZznom pouZivani, s dosahom radiovej ko-
munikécie postacujicim pre Standardnd doméacnost’.
Pri hodnoteni limit4cii rieSenia boli identifikované nasledujice oblasti pre potencidlne
zlepSenie:
* Aktualizécia dat v redlnom Case - implementéicia websocket komunikécie namiesto
opakovaného dotazovania pre efektivnejSiu komunikaciu
* Energeticka efektivnost’ - pouZzitie uspornejSiecho mikrokontroléra v prijimacej jed-
notke ovlddania svetla
* Bezpecnost’ komunikécie - rozsirenie MQTT brokera o TLS/SSL a autentifikaciu pre
zvySenie bezpecnosti prendSanych udajov
Napriek tymto limitdcidm predstavuje vytvoreny systém dobry zdklad pre praktické na-
sadenie v oblasti domdcej automatizdcie. Medzi mozné budice rozsirenia patri integracia
d’alSich senzorov a prepojenie s inymi [oT platformami.
Zéverom mozno kontatovat’, 7e navrhnuté rieSenie spliia stanovené ciele, je praktickou
ukdzkou aplikdcie teoretickych znalosti a predstavuje zdklad pre budici vyvoj komplexnej-

Sich systémov domécej automatizcie.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ADC Analog to digital converter

ALU Arithmetic logic unit

API Application programming interface
ARM Advanced RISC Machine

ASK Amplitude-shift keying

BLE Bluetooth low energy

CAN Controller area network

CISC Complex instruction set computer
CO oxid uhol’'naty

CpPU Central processing unit

CRUD Create, read, update, delete

CoAP Constrained Application Protocol
DAC Digital to analog converter

DC Direct current

FSK Frequency-shift keying

GHz Gigahertz

GPIO General-purpose input/output
HTML Hypertext Markup Language
HTTP Hypertext transfer protocol

IEEE Institute of Electrical and Electronics Engineers
/0 Input/Output

IL,C Inter-Integrated Circuit

1>S Inter-Integrated Circuit Sound

IDE Integrated Development Environment
IoT Internet of things

JITAG Joint Test Action Group

JWT JSON Web Token

KB Kilobyte

Kbps Kilobits per second

LCD Liquid crystal display

LED Light-emitting diode
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LoRa Long range

MB Megabyte

MHz Megahertz

MQTT Message Queuing Telemetry Transport
MVC Model-view-controller

ms Milisekunda

OTG On-the-go

PCB Printed circuit board

PIO Programmable input/output

PIR Passive infrared sensor

PSK Phase-shift keying

RAM Random-access memory

REST Representational state transfer

RF Radio-frequency

RFID Radio-frequency identification

RGB Red-green-blue

RISC Reduced instruction set computer
ROM Read-only memory

SDK Software development kit

SPA Single-page application

SPI Serial peripheral interface

SQL Structured Query Language

SRAM Static random-access memory
TLS/SSL Transport Layer Security / Secure Sockets Layer
UART Universal asynchronous receiver / transmitter
Ul User interface

USB Universal serial bus

UX User experience

VS Code Visual Studio Code

WCAG Web Content Accessibility Guidelines

Wi-Fi Wireless Fidelity
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Z0OZNAM PRILOH

PRILOHA P I Zoznam suborov v zip archive



PRILOHA P I: ZOZNAM SUBOROV V ZIP ARCHIVE

Zoznam suborov, ktoré su sucast’ ou zip archivu s bakaldrskou pracou, vratane vSetkych po-

trebnych zdrojovych kédov, dokumentécie a d’al§ich materidlov:

* Bakalarsku pracu vo formate PDF/A

* Zoznam pouZitych komponentov

* Zoznam pouZitych kniZnic

* Névod na pouzitie

* Docker Compose konfiguracny subor pre jednoduché nasadenie systému
* Kompletné zdrojové kédy serverovej Casti

» Kompletné zdrojové kédy pouzivatel skej Casti

* Zdrojové kody pre ESP32 moduly

* Obrazky a videozdznamy demonsStrujice funkénost’ systému

* Dodato¢né materialy
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