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ABSTRAKT

Cilem préce je pfibliZeni problematiky bezpecnosti pocitatovych siti. V teoretické ¢4sti jsou
diskutovany kyberneticka bezpecnost spolu s nejcastéjsimi typy tutokd, se kterymi se lze se-
tkat. Dale jsou popsany druhy firewallt a zptisoby filtrace sit’ ového provozu. Posledni kapi-
tola teoretické Casti je vénovdna zarizeni Cisco ASA (Adaptive Security Appliance) 5508-X
a charakteristice funkci tohoto zafizeni.

V praktické ¢asti prace je predstavena navrzend topologie sit€, do které bylo zarizeni Cisco
ASA zapojeno. Tato topologie byla implementovéana v Cisco laboratofi FAL V této ¢ésti
prace je popsdna zdkladni konfigurace jednotlivych zafizeni (napf. nastaveni jména, zabez-
peceni pristupu do zafizeni nebo nastaveni smérovani) s diirazem na detailnéjsi popis konfi-

gurace Cisco ASA. Predstavené nataveni sit’ ovych zafizeni je mozné pouZit jako startovaci

bod pro redlné nasazeni Cisco ASA v prostiedi malych nebo stiednich firem.

Klic¢ov4 slova: firewall, Cisco ASA, pocitacova sit’, kybernetickd bezpecnost

ABSTRACT

The goal of this thesis is to present the issue of computer network security. The theoreti-
cal part discusses cyber security along with the most common types of attacks that can be
encountered. Furthermore, types of firewalls and methods of filtering network traffic are de-
scribed. The last chapter of the theoretical part is devoted to Cisco ASA (Adaptive Security
Appliance) 5508-X and the characteristics of its functions.

In the practical part of the thesis, the proposed network topology, in which the Cisco ASA
device was connected, is presented. This topology has been implemented in the Cisco FAI
lab. In this part of the thesis, the basic configuration of each device (e.g., name settings,
device access security, or routing settings) is described, with emphasis on a more detailed
description of the Cisco ASA configuration. The network device setup presented can be used
as a starting point for real deployments of Cisco ASA in a small or medium-sized business

environment.

Keywords: firewall, Cisco ASA, computer network, cyber security
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UVOD

V dnes$nim stdle vice propojeném svété se kybernetickd bezpecnost stala klicovym pilifem
pro ochranu soukromi osob i stabilitu a odolnost provozu organizaci ve vSech odvétvich. Ex-
ponencidlni narlst zafizeni pfipojenych k internetu a $ifeni sofistikovanych kybernetickych
hrozeb, od malwaru pfes ransomware az po DDoS ttoky, zdiraznily naléhavou potiebu ro-
bustnich a adaptivnich obrannych mechanismt. Mezi klicové prvky zabezpeceni dneSnich
pocitacovych siti patii firewall. Tato technologie se za posledni desitky let vyvinula z jedno-
duchych paketovych filtrit v komplexni vicevrstvé systémy, které jsou schopny celit i velmi

pokrocilym dtokim.

Tato prace si klade za cil podat tvod do oblasti kybernetické bezpecnosti se zvlastnim za-
méfenim na technologie firewallii. VEtsi pozornost bude vénovana konkrétnimu modelu fi-
rewallu Cisco ASA 5508-X, vysvétleni jeho funkcionalit a moZnosti zapojeni takového zafi-
zeni do jednoduché pocitacové sité.

V teoretické Casti prace jsou nejdiive definovany a vysvétleny zdkladni pojmy bezpecnosti
pocitaCovych siti a jsou prezentovany nejcastéjsi typy hrozeb a ttokd, kterym dnes v této
oblasti ¢elime. V dalsi kapitole je vysvétlen pojem firewallu a predstaveny jednotlivé typy
podle principu zpracovani paketti. V posledni kapitole teoretické Casti je bliZe predstaveno
zatizeni Cisco ASA 5508-X. Jsou popsany jeho operacni reZimy, uvedena komparace tech-
nickych aspektil s ostatnimi zafizenimi z fady 5500-X a v neposledni fadé jsou popsany

licence, které mohou pro toto zatizeni byt zakoupeny.

V praktické Casti prace je zatfizeni Cisco ASA 5508-X zapojeno, spolu s dalsimi sit’ ovymi

prvky, do jednoduché pocitacové sité a nakonfigurovano.
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TEORETICKA CAST
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1 BEZPECNOST POCITACOVYCH SITI

Uvodem je na misté se kratce zastavit nad zakladnimi principy bezpeénosti v poéitatovych
sitich. Typickym piikladem komunikace je zaslani zpravy z jednoho bodu do jiného v dané
komunikacni siti. Principidlné nezdleZi na tom, jestli se jednd o pozdrav kamarddovi v in-
stant messaging aplikaci, o komunikaci mezi e-mailovym serverem a klientem nebo tfeba
o vyménu smérovacich informaci dvou routerii. Aby aktéfi mohli komunikaci povazovat za
bezpecnou, mély by byt zachovany tfi zdkladni aspekty, které jsou nékdy oznacovény jako
CIA triada [1]. Tyto tfi principy nemaji nic spole¢ného se zpravodajskou sluzbou USA, ale
jednd se o akronym sestdvajici z pocateCnich pismen anglickych slov, kterd je vyjadiuji —

Confidentiality, Integrity a Availability.

Ucastnici komunikace tedy mohou obecné komunikaci povaZovat za bezpe&nou, bude-li za-
jisténo, Ze si zpravu mohou piecist pouze oni nebo jimi povéfeni uZzivatelé, jinymi slovy
bude zajisténa divérnost (confidentiality). Déle pokud bude zajisténo, Ze se zpravou nebylo
manipulovédno a byla tak zachovana jeji integrita (integrity). A konecné je také velmi dile-
7Zitd samotna dostupnost (availability) komunikacnich zdroji jako takovych, aby bylo viibec

mozné komunikaci uskutecnit.

Duvérnost zajist'uje, aby data byla pfistupnd pouze tém, ktefi k nim maji pfislu$na oprav-
néni. V pfipadé sit ové komunikace se zpravy pied odesldnim typicky Sifruji a pfistup k nim

maji tedy pouze drzitelé prislusnych klica.

Integrita predstavuje pro ucastniky komunikace zdruku, Ze odeslana zprava nebyla pozmé-
néna a to jak ve smyslu tuto¢nika, tedy zadmérné zmény, tak ve smyslu nezamérné zmény
(napf. chyba pfi pfenosu). Typickymi mechanismy k zajiSténi integrity jsou elektronické

podpisy nebo kontrolni soucty.

Dostupnost je pro pocitacovou sit’ a jeji prvky kliCova. Pokud komunikace neni moZzn4 napr.
kvili poruse nebo DoS (Denial of Service) ttoku, pfinosnost pocitacové sité pro uZivatele
klesa k nule, protoZe ji zkratka nemohou pouzit. Rliznym typtim rizik a dtoki bude vénovan

nasledujici text prace. Jednou z moznosti, jak dtokim Celit, je nasazeni firewallu [2].
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1.1 Bezpecnostni rizika

V soucasnosti predstavuji bezpecnostni hrozby v pocitacovych sitich stdle zavaznéjsi téma.
Témét vSechny oblasti lidské ¢innosti se bud’ ¢4stené nebo zcela presunuly do on-line svéta
a prakticky vSechny organizace (banky, nadnarodni korporace, univerzity a dalsi) musi velmi
vazné resit bezpecnost svych komunikacnich siti. S rozSifujici se dostupnosti hotovych na-

strojli na internetu se navic fady potencidlnich tto¢nikil rozsifuji i o uZivatele bez vétSich

technickych znalosti.

At uz si atocnici vyberou jednodussi necileny ttok, kupfikladu mapovani sit€é napft. po-
moci programu nmap, ktery nachazi dostupnd zafizeni v dané siti pomoci tzv. ping sweep,
tedy postupnym rozesilanim ICMP (Internet Control Message Protocol) echo request paketi
na adresy z rozsahu daného subnetu. Nebo zvoli cileny utok tfeba v podobé DDoS (Dis-
tributed Denial of Service), tedy uZ sofistikovanéj$i typ utoku, jehoZ cilem je znepiistupnit
néjakou sluzbu uZzivatelim tim, Ze danou sluzbu (napf. webovy server) uto¢nik zahlti ob-
rovskym poctem de facto legitimnich pozadavki. Je nutné na tyto a jiné hrozby myslet pri
navrhu a spravé komunikacnich siti, aby se pokud moZno potencidlnim Skoddm zabranilo
uplné nebo aby se alesponi co nejvice minimalizovaly dopady ttokii. Velmi Casto pouZiva-
nym zafizenim v oblasti bezpecnosti pocitaCovych siti je firewall. NeZ bude popsan, bude
jeste kratce popsano nékolik nejcastéjSich typli bezpecnostnich hrozeb a dtoku, kterym dnes

Celime [1].

Utocnici vyuZivaji ke svym aktivitim rtizné piistupy, kazdy z nich vyuZivé jiné zranitel-
nosti at’ v technologii, procesech nebo lidském chovani. Jednou z nejrozsitenéjSich hrozeb
vyuzivajici technologické zranitelnosti stile zistavd malware. Jednd se o souhrnné oznaceni
pro skodlivy software, jehoz ucelem je narusit, poSkodit nebo zneuzit pocitacové systémy,
sit€ nebo data, pripadné k nim ziskat neautorizovany pfistup. Malwaru je mnoho typt od
pocitatovych virt pres spyware (sledujici ¢innost uZivatele napt. sledovani kldvesnice — key-
logging), adware (zobrazujici nevyZddanou reklamu, pfipadné sbirajici uZivatelskd data pro

reklamni tcely), po trojské koné a v poslednich letech stdle populdrné;jsi ransomware. V této

kapitole jsou bliZe popsdny pouze nékteré z nejrozsifenéjSich druh malwaru.



UTB ve Zliné, Fakulta aplikované informatiky 15

N 24

Pocitacovy virus je asi nejzndamé&jsi typ malwaru. Sif se vkladanim svého kédu do jinych
spustitelnych souborti, dokumentti nebo systémovych oblasti (napf. boot sektor). Charakte-
ristickym rysem je zdvislost na hostiteli — vir vyZaduje aktivaci infikovaného souboru nebo
procesu uzivatelem, aby mohl provést replikaci a spustit sviij Skodlivy kéd. V soucasnosti je
spiSe na ustupu a je nahrazovan sofistikovanéjSimi formami malwaru (napf. ransomwarem).

Pomérné tcinnou obranou je antivirovy software [3].

Cerv (worm) je typ samostatné se Sifictho malwaru, ktery se $if{ siti bez zavislosti na hos-
titelském souboru nebo aktivaci uzivatelem. Na rozdil od vird nepotiebuje infikovat jiné
programy — replikuje se autonomné, k cemuz vyuziva sit' ové sluzby, operacni systém nebo
aplika¢ni zranitelnosti. Existuje nékolik typa Cervi, napt. e-mailovi Cervi, ktefi se §ifi pomoci
podvodnych e-maild s prilohami ¢i odkazy nebo tieba mobilni Cervi, ktefi cili na mobilni za-
fizeni (napr. cerv CommWarrior §ifici se pres MMS). Obrana je sloZit€jsi nez v ptipad€ po-
¢itacovych virti a kromé pravidelnych aktualizaci a blokovani nepotiebnych sit’ovych portt

zahrnuje 1 IDS (Intrusion Detection System), ktery bude bliZe rozebran v druhé kapitole této

prace [4].

Trojsky kun je typ malwaru, ktery se tvaii jako legitimni software nebo soubor, ale obsa-
huje néjakou skrytou funkci. Na rozdil od cervi se nereplikuje autonomné — ke své aktivaci
vyzaduje akci uzivatele (napf. spusténi souboru). Za icelem oklamani uzivatele se Casto pre-

zentuje jako software zdarma, napt. hra nebo antivirovy software apod. [5].

Ransomware je malware, jehoZ primdrnim cilem je zaSifrovat data obé&ti a ndsledné poza-
dovat finan¢ni vykupné za jejich obnoveni (vykupné - anglicky ransom). Od ostatnich druht
malwaru se odliSuje pfimou ekonomickou motivaci a kombinaci kryptografickych technik
s psychologickym nétlakem. Pfikladem velmi roz$ifeného ransomwaru je napi. WannaCry
z roku 2017, ktery nakazil stovky tisic pocitaci. Nejucinéjsi obranou je zaloha dat s pravi-
delnou verzovaci kontrolou, disledna aktualizace operacniho systému nebo také segmentace

sité, ktera omezi Sifeni ransomwaru v ramci LAN [6].

Zatimco s malwarem se dd pomérné ucinné bojovat pomoci antivirového softwaru a pra-

videlnymi aktualizacemi, zejména operacniho systému, existuje oblast hrozeb, proti které se



16 UTB ve Zliné, Fakulta aplikované informatiky

brani technickymi prostiedky jen velmi obtizné. Diivodem je, Ze tato hrozba vyuZziva zrani-

telnosti v podobé lidského chovéani samotného. Jedna se o nejcastéjsi metodu tzv. socidlniho

inZenyrstvi v oblasti kybernetické bezpecnosti - phishing.

Phishing je oznaceni pro ttok, jehoZ cilem je pfimét obét’, aby sama uto¢nikovi predala
citlivé udaje (napf. prihlasSovaci jméno a heslo, informace o platebni karté apod.) nebo pro-
vedla jinou akci ve prospéch utocnika, napfiklad nainstalovala malware. Phishingovy utok
se obvykle maskuje jako legitimni komunikace od diivéryhodného zdroje — napf. banky, uni-
verzity nebo kolegy z prace. Hlavnim motivem je zneuZiti diivéry a lidského faktoru, nikoliv
technické zranitelnosti. V zdkladni podobé se objevil jiz v 90. letech 20. stoleti v prostfedi
e-mailové komunikace. V soucasnosti je jiZ mnohem sofistikovanéj$i a vyuZiva personali-
zace 1 dal$i komunikacni kandly (naptf. SMS, socidln{ sité¢ nebo instant messaging). Klasicky
phishing vyuZziva velkého mnozstvi rozesilanych zprav bez konkrétniho zacileni. Pomérné
nizkd tUspéSnost je kompenzovédna velkym poctem oslovenych. Naproti tomu cileny utok
na vybraného jednotlivce nebo organizaci se nazyva spear phishing. Uto¢nik investuje ¢as
do sbéru informaci o obéti, coZ zvySuje divéryhodnost podvrZzené zpravy a tim i tspésnost
utoku. Existuje jesté specifickd forma spear phishingu, kterd cili na vysoce postavené osoby
(napf. management) a ta je nékdy oznaCovana jako whaling. Obrana proti phishingu tech-
nickymi prostfedky je velmi obtiZnd, za nejefektivné;si je povaZovano pravidelna Skoleni
o rozpoznavani phishingu, pfipadné simulované phishingové kampané. Ale ¢astecné efek-
tivni mohou do urcité miry byt i antispamové filtry nebo detekce phishingovych webt [7],

[8].

Poslednim typem bezpecnostnich rizik, kterym bude vénovéana pozornost, jsou kyberbez-
pecnostni rizika spojend se sit ovym provozem. VyuZivaji nedostatky v komunikaci mezi za-

fizenimi, servery nebo uZivateli. Jednim z nejzdvaznéjSich rizik je Man-in-the-Middle dtok.

Man-in-the-Middle je typ kybernetického ttoku, pfi kterém je komunikace mezi dvéma
subjekty (napf. serverem a uZivatelem) tajné zachytdvana, analyzovdna nebo modifikovana
uto¢nikem. Cilem je ziskat citlivé informace nebo manipulovat pfendsend data bez védomi
obéti. Klicovym rysem je nelegitimni pozice Gto¢nika v komunika¢nim kandlu, ktery se vy-

dava za divéryhodnou stranu. Existuje nékolik zakladnich typd tohoto druhu ttoku, napf.
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ARP spoofing - faleSné ARP (Address Resolution Protocol) zpravy, které presméruji sit’ ovy
provoz pres uto¢nikiiv stroj nebo DNS spoofing - podvrzeni DNS odpovédi, aby se obét’ pfi-
pojila k falesSné IP adrese. Obranou je pouziti DNSSEC jako ochranu proti podvrZzeni DNS
zaznamu, Sifrovani komunikace nebo monitorovani ARP tabulek a nasledna detekce dupli-

citnich ARP odpovédi [1], [9].

Extrémnim typem sit’ového utoku jsou potom DoS a DDoS. V pfipadé, Ze je utok uspésny,

celd jedna slozka CIA triddy - dostupnost je naruSena.

DoS (Denial of Service) je druh kyberttoku, jehoZ cilem je znemozZnit béZnym uZivatelim
piistup ke konkrétni sluzbé, serveru nebo sit’ovému zdroji. Utoénik pretiZi cilovy systém
takovym mnoZzstvim pozadavkl nebo Skodlivych dat, Ze uz systém nedokdze obslouzit le-
gitimni uZivatele. Konkrétnim prikladem mize byt tzv. SYN flood - utoénik zah4ji mnoho
TCP spojenti, ale nikdy je nedokonci, ¢imZ vycerpd kapacitu serveru pro navazovani novych
spojeni. Pokud je dtok veden z jednoho stroje nebo mensiho poctu strojii, dd se pomoci
monitorovdni a detekce anomadlii v sit ovém provozu zakrodit a ttok ukonCit napt. zdka-
zem komunikace s konkrétnimi IP adresami. Existuje ale jesté sofistikovanéjsi verze tohoto
typu utoku - tzv. DDoS (Distributed Denial of Service). Cilem je opét znepfistupnit néja-
kou sluzbu uZivatelim tim, Ze danou sluzbu tto¢nik zahlti obrovskym poctem pozadavkad,
tyto poZadavky vsak pfichazeji z mnoha stran a adresnich rozsaht od ttocnikem ovladaného
botnetu, tedy velkého poCtu (fadove desetitisice) infikovanych strojt, které ttocnik ovlada.
Obrana proti tomuto typu ttoku je velmi obtizna. Zahrnuje filtrovani provozu at’ uz za po-

moci firewallu, rate-limitingu (omezeni poctu pozadavki béhem urcitého ¢asového intervalu

od jednoho zdroje napt. IP adresy) nebo geo-blokace [10], [11].
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2 FIREWALL

Firewall je bezpecnostni prvek realizovany jako fyzické zafizeni nebo software, ktery je
typicky umistény mezi spravovanou siti (vnitfni sit’ dané organizace napf. univerzity) a ne-
spravovanou siti, kterou je v dneSni dob¢€ ve vétsiné piipadl internet. Jeho hlavnim cilem je
monitorovani a filtrovani prichoziho a odchoziho sit’ového provozu na zakladé bezpecnost-
nich pravidel [1].

Termin firewall se v pocCitacovych sitich objevil v 80. letech 20. stoleti, kdy se zacaly objevo-
vat prvni nastroje na filtrovani sit ového provozu v reakci na rostouci propojeni pocitacovych
siti a potfebu chranit je pfed neopravnénym pfistupem. Termin jako takovy byl pravdépo-
dobné prevzat z oboru stavebnictvi, kde predstavoval specidlné upravenou zed’ mezi sou-
sedicimi domy, jejiZ ucel byl zabranit Sifeni poZaru mezi soudnimi budovami. Metaforicky
byl tedy pojem firewallu pouZit v oblasti informatiky jako bariéra branici vnitini sit’ pfed

nezadoucim provozem ze sité vnéjsi.

_I
==1 ) —
= Il — L
Private Network Firewall Attackers The Internet

Obrazek 2.1 Firewall

(zdroj: 12)

Prvnim typem firewallu byl tzv. nestavovy (stateless) firewall, ktery analyzoval zakladni in-
formace v sit’ ovych paketech a na zdkladé predem danych pravidel povoloval nebo blokoval
jejich prichod. S postupem Casu, a s nartstem sloZitosti dtokd, se objevila potieba sofistiko-
vanéjsi ochrany, coz vedlo k vyvoji stavovych (stateful) firewallu, které byly schopny sledo-
vat stav sit'ovych spojeni a 1épe rozliSovat legitimni a podezfely provoz. Dal§im milnikem
bylo zavedeni aplikacnich firewalli, které dokdzaly analyzovat provoz na trovni konkrét-

nich aplikaci a tim poskytnout jesté detailnéjsi kontrolu. V soucasnosti se staly standardem

firewally nové generace (NGFW - Next-Generation Firewall), které kromé tradi¢niho filtro-
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véani a stavové kontroly nabizeji i DPI (Deep Packet Inspection), kontrolu aplikaci, prevenci
praniki a dalsi pokrocilé funkce s podporou cloudovych technologii [13]. Jednotlivym dru-

him firewalll je vénovana nasledujici Cast prace.

2.1 Stateless Firewall

Stateless firewall, nékdy oznacovany jako paketovy filtr, je zdkladnim typem firewallu, ktery
analyzuje a filtruje sit ovy provoz na zdklad¢ predem definovanych pravidel. Kli¢ovym me-
chanismem pro tuto filtraci je ACL (Access Control List). Kazdy pfichozi ¢i odchozi paket je
vyhodnocovan samostatné, typicky podle informaci v jeho hlavicce. Jsou analyzovény IP ad-
resy odesilatele a ptijemce, Cislo portu nebo typ protokolu. Pokud paket nespliiuje stanovené
podminky, je zablokovén. Stateless firewally neuchovavaji Zddné informace o predchozich
paketech ani o stavu navazanych spojeni. To znamen4, Ze neni nerozliSovéno, jestli paket
patii k jiz existujicimu spojeni nebo zda se jednd o novy ¢i potencidlné rizikovy pokus o ko-
munikaci. Dnes jsou ACL ¢asto implementovany i na routerech nebo L3 switchich, aby byla

umoznéna zdkladni filtrace provozu i na téchto zatizenich [1].

Vyhody

* jednoduchd implementace

* rychlejsi oproti jinym firewallim (vykondvano méné funkci)

* nizka latence diky niZ$im naroktim na systémové prostiedky

Nevyhody

kladnich tddajt v hlavic¢ce napr. IP adresa nebo port)

Vv

* neschopnost rozhodovat podle vysSich vrstev (neni moZné rozpoznat protokoly napf.

na aplikaéni vrstvé)

rozsahlé a komplikované sady pravidel, coz zvysuje riziko chyb a snizuje pfehlednost)
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2.2 Stateful Inspection Firewall

Stateful firewall pracuje na tfeti a Ctvrté vrstvé modelu OSI (Open Systems Interconnection),
kde sleduje napfiklad TCP/UDP relace, jejich stav a kontext. Firewall si vede tzv. stavovou
tabulku, kde uchovava informace o vSech navdzanych spojenich, véetné zdrojovych a cilo-
vych IP adres, portli a aktudlniho stavu spojeni. Na zakladé téchto informaci je rozhodovano,
které pakety budou zablokovany. Kazdy novy paket je porovndvan s touto tabulkou, a pokud
odpovida existujicimu spojent, je povolen. To umoziuje efektivnéji chranit sit’ pfed neoprav-
nénym pristupem a slozitéj$imi ttoky, protoZe firewall ma piehled o celém priibehu spojent,

ne jen o jednotlivych paketech.

Vyhody

* vySS§i uroven bezpecnosti

* kontextova analyza (diky sledovani celého pribéhu komunikace je zvySena presnost

filtrovani)

vvvvvv

FTP, VoIP), kde se porty méni za béhu, protoZe souvisejici provoz miiZze byt spojen

do jednoho spojeni)
Nevyhody

* vys$8i naroky na vykon (sledovani stavu vSech spojeni a analyza obsahu paketl vyza-

duje vice paméti i vypocetniho vykonu)

* slozit¢j$i konfigurace a sprava (nastaveni a sprdava pravidel je komplexnéj$i, coz klade

vétsi naroky na znalosti spravce)

* omezend inspekce Sifrovaného provozu [1]
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2.3 Aplikacni firewall

Aplikacni firewally, Casto oznacované jako WAF (Web Application Firewall), byly predsta-
veny jako dal$i generace firewallil, kterd reagovala na omezeni predchozich generaci. Apli-
kacni firewally analyzuji cely obsah komunikace mezi uZivatelem a aplikaci, véetné HTTP

a HTTPS pozadavki i odpovédi [1].

Vyhody

* ochrana pred utoky na aplikacni vrstve (které nejsou odhalitelné z pohledu treti a Cvrté

vrstvy OSI modelu)

* moznost detailniho nastaveni a prizptisobeni (bezpecnostni pravidla a politiky pro kon-

krétni aplikace, vCetné€ whitelistingu a blacklistingu specifickych HTTP hlavicek)

Nevyhody

* slozitéjsi sprava a konfigurace

* vyS§i vykonové naroky

2.4 NGFW firewall

vevs

NGFW (Next-Generation Firewall) je v souCasnosti nejpouzivanéjsi typ firewallu. Pfedsta-
vuje zasadni evoluéni krok v oblasti sit'ové bezpecnosti, prekondva totiz omezeni tradi¢nich
firewallii. UmoZiuje inspekci paketi az na drovni aplikacni vrstvy OSI modelu a zaroven
hlubsi analyzu sit ového provozu za pomoci technologie DPI (Deep Packet Inspection), ktera
umoziuje analyzu aZ na droven obsahu samotnych datovych paketl. Tato technologie je za-
kladem systému detekce a prevence prinikd do sit€. Déle tento typ firewallu umoZiiuje rea-
lizovat ochranu proti malwaru prostrednictvim AMP (Advanced Malware Protection) [13].

Tyto pokrocilé funkcionality jsou pfibliZzeny niZe.

IDS (Intrusion Detection System) je systém urceny pro monitorovani sit ového provozu
nebo aktivit na jednotlivych zatizenich s cilem detekovat podezielé nebo Skodlivé Cinnosti,

které mohou naznacovat probihajici kyberneticky ttok nebo naruseni bezpecnosti. Pokud je
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podezield aktivita identifikovdna, generuje upozornéni pro spravce sité, ktefi mohou na in-
cident adekvatné reagovat. IDS nezasahuje do sit’ového provozu, ale slouzi predevsim jako

nastroj v¢asné detekce a analyzy bezpec¢nostnich incidentt.

IPS (Intrusion Prevention System) je aktivni systém, ktery monitoruje sit ovy provoz v re-
alném Case a automaticky blokuje nebo upravuje podezielé ¢i Skodlivé aktivity, ¢imz za-
branuje prunikiim a dtokdm na sit'ovou infrastrukturu. Na rozdil od IDS zasahuje piimo
do datového toku napf. tim, Ze zahazuje Skodlivé pakety, ukoncuje spojeni, blokuje pode-
zielé IP adresy nebo prenastavuje firewall pro prevenci opakovanych dtokt. Vyuziva rizné
metody detekce, vCetné analyzy signatur znamych ttokd (Signature-based), detekce anoma-
lii v sit ovém chovéani (Anomaly-based) a politik zaloZenych na bezpecnostnich pravidlech

(Policy-based) [14].

AMP (Advanced Malware Protection) je pokrocily bezpecnostni systém navrzeny k pre-
venci, detekci a odstranovani malwaru. Kromé klasické detekce podle signatur vyuZzivd i de-
tekci na zdkladé reputace (Reputation-based filtering). Ta funguje v rdmci AMP tak, Ze pii
analyze souboru nebo sit'ového provozu ovétuje jeho reputaci v globdlnich databazich (napf.
podle hashe souboru, IP adresy nebo URL). Pokud je soubor nebo zdroj jiZ znamy a je ozna-
¢en jako Skodlivy, je okamZité zablokovan; pokud neni znamy, mize byt déle analyzovan
napiiklad v sandboxu a jeho reputace je nédsledné aktualizovédna. Tento pristup umoZziiuje
rychle zastavit znamé hrozby jeste pied jejich vstupem do sité a zaroven pribézné reagovat

na nové vznikajici rizika [13].

Vyhody

* funkce firewallu jsou roz$iteny o pokrocily systém detekovani hrozeb (DPI, IDS, IPS)

vcetn€ detekce malwaru

* schopnost monitorovat sit’ ovou komunikaci téméf na vSech vrstvach OSI modelu od

vrstvy datovych spojt (vrstva 2) az po aplikacni vrstvu (7)

* sprava bezpecnostnich pravidel z jednoho mista a centralizovand konfigurace (ispora

casu)
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Nevyhody

* vyS$i pofizovaci a provozni ndklady, ndro¢nd implementace

* mozny negativni dopad na vykon sité (DPI, analyza Sifrovaného provozu a dal$i bez-

pecnostni kontroly mohou zptsobit zpozdéni a sniZit propustnost sité)

* riziko centralizace v podobé¢ single point of failure (v pfipadé selhani NGFW miiZe byt

vypadkem ohrozZena celd infrastruktura za firewallem)
2.5 Softwarovy firewall

Softwarové firewally jsou implementovany jako programy béZici pfimo na serverech nebo
koncovych stanicich. Poskytuji ochranu na trovni jednotlivého zatizeni, kde monitoruji a fil-
truji ptichozi i odchozi sit' ovy provoz podle predem definovanych pravidel. Mohou byt sou-
Casti operacniho systému nebo nainstalovdny jako samostatna aplikace. Umoziuji uzivate-
lim detailné nastavit, které aplikace nebo sluzby mohou komunikovat se siti a jaky provoz
bude povolen ¢i blokovan. Vyhodou je snadnd instalace a konfigurace, kterou zvladne i béZzny
uzivatel, a moZnost rychlé aktualizace pravidel podle aktudlnich hrozeb. Nevyhodou naopak

je, Ze softwarovy firewall zatéZuje systémové prostiedky chranéného zafizeni [15].

Vyhody

* snadnd instalace a flexibilita

 vyrazné levnéjsi oproti hardwarovému firewallu
Nevyhody

» 74téZ na systémové prostfedky hostitelského zarizeni

* ochrana pouze konkrétniho zafizeni, na kterém je nainstalovan

V nékterych operacnich systémech je softwarovy firewall jizZ pfimo implementovan (napf.
Windows 11 nebo MAC OS). Na obrdzku 2.2 je screenshot softwarového firewallu, ktery je

soucasti operacniho systému Windows 11.
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Obrazek 2.2 Firewall v operacnim systému Windows 11

(zdroj: vlastni)

S rozSifujici se praci na dalku a rychlym rozvojem cloudovych technologii, nabyva v sou-
Casnosti na popularité¢ prondjem sluZeb od externich spolecnosti. Tento model je vhodny
zejména pro organizace s vice pobockami nebo vzdédlenymi uZivateli. FWaaS (Firewall
as a Service) je cloudova bezpecnostni sluzba, kterd poskytuje firewallové funkce formou
predplatného, bez nutnosti nasazeni a spravy hardwaru v siti spolecnosti. Odpad4 tak nut-
nost netrividlni finan¢ni investice do potfebnych zafizeni a jejich spravy. Hlavni vyhodou je
Skélovatelnost a flexibilita. Sluzba se snadno pfizpasobi aktudlnim potfebam firmy, umoz-
fuje centralizovanou spravu politik a nabizi pokrocilé funkce zndmé z NGFW, jako je IPS,
ochrana proti malwaru ¢i podpora Sifrovaného provozu. Nevyhodou naopak miiZe byt zavis-
lost na poskytovateli sluzby, mozné zvySeni latence pfi smérovani provozu pres cloudovou
infrastrukturu a otazky ochrany soukromi. Mezi spoleCnosti nabizejici FWaaS patfi napr.

Cloudflare, Fortinet nebo Palo Alto Networks [16].
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2.6 Hardwarovy firewall

Hardwarovy firewall je fyzické zarizeni, které je umisténo mezi interni siti a vnéjSim svétem,
obvykle na hranici mezi lokalni siti a internetem. Na rozdil od softwarovych firewallq, které
chrani pouze konkrétni zafizeni, poskytuje hardwarovy firewall ochranu celé sité, aniz by
zatézoval vykon jednotlivych pocitaci nebo serverti. Hardwarové firewally filtruji pfichozi
1 odchozi sit ovy provoz na zdkladé predem definovanych bezpecnostnich pravidel, nabizeji
pokrocilé funkce, jako je detekce titokd (IDS, IPS), filtrovani obsahu nebo moZnost vytvareni
bezpecnych VPN spojeni [1].

Vyhody

* rychlost (poskytuji vysoky vykon pro zajisténi analyzy a zpracovani dat a dosazeni

minimalni latence)
» zabezpeceni celé sité (ne jen jednoho zafizeni)
* vySsi droven zabezpeceni
Nevyhody
* vyS$i pofizovaci cena (predstavuji vyrazné vySsi investici neZ softwarova feseni)
* ndroCnost instalace, nastaveni a spravy

* mozné omezeni vykonu sité (pfi Spatné konfiguraci nebo nedostatecné kapacité mize

firewall pfedstavovat izké hrdlo a zpomalovat sit' ovy provoz)

Na obrdzku 2.3 je ptiklad hardwarového firewallu od spolecnosti Juniper Networks, kon-
krétné model SRX300, pfimy konkurent zatizeni Cisco ASA 5508-X, jehoZ konfiguraci je

vénovana kapitola 4.

Obrazek 2.3 Juniper Networks SRX300 Services Gateway

(zdroj: 17)
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3 CISCO ASA 5508-X

Cisco ASA 5508-X je moderni bezpeCnostni zafizeni ze série Cisco ASA 5500-X, urcené
predevsim pro malé a stfedni podniky, pfipadné pobocky vétsich firem, které vyzaduji spo-
lehlivou a komplexni ochranu své sit€. Tento model piedstavuje vstupni droven tzv. NGFW
(Next-Generation Firewall) s podporou pokrocilych bezpecnostnich funkci diky integraci
sluzby Cisco FirePOWER Services. Zafizeni kombinuje tradi¢ni firewall s moZnostmi de-
tekce a prevence pranikti (IDS a IPS), kontrolou aplikaci, filtrovanim webovych stranek,

ochranou proti malwaru a dal$imi funkcemi, které budou popsany v této kapitole.

Zarizeni nabizi osm gigabitovych ethernetovych portl pro datovy provoz, jeden dedikovany
management port a konzolovy port. Je vybaveno 80GB SSD diskem pro ukladani loga, aktu-
alizaci a provoznich dat, ma 8 GB operacni paméti i flash paméti a podporuje az 50 virtual-
nich rozhrani (VLAN) a 2 (maximalné 5) bezpeCnostnich kontextl, coZ umoziiuje segmen-
taci sit€¢ a oddéleni riznych provoznich Casti. [18]. Sprava a konfigurace probiha bud’ pres
CLI, webové rozhrani ASDM, nebo centralné pomoci Cisco Security Manager, coZ umoz-

fluje efektivni dohled a spravu vice zafizeni najednou.

Diky kombinaci vysokého vykonu, Siroké Skély bezpecnostnich funkci a jednoduché spravy
predstavuje Cisco ASA 5508-X idedlni volbu pro firmy, které hledaji spolehlivou ochranu
pred modernimi sit' ovymi hrozbami a zéroven potfebuji zafizeni, které 1ze snadno integrovat

do stavajici infrastruktury.

Obrazek 3.1 Cisco ASA 5508-X

(zdroj: 19)
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3.1 Operacni rezimy

Cisco ASA miiZe pracovat ve dvou riiznych reZimech: router a transparent. ReZim router je
vychozi a zaroven nejcastéjsi reZim, ve kterém je zafizeni nasazovédno. To souvisi i s tradic-
nim umisténim firewallu mezi vnitini a vnéjsi sit’, kde monitoruje a filtruje prichozi a od-
chozi provoz. V tomto reZimu ASA vystupuje jako dalSi smérovaci prvek v siti, pracuje
tedy na tfeti vrstvé OSI modelu. Kazdé rozhrani je v jiné podsiti a zafizeni sméruje provoz
na zékladé smérovaci tabulky. ASA v tomto reZimu Casto vystupuje v roli vychozi brany pro
zafizeni pripojena k danému rozhrani. MuZe také pridélovat adresy pomoci DHCP (Dynamic
Host Configuration Protocol) nebo provadét pieklady adres pomoci NAT (Network address

translation) [20]. Opera¢ni m6éd miZe byt snadno ovéfen piikazem "show firewall", jak je

vidé€t na obrazku 3.2.

Obréazek 3.2 Ovéteni operacniho reZimu Cisco ASA

(zdroj: viastni)

Druhou moZnosti je rezim transparent. V tomto médu zafizeni pracuje na druhé vrstvé mo-
delu OSI a neprovddi tedy smérovéni. Pouze pfemost’ uje (bridging) provoz mezi rozhranimi,
ktera jsou seskupena do tzv. bridge-group. Ostatni zafizeni nevnimaji firewall jako dalsi si-
tovy prvek, proto je ASA v tomto reZimu oznacovano jako ,,neviditelny* firewall. Pfesto je
mozné detailné fidit a filtrovat sit'ovy provoz pomoci access-listi a dalSich bezpecnostnich
pravidel. Tento reZim je vhodny naptiklad v pfipadech, kdy je poZadovdno dodatecné zvy-
Seni bezpecnosti v existujici siti, bez nutnosti zmén v adresaci nebo smérovani. Konfigurace
ASA v transparentnim rezimu je jednoduchad, slouzi k ni prikaz "firewall transparent”. Je da-
lezité zminit, Ze timto tkonem dojde k vymazani aktudlni konfigurace. Je proto dilezité mit

zalohu nebo timto pfikazem zacit pti pocatecni konfiguraci [20].
3.2 Porovnani modelu rady Cisco ASA 5500-X

V modelové fadé Cisco ASA 5500-X jsou dostupnd zafizeni o riznych vykonech a veli-
kostech, aby bylo mozné uspokojit rtizné pozadavky zdkaznikt. VSechny modely podporuji

pokrocilé bezpecnostni funkce a nabizeji moZnost rozsifeni o moduly FirePOWER, které
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budou rozebrany niZe v rdmci této kapitoly. V tabulce 3.1 je porovnani jednotlivych modelt

této produktové fady. Zatizeni jsou urcena pro malé a stfedni podniky, ale Cisco nabizi i vy-

konnéjsi varianty (napt. 5585-X), které jsou urceny pro ISP (Internet Service Provider) nebo

do datovych center. Tito zdkaznici mimo jiné oceni velké moZnosti Skdlovani pomoci tzv.

clusteringu, ktery umoZniuje propojit az 16 firewalli do jednoho logického celku a vyrazné

tak zvysit propustnost bezpecnostni infrastruktury [18].

Tabulka 3.1 Porovndni modelii fady Cisco ASA 5500-X

Model Cisco
ASA

5506-X

5508-X

5516-X

5525-X

5545-X

5555-X

Stateful firewall
throughput

300 Mbps

500 Mbps

900 Mbps

1 Gbps

1.5 Gbps

2 Gbps

Maximalni pocet
soubéZnych
spojeni

50K

100K

250K

500K

750K

1 milion

Nova spojeni za
sekundu

5000

10 000

20 000

20 000

30 000

50 000

Maximalni pocet
soubéZnych VPN
spojeni

50

100

250

750

2500

5000

IPsec VPN
throughput

100 Mbps

175 Mbps

250 Mbps

300 Mbps

400 Mbps

700 Mbps

Orientacni
cenav $

800

1200

2250

3000

7 000

10 000

(zdroj: [18])

Obrazek 3.3 Cisco ASA 5508-X (zadni strana)

(zdroj: 21)
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3.3 Licence FirePOWER

FirePOWER licence jsou dilezitym prvkem k vyuZziti pokrocilych bezpecnostnich funkci na
zafizenich Cisco ASA. Zékladni provoz zafizeni je moZny 1 bez specidlnich licenci, avSak
pro vétsSinu funkci nové generace, napf. detekci a prevenci prunikt (IDS a IPS), kontrolu
aplikact, filtrovani webovych adres nebo ochranu proti malwaru, je nutné zakoupit a aktivo-
vat odpovidajici licenci. Licencovani FirePOWER je navrzeno moduldrné, coZ znamena, Ze
zakaznik si mize vybrat pfesné ty bezpecnostni sluzby, které potiebuje. FirePOWER licence
jsou dostupné jako casové omezené predplatné (napfiklad na 1, 3 nebo 5 let). Zdkladni (base)

licence neexpiruje [22].

Licence Protection

Licence Protection umoznuje spravcim provadét detekci a prevenci pruniku (IDS a IPS),
kontrolu souborti a filtrovani komunikace. Diky této licenci mize zafizeni analyzovat sit' ovy
provoz v redlném Case, rozpoznavat znamé ttoky, zranitelnosti a podezielé aktivity a aktivné
je blokovat nebo upozorniovat spravce. Kontrola souborti umoziiuje spravctiim sité detekovat
a blokovat odesilani nebo pfijimani souborti urcitych typi pies specifické aplikacni proto-
koly. Licence Protection je vyZadovana pro vSechny ostatni licence (Control, Malware i URL
Filtering). Pokud je tato licence odstranéna, m4 to piimy vliv na vSechny ostatni nainstalo-

vané licence [13].

Licence Control

Licence Control umoziiuje implementaci kontroly nad jednotlivymi aplikacemi a uZivateli.
Této kontroly je dosazeno prostfednictvim ACL. Stejné jako u Protection licence je mozZné
pridat podminky pravidel ACL bez vlastnictvi licence, ale pfed jejich aplikovdnim je nutné

licenci nainstalovat.

Licence URL Filtering

URL Filtering licence umoZziuje nasazeni pravidel, které rozhoduji o tom, jakd komunikace
bude zakdzdna a jakd povolena na zdkladé URL Zadosti od koncovych stanic. ASA ziskdva
informace o téchto URL ze Cisco cloudu, jak je vidét na obrazku 3.4. Jedna se o data z re-

putacni databdze [13].
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A
Internet !
/ |

Cisco ASA with
FirePOWER

Obrazek 3.4 ObdrZena informace o URL filtrovani ze Cisco cloudu

(zdroj: 13)

Licence Malware
Touto licenci je aktivovino AMP (Advanced Malware Protection), coZ zafizeni umoZzni de-
tekovat, analyzovat a blokovat malware, ktery prochdzi siti. Konfigurace ochrany pied mal-

warem je soucasti souborové politiky, ktera je pak pridélena ke konkrétnimu ACL [13].
3.4 Cisco Adaptive Security Device Manager

Cisco Adaptive Security Device Manager je grafické uzivatelské prostiedi, které slouzi ke
spraveé, konfiguraci a monitorovani firewallti fady Cisco ASA. UmozZiiuje administratorim
pohodIné a rychle nastavovat bezpecnostni politiky, pravidla firewallu, NAT, VPN 1 dalsi
pokrocilé funkce prostiednictvim prehledného webového rozhrani. Nabizi také pokrocilé
ndstroje pro monitoring a troubleshooting napt. real-time logovéni, sledovani sit'ového pro-
vozu, zobrazeni stavu zafizeni nebo analyzu bezpecnostnich udalosti [23]. Grafické rozhrani
ASDM je na obrazku 3.5 nize. Existuje jeSté dalSi grafické prostfedi pro konfiguraci zarizeni
ASA a tim je CSM (Cisco Security Manager). To ale slouZi pro spravu velkého poctu zafi-
zeni ve vétSich spole¢nostech. Ukéazka tohoto grafického rozhrani je na obrazku 3.6.

Pro tplnost by mélo byt zminéno, Ze zafizeni ASA je mozné konfigurovat také pomoci CLI
(Command-line Interface) at’ uZ in-band pies SSH nebo out-of-band pomoci konzolového

portu.
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Pred pouzitim ASDM je nutna jeho predchozi instalace. Grafické rozhrani je moZné stahnout
ze stranek vyrobce nebo piimo ze zafizeni ASA. Pokud je zafizeni v tovarnim nastaveni, je
mozné pripojit pocita¢ na management port, nastavit na sit’ové karté pocitace adresu z roz-
sahu 192.168.1.0/24 (napf. 192.168.1.2) a do prohlizeCe zadat adresu "https://192.168.1.1".
Po tspésné instalaci je jiZ moZné se pripojit na ASA pomoci ASDM a to na zminéné adrese

192.168.1.1 (v tovarnim nastaveni nejsou uzivatelské jméno a heslo nastavena) [23].
3.5 Cisco ASA security levels

Cisco ASA firewally vyuzivaji koncept tzv. ,,security levels* (drovni divéryhodnosti), ktery
urcuje, jak moc je dané sit' ové rozhrani diivéryhodné ve srovnani s ostatnimi. Kazdé rozhrani
na zafizeni ASA ma pfifazené Cislo v rozsahu 0 az 100, pficemz vyS§i ¢islo znamend vySsi
miru divery. Pokud security level neni pfi konfiguraci rozhrani uveden, aplikuje se implicitni
hodnota 0 s jednou vyjimkou, kterou je rozhrani pojmenované "inside". Takovému rozhrani
je naopak implicitné pfidélen security level 100, protoZe se predpoklad4, Ze se jednd o vnitini

sit’ dané spolecnosti [20].

Zasadni vlastnosti security levell je, Ze uruji smér toku sit'ového provozu bez nutnosti
explicitniho nastaveni pravidel. Provoz z rozhrani s vyssi trovni divéry na rozhrani s nizsi
urovni je povolen automaticky — napiiklad uZivatelé z vnitini sit€¢ mohou bez omezeni ko-
munikovat s internetem. Opacny smér, tedy z niZ$i urovné na vyssi, je vSak ve vychozim
stavu blokovén a je nutné jej povolit pomoci ACL. To znamen4, Ze naptiklad server v DMZ,

s urovni duveéry 40, nemiiZe sdm od sebe navazovat spojeni do vnitini sité, pokud toto neni

spravcem explicitné povoleno.

Security levely tak umoZziiuji jednoduchou a prehlednou segmentaci sité do bezpecnostnich
z6n podle divéryhodnosti. Jeste vSak existuje jedna moznost, kterd nebyla diskutovana. A to
je chovéni sit' ového provozu, pokud maji dvé rozhrani stejny security level. Ve vychozi kon-
figuraci je tento provoz blokovan. Toto chovani mize byt zménéno pomoci ptikazu "same-
security-traffic permit inter-interface". Tento pfikaz povoli provoz mezi v§emi rozhranimi se
stejnou urovni security levelu. Toto ale nemusi byt vZdy Zadouci. Neni mozné tuto konfigu-
raci provést selektivné, jen pro konkrétni rozhrani, a proto se tento piikaz pouziva spiSe pri

troubleshootingu, nez v produk¢ni konfiguraci [20].
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4 TOPOLOGIE SITE

Tato C4st prace se zabyva zapojenim a konfiguraci zafizeni Cisco ASA do jednoduché po-
CitaCové sité. Za timto ticelem byla navrZena jednoducha topologie sité, kterd je na obrazku
4.1 niZe. V uvazované topologii jsou pouZzity pouze adresy z rozsahu podle RFC 1918 [25],
tedy privatni adresy, které nejsou smérovany v rdmci internetu. Pfi implementaci v redlném
nasazeni by se pfislu$né rozsahy adres na routerech jednoduse zaménily za pfidéleny rozsah
vetrejnych IP adres.

Smérovani je zajiSténo dynamicky pomoci OSPF a koncovym zafizenim jsou pridélovany
adresy pomoci DHCP, konkrétné¢ u VLAN 1-3 za pouziti DHCP serveru bézictho na ASA
a pro VLAN 4-5 prostirednictvim DHCP serveru béziciho na routeru R3. Na zminénych zafi-
zenich (ASA, R3) je také pouzit NAT, tedy preklad adres z VLAN rozsaht (192.168.x.0/24)

na adresu odchoziho rozhrani.

172.19.31.0/30 ‘ ‘ 172.19.31.4/30

=

R2

-

172.19.31.2130
T py_——
= e
I sS4
ASA Firewall VLAN 4 VLAN 5
192.168.4.0/24 192.168.5.0/24
VLAN 1 VLAN 2 VLAN 3 @I I
192.162.1.0/24 192.168.2.0/24 192.168.3.0124 — — >
¥ A &
’ ’ ’ PC3 (admin) PC4
51 s2 53
. = ;)
— g —
¥ @ 0 ¥
PC1 Server PC2

Obrazek 4.1 Topologie sité

(zdroj: viastni)
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4.1 Zakladni konfigurace zarizeni

V tabulce 4.1 se nachazi IP adresace pro uvazovanou topologii sité, ze které bylo v konfigu-

raci jednotlivych zafizeni vychdzeno.

Zatizeni Interface IP adresa Maska VLAN  Gateway

Tabulka 4.1 IP adresovéni v topologii sité

R1 G0/0 172.19.31.1 | 255.255.255.252
R1 G0/1 172.19.31.5 | 255.255.255.252
R2 G0/0 172.19.31.2 | 255.255.255.252
R2 G0/1 172.19.31.9 | 255.255.255.248
R3 G0/0 172.19.31.6 | 255.255.255.252
S1 Vlan 1 192.168.1.2 255.255.255.0 192.168.1.1
S2 Vlan 2 192.168.2.2 255.255.255.0 192.168.2.1
S3 Vlan 3 192.168.3.2 255.255.255.0 192.168.3.1
S4 Vlan 4 192.168.4.2 255.255.255.0 192.168.4.1
ASA Gl1/1 172.19.31.10 | 255.255.255.248
ASA G172 192.168.1.1 255.255.255.0
ASA G1/3 192.168.2.1 255.255.255.0
ASA Gl1/4 192.168.3.1 255.255.255.0
Server NIC ASA DHCP ASA DHCP ASA DHCP
PCl1 NIC ASA DHCP ASA DHCP ASA DHCP
PC2 NIC ASA DHCP ASA DHCP ASA DHCP
PC3 NIC R3 DHCP R3 DHCP R3 DHCP
PC4 NIC R3 DHCP R3 DHCP R3 DHCP

(zdroj: viastni)
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Cilem této préce je popsat zejména konfiguraci Cisco ASA, ale pro funkénost uvaZzované to-
pologie je samozfejmé nutnd i konfigurace ostatnich sit’ovych zafizeni - tedy routert a swit-
chil. V nésledujicim textu budou kratce diskutovany urcité casti konfigurace téchto zafizeni.
Pozornost si zaslouZi hlavné konfigurace SSH, konkrétné délka pouzitého RSA klice. V kon-
figuraci je pouzita délka klice 1024 bitd, kterd dnes jiZ neni povaZovéana za bezpec¢nou. V sou-
Casnosti je doporuc¢ovana nejmensi délka klice 3072 biti [26]. Hodnota 1024 je tedy zvolena
pouze jako priklad a to i z toho diivodu, Ze model routeru dostupny v sit’ové laboratori FAI

(Cisco 1941) délku klice 3072 nepodporuje.

Na vypisu 4.1 niZe jsou vSechny piikazy pouZité pro konfiguraci routeru R1. Konfiguraéni

prikazy pro ostatni zafizeni jsou k dispozici v prilohach 1 - 6.

en
t
ﬁgngp domain lookup

hostname R1
enable secret f&l
service passwor encryptlon

%%ggwggg gallab

ogging synchronous
1og1n

useﬁname admin se Eet thesis
omaln name

crypto key generate rsa modulus 1024
}p ssh version 2

line vty 0 4
Eassword failab
ogin local

exec-timeouyt 15 0
transport input ssh

logging synchronous

]

banner motd "Authorized access only!"
]

int g0/0

ip address 172.19.31.1 255.255.255.252
description R2 connection

no shut

int g0/1

ip address 172.19.31.5 255.255.255.252
description R3 connection

uo shut

router osp f 1

networ i 2 8 area
networ r?%
su st re and

end
write

Vypis 4.1 Prikazy pouzité pro konfiguraci routeru R1 (zdroj: vlastni)

Jak je vidét, jedna se o velmi jednoduchou konfiguraci, kterd sestava, kromé zakladniho za-
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bezpeceni pfistupu do zafizeni, z nastaveni IP adres na pfislu$né rozhrani a nastaveni OSPF

pro zajisténi dynamického smérovéni.

U konfigurace switchil je pak nastavena IP adresa z prislusného rozsahu na virtudlni roz-
hrani, které slouZi jako management adresa pro ucely ustanoveni SSH spojeni pro umoZznéni
vzdalené spravy. Porty k jednotlivym koncovym zafizenim jsou pfifazeny do pfislusnych
VLAN a propojeni do routeru je pak realizovdno pomoci trunku, ktery zajist'uje bezproblé-
movy prichod provozu ze vSech potfebnych VLAN ke smérovéni. Je dobrou praxi vSechny

nepouzivané porty vypnout.

Spravna konfigurace miZe byt ovéfena napf. pomoci ndstroje ping. Na obrazku 4.2 je vi-

dét, Ze PC3 byla tspésné pridélena adresa a byly doruceny odezvy od routeru R1 i R2.

y um = lms = Bms

Obréazek 4.2 Ovéteni konektivity PC3

(zdroj: vlastni)
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4.2 Konfigurace ASA

Nésledujici ¢ast prace je vénovana popisu konfigurace zatizeni Cisco ASA. V jednotlivych
podkapitoldch je postupné rozebrdna konfigurace zafizeni pro uvazovanou topologii sité
a to od zédkladniho nastaveni zafizeni, pres konfiguraci rozhrani, aZ po nastaveni smérovént,
DHCEP serveru, ACL nebo prekladu adres.

Jak bylo zminéno v kapitole 3, konfigurace zatizeni Cisco ASA je moznéd pomoci CLI (Com-
mand Line Interface) nebo lze vyuzit ASDM (Adaptive Security Device Manager) a kon-
figuraci provést za pomoci grafického rozhrani. CLI nabizi moZnost detailné ptizptisobit
konfiguraci a je mnohdy rychlejsi nez pouZziti grafického rozhrani, proto je Casto preferovano
administratory. I vétSina konfigurace pro ucely této prace byla provedena za pomoci CLI, ale

pro uplnost byla zatazena i kratka ukazka konfigurace pomoci ASDM.

4.2.1 Zakladni konfigurace

Konfiguraci je vhodné zacit ndzvem zafizeni, pod kterym bude v siti vystupovat, doménovym
jménem a heslem pro privilegovany méd zabezpecujicim piistup do zafizeni. V globalnim

konfiguraénim mdédu tedy byly zadany tii ptikazy na vypisu 4.2.

ostname ASA .
omailn-name fa&l%b,fz
enable passwor ailab

Vypis 4.2 Konfigurace ndzvu. doménového jména a hesla pro privileg. méd (zdroj: vlastni)

Dalsim krokem velmi ¢asto byva nastaveni presného Casu, ktery je dileZity pro spravné logo-
vani udalosti, synchronizaci s ostatnimi sit ovymi zafizenimi nebo pro SSL/TLS certifikéty.

Prislusny ptikaz je vidét na vypisu 4.3.

clock set 14:15:00 march 21 2025

Vypis 4.3 Konfigurace data a Casu (zdroj: vlastni)

PrestoZe se d4 datum a Cas nastavit timto jednoduchym pfikazem, frekventovanym feSenim je
nastaveni synchronizace ¢asu pomoci NTP (Network Time Protocol). Pravé nastaveni NTP
synchronizace bylo zvoleno pro ukdzku konfigurace ASA pomoci ASDM. Aby vSak bylo

mozné se do ASDM pfihldsit, je nutné nejprve nastavit rozhrani a HTTP server.
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4.2.2 Nastaveni rozhrani

Pfi konfiguraci rozhrani bylo vychdazeno z tabulky 4.1, kde se nachdzeji veskeré potfebné
IP adresy vcetné masek podsiti. Na vypisu 4.4 jsou uvedeny piikazy pouzité ke konfiguraci

jednotlivych rozhrani.

int gil/1
description R2 connection

peme 8 855198 19.31.10 255.255.255.248
no shut

int gl/2

description S1 connection
nameif parkin%

ip address 192.168.1.1 255.255.255.0
security-level 50

no shut

int g1/3
description S2 connection

pamedt 4289485 168.2.1 255.255.255.0
security-level 70
no shut

int gl/4

description S3 connection

nameif securit

ip address 192.168.3.1 255.255.255.0
security-level 100

no shut

Vypis 4.4 Konfigurace rozhrani (zdroj: vlastni)

Dobrou praxi je zacCit popisem daného rozhrani pro lepsi prehlednost a orientaci piikazem

"description". Z popisu by mélo byt zfejmé, jaké zatizeni je k danému rozhrani pfipojeno.

U zarizeni ASA je oproti Cisco routerim a switchtim specificky piikaz "nameif", ktery slouZzi
k prifazeni logického jména danému rozhrani. Toto jméno je klicové pro dalsi konfiguraci,
protoZe se ndsledné pouziva v pravidlech firewallu, ACL (Access Control List), smérovani
a dalsich nastavenich. Bez prifazeného nameif rozhrani na ASA nemuze propoustét provoz

a nebude funk¢ni.

Diéle jiz byly podle tabulky 4.1 pfidéleny jednotlivym rozhranim jejich IP adresy. DalSim
specifickym piikazem oproti jinym Cisco zafizenim je "security-level". Pfi konfiguraci roz-
hrani na zafizeni Cisco ASA je urCovdna turoven jejich divéryhodnosti (Security Level).

Nastavuje se hodnota v rozsahu 0 az 100 s tim, Ze nejvyssi hodnota predstavuje nejvyssi

davéru. Pokud pri konfiguraci security-level neni uveden, nastavi se hodnota automaticky
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na 0. Existuje vSak jedna vyjimka a to pro "nameif inside", kterd méd automaticky hodnotu
100, protoze se predpoklada, jak ndzev napovida, Ze se jednd o vnitini sit’. Jak bylo zminéno

v kapitole 3, rozhrani s vys$si drovni divéryhodnosti miize komunikovat s niZsi urovni bez

omezeni, ale opacny smér je blokovan, pokud neni explicitné povolen pomoci ACL.

Prikazem "no shut" pak byla rozhrani jiZ jen aktivovana. Stejn€ jako u ostatnich prvki v siti,
byla nepouZivané rozhrani vypnuta pomoci ptikazu "shut". Konfiguraci je snadno ovéfitelna

vyuzitim piikazu "show interface ip brief", jehoZ vystup je na obrdzku 4.3.

=
12
2
2
2
E
E
E
E
12

administrati

Obrazek 4.3 Kontrola nastaveni rozhrani ASA

(zdroj: vilastni)

Po dokonceni nastaveni rozhrani bylo pristoupeno ke konfiguraci HTTP serveru pro ASDM.
I kdyz je v ptikazu "http", komunikace neprobihd na portu 80, ale na portu 443, tedy pres
HTTPS. Na tuto skutecnost je tedy nutné pozd¢€ji myslet pri zadavani adresy do adresniho
radku prohliZzeCe. Na vypisu 4.5 jsou vidét dva prfikazy. Pomoci prvniho byl HTTP server
na ASA povolen a diky druhému byl umoznén pfistup zafizenim z podsité 192.168.3.0/24

pfipojenym na rozhrani security.

http server enable
http 192.168.3.0 255.255.255.0 security

Vypis 4.5 Konfigurace HTTP serveru (zdroj: vlastni)
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4.2.3 Konfigurace OSPF

Aby se ASA bylo schopno spojit s NTP serverem, musi zndt cestu k jeho adrese. V nasem
pripadé k adrese na routeru R2. V uvaZované topologii je pouZito dynamické smérovani

pomoci OSPF. Smérovani bylo nastaveno s vyuzitim piikaza ve vypisu 4.6.

router ospf 1

Lopteriid s -1o'37.8 0.0.0.7 area 0

Vypis 4.6 Konfigurace smérovani pomoci OSPF (zdroj: vlastni)

Prvnim piikazem byl aktivovdn OSPF proces s ID 1. Druhym bylo nastaveno statické OSPF
Router ID, které slouZi k jeho identifikaci v siti, pii vypoctech smérovani a hraje diileZitou
roli pfi vybéru DR (Designated Router) a BDR (Backup Designated Router). Posledni piikaz
umoziuje routeru propagovat sit’ 172.19.31.8/29 do smérovaci tabulky a sdilet ji s ostatnimi

OSPF sousedy v oblasti 0.

K ovéfeni spravného fungovani OSPF byl vyuZit piikaz "show ospf neighbor", byly zob-
razeny informace o OSPF sousedech, se kterymi md zafizeni navdazanou komunikaci (viz.
obrazek 4.4). Pripadné je moZné pouZzit "show route" k zobrazeni smérovaci tabulky a ovérit,
jestli v ni jsou pfitomny cesty napiiklad k sitim na R3 a vyzkouset ping jednoho z rozhrani

na tomto routeru.

Obrazek 4.4 Verifikace OSPF konfigurace na ASA
(zdroj: vlastni)
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4.2.4 Nastaveni DHCP

Aby bylo mozné se na HTTP server na ASA pripojit, musi mit pocita¢ adresu z rozsahu
192.168.3.0/24. V této podsiti se budou adresy pridélovat dynamicky pomoci DHCP (Dy-
namic Host Configuration Protocol). Je tedy tieba nejprve nakonfigurovat DHCP server. Na

vypisu 4.7 jsou prikazy, které byly pouzity pro nastaveni DHCP serveru.

dhcpd address 192.168.1.3-192.168.1.253 parking
dhcpd address 192.168.2.3-192.168.2.253 1inside
dhcpd address 192.168.3.3-192.168.3.253 security
dhcpd option 3 ip 192.168.1.1 interface parking
dhcpd option 3 ip 192.168.2.1 interface 1inside
dhcpd option 3 ip 192.168.3.1 interface security

dhcpd enable parking
dhcpd enable inside
dhcpd enable security

Vypis 4.7 Konfigurace DHCP serveru (zdroj: vlastni)

Nejprve pro kazdé rozhrani parking, inside a security byly nastaveny rozsahy pfidélovanych
adres, kazdy z té€chto rozsahi koresponduje s prislusnou podsiti podle tabulky 4.1. Piikazem
"dhcpd option 3 ip" byla nastavena vychozi brdna pro kazdy uvazovany subnet. Jednd se
vZdy o adresu ASA rozhrani, na které je dand podsit’ pfipojena. Nakonec jiZ jen bylo DHCP

pro jednotliva rozhrani spusténo.

Je namisté ovéfit, jestli poCitace dostdvaji pridélené adresy pomoci "show dhcpd binding".
Na obrazku 4.5 je vidét, Ze DHCP server pridé€lil v§em piipojenym pocitaciim adresu ze

zadanych rozsaht.

ASA# sh dhcpd binding

Client Identifier

b.10
[ ). 1 2 s

Obrazek 4.5 Verifikace DHCP konfigurace na ASA
(zdroj: vilastni)
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4.2.5 Konfigurace NTP pomoci ASDM

Po GspéSném nastaveni rozhrani, povoleni HTTP serveru a nastaveni DHCP a smérovani,
bylo pfistoupeno ke konfiguraci NTP pomoci ASDM. Aplikace ASDM Launcher je ke sta-
Zeni piimo ze zafizeni ASA nebo na strankach vyrobce [27].

Pro stazeni aplikace pfimo z ASA byla zaddna do prohliZece na pocitaci PC2, ktery je ve
spravné podsiti, adresa "https://192.168.3.1". Nasledné se zobrazila webov4 stranka s moz-
nosti instalace aplikace na obrazku 4.6

.Cisco

=", Cisco ASDM 7.8(1)

Cisco ASDM 7.8(1) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Cisco ASDM can run as a local application or as a Java Web Start application.

Run Cisco ASDM as a local application

When you run Cisco ASDM as a local application, it connects to your security appliance from your
desktop using SSL. Running Cisco ASDM as an application has these advantages:

« You can invoke ASDM from a desktop shortcut. No browser is required.
« One desktop shortcut allows you to connect to multiple security appliances.

Install ASDM Launcher

Run Cisco ASDM as a Java Web Start application

Java Web Start is required to run ASDM, but it is not installed on this computer.

Install Java Web Start

Copyright © 2006-2017 Cisco Systems, Inc. All rights reserved.

Obrazek 4.6 Webova stranka ASDM Launcher
(zdroj: vilastni)

Po instalaci aplikace jiz bylo pfistoupeno k ASA pomoci ASDM po zadédni vySe zminéné ad-
resy 192.168.3.1. PrihlaSovaci udaje zatim nebyly nastaveny, takze bylo prihlaSovaci jméno
1 heslo ponechdno prazdné. V sekci "Configure -> System Time -> NTP" byla pfiddna ad-
resa NTP serveru 172.19.31.2, tedy adresa routeru R2, na kterém byl NTP server nastaven.
Po vyplnéni autentizacnich ddaji byl pred aplikovanim zmén zaskrtnut check-box "enable

NTP authentication", jak je vidét na obrazku 4.7.
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@ Cisco ASDM 7.8(1) for ASA - 192.168.3.1 =] o X

File View Tools Wizards Window Help ||| |||
' ' '
| ? Help cisco

{/h Home D Monitoring [3 Save @Peflesh o Back J Forware
a

Device List | Bookmarks Configuration > Device Setup > System Time > NTP.

Device List =} X
evice Lis a % Configure NTP servers and define authentication keys and values.

% Add [J Delete 87 Connect

Find: S IP Address Interface Preferred? Key Number Trusted Key?
8)192.168.3.1 17219502 joutside | ves L[ ves [

Delete

Add

o
-

Device Setup

@ Startup Wizard

+- B3 Interface Settings

+ 0:# Routing

@@ Device Name/Password
= O System Time

o Clock
(©]

Enable NTP authentication

&ﬁ) Device Setup
@; Firewall

g;j Remote Access VPN
g;j Site-to-Site VPN

E‘-) Device Management
Reset

admin 2 2B dERN B [105.2516:06:48 UTC

»

Configuration changes saved successfully.

Obrazek 4.7 Konfigurace NTP pomoci ASDM
(zdroj: vilastni)

Spravna funkcnost byla potom ovéfena pomoci "show ntp status" a "show ntp associations”,

jejichZ vystupy jsou na obrazku 4.8. Je vidét, Ze doSlo k uspéSné synchronizaci a firewall

bude pravidelné ziskdvat presny Cas od routeru R2.

Obrazek 4.8 Verifikace NTP konfigurace na ASA
(zdroj: viastni)
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4.2.6 NAT

NAT (Network Address Translation) je technologie pouZivand k piekladu IP adres mezi in-
terni a externi siti. PGvodné€ byl navrZen jako néstroj, ktery mél napomoci prekonat nedosta-
tek vetejnych IPv4 adres. UmoZiuje totiz zafizenim v soukromé siti komunikovat s vefejnym
internetem tim, Ze preklada4 jejich privétni IP adresy na vefejnou IP adresu. M4 vSak i rozmér
v oblasti bezpecnosti, protoZe skryje skute¢né IP adresy zafizeni pfed externimi hrozbami.
Existuji tfi rizné typy NAT: staticky NAT, ktery mapuje jednu IP adresu na jinou pevné de-
finovanou, dynamicky NAT, ktery umoziiuje pieklad vice internich adres na jednu nebo vice
vetejnych adres, a PAT (Port Address Translation), ktery umoziuje sdileni jedné vefejné IP

adresy mezi vice zafizenimi pomoci rtiznych portt [2].

object mnetwork arking_nat

subnet 192.168.1.0 255.255.255.0
nat (parking,outside) dynamic interface

eﬁlt

object network server_nat

host /192.168.2.3

nat (inside,outside) static 172.19.31.11
8 lgct network security_nat

subnet 192.168.3.0 255.255.255.0

nat (security,outside) dynamic interface

Vypis 4.8 Konfigurace prekladu adres (zdroj: vlastni)

Jak je vidét na vypisu 4.8, nastaveni bylo provedeno pomoci prikazu "object network",
za kterym ndsleduje ndzev. Na dalSim radku bylo specifikovdno, jaké adresy se maji pre-
kladat a posledni tfeti pifikaz definuje, na jakou adresu/adresy se maji preklddat. Podsité
192.168.1.0/24 a 192.168.3.0/24 reprezentuji PAT, kdy se vSechny adresy z daného roz-
sahu preklddaji na adresu outside rozhrani. Piikladem statického NAT je preklad adresy

192.168.2.3, tedy adresy serveru, na adresu 172.19.31.11.

Nyni by bylo vhodné konfiguraci ovéfit napt. pomoci pingu. Ve vychozi konfiguraci ASA
jsou vSak ICMP pakety filtrovany, aby bylo moZné pouZit ping k ovéfeni komunikace napf.
PC2 s routerem R3, je nutné na ASA nastavit, aby se ICMP pakety zpracovavaly. Piikazy,
které toto realizuji, ndsleduji ve vypisu 4.9. NeZ budou prikazy diskutovény, je vhodné se

jesté kratce zastavit u konceptu MPF (Modular Policy Framework), ktery je pouZivén.
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MPF (Modular Policy Framework) je flexibilni zptisob konfigurace bezpec¢nostnich funkci
na Cisco ASA. Umoziuje definovat bezpecnostni politiky pro riizné typy provozu (napf.

inspekci protokolt, QoS). MPF tvoii tfi zakladni komponenty:

* policy map - definuje akce, které se maji provést na identifikovaném provozu.
* class map - identifikuje provoz, na ktery se maji aplikovat bezpe¢nostni politiky

* service policy - urCuje, kde bude definovand akce aplikovana: na konkrétni rozhrani

nebo globalné na cely firewall

policy-map global_policy
class inspection_default
inspect icmp

Vypis 4.9 Konfigurace zpracovani ICMP paketi (zdroj: vlastni)

Pomoci prvniho fddku, na vypisu 4.9, byla zvolena globdlni bezpecnostni politika, kterd se
aplikuje na veskery provoz, pokud neni specifikovano jinak. Mapa global_policy je pfitomna
v zdkladni konfiguraci, nebyla tedy vytvorena novd, ale byla upravena jiz existujici.

Druhy radek odkazuje na tfidu provozu inspection_default, kterd je v zdkladni konfiguraci
soucdsti policy mapy global_policy. Zahrnuje béZné protokoly jako FTP (File Transfer Pro-
tocol) nebo RTSP (Real-Time Streaming Protocol).

A konecné za pomoci prikazu na tfetim fadku byla aktivovéana inspekce ICMP provozu, coz

znamend, Ze firewall bude analyzovat ICMP pakety [20].

Po provedeni konfigurace vySe byla ovéfena konektivita PC2, na obrazku 4.9 je vidét, ze

je z pocitace dostupny jak router R1, tak i router R3.

Na firewallu potom bylo verifikovano, jestli pfeklad adres probiha korektné. Na obrazku 4.10
jsou vidét vystupy piikazi "show xlate" a "show nat". Na vystupu prvniho je vidét, Ze se ad-
resa PC2 prekladd na adresu rozhrani outside a vystup druhého zobrazuje osm prekladd, coz
odpovida osmi uskute¢nénym pinglim z tohoto pocitace. Translate_hits odpovidd paketim
echo request, tedy provozu zevnitf sit€¢ ven a untranslate_hits reprezentuje echo reply a smér

Yev, o s

komunikace z vnéjsi sité do té vnitini.
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Minimum = lu mum = 1ms = 1lm

Obrazek 4.9 Ovéreni konektivity PC2

(zdroj: vlastni)

Obrazek 4.10 Ovéreni prekladu adres

(zdroj: vlastni)
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4.2.7 Konfigurace ACL

Access Control Listy jsou, jak bylo zminéno v kapitole 2, kliCovym ndstrojem pro fizeni
bezpecnosti v siti s Sirokym vyuZitim nejen na Cisco ASA firewallech. Na vypisu 4.10 jsou
prikazy, kterymi byly povoleny HTTP poZadavky z vnéjsi sit€ na server pripojeny ke switchi
S2. Tuto komunikaci je nutné explicitn€ povolit, protoZe se jednd o komunikaci ze sméru
rozhrani s niz§i drovni divéry (rozhrani outside md security level 0) na rozhrani s vyssi

urovni divéry (rozhrani inside ma nastavenu hodnotu security level na 70).

access-list internet_to_server extended permit icmp any host
192.168,2.3

access—i?st internet_to_server extended permit tcp any host
192.168.2.3 eq www

access-group internet_to_server in interface outside

Vypis 4.10 Konfigurace ACL pro zpracovani HTTP pakett pro web server (zdroj: vlastni)

Nejprve byly na prvnim fadku povoleny ICMP pakety, aby byla umoznéna klientim serveru
jednoducha verifikace pripojeni. Na druhém fadku jiz byl povolen TCP provoz na portu 80
sméfujici na server. Nakonec byl ACL aplikovan na rozhrani outside ve sméru in (inbound)

[28].

HTTP provoz je podobné jako v ptipadé ICMP ve vychozi konfiguraci filtrovén, je tedy
nutné na firewallu nastavit, aby byly HTTP pakety zpracovavany. Ptikazy, které toto zabez-

peci, nasleduji ve vypisu 4.11.

policy-map global_policy
class inspection_default
inspect http

Vypis 4.11 Konfigurace zpracovani HTTP pakett (zdroj: vlastni)

Na obrdzku 4.11 je potom vidét ispésné nacteni webové stranky v prohliZeci na pocitaci

PC4.



UTB ve Zliné, Fakulta aplikované informatiky 49

| @ raeo x  +

“— O A Nezabezpefeno 172.19.31.11 g =

Welcome to FAI lab test page!

Obrazek 4.11 Ovéreni pripojeni k webovému serveru
(zdroj: viastni)

4.2.8 Nastaveni SSH a AAA

Nakonec bylo nastaveno SSH pro umoznéni vzdélené spravy. Pfi konfiguraci SSH je ne-
zbytné povolit AAA (Authentication, Authorization, Accounting) autentizaci, aby bylo uzi-
vatelim umoznéno prihlasovat se pomoci definovanych uctd. V této préci byla vyuZita lo-
kalni databdze uzivateld, ale ovéfeni uZivatele je mozné nastavit i vii¢i externimu AAA ser-

veru, jako je RADIUS nebo TACACS+ [29].

username admin password cisco

e pee ke Rkt °28a R0 165,

$s version 2

ssh 192.168.3.0 255.255.255.0 security
ssh 192.168.4.0 255.255.255.0 outside

Vypis 4.12 Konfigurace SSH (zdroj: vlastni)

Na vypisu 4.12 jsou vidét postupné kroky ke konfiguraci SSH. Nejprve bylo definovano
uZivatelské jméno a heslo. Nasledné byla nastavena AAA autentizace pro SSH pomoci lo-
kalni databaze. Dale byl vygenerovan RSA kli¢ a byla nastavena pouZivana verze SSH. Na-
vazéani spojeni bylo potom omezeno na dvé podsité (192.168.3.0/24 pres rozhrani security

a 192.168.4.0/24 pies rozhrani outside).

Zavérem je tieba zminit, Ze prihlaSovaci udaje z lokdlni databdze vySe budou pouZity i pro

pfistup do konfigurace pomoci ASDM.

Uplna konfigurace zafizeni Cisco ASA je k dispozici v piloze 7.
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ZAVER

Cilem této bakalarské prace bylo na tvod sezndmit ¢tenéfe s bezpeCnosti v oblasti pocitaco-
vych siti. Bylo prezentovéano, Ze bezpecnost v komunikacnich sitich stoji na tfech zakladnich
pilifich tzv. CIA triady. A to na divérnosti (confidentiality), integrité zasilanych zprav (in-
tegrity) a dostupnosti (availability). Dale byly diskutovany nejcastéjsi typy hrozeb a ttokd,
se kterymi je mozné se v soucasnych pocitaCovych sitich setkat, v€etné navrhii protiopatfeni

minimalizujicich jejich dopady.

Druh4 kapitola byla zaméfena na klicovy prvek bezpecnosti poCitaCovych siti - firewall. Byl
popsan jejich vyvoj, funkcionality a charakteristiky jednotlivych kategorii. Dale byly vysvét-
leny rozdily mezi stateless a stateful firewally a v neposledni fadé byly prezentoviny hlavni
typy firewallil v€etné jejich vyhod a nevyhod. Posledni kapitola teoretické ¢asti byla véno-
védna firewallu od spolecnosti Cisco, konkrétné ASA 5508-X. Postupné bylo zafizeni pred-
staveno a byly vysvétleny jeho operacni reZimy. Dale byla provedena komparace s ostatnimi
modely dané produktové fady. Byly popsdny licence FirePOWER, moZnosti spravy zafizeni
véetné Adaptive Security Device Manager. V zavéru kapitoly byly potom vysvétleny drovné

diavéryhodnosti rozhrani tzv. security levels.

V praktické ¢asti prace byla navrzena, zapojena a nakonfigurovdna ukdzkova topologie sité
v Cisco laboratori FAIL Nedilnou soucésti této topologie bylo i zafizeni Cisco ASA 5508-X.
Postupné byla prezentovana konfigurace jednotlivych sit’ovych zafizeni v uvaZované topolo-
gii od zdkladni konfigurace v podobé nastaveni jména jednotlivych prvka v siti, zabezpeceni
pristupu do zafizeni pfes nastaveni IP adres na jednotlivych rozhranich az po konfiguraci
dynamického smérovani zabezpeceného pomoci OSPF. Detailni pozornost byla vénovana
konfiguraci zarfizeni Cisco ASA. Postupné bylo popsano nastaveni DHCP serveru (zajiSténi
pridélovani adres pocitactim v ptipojenych podsitich), NAT (preklad privétnich adres z pfi-
pojenych podsiti), ACL (povoleni urcitého typu provozu), SSH (zajisténi vzdélené spravy
pomoci CLI). Déle byla demonstrovana konfigurace zatizeni pomoci ASDM. V zavéru price
bylo nastaveni ovéfeno pomoci pingili a navdzani spojeni s webovym serverem nachizejicim
se za Cisco ASA. Vysledky této prace mohou slouzit jako podklady pro zajisténi kyberne-

tické bezpecnosti jak pro domadci sit’, tak pro sit€¢ malych a stfednich podnikd.
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PRILOHA P I: KONFIGURACE ROUTERU R2

n
on%
oF]

nab

[o)=xeY0]

R2
Te secret f&l
service passwor encryptlon

no ip domain lookup

%éggwggg %allab

ogging synchronous
logln

useéname admin % fet thesis
omaln name

crypto key generate rsa modulus 1024
}p ssh version 2

olock set 14:15:00 march 21 2025

ntp master 2

ntp authenticate

ntp authentication-key 1 md5 Tajny.25Time
ntp trusted-key 1

line vty 0 4
Eassword failab
ogln local

ec-timeoyt 15 0
transport input ssh

logglng synchronous
banner motd "Authorized access only!"
]

int g0/0

ip address 172.19.31.2 255.255.255.252
description R1 connection

no shut

int g0/1

ip address 172.19.31.9 255.255.255.248
description ASA connection

no shut

router ospf 1 )

router - 1? % i %

networ . . .Q0.0. area
ne%gogost;re rgnég—gégdgiztﬁr?%og

end
write

Vypis 0.13 Piikazy pouzité pro konfiguraci routeru R2 (zdroj: vlastni)



PRILOHA P II: KONFIGURACE ROUTERU R3

b
service password-encryption
no ip domain lookup

léggwggg gallab

ogging synchronous
1og1n

useﬁname admin §e {et thesis
omain name

crypto key generate rsa modulus 1024
ip ssh version 2
line vty 0 4
Eassword failab
ogin local

exec-timeouyt 15 0
transport 1input ssh

logging synchronous

I

banner motd "Authorized access only!"
|

int g0/0

ip address 172.19.31.6 255.255.255.252
description R1 connection

no shut

int g0/1

description S4 connection

no shut

int g0/1.4

encapsulation dotlQ 4

description Vlan4_Engineers

ip address 192.168.4.1 255.255.255.0
no shut

int g0/1.5

encapsulation dotlQ 5 native
description Vlanb5_Sales

ip address 192.168.5.1 255.255.255.0
no . shut

exit
router ospf 1

router -i 2
networ Bi
networ ?5% §g8 8
auto-cost re erence— dw
$ass1ve—1nterface Glgab it

108" 8858 0
ernet0/1

1p dhcp excluded-address 192.168.4.1 192.168.4.2
ip dhc pool Engineers_Pool
92 168, 6 0 825 255.255.0
g t router 2.
oma1n name englneers fal ab.cz
?Xlt

ip dhcp excluded-address 192.168.5.1 192.168.5.2
ip dth pool Sales Pool
192.168 8 5 2%5 255.0
g t-router_1 2
oma1n name sales.
?Xlt
i
access-1list 1 permit 192.168.5.0 0.0.0.255
int g0/1.5
ip nat inside
int g0/0
ip nat outside
exit
ip nat inside source list 1 interface g0/1 overload

end
write

1
Et

Vypis 0.14 Ptikazy pouzité pro konfiguraci routeru R3 (zdroj: vlastni)



PRILOHA P III: KONFIGURACE SWITCHE S1

en
t
ﬁgngp domain lookup

hostname S1 .
enabTe secret fgllab .
service password-encryption

%éggwggg %ailab

ogging synchronous

login

]

ﬁseéname admin §ecfet thesis

i1p domain name failab.cz

crypto key generate rsa modulus 1024
]

ip ssh version 2
I

line vty 0 15
Eassword failab
ogin local

exec-timeoyt 15 0
transport input ssh

logging synchronous

]

banner motd "Authorized access only!"
|

i

vlian é .
name Parking
]

i

t
1Dtenface V188 tes.1.2 255.255.255.0
description Management Interface
no . shutdown

%%lgefault—gateway 192.168.1.1

]

1htenface V188 fes.1.2 255.255.255.0
description Management Interface

no shutdown

int £Q/1. .
description ASA connection
switchport mode access
switchport access vlan 1
no shut

int f0/2.

description PC1

switchport mode access
switchport access vlan 1
no shut

interface range f0/3-24
description Unused

shut

int range g0/1-2
description Unused

shut
ex%t

Vypis 0.15 Pfikazy pouzité pro konfiguraci switche S1 (zdroj: vlastni)



PRILOHA P IV: KONFIGURACE SWITCHE S2

en
t
ﬁgngp domain lookup

hostTame S2
enable secret f&l .
service passwor —encryptlon

léggwggg gallab

ogging synchronous
1og1n

useﬁname admin §e fet thesis
omaln name

crypto key generate rsa modulus 1024
}p ssh version 2

line vty 0 15
Eassword failab
ogin local
transport input ssh
}ogging synchronous

banner motd "Authorized access only!"
|

i
vlan %
game ervers

}gtggg%ggsv%gg 168.2.2 255.255.255.0

description Management Interface
no . shutdown

?% ' Yefault -gateway 192.168.2.1
i

int £0/1 )
description ASA connection
switchport mode access
switchport access vlan 2

no shut

int f0/2.

description Server

switchport mode access

switchport access vlan 2

switchport port-security

switchport port-security maximum 1
switchport port-security violation shutdown
switchport port-security mac-address sticky
no shut

interface range f0/3-24
description Unused
shut

int range g0/1-2
descrlptlon Unused

shut
exgt

Vypis 0.16 Prikazy pouzité pro konfiguraci switche S2 (zdroj: vlastni)



PRILOHA P V: KONFIGURACE SWITCHE S3

en
t
ﬁgngp domain lookup

hostname S3 .
enabTe secret fgllab .
service password-encryption

%éggwggg %ailab

ogging synchronous

login

]

ﬁseéname admin §ecfet thesis

i1p domain name failab.cz

crypto key generate rsa modulus 1024
]

ip ssh version 2
I

line vty 0 15
Eassword failab
ogin local

exec-timeoyt 15 0
transport input ssh

logging synchronous

]

banner motd "Authorized access only!"
|

i

vlan g ,
name Securilty

o ——

1Dtenface 188 f65.3.2 255.255.255.0

description Management Interface
no . shutdown

?%lgefault—gateway 192.168.3.1

i

int f0/1. .
description ASA connection
switchport mode access
switchport access vlan 3
no shut

int f0/2.

description PC2
switchport mode access
switchport access vlan 3
no shut

interface range f0/3-24
description Unused

shut

int range gO0/1-2
description Unused

shgt

en

Vypis 0.17 Ptikazy pouZzité pro konfiguraci switche S3 (zdroj: vlastni)



PRILOHA P VI: KONFIGURACE SWITCHE S4

en
t
ﬁgngp domain lookup

hostTame S4
enable secret f&l .
service passwor —encryptlon

léggwggg gallab
ogging synchronous
login
useﬁname admin iecfet thesis
omain name failab.cz
?rypto key generate rsa modulus 1024

ip ssh version 2
I

line vty 0 15
Eassword failab
ogin local

exec-timeouyt 15 0
transport 1input ssh

}ogglng synchronous

banner motd "Authorized access only!"
|

i
vlan ﬁ .
name Engineers

vlan
yame ales

%Stgﬁﬁ%ggsv%gﬁ t68.4.2 255.255.255.0

description Management Interface
po shutdown

1nt f0/1
description PC3

switchport mode access

switchport access vlan 4

switchport port-security

switchport port-security maximum 3
switchport port-security violation shutdown

no shut
int £0/2
description PC4

switchport mode access
switchport access vlan b

no shut

interface range f0/3-24
description Unused

shut

int g0/1

description R3 connection
switchport mode trunk
switchport trunk native vlan 5
switchport trunk allowed vlan 4,5

no shut
int g0/2
descrlptlon Unused

engt

Vypis 0.18 Piikazy pouzité pro konfiguraci switche S4 (zdroj: vlastni)



PRILOHA P VII: UPLNA KONFIGURACE ASA

542, 5y run

srdal Numbens JAPS1489388K v RaM. CPU Atom C2000 series
2000 MHz, 1 CPU (8 cores)

éSA Version 9.8(1)

gostname ASA | .

omain-name failab.cz

enable password %shaSl2$5000$eth37Bd/k755PgEXebscew==
$xGrV8fe4BTWk7ENDjvA1Rg== pbkdf2

xlate per-session deny tcp any4 any4

xlate per-session deny tcp any4 any6

xlate per-session deny tcp any6 anyé4

xlate per-session deny tcp any6 any6

xlate per-session deny udp any4 any4 eq domain

xlate per-session deny udp any4 any6 eq domain

xlate per-session deny udp any6 any4 eq domain

xlate per-session deny udp any6 any6 eq domain

pames

interface GigabitEthermnetl/1

description R2 connection

nameif ouEsidf

security-level O

'ip address 172.19.31.10 255.255.255.248

interface GigabitEthernetl/2
description S1 connection

nameif parkin

security-level 50

ip address 192.168.1.1 255.255.255.0

]
interface GigabitEthernetl/3
description S2 connection
3888+ ey RTa981 70
ip address 192.168.2.1 255.255.255.0
]

interface GigabitEthernetl/4
description S3 connection
nameif security
security-level 100

ip address 192.168.3.1 255.255.255.0
]

interface GigabitEthernet1/5

shutdown
no nameif
no security-level

'no ip address

interface GigabitEthernet1/6

shutdown
no nameif
no security-level

'no ip address

interface GigabitEthernetl/7

shutdown
no nameif
no security-level

'no ip address

interface GigabitEthernet1/8

shutdown
no nameif
no security-level

no ip address
]

interface Managementl/1
management -only

shutdown
no nameif
no security-level

no ip address



ftp mode passive
dns server -group DefaultDNS

domain-name failab,cz
obJect network parking_nat

gubnet 192.168.1.0 255. 255 255.0
ect network securit

gubnet 192.168.3.0 25% 255 255.0
ect network server _nat

host 1?2 168
access ist 1nternet _to_server extended permit icmp any host

19 2.3

access 11st internet_to_server extended permit tcp any host
192.168.2.3 eq www

ager 11nes 24

SEt gutaids 1806

nEd é%%ﬁ%ﬁty 9800

ggmgaﬁ%%egghable rate-limit 1 burst-size 1
no asdm history enable

arp timeout 14400

no arp permit-nonconnected

arp rate-1limit 16384

object network parking_nat

nat (parking,outside) dynamic interface
object network security_nat
nat (securit out51de§ dynamic interface

object network server_nat

nat (inside,outside) static 172.19.31.11
access-group internet_to_server in interface outside
router ospf

§8%533E1?75 16137 5 255.255.255.248 area 0
og-adj-changes

t t lat 3: 0

pimegur x18t¢,3:99%980. 30

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 sctp
0:02:00 icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00
mgcp-pat 0:05:00

timeout sip 0:30:00 51p media 0:02:00 sip-invite 0:03:00 sip-

d t 0:02
tlmeéﬁ%ogggcprovgs1onal media 0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:01:00
timeout floating-conn 0:00: %0

t t holddown 0:00:15
EIReout £opnsbR1ddonned 891310

user -identity default -domain LOCAL

aaa authentication Tsh,cogsole LOCAL
aaa authentication login-history

http server enable

http 192.168.3.0 255.255.255.0 security
no snmp-server location

no snmp-server contact

service sw-reset-button
crypto ipsec security-association pmtu-aging infinite

cripto ca trustpool policy

telnet imeo
ss strEcthostke check

2ch 193 185:4.0 385.388.388.0 9 8y

ESE erseeh
Ss key—exchange group dh-groupl -shal

le
SR25818a83082% 0% 165.1.3-192.168.1.253 parking
dhcpd optlon 3 ip 192.168.1.1 interface parking
?hcpd enable parking

dhcpd address 192.168.
dhcpd option 3 ip 192.
dhcpd enable inside

]

dhcpd address 192.168.
dhcpd option 3 ip 192.
dhcpd enable security

92.168.2.253 inside

interface inside

HM
l—"l\)

-1
L2,

mw

6

92.168.3.253 security

interface security

Hw
mw
l—‘l\)

-1
68.3.

threat detection basic-threat



threﬁt-det ction. statistjics . access-1list
no threat-detection statistics tcp-1intercept
ntp authentication-key 1 mdb *k**x*x*

ntp authenticate

ntp trusted-key 1

ntp server 172.19.31.2 key 1 source outside prefer

dynamic -access-policy-record DfltAccessPolic

username admin password $shab512$5000$/Lc6KEubPTyOWVprPUkGIw==
$hr3wbyetvP8NIVQzZPWK6g== pbkdf2

]
class-map inspection_default

match default-inspection-traffic
]

i

policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_polic

class inspection_default

inspect ft
inspect h323 h225
inspect h323 ras
inspect ip-options
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
inspect dns preset_dns_map
inspect icmp
inspect http
policy-map type inspect dns migrated_dns_map_2
parameters
message -length maximum client auto
message-length maximum 512
no tcp-inspection
policy-map type inspect dns migrated_dns_map_1
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

service-policy global_policy global
prompt hostname context
call-home reporting anonymous prompt 2

11 -
C%rof?fgeCiscoTAC—l
no active
destination address http https://tools.cisco.com/its/
service/oddce/services/DDCEService

gestlnatlon address email c&l%home@c1sco.com
estination transport-metho ttp

subscribe-to-alert-group
subscribe-to-alert-group
subscribe-to-alert -group
subscribe-to-alert -group
subscribe-to-alert -grou

p
Cryptochecksum:2db954e2eac9b032c33948

end

diagnostic

environment

inventory periodic monthly

configuration periodic monthly

telemetry geriodic daily
bdbaele3c

Vypis 0.19 Vypis konfigurace ASA (zdroj: vlastni)
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