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ABSTRAKT

Tato bakalarska prace se zaméetfuje na analyzu a praktické aspekty virtualizacnich feSeni v
cloudovém prostfedi Microsoft Azure, se specifickym dirazem na sluzby Azure Virtual

Desktop (AVD) a Azure Virtual Machine (AVM).

Teoreticka ¢ast prace predstavuje zakladni koncepty cloud computingu a virtualizace, véetné
jejich vyvoje, principil a typl. Déle se zabyva modely nasazeni cloudu dle definice NIST a
seznamuje s hlavnimi virtualiza¢nimi platformami. Podrobnéji je pak pfedstavena platforma

Microsoft Azure a jeji klicové sluzby AVD, AVM a Intune.

Prakticka Cast prace popisuje proces nasazeni a spravy Azure Virtual Desktop, vcetné
planovani, konfigurace, nastaveni pfistupovych prav a spravy uzivatelskych profili pomoci
FSLogix. Déle se vénuje dillezitym aspektiim jako je licencovani, zabezpeceni a nastroje pro
efektivni spravu v prostiredi Azure, mezi které patii PowerShell, Azure Portal a
automatizacni nastroje. Znacna pozornost je vénovana také evaluaci a srovnani sluzeb Azure
Virtual Desktop a Azure Virtual Machine z hlediska vykonu, nakladl, flexibility,
bezpecnosti a vhodnosti nasazeni pro rtizné podnikové scénare. Zavérem jsou formulovana

doporuceni pro optimalni vyuziti téchto technologii.

Soucasti prace je rovnéz ptiloha s PowerShell skripty, které jsou navrzeny jako funkce pro

usnadnéni spravy a automatizace v prostiedi Azure.

Kli¢ovéa slova: Azure, virtualizace, cloud computing, Azure Virtual Machine, Azure Virtual

Desktop



ABSTRACT

This bachelor's thesis focuses on the analysis and practical aspects of virtualization solutions
within the Microsoft Azure cloud environment, with a specific emphasis on Azure Virtual

Desktop (AVD) and Azure Virtual Machine (AVM) services.

The theoretical part of the thesis introduces the fundamental concepts of cloud computing
and virtualization, including their evolution, principles, and types. It further discusses cloud
deployment models as defined by NIST and presents major virtualization platforms. The
Microsoft Azure platform and its key services, AVD, AVM, and Intune, are then introduced

in more detail.

The practical part of the thesis describes the process of deploying and managing Azure
Virtual Desktop, including planning, configuration, access rights setup, and user profile
management using FSLogix. It also addresses crucial aspects such as licensing, security, and
tools for efficient management in the Azure environment, which include PowerShell, Azure
Portal, and automation tools. Significant attention is given to the evaluation and
comprehensive comparison of Azure Virtual Desktop and Azure Virtual Machine services
in terms of performance, costs, flexibility, security, and suitability for deployment in various
business scenarios. Finally, recommendations for the optimal utilization of these

technologies are formulated.

The thesis also includes an appendix with PowerShell scripts, designed as functions to

facilitate management and automation within the Azure environment.

Keywords: Azure, virtualization, cloud computing, Azure Vritual Machine, Azure Virtual

Desktop
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UVOD

V soucasnosti je stale patrnéjsi trend, kdy organizace hledaji efektivnéj$i zplsoby, jak
spravovat svou IT infrastrukturu, pfi¢emz se vyhybaji nutnosti vlastnit a provozovat vlastni
datova centra. Tento posun je do znacné miry zpiisoben rostouci poptavkou po externich
cloudovych sluzbach, které organizacim umoznuji vyuzivat vypocetni, ulozné a sitové

zdroje bez potieby investovat do vlastniho hardwaru a jeho spravy.

Dtivodem pro tento pfechod je snaha o zvySeni flexibility, Skalovatelnosti a dostupnosti
technologickych prostfedki, zatimco zaroveil snizuji ndklady na provoz infrastruktury a
zajisSténi jeji bezpe€nosti. Jednim z pfistupl, ktery umoziiuje tento ptechod, je cloud
computing. Tento model nabizi pfistup k potfebnym zdrojiim prostfednictvim internetu a

nahrazuje lokaln€ hostované servery a datova centra.

Prace se zaméii na konkrétni néstroje a sluzby, jako jsou Azure Virtual Machine a Azure

Virtual Desktop, a zhodnoti jejich vliv na efektivitu a konkurenceschopnost organizaci.
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I

TEORETICKA CAST
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1 VIRTUALIZACE

Virtualizace je zasadnim milnikem v oblasti informacnich technologii, kterd vyrazné zvysuje
efektivitu vyuzivani hardwarovych zdrojli a usnadiiuje spravu IT infrastruktury. Tato
technologie umoziuje abstrakci fyzického hardwaru a tvorbu virtualnich instanci operacnich
systémt, aplikaci a sitovych zdroji. Diky virtualizaci je mozné na jednom fyzickém serveru
provozovat vice virtualnich stroji, coz vede k lepSimu vyuziti dostupnych kapacit, snizuje

naklady na hardwarové vybaveni a usnadiiuje jeho spravu.[3]

Virtualizace se pouziva v riznych oblastech, od serverovych prostfedi az po desktopova
feSeni, a to jak v tradi¢nich datovych centrech, tak i v cloudovych platforméch. Cloud
computing, jako inovativni pfistup k poskytovani IT zdroji, se na virtualizaci zaklada.
Mnohé cloudové platformy, jako Microsoft Azure, vyuzivaji virtualizaci pro optimalizaci

poskytovanych sluzeb a zdroji na pozadani.[3]
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2 VYVOJ A PRINCIP VIRTUALIZACE

Virtualizace pfedstavuje technologii, kterd umoznuje provoz vice logickych vypocetnich
prostiedi (virtudlnich strojit) na jednom fyzickém zafizeni. Vyuziva se pfevazné zejména v

vvvvv

hardware.

Podle odborné literatury vznikla mysSlenka virtualizace jiz v 60. letech 20. stoleti v
souvislosti s vyvojem mainframe systémi spole¢nosti IBM. Moderni virtualizace je
nejcastéji realizovana pomoci tzv. hypervizoru, ktery zajist'uje oddéleni fyzického hardwaru

od virtualnich stroji. [1]

Existuji dva hlavni typy hypervizor, které se lisi zpisobem svého nasazeni a interakci s

hardwarem. [1], [2]

Hypervizory typu 1, ¢asto oznacované jako ,,bare-metal®, bézi pfimo na fyzickém hardwaru
bez potieby hostitelského operacniho systému. Tato pfima interakce s hardwarem umoziuje
efektivnéjsi vyuziti systémovych prostredkti a vyssi vykon virtualnich stroji. Piikladem

takovych hypervizort jsou Microsoft Hyper-V, VMware ESXi nebo Xen. [1], [2]

Na druhé strané hypervizory typu 2, zndmé jako ,,hostované®, funguji jako aplikace nad
existujicim opera¢nim systémem. Tento piistup je bézny v desktopovych prostredich, kde
uzivatelé potfebuji provozovat vice operacnich systémt na jednom zafizeni. Mezi zastupce

tohoto typu patii VirtualBox nebo VMware Workstation. [1], [2]
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3 TYPY VIRTUALIZACE

Virtualizace neni omezena pouze na servery; odborna literatura rozliSuje né€kolik hlavnich

oblasti, mezi které patii serverova, desktopova, aplikacni a sitova a virtualizace uloziste.

Serverova virtualizace je proces, pii kterém je fyzicky server rozdélen na vice virtualnich
stroji (VM), z nichz kazdy mtize bézet na jiném operacnim systému. Tento pfistup umoziuje
konsolidaci serverii, coz vede ke sniZzeni nakladii na hardware a zjednoduseni spravy IT
prostfedi. Serverova virtualizace je Siroce vyuzivana v datovych centrech a cloudovych

sluzbach.[3]

Desktopova virtualizace umoziiuje uzivatelim pfistup k virtudlnim desktopiim bézicim na
vzdalenych serverech. Tento model piinaSi vyhody v podobé centralizované spravy,
bezpecnosti a flexibility, protoze uzivatelé mohou pfistupovat ke svym pracovnim

prostiedim z riznych zatizeni a mist.[3]

Aplikacni virtualizace spoc¢iva v oddéleni aplikace od operacniho systému, na kterém bézi.
Aplikace jsou spustény v izolovanych prostfedich, coz zajist'uje jejich bezproblémovy béh
a snadnou spravu. Tento pfistup je uziteCny pii nasazovani aplikaci v prosttedich s riznymi

operac¢nimi systémy nebo verzemi.[3]

Sitova virtualizace zahrnuje abstrakci fyzické sitové infrastruktury do virtudlnich siti, které
mohou byt konfigurovany a spravovany nezavisle na fyzické struktufe. Tento pfistup
umoznuje efektivnéjsi spravu siti, zlepsuje jejich flexibilitu a zjednoduSuje nasazovani
novych sluzeb.[3]

Virtualizace ulozi$té se zamétuje na abstrakci fyzickych tloznych zatizeni do jednotného

virtudlniho ulozného prostoru. Tento model umoziuje efektivni spravu dat, zvySuje

dostupnost a zjednodusuje zalohovani a obnovu dat.[3]
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4 ROZHODNUTI VIRTUALIZOVAT

Hlavnim divodem pro nasazeni virtualizace je ekonomicka efektivita. Virtualizace
umoziuje maximalné vyuzit dostupny vykon fyzického hardwaru tim, Ze efektivné rozdéli
jeho kapacity mezi vice virtudlnich stroji. To ptinasi nejen Gsporu nakladl na hardware, ale
i snizeni nakladd na spravu a udrzbu infrastruktury. DalSim dGvodem je zjednoduSeni spravy
IT prostredi, protoZe mnoho virtualiza¢nich platforem je dodavano jako hotova feSeni, ktera
lze snadno implementovat a konfigurovat s minimalnimi programatorskymi dovednostmi
spravce. Tyto platformy Casto nabizeji integrované nastroje pro spravu, monitoring a udrzbu,

coz zna¢n¢ usnadiuje kazdodenni operace.[3], [4], [5]

Virtualizace také umoziuje flexibilitu pii migraci mezi fyzickymi a virtualizovanymi
prostiedimi, diky ¢emuZ je snadné pfendset existujici aplikace na novou infrastrukturu.
Naéstroje pro migraci dat a virtudlnich strojii mezi riznymi platformami usnadiuji piechod
na nové¢ technologie a umoznuji rychlou adaptaci na zmény v potiebach organizace. Dalsi
vyhodou je moznost vzdalené spravy, kterd vyrazn¢ zjednodusuje idrzbu a monitoring i u

geograficky oddélenych systémii.[3]
4.1 Vyhody virtualizace

Virtualizace také pfindsi vyhody v oblasti spravy osobnich stanic. Mize napiiklad umoznit
béh rGznych operacnich systémil na stejné pracovni stanici nebo vytvofeni testovacich
prostiedi pro vyvoj a ladéni aplikaci. Timto zplisobem mohou vyvojéii pracovat bezpecnéji,
protoze testovaci prostiedi je izolovano od podkladniho opera¢niho systému, coZz
minimalizuje riziko jeho naruSeni. Virtualizace rovnéz umoziuje simulaci hardwaru, ktery
jesté neexistuje v redlné podob¢, coz mize byt uzite¢né napiiklad pfi testovani novych

aplikaci pted jejich nasazenim na skutecném hardware.[3]

4.1.1 ZvySeni flexibility

V dobé pied virtualizaci bylo potizeni kazdého fyzického serveru casové narocné a
vyzadovalo peclivy vybér, schvaleni a dodavku hardware. Tento proces, ktery mohl trvat
tydny az mésice, je v dneSnim rychle se ménicim a agilnim prostfedi velmi neefektivni.
Virtualizace umoziiuje témto zpozdénim ptedejit, nebot’ vytvareni virtudlnich instanci pro
konkrétni funkce je mozné provést doslova béhem nékolika minut. Tento proces je silné

automatizovan a miize byt fizen centralnim managementem prostiednictvim jednoduchych



UTB ve Zliné, Fakulta aplikované informatiky 19

ptikazi. Jedinym omezenim zlstava kapacita podkladniho hardware nebo licen¢ni ujednant,
které mohou omezit mnozstvi virtualnich stroju, které Ize provozovat na jednom fyzickém

serveru.[3]
4.1.2 Dostupnost

Pro zajiSténi vysoké dostupnosti virtualnich serverl je nezbytné vyuzivat load balancery,
které mohou mit softwarovou nebo hardwarovou podobu. Pfi ndvrhu virtualiza¢niho
prostiedi je diilezité myslet na geografickou dostupnost, aby se minimalizovala rizika
spojend s vypadky. Diky technologiim, které umoziuji migraci virtudlnich stroji mezi

servery, je mozné obnovit provoz nebo jej pfesmérovat s minimalnim vypadkem.[3]

Dalsi vyhodou je jednoduché sprava zdlohovani a obnovy. Moznost dynamicky piidavat a
odstrafiovat virtualni nody a provadét jejich migraci mezi servery bez vypadkl pfispiva k
vysoké redundanci systému. Pokud dojde k vypadku jednoho geograficky oddéleného
datacentra, lze provoz rychle obnovit ze zdloh v jiném datacentru, ¢imz je zajiSténa

kontinuita sluzeb a minimalizovan dopad na uzivatele.[3]
4.1.3 Bezpecnost

VéEtsi organizace Casto zavadeji rozdéleni odpoveédnosti mezi rizné oblasti virtualizacni
platformy, ¢imz dochazi k rozdéleni roli a kol mezi jednotlivé administratory. Tento
pfistup ma za cil minimalizovat riziko, Ze by jeden administrator mél plny pfistup ke vSem
konfiguracim, coz by mohlo vést k nezddoucim zménam nebo dokonce k havarii systému.

Rozdéleni pravomoci zajistuje vétsi kontrolu a zvysSuje uroven bezpecnosti.[23], [3]

Kromé definovani roli nabizi rizné virtualiza¢ni platformy i moznost dodatecného ovéteni
pomoci druhého faktoru, naptiklad pomoci potvrzeni na mobilnim zafizeni nebo pouziti
hardwarového kli¢e. Tato metoda poskytuje dalsi vrstvu ochrany, kterd vyrazné zvySuje
bezpecnostni standardy a pomahd predchazet neopravnénému piistupu k citlivym datim

nebo konfiguracim.[23]
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4.2 Nevyhody virtualizace

I kdyz virtualizace pfinds$i mnoho vyhod, jako je efektivni vyuZzivani hardwarovych zdrojt,
flexibilita a zjednoduSena sprava, neni bez svych nevyhod. Existuji i oblasti, ve kterych
miZze virtualizace narazit na urcité problémy. V této sekci se zamétime na komplikace, které
mohou nastat pfi implementaci a pouzivani virtualizovanych prostiedi, a na vyzvy, které s

témito technologiemi souviseji.[3]
4.2.1 Slozita sprava systému a cena

Riiznorodost virtualiza¢nich platforem, které nabizi rGzni vyrobci, miZe znacné zvysit
naroky na zaSkoleni personalu. Kazda platforma ma své specifické pozadavky a nastroje,
coz mizZe znamenat dodate¢né Skoleni a Casové investice. Kromé toho mohou licence a
technicka podpora potiebnd pro provoz pfili§ komplexnich virtualizovanych prostfedi byt

finan¢n¢€ narocna.[3], [20]

Pokud neni implementovéana jasna strategie pro tvorbu a spravu virtualnich stroji, mize
dochazet k jejich nekontrolovanému a neefektivnimu vyuzivéani. Tato situace je obzvlast
problematicka, pokud jsou zdroje dostupné i pro neproSkolené uzivatele, coz mize vést k
neoptimalnimu rozdéleni systémovych prostiedki. Z tohoto diivodu je doporuceno zavést
monitoring, ktery by umoznil efektivni kontrolu nad vyuzivanim zdroji. Tento monitoring
vSak opét zvysSuje naklady a vyzaduje personal s adekvatnimi dovednostmi pro jeho

spravu[20]
4.2.2 Sdilené systémové prostiedky

Jednim z hlavnich argumentt pro virtualizaci je moznost sdileni zdroji mezi vice virtualnimi
stroji, coz miZe pfinést vyznamné Uspory. Tento piistup vSak miize mit i své nevyhody,
zejména pokud systém neni schopen efektivné rozdélovat dostupné prostiedky mezi
jednotlivé instance. V piipad€, Ze néktery z virtudlnich strojii zatne nadmérné vyuzivat

dostupné zdroje, miize to mit negativni dopad na vykon celého systému.[4]

Neefektivni nebo nadmérné vyuzivani systémovych prostfedkii, napiiklad pti instalaci
velkych aktualiza¢nich balickti, mize zpisobit pietizeni hostitelského systému a zpomalit
dynamiku prostiedi. Takové problémy mohou vyrazné snizit efektivitu virtualizovaného
prostiedi a vést k vypadkiim nebo zpomaleni vykonu, coz je v kontrastu s o¢ekdvanymi

vyhodami virtualizace.[4], [5], [6]
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5 VIRTUALIZACNI PLATFORMY

Existuje Siroké spektrum virtualizacnich néstroji, které nabizeji riizné urovné virtualizace.
Tyto néstroje umoznuji efektivni spravu a vyuzivani virtualnich prosttedkd v zavislosti na
konkrétnim vyuziti at’ uz pro osobni, komercni, nebo podnikové ucely. Nékteré nastroje jsou
uréeny pro spravu jednoho, jini zase pro desitky podkladnich systémi. Nize jsou uvedeny

nékteré z nejzndméjsich a nejbeznéji pouzivanych virtualizacnich néstroji.
5.1 VMware

VMware ESXi je robustni virtualiza¢ni nastroj, ktery funguje jako samostatny operacni
systém urceny vyhradné pro virtualizaci. Tento néstroj je znamy pro svou stabilitu a vysoky
vykon, ale vzhledem k témto pozadavkliim mé& omezeny seznam podporovanych zatizeni,
kterd musi spliiovat specifické certifikatni pozadavky pro pouziti s timto produktem.
VMware ESX je ur€en pro podnikové prostiedi, kde je vyzadovdna vysoka dostupnost,

efektivni sprava a spolehlivost.[7]

5.2 Hyper-V

Hyper-V je virtualiza¢ni néstroj vyvinuty spolecnosti Microsoft, ktery byl poprvé vydéan v
roce 2008. Hyper-V je urcen pro systémovou virtualizaci na platformé x86 a byl ptivodné
dostupny jako volitelnd soucast operacniho systému Windows Server 2008. Tento nastroj
umoziuje vytvaiet a spravovat virtudlni stroje na serverech, coz pfispiva k vyssi efektivité a
flexibilité¢ pti spravé infrastruktury. V soucasnosti je Hyper-V integrovany piimo do
Windows Serveru i nékterych verzi operac¢niho syst¢ému Windows 10, coz zjednodusuje

nasazeni a pouzivani tohoto nastroje i pro mensi organizace.[8]

5.3 Windows Sandbox

Windows Sandbox je virtualiza¢ni nastroj, ktery byl do operacniho systému Windows 10
integrovan v roce 2018 a pozd¢ji se objevil 1 v systému Windows 11. Tento néstroj je

dostupny pouze v edicich Windows 10 Pro, Enterprise a Education. [9]

Windows Sandbox vyuziva technologii hardwarové virtualizace, ktera odd¢luje hostitelsky
operacni systém od virtudlni instance. Na rozdil od jinych virtualizacnich nastroju
nevyzaduje slozit¢ nastaveni, protoze funguje jako jednoduSe konfigurovana kopie

hostitelského systému. Ackoliv je tento néstroj zavisly na hostitelském opera¢nim systému,
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zajistuje dostate¢nou oddelenost systémovych soubort, coz jej ¢ini idedlnim pro bezpecné

testovani aplikaci nebo soubortl, které by mohly byt rizikové pro hlavni operacni systém. [9]

5.4 KVM (Linux)

KVM (Kernel-based Virtual Machine) ptedstavuje virtualiza¢ni technologii pro opera¢ni
systém Linux, kterd umoziuje b¢h vice virtudlnich stroji na jednom fyzickém serveru. Jedna
se o feSeni integrované pifimo do linuxového jadra, diky ¢emuz je povazovano za stabilni,
bezpecné a vykonné. KVM proménuje bézny Linux na plnohodnotny hypervizor a umoziuje
spousténi hostovanych systémil, jako jsou napiiklad Windows, riizné distribuce Linuxu nebo
dalsi operacni systémy. Virtualizacni vrstvy jsou spravovany pomoci nastrojl jako libvirt
nebo QEMU, které poskytuji dals$i moznosti konfigurace a fizeni. Velkou vyhodou KVM je
otevieny kod a silnd komunita, coz pfinasi Siroké moZznosti piizplisobeni a integrace
napiiklad do cloudovych feseni, v€etné OpenStack. Diky své flexibilité a absenci licen¢nich
poplatkd je KVM castou volbou v prostiedich, kde se klade diraz na oteviené technologie a

nakladovou efektivitu. [10]
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6 CLOUDOVA RESENI

Cloudova teSeni predstavuji soubor sitové propojenych datacenter, kterd jsou rozmisténa v
raznych geografickych lokalitdch a spole¢né vytvareji virtualni infrastrukturu, nazyvanou
cloud. Tento pfistup umoziuje poskytovani flexibilnich a Skalovatelnych IT sluzeb na

zakladé pozadavki uzivatell.[6], [11]

Moderni cloud computing stavi na zdkladech poloZenych v éfe sdlovych pocitacl a systému
sdileni vypocetniho Casu, které predstavovaly rané formy centralizovaného poskytovani
vypocetnich zdroji. V pocatcich schématického znazornovani komplexnich propojeni
infrastrukturnich komponent se casto pouzivala metafora oblak (anglicky cloud),
symbolizujici abstrakci a propojenost téchto vzdalenych a sdilenych zdroju, jejichz interni

detaily byly uzivateli skryty. [6], [11]

V dnesni dobé oznacuje termin cloud za servery ptipojené k internetu, které jsou dostupné z
vetejné sité a poskytuji uzivatelim rizné sluzby na zéklad¢ placeného pronajmu. Cloudova
feSeni mohou nabizet Sirokou Skélu sluzeb od prondjmu konkrétnich aplikaci, jako jsou e-
mailové nebo webové servery, az po komplexni poskytovani celé IT infrastruktury. To
zahrnuje napiiklad pronajem operacnich systému, virtualizovanych prostiedkid nebo

dokonce celé servery, vSe odpovidajicimi licencemi a konfiguracemi. [6], [12]
6.1 Zakladni modely cloud computingu podle definice NIST

Cloud computing ptedstavuje model vypocetnich sluzeb, ktery umoznuje vzdéaleny ptistup
k vypocetnim zdrojim prostfednictvim sité, obvykle internetu. Tento piistup je
charakteristicky vysokou mirou automatizace, flexibilitou pfi alokaci zdroji a modely
uctovani zaloZzenymi na skute¢né spotieb€. Jednim z nejcitovangjsich rdmcii pro klasifikaci
cloudovych sluzeb je definice poskytnutd americkym Narodnim institutem pro standardy a
technologie (NIST), ktery rozliSuje tfi zdkladni modely poskytovani sluzeb: Software as a

Service (SaaS), Platform as a Service (PaaS) a Infrastructure as a Service (1aaS).[3], [11]
6.1.1 Software as a Service (SaaS)

SaaS je model, ve kterém poskytovatel cloudovych sluzeb zajistuje pln€ funkéni aplikace,
které jsou dostupné uzivatelim ptes internet. Tento model je zaméfen na koncové uzivatele,

kteti maji pfistup k aplikacim prostfednictvim webového rozhrani, bez nutnosti instalace na
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vlastnich zatizenich. Uzivatelé tak nemuseji fesit spravu a udrzbu aplikace, protoze vse je

zajiSténo poskytovatelem sluzby.[12]

SaaS aplikace jsou ¢asto zalozeny na modelu pfedplatného, coz znamen4, Ze organizace plati
pouze za skute¢né vyuzivané sluzby. Mezi nejbéznéjsi ptiklady SaaS patii nastroje jako
Google Workspace, Microsoft 365, Salesforce nebo Dropbox. Tyto aplikace umoziluji
organizacim a jednotliveiim zaméfit se na samotnou praci, aniz by museli investovat do

spravy a udrzby IT infrastruktury. .[12]

Tento model je vhodny zejména pro aplikace, které nevyzaduji rozsahlou customizaci a jsou
standardizované pro Sirokou uZzivatelskou zékladnu. SaaS je idedlni pro organizace, které

chtéji rychle nasadit aplikace bez nutnosti investovat do vlastni infrastruktury. [12]
6.1.2 Platform as a Service (PaaS)

PaaS je model, ktery poskytuje vyvojafim kompletni platformu pro vyvoj, testovani a
nasazovani aplikaci, aniz by se museli starat o spravu infrastruktury. Tento model poskytuje
prostiedi pro vyvoj software, coz zahrnuje operacni systémy, databaze, vyvojové nastroje,
middleware a dals$i komponenty, které jsou potfebné k tomu, aby mohl byt software plné
funkéni. Vyhodou PaaS je, Ze poskytovatel cloudovych sluzeb spravuje celou zakladni

infrastrukturu, zatimco vyvojaii se soustfedi na aplikace a jejich kod. [12]

PaaS platformy jsou idedlni pro organizace, které chtéji vyvijet a nasazovat aplikace, ale
nemaji zdjem o spravu serverl a dalSich ¢asti infrastruktury. Tento model je vyhodny
zejména pro vyvojare, ktefi potebuji flexibilni a rychlé prostfedi pro nasazeni aplikaci.
Platformy jako Microsoft Azure App Services, Google App Engine nebo Heroku jsou
ptiklady PaaS, které poskytuji Sirokou Skalu néstrojii pro vyvojare. [12]

6.1.3 Infrastructure as a Service (IaaS)

[aaS je model, ktery poskytuje uzivatelim kompletni infrastrukturu, ktera zahrnuje
virtualizované servery, ulozist¢ a sitové komponenty. Tento model ddva organizacim a

jednotliveim plnou kontrolu nad opera¢nimi systémy, aplikacemi a daty, které bézi na
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cloudové infrastruktute, zatimco samotnou fyzickou infrastrukturu spravuje poskytovatel

cloudovych sluzeb. [12]

laaS je vhodny pro organizace, které potfebuji vétsi troven kontroly nad svym prostiedim,
ale zaroven nechtéji investovat do fyzickych serverti a hardwaru. Tento model nabizi
flexibilitu a moznost rychlého Skalovani, coz je idedlni pro dynamicky se ménici pracovni
zatizeni, napftiklad pro vyvojova prostiedi, testovani nebo provoz aplikaci s vysokymi

naroky na vykon. [12]

Mezi nejvétsi poskytovatele laaS patii Amazon Web Services (AWS), Microsoft Azure a
Google Cloud Platform. Tyto platformy umoziiuji organizacim vytvaret, spravovat a

Skalovat vlastni IT infrastrukturu bez nutnosti vlastnit fyzické servery.[11], [12], [13]
6.2 Modely nasazeni

Zpusoby nasazeni cloudovych feSeni ptedstavuji rlizné piistupy k distribuci a spravé
vypocetnich prostiedi. Jejich vybér je podminén organiza¢nimi potfebami, pozadavky na
bezpecnost, regulaénim rdamcem a ekonomickymi faktory. Mezi nejCastéji rozliSované
modely nasazeni patfi vetejny, privatni a hybridni cloud, pfi¢emz kazdy z nich nabizi

specifické vyhody i omezeni.[6], [11]
6.2.1 Verejny cloud

Veiejny cloud je model, kdy poskytovatel cloudovych sluzeb pronajimé infrastrukturu,
platformu nebo aplikace Sirokému okruhu uZivatelll prostfednictvim vefejného internetu.
Vsechny prostiedky (servery, tlozisté, sitové komponenty) jsou spravovany tieti stranou,
kterd zajisStuje jejich dostupnost, bezpecnost a udrzbu. Uzivatelé maji k témto prosttedkiim
pfistup na zaklad¢ ptedplacenych sluzeb, obvykle podle modelu ,,pay-as-you-go®, coz

znamena, ze plati pouze za vyuzivané prostfedky.[6], [12]
6.2.2 Privatni cloud

Privatni cloud je cloudova infrastruktura, kterd je uréena pro vyuzivani pouze jednou
organizaci. Tento model miZe byt nasazen bud’ ve vlastnich prostorach organizace, nebo
muze byt hostovan tfeti stranou. Hlavni vyhodou privatniho cloudu je, Ze poskytuje vyssi
uroven kontroly nad daty, konfiguracemi a zabezpecenim, coz je idealni pro organizace,

které maji specifické pozadavky na ochranu citlivych informaci nebo regulace, jako jsou
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napiiklad banky nebo zdravotnické instituce. Mezi Casto vyuZzivané technologie pro
budovéni privatniho cloudu patii napiiklad OpenStack, VMware vSphere ¢i Microsoft

Azure Stack.[6], [7], [11]
6.2.3 Hybridni cloud

Hybridni cloud je kombinaci vefejného a privatniho cloudu, kterd umoznuje organizacim
vyuzivat nejlepsi vlastnosti obou modelt. Uzivatelé mohou napiiklad provozovat citlivé
aplikace a data v privatnim cloudu, zatimco méné¢ citlivé aplikace mohou bézet ve vefejném
cloudu. Vhodn¢ navrzend hybridni architektura umozituje dynamicky piesouvat pracovni
zatéz mezi jednotlivymi prostfedimi v zavislosti na aktudlnich potfebach, bezpecnostnich
pozadavcich nebo nakladech. Hybridni pfistup se tak stava preferovanym feSenim pro
organizace usilujici o rovnovahu mezi vykonem, flexibilitou a dodrzovanim bezpecnostnich

standardd. [6], [12]

6.3 Hlavni poskytovatelé cloudovych sluzeb

Globalni trh cloudovych sluzeb je ovladan n€kolika kli¢ovymi poskytovateli, jejichz nabidka
pokryva Siroké spektrum sluzeb od zdkladni infrastruktury po pokrocilé analytické a
vyvojové nastroje. Mezi nejvyznamnéjsi aktéry patii spolecnosti Amazon Web Services
(AWS), Microsoft Azure a Google Cloud Platform (GCP), které spole¢né zaujimaji
dominantni podil na trhu vetejného cloudu.[12], [13], [14], [15]

Amazon Web Services je obecné povazovan za prukopnika v oblasti cloud computingu a
dlouhodobé¢ si udrzuje vedouci pozici zejména v segmentu [aaS. Jeho rozsahlé portfolio
sluzeb a flexibilita pfistupu z néj ¢ini preferovanou volbu nejen pro startupy a vyvojaiské

tymy, ale také pro rozsahlé korporace a organizace vyuzivajici open-source technologie.[13]

Google Cloud Platform se naopak profiluje jako poskytovatel zamétfeny na data-driven
feSeni, strojové uceni a vyvoj aplikaci. Nabizi pokrocilé¢ analytické nastroje, jako je
BigQuery, a sluzby v oblasti umél¢é inteligence, které jej ¢ini oblibenym mezi datovymi
inZzenyry, védci a vyvojaii vyuZzivajici moderni vyvojové paradigma.[14]

Microsoft Azure si vybudoval silnou pozici diky hluboké integraci s produkty Microsoft,
feSenim zejména pro podnikové prostifedi. Azure je rovnéz lidrem v oblasti hybridnich
cloudovych scénaiti, kde umoznuje efektivni propojeni on-premise prostiedi s cloudovou

infrastrukturou prostfednictvim néstroji jako je Azure Arc nebo Azure Stack.[15]
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Podle finan¢nich vysledki za ¢tvrté ctvrtleti roku 2024 generoval Amazon Web Services
ro¢ni vynos ptesahujici 115 miliard USD, ¢imz si udrzel pozici lidra na trhu. Microsoft, ktery
v ramci divize Intelligent Cloud zahrnuje Azure i dal$i cloudové sluzby, dosahl ro¢niho béhu
pfijml ve vysi 102 miliard USD, coZ potvrzuje jeho roli silného konkurenta AWS. Google
Cloud pak uzavftel ¢tvrtleti s vynosem 12 miliard USD, coz odpovidéa ro¢nimu béhu ve vysi
48 miliard USD. Tyto hodnoty ukazuji na vyrazné tempo rtstu cloudovych sluzeb a potvrzuji
dominantni postaveni Microsoftu mezi podniky, zejména diky jeho integraci do SirSich

infrastrukturnich a softwarovych ekosystémti. [14], [15], [16], [16]
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7 MICROSOFT AZURE

Po popisu zékladnich principt virtualizace a jeho riznych modeld je nyni vhodné zaméfit se
na konkrétni poskytovatele cloudovych sluzeb. Jednim z nejrozsifenéjSich poskytovatelil je
Microsoft Azure, ktery nabizi Sirokou Skalu sluzeb pro spravu IT infrastruktury. Azure
poskytuje feseni pro firemni i individudlni uzivatele a zahrnuje Sirokou nabidku nastroji pro

virtualizaci, spravu servert, databazi a dal§ich komponentt.[15]

Azure se vyznacuje flexibilitou, Skéalovatelnosti a integraci s dal$imi produkty od
Microsoftu, coz usnadiiuje pfechod a implementaci pro organizace, které jiz vyuzivaji
Microsoft technologie. Umoziiuje vytvaiet a spravovat virtudlni pocitace budovat sitovou
infrastrukturu, nasazovat databaze, konfigurovat bezpecnostni prvky a automatizovat spravu
celého prostredi. Platforma je ptistupna ptes webové rozhrani, CLI nastroje i REST API, coz

vyrazné roz§ifuje moznosti spravy a integrace. [15]

Pro potieby této prace je Azure vyuZzivan piedev§im jako prostfedi pro nasazeni sluzby
Azure Virtual Desktop (AVD) a jako zéklad pro vytvofeni a spravu Azure Virtual Machines.
Diky propojeni jednotlivych komponent v rdmci jedné platformy je mozné efektivné

sledovat néklady, optimalizovat vykon a udrzovat bezpe¢nostni standardy.[15]
7.1 Azure Virtual Desktop (AVD)

Sluzba zamétena na poskytovani virtudlnich strojii pro koncové uzivatele. AVD umoziiuje
organizacim poskytovat pracovni prostfedi na dalku, coz je idedlni pro scénate, kde je
potieba centralizovat spravu pracovnich stanic a pfistup k desktopovym aplikacim z

jakéhokoli zatizeni.[17]

Diky tomu Ize snadno provadét udrzbu, aktualizace softwaru a spravu bezpecnostnich politik
bez nutnosti zasahii do jednotlivych zafizenich. Bezpe€nostni opatfeni v ramci AVD
zahrnuji pokrocilé nastroje, jako je Sifrovani dat, multifaktorovd autentizace a moznost

spravy bezpec¢nostnich politik, coz zajistuje ochranu citlivych informaci. [17]

AVD je také pln€ integrovany s Intune, coZz organizacim umozZiluje bezpetny a
kontrolovatelny pfistup nad uziavatelskou zékladnou k aplikacim a celym desktoplim.

Provazanost s ekosystémem Microsoftu pfinasi i pfehledné licencovani v ramci Ofiice365.
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Proto je idealnim feSenim pro organizace, které hledaji bezpecné, Skalovatelné a flexibilni

pracovni prostiedi. [17], [18]
7.2 Azure Virtual Machine (VM)

Azure Virtual Machine je sluzba poskytujici virtudlni stroje v cloudu. Tyto virtualni stroje
mohou slouZit jako servery, ale také jako desktopy, a miZou bézet na riznych operacnich
systémech, jako je Windows, Linux a dal$i. Sluzba umoziuje vytvaret a spravovat virtualni
stroje na infrastruktufe Azure bez nutnosti vlastniho hardwaru. UZivatelé si mohou vybirat
z ruznych konfiguraci podle svych potieb, at’ uz jde o vykon procesoru, velikost operacni
paméti nebo kapacitu ulozisté. Tato variabilita umoziluje nasazeni virtualnich strojii pro
Sirokou $kalu vyuziti, od vyvoje a testovani az po provoz naro¢nych podnikovych

aplikaci.[15], [18]

Podpora riiznych operacnich systémi, véetné Windows a Linux distribuci umoziuje
snadnou integraci do stavajicich IT prostfedi. Dalsi vyhodou je moZnost dynamického
Skalovani vykonu, diky femuz lze pruzné reagovat na aktudlni potfeby aplikaci a

optimalizovat ndklady na provoz.[15]

Virtudlni stroje v Azure 1ze snadno propojit s dal$imi cloudovymi sluzbami, jako jsou Azure
Storage, Azure Networking ¢i ndstroje pro monitoring. Tato provazanost umoziiuje vytvofit
stabilni a bezpecné prostiedi, které¢ usnadiiuje spravu infrastruktury a zvysSuje jeji efektivitu.
Azure Virtual Machine je vhodna pro scénate, kdy organizace potiebuji plnou kontrolu nad
virtualnimi servery a maji specifické pozadavky na konfiguraci operacnich systémi a

aplikaci. [20]
7.3 Intune

Cloudova sluzba Microsoft Intune slouzi ke spravé mobilni zatizenich (MDM) a spravu
mobilnich aplikaci (MAM). Podmnozinou mobilnich zafizeni je mozné si predstavit veskeré
zafizeni v podobé fyzickych a virtudlnich pocitac¢i ¢i mobilnich telefonti. Veskeré tyto
zafizeni, predpisy a sprava se souhrnné oznacuje jako end-user computing (EUC). Integrace
s Azure nebo ptimo s Microsoft Entra ID je vzhledem k faktu, Ze jsou tyto nastroje ze stejné
rodiny od Microsoftu plné propojené. Narozdil ale od dnes jiz starSiho, avsak stale hojné
vyuzivaného hybridniho feSeni s pomoci on-premise Active Directory, Intune nelimituje

zadné zatizeni na zdklad¢é operacniho systému. Pomoci Intune a jeho nastroji i v podobé¢
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podpory skriptovani je mozné nasazovat a do jisté miry efektivné spravovat aplikace, zasady

dodrzovéani predpisii a primarné fidit cely zivotni cyklus vSech registrovanych zatizeni.[19]

Intune je plné spravovan pies webové rozhrani, avSak pro detailnéjsi a efektivnéjsi praci je
doporuceno vyuzit nastroje jako je PowerShell, Azure CLI, Terraform nebo Azure Resource
Manager templates. Po nainstalovani a importovani spravnych moduld, 1ze diky konzistenci

jazyka powershellu Intune instantné spravovat. [19]
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II PRAKTICKA CAST
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Prakticka ¢ast této prace se zamétuje na nasazeni a spravu sluzby AVD v prostiedi cloudové
platformy Microsoft Azure. Cilem je detailn¢ demonstrovat moznosti implementace této
technologie, zpUsoby jeji spravy a vyhodnotit jeji vhodnost pro riznd IT prostiedi s diirazem

na efektivitu a automatizaci.

V ramci praktické ¢asti je popsdn proces nasazeni AVD, vcetn¢ konfigurace jednotlivych
komponent, jako jsou hostitelské servery (s ohledem na optimélni konfiguraci z hlediska
efektivity tymu a potencidlniho vyuziti nastroji pro automatizaci a orchestraci), uzivatelské
profily a bezpe¢nostni nastaveni. Je analyzovéana sprdva AVD, v¢etn€ nastrojii a dostupnych
moznosti automatizace administrativnich loh s cilem minimalizovat naroky na velikost
spravcovského tymu u rozsahlych instanci. V kontextu AVD je rovnéZ popsana sprava
virtualnich strojii v Azure s ohledem na jejich roli v host poolu (naptiklad jako multi-session

Windows 11).

Vyznamnou soucasti prace je evaluace vykonu, ndklada a flexibility AVD. Je provedeno
posouzeni bezpecnostnich aspektli a souladu s regulacnimi pozadavky (compliance). Na
zaklad¢ ziskanych poznatkl jsou formulovana doporuceni pro idealni nasazeni a konfiguraci
AVD v ramci efektivné fungujiciho tymu, v€etné ndvrhu na vyuziti dalSich nastroji, které
nad timto feSenim operuji a umoznuji snizit persondlni naroky na spravu rozséhlych
prostfedi. Srovnani se samostatnymi virtudlnimi stroji (VM) je provedeno s ohledem na

jejich specifické vyuziti v rdmci AVD host poolu.
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8 NASAZENi AZURE VIRTUAL DESKTOP

Architektura sluzby je tvofena nékolika vrstvami, které zajist'uji jak samotnou virtualizaci
prostiedi, tak smérovani a spravu uzivatelskych pfipojeni. Na Obrazku €. 1 je zndzornéno
typické propojeni komponent v rdmci Azure, jak jsou propojeny a jakym zptisobem dochazi

k navazani relace mezi uzivatelem a dostupnym prostedim.

Na nejvy$S§i tUrovni se nachdzi tenant, ktery pfedstavuje prostitedi spravované
prostiednictvim Azure Active Directory. V ramci néj je definovana subscription, ktera
umoznuje vytvaret a spravovat jednotlivé prostfedky, mezi nimiz se nachdzi také logicka

skupina komponent AVD.

Prvkem pro smérovani pfipojeni je Connection Broker, jenz rozhoduje, na ktery z
dostupnych session hostli bude uzivatel ptfipojen. Tyto session hosty jsou organizovany do
host poolu, kde kazdy jednotlivy stroj (virtudlni pocitac) miize obslouzit vice relaci v
zavislosti na nastaveni. V tomto pifipadé je vyuzit algoritmus typu depth-first, ktery
uptednostiiuje vyuziti jednoho stroje naplno pied ptidélenim dalSiho. Tim dochazi k

efektivnimu vyuzivani vypocetnich prostiedki.

Dalsi komponentou je application group, kterd definuje, jaké aplikace nebo plochy jsou
dostupné jednotlivym uzivatelim. Tyto aplikace jsou nasledné prezentovany
prostfednictvim workspace, kde si uzivatel vybira, ke které sluzb¢ se pripoji. Cely proces je
zprostiedkovan pies Connection Broker, bez nutnosti ptimého spojeni mezi uzivatelem a

session hostem.

Ve vychozim nastaveni prochazi uzivatelskd komunikace pfes infrastrukturu Microsoftu,
coz zajistuje zabezpeceni i dostupnost piipojeni. Pro specifické scénafe miize byt vyuzita
technologie ShortPath, kterd umoznuje pfimé spojeni mezi uzivatelem a session hostem
pomoci UDP protokolu, ¢imz vyrazn& zkracuje latenci a zlepSuje odezvu pii praci. Tato
funkce vSak vyzaduje odpovidajici sitové podminky, a neni vzdy k dispozici, pokud neni

splnéna podpora pro piimé propojeni.

Architektura jako celek zajistuje odd¢leni jednotlivych roli v rdmci systému — autentizace,
pfistupova opravnéni, smérovani, samotna virtualizace — a umoziuje Skalovat vykon dle
potieby provozu. Timto zpisobem lze AVD efektivné nasadit jak pro malé tymy, tak pro

rozsahlé podnikové prostredi.[17], [18], [21], [22]
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Obrazek 1 Architektura sluzby AVD a logika pfipojeni uzivatele (Depth-first)

(Zdroj: vlastni)
8.1 Planovani nasazeni

Prvnim krokem pfi zavadéni sluzby AVD v podniku je dikladna analyza potieb organizace.
Je nutné urcit pocet aplikaci, které budou v ramci AVD provozovany, protoZze to piimo
ovliviluje vybér hardwaru a konfiguraci infrastruktury. Stejné tak je dilezité znat o¢ekévany
pocet uzivatell, ktefi budou AVD aktivné vyuzivat. Neméne dilezitym jsou bezpecnostni

pozadavky a samoziejmosti je dostupny rozpocet na planované fesen.
Nasleduje ptiprava prostiedi v rdmci Microsoft Azure, kde budou sluzby provozovany.
To zahrnuje:

e PIné funkéni doménu: Miize se jednat o Microsoft Entra ID (Azure AD) nebo vlastni
doménovy fadi¢ v hybridnim propojeni, které umoznuje spravu ptistupl a identit.

e Virtudlni sit’ (VNet): Slouzi pro izolaci a zabezpeCeni prostiedi. V nékterych
ptipadech miize byt vhodné doplnit sit' o VPN pro bezpecné propojeni s on-premises

infrastrukturou.
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Spravné nastavené prostiedi zajisti hladky pribéh implementace AVD a vSech souvisejicich

komponent, jako jsou host pooly a session hosty.[17], [24], [25]

e > #+ O

Azure compute Microsoft Entra  Automation Host pools
galleries ID Accounts
1) " o <
Resource Log Analytics Image Azure Virtual
groups workspaces templates Desktop

Obrazek 2 Vycet komponent pro spravu AVD

(Zdroj: vlastni z portalu Azure)

8.2 Konfigurace

Po dokonceni faze planovani je dal§im krokem samotnd konfigurace prostiedi Azure Virtual
Desktop. Ta zahrnuje vytvofeni a propojeni komponent v rdmci piedem pfipravené

infrastruktury.
Zakladni kroky konfigurace:
1. Vybér vhodného image operac¢niho systému:

Microsoft nabizi n¢kolik pfedptipravenych image pro AVD, vcetn¢ verzi Windows 10
Enterprise multi-session a Windows 11 Enterprise multi-session, které umoziuji vice
uzivatelim sdilet jeden virtudlni desktop. Je mozné vytvofit i vlastni image s

ptredinstalovanym softwarem dle potieb organizace.
2. Zalozeni a sprava Host Poolu:

Host pool ptedstavuje skupinu jednoho nebo vice Session hostl, ke kterym se piipojuji

uzivatelé. Pii jeho vytvareni se voli typ pfipojeni:
Pooled — vice uzivateli sdili Session hosty (efektivni vyuziti zdroja),
Personal — jeden uzivatel ma ptidéleny vlastni virtudlni stroj.

3. Nastaveni aplikac¢nich skupin (Application Groups):
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Slouzi k definici, které aplikace nebo celé desktopy budou konkrétnim uzivatelim

zptistupnény. Typy:
RemoteApp — zptistupnéni konkrétnich aplikaci,
Desktop — zpfistupnéni celého vzdaleného desktopu.
4. Pfitazeni uzivatell:
Pomoci Azure AD nebo hybridniho pfipojeni k tradicnimu AD se urcuji opravnéni
jednotlivych uZzivatell a jejich piistup k aplikaénim skupinam.
5. Konfigurace sitového pfistupu a zabezpeceni:

Nasazeni NSG (Network Security Groups) pro omezeni provozu, piipadné¢ Azure

Firewall nebo VPN Gateway pro zajisténi bezpecného piistupu z externi sité.

Konfigurace by méla byt vzdy dokumentovana a testovana na pilotni skupiné uZivateld, aby
bylo mozné v¢as odhalit a odstranit pfipadné nedostatky v navrhu nebo vykonu prostiedi.

[17], [21], [26]

8.3 PrihlaSeni do Azure portalu

Za predpokladu, Ze jsou splnény vSechny nezbytné pozadavky, jako je vytvotfeni Gctu v
prostiedi Azure a pfifazeni odpovidajicich opravnéni, Ize pfistoupit k pfihlaseni do portalu

na adrese https://portal.azure.com. Tento portal predstavuje hlavni ndstroj pro spravu a

konfiguraci vSech sluzeb a zdrojii v Azure. Po GispéSném piihlaSeni je uzivateli zptistupnéno
grafické rozhrani, ve kterém Ilze provadét implementaci i spravu vSech komponent

souvisejicich s Azure Virtual Desktop nebo samostatnymi virtudlnimi stroji.
Portél je mozné rozsifit o pokrocilejsi spravu pomoci nastroji jako Azure CLI, PowerShell
nebo ARM Sablon. PowerShell vyzaduje pfedchozi instalaci a konfiguraci ptisluSnych

modultl, které umoziuji autentizaci vii¢i Azure a spravu prosttedkl z piikazové radky.

Piesto pro vétSinu béznych operaci pii nasazeni a spravé Azure Virtual Desktop plné

postacuje prehledné grafické rozhrani webového portalu.

8.4 Vytvoreni a sprava predplatného (Subscription)

V prostiedi Microsoft Azure neoznacuje pojem subscription pouze jednoduchy model
pravidelné platby, jak ho zndme napfiiklad ze streamovacich sluzeb. V Azure jde o zasadni

logicky ramec, ve kterém jsou pod resource group seskupeny veskeré cloudové prostredky,
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kterymi jsou naptiklad virtudlni pocitace, databaze, Gloziste nebo sitové komponenty. Kazdy
nové vytvoreny prosttedek je vzdy navazan na konkrétni predplatné, které urcuje, kdo k
nému ma pristup, jak se uctuje jeho provoz, a kam patii z organizacniho hlediska.

v

Azure nabizi vice typt pfedplatnych podle konkrétnich potieb uzivatelii. Nejrozsirenéjsi je
model Pay-As-You-Go, ve kterém uzivatel plati pouze za skutecné spotiebované prostredky
— bez zévazkli a s vysokou flexibilitou. Pro velké podniky je vhodnéjSi Enterprise
Agreement, ktery pfinasi vyhodnéjsi ceny, centralizovanou spravu vice predplatnych a
moznost konsolidovaného uctovani. Specialnim typem je Dev a Test subscription, které je
uréeno pro vyvojové a testovaci ucely s omezenim produkcéniho nasazeni a s niz$imi

naklady.

Bezpecnost predplatného je zdsadni pro zajisténi integrity celého prostiedi. K tomu slouzi
napiiklad Role Based Access Control (RBAC), ktery piesné¢ urcuje, kdo ma ptistup, ke
kterym prostredkiim a jaké operace miize provadét. Mezi doporucené bezpecnostni praktiky
patii také pravidelné audity, vyuziti nastroje Azure Security Center pro monitoring hrozeb a
spravna konfigurace sit¢ vcetné Sifrovani pfenosu a firewallii. Azure navic spliiuje fadu
mezindrodnich bezpecnostnich a legislativnich standardl, coz je dilezité zejména pro

podniky ptsobici v regulovanych odvétvich.

Soucasti ptipravy prostiedi pro nasazeni Azure Virtual Desktop je spravné nastaveni
ptedplatného Toto predplatné tvofi zdkladni ramec pro spravu a organizaci vSech zdroji v
Azure. Umoznuje efektivné oddélit prostfedky podle jednotlivych projektl, organizacnich

jednotek nebo geografickych oblasti. [15], [22]

8.5 Nastaveni pristupovych prav (Access control — IAM)

Po vytvoteni piedplatného nasleduje konfigurace piistupovych prav prostiednictvim funkce
Access Control. Microsoft Azure vyuziva systém fizeni piistupu zaloZeny na rolich, ktery
umoznuje piesné prifazeni opravnéni jednotlivym uzivatelim nebo skupindm v zévislosti na

jejich pracovnich rolich a odpovédnostech.

Opravnéni lze definovat na riznych urovnich — od celé tirovné pfedplatného, pres skupiny
prostiedkit az po jednotlivé konkrétni prostfedky. Pfi pfifazeni role na vyss§i urovni,
napiiklad na urovni piedplatného, se opravnéni automaticky dédi i na vSechny podiizené

casti, pokud neni toto dédeéni vyslovné piepsano. Tento ptistup vyrazné zjednoduSuje spravu

vvvvvv
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Naptiklad role ,,Owner* (vlastnik) umoziiuje plny pfistup ke v§em zdrojim v ramci dané
urovné vcetné moznosti pfifazovat opravnéni dalSim uzivatelim. Naopak role ,,Virtual
Machine Contributor” umoziluje spravovat virtudlni stroje, ale bez moznosti spravovat
sitové komponenty nebo piistupova prava. Uzivatel, kterému je pfifazena role pro Azure
Virtual Desktop (napt. AVD User), miize pouze pristupovat ke vzdalenému desktopu, ale
nema opravnéni ménit jeho konfiguraci. Timto zpisobem lze ptistup v prostfedi Azure velmi
detailn€ ptizpisobit potfebam jednotlivych tymul a soucasné omezit riziko nechténych nebo

neopravnénych zasahii do produkénich systéma.[17], [21], [23]
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Publisher name - All

Management
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My Marketplace Provision a host pool
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Categories

Obrazek 3: Rozhrani Marketplace.

(Zdroj: vlastni z portalu Azure)

8.6 Host Pool

Host pool tvoii zakladni vrstvu infrastruktury pfi nasazeni Azure Virtual Desktop. Jeho
hlavni funkci je sdruZzovani a spravné fizeni session host, tedy virtudlnich stroji, které
poskytuji uzivatelim pfistup ke vzdalenému prostfedi — at’ uz ve formé¢ desktopu, nebo
jednotlivych aplikaci. V praxi to znamend, Ze host pool urcuje, na jaky session host bude
konkrétni uzivatel pfipojen, jak bude fungovat pfidélovani relaci a jakym zptisobem se bude

dané prostiedi chovat z pohledu vykonu a dostupnosti.

Soucasti konfigurace host poolu je i volba provozniho rezimu. Azure umoziuje dvé zakladni
varianty. Prvni z nich je rezim pooled, ve kterém mohou jednotlivé virtudlni stroje
obsluhovat vice uzivatel soucasné. Tento piistup je efektivni zejména z hlediska nékladt a
provozu, a hodi se do prostfedi, kde uzivatelé nepotiebuji vyhrazené pracovni stanice.

Druhou moznosti je rezim personal, kde ma kazdy uZzivatel pfifazen svij vlastni virtudlni
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stroj. Tento model nachazi uplatnéni ptredev§im tam, kde je vyZadovano trvalé¢ pracovni
prostfedi s individudlnim nastavenim, vyssi vypocetni vykon, nebo specifické bezpecnostni

pozadavky.

Vytvoieni host poolu probiha prostfednictvim sluzby Azure Marketplace, ktera slouzi jako
rozhrani pro nasazovani jednotlivych komponent a sluzeb v prostfedi Azure. Pomoci
vyhledavaciho pole 1ze najit pfisluSnou komponentu, a po kliknuti na moznost vytvoteni je
administrator presmérovan do privodce konfiguraci. Zde se postupné vypliuji vSechny

nezbytné parametry.

Mezi zékladni pozadavky pfi vytvareni host poolu patii vybér pfedplatného, pfifazeni do
existujici nebo nové resource group a volba geografické oblasti (location), ve které budou
jednotlivé zdroje vytvoreny. Déle je potfeba zadat nazev host poolu, ktery musi byt v rdmci
prostiedi unikatni. Jednim z dulezitych krokl je také vybér typu aplikacni skupiny,
oznacovany jako preferred app group type. Tato volba urcuje, zda bude host pool uréen pro

publikovani kompletniho vzdaleného desktopu, nebo pouze jednotlivych aplikaci. V ptipadé

publikace aplikaci bézi kazda z nich v kontextu uzivatelského profilu na session hostu, ale

uzivatel ji vnima jako samostatné okno na svém lokalnim zatizeni.[17], [18], [21]

Home > Marketp
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Project details
A host pool is a collection of one or more identical virtual machines within an Azure Virtual Desktop environment. Here
you can give details to create Azure virtual machines for your host pool now, or you can create and add them later, for

example if you plan to add virtual machines from Azure Local. Learn more
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Host pool type * Select a type ~
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Obrazek 4: Rozhrani vytvoteni Host pool.

(Zdroj: vlastni z portalu Azure)
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8.7 Session Host

Session host pfedstavuje vypocetni prostiedek, ktery v rdmci sluzby Azure Virtual Desktop
zajiStuje samotné poskytovani vzdaleného prostiedi pro koncové uzivatele. Jde o standardni
virtualni stroj bézici v Azure, ktery je pfifazen do pfedem vytvofeného host poolu. Po
pfipojeni uzivatele prostiednictvim AVD klienta dochazi k navazani relace pravé na jeden z

téchto virtualnich stroja.

V zavislosti na konfiguraci host poolu miize session host zprostfedkovat bud’ plnohodnotné
vzdalené prostiedi s piistupem k desktopu, nebo zpfistupnit pouze vybrané aplikace pomoci
rezimu RemoteApp. To, jakym zpiisobem jsou uzivatelé na jednotlivé session hosty
smérovani, uruje nastaveni vyvazovani zatéze, pticemz Host Pool umoziiuje riizné strategie
pfidélovani — naptiklad rovnomérné rozlozeni relaci napii¢ vSemi dostupnymi stroji nebo

preferovani urcitého stroje na zdkladé zatéze.

Pii nasazeni vétSiho poctu session hostll se v praxi vyuzivaji automatizacni nastroje jako
ARM S$ablony, skripty v Bicep, PowerShell nebo Azure CLI. Tyto ndstroje umoznuji
rychlej§i a opakovatelné nasazeni, udrzeni jednotné konfigurace napfi¢ vSemi stroji a

zajiStuji snadnou Skalovatelnost celého feSeni.

Stejn¢ dulezitou roli hraje i vybér vhodného image, ze kterého jsou session hosty
nasazovany. Lze vyuzit bud’ standardni obrazy poskytované Microsoftem (napf. Windows
11 Enterprise Multisession s Microsoft 365 aplikacemi), nebo vlastni image pfizplisobeny
konkrétnim potiebam organizace — naptiklad s pfedinstalovanymi aplikacemi, upravami

registril nebo specifickym zabezpecenim.

Session hosty musi byt piipojeny k Azure Active Directory, ptipadné k hybridnimu prostiedi
s on-premises doménou. UZivatelé¢ k nim pfistupuji pomoci ptihlasovacich udaja, pfi¢emz
jejich pracovni prostiedi je zpravidla ulozeno oddélené¢ pomoci feseni FSLogix. Tento
nastroj umoziuje pripojeni uzivatelského profilu jako samostatného kontejneru, coz vyrazné

usnadiiuje pfechod mezi riznymi stroji a zachovani konzistentniho prostfedi pro uzivatele.

Z hlediska provozu je mozné session hosty Skalovat podle aktualni potieby. Azure Virtual
Desktop nabizi moznost automatického Skalovani, které na zékladé definovanych pravidel
pfidava nebo odebird jednotlivé instance v zavislosti na zatizeni. To umoznuje efektivné;si
vyuziti prosttedkii a soucasné optimalizaci provoznich nakladd. Principy a metody
efektivniho Skalovani a spravy provoznich nékladl jsou podrobné&ji vysvétleny v kapitole

10.1. [21], [22], [23]
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8.8 Zpiisob pripojeni uzivateli k Azure Virtual Desktop

Zpisob pripojeni koncovych uzivateli k AVD se v praxi odviji pfedevsim od toho, jak ma
dand organizace navrzenou a nakonfigurovanou sitovou infrastrukturu. Mezi nejcastéji
pouzivané scénafe patii pfipojeni pfes VPN, ExpressRoute nebo piimé piipojeni pies
internet s vyuzitim identity spravované pomoci Entra ID (diive Azure AD). Kazdé¢ z téchto
feSeni ma své vyhody i omezeni, ale z pohledu koncového uzivatele je vysledny zazitek
prakticky stejny. Technické detaily jako typ spojeni nebo zpisob smérovani provozu

zustavaji zcela v pozadi.

Bézny uzivatel jednoduse spusti ptislusnou klientskou aplikaci, zada své ptihlasovaci tidaje
a podle pfifazenych opravnéni se mu zobrazi nabidka dostupnych prostiedi. Mtize jit bud’ o
cely vzdaleny desktop, nebo o konkrétni aplikace publikované pomoci sluzby RemoteApp.
Samotna infrastruktura AVD pak na zéklad¢ aktualni dostupnosti a vytizeni automaticky
rozhodne, na ktery session host bude uZivatel pfipojen. Diky této automatizaci neni potieba,

aby se uzivatel aktivné rozhodoval, na jaky stroj se pripojuje.

V minulosti uzivatelé k piipojeni vyuzivali zejména aplikaci Microsoft Remote Desktop,
ktera byla dostupna napftic platformami — pro Windows, macOS, Android i iOS. Pfihlaseni
probihd pomoci Gctu, ktery je bud’ ptimo vytvoteny v Entra ID, nebo do n€j synchronizovany
z lokélniho Active Directory. Nasledné se uzivateli zptistupni konkrétni ,,workspace®, tedy
kontejner s aplikacemi nebo desktopem, ktery mu byl pfidélen IT oddélenim. Workspaces
byvaji Casto rozdélené logicky, napiiklad podle organiza¢ni struktury nebo geografického

regionu.

V soucasnosti Microsoft postupné nahrazuje Remote Desktop novou aplikaci Windows App,
kterd nabizi modernéjsi rozhrani, lepsi podporu vice uctl a vyssi miru integrace s Windows
11. Windows App je dostupna ke stazeni na oficidlnim odkazu https://aka.ms/WindowsApp

a stava se vychozi volbou pro pfipojeni k AVD, zejména v novych nasazenich.

Z hlediska konzistence uzivatelského profilu umoznuje FSLogix pfipojit uzivatelsky profil
nezévisle na tom, na jaky konkrétni session host se uzivatel ptihlasi. Diky tomu mé kazdy
uzivatel pti kazdém pfipojeni k dispozici své nastaveni, data i prostredi piesné tak, jak ho
opustil naposledy, coz vyrazn¢ zvySuje komfort a snizuje naroky na podporu ze strany IT.

Cely systém AVD je tedy navrzen tak, aby uzivatelim co nejvice usnadnil praci — pfipojeni
je rychlé, bezpecné a predevsim konzistentni. Veskera slozitost bézi na pozadi, at’ uz jde o

smérovani relaci, spravu piistupl nebo zajisténi dostupnosti jednotlivych sluzeb. [21], [23]
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8.9 Uzivatelské profily

Efektivni feSeni této problematiky je nezbytné pro zajisténi konzistentniho a dostupného
uzivatelského prostiedi bez ohledu na konkrétni virtualni stroj, ke kterému se uzivatel v dany
moment piipoji. Pro tyto G€ely je v prostiedi Azure Virtual Desktopu priméarné doporuceno
vyuzivat technologii FSLogix. Tato technologie umoziuje oddélit uzivatelskd data a

konfigura¢ni nastaveni od samotného opera¢niho systému.

Prvnim krokem pfi konfiguraci prostiedi pro ukladani profilovych kontejnert je vytvoreni
Storage Accountu v Azure Portal. Pfi zakladani je nutné zvolit typ uctu, ktery podporuje
protokol SMB, protoze FSLogix komunikuje se sitovym tloZzistém prostfednictvim tohoto
protokolu. Doporucuje se vyuzit variantu Azure Files Premium, kterd zajistuje nizkou
latenci a vysSi vykon, coz je obzvlasté kritické u velkych nebo vykonnostné narocnych

nasazeni, kde latence profili ma vyznamny dopad na uZzivatelsky zazitek.

Po Gspésném vytvoreni Glozisté je tieba vytvofit novy sdileny adresat (File Share), kam se
budou profilové kontejnery ukladat. Tento sdileny prostor mize nést napiiklad nazev
profileshare. Velikost File Share je tfeba ptizpisobit piredpoklddanému objemu dat v

uzivatelskych profilech a poctu uzivatelt.

Nasledné je nutné povolit ovéfovani piistupu prostfednictvim Azure AD Kerberos, které
umoznuje bezpecnou autentizaci uzivateli v ramci Azure Active Directory bez nutnosti
pfimé integrace se sluzbou AD DS v on-premises prostfedi. Tato moznost vyrazné usnadiuje

nasazeni v €isté cloudovych nebo hybridnich scénafich.

Poslednim krokem je spravné nastaveni oprdvnéni k nové vytvofenému File Share.
Uzivatelé, ptipadné skupiny zabezpeceni, musi mit nakonfigurovana opravnéni jak na tirovni
sdileni (share-level permissions), tak i v ramci NTFS opravnéni ptimo ve struktuie uloziste.
Nejcastéjsi konfigurace zahrnuje pfidani skupiny ,,FSLogix Users® s opravnénimi Modify
na NTFS urovni a Contributor nebo Storage File Data SMB Share Contributor na trovni

sdileni v Azure.[26]

8.10 Licencovani

Pro pfistup k prosttedi AVD musi mit kazdy uZivatel odpovidajici licenci. Microsoft vyuziva
uzivatelsky zaloZeny licen¢ni model, coZ znamena, Ze narok na vyuzivani sluzby je vazan
na konkrétniho uzivatele, nikoliv na zafizeni nebo relaci. Pfistup k AVD je zahrnut v

nasledujicich pfedplatnych:
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e Microsoft 365 E3 / E5
e Microsoft 365 Business Premium
e Windows 10/11 Enterprise E3 / ES

Tyto licence zahrnuji také narok na Windows 10/11 Enterprise Multisession, coZ je verze
OS dostupna vyhradné v Azure a umoziiujici pfistup vice uzivateliim soucasné na jednom

session hostu.

Microsoft také nabizi alternativni zptisob licencovani, ktery umoziuje zptistupnit prostredi
1 uzivatelim bez piedchoziho naroku vyplyvajiciho z vlastnénych licenci. Tento model
spociva v moznosti licencovat ptistup na zakladé konkrétniho uzivatele za mési¢ni poplatek.
V praxi to znamena, ze organizace mize zpiistupnit virtualni desktopové prostredi i tém
pracovnikiim, pro které nejsou dostupné rozsahlejsi licenéni plany. Licencovani je mozné
rozdélit podle cilového operacniho systému, pfi€emz pfistup k relacim hostovanym na
Windows Serveru je cenové vyhodnéjsi nez ptistup k instancim operacnich systémil
Windows 10 nebo Windows 11 v rezimu viceuzivatelského nasazeni. Tento zptsob
licencovani zajistuje flexibilitu v pfipadech, kdy je potieba rychle a efektivné zptistupnit

vzdalené pracovni prostedi bez nutnosti komplexni licen¢ni infrastruktury.[29]

& Azure Virtual Desktop | Per-user access pricing

Obrazek 5: Rozhrani pfimého uzivatelského licencovani.

(Zdroj: vlastni z portalu Azure)
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9 NASTROJE PRO SPRAVU

9.1 Automatizace pomoci Powershellu

Jednim z nejpouzivanéjSich néstroji pro automatizovanou spravu prostiedi pomoci kodu je
Microsoft PowerShell. Umoznuje spravu operacnich systémi Windows i cloudovych sluzeb
prostfednictvim piikazové tfadky a integrovaného vyvojového prostiedi (IDE), jako je
napiiklad Visual Studio Code. Jeho hlavni vyhodou je jednoduchost v kombinaci s vysokou
modularitou, coz z né¢j €ini idedlni prostfedek pro automatizaci tloh ve firemnim prostfedi i

v cloudovych feseni jake je Azure.

Pro spravu Azure Virtual Desktop je pouzivan modul Az.Accounts, ktery je soucasti Sirsi
sady modulii Az PowerShell. Pomoci téchto modulii 1ze kompletné spravovat prostredky v
Azure — od vytvareni a konfigurace resource group, pies nasazeni host pooll a session hostd,

az po spravu piistupovych prav, diagnostiku a monitoring.

V ramci automatizace nasazovani a nasledné spravy cloudovych prosttedkll v prostiedi
Microsoft Azure hraji vyznamnou roli tzv. tagy. Jedna se o jednoduché pary kli¢-hodnota,
které lze pfiradit t¢méf ke vSem typlim zdrojii v rdmci piedplatného (Subscription). Tagy
slouzi predevS§im k lepSi organizaci, ptfehlednosti a zpétné identifikaci jednotlivych

prostiedki.

Diky spravné nastavenym tagiim lze vytvaret detailni reporty o vyuziti prostfedkli napfic
riznymi oddé¢lenimi, projekty nebo geografickymi oblastmi. Tagy rovnéz umoziuji
ptesnéjsi sledovani nakladi a naslednou optimalizaci provozu, jelikoZ je mozné presné urcit,
které zdroje generuji nejvétsi naklady a za jakym tcelem byly nasazeny. Timto zplsobem

1ze efektivnéji fidit rozpocet i interni vyictovani v ramci organizace.[20]

9.2 Azure Portal

Webové rozhrani Azure Portal pfedstavuje centralni bod pro spravu vSech komponent
cloudového prostfedi Microsoft Azure. Umoziuje spravovat Siroké spektrum sluzeb — od
identit a opravnéni uzivateld, pfes infrastrukturu a nasazeni aplikaci, az po konkrétni sluzby

jako je Azure Virtual Desktop, Azure Virtual Machine nebo RemoteApp.

Vyznamnou piednosti portdlu je jeho okamzitd dostupnost z riznych zatfizeni bez nutnosti

instalace jakéhokoli klienta tedy pies bézny webovy prohlize¢. To umoziuje
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administratorim provadét spravu prakticky odkudkoli, v€etné mobilnich zafizeni, coz

vyrazné zvysuje flexibilitu a reakce schopnost v provozu.

Azure Portal vSak zdaleka neslouzi pouze k ru¢ni konfiguraci. Ve spojeni s néstroji jako je
Azure DevOps a systémem pro spravu verzi (Git) je mozné prostfednictvim portalu sledovat
1 nasazovani prostfedkil a infrastruktury jako kodu. Tato integrace zaroven otevird prostor
pro pouziti automatizacnich nastroji napiiklad PowerShell DSC (Desired State

Configuration) nebo Azure CLI, které umoziuji efektivni vzdalenou spravu a nasazeni.

V kontextu spravy Azure Virtual Desktop slouzi Azure Portal jako intuitivni rozhrani pro
nasazovani a spravu Host Pooll, Session Hostli a dalSich prvki této sluzby. Kromé
samotného provozu nabizi i pfistup ke sluzbam jako je Azure Monitor nebo Service Health,

které umoznuji podrobné sledovani stavu systému, vykonu i pfipadnych vypadk.

Samoziejmosti je také moznost spravy Azure Virtual Machines, které predstavuji zakladni
vypocetni jednotky vyuzivané jak samostatn¢, tak jako soucast infrastruktury AVD. Portal
umoziuje vytvaiet nové virtualni stroje, upravovat jejich parametry, spravovat piistupova
opravnéni, disky i sitova rozhrani. Tim se Azure Portal stavd zasadnim nastrojem nejen pro
spravu desktopového prostiedi, ale také pro celkovou spravu virtualizace v Azure, coz

odpovida zaméfeni této prace.

9.3 Automation Accounts

Soucasti prostiedi Azure Portal je néstroj Automation Accounts, ktery poskytuje prostiedky
pro spravu automatizacnich procesti v cloudovém prostiedi. Tyto prostfedky jsou nazyvané
runbooks, tedy predpisy nebo skripty, pod kterymi jsou definované opakované operace.
Runbooks mohou pokryvat rizné oblasti spravy prostiedktl, jako je naptiklad nasazovani,

konfigurace nebo planovana udrzba virtualnich strojii a dalsich sluzeb.

Runbooky Ize vytvaret v n¢kolika podobach, pfi¢emz systém podporuje skriptovaci jazyky
PowerShell a Python. Kromé toho je mozné vyuzit také graficky editor ptimo v prostredi
Azure Portal, ktery umoziiuje vizualni ndvrh a Gipravy bez nutnosti psani kodu. Tento pfistup
je vhodny zejména v ptipadech, kdy je pozadovana vyssi prehlednost nebo spoluprace vice

spravci s riznou urovni technickych znalosti.
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Automatizace pomoci runbooks piinasi usporu provoznich nékladii, eliminuje rutinni
manudlni zasahy a zaroven zvysuje spolehlivost a konzistenci v provadénych tikonech. Diky
moznostem planovaného spousténi nebo napojeni na konkrétni udélosti je mozné provoz
prostiedi Azure Virtual Desktop 1 Azure Virtual Machines efektivné fidit a pfizplsobit
specifickym pozadavkim organizace.

™™ Automation Account

| 2 Search

o
::Q

{;1- Overview

B Activity log

9;:; Access control {JAM)
< Tags

Diagnose and solve problems

x

<= Resource visualizer
~ Process Automation
=~ Runbooks
ix| Jobs
é‘j Hybrid worker groups
Obrazek 6: Rozhrani automation account.

(Zdroj: vlastni z portalu Azure)

9.4 Azure CLI (Command-Line Interface)

Azure CLI predstavuje nastroj pro spravu cloudovych prostfedi Microsoft Azure
prostiednictvim ptikazového fadku. Tento nastroj je dostupny piimo ve webovém rozhrani
Azure Portal, kde lze spustit Cloud Shell, prostiedi, které umoznuje okamzité provadéni

ptikazii bez nutnosti instalace na lokalni zafizeni.

Pro spravné fungovani Cloud Shellu je nezbytné mit vytvofeny a aktivovany piislusny
SA(Storage Account), ktery slouzi k uchovavani prostiedi a dat pottebnych pro béh shellu.

Po jeho aktivaci je mozné zacit vyuzivat plnou funkcionalitu Azure CLI pfimo v prohlizeci.
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Syntaxe ptikazii v Azure CLI se do ur¢ité miry podobd PowerShellu, avSak jedna se o
samostatny nastroj s odliSnou strukturou piikazt i moduldrnim systémem. Azure CLI je
postavené na architektute ptikazli ve stylu Unix/Linux a pracuje se sadou vlastnich ptikazti
zacinajicich prefixem az, napf. az v create, az group list apod. Na rozdil od PowerShellu
nepouziva tzv. cmdlety, ale pracuje s jednodussi strukturou piikazl, Casto vyuzivanou v

automatizacnich skriptech a DevOps scénaftich.

Diky multiplatformnimu charakteru Ize Azure CLI provozovat na riznych operacnich
systémech vcetné Windows, macOS i Linux. Nabizi moZnost spravy celé infrastruktury — od
vytvareni resource group, pies nasazovani virtudlnich stroji a host pooll, az po spravu
sitovych rozhrani a ptistupovych politik. Vzhledem ke své prehlednosti a podpote integrace
do CI/CD néstroji je Azure CLI Casto voleno jako nastroj pro automatizaci spravy

cloudovych prostredi. [18], [20]
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10 PROVOZNI RIZENi A METODY PRO SPRAVU

10.1 Skalovani

vvvvvv

AVD je scaling plan ¢esky plan skalovani. Tento prvek, ktery Ize konfigurovat ve vyhrazené
¢asti rozhrani host poolu, slouzi k efektivnimu fizeni poctu aktivnich instanci. Timto
zpiisobem je mozné optimalizovat provozni naklady a predejit zbytecnému vyuZzivani

prostredkii v dobé¢, kdy nejsou aktivné vyuzivany.

Pro kazdy host pool miize byt scaling plan nakonfigurovan individualné, coz umoziuje
vytvofit flexibilni feSeni odpovidajici konkrétnim provoznim potfebam. Déle je mozné
systém nastavit tak, aby pfi pfipojeni prvniho uzivatele doslo k automatickému spusténi
prvni instance, i kdyz jsou vSechny session hosty aktualné ve vypnutém stavu. Diky tomu

nemusi byt v daném okamziku aktivni Zaddnd bézici virtudlni instance.

Tento pristup ma vsak i sva rizika. V pfipadé, Ze jsou vSechny session hosty vypnuté ve
stavu deallocated, nejsou k nim pfifazeny zadné vypocetni prostfedky ani jiné hardwarové
komponenty, které by bylo mozné v dany moment rezervovat. Z divodu Ze, tyto prostfedky
jsou pfidéleny az v okamziku spusténi. A protoze konfigurace kazdého stroje definuje
konkrétni velikost instance, miZe nastat situace, kdy dany typ prostfedkt neni v dané chvili
v lokaci poskytovatele dostupny. V takovém piipad¢ je nutné provést realokaci na jiny

dostupny typ virtualniho stroje.

Tato zména vSak miiZze mit dopad na naklady, a proto je vhodné zvazit zaloZeni technického
pozadavku (Microsoft Support case) s zadosti o kompenzaci. Realokaci je mozné provést
prostfednictvim rozhrani Azure na profilu VM v sekci size. V pfipadé, Ze je potieba
pfesunout ve&tsi mnozstvi instanci (napf. desitky az stovky), je efektivni vyuzit

automatizovany skript.[35], [33]

10.2 Aktualizace software

Vyzva pfi spravé rozsahlé infrastruktury s vEétSim poctem session hostl a host poold je
pravidelna aktualizace softwaru. Tato problematika se netyka pouze podkladniho opera¢niho

systému, ale zahrnuje i jednotlivé aplikace a komponenty vyuzivané koncovymi uzivateli.

Spole¢nost Microsoft vydava bezpecnostni a funkéni aktualizace operacnich systémi v

ramci tzv. ,Patch Tuesday®, ktery pfipadd na druhé utery v mésici. Pomoci
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automatizovanych procest, jako jsou runbooky, je mozné efektivné udrzovat aktudlni stav
vétstho mnozstvi session hostil bez nutnosti rucnich zasahli. Tento pfistup vyrazné

zjednodusuje spravu a umoziuje rychlé nasazeni bezpecnostnich oprav v celé infrastruktuie.

Pro distribuci aktualizovanych verzi opera¢niho systému a aplikaci napfi¢ geografickymi
oblastmi se vyuziva sluzba Azure Compute Gallery. Diky ni Ize spravovat jednu hlavni (tzv.
,»gold) image, kterd se nasledné replikuje do jednotlivych regionii. Timto zplisobem se
vyrazné snizuje Casova a administrativni ndro¢nost aktualizaci a zaroven se zajiStuje

jednotné prostiedi napfi¢ celou infrastrukturou.

V piipadech, kdy je potfeba distribuovat specificky software pouze do urcité oblasti, je
mozné vytvoftit regiondlni kopii hlavni image a upravit ji podle konkrétnich pozadavk.
Tento pfistup umoznuje cilenou konfiguraci bez negativniho dopadu na ostatni Casti

prostiedi.

K instalaci lokalnich programli a pfizpisobeni nastaveni slouzi ptedem pfipravené shell
skripty. Tyto skripty zjednodusuji spravu, umoznuji rychlé zmény a vyrazné snizuji riziko
chyb pfi manudlnim zasahu. Automatizované nasazeni navic usnadnuje Skalovani prostiedi

a zajist'uje konzistentni konfiguraci novych instanci.

Vyuzitim téchto metod je mozné dosdhnout efektivni a flexibilni spravy aktualizaci softwaru
v celé infrastruktufe. Pro organizace s rozsifenou infrastrukturou nebo specifickymi
pozadavky na spravu mize byt vhodné vyuzit feSeni tfetich stran, ktera nabizeji dodate¢né
funkcionality a optimalizaci provozu. Mezi tato feSeni patii naptiklad platforma Nerdio,
které poskytuje nastroje pro automatizaci a spravu Azure Virtual Desktop. Nerdio umoziuje
efektivni nasazeni a konfiguraci AVD prostiednictvim pteddefinovanych Sablon,
optimalizaci nakladii dynamickym Skalovanim a rozSifeny monitoring vykonnostnich

parametrt.[18], [22]
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11 EVALUACE A SROVNANI AVD A AVM

Ob& moznosti stavi na infrastruktufe Azure, ale 1i8i se pfistupem k poskytovani prostiedi
koncovym uzivatelim i zplisobem spravy. Zatimco béZna virtualni masina nabizi izolovany
provoz jednotlivého zafizeni, AVD pfindsi centralizovany viceuzivatelsky pfistup v rdmci
jednoho host systému. Prave kvili ¢astému prekryvani v praxi a moznosti zvolit pro stejny
ucel jednu nebo druhou variantu ma smysl ob¢ sluzby podrobné porovnat z pohledu vykonu,
nakladt,, vhodnosti nasazeni, flexibility, bezpecnosti a souladu s firemnimi pravidly
(compliance). Toto porovnani miize napomoci pii rozhodovani, jaky piistup zvolit pro

konkrétni potfeby organizace.

11.1 Vykon

Diskové ulozisté hraje zasadni roli pii spousténi operacniho systému, praci s uzivatelskymi
profily a nacitani aplikaci. Microsoft Azure nabizi n€kolik variant diskovych sluzeb, které

se 1i8i latenci, rychlosti pfenosu dat (IOPS), perzistenci dat a cenou.

Tabulka 1: Porovnani vykonu dle pouziti typu disk.

Typ disku Latence IOPS Vhodné pouziti

Standard HDD Vysoka Nizké Testovani, nenarocné scenare
Standard SSD Stfedni Primérné Bé&zné produkéni nasazeni
Premium SSD Nizka Vysoké Viceuzivateleské, vysSi zatizeni
Ephemeral OS Disk Extrémné nizka Vysoké Pouze pro AVD, bez perzistence

(zdroj: viastni)

Standard HDD je cenové nejdostupnéjsi varianta, zaloZzena na klasickém magnetickém
disku. Vzhledem ke své vysoké latenci a nizkému IOPS je vhodna zejména pro testovaci

prostiedi nebo malo vyuzivané systémy, kde vykon neni prioritou.

Standard SSD vyuzivé flash pamét’ s lepsi odezvou nez HDD, ale stéle patfi mezi levnéjsi

varianty. Vhodna je pro bézné produkéni prostiedi, kde se o¢ekava primérné zatizeni.

Premium SSD pftinési nizkou latenci a vysoky vykon, ¢imz je idedlni pro aplikace s naroky
na rychlou odezvu naptiklad viceuzivatelské AVD prostiedi, databazové systémy nebo

webové aplikace s intenzivnimi operacemi nad diskem.

Ephemeral OS disk se ukéazal jako nejrychlejsi varianta pro AVD. Vzhledem k tomu, Ze se
data neukladaji trvale (neexistuje persistentni OS disk), je start relace znatelné rychlejsi —

ptiblizn¢€ o 30-50 % ve srovnani se Standard SSD. Tento typ disku je idealni pro scénare,
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kde je pozadovana rychlost a zaroven se vyuziva FSLogix pro spravu uzivatelskych profild,

protoze FSLogix uklada profily na externi tloZiSt¢ a nezdvisi na perzistenci OS disku.

Pro dosazeni vysokého vykonu je zdsadni vybér spravné size virtudlniho stroje. Microsoft

nabizi Sirokou Skalu vypocetnich instanci, které lze pfizplsobit podle pozadavki

wewr

e NV-series: GPU akcelerované VM s NVIDIA Tesla M60, vhodné pro vizualizace,
CAD a virtualizaci desktopti.

e NC-series: Vypocetné narocné tlohy, strojové uceni, simulace. Obsahuji GPU Tesla

K80 nebo V100.

e NVadsA10 v5-series: Moderni grafické akceleratory NVIDIA A10, optimalizované
pro AVD, s moznosti konfigurace podle poctu virtudlnich GPU (vGPU).

AVD podporuje i zapnuti GPU akcelerace (GPU-accelerated rendering), kterd vyrazné
zlepSuje uzivatelsky zazitek v aplikacich s grafickym rozhranim. Pro pouZiti je nutné

nainstalovat odpovidajici ovladace a pouzit podporované VM typy.[33], [36]

11.2 Naklady

Jednim z rozhodujicich faktort pfi vybéru mezi AVD a klasickymi VM je ekonomicka
naroc¢nost jejich provozu. I kdyz se ob¢ varianty opiraji o stejnou infrastrukturu Azure, jejich

nakladové modely se i1 nejen zptsobem uctovani, ale i efektivitou vyuziti prosttedka.

Azure VM funguje na modelu laaS coz znamend, Ze kazdy virtualni stroj je provozovan
samostatné a zakaznik plati za alokované prostiedky, a to konkrétné za vypocetni vykon
(vCPU, RAM), ulozisté a piipadné i sitovy provoz. V praxi to znamend, ze pokud chce
organizace poskytnout pracovni prostfedi deseti uzivatelim, musi vytvorit deset

samostatnych VM instanci, coz je nakladné jak na provoz, tak na spravu.

Oproti tomu AVD, které spadd do modelu DaaS umoznuje viceuzivatelsky ptistup
multisession. Jeden vykonnéjsi virtualni stroj mize soucasné obsluhovat n€kolik uzivatelt.
Pokud vezmeme redlny piiklad, pro deset uzivatelii Ize vystacit se dvéma instancemi VM
typu D4as v5 (kazda se 4 vCPU a 16 GB RAM), kter¢ jsou zapojeny jako session hosty do
jednoho AVD host poolu. Cena jedné takové VM instance se pohybuje kolem 3 200 K¢

mésicné (pfi standardnim ,,Pay-As-You-Go* modelu bez rezervaci), celkem tedy cca 6 400
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K¢ mési¢né. Naproti tomu nasazeni deseti individudlnich VM by znamenalo ndklad v

rozmezi 30-35 tisic K¢ mésicn€, v zavislosti na velikosti instance, typu disku a regionu.

DalSim kli¢ovym rozdilem je licencovani. U AVD lze vyuzit stavajici licence Microsoft 365
(napt. E3/E5 nebo Business Premium), které v sobé¢ jiz obsahuji narok na vyuziti AVD
prostiedi. Neni tak nutné pofizovat dalsi specifické licence pro operacni systém. Naproti
tomu samostatné VM vyzaduji bud’ vlastni Windows Server licenci, nebo aktivaci
prostfednictvim tzv. Azure Hybrid Benefit — coz sice mtiZe snizit nédklady, ale vyzaduje, aby

organizace méla k dispozici odpovidajici on-premises licence.

Specifickou kapitolou jsou ndklady na ulozisté. AVD typicky vyuziva Azure Files Premium
pro ukladani wuzivatelskych profili prostfednictvim technologie FSLogix. Tento
centralizovany piistup umoziiuje snizit datovou redundanci, zjednodusit zalohovani a
zrychlit ptihlaSovani uzivatelli napfi¢ riznymi relacemi. Naklady na prémiové sdilené
uloziste o velikosti 200 GB (dostatecné pro desitky uzivatelll) se pohybuji kolem 1 000 K¢
mésicné.

Je diilezité zminit i skryté ndklady, jako je monitoring, bezpe¢nostni audit nebo zalohovani.
Ob¢ varianty tedy AVD i VM mohou vyuzivat sluzby jako Azure Monitor, Log Analytics
nebo Defender for Cloud, jejichz ndklady se pohybuji podle objemu pienesenych dat a
Cetnosti dotazli. Pro bézné nasazeni je vSak tfeba pocitat s rezervou kolem 300-500 K¢
mésicné.

Piestoze uctovani neni pfimo na uZivatele, v praxi lze odhadnout primérné néklady na

uzivatele na zéklad¢ celkovych nékladl a poctu uzivatelti. Naptiklad:

V jednom redlném scénafi s pfiblizn¢ 250 uzivateli €inily mési¢ni naklady na zékladni logy
a sluzby kolem 10 £, coz odpovida ptiblizné 300 K¢ mési¢né.

V jiném piipad€ s 100 zafizenimi a riznymi logovacimi sluzbami byly mési¢ni naklady
kolem 25 £, tedy pfiblizné 750 K¢

vvvvvv

v oblasti vypocetnich prostiedkd, ale také v oblasti spravy a licencovani. VM naopak zistava
vhodnégjsi pro individudlni a specifické scénare, kde je tfeba naprosta izolace, specificka

konfigurace nebo trvaly ptistup. [27]
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11.3 Vhodnost nasazeni

AVD je vhodny ptedevsim pro organizace, které potiebuji centralizované a viceuZzivatelské
prostiedi s moznosti sdileni vypocetnich zdroji. Diky multisession architektufe umoziuje
efektivni vyuziti hardwarovych prostfedk a tim sniZzuje naklady na provoz. Tento pfistup je
vhodny zejména pro scénaie, kde uzivatelé vyuzivaji podobné aplikace a pracovni postupy,
napiiklad kancelafské aplikace, vzdaleny pfistup k podnikovym systémim ¢i Skolici

prostiedi.

Naopak VM poskytuji izolované a dedikované prostiedi, které¢ je vhodné pro specifické
ptipady, kdy je nutné mit plnou kontrolu nad konfiguraci opera¢niho systému a aplikaci. VM
jsou preferovanou volbou pro naro¢né aplikace, které vyzaduji unikatni nastaveni, ¢i pro
provoz prostiedi s vysokymi bezpe¢nostnimi pozadavky, kde izolace jednotlivych instanci
hraje klicovou roli. VM rovnéz lépe vyhovuji scénaitim, kde je potieba provozovat aplikace

neslucitelné s viceuzivatelskym piistupem AVD.

Celkoveé je tedy vhodnost nasazeni obou feSeni zdvisld na konkrétnich pozadavcich

organizace, poc¢tu uZzivatell, typu aplikaci a pozadované trovni kontroly nad systémem.

11.4 Flexibilita

Flexibilita spociva pfedev§im ve schopnosti efektivné Skalovat pocet uZzivatell a
pfizpisobovat vykon hostitelskych stroji dle aktualni potieby. Multisession pfistup
umoziuje na jednom fyzickém nebo virtudlnim stroji provozovat vice uzivatelskych relaci,
coz zvySuje efektivitu vyuziti zdroji. Sprdva AVD prostiedi je centralizovana, coz
usnadiiuje nasazeni aktualizaci a spravu uZzivatelskych profilti prostiednictvim néstroju jako

FSLogix.

Na druhé strané Azure Virtual Machines nabizeji vysokou miru pfizpiisobeni na urovni
opera¢niho systému, softwaru a sitovych konfiguraci. Kazdd VM je samostatna instance,
kterou lze konfigurovat individualné, coZ umoziiuje nasazeni specifickych feSeni a
testovacich prostiedi. Nevyhodou je vétsi naro¢nost na spravu a Skalovani, protoze kazda

VM vyzaduje samostatnou udrzbu a monitorovani.

Z hlediska flexibility tedy AVD poskytuje jednodussi Skdlovatelnost a centralizovanou
spravu vhodnou pro standardizovana prostiedi, zatimco VM umoziiuji detailni konfigurace

vhodné pro naro¢né a individudlni scénare. [17]
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11.5 BezpecCnost

Bezpecnostni model Azure Virtual Desktop je zalozen na centralizaci dat a fizeni ptistupu.
Data jsou uloZena v cloudu, nikoli na koncovych zafizenich uzivatelii, coz snizuje riziko
jejich ztraty nebo odcizeni. AVD podporuje vicefaktorovou autentizaci, integraci s Azure
Active Directory a moznost aplikovat bezpecnostni politiky na rovni hostitelskych serverti
1 uzivatelskych relaci. Microsoft rovnéz pravideln¢ aktualizuje sluzby a infrastrukturu, ¢imz

minimalizuje bezpecnostni rizika.

Azure Virtual Machines poskytuji plnou kontrolu nad bezpecnostni konfiguraci systému,
coz umoziuje detailni nastaveni firewallli, antivirovych feSeni a dalSich bezpecnostnich
opatfeni. OvSem tato odpovédnost lezi zcela na spravci VM, ktery musi zajistit spravnou
aktualizaci a monitoring bezpecnostnich udalosti. Izolace jednotlivych VM miize byt

vyhodou v prostedich vyzadujicich vysokou miru bezpecnostni segregace.

V kontextu bezpecnosti tedy AVD nabizi vyhodu centralizace a jednoduchosti spravy,

zatimco VM umoznuji vEtsi kontrolu a ptizpisobeni bezpecnostnich opatfeni. [22]

11.6 Compliance

V prostiedi Azure Virtual Desktop hraje otdzka souladu s pfedpisy dulezitou roli. Diky tomu,
ze AVD bézi v ramci cloudového prostiedi Microsoft Azure, je mozné vyuzit jednotny
zpusob fizeni bezpecnosti a pristupu, ktery je ve vétsiné piipadi mnohem jednodussi a

efektivnéjsi nez v klasické on-premise infrastruktufe.

Azure nabizi nastroje, které pomahaji organizacim napliiovat pozadavky riznych legislativ,
jako je naptiklad GDPR, HIPAA nebo normy typu ISO 27001. Microsoft pravidelné
prochazi audity a publikuje certifikace, které potvrzuji soulad jeho sluzeb s mezindrodnimi
standardy. Soucasti prostfedi jsou také nastroje pro sledovani a fizeni souladu, které

umoziuji IT tymu vcas identifikovat nedostatky a reagovat na né.

Velkou vyhodou je moznost nastavit podminky, za jakych se miize uzivatel pfipojit do
prostiedi — a to jak z hlediska zafizeni, které pouziva, tak i s ohledem na to, odkud se
ptipojuje a zda splituje nastavené bezpecnostni pozadavky. K tomu slouzi tzv. Conditional
Access Policies, které umoznuji vynutit napiiklad dvoufdzové ovéteni, zakazat piistup z
neduvéryhodnych lokalit, nebo povolit piistup jen z firemnich zatfizeni. Tyto podminky tak
vyrazné omezuji moznosti zneuZziti pfistupu a zarovenl pomahaji napliovat pozadavky na

bezpecnost dat.
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DalSim nastrojem, ktery podporuje fizeni souladu, je Azure Policy. Umoziiuje vytvaret
pravidla, ktera definuji, co miize nebo nesmi byt v ramci infrastruktury nasazeno. Omezeni
na konkrétni geografickou oblast u datovych wlozist nebo automatické Sifrovani disku.
Pravidla se navic daji aplikovat ploSné napfi¢ prostiedim a spravovat centralné, coz

usnadiiuje dohled nad jejich dodrzovanim.

Zatimco u AVD jsou tyto nastroje pfirozenou soucasti celého feseni, v piipad¢ klasickych
virtualnich strojl si musi organizace vétSinu véci nastavovat a hlidat sama. To zahrnuje nejen

Sifrovani diskti nebo auditovani piistupli, ale i ru¢ni nastaveni pravidel pfipojeni a

NS4

vvvvvv

11.7 Porovnani nakladu dle jednotlivych pripadi

Odhadovani celkovych nékladii spojenych s provozem cloudovych feseni, jako jsou AVD
nebo Citrix, je komplexni tkol, ktery vyzaduje zohlednéni celé fady faktort. Nejde pouze o
pfimé naklady na vypocetni vykon nebo ulozisté, ale i o méné ziejmé polozky, jako jsou
naklady na sitovy provoz v ramci Azure (napf. vystupni data), zalohovani, monitoring,
alerting nebo licencovani doplitkovych sluzeb. Tyto aspekty se mohou vyrazné promitnout
do celkového TCO (Total Cost of Ownership). Proto je dulezité pii kalkulaci néklada
uvazovat v S$irSim kontextu, nejen z pohledu technického, ale také provozniho a

bezpecnostniho.

11.7.1 Cloudové reSeni s uzitim AVD

Uvazujme modelovou firmu o 10 zaméstnancich, kterd se rozhodla zcela vyuZzivat své
pracovni prostfedi pouze v cloudu pomoci sluzby AVD. Firma neprovozuje zadnou vlastni
serverovou infrastrukturu a upfednostiiuje model bez vstupnich investic do hardware ¢i

licenci pro on-premises systémy tedy pln¢ zalozeny na OPEX (operating expense).

Hlavnim pozadavkem firmy je poskytnout zaméstnanciim bezpecny, flexibilni a vykonny
vzdaleny piistup ke sdilenému desktopovému prostiedi, které bude vyuzivano pro bézné
kancelatské aplikace (M365 aplikace) a klienta podnikového informaéniho systému (SAP, s
databazovym serverem bézicim mimo AVD hosty). Toto prostiedi ma byt dostupné

odkudkoliv (bez zavislosti na firemni siti ¢i VPN). Firma pozaduje moznost centralni spravy,
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zalohovani profilli a monitoring vykonu systému. VSichni zaméstnanci jiz vyuzivaji licenci

Microsoft 365 Business Premium, kterd obsahuje 1 potiebné pravo na vyuzivani AVD.

Pro odhad vykonu a poctu session hosttl je klicova hustota uzivatelil na virtualni stroj, ktera
se lisi dle intenzity a typu pouzivanych aplikaci. Pro uvedené aplikace (Excel, Outlook,
klient SAP) a ptedpokladanou stfedni uZivatelskou zatéz je vhodny pomér pfiblizné€ 1,5 az
2 vCPU a 4 GB RAM na uzZivatele. Pro zajisténi lepSiho vykonu a stability dvé VM typu
D8as v5 (8vCPU, 32 GB RAM). To zajisti dostatecny vykon i pfi vyssi soubézné zatézi a
poskytne prostor pro rast. [27]

Tabulka 2: Zékladni naklady na provoz AVD.

Komponenta Popis Cena (mésicné)
Microsoft 365 Business
Premium 10 uzivatell 4335

2 x D8as v5 (8vCPU, S Session hosty, 2 VM (v€etné OS disku,

32 GB RAM) predpoklad 24/7 provozu bez optimalizace) 10000
Azure Files Premium

(FSLogix) 200 GB ulozisté pro profily (cca 0,20 €/GB) 1020
Monitoring + Log

Analytics Zakladni diagnostika 383
Celkem (odhad) Bez rezervaci a bez Hybrid Benefit 15738 KE / més.

(zdroj: viastni)

Tabulka 3: Ro¢ni odhad nakladu.

Typ nakladu Ro¢€ni vyse (KE)
OPEX (provozni) | # 188 856

(zdroj: viastni)

Je dilezité podotknout, Ze uvedend cena za virtudlni stroje predpoklada jejich béh 24/7. V
realném nasazeni Azure Virtual Desktopu lze ndklady na session hosty vyrazn¢ snizit (€asto
0 50-70 %) implementaci autoscalingu. Ten vypind nebo snizuje pocet session hostii mimo
pracovni dobu nebo pfi nizké zatézi, ¢imz optimalizuje vyuZiti prosttedkd a minimalizuje
naklady. Cloudové nasazeni pomoci AVD je idedlnim feSenim pro malé a stiedni firmy,
které chtéji flexibilitu, jednoduchost a dostupnost moderniho prostiedi bez investic do

fyzické infrastruktury. Pfestoze pfinasi urCitou miru zéavislosti na cloudové konektivité a
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uklddani dat mimo firmu, tyto nevyhody jsou casto kompenzovany vysokou mirou
zabezpeceni, Skalovatelnosti a provozni efektivity. V prostiedi, kde neni vyzadovano udrzeni

dat vyhradné on-premises, jde o technologicky i financné vyhodné feseni. [27], [29]

11.7.2 Hybridni FeSeni s Citrix Virtual Apps and Virtual Desktops

Alternativou k pIné cloudové infrastruktute, jako je Azure Virtual Desktop, je nasazeni
virtualniho desktopového prostfedi formou hybridniho modelu s vyuzitim platformy Citrix
Virtual Apps and Desktops. Tento piistup kombinuje provoz vybranych ¢asti infrastruktury
v prostfedi vlastni organizace (on-premise) s hostovanim aplikacnich serveri nebo
desktopovych session hostli v prostfedi Microsoft Azure. Vysledkem je teSeni, které
umoziuje firmadm zachovat vEétsi miru kontroly nad komponentami systému, pficemz

zaroven vyuzivaji vyhod Skélovatelnosti a dostupnosti vetejného cloudu.

Z pohledu architektury je v tomto scénafi provozovana vétSina fidicich komponent Citrix
infrastruktury v datovém centru organizace. Jednd se zejména o Delivery Controller, ktery
zajiStuje spravu pripojovani uzivateld a pfifazovani zdroji, dale o StoreFront, slouzici jako
rozhrani pro pfistup uzivateld k dostupnym aplikacim a desktoptim, a o Citrix Director,
nastroj pro monitoring a spravu vykonu celé infrastruktury. V nékterych piipadech je do on-
premises Casti zafazena i licen¢ni sluzba Citrix, pfipadné Profile Management, pokud neni

zajistén prostfednictvim jiné technologie.

Pro samotné poskytovani aplikacniho nebo desktopového prostfedi uzivatelim jsou
vyuzivany virtudlni stroje hostované v Azure, které funguji jako session hosty. Tyto stroje
jsou soucasti delivery grup definovanych v Citrix Studio, kde administrator nastavuje logiku
pfifazeni uZzivatell a pfistup k jednotlivym zdrojim. Komunikace mezi on-premises
komponentami a cloudovymi session hosty je zajisténa bud’ prostfednictvim VPN tunelu
nebo pomoci sluzby Azure ExpressRoute, kterd nabizi garantovanou latenci a vySsi

bezpecnost propojeni oproti béznému vetfejnému internetu.

Z hlediska licencovani je nutné zajistit n€kolik samostatnych oblasti. V prvni fad¢ je nutné
zakoupit Citrix Virtual Apps and Desktops licence, typicky v modelu Concurrent nebo
User/Device. V prostfedi mensi firmy o 10 zaméstnancich se jevi jako nejvyhodnéjsi model
per user, kde je kazdému uZzivateli pfifazena licence pro neomezeny piistup k desktopiim a
aplikacim. Tyto licence se pofizuji v ro¢nim ptfedplatném nebo formou trvalych licenci s

moznosti predplatného pro aktualizace a podporu. Cena se pohybuje ptiblizn¢ od 4 000 do
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5 000 K¢ za uzivatele a rok, v zavislosti na trovni edice (Standard, Advanced nebo

Premium).

Dale je tfeba zohlednit ndklady na provoz fyzické infrastruktury. V organizaci je nutné
vyhradit alesponi dva redundantni servery pro béh Citrix DDC a StoreFront komponent. Tyto
servery lze provozovat na existujici virtualiza¢ni platformé (napi. VMware vSphere nebo
Microsoft Hyper-V), nebo nasadit dedikovana zatfizeni. Celkova investice do této ¢asti
infrastruktury se pohybuje kolem 150 000 K¢, zahrnujici zdkladni hardware, potiebné

licence a operaéni systémy.

K propojeni on-premises infrastruktury s prostfedim Azure je nutné zajistit odpovidajici
sitové rozhrani. Miize se jednat o bézné VPN napojeni, které je relativné levné na potizeni
1 provoz, nicméné ma omezenou propustnost a nelze garantovat stabilni latenci. Pro
latence, ovSem za vyrazné vyss$i mesicni poplatky, které se pohybuji od 10 000 K& mési¢né

a vyse, v zavislosti na konfiguraci a poskytovateli konektivity.

Pro samotné session hosty nasazené v Azure je poCitdno s vyuzitim strojii fady D4as v5,
které disponuji ¢tyfmi virtudlnimi jadry a 16 GB RAM. Pro deset uzivateld postaci dva tyto
stroje v rezimu vyvazovani zatéze. Kazdy stroj ptfedstavuje naklad pfiblizné 4 500 K¢
mésicné, doplnény o naklady na datové disky, zalohovani a monitoring, které ¢ini zhruba 1

000 az 1 500 K¢ mési¢n€ na stroj.

Tento hybridni model pfinasi n€kolik vyhod. Organizace ma plnou kontrolu nad autentizaci,
spravou pfistupt i1 vlastnimi politikami. Zarovenn je mozné flexibilné Skalovat aplikacni
servery podle aktudlnich potieb. Veskerd data, identity i fidici logika zlstavaji v internim
prostiedi organizace, coz je dulezité pro firmy s pfisnymi bezpecnostnimi pozadavky nebo
regulacemi na ochranu dat. Citrix navic nabizi bohatou sadu funkci pro spravu a diagnostiku,

které mohou pfesahovat moznosti standardniho AVD.

Na druhou stranu je tieba pocitat s vyssi komplexitou celého feseni. Administrace hybridni
infrastruktury vyzaduje pokrocilé znalosti nejen v oblasti Citrix technologii, ale 1 ve spraveé
siti, Azure prostfedi a bezpecnostnich politik. Oproti AVD je zde rovnéz vyssi vstupni
investice do infrastruktury a licenci. Sprava dvou rozdilnych prostfedi (on-premises a cloud)
klade vétsi naroky na koordinaci a konzistenci nastaveni. Tato varianta je tak vhodna spise
pro firmy s vlastnim IT oddé€lenim nebo s externim partnerem, ktery zajistuje dlouhodobou

spravu.[31], [32]
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Tabulka 4: Kombinované néklady na provoz AVM a Citrix.

Citrix licence (User) 10 uZivatell x 4 500 K¢ / rok OPEX 45000/ rok
Session hosty v Azure (4vCPU, 16 Y
Azure D4as v5 VM (2 ks) GB RAM), 2 VM x 4 500 K& / més. OPEX 9000/ mes.
Disky, zalohy, Odhad 1250 K¢ / VM OPEX 2500/ més.
monitoring (2 VM)
VPN Gateway / Pripojeni k on—premlzj‘,es siti OPEX 10000/ més.
ExpressRoute (ExpressRoute min.)
Fyzicka infrastruktura 2 redun.dantr.u sier\{ery +0Sa CAPEX 150 000
(on-prem) virtualizacni SW
SR DDC, StoreFront, Director,
Citrix ridici . Y . C Ly
License server (béh na vlastnim CAPEX v cene vyse
komponenty (on-prem)
HW)
Sitova infrastruktura Zakladni S|t0\{e vybaveni, UPS, CAPEX cca 30000
zaloha
Sprava a,monltor,lng IT podpora (odhad Pro SMB firmu OPEX 15000 / més.
(interni/externi) -1 FTE/externi partner)

(zdroj: viastni)

Tabulka 5: Ro¢ni odhad nékladi (OPEX + CAPEX)

Typ nakladu Roc€ni vyse (KE)
OPEX (provozni) =950 000
CAPEX (investice) ~ 180000

(zdroj: viastni)
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12 POZNATKY Z NASAZENI A DOPORUCENI PRO SPRAVU

Postupné budovéni infrastruktury a propojeni jednotlivych komponent ukazuje, jak AVD
funguje v redlném provozu, jaké jsou vazby mezi jeho prvky a kde mohou vzniknout
technické komplikace. Hlavnim piinosem této sluzby je moznost zpfistupnit pracovni
prostiedi a aplikace centralné, nezavisle na zatizeni uzivatele a jeho fyzickém umisténi.

V porovnani s klasickym provozem zalozenym na jednotlivych virtudlnich strojich pfinasi
AVD jednodussi spravu viceuzivatelskych relaci a snadngj$i integraci s dalSimi sluzbami

Azure, naptiklad automatiza¢nimi nastroji nebo bezpecnostnimi zdsadami. Ptesto je dilezité

vénovat pozornost nékolika oblastem, které mohou v praxi zptisobovat problémy.

V praxi se ale ukazuje, Ze nékteré &asti nasazeni vyzaduji zvysenou pozornost. Castym
problémem byva nespravna registrace zatizeni v Entra ID nebo Intune, coz muze zpusobit
ztratu uzivatelského profilu nebo pfistupovych opravnéni. Také zmény v prostiedi, které se
mohou na prvni pohled jevit jako drobné, ale mohou zpusobit vypadky sluzby nebo

problémy s ptihlaSenim.

Spravné Skalovani prostfedi hraje dilezitou roli nejen z pohledu vykonu, ale i ndklada.
Nepftesné nastaveny autoscaling mlize vést k neefektivnimu vyuzivani prosttedki, coz se

nasledné projevi ve vyssich provoznich nakladech.

Dalsi castou pticinou komplikaci je nespravné nakonfigurovana sitova infrastruktura,
zejména v piipadé, kdy jsou AVD relace v hybridnim prostiedi (pfipojeni k on-premises
AD). Zanedbana sprava pristupovych prav nebo $patné nastavené NSG pravidla mohou vést

ke ztraté konektivity nebo bezpecnostnim incidentim.

Pii spravé AVD je dllezité prubézné sledovat zmény v dokumentaci Microsoftu a sledovat
novinky, protoZe prostfedi se rychle vyviji. Uzitecnym zdrojem praktickych poznatki byvaji
odborna fora, diskusni skupiny nebo zkuSenosti ostatnich spravci, sdilené naptiklad na

Redditu, Stack Overflow nebo platformé X.

Uzitecnym pomocnikem muze byt také uméla inteligence pifi hledani konkrétnich skriptd,
ladéni chyb nebo navrhovani alternativnich postupti. Je v§ak nutné k vystuptim pfistupovat
s kritickym myslenim. Al je pouze nastroj, ktery nenese odpovédnost za funkcnost feseni a
spravee musi vzdy rozumét tomu, co konkrétni nastaveni provadi, a idedlné¢ ho pied

nasazenim otestovat.
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13 ZAVER

V této bakalarské praci se vénuji tématu virtualizace a cloud computingu, pficemz hlavni
diiraz kladu na cloudovou platformu Microsoft Azure a jeji sluzbu Azure Virtual Desktop.
V tvodnich kapitolach popisuji vyvoj a principy virtualizace, pfechod ke cloudovym
technologiim a jednotlivé modely poskytovéani a nasazeni sluzeb, které jsou zakladem pro
dalsi casti prace.

Na to navazuje prehled cloudové platformy Microsoft Azure, kde popisuji jeji architekturu,
moznosti integrace, nastroje pro spravu a nejcastéjsi scénare vyuziti. Dale se zaméfuji na
porovnani dvou konkrétnich sluzeb Azure Virtual Machine a Azure Virtual Desktop.
Rozebiram jejich rozdily v oblasti spravy, vykonu, ndkladd, Skélovatelnosti a vhodnosti pro

rizné typy organizaci.

V praktické ¢asti se vénuji nasazeni a sprave téchto sluzeb, pfi¢emz detailnéji zpracovavam
Azure Virtual Desktop vcetné jeho technického pozadi, moznosti automatizace a zapojeni
do Sirsi infrastruktury. Cilem neni pouze ukdzat, jak sluzbu nasadit, ale i jak ji smysluplné

provozovat v kontextu kazdodenniho IT provozu. Zohlediuji také bezpecnostni a

vvvvvv

V zéavérecné Casti provadim porovnani obou feSeni a navrhuji vhodné scénare nasazeni.
Azure Virtual Desktop se ukazuje jako efektivni néstroj zejména pro prostiedi, kde je
potieba centralné spravovat vice uzivatell a zafizeni, zatimco Azure Virtual Machine je

vhodnéjsi pro individualné ptizptisobené nebo specifické ulohy.

Domnivam se, Ze prace napliiuje cile zadané v uvodu, a to jak od literarni resSerSe pies
technicky popis a praktickou implementaci az po srovnani a navrh vyuziti pro rtizné situace.
Vysledny text nabizi jak teoreticky piehled, tak prakticky ndhled do fungovani modernich

cloudovych feSeni s dirazem na vyuZiti v redlném provozu.
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PRILOHA P I: POWERSHELL SCRIPTY PRO IMPLEMENTACI A
SPRAVU AVD

Soucasti bakalatské prace je navrh a realizace nastroje pro nasazeni a spravu prostiedi Azure
Virtual Desktop (AVD) pomoci PowerShell skriptii. Veskeré skripty a podptrné soubory
jsou usporaddny do prehledné adresafové struktury v hlavni slozce s ndzvem

AVD UTB Project, ktera je dostupna v piiloze elektronicky.

Projekt je rozdé€len do nékolika podslozek podle logickych celka, které reflektuji jednotlivé
faze zivotniho cyklu nasazeni a spravy AVD prostiedi. Kazdy skript je navrZen jako
samostatnd PowerShell funkce, kterd ocekava piimé parametry a obsahuje integrovanou

napovédu pro snadné pouZziti.

Slozka General/

Tato slozka obsahuje skripty pro obecné ukony spravy AVD, které jsou vyuzitelné naptic

celym zivotnim cyklem. Zahrnuji funkce pro:

Assign-AVDUserAppGroup.psl: Piitazovani uzivatelii nebo Azure AD skupin k aplikacnim
skupindm AVD.

Connect-Tenant.ps1: Pfipojeni k Azure Gi¢tu a vybér relevantni subscription.

Disable-ScalingPlan.ps1 a Enable-ScalingPlan.psl: Ovladani stavu planti automatického
Skalovani pro host pooly.
Get-AVDUserSessionInfo.ps1: Ziskani informaci o aktivnich uzivatelskych relacich na

session hostech.

Set-VMSizeBySelection.ps1: Zménu podkladniho stroje (napt. Intel nebo AMD) vybraného

virtudlniho stroje.

Slozka Deployment/

V této slozce se nachazi jadro celé automatizace pro nasazeni AVD infrastruktury. Jednotlivé
skripty pokryvaji kompletni proces vytvoreni AVD prostfedi. Kazdy skript reprezentuje
samostatny krok, ktery je mozné spustit nezavisle nebo v posloupnosti dle potieby. Mezi

tyto skripty patii:



Create-Subscription.ps1: Ilustruje proces vytvoreni nové Azure subscription, jelikoz

programova tvorba vyzaduje specificka fakturacni opravnéni.
Create-ResourceGroup.ps1: Zalozeni potfebnych skupin prostiedka.

Create-HostPool.psl: Vytvofeni a zakladni konfigurace tzv. host poolu, tedy skupiny

virtudlnich stroji slouzicich jako vzdalené plochy pro koncové uzivatele.
Create-ApplicationGroup.ps1: Vytvoteni nové aplikacni skupiny

Create-Workspace.psl: Vytvofeni pracovniho prostoru AVD, ktery sdruzuje aplikacni
skupiny.

Create-SessionHost.ps1: Nasazeni samotnych session hostil (virtualnich strojit).

Join-SessionHostToHostPool.ps1: Instalace AVD agenta a pfipojeni existujiciho virtudlniho

stroje do host poolu.

Configure-FSLogixProfileContainers.psl: Konfigurace nastaveni pro uZzivatelské profily
pomoci nastroje FSLogix na session hostech, coz zajiStuje jednotné prostfedi napfiic

relacemi.

Slozka Decommission/

Skripty v této slozce se vyuzivaji pro bezpecné a tizené odstranéni prostiedku, které byly
béhem nasazeni vytvoreny. Tato faze je dilezitd zejména pro testovani a opakované
nasazovani bez zanechani zbytkovych zdrojli v Azure, a také pro uklid nepotiebnych

komponent. Zahrnuje:
Remove-AVDHostPool.ps1: Odstranéni vybrané¢ho host poolu.

Remove-AVDResourceGroup.psl: ZruSeni celé skupiny prostfedkii a veskerého jejiho

obsahu.

Remove-AVDSessionHosts.psl: Odstranéni jednotlivych session hostd a jejich

podkladovych virtudlnich strojt.

Remove-AVDUserAppGroup.psl: Odebrani pfifazeni uzivateli nebo skupin z aplikacnich

skupin.



Soubor README.md

V kotenové slozce projektu se nachazi soubor README.md, ktery slouzi jako dokumentace
celého feSeni. Obsahuje podrobny piehled struktury projektu, podrobny navod k pouziti
jednotlivych skriptli, seznam predpokladii pro spusténi (napt. verze PowerShellu, potiebné
Azure moduly), informace o autorovi a licenci, a také upozornéni na povahu projektu

(akademicka prace, bez aktivni drzby).



