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ABSTRAKT

Bakalatska prace piedstavuje webovou aplikaci Ctyilistkotéka, ktera byla vytvofena v jejim
ramci a slouzi k evidenci, spravé a vefejné prezentaci sbirky &tyflistka doktora Petra Zacka.
Praktickd ¢ast prace se zaméfuje na podrobny popis zdrojového kodu aplikace, zatimco
teoretickd Cast poskytuje akademickou reflexi pouzitych klicovych technologii. Aplikace

byla vyvinuta pfevazné v jazyce JavaScript s vyuzitim prostiedi Node.js.

Kli¢ova slova: webova aplikace, JavaScript, Node.js, evidence, databaze

ABSTRACT

The bachelor’s thesis presents the web application Ctyflistkotéka, which was created to
manage and publicly present the four-leaf clover collection of Dr. Petr Zaéek. In the practical
part of the thesis, the source code of the application is described in detail, while the
theoretical part provides an academic overview of the key technologies used. The application

was developed primarily using the JavaScript language and the Node.js environment.

Keywords: web application, JavaScript, Node.js, record management, database
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UvVOoD

Tato bakalaiské prace piedstavuje webovou aplikaci Ctyflistkotéka, ktera vznikla za uéelem
digitalizace sbirky &tyflistki doktora Petra Zacka a zaroven umoZiiuje jeji spravu a vefejnou
prezentaci. Prace je praktického charakteru, diraz je tedy kladen na popis zdrojového kodu
aplikace, nikoliv na teoretickou reflexi metodologie tvorby webovych aplikaci a v teoretické

¢asti prace proto pouze strucné reflektujeme pouzité technologie.

V teoretické ¢asti prace nejprve struéné vysvétluyjeme principy architektury
mikrosluzeb, jez aplikace vyuziva (viz kapitolu 1 Architektura mikrosluzeb). Nasleduje
akademicko-teoreticky popis programovaciho jazyka JavaScript a vyvojového prostiedi
Node.js, vnémz je napsana pievdzna cast kodu (viz kapitolu 2 Programovaci jazyk
JavaScript). ProtoZe ¢ast funkcionality zajiStuje skript napsany v jazyce Python, je 1 tento
jazyk struéné popsan v samostatné kapitole. Ackoliv je i popis tohoto jazyka prevazné
akademicko-teoreticky, je kladen vétsi dliraz na popis jeho praktického vyuziti (viz kapitolu
3 Programovaci jazyk Python). Kapitola 4 Databazové systémy slouzi nejen jako uvod ke
dvéma nésledujicim podkapitoldm, ale poskytuje také uceleny, byt strucny tvod do
databazovych systému a nastinéna je i jejich zékladni typologie. Podrobnéji je rozebrana
architektura systému fizeni baze dat PostgreSQL, ktery aplikace vyuZziva (viz kapitolu
4.1 PostgreSQL), a naopak velmi stru¢né je v samostatné podkapitole popsan jazyk SQL
(viz kapitolu 4.2 Jazyk SQL). Teoretickou ¢ast prace uzavirad ptehled nejcastéjsich typl
utokll na webové aplikace podle J. P. Muellera (viz kapitolu 5 Zaklady bezpec¢nosti).

PrevaZnou cast praktickeé casti prace tvori kapitola 6 Architektura aplikace a jeji
podkapitoly, které popisuji samotny zdrojovy kod aplikace. V tivodu k této kapitole jsou
nejprve struéné piedstaveny soubory, ze kterych se aplikace sklada a které podrobnéji
popisujeme v nasledujicich podkapitolach. V ptilohach k bakalafské praci nalezneme pouze
soubory, které v samostatnych podkapitolach popisujeme — automaticky generované

soubory, stejné jako stazené ikony a fonty, k praci nepiikladame.

V prvni podkapitole podrobné popisujeme strukturu obou tabulek, ze kterych se sklada
databaze, kterou aplikace vyuziva (viz kapitolu 6.1 Schéma databaze). V nésledujicich péti
podkapitolach postupné popisujeme soubory napsané v jazyce JavaScript a soubor napsany
v jazyce Python. Tyto podkapitoly zainaji vzdy struénym piehledem importovanych
modult a knihoven a pokracuji postupnym vertikdlnim popisem soubort. V podkapitole

6.2 server.js je popsan soubor, ktery ptedstavuje vstupni bod aplikace. Na konci podkapitoly
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je také blize vysvétlen proces autentizace a autorizace. V nasledujici podkapitole popisujeme
postup nahravani fotografii a extrakci dat, jejich formatovani a ukladani do databaze
(viz kapitolu 6.3 uploadData.js). Pokracujeme popisem souboru, ktery slouzi ke konverzi
fotografii z formatu HEIC do formatu JPEG (viz kapitolu 6.4 convert.js). V posledni
podkapitole, ktera se vénuje popisu souboru napsaném v jazyce JavaScript, jsou popsany
funkce, které pomoci SQL dotazii zjist'uji statistické udaje o aktudlnim stavu databaze
aplikace (viz kapitolu 6.5 queries.js). Soubor napsany v jazyce Python, ktery slouzi ke
generovani PDF dokumentu s vybranymi udaji z databaze, popisujeme v podkapitole

6.6 pdfGenerator.py.

V posledni podkapitole popisujeme adresar, ve kterém se nachazi soubory psané
v jazyce HTML a které tvoii uzivatelské rozhrani aplikace (viz kapitolu 6.7 Adresat public).
Jednotlivé soubory jsou podrobné popsany v samostatnych oddilech, jez jsou doplnény
ilustrativnimi obrazky. V prvnim oddile popisujeme soubor, ktery tvoti domovskou stranku
aplikace (viz kapitolu 6.7.1 main.html). Nasleduje oddil popisujici soubor, jenz vytvari
stranku Zaznamy, kterd slouZzi k prezentaci udaji k jednotlivym ctyflistkiim (viz kapitolu
6.7.2 records.html). Oddil 6.7.3 listhtml popisuje, jak je vytvofena stranka Seznam
zaznamu, ktera v nékolikastrankové tabulce predstavuje celou sbirku Ctyflistkil. Dalsi oddil
je vénovan popisu souboru, ktery prezentuje statistické udaje na strance Statistiky na vefejné
casti webu (viz kapitolu 6.7.4. statistics.html). Oddil 6.7.5 login.html piedstavuje
ptihlasovaci stranku do administratorské casti webu, ktera je podrobné popsana v oddile

6.7.6 upload.html.

Posledni kapitola zdvérecné prace popisuje nasazeni aplikace na internet (viz kapitolu
7 Nasazeni aplikace). Webovou aplikaci Ctyflistkotéka lze navstivit na adrese

www.ctyrlistkoteka.cz; optimalizace pro mobilni zafizeni dosud chybi.
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I TEORETICKA CAST
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1 ARCHITEKTURA MIKROSLUZEB

Do kontrastu byvaji ¢asto stavény dva zakladni typy architektury aplikaci, a to monoliticka
architektura a architektura mikrosluzeb. V monolitické architektute plni vSechny funkce
jedna aplikace. Naproti tomu v architektuie mikrosluzeb v podstaté¢ spolupracuje vice
mensich, vzajemné nezavislych aplikaci, pficemz kazda z nich plni co nejmensi mnozstvi
funkci. I proto, Ze je zména v monolitické architektuie slozitéjsi, je dnes davana prednost

architektuie mikrosluzeb, i kdyz vzajemné propojeni jednotlivych komponent a jeho tidrzba

vvvvvvvvvv

Névrh konkrétni architektury zacina identifikaci zakladnich funkci, které ma systém
plnit, a uzivatelskych akeci, jimiz budou tyto funkce vyuzivany. Na tomto zaklad¢ jsou
navrzeny jednotlivé komponenty a zplsob jejich vzajemné komunikace. V¢tSina
komunikace mezi mikrosluzbami probiha bud’ formou pozadavku a odpovédi (request-

response), nebo prostfednictvim asynchronnich front (asynchronous/queue) [1, s. 93].

Pro interakci jednotlivych mikrosluzeb je zapottebi API (z anglického Application
Programming Interface neboli rozhrani pro programovani aplikaci). API poskytuje bezpecny
pfistup k datim a funkcim jiné aplikace bez nutnosti pfimého pfistupu ke zdrojovému kodu
nebo databazi. To je mozné diky definovani pfedem povolenych moznosti [1,s. 227,

3,s.52].
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2 PROGRAMOVACI JAZYK JAVASCRIPT

Aplikace, ktera byla v ramci bakalarské prace vytvorena, je az na jednu funkcionalitu
napsana v jazyce JavaScript. Z tohoto divodu je vhodné tento jazyk kratce popsat

z akademicko-teoretického hlediska.

JavaScript je vysokouroviiovy interpretovany jazyk s dynamickou typovou kontrolou,
vhodny jak pro objektové orientované, tak pro funkciondlni programovani. Misto tradicni
tfidové dédicnosti pouziva JavaScript dédi¢nost prototypovou — v jazyce JavaScript ve
JavaScript funkce. Funkce muze byt vyuzita jako proménnd nebo jako objekt a lze ji

naptiklad pfedat jako argument jiné funkci [1, s. 207; 4, s. 8-13; 5, s. 1].

Jazyk JavaScript byl vytvotfen v roce 1996 [6, s. 2]. David Flanagan uvadi, Ze syntaxe
jazyka JavaScript sice vychdzi ze syntaxe jazyka Java, jedna se ale o plné samostatny jazyk,
k jehoz pouzivani neni znalost jazyka Java nutna [5, s. 1]. Chris Northwood dokonce
poznamenava, zZe dnes ma jazyk JavaScript s jazykem Java spole¢ného jen velmi malo a jeho
pojmenovani bylo v podstaté¢ marketingovym tahem vyuzivajicim zvySujici se popularitu
jazyka Java v dané dobé [1, s. 159]. Jazyk JavaScript pivodné vznikl, jak jiz nazev
napovida, jako skriptovaci jazyk, dnes se vSak jednd o robustni a efektivni univerzalni (¢1
obecny z anglického terminu general-purpose) jazyk [5, s. 1]. Soucasny JavaScript je
v riznych verzich standardizovan organizaci ECMA (European Computer Manufacturers
Association, neboli Evropska asociace vyrobcli pocitaci) pod ndzvem ECMAScript
[1,s. 159]. Jazyk JavaScript je snadno osvojitelny a podle Erica Elliotta je i nejvhodn&j$im
vstupnim jazykem do svéta programovani. Tento ndzor podporuje i fakt, Ze k pouziti
JavaScriptu neni zapotiebi instalace zddnych komplexnich vyvojovych prostiedi [7, s. 1].

vvvvvv

Spolec¢né se znaCkovacim jazykem HTML (Hypertext Markup Language), ktery specifikuje
obsah webovych stranek, a jazykem CSS (Cascading Style Sheets tj. kaskadové styly), ktery
definuje jejich vzhled, tvoii JavaScript — zajiSt'ujici interaktivitu a chovani stranek — zaklad
vyvoje webovych aplikaci. Drtiva vétSina modernich webovych stranek JavaScript vyuziva
a vSechny moderni souc¢asné webové prohlizece obsahuji jeho interpret nebo piekladac. Ve
vétsin€ modernich prohlizeci je JavaScriptovy kod kompilovan a vysoce optimalizovan,
diky ¢emuz se jeho behova rychlost velmi pfiblizuje vykonu kédu napsanému v jazycich

C nebo C++. Pro komunikaci s uzivatelskym rozhranim pouziva JavaScript ve webovém
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prohlize¢i rozhrani DOM (Document Object Model, neboli objektovy model dokumentu)
[1,s.207;5,s.1;7,s.2].

Dynamické webové stranky vyuzivaji skriptovani obsahu bud’ na stran¢ serveru
(server-side scripting), kdy je webova stranka nejprve vygenerovana na serveru a poté
odeslana uzivateli, nebo skriptovani obsahu na stran¢ klienta (client-side scripting), kdy je
stranka sestavovana pfimo v zafizeni uzivatele na zaklad¢ piijatého kddu. Vyuzivéani jazykt
pro skriptovani na strané serveru, jako je napiiklad jazyk PHP, piinasi bezpecnostni vyhody
(naptiklad skryty zdrojovy kod) a vykonnostni vyhody, nebot’ zatéZuje server, nikoliv
zatizeni uzivatele. Naopak jazyky pro skriptovani na strané klienta, jako je JavaScript,
vyuzivaji pro zpracovavani kodu webovy prohlize¢ a nevyzaduji tedy explicitni webovy
server. Vykonnost je pfi skriptovani na strané klienta kompenzovana niz§i potfebou
komunikace a pienosu dat mezi zafizenim (klientem) a serverem. Jazyky pro skriptovani na
stran¢ klienta také zjednodusuji vyvoj webovych aplikaci, nebot’ mohou bézet v prohlizeci

pouze lokalné bez potteby pfipojeni k internetu [3, s. 149—-150].

JavaScript byl zpocatku vyuzivan vyhradné na strané¢ klienta, nebot’ v prohliZzec¢i bézZel
ptili§ pomalu. Vydéni vykreslovaciho jadra prohlizece (web browser engine) V8 spolec¢nosti
Google vsak JavaScript zrychlilo, diky ¢emuz je dnes mozné jej pouzit i na stran¢ serveru
a je mozn¢é jej vyuzit 1 naptiklad k vyvoji desktopovych aplikaci, softwaru pro drony nebo
systému v oblasti Internetu véci (Internet of Things, IoT). PouZivani jednoho jazyka pro
vyvoj frontendovych i backendovych ¢asti aplikace zjednoduSuje praci vyvojait a zrychluje
cely vyvojovy proces. S moznosti vyuzivat stejny jazyk na klientské i serverové stran¢ se
objevila i moznost sdileni kodu mezi klientem a serverem, coz vedlo ke vzniku nového typu
aplikaci — nazyvanych izomorfni ¢i univerzalni aplikace — které mohou béZet jak na strané
klienta, tak na strané serveru. Dnes je JavaScript na strané klienta dominantni a prakticky
vSudypftitomny, ale diky Node.js se uplatiiuje i na strané€ serveru [1, s. 160; 4,s. 7-16; 6, s. 1;

7,s.1].

Node.js je otevieny software vyuzivajici udalostmi fizenou architekturu
s asynchronnimi vstupné-vystupnimi (I/O) operacemi, které probihaji na pozadi. To
umoziuje vytvareni Skalovatelnych a efektivnich webovych serverti a podporu vyvoje real-
time aplikaci za vyuziti webovych soket (web sockets). Node.js nabizi rozhrani pro praci
s nejznaméjSimi relaCnimi databazovymi systémy, vcetné PostgreSQL, a podle Ethana
Browna revitalizoval koncept NoSQL databazi. Spolecné s Node.js je Casto vyuZzivan

minimalisticky a flexibilni webovy framework Express [1, 5.207; 4, s. 16; 6, s. 2—6].



UTB ve Zliné, Fakulta aplikované informatiky 17

JavaScript podporuje modularni architekturu, pficemz modul je znovupouzitelnd
softwarovd komponenta. Eric Elliott doporucuje vnimat moduly jako malé a nezavislé
aplikace, které¢ jsou pln¢ funkéni a testovatelné. Moduly by mély byt co nejmensi
a nejjednodussi a plnit pouze jednu specifickou funkci. Rovnéz se nedoporucuje, aby mezi
sebou jednotlivé moduly pfimo interagovaly. Jednou z nejvétSich vyhod modull je jejich
samostatnost — zména kodu jednoho modulu zpravidla neovlivni ostatni ¢asti systému

a jednotlivé moduly Ize snadno znovu pouzit i v jinych aplikacich [7, s. 71-72].
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3 PROGRAMOVACI JAZYK PYTHON

Jak jiz bylo zminéno v piedchozi kapitole, jedna z funkcionalit nasi webové aplikace neni
napsana v jazyce JavaScript. Tato funkcionalita, jeZ je podrobné popsana predevSim
v kapitole 6.6 pdfGenerator.py, je implementovana v jazyce Python. Z tohoto diivodu je

vhodné se u tohoto jazyka stru¢né zastavit.

Python je univerzalni (nebo také obecny z anglického general-purpose) programovaci
jazyk, ktery je ¢asto definovan jako objektové orientovany skriptovaci jazyk (object-oriented
scripting language). Oznaceni ,,univerzalni“ znamena, ze jej lze vyuzit pro Sirokou Skalu
¢innosti — od vyvoje webovych aplikaci, pies tvorbu pocitacovych her az po robotiku. Tento
fakt je v urc¢itém kontrastu k oznaceni ,,skriptovaci, které v tomto piipad¢ neodkazuje na
tradi¢ni skriptovaci jazyky jako jsou Perl nebo Tcl, ale spiSe vyjadiuje jednoduchost jazyka
a jeho vhodnost pro rychlé psani menSich programi. Python je vSak zaroven dobie
Skalovatelny a i diky silné podpote objektove orientovaného programovani — ktera naptiklad
umoznuje opetovné pouziti jiz napsan¢ho kodu — je vhodny i pro vyvoj robustnich aplikaci.
Jazyk Python podporuje kromé& objektového pfistupu také proceduralni programovani

8, s. 3-15].

Jazyk Python byl navrZzen tak, aby jeho syntaxe byla jednoducha, Citelna a Gsporna, coz
jej €ini piijemnym pro vyvojare. Kvili témto vlastnostem byva Python obcas oznacovan
jako ,,spustitelny pseudokod®. Zaroveil z néj tyto vlastnosti délaji idealni nastroj pro rychly
vyvoj, nebot’ zvySuje produktivitu programatori. Vyvoj dale urychluje skutecnost, Ze se
jedna o jazyk interpretovany — neni tedy nutna kompilace, coz v§ak zaroven ptedstavuje jeho
nejvetsi slabinu, nebot’ je zpravidla pomalejsi nez kompilované jazyky jako jsou C nebo C++

[8, s. 3-16].

Ve skutecnosti je vSak kod v jazyce Python nejprve kompilovan do meziformatu
nazyvaného bajtkod (bytecode), nikoliv pifimo do strojového kodu. Tato skutecnost nejen
vysvétluje jeho interpretovanou povahu, ale také jeho multiplatformnost. Samotny
interpreter Pythonu je napsan v jazyce ANSI C a kod je proto obvykle ve stejné podobé
spustitelny na rtiznych zafizenich (napf. v opera¢nim systému Linuxu i v opera¢nim systému

Windows) [8, s. 4-14].

Jazyk Python je vyvijen jako software s otevienym zdrojovym kddem, disponuje

robustni kolekci knihoven a je snadno kombinovatelny s jinymi programovacimi jazyky.



UTB ve Zliné, Fakulta aplikované informatiky 19

Python déle nabizi naptiklad dynamickou typovou kontrolu a automatickou spravu paméti.

Tviircem jazyka je Guido van Rossum [8, s. 4-15].
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4 DATABAZOVE SYSTEMY

Coronel, Morris a Rob ve svém shrnuti prvni kapitoly knihy Database Systems: Design,
Implementation and Management ptipominaji, ze znalost presnych, relevantnich a v€asnych
dat je klicova pro spravné rozhodovani, které je nezbytné pro preziti. Data definuji jako
,surova“ (raw) fakta a informace jako vysledek jejich zpracovani, ktery objasiuje jejich
vyznam. Data jsou obvykle ukladana do databéze, jejiz implementace a sprava vyzaduje

systém fizeni baze dat (DBMS z anglického Database Management System) [9, s. 25].

Kroenke, Auer, Vandenberg a Yoder dopliluji naznaceny model — uzivatel, DBMS
a databaze — o ¢tvrtou komponentu: databazovou aplikaci. Ta zprostfedkovava komunikaci
mezi uZivatelem a DBMS, pficemz na zakladé SQL dotazi umoZiuje ¢ist a ménit obsah
databaze. Databazovou aplikaci miiZe tvofit jeden nebo vice programil. Systém fizeni baze
dat je pocitaCovy program, ktery slouzi k vytvareni, zpracovavani a spravé jednotlivych
databazi pomoci jazyka SQL. Databaze je pak definovana jako kolekce propojenych tabulek
a dalSich struktur. UZivatel je ten, kdo databazi vyuziva a prohlizi, vklada ¢i upravuje data

[10,s. 12].

Na trhu v soucasnosti prevazuji databazové systémy vyuzivajici relacni, objektove-
rela¢ni nebo NoSQL modely. Oproti tomu databdze zaloZené na sitovém a hierarchickém
modelu v podstaté vymizely. NoSQL (zkratka anglického Not Only SQL, tedy ,,nejen SQL*)
databaze kladou diraz na vykon na Ukor zamezeni chyb a jedna se napiiklad o databaze
sloupcové, dokumentove, grafové nebo typu klic-hodnota. Relacni databaze funguji na
principu vzajemnych relaci mezi daty a vyuzivaji CRUD operace (Create, Read, Update,
Delete — vytvoft, pfetti, uprav, smaz) a zpravidla i jazyk SQL. Objektové-relacni databaze

w7

jako je naptiklad dédi¢nost (inheritance) [11, s. 2-7].

4.1 PostgreSQL

PostgreSQL je svobodny a otevieny multiplatformni systém fizeni baze dat (DBMS)
s §irokou 8kalou funkci. Casto byva oznadovéan jako objektové relaéni DBMS [11, s. 31;

12,s. 11].

PostgreSQL vyuziva klient-server architekturu, ve kter¢é miize mnoho klientl
pfistupovat k serveru s ulozistém dat pfes sit’ vyuzivajici TCP/IP protokoly nebo UNIXové

sokety. Aplikace klienti mohou pro pfistup pouzZivat rozhrani ODBC (Open Database
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Connectivity), nebot’ architektura PostgreSQL neumoziiuje aplikacim piimy ptistup k datim
ulozenym v databazi, ale pouze prostiednictvim databazového serverového procesu.
PostgreSQL server je mozné rozdé€lit na Ctyfi subsystémy: spravce klientskych procesu
(process manager), zpracovatele dotazii (query processor), utility (utilities) a spravce

uloziste (storage manager) [11, s. 36; 12, s. 13—14].

PostgreSQL nativné podporuje OLTP (online transactional processing) operace a pfi
vyuziti dostupnych rozsiteni i OLAP (online analytical processing) operace, které zahrnuji
naptiklad ETL (extract, transform, and load) proces. PostgreSQL vyhovuje principtim
ACID, a je tedy pomérné€ odolny i vici selhani hardwaru [11, s. 32-34].

PostgreSQL vzniklo z relacni databaze Ingres, kterou vytvoril Michael Stonebraker na
Kalifornské univerzité v Berkeley. Pozdé&ji byl vyvinut relacni databazovy server postgres,
obohaceny o podporu komplexnich datovych typl a objektové relacni model, ktery byl
nasledné rozsifen o podporu jazyka SQL, ¢imz vznikl systém Postgres95. Cislo 95 bylo
nakonec nahrazeno SQL a vyslednému produktu byl otevien zdrojovy kod [11, s. 31-32;

12,s. 12-13].

4.2 Jazyk SQL

Jazyk SQL vznikl z jazyka SQUARE vytvotreného spolecnosti IBM na zakladé navrhu
jazyka DSL/Alpha, ktery byl vytvofen doktorem E. F. Coddem pro manipulaci s daty
v relaénich tabulkdch. Pivodni nazev jazyka SQL byl SEQUEL. V pozd¢jsich edicich
uvadéji autofi Kroenke, Auer, Vandenberg a Yoder jazyk SQL jako patou soucast
databazového systému, nebot’ se jedné o mezinarodné uznavany jazykovy standard pro praci

s databazemi [10, s. 30; 13, s. 7].

Jazyk SQL vyuziva princip deklarativniho programovani — proces, kterym je ziskavan
pozadovany vysledek, tedy neni specifikovan programatorem, ale je zvolen samotnym
databazovym systémem, konkrétné jeho ¢asti nazyvanou anglicky optimizer. SQL vSak neni
plnohodnotny programovaci jazyk, a pfi vyvoji aplikaci je proto potieba jej integrovat do

jiného jazyka, Casto za pouZiti podpirného API[13,s. 9].
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5 ZAKLADY BEZPECNOSTI

Pravdépodobnost vyuziti urcitého typu utoku zavisi na architektuie napadané aplikace
[14, s. 2]. Dle Hoffmana oteviely komplexnéjSi a modernéjsi aplikace novy prostor pro
moznosti Utokl a aplikace podobné té, kterou jsme v ramci této bakalarské prace vytvofili,

jsou zranitelngj$i nez monolitické aplikace bez moznosti uzivatelské interakce [15, s. 187].

Mueller uvadi nasledujici typy utoku, kterymi jsou webové aplikace ohrozovany

nejcastéji [14, s. 2-5]:

 Preteceni bufferu (buffer overflow), tedy zaslani nadmérmného mnozstvi dat, které
ohrozi pamét’ zatizeni obsahujici spustény kod. Hrozbé 1ze ptredejit kontrolou a omezenim

mnozstvi zasilanych dat.

* Injektdz kodu (code injection), kdy je do komunikace mezi serverem a uZzivatelem
vlozen Skodlivy kod. Ochranu ptedstavuje naptiklad Sifrovani pfenosu dat a pouzivani

protokolu HTTPS.

 Skriptovani napfi€ siti (cross-site scripting, XSS), tedy vlozeni Skodlivého kodu do
vystupniho datového toku aplikace, ktery je nasledné vykonan v prohlizec¢i uzivatele.

* Injekce ptikazu operacniho systému (operating system command injection), kdy
dochazi k modifikaci piikazti operacniho systému vyuzivanych aplikaci. Je vhodné
minimalizovat jejich pouziti.

+ Unos spojeni (session hijacking), tedy vniknuti do komunikace mezi serverem
a jinym uzivatelem.

* SQL injection, tedy neopravnéna modifikace SQL dotazu.

» Pevné zadané autentiza¢ni udaje (uloZeni pfihlasovacich udajli pfimo v kodu neboli
hardcoded authentication), nedostatecné ovéfeni identity (nedostatecné podrobna
autentizace) ¢i ptili§ benevolentni autorizace (nadmérné Siroka ptistupova prava).

» Zptistupnéni skrytych adresaiit kvili neomezovani vstupu specialnich znaki
(napft. lomitek).

+ Zména parametrll odesilanych na server, které by spravné mély byt validovany
a Sifrovany.

* Pouzivani relativnich cest k souboriim, knithovnam, API nebo frameworkim, které

mohou byt pozménény.
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* Nedostate¢na kontrola na server nahravanych dat.
 Zastaraly zpusob Sifrovani pfenasenych dat.

Podle Hoffmana by mé¢l byt nejvétsi diraz kladen na zajisténi bezpecnosti prenosu dat

[15, s. 188].
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II

PRAKTICKA CAST
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6 ARCHITEKTURA APLIKACE

Aplikace nese funk¢ni nazev ,,heic-metadata-extractor®, coz je poziistatek z prvni faze jejiho
vyvoje. Je implementovana v jazyce JavaScript a vyuziva jeden podptrny skript napsany

v jazyce Python. Aplikace dale vyuziva objektové-relacni databazovy systém PostgreSQL.

V kofenovém adresafi aplikace se nachazi celkem devét soubort a pét dalSich adresart
(podslozek). Vstupnim bodem aplikace je soubor ,,server.js*, ktery plni roli serveru. Hlavni
funkcionality aplikace jsou dale =zajistény tfemi soubory v jazyce JavaScript
— ,;uploadData.js*, ,,convert.js* a ,,queries.js* — které jsou spolecn¢ s podpturnym skriptem
»pdfGenerator.py*, napsanym v jazyce Python, a souborem ,schema.sql®, ktery slouzi
k ptipadnému automatickému vytvofeni databazové struktury, podrobné popsany
v jednotlivych podkapitolach. Sedmym souborem je soubor ,,.env*, ktery slouZzi k uloZeni
citlivych tdaji v podobé systémovych proménnych. Automaticky generovany soubor
»package.json obsahuje zdkladni informace o aplikaci a definuje seznam zavislosti
(knihoven), které aplikace potfebuje. Soubor umoziuje jednoduchou instalaci vSech
zavislosti pfikazem npm install. Robustnéjsi, rovnéz automaticky generovany, soubor
»package-lock.json* zajist'uje, aby se aplikace vzdy instalovala se stejnymi verzemi vSech

balick, ¢imz garantuje konzistentni prostiedi.

Balicky a knihovny uvedené v souboru ,,package.json® jsou pfi instalaci stazeny do
adresare ,,node _modules®, ktery se automaticky vytvoii pii spusténi piikazu npm install.
Jakykoliv ruéni zasah do tohoto adresafe je nezadouci. Adresét ,,public* obsahuje Sest
HTML soubori, pét ikon ve formatu SVG a jeden obrazek ve forméatu PNG, které spolecné
tvoti webové uzivatelské rozhrani aplikace. Tyto soubory jsou podrobné popsany v kapitole
6.7 Adresar public. Adresar ,,uploads®, ktery se v ptipad¢ potieby vytvoii pfi nahravani dat
do aplikace automaticky, slouzi k ukladani nahravanych fotografii. Slozka ,,fonts* obsahuje
dva soubory ve formatu TrueType font (.ttf), které definuji bézné a tucné pismo pouzivané
pii generovani PDF souborti z databaze aplikace. Pro tento ucel je dalezity také posledni
adresar ,,mapy*, do néhoz miiZe administrator prostfednictvim webového rozhrani ukladat
mapy s misty nalezl ctyflistki. Vygenerovany PDF soubor ,,records report.pdf* je nasledné

ulozen také do kotenového adresaie aplikace.
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6.1 Schéma databaze

Schéma databaze je definovano v souboru ,schema.sql“ a slouzi k pfipadnému
automatickému vytvoreni databazové struktury. Pro potfeby nasi aplikace byla zvolena

relacni databaze PostgreSQL.

Po vytvofeni samotné databaze a navazani spojeni s ni jsou vytvoreny dvé tabulky.
Tabulka s ndzvem ,,records* slouzi k ukladani informaci o nalezenych Ctyflistcich, zatimco

tabulka s ndzvem ,,locations‘ uchovava udaje o mistech, kde byly Ctyflistky nalezeny.

Tabulka ,,locations* slouzi vyhradné¢ k osobnim uceliim majitele stranek. Majitel si totiz
vlastnim zptisobem eviduje lokality, v nichz ¢tyflistky nachazi. V tabulce proto nalezneme
Ctyfi sloupce. Sloupec ,,id*“ je automaticky generovany primarni kli¢ a zaroven identifikator
dané lokace. Sloupec ,,name* predstavuje ndzev lokace tak, jak ji pojmenoval majitel, a je
definovan datovym typem VARCHAR o rozsahu 255 znakt. Sloupec nesmi byt u zadného
zdznamu prazdny a pro kazdy zdznam musi byt unikatni. Neprazdny musi byt i sloupec
,comment®, ktery je definovan datovym typem TEXT a ktery slouzi pro ukladani komentait
k lokacim. V tomto sloupci vSak, na rozdil od sloupce ,,name*, nemusi byt pro kazdy zaznam
unikatni hodnota. Posledni sloupec ,,anonymized* je datového typu BOOLEAN s vychozi
hodnotou false a urcuje, zda ma byt dana lokace anonymizovéna. Lokace je za anonymni
oznacena nejcastéji tehdy, pokud by jeji znalost nav§tévnikem stranek mohla zasahovat do

soukromi majitele.

Tabulka ,,records‘ je tvofena deviti sloupci. Stejné jako v ptipadé tabulky ,,locations
slouZi jako primarni kli¢ automaticky generovany identifikator zdznamu uloZeny ve sloupci
,»1d“. Ve sloupci ,,timestamp*, pfihodného datového typu TIMESTAMP, je uloZena Casova
stopa potizeni fotografie, jeZ je automaticky zjiSténa pii nahravani snimku (viz kapitolu
6.3 uploadData.js). Sloupec ,,timestamp* nesmi byt prazdny, stejné jako dalsi tfi sloupce
nlongitude®, ,latitude* a ,path®“. Ve sloupci ,longitude” je datovym typem DECIMAL
s ptesnosti deviti €islic, z toho Sesti za desetinnou ¢arkou, uvedena zeméepisna délka mista,
kde byla fotografie pofizena. Ve sloupci ,latitude” je pak obdobnym zplisobem, avSak
s pochopitelné nizsi presnosti osmi ¢islic, ulozena zeméepisna Sitka mista. I tyto dva sloupce
jsou vyplnény automaticky na zdkladé informaci uvedenych ve fotografii — majitel stranek
totiz pouziva mobilni telefon, ktery do EXIF metadat snimkti automaticky uklada i GPS
udaje. Do sloupce ,,path® je automaticky ulozena cesta k ulozené fotografii (viz kapitolu

6.3 uploadData.js), pficemz sloupec je definovan datovym typem TEXT. Obdobnym
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zpusobem je do sloupce ,,pathMiniature* ulozena cesta k administratorem poskytnuté
miniatufe fotografie. Sloupec ,,pathMiniature” vSak nemusi byt pii nahravani zdznamu, na
rozdil od sloupce ,,path®, vyplnén. Sloupec ,,location id* slouzi jako cizi kli¢ odkazujici na
tabulku ,,locations* a musi byt majitelem pii nahravani souboru specifikovan v jeho nazvu
(viz kapitolu 6.3 uploadData.js). Do sloupce ,,address* je automaticky ulozena adresa
odvozena ze soufadnic (i tento proces je podrobnéji popsan v kapitole 6.3 uploadData.js).
Sloupec ,,address* je rovnéz datového typu TEXT. Do posledniho sloupce ,,status* je ulozen
stavovy pfiznak zdznamu. Pfiznak musi byt, stejn¢ jako identifikator lokace, specifikovan
majitelem v ndzvu souboru a sloupec je omezen na akceptovani pouze osmi povolenych
hodnot — 'V', 'D', 'Z', N', 'L, 'G', 'S'" a 'J' — jejichz vyznam je objasnén v kapitole
6.3 uploadData.js.

Soubor ,,schema.sql* je ve své celistvosti uveden v ptiloze P VI: Soubor ,,schema.sql®.

Model databaze je k vidéni na obrazku 1 Model databaze.

id & SERIAI ~o— id& SERIAL
timestamp NMESTAMP NN name VARCHAR(255) NN
longitude DECIMAL(9,6) NN comment EXT NN
latitude DECIMAL(8,6) NN anonymized () BOOLI
path TEXT NN

pathMiniature

location_id & INT
address TEXT

status

Obrazek 1 Model databéaze
(zdroj: vlastni)
6.2 server.js

Vstupnim bodem aplikace je soubor ,,server.js“. Na jeho zacatku jsou tradi¢né€ importovany
pottebné moduly; konkrétné se jedna o webovy aplikaéni framework Express, modul path

pro préaci s cestami v systému souborti, modul s umoziujici ¢teni a zapis soubort, klienta
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pg pro pripojeni k PostgreSQL databazi a praci s ni a modul child_process umoziujici
spusténi externich procest. Dale je importovan middleware body-parser pro zpracovani
téla HTTP pozadavkl a middleware cors pro povoleni Cross-Origin Resource Sharing.
Z knihoven jsou dale vyuzity jsonwebtoken pro tvorbu a ovéfovani JSON Web Tokent,
bcrypt, kterd slouzi k bezpecnému hashovani hesel, a express-rate-1limit, kterd
omezuje maximalni pocet pokusii o ptihlaSeni do administratorské casti webu za urcity
casovy interval. Nakonec jsou importovany modul dotenv pro praci s konfigura¢nimi
soubory ,.env* a vlastni moduly ./uploadData pro praci s pomocnymi funkcemi

a ./queries obsahujici SQL dotazy.

Samotny kod zacind vytvorenim instance Express aplikace, definovanim serverového
portu a nastavenim konfigura¢niho objektu pro piipojeni k PostgreSQL databédzi. Nasledné
jsou definovany cesty k vetfejn¢ dostupnym strankdm, které jsou ulozeny v adresafi ,,public*
a podrobnéji popsany v kapitole 6.7 Adresat public, a definovana je také cesta k adresari
,uploads®, jenz slouzi pro ukladani nahranych fotografii. V kodu jsou dale volany funkce
uploadHEIC a uploadLocation pro nahravani dat, které jsou popsany v kapitole

6.3 uploadData.js.

Nasleduje vétsi ¢ast kodu slouzici k ziskavani dat z databaze. Nejdiive je definovana
cesta pro ziskani zdznamu z tabulky ,,locations* (viz kapitolu 6.1 Schéma databéze) a poté
jsou definovany dvé velmi podobné cesty pro ziskdni zaznami z tabulky ,records®
(viz kapitolu 6.1 Schéma databaze): jedna vraci konkrétni zaznam podle zadaného
identifikatoru (ID) a druhd vraci vSechny dostupné zédznamy. V obou ptipadech jsou
z tabulek navraceny viechny informace o zaznamech. Udaje tykajici se polohy — tedy
zemé&pisnd Sitka a délka, adresa, ndzev lokace a komentar k lokaci — jsou v ptipadé jeji
anonymizace upraveny piimo v ramci SQL dotazu (misto skute¢nych hodnot se piedaji
soutfadnice 0.0000 nebo text typu ,,Adresa anonymizovana‘). Vysledna data jsou nésledné
zpracovana pomocnymi funkcemi popsanymi v kapitole 6.3 uploadData.js a ve formatu

JSON predédna do vetejné ¢asti webové aplikace.

Dale je v kédu definovana cesta pro spusténi externiho skriptu v jazyce Python
s nazvem ,,pdfGenerator.py*, ktery blize popisuji v kapitole 6.6 pdfGenerator.py, cesta pro
ziskéani soufadnic konkrétniho zdznamu dle jeho identifikatoru a cesta pro ukladani snimku
mapy ke konkrétnimu zdznamu. Snimek mapy je ve formatu PNG ulozen pomoci modulu

fs do specialniho adresare ,,mapy‘ a jeho nazev odpovida identifikdtoru zaznamu.



UTB ve Zliné, Fakulta aplikované informatiky 29

Naésleduje vetsi ¢ast kodu slouzici k editaci zaznaml v obou databazovych tabulkach
prostiednictvim webového rozhrani. Pro kazdou tabulku jsou vytvofeny dvé API cesty —
jedna pro nacteni konkrétniho zdznamu podle jeho identifikatoru a druhé pro jeho editaci.
Stejné jako v predchozich ¢astech kodu je 1 zde kontrolovana spravnost zadanych tdaji a je

zajiSténa sprava chyb.

V kédu jsou dale volany vsechny funkce spoustéjici SQL dotazy pro ziskani
statistickych udajti o aktualnim stavu databaze, které jsou detailn¢ popsany v kapitole

6.5 queries.js.

V posledni ¢asti kédu zajistujeme bezpecny piistup do administratorské casti
webového rozhrani. Nejprve jsou do konstant nacteny citlivé udaje ze systémovych
proménnych —  SECRET_KEY  pro  podepisovani JSON  Web  Tokenil
a ADMIN_PASSWORD_HASH, coz je hash administratorského hesla ulozené¢ho v bezpecné
podobé. Déle je nastavena podpora Cross-Origin Resource Sharing (CORS) pro zpracovani
pozadavki a body-parser pro dekddovani dat odesilanych prostiednictvim HTTP formulaia.
Pro zajisténi ochrany proti Gtoktim hrubou silou je nastaven maximalni pocet pokust
o prihlaseni za dany ¢as — konkrétné 5 pokusi za 15 minut. Jako dalsi je definovana vetejné
dostupna cesta k HTML strance s pfihlasovacim formulafem (viz kapitolu 6.7.5 login.html).
Poté je uZivatelem zadané heslo porovnano s hashovanym administratorskym heslem, jeZ je
uloZeno v systémové proménné, a shoduji-li se, je uzivateli vygenerovan JSON Web Token
slouzici k potvrzeni jeho identity s expiraci 1 hodiny. Zaroven je ovéfeny uZivatel
automaticky pfesmérovan na stranku s uZivatelskym rozhranim pro administratorské

¢innosti, ktera je bez platného autentiza¢niho tokenu nepfistupna.

Zcela na konci kédu je zajisténo spusténi celé aplikace na definovaném serverovém

portu.

Soubor ,,server.js*“ ma i s komentafi jej vysveétlujicimi celkem 485 tadka a je k dispozici

v ptiloze P I: Soubor ,,server.js.

6.3 uploadData.js

Soubor ,,uploadData.js* slouzi, jak jiZ nazev napovid4, ke zpracovavani nahrdvanych
fotografii a k naslednému uloZeni dat do databize. Na jeho zacatku jsou importovany
nasledujici moduly a knihovny: modul fs umozZiujici ¢teni a zapis soubort, modul path

pro praci s cestami k souborim a adresaiim, knihovna multer pro zpracovani souborti
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v ramci HTTP pozadavki, modul pg pro komunikaci s PostgreSQL databazi, knihovna
exif-parser pro extrakci metadat z nahravanych fotografii, modul node-fetch pro
odesilani HTTP pozadavkii a vlastni modul convert obsahujici funkci

convertHeicToJpeg, kterou blize komentujeme v kapitole 6.4 convert.js.

Na zacatku kodu definujeme cestu k adresari ,,uploads®, do n¢hoz jsou za pomoci
knihovny multer uklddany konvertované fotografie. Pokud tento adresar neexistuje, je

pomoci modulu fs automaticky vytvoren.

Dale je definovana asynchronni funkce uploadHEIC, kterd nejprve rozliSuje originalni
fotografie od pfipadnych miniatur (viz kapitolu 6.7.6 upload.html) na zaklad¢ 0daji
ziskanych pomoci nize definované funkce parseFileName. Ta rozdéluje néazev
nahravaného souboru na jeho funkéni ¢asti a extrahuje z nich potfebné informace. V ptipadé,
7ze nazev souboru neodpovidd ocekdvanému formatu, funkce vyvold chybu. Funkce
uploadHEIC nasledné vola externi funkci convertHeicToJlpeg ze souboru ,,convert.js*,
ktera pievadi format fotografie z HEIC do JPEG (funkce je podrobnéji popsana v kapitole
6.4 convert.js), a poté vola nize definovanou funkci insertMetadata. Ta z fotografie
extrahuje metadata, upravi je pomoci nize definovanych funkci epochToIso8601
a reverseGeocode a vSechna ziskana data nasledné ulozi do tabulky ,,records® v nasi
PostgreSQL databdzi (viz kapitolu 6.1 Schéma databaze). Funkce epochToIso8601
jednoduse prevadi z fotografie ziskané unixové casové razitko nejprve na milisekundy a poté
do formatu ISO 8601, coz je poZzadovany standard pro ukladani ¢asovych udaji v datovém
typu TIMESTAMP. Funkce reverseGeocode zase vyuziva reverzni geokddovani (zp&tné
vyhledavani adresy) prostfednictvim vetfejného API sluzby Nominatim, ktera je soucasti
projektu OpenStreetMap [16], a pfevadi GPS soufadnice na textovou adresu. Neobsahuje-li
fotografie potfebna metadata, jsou do tabulky ,,records* k danému zaznamu uloZeny vychozi

hodnoty: datum 1. 1. 2000 a soutradnice 0.0000 pro zemeépisnou délku i Sitku.

Po definici asynchronni funkce uploadLocation, kterd — jak jiz ndzev napovida —
slouzi k ukladani lokaci do databazové tabulky ,locations® (viz kapitolu 6.1 Schéma
databaze), jsou az do konce souboru definovany pomocné funkce urcené pro formatovani
dat z databédze pro jejich zobrazeni na vefejné ¢ast webu. Jako prvni je definovana funkce
formatTimestamp, kterd nejdiive prevadi datum a ¢as ulozeny v databazi poZzadovaném
formatu ISO 8601 do pro uZzivatele citelnéjsi podoby a ten nasledné rozdéluje na funkéni

casti, tedy sekundy, minuty, hodiny, dny, mésice a roky. Ke dniim poté piidava slovni
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oznaceni dne v tydnu (naptiklad pondéli) a ¢iselné oznaceni mésicti pfevadi na jejich slovni
variantu. Funkce nakonec vraci findln¢ zformatovany fetézec ve tvaru: ,,nedéle 2. ¢ervna

2024 v 11:54:06%.

Nasleduje definice funkce decimalToDMS, kterd jednoduse pievadi decimalné
uvedené koordinaty na format DMS, tedy stupili, minut a vtefin. Tato funkce je nasledné
vyuzita v déale definované¢ funkci formatCoordinates, ktera soufadnice dopliluje
o zem&pisné smeérovky. Vystupem funkce je naformatovany textovy fetézec nasledujiciho

formatu: ,,17° 39¢ 25.5 V*.

Jako posledni je definovadna funkce translateStatus, kterd prevadi jednoznakovy
kod statusu ulozeny v databazi na jeho plnovyznamovou textovou reprezentaci. Jedna se
o nasledujici seznam: hodnota ,,V* je pievedena na ,,V potadku®, hodnota ,,D* je pfevedena
na ,,Darovan®, ,,Z“ je ptfevedeno na ,,Ztracen®, ,,N* je pfevedeno na ,,Nevyfocen*, ,L* je
pfevedeno na ,,Bez zadané lokace*, ,,G* je pfevedeno na ,,Byl mi darovan®, ,,S* je pievedeno
na ,,Status neni urcitelny* a hodnota ,,J* je pfevedena na ,,S jinou fotografii“. Pokud hodnota
neodpovida zadnému definovanému statusu, je na vefejnou ¢ast webu vykreslen text ,,Status

neznamy*.

Zcela na konci souboru jsou vSechny funkce (a konstanty) exportovany jako soucast
modulu. Soubor ,,uploadData.js* ma 1 s komentafi jej vysvétlujicimi celkem 293 tadka a je

k dispozici v ptiloze P II: Soubor ,,uploadData.js*.

6.4 convert.js

Soubor ,,convert.js* obsahuje pouze definici jedné funkce, nejdiive jsou ale importovany
potfebné moduly, a to modul fs pro ¢teni a zapis souborti, modul path pro praci s cestami

amodul child_proces, ktery umoznuje spousténi externich néstroju z prostedi Node.js.

Nasledné je v souboru definovana funkce convertHeicToJpeg, kterd za pomoci
open-source baliku softwarovych nastrojti ImageMagick pievadi fotografie z formatu HEIC
do formatu JPEG. Funkce jako vstup pfijima cestu k ptivodnimu HEIC souboru, ktery byl
uloZen do adresare ,,uploads®, a na jejim zaklad¢ vygeneruje novou cestu s ptiponou .jpg,
kam bude uloZen vystupni soubor. Pfevod je realizovan spusténim systémového piikazu
magick convert, ktery vytvoii JPEG verzi fotografie. Po uspéSném dokonceni prevodu

je ptivodni HEIC soubor automaticky smazdn, ¢imz se minimalizuje zbyte¢né zatizeni
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ulozisteé. V ptipadé jakékoli chyby pfi prevodu nebo mazéni je chyba zachycena a piedana

zpét volajicimu skriptu.

Funkce je implementovana jako Promise, coz umoziuje jeji pouziti pomoci klicového
slova await v ramci asynchronnich funkci. Pfi GspéSném dokonceni vraci funkce cestu
k nové vytvorenému JPEG souboru. Na konci souboru je funkce exportovana v ramci
modulu. Pouziti této funkce predpoklada, ze je v systému spravné nainstalovan nastroj

ImageMagick a Ze je dostupny piikazem magick.

Cely soubor ma i s komentaii pouhych 31 fadka a je uveden v pftiloze P III: Soubor

,convert.js®.

6.5 queries.js

Soubor ,,queries.js* obsahuje vyhradné funkce, které pomoci SQL dotazli generuji statistiky
o aplikaci pouzivané databadzi zdznam, a pro svou ¢innost vyzaduje pouze import tfidy
Client zmodulu pg, ktera slouzi pro pfipojeni a interakci s PostgreSQL databazi. VSechny
definované funkce pfijimaji vzdy dva parametry — instanci aplikace (objekt app)
a konfiguracni objekt dbConfig, jenz obsahuje udaje potfebné k navazani spojeni s databazi
—akazdy z nich ma ptifazenou vlastni HTTP GET cestu. Vysledky vSech funkci jsou vraceny
ve formatu JSON, a v ptipad¢ vyskytu jakékoli chyby pfi praci s databazi je vyjimka
zachycena a odeslana klientovi ve formé chybového hlaSeni. Spojeni s databazi je po

zpracovani kazdého poZadavku vzdy korektné ukonéeno.

Prvni definovanou funkci je top5Locations, ktera vraci seznam péti lokalit, kde bylo
nalezeno nejvice Ctyflistkli. Funkce nejprve zjisti celkovy pocet zdznamt v tabulce
,records®, aby mohla v nasledném dotazu vypocitat relativni procentudlni zastoupeni
jednotlivych lokalit (dle po¢tu nalezenych &tytlistkll). Hlavni SQL dotaz vyuZziva spojeni
(JOIN) mezi tabulkami ,,locations* a ,,records‘ (viz kapitolu 6.1 Schéma databaze), pticemz
z vysledkl vyfazuje anonymizované lokace. Vysledky se totiZ zobrazuji na vetejné ¢asti
webu a zvetejnéni byt’ jen ndzvii anonymizovanych lokalit by potencialn€ mohlo narusit
soukromi majitele stranek. Dotaz vraci nazev lokality, poCet v ni nalezenych Ctyflistkl
a jejich procentudlni podil na celkovém poctu zdznami. Vysledky jsou sefazeny sestupné

podle Cetnosti vyskytu a omezeny na pét nejfrekventovanéjsich.

Dalsi funkci je firstLastYear, kterd vraci zdznam prvniho a posledniho Etyflistku

nalezeného v kazdém jednotlivém roce. Funkce provadi vicestupiiovy SQL dotaz vyuzivajici
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tzv. spole¢né tabulkové vyrazy (CTE). Prvni z nich je yearly_records, ktery extrahuje
rok z Casového razitka kazdého zdznamu v tabulce ,records®. Nasleduji dva vyrazy
first _records a last_records, jez pomoci konstrukce DISTINCT ON (year)
vybiraji z kazdého roku prvni, respektive posledni zaznam podle casového razitka.
Vysledkem je tabulka, ktera pro kazdy rok obsahuje identifikator a ¢asové razitko prvniho

1 posledniho zaznamu.

Nésleduje funkce earliestlLatestHour, kterd vraci zaznamy ctyflistkd nalezenych
v nejcasnéjsi a nejpozde€jsi denni dobu. Jinymi slovy, cilem funkce je zjistit, ktery ctyflistek
byl nalezen nejdiive rano a ktery nejpozdéji vecer. Funkce provadi dva oddélené SQL
dotazy, kazdy pro jeden z asovych extrémui. Dotaz earliestQuery vyhledava ctyilistek
s nejdiivéjsim ¢asem nalezu, zatimco dotaz latestQuery hledd zdznam s nejpozdéjSim
¢asem. V obou piipadech je asové razitko s celym datumem pievedeno na Cisty Cas (bez
dni, mésict a roktr), diky cemuz lze nezévisle na datu identifikovat minimalni a maximalni
hodnotu ¢asového udaje. Funkce vraci odpovéd’ ve formétu JSON obsahujici identifikator

a Casové razitko nejcasnéjsiho a nejpozd¢jsSiho zaznamu.

Dalsi funkci definovanou v souboru ,,queries.js“ je mostInDay, ktera hleda den, béhem
n¢hoZ bylo nalezeno nejvice ctyflistka. Jednd se o jednoduchy SQL dotaz, jenZ seskupi
vSechny zaznamy v tabulce ,,records* podle dne bez ohledu na €as, pro kazdy den secte pocet
nalezli a dny poté sestupné sefadi. Navraceno je datum dne s nejvySSim poctem nalezl

a tento pocet.

Daéle je definovana ctvetice funkci, které poskytuji ptehled o poctu nélezii v riiznych
casovych usecich. VSechny tyto funkce pracuji pouze s Casovym razitkem zdznami v tabulce
,records®, avSak kazdd s nim nakladd odliSnym zplGsobem. Prvni je definovana funkce
byYear, ktera z ¢asového razitka kazdého nalezu nejdiive pomoci funkce EXTRACT (YEAR
FROM timestamp) vyextrahuje rok a nasledné pro kazdy jednotlivy rok secte pocet nalezt.

Vysledkem je piehled celkového poctu nélezi za jednotlivé rok.

Nésleduje funkce byMonth, kterd obdobné z Casového razitka nalezu ziskd pomoci
funkce EXTRACT (MONTH FROM timestamp) tdaj o mésici a zaznamy pak pro kazdy
mésic seCte nezavisle na roce ¢i dni. Vysledkem je tedy souhrn, kolik ctyflistki bylo
nalezeno v jednotlivych mésicich bez ohledu na rok, a funkce tedy slouzi napt. k urceni,

které mésice bylo nalezeno nejvice Ctyflistkd.
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Funkce byDay seskupuje nalezy nikoliv podle potadového ¢isla dne v mésici, ale podle
dne v tydnu. Je pouzit slozitéjsi vyraz (EXTRACT(DOW FROM timestamp) + 6) % 7 +
1, ktery ptevadi dny tydne na ¢iselné hodnoty v rozsahu 1-7 a zaroven zajistuje prevod
z amerického systému cislovani dnti, kde je za prvni den tydne povazovana ned¢le, na
evropsky systém, kde je za prvni den povazovano pondéli. To je dulezité pro spravné
vykresleni statistik na vetejné ¢asti webu (viz kapitolu 6.7.4 statistics.html). Dotaz zdznamy

seskupi podle téchto ¢isel a vraci pocet nalezl pro kazdy den v tydnu.

Posledni ze ¢tvefice funkcei je funkce byHour, ktera pomoci vyrazu EXTRACT (HOUR
FROM timestamp) seskupuje zaznamy podle hodiny nalezu a vraci po¢et zaznamu pro
kazdou celou hodinu dne, nezavisle na konkrétnim dni, mésici ¢i roce; mize naptiklad vratit

udaj, ze mezi 14.00 a 15.00 bylo za celou dobu evidence nalezeno 99 ctyflistki.

Posledni funkci definovanou v souboru ,,queries.js“ je mostInHour, jejimz cilem je
urcit, v kterou konkrétni hodinu konkrétniho dne bylo nasbirdno nejvice Ctyflistki. Funkce
tedy nekonkuruje pfedchozi funkci byHour, ktera agreguje pocty nalezl podle hodin naptic
vSemi dny, ale snazi se najit absolutné nejproduktivnéj$i hodinovy usek v celé historii
evidence. Podobné jako v pfedchozich funkcich je i zde z asového razitka extrahovana
hodina nélezu, tentokrat vSak v kombinaci s datem. Zaznamy jsou nasledné seskupeny podle
celych hodin jednotlivych dntl a je vybran ten ¢asovy usek, ve kterém bylo nalezeno nejvice
Ctytlistka.

Zcela na konci souboru jsou vSechny funkce — top5Locations, firstLastYear,
earliestlLatestHour, mostInDay, byYear, byMonth, byDay, byHour
a mostInHour — prostfednictvim exportu modulu zpfistupnény pro pouZiti v jinych ¢astech
serverové aplikace. Soubor ,,queries.js* ma celkem (véetn¢ komentari) 311 fadkl a je

ptiloZen jako pfiloha P IV: Soubor ,,queries.js®.

6.6 pdfGenerator.py

Majitel webové aplikace pozadoval moznost generovat z databaze aplikace PDF soubor
s vybranymi zaznamy. Pro implementaci této funkcionality byl vytvotfen skript v jazyce
Python, jehoZz pouziti se jevilo jako jednodussi nez realizace stejné funkcionality v jazyce

JavaScript.

Soubor ,,pdfGenerator.py* zacind stejné jako soubory psané v jazyce JavaScript

importovanim potfebnych modult, jichZ je v tomto piipad€ pouzito pomérné velké mnozstvi.
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Vétsina z nich pochézi z knihovny reportlab, ktera slouzi k tvorbé PDF dokumentt. Jedna
se o0 moduly — pdfbase.pdfmetrics a pdfbase.ttfonts, kter¢ umoziuji registraci
a pouzivani vlastnich TrueType fontd, pdfgen.canvas umoziujici vykreslovani textu,
tvart a obrazk, 1ib.pagesizes, jenz poskytuje prednastavené rozmeéry stranek, v naSem
ptipad¢ format klasického dopisniho papiru (letter), a 1ib.utils usnadnujici nacitani
a vkladani obrazka. Modul psycopg?2 je importovan pro pfipojeni k PostgreSQL databazi.
Kromeé toho jsou pouzity tii standardni knihovny jazyka Python: sys a 0s pro praci s cestami

a parametry piikazové fadky a datetime pro praci s datem a asem.

V dalsi casti kodu je definovana proménna zajistujici konfiguraci pro pfipojeni
k aplikaci pouzivané PostgreSQL databazi. V této proménné jsou ulozeny prihlasovaci idaje
k databazovému serveru, jako je jeho adresa, nazev databaze, uzivatelské jméno, heslo
a Cislo portu, na kterém server naslouchd. Déle jsou v riznych proménnych specifikovany
tii cesty — k adresaii obsahujicimu mapy s misty, kde byly nalezeny ctyflistky (viz kapitolu
6.7.6 upload.html), a k adresati obsahujicimu dva TrueType fonty: béznou a tu¢nou variantu
pisma Arial Unicode, které jsou nezbytné pro spravné vykresleni textu v ¢eském jazyce.
Tyto fonty jsou nésledné registrovany pomoci modulu pdfmetrics a zptistupnény pod

nazvy Arial a Arial-Bold.

Déle je definovéna prvni funkce fetch_records_in_range, kterd pfijimé dva
parametry — min_id a max_id, jez dohromady urcuji rozsah zaznamui zahrnutych do
generovaného PDF souboru. Spolecné s identifikatory zdznami jsou pomoci SQL dotazu
ziskany také Casové razitko, zeme&pisné soutadnice a cesta k miniatute fotografie z tabulky
,records® a nazev lokace z tabulky ,locations* pro kazdy zaznam. V pfipad¢ chyby je

vypséana chybova hlaska a funkce vrati None.

Nasledn€ jsou v souboru definovany tii pomocné funkce pro formatovani udaji
ziskanych z databaze. Funkce decimal_to_dms prevadi soufadnice uloZzené v desetinném
formatu na format DMS obsahujici stupn€, minuty a vtefiny. Funkce nejprve oddéli
celocCiselnou ¢ast jako pocet stupiiti, nasledné piepocita desetinnou ¢ast na minuty a zbyvajici
zlomek minut prevede na vtefiny. Vystup této funkce je vyuzit v rdmci funkce druhé,
format_coordinates, ktera dopliluje pfevedené soutfadnice o pismeno znacici ptisluSnou
sveétovou stranu. Vystupem funkce je textovy fetézec ve formatu: ,,49° 13 51.0* S*. Posledni
z trojice funkci je format_timestamp, ktera modifikuje v databazi ulozené Casové razitko,

obohacuje ho o nazev dne v tydnu a nahrazuje v ném ¢iselné oznaceni mésice jeho slovnim
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vyjadfenim. Vysledny formatovany feté¢zec ma podobu: ,,stieda 23. dubna 2025 16:26:40%.
Obdobné funkce byly vytvoteny také v souboru ,,uploadData.js* a jsou popsany v kapitole
6.3 uploadData.js.

Nasleduje de facto pfedposledni funkce draw_image_ preserve_aspect, ktera do
PDF souboru pfidava ke kazdému z generovanych zdznamii mapu mista nalezu, jez je
v levém hornim rohu piekryta miniaturou fotografie nalezené¢ho Ctyflistku. Funkce za
parametry piijima platno PDF dokumentu (¢), cestu k obrazku mapy (mapPath), souradnice
X a y urcujici umisténi obrazku na strance, pozadovanou vysku a Sitku obrazku, a volitelné
také cestu k miniatuie fotografie. Pomoci nastroje ImageReader obsazeného v modulu
reportlab.lib.utils jsou nejprve zjistény piavodni rozméry obrazku s mapou
a vypocitan pomér jeho stran, ktery je zachovan i pfi ndsledném zmenseni, aby nedoslo
k jeho deformaci. Nasledné jsou vypocitany vysledné rozméry obrazku tak, aby co nejlépe
vyplnil dostupny prostor, obrazek je zmensen a umistén na spravné misto v PDF souboru.
V piipadé, Ze byla nalezena cesta k miniatufe fotografie Ctyflistku, je zmenSena 1 ta na
velikost odpovidajici 23 % Sitky a 36 % vysky mapy a umisténa do jejiho levého horniho
rohu. Pokud neni miniatura fotografie Ctyflistku nalezena, je do konzole vypsana chybova

hlaska, dokument je vSak i pfesto vygenerovan bez ni.

Posledni funkci v souboru je generate_pdf, kterd je zodpovédnd za samotné
generovani vystupniho PDF souboru. Za své vstupni parametry pfijima seznam zaznamu
acestu k vygenerovanému souboru. Na zafitku funkce jsou definovany rozméry
jednotlivych prvka stranky, jako je vychozi pozice textu, rozestupy mezi jednotlivymi
zaznamy nebo velikost obrazku mapy. Kazdy zdznam je nésledné vykreslen do jednoho ze
Sesti dostupnych blokti na strance — kazda stranka souboru je rozdélena na dva sloupce po
trech fadcich. U kazdého zdznamu jsou uvedeny nasledujici informace: jeho potadové Cislo
(identifikator), mapa S miniaturou fotografie (pomoci funkce
draw_image_preserve_aspect), datum a cCas nalezu ve zformatované podobé,
zformatované zemépisné souradnice a nazev lokace. Soubor je nakonec uloZen a do konzole
je vypsan vysledek procesu. Ukdzku vysledného PDF dokumentu miZeme nalézt na

konci kapitoly 6.7.6 upload.html.

Soubor kon¢i definici funkce main(), ktera predstavuje vychozi bod pro spusténi
celého skriptu. V ni je nejprve zkontrolovan uZivatelem zadany rozsah zdznami pro
generovani a uréen nazev vysledného souboru — ,,records_report.pdf. Nasledné je zavolana

funkce fetch_records_in_range a po jejim Uspé€$ném dokonceni je vysledek pfedan
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jako parametr funkci generate_pdf. Pifi nelGspéSném dokonceni funkce

fetch_records_in_range je na konzoli vypsdna chybovéa hlaska. Zcela na konci

souboru je pomoci konstrukce if __name__ == "__main__ main() zajisténo, ze

se funkce main () spusti pouze pii pfimém spusténi skriptu.

Soubor ,,pdfGenerator.py* ma vcetné komentéait 208 fadka a je k dispozici v ptiloze

P V: Soubor ,,pdfGenerator.py*.

6.7 Adresar public

V adresatfi ,,public* se nachdzi celkem dvanact souborti — Sest HTML souborti, pét souborti
s ptiponou .svg a jeden soubor ve formatu PNG —, které dohromady tvoii uzivatelské webové

rozhrani.

VSechny soubory ve formatu SVG - ,comment icon.svg®, ,map icon.svg®,
»menu_icon.svg®, , photo icon.svg“a ,secret icon.svg“— slouzi jako ikony a jejich ucelem
je pusobit na navstévnika stranek modernim, profesionalnim a estetickym dojmem. VSechny
ikony jsou volné dostupné a byly staZzeny ze stranek SVG Repo LLC [17]. Soubor ve formatu
PNG — ,,]logo.png* — obsahuje obrazek loga stranek, ktery poskytl jejich majitel.

HTML soubory tvoii samotné uZivatelské rozhrani stranek. Ctyfi soubory —
,main.html®, , records.html®, , list.html* a ,,statistics.html* — pfedstavuji vefejnou ¢ast webu;
zbyvajici dva soubory — ,,login.html* a ,,upload.html* — tvofi administratorskou ¢ast webu.
VSechny HTML soubory zalinaji jednotnou deklaraci typu dokumentu HTMLS
a nastavenim kodovani znakli na UTF-8. Jednotlivé HTML soubory jsou podrobné popsany

v samostatnych subkapitolach.

Soubory, které tvoii vefejnou ¢ast webu, jsou vétSinou popisovany ,,odspodu‘: nejprve
je komentovana ¢ast s podplirnym vnofenym JavaScriptovym kodem, po ni ndsleduje popis
grafického zpracovani stranky, které je primarné zajiSténo kaskadovymi styly v hlavicce
dokumentu. Na vSech vetejnych strankach je dale v hlavicce nacten externi bezpatkovy font

Raleway, importovany ze sluzby Google Fonts pro sjednoceni typografie.

Barevné ladéni vetejnych stranek je zeleno-zluté. Gradient riznych odstini zelené
barvy je vétSinou pouzit na pozadi stranek, zatimco Zlutd barva je vyhrazena pro pozadi
funk¢énich blokli. VSechny vefejné dostupné stranky obsahuji navigaéni menu

reprezentované malym Zlutym c¢tvercem v pravém hornim rohu stranky s ikonou menu.
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Tento blok se po kliknuti rozbali do vétsiho ¢tverce a zobrazi odkazy na tii zbyvajici stranky.

Po kliknuti na kterykoliv odkaz je uzivatel automaticky ptfesmérovan na pfislusnou stranku.

6.7.1 main.html
Soubor ,,main.html* poskytuje domovskou stranku verejné ¢asti webové aplikace.

Cast s vnofenym skriptem obsahuje pouze funkci toggleMenu(), ktera zajistuje

rozbaleni a sbaleni naviga¢niho menu.

Naviga¢ni menu, véetné ikony a odkazli na ostatni stranky, je definovano v téle HTML
dokumentu spole¢né s ivodnim textem. Ten vitd nav§tévnika na strankach Ctyflistkotéky

a predklada informaci o jejich ucelu, majiteli a autorovi. Text je doplnén logem stranek.

Stranku nelze ,,scrollovat® — vertikalné ani horizontdln¢ posouvat — nebot’ je navrZzena
tak, aby se snazila vzdy automaticky ptizplisobit vySce obrazovky zatizeni. Vychozi pozadi
stranky je tmavé zelené, ale diky animovanému ptechodu (vertikdlnimu gradientu) se
postupné méni na svétlejsi odstiny a pak zpét. Tento efekt imituje plynuly pohyb a pridava
tak jinak statické strance mirnou dynamicnost a vizualni zajimavost. Efektu je dosazZeno
pomoci CSS animace @keyframes gradientAnimation. Ve spodni poloving stranky je
prezentovano logo aplikace, nad kterym se nachazi zminovany uvitaci text s mirnym

stinovanim a v pravém hornim rohu se nachazi maly Zluty ¢tverec s navigaénim menu.

Soubor ,,main.html“ ma celkem 141 tadkl a je k dispozici v ptiloze P VII: Soubor

,main.html“. Podobu domovské stranky mtizeme vidét na obrazku 2 Domovska stranka.

Obrazek 2 Domovska stranka

(zdroj: vlastni)
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6.7.2 records.html

Soubor ,,records.html* vytvaii stranku Zaznamy, na které si mize navstévnik zobrazit udaje

o konkrétnim Ctyflistku.

Vnoteny skript za¢ind importovanim externi knihovny Leaflet vyvinuté Vladimirem
Agafonkinem [ 18], ktera slouzi k vykreslovani interaktivnich map (s vyuzitim podkladovych
dat z projektu OpenStreetMap [19]), a pokracuje definovanim funkce toggleMenu() pro

ovladani navigacniho menu.

Daéle je definovana funkce initializeMap, jez zajistuje inicializaci mapy v misté
nalezu vyhledaného ctyflistku. Jsou-li do funkce jako parametry pfedany anonymizované
soufadnice s hodnotami rovnajicimi se 0.0000 (decimdlni tvar), jsou tyto soufadnice
automaticky nahrazeny souradnicemi 49.2309 pro zemépisnou S$itku a 17.6571 pro
zemépisnou délku, na kterych se nachazi sidlo Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zlin¢€. V mapé€ je zobrazena Sipka oznacujici pfesné misto ndlezu, doplnéna
textem ,,Nalezen zde*. V piipad¢ anonymizovaného zdznamu se popisek zméni na ,,Nalez
anonymizovan®. Funkce rovnéz zajistuje odstranéni zobrazené mapy pfi nacitani nového

zaznamu.

Nejdilezitéjsi ¢ast skriptu tvoii funkce retrieveData, kterd slouzi k asynchronnimu
nacteni dat z databaze na zéklad€ zadaného ID zdznamu. Jedna se o pomérné slozitou funkci,
nebot’ zajiStuje nejen spravné formdatovani a dynamické vykreslovani udajh, ale takeé
nahrazovani vychoziho loga a textu za kazdou novou fotografii ¢tyflistku, ktera je, je-li na
ni namireno kurzorem, automaticky nahrazena jeji miniaturou. Funkce také pochopitelné
oSetfuje vyhledadvani zaznam, které byly anonymizovany, a v takovych ptipadech zobrazi
pouze fotografie, status a Cas ndlezu. Ostatni idaje jsou nahrazeny ozndmenim o jejich
anonymizaci a mapou ukazujici Fakultu aplikované informatiky Univerzity TomaSe Bati ve
Zliné. Funkce rovnéZz oSetfuje ptipadné chyby pfi ziskdvani dat z databdze. Na konci skriptu
je implementovan poslucha¢ udalosti, ktery kontroluje platnost vstupniho ID a v pfipadé

uspesné validace spousti funkci retrieveData.

Stejné€ jako domovska stranka je 1 stranka Zaznamy ve své vychozi podobé navrzena
tak, aby automaticky vyplnila celou vySku obrazovky zafizeni a neni na ni tedy mozné
vertikalni ani horizontalni posouvani (,,scrollovani*). Také zde je zachovan gradient pozadi,
tentokrat vSak ve své statické podobé — tmavé zelend barva v horni ¢asti prechazi smérem

dola ve svétle zelenou.
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Po vyclenéni uzkého pasu v horni €asti stranky je zbyvajici prostor rozdélen do tii
pomyslnych vertikalnich sloupct. Levy a pravy sloupec zabiraji pfiblizné stejny prostor,
zatimco stfedni je proporcné o néco uzsi. Pravy sloupec je ur¢en vyhradné pro blok, do
kterého je po vyhledani konkrétniho zaznamu nactena interaktivni mapa mista nalezu. Ve

vychozim stavu je uprostfed bloku zobrazeno stylizované logo s textem ,,Mapa“.

Levy sloupec je z vétSiny vyhrazen pro blok s fotografii ctyflistku, piipadné jeji
miniaturu. Ve vychozi podob¢ je uprostied bloku zobrazeno logo s textem ,,Fotografie. Pod

timto blokem se nachéazi mensi obdélnikova sekce pro vypis statusu zaznamu.

Stiedni sloupec je rozdé€len na pét stejné velkych obdélnikovych blokl a jeden vétsi
blok v dolni ¢asti pro zobrazeni komentate k mistu nalezu. Ve vychozi podobé obsahuje
tento spodni blok uprostied logo s textem ,,Komentai“. Zbyvajici bloky slouzi postupné
(shora dolli) k zobrazeni identifikacniho cisla (ID) zadznamu, zobrazeni formatovaného
Casového razitka, zobrazeni formatovanych zemépisnych souradnic, nejblizsi adresy a nazvu

lokace.

Horni ¢ast stranky obsahuje dvé ovladaci sekce — vpravo se nachazi ctverecek
s navigaénim menu, zatimco vlevo je umistén obdélnikovy blok s formuldfem pro vyhledani
zdznamu dle jeho identifikacniho ¢isla. VSechny bloky maji Zlutou barvu pozadi, jsou
oramovany tmavou linkou, maji zaoblené rohy a stinovani, které navozuje dojem prostorové

hloubky.

Soubor mé celkem 392 tadkl a je ptilozen v ptiloze P VIII: Soubor ,,records.html®.
Vychozi podoba stranky je zobrazena na obrazku 3 Vychozi podoba stranky ,,Zaznamy*.
Podoba stranky po nacteni konkrétniho zdznamu je zachycena na obrazku 4 Stranka
»Zaznamy* s natenym zaznamem. Na obrazku 5 Stranka ,,Zaznamy* s anonymizovanym

zaznamem je pak vidét podoba stranky po vyhledani anonymizovaného zaznamu.
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Fotografie

Obrazek 3 Vychozi podoba stranky ,,Zaznamy*

(zdroj: vlastni)

Zaznam éislo: 1116 | Whledat |

Zemapisna sifka: 49 13 46.0" S
Zamépisna délka: 17° 39 333"V

[ R
= |_gaflet | © OpenStreetMap contributors

Obrazek 4 Stranka ,,Zaznamy* s nactenym zaznamem

(zdroj: viastni)
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Zaznam éislo: 4 Wyhledat

Nélez anonymizovdn B

Stranémi
™

'

== Leaflet | © OpenStreetMap contributors

Obrazek 5 Stranka ,,Zdznamy* s anonymizovanym zdznamem
(zdroj: vlastni)

6.7.3 list.html

Soubor , list.html* slouZi ke generovani stranky Seznam zdznaml, na niZ je ve formé tabulky
zobrazen piehled vSech do databaze ulozenych ctyilistki. Vnotfeny skript zac¢ina definici
globalnich proménnych, a to currentPage pro uchovani ¢isla aktualné zobrazené stranky
seznamu (s po¢atecni hodnotou 1), konstanty recordsPerPage, kterd omezuje maximalni
pocet zdznamll zobrazovanych na jedné strance na 50, a proménné records pro pole
obsahujici v§echny nactené zaznamy. Dale je definovana funkce toggleMenu(), slouzici

k ovladani naviga¢niho menu.

Nasleduje sada funkci zajistujicich prepindni mezi strankami seznamu. Funkce
goToFirstPage() uzivatele vzdy jednoduSe navraci na prvni stranku seznamu. Funkce
goToLastPage() déli celkovy pocet zaiznami hodnotou recordsPerPage, ¢imz zjisti
Cislo stranky, na které se nachazi posledni nahrany zdznam, a uzivatele na ni presméruje.
Funkce goToPreviousPage() a goToNextPage() umoziuji pfepinani na piedchozi,
respektive nasledujici strdnku. Ob¢ funkce zaroven kontroluji, zda uZivatel nechce pfejit na
neexistujici stranku — spodni hranice je omezena hodnotou 1, horni je ur€ena stejnym

vypoctem jako ve funkci goToLastPage() — a tento piechod pfipadné znemoziuji.

Nasleduje dvojice funkci, které dohromady umoznuji piechod na libovolnou existujici
stranku seznamu. Funkce validatePageInput() kontroluje, zda je uzivatelem zadané
Cislo stranky v rozsahu existujicich stranek, a paklize neni, deaktivuje spusténi funkce

goToPage(), ktera uzivatele na pozadovanou stranku piesméruje.
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Vsechny vySe popsané navigacni funkce spoustéji pii validnim vstupu funkce
renderTable() a updatePaginationControls(). Funkce renderTable()
dynamicky vykresluje pozadovanou stranku seznamu vcetné piislusnych zdznami. Pro
kazdy zaznam je vytvoren jeden HTML tadek obsahujici identifikacni ¢islo (ID), fotografii
miniatury, status, formatovanou ¢asovou znadmku, zemépisnou Sitku, zemépisnou délku,
nejblizsi adresu, nazev lokace a komentar k lokaci. Funkce
updatePaginationControls() aktualizuje ¢islo aktualni stranky zobrazené

v uzivatelském rozhrani.

Na konci skriptu je implementovan poslucha¢ udalosti, ktery odesila pozadavek na
serverové API pomoci metody fetch(). Vracena data jsou prevedena do formatu JSON
anasledn¢ ulozena do proménné records, pfiCemz jsou sefazena vzestupné podle
identifika¢niho ¢isla (ID). Tabulka je poté vykreslena. V ptipadé chyby béhem nacitani dat

je v konzoli prohlizec¢e vypsano chybové hlaseni.

Stejné jako na domovské strance a strance Zaznamy, je i na strance Seznam zaznami
zachovan barevny pifechod pozadi (gradient). Jelikoz je ale nutné stranku vertikdlné
posouvat (,,scrollovat®), je pfechod mezi jednotlivymi odstiny zelené ve vertikadlnim sméru

jemng¢jsi; gradient je ale na této strance aplikovan 1 ve sméru horizontalnim.

Stranka obsahuje tabulku se zdznamy, pfi¢emz je v jeji hlavicce popsan kazdy sloupec.
Sitka jednotlivych sloupcii je v kodu explicitné nastavena pomoci kaskadovych stylil.
Tabulka ma Zluté pozadi a jeji hlavic¢ka je zvyraznéna svétle zelenou barvou. Tabulka je
oramovana ¢ernou linkou a nemé zaoblen¢ rohy. Télo tabulky je v HTML kodu ponechano

prazdné, nebot’ je jeho obsah dynamicky dopliiovan pomoci skriptu.

V horni Casti stranky se nachéazi jiz zaobleny a stinovany blok se Zlutym pozadim
slouZzici jako hlavni nadpis stranky (s jejim ndzvem tj. ,,Seznam zaznami‘). Pod nim se
nachazi Sest horizontalné sefazenych prvki pro ovladani strankovani. Konkrétné se jedna
o nasledujici prvky jdouci zleva doprava: tlacitko pro prechod na prvni stranku, tlacitko
odkazujici na pfedchozi stranku, formulaf pro zadani ¢isla stranky, tlacitko pro potvrzeni
pfechodu na konkrétni stranku, tlacitko pro prechod na dalsi stranku a tlac¢itko odkazujici na
posledni stranku seznamu. Tlacitka vizualné koresponduji se stylem nadpisu a pfi najeti
kurzorem méni barvu, ¢imz uzivateli poskytuji vizualni zpétnou vazbu. V pravém hornim

rohu se jiZ tradi¢n€ nachazi blok s navigacnim menu.
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Soubor ,list.html*“ ma 343 tadki a je uveden v ptiloze P IX: Soubor ,,list.html*. Ukazka

jedné ze stranek testovaci databaze je zachycena na obrazku 6 Stranka ,,Seznam zadznamu“.

3 = BN

651 V poradku ;:J"Z’;e‘:‘ :7-”1;";’;"3 4913 514°S 17 39'240'V ';;g E:' ;‘;l’re‘“'" 10. lokace Posledni testovaci lokace.

652 V poradku go“g"“{‘ :%1;;%"‘3 48'13'523'S 17°39'244°V gsggen::?m 05 | 1 lokace [niank prmiasotact

653, v pofadku :2?3?:?&?“” 06 00'S o000V :fp’f‘yﬁmm - ;m”fmm o | Komentar anonymizovan

654 N peticlitl :g‘;ﬁ:;js";"e 49'13'514°S 1739247V E;“ﬂ"““i- 790 | 16 oknce Posterki teslouact (oknta

655. V pofadku g:;':;f :752?5;»;3 0 000" S o' o000V :gor?;amizavana ;gok?;?nlz e Komentar anonymizovan

e omon, | Srpenes [ rgnes ey [Bemme [ome | vimmamons

Obrazek 6 Stranka ,,Seznam zaznamu*
(zdroj: vlastni)
6.7.4 statistics.html

Soubor ,,statistics.html* generuje stranku, ktera ndvstévnikiim zobrazuje statistiky o databazi
Ctyflistk. Vnoteny skript zacind importem externi knihovny Chart.js, ktera je vydana pod
licenci MIT a slouZi pro generovani grafti. Nasleduje definice funkce toggleMenu(), ktera
slouzi k ovladani naviga¢niho menu. Zbytek skriptu je tvofen asynchronnimi funkcemi, jez

prostfednictvim API pozadavka volaji funkce popsané v kapitole 6.5 queries.js.

Prvni z téchto funkci je fetchTopLocations (), ktera vraci data o péti lokacich, kde
bylo nalezeno nejvice Ctyflistkli. Sestupné sefazené vysledky, jeZ obsahuji ndzev lokace,
pocet nalezenych Ctyflistkti a jejich procentualni podil na celé sbirce, jsou dynamicky
vykresleny do tabulky ve zlutém bloku. Blok obsahuje také nadpis ,,Pét nejcastéjsich lokaci®,
ktery je z obou stran ohranicen ikonou mapy. Ukdzku bloku s testovacimi daty mize Ctenaf

vidét na obrazku nize.
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Pét nejéastéjsich lokaci

Nalezeno étyflistka

Lokace 6.

3 lokace

10. lokace

Lokace cislo 8

1. lokace

Obrazek 7 Blok ,,Pét nejcastéjsich lokaci*
(zdroj: vlastni)

Druhy blok je vyplnén vizualizaci dat ziskanych pomoci funkci
fetchFindingsByYear() a fetchYearlyRecords(). Vétsi c¢ast tohoto bloku,
umisténa na levé stran¢, je vénovana vystupu funkce fetchFindingsByYear (), ktera pod
nadpisem ,,Nalezii za rok® vykresluje sloupcovy graf. Tento graf vizualizuje pocet
nalezenych ctyflistkii v jednotlivych letech, pfi¢emz kazdy zeleny sloupec reprezentuje
jeden konkrétni rok a jeho vyska (osa y) odpovida poctu zaznamenanych nalezti. Po najeti
kurzorem na konkrétni sloupec se objevi pfesny pocet nalezii v prislusném roce a jejich
procentudlni podil na celkovém poctu Ctyflistk. MenSi pravd ¢ast bloku, ktera zabira
30 % jeho celkové sitky, obsahuje tabulku s vystupem funkce fetchYearlyRecords().
Pod ptislusnym nadpisem je v tabulce zobrazen vzdy prvni a posledni nalez dany rok. Kazdy
z téchto nalezl je reprezentovan identifikaénim cislem (ID) a pfesnym datem jeho nélezu.

Pro ilustraci je blok s nactenymi testovacimi daty zachycen na obrazku uvedeném nize.

Nalezl za rok Prvni a posledni nalez
dany rok

I Focet nalezi

14/06/2021, 1507:35
22/09/2021. 152558
22/04/2022. 1240552
11/11/2022, 08:36:07

16/04/2023, 115515

02/11/2023, 13:35:38

Obrazek 8 Blok s po¢tem nalezti podle let a s prvnim a poslednim nalezem v kazdém roce

(zdroj: vlastni)
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Tteti blok je nadepséan ,,Nalezy dle mésici* a jeho obsah je generovan pomoci funkce
fetchFindingsByMonth(). V ramci této funkce musela byt inicializovana dvé pole
o délce dvanacti prvkii. Do jednoho z nich jsou ukladény ¢iselné hodnoty reprezentujici
meésice prevedené do indexového formatu (0-11), a to v souladu s konvenci pouzivanou
v jazyce JavaScript. Druhé pole uchovava pocty nalezt v jednotlivych mésicich. Vysledkem
je sloupcovy graf, ve kterém jsou jednotlivé mésice reprezentovany zelenymi sloupci, jejichz
vyska odpovida poctu nalezenych ctyflistka. Stejné jako u pfedchozich grafl se pii najeti
kurzorem na konkrétni sloupec zobrazi piesny pocet nalezli za dany mésic a jejich
procentudlni podil na celkovém poctu ctytlistkii ve sbirce. Blok s testovacimi daty je pro

ukazku uveden na obrazku nize.

I . [ [
Cervan

Gervenec Srpen Zafi Rijen Listopad Prosinec

Obrazek 9 Blok ,,Nalezy dle mésica*
(zdroj: vlastni)

Ptedposledni, ¢tvrty blok je stejné jako blok druhy rozdélen na dvé ¢asti v poméru sedm
ku tfem. Jeho vétsi ¢ast zabira graf, ve kterém jsou zelenymi sloupci zndzornény pocty
nalezenych ctyflistkl podle jednotlivych dnd v tydnu. Také tento graf je opatfen vlastnim
nadpisem a pfi najeti kurzorem na konkrétni sloupec se i zde zobrazi pfesny pocet nalezl
dany den spolu s jejich procentudlni podilem na celkovém poctu. Data jsou pro graf
zpracovana pomoci funkce fetchFindingsByDay (), ktera pievede ¢iselné znaceni dnti
v tydnu z rozsahu 1-7 na indexovy forméat 0—6, jenz odpovida konvenci v jazyce JavaScript.
Vysledky jsou nasledn¢ ukladédny do pole o sedmi prvcich, kde kazdy prvek reprezentuje
jeden den v tydnu a uchovava pocet nalezli pro dany den. Funkce zarovei pocita procentualni
podil nélezi pro kazdy den vici celkovému poctu. Mensi prava cast bloku je pak vyplnéna
jednoduchou jednotadkovou tabulkou s nadpisem, ktera prezentuje den, kdy bylo nalezeno

nejvice Ctyflistkii. Uvedeno je datum a celkovy pocet ndlezli tento den. Tyto informace jsou
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ziskany pomoci funkce fetchDayWithMost(), ktera ze ziskanych dat extrahuje datum
a prevadi jej pomoci metody toLocaleDateString() do lépe Citelného formatu. Cely

¢tvrty blok je znazornén na obrazku nize za vyuziti testovacich dat.

Nalezy dle dni v tydnu Den s nejvice nalezy

I Pocet nalezi
Ponddl Den Nalezi

[ Potet nalezi: 436 (36.9 %)

12/06/2023 m

Sffeda Ctvrtek Patek Sobota Nedéle

Utery

Obrazek 10 Blok s poctem nalezi dle dnil v tydnu a se dnem s nejvice nalezy
(zdroj: vlastni)

Posledni blok je rozdé€len na tfi ¢asti. Horizontaln€ je rozdélen v poméru 65:35 a vétsi
levou c¢ast vyplnuje nadepsany sloupcovy graf, ktery vizualizuje Cetnost nalezd dle
jednotlivych hodin. Graf je generovan funkci fetchFindingsByHour (), jez seskupuje
casové udaje dle hodin a zaroven pocitd procentudlni podil nalezii v kazdém hodinovém
intervalu vici jejich celkovému poctu. Kazdy sloupec reprezentuje jeden hodinovy interval,
ma 1 zde zelenou barvu a jeho vyska odpovida poctu nalezli, jehoz presny pocet
1 procentualni podil ziskdme po najeti kurzorem na konkrétni sloupec. V mensi pravé strané
bloku se nachazi dv€ nadepsané tabulky. Data do vrchni z nich jsou vybrana na zakladé
funkce fetchHourWithMost (), ktera vraci absolutné nejproduktivnéjsi hodinovy interval
ze vSech zaznamenanych dnt. V tabulce je uvedeno konkrétni datum, ¢asovy usek a pocet
nalezi. Spodni tabulka, naplnénd prostiednictvim funkce fetchEarliestLatest(),

zobrazuje identifikator (ID) a pfesny Cas nejdiive a nejpozd¢€ji zaznamenaného nalezu.
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Nalezy dle hodin Nejvice nalezl za hodinu

W Pozet rdlezi Den Hodina Naleza
16:00-17:00
[EPocet nalezd: 273 (23.1 %) 12/06/2023 6.00-7.00 65

Nejdrivéjsi a nejpozdéjsi

nalez

D Pfesny ¢as
— . I . [ | l I B = Neidfivéisi 721 26/05/2023, 0558:30

o G oB P 4P P PGP P P P ;@@001\@ Nejpozdéjsi 156 13/05/2022. 2010:50

o 8% 4% g™ o 5T Y 8T Y &Y g

Obrazek 11 Blok s pocty nalezli dle hodin, se dnem s nejvice ndlezy za hodinu a
s nejdiiveéjsim a nejpozdéjsim nalezem

(zdroj: vlastni)

Zcela na konci skriptu je implementovan nasloucha¢ udalosti DOMContentLoaded,

ktery po nacteni stranky automaticky spusti vSechny popsané funkce.

Jelikoz byl design stranky Statistiky ¢aste¢né popsan pii funkénim popisu jednotlivych
blokt, zbyva uz jen shrnout jeji celkové rozvrzeni. Na strance je zachovan barevny pfechod
pozadi (gradient) obdobnym zplsobem jako na strance Seznam zaznami, tedy jak ve
vertikdlnim, tak i horizontdlnim sméru. VSechny bloky na strdnce maji zluté pozadi, jsou
ohrani¢eny Cernou linkou, maji zaoblené rohy a jsou doplnény jemnym stinem. I na této

strance se v pravém hornim rohu nachézi minimalizované navigacni menu.

Cely soubor ,,statistics.html*“ ma celkem 630 tadki a je uveden v ptiloze P X: Soubor

,,statistics.html®.

6.7.5 login.html

P4

PtihlaSovaci stranka do administratorské ¢asti webu je spravovana souborem ,,login.html*
a neobsahuje Zadné styly. Na zcela bilé strance se nachdzi pouze nadepsany piihlasovaci
formulét s jednim vstupnim polem typu password, které¢ zajist'uje nahrazeni psaného textu
teckami, a jednim tlacitkem. Pomoci atributu required je zajiSténo, ze formulaf nemutize

byt odeslan prazdny.

Vnoteny skript tvoii jeden poslucha¢ udalosti, ktery zajiStuje autentizaci a autorizaci
uzivatele. Po zadadni hesla a kliknuti na tlacitko je formulaf odeslan. Z jeho vstupniho pole
je nactena hodnota hesla a odeslana ve forméatu JSON na server. Pokud se odeslané heslo
shoduje s administratorskym heslem uloZzenym na serveru, je ze serveru navracena pozitivni

odpovéd’ spole¢né s autentizacnim tokenem a uZzivatel je automaticky pfesmérovan na
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administratorskou stranku. Pokud se zadany text s heslem neshoduje, je uzivatel informovan
o chybé. Autentizace je tedy provadéna na strané klienta prostfednictvim asynchronniho
HTTP pozadavku. BezpeCnost je posilnéna umisténim piihlaSovaci stranky na
,nepredvidatelny* koncovy bod s URL adresou typu AAbbl1 Icc, coz zt€Zuje automatizované

utoky, které by jinak cilily na bézné pouzivané koncové body jako je napiiklad /login.

Soubor méa pouhych 41 tadki a je k dispozici v ptiloze P XI: Soubor ,,login.html*. Na

obrazku 12 Ptihlasovaci stranka je pro ilustraci zobrazen snimek ptihlasovaci stranky.

Login
max. 5 pokusi za 15 minut

Login

Obrazek 12 Piihlasovaci stranka
(zdroj: vlastni)

6.7.6 upload.html

Poslednim souborem v adreséfi ,,public, ktery nebyl doposud popsén, je ,,upload.html*.
Tento soubor vytvari administratorské uzivatelské rozhrani a stranka, kterou generuje,
neobsahuje, stejné jako stranka generovand souborem ,login.html“, mnoho vizudlnich
prvki. Stranka ma bilé pozadi a je rozdé€lena do tii sloupctli. Nez ale budou jednotlivé sloupce

podrobné popsany, popiSeme zacatek vnoteného skriptu.

Skript zac¢ind importem dvou externich JavaScriptovych knihoven a to knihovnou
Leaflet.js, kterd je podepsana Vladimirem Agafonkinem a slouzi pro préci s interaktivnimi
mapami, a jejim rozsifenim, knihovnou leaflet-image.js, jez umoznuje ptevod vykreslené
mapy na obrazovy format vhodny k ulozeni [18]. Obé knihovny jsou importovany ze serveru

unpkg.com.
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Bezprostfedné po nacteni knihoven je definovdna a spusSténa asynchronni funkce
fetchUploadPage(), ktera nacita obsah stranky, ovSem pouze uZzivateli, jenz disponuje
platnym JSON Web Tokenem. Neovéfeného uzivatele nebo uzivatele s expirovanym

tokenem funkce automaticky pfesmeruje na piihlasovaci stranku.

Levy ze tfi sloupct je tvofen dvéma vertikalné umisténymi bloky. Vrchni blok, ktery
je ve vychozim stavu sbalen a lze jej rozbalit kliknutim, obsahuje seznam zkratek statust
s jejich vyznamy. Blok slouzi uzivateli k spravnému pojmenovavani nahravanych soubor,
nebot’ status je do databaze ukladan na zéklad¢ nazvu nahrdvaného souboru (viz kapitolu
6.3 uploadData.js). Rozbalovani a sbalovani bloku zajistuje funkce
toggleStatusList(), kterd je spousténa posluchacem udalosti reagujicim na kliknuti.
Tato funkce zaroven spousti asynchronni funkci fetchAndDisplayStatuses(), jez
ziskava a formdtuje seznam statust prostfednictvim HTTP pozadavku na server. Funkce
fetchAndDisplayStatuses() je ovSem spusténa také ihned po nacteni stranky,
spole¢né s nize popsanou funkci fetchAndDisplaylLocations(), prostiednictvim
jiného posluchace udalosti. Spodni blok je zcela staticky a obsahuje pouze instrukce pro
spravné zpétné nahravani (doplitovani) miniatur k jiz nahranym zdznamm. Tyto instrukce
jsou formatovany jako ocCislovany seznam. Levy sloupec je, spole¢né s nékolika dalSimi
prvky administratorského rozhrani, zachycen niZe na obrdzku 13 Vrchni ¢ést

administratorské stranky.

Pravy sloupec tvoii blok se seznamem vSech v databazi existujicich lokaci, nebot’ i ta
musi byt uZivatelem specifikovdna v nazvu nahravaného souboru (viz kapitolu
6.3 uploadData.js). Seznam uZivateli tuto praci usnadiluje, nebot’ zobrazuje vSechny
informace z databazové tabulky ,locations* (viz kapitolu 6.1 Schéma databaze). Blok
funguje na stejném principu jako blok zobrazujici statusy — je tedy rozbalovan a sbalovan
funkci toggleLocationList(), kterou spousti poslucha¢ udalosti reagujici na kliknuti.
Tato funkce zaroven spousti asynchronni funkci fetchAndDisplaylLocations(), jez
nadita a formatuje data z databaze prosttednictvim HTTP pozadavku na server. Cast pravého
sloupce zobrazujiciho data z testovaci databaze je spole¢né s né€kolika dal§imi prvky
administratorského prostfedi zachycena niZe na obrazku 13 Vrchni ¢ast administratorské
stranky.

Nejvétsi prostiedni sloupec se skladd ze Sesti bloki, které zajistuji klicové funkéni
prvky stranky. Prvni z nich obsahuje formulaf pro nahravéani fotografii na server. Formulaf

je ovladan dvéma tlacitky. Prvnim je tlacitko oznaCené anglickym vyrazem ,,Browse...*,



UTB ve Zliné, Fakulta aplikované informatiky 51

které slouzi k vybéru fotografii z lokalniho adresare. Vybrané fotografie jsou v cyklu
vkladany do objektu typu FormData a akceptovany jsou pouze soubory s piiponou .heic.
Jakmile jsou fotografie do objektu vlozeny, je jejich celkovy pocet uveden v kratkém
anglickém textu vedle tlaCitka. Fotografie se nahraji stiskem druhého tlacitka ,,Upload*,
které vytvoti asynchronni HTTP pozadavek na server. Spravné kodovani pro odesilani
binarnich dat zajist'uje atribut enctype="multipart/form-data". Celd funkcionalita je
realizovana naslouchacem udalosti. Blok ,,Upload Files* pro nahravani fotografii je spole¢né
s n¢kolika dal§imi prvky administratorského rozhrani zachycen nize na obrazku 13 Vrchni

¢ast administratorské stranky.

Druhy blok slouzi k ukladani novych lokaci do databaze. UZivatel do formuléfe zadava
nazev nové¢ lokace, komentar k ni a pomoci zaskrtavaciho policka urcuje, zda ma byt lokace
anonymizovana. Poté kliknutim na tlacitko ,,Nahrat novou lokaci“ lokaci ulozi
prostfednictvim asynchronniho HTTP poZadavku na server. O funkcionalitu se, stejné jako
v ptredchozim ptipad¢, stard nasloucha¢ udalosti. Spoleén¢ s nékolika dalSimi prvky
administratorského rozhrani je blok ,,Upload Location® zachycen na obrazku 13 Vrchni ¢ast

administratorské stranky.

V -V pofadku D - Darovan
ID lokace: 1
Z-Ztracen N - Nevyfocen Upload files

Nazev lokace: 1. lokace

L - Bez zadane lokace Komentar k lokaci: Prvni lokace
- neanonymni. Anenymni jsou
G - Byl mi darovan lokace 2, 7a9.

Upload
S - Status neni uréitelny Anonymizovano: Ne

Browse... | 24 files selected.

J - § jinou fotografii

ID lokace: 2

Upload Location

Nazev lokace: 2. lokace

PFi nahravani (doplfiovani) miniatur

k jiz nahranemu zaznamu Komentar k lokaci: Udaje

postupuijte nasledovné: nepujdou mimo administratorské
p k lokaci prostfedi vidét.

sve lokace

1. Pojmenujte HEIC soubor

nasledovné {id}+000+V+M Anonymizovat lokaci Anonymizovano: Ano
2. Nahrajte souber v Upload files 4 ‘
3.V Edit records zadejte ID a do

kolonky Cesta k miniatufe
zadejte cestu v nasledujicim Nahrét novou lokaci ID lokace: 3
formatu /uploads/

{id};UC;Uft\HM.jpg a kliknéte Nazev lokace: 3. lokace
na Zmeénit.

Obrazek 13 Vrchni ¢ast administratorské stranky
(zdroj: viastni)

Tteti blok ,,Edit Record* slouzi k editaci jiz nahranych zaznamt z webového rozhrani.
Pod nadpisem se nachazi vstupni pole, do kterého uzivatel zada identifikacni ¢islo (ID)
zaznamu, ktery chce upravit, a po stisknuti tlacitka ,,Ziskat™ dojde k odeslani asynchronniho

pozadavku GET na server, ktery do kolonek pod nim nacte vSechny ostatni tidaje z databaze.
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Po provedeni pozadovanych zmén muze uzivatel aktualizované udaje nahrat do databaze
stiskem tlacitka ,,Zménit“, které spousti asynchronni pozadavek PUT na server.
Funkcionalitu zajist'uje robustni naslouchac¢ udalosti, ktery mimo jiné zptistupnuje kolonky
(kromé¢ vstupniho pole pro identifikacni ¢islo) az po usp€sném nacteni konkrétniho zdznamu.
Nasloucha¢ také kontroluje, zda uzivatel nezadava do formulare prazdné hodnoty a pokud
ano, nahrani zmén znemozni. Blok ,,Edit Record* je pro ilustraci zobrazen na obrazku

14 Blok ,.Edit Record®.

Edit Record

ID zaznamu

Obrazek 14 Blok ,,Edit Record*

(zdroj: viastni)

Jako dalsi je uveden blok pro editaci lokaci. Blok ,,Edit Location* funguje na stejném

principu jako blok ,,Edit Record®“. Uzivatel nejprve zada identifikaéni ¢islo (ID) lokace,
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podle kterého je po kliknuti na tlacitko ,,Ziskat nacten pozadovany zdznam z tabulky
»locations* v databazi. Hodnota pro anonymizaci je pievedena na jednu z textovych hodnot
»~Anonymizovano* nebo ,,Neanonymizovano*, které je nutné pouzit i pii ptipadné editaci
této kolonky. Po nacteni zdznamu se uzivateli zpiistupni vstupni pole pro editaci zdznamu,
pficemz zménéné, ne vSak prazdné, hodnoty mtze ulozit do databaze stisknutim tlacitka
»Zmeénit*. Funkcionalitu znovu zajist'uje robustni naslouchac udalosti. Blok je zobrazen nize

na obrazku 15 Blok ,,Edit Location®.

Edit Location

Posledni kolonka akceptuje hodnoty "Anonymizovano" a "Neanonymizovano”

Cislo lokace

Ziskat

Zmeénit

Obrazek 15 Blok ,,Edit Location*
(zdroj: vlastni)

Ptedposledni blok prostiedniho sloupce ma nadpis ,,Map Helper a uzivatel do né&j
zadava identifikacni Cislo zaznamu, pro ktery chce vyhledat a pfipadné ulozit mapu mista
nalezu. Tato mapa je nasledné pouzita pfi generovani PDF souboru s vybranymi zaznamy.
V bloku se nachézeji dvé tlacitka oddelend prostorem pro zobrazeni mapy. Nad hornim
tlacitkem je umisténo vstupni pole pro zadani identifikacniho Cisla zdznamu, jehoZ misto
nalezu bude po stisknuti tlacitka ,,Vyhledat* zobrazeno. Spodni tlacitko ,, Take screenshot*
slouzi k ulozeni obrazku s mapou ve formatu PNG do adresaie ,,mapy*. Kazdé tlacitko je

obsluhovano samostatnym naslouchacem udalosti. Nasloucha¢ pro tlacitko ,,Vyhledat*
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spousti funkci retrieveCoordinates, kterd ze zdznamu ziskaného asynchronnim
pozadavkem na server extrahuje soufadnice a predava je funkci initializeMap. Ta podle
téchto soufadnic vyhledd misto na strankach OpenStreetMap a zobrazuje mapu s Sipkou
ukazujici na ptesné misto [19]. Blok ,,Map Helper* je zobrazen na obrazku 16 Blok ,,Map

Helper*.

Map Helper

178 <

Vyhledat

e wam,
|

Y
X
Nalezen zde

Prim

Tomase =
Bati

== | eaflet | © OpenStreetMap contributors

Take Screenshot |

Obrazek 16 Blok ,,Map Helper*
(zdroj: viastni)

Posledni blok prostfedniho sloupce slouZi ke generovani PDF souboru na zakladé
specifikovaného rozsahu identifikacnich ¢isel zdznami. Uzivatel do vstupnich poli zada
identifikac¢ni ¢isla (ID) dvou zdznam1, kterd urcuji spodni a vrchni hranici seznamu, dle néjz
bude PDF souboru vygenerovan. Po stisknuti tlacitka ,,Generate PDF* je spustén naslouchac
udalosti, ktery pomoci asynchronniho HTTP pozadavku typu POST odesila na server JSON
soubor se témito hodnotami. Server pozadavek zpracuje a zajisti vytvoreni poZzadovaného

dokumentu. Grafickou podobu bloku ,,Generate PDF* ukazuje obrazek 17 Blok ,,Generate
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PDF*, zatimco podobu vysledného PDF dokumentu s testovacimi daty nalezneme na

obrazku 18 Ptiklad vygenerovaného PDF dokumentu.

Generate PDF

Min ID &
Max ID o
| Generate PDF
Obrazek 17 Blok ,,Generate PDF*
(zdroj: vlastni)
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Obrazek 18 Priklad vygenerovaného PDF dokumentu

(zdroj: vlastni)
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Soubor ,,upload.html®, ktery je k dispozici jako ptiloha P XII: Soubor ,,upload.html®,
obsahuje celkem 629 tadk.
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7 NASAZENI APLIKACE

Aplikace byla nasazena na virtualni server, jehoz prondjem byl zajistén majitelem aplikace,
doktorem Petrem Zackem, prostiednictvim spole¢nosti SecurityNet.cz s.r.o. na strankach
hukot.net. Pro pocatecni nasazeni byl zakoupen virtudlni server s 20 GB SSD tlozistém,
2 GB RAM a jednim procesorovym jadrem. Jako operacni systém byla zvolena oteviena

linuxova distribuce Ubuntu.

Server byl nakonfigurovan vzdéalenym piistupem z osobniho pocitace pomoci
protokolu SSH. Nejprve byl na server nainstalovan potiebny software, zejména Node.js,
PostgreSQL, Python a ImageMagick. Dale byl nainstalovan PM2, coz je software
s otevienym zdrojovym koédem pro spravu procesti Node.js, ktery zajistuje nepietrzity beh

aplikace.

Zdrojovy kod aplikace byl stazen z platformy GitHub, kde byl béhem vyvoje
zalohovan. Poté byly pomoci ptikazu npm install nainstalovany vSechny zavislosti
uvedené v souboru ,,package.json”. Nésledn¢ byly nainstalovany také knihovny jazyka
Python, které aplikace vyuziva v podptrném skriptu. Za pomoci souboru ,,schema.sql®,
jehoz obsah je podrobné popsan v kapitole 6.1 Schéma databaze, byla vytvofena
PostgreSQL databaze. Konfiguracni soubor ,,.env* byl na serveru vytvotfen ru¢né€, nebot’

obsahuje citlivé tdaje.

Po uspésném spuSténi aplikace byl nainstalovan a nakonfigurovan webovy server
s reverzni proxy Nginx, ktery ma otevieny zdrojovy kod. Bezpe€nost serveru byla zajiSténa
nejen SSL (Secure Sockets Layer) certifikdtem vystavenym pomoci néstroje Certbot, ale
také nastavbovymi bezpecnostnimi HTTP hlavickami. Nastroj Security Headers spolecnosti
Snyk ohodnotil zabezpeceni stranek zndmkou A [20] a sluzba SSL Server Test spolecnosti

Qualys dokonce ohodnotila bezpecnost aplikace znamkou A+ [21].

Server byl nakonec propojen se zakoupenou doménou ctyrlistkoteka.cz. Funk¢nost

aplikace byla ovéfena v produkénim prostiedi a poté preddna majiteli stranek.
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ZAVER
Tato bakalafska prace predstavila webovou aplikaci Ctyflistkotéka, vytvofenou za Gicelem

evidence, spravy a vefejné prezentace sbirky &tyflistki doktora Petra Zacka. Aplikace je

dostupna na adrese www.ctyrlistkoteka.cz.

Hlavni diraz byl kladen na popis zdrojového kodu aplikace, vétSinu prace proto tvoii
praktickd cast. Teoretickd Cast je zaméfena na akademicko-teoretickou reflexi klicovych
technologii pouzitych pifi vyvoji aplikace. Konkrétn¢ jsou v samostatnych kapitolach
teoretické Casti struéné popsany principy architektury mikrosluzeb, programovaci jazyk
JavaScript, v némz je napsana vétSina kodu aplikace, programovaci jazyk Python, v némz je
napsan jeden ze souborti zdrojového koédu, databazové systémy, systém fizeni baze dat

PostgreSQL, ktery aplikace pouziva, jazyk SQL a zaklady bezpecnosti webovych aplikaci.

V uvodni kapitole praktické ¢asti byly nejprve stru¢né predstaveny jednotlivé soubory
aplikace, které byly nasledné podrobné¢ popsany v samostatnych podkapitolach. Popsana
byla struktura databdze a jako dalsi jednotlivé JavaScriptové soubory. Soubor ,server.js*
ptedstavuje vstupni bod aplikace, zatimco soubor ,,uploadData.js* zajiStuje nahravani
fotografii, extrakei dat, jejich formatovani a ukladani do databaze. Soubor ,,convert.js* slouzi
ke konverzi fotografii z formatu HEIC do formatu JPEG a soubor ,,queries.js* obsahuje
funkce, které pomoci SQL dotazii zjiStuji statistické udaje o aktudlnim stavu databdze
aplikace. Déle byl popsan jediny soubor napsany v jazyce Python ,,pdfGenerator.py*, ktery

umoziuje generovani PDF souboru s vybranymi tidaji z databaze.

V posledni podkapitole prvni kapitoly praktické ¢asti byly v samostatnych oddilech
popsany soubory napsané v jazyce HTML, které tvoii uzivatelské rozhrani aplikace.
Vefejnou ¢ast webu vytvaii soubory ,,main.html®, ktery tvofi tvodni domovskou stranku
aplikace, ,,records.html®, ktery vytvaii stranku Zaznamy, jez slouzi k prezentaci jednotlivych
ctytlistkt, ,list.html*, jenz generuje stranku Seznam zaznamii s nékolikastrankovou
tabulkou obsahujici vSechny doposud nalezené Cctyilistky, a ,,statistics.html®, ktery
prezentuje statistické udaje o sbirce na strance Statistiky. Nevefejnou cast webu tvoii
soubory ,,login.html*, ktery slouzi jako ptihlasovaci strdnka do administratorského rozhrani,
jez je vytvoreno na zdklad¢é souboru ,,upload.html* a které¢ umoznuje samotnou spravu

aplikace.

Druhé a zaroven posledni kapitola praktické ¢asti se struéné vénovala nasazeni aplikace

na internet.
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Aplikace jist¢ neni dokonala a nabizi prostor nejen pro zdokonalovani stavajicich
funkcionalit, ale i pro pfidani funkcionalit novych. Konkrétné by dalSim krokem naptiklad
mohlo byt zajisténi responzivniho designu, aby byla aplikace optimalizovana i pro mobilni
zafizeni. Jedna se nicméné o plné funkcni a zabezpecenou webovou aplikaci, ktera zcela

napliiuje sviij téel a snad i zcela vyhovuje poZadavkiim jejiho majitele, doktora Petra Zacka.
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