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ABSTRAKT

BakaláZská práce pZedstavuje webovou aplikaci 
tyZlístkotéka, která byla vytvoZena v jejím 

rámci a slou~í k evidenci, správě a veZejné prezentaci sbírky �tyZlístků doktora Petra }á�ka. 

Praktická �ást práce se zaměZuje na podrobný popis zdrojového kódu aplikace, zatímco 

teoretická �ást poskytuje akademickou reflexi ou~itých klí�ových technologií. Aplikace 

byla vyvinuta pZevá~ně s vyu~itím prostZedí Node.js.

Klí�ová slova: webová aplikace, JavaScript, Node.js, evidence, databáze

ABSTRACT

The bachelor9s thesis presents the web application 
tyZlístkotéka, which was created 

Dr. Petr }á�ek. In the practical 



Děkuji doktoru Petru }á�kovi nejen za odpovědi na mé otázky během webové 
aplikace a psaní této práce, ale také za pZíle~itost vytvoZit pro něj aplikaci 
tyZlístkotéka.
Děkuji také mé ovi a mé pZítelkyni Michaele Yezní�kové
podporu během studia.
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ÚVOD

bakaláZská práce pZedstavuje webovou aplikaci 
tyZlístkotéka, která za ú�elem 

digitalizace sbírky �tyZlístků doktora Petra }á�ka a zároveň umo~ňuje její správu a veZejnou 

ráce je praktického charakteru, důraz je tedy kladen na popis zdrojového kódu

, nikoliv na teoretickou reflexi metodologie tvorby webových aplikací a v teoretické 

�ásti práce proto pouze stru�ně reflektujeme pou~ité technologie.

é �ást práce nejprve stru�ně vysvětlujeme principy architektury 

mikroslu~eb, je~ aplikace vyu~ívá (viz kapitolu 1 Architektura mikroslu~eb). Následuje 

teoretický popis programovacího jazyka JavaScript a vývojového prostZedí 

něm~ je napsána pZevá~ná �ást kódu (viz kapitolu 2 Programovací jazyk 

Proto~e �ást funkcionality zajibťuje skript napsaný v

jazyk stru�ně popsán v samostatné kapitole. A�koliv je i popis tohoto jazyka pZevá~ně 

teoretický, je kladen větbí důraz na popis jeho praktického vyu~ití (viz kapitolu 

3 Programovací jazyk Python). Kapitola 4 Databázové systémy slou~í nejen jako úvod ke 

dvěma následujícím podkapitolám, ale poskytuje také ucelený, byť stru�ný úvod do 

databázových systémů a nastíněna je i jejich základní typologie. odrobněji je rozebrána 

architektura systému Zízení báze dat PostgreSQL, který aplikace vyu~ívá (viz kapitolu 

aopak velmi stru�ně je v samostatné podkapitole popsán jazyk S

�ást práce uzavírá pZehled nej�astějbích typů 

útoků na webové aplikace podle J. P. Muellera (viz kapitolu 5 Základy bezpe�nosti).

PZevá~nou �ást praktické �ásti práce tvoZí kapitola 6 Architektura aplikace a její 

podkapitoly, které popisují samotný zdrojový kód aplikace. V úvodu této kapitol

stru�ně pZedstaveny soubory, ze kterých se aplikace skládá a které podrobněji 

popisujeme v následujících podkapitolách. V pZílohách k bakaláZské práci nalezneme pouze 

soubory, které v samostatných podkapitolách popisujeme – automaticky generované 

soubory, stejně jako sta~ené ikony a fonty, k práci nepZikládáme.

V první podkapitole podrobně popisujeme strukturu obou tabulek, ze kterých se skládá 

databáze, kter vyu~ívá (viz kapitolu 6.1 Schéma databáze). V následujících pěti 

podkapitolách postupně popisujeme soubory napsané v jazyce JavaScript a soubor napsaný 

v jazyce Python. Tyto podkapitoly za�ínají v~dy stru�ným pZehledem importovaných 

modulů a knihoven a pokra�ují postupným vertikálním popisem souborů.

server.js je popsán soubor, který pZedstavuje vstupní bod aplikace. Na konci podk
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je také blí~e vysvětlen proces autentizace a autorizace. V následující podkapitole popisujeme 

postup nahrávání fotografií a extrakc dat, jejich formátování a ukládání do databáze 

kapitolu 6.3 uploadData.js). Pokra�ujeme popisem souboru, který slou~í ke konverzi 

fotografií z formátu HEIC do formátu JPEG (viz kapitolu 6.4 convert.js). V poslední 

podkapitole, která se věnuje popisu souboru napsaném v jazyce JavaScript, jsou popsány

funkce, které pomocí SQL dotazů zjibťují statistické údaje o aktuálním stavu databáze 

aplikace (viz kapitolu 6.5 queries.js). Soubor napsaný v jazyce Python, který slou~í ke 

generování PDF s vybranými údaji z databáze,

oslední podkapitol adresáZ, ve kterém se nachází soubory psané 

HTML a které tvoZí u~ivatelské rozhraní aplikace (viz kapitolu 6.7 AdresáZ public). 

Jednotlivé soubory jsou podrobně popsány v samostatných oddílech, je~ jsou doplněny 

ilustrativními obrázky. V prvním oddíle popisujeme soubor, který tvoZí domovskou stránku 

aplikace (viz kapitolu 6.7.1 main.html). Následuje oddíl popisující soubor, jen~ vytváZí 

stránku Záznamy, která slou~í k prezentaci údajů k jednotlivým �tyZlístkům (viz

6.7.2 records.html). Oddíl 6.7.3 list.html popisuje, jak je vytvoZena stránka Seznam 

záznamů, která v několikastránkové tabulce pZedstavuje celou sbírku �tyZlístků. Dalbí oddíl 

je věnován popisu souboru, který prezentuje statistické údaje na stránce Statistiky na veZejné 

�ásti web (viz kapitolu 6.7.4. statistics.html). Oddíl 6.7.5 login.html pZedstavuje 

pZihlabovací stránku do administrátorské �ásti webu, která je podrobně popsána v oddíle 

Poslední kapitola závěre�né práce p nasazení aplikace na internet (viz kapitolu 

7 Nasazení aplikace). Webovou aplikaci 
tyZlístkotéka navbtívit na adrese 

pro mobilní zaZízení dosud chybí.
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ETICKÁ ČÁST
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ARCHITEKTURA MIKROSLU}EB

Do kontrastu bývají �asto stavěny dva základní typy architektury aplikací, a to monolitická 

architektura a architektura mikroslu~eb. V monolitické architektuZe plní vbechny funkce 

jedna aplikace. Naproti tomu v architektuZe mikroslu~eb v podstatě spolupracuje více 

menbích, vzájemně nezávislých aplikací, pZi�em~ ka~dá z nich plní co nejmenbí mno~ství 

funkcí. I proto, ~e je změna v monolitické architektuZe slo~itějbí, je dnes dávána pZednost 

architektuZe mikroslu~eb, i kdy~ vzájemné propojení jednotlivých komponent a jeho údr~ba 

bývá slo~itějbí a �asově náro�nějbí [

Návrh konkrétní architektury za�íná identifikací základních funkcí, které má systém 

plnit, a u~ivatelských akcí, jimi~ budou tyto funkce vyu~ívány. Na tomto základě jsou 

navr~eny jednotlivé komponenty a způsob jejich vzájemné komunikace. Větbina 

mezi mikroslu~bami probíhá buď formou po~adavku a odpovědi (request

response), nebo prostZednictvím asynchronních front (asynchronous/queue) [

Pro interakci jednotlivých mikroslu~eb je zapotZebí API (z anglického Application 

Programming Interface neboli rozhraní pro programování aplikací). API poskytuje bezpe�ný 

pZístup k datům a funkcím jiné aplikace bez nutnosti pZímého pZístupu ke zdrojovému kódu 

nebo databázi. To je mo~né díky definování pZedem povolených mo~ností [
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PROGRAMOVACÍ JAZYK JAVASCRIPT

Aplikace, která byla v rámci bakaláZské práce vytvoZena, je a~ na jednu funkcionalitu 

napsána v jazyce JavaScript. Z tohoto důvodu je vhodné tento jazyk krátce popsat 

teoretického hlediska.

JavaScript je vysokoúrovňový interpretovaný jazyk s dynamickou typovou kontrolou, 

vhodný jak pro objektově orientované, tak pro funkcionální programování. Místo tradi�ní 

tZídové dědi�nosti pou~ívá JavaScript dědi�nost prototypovou –

skute�nosti tZídy neexistují a objekty dědí z jiných objektů. Nejdůle~itějbí roli hrají v jazyce 

JavaScript funkce. Funkce mů~e být vyu~ita jako proměnná nebo jako objekt a lze ji 

napZíklad pZedat jako argument jiné funkci [ –

Jazyk JavaScript byl vytvoZen v roce 1996 [ , s. 2]. David Flanagan uvádí, ~e syntaxe 

jazyka JavaScript sice vychází ze syntaxe jazyka Java, jedná se ale o plně samostatný jazyk, 

k jeho~ pou~ívání není znalost jazyka Java nutná [

poznamenává, ~e dnes má jazyk JavaScript s jazykem Java spole�ného jen velmi málo a jeho 

pojmenování bylo v podstatě marketingovým tahem vyu~ívajícím zvybující se popularitu 

jazyka Java v dané době [ , s. 159].  Jazyk JavaScript původně vznikl, jak ji~ název 

napovídá, jako skriptovací jazyk, dnes se vbak jedná o robustní a efektivní univerzální (�i 

obecný z anglického termínu general , s. 1]. Sou�asný JavaScript je 

různých verzích standardizován organizací ECMA (European Computer Manufacturers 

Association, neboli Evropská asociace výrobců po�íta�ů) pod názvem ECMAScript 

159]. Jazyk JavaScript je snadno osvojitelný a podle Erica Elliotta je i nejvhodnějbím 

vstupním jazykem do světa programování. Tento názor podporuje i fakt, ~e k pou~ití 

JavaScriptu není zapotZebí instalace ~ádných komplexních vývojových prostZedí [

Eric Elliott také ozna�il JavaScript za nejdůle~itějbí programovací jazyk [

Spole�ně se zna�kovacím jazykem HTML (Hypertext Markup Language), který specifikuje 

obsah webových stránek, a jazykem CSS (Cascading Style Sheets tj. kaskádové styly), který 

definuje jejich vzhled, tvoZí JavaScript – zajibťující interaktivitu a chování stránek – základ 

vývoje webových aplikací. Drtivá větbina moderních webových stránek JavaScript vyu~ívá 

a vbechny moderní sou�asné webové prohlí~e�e obsahují jeho interpret nebo pZeklada�. Ve 

větbině moderních prohlí~e�ů je JavaScriptový kód kompilován a vysoce optimalizován, 

díky �emu~ se jeho běhová rychlost velmi pZibli~uje výkonu kódu napsanému v jazycích 

nebo C++. Pro komunikaci s u~ivatelským rozhraním pou~ívá JavaScript ve webovém 
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prohlí~e�i rozhraní DOM (Document Object Model, neboli objektový model dokumentu) 

Dynamické webové stránky vyu~ívají skriptování obsahu buď na straně serveru 

side scripting), kdy je webová stránka nejprve vygenerována na serveru a poté 

odeslána u~ivateli, nebo skriptování obsahu na straně klienta (client

stránka sestavována pZímo v zaZízení u~ivatele na základě pZijatého kódu. Vyu~ívání jazyků 

pro skriptování na straně serveru, jako je napZíklad jazyk PHP, pZinábí bezpe�nostní výhody 

(napZíklad skrytý zdrojový kód) a výkonnostní výhody, neboť zatě~uje serv

zaZízení u~ivatele. Naopak jazyky pro skriptování na straně klienta, jako je JavaScript, 

vyu~ívají pro zpracovávání kódu webový prohlí~e� a nevy~adují tedy explicitní webový 

server. Výkonnost je pZi skriptování na straně klienta kompenzována ni~bí potZebou 

komunikace a pZenosu dat mezi zaZízením (klientem) a serverem. Jazyky pro skriptování na 

straně klienta také zjednodubují vývoj webových aplikací, neboť mohou bě~et v prohlí~e�i 

pouze lokálně bez potZeby pZipojení k internetu [ –

JavaScript byl zpo�átku vyu~íván výhradně na straně klienta, neboť v prohlí~e�i bě~el 

pZílib pomalu. Vydání vykreslovacího jádra prohlí~e�e (web browser engine) V8 spole�ností 

Google vbak JavaScript zrychlilo, díky �emu~ je dnes mo~né jej pou~ít i na straně serveru 

je mo~né jej vyu~ít i napZíklad k vývoji desktopových aplikací, softwaru pro drony nebo 

systémů v oblasti Internetu věcí (Internet of Things, IoT). Pou~ívání jednoho jazyka pro 

vývoj frontendových i backendových �ástí aplikace zjednodubuje práci vývojáZů a zrychluje 

celý vývojový proces. S mo~ností vyu~ívat stejný jazyk na klientské i serverové straně se 

objevila i mo~nost sdílení kódu mezi klientem a serverem, co~ vedlo ke vzniku nového typu 

aplikací – nazývaných izomorfní �i univerzální aplika – které mohou bě~et jak na straně 

klienta, tak na straně serveru. Dnes je JavaScript na straně klienta dominantní a prakticky 

vbudypZítomný, ale díky Node.js se uplatňuje i na straně serveru [ –

Node.js je otevZený software vyu~ívající událostmi Zízenou architekturu 

asynchronními vstupně výstupními (I/O) operacemi, které probíhají na pozadí. To 

umo~ňuje vytváZení bkálovatelných a efektivních webových serverů a podporu vývoje real

time aplikací za vyu~ití webových soketů (web sockets). Node.js nabízí rozhraní pro práci

nejznámějbími rela�ními databázovými systémy, v�etně PostgreSQL, a podle Ethana 

Browna revitalizoval koncept NoSQL databází. Spole�ně s Node.js je �asto vyu~íván 

minimalistický a flexibilní webový framework Express [ –
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JavaScript podporuje modulární architekturu, pZi�em~ modul je znovupou~itelná 

softwarová komponenta. Eric Elliott doporu�uje vnímat moduly jako malé a nezávislé 

aplikace, které jsou plně funk�ní a testovatelné. Moduly by měly být co nejmenbí 

nejjednodubbí a plnit pouze jednu specifickou funkci. Rovně~ se nedoporu�uje, aby mezi 

sebou jednotlivé moduly pZímo interagovaly. Jednou z největbích výhod modulů je jejich 

– změna kódu jednoho modulu zpravidla neovlivní ostatní �ásti systému

é moduly lze snadno znovu pou~ít i v jiných aplikacích [ –
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PROGRAMOVACÍ JAZYK PYTHON

Jak ji~ bylo zmíněno v pZedchozí kapitole, jedna z funkcionalit nabí webové aplikace není 

napsána v jazyce JavaScript. Tato funkcionalita, je~ je podrobně popsána pZedevbím 

kapitole 6.6 pdfGenerator.py, je implementována v jazyce Python. Z tohoto důvodu je 

vhodné se u tohoto jazyka stru�ně zastavit.

Python je univerzální (nebo také obecný z anglického general purpose) programovací 

jazyk, který je �asto definován jako objektově orientovaný skriptovací jazyk (object

scripting language). Ozna�ení „univerzální“ znamená, ~e jej lze vyu~ít pro birokou bkálu 

�inností – od vývoje webových aplikací, pZes tvorbu po�íta�ových her a~ po robotiku. Tento 

fakt je v ur�itém kontrastu k ozna�ení „skriptovací“, které v tomto pZípadě neodkazuje na 

tradi�ní skriptovací jazyky jako jsou Perl nebo Tcl, ale spíbe vyjadZuje jednoduchost jazyka 

a jeho vhodnost pro rychlé psaní menbích programů. Python je vbak zároveň dobZe 

bkálovatelný a i díky silné podpoZe objektově orientovaného programování – která napZíklad 

umo~ňuje opětovné pou~ití ji~ napsaného kódu – je vhodný i pro vývoj robustních aplikací. 

Jazyk Python podporuje kromě objektového pZístupu také procedurální programování 

–

Jazyk Python byl navr~en tak, aby jeho syntaxe byla jednoduchá, �itelná a úsporná, co~ 

jej �iní pZíjemným pro vývojáZe. Kvůli těmto vlastnostem bývá Python ob�as ozna�ován 

jako „spustitelný pseudokód“. Zároveň z něj tyto vlastnosti dělají ideální nástroj pro rychlý 

vývoj, neboť zvybuje produktivitu programátorů. Vývoj dále urychluje skute�nost, ~e se 

jedná o jazyk interpretovaný – není tedy nutná kompilace, co~ vbak zároveň pZedstavuje jeho 

největbí slabinu, neboť je zpravidla pomalejbí ne~ kompilované jazy

–

Ve skute�nosti je vbak kód v jazyce Python nejprve kompilován do meziformátu 

nazývaného bajtkód (bytecode), nikoliv pZímo do strojového kódu. Tato skute�nost nejen 

vysvětluje jeho interpretovanou povahu, ale také jeho multiplatformnost. Samotný 

Pythonu je napsán v jazyce ANSI C a kód je proto obvykle ve stejné podobě 

spustitelný na různých zaZízeních (napZ. v opera�ním systému Linuxu i v opera�ním systému 

–

Jazyk Python je vyvíjen jako software s otevZeným zdrojovým kódem, disponuje 

robustní kolekcí knihoven a je snadno kombinovatelný s jinými programovacími jazyky. 
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Python dále nabízí napZíklad dynamickou typovou kontrolu a automatickou správu paměti. 

Tvůrcem jazyka je Guido van Rossum [ –
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DATABÁZOVÉ SYSTÉMY

Coronel, Morris a Rob ve svém shrnutí první kapitoly knihy 

pZipomínají, ~e znalost pZesných, relevantních a v�asných 

dat je klí�ová pro správné rozhodování, které je nezbytné pro pZe~ití. Data definují jako 

„surová“ (raw) fakta a informace jako výsledek jejich zpracování, který objasňuje jejich 

význam. Data jsou obvykle ukládána do databáze, její~ implementace a správa vy~aduje 

systém Zízení báze dat (DBMS z anglického Database Management System) [

Kroenke, Auer, Vandenberg a Yoder doplňují nazna�ený model – u~ivatel, DBMS 

databáze – o �tvrtou komponentu: databázovou aplikaci. Ta zprostZedkovává komunikaci 

mezi u~ivatelem a DBMS, pZi�em~ na základě SQL dotazů umo~ňuje �íst a měnit obsah 

databáze. Databázovou aplikaci mů~e tvoZit jeden nebo více programů. Systém Zízení báze 

at je po�íta�ový program, který slou~í k vytváZení, zpracovávání a správě jednotlivých 

databází pomocí jazyka SQL. Databáze je pak definována jako kolekce propojených tabulek 

albích struktur. U~ivatel je ten, kdo databázi vyu~ívá a prohlí~í, vkládá �i upravuje data 

Na trhu v sou�asnosti pZeva~ují databázové systémy vyu~ívající rela�ní, objektově

rela�ní nebo NoSQL modely. Oproti tomu databáze zalo~ené na síťovém a hierarchickém 

modelu v podstatě vymizely. NoSQL (zkratka anglického Not Only SQL, tedy „nejen SQL“) 

databáze kladou důraz na výkon na úkor zamezení chyb a jedná se napZíklad o databáze 

sloupcové, dokumentové, grafové nebo typu klí� hodnota. Rela�ní databáze fungují na 

principu vzájemných relací mezi daty a vyu~ívají CRUD operace (Create, Read, Update, 

– vytvoZ, pZe�ti, uprav, sma~) a zpravidla i jazyk SQL. Objektově rela�ní databáze 

pak rozbiZují rela�ní model o podporu konceptů z objektově orientovaného programování, 

jako je napZíklad dědi�nost (inheritance) [ –

PostgreSQL je svobodný a otevZený multiplatformní systém Zízení báze dat (DBMS) 

birokou bkálou funkcí. 
asto bývá ozna�ován jako objektově rela�ní DBMS [

PostgreSQL vyu~ívá klient server architekturu, ve které mů~e mnoho klientů 

pZistupovat k serveru s ulo~ibtěm dat pZes síť vyu~ívající TCP/IP protokoly nebo UNIXové 

sokety. Aplikace klientů mohou pro pZístup pou~ívat rozhraní ODBC (Open Database 
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Connectivity), neboť architektura PostgreSQL neumo~ňuje aplikacím pZímý pZístup k datům 

ulo~eným v databázi, ale pouze prostZednictvím databázového serverového procesu. 

PostgreSQL server je mo~né rozdělit na �tyZi subsystémy: správce klientských procesů 

dotazů (query processor), utility (utilities) a správce 

ulo~ibtě (storage manager) [ –

PostgreSQL nativně podporuje OLTP (online transactional processing) operace a pZi 

vyu~ití dostupných rozbíZení i OLAP (online analytical processing) operace, které zahrnují 

napZíklad ETL (extract, transform, and load) proces. PostgreSQL vyhovuje principům 

ACID, a je tedy poměrně odolný i vů�i selhání hardwaru [ –

PostgreSQL vzniklo z rela�ní databáze Ingres, kterou vytvoZil Michael Stonebraker na 

Kalifornské univerzitě v Berkeley. Později byl vyvinut rela�ní databázový server postgres, 

obohacený o podporu komplexních datových typů a objektově rela�ní model, který b

následně rozbíZen o podporu jazyka SQL, �ím~ vznikl systém Postgres95. 
íslo 95 bylo 

nakonec nahrazeno SQL a výslednému produktu byl otevZen zdrojový kód [ –

–

Jazyk SQL vznikl z jazyka SQUARE vytvoZeného spole�ností IBM na základě návrhu 

jazyka DSL/Alpha, který byl vytvoZen doktorem E. F. Coddem pro manipulaci s daty 

rela�ních tabulkách. Původní název jazyka SQL byl SEQUEL. V pozdějbích edicích 

uvádějí autoZi Kroenke, Auer, Vandenberg a Yoder jazyk SQL jako pátou sou�ást 

databázového systému, neboť se jedná o mezinárodně uznávaný jazykový standard pro práci 

s databázem

Jazyk SQL vyu~ívá princip deklarativního programování – proces, kterým je získáván 

po~adovaný výsledek, tedy není specifikován programátorem, ale je zvolen samotným 

databázovým systémem, konkrétně jeho �ástí nazývanou anglicky optimizer. SQL vbak není 

hodnotný programovací jazyk, a pZi vývoji aplikací je proto potZeba jej integrovat do 

jiného jazyka, �asto za pou~ití podpůrného API [



UTB ve Zlín�, Fakulta aplikované informatiky

ZÁKLADY BEZPEČNOSTI

Pravděpodobnost vyu~ití ur�itého typu útoku závisí na architektuZe napadané aplikace 

2]. Dle Hoffmana otevZely komplexnějbí a modernějbí aplikace nový prostor pro 

mo~nosti útoků a aplikace podobné té, kterou jsme v rámci této bakaláZské práce vytvoZili, 

jsou zranitelnějbí ne~ monolitické aplikace bez mo~nosti u~ivatelské interakce [

Mueller uvádí následující typy útoků, kterými jsou webové aplikace ohro~ovány 

nej�astěji [ –

" PZete�ení bufferu (buffer overflow), tedy zaslání nadměrného mno~ství dat, které 

ohrozí paměť zaZízení obsahující spubtěný kód. Hrozbě lze pZedejít kontrolou a omezením 

mno~ství zasílaných dat.

" Injektá~ kódu (code injection), kdy je do komunikace mezi serverem a u~ivatelem 

vlo~en bkodlivý kód. Ochranu pZedstavuje napZíklad bifrování pZenosu dat a pou~ívání 

" Skriptování napZí� sítí (cross site scripting, XSS), tedy vlo~ení bkodlivého kódu do 

výstupního datového toku aplikace, který je následně vykonán v prohlí~e�i u~ivatele.

" Injekce pZíkazu opera�ního systému (operating system command injection), kdy 

dochází k modifikaci pZíkazů opera�ního systému vyu~ívaných aplikací. Je vhodné 

minimalizovat jejich pou~ití.

" Únos spojení (session hijacking), tedy vniknutí do komunikace mezi serverem 

jiným u~ivatelem.

" SQL injection, tedy neoprávněná modifikace SQL dotazu.

" Pevně zadané autentiza�ní údaje (ulo~ení pZihlabovacích údajů pZímo v kódu neboli 

hardcoded authentication), nedostate�né ověZení identity (nedostate�ně podrobná 

autentizace) �i pZílib benevolentní autorizace (nadměrně biroká pZístupová práva).

" ZpZístupnění skrytých adresáZů kvůli neomezování vstupu speciálních znaků 

(napZ. lomítek).

" Změna parametrů odesílaných na server, které by správně měly být validovány 

bifrovány.

" Pou~ívání relativních cest k souborům, knihovnám, API nebo frameworkům, které 

mohou být pozměněny.
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" Nedostate�ná kontrola na server nahrávaných dat.

" Zastaralý způsob bifrování pZenábených dat.

Podle Hoffmana by měl být největbí důraz kladen na zajibtění bezpe�nosti pZenosu dat 
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PRAKTICKÁ ČÁST



UTB ve Zlín�, Fakulta aplikované informatiky

ARCHITEKTURA APLIKACE

nese funk�ní název „heic extractor“, co~ je pozůstatek z první fáze jejího 

vývoje. Je implementována v jazyce JavaScript a vyu~ívá jeden podpůrný skript napsaný 

jazyce Python. Aplikace dále vyu~ívá objektově rela�ní databázový systém PostgreSQL.

V koZenovém adresáZi aplikace se nachází celkem devět souborů a pět dalbích adresáZů 

(podslo~ek). Vstupním bodem aplikace je soubor „server.js“, který plní roli serveru. Hlavní 

funkcionality aplikace jsou dále zajibtěny tZemi soubory v jazyce JavaScript 

– „uploadData.js“, „convert.js“ a „queries.js“ – které jsou spole�ně s podpůrným skriptem 

„pdfGenerator.py“, napsaným v jazyce Python, a souborem „schema.sql“, který slou~í 

pZípadnému automatickému vytvoZení databázové struktury, podrobně popsány 

ivých podkapitolách. Sedmým souborem je soubor „ “, který slou~í k ulo~ení 

citlivých údajů v podobě systémových proměnných. Automaticky generovaný soubor 

„ “ obsahuje základní informace o aplikaci a definuje seznam závislostí 

(knihoven), které aplikace potZebuje. Soubor umo~ňuje jednoduchou instalaci vbech 

závislostí pZíkazem . Robustnějbí, rovně~ automaticky generovaný, soubor 

„ “ zajibťuje, aby se aplikace v~dy instalovala se stejnými verzemi vbech 

balí�ků, �ím~ garantuje konzistentní prostZedí.

Balí�ky a knihovny uvedené v souboru „ “ jsou pZi instalaci sta~eny do 

adresáZe „ “, který se automaticky vytvoZí pZi spubtění pZíkazu 

Jakýkoliv ru�ní zásah do tohoto adresáZe je ne~ádoucí. AdresáZ „ “ obsahuje best 

HTML souborů, pět ikon ve formátu SVG a jeden obrázek ve formátu PNG, které spole�ně 

tvoZí webové u~ivatelské rozhraní aplikace. Tyto soubory jsou podrobně popsány v kapitole 

AdresáZ public. AdresáZ „ “, který se v pZípadě potZeby vytvoZí pZi nahrávání dat 

do aplikace automaticky, slou~í k ukládání nahrávaných fotografií. Slo~ka „ “

dva soubory ve formátu TrueType font (.ttf), které definují bě~né a tu�né písmo pou~ívané 

pZi generování PDF souborů z databáze aplikace. Pro tento ú�el je důle~itý také poslední 

adresáZ „ “, do něho~ mů~e administrátor prostZednictvím webového rozhraní ukládat 

mapy s místy nálezů �tyZlístků. Vygenerovaný PDF soubor „ “ je následně 

ulo~en také do koZenového adresáZe aplikace.
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Schéma databáze

Schéma databáze je definováno v souboru „schema.sql“ a slou~í k pZípadnému 

automatickému vytvoZení databázové struktury. ro potZeby nabí aplikace byla zvolena 

rela�ní databáze PostgreSQL.

Po vytvoZení samotné databáze a navázání spojení s ní jsou vytvoZeny dvě tabulky. 

Tabulka s názvem „records“ slou~í k ukládání informací o nalezených �tyZlístcích, zatímco 

tabulka s názvem „ “ uchovává údaje o místech, kde byly �tyZlístky nalezeny.

„ “ slou~í výhradně k osobním ú�elům majitele stránek. Majitel si toti~ 

vlastním způsobem eviduje lokality, v nich~ �tyZlístky nachází. V tabulce proto nalezneme 

�tyZi sloupce. Sloupec „ “ je automaticky generovaný primární klí� a zároveň identifikátor 

dané lokace. Sloupec „ “ pZedstavuje název lokace tak, jak ji pojmenoval majitel, a je 

definován datovým typem o rozsahu 255 znaků. Sloupec nesmí být u ~ádného 

záznamu prázdný a pro ka~dý záznam musí být unikátní. Neprázdný musí bý

„ “, který je definován datovým typem a který slou~í pro ukládání komentáZů 

k lokacím. V tomto sloupci vbak, na rozdíl od sloupce „ “, nemusí být pro ka~dý záznam 

unikátní hodnota. Poslední sloupec „ “ je datového typu s výchozí 

a ur�uje, zda má být daná lokace anonymizována. Lokace je za anonymní 

ozna�ena nej�astěji tehdy, pokud by její znalost návbtěvníkem stránek mohla zasahovat do 

soukromí majitele.

„ “ je tvoZena devíti sloupci. Stejně jako v pZípadě tabulky „ “

slou~í jako primární klí� automaticky generovaný identifikátor záznamu ulo~ený ve sloupci 

„ “ „ “, pZíhodného datového typu , je ulo~ena �asová 

stopa poZízení fotografie, je~ je automaticky zjibtěna pZi nahrávání snímku (viz kapitolu

„ “ nesmí být prázdný, stejně jako dalbí tZi sloupce 

„ “ „ “ „ “ „ “ je datovým typem 

pZesností devíti �íslic, z toho besti za desetinnou �árkou, uvedena zeměpisná délka místa, 

kde byla fotografie poZízena. Ve sloupci „ “ je pak obdobným způsobem, avbak 

pochopitelně ni~bí pZesností osmi �íslic, ulo~ena zeměpisná bíZka místa. I tyto dva sloupce 

jsou vyplněny automaticky na základě informací uvedených ve fotografii – majitel stránek 

toti~ pou~ívá mobilní telefon, který do EXIF metadat snímků automaticky ukládá i GPS 

údaje. Do sloupce „ “ je automaticky ulo~ena cesta k ulo~ené fotografii

), pZi�em~ sloupec je definován datovým typem . Obdobným 
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způsobem je do sloupce „ “ ulo~ena cesta k administrátorem poskytnuté 

miniatuZe fotografie. Sloupec „ “ vbak nemusí být pZi nahrávání záznamu, na 

rozdíl od sloupce „ “, vyplněn. Sloupec „ “ slou~í jako cizí klí� odkazující na 

„ “ a musí být majitelem pZi nahrávání souboru specifikován v jeho názvu 

„ “ je automaticky ulo~ena adresa 

odvozená ze souZadnic i tento proces je podrobněji popsán v

„ “ vně~ datového typu . Do posledního sloupce „ “ je ulo~en 

stavový pZíznak záznamu. PZíznak musí být, stejně jako identifikátor lokace, specifikován 

majitelem v názvu souboru a sloupec je omezen na akceptování pouze osmi povolených 

– – jejich~ význam je objasněn v kapitole 

„ “ je ve své celistvosti uveden v pZíloze P VI: Soubor „schema.sql“

Model databáze je k vidění na obrázku 1 Model databáze.

Obrázek Model databáze

(zdroj: vlastní)

Vstupním bodem aplikace je soubor „server.js“. Na jeho za�átku jsou tradi�ně importovány 

potZebné moduly; konkrétně se jedná o webový aplika�ní framework Express, modul 

pro práci s cestami v systému souborů, modul umo~ňující �tení a zápis souborů, klienta 
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pro pZipojení k PostgreSQL databázi a práci s ní a modul umo~ňující 

spubtění externích procesů. Dále je importován middleware pro zpracování 

těla HTTP po~adavků a middleware pro povolení Cross

knihoven jsou dále vyu~ity pro tvorbu a ověZování JSON Web Tokenů, 

, která slou~í k bezpe�nému ha ování hesel, a , která 

omezuje maximální po�et pokusů o pZihlábení do administrátorské �ásti webu za ur�itý 

�asový interval. Nakonec jsou importovány modul pro práci s konfigura�ními 

„ “ a vlastní moduly pro práci s pomocnými funkcemi 

obsahující SQL dotazy.

Samotný kód za�íná vytvoZením instance Express aplikace, definováním serverového 

portu a nastavením konfigura�ního objektu pro pZipojení k PostgreSQL databázi. Následně 

jsou definovány cesty k veZejně dostupným stránkám, které jsou ulo~eny v adresáZi „ “

a podrobněji popsány v 6.7 AdresáZ public, a definována je také cesta k adresáZi 

„ “, jen~ slou~í pro ukládání nahraných fotografií. V kódu jsou dále volány funkce 

pro nahrávání dat, které jsou popsány v kapit

Následuje větbí �ást kódu slou~ící k získávání dat z databáze. NejdZíve je definována 

cesta pro získání záznamů z tabulky „ “ 6.1 Schéma databáze) a poté 

jsou definovány dvě velmi podobné cesty pro získání záznamů „ “

6.1 Schéma databáze): jedna vrací konkrétní záznam podle zadaného 

identifikátoru (ID) a druhá vrací vbechny dostupné záznamy. V obou pZípadech jsou 

tabulek navráceny vbechny informace o záznamech. Údaje týkající se polohy –

zeměpisná bíZka a délka, adresa, název lokace a komentáZ k lokaci – jsou v pZípadě její 

anonymizace upraveny pZímo v rámci SQL dotazu (místo skute�ných hodnot se pZedají 

souZadnice 0.0000 nebo text typu „Adresa anonymizována“). Výsledná data jsou následně 

zpracována pomocnými funkcemi popsanými v kapitole a ve formátu 

JSON pZedána do veZejné �ásti webové aplikace.

Dále je v kódu definována cesta pro spubtění externího skriptu v jazyce Python 

názvem „ “, který blí~e popisuji v kapitole 

získání souZadnic konkrétního záznamu dle jeho identifikátoru a cesta pro ukládání snímku 

mapy ke konkrétnímu záznamu. Snímek mapy je ve formátu PNG ulo~en pomocí modulu 

do speciálního adresáZ „ “ a jeho název odpovídá identifikátoru záznamu.
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Následuje větbí �ást kódu slou~ící k editaci záznamů v obou databázových tabulkách 

prostZednictvím webového rozhraní. Pro ka~dou tabulku jsou vytvoZeny dvě API cesty –

jedna pro na�tení konkrétního záznamu podle jeho identifikátoru a druhá pro jeho editaci. 

Stejně jako v pZedchozích �ástech kódu je i zde kontrolována správnost zadaných údajů a je 

zajibtěna správa chyb.

V kódu jsou dále volány vbechny funkce spoubtějící SQL dotazy pro získání 

statistických údajů o aktuálním stavu databáze, které jsou detailně popsány v kapitole 

V poslední �ásti kódu zajibťujeme bezpe�ný pZístup do administrátorské �ásti 

webového rozhraní. Nejprve jsou do konstant na�teny citlivé údaje ze systémových 

proměnných – pro podepisování JSON Web Tokenů 

, co~ je hash administrátorského hesla ulo~eného v bezpe�né 

podobě. Dále je nastavena podpora Cross Origin Resource Sharing (CORS) pro zpracování 

po~adavků a body parser pro dekódování dat odesílaných prostZednictvím HTTP formuláZů. 

Pro zajibtění ochrany proti útokům hrubou silou je nastaven maximální po�et pokusů 

pZihlábení za daný �as – konkrétně 5 pokusů za 15 minut. Jako dalbí je definována veZejně 

dostupná cesta k HTML stránce s pZihlabovacím formuláZem (viz kapitolu 

Poté je u~ivatelem zadané heslo porovnáno s hashovaným administrátorským heslem, je~ je 

ulo~eno v systémové proměnné, a shodují li se, je u~ivateli vygenerován JSON Web Token 

slou~ící k potvrzení jeho identity s expirací 1 hodiny. Zároveň je ověZený u~i

automaticky pZesměrován na stránku s u~ivatelským rozhraním pro administrátorské 

�innosti, která je bez platného autentiza�ního tokenu nepZístupná.

Zcela na konci kódu je zajibtěno spubtění celé aplikace na definovaném serverovém 

„ “ má i s komentáZi jej vysvětlujícími celkem 485 Zádků a je k dispozici 

v pZíloze P I: Soubor „server.js“

„ “ slou~í, jak ji~ název napovídá, ke zpracovávání nahrávaných 

fotografií a následnému ulo~ení do databáze. Na jeho za�átku jsou importovány 

následující moduly a knihovny: modul umo~ňující �tení a zápis souborů, modul 

pro práci s cestami k souborům a adresáZům, knihovna pro zpracování souborů 
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rámci HTTP po~adavků, modul pro komunikaci s PostgreSQL databází, knihovna 

pro extrakci metadat z nahrávaných fotografií, modul 

odesílání HTTP po~adavků a vlastní modul obsahující funkci 

, kterou blí~e komentujeme v kapitole 

Na za�átku kódu definujeme cestu k adresáZi „ “, do něho~ jsou za pomoci 

ukládány konvertované fotografie. Pokud tento adresáZ neexistuje, je 

pomocí modulu automaticky vytvoZen.

Dále je definována asynchronní funkce , která nejprve rozlibuje originální 

fotografie od pZípadných miniatur (viz kapitolu ) na základě údajů 

získaných pomocí ní~e definované funkce . Ta rozděluje název 

nahrávaného souboru na jeho funk�ní �ásti a extrahuje z nich potZebné informace. V pZípadě, 

~e název souboru neodpovídá o�ekávanému formátu, funkce vyvolá chybu. Funkce 

následně volá externí funkci „ “

která pZevádí formát fotografie z HEIC do JPEG (funkce je podrobněji popsána v

), a poté volá ní~e definovanou funkci 

extrahuje metadata, upraví je pomocí ní~e definovaných funkcí 

a vbechna získaná data následně ulo~í do tabulky „ “ v nabí 

PostgreSQL databázi (viz kapitolu 6.1 Schéma databáze

jednodube pZevádí z fotografie získané unixové �asové razítko nejprve na milisekundy a poté 

do formátu ISO 8601, co~ je po~adovaný standard pro ukládání �asových údajů v datovém 

zase vyu~ívá reverzní geokódování (zpětné 

vyhledávání adresy) prostZednictvím veZejného API slu~by Nominatim, která je sou�ástí 

, a pZevádí GPS souZadnice na textovou adresu. 

fotografie potZebná metadata, jsou do tabulky „ “ k danému záznamu ulo~eny výchozí 

hodnoty: datum 1. 1. 2000 a souZadnice 0.0000 pro zeměpisnou délku i bíZku.

Po definici asynchronní funkce , která – jak ji~ název napovídá –

slou~í k ukládání lokací do databázové tabulky „ “ 6.1 Schéma 

databáze), jsou a~ do konce souboru definovány pomocné funkce ur�ené pro formátování 

dat z databáze pro jejich zobrazení na veZejné �ást webu. Jako první je definována funkce 

, která nejdZíve pZevádí datum a �as ulo~ený v databází po~adovaném 

formátu ISO 8601 do pro u~ivatele �itelnějbí podoby a ten následně rozděluje na funk�ní 

�ásti, tedy sekundy, minuty, hodiny, dny, měsíce a roky. Ke dnům poté pZidává slovní 
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ozna�ení dne v týdnu (napZíklad pondělí) a �íselné ozna�ení měsíců pZevádí na jejich slovní 

variantu. Funkce nakonec vrací finálně zformátovaný Zetězec ve tvaru: „neděle 2. �ervna 

2024 v 11:54:06“. 

Následuje definice funkce , která jednodube pZevádí decimálně 

uvedené koordináty na formát DMS, tedy stupňů, minut a vteZin. Tato funkce je následně 

vyu~ita v dále definované funkci , která souZadnice doplňuje 

zeměpisné směrovky. Výstupem funkce je naformátovaný textový Zetězec následujícího 

formátu: „17° 398 25.5“ V“. 

Jako poslední je definována funkce , která pZevádí jednoznakový 

kód statusu ulo~ený v databázi na jeho plnovýznamovou textovou reprezentaci. Jedná se 

následující seznam: hodnota „V“ je pZevedena na „V poZádku“, hodnota „D“ je pZevedena 

na „Darován“, „Z“ je pZevedeno na „Ztracen“, „N“ je pZevedeno na „Nevyfocen“, „L“ je 

pZevedeno na „Bez zadané lokace“, „G“ je pZevedeno na „Byl mi darován“, „S“ je pZeved

na „Status není ur�itelný“ a hodnota „J“ je pZevedena na „S jinou fotografií“. Pokud 

neodpovídá ~ádnému definovanému statusu, je na veZejnou �ást webu vykreslen text „Status 

neznámý“. 

Zcela na konci souboru jsou vbechny funkce (a konstanty) exportovány jako sou�ást 

„ “ má i s komentáZi jej vysvětlujícími celkem 293 Zádků a je 

dispozici v pZíloze P II: Soubor „uploadData.js“

„ “ obsahuje pouze definici jedné funkce, nejdZíve jsou ale importovány 

potZebné moduly, a to modul pro �tení a zápis souborů, modul pro práci s cestami 

, který umo~ňuje spoubtění externích nástrojů z prostZedí Node.js.

Následně je v souboru definována funkce , která za pomoci 

source balíku softwarových nástrojů ImageMagick pZevádí fotografie z formátu HEIC 

do formátu JPEG. Funkce jako vstup pZijímá cestu k původnímu HEIC souboru, který byl 

ulo~en do adresáZe „ “, a na jejím základě vygeneruje novou cestu s pZíponou .jpg, 

kam bude ulo~en výstupní soubor. PZevod je realizován spubtěním systémového pZíkazu 

, který vytvoZí JPEG verzi fotografie. Po úspěbném dokon�ení pZevodu 

je původní HEIC soubor automaticky smazán, �ím~ se minimalizuje zbyte�né zatí~ení 
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ulo~ibtě. V pZípadě jakékoli chyby pZi pZevodu nebo mazání je chyba zachycena a pZedána 

zpět volajícímu skriptu.

Funkce je implementována jako , co~ umo~ňuje její pou~ití pomocí klí�ového 

v rámci asynchronních funkcí. PZi úspěbném dokon�ení vrací funkce cestu 

nově vytvoZenému JPEG souboru. Na konci souboru je funkce exportována v rámci 

Pou~ití této funkce pZedpokládá, ~e je v systému správně nainstalován nástroj 

ImageMagick a ~e je dostupný pZíkazem 

Celý soubor má i s komentáZi pouhých 31 Zádků a je uveden v pZíloze 

„convert.js“

„ “ obsahuje výhradně funkce, které pomocí SQL dotazů generují statistiky 

o aplikací pou~ívané databázi záznamů, a pro svou �innost vy~aduje pouze import tZídy 

, která slou~í pro pZipojení a interakci s PostgreSQL databází. Vbechny 

definované funkce pZijímají v~dy dva parametry –

konfigura�ní objekt , jen~ obsahuje údaje potZebné k navázání spojení s databází 

– a ka~dý z nich má pZiZazenou vlastní HTTP cestu. Výsledky vbech funkcí jsou vraceny 

ve formátu JSON, a v pZípadě výskytu jakékoli chyby pZi práci s databází je výjimka 

zachycena a odeslána klientovi ve formě chybového hlábení. Spojení s databází je po 

zpracování ka~dého po~adavku v~dy korektně ukon�eno.

První definovanou funkcí je , která vrací seznam pěti lokalit, kde bylo 

nalezeno nejvíce �tyZlístků. Funkce nejprve zjistí celkový po�et záznamů v tabulce 

„ “, aby mohla v následném dotazu vypo�ítat relativní procentuální zastoupení 

jednotlivých lokalit (dle po�tu nalezených �tyZlístků). Hlavní SQL dotaz vyu~ívá spojení 

„ “ „ “ 6.1 Schéma databáze), pZi�em~ 

z výsledků vyZazuje anonymizované lokace. Výsledky se toti~ zobrazují na veZejné �ásti 

webu a zveZejnění byť jen názvů anonymizovaných lokalit by potenciálně mohlo narubit 

soukromí majitel stránek. Dotaz vrací název lokality, po�et v ní nalezených �tyZlístků 

jejich procentuální podíl na celkovém po�tu záznamů. Výsledky jsou seZazeny sestupně 

podle �etnosti výskytu omezeny na pět nejfrekventovanějbích.

Dalbí funkcí je , která vrací záznam prvního a posledního �tyZlístku 

nalezeného v ka~dém jednotlivém roce. Funkce provádí vícestupňový SQL dotaz vyu~ívající 
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tzv. spole�né tabulkové výrazy (CTE). První z nich je , který extrahuje 

rok z �asového razítka ka~dého záznamu v tabulce „ “. Následují dva výrazy 

, je~ pomocí konstrukce 

vybírají z ka~dého roku první, respektive poslední záznam podle �asového razítka. 

Výsledkem je tabulka, která pro ka~dý rok obsahuje identifikátor a �asové razítko prvního 

posledního záznamu.

Následuje funkce , která vrací záznam �tyZlístků ých

v nej�asnějbí a nejpozdějbí denní dobu. Jinými slovy, cílem funkce je zjistit, který �tyZlístek 

byl nalezen nejdZíve ráno a který nejpozději ve�er. Funkce provádí dva oddělené SQL 

dotazy, ka~dý pro jeden z �asových extrémů. Dotaz vyhledává �tyZlístek 

s nejdZívějbím �asem nálezu, zatímco dotaz hledá záznam s nejpozdějbím 

�asem. V obou pZípadech je �asové razítko s celým datumem pZevedeno na �istý �as (bez 

dní, měsíců a roků), díky �emu~ lze nezávisle na datu identifikovat minimální a maximální 

hodnotu �asového údaje. Funkce vrací odpověď ve formátu JSON obsahující identifikátor 

�asové razítko nej�asnějbího a nejpozdějbího záznamu.

Dalbí funkcí definovanou v souboru „ “ , která hledá den, během 

něho~ bylo nalezeno nejvíce �tyZlístků. Jedná se o jednoduchý SQL dotaz, jen~ seskupí 

vbechny záznamy v tabulce „ “ podle dne bez ohledu na �as, pro ka~dý den se�te po�et 

nálezů a dny poté sestupně seZadí. Navráceno je datum dne s nejvybbím po�tem nálezů 

tento po�et.

Dále je definována �tveZice funkcí, které poskytují pZehled o po�tu nálezů v různých 

�asových úsecích. Vbechny tyto funkce pracují pouze s �asovým razítkem záznamů v tabulce 

„ “, avbak ka~dá s ním nakládá odlibným způsobem. První je definována funkce 

, která z �asového razítka ka~dého nálezu nejdZíve pomocí funkce 

vyextrahuje rok a následně pro ka~dý jednotlivý rok se�te po�et nálezů

Výsledkem je pZehled celkového po�tu nálezů za jednotlivé rok.

Následuje funkce , která obdobně z �asového razítka nálezu získá pomocí 

údaj o měsíci a záznamy pak pro ka~dý 

měsíc se�te nezávisle na roce �i dni. Výsledkem je tedy souhrn, kolik �tyZlístků bylo 

nalezeno v jednotlivých měsících bez ohledu na rok, a funkce tedy slou~í napZ. k ur�ení, 

které měsíce bylo nalezeno nejvíce �tyZlístků.
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seskupuje nálezy nikoliv podle poZadového �ísla dne v měsíci, ale podle 

dne v týdnu. Je pou~it slo~itějbí výraz 

, který pZevádí dny týdne na �íselné hodnoty v rozsahu 1 7 a zároveň zajibťuje pZevod 

amerického systému �íslování dnů, kde je za první den týdne pova~ována neděle, na 

evropský systém, kde je za první den pova~ováno pondělí. To je důle~ité pro správné 

vykreslení statistik na veZejné �ásti webu (viz kapitolu ). Dotaz zázna

seskupí podle těchto �ísel a vrací po�et nálezů pro ka~dý den v týdnu.

Poslední ze �tveZice funkcí je funkce , která pomocí výrazu 

seskupuje záznamy podle hodiny nálezu a vrací po�et záznamů pro 

ka~dou celou hodinu dne, nezávisle na konkrétním dni, měsíci �i roce mů~e napZíklad vrátit 

údaj, ~e mezi 14.00 a 15.00 bylo za celou dobu evidence nalezeno 99 �tyZlístků.

Poslední funkcí definovanou v souboru „ “ , jejím~ cílem je 

ur�it, v kterou konkrétní hodinu konkrétního dne bylo nasbíráno nejvíce �tyZlístků. Funkce 

tedy nekonkuruje pZedchozí funkci , která agreguje po�ty nálezů podle hodin napZí� 

vbemi dny, ale sna~í se najít absolutně nejproduktivnějbí hodinový úsek v celé historii 

evidence. Podobně jako v pZedchozích funkcích je i zde z �asového razítka extrahována 

hodina nálezu, tentokrát vbak v kombinaci s datem. Záznamy jsou následně ses

celých hodin jednotlivých dnů a je vybrán ten �asový úsek, ve kterém bylo nalezeno nejvíce 

�tyZlístků.

Zcela na konci souboru jsou vbechny funkce –

– prostZednictvím exportu modulu zpZístupněny pro pou~ití v jiných �ástech 

serverové aplikace. Soubor „ “ má celkem (v�etně komentáZů) 311 Zádků a je 

pZilo~en jako pZíloha P IV: Soubor „queries.js“

Majitel webové aplikace po~adoval mo~nost generovat z databáze aplikace PDF soubor 

vybranými záznamy. Pro implementaci této funkcionality byl vytvoZen skript v jazyce 

Python, jeho~ pou~ití se jevilo jako jednodubbí ne~ realizace stejné funkcionality v jazyce 

„ “ za�íná stejně jako soubory psané v jazyce JavaScript 

importováním potZebných modulů, jich~ je v tomto pZípadě pou~ito poměrně velké mno~ství. 
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Větbina z nich pochází z knihovny , která slou~í k tvorbě PDF dokumentů. Jedná 

– , které umo~ňují registraci 

pou~ívání vlastních TrueType fontů, umo~ňující vykreslování textu, 

tvarů a obrázků, , jen~ poskytuje pZednastavené rozměry stránek, v nabem 

pZípadě formát klasického dopisního papíru usnadňující na�ítání 

vkládání obrázků. Modul je importován pro pZipojení k PostgreSQL databázi. 

Kromě toho jsou pou~ity tZi standardní knihovny jazyka Python: pro práci s cestami 

a parametry pZíkazové Zádky a pro práci s datem a �asem.

V dalbí �ásti kódu je definována proměnná zajibťující konfiguraci pro pZipojení 

aplikací pou~ívané PostgreSQL databázi. V této proměnné jsou ulo~eny pZihlabovací údaje 

k databázovému serveru, jako je jeho adresa, název databáze, u~ivatelské jméno, heslo 

�íslo portu, na kterém server naslouchá. Dále jsou v různých proměnných specifikovány 

tZi cesty – k adresáZi obsahujícímu mapy s místy, kde byly nalezeny �tyZlístky (viz kapitolu

), a k adresáZi obsahujícímu dva TrueType fonty: bě~nou a tu�nou variantu 

písma , které jsou nezbytné pro správné vykreslení textu v �eském jazyce. 

Tyto fonty jsou následně registrovány pomocí modulu a zpZístupněny pod 

názvy 

Dále je definována první funkce , která pZijímá dva 

– , je~ dohromady ur�ují rozsah záznamů zahrnutých do 

generovaného PDF souboru. Spole�ně s identifikátory záznamů jsou pomocí SQL dotazu 

získány také �asové razítko, zeměpisné souZadnice a cesta k miniatuZe fotografie z tabulky 

„ “ a název lokace z tabulky „ “ pro ka~dý záznam. V pZípadě chyby je 

vypsána chybová hlábka a funkce vrátí 

Následně jsou v souboru definovány tZi pomocné funkce pro formátování údajů 

získaných z databáze. Funkce pZevádí souZadnice ulo~ené v desetinném 

formátu na formát DMS obsahující stupně, minuty a vteZiny. Funkce nejprve oddělí 

celo�íselnou �ást jako po�et stupňů, následně pZepo�ítá desetinnou �ást na minuty a zbývající 

zlomek minut pZevede na vteZiny. Výstup této funkce je vyu~it v rámci funkce druhé, 

, která doplňuje pZevedené souZadnice o písmeno zna�ící pZíslubnou 

světovou stranu. Výstupem funkce je textový Zetězec ve formátu: „49° 138 51.0“ S“. Poslední 

z trojice funkcí je , která modifikuje v databázi ulo~ené �asové razítko, 

obohacuje ho o název dn v týdnu a nahrazuje v něm �íselné ozna�ení měsíce jeho slovním 
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vyjádZením. Výsledný formátovaný Zetězec má podobu: „stZeda 23. dubna 2025 16:26:40“. 

Obdobné funkce byly vytvoZeny také v souboru „ “ a jsou popsány v

Následuje de facto pZedposlední funkce , která do 

PDF souboru pZidává ke ka~dému z generovaných záznamů mapu místa nálezu, je~ je 

levém horním rohu pZekryta miniaturou fotografie nalezeného �tyZlístku. Funkce za 

parametry pZijímá plátno PDF dokumentu ( ), cestu k obrázku mapy ( ), souZadnice 

ur�ující umístění obrázku na stránce, po~adovanou výbku a bíZku obrázku, a volitelně 

také cestu k miniatuZe fotografie. Pomocí nástroje obsa~eného v modulu 

jsou nejprve zjibtěny původní rozměry obrázku s mapou 

vypo�ítán poměr jeho stran, který je zachován i pZi následném zmenbení, aby nedoblo 

jeho deformaci. Následně jsou vypo�ítány výsledné rozměry obrázku tak, aby co nejlépe 

vyplnil dostupný prostor, obrázek je zmenben a umístěn na správné místo v PDF souboru. 

pZípadě, ~e byla nalezena cesta k miniatuZe fotografie �tyZlístku, je zmenbena i ta na 

velikost odpovídající 23 % bíZky a 36 % výbky mapy a umístěna do jejího levého horního 

není miniatura fotografie �tyZlístku nalezena, je do konzole vypsána chybová 

hlábka, dokument je vbak i pZesto vygenerován bez ní.

Poslední funkcí v souboru je , která je zodpovědná za samotné 

generování výstupního PDF souboru. Za své vstupní parametry pZijímá seznam záznamů 

cestu k vygenerovanému souboru. Na za�átku funkce jsou definovány rozměry 

jednotlivých prvků stránky, jako je výchozí pozice textu, rozestupy mezi jednotlivými 

záznamy nebo velikost obrázku mapy. Ka~dý záznam je následně vykreslen do jednoho ze 

besti dostupných bloků na stránce – ka~dá stránka souboru je rozdělena na dva sloupce po 

tZech Zádcích. U ka~dého záznamu jsou uvedeny následující informace: jeho poZadové �íslo 

(identifikátor), mapa s miniaturou fotografie (pomocí funkce 

), datum a �as nálezu ve zformátované podobě, 

zformátované zeměpisné souZadnice a název lokace. Soubor je nakonec ulo~en a do konzole 

je vypsán výsledek procesu. Ukázku výsledného PDF dokumentu mů~eme nalézt

Soubor kon�í definicí funkce , která pZedstavuje výchozí bod pro spubtění 

celého skriptu. V ní je nejprve zkontrolován u~ivatelem zadaný rozsah záznamů pro 

generování a ur�en název výsledného souboru – „ “. Následně je zavolána 

a po jejím úspěbném dokon�ení je výsledek pZedán 
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. PZi neúspěbném dokon�ení funkce 

je na konzoli vypsána chybová hlábka. Zcela na konci 

souboru je pomocí konstrukce ajibtěno, ~e 

spustí pouze pZi pZímém spubtění skriptu.

„ “ má v�etně komentáZů 208 Zádků a je k dispozici v pZíloze

V: Soubor „pdfGenerator.py“

AdresáZ public

V adresáZi „ “ se nachází celkem dvanáct souborů – best HTML souborů, pět souborů 

s pZíponou .svg a jeden soubor ve formátu PNG –, které dohromady tvoZí u~ivatelské webové 

rozhraní.

Vbechny soubory ve formátu SVG – „ “ „ “

„ “ „ “ „ “ – slou~í jako ikony a jejich ú�elem 

je působit na návbtěvníka stránek moderním, profesionálním a estetickým dojmem. Vbechny 

ikony jsou volně dostupné a byly sta~eny ze stránek SVG Repo LLC . Soubor ve formátu 

– „ “ – obsahuje obrázek loga stránek, který poskytl jejich majitel.

HTML soubory tvoZí samotné u~ivatelské rozhraní stránek. 
tyZi soubory –

„ “ „ “ „ “ „ “ – pZedstavují veZejnou �ást webu; 

zbývající dva soubory – „ “ „ “ – tvoZí administrátorskou �ást webu. 

Vbechny HTML soubory za�ínají jednotnou deklarací typu dokumentu HTML5 

nastavením kódování znaků na UTF 8. Jednotlivé HTML soubory jsou podrobně popsány 

v samostatných subkapitolách.

Soubory, které tvoZí veZejnou �ást webu, jsou větbinou popisovány „odspodu“: nejprve 

je komentována �ást s podpůrným vnoZeným JavaScriptovým kódem, po ní následuje popis 

grafického zpracování stránky, které je primárně zajibtěno kaskádovými styly v hlavi�c

dokumentu. Na vbech veZejných stránkách je dále v hlavi�ce na�ten externí bezpatkový font 

, importovaný ze slu~by Google Fonts pro sjednocení typografie.

Barevné ladění veZejných stránek je zeleno ~luté. Gradient různých odstínů zelené 

barvy je větbinou pou~it na pozadí stránek, zatímco ~lutá barva je vyhrazena pro pozadí 

funk�ních bloků. Vbechny veZejně dostupné stránky obsahují naviga�ní menu 

né malým ~lutým �tvercem v pravém horním rohu stránky s ikonou menu. 
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Tento blok se po kliknutí rozbalí do větbího �tverce a zobrazí odkazy na tZi zbývající stránky. 

Po kliknutí na kterýkoliv odkaz je u~ivatel automaticky pZesměrován na pZíslubnou stránku.

„ “ poskytuje domovskou stránku veZejné �ásti webové aplikace.


ást s vnoZeným skriptem obsahuje pouze funkci , která zajibťuje 

rozbalení a sbalení naviga�ního menu.

Naviga�ní menu, v�etně ikony a odkazů na ostatní stránky, je definováno v těle HTML 

dokumentu spole�ně s úvodním textem. Ten vítá návbtěvníka na stránkách 
tyZlístkotéky 

pZedkládá informaci o jejich ú�elu, majiteli a autorovi. Text je doplněn logem stránek.

Stránku nelze „scrollovat“ – vertikálně ani horizontálně posouvat – neboť je navr~ena 

tak, aby se sna~ila v~dy automaticky pZizpůsobit výbce obrazovky zaZízení. Výchozí pozadí 

stránky je tmavě zelené, ale díky animovanému pZechodu (vertikálnímu gradientu) 

postupně mění na světlejbí odstíny a pak zpět. Tento efekt imituje plynulý pohyb a pZidává 

tak jinak statické stránce mírnou dynami�nost a vizuální zajímavost. Efektu je dosa~eno 

pomocí CSS animace . Ve spodní polovině stránk

prezentováno logo aplikace, nad kterým se nachází ňovaný uvítací text s mírným 

stínováním pravém horním rohu se nachází malý ~lutý �tverec s naviga�ním menu.

„ “ má celkem 141 Zádků a je k dispozici v pZíloze 

„main.html“. Podobu domovské stránky mů~eme vidět na brázku Domovská stránka

Obrázek Domovská stránka

(zdroj: vlastní)
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„ “ vytváZí stránku Záznamy, na které si mů~e návbtěvník zobrazit údaje 

o konkrétním �tyZlístku.

VnoZený skript za�íná importováním externí knihovny Leaflet vyvinuté Vladimirem 

, která slou~í k vykreslování interaktivních map (s vyu~itím podkladových 

), a pokra�uje definováním funkce 

ovládání naviga�ního menu.

Dále je definována funkce , je~ zajibťuje inicializaci mapy v místě 

nálezu vyhledaného �tyZlístku. Jsou li do funkce jako parametry pZedány anonymizované 

souZadnice s hodnotami rovnajícími se 0.0000 (decimální tvar), jsou tyto souZadnice 

automaticky nahrazeny souZadnicemi 49.2309 pro zeměpisnou bíZku a 17.6571 pro 

zeměpisnou délku, na kterých se nachází sídlo Fakulty aplikované informatiky Univerzity 

Tomábe Bati ve Zlíně. V mapě je zobrazena bipka ozna�ující pZesné místo nálezu doplněná 

„Nalezen zde“. V pZípadě anonymizovaného záznamu se popisek změní na „Nález 

anonymizován“. Funkce rovně~ zajibťuje odstranění zobrazené mapy pZi na�ítání nového 

záznamu.

Nejdůle~itějbí �ást skriptu tvoZí funkce , která slou~í k asynchronnímu 

na�tení dat z databáze na základě zadaného ID záznamu. Jedná se o poměrně slo~itou funkci, 

neboť zajibťuje nejen správné formátování a dynamické vykreslování údajů, ale také 

nahrazování výchozího loga a textu za ka~dou novou fotografii �tyZlístku, která je, je

ni namíZeno kurzorem, automaticky nahrazena její miniaturou. Funkce také pochopitelně 

obetZuje vyhledávání záznamů, které byly anonymizovány, a v takových pZípadech zobrazí 

pouze fotografie, status a �as nálezu. Ostatní údaje jsou nahrazeny oznámením o jejich 

anonymizaci a mapou ukazující Fakultu aplikované informatiky Univerzity Tomábe Bati ve 

Zlíně. Funkce rovně~ obetZuje pZípadné chyby pZi získávání dat z databáze. Na konci skriptu 

je implementován poslucha� událostí, který kontroluje platnost vstupního ID a v pZípadě 

úspěbné validace spoubtí funkci 

Stejně jako domovská stránka je i stránka Záznamy ve své výchozí podobě navr~ena 

tak, aby automaticky vyplnila celou výbku obrazovky zaZízení a není na ní tedy mo~né 

vertikální ani horizontální posouvání („scrollování“). Také zde je zachován gradient pozadí, 

tentokrát vbak ve své statické podobě – tmavě zelená barva v horní �ásti pZechází směrem 

dolů ve světle zelenou.
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Po vy�lenění úzkého pásu v horní �ásti stránky je zbývající prostor rozdělen do tZí 

pomyslných vertikálních sloupců. Levý a pravý sloupec zabírají pZibli~ně stejný prostor, 

zatímco stZední je propor�ně o něco u~bí. Pravý sloupec je ur�en výhradně pro blok, do 

kterého je po vyhledání konkrétního záznamu na�tena interaktivní mapa místa nálezu. Ve 

výchozím stavu je uprostZed bloku zobrazeno stylizované logo s textem „Mapa“.

Levý sloupec je z větbiny vyhrazen pro blok s fotografií �tyZlístku, pZípadně její 

miniaturu. Ve výchozí podobě je uprostZed bloku zobrazeno logo s textem „Fotografie“. Pod 

tímto blokem se nachází menbí obdélníková sekce pro výpis statusu záznamu.

StZední sloupec je rozdělen na pět stejně velkých obdélníkových bloků a jeden větbí 

blok v dolní �ásti pro zobrazení komentáZe k místu nálezu. Ve výchozí podobě obsahuje 

tento spodní blok uprostZed logo s textem „KomentáZ“. Zbývající bloky slou~í postupně 

(shora dolů) k zobrazení identifika�ního �ísla (ID) záznamu, zobrazení formátovaného 

�asového razítka, zobrazení formátovaných zeměpisných souZadnic, nejbli~bí adresy a názvu 

Horní �ást stránky obsahuje dvě ovládací sekce – vpravo se nachází �tvere�ek 

naviga�ním menu, zatímco vlevo je umístěn obdélníkový blok s formuláZem pro vyhledání 

záznamu dle jeho identifika�ního �ísla. Vbechny bloky mají ~lutou barvu pozadí, jsou 

orámovány tmavou linkou, mají zaoblené rohy a stínování, které navozuje dojem prostorové 

Soubor má celkem 392 Zádků a je pZilo~en v pZíloze P VIII: Soubor „records.html“

Výchozí podoba stránky je na obrázku Výchozí podoba stránky „Záznamy“

odoba stránky na�tení konkrétního záznam na obrázku tránk

„Záznamy“ na�teným záznamem a obrázku tránk „Záznamy“ anonymizovaným 

záznamem je vidě podoba stránky po vyhledání anonymizovaného záznamu.
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Obrázek Výchozí podoba stránky „Záznamy“

(zdroj: vlastní)

Obrázek Stránka „Záznamy“ na�teným záznamem

(zdroj: vlastní)
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Obrázek Stránka „Záznamy“ anonymizovaným záznamem

(zdroj: vlastní)

„ “ slou~í ke generování stránky Seznam záznamů, na ní~ je ve formě tabulky 

zobrazen pZehled vbech do databáze ulo~ených �tyZlístků. VnoZený skript za�íná definicí 

globálních proměnných, a to pro uchování �ísla aktuálně zobrazené stránky 

seznamu (s po�áte�ní hodnotou 1), konstanty , která omezuje maximální 

po�et záznamů zobrazovaných na jedné stránce na 50, a proměnné 

obsahující vbechny na�tené záznamy. Dále je definována funkce , slou~ící 

k ovládání naviga�ního menu.

Následuje sada funkcí zajibťujících pZepínání mezi stránkami seznamu. Funkce 

~ivatele v~dy jednodube navrací na první stránku seznamu. Funkce 

ělí celkový po�et záznamů hodnotou , �ím~ zjistí 

�íslo stránk , na které se nachází poslední nahraný záznam, a u~ivatele na ni pZesměruje. 

umo~ňují pZepínání na pZedchozí, 

respektive následující stránku. Obě funkce zároveň kontrolují, zda u~ivatel nechce pZejít na 

neexistující stránku – spodní hranice je omezena hodnotou 1, horní je ur�ena stejným 

výpo�tem jako ve funkci – a tento pZechod pZípadně znemo~ňují.

Následuje dvojice funkcí, které dohromady umo~ňují pZechod na libovolnou existující 

stránku seznamu. Funkce kontroluje, zda je u~ivatelem zadané 

�íslo stránky v rozsahu existujících stránek, a pakli~e není, deaktivuje spubtění funkce 

, která u~ivatele na po~adovanou stránku pZesměruje.
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Vbechny výbe popsané naviga�ní funkce spoubtějí pZi validním vstupu funkce 

dynamicky vykresluje po~adovanou stránku seznamu v�etně pZíslubných záznamů. Pro 

ka~dý záznam je vytvoZen jeden HTML Zádek obsahující identifika�ní �íslo (ID), fotografii 

miniatury, status, formátovanou �asovou známku, zeměpisnou bíZku, zeměpisnou délku, 

nejbli~bí adresu, název lokace a komentáZ k lokaci. Funkce 

aktualizuje �íslo aktuální stránky zobrazené 

u~ivatelském rozhraní.

Na konci skriptu je implementován poslucha� událostí, který odesílá po~adavek na 

serverové API pomocí metody . Vrácená data jsou pZevedena do formátu JSON 

následně ulo~ena do proměnné , pZi�em~ jsou seZazena vzestupně podle 

identifika�ního �ísla (ID). Tabulka je poté vykreslena. V pZípadě chyby během na�ítání dat 

je v konzoli prohlí~e�e vypsáno chybové hlábení.

Stejně jako na domovské strán a strán Záznamy, je i na stránce Seznam záznamů 

zachován barevný pZechod pozadí (gradient). Jeliko~ je ale nutné stránku vertikálně 

posouvat („scrollovat“), je pZechod mezi jednotlivými odstíny zelené ve vertikálním směru 

jemnějbí gradient je ale na této stránce aplikován i ve směru horizontálním.

Stránka obsahuje tabulku se záznamy, pZi�em~ je v její hlavi�ce popsán ka~dý sloupec. 

aíZka jednotlivých sloupců je v kódu explicitně nastavena pomocí kaskádových stylů. 

Tabulka má ~luté pozadí a její hlavi�ka je zvýrazněna světle zelenou barvou. Tabulka j

orámována �ernou linkou a nemá zaoblené rohy. Tělo tabulky je v HTML kódu ponecháno 

prázdné, neboť je jeho obsah dynamicky doplňován pomocí skriptu.

V horní �ásti stránky se nachází ji~ zaoblený a stínovaný blok se ~lutým pozadím 

slou~ící jako hlavní nadpis stránky (s jejím názvem tj. „Seznam záznamů“). Pod ním se 

nachází best horizontálně seZazených prvků pro ovládání stránkování. Konkrétně se jedná 

následující prvky jdoucí zleva doprava: tla�ítko pro pZechod na první stránku, tla�ítko 

odkazující na pZedchozí stránku, formuláZ pro zadání �ísla stránky, tla�ítko pro potvrzení 

pZechodu na konkrétní stránku, tla�ítko pro pZechod na dalbí stránku a tla�ítko odkazující na 

poslední stránku seznamu. Tla�ítka vizuálně korespondují se stylem nadpisu a pZi najetí 

kurzorem mění barvu, �ím~ u~ivateli poskytují vizuální zpětnou vazbu. V pravém horním 

rohu se ji~ tradi�ně nachází blok s naviga�ním menu.
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„ “ má 343 Zádků a je uveden v pZíloze P IX: Soubor „list.html“. Ukázka 

jedné ze stránek testovací databáze je zachycena na obrázku Stránka „ záznamů“

Obrázek Stránka „Seznam záznamů“

(zdroj: vlastní)

Soubor „statistics.html“ generuje stránku, která návbtěvníkům zobrazuje statistiky o databázi 

�tyZlístků. VnoZený skript za�íná importem externí knihovny , která je vydaná pod 

licencí MIT a slou~í pro generování grafů. Následuje definice funkce , která 

slou~í k ovládání naviga�ního menu. Zbytek skriptu je tvoZen asynchronními funkcemi, je~ 

prostZednictvím API po~adavků volají funkce popsané v kapitole 

První z těchto funkcí je , která vrací data o pěti lokacích, kde 

bylo nalezeno nejvíce �tyZlístků. Sestupně seZazené výsledky, je~ obsahují název lokace, 

po�et nalezených �tyZlístků a jejich procentuální podíl na celé sbírce, jsou dynamicky 

vykresleny do tabulky ve ~lutém bloku. Blok obsahuje také nadpis „Pět nej�astějbích lokací“, 

který je z obou stran ohrani�en ikonou mapy. Ukázku bloku s testovacími daty mů~e �tenáZ 

vidět na obrázku ní~e.
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Obrázek „Pět nej�astějbích lokací“

(zdroj: vlastní)

Druhý blok je vyplněn vizualizací dat získaných pomocí funkcí 

. Větbí �ást tohoto bloku, 

umístěná na levé straně, je věnována výstupu funkce , která pod 

nadpisem „Nálezů za rok“ vykresluje sloupcový graf. Tento graf vizualizuje po�et 

nalezených �tyZlístků v jednotlivých letech, pZi�em~ ka~dý zelený sloupec reprezentuje 

jeden konkrétní rok a jeho výbka (osa y) odpovídá po�tu zaznamenaných nálezů. Po najetí 

kurzorem na konkrétní sloupec se objeví pZesný po�et nálezů v pZíslubném roce a jejich 

procentuální podíl na celkovém po�tu �tyZlístků. Menbí pravá �ást bloku, která zabírá 

jeho celkové bíZky, obsahuje tabulku s výstupem funkce 

Pod pZíslubným nadpisem je v tabulce zobrazen v~dy první a poslední nález daný rok. Ka~dý 

z těchto nálezů je reprezentován identifika�ním �íslem (ID) a pZesným datem jeho nálezu. 

Pro ilustraci je blok s na�tenými testovacími daty zachycen na obrázku uvedeném ní~e.

Obrázek po�tem nálezů prvním a posledním nálezem ka~dém

(zdroj: vlastní)
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TZetí blok je nadepsán „Nálezy dle měsíců“ a jeho obsah je generován pomocí funkce 

. V rámci této funkce musela být inicializována dvě pole 

délce dvanácti prvků. Do jednoho z nich jsou ukládány �íselné hodnoty reprezentující 

měsíce pZevedené do indexového formátu (0 11), a to v souladu s konvencí pou~ívanou 

jazyce JavaScript. Druhé pole uchovává po�ty nálezů v jednotlivých měsících. Výsledkem 

je sloupcový graf, ve kterém jsou jednotlivé měsíce reprezentovány zelenými sloupci, jejich~ 

výbka odpovídá po�tu nalezených �tyZlístků. Stejně jako u pZedchozích grafů se pZi najetí 

kurzorem na konkrétní sloupec zobrazí pZesný po�et nálezů za daný měsíc a jejich 

procentuální podíl na celkovém po�tu �tyZlístků ve sbírce. Blok s testovacími daty

ukázku uveden na obrázku ní~e.

Obrázek „Nálezy dle měsíců“

(zdroj: vlastní)

PZedposlední, �tvrtý blok je stejně jako blok druhý rozdělen na dvě �ásti v poměru sedm 

ku tZem. Jeho větbí �ást zabírá graf, ve kterém jsou zelenými sloupci znázorněny po�ty 

nalezených �tyZlístků podle jednotlivých dnů v týdnu. Také tento graf je opatZen vlastním 

nadpisem a pZi najetí kurzorem na konkrétní sloupec se i zde zobrazí pZesný po�et nálezů 

daný den spolu s jejich procentuální podílem na celkovém po�tu. Data jsou pro graf 

zpracována pomocí funkce , která pZevede �íselné zna�ení dnů 

týdnu z rozsahu 1–7 na indexový formát 0–6, jen~ odpovídá konvenci v jazyce JavaScript. 

Výsledky jsou následně ukládány do pole o sedmi prvcích, kde ka~dý prvek reprezentuje 

jeden den v týdnu a uchovává po�et nálezů pro daný den. Funkce zároveň po�ítá procentuální 

podíl nálezů pro ka~dý den vů�i celkovému po�tu. Menbí pravá �ást bloku je pak vyplněna 

jednoduchou jednoZádkovou tabulkou s nadpisem, která prezentuje den, kdy bylo nalezeno 

nejvíce �tyZlístků. Uvedeno je datum a celkový po�et nálezů tent
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získány pomocí funkce , která ze získaných dat extrahuje datum 

pZevádí jej pomocí metody do lépe �itelného formátu. Celý 

�tvrtý blok je znázorněn na obrázku ní~e za vyu~ití testovacích dat.

Obrázek po�tem nálezů dle dnů týdnu a se dnem s nejvíce nálezy

(zdroj: vlastní)

Poslední blok je rozdělen na tZi �ásti. Horizontálně je rozdělen v poměru 65:35 a větbí 

levou �ást vyplňuje nadepsaný sloupcový graf, který vizualizuje �etnost nálezů dle 

jednotlivých hodin. Graf je generován funkcí , je~ seskupuje 

�asové údaje dle hodin a zároveň po�ítá procentuální podíl nálezů v ka~dém hodinovém 

intervalu vů�i jejich celkovému po�tu. Ka~dý sloupec reprezentuje jeden hodinový interval, 

má i zde zelenou barvu a jeho výbka odpovídá po�tu nálezů, jeho~ pZesný po�et 

centuální podíl získáme po najetí kurzorem na konkrétní sloupec. V menbí pravé straně 

bloku se nachází dvě nadepsané tabulky. Data do vrchní z nich jsou vybrána na základě 

, která vrací absolutně nejproduktivnějbí hodinový interval 

ze vbech zaznamenaných dnů. V tabulce je uvedeno konkrétní datum, �asový úsek a po�et 

nálezů. Spodní tabulka, naplněná prostZednictvím funkce 

zobrazuje identifikátor (ID) a pZesný �as nejdZíve a nejpozději zaznamenaného nálezu.
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Obrázek s po�ty nálezů dle hodin, nejvíce nálezy za hodinu
nejdZívějbím a nejpozdějbím nálezem

(zdroj: vlastní)

Zcela na konci skriptu je implementován nasloucha� události 

který po na�tení stránky automaticky spustí vbechny popsané funkce.

Jeliko~ byl design stránky Statistiky �áste�ně popsán pZi funk�ním popisu jednotlivých 

bloků, zbývá u~ jen shrnout její celkové rozvr~ení. Na stránce je zachován barevný pZechod 

pozadí (gradient) obdobným způsobem jako na stránce Seznam záznamů, tedy jak v

vertikálním, tak i horizontálním směru. Vbechny bloky na stránce mají ~luté pozadí, jsou 

ohrani�eny �ernou linkou, mají zaoblené rohy a jsou doplněny jemným stínem. I na této 

stránce se v pravém horním rohu nachází minimalizované naviga�ní menu.

Celý soubor „ “ má celkem 630 Zádků a je uveden v pZíloze 

„statistics.html“

PZihlabovací stránka do administrátorské �ásti webu je spravována souborem „ “

~ádné styly. Na zcela bílé stránce se nachází pouze nadepsaný pZihlabovací 

formuláZ s jedním vstupním polem typu , které zajibťuje nahrazení psaného textu 

te�kami, a jedním tla�ítkem. Pomocí atributu je zajibtěno, ~e formuláZ nemů~e 

být odeslán prázdný.

VnoZený skript tvoZí jeden poslucha� událostí, který zajibťuje autentizaci a autorizaci 

u~ivatele. Po zadání hesla a kliknutí na tla�ítko je formuláZ odeslán. Z jeho vstupního pole 

je na�tena hodnota hesla a odeslána ve formátu JSON na server. Pokud se odeslané heslo 

shoduje s administrátorským heslem ulo~eným na serveru, je ze serveru navrácena pozitivní 

odpověď spole�ně s autentiza�ním tokenem a u~ivatel je automaticky pZesměrován na 
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administrátorskou stránku. Pokud se zadaný text s heslem neshoduje, je u~ivatel informován 

o chybě. Autentizace je tedy prováděna na straně klienta prostZednictvím asynchronního 

HTTP po~adavku. Bezpe�nost je posilněna umístěním pZihlabovací stránky na 

„nepZedvídatelný“ koncový bod s URL adresou , co~ ztě~uje automatizované 

útoky, které by jinak cílily na bě~ně pou~ívané koncové body jako je napZíklad 

Soubor má pouhých 41 Zádků a je k dispozici v pZíloze P XI: Soubor „login.html“

obrázku PZihlabovací stránka je pro ilustraci zobrazen snímek pZihlabovací stránky.

Obrázek PZihlabovací stránka

(zdroj: vlastní)

Posledním souborem v adresáZi „ “, který nebyl doposud popsán, je „ “

Tento soubor vytváZí administrátorské u~ivatelské rozhraní a stránka, kterou generuje, 

neobsahuje, stejně jako stránka generovaná souborem „ “, mnoho vizuálních 

prvků. Stránka má bílé pozadí a je rozdělena do tZí sloupců. Ne~ ale budou jednotlivé sloupce 

podrobně popsány, popíbeme za�átek vnoZeného skriptu.

Skript za�íná importem dvou externích JavaScriptových knihoven a to knihovnou 

Leaflet.js, která je podepsána Vladimirem Agafonkinem a slou~í pro práci s interaktivními 

mapami, a jejím rozbíZením, knihovnou leaflet image.js, je~ umo~ňuje pZevod vykreslené 

mapy na obrazový formát vhodný k ulo~ení . Obě knihovny jsou importovány ze serveru 
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BezprostZedně po na�tení knihoven je definována a spubtěna asynchronní funkce 

, která na�ítá obsah stránky, ovbem pouze u~ivateli, jen~ disponuje 

platným JSON Web Tokenem. NeověZeného u~ivatele nebo u~ivatele s expirovaným 

tokenem funkce automaticky pZesměruje na pZihlabovací stránku.

Levý ze tZí sloupců je tvoZen dvěma vertikálně umístěnými bloky. Vrchní blok, který 

je ve výchozím stavu sbalen a lze jej rozbalit kliknutím, obsahuje seznam zkratek statusů 

jejich významy. Blok slou~í u~ivateli k správnému pojmenovávání nahrávaných souborů, 

neboť status je do databáze ukládán na základě názvu nahrávaného souboru (viz kapitolu

). Rozbalování a sbalování bloku zajibťuje funkce 

, která je spoubtěna poslucha�em událostí reagujícím na kliknutí. 

ároveň spoubtí asynchronní funkci , je~ 

získává a formátuje seznam statusů prostZednictvím HTTP po~adavku na server. Funkce 

je ovbem spubtěna také ihned po na�tení stránky, 

spole�ně s ní~e popsanou funkcí , prostZednictvím 

jiného poslucha�e událostí. Spodní blok je zcela statický a obsahuje pouze instrukce pro 

správné zpětné nahrávání (doplňování) miniatur k ji~ nahraným záznamům. Tyto instrukce 

jsou formátovány jako o�íslovaný seznam. Levý sloupec je, spole�ně s několika dalbími 

prvky administrátorského rozhraní, zachycen ní~e na obrázku Vrchní �ást 

administrátorské stránky.

Pravý sloupec tvoZí blok se seznamem vbech v databázi existujících lokací, neboť i ta 

musí být u~ivatelem specifikována v názvu nahrávaného souboru (viz kapitolu

). Seznam u~ivateli tuto práci usnadňuje, neboť zobrazuje vbechny 

informace z databázové tabulky „ “ 6.1 Schéma databáze)

funguje na stejném principu jako blok zobrazující statusy – je tedy rozbalován a sbalován 

funkcí , kterou spoubtí poslucha� událostí reagující na kliknutí. 

nkce zároveň spoubtí asynchronní funkci , je~ 

na�ítá a formátuje data z databáze prostZednictvím HTTP po~adavku na server. 
ást pravého 

sloupce zobrazujícího data z testovací databáze je spole�ně s několika dalbími prvky 

administrátorského prostZedí zachycena ní~e na obrázku Vrchní �ást administrátorské 

stránky

Největbí prostZední sloupec se skládá ze besti bloků, které zajibťují klí�ové funk�ní 

prvky stránky. První z nich obsahuje formuláZ pro nahrávání fotografií na server. FormuláZ 

je ovládán dvěma tla�ítky. Prvním je tla�ítko ozna�ené anglickým výrazem „Browse…“, 
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které slou~í k výběru fotografií z lokálního adresáZe. Vybrané fotografie jsou v cyklu 

vkládány do objektu typu a akceptovány jsou pouze soubory s pZíponou .heic. 

Jakmile jsou fotografie do objektu vlo~eny, je jejich celkový po�et uveden v krátkém 

anglickém textu vedle tla�ítka. Fotografie se nahrají stiskem druhého tla�ítka „Upload“, 

které vytvoZí asynchronní HTTP po~adavek na server. Správné kódování pro odesílání 

binárních dat zajibťuje atribut . Celá funkcionalita j

realizována nasloucha�em událostí. Blok „Upload Files“ pro nahrávání fotografií je spole�ně 

s několika dalbími prvky administrátorského rozhraní zachycen ní~e na obrázku Vrchní 

�ást administrátorské stránky.

Druhý blok slou~í k ukládání nových lokací do databáze. U~ivatel do formuláZe zadává 

název nové lokace, komentáZ k ní a pomocí zabkrtávacího polí�ka ur�uje, zda má být lokace 

anonymizována. Poté kliknutím na tla�ítko „Nahrát novou lokaci“ lokaci ulo~í 

tZednictvím asynchronního HTTP po~adavku na server. O funkcionalitu se, stejně jako 

v pZedchozím pZípadě, stará nasloucha� událostí. Spole�ně s několika dalbími prvky 

administrátorského rozhraní je blok „Upload Location“ zachycen na obrázku Vrchní �ást 

administrátorské stránky.

Obrázek Vrchní �ást administrátorské stránky

(zdroj: vlastní)

TZetí blok „Edit Record“ slou~í k editaci ji~ nahraných záznamů z webového rozhraní. 

Pod nadpisem se nachází vstupní pole, do kterého u~ivatel zadá identifika�ní �íslo (ID) 

záznamu, který chce upravit, a po stisknutí tla�ítka „Získat“ dojde k odeslání asynchronního 

po~adavku na server, který do kolonek pod ním na�te vbechny ostatní údaje z databáze. 
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Po provedení po~adovaných změn mů~e u~ivatel aktualizované údaje nahrát do databáze 

stiskem tla�ítka „Změnit“, které spoubtí asynchronní po~adavek 

Funkcionalitu zajibťuje robustní nasloucha� událostí, který mimo jiné zpZístupňuje kolonky 

(kromě vstupního pole pro identifika�ní �íslo) a~ po úspěbném na�tení konkrétního záznamu. 

Nasloucha� také kontroluje, zda u~ivatel nezadává do formuláZe prázdné hodnoty a pokud 

ano, nahrání změn znemo~ní. Blok „Edit Record“ je pro ilustraci zobrazen na obráz

Blok „Edit Record“

Obrázek Blok „Edit Record“

(zdroj: vlastní)

Jako dalbí je uveden blok pro editaci lokací. Blok „Edit Location“ funguje na stejném 

principu jako blok „Edit Record“. U~ivatel nejprve zadá identifika�ní �íslo (ID) lokace, 
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podle kterého kliknutí na tla�ítko „Získat“ na�te po~adovaný záznam z tabulky 

„ “ v databázi. Hodnota pro anonymizaci je pZevedena na jednu z textových hodnot 

„Anonymizováno“ nebo „Neanonymizováno“, které je nutné pou~ít i pZi pZípadné editaci 

této kolonky. Po na�tení záznamu se u~ivateli zpZístupní vstupní pole pro editaci záznamu, 

pZi�em~ změněné, ne vbak prázdné, hodnoty mů~e ulo~it do databáze stisknutím tla�ítka 

„Změnit“. Funkcionalitu znovu zajibťuje robustní nasloucha� událostí. Blok j ní~e 

na obrázku Blok „Edit Location“

Obrázek Blok „Edit “

(zdroj: vlastní)

PZedposlední blok prostZedního sloupce má nadpis „Map Helper“ a u~ivatel do něj 

zadává identifika�ní �íslo záznamu, pro který chce vyhledat a pZípadně ulo~it mapu místa 

nálezu. Tato mapa je následně pou~ita pZi generování PDF souboru s vybranými záznamy. 

V bloku se nacházejí dvě tla�ítka oddělená prostorem pro zobrazení mapy. Nad horním 

tla�ítkem je umístěno vstupní pole pro zadání identifika�ního �ísla záznamu, jeho~ místo 

nálezu bude po stisknutí tla�ítka „Vyhledat“ zobrazeno. Spodní tla�ítko „Take screenshot“ 

slou~í k ulo~ení obrázku s mapou ve formátu PNG do adresáZe „ “. Ka~dé tla�ítko je 

obsluhováno samostatným nasloucha�em událostí. Nasloucha� pro tla�ítko „Vyhledat“ 
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spoubtí funkci , která ze záznamu získaného asynchronním 

po~adavkem na server extrahuje souZadnice a pZedává je funkci 

těchto souZadnic vyhledá místo na stránkách OpenStreetMap a zobrazuje mapu s bipkou 

ukazující na pZesné místo . Blok „Map Helper“ je zobrazen na obrázku Blok „Map 

Helper“

Obrázek Blok „ “

(zdroj: vlastní)

Poslední blok prostZedního sloupce slou~í ke generování PDF souboru na základě 

specifikovaného rozsahu identifika�ních �ísel záznamů. U~ivatel do vstupních polí zadá 

identifika�ní �ísla (ID) dvou záznamů, která ur�ují spodní a vrchní hranici seznamu, dle něj~ 

bude PDF souboru vygenerován. Po stisknutí tla�ítka „Generate PDF“ je spubtěn nasloucha� 

událostí, který pomocí asynchronního HTTP po~adavku typu odesílá na server JSON 

soubor se těmito hodnotami. Server po~adavek zpracuje a zajistí vytvoZení po~adovaného 

dokumentu. Grafickou podobu bloku „Generate PDF“ ukazuje obrázek Blok „Generate 



UTB ve Zlín�, Fakulta aplikované informatiky

PDF“, zatímco podobu výsledného PDF dokumentu s testovacími daty nalezneme na 

obrázku PZíklad vygenerovaného PDF dokumentu

Obrázek Blok „ “

(zdroj: vlastní)

Obrázek PZíklad vygenerovaného PDF dokumentu

(zdroj: vlastní)
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„ “, který je k dispozici jako pZíloha P XII: Soubor „upload.html“

obsahuje celkem 629 Zádků.
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NASAZENÍ APLIKACE

Aplikace byla nasazena na virtuální server, jeho~ pronájem byl zajibtěn majitelem aplikace, 

}á�kem, prostZednictvím spole�nosti SecurityNet.cz s.r.o. na stránkách 

hukot.net. Pro po�áte�ní nasazení byl zakoupen virtuální server s 20 GB SSD úlo~ibtěm, 

GB RAM a jedním procesorovým jádrem. Jako opera�ní systém byla zvolena otevZená 

linuxová distribuce Ubuntu.

Server byl nakonfigurován vzdáleným pZístupem z osobního po�íta�e pomocí 

protokolu SSH. Nejprve byl na server nainstalován potZebný software, zejména Node.js, 

PostgreSQL, Python a ImageMagick. Dále byl nainstalován PM2, co~ je software 

otevZeným zdrojovým kódem pro správu procesů Node.js, který zajibťuje nepZetr~itý běh 

Zdrojový kód aplikace byl sta~en z platformy GitHub, kde byl během vývoje 

zálohován. Poté byly pomocí pZíkazu nainstalovány vbechny závislosti 

uvedené v souboru „ “. Následně byly nainstalovány také knihovny jazyka 

Python, které aplikace vyu~ívá v podpůrném skriptu. Za pomoci souboru „ “

jeho~ obsah je podrobně popsán v 6.1 Schéma databáze, byla vytvoZena 

PostgreSQL databáze. Konfigura�ní soubor „ “ byl na serveru vytvoZen ru�ně, neboť 

obsahuje citlivé údaje.

Po úspěbném spubtění aplikace byl nainstalován a nakonfigurován webový server 

reverzní proxy Nginx, který má otevZený zdrojový kód. Bezpe�nost serveru byla zajibtěna 

nejen SSL (Secure Sockets Layer) certifikátem vystaveným pomocí nástroje Certbot, ale 

také nástavbovými bezpe�nostními HTTP hlavi�kami. Nástroj Security Headers spole�nosti 

bezpe� í stránek známkou A [20] a slu~ba SSL Server Test spole�nosti 

Qualys dokonce ohodnotila bezpe�nost aplikace známkou A+ 

Server byl nakonec propojen se zakoupenou doménou ctyrlistkoteka.cz. Funk�nost 

aplikace byla ověZena v produk�ním prostZedí a poté pZedána majiteli stránek.
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ZÁV�R

to bakaláZská prác pZedstav 
tyZlístkotéka, vytvoZen ú�el

evidence, správy a veZejné prezentace sbírky �tyZlístků doktora Petra }á�ka. Aplikace je 

dostupná na adrese www.ctyrlistkoteka.cz.

Hlavní důraz kladen na popis zdrojového kódu aplikace, větbinu práce proto tvoZí 

praktická �ást. Teoretická �ást je zaměZena na klí�ových

technologií pou~itých pZi vývoji aplikace. Konkrétně jsou v samostatných kapitolách 

teoretické �ásti stru�ně popsány mikroslu~eb, programovací jazyk 

něm~ je napsána větbina kódu aplikace, programovací jazyk Python, v něm~ je 

napsán jeden ze souborů zdrojového kódu, databázové systémy, systém Zízení báz

PostgreSQL, který aplikace pou~ívá, jazyk SQL a základy bezpe�nosti webových aplikací.

V úvodní kapitole praktické �ásti stru�ně pZedstaveny jednotlivé soubory 

aplikace, které následně podrobně popsány v samostatných podkapitolách. Popsána 

byla struktura databáze a jako dalbí jednotlivé JavaScriptové soubory. Soubor „server.js“ 

pZedstavuje vstupní bod aplikace, zatímco soubor „uploadData.js“ zajibťuje nahrávání 

fotografií, extrakci dat, jejich formátování a ukládání do databáze. Soubor „convert.js“ slou~í

ke konverzi fotografií z formátu HEIC do formátu JPEG a soubor „queries.js“ obsahuje 

funkce, které pomocí SQL dotazů zjibťují statistické údaje o aktuálním stavu databáze 

aplikace. Dále popsán jediný soubor napsaný v jazyce Python „pdfGenerator.py“, který 

umo~ňuje generování PDF souboru s vybranými údaji z databáze.

V poslední podkapitole první kapitoly praktické �ásti v samostatných oddílech 

popsány soubory napsané v jazyce HTML, které tvoZí u~ivatelské rozhraní aplikace. 

VeZejnou �ást webu vytváZí soubory „main.html“, který tvoZí úvodní domovskou stránku 

aplikace, „records.html“, který vytváZí stránku Záznamy, je~ slou~í k prezentaci jednotlivých 

�tyZlístků, „list.html“, jen~ generuje stránku Seznam záznamů s několikastránkovou 

tabulkou obsahující vbechny doposud nalezené �tyZlístky, a „statistics.html“, který 

rezentuje statistické údaje o sbírce na stránce Statistiky. NeveZejnou �ást webu tvoZí 

soubory „login.html“, který slou~í jako pZihlabovací stránka do administrátorského rozhraní, 

je~ je vytvoZeno na základě souboru „upload.html“ a které umo~ňuje samotnou správu 

Druhá a zároveň poslední kapitola praktické �ásti se stru�ně věnovala nasazení aplikace 
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Aplikace jistě není dokonalá a nabízí prostor dokonalování stávajících

funkcionalit, ale i pro pZidání funkcionalit nových. Konkrétně by dalbím krokem napZíklad

být zajibtění responzivního designu, aby byla aplikace optimalizována i pro mobilní 

zaZízení. Jedná se nicméně o plně funk�ní a zabezpe�enou webovou aplikaci, která zcela 

naplňuje svůj ú�el a snad i zcela vyhovuje po~adavkům jejího majitele, doktora Petra }á�ka.
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