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ABSTRAKT

Tato bakalarska prace porovnava 23 softwarovych néstrojii pro obnovu dat z HDD a ext4.
Predstavuje pét klicovych algoritmt: file carving, reverzni inzenyrstvi metadat,
log-based recovery, redundantni analyzu a obnovu pomoci strojového udceni.
Na disku s 1,8 GB dat a oddily NTFS/FAT32 byly simulovany logické i fyzické ztraty.
Uginnost nastroji byla hodnocena podle 5 kritérii rozhrani a 24 kritérii integrity.
Mezi bezplatnymi nastroji dosdhly nejlepSich vysledki DMDE a Puran File Recovery.
Z placenych vynikly R-Studio, DiskGenius, DMDE Pro, MiniTool PDR a CuteRecovery.
Komer¢ni software si pifi obnové smazanych oddilti udrzel uspésnost kolem 95 %,
ale nékteré bezplatné klesly pod 80 %. Cena licenci 0-99 USD odréazi hlavné komfort a
podporu. Doporuceny postup: vytvofit bitovou kopii, zkusit zdarma, poté placeny nastroj, a

nakonec profesionalni servis.

Kli¢ova slova: obnova dat, ndklady na obnovu, NTFS, FAT32, ext4, ekonomicka efektivita,

minimalizace vydaji, DMDE, R-Studio, Puran File Recovery, CuteRecovery, ztracena data.

ABSTRACT

This bachelor’s thesis compares 23 software tools for data recovery from HDDs and ext4. It
presents five key algorithms: file carving, reverse engineering of metadata,
log-based recovery, redundant data analysis, and recovery using machine learning.
An experiment with a 1.8 GB dataset and NTFS/FAT32 partitions simulated logical and
physical data loss. The tools were evaluated using 5 interface criteria and 24 data integrity
criteria. Among the free tools, DMDE and Puran File Recovery achieved the best results.
Among the paid ones, R-Studio, DiskGenius, DMDE Pro, MiniTool PDR, and
CuteRecovery stood out. Commercial tools maintained around 95 % success in recovering
deleted partitions, while some free tools fell below 80 %. License prices 0-99 USD mainly
reflect interface comfort and support. The recommended procedure: create a bit-by-bit

image, try free tools, then paid tools, and finally professional service.

Keywords: data recovery, recovery cost, NTFS, FAT32, ext4, economic efficiency, cost

minimization, DMDE, R-Studio, Puran File Recovery, CuteRecovery, lost data.
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UVOD

At uz je nosi¢ informaci jakykoliv, diive nebo pozdéji se zacne deformovat az do bodu, kdy
se z n¢j informace stane necitelnou, at’ uz se jedna o hlinéné tabulky, papyrus, papir, a
pozdéji magnetické pasky a moderni nosice. Pfi vybéru nosice se za klicové parametry
obvykle povazuji rychlost zapisu, rychlost ¢teni, pocet piepist, kapacita ulozist¢ a

spolehlivost.

V dnesni dobé¢ je vétsina dat (a v piipadé papirovych nosich jejich elektronické kopie)
ulozena na HDD (Hard Disk Drive) a SSD (Solid State Drive) discich 80-85 9%,
magnetickych paskach (10-15 %) a také na vestavénych tlozistich telefont, tabletd a dalSich
chytrych zatizeni. Je tfeba si uvédomit, Ze zadny z uvedenych nosi¢li neni zcela chranén pred
ztratou dat, a proto je nesmirné dilezité uchovavat data na rtiznych nosicich a riznou
pravidelnosti provadét jejich zalohovani v zavislosti na druhu nosice, hodnoté informaci a
frekvenci jejich aktualizace. Kromé pficin souvisejicich s poskozenim nosice existuje

mnoho dalSich faktort, které mohou zplisobit poskozeni nebo ztratu dat.

Pokud se jednotlivci mohou se ztradtou smifit, pro firmy muize mit ztrata dat vadzné
disledky. Jednorazova ztrata dat mize poskodit povést organizace a snizit davéru klientu,
jejiz obnova si mize vyzadat mnoho usili a ¢asu. Kromé reputacni Skody mize ztrata dat
snadno zpiisobit prostoje, zatimco firma usiluje o jejich obnoveni nebo rekonstrukei. Cim
delsi je tento vypadek, tim vétsi je pravdépodobnost, ze povede ke zklamanym uzivatelim a
odchodu potencidlnich klientt. Kazda z téchto pfiin pfimo negativné ovliviiuje piijmy
firmy, nemluvé o tom, Ze podnik poskytuje svym klientlim urcité zaruky a ztrata dat na strané
podniku miZe vést k poruSeni pravni dohody mezi nim a uZzivateli, coZ mize zpusobit
pokuty. Pokud byla dilezitd data vytvofend mezi jednotlivymi zalohami ztracena, nebo
pokud byla data ztracena i na vSech zalohach nebo nebyly zalohy provadény viibec, miize se

firma nebo jednotlivec pokusit o obnovu dat softwarovymi nebo hardwarovymi prostredky.

Cilem této bakalaiské prace je analyzovat divody obnovy ztracenych dat, prozkoumat
dostupné metody a algoritmy pro obnovu souborti a zhodnotit u€innost existujicich
programi pro obnovu dat. Hlavni diraz bude kladen na porovnéani bezplatnych a placenych
metod obnovy dat z hlediska ceny a efektivity. Dale bude v rdmci prace vyvinut algoritmus
postupll v piipadé ztraty dat, pficemz budou zohlednény jak technické aspekty, tak

ekonomicka stranka procesu obnovy dat.
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1 OBNOVA DAT A KLASIFIKACE PRICIN ZTRAT

Obnova dat je proces, pii kterém jsou obnovovana data, ktera byla z riiznych diavodi

ztracena z nosi¢e informaci.

1.1 Diilezitost obnovy dat

S rostoucim poctem lidi, ktefi ukladaji informace v elektronické podobé kviili snadnému
ptistupu k jejich zpracovani, ukladani, uprava a prenosu, klesd pocet lidi, kteti provadéji
zalohovani na neelektronické nosice, zejména v obchodni sféie a pokud jde o praci s mnoha
tisici zdkazniky. [1] A 1 kdyZ vytvofeni zaloZnich kopii dat mlize minimalizovat jejich ztratu,
mnoho lidi, a Casto i malé firmy, jejich vytvafeni zanedbdva nebo si jednoduSe nejsou
védomy této potieby vzhledem ke své nedostatecné kompetenci v oblasti bezpecnosti dat na

elektronickych ulozistich. [2] Proto proces obnovy dat zistava aktudlni i v dnesni dobé.

1.2 Klasifikace pricin ztrat

Kwviili nedostatku motivace sluzeb pro obnovu dat k vedeni statistiky pfi¢in ztraty informaci,
nemoznosti tfetich stran ovéfit pravdivost téchto statistik a také kvuli divérné povaze
samotného procesu obnovy dat, kdy se jedné o firemni data, jejichZ ztrata by mohla pfimo
¢1 nepiimo ovlivnit reputaci spolecnosti, je obtizné s jistotou urcit, které pficiny ztraty dat
jsou nejcastéjsi. [3]

Nicméné rizné nezavislé sluzby a specialisté na obnovu dat se shoduji na tom, Ze
hardwarové chyby a lidsky faktor jsou dvé nejcastéjsi ptiCiny ztraty dat. Nekteré zdroje, jako
spolecnost Langmeier Software, uvadéji, Ze hardwarové poruchy tvoii vice nez 50 % pficin
ztraty dat, zatimco lidsky faktor ptiblizné¢ 25 %. [4] Naproti tomu podle IT Policy
Compliance Group dochézi ke ztraté dat kvili lidskému pochybeni ve 75 % piipadl. V této

praci jsem rozdélil pticiny ztraty dat do Ctyt kategorii. [5]

1.2.1 Hardwarové poruchy

Navzdory pouziti modernich technologii pti vyrob¢ tiloznych zatizeni zlistavaji tato zatizeni
nachylna k fyzickému poskozeni a béznému opotiebeni jejich soucasti pii pouzivani nebo v
pribéhu casu. Naptiklad porucha elektrického napédjeni miize mit za néasledek poskozeni
soucasti jednotky, at’ uz je to v disledku kolisani sitového napéti, vadného zdroje napajeni
nebo vypadku nepteruSitelného zdroje napajeni. Nebo opotiebeni mechanickych soucasti,

naptiklad opotiebeni a zablokovani motoru vietena, ztrata citlivosti ¢tecich hlav nebo jejich
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poskozeni v piipadé¢ pevnych diskii nebo poruchy tadie, vcetné diskit SSD. Vznik

necitelnych sektorti, kviili kterym se soubory stavaji nedostupnymi apod. [6]

1.2.2 Lidsky factor

Nedostatecna kompetence uzivatelti nebo zaméstnanct je v oblasti zabezpeceni dat nebo
jejich bezpecnosti stalym problémem. Pred¢asné nebo ndhodné mazani soubort, tabulek,
slozek, nahrazovani jednéch souborl jinymi, nespravné formatovani, nespravné
prerozdélovani diskll nebo jejich formatovani bez kontroly, nespravna konfigurace servert,
nespravna konfigurace ptistupovych prav a mnoho dalSich divodu snadno vede ke ztraté
dalezitych dat jak pii préaci s vlastnimi daty na osobnich zafizenich, tak pfi praci s daty ve

firmach.

1.2.3 Softwarova selhani a logické chyby

Softwarova selhani a logické chyby Ke ztrat¢ dat mizZe dojit bez fyzického poskozeni a bez
chyby uzivatele pti formatovani dat. Napiiklad v disledku poskozeni souborového systému
zpusobeného prerusenim zépisu dat v disledku pred¢asného vypadku napéjeni, chybami
souborového systému, které zneptistupni soubory, chybami softwaru, které ohrozuji
integritu informaci, chybami pfi aktualizaci nebo chybami pfi integraci softwaru, zejména

pii integraci softwaru tfetich stran. [7]

Kromé ndhodnych logickych chyb se mohou vyskytnout 1 logické ,,chyby®, které jsou
zamérné v disledku utokd malwaru. Virové utoky a Sifry, nejcastejsi pfic¢inou ztraty dat pii
takovém ttoku je zaSifrovani serverli nebo pocitact Sifrovacimi soubory, které jsou
podvrZeny nebo jinak kompromitovany. Jako piiklad lze uvést, Ze tyto soubory mohou
zaSifrovat vSechna data a poté pozadovat odeslani penéz ve formé kryptomeény do urcené
penézenky. V zavislosti na hodnoté dat a napadené spole¢nosti miize ransomware pozadovat
pomérné vysoké ¢astky, po jejichZ zaplaceni hackefi mohou, ale nemusi deSifrovaci klice

vubec poslat.

1.2.4 Vnéjsi hrozby a necekané okolnosti

Ackoli je vyssi moc podle definice vzacna, v ur€itém procentu piipadi je také pti¢inou ztraty
dat. Zaplavy, pozary, valky nebo jiné neptfedvidatelné udalosti, kter¢ mohou fyzicky
poskodit servery a datova centra, mohou mit za nésledek poskozeni diskd a ztratu dat.
Navzdory své nizké cCetnosti byvaji pfirodni katastrofy nepfedvidatelné a mohou mit

katastrofalni nésledky. Pokud dojde k fyzickému zni€eni serveru, informace z n¢j budou
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ztraceny. A pfestoze neexistuji zaddné spolehlivé zvefejnéné statistiky o poctu diskl
poskozenych v disledku vyssi moci, dostupné informace naznacuji, ze prirodni katastrofy,
jako jsou povodné, pozary a zemétfeseni, patii mezi méné Casté piiCiny vypadkd v
podnikani. To mlze svédc¢it o jejich omezeném vlivu na ztratu podnikovych dat. V ptipadé

jednotlivet vsak mohou byt dopady vnéjsich hrozeb vyraznéjsi.
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2 PRISTUPY K OBNOVE DAT

V této kapitole predstavime hlavni metody obnovy dat, které se 1iSi pouzitymi nastroji,
komplexnosti 1 pravdépodobnosti uspéchu. Nejprve popiseme zakladni principy kazdé
metody, poté zanalyzujeme jejich vyhody a nevyhody. Na zavér ukdzeme, jak vybrat

optimalni postup podle typu ulozného média a charakteru ztraty dat.

2.1 Obnova dat ze zaloh

Pokud byla data pfedem zalohovana, lze je snadno obnovit jednoduchym stazenim kopie

zpét do zafizeni.

2.2 Klicové faktory uspésnosti obnovy

Pokud vsak dojde ke ztrat¢ dat v disledku ndhodného smazani, poskozeni souborového
systému, selhani disku nebo z jinych pficin, nemohou softwarové ani hardwarové metody
obnovy zarucit stoprocentni UspéSnost. Pravdépodobnost uspésného obnoveni zavisi na
nékolika faktorech: typu ulozného zatizeni, systému soubord, povaze ztraty dat a na tom,
zda byla data prepsana novymi soubory. [8] Pokud po smazani nebyla na médium zapsana

Zadna nova data, je Sance na obnovu velmi vysoka.

Pokud jsou vSak sektory, ve kterych byl smazany soubor uloZen, jiz obsazeny novymi
informacemi, stava se obnova témei nemoznou. Moderni Ulozna zafizeni 1ze rozdélit na dva
hlavni typy — pevné disky (HDD) a SSD (Solid State Drive). Pracuji na odliSnych principech
a maji rizné vlastnosti, které ovlivituji proces obnovy. Pevné disky pouzivaji mechanické
plotny a magneticky zaznam. Pfi mazani souborl zlstava jejich obsah fyzicky na disku,

dokud neni pfepsan.

Naproti tomu disky SSD jsou zaloZeny na technologii flash a pouZivaji mechanismus
spravy pamétovych bunék, vcetné ptikazu TRIM, ktery téméf znemoznuje obnoveni
smazanych informaci. Krom¢ typu disku hraje diileZitou roli i souborovy systém, ktery

spravuje umisténi souboril a metadat.

2.3 Formatovani média

Mazani dat funguje v riznych souborovych systémech rizné: V systému NTFS (New
Technology File System) zlistava soubor po smazani na disku, ale jeho zaznam v hlavni

tabulce souborl je oznacen jako ,,smazany*“. Pokud nejsou tyto sektory piepsany, lze je
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obnovit. V systému FAT32 (File Allocation Table 32) ve starSich systémech se pfi
odstranéni jednoduse odstrani prvni pismeno nazvu souboru v tabulce soubort, ale data

zustanou nedotcéena.

V systému ext4 (Fourth Extended Filesystem) v Linux se pfi odstranéni souboru uvolni
pfislusny inode a bloky a oznaci se jako volné. Samotna data vSak na disku zustavaji, dokud
nejsou prepsana. ApFS (souborovy systém spolecnosti Apple) mé vestavéné mechanismy
pro vytvafeni snimkii a ochranu dat, ale smazané soubory bez zdlohy je téméi nemozné
ptikaz odeslany opera¢nim systémem na disk, ktery oznacuje, které bloky jiz neobsahuji
informace neoznacené k odstranéni. Kdyz je funkce TRIM aktivni, odstranéné soubory
neziistanou na disku skryté, ale jsou fyzicky vynulovany, coz prakticky znemoziuje jejich

obnovu, a to i1 laboratornimi metodami.

Moznost obnovy dat ovliviiuje také zpiisob odstranéni nebo formatovani média. Pti
rychlém formatovani se vymazou pouze metadata (tabulka soubori), ale samotné soubory
se neodstrani, coZ umoZiiuje obnovu. Uplné formatovani naproti tomu nejen vymaze tabulky

soubort, ale také ptepise sektory, coz prakticky znemoZzni obnovu dat

2.4 Fyzické poskozeni a hardwarové reSeni

Ke ztraté dat vSak muze dojit nejen v disledku vymazéani nebo formatovani, ale také v
disledku fyzického poskozeni jednotky. V piipadé fyzického poSkozeni nejsou softwarové
metody obnovy vzdy G¢inné a mize byt nutné pouzit hardwarové feseni. Pro takové ptipady
se pouziva hardwarové klonovani disku, rekonstrukce soubort na zakladé€ signatur a rizné

algoritmy pro opravu chyb.

2.5 Dulezitost vytvoreni klonu disku pred obnovenim

Mnoho odbornikli na obnovu dat se shoduje, ze je dulezité vytvoftit klon disku bez ohledu
na stupent poskozeni média, protoZe tento proces minimalizuje riziko dalsi ztraty dat a
zachovava integritu plivodnich dat. Pfi praci s poskozenym médiem mohou jakékoli operace
cteni a zapisu zhorSit stav média, a to aZz do uplné ztraty dat. Pevny disk s poskozenymi
sektory nebo mechanickym poskozenim se stava obzvlasté zranitelnym, protoZe opakované

pokusy o pfistup k nému mohou vést ke konec¢nému znepftistupnéni informaci. V takovych



UTB ve Zliné, Fakulta aplikované informatiky 19

ptipadech je vytvoteni bitové kopie nebo klonu disku jedinym bezpeénym zptisobem, jak

provést dalsi obnovu. [9]

Potieba klonovani je vSak relevantni i v ptfipadech, kdy je disk zvenci neposkozeny.
Nekteré zavady, napiiklad poskozeni skrytych sektorti nebo degradace média, se mohou
projevit az pfi intenzivnim pouzivani, a pravé o to pii obnov¢ dat jde. Kromé toho mohou
ke ztrat¢ dat vést selhani softwaru, chyby souborového systému nebo nespravné pokusy o
obnovu. Pfi praci s klonem ziskate moznost analyzovat a obnovit soubory bez rizika jejich
trvalé ztraty. Dalsi vyhodou klonovani disku je urychleni procesu obnovy. Cteni dat z bitové
kopie je rychlejsi nez z fyzicky poskozeného média, protoze disk neni vystaven opakovanym
cyklim ptistupu k problémovym sektortim pfi vyskytu chyb. Prace s klonem navic umoziuje
pohodInéjsi zpracovani dat: obraz lze piendSet na jind média, analyzovat pomoci riznych
softwarovych néstrojli, a dokonce sdilet s ostatnimi techniky prostfednictvim sité, aniz by
bylo nutné fyzicky pfistupovat k ptivodnimu disku. Bez ohledu na stav média doporucuji v

pripad¢ softwarové obnovy dat disk naklonovat a pracovat s jeho kopii.
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3 PREHLED ZNAMYCH ALGORITMU PRO OBNOVU DAT

Proces obnovy probihd pomoci specialnich algoritmt, které analyzuji souborovy systém,
urcuji strukturu smazanych nebo ztracenych dat a obnovuji je. Tyto algoritmy berou v tivahu
rizné pficiny ztraty dat, naptiklad nahodné odstranéni, poSkozeni souborového systému,
logické chyby média nebo formétovani dat uzivatelem. Riizné metody obnovy rekonstruuji

data z média co nejpiesnéji.

3.1 File Carving

Carving je metoda obnovy dat nezavisla na souborovém systému, ktera je zalozena na
analyze signatur a obnovuje soubory, i kdyz je souborovy systém jako takovy poskozen nebo
chybi. Pouziva se pfi odstranéni, poskozeni nebo preformatovani souborového systému.
Tato metoda se ¢asto pouziva po analyze souborového systému (viz 4.2) nebo v ptipadé, ze
standardni metody selhaly. Pouzivé se také ve forenzni véd¢ k nalezeni jednotlivych ¢asti

dat. [10]

3.2 Vyuziti Zurnalovacich systémiu pro rekonstrukci dat

Reverzni inzenyrstvi metadat souborového systému — metoda je zaloZena na analyze
struktury souborového systému, tabulek umisténi soubort a dal§ich metadat. Souborové
systémy, jako jsou NTFS, FAT32, ext4, ukladaji informace o souborech do specialnich
tabulek: NTFS — do Master File Table, FAT32 — do File Allocation Table, ext4 — do
indexovych uzli. Program analyzuje souborovy systém a vyhleddva zdznamy o souborech
oznacené jako smazané. Pokud zdznamy jesté¢ nebyly pifepsany, lze soubory obnovit s
pivodnimi nazvy a strukturami sloZek. Program kontroluje integritu souborii a jejich
zaznaml. Tato metoda je neucinna, pokud je souborovy systém poSkozen nebo

naformatovan

3.3 Obnova na zakladé souborového systému

Obnova na zékladé¢ Zurnalu — vyuziti Zurnalli souborového systému k nalezeni stop po
smazanych nebo poskozenych souborech. Metoda vychazi ze skuteCnosti, Ze nékteré
souborové systémy uchovavaji Zurnaly zmén souborového systému, napt. systém NTFS —
zurnal $LogFile, ext3/ext4 — zurnal, HFS+ - pfehravani zurnalu. Tyto deniky zaznamenavaji
zmeény pied jejich zadpisem na disk. I kdyZ je soubor smazan, zdznam o ném muiiZe v Zurnalu

zustat. Po analyze protokolu zmén algoritmus vyextrahuje z protokolu odstranéné soubory
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nebo jejich metadata a soubory jsou obnoveny do pivodniho stavu. Tato metoda miize byt
neefektivni vzhledem k tomu, ze velikost protokolu je omezend a staré zdznamy budou

piimo piepsany novymi.

3.4 Obnoveni na zakladé redundantni analyzy dat

Redundantni analyza dat je obnova dat zalozené na redundantnich datech. Metoda vyuziva
zalohy, docasné soubory, pole RAID (Redundant Array of Independent Disks) a stinové
kopie svazkl systému Windows. Software analyzuje pole RAID, kontroluje stinové kopie a
docasné soubory. Tato metoda vyuzivd Reed-Solomontv algoritmus, protoze data jsou
kédovéana s pridanymi redundantnimi znaky, ptfidanymi kontrolnimi bajty. [11] Chybéjici
data z pole RAID a odstranéné soubory ze starych kopii jsou obnoveny. Ackoli tato metoda
funguje 1 v ptipad¢ vazného poskozeni disku, vyzaduje specidlni programy, jako je ReclaiMe

RAID Recovery a dalsi.

3.5 Obnova zaloZena na strojovém ucen

Obnova zaloZena na strojovém uceni je moderni metoda, ktera vyuziva algoritmy strojového
uceni k analyze struktury souborid, piedvidani chybéjicich dat a obnové poskozenych
souboril. Tato metoda se pouZziva jako zaveérecna faze softwarové obnovy dat, pokud ostatni
metody obnovy dat selhaly. Lze ji pouzit pro obnovu siln€¢ poskozenych dokumentt, videi a
obrazk, takze se aktivné pouziva v kriminalistice a 1ékafstvi, zejména pro obnovu souborti

DICOM. [12]

3.6 Algoritmy v praxi

Volba algoritmu obnovy zavisi na typu poskozeni, ale programy zpravidla pouZzivaji

kombinované metody obnovy dat. Algoritmus pouziti metod mtze byt nasledujici:

1. Vytvoteni klonu disku, aby byl disk stabilnéj$i a minimalizovala se pravdépodobnost

dalsiho poskozeni dat.

2. Pokud byly soubory smazény nebo neni zndma pfic¢ina ztraty dat, analyzuji se

metadata a protokoly, provadi se reverzni inZenyrstvi a obnova na zaklad¢ zurnalu.
3. Poté, pokud je souborovy systém poskozen, se pouzije metoda Carving.

4. Pokud ptedchozi metody selhaly pouziji se metody analyzy redundantnich dat.
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5. 'V ptipadé, ze se nepodafilo provést analyzu dat, pouziji se metody analyzy

redundantnich dat

6. A teprve v pripadé, Ze zddna z moznosti nepomohla pouZzije se strojové uceni —
Machine Learning Based Recovery. Pouziti n¢kolika metod dusledné zvySuje
pravdépodobnost Uspésné obnovy dat, proto moderni programy pro obnovu dat

pouzivaji kombinace metod. [13]

3.7 Predbézna diagnostika

Pted zahéjenim softwarové obnovy disku se musite ujistit, Ze disk neni v kritickém stavu.
Pokud se totiz disk jednoduse neinicializuje, mize to znemoznit jeho softwarovou obnovu,
zatimco pii inicializaci a pouhém klonovani kriticky poskozeného disku muize dojit k
poskozeni informaci na ném, coz znemozni obnovu poZadovanych informaci pomoci
hardwaru v laboratofi. Proto je dilezité provést pocateéni diagnostiku disku; u pevnych
diskii (HDD) je tato kontrola obzvlast’ zdsadni. Pokud disk nemé zadné viditelné poskozeni,
muzete jej pripojit k pfipravenému pocitaci, a pokud se jiz neozyva zadné klepani, skiipani
a jiné neobvyklé zvuky a disk se inicializuje, mizete pfistoupit k vytvotfeni klonu disku.

V ptipadé polovodi¢ového disku (SSD) je situace jednodussi, protoze mé jiné principy
fungovani, nema Zadné pohyblivé Casti, a proto nemiize dochézet ke skiipani nebo klepani.
Pokud tedy dojde k poruse nékteré ¢asti disku SSD, disk jednoduse nebude v systému BIOS
(Basic Input Output System) nebo UEFI (Unified Extensible Firmware Interface) detekovan,
nebo bude detekovan s nespravnou kapacitou aZ nulovou. Odbornici na obnovu dat vSak také
doporucuji provést vizudlni kontrolu a v ptipadé viditelného mechanického poskozeni,

znamek piehfati se nepokouset o obnovu tohoto SSD pomoci softwaru.
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4 ANALYZA DOSTUPNYCH NASTROJU PRO OBNOVU DAT

V této kapitole je proveden piehled vybranych softwarovych nastroji urcenych k obnové
dat. Prace se zaméii na specifikaci podporovanych formati a souborovych systémii, véetné
popisu nabizenych funkci pro analyzu a zdchranu souborii. V dalsi ¢asti pak probéhne

praktické ovéfeni néstroji a porovnani dosazenych vysledka.

4.1 Obecné pozadavky na funk¢énost nastroji pro obnovu dat

Ptestoze nékteré nastroje pro obnovu dat jsou placené a jiné dostupné zdarma, jejich zdkladni
funk¢nost a uZzivatelské rozhrani se v priméru zésadné nelisi. Pro obnovu dat je nezbytné,
aby nastroje umoziovaly vybér typu obnovovanych dat, volbu konkrétnich logickych oddili
diskd, volbu fyzickych diskt, idedlné s moznosti volby ptesného rozsahu sektoru pro bodové
obnoveni. Dale by mély podporovat obnovu dat z riznych typi souborovych systémi,
pfedevsim v kontextu této prace NTFS a FAT32, a umoziovat filtrovani dle nazvu nebo

¢asti nazvu souboru pro piesnéjsi vyhledavani.

Velkou vyhodou je také moznost nahledu obnovitelnych soubori jesté pred samotnou
obnovou a v piipadé nékterych placenych programi to mize byt absolutni nutnost. V ramci
této prace budou jednotlivé nastroje prakticky testovany, avSak jiZ nyni lze na zakladé
dostupnych informaci z oficidlnich webovych stranek konstatovat, Ze cena nastroje neni

zarukou pfitomnosti vSech zminénych funkci.

4.2 Metodika vybéru testovacich programi

Vybér programii pro obnovu dat byl proveden na zdkladé kombinace nékolika kritérii.
ukazatelt kvality — vysledek prace néstroje je snadno pozorovatelny a nevyzaduje slozité

technické znalosti pro jeho vyhodnoceni.

Dal8im faktorem byl pocet zminek o konkrétnich nastrojich v odbornych ¢lancich a v
diskusnich forech. Cim ¢astéji je nastroj doporucovan, tim vyssi je pravdépodobnost jeho
efektivity. [14] Také jsem bral v ivahu seznamy sestavené samotnymi uzivateli, které
poskytuji piehled o nejbéznéjsich a nejucinngjsSich fesenich na trhu z hlediska nebo ze
zkuSenosti téchto uzivatelt. [15] Grafické rozhrani a ptidavné funkce byly béznou soucésti
vetSiny nastrojii, avSak casto chybély podrobné informace o metodach obnovy dat na
oficialnich strankach vyrobct. To komplikovalo pfedbézné hodnoceni a vedlo k tomu, ze

jsem musel klast vétsi diiraz na analyzu uzivatelskych recenzi a ¢lankt. [16]
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4.3 Priehled bezplatnych softwarovych reSeni

Mezi nékolika bezplatnymi néstroji pro obnovu dat jsem vybral a budu testovat nasledujici
programy: DMDE, Puran File, Recuva, TestDisk & PhotoRec, R.Saver, RecoveRx, Glary
Undelete, Undelete 360. Vybér téchto programi vychazel z kombinace faktord, jako
dostupnost, pozitivni uzivatelskd zpétnd vazba a osvédcend ucinnost. Vzhledem k
omezenému mnozstvi bezplatnych feSeni byla kliCovym kritériem schopnost programii

pracovat se souborovymi systémy NTFS a FAT32.

4.4 Piehled komercnich softwarovych reSeni

wvewr

obtizné objektivné posoudit funkénost programu v piipade€, Zze neni k dispozici zkusebni
verze (TRIAL nebo DEMO). Uzivatel se pak musi spolehnout bud’ na informace uvedené
na oficidlnich strankach, nebo na zkuSenosti ostatnich uzivatelti. Komercni software pro
obnovu dat ¢asto klade duraz spiSe na uZzivatelskou piivétivost, jednoduchost pouziti a

slibovanou uspésnost obnovy nez na popis metod, které pii obnovée dat pouziva.

Vzhledem k tomu, ze cena téchto nastroji se pohybuje v rozmezi 10—100 USD (v
nékterych piipadech jde pouze o zékladni tarifni plan), byly pro ucely této prace vybrany
pouze ty komeréni programy, které umoznuji piistup k funkcénosti prostfednictvim
zkusebniho rezimu (TRIAL nebo DEMO). Testované komercni ndstroje: DiskGenius,
GetDataBack  Pro, R-Studio, Hetman Partition  Recovery,  CuteRecovery,
OnTrackEasyRecovery, Active@ File Recovery, Recoverit, EaseUS Data Recovery Wizard,

MiniTool Power Data Recovery.

4.5 Prehled softwarovych FeSeni pro Linux

Vzhledem k méné Castému vyuZiti souborovych systémil ext4 a operacniho systému Linux
bylo rozhodnuto nerozdélovat programy na komercni a bezplatné, ale vybrat a otestovat
dostupné nastroje, které doporucuje technicka komunita, popularni a osvédcené programy
pro Windows s linuxovou obdobou, a také programy, které se nejCastéji objevuji v
internetovych ¢lancich a Zebticcich. Jak ukézala praxe, takovych programt neni mnoho a
bezproblémoveé se podafilo nainstalovat je$t€ mensi ¢ast z nich. Testované linuxové

programy: DMDE, R-Studio for Linux, Extundelete, Ext4magic a Magic Rescue.
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II PRAKTICKA CAST
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5 TESTOVACI METODIKA A VYHODNOCENI NASTROJU

V této kapitole je provedeno praktické ovéieni u€innosti vybranych softwarovych nastroji
pro obnovu dat. Nejprve jsou popsany podminky testovaciho prostiedi a definovana
hodnotici kritéria, pak byly jednotlivé programy nasledné porovnavany. Poté jsou uvedeny
konkrétni kroky realizace testu, véetné vybéru testovacich soubor a konfigurace diskovych

oddilti. Na zakladé¢ vysledkti srovnani byly identifikovany nastroje s nejvyssi ucinnosti.

5.1 Metodologie testovani a definovani experimentalnich podminek

V této Casti jsou vymezeny kli€ové parametry testovani, zahrnujici typy soubord, zplisoby
jejich smazani a konfiguraci diskovych oddilii. Definovana jsou také hodnotici kritéria a

limity platné pro jednotlivé nastroje.

5.1.1 Vybér soubori

Pro testovani byly vybrany soubory riznych forméath, konkrétné 5 souborti JPG, 5 soubor
WEBP, 5 souborti PNG, 5 textovych soubortit TXT, 4 videa MP4, jeden velky soubor MKV
o velikosti priblizné 1,5 GB a 10 fotografickych souborti formatu ARW. Celkova velikost
testovacich dat c¢inila piiblizné 1,8 GB, coz umoziuje pohodlné testovani s ohledem na
omezeni nékterych TRIAL verzi komer¢nich programd, které stanovuji limit obnovovanych
dat na 2 GB. Velikost jednotlivych PNG souborli se pohybovala od 26 kB do 4 MB, coz
umoznuje ovetit schopnost programi obnovovat nejen velké soubory, ale 1 grafické soubory
ruzné velikosti. Do textovych soubort byl vlozen obsah z ndhodnych ¢lankti na Wikipedii.
Nekteré komercni nastroje omezuji velikost obnovitelnych soubort, coz bude pii hodnoceni

jejich efektivity rovnéz zohlednéno

5.1.2 Vybér disku

Testovani bude probihat na pevném disku WDC WDI1003FZEX-00MK2AO. Pro tcely
testovani byly vytvoreny Ctyfi logické oddily, z nichz dva pouZzivaji souborovy systém NTFS
a dva FAT32, protoze tyto souborové systémy jsou nejrozsitencjsi v bézném pouziti.
Velikost aloka¢ni jednotky byla nastavena na 4096 bajth. I kdyz jsou dnes pevné disky SSD
stale popularné;si, obnova dat z SSD je zna¢né problematickd kvili aktivni funkci TRIM,
kterd automaticky informuje fadi¢ disku o uvolnénych blocich dat k fyzickému vymazani.
Tento proces miize probéhnout okamzité nebo v kratkém case po logickém odstranéni dat,

¢imz se podstatné snizuje Sance na jejich obnoveni, a to i pomoci nizko Groviiovych néstroju.



UTB ve Zliné, Fakulta aplikované informatiky 27

Obnova dat z SSD by byla teoreticky mozna pouze v ptipadech, kdy by TRIM nebyl
aktivni, nebo kdyby nebyl spustén do doby pokusu o obnovu, avsak v rdmci této prace bylo
obnovovani dat z SSD vyhodnoceno jako neefektivni vzhledem k vysoké pravdépodobnosti
neuspesného vysledku a omezenym moznostem piistupu k fyzickému obsahu pamétovych
bloki. Cilem této prace je analyzovat moznosti softwarové obnovy tam, kde existuje alespon

teoreticka Sance na uspéch.

V souvislosti s pojmem "smazani" je tfeba vyjasnit, ze v rdmci této prace se tim
nemysli pfepsani dat na disku nulami, coz by prakticky znemoznilo jejich obnovu i
hardwarovymi metodami. Na dvou logickych discich (jeden NTFS a jeden FAT32) bude
provedeno bézné odstranéni soubori pomoci kombinace klaves (Shift + Delete) coz
znamena, ze soubory budou pouze oznaceny jako smazané, ale fyzicky zistanou na disku
do doby jejich pfepsani. Tento scénaf simuluje situaci rychlého formdatovani nebo

nechténého odstranéni souboru.

Na zbyvajicich dvou logickych oddilech (jeden NTFS a jeden FAT32) bude oddil
odstranén piikazem "delete volume" v nastroji diskpart.exe, ¢imz dojde ke smazani zdznam
v tabulce oddilii bez fyzického vymazani dat. Tento scénaf simuluje situaci, kdy uzivatel
omylem smaze cely oddil naptiklad pii nespravné spravé diskd, coz vede ke ztraté pristupu

ke vSem dattim, 1 kdyZ samotna data na disku fyzicky zlstavaji.

5.1.3 Vymazani dat

V ramci této prace je nutné piesné vymezit pouzivané pojmy. Pod pojmem ,,odstranéni a
"smazani" se zde nerozumi kompletni vymazani souboril z disku formou ptepsani nulami. V
opacném piipade by bylo obnoveni dat prakticky nemozné 1 pomoci hardwarovych metod,

nemluvé o softwarovych feSenich.

Pro testovani kazdého néstroje data ze dvou logickych oddili (jeden 1 NTFS a jeden
1 FAT32) budou odstranéna béznym zplisobem pomoci kombinace klaves (Shift + Delete).
Soubory tak budou pouze oznaceny jako smazané, ale fyzicky ziistanou na disku do doby
jejich piepsani. Tento postup simuluje situaci rychlého formatovani nebo nechténého

odstranéni soubort, které nemé&ly byt smazany.

Data ze zbyvajicich dvou logickych oddilti (1 NTFS a 1 FAT32) budou odstranéna
spolu s logickym oddilem pomoci nastroje diskpart.exe a piikazu ,,delete volume*, ¢imz
dojde ke smazani ptisluSného zaznamu v tabulce oddila bez fyzického vymazani samotnych

dat. Tento postup simuluje scénaf, kdy uZivatel omylem smaze cely oddil naptiklad pfi
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sprave diskll nebo pii chybné manipulaci s diskovou strukturou, coz vede ke ztraté ptistupu

k datim, 1 kdyz fyzicky zlstavaji na disku.

5.1.4 Metodologie hodnoceni

Efektivita nastroji pro obnovu dat je v této praci hodnocena pomoci bodového systému,
ktery umoznuje porovnavat vysledky jednotlivych programi mezi sebou. Hodnoceni
probiha na zéklad¢ pfedem definovanych kritérii, ktera jsou stejnd pro vSechny programy,
bez ohledu na to, zda se jedna o bezplatnou verzi nebo TRIAL verzi komer¢niho softwaru.
Kazdy program je hodnocen podle péti kritérii zaméfenych na rozhrani a funkcni
moznosti. Body jsou ptidélovany néasledovné: 0 bodii znamend, ze program ukol nezvladl, 1
bod predstavuje casteCné splnéni pozadavkll (napi. obnoveni ¢asti soubori nebo obnoveni
poskozenych soubort), a 2 body znamenaji tplné splnéni kritéria.
Nize uvedend kritéria zahrnuji jak funk¢nost uzivatelského rozhrani, tak i vyslednou
schopnost programu obnovit data:

e Program zobrazuje vSechny existujici logické, neodstranéné oddily.

e V programu je mozné zvolit fyzicky disk ke skenovani.

e Program umoziiuje specifikaci rozsahu sektort fyzického disku pro cilené skenovani.
e Program umoziuje nahled dat pted jejich samotnou obnovou.

e Omezeni ovlivitujici praktickou pouZitelnost programu.

Vzhledem k tomu, Ze hlavnim cilem pouziti t€chto nastroji je obnova dat, je kladen zvIastni
diiraz na to, zda program dokaze uspésné obnovit jednotlivé typy souborli a zda obnovu
provede bez jejich poskozeni. Kromé& rozhrani je tedy analyzovana i samotna schopnost
obnovy souboril v souborovych systémech NTFS a FAT32, pficemz jsou testovany soubory
format JPG/PNG, WEBP, ARW, TXT, MP4 a jeden soubor MKV o velikosti 1,5 GB. Je
tieba poznamenat, Ze v piipadé¢ omezeni TRIAL verze programt je hodnoceni zaloZzeno na
nahledu vysledkl prace programu, dostupnych logech a vSech dalSich informacich, které
dany néstroj poskytuje.

Pro testovani kazdého programu byly vytvotfeny Ctyfi logické oddily o velikosti 2 GB. 2
oddily byly odstranény pomoci nastroje diskpart.exe a piikazu (delete volume) béhem jedné
relace operacniho systému, aby zabranilo pfepsani blokl obsahujicich data. A ze dvou oddily

byla data jednoduSe odstranéna. Béhem testovani programi nebylo na pevny disk
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zapisovano zadné nova data. Veskeré obnovené soubory byly ukladany na SSD disk, aby se

minimalizovalo riziko nechténého piepsani pivodnich dat na HDD.

5.2 Testovani nastroji pro souborovy systém ext4 v Linuxu

V této podkapitole popisuje se specifickd konfigurace testovaciho prostfedi, vcetné
nastaveni diskovych oddili a pouzitych utilit pro préci s ext4. Duraz je kladen na rozdily
oproti obnové ve souborovych systémech NTFS a FAT32 a na vliv vlastnosti ext4 na

uspésnost obnovy dat.

5.2.1 Shodné parametry a jejich vztah ke kapitole 5.1

Veskeré experimenty provedené v této ¢asti navazuji na metodiku detailné popsanou v
kapitolach 5.1.1 az 5.1.4. Byla proto zachovéna totozna datova sada o celkové velikosti
ptiblizné 1,8 GB, zahrnujici obrazky ve formétech JPG, WEBP a PNG, textové dokumenty
TXT, MP4, MKV a ARW. P¢tikriteridlni bodovy systém zustal stejny, jimz jsou jednotlivé
nastroje hodnoceny s vyjimkou toho, ze bude hodnocen pouze jeden souborovy systém ext4
misto dvou —NTFS a FAT32, a proto se maximalni hodnoceni programu sniZuje na 38 bodi.
Tato kapitola tudiz popisuje pouze odliSnosti plynouci z ptechodu do linuxového prostiedi

a pouziti souborového systému ext4.

5.2.2 Popis testovaciho prostiedi

Experimenty byly provedeny v distribuci Ubuntu 22.04 LTS spusténé v nastroji Oracle
VirtualBox 7.1. Virtualni pevny disk ve formatu VMDK o kapacité 30 GB byl uloZen na
stejny fyzicky HDD, ktery byl pouzit k testim ve Windows, aby nebyl ovlivnén vykon ani
fyzické rozhrani disku. Na tomto virtudlnim médiu byly vytvofeny Ctyfi oddily o velikosti
2.2 GB a vsechny byly naformatovany na ext4 s vychozim nastavenim parametrti. VSechny

nastroje byly spoustény s administratorskymi pravy pomoci ptikazu (sudo).

5.2.3 Vymazani dat ext4

Stejné jako v ptipadé NTFS a FAT32 byly ptipraveny dva typické scénafe ztraty dat. Prvni
simuloval béZzné smazani soubort, kdy byl nad pfislusnym adresafem vykonan piikaz (rm —
rf). Soubory tim byly odstranény pouze logicky, jejich datové bloky vSak zlstaly na disku
az do okamziku pfipadného piepsani. Druhy scénat piedstavoval ztratu celého oddilu:
pomoci grafické utility GParted byl vybrany oddil smazan piikazem (Delete Partition),

¢imz zmizel z tabulky oddili, avSak obsah bloku ziistal fyzicky nedotcen.
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5.3 Ovéreni ucinnosti bezplatnych nastroji

Tabulka 1 Analyza rozhrani a funkcionality bezplatnych nastroji pro Windows

Program Zobrazeni | Vybér Rozsah Nahled | Omezeni Pocet
oddilu disku sektoru bodu
Puran File 2 2 0 2 2 8
Recovery
Recuva 2 0 0 1 2 5
RecoveRx 2 0 0 0 2 4
TestDisk & 2 0 0 0 2 4
PhotoRec
Undelete 360 2 0 0 0 2 4
DMDE 2 2 2 1 1 8
Glary Undelete | 2 0 0 1 2 5
R.Saver 2 2 0 1 2 7

(zdroj: viastni)

Jak je vidét v tabulce 1, vétSina programti neméla moznost zvolit konkrétni rozsah sektort
disku, nebo dokonce vybrat fyzicky disk. Z toho vyplyva, ze obnova dat z nosice miiZe trvat
déle, zvlasté pokud ma disk velkou kapacitu, a také Zze neni moZné obnovit data ze
smazanych oddilti, pokud program umoziuje obnovu pouze z existujicich logickych oddilt.

Na zédklad¢ funk¢ni analyzy (Tabulka 1) 1ze bezplatné néstroje rozdé€lit do dvou skupin.
Prvni skupinu tvoti DMDE a Puran File Recovery, které nabizeji plné moznosti vybéru disku
1 rozsahu sektord.

Do druhé skupiny patii vS§echny ostatni programy (napi. Recuva, Glary Undelete), které
poskytuji pouze zékladni sken bez detailnich voleb. Nasledujici Tabulky 2a a 2b proto

hodnoti, jak se tyto rozdily projevuji na realné uspé€snosti obnovy sedmi formatti soubori.
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Tabulka 2a Vysledky obnovy (bezplatné nastroje, Windows — ¢ast 1)

Program

Typ souboru

Logické smazani

Smazani oddilu

NTFS

FAT32

NTFS FAT32

Puran File
Recovery

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

Recuva

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

RecoveRx

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

TestDisk &
PhotoRec

JPG / PNG

WEBP

ARW

TXT

MP4

MKV

Undelete 360

JPG /PNG

WEBP

ARW

TXT

MP4

OO ||| NN N NN N[NNI NN NN N NN

MKV

=IO O[NNI

e}

OO OO DO NN NN |O|O OO OO0 ||| NN
OO OO NN NN O|O OO OO0 (OO NN

(zdroj: vlastni)
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Tabulka 2b Vysledky obnovy (bezplatné nastroje, Windows — ¢ast 2)

Program Typ Logické smazani Smazani oddilu
souboru - FoTES FAT32 NTFS | FAT32
DMDE JPG/PNG |2 2 2 2
WEBP 2 2 2 2
ARW 2 2 2 2
TXT 2 2 2 2
MP4 2 2 2 2
MKV 2 2 2 2
Glary JPG/PNG |2 0 0 0
Undelete WEBP 2 0 0 0
ARW 2 0 0 0
TXT 2 0 0 0
MP4 2 0 0 0
MKV 0 0 0 0
R.Saver JPG/PNG |2 2 2 2
WEBP 2 2 2 2
ARW 2 2 2 2
TXT 2 2 2 2
MP4 2 2 2 2
MKV 2 2 2 2

(zdroj: vlastni)
5.3.1 Puran File Recovery

Typ licence: bezplatna. Omezeni: Zadna, vyvojaii poskytuji plnou funkcionalitu programu
zdarma bez dalSich omezeni. Nabizi nékolik reziml skenovéni, véetné rezimu Deep Scan,
ktery provadi bajtovou analyzu volného mista na vybraném disku, a Full Scan, ktery
umoznuje vyuziti funkce Find Lost Files pro hledani ztracenych zdznamii souborti a pro
obnovu smazanych oddilt. Program umoziuje také analyzu pouze obsazenych nebo volnych
oblasti. Je moZzné piidat vlastni seznam piipon soubori pro cilené vyhledavani a po

dokonceni skenovani vyhledavat soubory podle nazvu. [17]

Vsechna existujici logicka zatizeni (nesetfidéné disky nahote) i fyzickd zatizeni
(dole) se zobrazuji v jednom seznamu a lze oznacit celé¢ fyzické zatizeni nezavisle na
oddilech. Rozhrani neumoznuje zadat vlastni rozsah sektort a sken vZdy probihd nad celym
diskem. Nahled ukazuje prvnich 1024 B v HEX/ASCII a u JPG/PNG i grafiku; WEBP a
MP4 zobrazit neumi. Pfi velikosti souboru nad 10 MB neni nihled dostupny viibec a pfi

vybéru celého disku chybi jakékoli filtrovani.
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Vysledek testovani funkcionality: celkové hodnoceni 56/58. Program uspésné
obnovil v§echny ptipravené soubory v NTFS i FAT32. Nahled fungoval u JPG/PNG; WEBP
a MP4 byly obnoveny neposkozené, ale zlistaly bez ndhledu. Moznost volby rozsahu sektora
chybi, coz prodluzuje ¢as obnovy smazanych oddili. Pfi vybéru celého disku automaticky
spousti hluboky bajtovy sken (Full a Deep), ktery ¢te celé médium a zvySuje Casovou
narocnost 1 zatéz disku, zejména kdyz uzivatel pottebuje jen n¢kolik konkrétnich soubord.
Pii obnové ztracené logické struktury program dela zbytecné rozsahlé operace kvili

omezenim v rozhrani, a tim snizuje efektivitu prace.

5.3.2 Recuva

Typ licence: bezplatna verze 1.53.2096 (64-bit). Omezeni: zadn4, vyvojaii poskytuji plnou
funkcionalitu programu zdarma pro domadci pouziti. Recuva je prezentovana jako nastroj pro
obnovu nahodné nebo Uimyslné smazanych soubor. Vyvojafi uvadéji, Ze program je
schopen obnovit data i v pfipad¢ logickych chyb disku, a tvrdi, Ze program podporuje
obnovu vSech typt soubort. Zaroven upozornuji, ze u poSkozenych oddilu je

pravdépodobnost tispéchu nizka. [18]

Vsechna logickd zatfizeni program fadi abecedné podle pismen; Ize vybrat vSechny
disky najednou, nikoli vSak libovolnou kombinaci. Volba fyzického zatizeni ani sken podle
rozsahu sektort zcela chybi, takZe Recuva pracuje vyhradné v ramci aktivnich logickych
oddilti. Nahled podporuje jen JPG, PNG a TXT; pro WEBP, MP4, MKV a ARW neni k

dispozici. B€hem testu nebyla zjisténa dalsi praktickd omezeni.

Vysledek testovani funkcionality: celkové hodnoceni 29/58. Néstroj obnovil vS§echny
testované soubory, které byly odstranény pii zachované logické struktufe disku (NTFS 1
FAT32). Ve scénatich se smazanym oddilem vSak selhal — absence prace s fyzickym diskem
a chybéjici moznost nastavit rozsah sektori znemoziiuji obnovu dat ze ztracenych oddili ¢i
poskozené tabulky rozdéleni. Kvuli chybé&jicimu ndhledu pro WEBP/MP4/MKV/ARW
muze uzivatel u téchto format hiife posoudit hodnotu nalezenych dat. Recuva je tedy
vhodna hlavné pro rychlé feSeni béZzného smazani v aktivnich oddilech, ale ne pro pfipady,

kdy doslo k poSkozeni nebo odstranéni logické struktury disku.

5.3.3 RecoveRx

Typ licence: svobodny software, distribuovan bez omezeni pro Upravy a pouzivani. Verze:

v4.3 (64-bit). Omezeni: zadna, program je poskytovan zdarma, zdrojovy kod je dostupny na
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oficidlnich strankach. Pouziti, distribuce a pfipadna modifikace jsou povoleny zdarma v
souladu s licencemi GNU, GPL, LGPL. Dle vyjadieni vyvojati je program poskytovan ,.tak,
jak je*, bez jakékoli zaruky funkcnosti. Na oficidlnich strankach je uvedeno, Ze program je
schopen obnovit digitdlni fotografie, videa, hudbu a dokumenty. Duraz v popisu

funkcionality je kladen na minimalistické uzivatelské rozhrani a snadné pouziti. [19]

Program zobrazuje vSechny existujici logické disky v jediném piehledném seznamu,
ale prestoze je fyzicky disk viditelny, nelze jej zvolit ke skenovani; volba rozsahu sektorti
také chybi. Nahled souborti neni k dispozici a kazdd obnova kon¢i uloZzenim vSech
nalezenych polozek do jediné slozky. Dalsi praktickd omezeni jsme v prubéhu testl

nezaznamenali.

Vysledek testovani funkcionality: celkové hodnoceni 21/58. UZivatelsky velmi Cisté
rozhrani je vykoupeno omezenou uspésnosti — po logickém smazani se podatilo vratit jen
éast JPG/PNG, ¢ast TXT a vétsinu MP4, zatimco MKV o velikosti 1,5 GB v NTFS zastalo
nedostupné (ve FAT32 bylo obnoveno neposkozené). Program neobnovuje adresafovou

strukturu a kvili nemoZnosti pracovat s fyzickym diskem zcela selhdva na odstranénych

oddilech.

5.3.4 TestDisk & PhotoRec

Typ licence: svobodny software, distribuovany pod licenci GNU General Public License.
Verze: 7.2 Omezeni: Existuji dvé verze programu — verze 7.3 bez grafického rozhrani a verze
7.2 s grafickym rozhranim. Bylo provedeno porovnani téchto verzi a pro testovani byla
zvolena verze s grafickym rozhranim, protoZe funkcionalita je v obou verzich identicka.
Program nema jind omezeni a je poskytovan zdarma, zdrojovy kod je veteyné dostupny.
Funkcionalita: TestDisk je uren k obnové odstranénych nebo poskozenych oddili a
zavadecich sektorti. Dle vyvojaii se specializuje na obnovu rdznych typt souborit z

poskozenych nebo formatovanych médii. [20]

Konzole spravné rozpozna vSechny logické disky a dovoli zvolit i celé fyzické zatizeni,
avSak moznost omezit sken na konkrétni rozsah sektori chybi a prohledava se vzdy cely

disk. Néhled souborii neni k dispozici, zddna dal$i omezeni nebyla zaznamenana.

Vysledek testovani funkcionality: celkové hodnoceni 50/58. Program obnovil
vSechny soubory kromé 1,5GB MKV v NTFS a téhoz souboru pii obnové z odstranéného

oddilu NTFS. I bez moznosti vybrat rozsah sektort si s oddilem poradil, jen za cenu del$iho
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skenu. Statistika zobrazend béhem béhu podhodnotila finalni pocet obnovenych polozek,

skute¢na data vSak byla neposkozena.

5.3.5 Undelete 360

Typ licence: bezplatna verze. Verze: 2.1.8.28 Omezeni: Na oficidlnich strankach programu
neni jasné uveden rozdil mezi placenou a bezplatnou verzi a ani v popisu placené verze
nejsou garantovany zadné dalsi funkce. Funkcionalita: Podle tvrzeni vyvojait je program

schopen obnovit nahodné odstranéné soubory, soubory ztracené chybou. [21]

Aplikace ukazuje vSechny logické disky, ale dovoluje vybirat jen oddily — fyzicky disk
ani sektorovy rozsah zvolit nelze. Nahled souborti neni podporovan, adresarova struktura se

vSak zobrazuje korektné. V testech se neprojevila zadna dalsi prakticka omezeni.

Vysledek testovani funkcionality: celkové hodnoceni 15/58. PIn¢€ se podatilo obnovit
pouze data logicky smazand na NTFS; MKV byl sice nalezen, ale poSkozeny. FAT32 disk
program vyhodnotil jako prdzdny a na smazané oddily nereagoval. Bez nahledu a bez

pristupu k fyzickému zatizeni je utilita pouzitelnd jen pro nejzékladnéjsi scénare.

5.3.6 DMDE - Disk Editor and Data Recovery Software

Typ licence: bezplatné software s ur€itymi omezenimi. Verze: 4.2.4. Omezeni: Bezplatna
verze omezuje obnovu na maximalné 4000 soubort na jednu operaci, ale poCet operaci neni
omezen. Placené verze toto omezeni rusi, umoznuji komercni pouZziti a ptidavaji dalsi funkce
dle typu licence. Funkcionalita: Vyvojafi uvadéji, Ze program je schopen obnovit vétSinu
typl souborti 1 v komplikovanych piipadech a Ze vyuZiva vice metod obnovy dat. Program
také funguje jako spravce oddilt v systému Windows a nabizi dalsi funkce, které nejsou v
rdmci této prace hodnoceny. Na oficidlnim webu je uvedeno, ze pokud soubory nejsou
spravné zobrazeny nebo obnoveny bezplatnou verzi, nebude je schopna obnovit ani verze

placend. [22]

Seznam médii obsahuje jak logické, tak fyzické jednotky a dovoluje piesné urcit rozsah
LBA (Logical Block Addressing) pro skenovani. Nahled funguje pro JPG, PNG a TXT; u
WEBP, MP4, MKV a ARW chybi. Jediné zaznamenané omezeni je limit 4000 soubort na

jednu operaci, ve zkousenych podminkach vsak nehral roli.

Vysledek testovani funkcionality: celkové hodnoceni 56/58. DMDE obnovil vSechny

soubory neporusené a zachoval adresafovou strukturu. Diky volbé sektorového rozsahu
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rychle identifikoval i odstranény oddil NTFS. Nahled chybél jen u casti formatt, data

samotna vSak byla kompletni.

5.3.7 Glary Undelete

Typ licence: bezplatné software. Verze: 1.29.0.30. Existuje placena verze programu, ktera
podle vyvojart nabizi podrobnéjsi nahled a $irsi funkcionalitu. Bezplatna verze je zékladni,
zatimco placend verze je urcena také k obnové dat po ttocich vird, Sifrovani soubort a
logickych chybach. Vyvojaii deklaruji, Ze bezplatnd verze umozituje obnovu souboril

odstranénych z kose nebo omylem odstranénych z jinych médii. [23]

Program zobrazuje vSechny logické disky, ale fyzicka zafizeni a sektorové rozsahy
obsluhovat neumi. Nahled je k dispozici jen u nékolika PNG a JPG; podrobny nahled je

vyhrazen placené verzi. Pfesto se obCas zobrazi ¢asteCny nahled i v této edici.

Vysledek testovani funkcionality: celkové hodnoceni 14/58. Program dokdazal vratit
pouze mensi a stfedné velké soubory na NTFS. Disk formatu FAT32 vyhodnotil jako

prazdny a nenalezl na ném zadna data. Obnovu ze smazanych oddilu nastroj nenabizi.

5.3.8 R.Saver

Typ licence: bezplatny program pro nekomer¢ni pouziti. Verze: 8.17. Pii nekomerénim
pouziti nejsou zadna omezeni. R.Saver podle vyjadieni vyvojait obnovuje data riznych
formati ze souborovych systémt NTFS, FAT a ExFAT. Nastaveni parametrti probiha

automaticky a je dostupna obnova soubort podle signatur. [24]

Rozhrani oddéluje logické oddily a fyzické disky; obé& kategorie 1ze zvolit, sektorovy
rozsah vSak nastavit nelze. Nahled funguje pro vétsinu formati véetné ARW, chybi vSak pro
WEBP, MP4 a MKV. Omezeni se tykaji pouze nekomer¢ni licence a absence

¢esStiny/anglictiny, samotné GUI je ale prehledné.

Vysledek testovani funkcionality: celkové hodnoceni 55/58. VSechny soubory byly
obnoveny neposkozené — i z odstranénych oddili, ale bez moznosti omezit sken na mensi
oblast to trvalo déle. Nahled nékterych formatt chybél, ale adresafova struktura i data

samotna zustala nezmeénéna.
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5.4 Ovéreni u¢innosti komerc¢nich nastroju

Tabulka 3 Analyza rozhrani a funkcionality TRIAL verzi komercnich nastrojt pro

Windows

Program Zobrazeni | Vybér | Rozsah | Nahled | Omezeni | Pocet

oddili disku | sektori bodi
Disk Genius 2 2 1 2 8
GetDataBack Pro 2 1 0 1 5
OnTrack 2 2 0 1 6
EasyRecovery
R-Studio 2 2 2 2 9
Hetman Partition 2 2 0 1 6
Recovery
CuteRecovery 2 2 0 2 7
Active@ File 2 2 2 1 8
Recovery
Recoverit 2 1 0 1 2 6
EaseUS Data 2 2 0 1 1 6
Recovery Wizard
MiniTool Power Data 2 2 0 2 2 8
Recover

(zdroj: vlastni)

Na zédkladé analyzy placenych nastrojii je mozné jesté pred samotnym testem obnovy

dat identifikovat zasadni rozdily ve funkcionalité, dostupnosti ndhledu a uZivatelském

komfortu. Za nejvykonnéjsi z hlediska diagnostiky 1ze oznacit programy R-Studio, Disk

Genius, Active@ File Recovery a MiniTool Power Data Recover. Tyto nastroje umoziuji

préci s celym fyzickym diskem, zobrazuji odstranéné oddily a R-Studio spolu a Active@

File Recovery navic poskytuji moZznost ru€niho zaddni rozsahu sektorti, coz je zvlasté

dalezité pro cilenou obnovu dat. Za nejméné efektivni byl vyhodnocen nastroj

GetDataBack Pro, ktery v bezplatné verzi neposkytuje ndhled vétSiny formatl, neumoziiuje

vybér sektorti a nedovoluje ovéfit integritu soubort, coz jej €ini prakticky nevhodnym pro

predbéznou diagnostiku. Ostatni nastroje sice umoziiuji ndhled soubori, jejich funk¢nost je

vSak omezend. Naptiklad vodoznaky na obrazcich, nemoznost pietaceni videi nebo

zobrazeni pouze kratkého tseku souboru vyrazné ztéZuje posouzeni jejich stavu. Jiz v

ramci vodni analyzy je tak mozné rozliit néstroje s vysokym potencidlem pro obnovu dat

od téch, jejichz ptinos v bezplatné verzi je vyrazn¢ omezen.
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Tabulka 4a: Vysledky obnovy (placené nastroje, Windows — ¢ast 1)

Program

Typ
souboru

Logické smazani

Smazani oddilu

NTFS FAT32

NTFS

FAT32

Disk Genius

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

GetDataBack Pro

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

OnTrack
EasyRecovery

JPG / PNG

WEBP

ARW

TXT

MP4

MKV

R-Studio

JPG / PNG

WEBP

ARW

TXT

MP4

MKV

Hetman Partition
Recovery

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

N[ NN — [N N NN =[N =[N NN
N[NNI =N =N =N =] =N NN DN

NN N[NNI NN (O|N O[NNI

NI N[NNI NN OO (O[NNI

(zdroj: viastni)




UTB ve Zliné, Fakulta aplikované informatiky

39

Tabulka 4b Vysledky obnovy (placené néstroje, Windows — Cast 2)

Program Typ souboru Logické smazani Smazani oddilu
NTFS FAT32 NTFS FAT32
CuteRecovery JPG / PNG 2 2 2 2
WEBP 2 2 2 2
ARW 2 2 2 2
TXT 2 2 2 2
MP4 2 2 2 2
MKV 1 1 1 1
Active@ File JPG / PNG 2 2 2 2
Recovery WEBP 1 1 1 1
ARW 1 1 1 1
TXT 2 2 2 2
MP4 1 1 1 1
MKV 1 1 1 1
Recoverit JPG / PNG 2 2 2 2
WEBP 2 2 2 2
ARW 2 2 2 2
TXT 2 2 2 2
MP4 2 2 2 2
MKV 1 1 1 1
EaseUS Data JPG / PNG 2 2 2 2
Recovery Wizard | WEBP 2 2 2 2
ARW 2 2 2 2
TXT 2 2 2 2
MP4 2 2 2 2
MKV 1 1 1 1
MiniTool Power | JPG/PNG 2 2 2 2
Data Recover WEBP 2 2 2 2
ARW 2 2 2 2
TXT 2 2 2 2
MP4 2 2 2 2
MKV 1 2 1 2

5.4.1 Disk Genius

(zdroj: vlastni)

Typ licence: TRIAL verze placen¢ho programu. Verze: 5.6.1.1580 x64. TRIAL verze

umoznuje pouze néhled souborti, pro obnovu je nutna licence Standard nebo Professional

(pro obnovu RAID poli, pfistup k EXT4/3/2 diskim apod.). Souc¢ésti programu je také
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Diskovy manazer, ktery kromé funkci optimalizace disku umoziiuje ndhled dat pro obnovu.

Hodnoceni v této praci je zalozeno pouze na dostupném nahledu dat v TRIAL verzi. [25]

Program zobrazuje nejen vSechny existujici logické disky, ale automaticky detekuje 1
odstranéné oddily; Ize vybrat celé fyzické zafizeni, pfimé rucni zadani rozsahu LBA vsak
chybi — nastroj si chybé&jici oddil najde sdm. Nahled funguje u vsech testovanych formati
(JPG/PNG, WEBP, ARW, MP4, MKV); jediny netspéch ptedstavoval jeden soubor WEBP.
Obnova je bez zakoupené licence zablokovana, nicméné kvalita preview je velmi vysoka a

dovoluje piehravani videi 1 plné zobrazeni RAW snimk.

Vysledek testovani funkcionality: celkové hodnoceni 55/58. Néstroj zobrazil nahled
vSech souborti kromé zminéného WEBP a jako jediny z testu umoznil plynulé pfehravani
videi 1 detailni kontrolu ARW. Pred kazdym skenem provadi rychlou analyzu disku, diky
niZ odhalil smazané oddily, 1 kdyz neuvadi jejich souborovy systém. Omezeni na samotnou
obnovu (nutna licence) snizuje pouzitelnost ve free-rezimu, ale soucasné potvrzuje

schopnosti programu, pokud jde jen o diagnostiku a verifikaci dat.

5.4.2 GetDataBack Pro

Typ licence: TRIAL verze placeného programu Verze: 5.75 64-bit. V TRIAL verzi je
dostupny pouze nahled souborti bez moznosti jejich obnoveni. Podle vyvojaii program
pracuje v rezimu (Read-only) a neprovadi zéapisy na disk. Licence umoziuje obnovu

souborl bez nutnosti nového skenovani dat. [26]

Aplikace korektné vypiSe existujici oddily a dovoli je prohledat, nicméné 1 pfi
opakovanych skenech nenasla vétsinu pozadovanych soubori. Ptistup k fyzickému disku je
k dispozici, ale volbu konkrétniho sektoru ¢i rozsahu LBA nenabizi. Nahled funguje pouze
pro PNG, JPG a TXT. Jiné formaty si program nevs§ima. Bez zakoupeni licence nelze ovétit

neporusenost souborll ani provést samotnou obnovu.

Vysledek testovani funkcionality: celkové hodnoceni 21/58. Po logickém smazéni
na NTFS 1 FAT32 byly zcela obnoveny pouze JPG/PNG a TXT, zatimco WEBP, ARW,
MP4 a MKV se objevily jen ¢astecné (1 bod) a ze smazanych oddilti nebylo zachranéno nic.
Nedostatek ndhledu u vétSiny formati a nemoznost provést fyzicky sken diskovych blok

zasadné omezuji praktickou hodnotu programu v neplacené verzi.
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5.4.3 OnTrack EasyRecovery

Typ licence: DEMO verze. Verze: 16.0.0.8. Omezenim je obnova dat do 1 GB z maximalni
velikosti souboru do 25 MB. Podle vyvojait program dokaze najit a obnovit poSkozené nebo
odstranéné oddily souborovych systémiit FAT, NTFS a exFAT, obnovit soubory ztracené v
disledku smazani, preformatovani a dalSich scénait ztraty dat. Program umoziuje ulozit
vysledky analyzy disku a podporuje obnovu z SSD, HDD, USB. Disponuje funkci
hlubokého skenovani. [27]

Rozhrani zobrazuje aktivni oddily, dovoluje vybrat celé fyzické zatizeni a aplikovat
filtr podle koncovek souborti. Ru¢ni zadani rozsahu sektorti chybi. Nahled neni k dispozici
pro vSechny formaty —u soubort nad 500 MB se viibec neotevie, WEBP se zobrazuje chybné
a MKYV nelze pfetacet. Limit 25 MB pro obnovu v demu ztézuje kontrolu integrity velkych

souboru.

Vysledek testovani funkcionality: celkové hodnoceni 46/58. Nastroj obnovil téméer
vSechny soubory mensi nez 25 MB ve vSech scénafich; vyjimku tvofily nékter¢ WEBP a
jedna JPG pfi obnové z odstranéného oddilu. Ptes absenci sektorového vybéru korektné

identifikoval potfebné oddily, coz cely proces vyrazné zjednodusilo.

5.4.4 R-Studio

Typ licence: DEMO verze placen¢ho programu. Verze: 9.4.191460. Omezenim je nemozna
obnova souborti velikosti vétsi nez 256 kB. Dle vyvojaii DEMO verze umoziiuje obnovit
soubory do 256 kB a zobrazit ndhled vSech ostatnich souborti. Program nabizi Siroké

moznosti spravy dat, které nejsou v této praci hodnoceny. [28]

Aplikace ukazuje aktivni oddily a umoznuje pracovat i s celym fyzickym diskem.
Rozsah sektort lze definovat nebo v sektorech, nebo v GB. Nahled funguje pro vSechny
testované soubory bez vyjimky, ale samotna obnova je v neplacené verzi omezena na

polozky do 256 kB.

Vysledek testovani funkcionality: celkové hodnoceni 57/58. Program zobrazil
bezchybné preview vSech souborti ve vSech testovanych scénatich; kvili limitu 256 kB vSak
skutecné obnovil jen 14 nejmensich souborii v kazdém testu. Pokud pfedpokladame, Ze plna
verze vraci soubory piesné ve stavu z nahledu, zvladla by utilita v§echny ukoly dané touto

praci.
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5.4.5 Hetman Partition Recovery

Typ licence: Nezaregistrovana verze. Verze: 5.0. Pouze nahled soubort s vodoznakem,
obnova dostupna az po zakoupeni licence. Vyvojaii deklaruji, Ze program obnovuje data ve

99 % ptipadil, vCetné obnovy po formatovani, ndhodném smazani a logickych chybach.

Seznam zobrazuje pouze neodstranéné oddily, ptesto 1ze pracovat s fyzickym diskem.
Volbu konkrétniho sektoru ¢i rozsahu LBA nenabizi. Nahled je k dispozici pouze pro
obrazky a TXT a opatfen vodoznakem, pficemz pokus o ndhled MP4/MKYV c¢asto zplsobi

zamrznuti aplikace. [29]

Vysledek testovani funkcionality: celkové hodnoceni 48/58. VétSina soubord se
zobrazila (s vodoznakem), nékteré WEBP a MP4 vsak chybély. Opakované zamrzani pti

nacitani videi vyzadovalo restart programu, coz snizovalo spolehlivost celého procesu.

5.4.6 CuteRecovery

Typ licence: nezaregistrovana verze. Verze: 4.6.0.473 x64. Obnova soubord je mozna az po
zakoupeni licence, ale TRIAL verze nabizi nahled soubort. Program deklaruje vysokou
pravdépodobnost rychlé a snadné obnovy dat po jejich ztrat€ v riznych situacich. TRIAL

verze slouzi k vyhodnoceni schopnosti programu pfed zakoupenim. [30]

Aplikace zobrazuje aktivni oddily, dovoluje vybrat fyzicky disk a nastavit filtr podle
typt soubor. Nahled vSech polozek je moZny, ale obrazky a texty se zobrazuji s
vodoznakem a piehravani videi v ndhledu nelze ptetacet, coz komplikuje kontrolu integrity

MKV.

Vysledek testovani funkcionality: celkové hodnoceni 51/58. Utilita zobrazila nahled
vétsiny souborli bez poskozeni, u MKV vsak nebylo mozné ovétit prubézné prehravani.
Hledani odstranénych oddild trvalo déle kviali absenci sektorového filtru. Obnova je
podminéna nakupem licence; samotny nahled vSak potvrzuje, Ze data jsou fyzicky v

poradku, byt s vodoznakem.

5.4.7 Active@ File Recovery

Typ licence: DEMO License. Verze: 25.0.12. V DEMO verzi je dostupny nahled souborii
do 30 MB, obnova souborti neni povolena. Program umoziiuje obnovu smazanych nebo
ztracenych soubort z poskozenych ¢i preformatovanych oddilii, podporuje NTFS, FAT,
exFAT a dal$i souborové systémy.[31]
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Program zobrazuje vsSechny neodstranéné oddily a dovoluje pracovat i s celym
fyzickym diskem; uzivatel mize pfesn¢ zadat rozsah sektorti, coz usnadiiuje cilené skeny.
Nahled je vSak omezen jen na PNG, JPG a TXT — ani soubory mensi nez 30 MB v jinych
formatech se nezobrazi a chybi také filtr podle typi souborti, takZze v dlouhych seznamech

se obtizn¢ orientuje.

Vysledek testovani funkcionality: celkové hodnoceni 40/58. Program bylo obtizné
hodnotit praveé kviili minimu podporovanych nahledi. Piestoze potiebné soubory nasel, bez
vizualni kontroly neslo spolehlivé posoudit jejich integritu, coz ho piipravilo o dalsi body.
Moznost vymezit sektorovy rozsah testovani zna¢né¢ usnadnila, ale nedostupnost nahledu u

mnoha soubori pod 30 MB vyrazné snizila kone¢né hodnoceni.

5.4.8 Recoverit

Typ licence: DEMO License. Verze: 13.5.11. Nahled je moZny, ale obnoveni soubort pouze
po zakoupeni plné verze. Program deklaruje schopnost obnovit soubory s pravdépodobnosti
99,5 %, podporuje vice nez 1000 formatt souborti z HDD, SD karet a dalSich zafizeni, a

uvadi moznost obnovy poskozenych souborti. [32]

Rozhrani zobrazuje vSechny existujici oddily. Fyzicky disk zvolit nejde, avSak
odstranéné oddily se automaticky ukazuji jako Ztracené oddily. Ru¢ni nastaveni rozsahu
sektorti chybi. Nahled funguje u vSech souborti kromé¢ MKV a jednoho z JPG, takze stav

vetsiny dat 1ze pohodIné oveéfit.

Vysledek testovani funkcionality: celkové hodnoceni 50/58. Nastroj zobrazil
nahled témét vSech polozek — vyjimkou bylo 1,5 GB MKV, které oznacil za poskozené, a
jeden JPG bez ziejmého divodu. I bez prace s fyzickym diskem ¢i LBA rozsahem bylo

zobrazeni dat komfortni, av§ak bez zakoupeni licence neni moznéa samotna obnova.

5.4.9 EaseUS Data Recovery Wizard

Typ licence: Free verze 19.13.5. Omezeni: obnova do 2 GB, nésledné nutnost zakoupeni
licence. Maximalni velikost souboru pro obnovu je 500 MB. Program deklaruje obnovu
soubort s pravdépodobnosti 99,5 %, podporu vice nez 1000 formati a schopnost obnovy
poskozenych souborti. [33] Aplikace vypisuje vSechny aktivni oddily a dovoluje vybrat

celé fyzické zafizeni. Nedovoluje vybrat konkrétni sektorovy rozsah.
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Nahled je dostupny u vSech formati, u MP4 a MKV ale pouze prvnich 10 sekund a
nedovoluje ndhled WEBP pied obnovenim. Bezplatna edice omezuje nahled videana 14 s a

obnovu soubori nad 500 MB, coz komplikuje hodnoceni vétsich dat.

Vysledek testovani funkcionality: celkové hodnoceni 50/58. Néahled chybé¢l jen u
WEBP; limit 500 MB znemoznil plnou obnovu velkych souborti a po vycerpani 2 GB
celkové kvoty (byt realné 1,82 GB) byla dalsi prace blokovana. MKV o 1,5 GB program
povolil vyexportovat, ale soubor byl poskozeny. Obnova dat z odstranénych oddilt

vyzadovala uplné prohledani disku, nicméné ostatni soubory se vratily beze zmény.

5.4.10 MiniTool Power Data Recover

Typ licence: Free Edition. Verze: 12.4. Omezeni: Jednorazova obnova 1 GB dat bez omezeni
velikosti jednotlivych soubort. Program deklaruje schopnost obnovy dat z pevnych diskii,

pamétovych karet, SSD a dalSich zatizeni a podporu vice nez 100 typi souborti. [34]

Seznam logickych zafizeni obsahuje vSechny neodstranéné oddily a v sekci
,Zatizeni® 1ze zvolit i celé fyzické disky. Rucni nastaveni rozsahu sektorii chybi. Néhled je

dostupny pro vSechny formaty bez omezeni, coz usnadiiuje rychlé ovefeni integrity.

Vysledek testovani funkcionality: celkové hodnoceni 54/58. VSechny soubory bylo
mozné zobrazit, véetné WEBP, s nimiz méla vétSina ostatnich néstroji problém. MKV bylo
piehratelné, avSak na NTFS se pfi prehravani objevovalo pieskakovani, naznacujici mozné
poskozeni. Statistiky nalezenych polozek béhem skenu byly nadhodnocené oproti redlnému

poctu soubort ptipravenych k obnové, ale samotny nahled fungoval bez chyb.

5.5 Ovéreni ucinnosti nastrojii v Linuxu

Tabulka 5 Analyza rozhrani a funkcionality programt pro Linux

Program Zobrazeni | Vybér Rozsah | Nahled | Omezeni | Pocet
oddilii disku sektori bodii
DMDE 2 2 1 2 2 9
R-Studio for 2 2 2 1 1 8
Linux
Extundelete 2 0 0 0 2 4
Ext4magic 2 0 0 0 2 4
Magic Rescue | 2 0 0 0 2 4

(zdroj: viastni)
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Tabulka 6 Hodnoceni vysledkli obnovy dat pomoci programt pro Linux

Program

Typ souboru

Logické
smazani ext4

Smazani
oddilu ext4

DMDE

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

R-Studio for Linux

JPG /PNG

WEBP

ARW

= IN|N OO~ O

TXT

MP4

MKV

Extundelete

JPG / PNG

WEBP

ARW

TXT

MP4

MKV

Ext4magic

JPG /PNG

WEBP

ARW

TXT

MP4

MKV

Magic Rescue

JPG/PNG

WEBP

ARW

TXT

MP4

MKV

OO O OO | N|O|— OO |O|NN
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5.5.1 DMDE

Typ licence: Trial verze 5.6.1.1580 x64. Trial verze dovoluje pouze néhled. K obnové dat
z jediného disku je nutné licence STANDARD, pro RAID a dalsi pokrocilé funkce licence
PROFESSIONAL. Program byl vyhodnocen na zakladé nahledu dat.

Program zobrazil vSechny pfipravené logické oddily a umi vybrat celé fyzické
zatizeni. Pfimy vybér rozsahu LBA chybi, ale program automaticky identifikoval i smazané
oddily, coz préci s nimi zjednodusilo. U ¢asti nalezenych souborii véetné MP4 byl dostupny
nahled a nasledna obnova probéhla bez problému. U ostatnich souborti se nahled nezobrazil

a po obnoveni se ukazaly jako poskozené. V ramci testu nebyla zjisténa prakticka omezeni.

Vysledek testovani funkcionality: celkové hodnoceni 19/34. Rozhrani pisobilo
nepiehledné — kazdy soubor zobrazovalo ve 3—4 verzich rizné velikosti. Nastroj obnovil jen
¢ast soubori. MKV, ARW 1 vSechny poZzadované¢ TXT a WEBP ziistaly nebo poskozené,
nebo ztracené. Naopak vSechny PNG/JPG a MP4 byly obnoveny bez chyby.

5.5.2 R-Studio for Linux

Typ licence: demo verze placené aplikace. Verze: 9.3 build 176106 x64. Demo verze
dovoluje nahled a obnovu soubori jen do 256 kB. Pro plnou funkcionalitu je nutna komer¢ni
licence. Dle vyvojari je to profesionalni ndstroj se spravou RAID, sitovou obnovou a

podporou desitek FS, ale v rdmci prace se hodnoti jen ndhled a standartni obnova.

Aplikace zobrazila vSechny pfipravené logické oddily, dovolila vybrat celé fyzické
zatizeni a pfesné definovat rozsah sektord. Nahled fungoval pro vSechny formaty kromé

MKYV a ARW. Demo limituje obnovu na 256 kB na soubor. [35]

Vysledek testovani funkcionality: celkové hodnoceni 26/34. Nastroj beze ztrat
obnovil PNG, JPG, TXT a WEBP; ARW nebyla kvtli limitu dostupnd a MKV sice mélo
spravnou velikost, ale v HEX viewer obsahovalo jen nuly a nebylo piehratelné. MP4 §la

ptehrat v ndhledu bez chyb.

5.5.3 Extundelete

Typ licence: open-source. Verze: 0.2.4. Zadna licenéni omezeni, nastroj se spousti z
ptikazové tadky a cili na ext3 a ext4. Grafické rozhrani neposkytuje. [36] Nastroj
nedetekoval zadny z testovacich soubort a ani jeden neobnovil. Kviili absenci GUI vyZaduje

detailni znalost piikazt, ale vysledkem bylo 0 nalezenych soubort.
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Vysledek testovani funkcionality: celkové hodnoceni 4/34. Nastroj nezobrazil Zadny
soubor, obnovil 0 souboru. Dva body ziskal pouze za to, Ze nema omezeni, je otevieny a

zdarma. Program neobnovil ani jeden soubor, a proto je zcela nepouzitelny.

5.5.4 Ext4magic

Typ licence: open-source. Verze: 0.3.2. Zadna licenéni omezeni, nastroj je &isté ptikazovy a
podporuje pouze souborovy systém ext4. Podle prohlaseni vyvojait na oficidlnich strankach
rekonstruuje odstranéné inody z zurnadlu FS, umi exportovat jednotlivé soubory nebo cely
adresar, ale nenabizi moznost volby fyzického disku, oddilu ani sektorového rozsahu;

pracuje vyhradné s aktudlné piipojenym ext4 oddilem. [37]

Program neméa grafické rozhrani a zacind pfimo analyzou zadaného mount-pointu;
fyzické disky ani rozsahy LBA proto zvolit nejde. V rdmci testu se mu podatilo plné obnovit
vSechny snimky ARW a pét souborli JPG/JPEG. Ostatni formaty jako PNG, TXT, WEBP,
MP4 a MKV se nepodafilo ziskat ani nebyly viibec detekovany.

Vysledek testovani funkcionality: celkové hodnoceni 7/34. Obnovu ARW provedl
bezchybné ale schopnost vratit jen nékolik JPG a neschopnost obnovit PNG, TXT, WEBP,

MP4 a MKV vyrazn¢ snizuji univerzalnost a spolehlivost néstroje.

5.5.5 MagicRescue

Typ licence: zdarma. Verze: 1.1.10. Nastroj se spousti vyhradné z ptikazové fadky, grafické
rozhrani chybi a nelze vybrat celé zafizeni ani urcit rozsah sektord. Pracuje se zadanym

souborovym oddilem. Zadn4 licen¢ni ani velikostni omezeni. [38]

Program neumoziiuje vybér celého fyzického disku ani ruéni nastaveni rozsahu sektorti.
Misto toho je nutné explicitné zadat oddil, na kterém ma byt obnova dat provedena. Grafické
rozhrani zcela chybi a obsluha nastroje vyzaduje zakladni orientaci v systému soubort a
ptikazovém radku.

Vysledek testovani funkcionality: celkové hodnoceni 6/34. Program bezchybné
obnovil vSechny soubory na neodstranénych oddilech, ale nepracuje s daty z odstranénych
oddilu. Program nenabizi nahled a v hodnoceni vysledka obnovy dat ziskal pouze 2 body

obnovenim vSech souboru PNG a JPG.
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5.6 Srovnani vysledki a identifikace nejucinnéjSich nastroju

Jelikoz maximalni pocCet bodl pii hodnoceni programi pro souborové systémy NTFS a
FAT32 nebyl shodny s maximalnim poctem bodi pro programy urcéené pro ext4, bylo nutné
vSechny vysledky pfevést na procenta podle vzorce 100 x (pocet bodii ziskany programem
/ maximalni pocet bodii). bezplatném segmentu pro Windows doséhly nejvyssich hodnot
Puran File Recovery — 97 %, DMDE — 97 %, R.Saver — 95 % a TestDisk & PhotoRec — 86
%.

Je nezbytné si uvédomit, ze DMDE sice ziistdva zdarma, avSak omezuje jedno spusténi
na 4 000 obnovenych souborti. V ramci testll to roli nehrdlo, v praxi vSak muze jit o
zasadngj$i limit nez moznost zadat pfesny rozsah sektorti. Z tohoto diivodu se jako
nejvhodnéjsi bezplatny nastroj jevi pravé Puran File Recovery. Béhem testovani navic
nebyla u uvedenych programii zjisténa zadnd dal$i omezeni, kterd by zkreslila jejich

funkcnost ¢i interpretaci vysledki.

V placené kategorii se nejlépe ukazaly R-Studio — 98 %, DiskGenius — 95 % a MiniTool
Power Data Recovery — 93 %. Tato &isla vSak zdsadné ovlivnila omezeni TRIAL a DEMO
verzi, zejména absence plnohodnotného nahledu souborti. Naptiklad soubor MKV, ktery ma
velikost 1.5 GB umoznoval kompletni kontrolu integrity v pfedbéZzném néhledu jen omezeny
pocet programtl, a tak mohou néktera hodnoceni realné byt vyssi, pokud by byl k dispozici
plny, zaplaceny ptistup. Proto zmifuji i dal$i komer¢ni néstroje, které sice soubory obnovily
nebo alesponi zobrazily nahled, ale vzhledem k omezenim nebylo moZné detailné ovéfit
jejich uplnost se souborem formatu MKV: CuteRecovery — 88 %, Recoverit — 86 % a
EaseUS Data Recovery Wizard — 86 %.

Mezi programy pro obnovu dat souborovych systému ext4 pro Linux 1épe, neZ ostatni
uspély R-Studio for Linux — 76 % a DMDE — 56 %. Ostatni vybrané pro srovnani programy
uspély vyrazné hare. To mize souviset jak s tim, Ze v dané praci byl vétsi diraz kladen na
programy pro obnovu dat souborovych systémtt NTFS a FAT32 kvtli jejich vétsi popularité
a Cetnosti pouziti, v souvislosti s ¢imz bylo pro ext4 vybrano k testovani pouze pét programa,
tak 1 s absenci konkurence kvuli nizké poptavce po takovych programech u béZnych
uzivateld a také se sniZenou motivaci nadSenct vytvaret programy a utility pro Linux z

ditvodu mensiho poctu uzivatelti.
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Z uvedenych dat vyplyva, ze pro NTFS a FAT32 jsou nejefektivnéj$i komercni R-
Studio a bezplatnd Puran File Recovery, zatimco pro ext4 se jako nejlepsi volba ukézal

komer¢ni nastroj R-Studio for Linux.
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6 EKONOMICKA ANALYZA OBNOVY DAT

Ptfi hodnoceni ndkladii na obnovu dat je tieba vzit v uvahu nejen cenu samotného
komer¢niho nebo bezplatného programu, ale také cenu prace odbornika v piipadé nedostatku
vlastnich dovednosti, Cas straveny obnovou dat — zejména pokud béhem této doby dochazi
k vypadku podnikovych procesti, zda ma program dostate¢nou funkcionalitu pro konkrétni

piipady obnovy, a rovnéz rizika, ktera s sebou jednotlivé volby nesou. [39]

VétSina programti vyuziva rizné marketingové nastroje, jako jsou neustalé slevy a
,veené* akce, které se stfidaji po celé roky. Proto je cena zohlednéna s ptihlédnutim k témto
slevovym kampanim, jelikoZz se zda, ze ptivodni cena produktu byla zamérn¢ nadsazena, aby
sleva ptsobila vyraznéji a motivovala uzivatele k zakoupeni licence. VeSkeré castky byly

ptepocteny k datu 25. 5. 2025 podle kurzu, kdy 1 EUR = 1,09 USD, 1 USD = 21,83 CZK.

6.1 Moznosti nekomeréni obnovy dat pomoci vybranych nastroja

Pokud vezmeme tfi programy, které si v rdmci této prace vedly v testech nejlépe — konkrétné
Puran File Recovery, DMDE a R.Saver — lze fici, Ze vSechny jsou u¢inné pii obnové dat,
avSak jejich schopnosti se 1isi slozitosti a doplitkovymi funkcemi, které pokryvaji razné

scénafe obnovy.

Puran File Recovery mé v porovnani s vySe zminénymi dvéma programy omezené&;jsi
funkcionalitu. NeumoZiiuje vybér konkrétniho rozsahu sektorit pevného disku ani obnovu
RAID poli. Takto zjednoduSena funkcionalita v§ak mize byt vyhodou ve scénafich, kdy
uzivatel omylem smazal soubory nebo naformatoval nespravny logicky disk — v takovych
piipadech totiZ mnoho pokrocilych funkci neni potieba a piili§ sloZité rozhrani by mohlo

béZného uZivatele odradit nebo ztiZit pochopeni prace s programem.

Program DMDE, piestoZze ma omezeni na 4000 souborli na jeden prichod, neomezuje
pocet samotnych priichodl, coz pii praci s bitovou kopii disku nijak neomezuje GspéSnost
obnovy dat. Na rozdil od Puran File Recovery podporuje DMDE souborové systémy APFS
a BTREFS, praci s RAID konstruktéry a mnoho dal$ich nastrojt, diky kterym je pouzitelny v

Sir§Sim spektru scénafi obnovy.

Program R.Saver, i kdyz ziskal mén¢ bodl nez ptedchozi dva, v testu rovnéz obnovil
vSechny soubory. Body ztratil kviili jednodus$imu rozhrani. Stejn¢€ jako Puran File Recovery
je vice uzivatelsky piivétivy nez DMDE a mnoho kritickych parametri nastavuje

automaticky, coz mize byt vyhodou pro bézného uzivatele, ale nevyhodou pro profesiondla
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v oblasti obnovy dat ¢i ve specifickych ptipadech. R.Saver umoziiuje ptipojit RAID pole,
pokud metadata jednotlivych diskii nebyla poskozena, coz z néj ¢ini vhodnéjsi nastroj pro
byznysové vyuziti ve srovnani s Puran File Recovery. Chybi mu vSak anglicka ¢i ¢eska
lokalizace, coz logicky omezuje jeho Siroké pouziti na rusky mluvici regiony — nikoliv vSak
jeho individualni vyuziti, vzhledem k intuitivnimu a oproti DMDE zjednodusenému

rozhrani.

Je také dulezité zminit, Ze tyto programy se pouZzivaji pouze ve scénaiich softwarové
obnovy dat a nijak nepomohou v piipadech poskozeni hlavicek pevného disku nebo jinych

fyzickych vad zatizeni.

6.2 Prehled cenovych modeli vybranych komerénich nastroji

Prestoze vSechny vybrané placené programy nabizely verzi, kterd umoziiovala otestovat
ucinnost funkci, kone¢né obnoveni souborti — nikoliv pouze nahled nebo obnoveni pouze
malych soubort — témét ve vSech piipadech vyzadovalo zakoupeni licence. Cenové modely

téchto verzi se vyrazné lisi jak cenou, tak délkou platnosti licence.

Program R-Studio v bezplatné verzi sice umoziioval obnovu souborit z FAT a NTFS,
ale pro kazdou z téchto souborovych struktur mé samostatnou placenou verzi — FAT za 49,99
USD, NTFS za 59,99 USD, nebo univerzalni verzi za 79,99 USD. Vyhodou vSech téchto
licenci je jejich trvala platnost, coZ v ptipadé R-Studio dava smysl diky neustalému vyvoji
programu. Univerzadlni verze R-Studio navic podporuje vétSinu béznych souborovych
systémt krom€ NTFS a FAT. Verze R-Studio for Linux mé totozné funkce a omezeni jako
verze pro Windows, avSak neni dostupna jako licence pouze pro jednu souborovou strukturu
—cena ¢ini 79,99 USD pro trvalé pouziti. Obé verze maji rovnéZ firemni a technické licence
za 179,99 USD a 899 USD. Tyto drazsi varianty rozSifuji funkcionalitu pfedevSim o
vzdaleny pfistup, detailngjsi praci s RAID poli a sektory disku; technickd verze navic

umoziuje pouziti v systémech Windows, macOS a Linux.

Program DiskGenius nabizi dvé placené licence: Standard za 69,90 USD a
Professional za 99,90 USD. Verze Standard pouze odstrafiuje omezeni bezplatné verze,
zatimco Professional navic podporuje ext4, obsahuje nastroj pro sestaveni RAID poli a

desifrovani BitLockeru. Ob¢ licence jsou trvalé a zahrnuji budouci aktualizace.

Tretim programem s nejlepSimi vysledky v testech byla MiniTool Power Data

Recovery, avSak na rozdil od pfedchozich dvou programil vyuzivd vyrazné agresivngjsi
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marketing — béhem pouzivani bezplatné verze se uzivateli opakované nabizi zakoupeni
placené licence. Vedle firemnich verzi za 119, 199, 399 a 499 USD nabizi MiniTool tfi
varianty pro osobni pouziti: mési¢ni za 69, rocni za 89 a trvalou za 99 USD. Vsechny tfi
varianty odstraiiuji omezeni 1 GB obnovenych dat, takze trvald licence ma smysl jiz v
ptipad¢, ze je pravdépodobné opakované pouziti programu s odstupem vice nez jednoho

meésice.

Placené licence programu CuteRecovery se od sebe 1isi pouze délkou platnosti a
poctem zafizeni, na kterych mohou byt aktivovany. Mésicni licence pro dvé zafizeni stoji
39,95 USD, trvala 69,95 USD, rodinna nebo firemni licence pro 10 nebo 30 zafizeni pak
stoji 199,95 USD a 499,95 USD.

EaseUS Data Recovery Wizard provozuje dva weby — globalni a lokalizovany pro
Ceskou republiku — které se li§i pouze tim, zda je DPH zahrnuta v cené nebo se p¥icita az pii
placeni. Nabizi tii licence lisici se pouze délkou platnosti: mésicni za 69,95 USD, ro¢ni za
99,95 USD a trvalou za 149,95 USD. Studenti mohou ziskat slevu i na trvalou licenci — pfi
dolozeni statusu vyjde na 89,97 USD bez DPH k cemuz je tfeba pfipocitat 21 % dan.
Technickd verze nenabizi rozsifené funkce, ale pouze vyssi pocet zatfizeni pro aktivaci a

opravnéni pro komer¢ni pouziti s uritymi omezenimi.

Program Wondershare Recoverit, stejné jako pfedchozi, ma tfi varianty: mési¢ni za
64,99 USD, ro¢ni za 74,99 USD a trvalou za 134,99 USD. Nabizi 30 % studentskou slevu
na vSechny plany, ale stejné jako EaseUS neposkytuje dalsi technické funkce ani v
technickych verzich. Pfi zakoupeni placené licence by mélo byt odstranéno omezeni na

aktualizace.

Program DMDE pro Linux, ackoliv se v testech neprojevil jako nejvykonné;si, dosahl
druhého nejlepsiho vysledku pro ext4 v Linuxu a diky své cené — €16 za mési¢ni licenci a
€38 za trvalou — miZe byt efektivni volbou pro osobni pouZiti. Vyvojafi také nabizi trvalou
profesionalni licenci za €75, ale dodatecna funkcionalita je pfevdazné kosmetického

charakteru a nakup ma smysl pouze v ptipade poskytovani komer¢nich sluzeb.

6.2.1 Srovnani poméru cena/vykon vybranych komercnich nastroji

Podle statistik se bézny uzivatel po prvni ztrat€ soubori stava opatrnéjSim a vénuje vetsi
pozornost vytvareni zaloznich kopii, coz vyrazn€ snizuje potiebu pofizovat si licence na
programy pro obnovu dat na dobu delsi nez jeden mésic, béhem kterého se zpravidla pokusi

o obnovu. Vyvojafi téchto programi si to uvédomuji, a proto neni cenovy rozdil mezi
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mesicni, roéni a dozivotni licenci pfili§ vyrazny. V piipad¢ pouziti naptiklad v malém
podniku, kde jedno zatfizeni mize pouzivat vice osob, se odpovédnost za zalohovani casto
prenasi na jiné uzivatele. V dasledku toho muze ke ztrat¢ dat dochazet opakované i na
stejném zatizeni. Z tohoto diivodu je diilezité pti hodnoceni programil z hlediska cena/vykon
porovnavat ne mesicni cenu licence, ale cenu licence dozivotni, zejména pii porovnani jeji
funkcionality s bezplatnymi alternativami. V porovnani bude rovnéz figurovat placena verze

programu DMDE, ktera umoziuje obnovu vice nez 4000 souborti najednou.

Tabulka 7 Srovnani vybranych komerénich programt podle principu cena za procento

efektivity
Operaéni | Program Utinnost | Mési¢ni | Cenaza | Cena Cena za
systém [%o] licence | 1% dozivotni | 1%
[$] mésiéni | licence doZivot
[$] [$] ni [$]
Windows | R-Studio 98 — — 79,99 0,82
DMDE (placena) | 97 ~17,44 0,18 ~41,42 0,43
DiskGenius Pro | 95 — — 99,9 1,05
MiniTool PDR 93 69 0,74 99 1,06
CuteRecovery 88 39,95 0,45 69,95 0,79
Wondershare 86 64,99 0,76 134,99 1,57
Recoverit
EaseUS DRW 86 69,95 0,81 149,95 1,74
Linux R-Studio for 76 — — 79,99 1,05
Linux
DMDE 56 ~17,44 | 0,31 ~41,42 0,74

(zdroj: vlastni)

Mezi placenymi dozivotnimi feSenimi pro Windows a souborové systémy NTFS a FAT32
se jako nejvyhodngj$i z hlediska poméru cena/vykon ukédzaly programy DMDE,
CuteRecovery a R-Studio. Mezi feSenimi pro Linux a souborovy systém ext4 je sice DMDE
levnéjsi, ale jeji omezeni neumoznila plnohodnotné posoudit cely rozsah funkcionality,
takze cenovy rozdil oproti R-Studio neptisobi vyrazné vzhledem k jeho vyssi efektivite.
Ptestoze DMDE pro Linux nabizi moznost ro¢ni licence za 17,44 USD, nebyly zjiStény

dostatecné diivody k doporuceni této varianty.
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6.3 Srovnani komerc¢nich a bezplatnych nastroji

Mezi bezplatnymi programy Puran File Recovery, DMDE a R.Saver se stejn¢ jako u nejlépe
hodnocenych placenych nastroji podafilo uspésné obnovit data v obou testovanych
scéndfich — jak pfi bézném odstranéni dat, tak i po smazéni celé¢ho logického oddilu. Z toho
lze vyvodit, ze v ptipadech ndhodného smazani nebo formatovani jejich funkcionalita plné

dostacuje. Kazdy z téchto programti ma vSak sva omezeni — nebo v oblasti uzivatelského

vvvvvv

e DMDE ma v bezplatné verzi limit na 4000 soubor a neumozniuje ukladani
skenovacich projektd. Zatimco pro bézného uzivatele, ktery potiebuje obnovit
napiiklad slozku s foto, nebude problém program nékolikrat spustit znovu,
pokud pocet souboril presdhne 4000, pro maly ¢i sttedni podnik, kde miize jit

o desitky tisic soubord, se toto omezeni stavd vyznamnou piekazkou.

e Puran File Recovery nema mnozstvi potfebnych filtri — nejen pii vybéru
segmentu disku, ale i pfi samotném obnovovani, coz vyrazné ztézuje vyhledani
pozadovanych souborti po dokonceni procesu obnovy. Pfi obnové dat ze
smazan¢ho logického disku navic program nema moznost volby rozsahu
sektorti, a proto musi skenovat cely fyzicky disk, coZ i béZnému uzivateli miize

znaéné zkomplikovat nalezeni konkrétnich dat. Program

e R.Saver rovnéz neumoziuje vybér rozsahu sektord, a navic neni dostupny v
anglické ani ¢eské lokalizaci, coZ je zplisobeno nebo nezdjmem vyvojati, nebo
absenci jakychkoli zdvazka vici uzivatelim, protoze program je zcela zdarma.
Je také dulezité mit na paméti, Ze ve vSech tfech pfipadech se ¢as potiebny k

obnové dat prodluzuje tmérné velikosti disku.

Placend verze programu DMDE s dozZivotni licenci odstraiiuje limit 4000 souborli a
umoziuje uklddani informaci o umisténi souborti na disku, ¢imz eliminuje hlavni nevyhody
bezplatné verze. CuteRecovery po zakoupeni licence odstraniuje své zasadni omezeni 1 GB
pro obnovu dat, které bylo hlavni ptfekazkou jejiho efektivniho vyuZiti, a zaroven
zptistupniyje filtry v rozhrani — jejich zablokovani zjevné slouzilo jako néstroj k motivaci
uzivatele k zakoupeni licence. Odstranéni téchto dvou omezeni vyrazné zvySuje pouzitelnost
a komfort pro bézného uzivatele. R-Studio na rozdil od ptfedchozich dvou nejenze odemyka
omezeni bezplatné verze, ale navic poskytuje fadu pokrocilych technickych funkei, jako je

automatizovana prace s RAID poli, podpora vice souborovych systémi, obnova Sifrovanych
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ptipadech ztraty dat, nez je pouhé smazéani souboru.

Vybrané placené 1 bezplatné programy plni svou zakladni funkci stejné dobte, avsak i
v ne pftilis slozitych scénarich pfinaSeji placené programy vyrazné vyssi komfort a zkracuji

Cas potiebny k obnovée dat, zejména pokud je pocet souborii nebo velikost disku velka.

6.4 Porovnani obnoveni dat pomoci nastroji a profesionalnich servisi

Jak jiz bylo uvedeno dfive, obnova dat pomoci béznych softwarovych nastrojii pokryva
pouze Cast pripadu ztraty dat. Naptiklad pii poruse fadice disku, ¢tecich hlavic¢ek nebo jinych
mechanickych ¢asti nosi¢e mize byt ¢teni dat, a tedy i jejich nasledna obnova, zna¢né
ztizena. Ano, softwarové nastroje jsou pro uzivatele dostupnéjsi, levnéjsi, srozumitelngjsi a
nevyzaduji nic jiného neZ samotny program, zafizeni s predinstalovanym operacnim

systémem a dal$i nosic, na ktery budou obnovena data ulozena.

Pokud vSak pocita¢ nosi¢ vlibec nerozpoznd, stavaji se tyto programy zcela
nefunk¢nimi. V takovych piipadech je nutné nebo vymeénit poskozené ¢asti nosice, nebo —
pokud je zafizeni fyzicky deformovéno provést extrakei dat ve specializované laboratofi a
nasledné je prenést na jiny nosi¢. Obnova dat za pomoci laboratofe je vyrazné drazsi nez
softwarové feSeni, protoze vyZaduje specidlni vybaveni, vhodné prosttedi a odborné

znalosti.

V takovém scénafi uZivatel zarovein prenasi odpovédnost za tfidéni obnovenych dat na
specialisty jako naptiklad v ptipad¢ ztraty adresatové struktury nebo poSkozeni Casti
soubort. Takovy pfenos odpovédnosti vSak miize nést urcita rizika. Je rovnéz dulezité mit
na paméti, ze zadny profesiondlni servis nemiize zarucit, ze budou obnoveny konkrétni
soubory, protoze procento Uspé$né obnovenych dat zavisi na typu poSkozeni souborového

systému ¢i samotného nosice, coZ nemusi byt vzdy ziejmé pii prvotni diagnostice. [40]

6.4.1 Srovnani cen profesionalnich servisu a jejich sluzeb

Cena za sluzby obnovy dat v profesionalnich servisech zavisi nejen na u€innosti samotné¢ho
procesu obnovy, ale také na marketingu, pohodli pro zdkaznika a zavazcich, které dany
servis prebird. Z toho vyplyva, ze vysokd cena sluzeb sama o sob& neni zarukou kvality.
Stejné tak existuji i odbornici pracujici v domacich podminkéch, ktefi maji potfebné znalosti,
nastroje a Cisté prostfedi pro hardwarovou obnovu dat. Do ceny jejich sluZzeb vSak casto

nezahrnuji zakaznicky komfort, rychlost provedeni nebo néklady na marketing, pfesto vSak
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mohou byt pfi obnove dat stejné tispésni jako vétSina komercnich servisti. Na cenu obnovy
ma déle vliv typ média, povaha poskozeni, objem dat a ptredev§im urgentnost, kterou vSak
nelze vzdy garantovat.

Pro ucely srovnani cen a typt poskytovanych sluzeb byly analyzovany servisy ve
Zlinském kraji a nékolik dalsich servisti na uzemi Ceské republiky: A+ Servis notebook,
PC Servis Zlin — David Zvonek, Exalab Data Recovery, DataHelp, DataRecovery,
TechNova CZ, MyBlueDay a dalsi. Cena obnovy dat se vyrazné¢ lisi podle konkrétniho
scénafe. V pripad¢ logického poskozeni nebo nahodného smazani dat se obvykle pohybuje
mezi 500 az 3000 K¢, v n¢kterych servisech cena uvedena az do 9000 K¢. Navic muize byt
uétovana hodinova sazba technika v rozmezi 600 az 1000 K¢ za hodinu, a to nad ramec
samotné sluzby obnovy.

V ptipadé fyzického poskozeni disku a potieby hardwarového zasahu se cena
skokové zvySuje a pohybuje se od 3000 do 18000 K¢, ptfi¢emz horni hranice ¢asto neni
specifikovana. VétSina servisti uvadi cenu za diagnostiku nosice nebo celého RAID pole
jako nulovou nebo symbolickou, ptiblizné 500 K¢&.

Nékteré servisy dale nabizeji nonstop zdkaznickou linku, bezplatného kuryra, no¢ni
pfijem disku, moznost platby az po uspésném obnoveni dat, velké kancelafe s vyhodnou
polohou a komfortnim zdzemim pro zakazniky apod. VSechny tyto faktory se promitaji do

vysledné ceny sluzby obnovy dat. [41-46]

6.4.2 Rizika vyuziti placenych nastroju

Rizika spojend s pouZivanim placenych programill ve srovnani s bezplatnymi néstroji a
profesiondlnimi servisy jsou minimalni — pokud si uzivatel vytvoti bitovou kopii datového
nosic¢e a pracuje vyhradné s ni, vylucuje tim moznost piepsani dilezitych dat a mize tak
vyuzit vice programl k dosaZeni poZadovaného vysledku. Stejné jako v ptipadé vétSiny
servisti vak uZivatel i zde plati za pokus o obnovu dat zakoupenim licence, aniz by mé¢l
zaruku, ze mu dany software skute¢n¢ pomuze.

Mnoho placenych programl nabizi garanci vraceni penéz v piipadé nelspéSné
obnovy, nicméné samotné uplatnéni této garance, podminky smlouvy pii ndkupu a definice
pojmu« neuspeésna obnova dat »cely proces zna¢né komplikuji. Rovnéz zaruka daveérnosti
dat pfi pouzivani placené¢ho softwaru neni vzdy presné a transparentné popsana v

podminkach placenych verzi, coz mize byt zdsadni zejména pro firemni zdkazniky.
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6.4.3 Rizika vyuZiti bezplatnych nastroji

Ptestoze se obnova dat pomoci bezplatnych programii miize na prvni pohled vypadat jako
feSeni bez nakladl, divérnost soubortt mize byt ohrozena. Vyvojafi bezplatného softwaru
jsou obvykle nadSenci, ktefi nepiebiraji odpovédnost ani negarantuji ochranu soukromych
dat pti pouzivani jejich néstroji. Pokud program obsahuje zranitelnosti nebo chyby, nelze si
byt jisti, ze budou nékdy opraveny, a je to pravé kvili absenci technické podpory a
chybéjicim zdvazkim vyvojare vuci uzivatelim.

V ptipad€ pouziti bezplatné verze placeného softwaru, jako je naptiklad DMDE,
dochazi k dals$im omezenim, absence moznosti ukladat relace skenovani a limit 4000
soubort na jednu obnovu nuti uzivatele provadét opakované skenovaci cykly. To maze vést
ke zvySenému opotiebeni datového nosice a ke ztraté dilezitych informaci, zejména pokud
uzivatel pfedem nevytvofil bitovou kopii disku a provadi obnovu pfimo na poskozeném

nosici.
6.4.4 Rizika vyuZiti profesionalnich servist

Ve scénafi s profesiondlnimi servisy pifenaSi uZzivatel odpovédnost za obnovu dat na
pracovnika servisu, coz s sebou nese vice rizik nez obnova provadénd v domacich
podminkach. Ve vétsin€é ptipadl servisy s klientem uzaviraji smlouvu o zachovani
divérnosti informaci, ale to neptfedstavuje skute¢nou zaruku ochrany dat ulozenych na
nosici. Odevzdanim nosice do servisu se uzivatel nachazi v tzv. Sedé zoné, kde mohou nastat
situace, které nejsou presné¢ upraveny obchodnimi podminkami poskytovatele sluzeb.
Obnovitelny rozsah informaci je vzdy nejisty, takZe se servis miize kdykoliv odkézat na to,
ze byla zachranéna pouze ta ¢ast dat, kterd byla skutecné dostupnd. Naptiklad servis nemusi
vytvoftit bitovou kopii disku pied zahajenim obnovy pomoci softwaru. V ptipadé jakékoli
logické chyby programu, zafizeni nebo samotného nosi¢e miiZze dojit k poSkozeni ¢asti dat,
které pak jiz nebude mozné obnovit ani hardwarovou cestou. O tomto selhani vSak zdkaznik
nemusi byt informovan.

Jinou moZnosti je, Ze technik obnovi vSechna data, ale zdmérné odstrani poskozené
¢asti, naptiklad fotografie nebo videa se ztratou fragmentt, a odlivodni to tim, Ze by si na né
klient stejn€ nevzpomnél, nebo ze by v opaéném piipad¢ vice reklamoval kvalitu poskytnuté
sluzby. Takové jednani je prakticky nepostizitelné a zavisi vyhradné na etice zaméstnanct
servisu.

Dodatecné pii hardwarové obnové existuje rovnéz riziko nevratného poskozeni nosice,

pokud neni zvolen spravny postup. Vedle toho je zde ekonomické riziko, kdy kone¢na cena
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za sluzbu mize mnohonasobné piekrocit piivodni odhad kvili podcenéni problému béhem
pocatecni diagnostiky. To miize vést i k ne¢ekanému prodlouzeni ¢asu potiebného k obnove
dat, se kterym klient, zejména v piipad¢ firemniho pouziti nepocital, coz mize vyustit v dalsi

finan¢ni ztraty zplisobené prerusenim provozu podniku.

6.5 Kalkulace celkovych nakladii na obnovu dat v riznych scénarich

Celkova cena za obnovu dat zavisi na pfi¢in¢€ jejich ztraty, na dovednostech uzivatele, na
mnozstvi ¢asu, ktery ma k dispozici, a také na cen¢ licence zvolené¢ho programu nebo sluzeb
profesiondlnich servisti. Na zéklad¢ téchto faktorti 1ze ptiblizn¢ odhadnout finanéni naklady

v riiznych scénarich.
6.5.1 Logické odstranéni souborii nebo smazani logického oddilu na nosici

Uzivatel se v tomto pfipad¢ miiZze pokusit o obnovu dat samostatné s vyuzitim bezplatnych
nastrojt, které zvladnou obnovit i velké mnozstvi souborti, nebo si mize zakoupit placenou
licenci pro pohodlngjsi rozhrani, moznost vybéru konkrétnich oblasti disku ¢i vétsi davéru
v zachovani diivérnosti dat. Naklady se v tomto scéndii pohybuji mezi 0 a 2000 K¢, pticemz
dozivotni licence zlstdva uzivateli k dalSimu vyuziti. Alternativou je vyuzZiti sluzeb
profesiondlniho servisu, kde cena za obnovu v tomto scénafi zpravidla ¢ini 500 az 9000 K¢,

v zavislosti na konkrétnim pfipadu a obchodnich podminkach daného servisu.

6.5.2 Mechanické posSkozeni nosice

V zavislosti na sloZitosti poSkozeni se uZivatel miiZze pokusit o obnovu dat softwarové, coz
se vSak nedoporucuje, pokud jsou data cennd, protoze Spatné provedeny zasah miize nosi¢
dale poskodit. Pfi vaznéjSim mechanickém poskozeni nebo pokud nosi¢ neni rozpoznan
operacnim systémem, softwarové feSeni neni funkcni. Vzhledem k absenci potiebnych
znalosti, nastrojii, ur¢itych podminek a €asto i donorovych dilli je nezbytné obratit se na
specialisty. Cena za tyto sluzby v ramci Ceské republiky, jak jiz bylo uvedeno, se pohybuje
mezi 3000-9000 K¢, ale horni hranice neni stanovena. V urcitych ptipadech miiZe byt cena
niz§i, napiiklad pokud je zdvada dobfe zndma, nosi¢ bylo snadné diagnostikovat, nebyly
zjiStény zadné dalsi komplikace a servis ma k dispozici potfebné dily. Na to se vSak nelze

vZzdy spoléhat.
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6.5.3 Utok $ifrovaciho viru

V tomto scénéii je problémem nikoliv smazani odkazli na soubory, ale zména samotného
obsahu dat. K obnoveni dat po utoku Sifrovaciho viru je zapotiebi jiny typ nastroju, nez jaky
nabizeji bézné programy popsané v této praci. Nékteré z placenych programit mohou ve
svych drazsich verzich obsahovat nastroje pro praci se zasifrovanymi daty, jejich efektivni
vyuziti vSak vyzaduje znalost specifik jednotlivych typt Sifrovacich vird a schopnost ur€it,
¢im byla konkrétni data zaSifrovana. Obnova v takovém ptipad¢ rovnéz vyzaduje dikladnou
analytickou praci a pokrocilé nastroje. Pokud vlastnik nosic¢e takové znalosti nema, ma v
podstaté dvé moznosti. Nebo obratit se na profesionalni servis nebo zaplatit vykupné
utocnikim.

V ptipad€ vyuziti servisu se naklady pohybuji mezi 4000 az 15000-18000 K¢, ale opét
neexistuje horni hranice, stejn¢ jako u scénatii s mechanickym poskozenim nosice. Ani zde
vSak neexistuje zadna zaruka, Ze se podaii obnovit aspon ¢ast dat.

V piipadé zaplaceni vykupného neexistuje rovnéz zadna jistota, ze budou data
desifrovéana, nebo Ze po prvnim vykupném nebude nésledovat dalsi pozadavek. Kromé toho
je dulezité si uvédomit, Zze zaplacenim vykupného uzivatel v lep$im ptipad¢ sice ziska sva
data zpét, ale zarovenn Cini tento model ekonomicky vyhodnym a tim podporuje dalsi

kyberzlo€iny.
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7 DOPORUCENY POSTUP PRO MINIMALIZACI FINANCNICH
NAKLADU PRI ZTRATE DAT

v

Prevence ztraty dat je vzdy levnéjsi a spolehlivéjsi nez jejich obnova. Uzivatelé si vSak tuto
skutecnost Casto uvédomuji az ve chvili, kdy o své data piijdou, a pak jim nezbyva nic nez

se smifit se ztratou, nebo podniknout kroky k jejich obnoveni. [47-48]

7.1 Preventivni opatieni k minimalizaci rizika ztraty dat

Je nesmirn¢ dualezité mit zalohy u vSech dat, kterd maji, alespoit minimalni hodnotu.
Idealnim pfistupem je fidit se pravidlem 3-2—1: mit tfi kopie kazdého souboru, z toho
alespoil dvé uloZené na rtiznych typech nosicl a jednu dalsi zalohu uloZenou na vzdaleném
ulozisti, pro piipad lokalnich havarii. [49]

Zalohy je nutné pravideln¢ aktualizovat v ptipadé€, ze dochdzi ke zménédm obsahu nebo
verzi soubort, aby nedoslo ke ztraté¢ nove pridanych dat. Stejné tak je dilezité v pravidelnych
intervalech testovat funk¢nost zéaloh totiz ovéfit, zda je ze zdloznich kopii moznéd data
skute¢né obnovit.

Doporucuje se pravidelné kontrolovat datové nosice na vyskyt chyb a fyzickych vad,
aby bylo v ptipad¢ potfeby mozné v¢as rozpoznat ptiznaky degradace a pfijmout opatieni
jesté pred tim, nez dojde k selhdni nosice.

U modernich diskli neni vhodné spoléhat pouze na software pro sledovani zivotnosti
disku, protoze tyto programy Casto nezobrazuji skute¢ny stav zatfizeni. Dlivodem je, Ze ¢ast
paméti je vyrobcem rezervovana jako skrytd a bézny uZzivatel k témto informacim nema
pfistup. Naptiklad u SSD diski miiZze dochazet k postupnému selhdvani pamét'ovych cipt,
protoze fadi¢ disku automaticky pfemapovava poSkozené bloky na tuto rezervni oblast.
Jakmile je tato skryta kapacita vyCerpana, mize disk nahle ptestat fungovat bez jakychkoli
varovnych pfiznakl, a to 1 v piipadé, ze uzivatel pravidelné sleduje jeho stav pomoci
diagnostického softwaru.

Jak jiz bylo zminéno, kazdy disk je fyzicky objekt, a prostedi, ve kterém se nosic¢
nachazi a pracuje, ma piimy vliv na spolehlivost uchovavani dat. Disky jsou citlivé na nahlé
teplotni vykyvy a nadmérnou vlhkost, kterd miize zptisobit korozi. Proto je vhodné zajistit
stabilni mikroklima v prostfedi, kde je zafizeni s diskem v provozu nebo v prostoru, kde

nosi¢ dlouhodobé ulozen mimo aktivni pouZziti.
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K poskozeni nosi¢e mohou prispét také vypadky elektrického proudu, piepéti v siti
nebo dokonce mechanické narazy. Doporucuje se pouzivat zalozni napéjeci zdroj, ktery
umozni bezpecné vypnuti zafizeni pfi poruse napajeni a zajistit ochranu disku pied fyzickym

poskozenim zpiisobenym vnéjsimi vlivy.

Pro ochranu pted Sifrovacimi viry kromé pravidelné aktualizovaného antivirového
softwaru je dilezité¢ také dbat na kybernetickou hygienu, neklikat na podezielé odkazy,
nestahovat software z neovétenych zdrojii a davat pozor na skoleni uzivatelli, zejména ve
firemnim prostiedi, kde maji zaméstnanci ptistup ke cloudovym ulozistim a zaloham. Déle
je vhodné vést zaméstnance k tomu, aby neprodlené informovali o podezielych udalostech
nebo neobvyklém chovani zatizeni, aby bylo mozné zasdhnout dfive, nez se mensi problém

zmeéni v rozsahlejsi poruchu. [50]

7.2 Strategie obnovy v zavislosti na charakteru ztraty dat

Pti zanedbani nékterého z vyse uvedenych opatieni nebo v disledku vzacné shody okolnosti
muze dojit ke ztraté dat. Proto tato kapitola obsahuje doporuc¢ené postupy pro nejcastéjsi
formy ztraty informaci, vychazejici z vefejné dostupnych doporuceni a zjisténi ziskanych

behem testovani a analyzy nastroji pro obnovu dat provedenych v ramci této prace.

7.2.1 Nahodné odstranéni, formatovani nebo logické chyby

Pokud disk nema fyzické poskozeni a pracuje spravné, je vhodné podniknout nasledujici

kroky

1. Co nejdiive izolovat napadené zatizeni. Odpojit jej od sité a zarovent odpojit

vSechna externi uloziste.

2. Zabranit jakékoliv dal$Sim zapisim na nosi¢. Pokud je nosi¢ systémovy, je nutné

pouzit jiné zatizeni s opera¢nim systémem k obnové dat z disku v dalSich krocich

3. Vytvofit bitovou kopii nosice na jiny disk pomoci specializovanych programi jako
GNU ddrescue, HDDSuperClone, Macrium Reflect, Clonezilla, Guymager nebo

jinych, a dale pracovat pouze s kopii. [51]

4. Pokud uzivatel pouziva Windows, mize zkusit obnovit data bezplatnymi programy
jako DMDE, Puran File Recovery nebo R.Saver, s ohledem na jejich omezeni. Pro
Linux nebyl v ramci této prace identifikovdn Zzadny bezplatny program s

uspokojivymi vysledky. Instalaci jakychkoli programl, placenych nebo
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bezplatnych, nikdy neprovadét na disk, ze které¢ho je tieba obnovit data, protoze to

muze vést k prepsani pozadovanych soubort.

5. Pokud ptedchozi krok nepiinesl pozadovany vysledek, nebo uzivatel ochoten
priplatit si za pohodIngj$i rozhrani, anglickou lokalizaci nebo za vyssi, ale
negarantovanou uroven divérnosti, miize zkusit obnovit data pomoci placenych
programi, které v této praci dosahly nejlepsich vysledkt, konkrétné R-Studio,
DMDE a CuteRecovery pro operacni systém Windows, nebo R-Studio for Linux

nebo DMDE pro linuxové distribuce.

Pokud zadny z téchto krokd nevede k tispé$né obnové, je nutné obratit se na profesionalni

servis a zminit kroky, které byly podniknuty k pokusu o obnoveni, protoze i v servisu je

24

7.2.2 Fyzické poSkozeni nosice

Pokud nosi¢ vykazuje fyzické poSkozeni, pomalé ¢teni nebo v piipad¢ HDD neobvyklé
zvuky ale je stale detekovan systémem a zobrazuje spravnou velikost, mtize uzivatel riskovat
a provést kroky jako v ptipadé funkéniho disku. Tim se ale zvySuje riziko dal§iho poskozeni
a snizeni Sance na pozdé&j$i obnovu, i pii snaze o bitovou kopii. Pokud cena dat neodpovida
cené obnovy v servisu, muze toto riziko byt ospravedlnitelné. Pokud je ale hodnota dat vyssi
nez pramérna cena hardwarové obnovy, je vhodné vyuzit sluzby odborniki a informovat je

o posSkozeni a ptfedchozich pokusech.

Pokud hodnota dat pfevySuje primérnou cenu za sluzby hardwarové obnovy v
servisech, je pfi vyuZiti téchto sluZzeb nezbytné informovat o fyzickém poSkozeni disku a o
krocich, které jiz byly podniknuty, zejména v pfipad¢, Ze se uZivatel pokusil o obnovu dat z

poskozeného disku na vlastni riziko a tento pokus selhal.

7.2.3 Vaznéjsi fyzické poSkozeni nosice

Pokud byl nosi¢ vystaven vaznému fyzickému poskozeni, naptiklad byl del§i dobu ponoten
ve vodg, siln€ deformovan nebo jej operacni systém prestal rozpoznavat 1 po opakovanych

pokusech o inicializaci, zddny z programi uvedenych v této praci nebude schopen pomoci a

bude nutné obratit se na profesiondlni datovy servis.
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7.2.4 Utok Sifrovacim virem

Obnova dat po utoku Sifrovacim virem nespadd do kategorie obnovy dat po logickém
odstranéni souborti nebo oddilt disku, a proto srovnani programu pro desifrovani nebylo
soucasti praktické casti této prace. Piesto je dulezité uvést doporuceny postup reakce v
ptipad¢ zjisténi takového utoku:

1. Co nejdrive izolovat napadené zatizeni. Odpojit jej od sité a zaroven odpojit

vSechna externi loziste.

2. Bud’ vyuzit sluzeb specializovanych datovych servist, které se zabyvaji obnovou
a desifrovanim dat po utocich Sifrovacim virem, nebo se pokusit o obnovu
vlastnimi silami. Stejn¢ jako v pfipad¢ logického smazani dat je vSak zdsadni
provadét veSkeré kroky pouze na vytvofené bitové kopii disku, aby se

minimalizovalo riziko zhorSenti situace.

3. Pokud zadna z uvedenych moznosti nevede k tuspéchu, veskeré kroky byly
provadény pouze s kopii disku a hodnota zaSifrovanych dat vyrazné pievysuje
pozadované vykupné, je tfeba si uvédomit nejen uplnou absenci jakychkoliv
zaruk pfti jeho zaplaceni, ale pfedevs§im skutecnost, ze takovy krok je neeticky a

predstavuje podporu a motivaci pro dalsi kybernetickou kriminalitu. [52]

7.2.5 Vybér profesionalniho servisu pro obnovu dat

JOx)

V zavérecnych fazich vSech scénaiti ztraty dat se mize uzivatel ocitnout v situaci, kdy je
nezbytné obratit se na specializovany servis, zejména pokud jsou ztracend data pro néj velmi
cennd a jejich opétovné ziskani by bylo nebo nemozné, nebo extrémné nakladné. Pred

odevzdanim nosice do servisu je vhodné zvazit nasledujici doporuceni:

e Obratit se na servis, kde se plati az za GspéSné obnovena data, nikoli pfedem za
samotny pokus o obnovu. Bez ohledu na turoven servisu totiz nelze zarucit

stoprocentni uspésnost obnovy, zvlasté v piipade fyzicky poskozeného disku.

e Pozadovat, aby béhem tvodni diagnostiky byla stanovena kone¢na cena za obnovu
dat. To je velmi dulezité, protoze pii podcenéni naro¢nosti miize cena vyrazné
nartist. Pokud servis ur¢i cenu predem, piebira riziko nespravného odhadu na sebe

a klient se tak vyhne zbyte¢nym finanénim nakladim.
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e Uzaviit dohodu o ochran¢ divérnych informaci pro minimalizaci rizika uniku dat,
coz je zvlasteé dilezité, pokud jsou na nosici uloZeny informace tretich stran. Takova

dohoda mtize pomoci piedejit pravnim komplikacim v ptipadé uniku dat. [53]

e Pozidat, aby vesSkeré operace probihaly vyhradné¢ s kopii nosice, nikoliv s
origindlem. To je dilezit¢ zejména u poskozenych zafizeni, aby v ptipadé
neuspesné obnovy bylo mozné obratit se na jiny servis bez rizika dalSiho poskozeni

dat.

e Pokud jde o firemni data, domluvit se na konkrétnim terminu dokonceni obnovy.
To pomiize posoudit, zda je obnova pro dany podnik likvidni, a zdroven ziskat

¢asovou zaruku ze strany servisu.
Vyse uvedena doporuceni sice nezarucuji vybér idedlniho poskytovatele sluzeb, ale vyrazné
napomahaji minimalizovat finan¢ni, reputa¢ni i Casové ztrity a zdroven snizit riziko

nendvratné ztraty dat v disledku volby nedostate¢né kvalifikovaného servisu.
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ZAVER

Cilem této bakalaiské prace bylo urcit nejCastéjsi pfiiny ztraty dat, uvést co nejvice
preventivnich opatfeni ke sniZzeni pravdépodobnosti jejich ztraty, otestovat ucinnost riznych
programi pro obnovu dat v riznych scénafich jejich ztraty u riznych souborovych struktur
a na zaklad¢ ziskanych vysledkli a porovnani cen profesionalnich servisi stanovit

doporucené postupy pii ztraté dat s ohledem na jejich Gc¢innost a financni stranku dané

situace.

V ramci vyzkumu bylo otestovano 23 programi pro souborové systémy NTFS, FAT32
a ext4 ve dvou scénarich ztraty dat: pti jednoduchém logickém odstranéni soubori a pfi

odstranéni celého logického disku.

Nejlepsi vysledky v prostfedi opera¢niho systému Windows vykézaly programy R-
Studio, DMDE a CuteRecovery, zatimco u souborového systému ext4 na Linuxu dosahl
nejvyssi efektivity placeny program R-Studio for Linux. Linuxova verze programu DMDE

také umoZnila ¢asteCnou obnovu, ale jeji vysledky byly podstatné slabsi nez u R-Studio.

V bezplatném segmentu se z hlediska efektivity nejlepsi vysledky ukazaly bezplatna
verze DMDE, Puran File Recovery a R.Saver, které pti obnové dosahly podobné vysledky
jako placené nastroje. Jejich limity at’ uz omezeni maximdlniho poctu obnovitelnych
souboril na jeden b&h, absence anglické lokalizace nebo nedostatek pokrocilych filtrti, vSak
zvySuji riziko chyb zpisobenych uzivatelem a prodluzuji ¢as potfebny k obnoveni dat,

zejmeéna u velkych diskd.

Ekonomické analyza ukazala, Zze dozivotni licence programii DMDE, R-Studio a
CuteRecovery jsou z hlediska poméru cena/vykon nejvyhodnéjsi pro placené softwarové
obnoveni dat a zaroven ziistdvd moznost opakovaného pouziti. Porovnani cen téchto
programu se sluzbami profesionalnich servist potvrdilo, ze softwarové feseni je z finan¢niho
hlediska vyrazné vyhodnégjsi pii ndhodném smazéani nebo formatovani, zatimco v ptipadech
mechanického poSkozeni nosice nebo utoku Sifrovaciho viru je pro zvySeni

pravdépodobnosti ispé$né obnovy vhodnéjsi obratit se na specializovany servis.

Ve vSech scénafich ztraty dat zacind doporuceny postup okamzitym zastavenim
jakychkoli zapisi na zasazeny disk, nasledovanym vytvotfenim bitové kopie (v piipadé, ze
disk neni mechanicky poskozen) a snahou o obnovu vyhradné z kopie. Doporucuje se
nejprve vyzkouset co nejefektivnéjsi bezplatné nastroje a az nasledné, v ptipad€ netispéchu,

piejit k placenym programim. Teprve pokud Zadny z té€chto krokl neptinese vysledky, je
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vhodné kontaktovat profesiondlni servis a vzdy uvést, jaké kroky byly podniknuty pred

zahajenim diagnostiky.

V pritb¢hu prace byla vypracovana doporuceni pro minimalizaci finan¢nich a ¢asovych

ztrat pti vyuziti profesionalnich sluzeb.

Hlavnimi omezenimi této prace byla nemoznost zakoupeni placenych licenci programi
a nemoznost jejich testovani bez omezeni, ktera plynou z bezplatnych verzi téchto néstrojt.
Déle bylo omezenim pouziti pouze jednoho fyzického nosie a absence testovani obnovy
dat z disku s aktivovanou funkci TRIM, stejné jako nemoznost testovani RAID poli a maly

pocet testovanych nastrojii pro souborovy systém ext4 a operacni systém Linux.

Ve

Do budoucna se navrhuje rozsitit vyzkum o testovani nastroji pro Windows, které
podporuji obnovu souborového systému ext4, dale o obnovu dat z polovodicovych nosici,
z nosicl po utoku Sifrovaciho viru a o rekonstrukei silné fragmentovanych souborti, zejména

na fyzicky poskozenych nosicich.

Prace ukazala, ze zadny nastroj ani sluzba nemtize zarucit stoprocentni uspésnost pti
obnové ztracenych dat. Spravna kombinace preventivnich opatieni a vhodné zvoleny postup
v ptipadé ztraty dat vSak miiZze vyrazné snizit riziko jejich definitivni ztraty a s tim spojenych
finan¢nich nakladl. Preventivni opatfeni a pravidelné, spravné provedené zalohovani piesto

zustavaji nejlevnéjSim a nejspolehliveéj§im zplisobem ochrany dat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIOS Basic Input Output Systém (zékladni vstupné-vystupni systém)

Ext4 Fourth Extended Filesystem (Ctvrty rozsifeny souborovy systém)

FAT32 File Allocation Table 32 (tabulka alokace soubort, 32bitova verze)

HDD Hard Disk Drive (pevny disk)
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RAID Redundant Array of Independent Disks (redundantni pole nezavislych diski)
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firmwaru)



