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ABSTRAKT 

Tato diplomová práce se zaměřuje na návrh výukového předmětu v oblasti cloudových 

technologií, který reflektuje aktuální požadavky trhu práce a současný stav výuky na 

vysokých školách. V teoretické části je provedena rešerše pracovních inzerátů v oblasti 

cloud computingu a analýza výukových plánů relevantních vysokoškolských předmětů. 

Cílem této analýzy je identifikovat klíčové znalosti, technologie a dovednosti, které 

zaměstnavatelé nejčastěji požadují, a porovnat je s obsahem univerzitních kurzů. Na 

základě zjištěných rozdílů je v praktické části práce navržen obsah nového výukového 

předmětu, včetně tematického členění přednášek a návrhu praktických cvičení. Výsledkem 

je ucelený návrh kurzu „Využití aplikačních cloudů“, který připraví studenty na reálné 

výzvy a požadavky v oblasti cloudových technologií. Práce přináší doporučení pro 

zařazení tohoto předmětu do výuky a podněty k rozvoji prakticky orientované výuky 

v oblasti cloudu. 

 

Klíčová slova: cloud computing, aplikační cloudy, cloudová bezpečnost, vzdělávání v IT, 

návrh výukového předmětu 

 

ABSTRACT 

This thesis focuses on the design of a cloud technology course that reflects the current 

requirements of the labor market and the current state of teaching at universities. In the 

theoretical part, a search of job advertisements in the field of cloud computing and an 

analysis of the curricula of relevant university courses is conducted. The aim of this 

analysis is to identify the key knowledge, technologies and skills most required by 

employers and to compare these with the content of university courses. Based on the 

differences identified, the practical part of the thesis proposes the content of a new course, 

including the thematic breakdown of lectures and the design of practical exercises. The 

result is a comprehensive course design for the course "Using Application Clouds" that 

will prepare students for the real challenges and requirements in the field of cloud 

technologies. The thesis provides recommendations for the inclusion of this course in the 

curriculum and suggestions for the development of practice-oriented teaching in the cloud 

area. 
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ÚVOD 

Cloud computing se v posledních letech stal nedílnou součástí světa ICT a jeho vliv na 

organizace i pracovní trh neustále roste. Je čím dál běžnější, že firmy různých velikostí 

používají cloud k ukládání a analýze dat, provoz aplikací a dalším potřebám. S rostoucí 

poptávkou a využitím cloudu roste i zájem o odborníky v tomto směru. Zároveň je 

požadováno, aby téměř každý vývojář měl se světem cloudu zkušenosti. 

Tématem této diplomové práce je představení možnosti vzdělávání studentů v oblasti 

aplikačních cloudů s důrazem na uplatnění na trhu práce. Cílem práce je sestavit návrh 

obsahu kurzu v oblasti cloudových technologií odpovídající běžným požadavkům na 

uchazeče o zaměstnání v této oblasti, připravit náplň kurzu, výukové prezentace a dvanáct 

řešených příkladů pro cvičení. 

Cíle práce jsou dosaženy sestavením návrhu osnovy a potřebných výukových 

materiálů včetně řešených příkladů k probíraným tématům. Uvedené materiály vznikly 

zpracováním výstupů z analýzy informací získaných realizací rešerše potřeb znalostí 

zaměstnanců z inzerce potenciálních zaměstnavatelů v oblasti cloud computingu. 

Práce je rozdělena do dvou částí: teoretické a praktické. Teoretická část ve svých 

kapitolách obsahuje rešerši a analýzu pracovních nabídek, studijních programů 

a odborných zdrojů s cílem identifikovat klíčové znalosti a dovednosti hledaných 

zaměstnanců v oblasti cloud computingu. Praktická část se zaměřuje na navržení osnovy 

výukového předmětu „Využití aplikačních cloudů“, který reflektuje zjištění z teoretické 

části a připravuje studenty na reálné požadavky praxe. Kromě toho jsou v praktické části 

připraveny výukové materiály a návrhy cvičení odpovídajících probíraným tématům spolu 

s řešenými příklady. 

V závěru práce shrnuje aktuální stav pracovního trhu a zájem o odborníky v práci 

s cloudem a doporučuje témata, kterými by se zájemce o takovou pozici měl zabývat, aby 

co nejvíce zvýšil své šance na uplatnění na trhu práce a vysvětluje proč a za jakých 

podmínek by se měl navržený předmět vyučovat na univerzitě Tomáše Bati ve Zlíně.
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I  TEORETICKÁ ČÁST 
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1 CLOUD COMPUTING: SOUČASNÝ STAV A TRENDY 

Cloud computing představuje klíčový stavební prvek současné digitální infrastruktury. 

Jeho všudypřítomné uplatnění se promítá napříč různými průmyslovými odvětvími 

a zásadním způsobem ovlivňuje fungování podniků, jejich inovační kapacity i způsoby 

komunikace se zákazníky. Hodnota globálního trhu s cloudovými technologiemi v roce 

2024 přesáhla 750 miliard amerických dolarů, přičemž predikce očekávají její nárůst na 

více než 5 bilionů dolarů do roku 2034. Rostoucí trend lze vidět na obrázku 1. Tento 

výrazný růst je podmíněn rostoucí poptávkou po flexibilních, škálovatelných a nákladově 

efektivních IT řešeních, která cloudové služby přinášejí. [1][2][3] 

 

Obrázek 1 Velikost trhu cloud computingu [1] 

S rostoucí složitostí IT infrastruktury stále více organizací přechází k multicloudovým 

strategiím. Tento přístup umožňuje firmám využívat služby více poskytovatelů cloudových 

služeb najednou a optimalizovat tak náklady, výkon a dostupnost. Kombinace veřejných 

a privátních cloudů přináší větší flexibilitu a snižuje závislost na jednom dodavateli. [2][3] 

V roce 2024 pokračoval také růst edge computingu, který umožňuje zpracování dat 

blíže místu jejich vzniku. Tento přístup minimalizuje odezvu požadavků a zvyšuje 

efektivitu aplikací, což je zásadní pro oblasti, jako jsou autonomní vozidla, průmyslová 

automatizace a internet věcí (IoT). [2][3] 
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Cloudové platformy stále více integrují nástroje pro umělou inteligenci (AI) a strojové 

učení (ML), což usnadňuje jejich implementaci ve firemním prostředí. Vývoj cloudových 

AI služeb umožňuje efektivnější analýzu dat, automatizaci procesů a prediktivní 

modelování. [2][3] 

Se zvyšujícím se množstvím dat v cloudu roste i potřeba robustního zabezpečení 

a dodržování regulačních požadavků. Firmy investují do pokročilých bezpečnostních 

opatření, jako je šifrování dat, řízení přístupu a monitorování podezřelých aktivit. [2][3] 

Model serverless computingu, kde vývojáři mohou provozovat aplikace bez nutnosti 

správy serverové infrastruktury, získává na popularitě. Tento přístup umožňuje 

organizacím soustředit se na vývoj aplikací a optimalizaci výkonu bez nutnosti řešit správu 

hardwaru. [2][3] 

S rostoucím důrazem na udržitelnost se cloudoví poskytovatelé zaměřují na 

ekologicky šetrná řešení. Datová centra využívají obnovitelné zdroje energie, zlepšují 

energetickou účinnost a snižují uhlíkovou stopu. [2][3] 

Herní průmysl stále více využívá cloudové technologie k poskytování herních služeb. 

Cloud gaming umožňuje hráčům přístup k náročným hrám bez potřeby výkonného 

hardwaru, což rozšiřuje dostupnost herního obsahu. [2][3] 

Organizace stále častěji kombinují privátní a veřejné cloudy, aby dosáhly vyšší 

flexibility a kontroly nad svými daty. Hybridní cloudové modely umožňují optimalizaci 

výkonu a bezpečnosti na základě konkrétních potřeb podniků. [2][3] 

S rostoucím počtem IoT zařízení roste i potřeba efektivní správy dat. Cloudové 

platformy nabízejí škálovatelné služby pro sběr, analýzu a ukládání dat z IoT senzorů, což 

umožňuje jejich efektivnější využití v různých odvětvích. [2][3] 

I když je kvantový computing stále v rané fázi vývoje, některé cloudové služby již 

poskytují přístup ke kvantovým výpočetním prostředkům. Tento trend otevírá nové 

možnosti v oblasti výpočetní techniky a přináší inovace v oblastech, jako je kryptografie 

a optimalizace komplexních systémů. [2][3] 

Trendy v oblasti cloud computingu pro rok 2025 ukazují na pokračující inovace 

v oblasti infrastruktury, bezpečnosti a udržitelnosti. Firmy, které dokážou tyto změny 

efektivně integrovat do své strategie, získají konkurenční výhodu a budou lépe připraveny 
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na digitální budoucnost. S tímto rostoucím trendem roste i požadavek na vývojáře a jejich 

znalost cloud computingu. [2][3]  
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2 POŽADAVKY NA ZAMĚSTNANCE V OBLASTI CLOUD 

COMPUTINGU 

Pro účely zpracování tématu diplomové práce byla provedena rešerše požadavků na 

znalosti a dovednosti uchazečů o zaměstnání s využitím náborových inzerátů 

zveřejňovaných potenciálními zaměstnavateli na českých a zahraničních sítích. Výběr 

těchto portálů byl proveden na základě jejich častého výskytu při hledání pracovních 

nabídek a také proto, že patří mezi nejvýznamnější platformy pro hledání práce v České 

republice. Mezi vybrané portály patří: 

• linkedin.com, 

• jobs.cz, 

• prace.cz, 

• startupjobs.cz, 

• profesia.cz [39] 

Pro vyhledávání relevantních pracovních pozic byla použita klíčová slova, která 

přímo souvisejí s cloudovými technologiemi. Mezi použitá klíčová slova patří „cloud“, 

„cloud computing“, „DevOps“ a „CloudOps“. Cílem těchto klíčových slovy bylo najít 

inzeráty, které nejvíce odpovídají oblasti práce s cloudem. 

Je důležité zmínit, že trh práce je dynamický a nabídky se neustále mění. Proto je 

nutné brát v úvahu, že nasbíraná data představují pouze aktuální snímek situace na trhu 

práce v době provádění analýzy. Pro zachování integrity dat a možnost budoucího ověření 

byly pořízeny snímky daných inzerátů, které lze vidět v Příloze 1 – „snímky inzerátů“. 

Zpracované požadavky na zaměstnance obsahují tyto role: 

• DevOps Engineer [15][16][22][24][37],  

• System Engineer [17],  

• Java Developer [18][27],  

• Junior DevOps [19], 

• Cloud Engineer [14][20][33], 

• Software Cloud Engineer [21], 
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• Fullstack developer [23], 

• Backend Engineer [25], 

• Junior PHP developer [26], 

• Junior CloudOps Engineer intern [28], 

• Software Engineer [29][31], 

• AWS Engineer [30], 

• Cloud Systems Engineer intern [32], 

• Azure Cloud Engineer [34], 

• Cloud Native Developer [35], 

• Software Engineer – Cloud Infrastructure [36], 

• Cloud Automation Engineer [38] 

Analýza 25 pracovních inzerátů z oblasti cloud computingu odhalila klíčové 

požadavky na uchazeče o zaměstnání v tomto oboru. Zaměstnavatelé kladou důraz na 

kombinaci technických dovedností a znalostí specifických cloudových platforem, jak lze 

vidět z tabulek v příloze 2. 

 

Obrázek 2 Výskyt požadavků v inzerátech [vlastní] 
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Z dat získaných z inzerátů a následné frekvenční analýzy vyplynulo, jak 

ukazuje Obrázek 2, pět požadavků, které jsou nejžádanější a to:  

• Cloud Computing: Inzeráty, které uváděly znalosti cloud computingu zajímala 

obecná znalost Cloud Computingu buďto v nespecifikovaném cloudu, nebo 

u více cloudových poskytovatelů, jak lze vidět například v Příloze 1, Obrázku 

2 Snímek požadavků DevOps Engineer (konplan.jobs.cz, 2025). 

• CI/CD: Mezi klíčové znalosti patří kontinuální integrace a nasazení, ať už 

pomocí nástroje Jenkins, nebo pomocí pipeline v GitLabu či GitHubu. 

• AWS: Nejčastěji požadovaným poskytovatelem cloudových služeb je AWS. 

• Docker: Zásadní znalostí pro práci v cloudu je znalost aplikace Docker 

a kontejnerizace. 

• Kubernetes: K orchestraci kontejnerů je nejčastěji požadován Kubernetes. 

Dalšími nezanedbatelnými částmi byly: 

• Azure: Tento poskytovatel cloudu má jen o 2% nižší zastoupení ve vzorku 

analyzovaných inzerátů. 

• Terraform: Pro nastavování zdrojů a vytváření architektury je požadován 

Terraform. 

• Vzdělání v oblasti IT: Ačkoli méně často, některé inzeráty uvádějí požadavek 

na vysokoškolské vzdělání nebo odpovídající praxi. 

• Znalost skriptovacích jazyků: Ať už Python nebo Bash, velká část má jako 

požadavek znalost skriptovacího jazyka. 

• Monitoring: Povědomí o monitoringu je pro některé zaměstnavatele také 

zásadní. 
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Obrázek 3 Výskyt požadavků v pracovních inzerátech [vlastní] 

Tato práce se zaměřuje na dovednosti a znalosti, které byly na základě analýzy 

pracovních inzerátů identifikovány jako nejčastější (viz obr. 3), ovšem je potřeba brát 

v potaz, že Univerzita Tomáše Bati ve Zlíně je již integrovaná do MS Azure cloudu, takže 

úkoly, cvičení a jejich řešení budou probíhat u tohoto poskytovatele s tím, že sám 

Microsoft nabízí pro studenty 100 USD na rok na spouštění služeb, které nejsou zdarma. 

Stačí ověřit studentský e-mail. 

Pro účely tohoto předmětu budou rozvíjeny následující znalosti a dovednosti: 

• Základy cloud computingu, 

• práce s MS Azure, 

• virtualizace, 

• kontejnerizace, 

• kubernetes, 

• terraform a ansible, 

• networking a load balancing, 

• CI/CD, 
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• zásady bezpečnosti, 

• monitoring a logování, 

• datová úložiště a databáze, 

• serverless, 

• správa a optimalizace nákladů, 

• strategie nasazení v reálném světě. 
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3 SOUČASNÝ STAV VZDĚLÁVÁNÍ V OBLASTI CLOUD 

COMPUTINGU NA VYSOKÝCH ŠKOLÁCH 

Dalším krokem rešerše bylo zjištění, jaká je náplň výukových předmětů zaměřených na 

cloud computing.  

Zkoumané předměty jsou z těchto univerzit:  

• České vysoké učení technické v Praze (ČVUT), 

• Univerzita Karlova (CUNI), 

• Mendelova univerzita v Brně (Mendelu), 

• Masarykova univerzita (MUNI), 

• Ostravská univerzita (OSU), 

• Slezská univerzita v Opavě (SLU), 

• Slovenská technická univerzita v Bratislave (STUBA), 

• Technická univerzita v Košiciach (TUKE), 

• Univerzita sv. Cyrila a Metoda v Trnave (UCM), 

• Univerzita Hradec Králové (UHK), 

• Univerzita Mateja Bela v Banskej Bystrici (UMB), 

• Žilinská univerzita v Žiline (UNIZA), 

• Univerzita Pardubice (UPCE), 

• Univerzita Palackého v Olomouci (UPOL), 

• VŠB – Technická univerzita Ostrava (VŠB), 

• Vysoká škola ekonomická v Praze (VŠE),  

• Vysoká škola technická a ekonomická v Českých Budějovicích (VŠTECB). 

Analýza 25 předmětů z výše uvedených vysokých škol, které se týkají cloud 

computingu, ukázala, že výuka se zaměřuje na širokou škálu témat a technologií. Školy 

byly vybrány pomocí hledání klíčového slova „cloud computing“ v osnovách jejich 

předmětů. Aby byl analyzován stejný počet předmětů jako inzerátů na pracovním trhu, 
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bylo navíc zahrnuto pět slovenských univerzit. Obrázek 4 ukazuje pokrytí vlastností 

jednotlivými předměty na univerzitách. 

 

 

Obrázek 4 Graf počtu předmětů a vyučovaných dovedností [vlastní] 

Zpracované univerzity vyučují dané dovednosti v těchto předmětech: 

• Úvod do DevOps [40] 

• Virtualizace a cloud computing [41][44][56] 

• Virtualizace a cloud [42][53] 

• Cloud Computing [43][58] 

• Vývoj cloudových aplikací [45] 

• Internetové technologie [46] 

• Architektury software a služeb [47] 

• Bezpečnost cloudových technologií [49] 

• Virtualizace a cloudové služby [48] 

• Cloud Computing: Principy a technologie (v angličtině) [50] 

• Data mining v cloudu [52] 

• Informační systémy [54] 
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• Úvod do informatiky a výpočetní techniky [55] 

• Cloud & edge computing [57] 

• Informatika I. [59] 

• HPC a cloudové počítanie [60] 

• Cloudové systémy [62] 

• Virtualizačné a cloudové technológue (VaCT) [63] 

• Cloudové a vysokovýkonné technológie a služby [64] 

  

Obrázek 5 Vizuální analýza vyučovaných dovedností [vlastní] 

Vizuální analýza dat (viz obr. 5) ukazuje, jak různé české a slovenské univerzity 

integrují dovednosti související s cloudem do svých studijních programů. Dovednosti jako 

CI/CD a monitoring patří mezi nejrozšířenější, zatímco jiné - jako GCP - jsou zahrnuty jen 

zřídka, což naznačuje, že trh dává přednost platformám, jako jsou Azure a AWS. To 

naznačuje selektivní, ale rostoucí integraci cloudových platforem do akademických 
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programů. V Příloze P II lze v tabulce vidět křížovou referenci, které univerzity vyučují 

jaké dovednosti požadované na pracovním trhu. 

Z pohledu vysokých škol vykazují některé instituce, jako OSU, MUNI a VŠE, širší 

pokrytí více dovedností (viz obr. 6), což naznačuje modernizaci nebo větší přizpůsobení 

programů průmyslu. Naopak některé univerzity nabízejí pouze omezenou expozici těmto 

technickým oblastem, což potenciálně vytváří mezeru mezi akademickou přípravou a 

očekáváním praxe. 

 

Obrázek 6 Poměr počtů vyučovaných dovedností na univerzitách [vlastní] 

3.1 Srovnání s požadavky praxe 

V porovnání s požadavky pracovního trhu se zdá, že výuka by mohla více zdůraznit: 

• Kontejnerizaci a orchestraci: Kubernetes je v praxi klíčovou technologií, ale 

v osnovách předmětů se objevuje méně často. 

• CI/CD: Automatizace je v cloud computingu klíčová, ale CI/CD se v osnovách 

objevuje spíše okrajově. 

• Infrastruktura jako kód (IaC): IaC je důležitá pro efektivní správu cloudové 

infrastruktury, ale v osnovách se mu věnuje menší pozornost. 
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Obrázek 7 Porovnání trhu s pokrytím univerzit [vlastní] 

Analýza ukazuje výrazné rozdíly mezi tím, jaké dovednosti jsou vyžadovány na 

pracovním trhu, a tím, jaké dovednosti jsou zastoupeny v akademickém prostředí, jak lze 

pozorovat na obrázku 7. Nejvýraznější rozdíl lze pozorovat u platforem AWS a Azure, 

které dominují v pracovních inzerátech (obě více než 20 zmínek), ale na univerzitách je 

jejich výuka minimální. AWS je například zahrnuto pouze na třech školách. To naznačuje, 

že studenti často absolvují studium bez praktické zkušenosti s těmito široce využívanými 

cloudovými službami, což může ovlivnit jejich připravenost na nástup do zaměstnání. 
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Podobný trend je patrný i u nástrojů používaných pro automatizaci a správu 

infrastruktury. Terraform, Ansible, a Prometheus jsou velmi poptávané dovednosti na trhu 

práce, zatímco jejich zastoupení ve výuce je minimální. Tyto technologie jsou klíčové pro 

správu cloudových prostředí a DevOps pipeline, přesto si je mnoho studentů během studia 

vůbec neosvojí. To vede k situaci, kdy firmy musí buď investovat do dodatečného 

zaškolení nových zaměstnanců, nebo hledat kandidáty se zkušenostmi mimo formální 

vzdělávání (např. z vlastních projektů či certifikací). 

Naopak oblast obecných konceptů, jako je „Cloud Computing“ nebo „SQL“, vykazuje 

vyšší míru souladu. Tyto dovednosti jsou jak hojně vyžadovány, tak poměrně dobře 

pokryty na většině univerzit. To ukazuje, že základní technologické znalosti jsou součástí 

výuky, ale specializace na konkrétní nástroje a platformy chybí. Zajímavým příkladem je 

CI/CD, které je výrazně přítomné jak ve výuce (na pěti univerzitách), tak v pracovních 

požadavcích, což může ukazovat na pomalu rostoucí povědomí o důležitosti těchto 

principů. 

Výrazné rozdíly se objevují také u nástrojů pro monitorování a observabilitu, jako 

jsou například Grafana nebo OpenTelemetry. Přestože jsou tyto nástroje v moderních 

cloudových prostředích nezbytné, jejich výuka na školách téměř chybí. To je důkazem, že 

univerzity často zaostávají za rychlým vývojem technologií v praxi, zejména v oblastech 

jako DevOps, které se vyvíjejí velmi dynamicky. 

  



UTB ve Zlíně, Fakulta aplikované informatiky 31 
 

4 PROFIL UCHAZEČE O ZAMĚSTNÁNÍ V OBLASTI CLOUD 

COMPUTINGU 

Na základě provedené analýzy 25 pracovních inzerátů a srovnání s výukovými osnovami 

25 předmětů z oblasti cloud computingu na vysokých školách lze definovat profil ideálního 

uchazeče o zaměstnání v tomto oboru. Tento profil reflektuje jak požadavky 

zaměstnavatelů, tak reálnou úroveň znalostí, které lze získat během vysokoškolského 

studia. Ideální uchazeč by měl disponovat kombinací technických kompetencí, praktických 

zkušeností, měkkých dovedností a ideálně i relevantního formálního vzdělání. 

4.1 Technické dovednosti 

Uchazeč by měl být obeznámen s moderními technologiemi, které jsou běžně využívány 

v cloudových prostředích. Mezi klíčové požadované dovednosti patří: 

• Znalost cloudových platforem: především Microsoft Azure a Amazon Web 

Services (AWS). Vítaná je rovněž orientace v Google Cloud Platform (GCP), 

ačkoliv její zastoupení na trhu práce je menší. 

• Kontejnerizace a orchestrace: pokročilá znalost práce s Dockerem 

a Kubernetes, včetně vytváření image, deploymentu a správy 

kontejnerizovaných aplikací. 

• CI/CD (Continuous Integration / Continuous Deployment): zkušenosti 

s automatizací buildů a nasazování pomocí nástrojů jako jsou Azure DevOps, 

GitHub Actions, nebo Jenkins. 

• Infrastruktura jako kód (IaC): schopnost práce s nástroji typu Terraform, 

Ansible, nebo ARM Templates v prostředí Azure. 

• Znalost skriptovacích jazyků: zejména Python nebo Bash, které jsou často 

využívány v automatizačních skriptech a DevOps postupech. 

• Základy síťování a bezpečnosti: schopnost navrhnout a nakonfigurovat 

síťovou infrastrukturu v cloudu (např. VPC, subnety, firewall, load balancing) 

a spravovat přístupová oprávnění (IAM, RBAC). 

• Monitoring a logování: základní zkušenosti s nástroji jako Azure Monitor, 

Grafana, Prometheus apod. 
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4.2 Vzdělání 

Ačkoli vysokoškolské vzdělání v oblasti IT není ve všech pracovních inzerátech striktně 

vyžadováno, přetrvává jednoznačný důraz na konkrétní dovednosti a znalosti právě 

v oblasti cloudových technologií. To ukazuje důležitost toho, mít možnost tyto dovednosti 

získat v rámci studia na vysokých školách. 

4.3 Doporučené certifikace a další dovednosti 

Získání certifikací v oblasti cloud computingu může uchazečům o zaměstnání výrazně 

zvýšit šance na úspěch. Na základě analýzy inzerátů vyplývá, že nejvýhodnější je získat 

certifikaci od některého z poskytovatelů cloudových platforem. Mezi ně patří například: 

• AWS Certified Solutions Architect – Associate, který prokazuje znalosti 

architektury a nasazování aplikací na platformě AWS. 

• AWS Certified Developer – Associate, prokazující znalosti vývoje a údržby 

aplikací na platformě AWS. 

• AWS Certified SysOps Administrator – Associate. Tato certifikace 

prokazuje znalosti správy a provozu systémů na platformě AWS. 

• Microsoft Certified: Azure Administrator Associate. Prokazuje znalosti 

správy a konfigurace cloudových služeb na platformě Microsoft Azure. 

• Microsoft Certified: Azure Developer Associate. Prokazuje znalosti vývoje 

a nasazování aplikací na platformě Microsoft Azure. 

• Google Cloud Certified Professional Cloud Architect. Prokazuje znalosti 

architektury a nasazování aplikací na platformě Google Cloud Platform. 

4.4 Další dovednosti 

Kromě výše uvedených dovedností a certifikací je pro uchazeče o zaměstnání v oblasti 

cloud computingu výhodné mít i znalosti v dalších oblastech, jako jsou: 

• Bezpečnost v cloudu, 

• monitorování a logování, 

• serverless computing, 
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• databáze v cloudu, 

• síťové technologie. 



34  UTB ve Zlíně, Fakulta aplikované informatiky 
 

II  PRAKTICKÁ ČÁST 
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5 NÁVRH OBSAHU PŘEDMĚTU NA FAI UTB 

Na základě analýzy rešerší získaných informací z požadavků na zaměstnance a z obsahu 

kurzů vysokých škol byl sestaven následující návrh obsahu výukového předmětu „Využití 

aplikačních cloudů“. V následujících kapitolách jsou popsány zamýšlené náplně 

jednotlivých přednášek a cvičení, která obsahují řešené úkoly. Některé pojmy v textu jsou 

uvedeny v angličtině, protože se tak běžně používají v praxi a usnadňují orientaci 

v odborné literatuře. Tam, kde je to vhodné, je uveden také vlastní překlad autora, aby 

čtenář lépe porozuměl kontextu. 

5.1 Cíle předmětu 

Předmět "Využití aplikačních cloudů" seznamuje studenty s problematikou cloud 

computingu a jeho praktickým využitím v moderních IT systémech. Studenti se naučí 

rozumět základním pojmům a konceptům cloud computingu, včetně jeho charakteristik, 

modelů služeb (IaaS, PaaS, SaaS) a způsobů nasazení (veřejný, soukromý, hybridní cloud). 

Dále se předmět zaměřuje na práci s MS Azure, virtualizaci, kontejnerizaci s Dockerem 

a orchestraci kontejnerů s Kubernetes. Studenti se seznámí s nástroji pro infrastrukturu 

jako kód (Terraform a Ansible), continuous integration a continuous deployment (CI/CD), 

a prozkoumají témata síťování, zabezpečení, datových úložišť, monitoringu a serverless 

architektury. Nedílnou součástí předmětu je také problematika správy a optimalizace 

nákladů a strategie nasazení cloudu v reálném prostředí. Výuka je vedena formou 

přednášek a cvičení, kde si studenti procvičí naučené poznatky v praxi. 

Po absolvování předmětu budou studenti schopni navrhovat, implementovat 

a spravovat cloudová řešení s využitím moderních technologií a nástrojů. 

5.2 Požadavky na instalovaný software v učebnách 

Pro realizaci cvičení jsou dvě možnosti: 

• Instalace potřebného softwaru na místní počítač. 

• Využití webového rozhraní Azure Cloud Shell v prostředí MS Azure. 

Pokud bude zvolena první cesta – instalace vlastního SW na počítači, je potřeba mít: 

• Docker, 

• Terraform, 
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• Ansible, 

• Kubernetes, 

• Git, 

• Azure 

Azure Cloud Shell obsahuje všechny výše zmíněné aplikace již nainstalované a lze 

použít přímo webové rozhraní. Pro použití souborů vytvořených studenty je potřeba je 

nahrát přes správce souborů přímo v konzoli Cloud Shell. 

Pro psaní skriptů, popřípadě definic yaml a dalších souborů stačí libovolný editor, 

ovšem doporučuji alespoň základní IDE kvůli syntaxi. Pro řešení úkolu z kapitoly 

o serverless architektuře je potřeba vývojové prostředí (IDE) pro vytvoření funkce. V práci 

pro řešení úkolů je použito IDE Visual Studio Code s nainstalovanými rozšířeními – Azure 

Functions, C# a Azure Resources. 
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6 LEKCE 1: ÚVOD DO CLOUD COMPUTINGU 

Cloud computing umožňuje jednotlivcům i firmám využívat výpočetní zdroje, jako jsou 

servery, úložiště, databáze, virtuální sítě, software, analytické nástroje či umělá inteligence, 

přes internet podle aktuální potřeby. Podle Národního institutu pro standard a technologie 

(NIST) v Americe je cloud computing definován jako model všudypřítomného, 

pohodlného, na vyžádání dostupného síťového přístupu ke sdílenému fondu 

konfigurovatelných výpočetních zdrojů (např. sítě, servery, úložiště, aplikace a služby), 

které lze rychle poskytovat a uvolňovat s minimálním úsilím o správu nebo interakcí 

s poskytovatelem služby. [2][69][80] 

6.1 Přednáška 

6.1.1 Klíčové charakteristiky cloud computingu 

Mezi klíčové charakteristiky patří: 

• Samoobslužný přístup na vyžádání – prostředky lze poskytovat bez zásahu 

poskytovatele. 

• Široký síťový přístup – Služby jsou dostupné v síti prostřednictvím 

standardních mechanismů (webový prohlížeč, SDK). 

• Sdílení zdrojů – dynamicky přidělované sdílené zdroje. 

• Rychlá elasticita – přidělené zdroje lze rychle škálovat. 

• Měřená služba – využití prostředků je monitorováno, kontrolováno 

a vykazováno. [2][69][80] 

6.1.2 Modely cloudových služeb 

Cloud computing nabízí tři základní typy služeb. Každý z nich je vhodný pro jiné potřeby 

podniků, vývojářů a uživatelů. Pochopení těchto druhů služeb je klíčové pro výběr 

správného typu cloudových služeb. Správná volba by měla odpovídat konkrétním 

požadavkům na zdroje, správu a škálovatelnost. [2][69][80] 

• IaaS (Infrastructure as a Service): To jsou poskytované virtuální stroje, datová 

úložiště, networking (např. Azure VM) [2][69][80] 
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• PaaS (Platforma as a Service): Vývojové platformy nebo databáze (např. Azure 

App Services) [2][69][80] 

• SaaS (Software as a Service): Plně spravované aplikace (např. Microsoft 365 nebo 

Dropbox) [2][69][80] 

6.1.3 Způsoby vystavení cloudových služeb 

Modely nasazení cloudu určují, jakým způsobem se tyto služby poskytují a kde se nachází 

jejich infrastruktura. Jinými slovy, definují, kdo vlastní a spravuje cloudové zdroje a jak 

k nim uživatelé přistupují. [2][69][80] 

Hlavní modely nasazení jsou tři: 

• Veřejné cloudy – Služby nabízené přes internet poskytovateli třetích stran 

(např. AWS, Azure, GCP a další). 

• Soukromé cloudy – Infrastruktura cloudu spravovaná pro výhradně jednu 

organizaci. 

• Hybridní cloudy – Kombinace veřejného a soukromého cloudu. Umožňuje 

sdílet některá data a aplikace. [2][69][80] 

6.1.4 Výhody cloud computingu  

Cloud computing umožňuje organizacím nejen snížit náklady a zvýšit efektivitu, ale také 

podpořit inovace, zvýšit konkurenceschopnost a dosáhnout udržitelného růstu organizací. 

[2][69][80] 

• Efektivita nákladů – platí se pouze to, co uživatel použije. 

• Škálovatelnost a flexibilita – díky sdílení prostředků a jejich dostupnosti na 

vyžádání je snadné aplikace škálovat horizontálně i vertikálně. 

• Spolehlivost a dostupnost – poskytovatelé cloudových služeb se snaží, aby 

byly prostředky dostupné téměř vždy, například redundancí dat nebo 

rozprostřením datových center na větším území. 

• Rychlejší uvedení na trh – opět díky tomu, že jsou prostředky dostupné přes 

internet na vyžádání, lze spustit virtuální stroj velmi rychle. [2][69][80] 
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6.1.5 Výzvy a problémy cloud computingu 

Zatímco cloud computing nabízí řadu výhod, organizace čelí při zavádění a implementaci 

cloudových služeb několika výzvám. Pochopení těchto výzev je zásadní pro efektivní 

plánování cloudové strategie a řízení rizik. [2][69][80] 

• Bezpečnost a dodržování předpisů – tím, že prostředky jsou dostupné přes 

internet, je potřeba pohlídat, například aby data uložena v cloudu neopustila 

daný region (například právní smlouvy, státní dokumenty apod.). [2][69][80] 

• Vendor lock-in – může se stát, že poskytovatel, kterého používáme, změní 

způsob placení a mohlo by být problematické migrovat všechna data a servery 

k jinému poskytovateli. [2][69][80] 

• Řízení nákladů ve velkém měřítku – pokud se aplikace rozroste, je nutné 

důsledněji sledovat náklady na využívané zdroje. [2][69][80] 

 

6.2 Cvičení – Úvod do Azure a porovnání cloudových poskytovatelů 

Cílem je seznámit se s Azure Portalem, prozkoumat dostupné bezplatné služby a aktivovat 

kredit ve výši 100 USD od Microsoftu. Dalším cílem je porovnat platformu Azure 

s konkurencí. 

Postup pro seznámení se s platformou Azure: 

1. Vytvoření účtu Azure 

a. Připojit se na https://azure.microsoft.com a přihlásit se pomocí 

školního účtu. 

b. Přihlásit se ke studentskému programu a získat kredit v hodnotě 100 

USD na stránce https://azure.microsoft.com/en-us/free/students . 

2. Prozkoumat Azure Portal a zjistit, zda se aktivoval kredit. 

a. Na stránce https://portal.azure.com si projít nabídku portálu a jeho 

hlavní funkce. Lze vidět na Obrázku 10. 

b. Identifikovat sekce: Resource Groups, Virtual Machines, App 

Services, Storage Accounts 

https://azure.microsoft.com/
https://azure.microsoft.com/en-us/free/students
https://portal.azure.com/
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c. Na stránce 

https://portal.azure.com/#view/Microsoft_Azure_Education/Education

MenuBlade/~/overview najít zbývající kredit. 

Vystavit jednoduchou aplikaci pomocí Azure App Service. Viz obrázek 8. 
d. V portálu Azure v App Services vytvořit službu pomocí Create App 

Service. 

e. Zvolit běhové prostředí (např. Node.js, .NET, Python). 

f. Použít tarif F1, aby nedošlo k čerpání kreditů. 

g. Nasadit jednoduchou „Hello World“ aplikaci. 

3. Monitorovat použití. Viz obrázek 9. 

a. Zkontrolovat ve službě „Cost Management + Billing“ službě, zda 

došlo k čerpání kreditů. 

Dalším zadáním je napsat seminární práci na téma „Srovnání nabídky bezplatných 

úrovní v hlavních cloudových platformách (Azure, AWS, GCP)“. Práce by měla obsahovat 

tyto body: 

• Rešerše nabízených bezplatných úrovní jednotlivých platforem. 

• Porovnání limitů, dostupných služeb, podporovaných regionů a expiračních 

podmínek. 

• Zjištění, která platforma by byla vhodná pro různé způsoby využití. 

Práce by měla obsahovat a splňovat následující: 

• Rozsah 3-5 stran. 

• V práci by měly být tabulky nebo diagramy. 

• Volitelně je možné do práce vložit snímky obrazovky s nastavením účtů či 

ukázkami nasazených služeb. 

https://portal.azure.com/#view/Microsoft_Azure_Education/EducationMenuBlade/~/overview
https://portal.azure.com/#view/Microsoft_Azure_Education/EducationMenuBlade/~/overview
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Obrázek 8 Vytvoření instance Web App v Azure [vlastní] 
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Obrázek 9 Sledování placených služeb [vlastní] 
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7 LEKCE 2: PRÁCE S PROSTŘEDÍM MICROSOFT AZURE 

Protože všechny lekce a přednášky se primárně zabývají prostředím Microsoft Azure, je 

důležité osvojit si práci s webovým rozhraním Azure Portal, pochopit fungování Azure 

CLI a naučit se pracovat s integrovaným prostředím v Azure Portal – Cloud Shell. 

7.1 Přednáška 

Tato přednáška se zaměřuje na efektivní ovládání prostředí Microsoft Azure 

prostřednictvím: 

• webového rozhraní (Azure Portal), 

• příkazové řádky (Azure CLI), 

• integrovaného prostředí Cloud Shell. 

7.1.1 Azure Portal 

Azure Portal (https://portal.azure.com) poskytuje vizuální rozhraní pro správu všech 

služeb. Úvodní obrazovka portálu je zobrazená na obrázku 10. [11][82] 

 

Obrázek 10 Úvodní stránka Azure Portal [70] 

V tomto portále lze ovládat, nastavovat a prohlížet všechny Azure služby. Mezi vybrané 

funkce patří: 

• Nasazení nových služeb (VM, App Services, Databáze aj.), 

https://portal.azure.com/
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• správa zdrojů (Resource Groups), 

• monitoring, škálování, konfigurace přístupů (IAM), 

• jednoduchá nasazení přes šablony, 

• přístup ke Cloud Shell přímo z portálu. [11][82] 

7.1.2 Azure CLI 

Azure CLI (az) je multiplatformní nástroj pro příkazovou řádku, který umožňuje kompletní 

správu Azure prostředí pomocí skriptů nebo ručně spouštěných příkazů (viz obr. 11). 

Azure CLI je dostupné přes SDK Microsoft Azure. [10][11][13][81] 

 

Obrázek 11 Snímek příkazové řádky s příkazem `az` [vlastní] 

Využívání CLI má spoustu výhod, ale také některé ne tak úplně dobré vlastnosti. 

Výhody, které CLI nabízí: 

• Rychlost a efektivita, 

• možnost skriptování, 

• konzistentní prostředí napříč systémy (Windows, Linux, Mac). 

[10][11][13][81] 
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Mezi nevýhody patří především to, že práce s příkazovou řádkou nemusí být příjemná 

pro každého. V tabulce 1 lze vidět použití běžných příkazů v Azure CLI. Jak je patrné 

z obrázku 12, příkaz az zobrazí všechny běžné příkazy. [10][11][13][81] 

Tabulka 1 Ukázka běžných příkazů Azure CLI [10][11][13][81] 

Příkaz Význam 
az login Přihlášení k Azure účtu 
az account show Zobrazení aktuálního předplat-

ného 
az group create --name MyGroup --location westeu-
rope 

Vytvoření Resource Group 

az vm create --resource-group MyGroup --name MyVM 
--image UbuntuLTS 

Vytvoření virtuálního stroje 

az vm start --name MyVM --resource-group MyGroup Spuštění virtuálního stroje 
az vm stop --name MyVM --resource-group MyGroup Vypnutí virtuálního stroje 

az webapp create --resource-group MyGroup --
plan MyPlan --name MyWebApp --runtime "DOTNET 
6.0” 

 

az storage account create --name mystorageacc --
resource-group MyGroup --location westeurope 

Vytvoření Storage Accountu 

az monitor metrics list --resource 
/subscriptions/<id>/resourceGroups/<group>/provid
ers/Microsoft.Compute/virtualMachines/<vmname> 

Získání metrik virtuálního stro-
je 

 

 

Obrázek 12 Ukázka základních příkazů Azure CLI [vlastní] 
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7.1.3 Azure Cloud Shell 

Azure Cloud Shell je prostředí integrované přímo do Azure Portalu. Podporuje Bash 

a PowerShell a má předinstalované všechny běžné nástroje pro práci s Azure: 

• az, 

• Docker, 

• CLI, 

• Terraform, 

• Ansible, 

• Git. [11][81] 

Další výhodou je, že Cloud Shell má automaticky propojené úložiště (Azure Files) 

pro persistentní data, ale hlavní výhodou je, že nabízí možnost spouštění komplexních 

skriptů a nasazování aplikací přímo z prohlížeče. [10][11][81] 

7.2 Cvičení – Práce s CLI, Azure Portal a Cloud Shell 

Cílem cvičení je seznámit se se základními příkazy Azure CLI a se správou služeb pomocí 

portálu. 

• Přihlásit se pomocí příkazu ‚az login‘. 

• Vytvořit Resource Group a VM pomocí CLI (viz obr. 13). 

az group create –name cviceni-rg –location westeurope 

 

Obrázek 13 Vytvoření Resource Group přes CLI [vlastní] 
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• Ověřit vytvoření a správu zdrojů v Azure Portal (viz obr. 14). 

 

Obrázek 14 Ověření Resource Group přes Azure Portal [vlastní] 

• Použít Cloud Shell k vytvoření účtu úložiště (Storage Account), jako na 

obrázku 15. 

 

Obrázek 15 Vytvoření Storage Account v Cloud shell [vlastní] 
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8 LEKCE 3: VIRTUALIZACE 

Virtualizace je technologie, která umožňuje spouštění více operačních systémů a aplikací 

na jednom fyzickém zařízení pomocí tzv. virtuálních strojů (VMs). Jedná se o základní 

prvek moderního cloud computingu, zejména v rámci IaaS. Na obrázku 16 lze pozorovat, 

jak se virtualizace měnila v průběhu času.[12][65] 

 

Obrázek 16 Evoluce virtualizace [12] 

8.1 Přednáška 

8.1.1 Typy virtualizací 

• Virtualizace Hardwaru/Serveru: Pomocí hypervizoru lze spustit několik virtuálních 

strojů (VMs) na jednom fyzickém zařízení. [12][65] 

• Virtualizace operačního systému (Kontejnery): Tento typ virtualizace sdílí jádro 

hostitelského operačního systému (např. Docker). [12][65] 

• Virtualizace úložiště: Sdružování fyzických úložišť z více zařízení do jednoho 

logického celku. [12][65] 

• Virtualizace sítě: Abstrahování a kombinace síťových prostředků a funkcí. [12][65] 
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8.1.2 Hypervizory 

Software, umožňující virtualizaci. Rozlišujeme dva hlavní typy: 

• Typ 1 (bare-metal): Běží přímo na hardwaru. Například Microsoft Hyper-V nebo 

VMware ESXi. [12][65] 

• Typ 2 (hostovaný): Je spuštěn na existujícím operačním systému, například 

VirtualBox nebo VMware workstation. [12][65] 

8.1.3 Výhody virtualizace 

• Efektivnější využití zdrojů [12] 

• Snížení nákladů na hardware [12] 

• Zjednodušená správa a škálování [12] 

• Zvýšená dostupnost a zálohování [12] 

8.1.4 Výzvy a problémy 

• Výkonová režie (angl. overhead). [12] 

• Potřeba specializované správy. [12] 

• Bezpečnostní rizika při špatné izolaci. [12] 

8.2 Cvičení – Vytváření a konfigurace virtuálních strojů 

Vytvořit virtuální stroj s Ubuntu, připojit se přes SSH, nainstalovat NGINX a ověřit přístup 

přes IP (viz obr. 17). 

az vm create \ 

  --resource-group cviceni-rg \ 

  --name cviceni-vm \ 

  --image Ubuntu2204 \ 

  --admin-username azureuser \ 

  --generate-ssh-keys 
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Obrázek 17 Vytvoření VM v azure přes CLI [vlastní] 

• VM vytvoří i veřejnou IP. Zjistíte ji pomocí: 

az vm list-ip-addresses --name cviceni-vm --output table 

• Připojte se pomocí SSH (IP_ADRESA je výstup z předchozího příkazu) podle 

obrázku 18: 

ssh azureuser@<IP_ADRESA> 

 

Obrázek 18 Zobrazení IP adres a připojení přes SSH [vlastní] 
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• Nainstalujte webový server NGINX pomocí následujících příkazů: 

sudo apt update 

sudo apt install nginx -y 
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9 LEKCE 4: DOCKER A KONTEJNERIZACE 

Kontejnerizace je moderní přístup k balení, distribuci a spouštění aplikací. Umožňuje 

spouštět aplikace v tzv. kontejnerech, které jsou od sebe oddělené, nezávislé a přenositelné 

napříč prostředími. [10][13] 

9.1 Přednáška 

9.1.1 Kontejner 

• Kontejner: Způsob virtualizace serveru. [10][13] 

Kontejner poskytuje způsob, jak virtualizovat hardware i software, a to takovým 

způsobem, že můžeme sdílet tyto kontejnerizované aplikace mezi různými službami. 

[10][13] 

Porovnání kontejneru s virtuálním strojem lze shrnout v přehledné tabulce, v tomto 

případě v Tabulka 2. [10][13] 

Tabulka 2 Porovnání vlastností virtuálního stroje a kontejneru [10][13] 

Vlastnost Virtuální stroj Kontejner 

Spouští celý OS Ano Ne 

Sdílení jádra OS Ne Ano 

Izolace Silná (hypervizor) Slabší (namespace, cgroups) 

Spotřeba zdrojů Vyšší Nižší 

Start aplikace Pomalejší Velmi rychlý 

 

Nebo na obrázku s detailem kontejneru a virtuálních strojů na obrázku 19. [10][13] 
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Obrázek 19 Porovnání virtuálního stroje a kontejneru [13] 

9.1.2 Docker 

Docker je platforma a nástroj pro vývoj, doručování a provoz kontejnerových aplikací. Lze 

jej použít k balení, publikování a testování služeb. [10][13] 

Lze jej použít na všech běžných operačních systémech (Windows, Linux, MacOS) 

a lze na něj nahlížet jako na univerzálního manažera zabalených aplikací do kontejnerů. 

[10][13] 

Docker mimo jiné umí 

• vytvořit obraz (image) aplikace, 

• spustit ho jako izolovaný proces (kontejner), 

• spravovat více kontejnerů současně. [13] 

Obraz neboli image aplikace je spustitelný snímek (snapshot) serveru obsahující 

veškerý kód, závislosti a další potřebné věci k běhu serveru. Obrazy jsou neměnné (tzv. 

immutable), zatímco kontejnery nikoliv. Lze si to představit tak, že image jsou neaktivní 

verze aplikace, čekající na zabalení do kontejneru a jeho spuštění. V dockeru se takový 

obraz označuje jako Docker Image. [10][13] 

Docker se primárně používá ke třem účelům: 

• Zabalení služby do Docker Image. 

• Vystavení nového Docker Image do privátního kontejnerového registru. 

• Spuštění služby v kontejneru. [10][13] 
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Základní komponenty Dockeru jsou: 

• Docker Engine – runtime pro spuštění kontejnerů. 

• Dockerfile – definice prostředí kontejneru (závislosti, skripty a další). 

• Docker Image – immutable snapshot (neměnný snímek) serveru. 

• Docker hub – centrální úložiště pro sdílení Docker Image. 

• Docker Compose – nástroj pro definování jednoho nebo více kontejnerů 

pomocí YAML souboru. [10][13] 

Níže je uveden příklad vlastního Dockerfile a jeho následné spuštění přes docker.  

 
# Tento řádek určuje základní Docker Image, ze kterého bude vycházet 
náš vlastní. Může to být jakýkoliv image z Docker hubu nebo 
privátního registru. 

FROM node:18 

# Tento řádek nastavuje pracovní adresář v našem image. Všechny 
ostatní cesty použité jsou relativní k této. 

WORKDIR /app 

# Příkaz COPY překopíruje veškerý kód z našeho počítače do image 

COPY . . 

# Spustí proceduru pro instalaci závislostí 

RUN npm install 

# Spustí cokoliv, co máme v index.js 

CMD ["node", "index.js"] 

 

Následné spuštění poté probíhá pomocí příkazů build a run. 

docker build -t <jméno-image> --file <cesta-k-dockerfile> <cesta-k-
projektu> 

docker run <jméno-image> 

Protože příkazů pro práci s Dockerem je mnoho, ucelenější přehled je v Tabulce 3. 
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Tabulka 3 Příkazy Docker [13] 

Příkaz Popis 

docker run <image> Spustí nový kontejner z daného imagu 

docker build -t <name> . Vytvoří image z Dockerfile ve složce 
(příznak -t určuje název) – tečka v příkazu 
odkazuje na cestu k Dockerfile (. znamená 
aktuální adresář) 

docker ps Vypíše běžící kontejnery 

docker ps -a Vypíše všechny kontejnery (včetně 
zastavených) 

docker images Zobrazí seznam stažených image 

docker pull <image> Stáhne image z Docker Hubu 

docker push <image> Nahraje image do Docker registru (např. 
Docker Hub) 

docker exec -it <container> sh Spustí shell uvnitř běžícího kontejneru 

docker stop <container> Zastaví běžící kontejner 

docker start <container> Spustí dříve vytvořený kontejner 

docker rm <container> Odstraní kontejner 

docker rmi <image> Odstraní image 

docker logs <container> Zobrazí logy z kontejneru 

docker inspect <container> Detailní informace o kontejneru ve formátu 
JSON 

Docker compose up -d Spustí Docker compose s příznakem 
detached – nezobrazí jeho spuštění v konzoli 

Docker compose down Zastaví spuštění Docker compose 

 

V momentu, kdy aplikace bude větší a bude potřebovat více spuštěných závislostí, 

například web a databázi, nebo nepotřebujeme vlastní Image a stačí nám základní, 

použijeme Docker Compose. Definice tohoto souboru je ve formátu yaml a lze se podívat 

na vzorový obsah souboru níže. [13] 

Vzorový soubor spouští dva kontejnery: 
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• Web – Node.js aplikace 

• Mongo – MongoDB server. 

Webová aplikace se automaticky nainstaluje a spustí pomocí skriptu index.js 

a využívá svazek mongo-data pro persistentní uložení databáze. V příkladu je vystaven 

port 3000 pro přístup k aplikaci přes prohlížeč. 

 
# Vzorový docker-compose.yml 
version: '3.8' 

 

services: 

  web: 

    image: node:18 

    container_name: web_app 

    working_dir: /app 

    volumes: 

      - .:/app 

    command: sh -c "npm install && node index.js" 

    ports: 

      - "3000:3000" 

    depends_on: 

      - mongo 

 

  mongo: 

    image: mongo:6 

    container_name: mongo_db 

    ports: 

      - "27017:27017" 

    volumes: 

      - mongo-data:/data/db 

 

volumes: 

  mongo-data: 

9.2 Cvičení – Práce s Dockerem 

Seznámení se se základními příkazy Dockeru, vytvořit vlastní Dockerfile a spustit 

jednoduchý kontejner. 
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Je potřeba vytvořit nový soubor, který se jmenuje Dockerfile a následně do něj vložit 

tento kód: 

FROM node:18 

WORKDIR /app 

COPY . . 

RUN echo "console.log('Hello from Docker!');" > index.js 

CMD ["node", "index.js"] 

Dále příkazy 

docker build -t hello-docker . 

docker run hello-docker 

sestavit a spustit námi vytvořený dockerfile (viz obr. 20). 

 

Obrázek 20 Sestavení a spuštění docker image z vlastního Dockerfile [vlastní] 
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10 LEKCE 5: ZÁKLADY KUBERNETES 

Kubernetes je open-source platforma pro orchestraci kontejnerů, která umožňuje 

automatizovat nasazování, škálování a správu kontejnerových aplikací. Vznikl ve 

společnosti Google a nyní spadá pod správu CNCF (Cloud Native Computing Foundation), 

výbor, který má velkou podporu průmyslu a stojí za dalšími projekty. [10][11][13] 

Kubernetes je standardem pro moderní vývoj v cloudu, zejména v kontextu mikro 

služeb, CI/CD pipeline a milticloudových strategií. [10][11][13] 

10.1 Přednáška 

Kubernetes je distribuovaný systém složený z řídicí roviny (control plane) a uzlů (nodes), 

na kterých běží kontejnerové aplikace. Uzly (nodes) jsou virtuální stroje (VMs). Strukturu 

clusteru lze vidět na obrázku 21 a v tabulce 4 lze vidět základní pojmy Kubernetu 

s krátkým popisem. [10][11][13] 

10.1.1 Řídicí rovina (Control Plane) 

Control plane je zodpovědná za řízení stavu clusteru. Skládá se z následujících komponent: 

• kube-apiserver – hlavní vstupní bod pro příkazy a požadavky, 

• etcd – úložiště klíčů a hodnot pro stav clusteru, 

• controller-manager – sleduje a reaguje na změny v clusteru, 

• scheduler – rozhoduje o umístění podů na konkrétní uzly. [10][11][13] 

10.1.2 Pracovní uzly (Worker Nodes) 

Každý node obsahuje: 

• kubelet – komunikuje s API serverem, spouští kontejnery, 

• kube-proxy – zajišťuje síťovou konektivitu mezi pody, 

• container runtime – např. containerd nebo Docker. [10][11][13] 

Tabulka 4 Základní pojmy Kubernetes [10][11][13] 

Objekt Popis 

Cluster Je složen z uzlů (VMs), podů a kontejnerů. 
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Pod Nejmenší výpočetní jednotka v rámci 

Kubernetes. Může hostovat několik 

kontejnerů. 

Deployment Řídí a monitoruje pody a pokud služba 

spadne, nebo přestane odpovídat 

automaticky vytvoří její novou instanci. 

Service Definuje síťový přístup k podům (vytváří 

DNS záznamy) uvnitř clusteru, nebo ven do 

světa. 

 

 

Obrázek 21 Struktura clusteru Kubernetu [13] 

 

 

Obrázek 22 Nasazení mikroslužby do lokální Kubernetes instance pomocí Docker [13] 
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Kubernetes se ovládá pomocí kubectl – Kubernetes CLI, přes které lze interagovat 

s clusterem a vytvářet deploymenty. [10][11][13] 

Kubernetes umožňuje konfiguraci pomocí yaml souborů. Na obrázku 22 lze 

pozorovat, jak taková konfigurace a nasazení funguje. Níže je příklad jednoduchých 

souborů pro nasazení: 

# deployment.yaml 

apiVersion: apps/v1 

kind: Deployment 

metadata: 

  name: hello-app 

spec: 

  replicas: 2 

  selector: 

    matchLabels: 

      app: hello 

  template: 

    metadata: 

      labels: 

        app: hello 

    spec: 

      containers: 

        - name: hello 

          image: k8s.gcr.io/echoserver:1.4 

          ports: 

            - containerPort: 8080 

 

# service.yaml 

apiVersion: v1 

kind: Service 

metadata: 

  name: hello-service 

spec: 

  type: LoadBalancer 

  selector: 

    app: hello 

  ports: 

    - port: 80 

      targetPort: 8080 
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Tyto soubory bychom poté mohli sestavit a spustit na náš vytvořený cluster pomocí 

příkazů nástroje kubectl. V tabulce 5 je seznam příkazů používaných v Kubernetes. 

Tabulka 5 Přehled Kubernetes příkazů [13] 

Příkaz Popis 

kubectl config current-context Zobrazí cluster, ke kterému jsme aktuálně 

připojení. 

kubectl config use-context <cluster-name> Připojí se ke clusteru za předpokladu, že je 

pro něj již definován kontext. 

kubectl config use-context docker-desktop Připojí se k lokálnímu clusteru běžícímu 

pod Docker Desktop. 

kubectl config get-contexts Ukáže všechna nakonfigurovaná připojení. 

kubectl apply -f <soubor> Aplikuje konfigurační soubor (YAML) na 

cluster. Během aplikace se vytvoří všechny 

požadované objekty. Tento příkaz by se 

použil pro nasazení výše uvedené yaml 

konfigurace.  

kubectl delete -f <soubor> Smaže všechny objekty specifikované 

v konfiguračním souboru z clusteru. 

kubectl get pods Zobrazí všechny pody vytvořeny v clusteru. 

kubectl get deployments Zobrazí všechny deploymenty vytvořené 

v clusteru. 

kubectl get services Zobrazí všechny služby z clusteru. Tento 

příkaz je užitečný například pokud 

potřebujeme zjistit IP adresu a port aplikace 

pro externí přístup. 

 

V rámci Microsoft Azure je možné využít Azure Kubernetes Service (AKS) – plně 

spravovanou službu, která zajišťuje provoz řídicí roviny, aktualizace, monitoring 

a integraci s dalšími službami Azure (např. Azure AD, Monitor, Key Vault). [10][11][13] 
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Základní vytvoření AKS clusteru pomocí MS Azure CLI: 

az aks create --resource-group mojeRG --name mujCluster --node-count 
1 --generate-ssh-keys 

az aks get-credentials --resource-group mojeRG --name mujCluster 

Vytváření clusteru v Azure lze pomocí i UI přímo na webu Azure, jak lze vidět na 

obrázku 23.  

 

Obrázek 23 Vytvoření Kubernetes clusteru v Azure UI [vlastní] 

10.2 Cvičení – Nasazení aplikace v Kubernetes 

Cílem cvičení je studenty naučit základy práce s Kubernetes. Měli by si vyzkoušet vytvořit 

a nasadit jednoduchou aplikaci pomocí YAML definic. Úkolem je vytvořit pomocí 

deployment.yml a service.yml aplikaci s běžícím nginx. 

• Jako první je potřeba vytvořit AKS cluster v Azure pomocí příkazu (viz obr. 

24) 

az aks create \ 
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  --resource-group cviceni-rg \ 

  --name cviceni-aks \ 

  --node-count 1 \ 

  --generate-ssh-keys \ 

  --enable-managed-identity \ 

  --location westeurope 

 

Obrázek 24 Vytvoření AKS v Azure [vlastní] 

• Vytvoření deployment.yml souboru, který vypadá takto: 

# deployment.yaml 

apiVersion: apps/v1 

kind: Deployment 

metadata: 

  name: nginx-deployment 

spec: 

  replicas: 2 

  selector: 

    matchLabels: 

      app: nginx 

  template: 

    metadata: 

      labels: 

        app: nginx 

    spec: 

      containers: 

      - name: nginx 
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        image: nginx:latest 

        ports: 

        - containerPort: 80 

• Service.yml bude obsahovat informace o tom, jak a kde má služba nginx 

běžet: 

apiVersion: v1 

kind: Service 

metadata: 

  name: nginx-service 

spec: 

  type: LoadBalancer 

  selector: 

   app: nginx 

  ports: 

  - protocol: TCP 

    port: 80 

    targetPort: 80 

Následně pomocí příkazů v CLI aplikujeme změny a ověříme běh aplikace 

kubectl apply -f deployment.yml 

kubectl apply -f service.yml 

kubectl get pods 

kubectl get svc 

Následně změníme počet replik pomocí 

kubectl scale deployment nginx-deployment --replicas=4 

Průběh nasazení, škálování a zastavení lze vidět na obrázku 25. 
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Obrázek 25 Průběh vystavení a následné zastavení clusteru na AKS [vlastní] 
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11 LEKCE 6: IAC – TERRAFORM A ANSIBLE 

S rostoucí složitostí cloudových prostředí je nutné infrastrukturu spravovat efektivně, 

opakovaně a konzistentně. Nástroje pro infrastrukturu jako kód umožňují vývojářům 

a administrátorům definovat infrastrukturu pomocí skriptů. [11][13] 

Kód, který definuje infrastrukturu, je psaný na lokálním počítači a po spuštění sestaví 

naprogramovanou infrastrukturu v cloudu (schéma fungování lze vidět na obrázku 26). 

Výhodou tohoto přístupu je, že je spolehlivý, opakovatelný a snadno automatizovatelný. 

[11][13] 

 

Obrázek 26 zobrazení infrastruktury jako kód [66] 

11.1 Přednáška 

Mezi nejpoužívanější nástroje v oblasti IaC patří Terraform a Ansible. V případech, kdy 

není potřeba přenositelnosti a vývoj je kompletně u daného cloudového poskytovatele, lze 

využít nástroje poskytované přímo pro danou službu. V této přednášce je představen ARM 

od MS Azure. Tabulka 6 ukazuje základní rozdíly mezi Terraform a Ansible pro lepší 

přehled. [11][13] 

11.1.1 Terraform – deklarativní správa architektury 

Terraform od společnosti HashiCorp je nástroj, který umožňuje deklarativně popsat 

infrastrukturu v jazyce HCL (HashiCorp Configuration Language) a poté ji automaticky 

nasadí. [10][11][13][78] 
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Princip fungování Terraformu lze popsat následovně: 

• Popis infrastruktury v .tf souborech (např. VM, sítě, úložiště…) 

• Použití příkazů: 

o terraform init – inicializace prostředí, 

o terraform plan – náhled změn, 

o terraform apply – aplikace změn. 

• Terraform udržuje stav infrastruktury (terraform.tfstate) a sleduje rozdíly. 

[10][11][13][78] 

 

Obrázek 27 Struktura většího Terraform projektu [13] 

Jak je patrné z obrázku 27, nachází se zde větší množství skriptů pro Terraform v jednom 

adresáři. Každý z těchto skriptů je zodpovědný za svou část virtuální infrastruktury. 

Z pojmenování souborů lze uhodnout jakou část infrastruktury má který soubor na starost. 

[11][13][78] 

Příklad vnitřku souboru „resource-group.tf“ by mohl vypadat takto: 

resource "azurerm_resource_group" "example" { 

  name     = "rg-example" 

  location = "eastus" 

} 

Výše popsaný kód vytváří resource group v Azure. Řádek definice zdroje (resource 

„azurerm_resource_group“ „example“) deklaruje Azure resource group, řádek „name“ 

nastaví jméno dané skupiny a „location“ nastavuje lokaci (datové centrum) ve které bude 

daná skupina vytvořena. Po spuštění tohoto souboru se v Azure vytvoří definovaná skupina 

prostředků. [10][11][13][78] 

Po spuštění příkazu terraform apply a vytvoření infrastruktury se vytvoří soubor, ve 

kterém terraform drží aktuální stav infrastruktury a to terraform.tfstate. Při prvním zavolání 

výše zmíněného příkazu dojde k vytvoření souboru, který může vypadat nějak takto: 
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{ 

  "version": 4, 

  "terraform_version": "1.5.6", 

  "serial": 1, 

  "lineage": "b10fc56f-e33f-f243-a8ef-011948c56ee3", 

  "outputs": {}, 

  "resources": [ 

  { 

    "mode": "managed", 

    "type": "azurerm_resource_group", 

    "name": "example", 

    "provider":     
"provider[\"registry.terraform.io/hashicorp/azurerm\"]", 

    "instances": [ 

    { 

      "schema_version": 0, 

      "attributes": { 

      "id": "/subscriptions/snip/resourceGroups/rg-example", 

      "location": "eastus", 

      "managed_by": "", 

      "name": "rg-example", 

      "tags": null, 

      "timeouts": null 

    }, 

    "sensitive_attributes": [], 

    "private": snip" 

  }], 

    ] 

   } 

  "check_results": null 

} 

Vygenerovaný tfstate má aktuálně jeden resource a to naší výše definovanou resource 

group. Při každé další úpravě tf souborů s definicí zdrojů a následném zavolání „apply“ se 

použije aktuální state soubor jako vstupní a porovná se se změnami vůči aktuálním 

souborům, jak lze vidět na obrázku 28. [10][11][13][78] 
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Obrázek 28 sekvenční volání "terraform apply" a tfstate soubor [13] 

Následně se upraví pouze změněné části infrastruktury. Jelikož může být Azure sdílený ve 

firmě mezi více projekty, je důležité, že Terraform udržuje stavové soubory (state files) 

v souladu s aktuálním stavem infrastruktury a porovnává je s našimi změnami. 

[11][13][78] 

11.1.2 Ansible – procedurální konfigurace prostředí 

Ansible je nástroj pro automatizaci konfigurace a správu, který funguje na principu push 

modelu přes SSH, bez nutnosti instalace agenta na cílových strojích, i když může být 

konfigurován jako agentový systém. [11][13][79] 

Ansible se nejlépe využije v momentu, kdy máme vytvořenou infrastrukturu, 

například přes Terraform a nasazené image na Kubernetes. Skládá se z následujících 

prvků: 

• Playbooky: jsou yaml soubory obsahující posloupnosti úkolů, které mají být 

provedeny na instanci serveru. Jednotlivé kroky mohou být například: 

o Přidat Nginx repozitář, 

o nainstalovat nginx, 

o vytvořit kořenový adresář [11][13][79] 

Příklad playbooku pro aktualizaci webového serveru: 

- name: Aktualizace serveru 

  hosts: webservers 

  remote_user: root 
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  tasks: 

  - name: Ujistit se, že apache je na nejnovější verzi 
    ansible.builtin.yum: 

      name: httpd 

      state: latest 

 

  - name: Zapsat do apache konfiguračního souboru 
    ansible.builtin.template: 

      src: /srv/httpd.j2 

      dest: /etc/httpd.conf 

 

• Kontrolní uzel: Bod, ze kterého se spouští playbooky. Prakticky libovolný 

stroj, kde je Ansible nainstalován. Spustit playbook lze příkazem: 

ansible-playbook -vi <cesta-k-souboru-s-inventářem> playbook.yml 

• Spravované uzly: Uzly, servery, které jsou spravovány pomocí Ansible. 

• Soubor s inventářem (inventory file): Tento soubor obsahuje všechny IP 

adresy, které Ansible spravuje. Kromě IP adres může mít v sobě také SSH 

jména, doménová jména a klíče k připojení. [10][11][13][79] 

Tabulka 6 Rozdíly mezi Terraform a Ansible [10][11][13] 

Vlastnost Terraform Ansible 

Jazyk Deklarativní – HCL Procedurální – YAML 

Způsob použití Definuje infrastrukturu Konfiguruje software 

Stav Udržuje stav (.tfstate) Bez stavový 

Cílové prostředí Cloudy, on-premise Servery přes SSH 

Příklad použití Vytvoření VM a sítě 

v Azure. 

Instalace Nginx, konfigurace 

databáze. 

11.1.3 ARM šablony v Azure 

Vedle nástrojů třetích stran, jako jsou Terraform nebo Ansible, nabízí Microsoft také 

vlastní přístup k infrastruktuře jako kódu pomocí ARM šablon (Azure Resource Manager 

templates). Jedná se o JSON soubory, které deklarativně popisují požadované prostředky 

Azure (virtuální stroje, sítě, úložiště apod.). [11][12] 
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Charakteristiky ARM šablon: 

• Formát JSON, 

• podporují parametry, podmínky, iterace a závislosti, 

• nativní integrace s Azure CLI, PowerShell, Bicep, 

• méně přenositelné než Terraform, ale ideální pro Azure-only scénáře. [11][12] 

Ukázka ARM šablony: 

{ 

  "$schema": "https://schema.management.azure.com/schemas/2019-04-
01/deploymentTemplate.json#", 

  "contentVersion": "1.0.0.0", 

  "resources": [ 

    { 

      "type": "Microsoft.Resources/resourceGroups", 

      "apiVersion": "2021-04-01", 

      "location": "westeurope", 

      "name": "rg-example" 

    } 

  ] 

} 

Lze jej poté spustit pomocí příkazu Azure CLI přímo z příkazové řádky 

az deployment sub create --location westeurope --template-file 
template.json 

Pro přehlednější zápis ARM šablon se dnes často používá jazyk Bicep, což je 

abstrakce nad JSON, která je čitelnější a kompiluje se do ARM šablony. [11][12] 

11.2 Cvičení – Vytvoření infrastruktury pomocí Terraform a její správa 

pomocí Ansible 

Cílem cvičení je vyzkoušet si použití Terraformu pro vytvoření Resource Group, virtuální 

sítě a subnetu, do kterého poté vytvoří virtuální stroj a následně použít Ansible pro 

vzdálenou konfiguraci serveru – instalace Nginx. 
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11.2.1 Terraform – Vytvoření Resource Group a VM 

Jako první je potřeba vytvořit .tf soubor pro deklaraci infrastruktury. Vytvoření nové 

Resource Group a virtuální sítě se subnetem ve kterém poté spustíme virtuální stroj s SSH 

přístupem. Celý tf soubor lze vidět na obrázku 29. 

 

Obrázek 29 Definice infrastruktury přes Terraform [vlastní] 
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Poté co máme deklarovanou infrastrukturu, můžeme ji spustit a vytvořit pomocí tří 

příkazů: 

terraform init 

terraform plan 

terraform apply 

Pro spuštění těchto operací je potřeba se předtím přihlásit přec CLI (az login). Pokud 

nebude možné příkazy spustit po přihlášení, je potřeba přidat do main.tf řádek 

subscription_id, které lze vykopírovat z výstupu příkazu pro přihlášení. 

provider "azurerm" { 

  features {} 

  subscription_id = "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxx" 

} 

Výsledky jednotlivých operací jsou zobrazeny na obrázcích 30, 31 a 32. 

 

Obrázek 30 Terraform init [vlastní] 
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Obrázek 31 Terraform plan [vlastní] 
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Obrázek 32 Terraform apply [vlastní] 

11.2.2 Ansible: Instalace NGINX na Azure VM 

V tomto úkolu je ukázáno, jak použít ansible playbook pro vzdálenou správu VM. Z VM 

vytvořené v předchozím úkolu je nainstalován NGINX pomocí Ansible. 

Jako první je potřeba vytvořit playbook.yml soubor, který obsahuje toto: 

# playbook.yml 

- hosts: azure 

  become: yes 

  tasks: 

    - name: Install NGINX 

      apt: 

        name: nginx 

        state: present 

Dále je vytvořen soubor inventory.ini: 

[azure] 

<IP_VM> ansible_user=azureuser 
ansible_ssh_private_key_file=~/.ssh/id_rsa 

<IP_VM> je veřejná ip adresa vytvořeného VM v předchozím úkolu. Lze ji získat 

pomocí příkazu 

az vm list-ip-addresses 

Posledním krokem je spuštění ansible playbooku: 

ansible-playbook -i inventory.ini playbook.yml 
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12 LEKCE 7: CONTINUOUS INTEGRATION A CONTINUOUS 

DEPLOYMENT (CI/CD) 

Moderní vývoj softwaru je úzce spjat s automatizací. CI/CD představuje soubor praktik 

a nástrojů, které umožňují automatizované sestavení, testování a nasazení aplikací. 

V prostředí cloud computingu je CI/CD jedním z hlavních pilířů DevOps přístupu. 

[12][13] 

12.1 Přednáška 

CI/CD se skládá ze dvou částí – průběžná integrace (Continuous Integration) 

a průběžné nasazení (Continuous Delivery). Někdy se používá průběžné vystavení 

(Continuous Deployment). [12][13] 

Definice těchto metod a jejich struktura je popsaná v yaml souborech. Velmi často 

existuje pouze jeden soubor, který obsahuje jak integraci, tak nasazení na testovací server. 

Tyto soubory jsou poté spouštěny v tzv. „pipeline“ (potrubí), což je běžný výraz pro 

automatizovaný proces vývoje a nasazení [12][13] 

Možnost pipeline pro průběžnou integraci a nasazení nabízí několik poskytovatelů. 

Ať už velcí cloudový poskytovatelé jako AWS nebo Microsoft, nebo úžeji zaměřené firmy 

jako GitHub, Gitlab, Jenkins a další. [89] 

Tato přednáška počítá jak v textu, tak ve cvičení s použitím Azure Pipelines z Azure 

DevOps. 

12.1.1 Continuous Integration (CI) 

Continuous Integration (CI) je vývojová praktika, kdy vývojáři pravidelně slučují 

(integrují) změny zdrojového kódu do hlavní větve verzovacího systému (např. Git). Každé 

sloučení (commit) je automaticky ověřeno buildem a testy. Cílem CI je co nejdříve odhalit 

chyby, zkrátit dobu mezi vývojem a validací a usnadnit spolupráci v týmu. [12][13] 

Obvykle se CI pipeline skládá z těchto kroků: 

• Získání kódu z repozitáře (git checkout <jméno větve>), 

• sestavení verze aplikace, 

• spuštění unit testů (někdy také jednotkových), 

• vytvoření artefaktů – výstupy buildů (např. ZIP soubory nebo Docker image), 
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• zpráva o výsledcích – notifikace o úspěchu nebo neúspěchu. [12][13][72] 

Příklad CI pipeline v Azure Pipelines: 

trigger: 

- main 

 

pool: 

  vmImage: 'ubuntu-latest' 

 

steps: 

- task: UseDotNet@2 

  inputs: 

    packageType: sdk 

    version: '8.x' 

 

- script: dotnet build 

  displayName: 'Build' 

- script: dotnet test 

  displayName: 'Test' 

V tabulce 7 lze vidět seznam a význam důležitých CI/CD prvků. Níže je vysvětlen 

příklad: 

• trigger: Určuje, kdy se spustí pipeline. V tomto příkladu se spustí po každém 

commitu do větve main. 

• pool: Určuje typ agenta, na kterém se spustí provedou kroky. Naše aplikace 

bude spuštěna v image ‚ubuntu-latest‘ což znamená, že se použije VM s OS 

Ubuntu na nejvyšší verzi. 

• steps: Je pole kroků, které budou v pipelině spuštěny. 

• task: V tomto případě UseDotNet@2 je oficiální předdefinovaný task pro 

použití frameworku .Net a inputs v tasku určuje podrobnosti jakou verzi a typ 

dotnetu má pipeline použít. 

• script: Spustí shell příkaz, tedy dotnet build a dotnet test. [12][13][72] 

Výše zmíněná CI pipeline tedy automaticky sestaví aplikaci a otestuje ji. 
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12.1.2 Continuous Delivery (CD) 

Continuous Delivery je rozšíření CI, které automatizuje proces nasazení sestavené aplikace 

do testovacího nebo staging prostředí. Nasazení do produkce je často spouštěno ručně, ale 

proces nasazení samotný je zcela automatizovaný. [12][13] 

Fáze CD pipeline: 

• Nasazení na staging/test prostředí. 

• Akceptační testy (E2E). 

• Ruční schválení. 

• Příprava na release. [12][13][72] 

Ukázka fáze CD v YAML souboru: 

- task: AzureWebApp@1 

  inputs: 

    azureSubscription: '<subscription>' 

    appName: '<název aplikace>' 

    package: '$(System.DefaultWorkingDirectory)/**/*.zip' 

Zobrazená fáze CD nasadí webovou aplikaci do služby Azure App Service. Je potřeba 

uvést, pod jakým předplatným Azure je daná aplikace v App Service, jak se jmenuje 

a předat cestu k ZIP souboru nebo artefatku aplikace, který bude nasazen. [12][13] 

Tabulka 7 Přehled nejdůležitějších YAML prvků pro CI/CD [13] 

Prvek Význam 

trigger Určuje, kdy se pipeline spustí 

pool Určuje, na jakém typu agenta se kroky provedou 

steps Pole kroků, které se provedou ve workflow 

script Spuštění shellového příkazu 

task Definice opakovaně použitelného úkolu (např. build, deploy) 

inputs Konfigurační parametry pro task 

displayName Popis, který se zobrazuje v UI Azure DevOps 

package Cesta k nasazovanému balíčku/artefaktu 

azureSubscription Název připojení k Azure (přidělené v DevOps projektu) 
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12.1.3 Continuous Deployment 

Tato fáze představuje plně automatické nasazení aplikace až do produkčního prostředí. 

V Continuous Delivery po vystavení na staging je potřeba manuálního spuštění, nebo 

schválení pro vystavení aplikace na produkci.  Pokud je automatizováno i schvalování, 

jedná se o Continuous Deployment. Rozdíl je patrný i z obrázku 33. [12][13][67] 

 

Obrázek 33 Průběh CI/CD [67] 

12.2 Cvičení – Práce s CI/CD Pipelines 

Vytvořit DevOps účet a Git repozitář se vzorovou .NET aplikací. Na stránce 

https://azure.microsoft.com/en-us/products/devops/?nav=min si pod školním účtem 

zaregistrovat a vytvořit dev prostředí a prozkoumat, co všechno DevOps nabízí – od 

Pipeline přes Git repositáře až po možnost dokumentace aplikací. 

Vytvořit YAML pipeline pro build a nasazení .NET aplikace. V Azure Pipelines buď ručně 

nebo přes git push do repositáře souboru s definicí pipeline. 

Cílem je vytvořit yaml soubor s definicí pipeline, která při každém commitu do hlavní 

větve (main) sestaví aplikaci, spustí testy a nasadí aplikace do Azure. 

Výsledný yaml soubor: 

trigger: 

- main 

 

https://azure.microsoft.com/en-us/products/devops/?nav=min
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pool: 

  vmImage: 'ubuntu-latest' 

 

steps: 

- script: dotnet build 

  displayName: 'Build' 

- script: dotnet test 

  displayName: 'Test' 

- task: AzureWebApp@1 

  inputs: 

    azureSubscription: 'Azure connection' 

    appName: 'moje-aplikace' 

    package: '$(System.DefaultWorkingDirectory)/**/*.zip' 
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13 LEKCE 8: ZABEZPEČENÍ V CLOUDU 

Zabezpečení je jedním z nejdůležitějších aspektů cloud computingu. Vzhledem k tomu, že 

cloudové služby jsou přístupné přes internet, vznikají nové výzvy a rizika – od 

neoprávněného přístupu po únik citlivých dat. Tato lekce se zaměřuje na principy 

zabezpečení, roli sdílené odpovědnosti a bezpečnostní nástroje dostupné v rámci platformy 

Microsoft Azure. [75] 

13.1 Přednáška 

Na přednášce se probírá sdílený model odpovědnosti, klíčové oblasti bezpečnosti v cloudu 

a bezpečnostní standardy a compliance. 

13.1.1 Sdílený model odpovědnosti 

V cloud computingu není poskytovatel služby (např. Microsoft Azure) plně zodpovědný za 

bezpečnost a správu všech vrstev systému. Zodpovědnost je rozdělena mezi poskytovatele 

a zákazníka – podle toho, jaký typ služby (IaaS, PaaS, SaaS) je využíván. V tabulce 8 je 

jednoduše rozepsané, co zajišťuje poskytovatel a co zákazník. [68] 

Tabulka 8 Rozdíly ve zodpovědnosti poskytovatele cloudu a zákazníka [68] 

Model služby Azure zajišťuje Zákazník zajišťuje 

IaaS Fyzický HW, virtualizaci, síť OS, aplikace, identity, data 

PaaS OS, middleware, běhové prostředí Aplikace, identity, data 

SaaS Kompletní stack Pouze uživatelská data a přístup 

 

Posun a rozdíly v zodpovědnosti jsou také zobrazeny na obrázku 34. 
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Obrázek 34 Model sdílené odpovědnosti v cloudu [68] 

13.1.2 Identity and Access Management (IAM) 

IAM je oblast zabezpečení, která zajišťuje a hlídá, kdo má přístup kam, s jakými 

oprávněními a za jakých podmínek. [12][83] 

Nástroj pro správu uživatelů a jejich oprávnění v Azure je Microsoft Entra ID. Je to 

centrální správa uživatelů, skupin a jejich identit. Umožňuje jednotné přihlášení (SSO), 

integraci s Microsoft 365 a s dalšími SaaS aplikacemi. [83] 

Dalším způsobem, jak kontrolovat pohyb uživatelů v Azure je Role-Based Access 

Control (RBAC). Tento způsob je preferován, protože umožňuje nastavovat oprávnění 

rolím a ty poté přidělovat uživatelům namísto upravování oprávnění každému uživateli 

zvlášť. [12][83] 

Další běžně používanou službou je MFA neboli Multi-Factor Authentication, také 

víceúrovňová autentizace. Jedná se o další ověření, ať už přes SMS, email nebo aplikaci, 

uživatele při přihlášení a zvyšuje tak bezpečnost proti odcizení hesel. [83] 

13.1.3 Zabezpečení sítě 

Cílem zabezpečení sítě je omezit a řídit síťovou komunikaci mezi prostředími a službami. 

Lze to provést pomocí Network Security Groups (NSG), která definují pravidla 

povolující nebo blokující síťový provoz. [12][84][88] 
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Azure Firewall je firewall na úrovni aplikace i sítě s možností protokolování 

a pravidel podle domén. [84][88] 

Azure Application Gateway a Web Application Firewall (WAF) jsou služby, které 

stojí na prahu cloudu a jako první zpracovávají příchozí požadavky na API z vnějšího 

prostředí. V těchto službách lze definovat pravidla, blokovat volající domény, analyzovat 

dotazy a bránit tak aplikace před různými útoky jako DDoS, XSS a další. [12][84][88] 

Private Endpoints a virtuální sítě (VNet). Tyto služby umožňují přístup k Azure 

službám (např. Azure SQL, Storage) přes privátní síť bez vystavení veřejnému internetu. 

[12][84][88] 

13.1.4 Ochrana dat 

Zajištění důvěrnosti, integrity a dostupnosti dat. 

Nástroje a služby: 

• Šifrování – šifrování probíhá na dvou úrovních. At-rest (v klidu) a In-transit (v 

pohybu). 

o At-rest: Data na discích jsou automaticky šifrována. 

o In-transit: Šifrování přenosu pomocí TLS. 

• Azure Key Vault – tato služba slouží pro uložení tajemství, klíčů a certifikátů. 

Přístup je řízený pomocí RBAC nebo politik. 

• Customer-Managed Keys (CMK) – možnost řízení šifrovacích klíčů 

zákazníkem. Nastavení zneplatnění a vytváření nových klíčů. Ukládání 

a uchovávání je zařízeno pomocí Azure Key Vault. 

• Šifrování disků (ButLocker, DM-Crypt) – tyto služby slouží pro vyšší úroveň 

šifrování dat u virtuálních disků. [12][84] 

13.1.5 Detekce hrozeb a monitoring 

Včasné odhalení incidentů, slabin a hrozeb. 

• Microsoft Defender for Cloud – upozorní na špatné konfigurace, slabé body 

a poskytuje doporučení ke zlepšení bezpečnosti. 
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• Azure Monitor (Log Analytics) – Sběr a vyhodnocování logů, událostí 

a metrik. Umožňuje nastavovat alerty. 

• Microsoft Sentinel - Rozšířené analýzy pomocí korelace událostí a umělé 

inteligence. Používá se pro incident response a threat hunting. [12][84] 

13.1.6 Compliance 

Kontrola souladu s danou legislativou, popřípadě pravidel, které se týkají například 

geografické polohy strojů nebo dat. 

• Azure Policy – Nastavitelná služba, která automaticky vynucuje pravidla, 

například, že disky musí být šifrované, nebo že VM nesmí být umístěny mimo 

stanovenou geografickou oblast. Toto je důležité, aby uživatel měl jistotu, že 

například při škálování aplikaci nevytvoříme nody, nebo nová datová úložiště 

mimo geografické omezení. 

• Compliance Reports a Trust Center – Microsoft poskytuje desítky 

doložitelných a předvyplněných auditních zpráv a deklarací pro mezinárodní 

standard. [12][84] 

13.2 Cvičení – Nastavení bezpečnostních prvků a IAM 

Cílem cvičení je vyzkoušet si základní nastavení bezpečnostních prvků v prostředí Azure 

a navrhnout bezpečný přístup k aplikaci. 

Zadání je přidat uživateli omezená práva a omezit jeho přístup přes NSG. 

Výsledné příkazy vypadají takto: 

az role assignment create \ 

  --assignee <user@domain.cz> \ 

  --role Reader \ 

  --scope /subscriptions/<id>/resourceGroups/cviceni-rg 

 

az network nsg create \ 

  --resource-group cviceni-rg \ 

  --name cviceni-nsg 

 

az network nsg rule create \ 

  --resource-group cviceni-rg \ 

  --nsg-name cviceni-nsg \ 
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  --name Allow-HTTP \ 

  --protocol Tcp \ 

  --direction Inbound \ 

  --priority 100 \ 

  --destination-port-ranges 80 \ 

  --access Allow 
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14 LEKCE 9: DATOVÁ ÚLOŽIŠTĚ A DATABÁZE 

V cloudovém prostředí je výběr vhodného způsobu uložení dat klíčový pro výkon, 

náklady, škálovatelnost i bezpečnost aplikací. Microsoft Azure nabízí širokou škálu úložišť 

– od jednoduchých blobů, přes souborové systémy, až po relační i NoSQL databáze 

s vysokou dostupností. Ač se nabízí ukládat data, ke kterým aplikace přistupuje, nebo data, 

která jsou ukládána přímo ve virtuálním stroji, na kterém běží, tak využití datových úložišť 

a databází nabízí řadu výhod. Mezi ty patří: 

• Cena – je levnější mít databázi, popřípadě jiné úložiště mimo VM. 

• Dostupnost – pokud by aplikace byla škálována horizontálně (do šířky – více 

instancí jednotlivých VM), nebyla by jistota, že dotaz na aplikaci by dorazil do 

uzlu, který daná data obsahuje. Aplikace v cloudu musí být nestavová. [90] 

14.1 Přednáška 

V této přednášce je vysvětleno, jaké typy úložišť Azure poskytuje a k čemu jsou vhodná, 

jaké typy databází lze v MS Azure použít a jak migrovat a spravovat data v cloudu. 

[12][85] 

14.1.1 Typy úložišť 

Typy úložišť se odvíjí od toho, jaké typy dat chceme do nich ukládat. Mezi poskytovaná 

úložiště patří: 

• Objektová úložiště – Azure Blob Storage: slouží pro ukládání velkých objemů 

nestrukturovaných dat, 

• souborová úložiště – Azure Files: spravovaná služba, která poskytuje sdílený 

souborový systém, 

• bloková úložiště – Azure Disk Storage: používá se primárně jako datové disky 

pro virtuální stroje (VM). [12][85] 

Jednotlivé objekty v Azure Blob Storage se ukládají jako tzv. blob (binary large 

object), přičemž existují tři typy blobů:  

• block blob (pro většinu dat, jako jsou texty nebo média),  

• append blob (pro sekvenční zápis, např. logy) 
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• page blob (pro scénáře jako jsou virtuální disky). [12][85] 

Blob Storage je možné využít jako backend pro statické weby, pro archivaci nebo 

jako úložiště dat pro analytické nástroje. Podporuje integrované šifrování (Encryption at 

Rest), replikaci, verzování souborů i životní cyklus dat pomocí pravidel pro archivaci. 

[12][85] 

Azure Files poskytuje sdílený souborový prostor pomocí standardních protokolů SMB 

(Server Message Block) a NFS (Network File System). Je ideální pro scénáře, kdy 

potřebujeme mít tradiční „sdílenou síťovou složku“, kterou mohou používat jak virtuální 

stroje v Azure, tak on-premise servery. [12][85] 

Souborové úložiště lze připojit jako síťový disk do operačních systémů Windows, 

Linux i macOS. Podporuje integraci s Azure AD, snapshoty pro zálohování, zrcadlení dat, 

a je vhodné např. pro migraci existujících aplikací bez potřeby změn v přístupu 

k souborům. [12][85] 

Služba Azure Disk Storage nabízí tři hlavní úrovně výkonu: Standard HDD, Standard 

SSD a Premium SSD, přičemž každá z nich poskytuje jinou úroveň IOPS (Input/Output 

Operations Per Second) a latenci. [12][85] 

Blokové úložiště je vhodné pro transakčně náročné databázové systémy, operační 

systémy virtuálních strojů a scénáře s vysokými nároky na dostupnost a konzistenci. Disky 

je možné připojit k VM jako OS disk, datový disk nebo jako sdílený disk pro více VM 

(např. při použití Azure Shared Disks pro SQL Clustering). [12][85] 

14.1.2 Databáze v Azure 

Azure poskytuje široké spektrum databázových služeb formou Database as a Service 

(DBaaS). Tyto služby zajišťují vysokou dostupnost, zálohování, škálovatelnost a eliminují 

potřebu správy serveru ze strany uživatele. Databáze v Azure lze rozdělit do několika 

hlavních kategorií podle typu dat a způsobu použití. Přehled poskytovaných databázových 

služeb lze vidět v tabulce 9. [12][86][87] 

• Relační databáze – jsou určeny pro strukturovaná data s definovaným 

schématem a podporou SQL dotazování. Všechny poskytované relační 

databáze podporují geo-replikaci, zálohování, šifrování a integrace s Azure 

Entra ID. Azure nabízí několik variant: 
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o Azure SQL Database – plně spravovaná cloudová databáze postavená 

na Microsoft SQL Server. 

o Azure Database for PostgreSQL / MySQL – poskytuje open source 

databázové enginy jako spravované služby. [12][86][87] 

• NoSQL databáze – vhodné pro nestrukturovaná d. V Azure jsou dostupné 

NoSQL databáze jako: 

o Azure Cosmos DB – databáze navržená pro nízkou latenci a vysokou 

dostupnost. Umožňuje škálování na základě požadavků aplikace 

a podporuje více modelů skrze různé API (Mongo DB API, Cassandra 

API a další). [12][86][87] 

o Azure Table Storage – levnější a jednodušší varianta NoSQL databáze 

typu klíč – hodnota. Vysoce škálovatelná, ale míň flexibilní než 

Cosmos DB. [12][86][87] 

• In-memory databáze – řešení pro dočasné uložení dat v paměti, typicky cache. 

Je vhodné pro práci s velkým množstvím rychle přístupných dat. Azure 

poskytuje: 

o Azure Cache for Redis – plně spravovaná cache, založená na Redis 

enginu. Umožňuje velmi rychlé čtení a zápis dat s nízkou latencí 

v řádu milisekund. Podporuje perzistenci, replikaci i šifrování. 

[12][86][87] 

Tabulka 9 Přehled databázových služeb v Azure podle scénářů použití 

Služba Charakteristika Typické použití 
Azure SQL Database Strukturovaná data, 

enterprise aplikace, 
ERP/CRM systémy 

Transakce, reporting, 
webové aplikace 

Azure 
PostgreSQL/MySQL 

Open-source aplikace s 
relační strukturou 

Webové portály, e-
commerce, analytika 

Azure Cosmos DB Nestrukturovaná / 
polostrukturovaná data, 
globální přístup 

IoT, mobilní aplikace, e-
commerce, real-time data 

Azure Table Storage Jednoduché strukturované 
záznamy, klíč–hodnota 

Logování, konfigurace, 
archivace 

Azure Cache for Redis Dočasná data v paměti, 
vysoká rychlost přístupu 

Cache odpovědí, session 
data, real-time 
leaderboardy 
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14.1.3 Migrace a správa dat 

Migrace a správa dat představují důležitou součást cloudové infrastruktury, zejména při 

přechodu z on-premise prostředí, integraci systémů třetích stran nebo modernizaci 

existujících řešení. Microsoft Azure nabízí robustní nástroje a služby, které usnadňují 

plánování, přesun, synchronizaci i správu dat v různých formách. [12][86][87] 

• Azure Database Migration Service (DMS) – nástroj určený pro 

automatizovaný a bezpečný přesun databází z lokálního prostředí nebo jiných 

cloudů do Azure. Podporuje migraci databází jako SQL Server, MySQL, 

PostgreSQL i Oracle. 

• Azure Data Factory (ADF) – je nástroj typu ETL (Extract, Transform, Load), 

který umožňuje automatizované zpracování, transformaci a přesuny dat mezi 

různými zdroji. 

• Import/export a offline přenos dat – pro rozsáhlé objemy dat (např. více TB 

nebo PB), které by bylo náročné přenášet přes síť, nabízí Azure několik 

alternativních možností, jako fyzické doručení disků do datacentra Azure, 

AzCopy nebo Data Box. [12][86][87] 

Pro správu dat nabízí azure možnosti, jak zálohovat, archivovat, šifrovat 

a monitorovat data. Služby jako Azure Backup, Blob Tiering, Key Vault a IAM, nebo 

Azure Monitor a Log Analytics umožňují auditovat a sledovat dotazy, přístupy 

a manipulaci s daty. [12][86][87] 

14.2 Cvičení – Práce s úložišti a databázemi v cloudu 

Cílem cvičení je vyzkoušet si práci s úložištěm v Azure prostředí. 

• Vytvořit blob kontejner a nahrát do něj obrázek. 

• Vytvořit Azure SQL databázi, naplnit ji vzorovými daty a napojit na 

jednoduchou webovou aplikaci hostovanou v Azure. 

Vytvoření blob storage a nahrání obrázku: 

az storage account create --name cvicenistorage --resource-group 
cviceni-rg --location westeurope --sku Standard_LRS 

az storage container create --name moje-kontejnery --account-name 
cvicenistorage --public-access blob 

az storage blob upload --account-name cvicenistorage --container-name 
moje-kontejnery --file obrazek.png --name obrazek.png 
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Vytvoření SQL databáze a napojení na aplikaci: 

Přes Azure CLI (lze vytvořit i ručně přes webové rozhraní): 

az sql server create --name cviceni-sqlserver --resource-group 
cviceni-rg --location westeurope --admin-user sqladmin --admin-
password P@ssw0rd123 

az sql db create --resource-group cviceni-rg --server cviceni-
sqlserver --name cviceni-db --service-objective S0 

Inicializace databáze: 

• Přihlášení do databáze přes Azure Data Studio nebo nástroj sqlcmd. 

• Vytvoření tabulky: 

CREATE TABLE Students ( 

    Id INT PRIMARY KEY IDENTITY(1,1), 

    Name NVARCHAR(100), 

    Email NVARCHAR(100) 

); 

 

INSERT INTO Students (Name, Email) VALUES 

('Anna Nováková', 'anna@example.com'), 

('Petr Malý', 'petr@example.com'); 

Lokální aplikace připojená k Azure SQL databázi: 

• Napsání jednoduché aplikace v jazyce C# (nebo v libovolném jiném) 

• Přidání connection stringu pro připojení k DB 

Server=tcp:cviceni-sqlserver.database.windows.net,1433;Initial 
Catalog=cviceni-db;Persist Security Info=False;User 
ID=sqladmin;Password=P@ssw0rd123;MultipleActiveResultSets=False;Encr
ypt=True;TrustServerCertificate=False;Connection Timeout=30; 

• Připojit se a vypsat data z tabulky Students na webu nebo v konzoli. 

Možné rozšíření: 

• Vytvořit REST API s CRUD (Create, Remove, Update, Delete) operacemi. 

• Vystavení aplikace a otestování endpointů na cloudu. 
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15 LEKCE 10: NETWORKING V CLOUDU 

Síťová infrastruktura je páteří každé cloudové aplikace. V prostředí Microsoft Azure se 

síťové prvky neprovozují fyzicky, ale jsou plně virtualizované a řízené softwarově. V této 

lekci jsou představeny základní stavební bloky sítě v Azure, včetně jejich propojení, 

zabezpečení a způsobů využití. [9][12][88] 

15.1 Přednáška 

V této přednášce jsou vysvětleny a uvedeny základní pojmy a služby, pokročilé síťové 

služby a krátce je zmíněn networking v aplikacích. 

15.1.1 Základní pojmy a služby 

Mezi základní pojmy patří: 

• Virtual Network (VNet) – Vytváří logicky oddělený prostor, ve kterém běží 

cloudové služby podobně jako privátní síť v tradičním datacentru. Obsahuje 

podsítě, veřejné a privátní IP adresy, služby DNS, bezpečnostní pravidla 

a směrování. V tabulce 10 je pro úplnost uveden rozdíl mezi private a public 

IP adresami. [9][88] 

• Subnety (podsítě) – Dílčí části VNetu, které umožňují logické a bezpečnostní 

oddělení služeb. Každý subnet má vlastní rozsah IP adres a může mít 

připojené služby jako NSG nebo UDR. [9][12][88] 

Tabulka 10 Rozdíl mezi public a private IP [88] 

Public IP přístup z internetu 

Private IP interní komunikace mezi službami 

v rámci VNet 

 

• Network Security Groups (NSG) – Sady pravidel definující, jaký je povolen 

provoz na virtuální síti nebo síťového rozhraní. [9][12][88] 

• DNS služby v Azure – Azure nabízí několik služeb pro správu a konfiguraci 

DNS (Domain Name Systém) 

o Azure DNS – služba pro správu veřejných domén. 
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o Private DNS zones – interní rozlišení v rámci VNet. 

15.1.2 Pokročilé síťové služby 

Microsoft Azure, ale i jiní poskytovatelé cloud computingu umožňují spravovat i pokročilé 

služby, ať už na hlídání zátěže serverů, A/B testování, canary deployment a další způsoby 

nasazení, testování nebo rozdělování toku dat. [9][12][88] 

Síťové služby, které jsou zásadní pro téma této lekce jsou: 

• Load Balancer – zajišťuje rovnoměrné rozložení síťového provozu mezi 

instancemi služby (například VMs, App Services) a existuje ve dvou verzích: 

o basic (pro standardní scénáře), 

o standard (s podporou zónové redundance a bezpečnosti). 

• Application Gateway – je proxy která obdrží požadavek od klienta a pošle jej 

na backend služby. Použitím této služby je uživatel schopen podržet 

požadavek, zanalyzovat jej na základě daných pravidel a poslat na správnou 

službu, popřípadě load balancer, který rozhodne, kam dotaz půjde dál. Na této 

úrovni lze také blokovat požadavky a definovat seznamy povolených 

(allowlist) a zakázaných (denylist) domén, ze kterých jdou požadavky. 

• Azure Web Application Firewall (WAF) – Tato služba může být přímo 

napojena na Application Gateway a slouží k zabezpečení API. Slouží 

k odchytávání maligních requestů, jako například pokusy o DDoS, SQL 

injection nebo XSS (cross-site scripting). 

• Azure Front Door – globální reverzní proxy server pro rychlý a bezpečný 

přístup k aplikacím po celém světě. Používá protokol split TCP anycast 

a zaručuje, že se uživatel připojí vždy k nejbližšímu místu (point of presence 

neboli POP). 

• Azure VPN Gateway – umožňuje připojení mezi on-premise infrastrukturou 

a Azure sítí pomocí VPN. 

• Azure ExpressRoute – používá se k soukromému připojení mezi firemní sítí 

a Azure bez veřejného internetu. [9][12][88] 
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15.1.3 Použití networkingu v aplikacích 

Pravidla a nastavení síťové vrstvy v Azure podporují různé scénáře: 

• izolace služeb v rámci subnetů (např. databáze bez veřejné IP), 

• řízení přístupu pomocí NSG a privátních endpointů, 

• škálování pomocí Load Balanceru s Application Gateway, 

• propojení regionů pomocí VNet peeringu. [9][12][88] 

15.2 Cvičení – Základy síťování a Load Balancing 

Cílem cvičení je navrhnout a nasadit základní síťovou infrastrukturu v Azure a otestovat 

konektivitu a zabezpečení. 

Příklad cvičení může spočívat v rozdělení sítě a testování propojení mezi virtuálními 

stroji (VM). Zadání je vytvořit dva subnety, nasadit VM a ověřit spojení mezi nimi. 

Řešení je následující: 

• V Azure Portal vytvořit VNet se dvěma subnety, 

• vytvořit dvě VM a přiřadit každý do jiného subnet, 

• přihlásit se do jednoho VM (například přes SSH) a udělat ping na druhou. 

ssh <vm_ip> 

ping <private_ip> 

VM se stejné VNet se „vidí“ přes privátní IP, pokud nejsou omezené NSG. 
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16 LEKCE 11: MONITORING A LOGOVÁNÍ 

Monitoring a logování jsou zásadní pro efektivní správu cloudových služeb. Azure 

poskytuje jednotné, škálovatelné nástroje pro sběr, analýzu a vizualizaci dat v reálném 

čase, čímž umožňuje organizacím rychle reagovat na incidenty, optimalizovat výkon 

a zajistit bezpečnost. 

16.1 Přednáška 

Monitoring a logování jsou klíčové procesy pro udržení dostupnosti, výkonu, bezpečnosti 

a spolehlivosti cloudových systémů. V prostředí Azure lze monitorovat nejen běh aplikací, 

ale i infrastrukturu, síťové služby, databáze, bezpečnostní incidenty a uživatelské 

interakce. Typy monitorovaných dat jsou popsány v tabulce 11. [9][13] 

Správný monitoring a logování umožňuje rychlou detekci problémů, proaktivní 

správu prostředí a optimalizaci provozu. [9][13] 

Služby pro logování a monitoring jsou shrnuty v tabulce 12. 

Tabulka 11 Typy monitorovaných dat [9][13] 

Typ dat Příklady 

Metriky CPU, paměť, síťový provoz, doba odezvy 

Logy Přihlašování, systémové chyby, aplikace, síťové události 

Traces (sledování / trasování) Diagnostické informace o běhu aplikací 

Alerty a incidenty Výstrahy při překročení limitů nebo detekci anomálií 

 

 

16.1.1 Azure Monitor 

Azure Monitor je hlavní služba pro sběr a analýzu telemetrie v prostředí Azure: 

• Sběr metrik a logů z Azure služeb, virtuálních strojů i vlastních aplikací. 

• Vizualizace dat přes dashboardy. 

• Automatizace reakcí na incidenty. 

• Možnost integrace s Power BI a dalšími nástroji. [9] 
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16.1.2 Log Analytics 

Služba, která je součástí Azure Monitoru zaměřená na analýzu logů pomocí dotazovacího 

jazyka KQL (Kusto Query Language). Umožňuje nám spravovat a analyzovat data z Azure 

Monitor, a to těmito způsoby: 

• Sjednocený sběr logů z různých zdrojů (VM, App Services, Kubernetes, 

Security Center). 

• Sestavování komplexních přehledů a upozornění. 

• Ukládání logů ve vlastním Workspace. [12] 

Zde je ukázka KQL dotazu pro monitoring CPU využití: 

Perf 
| where ObjectName == "Processor" and CounterName == "% Processor 
Time" 
| summarize PrůměrnéVyužití=avg(CounterValue) by bin(TimeGenerated, 
5m), Computer 
| order by TimeGenerated desc 

16.1.3 Application Insights 

Služba zaměřená na monitorování výkonnosti a dostupnosti aplikací: 

• Sběr telemetrie z aplikací .NET, Java, Node.js, Python aj. 

• Automatické detekování výjimek a zpomalení aplikace. 

• Mapování závislostí a trasování požadavků. 

Application Insights lze integrovat přímo do kódu aplikace nebo využít bezagentní 

sběr dat. [12] 

 

16.1.4 Logování a audity 

Azure nabízí několik možností sběru a analýzy logů: 

• Activity Log – globální záznam událostí v rámci Azure účtu (např. změny 

infrastruktury). 

• Resource Logs – detailní logy specifických služeb (např. databáze, storage, 

Kubernetes). 

• Diagnostic Logs – logy ze služeb, které lze směrovat do Log Analytics, Event 

Hubs nebo úložišť. [9][12] 
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Vhodné nastavení logování je nezbytné pro auditní záznamy, analýzu bezpečnostních 

incidentů nebo optimalizaci aplikací a infrastruktury. 

Tabulka 12 Tabulka služeb monitoringu v Azure [9] 

Služba Účel Příklad použití 
Azure Monitor Sběr metrik a logů, 

vizualizace dat 
Monitoring výkonu VM, 
App Services 

Log Analytics Dotazování a analýza logů 
pomocí KQL 

Audit přístupů, vyhodnocení 
incidentů 

Application Insights Monitorování výkonu 
aplikací 

Chybovost API, doba 
odezvy aplikace 

Azure Activity Log Logování operací na úrovni 
předplatného 

Změny v konfiguraci zdrojů 

Azure Diagnostic Logs Detailní logování na úrovni 
služeb 

Síťové toky, databázové 
dotazy 

Microsoft Sentinel SIEM a SOAR platforma Detekce hrozeb a 
bezpečnostní monitoring 

 

16.2 Cvičení – Monitorování a logování v Azure Portal 

Cílem cvičení je nakonfigurovat základní monitoring a logování pro jednoduchou Azure 

infrastrukturu a aplikaci. 

Příklad zadání na cvičení je sledovat výkon služby a upozornit na problém. Tedy, 

připojit VM do Log Analytics, sledovat využití CPU a nastavit alert. 

• V Azure Portal vytvořit Log Analytics Workspace, 

• připojit virtuální stroj (VM) k Log Analytics Workspace, 

• v Azure Monitor vytvořit alert: 

o podmínka: CPU> 80 %, 

o akce: Email 
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17 LEKCE 12: SERVERLESS ARCHITEKTURA 

Serverless architektura umožňuje vývojářům zaměřit se pouze na psaní kódu a obchodní 

logiku, aniž by museli spravovat servery, škálování, dostupnost nebo infrastrukturu. 

Cloudový poskytovatel (např. Azure) zajišťuje všechny aspekty provozu na pozadí. [10] 

Termín „serverless“ neznamená, že by se servery nepoužívaly, ale že jejich správa 

a provoz je zcela abstrahována od uživatele. [10] 

17.1 Přednáška 

Tato přednáška se zabývá hlavními charakteristikami architektury serverless, službami 

poskytovanými MS Azure a jsou zde ukázány příklady scénářů použití této architektury. 

V tabulce 13 jsou popsány příklady scénářů, kdy je vhodné použít serverless architekturu. 

17.1.1 Hlavní charakteristiky 

Serverless přístup umožňuje rychlý vývoj, automatizované škálování a optimalizaci 

nákladů. V kombinaci se službami jako Event Grid a Logic Apps umožňuje Azure vyvíjet 

moderní, flexibilní a vysoce dostupné cloudové aplikace s minimální správní režií. [10] 

• Automatické škálování: služby se automaticky škálují podle aktuálního zatížení 

(včetně možnosti škálování na nulu). 

• Platba za skutečné použití: účtují se pouze skutečně provedené operace nebo 

výpočetní čas – nikoliv nečinná infrastruktura. 

• Událostmi řízený model: aplikace se spouštějí na základě událostí (HTTP 

požadavek, časový spouštěč, zpráva ve frontě apod.). 

• Krátkodobé běhy funkcí: funkce jsou optimalizovány pro rychlé provedení 

a ukončení. [10][12] 

 

17.1.2 Hlavní služby serverless v Azure 

Aby bylo možné využívat serverless architekturu tak aby byla výhodně použitelná, 

poskytuje MS Azure (mimo jiné) následující služby: 

• Azure Functions: Umožňují psát funkce v různých jazycích, které mohou být 

spuštěny na základě různých spouštěčů a mohou běžet ve dvou různých 
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režimech, Consumption Plan (platba za spuštění) nebo Premium Plan (vždy 

připravené instance). Zde jsou některé spouštěče funkcí: 

o http Request 

o Timer 

o Queue / Service Bus zpráva 

o změna v databázi 

• Azure Logic Apps – Umožnují tvorbu a orchestraci pracovních postupů 

(workflows), přes připojení (např. Outlook, SharePoint, SQL Server a další) 

lze vytvářet automatizace. 

• Azure Event Grid – Služba pro řízení událostí, zprostředkovává události mezi 

zdroji (Blob storage) a odběrateli (Functions). 

• Azure Durable Functions – rozšíření služby Azure Functions umožňující 

tvorbu stavových orchestrací. Například paralelní zpracování, retry 

mechanismy nebo sekvenční workflow. [10] 

Tabulka 13 Příklady scénářů použití serverless 

Scénář Příklad 

Automatická reakce na nové soubory Funkce, která zpracuje nové obrázky v blob storage 

API backend Funkce, která obsluhuje HTTP požadavky API 

Automatizace reportingu Logic App, která generuje a odesílá report e-mailem 

Real-time zpracování dat Funkce spouštěné událostmi z IoT zařízení 

Orchestrace složitých workflow Durable Functions koordinující více funkcí 

 

17.2 Cvičení – Vytvoření serverless aplikace v Azure Functions 

Cílem cvičení je vyvinout jednoduchou serverless aplikaci pomocí Azure Functions. 

Zadání jednoho z příkladu je vytvořit jednoduchou funkci v C#, nasadit ji a otestovat 

její spuštění. 

• V portálu Azure: Vytvořit zdroj → Compute → Function App 
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• Vyplnit: 

o Název: cviceni-functionapp 

o Runtime stack: .NET 8 nebo .NET 9 

o Region: West Europe 

o Hosting plan: Consumption (platba za spuštění) 

o Storage: vytvořit nový 

Po vytvoření otevřít Function App a přejít do sekce Functions. 

• Vytvořit novou funkci v IDE vlastní volby přes plugin Azure, 

• funkci vytvořit jako HTTP trigger (spouštěč), 

• napsat jednoduchou funkci 

public static class HelloFunction 

{ 

    [FunctionName("HelloFunction")] 

    public static IActionResult Run( 

        [HttpTrigger(AuthorizationLevel.Anonymous, "get", "post", 
Route = null)] HttpRequest req, 

        ILogger log) 

    { 

        string name = req.Query["name"]; 

        if (string.IsNullOrEmpty(name)) 

        { 

            name = "world"; 

        } 

 

        string responseMessage = $"Hello, {name} from Azure 
Functions!"; 

        return new OkObjectResult(responseMessage); 

    } 

} 

Po nasazení funkce otevřít URL funkce v prohlížeči: 

https://cviceni-
functionapp.azurewebsites.net/api/HelloFunction?name=Student 

V sekci Monitor nebo Application Insights potom lze sledovat běh a volání funkce. 

 

https://cviceni-functionapp.azurewebsites.net/api/HelloFunction?name=Student
https://cviceni-functionapp.azurewebsites.net/api/HelloFunction?name=Student


100  UTB ve Zlíně, Fakulta aplikované informatiky 
 

18 LEKCE 13: OPTIMALIZACE NÁKLADŮ A STRATEGIE 

NASAZENÍ V CLOUDU 

Cloud computing nabízí flexibilitu a škálovatelnost, ale zároveň přináší nové výzvy 

v oblasti řízení nákladů. Bez správné optimalizace a plánování mohou náklady výrazně 

překročit rozpočtové možnosti organizace. Tato lekce ukazuje, jak navrhovat, monitorovat 

a optimalizovat cloudové prostředí z finančního hlediska a jak volit vhodné strategie 

nasazení. 

18.1 Přednáška 

Optimalizace nákladů v cloudu je kontinuální proces, který zahrnuje měření, analýzu, 

plánování a správné rozhodování o využívání služeb. V kombinaci s vhodnou strategií 

nasazení mohou organizace dosáhnout výrazných úspor, zvýšení efektivity a vyšší 

návratnosti investic do cloudových řešení. [12] 

18.1.1 Základní principy řízení nákladů v cloudu 

Tabulka 14 popisuje principy a doporučené postupy pro efektivní využívání cloudu. 

Jelikož platební model závisí na rozsahu a způsobu využití služeb, je potřeba brát v potaz a 

mít přehled o tom, jaké služby využíváme a jestli neexistuje levnější varianta. Pro velmi 

malé podniky může být cloud dokonce bezplatný, pokud je použit vhodně. [12] 

Tabulka 14 Principy efektivního využívání cloudu 

Princip Popis 
Měření a sledování Pravidelné monitorování spotřeby zdrojů pomocí nástrojů jako 

Azure Cost Management. 

Optimalizace zdrojů Přizpůsobení kapacity aktuálním potřebám (např. prázdninové 
období vs. špička). 

Automatizace Využívání automatického vypínání/testování/škálování služeb. 
Výběr správných služeb Volba správného typu úložišť, databází a výpočetních prostřed-

ků podle potřeb. 

Rezervované a předpla-
cené služby 

Používání rezervace a předplacené kapacity (např. Reserved 
Instances). 
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18.1.2 Nástroje pro řízení nákladů 

Jak již bylo zmíněno výše, Azure nabízí několik nástrojů pro analýzu a řízení nákladů. 

• Azure Cost Management + Billing – Zobrazuje aktuální a historickou spotřebu 

zdrojů, umožňuje nastavit rozpočty, upozornění a vizualizovat spotřebu 

pomocí přehledů. 

• Azure Advisor – Poskytuje doporučení pro úsporu nákladů, bezpečnost, výkon 

a dostupnost a pomáhá identifikovat nevyužité nebo předimenzované zdroje. 

• Pricing Calculator – Online nástroj pro odhad nákladů na základě plánovaného 

nasazení služeb. 

• Azure Reservations – Umožní získat slevy při různých délkách závazků pro 

VM, SQL databáze a další služby. Úspory mohou dosahovat poměrně 

vysokých procent. 

• Spotové instance – Nabízejí přebytečnou výpočetní kapacitu cloudu za velmi 

výhodné ceny. Jelikož nemusí být vždy dostupné, jsou vhodné pro nenáročné 

nebo přerušitelné operace (testování, dávkové zpracování a jiné). [12] 

18.1.3 Strategie nasazení cloudu 

Výhody cloudu byly zmíněny již několikrát, takže může být nasnadě vytvořit novou 

aplikaci nebo nový projekt přímo v cloudu. Výzvou může být situace, kdy organizace 

provozuje on-premise řešení a rozhodne se jej přesunout do cloudu, ať už z finančně 

optimalizačních nebo jiných důvodů. Zde jsou rozebrány strategie, které lze zvolit pro 

bezbolestný a udržitelný přesun infrastruktury a aplikací na cloud. [12] 

• Lift and Shift (re-hosting) – Tato strategie volí nejjednodušší cestu, a to bez 

jakýchkoliv úprav přenést aplikace do cloudu. Jedná se o rychlé řešení, které 

však nemusí být vhodné pro všechny typy aplikací. Statických webových 

domén se takový problém týkat nebude, ale komplexnější aplikace s využitím 

například load balanceru nemusí vždy splňovat požadavky pro tento 

jednoduchý přenos. [12] 

• Refactoring (replatforming) – Přepsání částí aplikací pro lepší využití 

cloudových služeb, například přesun databáze na PaaS službu nebo přepsání 

aplikace, aby byla vhodná pro load balancing. [12] 
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• Redesign architektury – Zpočátku velmi nákladné, ale z dlouhodobého 

hlediska výhodné řešení. Jedná se o přepracování aplikaci s využitím nativních 

cloudových služeb jako je Serverless, nebo mikroslužby. [12] 

• Hybridní cloud – Dobrou volbou může být přejít na cloud jen částečně, kdy 

některé části systému z legislativních nebo preferenčních důvodů je lepší mít 

on-premise. [12][80] 

• Multicloud – Lze také využít více cloudových poskytovatelů, ať už největší na 

trhu (AWS, GCP, Azure) nebo využít na části systému menší poskytovatele, 

kteří mohou mít za určitých podmínek lepší cenu. Toto řešení však zvyšuje 

složitost systému (je potřeba mít know-how všech použitých platforem) a tedy 

vyšší požadavky na zaměstnance. [12][80] 

18.2 Cvičení – Simulace optimalizovaného nasazení služby 

Cílem cvičení je simulovat návrh optimalizovaného nasazení služby v Azure s ohledem na 

náklady. 

• Vytvořit odhad nákladů pro jednoduché webové řešení (VM, App Service, 

SQL Database) 

• Navrhnout optimalizaci řešení, například pomocí Reserved Instances, 

spotových instancí, automatického škálování nebo bezplatné úrovně služeb. 

• Vyhodnotit rozdíl v měsíčních nákladech před a po optimalizaci. 
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19 SHRUNUTÍ A DOPORUČENÍ PRO ZAŘAZENÍ KURZU DO 

VÝUKY 

Navržený kurz „Využití aplikačních cloudů“ představuje ucelený a prakticky zaměřený 

výukový celek, který reflektuje aktuální trendy a požadavky na znalosti v oblasti 

informačních technologií. Kurz je koncipován podle zjištěných rozdílů mezi obsahem 

výuky na vysokých školách a očekáváními pracovního trhu. 

Obsah kurzu je rozdělen do třinácti tematických lekcí, které pokrývají široké 

spektrum témat cloud computingu: 

• základní principy a modely cloudových služeb (IaaS, PaaS, SaaS), 

• virtualizace, kontejnerizace a orchestrace (Docker, Kubernetes), 

• infrastruktura jako kód (Terraform, Ansible), 

• procesy DevOps (CI/CD), 

• bezpečnostní modely a služby (IAM, NSG, Key Vault, Defender), 

• datová úložiště, databáze a jejich migrace, 

• monitoring a logování cloudových aplikací, 

• serverless architektura a moderní způsoby nasazení, 

• nástroje pro správu nákladů a volbu vhodné strategie migrace. 

Každá lekce obsahuje přednáškové materiály, prezentaci a samostatně připravený 

praktický úkol, který mohou studenti realizovat v prostředí Microsoft Azure. Tím je 

zajištěna rovnováha mezi teoretickými znalostmi a praktickými dovednostmi. 

Zařazení tohoto kurzu do výuky na Fakultě aplikované informatiky UTB ve Zlíně 

považuji za plně opodstatněné. Obor Softwarové inženýrství připravuje studenty na pozice, 

kde je znalost cloudových technologií považována za standard. Kurz zároveň efektivně 

využívá možnost akademického přístupu k Azure a umožňuje realizovat výuku bez 

nutnosti investic do fyzické infrastruktury. 

Z pohledu obsahu, rozsahu i didaktického zpracování je kurz vhodný buď jako 

samostatný povinně-volitelný předmět, nebo jako volitelná nástavba k předmětům 

zaměřeným na vývoj softwaru, systémovou administraci nebo DevOps. Vzhledem 
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k modulárnímu uspořádání lekcí může být případně rozdělen i mezi více předmětů, nebo 

využit pro samostatné semináře a workshopy. 
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ZÁVĚR 

Tato diplomová práce se zabývala návrhem výukového předmětu zaměřeného na cloud 

computing, konkrétně na využití aplikačních cloudů v kontextu vysokoškolského 

vzdělávání a požadavků trhu práce. Hlavním cílem bylo vytvořit strukturovaný a prakticky 

orientovaný kurz, který by studentům umožnil získat relevantní znalosti a dovednosti 

v oblasti moderních cloudových technologií. 

V teoretické části byla provedena důkladná analýza pracovních inzerátů a porovnání 

obsahu výuky na vybraných českých a slovenských univerzitách. Výsledkem bylo odhalení 

značných rozdílů mezi požadavky zaměstnavatelů a skutečně vyučovanými tématy. Na 

základě těchto poznatků byla v praktické části sestavena ucelená struktura výukového 

kurzu včetně výukových materiálů, prezentací a dvanácti řešených praktických úloh. 

Výsledný návrh předmětu „Využití aplikačních cloudů“ je koncipován tak, aby 

pokrýval jak základní, tak pokročilé oblasti cloud computingu: od virtualizace 

a kontejnerizace přes CI/CD a infrastrukturu jako kód až po bezpečnost, monitoring 

a nákladovou optimalizaci. Všechny praktické úlohy jsou realizovatelné v prostředí 

Microsoft Azure, které je pro studenty univerzity volně dostupné. 

Práce naplnila všechny cíle stanovené v zadání a může sloužit jako podklad pro 

implementaci nového výukového předmětu, jenž odpovídá požadavkům moderního IT 

průmyslu. Zároveň nabízí vysokým školám konkrétní návrhy, jak zlepšit výuku v oblasti 

cloudových technologií a připravit studenty na reálné potřeby zaměstnavatelů. 
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PŘÍLOHA P I: DOVEDNOSTI – TRH PRÁCE 

Tabulka 15 Požadované dovednosti pro pracovní pozici 

Dovednost/Prac. 
pozice 

DevOps 
Engineer [16] 

System 
Engineer [17] 

Java 
Developer 
[18] 

Junior 
DevOps [19] 

Cloud 
Engineer [20] 

vzdělání v IT X X    
AWS X   X  
Azure X X  X X 
CI/CD X  X X X 
monitoring X     
automation X     
Atlassian Stack X     
Scripting language X   X  
Docker X  X  X 
Cloud Computing X X  X X 
IaaS X     
ITIL Framework  X    
Spring ecosystem   X   
Jenkins   X   
REST API   X   
Agilní vývoj   X   
Linux    X  
Gitlab    X  
Ansible    X X 
GCP    X  
PostgreSQL     X 
MariaDB     X 
Terraform     X 
Grafana     X 
Kafka     X 
Prometheus     X 
Cloud Computing  X  X X 
Akka      
Java   X   
Scala      



 

.NET      
LeSS framework      
JavaScript      
Svelte      
Wicket      
Spring ecosystem   X   
REST API   X   
Agilní vývoj   X   
Scripting language    X  
Linux    X  
Git      
Gitlab    X  
Ansible    X X 
AWS    X  
Azure  X  X X 
GCP    X  
Cloud Computing  X  X X 
PowerShell  X    
ITIL Framework  X    
Spring ecosystem   X   
CI/CD  X X X X 
Jenkins   X   
Docker   X  X 

(zdroj: vlastní) 

 

Tabulka 16 Požadované dovednosti pro pracovní pozici 

Dovednost/Prac. 
pozice 

Software Cloud 
Engineer [21] 

DevOps 
Engineer 
[22] 

Fullstack 
developer [23] 

DevOps 
Engineer 
[24] 

Backend 
engineer [25] 

vzdělání v IT      
AWS X X X X X 
Azure  X  X X 
CI/CD  X X X  
monitoring  X  X X 
automation      



 

Atlassian Stack      
Scripting language      
Docker X X X X X 
Cloud Computing X   X X 
IaaS      
ITIL Framework      
Spring ecosystem      
Jenkins      
REST API   X   
Agilní vývoj   X   
Linux      
Gitlab      
Ansible  X    
GCP    X X 
PostgreSQL      
MariaDB      
Terraform  X    
Grafana  X    
Kafka      
Prometheus  X    
Cloud Computing X   X X 
Akka X     
Java X     
Scala X     
.NET X     
LeSS framework X     
JavaScript   X   
Svelte      
Wicket      
Spring ecosystem      
REST API   X   
Agilní vývoj   X   
Scripting language      
Linux      
Git      



 

Gitlab      
Ansible  X    
AWS X X X X X 
Azure  X  X X 
GCP    X X 
Cloud Computing X   X X 
PowerShell      
ITIL Framework      
Spring ecosystem      
CI/CD  X X  X 
Jenkins      
Docker X X X X  

(zdroj: vlastní) 

 
Tabulka 17 Požadované dovednosti pro pracovní pozici 

Dovednost/Prac. 
pozice 

Junior PHP 
Developer [26] 

Java 
deloper 
[27] 

Junior cloud ops 
engineer intern 
[28] 

Software 
engineer [29] 

AWS 
Engineer 
[30] 

vzdělání v IT   X X X 
AWS X X X  X 
Azure    X  
CI/CD    X  
monitoring X  X   
automation    X  
Atlassian Stack      
Scripting language   X   
Docker X X    
Cloud Computing X  X X  
IaaS      
ITIL Framework      
Spring ecosystem  X    
Jenkins      
REST API      
Agilní vývoj      
Linux      
Gitlab      



 

Ansible      
GCP  X X   
PostgreSQL      
MariaDB      
Terraform      
Grafana   X   
Kafka      
Prometheus   X   
Cloud Computing X  X X  
Akka      
Java      
Scala      
.NET      
LeSS framework      
JavaScript      
Svelte      
Wicket      
Spring ecosystem  X    
REST API      
Agilní vývoj      
Scripting language   X   
Linux      
Git      
Gitlab      
Ansible      
AWS X X X  X 
Azure    X  
GCP  X X   
Cloud Computing X  X X  
PowerShell      
ITIL Framework      
Spring ecosystem  X    
CI/CD   X X  
Jenkins   X   
Docker      

(zdroj: vlastní) 



 

 
Tabulka 18 Požadované dovednosti pro pracovní pozici 

Dovednost/Prac. 
pozice 

Software 
engineer 
[31] 

Cloud Systems 
Engineer Intern 
[32] 

Cloud 
Engineer 
[33] 

Azure Cloud 
Engineer [34] 

Cloud Native 
Developer [35] 

vzdělání v IT  X    
AWS  X   X 
Azure X X X X X 
CI/CD X X X X  
monitoring    X X 
automation      
Atlassian Stack      
Scripting 
language  X X X  
Docker   X  X 
Cloud Computing X X X X X 
IaaS     X 
ITIL Framework      
Spring ecosystem      
Jenkins  X    
REST API      
Agilní vývoj X     
Linux      
Gitlab      
Ansible   X X  
GCP     X 
PostgreSQL      
MariaDB      
Terraform  X X X X 
Grafana   X   
Kafka      
Prometheus   X   
Cloud Computing X X X X X 
Akka      
Java      
Scala      



 

.NET      
LeSS framework      
JavaScript      
Svelte      
Wicket      
Spring ecosystem      
REST API      
Agilní vývoj X     
Scripting 
language  X X X  
Linux      
Git  X X   
Gitlab      
Ansible   X X  
AWS  X   X 
Azure X X X X X 
GCP     X 
Cloud Computing X X X X X 
PowerShell    X  
ITIL Framework      
Spring ecosystem      
CI/CD X X X X  
Jenkins  X    
Docker      

(zdroj: vlastní) 

 
Tabulka 19 Požadované dovednosti pro pracovní pozici 

Dovednost/Prac. 
pozice 

Software Engineer – 
Cloud Infrastructure 
[36] 

DevOps 
Engineer 
[37] 

Cloud 
automation 
engineer [38] 

Cloud 
Engineer 
[14] 

DevOps 
Engineer 
[15] 

vzdělání v IT X X    
AWS X X X X X 
Azure X X X X X 
CI/CD X X X X X 
monitoring X X X   
automation      



 

Atlassian Stack      
Scripting 
language X  X X  
Docker X X X X X 
Cloud Computing X X X X X 
IaaS X     
ITIL Framework      
Spring ecosystem      
Jenkins      
REST API      
Agilní vývoj      
Linux     X 
Gitlab      
Ansible   X X X 
GCP X  X   
PostgreSQL    X  
MariaDB      
Terraform X X X X X 
Grafana    X  
Kafka    X  
Prometheus    X  
Cloud Computing X X X  X 
Akka      
Java      
Scala      
.NET      
LeSS framework      
JavaScript      
Svelte      
Wicket      
Spring ecosystem      
REST API      
Agilní vývoj      
Scripting 
language X  X X  
Linux     X 



 

Git    X  
Gitlab      
Ansible   X X X 
AWS X X X X X 
Azure X X X X X 
GCP X  X   
Cloud Computing X X X  X 
PowerShell      
ITIL Framework      
Spring ecosystem      
CI/CD X X X X X 
Jenkins      
Docker      

(zdroj: vlastní) 

  



 

PŘÍLOHA P II: DOVEDNOSTI – UNIVERZITY 

Tabulka 20 Vyučované dovednosti univerzitami 

Dovednost/Univerzita ČVUT UPOL MUNI CUNI VŠB Mendelu VŠE OSU SLU UHK 

AWS       X    

Azure       X    

GCP           

CI/CD X  X   X  X   

monitoring X  X    X   X 

automation          X 

Scripting language          X 

Docker X X    X     

Cloud Computing X  X X X X X X X X 

IaaS X  X X   X X   

PowerShell           

Jenkins X  X   X  X   

REST API    X   X X   

Agilní vývoj         X  

Linux           

Gitlab X  X   X  X   

Ansible          X 

Kubernetes X X    X     

PostgreSQL   X    X X X  

MariaDB   X    X X X  

Terraform X         X 

Grafana X  X    X   X 

Kafka        X X  

Prometheus X  X    X   X 

Java           

Scala           

.NET           

LeSS framework         X  

JavaScript     X      

Svelte     X      

Wicket     X      



 

Helm X X    X     

Loki X  X    X   X 

React     X      

Django     X      

Python          X 

SQL   X    X X X  

HTML     X      

CSS     X      

HIPAA  X X X  X X X X X 

Storybook     X      

Cypress     X      

TypeScript     X      

NodeJs     X      

Express     X      

Docusaurus     X      

Meteor     X      

Jest     X      

MongoDB   X    X X X  

PHP     X      

Symfony     X      

Doctrine     X      

MySQL   X    X X X  

GraphQL           

Elasticsearch X  X    X X X X 

ELK X  X    X   X 

Scalable applications X X  X   X    

Power platform       X    

Dynamics 365       X    

Serverless   X X   X X   

IaaC X         X 

DevOps X  X   X X X X X 

Network           

SaaS X  X X   X X   

Git           

Cloud Formation X      X   X 



 

microservices   X    X    

Istio X X X   X X    

Golang           

C++           

NoSQL   X    X X X  

SaltStack          X 

GitOps X  X   X X X X X 

Bash          X 

Cybersecurity  X X X  X X X X X 

ECS X X    X X    

SQS       X    

Azure SQL   X    X X X  

Redis   X    X X X  

OpenTelemetry X  X    X   X 

Shell          X 
(zdroj: vlastní) 

Tabulka 21 Vyučované dovednosti univerzitami 

Dovednost/Univerzita UPCE VŠTECB UCM Trnava STUBA TUKE UNIZA UMB 

AWS X    X   

Azure X    X   

GCP X    X   

CI/CD        

monitoring        

automation      X X 

Scripting language      X  

Docker    X  X X 

Cloud Computing X X X X  X X 

IaaS X  X X   X 

PowerShell        

Jenkins        

REST API   X X    

Agilní vývoj        

Linux        

Gitlab        

Ansible      X X 



 

Kubernetes    X  X X 

PostgreSQL   X     

MariaDB   X     

Terraform      X  

Grafana        

Kafka   X     

Prometheus        

Java        

Scala        

.NET        

LeSS framework        

JavaScript        

Svelte        

Wicket        

Helm    X  X X 

Loki        

React        

Django        

Python      X  

SQL   X     

HTML        

CSS        

HIPAA X X X     

Storybook        

Cypress        

TypeScript        

NodeJs        

Express        

Docusaurus        

Meteor        

Jest        

MongoDB   X     

PHP        

Symfony        

Doctrine        



 

MySQL   X     

GraphQL        

Elasticsearch   X     

ELK        

Scalable applications    X  X  

Power platform X    X   

Dynamics 365 X    X   

Serverless X  X X   X 

IaaC      X X 

DevOps      X X 

Network      X  

SaaS X  X X   X 

Git        

Cloud Formation X    X X X 

microservices        

Istio    X  X X 

Golang        

C++        

NoSQL   X     

SaltStack      X  

GitOps      X X 

Bash      X  

Cybersecurity X X X     

ECS X   X X X X 

SQS X    X   

Azure SQL X  X  X   

Redis   X     

OpenTelemetry        

Shell      X  
(zdroj: vlastní) 

  



 

PŘÍLOHA P III: SNÍMKY INZERÁTŮ 

 

Obrázek 35 Snímek popisu DevOps Engineer (konplan.jobs.cz, 2025) 

 

Obrázek 36 Snímek požadavků DevOps Engineer (konplan.jobs.cz, 2025) 

  



 

 

Obrázek 37 Snímek popisu System Engineer (alpiq.jobs.cz, 2025) 



 

 

Obrázek 38 Snímek požadavků System Engineer (alpiq.jobs.cz, 2025) 



 

 

Obrázek 39 Snímek Java developer / vývojář (agnostix.jobs.cz, 2025) 



 

 

Obrázek 40 Snímek Junior DevOps Engineer (skupinappf.jobs.cz, 2025) 

  



 

 

 

Obrázek 41 Snímek Cloud Engineer Zásilkovna název pozice (jobs.cz, 2025) 

 

Obrázek 42 Snímek Cloud Engineer Zásilkovna technologie (jobs.cz, 2025) 

 

Obrázek 43 Snímek Cloud Engineer Zásilkovnadalší zkušenosti (jobs.cz, 2025) 



 

 

Obrázek 44 Snímek Software Cloud Engineer (startupjobs.cz, 2025) 



 

 

Obrázek 45 Snímek DevOps Engineer dovednosti (startupjobs.cz, 2025) 

 

Obrázek 46 Snímek DevOps Engineer popis role (startupjobs.cz, 2025) 



 

 

Obrázek 47 Snímek Fullstack Developer Medior/Senior technologie (startupjobs.cz, 2025) 



 

 

Obrázek 48 Snímek DevOps Engineer potřebné dovednosti (startupjobs.cz, 2025) 



 

 

Obrázek 49 Snímek Backend Engineer for developer platform - NodeJs, TypeScript (startupjobs.cz, 
2025) 



 

 

Obrázek 50 Snímek Junior PHP developer at Shipmonk (startupjobs.cz, 2025) 



 

 

Obrázek 51 Snímek Java Devloper junior/medior (startupjobs.cz, 2025) 



 

 

Obrázek 52 Snímek junior cloud ops engineer intern (startupjobs.cz, 2025) 



 

 

Obrázek 53 Snímek Software Engineering název pozice (linkedin.com, 2025) 

 

Obrázek 54 Snímek Software Engineering kvalifikace (linkedin.com, 2025) 



 

 

Obrázek 55 Snímek AWS Engineer název pozice (linkedin.com, 2025) 

 

Obrázek 56 Snímek AWS Engineer dovednosti (linkedin.com, 2025) 



 

 

Obrázek 57 Snímek Software Engineering název pozice (linkedin.com, 2025) 

 

Obrázek 58 Snímek Software Engineering dovednosti (linkedin.com, 2025) 



 

 

Obrázek 59 Snímek Cloud Systems Engineer Intern název pozice (linkedin.com, 2025) 

 

Obrázek 60 Snímek Cloud Systems Engineer Intern dovednosti (linkedin.com, 2025) 



 

 

Obrázek 61 Snímek Cloud Engineer název pozice (linkedin.com, 2025) 

 

Obrázek 62 Snímek Cloud Engineer dovednosti (linkedin.com, 2025) 



 

 

Obrázek 63 Snímek Azure Cloud Engineer název (linkedin.com, 2025) 

 

Obrázek 64 Snímek Azure Cloud Engineer požadavky (linkedin.com, 2025) 

 

Obrázek 65 Snímek Cloud Native Developer - Golang, CI/CD (linkedin.com, 2025) 



 

 

Obrázek 66 Snímek Cloud Native Engineer (Golang, CI/CD) požadavky (linkedin.com, 2025) 

 

Obrázek 67 Snímek Software Engineer - Cloud Infrastructure (linkedin.com, 2025) 



 

 

Obrázek 68 Software Engineer - Cloud Infrastrucutre požadavky (linkedin.com, 2025) 

 

Obrázek 69 Snímek DevOps Engineer (linkedin.com, 2025) 



 

 

Obrázek 70 Snímek DevOps Engineer požadavky (linkedin.com, 2025) 



 

 

Obrázek 71 Snímek Cloud Automation Engineer (linkedin.com, 2025) 



 

 

Obrázek 72 Snímek DevOps Engineer (profesia.cz, 2025) 

 

Obrázek 73 Snímek Cloud Engineer název pozice (startupjobs.cz, 2025) 



 

 

Obrázek 74 Snímek Cloud Engineer požadavky (startupjobs.cz, 2025) 

  



 

PŘÍLOHA IV: SNÍMKY PŘEDMĚTŮ 

 

Obrázek 75 Snímek osnovy předmětu Úvod do DevOps (cvut.cz, 2025) 



 

 

Obrázek 76 Snímek osnovy předmětu Virtualizace a cloud computing (cvut.cz, 2025) 

 

Obrázek 77 Snímek osnovy předmětu Virtualizace a cloud (upol.cz, 2025) 



 

 

Obrázek 78 Snímek osnovy předmětu Cloud Computing (is.muni.cz, 2025) 



 

 

Obrázek 79 Snímek osnovy předmětu Virtualizace a cloud computing (is.cuni.cz, 2025) 



 

 

Obrázek 80 Snímek osnovy předmětu Vývoj cloudových aplikací (is.cuni.cz, 2025) 



 

 

Obrázek 81 Snímek osnovy předmětu Internetové technologie (edison.sso.vsb.cz, 2025) 



 

 

Obrázek 82 Snímek osnovy předmětu Architektury software a služeb (is.mendelu.cz, 2025) 



 

 

Obrázek 83 Snímek osnovy předmětu Virtualizace a cloudové služby (is.mendelu.cz, 2025) 



 

 

Obrázek 84 Snímek osnovy předmětu Bezpečnost cloudových technologií (insis.vse.cz, 2025) 



 

 

Obrázek 85 Snímek osnovy předmětu Cloud Computing: Principy a technologie (v angličtině) 
(insis.vse.cz, 2025) 



 

 

Obrázek 86 Snímek osnovy předmětu Cloudové platformy a služby pro datovou analytiku 
(insis.vse.cz, 2025) 



 

 

Obrázek 87 Snímek osnovy předmětu Data mining v cloudu (insis.vse.cz, 2025) 



 

 

Obrázek 88 Snímek osnovy předmětu Virtualizace a cloud (is-stag.osu.cz, 2025) 



 

 

Obrázek 89 Snímek osnovy předmětu Informační systémy (is.slu.cz, 2025) 



 

 

Obrázek 90 Snímek osnovy předmětu Úvod do informatiky a výpočetní techniky (is.slu.cz, 2025) 



 

 

Obrázek 91 Snímek osnovy předmětu Virtualizace a cloud computing (stag.uhk.cz, 2025) 



 

 

Obrázek 92 Snímek osnovy předmětu Cloud & edge Computing (stag.uhk.cz, 2025) 



 

 

Obrázek 93 Snímek osnovy předmětu Cloud Computing  (portal.upce.cz, 2025) 



 

 

Obrázek 94 Snímek osnovy předmětu Informatika I. (is.vstecb.cz, 2025) 



 

 

Obrázek 95 Snímek osnovy předmětu HPC a cloudové čítanie (upti.fpv.ucm.sk, 2025) 



 

 

Obrázek 96 Snímek osnovy předmětu Cloudové počítanie (is.stuba.sk, 2025) 



 

 

Obrázek 97 Snímek osnovy předmětu Cloudové systémy (maisportal.tuke.sk, 2025) 



 

 

Obrázek 98 Snímek osnovy předmětu virtualizačné a cloudové technológie (VaCT) 
(vzdelavane.uniza.sk, 2025) 



 

 

Obrázek 99 Snímek osnovy předmětu Cloudové a vysokovýkonné technológie a služby 
(ais2.umb.sk, 2025) 

 


