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ABSTRAKT

Tato diplomova prace se zamétfuje na nadvrh vyukového predmétu v oblasti cloudovych
technologii, ktery reflektuje aktudlni pozadavky trhu prace a soucasny stav vyuky na
vysokych skolach. V teoretické Césti je provedena reSerSe pracovnich inzeratl v oblasti
cloud computingu a analyza vyukovych plant relevantnich vysokoSkolskych pfedméti.
Cilem této analyzy je identifikovat klicové znalosti, technologie a dovednosti, které
zamg&stnavatelé nejCastéji pozaduji, a porovnat je s obsahem univerzitnich kurzd. Na
zaklad¢ zjisténych rozdilt je v praktické Casti prace navrZzen obsah nového vyukového
pfedmétu, vcetné tematického ¢lenéni prednasek a névrhu praktickych cviceni. Vysledkem

CN1%

je uceleny navrh kurzu ,,Vyuziti aplikacnich cloudt®, ktery pfipravi studenty na reélné
vyzvy a pozadavky v oblasti cloudovych technologii. Prace pfinasi doporuceni pro
zafazeni tohoto piredmétu do vyuky a podnéty k rozvoji prakticky orientované vyuky

v oblasti cloudu.

Kli¢ovéa slova: cloud computing, aplika¢ni cloudy, cloudova bezpecnost, vzdélavani v IT,

navrh vyukového ptedmétu

ABSTRACT

This thesis focuses on the design of a cloud technology course that reflects the current
requirements of the labor market and the current state of teaching at universities. In the
theoretical part, a search of job advertisements in the field of cloud computing and an
analysis of the curricula of relevant university courses is conducted. The aim of this
analysis is to identify the key knowledge, technologies and skills most required by
employers and to compare these with the content of university courses. Based on the
differences identified, the practical part of the thesis proposes the content of a new course,
including the thematic breakdown of lectures and the design of practical exercises. The
result is a comprehensive course design for the course "Using Application Clouds" that
will prepare students for the real challenges and requirements in the field of cloud
technologies. The thesis provides recommendations for the inclusion of this course in the
curriculum and suggestions for the development of practice-oriented teaching in the cloud

arca.



Keywords: cloud computing, application clouds, cloud security, IT education, course

design
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UVOD

Cloud computing se v poslednich letech stal nedilnou soucésti svéta ICT a jeho vliv na
pouzivaji cloud k ukladani a analyze dat, provoz aplikaci a dal§im potfebdm. S rostouci
poptavkou a vyuzitim cloudu roste i zdjem o odborniky vtomto sméru. Zaroven je

pozadovano, aby téméi kazdy vyvojat mél se svétem cloudu zkuSenosti.

Tématem této diplomové préce je pfedstaveni moznosti vzdélavani studenti v oblasti
aplikacnich cloudl s dirazem na uplatnéni na trhu prace. Cilem préce je sestavit navrh
obsahu kurzu v oblasti cloudovych technologii odpovidajici béZnym pozadavkim na
uchazece o zaméstnani v této oblasti, pfipravit napli kurzu, vyukové prezentace a dvanact
feSenych prikladt pro cviceni.

Cile prace jsou dosazeny sestavenim navrhu osnovy a potfebnych vyukovych
materidli véetné feSenych prikladii k probiranym tématim. Uvedené materidly vznikly
zpracovanim vystupi z analyzy informaci ziskanych realizaci reSerSe potfeb znalosti

zameéstnancl z inzerce potencialnich zaméstnavatelil v oblasti cloud computingu.

Prace je rozdélena do dvou casti: teoretické a praktické. Teoretickd ¢ast ve svych
kapitolach obsahuje reSerSi a analyzu pracovnich nabidek, studijnich programi
a odbornych zdrojii scilem identifikovat klicové znalosti a dovednosti hledanych
zamg&stnancl v oblasti cloud computingu. Prakticka cast se zaméfuje na navrzeni osnovy
vyukového predmétu ,,Vyuziti aplikacnich cloudd®, ktery reflektuje zjisténi z teoretické
Casti a pfipravuje studenty na redlné pozadavky praxe. Krom¢ toho jsou v praktické casti
pfipraveny vyukové materidly a navrhy cviceni odpovidajicich probiranym tématim spolu
s feSenymi piiklady.

V zavéru prace shrnuje aktudlni stav pracovniho trhu a zdjem o odborniky v praci
s cloudem a doporucuje témata, kterymi by se zdjemce o takovou pozici mél zabyvat, aby
co nejvice zvysil své Sance na uplatnéni na trhu prace a vysvétluje pro¢ a za jakych

podminek by se mél navrzeny pifedmét vyucovat na univerzit¢ Tomase Bati ve Zliné.
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1 CLOUD COMPUTING: SOUCASNY STAV A TRENDY

Cloud computing piedstavuje klicovy stavebni prvek soucasné digitalni infrastruktury.
Jeho vSudypfitomné uplatnéni se promitd napfi¢ rliznymi primyslovymi odvétvimi
a zasadnim zplisobem ovlivituje fungovani podnikd, jejich inovacni kapacity i zplsoby
komunikace se zdkazniky. Hodnota globalniho trhu s cloudovymi technologiemi v roce
2024 presdhla 750 miliard americkych dolarti, pfi¢emz predikce ocekavaji jeji nartst na
vice nez 5 biliont dolarti do roku 2034. Rostouci trend lze vidét na obrazku 1. Tento
vyrazny rust je podminén rostouci poptavkou po flexibilnich, skdlovatelnych a nakladove

efektivnich IT fesenich, ktera cloudové sluzby ptinaseji. [1][2][3]

Precedence Cloud Computing Market Size 2024 to 2034 (USD Billion)

ESEA

6000

$5,150.92

5000
$4,249.93
4000
$3,506.54
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2000 $1,625.06

$1,340.81

so12.77 $1:106:28
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Source: https://www.precedenceresearch.com/cloud-computing-market

Obrazek 1 Velikost trhu cloud computingu [1]

S rostouci slozitosti IT infrastruktury stale vice organizaci prechazi k multicloudovym
strategiim. Tento pfistup umozinuje firmadm vyuZzivat sluzby vice poskytovatelli cloudovych
sluzeb najednou a optimalizovat tak naklady, vykon a dostupnost. Kombinace vetejnych

a privatnich cloudl pfinési vetsi flexibilitu a snizuje zavislost na jednom dodavateli. [2][3]

V roce 2024 pokracoval také rust edge computingu, ktery umoziuje zpracovani dat
blize mistu jejich vzniku. Tento pfistup minimalizuje odezvu pozadavkid a zvySuje
efektivitu aplikaci, coz je zésadni pro oblasti, jako jsou autonomni vozidla, primyslova

automatizace a internet véci (IoT). [2][3]
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Cloudové platformy stéle vice integruji nastroje pro umelou inteligenci (Al) a strojové
uceni (ML), coz usnadiiuje jejich implementaci ve firemnim prostfedi. Vyvoj cloudovych
Al sluzeb umoziiuje efektivnéjSi analyzu dat, automatizaci procesti a prediktivni

modelovani. [2][3]

Se zvySujicim se mnozstvim dat v cloudu roste i potfeba robustniho zabezpeceni
a dodrzovani regulacnich pozadavkd. Firmy investuji do pokrocilych bezpe¢nostnich

opatfeni, jako je Sifrovani dat, fizeni pfistupu a monitorovani podezielych aktivit. [2][3]

Model serverless computingu, kde vyvojaii mohou provozovat aplikace bez nutnosti
spravy serverov¢ infrastruktury, ziskdvd na popularité. Tento pfistup umoziuje
organizacim soustiedit se na vyvoj aplikaci a optimalizaci vykonu bez nutnosti fesit spravu

hardwaru. [2][3]

S rostoucim dlrazem na udrzitelnost se cloudovi poskytovatelé zamétuji na
ekologicky Setrnd feSeni. Datova centra vyuzivaji obnovitelné zdroje energie, zlepSuji

energetickou U¢innost a snizuji uhlikovou stopu. [2][3]

Herni primysl stale vice vyuziva cloudové technologie k poskytovani hernich sluzeb.
Cloud gaming umoziuje hracim pfistup k naroénym hrdm bez potieby vykonného

hardwaru, coz rozsifuje dostupnost herniho obsahu. [2][3]

Organizace stale castéji kombinuji privatni a vefejné cloudy, aby doséhly vyssi
flexibility a kontroly nad svymi daty. Hybridni cloudové modely umoziiuji optimalizaci

vykonu a bezpec¢nosti na zaklad¢é konkrétnich potieb podnikii. [2][3]

S rostoucim poctem loT zafizeni roste i potieba efektivni spravy dat. Cloudové
platformy nabizeji Skalovatelné sluzby pro sbér, analyzu a ukladani dat z IoT senzorti, coz

umoziuje jejich efektivnéjsi vyuziti v riiznych odvétvich. [2][3]

I kdyz je kvantovy computing stale v rané fazi vyvoje, n¢které cloudové sluzby jiz
poskytuji pristup ke kvantovym vypocetnim prostiedkiim. Tento trend otevird nové
moznosti v oblasti vypocetni techniky a pfinasi inovace v oblastech, jako je kryptografie

a optimalizace komplexnich systémd. [2][3]

Trendy v oblasti cloud computingu pro rok 2025 ukazuji na pokracujici inovace
v oblasti infrastruktury, bezpecnosti a udrzitelnosti. Firmy, které dokdzou tyto zmény

efektivné integrovat do své strategie, ziskaji konkuren¢ni vyhodu a budou 1épe pripraveny
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na digitalni budoucnost. S timto rostoucim trendem roste i pozadavek na vyvojafe a jejich

znalost cloud computingu. [2][3]
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2 POZADAVKY NA ZAMESTNANCE V OBLASTI CLOUD
COMPUTINGU

Pro ucely zpracovani tématu diplomové prace byla provedena reSerSe pozadavki na
znalosti a dovednosti uchazeci o zaméstndni s vyuzitim naborovych inzerati
zvefejiiovanych potencidlnimi zaméstnavateli na Ceskych a zahrani¢nich sitich. Vybér
téchto portald byl proveden na zéklad¢ jejich Castého vyskytu pii hleddni pracovnich
nabidek a také proto, Ze patii mezi nejvyznamnéjii platformy pro hledani prace v Ceské

republice. Mezi vybrané portaly patii:
e linkedin.com,
e jobs.cz,
e prace.cz,
e startupjobs.cz,
e profesia.cz [39]

Pro vyhledavani relevantnich pracovnich pozic byla pouzita klicova slova, ktera
pfimo souviseji s cloudovymi technologiemi. Mezi pouzita klicovéa slova patii ,,cloud®,
,cloud computing®, ,,.DevOps* a ,,CloudOps®. Cilem téchto klicovych slovy bylo najit

inzeraty, které nejvice odpovidaji oblasti prace s cloudem.
Je dulezité zminit, Ze trh prace je dynamicky a nabidky se neustdle méni. Proto je
nutné brat v ivahu, Ze nasbirana data predstavuji pouze aktudlni snimek situace na trhu

prace v dobé provadéni analyzy. Pro zachovani integrity dat a moznost budouciho ovéteni

byly potizeny snimky danych inzeratl, které 1ze vidét v Priloze 1 — ,,snimky inzerata“.

Zpracované pozadavky na zaméstnance obsahuji tyto role:

DevOps Engineer [15][16][22][24][37],
e System Engineer [17],

e Java Developer [18][27],

e Junior DevOps [19],

¢ Cloud Engineer [14][20][33],

e Software Cloud Engineer [21],
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e Fullstack developer [23],

e Backend Engineer [25],

e Junior PHP developer [26],

e Junior CloudOps Engineer intern [28],
o Software Engineer [29][31],

e AWS Engineer [30],

e Cloud Systems Engineer intern [32],

e Azure Cloud Engineer [34],

¢ Cloud Native Developer [35],

e Software Engineer — Cloud Infrastructure [36],
e Cloud Automation Engineer [38]

Analyza 25 pracovnich inzerati z oblasti cloud computingu odhalila klicové
pozadavky na uchazefe o zaméstndni v tomto oboru. Zameéstnavatelé kladou diiraz na
kombinaci technickych dovednosti a znalosti specifickych cloudovych platforem, jak lze

vidét z tabulek v piiloze 2.

Vyskyt pozadavku
Cybersecurity Cloud Computing
0.4% 7.3%
CSS Cl/CD
0.4% 6.5%
NoSQL
0.4% AWS
ELK 6.1%
0.4%
Jenkins DOCkfr
0.8% o
(7 Kubernetes
Linux 6.1%
0.8% Azure
MongoDB 5.3%
0.8% Terraform
Network 4.0%
0.8% vzdélani v IT
2.8%
Python Scripting language
1.6% 2 8%,
Ansible monitoring
2.4% 2.8%

Obrazek 2 Vyskyt pozadavki v inzeratech [vlastni]
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Z dat ziskanych zinzeratdl a nasledné frekvencéni analyzy vyplynulo, jak

ukazuje Obrazek 2, pét pozadavki, které jsou nejzadanéjsi a to:

e Cloud Computing: Inzeraty, které uvadély znalosti cloud computingu zajimala
obecna znalost Cloud Computingu bud’'to v nespecifikovaném cloudu, nebo
u vice cloudovych poskytovatelil, jak 1ze vidét naptiklad v Ptiloze 1, Obrazku

2 Snimek pozadavkt DevOps Engineer (konplan.jobs.cz, 2025).

e CI/CD: Mezi klicové znalosti patii kontinudlni integrace a nasazeni, at uz

pomoci nastroje Jenkins, nebo pomoci pipeline v GitLabu ¢i GitHubu.
e AWS: Nejcastéji pozadovanym poskytovatelem cloudovych sluzeb je AWS.

e Docker: Zasadni znalosti pro praci v cloudu je znalost aplikace Docker

a kontejnerizace.
e Kubernetes: K orchestraci kontejnert je nejcastéji pozadovan Kubernetes.
Dal$imi nezanedbatelnymi ¢astmi byly:

e Azure: Tento poskytovatel cloudu mé jen o 2% niz8i zastoupeni ve vzorku

analyzovanych inzerata.

e Terraform: Pro nastavovani zdroji a vytvafeni architektury je pozadovan

Terraform.

e Vzd¢lani v oblasti IT: Ackoli méné Casto, nékteré inzeraty uvadéji pozadavek

na vysokoskolské vzdélani nebo odpovidajici praxi.

e Znalost skriptovacich jazykl: At uz Python nebo Bash, velkd ¢ast ma jako

pozadavek znalost skriptovaciho jazyka.

e Monitoring: Povédomi o monitoringu je pro nékteré zaméstnavatele také

zasadni.
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Obrazek 3 Vyskyt pozadavkll v pracovnich inzeratech [vlastni]

Tato prace se zaméfuje na dovednosti a znalosti, které byly na zdklad¢ analyzy
pracovnich inzeratl identifikovany jako nejcastéjsi (viz obr. 3), ovSem je potieba brat
v potaz, Zze Univerzita Tomase Bati ve Zlin€ je jiz integrovand do MS Azure cloudu, takze
ukoly, cvi¢eni a jejich feSeni budou probihat u tohoto poskytovatele stim, Ze sam
Microsoft nabizi pro studenty 100 USD na rok na spousténi sluzeb, které nejsou zdarma.

Staci ovéftit studentsky e-mail.
Pro ucely tohoto predmétu budou rozvijeny nasledujici znalosti a dovednosti:
e Zaklady cloud computingu,
e prace s MS Azure,
e virtualizace,
e kontejnerizace,
e kubernetes,
e terraform a ansible,
e networking a load balancing,

e CI/CD,
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zéasady bezpecnosti,
monitoring a logovani,

datova ulozisté a databaze,
serverless,

sprava a optimalizace nakladd,

strategie nasazeni v redlném svéte.
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3 SOUCASNY STAV VZDELAVANI V OBLASTI CLOUD
COMPUTINGU NA VYSOKYCH SKOLACH

DalSim krokem reSerSe bylo zjiSténi, jaka je napln vyukovych pifedmétii zaméfenych na

cloud computing.

Zkoumané piredméty jsou z téchto univerzit:

Ceské vysoké uéeni technické v Praze (CVUT),
Univerzita Karlova (CUNI),

Mendelova univerzita v Brné (Mendelu),
Masarykova univerzita (MUNI),

Ostravska univerzita (OSU),

Slezska univerzita v Opave (SLU),

Slovenska technicka univerzita v Bratislave (STUBA),
Technické univerzita v Kosiciach (TUKE),
Univerzita sv. Cyrila a Metoda v Trnave (UCM),
Univerzita Hradec Kralové (UHK),

Univerzita Mateja Bela v Banskej Bystrici (UMB),
Zilinské univerzita v Ziline (UNIZA),

Univerzita Pardubice (UPCE),

Univerzita Palackého v Olomouci (UPOL),

VSB — Technicka univerzita Ostrava (VSB),
Vysoka §kola ekonomicka v Praze (VSE),

Vysoka §kola technicka a ekonomické v Ceskych Budgjovicich (VSTECB).

Analyza 25 predmétd zvySe uvedenych vysokych Skol, které se tykaji cloud

computingu, ukéazala, e vyuka se zaméfuje na Sirokou kalu témat a technologii. Skoly

byly vybrany pomoci hledani klicového slova ,cloud computing v osnovach jejich

pfedmét. Aby byl analyzovén stejny pocet pfedméti jako inzerath na pracovnim trhu,
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bylo navic zahrnuto pét slovenskych univerzit. Obrazek 4 ukazuje pokryti vlastnosti

jednotlivymi pfedméty na univerzitach.

STUBA TUKE  UCMTmava UHK

' Vywojcloudovjch aplikac

10

8
0

CUNI ewr Mendelu MUNI osu

>

IS

2y pro iku
ko b
cor atechnologie
m Cloud computing
m Cloud & edge computing
= Bezpecnost cloudovych technologii
m Architektury software a sluzeb
umMB upoL viB VSE

UNIZA UPCE VSTECB

s

Obrazek 4 Graf poctu predméti a vyu¢ovanych dovednosti [vlastni]

Zpracované univerzity vyucuji dané dovednosti v téchto predmétech:
e Uvod do DevOps [40]
e Virtualizace a cloud computing [41][44][56]
e Virtualizace a cloud [42][53]
¢ Cloud Computing [43][58]
e Vyvoj cloudovych aplikaci [45]
e Internetové technologie [46]
e Architektury software a sluzeb [47]
e Bezpecnost cloudovych technologii [49]
e Virtualizace a cloudové sluzby [48]
¢ Cloud Computing: Principy a technologie (v angli¢ting) [50]
e Data mining v cloudu [52]

e Informacni systémy [54]
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e Uvod do informatiky a vypocetni techniky [55]

e Cloud & edge computing [57]

e Informatika I. [59]

e HPC a cloudové pocitanie [60]

e Cloudové systémy [62]

e Virtualiza¢né a cloudové technologue (VaCT) [63]

¢ Cloudové a vysokovykonné technologie a sluzby [64]

Pocet vyuCovanych dovednosti na vysokych Skolach

V3E
MUNI
osu
UHK
v3B
STUBA
cvuTt
UPCE
UNIZA
UCM Trnava
UMB
SLU
CUNI
Mendelu
UPOL
TUKE
VSTECB

Univerzita

0 10 20 30 40

Pocet vyucovanych dovednosti

Obrazek 5 Vizualni analyza vyucovanych dovednosti [vlastni]

Vizualni analyza dat (viz obr. 5) ukazuje, jak rizné Ceské a slovenské univerzity
integruji dovednosti souvisejici s cloudem do svych studijnich programii. Dovednosti jako
CI/CD a monitoring patii mezi nejrozsifenéjsi, zatimco jiné - jako GCP - jsou zahrnuty jen
ziidka, coz naznacuje, ze trh dava ptednost platformam, jako jsou Azure a AWS. To

naznacuje selektivni, ale rostouci integraci cloudovych platforem do akademickych
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programu. V Ptiloze P II lze v tabulce vidét kiizovou referenci, které univerzity vyucuji

jaké dovednosti pozadované na pracovnim trhu.

Z pohledu vysokych kol vykazuji nékteré instituce, jako OSU, MUNI a VSE, §irsi
pokryti vice dovednosti (viz obr. 6), coz naznacuje modernizaci nebo vétsi prizpiisobeni
programt pramyslu. Naopak nckteré univerzity nabizeji pouze omezenou expozici témto
technickym oblastem, coz potencidlné vytvari mezeru mezi akademickou pfipravou a

o¢ekavanim praxe.

Pomeér poétu vyu€ovanych dovednosti

;’l;};E = VSE

2.8%

Mendelu

G MUNI

3.6% 9.1%

SLU

4.8%

UMB

52% osu

UCM Trnava 7.5%

5.6%

UNIZA

6.3% UHK
7.5%

UPCE VSB

§.3% 7.1%

CvuT STUBA

6.3% 6.7%

Obrazek 6 Pomér pocti vyucovanych dovednosti na univerzitach [vlastni]
3.1 Srovnanis pozadavky praxe
V porovnani s pozadavky pracovniho trhu se zdda, ze vyuka by mohla vice zdlraznit:

e Kontejnerizaci a orchestraci: Kubernetes je v praxi kliCovou technologii, ale

v osnovach predméth se objevuje méné Casto.

e CI/CD: Automatizace je v cloud computingu klicova, ale CI/CD se v osnovach

objevuje spise okrajove.

e Infrastruktura jako kod (IaC): IaC je dulezita pro efektivni spravu cloudové

infrastruktury, ale v osnovach se mu vénuje mensi pozornost.



UTB ve Zliné, Fakulta aplikované informatiky 29

Top 25 dovednosti: Poptavka na trhu vs. pokryti univerzitami
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Obrazek 7 Porovnani trhu s pokrytim univerzit [vlastni]

Analyza ukazuje vyrazné rozdily mezi tim, jaké dovednosti jsou vyzadovany na
pracovnim trhu, a tim, jaké dovednosti jsou zastoupeny v akademickém prostiedi, jak Ize
pozorovat na obrdzku 7. Nejvyraznéjsi rozdil Ize pozorovat u platforem AWS a Azure,
které dominuji v pracovnich inzeratech (ob¢ vice nez 20 zminek), ale na univerzitach je
jejich vyuka minimélni. AWS je naptiklad zahrnuto pouze na tfech skoldch. To naznacuje,
ze studenti Casto absolvuji studium bez praktické zkuSenosti s témito Siroce vyuzivanymi

cloudovymi sluzbami, coZ mize ovlivnit jejich pfipravenost na nastup do zaméstnani.
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Podobny trend je patrny i u ndastrojii pouzivanych pro automatizaci a spravu
infrastruktury. Terraform, Ansible, a Prometheus jsou velmi poptavané dovednosti na trhu
préace, zatimco jejich zastoupeni ve vyuce je minimalni. Tyto technologie jsou kli¢ové pro
spravu cloudovych prostiedi a DevOps pipeline, ptesto si je mnoho studenti béhem studia
vibec neosvoji. To vede k situaci, kdy firmy musi bud investovat do dodate¢ného
zaSkoleni novych zaméstnancti, nebo hledat kandidaty se zkuSenostmi mimo formadlni

vzdélavani (napf. z vlastnich projektt ¢i certifikaci).

Naopak oblast obecnych konceptd, jako je ,,Cloud Computing® nebo ,,SQL®, vykazuje
vy$si miru souladu. Tyto dovednosti jsou jak hojné vyzadovany, tak pomérné dobie
pokryty na vétSiné univerzit. To ukazuje, Ze zakladni technologické znalosti jsou soucasti
vyuky, ale specializace na konkrétni néstroje a platformy chybi. Zajimavym ptikladem je
CI/CD, kter¢ je vyrazné pfitomné jak ve vyuce (na pé€ti univerzitich), tak v pracovnich
pozadavcich, coz muze ukazovat na pomalu rostouci povédomi o dulezitosti téchto
principt.

Vyrazné rozdily se objevuji také u ndstroji pro monitorovani a observabilitu, jako
jsou napiiklad Grafana nebo OpenTelemetry. Piestoze jsou tyto nastroje v modernich
cloudovych prostiedich nezbytné, jejich vyuka na Skolach témét chybi. To je dikazem, Ze
univerzity ¢asto zaostavaji za rychlym vyvojem technologii v praxi, zejména v oblastech

jako DevOps, které se vyvijeji velmi dynamicky.
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4 PROFIL UCHAZECE O ZAMESTNANI V OBLASTI CLOUD
COMPUTINGU

Na zaklad¢ provedené analyzy 25 pracovnich inzerdtl a srovnani s vyukovymi osnovami
25 predmétii z oblasti cloud computingu na vysokych skolach 1ze definovat profil idealniho
uchazeCe o zaméstndni v tomto oboru. Tento profil reflektuje jak pozadavky
zaméstnavatelll, tak redlnou Uroven znalosti, které lze ziskat béhem vysokoskolského
studia. Ideéalni uchaze¢ by mél disponovat kombinaci technickych kompetenci, praktickych

zkuSenosti, mékkych dovednosti a idedln¢ i relevantniho formalniho vzdélani.

4.1 Technické dovednosti

Uchaze¢ by mél byt obezndmen s modernimi technologiemi, které jsou bézné vyuzivany

v cloudovych prostfedich. Mezi klicové pozadované dovednosti patii:

e Znalost cloudovych platforem: predev§im Microsoft Azure a Amazon Web
Services (AWS). Vitana je rovnéz orientace v Google Cloud Platform (GCP),

ackoliv jeji zastoupeni na trhu préace je mensi.

o Kontejnerizace a orchestrace: pokrocila znalost prace s Dockerem
a Kubernetes, vcCetné¢ vytvafeni image, deploymentu a  spravy

kontejnerizovanych aplikaci.

e CI/CD (Continuous Integration / Continuous Deployment): zkuSenosti
s automatizaci buildii a nasazovani pomoci néstrojli jako jsou Azure DevOps,

GitHub Actions, nebo Jenkins.

e Infrastruktura jako kod (IaC): schopnost prace s nastroji typu Terraform,

Ansible, nebo ARM Templates v prostiedi Azure.

e Znalost skriptovacich jazyki: zejména Python nebo Bash, které jsou casto

vyuzivany v automatizacnich skriptech a DevOps postupech.

o Zaklady sitovani a bezpecnosti: schopnost navrhnout a nakonfigurovat
sitovou infrastrukturu v cloudu (napt. VPC, subnety, firewall, load balancing)

a spravovat pristupova opravnéni (IAM, RBAC).

e Monitoring a logovani: zakladni zkuSenosti s néstroji jako Azure Monitor,

Grafana, Prometheus apod.
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4.2 Vzdélani

Ackoli vysokoskolské vzdélani v oblasti IT neni ve vSech pracovnich inzeratech striktné
vyzadovano, pfetrvava jednoznac¢ny diraz na konkrétni dovednosti a znalosti pravé
v oblasti cloudovych technologii. To ukazuje dilezitost toho, mit moznost tyto dovednosti

ziskat v ramci studia na vysokych skolach.

4.3 Doporucené certifikace a dalSi dovednosti

Ziskani certifikaci v oblasti cloud computingu miize uchazecim o zaméstnani vyrazné
zvysit Sance na Uspéch. Na zékladé analyzy inzerati vyplyva, Ze nejvyhodnéjsi je ziskat
certifikaci od n¢kterého z poskytovateli cloudovych platforem. Mezi né patii naptiklad:

e AWS Certified Solutions Architect — Associate, ktery prokazuje znalosti

architektury a nasazovani aplikaci na platformé¢ AWS.

e AWS Certified Developer — Associate, prokazujici znalosti vyvoje a udrzby

aplikaci na platformé¢ AWS.

e AWS Certified SysOps Administrator — Associate. Tato certifikace

prokazuje znalosti spravy a provozu systému na platformé¢ AWS.

e Microsoft Certified: Azure Administrator Associate. Prokazuje znalosti

spravy a konfigurace cloudovych sluzeb na platformé Microsoft Azure.

e Microsoft Certified: Azure Developer Associate. Prokazuje znalosti vyvoje

a nasazovani aplikaci na platformé¢ Microsoft Azure.
e Google Cloud Certified Professional Cloud Architect. Prokazuje znalosti

architektury a nasazovani aplikaci na platformé Google Cloud Platform.

4.4 Dalsi dovednosti

Kromé vySe uvedenych dovednosti a certifikaci je pro uchazeée o zaméstnani v oblasti

cloud computingu vyhodné mit i znalosti v dalSich oblastech, jako jsou:
e Bezpecnost v cloudu,
e monitorovani a logovani,

e serverless computing,
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e databaze v cloudu,

e sitové technologie.
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5 NAVRH OBSAHU PREDMETU NA FAI UTB

Na zéklad¢ analyzy reSersi ziskanych informaci z poZzadavkll na zaméstnance a z obsahu
kurzt vysokych skol byl sestaven nésledujici navrh obsahu vyukového predmétu ,,Vyuziti
aplikac¢nich cloudt. V nasledujicich kapitoldch jsou popsany zamysSlené néaplné
jednotlivych pfednasSek a cviceni, kterd obsahuji feSené tikoly. Nekteré pojmy v textu jsou
uvedeny v angliCtiné, protoze se tak b&ézné pouzivaji v praxi a usnadiluji orientaci
v odborné literatufe. Tam, kde je to vhodné, je uveden také vlastni pteklad autora, aby

Ctenaf Iépe porozumél kontextu.

5.1 Cile predmétu

Predmét "Vyuziti aplikacnich cloudd" seznamuje studenty s problematikou cloud
computingu a jeho praktickym vyuzitim v modernich IT systémech. Studenti se nauci
rozumét zakladnim pojmim a konceptim cloud computingu, véetné jeho charakteristik,
modelt sluzeb (IaaS, PaaS, SaaS) a zplisobt nasazeni (vetejny, soukromy, hybridni cloud).
Dale se pfedmét zaméfuje na praci s MS Azure, virtualizaci, kontejnerizaci s Dockerem
a orchestraci kontejnerti s Kubernetes. Studenti se sezndmi s ndstroji pro infrastrukturu
jako kod (Terraform a Ansible), continuous integration a continuous deployment (CI/CD),
a prozkoumaji témata sitovani, zabezpeceni, datovych wlozist, monitoringu a serverless
architektury. Nedilnou soucasti pfedmétu je také problematika spravy a optimalizace
nakladii a strategie nasazeni cloudu v readlném prostfedi. Vyuka je vedena formou

prednasek a cviceni, kde si studenti procvici naucené poznatky v praxi.
Po absolvovani ptedmétu budou studenti schopni navrhovat, implementovat
a spravovat cloudova feSeni s vyuzitim modernich technologii a nastrojt.
5.2 Pozadavky na instalovany software v u¢ebnach
Pro realizaci cvi€eni jsou dvé moznosti:
¢ Instalace potfebného softwaru na mistni pocitac.
e Vyuziti webového rozhrani Azure Cloud Shell v prostiedi MS Azure.
Pokud bude zvolena prvni cesta — instalace vlastniho SW na pocitaci, je potieba mit:
e Docker,

e Terraform,
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e Ansible,

e Kubernetes,
o (it

e Azure

Azure Cloud Shell obsahuje vSechny vysSe zminéné aplikace jiz nainstalované a lze
pouzit pfimo webové rozhrani. Pro pouziti souborti vytvofenych studenty je potieba je

nahrat ptes spravce soubort piimo v konzoli Cloud Shell.

Pro psani skriptti, poptipadé¢ definic yaml a dalSich soubort staci libovolny editor,
ovSem doporucuji alespont zdkladni IDE kvili syntaxi. Pro feSeni ukolu z kapitoly
o serverless architektufe je potteba vyvojové prostiedi (IDE) pro vytvoreni funkce. V praci
pro feSeni ukoli je pouzito IDE Visual Studio Code s nainstalovanymi rozsifenimi — Azure

Functions, C# a Azure Resources.
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6 LEKCE 1: UVOD DO CLOUD COMPUTINGU

Cloud computing umoznuje jednotliveim i firmam vyuzivat vypocetni zdroje, jako jsou
servery, ulozisté, databaze, virtualni sité, software, analytické nastroje ¢i uméla inteligence,
pfes internet podle aktudlni potfeby. Podle Narodniho institutu pro standard a technologie
(NIST) v Americe je cloud computing definovan jako model vSudypfitomného,
pohodlného, na vyzaddani dostupné¢ho sitového piistupu ke sdilenému fondu
konfigurovatelnych vypocetnich zdroji (napf. sité, servery, ulozisté, aplikace a sluzby),
které lze rychle poskytovat a uvolfiovat s minimalnim usilim o spravu nebo interakci

s poskytovatelem sluzby. [2][69][80]

6.1 Prednaska

6.1.1 Kilicové charakteristiky cloud computingu
Mezi klicové charakteristiky patii:

e Samoobsluzny pfistup na vyzadani — prostfedky lze poskytovat bez zdsahu

poskytovatele.

o Siroky sitovy pfistup — Sluzby jsou dostupné v siti prostfednictvim

standardnich mechanismt (webovy prohlize¢, SDK).
e Sdileni zdrojii — dynamicky piidélované sdilené zdroje.
e Rychla elasticita — pfid¢lené zdroje 1ze rychle skalovat.
e Mecfena sluzba — wvyuziti prostfedkll je monitorovano, kontrolovano
a vykazovano. [2][69][80]
6.1.2 Modely cloudovych sluZzeb

Cloud computing nabizi tfi zékladni typy sluzeb. Kazdy z nich je vhodny pro jiné potieby
podnikli, vyvojaii a uzivatelii. Pochopeni téchto druhii sluzeb je klicové pro vybér
spravného typu cloudovych sluzeb. Spravnd volba by méla odpovidat konkrétnim

pozadavkliim na zdroje, spravu a Skalovatelnost. [2][69][80]

e laaS (Infrastructure as a Service): To jsou poskytované virtudlni stroje, datova

uloziste, networking (napt. Azure VM) [2][69][80]
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e PaaS (Platforma as a Service): Vyvojové platformy nebo databdze (napt. Azure

App Services) [2][69][80]
e SaaS (Software as a Service): Pln¢ spravované aplikace (napi. Microsoft 365 nebo
Dropbox) [2][69][80]
6.1.3 Zpisoby vystaveni cloudovych sluzeb

Modely nasazeni cloudu urcuji, jakym zptsobem se tyto sluzby poskytuji a kde se nachazi
jejich infrastruktura. Jinymi slovy, definuji, kdo vlastni a spravuje cloudové zdroje a jak

k nim uzivatelé ptistupuji. [2][69][80]
Hlavni modely nasazeni jsou tii:

e Vefejné cloudy — Sluzby nabizené pies internet poskytovateli tfetich stran

(napt. AWS, Azure, GCP a dalsi).

e Soukromé cloudy — Infrastruktura cloudu spravovana pro vyhradné jednu

organizaci.
e Hybridni cloudy — Kombinace vefejného a soukromého cloudu. Umoziiuje
sdilet néktera data a aplikace. [2][69][80]
6.1.4 Vyhody cloud computingu

Cloud computing umozinuje organizacim nejen snizit naklady a zvysit efektivitu, ale také
podpofit inovace, zvysit konkurenceschopnost a dosdhnout udrzitelného riistu organizaci.

[2][69][80]
o Efektivita ndkladl — plati se pouze to, co uzivatel pouzije.

o Skalovatelnost a flexibilita — diky sdileni prostfedki a jejich dostupnosti na

vyzadani je snadné aplikace Skalovat horizontalné i vertikalné.

e Spolehlivost a dostupnost — poskytovatelé cloudovych sluzeb se snazi, aby
byly prostfedky dostupné témét vzdy, napiiklad redundanci dat nebo

rozprostfenim datovych center na vét§im tizemi.

e Rychlejsi uvedeni na trh — opét diky tomu, Ze jsou prostiedky dostupné pies

internet na vyzadani, 1ze spustit virtudlni stroj velmi rychle. [2][69][80]



UTB ve Zliné, Fakulta aplikované informatiky 39

6.1.5 Vyzvy a problémy cloud computingu

Zatimco cloud computing nabizi fadu vyhod, organizace Celi pfi zavadéni a implementaci
cloudovych sluzeb nékolika vyzvam. Pochopeni téchto vyzev je zasadni pro efektivni

planovani cloudové strategie a fizeni rizik. [2][69][80]
e Bezpec¢nost a dodrzovani predpistt — tim, ze prosttedky jsou dostupné pies
internet, je potfeba pohlidat, naptiklad aby data uloZena v cloudu neopustila

dany region (naptiklad pravni smlouvy, statni dokumenty apod.). [2][69][80]

e Vendor lock-in — mlze se stat, Ze poskytovatel, kterého pouzivame, zméni
zpusob placeni a mohlo by byt problematické migrovat v§echna data a servery

k jinému poskytovateli. [2][69][80]

e Rizeni nékladii ve velkém meétitku — pokud se aplikace rozroste, je nutné

disledné;ji sledovat naklady na vyuzivané zdroje. [2][69][80]

6.2 Cvi¢eni— Uvod do Azure a porovnani cloudovych poskytovateli

Cilem je seznamit se s Azure Portalem, prozkoumat dostupné bezplatné sluzby a aktivovat
kredit ve vysi 100 USD od Microsoftu. DalSim cilem je porovnat platformu Azure

s konkurenci.
Postup pro sezndmeni se s platformou Azure:
1. Vytvoreni uctu Azure

a. Pfipojit se na https://azure.microsoft.com a pfihlasit se pomoci

Skolniho uctu.

b. Prihlasit se ke studentskému programu a ziskat kredit v hodnoté 100

USD na strance https://azure.microsoft.com/en-us/free/students .
2. Prozkoumat Azure Portal a zjistit, zda se aktivoval kredit.

a. Na strance https://portal.azure.com si projit nabidku portdlu a jeho

hlavni funkce. Lze vidét na Obrazku 10.

b. Identifikovat sekce: Resource Groups, Virtual Machines, App

Services, Storage Accounts


https://azure.microsoft.com/
https://azure.microsoft.com/en-us/free/students
https://portal.azure.com/
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c. Na strance
https://portal.azure.com/#view/Microsoft Azure Education/Education

MenuBlade/~/overview najit zbyvajici kredit.

Vystavit jednoduchou aplikaci pomoci Azure App Service. Viz obrazek 8.
d. V portilu Azure v App Services vytvoftit sluzbu pomoci Create App

Service.
e. Zvolit béhové prostiedi (napt. Node.js, .NET, Python).
f. Pouzit tarif F1, aby nedoslo k ¢erpani krediti.
g. Nasadit jednoduchou ,,Hello World* aplikaci.
3. Monitorovat pouZiti. Viz obrazek 9.

a. Zkontrolovat ve sluzbé ,,Cost Management + Billing* sluzbé, zda

doslo k Cerpani kredita.

Dalsim zadédnim je napsat seminarni praci na téma ,,Srovnani nabidky bezplatnych
urovni v hlavnich cloudovych platforméach (Azure, AWS, GCP)*“. Prace by m¢la obsahovat
tyto body:

e ReserSe nabizenych bezplatnych urovni jednotlivych platforem.

e Porovnani limitl, dostupnych sluzeb, podporovanych regiont a expiracnich

podminek.
e ZjiSténi, ktera platforma by byla vhodna pro rtizné zptisoby vyuziti.
Prace by méla obsahovat a spliiovat nasledujici:
e Rozsah 3-5 stran.
e V praci by mély byt tabulky nebo diagramy.

e Voliteln¢ je mozné do prace vlozit snimky obrazovky s nastavenim uctd ¢i

ukézkami nasazenych sluzeb.
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https://portal.azure.com/#view/Microsoft_Azure_Education/EducationMenuBlade/~/overview

UTB ve Zliné, Fakulta aplikované informatiky 41

= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > App Services >

Create Web App

Basics Database  Deployment  Networking  Monitor + secure  Tags  Review + create

App Service Web Apps lets you quickly build, deploy, and scale enterprise-grade web, mobile, and APl apps running on
any platform. Meet rigorous performance, scalability, security and compliance requirements while using a fully managed
platform to perform infrastructure maintenance. Learn more o

Project Details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Subscription * (D) | Azure for Students ~ |
\— Resource Group * (1) | (Mew) fai-dp-test_group ~ |
Create new

Instance Details

Mame | fai-dp-test \/
-h6hjbjapb0fxffg0.germanywestcentral-01.azurewebsites net

0 Secure unique default hostname on. More about this update 7

Publish * @ Code O Container
Runtime stack * | NET 9 (5TS) ~ |
Operating System * @ Linux O Windows
Region * | Germany West Central s |

o Mot finding your App Service Plan? Try a different region or select your App
Service Environment.

Pricing plans

App Service plan pricing tier determines the location, features, cost and compute resources associated with your app.
Learn mare '

Linux Plan (Germany West Central) * (& | (New) ASP-faidptestgroup-abbé ~ |
Create new
Pricing plan | Free F1 (Shared infrastructure) s |

Explore pricing plans

Zone redundancy

An App Service plan can be deployed as a zone redundant service in the regions that support it. Your initial instance

count will be set based on your zone redundancy configuration. To ensure you'll be able to enable zone redundancy at

any point in the lifecycle of your app, enable zone redundancy now. You can decrease the instance count after the App

Service plan is created. Learn more (7

Zone redundancy ':_:' Enabled: Your App Service plan and the apps in it will be zone
redundant. The minimum App Service plan instance count will be two.

'@} Disabled: Your App Service plan and the apps in it will not be zone
redundant. The minimum App Service plan instance count will be one.

| < Previous || Next : Database > |

Obrazek 8 Vytvoreni instance Web App v Azure [vlastni]
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Microsoft Azure

£ Search resources, services, and docs (G+/)

T Copilot

All services > Cost Manageme

Billing account

| L Search |

) Overview

Change scope

Access control

Diagnose and solve problems
Reporting + analytics

o Cost analysis

5 Exports

Monitoring

B Cost alerts

U& Alert rules

Budgets

> Optimization
> Settings
> Billing

> Help

nt + Billing | Cost Management

Scope! (1) Tomas Sukop (change)

+

= <

|ihl Daily costs X

s

Save 12 Share - Download

May 2025 v

ACTUAL COST @ FORECAST UNAVAILABLE @

“ -

Cost Management: Tomas Sukop

- Cost Management: Tomas Sukop | Cost analysis

Subseribe 2 Feedback v

BUDGET: NONE

e

Group by: Resource group name Granularity: Daily v

t_sukop@utb.cz
UNIVERZITA TOMASE BATI VEZL.

[l|_|f Column (stacked) v

52 Pin to dashboard

No cost reported during this period — Go to last month

Obrazek 9 Sledovani placenych sluzeb [vlastni]
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7 LEKCE 2: PRACE S PROSTREDIM MICROSOFT AZURE

ProtoZze vSechny lekce a pfednasky se primarné zabyvaji prostfedim Microsoft Azure, je
dilezité osvojit si praci s webovym rozhranim Azure Portal, pochopit fungovani Azure

CLI a naucit se pracovat s integrovanym prostiedim v Azure Portal — Cloud Shell.

7.1 Prednaska

Tato prednaska se zaméfuje na efektivni ovladani prostiedi Microsoft Azure

prostiednictvim:
e webového rozhrani (Azure Portal),
e prikazové fadky (Azure CLI),

e integrovaného prostiedi Cloud Shell.

7.1.1 Azure Portal

Azure Portal (https://portal.azure.com) poskytuje vizudlni rozhrani pro spravu vsech

sluzeb. Uvodni obrazovka portalu je zobrazena na obrazku 10. [11][82]

= L B il &l tsukop@utb.z @
= Microsoft Azure O Search resources, services, and docs (G+/) QB @ & e @

Azure services

wo ] -
+ & ® 6 X B 4 @& ® -
oo [ A &
Create a Kubernetes Education  Microsoft Entra  loT Hub Virtual Quickstart Aaure Al App Services  More services
services 1D machines Center services

Resources

Recent  Favorite

Name Type Last Viewed

No resources have been viewed recently

View all resources

Navigate
Subscriptions 4] Resource groups SEE  Allresources Dashboard
Tools
a Microsoft Learn (' @ Azure Monitar U Microsoft Defender for Cloud Cost Management
Learn Azure wiith free online Monitor your apps and Secure your apps and Analyze and optimize your
L training from Microsoft infrastructure infrastructure cloud spend for free J

Obréazek 10 Uvodni stranka Azure Portal [70]

V tomto portale lze ovladat, nastavovat a prohlizet vS§echny Azure sluzby. Mezi vybrané

funkce patfi:

e Nasazeni novych sluzeb (VM, App Services, Databaze aj.),


https://portal.azure.com/
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e sprava zdrojui (Resource Groups),

e monitoring, Skalovani, konfigurace pfistupi (IAM),

jednoduché nasazeni ptes Sablony,

pristup ke Cloud Shell ptimo z portalu. [11][82]

7.1.2 Azure CLI

Azure CLI (az) je multiplatformni nastroj pro ptikazovou fadku, ktery umoziuje kompletni
spravu Azure prostfedi pomoci skriptli nebo ruéné spousténych piikazii (viz obr. 11).

Azure CLI je dostupné pies SDK Microsoft Azure. [10][11][13][81]

) az

Welcome to Azure CLI!

The Azure CLI collects usage data in order to improve your experience.
The data is anonymous and does not include commandline argument values.
The data is collected by Microsoft.

You can change your telemetry settings with “az configure’.

P AN |_.f||

|
\__

|
/ \ f A
I/ A\ S | W

'\. L}
I
I

Welcome to the cool new Azure CLI!

Use “az —version® to display the current version.
Here are the base commands:

Obrazek 11 Snimek ptikazové fadky s piikazem "az’ [vlastni]

Vyuzivani CLI ma spoustu vyhod, ale také nckteré¢ ne tak uplné dobré vlastnosti.

Vyhody, které CLI nabizi:
e Rychlost a efektivita,
e moznost skriptovani,

e konzistentni prostfedi napfic systémy (Windows, Linux, Mac).

[10][1T][13][81]
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Mezi nevyhody patii pfedevsim to, Ze prace s piikazovou fddkou nemusi byt piijemna
pro kazdého. V tabulce 1 lze vidét pouziti béznych ptikazit v Azure CLI. Jak je patrné
z obrazku 12, ptikaz az zobrazi v§echny bézné piikazy. [10][11][13][81]

Tabulka 1 Ukézka b&znych piikazii Azure CLI [10][11][13][81]

Piikaz Vyznam

az login Ptihlaseni k Azure uctu

az account show Zobrazeni aktualniho predplat-
né¢ho

az group create --name MyGroup --location westeu- Vytvoreni Resource Group
rope

az vm create --resource-group MyGroup --name MyVM \Snvofenivhtuéhﬁhosnxje
--image UbuntulLTS

az vm start --name MyVM --resource-group MyGroup Spuéﬁnivhﬁuéhﬂhosnxje
az vm stop --name MyVM --resource-group MyGroup ‘Vypnuﬁ\dﬂuéhﬁhosnxje
az webapp create --resource-group MyGroup --

plan MyPlan --name MyWebApp --runtime "DOTNET

6.0”
az storage account create --name mystorageacc -- Vytvoteni Storage Accountu
resource-group MyGroup --location westeurope
az monitor metrics list --resource Ziskani metrik virtualniho stro-

/subscriptions/<id>/resourceGroups/<group>/provid

) : ) je
ers/Microsoft.Compute/virtualMachines/<vmname> J

Use ‘az --version’ to display the current version.
Here are the base commands:

account : Manage Azure subscription information.

acr ! Manage private registries with Azure Container Registries.

ad : Manage Microsoft Entra ID (formerly known as Azure Active Directory, Azure
AD, AAD) entities needed for Azure role-based access control (Azure RBAC)
through Microsoft Graph API.

advisor : Manage Azure Advisor.

afd : Manage Azure Front Door Standard/Premium.

aks : Manage Azure Kubernetes Services.

ams : Manage Azure Media Services resources.

apim ! Manage Azure API Management services.

appconfig : Manage App Configurations.

appservice : Manage App Service plans.

aro : Manage Azure Red Hat OpenShift clusters.

backup : Manage Azure Backups.

batch : Manage Azure Batch.

bicep : Bicep CLI command group.

billing ! Manage Azure Billing.

bot : Manage Microseft Azure Bot Service.

cache : Commands to manage CLI objects cached using the '——defer’ argument.

capacity : Manage capacity.

cdn : Manage Azure Content Delivery Networks (CDNs).

cloud : Manage registered Azure clouds.

cognitiveservices : Manage Azure Cognitive Services accounts.

compute-recommender : Manage sku/zone/region recommender info for compute resources.

config : Manage Azure CLI configuration.

configure : Manage Azure CLI configuration. This command is interactive.

connection : Commands to manage Service Connector local connections which allow local
environment to connect Azure Resource. If you want to manage connection for
compute service, please run 'az webapp/containerapp/spring connection'.

consumption : Manage consumption of Azure resources.

container : Manage Azure Container Instances.

containerapp : Manage Azure Container Apps.

cosmosdb : Manage Azure Cosmos DB database accounts.

databoxedge : Manage device with databoxedge.

deployment : Manage Azure Resource Manager template deployment at subscription scope.

deployment-scripts : Manage deployment scripts at subscription or resource group scope.

disk : Manage Azure Managed Disks.

disk-access : Manage disk access resources.

Obrazek 12 Ukazka zakladnich ptikazii Azure CLI [vlastni]
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7.1.3 Azure Cloud Shell

Azure Cloud Shell je prostiedi integrované piimo do Azure Portalu. Podporuje Bash

a PowerShell a ma predinstalované v§echny bézné nastroje pro praci s Azure:

o az,
e Docker,
e CLI,

e Terraform,
e Ansible,
o Git. [11][81]

Dalsi vyhodou je, ze Cloud Shell ma automaticky propojené ulozisté¢ (Azure Files)
pro persistentni data, ale hlavni vyhodou je, Ze nabizi moZnost spousténi komplexnich

skriptli a nasazovani aplikaci pfimo z prohlizece. [10][11][81]

7.2 Cvi¢eni — Prace s CLI, Azure Portal a Cloud Shell

Cilem cviceni je seznamit se se zakladnimi piikazy Azure CLI a se spravou sluzeb pomoci

portalu.
e Piihlasit se pomoci ptikazu ,az login®.
e Vytvofit Resource Group a VM pomoci CLI (viz obr. 13).

az group create —-name cviceni-rg -location westeurope

az group create ——name cviceni-rg ——location westeurope

"id": "/subscriptions/9@bb2aa@-c902-408c-b9da-e9318205a76a/resourceGroups/cviceni-rg",
"location": “westeurope",
"managedBy": null,
"name": "cviceni-rg",
“properties": {
"provisioningState": "Succeeded"
H
"tags": null,
"type": "Microsoft.Resources/resourceGroups"
}

Obrazek 13 Vytvoreni Resource Group pies CLI [vlastni]
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e Ovéfit vytvoreni a spravu zdroji v Azure Portal (viz obr. 14).

= i ol o 2 t_sukop@utb.cz @
= Microsoft Azure ' Search resources, services, and docs (G+/) ™ Copilot B [9 @ @ g s aAnVEZ. &6

Home > Resource groups

cviceni-rg = X
Resource group
I/' Search | Create 5% Manage view 5] Delete resource group () Refresh "5 Open query
Overview # Essentials ISON View
W Activity log Subscription (mave) Deployments

Azure for Students No deployments

: " )
A Access control (1AM) Subseription 1D Location

@ Togs 90bb2aa0-c902-40Bc-b9da-e9318205a76a West Europe

Tags (edit)

T+ Resource visualizer
Add tags

Events

> Settings Resources  Recommendations

> Cost Management

> Monitoring Filter for any field ‘ Type equals all X Location equals all < +7 Add filter
> Automation Showing 0 to 0 of 0 records. \:| Show hidden types (& No grouping ~ ‘ | List view “
7 el Name © Type Ty Location T

Obrazek 14 Ovéteni Resource Group pies Azure Portal [vlastni]

e Pouzit Cloud Shell k vytvofeni Uctu ulozisté (Storage Account), jako na

obrazku 15.

' Search resources, services, and docs (G+/) I T Copilot |EX| ]9 o I ) B mmﬂm:asul_(ofgl‘léb. 2

2 Manage files ™ T Mewsession ¢ Editor [ web preview i3 Settings ™ (@) Help ~ - X

Z switch to Powershell  C' Restart

t_sukop [ ~ ]$ az storage account create —-name myschoolstorageaccount —-resource-group cviceni-rg --location westeurope —-

sku Standard_LRS

{
"accessTier": "Hot",
"accountMigrationInProgress": null,
"allowBlobPublicAccess": false,
"allowCrossTenantReplication": false,
"allowSharedKeyAccess": null,

"allowedCopyScope": null,
"azureFilesIdentityBasedAuthentication": null,
"blobRestoreStatus": null,

“creationTime": "2025-05-01T21:10:32.0383003+00:00",

""customDomain

Obrazek 15 Vytvoreni Storage Account v Cloud shell [vlastni]
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8 LEKCE 3: VIRTUALIZACE

Virtualizace je technologie, kterd umoziuje spousténi vice operacnich systému a aplikaci
na jednom fyzickém zatizeni pomoci tzv. virtualnich strojii (VMs). Jednd se o zdkladni
prvek moderniho cloud computingu, zejména v ramci laaS. Na obrazku 16 lze pozorovat,

jak se virtualizace ménila v prubehu Casu.[12][65]

laas virtualization with no containers Containers on VMs

ili IE EIEng |
o o o o 1

Host OS/Hypervisor

App. &
App.C

Costairmrioed
ppi e

Uressiad Capacity

Scale out nodes

e T —

™)

=)

7 T ) W]

Pre-virtualization

s Host OS/Hypervisor

Containers on physical hardware Infrastructure

.l'

I u-n.-a
App. )
o
App. O
pp. P

App. B
App.C
App.

hpp. G
App. H

Infrastructure

Obrazek 16 Evoluce virtualizace [12]

8.1 Prednaska

8.1.1 Typy virtualizaci

e Virtualizace Hardwaru/Serveru: Pomoci hypervizoru lze spustit nékolik virtualnich

strojit (VMs) na jednom fyzickém zatizeni. [12][65]

e Virtualizace opera¢niho systému (Kontejnery): Tento typ virtualizace sdili jadro

hostitelského opera¢niho systému (napt. Docker). [12][65]

e Virtualizace ulozisté: Sdruzovani fyzickych ulozist z vice zafizeni do jednoho

logického celku. [12][65]

e Virtualizace sité: Abstrahovani a kombinace sitovych prostiedki a funkci. [12][65]
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8.1.2 Hypervizory
Software, umoznujici virtualizaci. RozliSujeme dva hlavni typy:

e Typ 1 (bare-metal): BEzi ptimo na hardwaru. Naptiklad Microsoft Hyper-V nebo
VMware ESXi. [12][65]

e Typ 2 (hostovany): Je spuStén na existujicim opera¢nim systému, napiiklad
VirtualBox nebo VMware workstation. [12][65]
8.1.3 Vyhody virtualizace
e Efektivnéjsi vyuziti zdroja [12]
e Snizeni ndkladl na hardware [12]
e ZjednoduSend sprava a Skalovani [12]

e ZvySena dostupnost a zdlohovani [12]

8.1.4 Vyzvy a problémy
e Vykonova rezie (angl. overhead). [12]
e Potieba specializované spravy. [12]

e Bezpecnostni rizika pfi Spatné izolaci. [12]

8.2 Cvileni — Vytvareni a konfigurace virtualnich stroju

Vytvofit virtudlni stroj s Ubuntu, pfipojit se pies SSH, nainstalovat NGINX a ov¢fit pristup
ptes IP (viz obr. 17).

az vm create \
--resource-group cviceni-rg \
--name cviceni-vm \
--image Ubuntu2204 \
--admin-username azureuser \

-—-generate-ssh-keys
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az vm create \
--resource-group cviceni-rg \
—--name cviceni-vm \

-—image Ubuntu22@4 \
—-admin-username azureuser \
--generate-ssh-keys

"az config set core.display_region_identified=false".

{
“fqdns": ",

"id": “/subscriptions/90bb2aad-c902-488c-b9da-e93182085a76a/resourceGroups/cviceni-rg/providers/Microsoft. Compute/virtualMachi

nes/cviceni-vm",
"location": “"westeurope",
"macAddress": "@@-@D-3A-28-EF-FD",
"powerState": "VWM running",
"privateIpAddress": "10.0.0.4",
"publicIpAddress "172.201.34.138",
"resourceGroup": "cviceni-rg",
“zones": ""

Obrazek 17 Vytvoreni VM v azure ptes CLI [vlastni]

e VM vytvofti i vetejnou IP. Zjistite ji pomoci:
az vm list-ip-addresses --name cviceni-vm --output table
[

Ptipojte se pomoci SSH (IP_ADRESA je vystup z ptfedchoziho ptikazu) podle

obrazku 18:

ssh azureuser@<IP_ ADRESA>

az vm list-ip-addresses --name cviceni-vm -—output table
VirtualMachine PublicIPAddresses PrivateIPAddresses

cviceni-vm 172.201.34.138 10.0.0.4

ssh azureuser@l72.2@1.34.138
The authenticity of host '172.201.34.138 (172.201.34.138)' can't be established.
ED25519 key fingerprint is SHA256:nVX3LAKMW1fqoeDdggpcTIt7CKbFS5G5Hvvo5F+Iusfa.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '172.201.34.138' (ED25519) to the list of known hosts.
Welcome to Ubuntu 22.84.5 LTS (GNU/Linux 6.8.8-1027-azure x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of Fri May 2 11:41:24 UTC 2825

System load: .07 Processes: 106
Usage of /: 5.3% of 28.89GB  Users logged in: [}
Memory usage: 8% IPv4 address for eth@: 10.0.0.4

Swap usage: @%
Expanded Security Maintenance for Applications is not enabled.
@ updates can be applied immediately.
Enable ESM Apps to receive additional future security updates.

See https://ubuntu.com/esm or run: sudo pro status

The list of available updates is more than a week old.
To check for new updates run: sudo apt update

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/#*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command=".
See "man sudo_root" for details.

e |

Obrazek 18 Zobrazeni IP adres a pfipojeni pfes SSH [vlastni]
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e Nainstalujte webovy server NGINX pomoci nésledujicich ptikazi:

sudo apt update

sudo apt install nginx -y
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9 LEKCE 4: DOCKER A KONTEJNERIZACE

Kontejnerizace je moderni pfistup k baleni, distribuci a spousténi aplikaci. Umoziuje
spoustét aplikace v tzv. kontejnerech, které jsou od sebe oddé€lené, nezavislé a prenositelné

napfiic prostfedimi. [10][13]

9.1 Prednaska

9.1.1 Kontejner
e Kontejner: Zplsob virtualizace serveru. [10][13]

Kontejner poskytuje zptisob, jak virtualizovat hardware i software, a to takovym

zpiisobem, Ze muzeme sdilet tyto kontejnerizované aplikace mezi riznymi sluzbami.

[10][13]

Porovnani kontejneru s virtudlnim strojem lze shrnout v piehledné tabulce, v tomto

ptipad¢ v Tabulka 2. [10][13]

Tabulka 2 Porovnani vlastnosti virtualniho stroje a kontejneru [10][13]

Vlastnost Virtudlni stroj Kontejner

Spousti cely OS Ano Ne

Sdileni jadra OS Ne Ano

Izolace Silna (hypervizor) Slabsi (namespace, cgroups)
Spotieba zdroju Vyssi Nizsi

Start aplikace Pomalejsi Velmi rychly

Nebo na obrazku s detailem kontejneru a virtudlnich stroji na obrazku 19. [10][13]
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Virtual machines

Microservice | | Microservice | | Microservice| Containers
Virtual Virtual Virtual ‘Micmservice| |Microservice‘ ‘Microsewice ™
|| operating operating operating Container Container Container [
system system system
Virtual machine || Virtual machine || Virtual machine

Host operating system

Host operating system Virtual or physical hardware

Physical hardware Containers are lightweight
and help make microservices
\ cost effective.
Virtual machines are We can run our microservices Using containers makes more
heavyweight. either on virtual machines efficient use of our resources.

or containers.
Obrazek 19 Porovnani virtualniho stroje a kontejneru [13]
9.1.2 Docker

Docker je platforma a néstroj pro vyvoj, doru¢ovani a provoz kontejnerovych aplikaci. Lze

jej pouzit k baleni, publikovani a testovani sluzeb. [10][13]

Lze jej pouzit na vSech béznych operacnich systémech (Windows, Linux, MacOS)
a lze na néj nahlizet jako na univerzalniho manaZzera zabalenych aplikaci do kontejnert.

[10][13]
Docker mimo jiné umi
e vytvofit obraz (image) aplikace,
e spustit ho jako izolovany proces (kontejner),
e spravovat vice kontejnert soucasné. [13]

Obraz neboli image aplikace je spustitelny snimek (snapshot) serveru obsahujici
veskery kod, zavislosti a dalsi potfebné véci k behu serveru. Obrazy jsou neménné (tzv.
immutable), zatimco kontejnery nikoliv. Lze si to pfedstavit tak, Ze image jsou neaktivni
verze aplikace, Cekajici na zabaleni do kontejneru a jeho spusténi. V dockeru se takovy

obraz oznacuje jako Docker Image. [10][13]
Docker se primarné pouziva ke trem tceltim:
e Zabaleni sluzby do Docker Image.
e Vystaveni nového Docker Image do privatniho kontejnerového registru.

e Spusténi sluzby v kontejneru. [10][13]



54

UTB ve Zliné, Fakulta aplikované informatiky

Zakladni komponenty Dockeru jsou:
e Docker Engine — runtime pro spusténi kontejnera.
e Dockerfile — definice prostfedi kontejneru (zavislosti, skripty a dalsi).
e Docker Image — immutable snapshot (neménny snimek) serveru.
e Docker hub — centralni uloziste pro sdileni Docker Image.

e Docker Compose — nastroj pro definovani jednoho nebo vice kontejnerd

pomoci YAML souboru. [10][13]

Nize je uveden piiklad vlastniho Dockerfile a jeho nasledné spusténi pies docker.

# Tento radek urcuje zadkladni Docker Image, ze kterého bude vychdzet
nas vlastni. MdiZze to byt Jjakykoliv image <z Docker hubu nebo
privatniho registru.

FROM node:18

# Tento <rddek nastavuje pracovni adresdr v nasSem image. VSechny
ostatni cesty pouzité jsou relativni k této.

WORKDIR /app

# Prikaz COPY prekopiruje veskery kod z naseho pocitacde do image
COPY

# Spusti proceduru pro instalaci zdvislosti

RUN npm install

# Spusti cokoliv, co mdme v index.js

CMD ["node", "index.js"]

Nasledné spusténi poté probiha pomoci piikazii build a run.

docker build -t <jméno-image> --file <cesta-k-dockerfile> <cesta-k-
projektu>

docker run <jméno-image>

Protoze ptikazii pro praci s Dockerem je mnoho, ucelenéjsi piehled je v Tabulce 3.
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Tabulka 3 Ptikazy Docker [13]

Prikaz Popis

docker run <image> Spusti novy kontejner z daného imagu

docker build -t <name> . Vytvoti image z Dockerfile ve slozce
(ptiznak -t urCuje nazev) — tecka v ptikazu
odkazuje na cestu k Dockerfile (. znamena
aktualni adresar)

docker ps Vypise bézici kontejnery

docker ps -a VypiSe  vSechny  kontejnery  (vCetné
zastavenych)

docker images Zobrazi seznam stazenych image

docker pull <image> Stahne image z Docker Hubu

docker push <image> Nahraje image do Docker registru (napf.
Docker Hub)

docker exec -it <container> sh Spusti shell uvnitt béziciho kontejneru

docker stop <container> Zastavi bézici kontejner

docker start <container> Spusti diive vytvoreny kontejner

docker rm <container> Odstrani kontejner

docker rmi <image> Odstrani lmage

docker logs <container> Zobrazi logy z kontejneru

docker inspect <container> Detailni informace o kontejneru ve formatu
JSON

Docker compose up -d Spusti  Docker compose s pfiznakem
detached — nezobrazi jeho spusténi v konzoli

Docker compose down Zastavi spusténi Docker compose

V momentu, kdy aplikace bude vétSi a bude potiebovat vice spusténych zéavislosti,
napiiklad web a databadzi, nebo nepotiebujeme vlastni Image a sta¢i nam zakladni,
pouzijeme Docker Compose. Definice tohoto souboru je ve formatu yaml a Ize se podivat

na vzorovy obsah souboru nize. [13]

Vzorovy soubor spousti dva kontejnery:
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e Web — Node.js aplikace
e Mongo — MongoDB server.

Webova aplikace se automaticky nainstaluje a spusti pomoci skriptu index.js
a vyuziva svazek mongo-data pro persistentni ulozeni databaze. V piikladu je vystaven

port 3000 pro ptistup k aplikaci ptes prohlizec.

# Vzorovy docker-compose.yml

version: '3.8"

services:
web:

image: node:18
container name: web app
working dir: /app
volumes:

- .:/app
command: sh -c "npm install && node index.js"
ports:

- "3000:3000"
depends_on:

- mongo

mongo:
image: mongo:6
container name: mongo_ db
ports:
- "27017:27017"
volumes:

- mongo-data:/data/db

volumes:
mongo-data:

9.2 CvicCeni — Prace s Dockerem

Seznameni se se zadkladnimi piikazy Dockeru, vytvofit vlastni Dockerfile a spustit

jednoduchy kontejner.
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Je potieba vytvotit novy soubor, ktery se jmenuje Dockerfile a nasledné do néj vlozit

tento kod:

FROM node:18
WORKDIR /app
COPY . .

RUN echo "console.log('Hello from Docker!');" > index.js

CMD ["node", "index.js"]
Dale ptikazy

docker build -t hello-docker .

docker run hello-docker

sestavit a spustit ndmi vytvoteny dockerfile (viz obr. 20).

» docker build -t hello-decker .
[+] Building 22.5s (9/9) FINISHED

docker:desktop-linux

=> [internall load build definition from Dockerfile 8.0s
=> =>» transferring dockerfile: 536B 8.0s
=> [internal]l load metadata for docker.io/library/node:18 5.8s
=> [internal] load .dockerignore 8.1s
=> => transferring context: 2B 8.1s
=> [1/4] FROM docker.io/library/node:18@sha256:867be@1f37d45ch7d89a8efPb328d23e8207412ebec4564441edBcabc8ecdecd 15.6s
=> => resolve docker.io/library/node:18@sha256:867be@1797d45ch7d8%9a8ef@b328d23e8207412ebec4564441ed8cabc8ccdecd @.0s
=> => sha256:dc428cl6Tac@1d43265200c1d952a2blbfcTTade643d402773b23b4b44T06T20 4498 / 4498 8.3s5
=> => sha256:92872039926a864384221563cBc4a5109e267Tb43a4663ebb4bdel6e20304382 45.73MB / 45.73MB 3.6s5
=> =» sha256:677e7f@e33a5172cecc9e58Tdbd4cbdd31ab445466a2d939abf4bdasfefatlec 1.25MB / 1.25MB 8.6s
=> => 5ha256:c764c1566599d3adb873797b74916b80027512206157805e32bbc2771ddefect 3.33kE / 3.33kB @.6s
=> => 5ha256:0d41c76237T41e51939686bT8617Te89538ae4dc844817T4136b55524e770d2603 202.75MB / 202.75MB 11.65
=> => sha256:48a2a1475%a002f5ef50911a0687d30beadf65bbe35bde8bd3823¢c3496¢chd465 64.36MB / 64.36MB 9.8s
=> => sha256:84649bTf672a459549b6737177045d9968d6ebf370b815c922a625f3abB65724 23.54MB / 23.54MB 3.8s
=> => sha256:de@7ba6T486e@ce29760ab32d4381edabbc66@ad4c493e95eb%aB056925d8955 48.33MB / 48.33MB 3.4s
=> => extracting sha256:de@7babT486e8ce29760ab32d4381edabbc660a@4c493295eb2a8056925d8955 8.65

=
==
=
=> =
=

=>

=> [internal] load build context

=> => transferring context: 536B

=> [2/4] WORKDIR /app

=> [3/4] COPY . .

=> [4/4] RUN echo "console.log('Hello from Docker!');" > index.js
=> exporting to image

=> =» exporting layers

=> => exporting manifest sha256:0771054341698481399cdd@26caeaa5af52d474b0@T2a%978aelfb691aad5bbe?

=> => exporting config sha256:1fd2749891d6@T8cAe55ec@ded236ae23eTdabf557Tb9e@105c3ffdleata5c2t

> exporting attestation manifest sha256:750d51978a46bc6c374756477c5497378e3802¢01d379bTd62608a9307c1680e
=> =» exporting manifest list sha256:087733806ab201al60067359fd7864feB851f@chb5ebee@f758838d68243d%e1d

=

=> => naming to docker.io/library/hello-docker:latest
=> => unpacking to docker.io/library/hello-docker:latest

What's next:

View a summary of image vulnerabilities and recommendations - docker scout
» docker run hello-docker
Hello from Docker!

extracting sha256:84649bfT67ea459549b6737177045d9968d6ebT370b815c922a62573ab@65724
extracting sha256:48a2al4f59a002f5ef50911a0687d30beadf65bbe35bde8bd3823c3496chddb5
extracting sha256:0d41c7623741e51939686b78617e89538ae4dc84481174136D55524e770d2603
extracting sha256:c764c1566599d3adb873797b74916b80027512206157805e32bbc2771ddefect
extracting sha256:92872039926a864384221563c@c4a5109e26Tfb43a4663ebbdbdelbe20304382
=> =» extracting sha256:677e7f@e33a5172cecc9e58Tdbd4cbdd3lab445466a2d939abf4bdasTeTatdec
=> => extracting sha256:dc428c16fae@1d43265200c1d952a2blbfcffadedd3d402773b23b4bA4T06T20
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Obrazek 20 Sestaveni a spusténi docker image z vlastniho Dockerfile [vlastni]
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10 LEKCE 5: ZAKLADY KUBERNETES

Kubernetes je open-source platforma pro orchestraci kontejnerti, kterda umoZziuje
automatizovat nasazovani, Skalovani a spravu kontejnerovych aplikaci. Vznikl ve
spolecnosti Google a nyni spada pod spravu CNCF (Cloud Native Computing Foundation),
vybor, ktery ma velkou podporu pramyslu a stoji za dal§imi projekty. [10][11][13]
Kubernetes je standardem pro moderni vyvoj v cloudu, zejména v kontextu mikro

sluzeb, CI/CD pipeline a milticloudovych strategii. [10][11][13]

10.1 Prednaska

Kubernetes je distribuovany systém slozeny z fidici roviny (control plane) a uzli (nodes),
na kterych bézi kontejnerové aplikace. Uzly (nodes) jsou virtudlni stroje (VMs). Strukturu
clusteru lze vidét na obrazku 21 a vtabulce 4 lze vidét zdkladni pojmy Kubernetu
s kratkym popisem. [10][11][13]
10.1.1 Ridici rovina (Control Plane)
Control plane je zodpoveédna za tizeni stavu clusteru. Sklada se z nasledujicich komponent:
e kube-apiserver — hlavni vstupni bod pro piikazy a pozadavky,
e etcd — uloziste klich a hodnot pro stav clusteru,
e controller-manager — sleduje a reaguje na zmény v clusteru,

e scheduler — rozhoduje o umisténi podii na konkrétni uzly. [10][11][13]

10.1.2 Pracovni uzly (Worker Nodes)
Kazdy node obsahuje:
e kubelet — komunikuje s API serverem, spousti kontejnery,
e kube-proxy — zajist'uje sitovou konektivitu mezi pody,
e container runtime — napt. containerd nebo Docker. [10][11][13]

Tabulka 4 Zékladni pojmy Kubernetes [10][11][13]

Objekt Popis

Cluster Je slozen z uzli (VMs), podi a kontejnerd.
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Pod

Nejmensi vypocetni jednotka v ramci
Kubernetes. Miuze hostovat nékolik

kontejnert.

Deployment

Ridi a monitoruje pody a pokud sluzba
spadne, nebo pfestane odpovidat

automaticky vytvoii jeji novou instanci.

Service

Definuje sitovy pfistup k podim (vytvaii
DNS zaznamy) uvnit clusteru, nebo ven do

svéta.

A Kubernetes cluster contains
one or more nodes.

Each node is a separate ——
virtual machine (VM). T

o

Each node contains
one or more pods.

— _\ \Kuhemetﬁs cluster \

MNode Node Mode

)7l
N

Obrazek 21 Struktura clusteru Kubernetu [13]

The video-streaming microservice is built to a Docker image.

Development computer I| The vid
e video-
Dockerfile-prod D‘E'?Em/ streaming
_ microservice is
% Kubernetes cluster r deployed to the
I cluster.
—- le| Microservice |+
Docker i
& il f To learn and
Develop | / experiment with
- !
Kubect -__————_\ | Kubernetes, we'll
S | use the local
A instance that
. \ is bundled with
| deploy_yaml "|I Docker Desktop.
\
I |
A YAML file is used to configure the The Kubernetes command-line tool
deployment of our microservice. is used to interact with our cluster.

Obrazek 22 Nasazeni mikrosluzby do lokalni Kubernetes instance pomoci Docker [13]
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Kubernetes se ovlada pomoci kubectl — Kubernetes CLI, pies které lze interagovat

s clusterem a vytvaret deploymenty. [10][11][13]

Kubernetes umoziiuje konfiguraci pomoci yaml soubord. Na obrazku 22 lze
pozorovat, jak takovd konfigurace a nasazeni funguje. Nize je piiklad jednoduchych

souborll pro nasazeni:

# deployment.yaml
apiVersion: apps/vl
kind: Deployment
metadata:
name: hello-app
spec:
replicas: 2
selector:
matchLabels:
app: hello
template:
metadata:
labels:
app: hello
spec:
containers:
- name: hello
image: k8s.gcr.io/echoserver:1.4
ports:

- containerPort: 8080

# service.yaml
apiVersion: vl
kind: Service
metadata:

name: hello-service
spec:

type: LoadBalancer

selector:
app: hello
ports:
- port: 80

targetPort: 8080
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Tyto soubory bychom poté mohli sestavit a spustit na na§ vytvofeny cluster pomoci

ptikazii néstroje kubectl. V tabulce 5 je seznam piikazl pouzivanych v Kubernetes.

Tabulka 5 Ptehled Kubernetes ptikazi [13]

Piikaz Popis
kubectl config current-context Zobrazi cluster, ke kterému jsme aktualné
pfipojeni.

kubectl config use-context <cluster-name> | Pfipoji se ke clusteru za predpokladu, ze je

pro n¢j jiz definovan kontext.

kubectl config use-context docker-desktop | Pfipoji se k lokdlnimu clusteru béZicimu

pod Docker Desktop.
kubectl config get-contexts Ukaze vSechna nakonfigurovana pfipojeni.
kubectl apply -f <soubor> Aplikuje konfiguracni soubor (YAML) na

cluster. Béhem aplikace se vytvoii vSechny
pozadované objekty. Tento piikaz by se
pouzil pro nasazeni vySe uvedené¢ yaml

konfigurace.

kubectl delete -f <soubor> Smaze vSechny objekty specifikované

v konfigura¢nim souboru z clusteru.

kubectl get pods Zobrazi vSechny pody vytvofeny v clusteru.

kubectl get deployments Zobrazi vsechny deploymenty vytvofené
v clusteru.

kubectl get services Zobrazi vSechny sluzby z clusteru. Tento

ptikaz je wuzitetny napiiklad pokud
potfebujeme zjistit [P adresu a port aplikace

pro externi pfistup.

V ramci Microsoft Azure je mozné vyuzit Azure Kubernetes Service (AKS) — plné
spravovanou sluzbu, ktera zajiStuje provoz fidici roviny, aktualizace, monitoring

a integraci s dal$imi sluzbami Azure (napt. Azure AD, Monitor, Key Vault). [10][11][13]




62 UTB ve Zliné, Fakulta aplikované informatiky

Zakladni vytvoteni AKS clusteru pomoci MS Azure CLI:

az aks create --resource-group mojeRG --name mujCluster --node-count
1 --generate-ssh-keys

az aks get-credentials --resource-group mojeRG --name mujCluster
Vytvateni clusteru v Azure 1ze pomoci i Ul pfimo na webu Azure, jak lze vidét na

obrazku 23.

= Microsoft Azure 2 Search resources, services, and docs (G+/) ]

Home > Kubernetes services >

Create Kubernetes cluster

Basics Node pools Networking Integrations Monitoring Security Advanced Tags Review + create

Azure Kubernetes Service (AKS) manages your hosted Kubernetes environment, making it quick and easy to deploy and
manage containerized applications without container orchestration expertise. It also eliminates the burden of ongoing
operations and maintenance by provisioning, upgrading, and scaling resources on demand, without taking your
applications offline. Learn more 7

Project details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Subscription * ® l Azure for Students v ‘
Resource group * (O [ (New) Resource group v ‘
Create new

Cluster details

Cluster preset configuration * 4 Dev/Test ~

To quickly customize your Kubernetes cluster, choose one of the preset
configurations above. You can modify these configurations at any time.
Compare presets

Kubernetes cluster name * (O ‘ ‘

Region * (D ‘ (Asia Pacific) Australia East v ‘

Previous Review + create

Obrazek 23 Vytvoreni Kubernetes clusteru v Azure Ul [vlastni]
10.2 Cviceni — Nasazeni aplikace v Kubernetes

Cilem cvicenti je studenty naucit zaklady prace s Kubernetes. M¢li by si vyzkouset vytvorit
a nasadit jednoduchou aplikaci pomoci YAML definic. Ukolem je vytvofit pomoci

deployment.yml a service.yml aplikaci s bézicim nginx.

e Jako prvni je potfeba vytvorit AKS cluster v Azure pomoci ptikazu (viz obr.

24)

az aks create \
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--resource-group cviceni-rg \
--name cviceni-aks \
--node-count 1 \
--generate-ssh-keys \
--enable-managed-identity \

--location westeurope

-

az aks create \
——resource-group cviceni-rg \
--name cviceni-aks \
—node-count 1 \
--generate-ssh-keys \
—enable-managed-identity \
——location westeurope

“"aadProfile": null,
“"addonProfiles": null,
"agentPoolProfiles": [
{
"availabilityZones": null,
"capacityReservationGroupId": null,

"count": 1,
"creationData": null,
"currentOrchestratorVersion": "1.31.7",

"enableAutoScaling": false,
"enableEncryptionAtHost": false,
"enableFips": false,
"enableNodePublicIp": false,
"enableUltraSsd": false,
"gpulnstanceProfile": null,
"hostGroupId": null,
"kubeletConfig": null,
"kubeletDiskTvpe": "05".

Obrazek 24 Vytvoreni AKS v Azure [vlastni]

e Vytvofeni deployment.yml souboru, ktery vypada takto:

# deployment.yaml
apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-deployment
spec:
replicas: 2
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:

- name: nginx
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image: nginx:latest
ports:

- containerPort: 80

e Service.yml bude obsahovat informace o tom, jak a kde ma sluzba nginx
bézet:
apiVersion: vl
kind: Service
metadata:
name: nginx-service
spec:
type: LoadBalancer
selector:
app: nginx
ports:
- protocol: TCP
port: 80
targetPort: 80
Nasledné pomoci ptikazii v CLI aplikujeme zmény a ovéfime béh aplikace
kubectl apply -f deployment.yml
kubectl apply -f service.yml

kubectl get pods
kubectl get svc

Nasledné zménime pocet replik pomoci

kubectl scale deployment nginx-deployment --replicas=4

Pribéh nasazeni, Skalovani a zastaveni lze vidét na obrazku 25.



UTB ve Zliné, Fakulta aplikované informatiky 65

az aks get-credentials —resource-group cviceni-rg ——name cviceni-aks

kubectl get nodes
NAME STATUS ROLES AGE VERSION
aks-nodepooll-27841028-vmss@0@ee0  Ready <none>  186m v1.31.7
kubectl apply -f deployments.yaml
deployment.apps/nginx-deployment created
kubectl apply —-f service.yaml
error: the path "service.yaml" does not exist
» kubectl apply -T services.yaml
service/nginx-service created
kubectl get pods

NAME READY  STATUS RESTARTS  AGE
nginx-deployment-54b9c68f67-n75s9 1/1 Running @ 85s
nginx-deployment-54b9c68f67-vdb7m  1/1 Running @ 85s

kubectl get svc
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
kubernetes ClusterIP 18.98.08.1 <none= 443/TCP 1@89m

nginx-service LoadBalancer 10.6.158.67 132.228.58.144 8@:30134/TCP 19s
kubectl scale deployment nginx-deployment ——replicas=4
deployment.apps/nginx—deployment scaled
az aks stop --name cviceni-aks --resource-group cviceni-rg
I\ Running ..

Obrazek 25 Prubéh vystaveni a nasledné zastaveni clusteru na AKS [vlastni]
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11 LEKCE 6: IAC - TERRAFORM A ANSIBLE

S rostouci slozitosti cloudovych prostiedi je nutné infrastrukturu spravovat efektivné,
opakované a konzistentné. Nastroje pro infrastrukturu jako koéd umoznuji vyvojarim

a administratorim definovat infrastrukturu pomoci skriptd. [11][13]

Kod, ktery definuje infrastrukturu, je psany na lokalnim pocitaci a po spusténi sestavi
naprogramovanou infrastrukturu v cloudu (schéma fungovani Ize vidét na obrazku 26).
Vyhodou tohoto pfistupu je, ze je spolehlivy, opakovatelny a snadno automatizovatelny.

[11][13]

o) J |
m e =
J:LJ:L

y
y

B

Obrazek 26 zobrazeni infrastruktury jako kod [66]

11.1 Prednaska

Mezi nejpouzivanéjsi nastroje v oblasti IaC patifi Terraform a Ansible. V ptipadech, kdy
neni potfeba prenositelnosti a vyvoj je kompletné u daného cloudového poskytovatele, 1ze
vyuzit nastroje poskytované piimo pro danou sluzbu. V této ptedndsce je predstaven ARM
od MS Azure. Tabulka 6 ukazuje zakladni rozdily mezi Terraform a Ansible pro lepsi

piehled. [11][13]

11.1.1 Terraform — deklarativni sprava architektury

Terraform od spolecnosti HashiCorp je ndstroj, ktery umoziuje deklarativné popsat
infrastrukturu v jazyce HCL (HashiCorp Configuration Language) a poté ji automaticky
nasadi. [10][11][13][78]
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Princip fungovéni Terraformu Ize popsat nasledovné:
e Popis infrastruktury v .tf souborech (napi. VM, sité, GloZiste. ..)
e Pouziti ptikazl:
o terraform init — inicializace prosttedi,
o terraform plan — ndhled zmén,
o terraform apply — aplikace zmén.
o Terraform udrzuje stav infrastruktury (terraform.tfstate) a sleduje rozdily.

[10][11][13][78]

—example-3
container-reglistry.tt
kubernetes-cluster.ttf
providers.tf
resource-group.tf
varlables.tf

Obrazek 27 Struktura vétsiho Terraform projektu [13]

Jak je patrné z obrazku 27, nachdzi se zde vétsi mnozstvi skriptd pro Terraform v jednom
adresafi. Kazdy ztéchto skriptl je zodpovédny za svou C€ast virtudlni infrastruktury.
Z pojmenovani souborti Ize uhodnout jakou ¢ast infrastruktury mé ktery soubor na starost.

[11][13][78]

Ptiklad vnittku souboru ,,resource-group.tf by mohl vypadat takto:

resource "azurerm resource group" "example" {
name = "rg-example"
location = "eastus"

}

Vyse popsany kod vytvaii resource group v Azure. Radek definice zdroje (resource
»azurerm_resource group® ,.example”) deklaruje Azure resource group, fadek ,,name*
nastavi jméno dané skupiny a ,,location nastavuje lokaci (datové centrum) ve které bude
dana skupina vytvotena. Po spusténi tohoto souboru se v Azure vytvoii definovana skupina

prostredkd. [10][11][13][78]

Po spusténi piikazu terraform apply a vytvoreni infrastruktury se vytvoii soubor, ve
kterém terraform drzi aktualni stav infrastruktury a to terraform.tfstate. Pfi prvnim zavolani

vySe zminéného piikazu dojde k vytvoreni souboru, ktery mize vypadat n&jak takto:
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"version": 4,
"terraform version": "1.5.6",
"serial": 1,

"lineage": "bl0fc56f-e33f-f243-a8ef-011948c56ee3",
"outputs": {1},
"resources": [
{
"mode": "managed",
"type": "azurerm resource group",
"name": "example",

"provider":
"provider [\"registry.terraform.io/hashicorp/azurerm\"]",

"instances": [

{
"schema version": O,
"attributes": {
"id": "/subscriptions/snip/resourceGroups/rg-example",
"location": "eastus",
"managed by": "",
"name": "rg-example",
"tags": null,
"timeouts": null

by

"sensitive attributes": [],

"private": snip"

11,
]
}
"check results": null
}
Vygenerovany tfstate ma aktudlné jeden resource a to nasi vySe definovanou resource
group. Pii kazdé dalsi uprave tf soubort s definici zdrojli a nasledném zavolani ,,apply* se

pouzije aktudlni state soubor jako vstupni a porovna se se zménami vuc¢i aktualnim

soubortim, jak Ize vidét na obrazku 28. [10][11][13][78]
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Subsequent invocations of Terraform also inspects the state
Terraform use the previous of the live infrastructure (to account
state file as input. for configuration drift).
f /
VNI VN
g = 4 -
|:/ ) I'lI " I/r H\|
P Azure L T P Azure 5
L ) | -~ I )
e, e | -, —~— _,/
R | / —/ Ry \,
terraform 1'} | terraform
apply j o apply /._ and so on ...
,.f —

The first invocation Each invocation
of Terraform produces terraform. tistate updates the state file. taraform tfstate
the initial state file.

Obrazek 28 sekvencni volani "terraform apply" a tfstate soubor [13]

Nasledné se upravi pouze zménéné ¢asti infrastruktury. Jelikoz miize byt Azure sdileny ve
firmé mezi vice projekty, je dilezité, ze Terraform udrzuje stavové soubory (state files)
vsouladu s aktudlnim stavem infrastruktury a porovnava je snaSimi zménami.

[11][13][78]

11.1.2 Ansible — proceduralni konfigurace prostiedi

Ansible je néstroj pro automatizaci konfigurace a spravu, ktery funguje na principu push
modelu pies SSH, bez nutnosti instalace agenta na cilovych strojich, i kdyz mize byt

konfigurovan jako agentovy systém. [11][13][79]

Ansible se nejlépe vyuZzije v momentu, kdy méame vytvofenou infrastrukturu,
napiiklad ptfes Terraform a nasazené¢ image na Kubernetes. Sklada se z nasledujicich

prvk:
e Playbooky: jsou yaml soubory obsahujici posloupnosti tikold, které maji byt
provedeny na instanci serveru. Jednotlivé kroky mohou byt naptiklad:
o Pfidat Nginx repozitaf,
o nainstalovat nginx,
o vytvoftit kofenovy adresai [11][13][79]
Priklad playbooku pro aktualizaci webového serveru:

- name: Aktualizace serveru
hosts: webservers

remote user: root
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tasks:
- name: Ujistit se, Ze apache je na nejnovéjsi verzi
ansible.builtin.yum:
name: httpd
state: latest

- name: Zapsat do apache konfigurac¢niho souboru
ansible.builtin.template:
src: /srv/httpd.j2
dest: /etc/httpd.cont

e Kontrolni uzel: Bod, ze kterého se spousti playbooky. Prakticky libovolny
stroj, kde je Ansible nainstalovan. Spustit playbook Ize ptikazem:

ansible-playbook -vi <cesta-k-souboru-s-inventaf¥em> playbook.yml

e Spravované uzly: Uzly, servery, které jsou spravovany pomoci Ansible.

e Soubor sinventdifem (inventory file): Tento soubor obsahuje vSechny IP
adresy, které Ansible spravuje. Kromé IP adres mize mit v sobé také SSH

jména, doménova jména a klice k ptipojeni. [10][11][13][79]

Tabulka 6 Rozdily mezi Terraform a Ansible [10][11][13]

Vlastnost Terraform Ansible
Jazyk Deklarativni — HCL Procedurélni — YAML
Zptisob pouziti Definuje infrastrukturu Konfiguruje software
Stav Udrzuje stav (.tfstate) Bez stavovy
Cilové prostredi Cloudy, on-premise Servery ptes SSH
Ptiklad pouziti Vytvoreni VM a sité | Instalace Nginx, konfigurace
v Azure. databaze.

11.1.3 ARM S$ablony v Azure

Vedle nastroju tfetich stran, jako jsou Terraform nebo Ansible, nabizi Microsoft takeé

vlastni piistup k infrastruktute jako kodu pomoci ARM Sablon (Azure Resource Manager

templates). Jedna se o JSON soubory, které deklarativné popisuji pozadované prostredky

Azure (virtudlni stroje, sité, ulozisté apod.). [11][12]
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Charakteristiky ARM Sablon:
e Format JSON,
e podporuji parametry, podminky, iterace a zavislosti,
e nativni integrace s Azure CLI, PowerShell, Bicep,
¢ mén¢ prenositelné nez Terraform, ale idedlni pro Azure-only scénare. [11][12]

Ukazka ARM Sablony:

{

"Sschema": "https://schema.management.azure.com/schemas/2019-04-
01/deploymentTemplate.json#",

"contentVersion": "1.0.0.0",
"resources": [
{
"type": "Microsoft.Resources/resourceGroups",
"apiVersion": "2021-04-01",
"location": "westeurope",
"name": "rg-example"

}

Lze jej poté spustit pomoci piikazu Azure CLI ptimo z ptikazové radky

az deployment sub create --location westeurope --template-file
template.json

Pro ptehlednéjsi zadpis ARM Sablon se dnes Casto pouziva jazyk Bicep, coz je

abstrakce nad JSON, ktera je Citeln¢j$i a kompiluje se do ARM Sablony. [11][12]

11.2 Cviceni — Vytvoreni infrastruktury pomoci Terraform a jeji sprava
pomoci Ansible
Cilem cviceni je vyzkouset si pouziti Terraformu pro vytvoieni Resource Group, virtualni

sit¢ a subnetu, do kterého poté vytvoii virtualni stroj a nasledné pouzit Ansible pro

vzdalenou konfiguraci serveru — instalace Nginx.
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11.2.1 Terraform — Vytvoreni Resource Group a VM

Jako prvni je potfeba vytvofit .tf soubor pro deklaraci infrastruktury. Vytvofeni nové
Resource Group a virtudlni sité se subnetem ve kterém poté spustime virtualni stroj s SSH

ptistupem. Cely tf soubor Ize vidét na obrazku 29.

@ [ main.tf

provider "azurerm” {
features {}

resgurce "?EHIEEDFHL?ERU{IH?HE.ERUR" "exiceni” {
name = "tistuicenizrg
location = "westeurope"
}
resgurce ﬂ?HFﬁ‘MJ:L’EUﬁMﬂ!:HﬂEE "main" {
name = "tizvnet
address_space = ["18.9.0.8/16"]
location = BZUrErm_resource group.cviceni.logation

resource_group_name = 3ZUrerm respurce qroup.cviceni.nams

}

resource “azurerm_subnet" “subnet™ {
name "tf-subpet"
resource_group_name AZUrerm resource aroup.cvicendi, name

virtual_network_name = azurg l'f[L.H.E'.:Hﬁ k,nntw rk.main.name
address_prefixes ["18.8.1.8/24"]

}

resource “azurerm_network interface" "nic" {
name "Fionic" o _
location BZUCEIM_resource araup.cviceni. logation
resource_group_name = azZUrerm_resource daroup.cyiceni.name

ip_configuration {

name = "internal"
subnet_id = azurerm_subnet.subnet.id
private_ip_address_allocation = "Dynamic"
}
}
resource "ﬂ?HF?ﬂLHLmHMJJEU.@LﬂﬂFDMﬁ" tvm” {
name =
resOurce_gqraup_name = ﬁ%l—!E?.EMER%HHEEMFRHP;;E‘!".@E‘?HE!‘!IIW[U: i
location = azUrerm_resource group.cviceni. location
size = "Stanl:lard_Bls"
admin_username = "azureuser"
network_interface_ids =
azurerm_network_interface.nic.id
]
admin_ssh_key {
username = “azyreuser"
public_key = file("~/.ssh/id_rsa.pub")
}
os_disk {
caching = "ReadWrite"
storage_account_type = "Standard_LRS"
}
source_image_reference {
publisher = "Canonical"
offer = "UbuntuServer"
sku = "18.04-LTS"
version = "latest"
}

Obrazek 29 Definice infrastruktury ptes Terraform [vlastni]
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Pot¢ co mame deklarovanou infrastrukturu, mizeme ji spustit a vytvofit pomoci tfi
ptikazi:
terraform init

terraform plan

terraform apply

Pro spusténi téchto operaci je potieba se predtim piihlasit pfec CLI (az login). Pokud
nebude mozné piikazy spustit po prihladSeni, je potfeba ptidat do main.tf fadek
subscription_id, které lze vykopirovat z vystupu piikazu pro piihlaseni.

provider "azurerm" {
features {}

subscription id = "XXXXXXXX—XXXX—XXXX-XKXXXK-XKXXKXKKKXK"

}
Vysledky jednotlivych operaci jsou zobrazeny na obrazcich 30, 31 a 32.

terraform init
Initializing the backend...
Initializing provider plugins...
- Finding latest version of hashicorp/azurerm...
- Installing hashicorp/azurerm v4.27.8...
- Installed hashicorp/azurerm v4.27.0 (signed by HashiCorp)
Terraform has created a lock file .terraform.lock.hcl to record the provider
selections it made above. Include this file in your version control repository
50 that Terraform can guarantee to make the same selections by default when
you run “terraform init" in the future.

You may now begin working with Terraform. Try running "terraform plan" to see
any changes that are required for your infrastructure. A1l Terraform commands
should now work.

If you ever set or change modules or backend configuration for Terraform,

rerun this command to reinitialize your working directory. If you forget, other
commands will detect it and remind you to do so if necessary.

Obrazek 30 Terraform init [vlastni]
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) terraform plan
Terraform used the selected providers to generate the following execution plan. Resource actions are indicated with the
following symbols:
+ create
Terraform will perform the following actions:

# azurerm_linux_virtual_machine.vm will be created
+ resource "azurerm_linux_virtual_machine" "wvm" {

+ admin_username "azureuser"

+ allow_extension_operations true

+ bypass_platform_safety_checks_on_user_schedule_enabled = false

+ computer_name (known after apply)
+ disable_password_authentication true

disk_controller_type

extensions_time_budget

(known after apply)
"PT1H30M"

+ id (known after apply)
+ location "westeurope"

+ max_bid_price -1

+ name “tf-vm"

+ network_interface_ids (known after apply)
+ patch_assessment_mode "ImageDefault"

+ patch_mode "ImageDefault"

+ platform_fault_domain -1

+ prierity "Regular"

+ private_ip_address
private_ip_addresses
provision_vm_agent
public_ip_address
public_ip_addresses

+ resource_group_name

+ size

virtual_machine_id
vm_agent_platform_updates_enabled

(known after apply)
(known after apply)
true

(known after apply)
(known after apply)
"tf-cviceni-rg"
"Standard_B1ls"
(known after apply)
(known after apply)

+ admin_ssh_key {
+ public_key = <<-EOT
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABQQCVD7GPB6pgl6]Ye52uL0EBGwWDVdIBDzayK503PzkHedYWUU39YIBmyv 1 TFIMg+P4iaosCsugH
XCLMT7558/Y L tHpYPh1T7dKV8n/ lzrdwBX337d1iGln6dszqh0@1aSA] +FTy8PgGMI@PYSV3rILOtAbOkzggW/6vbVTklrGkss1]105KbeZ T7114+97shHEKNRmMHSEQon
Cmys1PTznypv8L38VbvyGVkX9ZRut/ Lr2YYISK+PkPocBgnFUbrPzAwPLb3VSpC1Y7kBf1jSiXsF1IMxSCBbMB541bSp24jTtMeCjzfSriWQyd6eGhyBt7V08zoelvlG
Ef72rMNwIGSIMX8AauXVNDGSbEUGNRANBUTUI+WVUDIU9P1B1CcxVGY3P81R7W730BbZ3k+Guo86tKKRIBOpaud3u8oPIYRexIMLIcULY7IBnFD8Ue]jqzVsdL 1c+adn
g7aAARTHjaR1049/UJY0BuuB8@Cb+a/flgFrWELc9ePa5SNiBY60y/Lv5MK1c= tomassukop@Tomas-MBP

EOT
+ username = "azureuser"
}
+ os_disk {
+ caching = "ReadWrite"
+ disk_size_gb = (known after apply)
+ id = (known after apply)
+ name = (known after apply)
+ storage_account_type = "Standard_LRS"
+ write_accelerator_enabled = false
}
+ source_image_reference {
+ offer = "UbuntuServer"
+ publisher = "Canonical”
+ sku = "18.04-LTS"
+ version = "latest"

}

+ termination_notification (known after apply)

Obrazek 31 Terraform plan [vlastni]
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Plan: 5 to add, to change, @ to destroy.

Do you want to perform these actions?
Terraform will perform the actions described above.
Only 'yes' will be accepted to approve.

Enter a value: yes

azurerm_resource_group.cviceni: Creating...

azurerm_resource_group.cviceni: Still creating... [10s elapsed]

azurerm_resource_group.cviceni: Creation complete after 18s [id=/subscriptions/90bb2aad-c902-408c-b9da-e93182085a76a/resourceGro
ups/tf-cviceni-rg]

azurerm_virtual_network.main: Creating...

azurerm_virtual_network.main: Creation complete after 5s [id=/subscriptions/98bb2aab-c902-488c-b9da-e9318205a76a/resourceGroups
/tf-cviceni-rg/providers/Microsoft.Network/virtualNetworks/tf-vnet]

azurerm_subnet.subnet: Creating...

azurerm_subnet.subnet: Creation complete after 6s [id=/subscriptions/98bb2aa®-c982-488c-b9da-e93182085a76a/resourceGroups/tf-cvi
ceni-rg/providers/Microsoft.Network/virtualNetworks/tf-vnet/subnets/tf-subnet]

azurerm_network_interface.nic: Creating...

azurerm_network_interface.nic: Still creating... [18s elapsed]

azurerm_network_interface.nic: Creation complete after 12s [id=/subscriptions/90bb2aaf-c902-408c-b9da-e9318205a76a/resourceGrou
ps/tf-cviceni-rg/providers/Microsoft.Network/networkInterfaces/tf-nic]

azurerm_linux_virtual_machine.vm: Creating...

azurerm_linux_virtual_machine.vm: Still creating... [18s elapsed]

azurerm_linux_virtual_machine.vm: Still creating... [28s elapsed]

azurerm_linux_virtual_machine.vm: Creation complete after 23s [id=/subscriptions/90bb2aaB-c902-408c-b9da-e9318205a76a/resourceG
roups/tf-cviceni-rg/providers/Microsoft.Compute/virtualMachines/tf-vm]

Bl ® ® ~/Documents/school/ing/diplomka/scripts MK 1m 155 E
[

Obrazek 32 Terraform apply [vlastni]
11.2.2 Ansible: Instalace NGINX na Azure VM

V tomto tkolu je ukézano, jak pouzit ansible playbook pro vzdalenou spravu VM. Z VM

vytvotené v predchozim tikolu je nainstalovan NGINX pomoci Ansible.

Jako prvni je potieba vytvofit playbook.yml soubor, ktery obsahuje toto:

# playbook.yml
- hosts: azure
become: yes
tasks:
- name: Install NGINX
apt:
name: nginx
state: present

Dale je vytvofen soubor inventory.ini:

[azure]

<IP_VM> ansible user=azureuser
ansible ssh private key file=~/.ssh/id rsa

<IP_VM> je vefejnd ip adresa vytvoren¢ho VM v ptfedchozim tkolu. Lze ji ziskat
pomoci piikazu
az vm list-ip-addresses

Poslednim krokem je spusténi ansible playbooku:

ansible-playbook -i inventory.ini playbook.yml
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12 LEKCE 7: CONTINUOUS INTEGRATION A CONTINUOUS
DEPLOYMENT (CI/CD)

Moderni vyvoj softwaru je uzce spjat s automatizaci. CI/CD ptedstavuje soubor praktik
a nastrojii, které umoziluji automatizované sestaveni, testovani a nasazeni aplikaci.
V prostiedi cloud computingu je CI/CD jednim z hlavnich pilift DevOps pfistupu.
[12][13]

12.1 Prednaska

CI/CD se sklada ze dvou casti — prubéznd integrace (Continuous Integration)
a pribézné nasazeni (Continuous Delivery). N¢kdy se pouzivd prubézné vystaveni
(Continuous Deployment). [12][13]

Definice téchto metod a jejich struktura je popsand v yaml souborech. Velmi ¢asto
existuje pouze jeden soubor, ktery obsahuje jak integraci, tak nasazeni na testovaci server.
Tyto soubory jsou poté spoustény v tzv. ,pipeline” (potrubi), coz je bézny vyraz pro
automatizovany proces vyvoje a nasazeni [12][13]

Moznost pipeline pro priibéznou integraci a nasazeni nabizi n€kolik poskytovateli.

At uz velci cloudovy poskytovatelé jako AWS nebo Microsoft, nebo Uzeji zamétené firmy

jako GitHub, Gitlab, Jenkins a dalsi. [89]

Tato pfednéaska pocita jak v textu, tak ve cviceni s pouzitim Azure Pipelines z Azure

DevOps.

12.1.1 Continuous Integration (CI)

Continuous Integration (CI) je vyvojovd praktika, kdy vyvojaii pravidelné slucuji
(integruji) zmény zdrojového kodu do hlavni vétve verzovaciho systému (napt. Git). Kazdé
slouceni (commit) je automaticky ovéteno buildem a testy. Cilem CI je co nejdiive odhalit

chyby, zkratit dobu mezi vyvojem a validaci a usnadnit spolupraci v tymu. [12][13]
Obvykle se CI pipeline sklad4 z téchto kroku:
e Ziskani kodu z repozitare (git checkout <jméno vétve>),
e sestaveni verze aplikace,
e spusténi unit testl (n¢kdy také jednotkovych),

e vytvofeni artefaktl — vystupy buildl (napt. ZIP soubory nebo Docker image),
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e zprava o vysledcich — notifikace o uspéchu nebo neuspéchu. [12][13][72]

Ptiklad CI pipeline v Azure Pipelines:

trigger:

- main

pool:

vinImage: 'ubuntu-latest'

Steps:
- task: UseDotNet@2
inputs:
packageType: sdk

version: '8.x'

- script: dotnet build
displayName: 'Build'
- script: dotnet test

displayName: 'Test'
V tabulce 7 lze vidét seznam a vyznam dulezitych CI/CD prvkl. Nize je vysvétlen
priklad:
e trigger: UrCuje, kdy se spusti pipeline. V tomto ptikladu se spusti po kazdém
commitu do vétve main.
e pool: Urcuje typ agenta, na kterém se spusti provedou kroky. Nase aplikace

bude spusténa v image ,ubuntu-latest’ coz znamena, Ze se pouzije VM s OS

Ubuntu na nejvyssi verzi.
e steps: Je pole krokt, které budou v pipelin€ spustény.

e task: Vtomto pfipadé UseDotNet@?2 je oficialni ptreddefinovany task pro
pouziti frameworku .Net a inputs v tasku urcuje podrobnosti jakou verzi a typ

dotnetu ma pipeline pouzit.
e script: Spusti shell ptikaz, tedy dotnet build a dotnet test. [12][13][72]

Vyse zminéna CI pipeline tedy automaticky sestavi aplikaci a otestuje ji.
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12.1.2 Continuous Delivery (CD)

Continuous Delivery je rozsifeni CI, které automatizuje proces nasazeni sestavené aplikace
do testovaciho nebo staging prostiedi. Nasazeni do produkce je ¢asto spousténo rucné, ale

proces nasazeni samotny je zcela automatizovany. [12][13]
Féaze CD pipeline:
e Nasazeni na staging/test prostiedi.
e Akceptacni testy (E2E).
e Rucni schvaleni.
e Priprava na release. [12][13][72]

Ukazka taze CD v YAML souboru:

- task: AzureWebApp@l
inputs:
azureSubscription: '<subscription>'
appName: '<nazev aplikace>'
package: 'S$(System.DefaultWorkingDirectory)/**/*.zip'
Zobrazend faze CD nasadi webovou aplikaci do sluzby Azure App Service. Je potieba
uvést, pod jakym pifedplatnym Azure je dana aplikace v App Service, jak se jmenuje

a predat cestu k ZIP souboru nebo artefatku aplikace, ktery bude nasazen. [12][13]

Tabulka 7 Ptehled nejdiilezitéjSich YAML prvki pro CI/CD [13]
Prvek Vyznam
trigger Urcuje, kdy se pipeline spusti
pool Urcuje, na jakém typu agenta se kroky provedou
steps Pole krok, které se provedou ve workflow
script Spusténi shellového ptikazu
task Definice opakované pouzitelného ukolu (napft. build, deploy)
inputs Konfigura¢ni parametry pro task
displayName Popis, ktery se zobrazuje v Ul Azure DevOps
package Cesta k nasazovanému bali¢ku/artefaktu
azureSubscription | Nazev pfipojeni k Azure (pfidélené v DevOps projektu)
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12.1.3 Continuous Deployment

Tato faze predstavuje pln¢ automatické nasazeni aplikace az do produkéniho prostiedi.
V Continuous Delivery po vystaveni na staging je potfeba manualniho spusténi, nebo
schvéleni pro vystaveni aplikace na produkci. Pokud je automatizovano i schvalovani,

jedna se o Continuous Deployment. Rozdil je patrny i z obrazku 33. [12][13][67]

. AUTOMATIC

MANUAL

Continuous integration

DEPLOY TO

Continuous delivery

DEPLOY TO DEPLOY TO

Continuous deployment

Obrazek 33 Prabeh CI/CD [67]

12.2 Cviceni — Prace s CI/CD Pipelines

Vytvorit DevOps ucet a Git repozitdt se vzorovou .NET aplikaci. Na strance
https://azure.microsoft.com/en-us/products/devops/?nav=min si pod Skolnim uctem
zaregistrovat a vytvorit dev prostfedi a prozkoumat, co vSechno DevOps nabizi — od

Pipeline pies Git repositafe az po moznost dokumentace aplikaci.

Vytvorit YAML pipeline pro build a nasazeni .NET aplikace. V Azure Pipelines bud’ ru¢né

nebo pies git push do repositaie souboru s definici pipeline.

Cilem je vytvortit yaml soubor s definici pipeline, ktera pii kazdém commitu do hlavni
vétve (main) sestavi aplikaci, spusti testy a nasadi aplikace do Azure.
Vysledny yaml soubor:

trigger:

- main


https://azure.microsoft.com/en-us/products/devops/?nav=min
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pool:

vinImage: 'ubuntu-latest'

Steps:

script: dotnet build

displayName: 'Build'

script: dotnet test

displayName: 'Test'

task: AzureWebApp@l

inputs:
azureSubscription: 'Azure connection'
appName: 'moje-aplikace'

package: '$(System.DefaultWorkingDirectory)/**/*.zip'
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13 LEKCE 8: ZABEZPECENI V CLOUDU

cloudové sluzby jsou piistupné pies internet, vznikaji nové vyzvy a rizika — od
neopravnéné¢ho piistupu po unik citlivych dat. Tato lekce se zaméfuje na principy
zabezpeceni, roli sdilené odpovédnosti a bezpecnostni nastroje dostupné v rdmci platformy

Microsoft Azure. [75]

13.1 Prednaska

Na prednésce se probira sdileny model odpovédnosti, klicové oblasti bezpecnosti v cloudu

a bezpecnostni standardy a compliance.

13.1.1 Sdileny model odpovédnosti

V cloud computingu neni poskytovatel sluzby (napt. Microsoft Azure) plné zodpovédny za
bezpecnost a spravu vSech vrstev systému. Zodpovédnost je rozdélena mezi poskytovatele
a zékaznika — podle toho, jaky typ sluzby (IaaS, PaaS, SaaS) je vyuzivan. V tabulce 8 je

jednoduse rozepsané, co zajistuje poskytovatel a co zdkaznik. [68]

Tabulka 8 Rozdily ve zodpovédnosti poskytovatele cloudu a zékaznika [68]

Model sluzby Azure zajistuje Zakaznik zajist'uje

laaS Fyzicky HW, virtualizaci, sit’ OS, aplikace, identity, data
PaaS OS, middleware, béhové prostiedi | Aplikace, identity, data

SaaS Kompletni stack Pouze uZivatelské data a piistup

Posun a rozdily v zodpovédnosti jsou také zobrazeny na obrazku 34.
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Physical datacenter
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Obrazek 34 Model sdilené odpoveédnosti v cloudu [68]
13.1.2 Identity and Access Management (IAM)
IAM je oblast zabezpeceni, ktera zajiStuje a hlidd, kdo ma pristup kam, s jakymi
opravnénimi a za jakych podminek. [12][83]

Nastroj pro spravu uzivatell a jejich opravnéni v Azure je Microsoft Entra ID. Je to
centralni sprava uZzivatelll, skupin a jejich identit. Umoziiuje jednotné piihlaseni (SSO),
integraci s Microsoft 365 a s dalsSimi SaaS aplikacemi. [83]

DalSim zptsobem, jak kontrolovat pohyb uzivateli v Azure je Role-Based Access
Control (RBAC). Tento zpiisob je preferovan, protoze umoziuje nastavovat opravnéni

rolim a ty poté pfid€lovat uzivatelim namisto upravovani opravnéni kazdému uzivateli

zvlast. [12][83]

Dalsi bézné¢ pouzivanou sluzbou je MFA neboli Multi-Factor Authentication, také
viceurovilova autentizace. Jedna se o dalsi ovéfeni, at’ uz pfes SMS, email nebo aplikaci,
uzivatele pfi ptihlaSeni a zvySuje tak bezpecnost proti odcizeni hesel. [83]

13.1.3 Zabezpeceni sité
Cilem zabezpeceni sité je omezit a fidit sitovou komunikaci mezi prostfedimi a sluzbami.

Lze to provést pomoci Network Security Groups (NSG), kterd definuji pravidla
povolujici nebo blokujici sitovy provoz. [12][84][88]
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Azure Firewall je firewall na tUrovni aplikace 1 sit€ s moznosti protokolovani

a pravidel podle domén. [84][88]

Azure Application Gateway a Web Application Firewall (WAF) jsou sluzby, které
stoji na prahu cloudu a jako prvni zpracovavaji ptfichozi pozadavky na API z vnéjsiho
prostiedi. V téchto sluzbach 1ze definovat pravidla, blokovat volajici domény, analyzovat

dotazy a branit tak aplikace pfed rtiznymi Gtoky jako DDoS, XSS a dalsi. [12][84][88]
Private Endpoints a virtudlni sit¢ (VNet). Tyto sluzby umoziiuji pfistup k Azure
sluzbam (napt. Azure SQL, Storage) ptes privatni sit’ bez vystaveni vefejnému internetu.
[12][84][88]
13.1.4 Ochrana dat
Zajisténi ditvérnosti, integrity a dostupnosti dat.
Nastroje a sluzby:

e Sifrovani — Sifrovani probiha na dvou trovnich. At-rest (v klidu) a In-transit (v

pohybu).
o At-rest: Data na discich jsou automaticky Sifrovana.
o In-transit: Sifrovani pfenosu pomoci TLS.

e Azure Key Vault — tato sluzba slouzi pro uloZeni tajemstvi, kli¢t a certifikata.

Ptistup je fizeny pomoci RBAC nebo politik.

e Customer-Managed Keys (CMK) — moznost fizeni Sifrovacich klica
zakaznikem. Nastaveni zneplatnéni a vytvafeni novych kli¢h. Ukladani

a uchovavani je zafizeno pomoci Azure Key Vault.
e Sifrovani diskti (ButLocker, DM-Crypt) — tyto sluZby slouzi pro vyssi urovefi
Sifrovani dat u virtualnich diska. [12][84]
13.1.5 Detekce hrozeb a monitoring
Vcasné odhaleni incidentu, slabin a hrozeb.

e Microsoft Defender for Cloud — upozorni na Spatné konfigurace, slabé body

a poskytuje doporuceni ke zlepSeni bezpecnosti.
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e Azure Monitor (Log Analytics) — Sbér a vyhodnocovéani logt, udalosti

a metrik. Umozniuje nastavovat alerty.

e Microsoft Sentinel - RozSifené analyzy pomoci korelace udalosti a umélé

inteligence. Pouziva se pro incident response a threat hunting. [12][84]

13.1.6 Compliance

Kontrola souladu s danou legislativou, poptipadé pravidel, které se tykaji napiiklad

geografické polohy stroji nebo dat.

e Azure Policy — Nastavitelna sluzba, kterd automaticky vynucuje pravidla,
napiiklad, ze disky musi byt Sifrované, nebo Ze VM nesmi byt umistény mimo
stanovenou geografickou oblast. Toto je dilezité, aby uzivatel mél jistotu, ze
napiiklad pii Skalovani aplikaci nevytvotime nody, nebo nové datova tlozisté

mimo geografické omezeni.

e Compliance Reports a Trust Center — Microsoft poskytuje desitky
dolozitelnych a predvyplnénych auditnich zprav a deklaraci pro mezinarodni

standard. [12][84]

13.2 Cviceni — Nastaveni bezpecnostnich prvki a IAM

Cilem cviceni je vyzkouset si zakladni nastaveni bezpe¢nostnich prvka v prostiedi Azure

a navrhnout bezpecny pfistup k aplikaci.
Zadani je pridat uzivateli omezenda prava a omezit jeho ptistup pres NSG.
Vysledné piikazy vypadaji takto:

az role assignment create \
--assignee <user@domain.cz> \
--role Reader \

--scope /subscriptions/<id>/resourceGroups/cviceni-rg

az network nsg create \
--resource-group cviceni-rg \

--name cviceni-nsg

az network nsg rule create \
--resource-group cviceni-rg \

--nsg-name cviceni-nsg \
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--name Allow-HTTP \

--protocol Tcp \

--direction Inbound \
--priority 100 \
--destination-port-ranges 80 \

-—-access Allow
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14 LEKCE 9: DATOVA ULOZISTE A DATABAZE

V cloudovém prostfedi je vybér vhodného zpiisobu ulozeni dat kli¢ovy pro vykon,
naklady, Skalovatelnost i bezpecnost aplikaci. Microsoft Azure nabizi Sirokou Skélu tlozist
— od jednoduchych blobtli, pfes souborové systémy, az po relatni i NoSQL databaze
s vysokou dostupnosti. A€ se nabizi ukladat data, ke kterym aplikace pfistupuje, nebo data,
kterd jsou ukladéna pfimo ve virtudlnim stroji, na kterém bézi, tak vyuziti datovych tlozist

a databazi nabizi fadu vyhod. Mezi ty patii:
e Cena — je levnéjsi mit databazi, popiipad¢ jiné ulozist€¢ mimo VM.
e Dostupnost — pokud by aplikace byla Skalovana horizontalné (do Sitky — vice

instanci jednotlivych VM), nebyla by jistota, Ze dotaz na aplikaci by dorazil do

uzlu, ktery dané data obsahuje. Aplikace v cloudu musi byt nestavova. [90]

14.1 Prednaska

V této prednasce je vysvétleno, jaké typy ulozist’ Azure poskytuje a k ¢emu jsou vhodna,
jaké typy databazi 1ze v MS Azure pouzit a jak migrovat a spravovat data v cloudu.
[12][85]
14.1.1 Typy ulozist’
Typy ulozist’ se odviji od toho, jaké typy dat chceme do nich ukladat. Mezi poskytovana
ulozi$té patii:

e Objektova ulozisté¢ — Azure Blob Storage: slouzi pro ukladani velkych objemi

nestrukturovanych dat,

e souborova ulozi§té — Azure Files: spravovana sluzba, ktera poskytuje sdileny

souborovy systém,

e blokova ulozisté — Azure Disk Storage: pouziva se primarné¢ jako datové disky

pro virtudlni stroje (VM). [12][85]

Jednotlivé objekty v Azure Blob Storage se ukladaji jako tzv. blob (binary large

object), pficemz existuji tfi typy blobt:
e block blob (pro vétSinu dat, jako jsou texty nebo média),

e append blob (pro sekvencni zapis, napt. logy)
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e page blob (pro scénare jako jsou virtudlni disky). [12][85]

Blob Storage je mozné vyuzit jako backend pro statické weby, pro archivaci nebo
jako ulozisté dat pro analytické nastroje. Podporuje integrované Sifrovani (Encryption at
Rest), replikaci, verzovani souborli i zivotni cyklus dat pomoci pravidel pro archivaci.

[12][85]

Azure Files poskytuje sdileny souborovy prostor pomoci standardnich protokolit SMB
(Server Message Block) a NFS (Network File System). Je idedlni pro scénafe, kdy
potfebujeme mit tradi¢ni ,,sdilenou sitovou slozku®, kterou mohou pouzivat jak virtudlni

stroje v Azure, tak on-premise servery. [12][85]

Souborové ulozisté lze ptipojit jako sitovy disk do operacnich systémit Windows,
Linux i macOS. Podporuje integraci s Azure AD, snapshoty pro zélohovani, zrcadleni dat,
a je vhodné napf. pro migraci existujicich aplikaci bez potfeby zmén v pfistupu

k souborim. [12][85]

Sluzba Azure Disk Storage nabizi tfi hlavni irovné vykonu: Standard HDD, Standard
SSD a Premium SSD, pficemz kazd4 z nich poskytuje jinou troveit IOPS (Input/Output
Operations Per Second) a latenci. [12][85]

Blokové ulozisté je vhodné pro transakéné ndrocné databazové systémy, operacni
systémy virtudlnich strojii a scénare s vysokymi naroky na dostupnost a konzistenci. Disky
je mozné pripojit k VM jako OS disk, datovy disk nebo jako sdileny disk pro vice VM
(napf. pti pouziti Azure Shared Disks pro SQL Clustering). [12][85]

14.1.2 Databaze v Azure

Azure poskytuje Siroké spektrum databazovych sluzeb formou Database as a Service
(DBaaS). Tyto sluzby zajist'uji vysokou dostupnost, zadlohovani, Skalovatelnost a eliminuji
potfebu spravy serveru ze strany uzivatele. Databdze v Azure lze rozdélit do nékolika
hlavnich kategorii podle typu dat a zplisobu pouziti. Pfehled poskytovanych databazovych
sluzeb lze vidét v tabulce 9. [12][86][87]

e Relaéni databdze — jsou urceny pro strukturovand data s definovanym
schématem a podporou SQL dotazovani. VSechny poskytované relacni
databaze podporuji geo-replikaci, zalohovani, Sifrovani a integrace s Azure

Entra ID. Azure nabizi nékolik variant:
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o Azure SQL Database — pln¢ spravovana cloudova databaze postavena

na Microsoft SQL Server.

o Azure Database for PostgreSQL / MySQL — poskytuje open source
databazové enginy jako spravované sluzby. [12][86][87]

e NoSQL databaze — vhodné pro nestrukturovana d. V Azure jsou dostupné

NoSQL databaze jako:

o Azure Cosmos DB — databaze navrzena pro nizkou latenci a vysokou
dostupnost. Umoziuje Skalovani na zakladé¢ pozadavkl aplikace
a podporuje vice modela skrze rizné¢ API (Mongo DB API, Cassandra
API a dalsi). [12][86][87]

o Azure Table Storage — levnéjsi a jednodussi varianta NoSQL databaze
typu kli¢ — hodnota. Vysoce Skalovatelna, ale min flexibilni nez

Cosmos DB. [12][86][87]

e In-memory databaze — feSeni pro doc¢asné ulozeni dat v paméti, typicky cache.
Je vhodné pro préaci svelkym mnozstvim rychle pfistupnych dat. Azure

poskytuje:

o Azure Cache for Redis — pIlné¢ spravovana cache, zalozena na Redis
enginu. Umoziuje velmi rychlé ¢teni a zapis dat s nizkou latenci
v fadu milisekund. Podporuje perzistenci, replikaci 1 Sifrovani.

[12][86][87]

Tabulka 9 Prehled databazovych sluzeb v Azure podle scénafii pouZiti

Sluzba Charakteristika Typické pouziti

Azure SQL Database Strukturovana data, | Transakce, reporting,
enterprise aplikace, | webov¢ aplikace
ERP/CRM systémy

Azure Open-source aplikace s | Webové portaly, e-

PostgreSQL/MySQL relacni strukturou commerce, analytika

Azure Cosmos DB Nestrukturovana /| IoT, mobilni aplikace, e-
polostrukturovana data, | commerce, real-time data
globdlni pfistup

Azure Table Storage Jednoduché strukturované | Logovani, konfigurace,
zaznamy, klic-hodnota archivace

Azure Cache for Redis Docasna data v paméti, | Cache odpovédi, session
vysoka rychlost pfistupu data, real-time

leaderboardy
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14.1.3 Migrace a sprava dat

Migrace a sprava dat predstavuji dilezitou soucést cloudové infrastruktury, zejména pfi
pfechodu z on-premise prostiedi, integraci systému tfetich stran nebo modernizaci
existujicich feSeni. Microsoft Azure nabizi robustni néstroje a sluzby, které usnadiiuji

planovani, ptesun, synchronizaci i spravu dat v riznych formach. [12][86][87]

e Azure Database Migration Service (DMS) - nastroj urfeny pro
automatizovany a bezpecny piesun databazi z lokalniho prostfedi nebo jinych
cloudi do Azure. Podporuje migraci databazi jako SQL Server, MySQL,
PostgreSQL 1 Oracle.

e Azure Data Factory (ADF) — je nastroj typu ETL (Extract, Transform, Load),
ktery umoziuje automatizované zpracovani, transformaci a presuny dat mezi
raznymi zdroji.

e Import/export a offline pfenos dat — pro rozsahlé objemy dat (napt. vice TB
nebo PB), které by bylo naro¢né pifenalet pies sit, nabizi Azure nékolik
alternativnich moznosti, jako fyzické doruceni diski do datacentra Azure,

AzCopy nebo Data Box. [12][86][87]

Pro spravu dat nabizi azure moZnosti, jak zalohovat, archivovat, Sifrovat
a monitorovat data. Sluzby jako Azure Backup, Blob Tiering, Key Vault a IAM, nebo
Azure Monitor a Log Analytics umoznuji auditovat a sledovat dotazy, piistupy

a manipulaci s daty. [12][86][87]

14.2 Cviceni — Prace s ulozisti a databazemi v cloudu

Cilem cviceni je vyzkouset si praci s tlozistém v Azure prostiedi.
e Vytvofit blob kontejner a nahrat do néj obrazek.

e Vytvofit Azure SQL databdzi, naplnit ji vzorovymi daty a napojit na

jednoduchou webovou aplikaci hostovanou v Azure.

Vytvoteni blob storage a nahrani obrazku:

az storage account create --name cvicenistorage --resource-group
cviceni-rg --location westeurope --sku Standard LRS
az storage container create --name moje-kontejnery --account-name

cvicenistorage --public-access blob

az storage blob upload --account-name cvicenistorage --container-name
moje-kontejnery --file obrazek.png --name obrazek.png
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Vytvoreni SQL databdze a napojeni na aplikaci:

Ptes Azure CLI (Ize vytvofit i ru¢né pres webové rozhrani):

az sgl server create --name cviceni-sglserver --resource-group
cviceni-rg --location westeurope --admin-user sqgladmin --admin-
password P@sswOrdl23

az sgl db create --resource-group cviceni-rg --server cviceni-
sglserver --name cviceni-db --service-objective SO

Inicializace databaze:

e PrihlaSeni do databaze ptes Azure Data Studio nebo nastroj sqlemd.

e Vytvofeni tabulky:

CREATE TABLE Students (
Id INT PRIMARY KEY IDENTITY (1,1),
Name NVARCHAR (100),
Email NVARCHAR(100)

)

INSERT INTO Students (Name, Email) VALUES
('Anna Novéakovéa', 'annalexample.com'),

('Petr Maly', 'petr@example.com');

Lokalni aplikace pfipojend k Azure SQL databézi:
e Napsani jednoduché aplikace v jazyce C# (nebo v libovolném jiném)
e Pfidéni connection stringu pro pfipojeni k DB

Server=tcp:cviceni-sglserver.database.windows.net,1433;Initial
Catalog=cviceni-db;Persist Security Info=False;User
ID=sgladmin;Password=P@ssw0rdl23;MultipleActiveResultSets=False;Encr
ypt=True; TrustServerCertificate=False;Connection Timeout=30;

e Pfipojit se a vypsat data z tabulky Students na webu nebo v konzoli.
MozZné rozsireni:
e Vytvofit REST API s CRUD (Create, Remove, Update, Delete) operacemi.

e Vystaveni aplikace a otestovani endpointti na cloudu.
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15 LEKCE 10: NETWORKING V CLOUDU

Sitova infrastruktura je pateti kazdé cloudové aplikace. V prostiedi Microsoft Azure se
sitové prvky neprovozuji fyzicky, ale jsou pln¢€ virtualizované a fizené softwarové. V této
lekci jsou pfedstaveny zakladni stavebni bloky sit€¢ v Azure, v€etné jejich propojeni,

zabezpeceni a zpiisobil vyuziti. [9][12][88]

15.1 Prednaska

V této prednaSce jsou vysvétleny a uvedeny zédkladni pojmy a sluzby, pokrocilé sitové

sluzby a kratce je zminén networking v aplikacich.

15.1.1 Zakladni pojmy a sluzby
Mezi zakladni pojmy patfi:

e Virtual Network (VNet) — Vytvarii logicky oddéleny prostor, ve kterém bézi
cloudové sluzby podobné jako privatni sit’ v tradicnim datacentru. Obsahuje
podsité, vetejné a privatni IP adresy, sluzby DNS, bezpecnostni pravidla
a smérovani. V tabulce 10 je pro Gplnost uveden rozdil mezi private a public

IP adresami. [9][88]

e Subnety (podsité¢) — Dil¢i ¢asti VNetu, které umoziuji logické a bezpecnostni
oddéleni sluzeb. Kazdy subnet ma vlastni rozsah IP adres a mlze mit

pripojené sluzby jako NSG nebo UDR. [9][12][88]

Tabulka 10 Rozdil mezi public a private IP [88]

Public IP ptistup z internetu

Private IP interni  komunikace mezi sluzbami

v ramci VNet

e Network Security Groups (NSG) — Sady pravidel definujici, jaky je povolen

provoz na virtudlni siti nebo sitového rozhrani. [9][12][88]

e DNS sluzby v Azure — Azure nabizi n€kolik sluZeb pro spravu a konfiguraci

DNS (Domain Name Systém)

o Azure DNS — sluzba pro spravu vefejnych domén.
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o Private DNS zones — interni rozliSeni v rdmci VNet.

15.1.2 Pokrocilé sit’ové sluzby

Microsoft Azure, ale i jini poskytovatelé cloud computingu umoziiuji spravovat i pokrocilé

sluzby, at’ uz na hlidani zatéze serverti, A/B testovani, canary deployment a dalsi zplisoby

nasazeni, testovani nebo rozdélovani toku dat. [9][12][88]

Sitové sluzby, které jsou zasadni pro téma této lekce jsou:

Load Balancer — zajiStuje rovnomérné rozlozeni sitového provozu mezi

instancemi sluzby (naptiklad VMs, App Services) a existuje ve dvou verzich:
o Dbasic (pro standardni scénate),
o standard (s podporou zoénové redundance a bezpecnosti).

Application Gateway — je proxy ktera obdrzi pozadavek od klienta a posle jej
na backend sluzby. Pouzitim této sluzby je uzivatel schopen podrzet
pozadavek, zanalyzovat jej na zdklad¢ danych pravidel a poslat na spravnou
sluzbu, poptipad¢ load balancer, ktery rozhodne, kam dotaz piijde dal. Na této
urovni lze také blokovat pozadavky a definovat seznamy povolenych

(allowlist) a zakazanych (denylist) domén, ze kterych jdou pozadavky.

Azure Web Application Firewall (WAF) — Tato sluzba muize byt piimo
napojena na Application Gateway a slouzi k zabezpeceni API. Slouzi
k odchytavani malignich requestl, jako napftiklad pokusy o DDoS, SQL

injection nebo XSS (cross-site scripting).

Azure Front Door — globalni reverzni proxy server pro rychly a bezpecny
ptistup k aplikacim po celém svété. Pouziva protokol split TCP anycast
a zaruCuje, Ze se uzivatel pfipoji vzdy k nejbliz§imu mistu (point of presence

neboli POP).

Azure VPN Gateway — umoziiuje pfipojeni mezi on-premise infrastrukturou

a Azure siti pomoci VPN.

Azure ExpressRoute — pouziva se k soukromému piipojeni mezi firemni siti

a Azure bez vetejného internetu. [9][12][88]
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15.1.3 Pouziti networkingu v aplikacich

Pravidla a nastaveni sitové vrstvy v Azure podporuji rizné scénaie:
e izolace sluzeb v ramci subnetl (napt. databaze bez vetejné IP),
e f{izeni pfistupu pomoci NSG a privatnich endpointt,
e Skalovani pomoci Load Balanceru s Application Gateway,

e propojeni regionti pomoci VNet peeringu. [9][12][88]

15.2 Cviceni — Zaklady sitovani a Load Balancing

Cilem cviceni je navrhnout a nasadit zdkladni sitovou infrastrukturu v Azure a otestovat
konektivitu a zabezpeceni.
Priklad cvi¢eni miZe spocivat v rozdé€leni sité a testovani propojeni mezi virtualnimi
stroji (VM). Zadéni je vytvofit dva subnety, nasadit VM a ovéfit spojeni mezi nimi.
Reseni je nasledujici:
e V Azure Portal vytvofit VNet se dvéma subnety,
e vytvofit dvé VM a piifadit kazdy do jiného subnet,
e piihlasit se do jednoho VM (napftiklad pies SSH) a udélat ping na druhou.

ssh <vm_ ip>
ping <private ip>

VM se stejné VNet se ,,vidi“ pies privatni IP, pokud nejsou omezené NSG.
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16 LEKCE 11: MONITORING A LOGOVANI

Monitoring a logovani jsou zasadni pro efektivni spravu cloudovych sluzeb. Azure
poskytuje jednotné, Skalovatelné nastroje pro sbér, analyzu a vizualizaci dat v redlném
Case, ¢imZ umoznuje organizacim rychle reagovat na incidenty, optimalizovat vykon

a zajistit bezpecnost.

16.1 Prednaska

Monitoring a logovani jsou kli¢ové procesy pro udrzeni dostupnosti, vykonu, bezpecnosti
a spolehlivosti cloudovych systémil. V prostiedi Azure 1ze monitorovat nejen béh aplikaci,
ale 1 infrastrukturu, sitové sluzby, databdze, bezpecnostni incidenty a uzivatelské

interakce. Typy monitorovanych dat jsou popsany v tabulce 11. [9][13]

Spravny monitoring a logovani umoziuje rychlou detekci problémi, proaktivni

spravu prostredi a optimalizaci provozu. [9][13]
Sluzby pro logovani a monitoring jsou shrnuty v tabulce 12.

Tabulka 11 Typy monitorovanych dat [9][13]

Typ dat Priklady
Metriky CPU, pamét, sitovy provoz, doba odezvy
Logy Ptihlasovani, systémové chyby, aplikace, sitové udalosti

Traces (sledovani / trasovani) = Diagnostické informace o béhu aplikaci

Alerty a incidenty Vystrahy pfi prekro€eni limiti nebo detekci anomalii

16.1.1 Azure Monitor

Azure Monitor je hlavni sluzba pro sbér a analyzu telemetrie v prostiedi Azure:
e Sbér metrik a logii z Azure sluzeb, virtudlnich strojt i vlastnich aplikaci.
e Vizualizace dat ptes dashboardy.
e Automatizace reakci na incidenty.

e Moznost integrace s Power Bl a dalSimi néstroji. [9]
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16.1.2 Log Analytics

Sluzba, ktera je soucasti Azure Monitoru zamétena na analyzu logii pomoci dotazovaciho
jazyka KQL (Kusto Query Language). Umoziiuje ndm spravovat a analyzovat data z Azure

Monitor, a to témito zplsoby:

e Sjednoceny sbér logh z riiznych zdroji (VM, App Services, Kubernetes,

Security Center).
e Sestavovani komplexnich pfehledl a upozornéni.
e Ukladani logt ve vlastnim Workspace. [12]

Zde je ukdzka KQL dotazu pro monitoring CPU vyuziti:

Perf
| where ObjectName == "Processor" and CounterName == "% Processor
Time"
| summarize PrumérnéVyuziti=avg (CounterValue) by bin(TimeGenerated,
5m) , Computer

| order by TimeGenerated desc
16.1.3 Application Insights
Sluzba zaméfend na monitorovani vykonnosti a dostupnosti aplikaci:
e Sbér telemetrie z aplikaci .NET, Java, Node.js, Python aj.
e Automatické detekovani vyjimek a zpomaleni aplikace.
e Mapovani zavislosti a trasovani pozadavk.

Application Insights lze integrovat piimo do kdédu aplikace nebo vyuzit bezagentni

sbér dat. [12]

16.1.4 Logovani a audity
Azure nabizi n¢kolik moznosti sbéru a analyzy logt:
e Activity Log — globélni zdznam udélosti v rdamci Azure U¢tu (napf. zmény
infrastruktury).

e Resource Logs — detailni logy specifickych sluzeb (napt. databaze, storage,

Kubernetes).

e Diagnostic Logs — logy ze sluzeb, které lze smérovat do Log Analytics, Event

Hubs nebo ulozist’. [9][12]
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Vhodné nastaveni logovani je nezbytné pro auditni zdznamy, analyzu bezpecnostnich

incidentli nebo optimalizaci aplikaci a infrastruktury.

Tabulka 12 Tabulka sluzeb monitoringu v Azure [9]

Sluzba

Ucel

Priklad pouziti

Azure Monitor

Sbér metrik a  logd,
vizualizace dat

Monitoring vykonu VM,
App Services

Log Analytics Dotazovani a analyza logl | Audit pfistupii, vyhodnoceni
pomoci KQL incidentl

Application Insights Monitorovani vykonu | Chybovost ~ API,  doba
aplikaci odezvy aplikace

Azure Activity Log Logovani operaci na Grovni | Zmény v konfiguraci zdrojt
predplatného

Azure Diagnostic Logs Detailni logovani na urovni | Sitové toky, databazové
sluzeb dotazy

Microsoft Sentinel SIEM a SOAR platforma Detekce hrozeb a

bezpecnostni monitoring

16.2 Cviceni — Monitorovani a logovani v Azure Portal

Cilem cviceni je nakonfigurovat zakladni monitoring a logovani pro jednoduchou Azure

infrastrukturu a aplikaci.

Ptiklad zadéani na cviCeni je sledovat vykon sluzby a upozornit na problém. Tedy,

pfipojit VM do Log Analytics, sledovat vyuziti CPU a nastavit alert.

e V Azure Portal vytvofit Log Analytics Workspace,

e pfipojit virtualni stroj (VM) k Log Analytics Workspace,

e v Azure Monitor vytvofit alert:
o podminka: CPU> 80 %,

o akce: Email
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17 LEKCE 12: SERVERLESS ARCHITEKTURA

Serverless architektura umoziuje vyvojariim zaméfit se pouze na psani kddu a obchodni
logiku, aniz by museli spravovat servery, Skalovani, dostupnost nebo infrastrukturu.

Cloudovy poskytovatel (napt. Azure) zajiStuje vSechny aspekty provozu na pozadi. [10]
Termin ,,serverless neznamend, ze by se servery nepouzivaly, ale Ze jejich sprava

a provoz je zcela abstrahovana od uzivatele. [10]

17.1 Prednaska

Tato pfednasSka se zabyvéa hlavnimi charakteristikami architektury serverless, sluzbami
poskytovanymi MS Azure a jsou zde ukazany ptiklady scénarti pouziti této architektury.

V tabulce 13 jsou popsany piiklady scénait, kdy je vhodné pouzit serverless architekturu.

17.1.1 Hlavni charakteristiky

Serverless pristup umoziiuje rychly vyvoj, automatizované Skalovani a optimalizaci
nakladt. V kombinaci se sluzbami jako Event Grid a Logic Apps umozituje Azure vyvijet

moderni, flexibilni a vysoce dostupné cloudové aplikace s minimalni spravni rezii. [10]

e Automatické Skalovani: sluzby se automaticky Skaluji podle aktuédlniho zatiZeni

(v€etné moznosti Skalovani na nulu).

e Platba za skuteéné pouziti: Uctuji se pouze skutecné provedené operace nebo

vypocetni ¢as — nikoliv necinnd infrastruktura.

e Udalostmi fizeny model: aplikace se spoustéji na zdékladé udélosti (HTTP

pozadavek, ¢asovy spoustéc, zprava ve fronté apod.).

e Kritkodobé béhy funkci: funkce jsou optimalizovany pro rychlé provedeni
a ukonceni. [10][12]

17.1.2 Hlavni sluzby serverless v Azure

Aby bylo mozné vyuzivat serverless architekturu tak aby byla vyhodné pouzitelna,

poskytuje MS Azure (mimo jiné) nésledujici sluzby:

e Azure Functions: Umoziuji psat funkce v riznych jazycich, které mohou byt

spustény na zdkladé riznych spoustécii a mohou bézet ve dvou rtznych
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rezimech, Consumption Plan (platba za spusténi) nebo Premium Plan (vzdy

pripravené instance). Zde jsou nékteré spoustéce funkei:
o http Request
o Timer
o Queue / Service Bus zprava
o zmeéna v databazi

e Azure Logic Apps — Umoznuji tvorbu a orchestraci pracovnich postupt
(workflows), pfes ptipojeni (napt. Outlook, SharePoint, SQL Server a dalsi)

lze vytvaret automatizace.

e Azure Event Grid — Sluzba pro fizeni udalosti, zprostiedkovava udalosti mezi

zdroji (Blob storage) a odbérateli (Functions).

e Azure Durable Functions — rozsifeni sluzby Azure Functions umoziujici
tvorbu stavovych orchestraci. Naptiklad paralelni zpracovani, retry

mechanismy nebo sekvencni workflow. [10]

Tabulka 13 Piiklady scénait pouziti serverless

Scénar Priklad
Automaticka reakce na nové soubory Funkce, ktera zpracuje nové obrazky v blob storage
API backend Funkce, ktera obsluhuje HTTP pozadavky API
Automatizace reportingu Logic App, ktera generuje a odesila report e-mailem
Real-time zpracovani dat Funkce spousténé udalostmi z loT zatizeni
Orchestrace slozitych workflow Durable Functions koordinujici vice funkci

17.2 Cviceni — Vytvoreni serverless aplikace v Azure Functions

Cilem cviceni je vyvinout jednoduchou serverless aplikaci pomoci Azure Functions.
Zadani jednoho z ptikladu je vytvofit jednoduchou funkci v C#, nasadit ji a otestovat
jeji spusteéni.

eV portalu Azure: Vytvofit zdroj — Compute — Function App
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e Vyplit:
o Nazev: cviceni-functionapp
o Runtime stack: .NET 8 nebo .NET 9
o Region: West Europe
o Hosting plan: Consumption (platba za spusténi)
o Storage: vytvofit novy

Po vytvoteni oteviit Function App a piejit do sekce Functions.

e Vytvofit novou funkci v IDE vlastni volby ptes plugin Azure,

e funkci vytvofit jako HTTP trigger (spoustéc),
e napsat jednoduchou funkci

public static class HelloFunction
{
[FunctionName ("HelloFunction") ]

public static IActionResult Run (

[HttpTrigger (AuthorizationLevel.Anonymous, "get",

Route = null)] HttpRequest req,
ILogger log)

string name = req.Query["name"];
if (string.IsNullOrEmpty (name))
{

name = "world";

string responseMessage = $"Hello, {name}
Functions!";

return new OkObjectResult (responseMessage) ;

}

Po nasazeni funkce oteviit URL funkce v prohlizeci:

https://cviceni-

from

functionapp.azurewebsites.net/api/HelloFunction?name=Student

"pOSt" ,

Azure

V sekci Monitor nebo Application Insights potom Ize sledovat béh a volani funkce.


https://cviceni-functionapp.azurewebsites.net/api/HelloFunction?name=Student
https://cviceni-functionapp.azurewebsites.net/api/HelloFunction?name=Student
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18 LEKCE 13: OPTIMALIZACE NAKLADU A STRATEGIE
NASAZENI V CLOUDU

Cloud computing nabizi flexibilitu a Skdlovatelnost, ale zaroven piinaSi nové vyzvy
v oblasti fizeni nakladi. Bez spravné optimalizace a planovani mohou néklady vyrazné
ptekrocit rozpoctové moznosti organizace. Tato lekce ukazuje, jak navrhovat, monitorovat
a optimalizovat cloudové prostiedi z finan¢niho hlediska a jak volit vhodné strategie

nasazeni.

18.1 Prednaska

Optimalizace nakladii v cloudu je kontinudlni proces, ktery zahrnuje méfeni, analyzu,
planovani a spravné rozhodovani o vyuzivani sluzeb. V kombinaci s vhodnou strategii
nasazeni mohou organizace dosahnout vyraznych uspor, zvySeni efektivity a vySsi

navratnosti investic do cloudovych feseni. [12]

18.1.1 Zakladni principy Fizeni nakladii v cloudu

Tabulka 14 popisuje principy a doporucené postupy pro efektivni vyuzivani cloudu.
Jelikoz platebni model zavisi na rozsahu a zptisobu vyuziti sluzeb, je potfeba brat v potaz a
mit piehled o tom, jaké sluzby vyuZzivame a jestli neexistuje levnéjsi varianta. Pro velmi

malé podniky miize byt cloud dokonce bezplatny, pokud je pouzit vhodné. [12]
Tabulka 14 Principy efektivniho vyuzivani cloudu

Princip Popis

Mg¢éfeni a sledovani Pravidelné monitorovani spotieby zdroji pomoci nastroju jako
Azure Cost Management.

Optimalizace zdrojt Ptizptisobeni kapacity aktudlnim potfebam (napf. prazdninové
obdobi vs. $picka).

Automatizace Vyuzivani automatického vypinani/testovani/Skalovani sluzeb.

Vybér spravnych sluzeb | Volba spravného typu ulozist,, databdzi a vypocetnich prostied-
kit podle potieb.

Rezervované a predpla- Pouzivani rezervace a predplacené kapacity (napt. Reserved

cené sluzby Instances).
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18.1.2 Nastroje pro Fizeni nakladu

Jak jiz bylo zminéno vySe, Azure nabizi nékolik nastroji pro analyzu a fizeni nakladu.

Azure Cost Management + Billing — Zobrazuje aktudlni a historickou spotfebu
zdrojl, umoziluje nastavit rozpocty, upozornéni a vizualizovat spotiebu

pomoci piehledi.

Azure Advisor — Poskytuje doporuceni pro usporu nékladii, bezpecnost, vykon

a dostupnost a pomaha identifikovat nevyuzité nebo ptedimenzované zdroje.

Pricing Calculator — Online nastroj pro odhad néklada na zaklad¢ planovaného

nasazeni sluzeb.

Azure Reservations — Umozni ziskat slevy pfi riznych délkach zavazka pro
VM, SQL databaze a dal§i sluzby. Uspory mohou dosahovat pomérnd
vysokych procent.

Spotové instance — Nabizeji piebytecnou vypocetni kapacitu cloudu za velmi
vyhodné ceny. Jelikoz nemusi byt vzdy dostupné, jsou vhodné pro nenarocné

nebo prerusitelné operace (testovani, divkové zpracovani a jiné). [12]

18.1.3 Strategie nasazeni cloudu

Vyhody cloudu byly zminény jiz nckolikrat, takze muize byt nasnad¢ vytvofit novou

aplikaci nebo novy projekt pfimo v cloudu. Vyzvou miize byt situace, kdy organizace

provozuje on-premise feSeni a rozhodne se jej piesunout do cloudu, at’ uz z finan¢né

optimaliza¢nich nebo jinych divodi. Zde jsou rozebrany strategie, které lze zvolit pro

bezbolestny a udrzitelny piesun infrastruktury a aplikaci na cloud. [12]

Lift and Shift (re-hosting) — Tato strategie voli nejjednodussi cestu, a to bez
jakychkoliv uprav pienést aplikace do cloudu. Jedna se o rychlé feseni, které
vSak nemusi byt vhodné pro vSechny typy aplikaci. Statickych webovych
domén se takovy problém tykat nebude, ale komplexnéjsi aplikace s vyuzitim
napiiklad load balanceru nemusi vzdy spliovat pozadavky pro tento

jednoduchy pienos. [12]
Refactoring (replatforming) — Piepsdni c¢asti aplikaci pro lepsi vyuziti
cloudovych sluzeb, naptiklad pfesun databaze na PaaS sluzbu nebo piepsani

aplikace, aby byla vhodna pro load balancing. [12]
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e Redesign architektury — Zpocatku velmi nakladné, ale z dlouhodobého
hlediska vyhodné feseni. Jednd se o ptepracovani aplikaci s vyuzitim nativnich

cloudovych sluzeb jako je Serverless, nebo mikrosluzby. [12]

e Hybridni cloud — Dobrou volbou miize byt piejit na cloud jen castecné, kdy
nékteré Casti systému z legislativnich nebo preferencnich divodi je lepsi mit

on-premise. [12][80]

e Multicloud — Lze také vyuzit vice cloudovych poskytovateli, at’ uz nejvétsi na
trhu (AWS, GCP, Azure) nebo vyuzit na ¢asti systému mensi poskytovatele,
ktefi mohou mit za urCitych podminek lepsi cenu. Toto feSeni vSak zvySuje
slozitost systému (je potieba mit know-how vSech pouzitych platforem) a tedy

vy$si pozadavky na zaméstnance. [12][80]

18.2 Cviceni — Simulace optimalizovaného nasazeni sluzby

Cilem cviceni je simulovat navrh optimalizovaného nasazeni sluzby v Azure s ohledem na

naklady.

e Vytvofit odhad nakladi pro jednoduché webové feSeni (VM, App Service,
SQL Database)

e Navrhnout optimalizaci feSeni, napiiklad pomoci Reserved Instances,

spotovych instanci, automatického Skélovani nebo bezplatné trovné sluzeb.

e Vyhodnotit rozdil v mé&si¢nich nékladech pied a po optimalizaci.
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19 SHRUNUTI A DOPORUCENI PRO ZARAZENI KURZU DO
VYUKY

Navrzeny kurz ,,Vyuziti aplikac¢nich cloudi® pfedstavuje uceleny a prakticky zaméteny
vyukovy celek, ktery reflektuje aktudlni trendy a pozadavky na znalosti v oblasti
informacnich technologii. Kurz je koncipovan podle zjiSténych rozdili mezi obsahem

vyuky na vysokych skolach a o¢ekavanimi pracovniho trhu.

Obsah kurzu je rozdélen do tiindcti tematickych lekci, které pokryvaji Siroké

spektrum témat cloud computingu:
e zakladni principy a modely cloudovych sluzeb (IaaS, PaaS, SaaS),
e virtualizace, kontejnerizace a orchestrace (Docker, Kubernetes),
¢ infrastruktura jako kod (Terraform, Ansible),
e procesy DevOps (CI/CD),
e bezpecnostni modely a sluzby (IAM, NSG, Key Vault, Defender),
e datova ulozisté, databaze a jejich migrace,
e monitoring a logovani cloudovych aplikaci,
e serverless architektura a moderni zpisoby nasazeni,
e nastroje pro spravu nakladi a volbu vhodné strategie migrace.

Kazda lekce obsahuje prednaSkové materidly, prezentaci a samostatné pfipraveny
prakticky ukol, ktery mohou studenti realizovat v prostiedi Microsoft Azure. Tim je

zajiSténa rovnovaha mezi teoretickymi znalostmi a praktickymi dovednostmi.

Zatazeni tohoto kurzu do vyuky na Fakulté aplikované informatiky UTB ve Zliné
povazuji za pln€ opodstatnéné. Obor Softwarové inZenyrstvi pfipravuje studenty na pozice,
kde je znalost cloudovych technologii povazovdna za standard. Kurz zaroven efektivné
vyuziva moznost akademického pfistupu k Azure a umoziuje realizovat vyuku bez

nutnosti investic do fyzické infrastruktury.

Z pohledu obsahu, rozsahu i didaktického zpracovéani je kurz vhodny bud jako
samostatny povinné-volitelny pifedmét, nebo jako volitelnd ndstavba k predmétim

zaméfenym na vyvoj softwaru, systémovou administraci nebo DevOps. Vzhledem
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k modularnimu uspotadani lekci miize byt ptipadné rozdélen i mezi vice predmétii, nebo

vyuzit pro samostatné seminafe a workshopy.
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ZAVER

Tato diplomova prace se zabyvala navrhem vyukového pfedmétu zaméten¢ho na cloud
computing, konkrétn€ na vyuziti aplika¢nich cloudi v kontextu vysokoskolského
vzdélavani a pozadavka trhu prace. Hlavnim cilem bylo vytvofit strukturovany a prakticky

orientovany kurz, ktery by studentim umoznil ziskat relevantni znalosti a dovednosti

v oblasti modernich cloudovych technologii.

V teoretické Casti byla provedena dikladnd analyza pracovnich inzerati a porovnani
obsahu vyuky na vybranych ¢eskych a slovenskych univerzitach. Vysledkem bylo odhaleni
znaénych rozdili mezi pozadavky zaméstnavatelll a skutecné vyuCovanymi tématy. Na
zaklad¢ téchto poznatkli byla v praktické Casti sestavena ucelena struktura vyukového

kurzu véetné vyukovych materidlli, prezentaci a dvandacti feSenych praktickych uloh.

Vysledny navrh pfedmétu ,,Vyuziti aplikacnich cloudd® je koncipovan tak, aby
pokryval jak zakladni, tak pokroc¢ilé oblasti cloud computingu: od virtualizace
a kontejnerizace pres CI/CD a infrastrukturu jako kéd az po bezpecnost, monitoring
a ndkladovou optimalizaci. VSechny praktické ulohy jsou realizovatelné v prostiedi

Microsoft Azure, které je pro studenty univerzity volné dostupné.

Prace naplnila vSechny cile stanovené¢ v zadani a miize slouzit jako podklad pro
implementaci nového vyukového predmétu, jenz odpovida pozadavkim moderniho IT
primyslu. Zaroven nabizi vysokym Skolam konkrétni navrhy, jak zlepSit vyuku v oblasti

cloudovych technologii a pfipravit studenty na realné potieby zaméstnavatelt.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CVUT
CUNI
Mendelu
MUNI
OSuU
SLU
STUBA
TUKE
UCM
UHK
UMB
UNIZA
UPCE
UPOL

v

VSB
VSE
VSTECB
VM

ICT

IoT

[aaS
PaaS
SaaS
CNCF

CLI

Ceské vysoké uéeni technické v Praze
Univerzita Karlova

Mendelova univerzita v Brné

Masarykova univerzita

Ostravska univerzita

Slezska univerzita v Opavé

Slovenska technicka univerzita v Bratislave
Technicka univerzita v KoSiciach
Univerzita sv. Cyrila a Metoda

Univerzita Hradec Kralové

Univerzita Mateja Bela v Banskej Bystrici
Zilinska univerzita v Ziline

Univerzita Pardubice

Univerzita Palackého v Olomouci

VSB — Technicka univerzita Ostrava

Vysoka Skola ekonomické v Praze

Vysoka $kola technické a ekonomicka v Ceskych Budgjovicich

Virtualni stroj
Informacni a komunikacéni technologie

Internet of things

Infrastructure as a service (infrastruktura jako sluzba)

Platform as a service (platforma jako sluzba)
Software as a service (software jako sluzba)
Cloud Native Computing Foundation

Command-Line interface
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Ul
IAC
CI/CD
OS
IAM
SSO
NSG
AKS

KQL

User interface

Infrastructure as code (infrastruktura jako kod)
Continuous integration and continuous development
Operacni systém

Identity and Access Management

Single Sign-On (jednotné ptihlaSeni)

Network Security Group

Azure Kubernetes Service

Kusto Query Languagy
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PRILOHA P I: DOVEDNOSTI — TRH PRACE

Tabulka 15 Pozadované dovednosti pro pracovni pozici

Dovednost/Prac. ~ DevOps
pozice Engineer [16] Engineer [17]

vzdélani v IT
AWS

Azure

CI/CD
monitoring
automation
Atlassian Stack
Scripting language
Docker

Cloud Computing
[aaS

ITIL Framework

Spring ecosystem

RO X X K X XK K X X

Jenkins
REST API
Agilni vyvoj
Linux
Gitlab
Ansible
GCP
PostgreSQL
MariaDB
Terraform
Grafana
Kafka
Prometheus
Cloud Computing
Akka

Java

Scala

System

X

X

Java
Developer
[18]

)oK X

Junior
DevOps [19]

X
X

)oK X

Cloud
Engineer [20]

i

R X X K X



NET

LeSS framework
JavaScript
Svelte

Wicket

Spring ecosystem X
REST API X
Agilni vyvoj

i

Scripting language

i

Linux

Git

Gitlab

Ansible

AWS

Azure X
GCP

Cloud Computing X
PowerShell X
ITIL Framework X

R X X X

Spring ecosystem
CI/CD X
Jenkins

Docker X X
(zdroj: viastni)

Bl
i
i

Tabulka 16 Pozadované dovednosti pro pracovni pozici

DevOps DevOps
Dovednost/Prac.  Software Cloud Engineer Fullstack Engineer Backend
pozice Engineer [21]  [22] developer [23] [24] engineer [25]

vzdélani v IT

AWS X
Azure

CI/CD

monitoring

X X

X

BBl
)oK XX

automation



Atlassian Stack
Scripting language
Docker X
Cloud Computing X
laaS

ITIL Framework
Spring ecosystem
Jenkins

REST API

Agilni vyvoj

Linux

Gitlab

Ansible

GCP

PostgreSQL
MariaDB

Terraform

Grafana

Kafka

Prometheus

Cloud Computing X
Akka X
Java X
Scala X
NET X
LeSS framework X
JavaScript

Svelte

Wicket

Spring ecosystem
REST API

Agilni vyvoj
Scripting language
Linux

Git

<X



Gitlab

Ansible X

AWS X X X X X
Azure X X X
GCP X X
Cloud Computing X X X
PowerShell

ITIL Framework

Spring ecosystem

CI/CD X X X
Jenkins

Docker X X X X

(zdroj: viastni)

Tabulka 17 Pozadované dovednosti pro pracovni pozici

Java Junior cloud ops AWS
Dovednost/Prac.  Junior PHP deloper  engineer  intern Software Engineer
pozice Developer [26] [27] [28] engineer [29] [30]

vzdélani v IT X X X
AWS X X X X
Azure X

CI/CD X

monitoring X X

automation X

Atlassian Stack

Scripting language X

Docker X X

Cloud Computing X X X

laaS

ITIL Framework

Spring ecosystem X

Jenkins

REST API

Agilni vyvoj

Linux

Gitlab



Ansible

GCP X X
PostgreSQL

MariaDB

Terraform

Grafana X
Kafka

Prometheus X
Cloud Computing X X
Akka

Java

Scala

NET

LeSS framework

JavaScript

Svelte

Wicket

Spring ecosystem X

REST API

Agilni vyvoj

Scripting language X
Linux

Git

Gitlab

Ansible

AWS X X X
Azure

GCP X X
Cloud Computing X X
PowerShell

ITIL Framework

Spring ecosystem X

CI/CD X
Jenkins X

Docker
(zdroj: viastni)



Dovednost/Prac.
pozice

vzdélani v IT
AWS

Azure

CI/CD
monitoring
automation

Atlassian Stack
Scripting
language
Docker

Tabulka 18 Pozadované dovednosti pro pracovni pozici

Software
engineer
[31]

Cloud Computing X

TaaS
ITIL Framework

Spring ecosystem

Jenkins
REST API
Agilni vyvoj
Linux
Gitlab
Ansible
GCP
PostgreSQL
MariaDB
Terraform
Grafana
Kafka

Prometheus

X

Cloud Computing X

Akka
Java

Scala

Cloud Systems Cloud
Engineer Intern Engineer

[32] [33]
X
X
X X
X X
X X
X
X X
X
X
X X
X
X
X X

Azure Cloud Cloud Native
Engineer [34] Developer [35]

X
X X
X
X X
X

X
X X

X
X

X
X X
X X



NET

LeSS framework
JavaScript

Svelte

Wicket

Spring ecosystem
REST API

Agilni vyvoj X
Scripting

language

Linux

Git

Gitlab

Ansible

AWS

Azure X
GCP

Cloud Computing X
PowerShell

ITIL Framework
Spring ecosystem
CI/CD X
Jenkins

Docker

Software Engineer — DevOps
Dovednost/Prac. Cloud Infrastructure Engineer

pozice [36]
vzdélani v IT X
AWS X
Azure X
CI/CD X
monitoring X

automation

<X

(zdroj: viastni)

[37]
X

)oK X

Cloud
automation
engineer [38]

)oK X

)oK ) X

Tabulka 19 Pozadované dovednosti pro pracovni pozici

Cloud
Engineer
[14]

DevOps
Engineer
[15]



Atlassian Stack
Scripting
language X

Docker X
Cloud Computing X
laaS X
ITIL Framework
Spring ecosystem
Jenkins

REST API

Agilni vyvoj

Linux

Gitlab

Ansible

GCP X
PostgreSQL
MariaDB

Terraform X
Grafana

Kafka

Prometheus

Cloud Computing X
Akka

Java

Scala

NET

LeSS framework
JavaScript

Svelte

Wicket

Spring ecosystem
REST API

Agilni vyvoj
Scripting

language X

Linux

i

)oK X



Git

Gitlab

Ansible

AWS X X
Azure X X
GCP X

Cloud Computing X X
PowerShell

ITIL Framework

Spring ecosystem

CI/CD X X X
Jenkins

Docker

H)ooXo) )X

(zdroj: viastni)



PRILOHA P II: DOVEDNOSTI — UNIVERZITY

Tabulka 20 Vyucované dovednosti univerzitami

Dovednost/Univerzita CVUT UPOL MUNI CUNI VSB Mendelu VSE OSU SLU UHK

AWS X
Azure X

GCP

Cl/CD X X X X
monitoring X X X
automation

Scripting language

Docker X X

Cloud Computing X X X X X X X X X
laaS X X X X X
PowerShell

Jenkins X X X

REST API X X

Agilni vyvoj X
Linux

Gitlab X X X X
Ansible X
Kubernetes X X X

PostgreSQL

MariaDB

Terraform

Grafana X X X X
Kafka X X
Prometheus X X X X
Java

Scala

NET

LeSS framework X
JavaScript

Svelte

Wicket



Helm X X

Loki X X
React

Django

Python

SQL X
HTML

CSS

HIPAA X X
Storybook

Cypress

TypeScript

Nodeds

Express

Docusaurus

Meteor

Jest

MongoDB X
PHP

Symfony

Doctrine

MySQL X
GraphQL

Elasticsearch X X
ELK X

Scalable applications X X
Power platform

Dynamics 365

Serverless X
laaC

DevOps X X
Network

SaaS X X
Git

Cloud Formation X

>

X X X X X X X X

X X X X X X



microservices

Istio X X X X
Golang

C++

NoSQL X X X X
SaltStack

GitOps X X X X X X
Bash

Cybersecurity X X X
ECS X

SQS

Azure SQL X
Redis

X X X X X X

OpenTelemetry X

Shell
(zdroj: viastni)

Tabulka 21 Vyucované dovednosti univerzitami

Dovednost/Univerzita UPCE VSTECB UCM Trnava STUBA TUKE UNIZA UMB
AWS X X
Azure X X
GCP X X
Cl/CD

monitoring

automation

Scripting language

Docker

X X X X

Cloud Computing X X

laaS

PowerShell

Jenkins

REST API X X
Agilni vyvoj

Linux

Gitlab

Ansible X X

X X X X



Kubernetes
PostgreSQL
MariaDB
Terraform
Grafana
Kafka
Prometheus
Java

Scala

NET

LeSS framework
JavaScript
Svelte
Wicket
Helm

Loki

React
Django
Python

SQL

HTML

CSS

HIPAA
Storybook
Cypress
TypeScript
Nodeds
Express
Docusaurus
Meteor

Jest
MongoDB
PHP
Symfony

Doctrine



MySQL
GraphQL
Elasticsearch
ELK

Scalable applications
Power platform
Dynamics 365
Serverless
laaC

DevOps
Network

SaaS

Git

Cloud Formation
microservices
Istio

Golang

C++

NoSQL
SaltStack
GitOps

Bash
Cybersecurity
ECS

SQS

Azure SQL
Redis
OpenTelemetry
Shell

X X X X

(zdroj: viastni)



PRILOHA P III: SNIMKY INZERATU

DevOps Engineer

At Krones.digital, our mission is to drive innovation and excellence in the DevOps environment. As a central
sparring partner for development, you'll develop best practices for CI/CD, monitoring, and AWS infrastructure,
while also training others in these areas. You'll secure cloud and on-premises customer infrastructure through
robust monitoring mechanisms and ensure compliance with security, data protection, and cost management.
Additionally, you'll scout new technologies, support architecture concepts, and maintain development
guidelines to ensure central governance.

Become part of our Krones.digital community and support us as DevOps Engineer!

Your mission at Krones.digital:

« You are the central sparring partner in the DevOps environment for the development area.

« You are responsible for the development of best practices for various technologies (CI/CD, monitoring, AWS
infrastructure, automate everything) and for train others in this topics.

« You are responsible for the setup and support of monitoring mechanisms to secure the cloud- and onprem
customer infrastructure and applications.

* You ensure - together with the responsible central departments - the topics of security, data protection, cost
and license management, and the operation of the applications.

You will conduct explorative technology and tool scouting and ensure the use of up-to-date technologies.
« Your tasks also include support for architecture concepts and feasibility analyses.

« You develop and maintain guidelines together with the team and ensure central governance of the
development areas.

Obrazek 35 Snimek popisu DevOps Engineer (konplan.jobs.cz, 2025)

What are you bringing to Krones.digital?

* You have a degree in IT or a comparable education/qualification.

« You have knowledge of cloud computing with a focus on AWS and Azure.

You have advanced knowledge with Atlassian Stack products (Bitbucket, Jira, etc.).

You have a good knowledge of a scripting language such as Python, Bash, Groovy or JavaScript.

You have hands-on experience with Docker, CI/CD (e.qg., Jenkins/Azure DevOps), and infrastructure as code.

Ideally, you have advanced knowledge of monitoring and alerting at the infrastructure and application level.

Your working style also demonstrates independence as well as goal- and result-oriented and solution-
oriented work.

You enjoy working in a team and coordinating multiple interfaces as well as communicating with others
comes easily to you.

Agile software development with Scrum and Kanban is no foreign word for you.

You have a good command of written and spaken English.

Obrazek 36 Snimek pozadavkii DevOps Engineer (konplan.jobs.cz, 2025)



System Engineer

Job description:

Alpiq IT General context:

Alpigisin a transformation phase where we will reach for new achievements in the future. We look for a new team player in
the End User Compute team within Infrastructure Services who will bring the Digital Workplace at Alpiq to the next level by
Driving Business Success through Innovative Cloud Solutions.

The Digital Workplace Specialist focuses on improving the user experience and perfarms activities related to planning,
delivering, and managing virtual desktop experiences and remote applications, for any device on Azure. He implements and
manages networking for Azure Virtual Desktop, configure host pools and session hosts, create session host images, implement
and manage FSLogix, monitor Azure Virtual Desktop performance and health, and automate Azure Virtual Desktop
management tasks. Provide ongoing support for enterprise information systems, apply problem-solving skills, and knowledge
of best practices to resolve issues related to the integration, deployment, and operation of End User Compute systems

Your Responsibilities:

» Lead autonomously projects in the Digital Workplace and Azure Virtual Desktop area

* Beable toestablish conceptual documents and able to conduct and steer warkshops

* Helpsdevelop and maintain governance and standards for using productivity tools

* Understand the business needs and assist in collecting and identifying functional requirements

* Develop high level solution and low-level solution designs for new digital workplace services in compliance with given
processes and methods on Business Relationship Mgmt request

« Design end-to-end solutions that improve collaboration, productivity, and knowledge sharing
« Keeps abreast of new features from productivity technology vendors and conveys the impact of these updates to the team

« Transition and transform existing technologies in a global delivery model including setting up the knowledge transfer,
coaching and possible training

« Validate new solutions (e g run PoCs) and create business cases to get the management approvals
« Documentation required for transition to operation (e.g. service description, service specification, operational manuals)

« Continuously improving the services to create added value for Alpiq Interface and coordination between Business, IT
Engineering, IT Support, and IT Security

* Encourages widespread adoption of proven collaboration tools
e Use problem-solving skills to understand client pain points and troubleshoot as challenges arise

e On-going assistance and on-site trainings, finding appropriate solutions and addressing any knowledge and training gaps
that may exist

« Provides in-person and remote training to staff on how to leverage productivity tools in their work

« Develop basic training materials (tip sheets, quick screen recordings, etc.) to help staff learn new features

Obrazek 37 Snimek popisu System Engineer (alpiq.jobs.cz, 2025)



Your Qualification:

» Bachelor's degree in Computer Science, Computer Engineering, IT

» Atleast five years of experience working with information technology, more particularly the management of digital work
tools in a business environment

= Strong understanding of IT Workplace processes, applications and technology in at least the following areas: Entra 1D,
Active Directory, MECM (SCCM), Autopilot, Intune, Unified Endpoint Management, Endpoint Security (MS Defender), Virtual
Desktop Infrastructure, Microsoft Office 365

» Strong Azure administration experience

» Understanding of Cloud Computing

» Proficiency in Azure Virtual Machines

» Familiarity with Azure Storage Solutions

» Understanding of Azure Networking

» Expertise in Azure Security

» Knowledge of Azure Monitoring and Logging

» Proficiency in Azure Automation

* Understanding of Azure Active Directory

» Familiarity with PowerShell

» Technical expertise in environment migrations like:

* Windows 10 to Windows 11

* MECM toIntune

» Group Palicy to Intune Configuration profiles

» Good knowledge of ITIL framework

» Business systems analysis and support experience

» Presentation skills with a high degree of comfort with both large and small audiences
» Self-driven and strong team player

» Ability towork in a team environment, as well as independently, communicate clearly and deliver viable solutions
» Strong knowledge of project management

» Strong organizational skills and the ability to multitask

 Ability to respect deadlines in a dynamic environment

» Pragmatic, flexible, curious, and motivated to learn new topics

» Service customer oriented

» Excellent communicator with assertive and open mindset, able to take different perspectives

» Fluency in English, competency in French and German is advantageous

Obrazek 38 Snimek pozadavkl System Engineer (alpiq.jobs.cz, 2025)



JAVA DEVELOPER / VYVOJAR

& CO BUDE NAPLNi PRACE:

® Vyvoj robustnich a Skalovatelnych mikrosluZeb v Javé pomoci frameworku Spring Boot.
® Navrh a implementace API pro komunikaci mezi mikrosluzbami.

® |ntegrace mikrosluZeb s podnikovymi systémy a databazemi (napf. MongoDB).

® Automatizace procesu vyvoje, testovani a nasazovani pomoci Jenkins a CI/CD pipeline.
® Kontejnerizace aplikaci pomoci Dockeru a sprava jejich nasazeni.

® Optimalizace vykonu a fedeni architektonickych vyzev.

® 7ajisténi bezpeénosti aplikaci a implementace modernich bezpeénostnich standardi.

® Spoluprace s analytiky, testery a ostatnimi ¢leny tymu na navrhu a realizaci feseni.

¢ KOHO HLEDAME:

® Min. 2 roky v Javé a zkugenosti s vyvojem v ekosystému Spring (Spring Boot, Spring Cloud, Spring Security, Spring Data apod..).
® Prakticka zkugenost s Jenkins a tvorbou CI/CD pipeline.

® Znalost kontejnerizaénich nastroji, zejména Dockeru.

® Schopnost navrhovat skalovatelnou architekturu mikrosluZeb a optimalizovat vykon.

® 7nalost integracnich technologii (napf. REST API).

® Porozumeéni podnikovym proces(im a schopnost pfizplisobit feseni jejich potfebam.

® 7Zkusenosti s agilnimi metodikami vyvoje (Scrum, Kanban).

® Analytické mysleni, tymowvého ducha a chut uéit se nové technologie.

® ybornd Cestina

# CO NABIZIME:

® Konkurenéni platové ohodnoceni a benefity.
® Piilezitost pro profesni rist, odborna Skoleni a certifikace.
® Multisport kartu a dalsi firemni benefity.

® Piitelské prostiedi a podporu od zkugeného tymu odborniki.

Obrazek 39 Snimek Java developer / vyvojar (agnostix.jobs.cz, 2025)



Junior DevOps Engineer

Meet the guys you might work with
We are looking for a new member for our Bl Datateam.

The team has responsibilities for the operation of many platforms and other supportive tools used in Bl domain. For example, we
install clusters, extend HW, implement new SW or supportive Bl tools. Subsequently our team maintains, supports, updates,
patches, upgrades, secures, and monitors these platforms and tools.

We work with various tools and technologies. Our administrators make their life easier with a configuration management tool. We
support physical and virtual servers usually running on Linux OS.

Our business partners are from Home Credits in countries (India, Indonesia, Philippines, Vietham and Kazakhstan). We are also
looking for new opportunities all over the world. The team is distributed between two locations - Prague and Brno, but this time
we would like to welcome a new team member to the Brno office.

Typical Workload

Your primary responsibility as a DevOps Engineer will be to provide Linux platform maintenance, configuration management,
automation, development, operations, monitoring and product support from an infrastructure and operational perspective.
Prioritize working with code and using it as a tool, instead of performing tasks manually.

You shouldn’t be a stranger to continuous integration, pipelines, virtualization technologies, containers etc.

You will participate in design and automation improvements to continuously improve production and non-production
environments. Opportunities to participate in projects may present themselves.

Your experience and skills

Good knowledge of Linux

Good knowledge of any configuration tool

Basic knowledge of Python & Bash scripting
Knowledge of working with GitLab & CI/CD pipelines
Basic knowledge of monitoring tools
Problem-solving attitude

Collaborative team spirit

Willingness to learn new things

Nice to have

Experience as Linux Administrator / DevOps Engineer or similar software engineering role
Knowledge of Ansible configuration management tools

Experience with cloud platforms such as AWS, Azure, or Google Cloud Platform

Red Hat Certified System Administrator (RHCSA) or similar certification/training

Red Hat Certified Engineer (RHCE) or similar certification/training

Experience with applications/tools running on Linux (ex. Cloudera, Informatica,...)

Join EmbedIT family and enjoy

Easily negotiable flexi office
Motivating yearly bonuses

5 weeks of paid vacation

5 days Personal time off

Meal allowances

Contribution to pension scheme
Possible foreign business trips
Complimentary tea, subsidised coffee
Relax room & games room

Private medical care

Obrazek 40 Snimek Junior DevOps Engineer (skupinappf.jobs.cz, 2025)



Cloud Engineer
[Fh Zasilkovna s.r.o.

© Ceskomoravska 2408/1a, Praha - Libe#

Obrazek 41 Snimek Cloud Engineer Zasilkovna nazev pozice (jobs.cz, 2025)

Jaké technologie u nas pouzivame?

e Azure pro cloudové prostredi.

* Kubernetes a Docker pro orchestraci a kontejnerizaci.
GitLab CI/CD a Argo CD pro automatizaci nasazeni.

* MariaDB a PostgreSQL pro databaze.

« Terraform a Ansible pro automatizaci a konfiguraci.

» Grafana a Prometheus pro monitoring.

« Apache Kafka pro zpracovani a prenos dat v realném Case.

Obrazek 42 Snimek Cloud Engineer Zasilkovna technologie (jobs.cz, 2025)

Neéco vice o nas:

* Pracujeme agilné ve dvoutydennich sprintech s retrospektivami a stand-upy.
¢ Pouzivame metodiku SAFe pro lepsi koordinaci napfi¢ tymy.

¢ Mame Continuous Integration a Continuous Deployment v GitLab.

¢ Rozhodujeme se na zakladé dat, jejich sbér a analyza jsou pro nas klicové.

o Podporujeme rlist a mame pravidelné meetingy, $koleni a konference.

Hodis se k nam, pokud:

o Mas zkusenost s administraci prostiedi Azure a orientujes se v sitovych technologiich
v cloudu.
» Ovladas Docker a Linux (Debian/Ubuntu), umi$ skriptovat v Bash a Git ti neni cizi.
¢ Mas zkuSenost s GitLab CI/CD, Argo CD nebo jinym nastrojem pro automatizaci nasazeni.
e Zajimas se o Kubernetes a Helm - pokud s nimi je$té nemas hlubsi zkusenosti, radi té
v nich podpofime.
« Sledujes aktualni cloudové trendy a technologie z ekosystému Cloud Native Computing
Foundation (CNCF).
o Dokazes komunikovat a spolupracovat v tymu, pfedavat znalosti a ucit se novym vécem.
¢ Angli¢tinu mas na komunikativni drovni, v€etné tvorby dokumentace.

Obrazek 43 Snimek Cloud Engineer Zasilkovnadalsi zkuSenosti (jobs.cz, 2025)



Software Cloud Engineer

Rermnote, Hybrid + Brno + Full-time

Join Our Team: Senior Software Engineer

We are looking for a passionate Senior Software Engineer to join our Nitra Team. If you're

eager to grow, contribute, and thrive in a collaborative environment, this opportunity is for

youl

What Makes This Role Special?

A

Self-Managed Teams: Join a team of six experts (seven with you!), working in a Less
structured environment where planning is in your hands.

Innovative Environment: Be part of a large R&D department with over 100 developers,
using diverse technologies that go wide rather than deep.

Growth Opportunities: Benefit from access to coaches and a strong company culture.

Collaboration-First Culture: Work closely with skilled teammates in a supportive and
open atmosphere.

What You'll Be Working On

71 Developing large-scale cloud-based solutions for global clients.

A Transitioning print solutions to the cloud, leveraging AWS, Akka, Docker, and more.

71 Backend in Java/Scala/.NET, Frontend in JavaScript/Svelte/Wicket and more.

| Building software with a focus on modern architecture, agility, and clean, efficient code.

71 Contributing to planning, decision-making, and technical strategy within the LeSS
framework.

What You Can Expect

71 Challenges: Engage in complex problem-solving in a dynamic and fast-paced
environment.

71 Flexibility: Teams plan their work autonemously, giving you the freedom to choose what
excites you most.

71 Collaboration: Regular meetings and refinement sessions to ensure alignment and
continuous improvement.

71 Support: Access to coaching and top-tier DevOps resources.

Ready to bring your skills and mindset to the next level? Let's make great things together.

Obrazek 44 Snimek Software Cloud Engineer (startupjobs.cz, 2025)



Skills You Will Need

To excel in this role, you should have previous experience and proficiency in:

common operating systems: primarily Linux; knowledge of Windows is a plus,
containerization: Docker, Kubernetes (EKS, K3S), Helm,

cloud platforms: AWS (or Azure),

building virtual machine images: Packer, Cloud-init, AWS EC2,

infrastructure automation tools: Ansible, Terraform, or similar,

monitoring: we are using Grafana, Prometheus and Loki,

version control: storing code in a GIT repository,

continuous integration: familiarity with GitLab pipelines is advantageous,

scripting languages: Python, Bash, Powershell,

N NN NNANININANN)N

Czech and English: you will use these languages with our worldwide customers and
around our office.

Obrazek 45 Snimek DevOps Engineer dovednosti (startupjobs.cz, 2025)

DevOps Engineer

Brno « Full-time

We have a great Al-powered voice biometrics and speech recognition sclution, and we are
looking for a skilled DevOps Engineer who will help us ensure the seamless delivery of our
products to customers. Are you ready to accept this challenge?

Your Role
As a DevOps Engineer, you will:
71 automate and enhance the implementation and delivery of our software solution,

including nightly builds, automatic staging deployment, and virtual machine installers,

71 explore innovative deployment solutions, release processes, and strategies, such as
bundling lightweight Kubernetes into virtual machine, and using semantic versioning
and releases,

help integrate new components and technologies into our product,

keep staging environments up and running to keep developers happy,

NN N

maintain demo environments so future customers can try our product and see how
wonderful it is,

N

collaborate closely with our developers by suggesting loegging improvements, adding
more metrics, and contributing to architecture changes,

71 workwith our technical consultants to discuss and apply feedback on technical
documentation, configuration, and customer-facing enhancements,

71 embrace an infrastructure-as-code approach wherever possible for deployment,
configuration and documentation.

QOur development is based on micreservice architecture principles. The core components are
technology microservices powered by neural networks, providing audio processing methods.
These can be used as standalone products or combined into an all-in-one solution with a
REST API. We are currently focused on on-premise deployment, mainly using Virtual
Machines.

Obrazek 46 Snimek DevOps Engineer popis role (startupjobs.cz, 2025)



What we're looking for

71 Experience building and maintaining performant and complex web applications with
large user base (2+ years) using React, Djange

71 Knowledge (2+ years) focusing on building web applications using Python, SQL,
JavaScript, HTML and CSS

71 Production knowledge of REST APls, and SQL databases

71 Experience using modern technologies for build and testing pipelines like PyTest,
Artifactory and Github Actions

71 Strong team player in a flat-structured, highly collaborative, agile environment is a
must

71 Communicate clearly and effectively with operations, marketing, and the rest of the
team

Bonus Points

Experience with Amazon Web Services, Kubernetes and Docker
Experience in the e-commerce or telemedicine space
Experience with HIPAA complicnce

Experience using Amazon Web Services

N N N NN

Diverse and driven individuals who want to make talking to your doctor an amazing
experience

Obrazek 47 Snimek Fullstack Developer Medior/Senior technologie (startupjobs.cz, 2025)



What You'll Do:

71 Gitlab CI/CD Pipeline: Develop and maintain continuous integration and continuous
deployment (CI/CD) pipelines to automate software builds, testing, and deployments.

71 Cloud Management: Manage and optimize cloud infrastructure on platforms such as
AWS, Azure, or Google Cloud to ensure high availability and cost-effectiveness.

71 Containerization: Containerize applications using Docker and orchestrate containers
using Kubernetes or other container orchestration platforms.

71 Monitoring and Legging: Implement menitoring and logging solutions to proactively
identify and address system issues and performance bottlenecks.

71 Security: Implement security best practices and ensure compliance with security
policies and standards.

71 Backup and Recovery: Develop and maintain backup and disaster recovery plans to
ensure data integrity and availability.

71 Collaboration: Collaborate with software engineers, data scientists, and other team
members to optimize development workflows and ensure a smooth deployment
process.

What We're Looking For:

71 Previous experience as a DevOps Engineer, with a strong track record of implementing
DevOps practices.

71 Proficiency in containerization technologies (Docker) and container orchestration
platforms (Kubernetes).

71 Experience with cloud platforms, primarily with Azure, secondarily with AWS and GCP

71 Knowledge of Gitlab CI/CD pipelines and automation tools.

71 Experience with Git version control system.

71 Familiarity with monitoring and logging solutions - Prometheus, Grafana, ELK Stack.

71 Expertise in infrastructure as code (laC) using tools like Terraform or Ansible is a plus.

71 Experience with MLOps is a plus.

71 Security-minded with a focus on implementing security best practices.

71 Excellent problem-solving and critical-thinking skills.

71 Communication and teamwork abilities.

71  Ability to work independently and as part of a cross-functional team.

Obrazek 48 Snimek DevOps Engineer potiebné dovednosti (startupjobs.cz, 2025)



Our tech stack:

Frontend: React.js, styled-components, Storybook, Cypress

Backend: TypeScript/Node.js, Next.js, Express.js, Docusaurus, Meteor.js, Jest
Infra: AWS, Kubernetes, Helm, MongoDB, Redis, DynamoDB, 53, GitHub Actions...
Monitoring: New Relic, LogDNA, Sentry, PagerDuty

Tools: GitHub, ZenHub, Notion, GSuite

N N NNNN

Process: two-week sprints, code reviews, tests, automating whatever we can, deploying
multiple times per day

You'll be a perfect match @ 4§ if you have:

71 You have a strong technical background or a great professional track record a We are
looking for exceptional candidates no matter the seniority

2+ years of industry experience building backend systems and APls

Great skills at developing and debugging in TypeScript/Node.js, or have this skill in
some other programming language and are able to learn anything quickly

Familiarity with Linux

Experience with AWS, other public clouds, and any technology mentioned above is a
plus

Experiment-driven and collaborative mindset

NN NN NN

Good communication skills in English

Obrazek 49 Snimek Backend Engineer for developer platform - NodelJs, TypeScript (startupjobs.cz,
2025)



What You'll Be Doing:

A Collaborating with our PHP team to build, maintain, and improve our order fulfillment
platform

71 Learning to design and enhance REST APIs to support various internal and external
clients (like our web apps and warehouse systems)

71  Working on features that improve our logistics and warehousing processes

71 Gaining hands-on experience with Docker and Kubernetes in a local development
setting

Our Tech Stack:

71 PHP 8.3, Symfony 6, Docker, Kubernetes, Doctrine ORM 3, RabbitMQ, MySQL 8,
GraphQL, Elasticsearch

What We're Looking For:
A Strong attention to detail and enthusiasm for writing clean, maintainable code

71 Aproactive approach to problem-solving and the motivation to ask questions and seek
support

71 EBasic knowledge of PHP and understanding of object-oriented programming
71 Interest in learning about and working with Symfony and Doctrine

71 Willingness to work in a collaborative team and open to learning from others

Obrazek 50 Snimek Junior PHP developer at Shipmonk (startupjobs.cz, 2025)



Hlavni naplni bude prace s Java Spring Boot na backendu a postupné vds zapoejime do prdce
s nejnovéjiimi cloudovymi technologiemi, véetné AWS a Google Cloud Platform (GCP).
Nabizime pfilezitost ristu v prostiedi, kde se ceni oteviend komunikace, spoluprdce a chut
uéit se novym vécem. Pod vedenim zkuenych koleg a architektl vam pomiizeme rozvijet
vase dovednosti a postupné se posunout na Urover seniorniho vyvojdre. A az vas stavaijici
technologie zaéne ,nudit”, podpofime vds pfi ziskdvdni novyech znalosti a osvojovdni si
novych technologii.

Nas IT tym sidli v budové IBC na Florenci.
Miizeme zaruéit dlouhodobou a férovou spoluprdci.

Co oéekdavdame od nasi nové posily?

znalost Java pro backend wyvoj

zkugenost s frameworkem Spring Boot, pfipadné zdjem o technologie jako React &i
Rescript

schopnost logicky uvazovat a navrhovat feSeni pro vypoéet bonusoveé logiky

osvojeni si komplexni byznysové logiky

ochotu uéit se od zkugenéjiich kolegl pfi prdci na inovativnim projektu

praktickou zkusenost s SQL

minimdiné S§ vzdéldni s alespor dvouletou praxi v IT, nebo VS vzdéldni (i bez praxe)
angliétina na Urovni B2 a vyssi (stand-upy a komunikace s mezindrodnimi uzivateli v AJ)
chut anglicky komunikovat s klientem, proaktivné vystupovat na stand-upech

motivace ziskat mezindrodni certifikdity AWS/GCP - skvéld prilezitost pro rozvoj a prdci
s modernimi cloudovymi platformami

ochotu sezndmit se s low-code platformami a jejich fungovani pro dojedndni nejlepsich
metod interface s kolegy, ktefi pracuji na Saas

N N N NNNINININN NN

alespon jeden den v tydnu se na nas pfijit podivat do nasich modernich kancelafi v
centru Prahy

Obrazek 51 Snimek Java Devloper junior/medior (startupjobs.cz, 2025)



Are you a curious mind looking to kickstart your career in cloud tech? We're seeking someone
who's passionate about IT, eager to learn and excited to dive into a wide range of
technologies—from Terraform and Kubernetes to AWS, GCP and beyond. If you enjoy solving
problems and challenges, keep reading!

Location 0 Remote position open to candidates in Europe.
What Will You Do?

| Identify, troubleshoot and resolve technical issues, focusing on bug fixes and
maintenance.

71  Assist with Infrastructure as Code (mainly Terraform) configurations, helping to
automate deployments and refine existing setups.

71 Monitor systems, respond to outages and coordinate with teammates for swift
resolutions.

71 Update documentation and create playbooks for operational tasks to support the
entire team.

z Maintain internal tools, patch systems and automate testing for smooth, reliable
operations.

71 Collaborate with the Security Operations Center on alerts, vulnerabilities and security
events.

z Train and calibrate Al tools to streamline daily tasks and introduce new innovations.

71 Support database administration and network configuration, learning on the job as
you go.

71 Communicate with customers, especially during high-priority incidents or scheduled
check-ins.

What You Bring @"

71 Enthusiasm for tech and previous working experience, intern experience or personal
projects in the cloud ops area.

z Foundational knowledge of Linux administration, shell commands and at least one
programming language (Python, JavaScript, etc.).

71 Desire to learn about AWS, GCP, Kubernetes and monitoring tools like Grafana,
Prometheus, or ELK.

71 Good communication skills, ability to work under pressure and a strong team spirit.

71 Willingness to follow processes, adapt to evolving methods and help refine best
practices.

71 Availability for occasional off-hours work (a few hours, not entire weekends).

71  Any AWS/GCP or Linux/Kubernetes certifications—or the ambition to earn them with
our support.

Obrazek 52 Snimek junior cloud ops engineer intern (startupjobs.cz, 2025)
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Software Engineering @
Praha, Hlavni mésto Praha, Cesko - Znovu zvetejnéno pred 1 tydnem - Pres 100 lidi kliklo na zaZadat
- Hybrid - Plny tvazek
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v— Dovednosti: Vyvoj softwaru, .NET, +8 dalSich

-

Zajima vas, jak si stojite? Podivejte se na své srovnani s 100 dalSimi lidmi, ktefi klikli na tlaitko
zazadat. Vyzkousejte Premium za 0 K&

Obrazek 53 Snimek Software Engineering nazev pozice (linkedin.com, 2025)

Responsibilities

* Own design, development and dev ops of Tier 0 Teams Services to ensure high
availability, scalability and resiliency.

* |Implement resiliency patterns like Circuit Breaker, Retry, Fallback, Bulkhead
Isolation, Throttling, Stale Cache, among others.

« Implement efficient patterns to call dependent services, leverage a distributed
cache like Redis.

» Build reusable libraries of services best practices for other teams to leverage.

« Perform live site/dev ops engineering for services you own with top notch
monitoring, dashboards, and TSGs.

Qualifications
Required Qualifications

s Bachelor's Degree in Computer Science, or related technical discipline with proven
experience coding in languages including, C# and .Net
« OR equivalent experience.
Preferred Qualifications

» Excellent cross group collaboration, negotiation and communication skills.

» Ability to deal with the ambiguity associated with working in a fast-paced and
changing environment.

» Passion in designing and building large-scale distributed systems.

» Experience working with Service Fabric or Kubernetes a plus.

» Drive to increase efficiencies through automation.

* Knowledge of Azure Cloud, Power Platform, or Dynamics 365.

» Passion for high-availability, automation, performance and building highly available
distributed systems at scale.

* Practice of modern software engineering, including coding standards, code
reviews, source control management, build processes, testing, and releasing.

Obrazek 54 Snimek Software Engineering kvalifikace (linkedin.com, 2025)



%ol CoolPeople

H LN ]
AWS Engineer @
Praha, Hlavni mé&sto Praha, Cesko - pfed 2 mésici

@b pricevkanceldfi - Plny Gvazek

200-500 zaméstnancl - IT sluZby a IT poradenstvi

e

2Q: Zobrazit nedavné trendy v ndboru ve spoleénosti CoolPeople Czech. VyzkouSejte Premium za 0 K&

Obrazek 55 Snimek AWS Engineer nazev pozice (linkedin.com, 2025)

O pracovni pfileZitosti

Staite se soucasti tymu jako AWS Engineer. Vasim Ukolem bude navrh a implementace
AWS serverless sluZeb, podpora pri definici whitelisting pravidel, troubleshooting a
konzultace s projekty. Pokud mate pokrogilou znalost AWS, analytické my3leni, zkuSenosti
z oblasti cloudovych technologii a drzite AWS certifikaci, jste tim pravym kandidatem.

Oc¢ekavam také aktivni znalost angliétiny na Urovni B2. Pfipojte se a pomozte posouvat
cloudova feSeni na vy33i Uroven.

1 Projekt

zajidténi vstupl od projektu, véetné navrhl pouziti AWS serverless sluZeb
kontrola a pfipadna pomoc s definici whitelisting pravidel pro konkrétni usecase
» spoluprace a konzultace v oblasti AWS serverless sluZzeb

» troubleshooting a eskalace problému

@' Skills

s pokrocila znalost AWS, zejména serverless sluZeb
+ analytické schopnosti

*  AWS certifikace

s prokazatelné seniorni zkuSenosti

+ AJB2

. Nice to have

znalosti v oblasti cloudové bezpe&nosti a sitovych technologii
» zkuSenosti s DevOps a Infrastructure as Code

Obrazek 56 Snimek AWS Engineer dovednosti (linkedin.com, 2025)



=. Microsoft —

Software Engineering @

Praha, Hlavni mésto Praha, Cesko - Znovu zvefejnéno ptred 1 mésicem

ﬁ Hybrid - Plny tvazek
10 000 a vice zaméstnancl - Vyvoj softwaru

v Zajima vas, jak si stojite? Podivejte se na své srovnani s 100 dal3imi lidmi, ktefi klikli na tlacitko
“¥" zaradat. VyzkouZejte Premium za 0 K&

Obrazek 57 Snimek Software Engineering nazev pozice (linkedin.com, 2025)

Responsibilities

» Design, develop and operate features for large-scale distributed software services
and solutions.

* Adhere to modern software engineering practices through designand code

* Write clean and optimized code, improve test coverage for services, organize and
implement integration tests, and resolve problem areas.

» Consider testability, portability/monitoring, reliability, and maintainability, and
understand when code is ready to be shared and delivered.

* Gain a working understanding of Microsoft as a business and collaborate with
mentors and leaders to contribute to cohesive, end-to-end experiences for our
users.

+ Focus on customer/partner needs through a data driven approach.

« Develop "best-in-class” engineering for our services by ensuring that the services
and the components are well-defined and modularized, secure, reliable,
diagnosable, actively monitored and reusable.

Qualifications
Required Qualifications:

» Bachelor's Degree in Computer Science, or related technical discipline AND
technical engineering experience with any object-oriented coding languages
including, but not limited to C++, C#, Java or Python

* OR equivalent experience.
Preferred qualifications:

+ Designing, developing, and operating backed services experience.

+ Ability to communicate technical details clearly across organizational boundaries.

» Experiencein DevOps tomaintain live services and\or application frameworks.

« Cloud and services experience, with Azure cloud experience highly desirable, as
well as experience with or exposure to Agile and iterative development processes.

» Excellent analytical skills with systematic and structured approach to software
design.

Obrazek 58 Snimek Software Engineering dovednosti (linkedin.com, 2025)
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Cloud Systems Engineer Intern - Prague @

Praha, Hlavni mésto Praha, Cesko - Znovu zvefejnéno pred 2 dny - Pres 100 lidi kliklo na zazadat
& Hybrid - Staz

ZE Dovednosti: Komunikace, Poéitacové inzenyrstvi, +8 dalSich

v+ Zajima vas, jak si stojite? Podivejte se na své srovnani s 100 dal$imi lidmi, ktefi klikli na tlaéitko
" zazédat. VyzkouSejte Premium za 0 K&

Podat Zadost ¢

Obrazek 59 Snimek Cloud Systems Engineer Intern nazev pozice (linkedin.com, 2025)

What You'll Do

» Assist in building cloud infrastructure for scalable machine learning systems aimed
at detecting modern malware, advanced cyber threats, and malicious user
behavior.

* Support the creation and maintenance of high-performance systems capable of
handling Big Data and help building infrastructure for large-scale data processing
and Machine Learning computations.

* Help creating resilient and scalable infrastructure for target applications under the
guidance of experienced engineers.

s Learn and support the use of AWS services like Redshift, RDS, ECS, SQS, SNS, and
53 for data processing and transformation.

* Help monitoring the application health and status to ensure stability and high

availability.

Collaborate with engineers on code reviews, progress updates, and system

reguirements.

Minimum Requirements

« Currently studying towards a degree in Computer Science or a related field.

» Familiarity with programming languages such as Python, Java, or Kotlin.

* Knowledge of network configuration and support from academic projects or labs
* Fluent English

Preferred Requirements -
The below requirements are not mandatory.

+ Experience delivering a SaaS-based software product.

» Experience with project tracking, version control and continuous integration tools
(e.q., Jira, Git, Jenkins, TeamCity, GitHub actions).

» Experience with application performance monitoring & error tracking solutions.

» Experience testing software code (writing automated unit tests, automating end-

to-end tests).

Understanding of cloud systems (preferably AWS).

Strong verbal and written communication and advocacy skills, with the ability to

express complex/technical issues in clear concise terms.

Willingness to work across teams and share knowledge and ideas.

+ Teamwork spirit and enthusiasm for working on complex cutting-edge systems.

» Proactive attitude with a willingness to take initiative and complete tasks.

Understanding of at least one cloud automation technoloay (e.g., Terraform, Cloud

Formation).

Obrazek 60 Snimek Cloud Systems Engineer Intern dovednosti (linkedin.com, 2025)



O Zasilkovna s.r.o. —
Cloud Engineer @

Praha - metropolitni oblast - Znovu zvefejnéno pred 2 mésici

& Hybrid - Plny Gvazek - Stfedni sluzebni vék
1 001-5 000 zamé&stnanc( - Nakladni doprava a pfeprava zasilek

_6_ Zajima vas, jak si stojite? Podivejte se na své srovnani s 12 lidmi, ktefi klikli na tlaCitko zazadat. Vyzkouseijte
“¥" Premium za 0 K&

Obrazek 61 Snimek Cloud Engineer ndzev pozice (linkedin.com, 2025)

Co bude tvym tkolem?

* provoz a podpora cloudové infrastruktury v souladu s bezpeénostnimi pravidly

« navrh infrastruktury systém( pro nové i stavajici aplikace

« podilet se na definici pravidel a standardil pro nasazovani aplikaci a monitoringu
infrastruktury

» nasazeni a konfigurace cloudovych poloZek a sluzeb

« automatizace proces( deploymentu a automatického testovani - pfipravajuprava
CI/CD pipeline, Docker image a Kubernetes orchestrace

» Uprava aplikaci pro cloudové prostfedi

« poskytovani podpory vyvojaitm pfi tvorbé aplikaci, zejména pro Kubernetes

« tvorba podpUrnych aplikaci a funkci

e piiprava technickych navrhl a dokumentace

s soucinnost pfi zajisténi kontinuity provozu

Co od tebe potfebujeme?

* znalost a praktickou zkuSenost administrace prostiedi Azure

» orientaci v sitovych technologiich a jejich konfiguraci v cloudovém prostiedi

» znalost: Docker, Ubuntu/Debian, Apache/nginx, MariaDB/PostgreSQL,
Grafana/Prometheus, Git

s zkuSenost 5 CI/CD nastroji (idedlné GitLab CI/CD)

* skriptovani (bash)

» znalost automatizaénich nastrojli pro konfiguraci a management
(Terraform/Ansible) je vyhodou

» znalost Kubernetes, Helm je vyhodou

» zdjem ucit se nové véci, sdilet znalosti, komunikovat a byt tymovym hracem

» angli¢tinu na komunikativni Urovni a psani dokumentace

Na oplatku mGZeme nabidnout
» 5tydnl dovolené
» 3 Sick Days
+ kaZdodenni teplé snidané pro lepsi start dne
o kavu, €aj a ovoce k tvému kaZdodennimu obéerstveni
» stravenky v hodnoté 130 K&/den, pIné hrazené zaméstnavatelem
* Multisport karta
* sluZebni notebook a mobilni telefon véetné daldiho pfislusenstvi
» mozZnost parkovani zdarma v blizkosti kancelafi
» vyzdélavani a rozvoj
* kurzy anglického jazyka
» zaméstnanecké slevy u nagich obchodnich partnerd
» moZnost vyuZiti sluZzeb Zasilkovny pro soukromeé ucely za 1 K&
+ moderni dog-friendly kancelafe

Obrazek 62 Snimek Cloud Engineer dovednosti (linkedin.com, 2025)
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Azure Cloud Engineer

Praha, Hlavni mésto Praha, Cesko - Znovu zvefejn&no pred 1 tydnem - Pfes 100 lidi kliklo na zaZ&dat
= Hybrid - Plny Gvazek - Stfedni sluZzebni vék

éE Dovednosti: Cloud Computing, Webové sluzby Amazon (AWS), +8 dal$ich

O Zajima vas, jak si stojite? Podivejte se na své srovnani s 100 dal$imi lidmi, ktefi klikli na tladitko
“¥7 zazadat. Vyzkou$ejte Premium za 0 K&

Obrazek 63 Snimek Azure Cloud Engineer nazev (linkedin.com, 2025)

Your Qualifications and Experience:

* At least 1-2 years of hands-on experience working with Microsoft Azure cloud
services

+ Understanding Azure infrastructure components like virtual machines, Azure
Storage, Azure Networking, and Azure Active Directory

» Familiarity with Azure security services and compliance standards, including Azure
Security Center and Azure Policy

* Proficiency in PowerShell scripting for automation tasks in Azure environments.

» Understanding concept of (CI/CD) pipelines

* Knowledge of monitoring and logging tools such as Azure Monitor and Azure Log
Analytics

* Problem-solving skills

+ Strong communication and collaboration skills, with the ability to work effectively in
a team environment and towards the customer

& Willingness to be on call

+ You are eager to learn and adapt to new technologies, including Windows and
Microsoft technologies alongside Linux

Obrazek 64 Snimek Azure Cloud Engineer pozadavky (linkedin.com, 2025)
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Cloud Native Developer (Golang, CI/CD) @
Hlavni mésto Praha, Cesko - pfed 2 mésici

& Hybrid - PIny Gvazek - Spole¢nik

1001-5 000 zamé&stnancu - Vyvoj softwaru

0 Zajima vas, jak si stojite? Podivejte se na své srovnani s 15 lidmi, ktefi klikli na tladitko zazadat. VyzkouSejte
“¥" Premium za 0 K&

Obrazek 65 Snimek Cloud Native Developer - Golang, CI/CD (linkedin.com, 2025)



What we're looking for:
s Experience with microservice technologies (Docker, Kubernetes, Istio, Helm,
Terraform) and cloud technologies (Azure, AWS, Google) is an advantage
* Experience in server programming and multithreading is an advantage
+ Competent at Golang (at least basic knowledge and motivation to learn)
* Knowledge of the Linux operating system is an advantage
* Experience with C++ or .NET is an advantage
s Experience with databases is an advantage (SQL, NoSQL)
* Ability and drive to learn new technologies
* Strong team and communication skills
# Good command of English

Responsibilities:

» Develop features and capabilities to enhance our security management
functionality.

* Build and maintain scalable microservices to handle millions of user requests.

» Collaborate with other development teams, quality engineering, and documentation
teams.

* Be part of an agile, self-organizing team that collectively defines the stack,
architecture, development environment, and best practices.

* Be creative and explore new solutions while remaining committed to code
optimization, maintainability, and quality.

Obrazek 66 Snimek Cloud Native Engineer (Golang, CI/CD) pozadavky (linkedin.com, 2025)

E Oracle e e

Software Engineer — Cloud Infrastructure @

Brno, Jihomoravsky, Cesko - Znovu zvefejnéno pred 1tydnem - 7 osob kliklo na tladitko zaZadat
- Plny Gvazek - Stredni sluzebni vék

-
ZE 6 z 10 dovednosti odpovida vasemu profilu. Mohl(a) byste byt dobrym kandidatem

- Zajima vas, jak si stojite? Podivejte se na své srovnani s 7 lidmi, ktefi klikli na tlaCitko zazadat. VyzkousSejte
“¥" Premium za 0 K&

Obrazek 67 Snimek Software Engineer - Cloud Infrastructure (linkedin.com, 2025)



Preferred Qualifications And Experience

« Bachelor's Degree in Computer Engineering, Computer Science, or a related field
* 3+ years of software engineering or related experience

« Familiarity with tools and process for Infrastructure as Code, including SaltStack
and Terraform

» Experience with Python and shell scripting
« Linux system knowledge

» Familiarity with container technologies, including Docker and Kubernetes
« Comfortable analyzing complex problems at all levels of the stack, on both client
and server (0S, Network, JVM, Application/Browser/CLI, Storage).

Nice to Have

« Experience managing services in laaS environments (e.g. Amazon EC2, Microsoft
Azure. Oracle Cloud Infrastructure)
» Object oriented software development skills (Java, etc.)

» Desire to learn new technologies that can be applied to large-scale cloud systems
« Passion for high-quality code

Obrazek 68 Software Engineer - Cloud Infrastrucutre pozadavky (linkedin.com, 2025)

Randstad Czech Republic —

DevOps Engineer @
Brno, Jihomoravsky, Cesko - Znovu zvefejnéno pred 3 mésici

ﬁ Hybrid - Plny Gvazek - Stfedni sluZebni vék

51-200 zamé&stnancd - Nabor

e

Q7 Podivejte se na své srovnani s 61 daldimi uchazeci. Vyzkou3ejte Premium za 0 K&

Obrazek 69 Snimek DevOps Engineer (linkedin.com, 2025)



Key Responsibilities:

e Partner with developers to assess needs and craft scalable infrastructure solutions.

» Utilize Infrastructure as Code (laC) to automate system deployments.

= Participate in cross-team knowledge-sharing initiatives and best practice
discussions.

» Establish and maintain robust security frameworks for applications and
infrastructure.

= Stay informed about evolving security policies and standards, ensuring
compliance.

* Provide training to team members on risk management, threat modeling, and
secure coding.

= Proactively monitor logs and alerts to detect and respond to security risks.

* Contribute to incident investigations and recommend solutions to prevent
recurrence.

who we are looking for

* Expertise in cloud architecture, technologies, and operational best practices.

» Proficiency in monitoring, alerting, and vulnerability scanning tools.

* Hands-on experience with Azure services like AppService, AKS, AKV, and private
networking.

* Knowledge of containerization (Docker) and orchestration tools (Kubernetes,
GitOps).

» Familiarity with CI/CD pipelines and tools (Azure DevOps, Git, Terraform, GitHub).

= Strong analytical and problem-solving abilities.

Preferred Skills:
» Understanding of networking technologies and security protocaols.
* Solid knowledge of Linux/UNIX system administration, including security and
optimization.

Obrazek 70 Snimek DevOps Engineer pozadavky (linkedin.com, 2025)



CLOUD AUTOMAT’IO[Q ENGINEER Podat 3adost
Thales - Praha, Hlavni mésto Praha, Cesk...
Experience & Professional Knowledge

Technical stack:

e AWS (ECS, EKS, EC2, Security groups, AMI, RDS, Aurora, Lambda, API
gateways, Cognito, DynamoDB, SNS, SQS, WAF, etc)

e Google Cloud Platform (GCE, GKE)

¢ Docker & Kubernetes

e Terraform.

* Python, NodedJS, or shell scripting

s GitLab ClI

* Architecture skills, including scalability, geo-redundancy & high availability,
disaster recovery

Language:

¢ English fluent

Behavior:

Excellent communication (written and oral)
¢ Strong team player

Ability to work under pressure

¢ Problem solving, troubleshooting skill

¢ Result oriented

¢ Fast learner

ﬁ‘ﬁ 7 nriuv
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DevOps Engineer jobs
Jobs Contact Personal, s.r.o. A contaclt

@ Misto prace @ Druh pracovniho poméru
Praha, Ceska republika (Pozice umoZiuje A plny Uvazek, Zivnost
obéasnou préci z domu)

© Mzdové podminky (brutto)
0d 90 000 K&/meésic

Informace o pracovnim misté

Naplf prace, pravomoci a zodpovédnosti

Hledame zkuseného DevOps engineera.

Cloudové projekty, které na vds cekaji, jsou orientovany do zdravotnictvi. Nase softwarové feseni se tak musf vyznacovat
vysokou mirou zabezpeceni a zarover stdlou a stabilni dostupnostf.

Jsme rize technologicka firma a nasi vvhodou je, Ze pracujeme projektové. V praci se tak nemusite bat stereotipu a zaroveri
muZete téZit s riiznych pristupd a nejnovéjsich technologii ktery vyuZivame.

Presto, Ze jsme Ceskd spolecnost, hrajeme svétovou ligu a nase kanceldre najdete témér na vsech kontinentech.
Nejdilezitéjsr ale je, Ze stdlo rosteme a s tim i nds DevOps & Infrastructure team.

A koho Ze to vlastné hledame?

* Préavé ted hleddame mezi sebe ¢lovéka, ktery nam pomiZe do detailu vybrousit a nastavit CI/CD a zaroveri bude oporou pro
nase vyvojare.

* Pokud k tomu vEemu navic radi pracujete s cloudy, jste nas clovék!

Co od vas ocekavame?

s Docker / Kubernetes
« AWS

s Terraform a Ansible
s Bash a Python

Co ocenime jako vyhodu navic?

» Zkusenosti s jakymkoliv daléim cloudem (preferované MS Azure, ale tieba i Google Cloud &i néktery z open cloud()
s Praxi na administratorské pozici s Linux servery
s Zkusenost se sitémi a nebo presah do Cybersecurity
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Cloud Engineer

120-140 tis. K& + On-site, Hybrid + Proha + Full-time
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What do we do?

71 Provide cloud professional services to clients of various sizes

71 Develop and support our internal cloud infrastructure

71 Collaborate with developers to get their software into production

z Orchestrate, monitor, and automate using various platforms and solutions
What would you do?

71 Help us bootstrap new projects and demonstrate expertise to our clients
71 Design and implement cloud-based infrastructure through automation

71  Write CI/CD pipelines and build observability solutions

z Collaborate with architects, developers, testers, and other stakeholders

71 Mentor and develop junior colleagues to enhance their professional growth

What technologies will you work with?

N N N N N NNDINN

Cloud (AWS or Azure)

Container orchestration (Docker, Kubernetes + Helm, managed container platforms such as ECS or Container Apps)
Databases (PostgreSQL, Azure SQL, MongoDB, Redis)

Messaging (Kafka, RabbitMQ, SQS)

Automation (Terraform, Ansible)

CI/CD (GitLab CI/CD, GitHub Actions, Azure Pipelines)

GitOps (Argo CD)

Observability (OpenTelemetry, Prometheus and Grafana)

Scripting (Shell, Python, JavaScript)
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PRILOHA IV: SNIMKY PREDMETU

Osnova pfednasek:
1. Uvod do DevOps, tymova spoluprace.
2. Kontinualni integrace, Pipelines.
3. Testovani softwaru - jednotkové testy, testy se simulaci uZivatelské interakce.
4, Testovani kvality kodu v Cl, DevSecOps.
5. Release a nasazeni.
6. Kontejnerizace, sestaveni image pro kontejner.
7. Ruéni pouZiti cloudu, pouZiti cloudovych sluZeb - Paas.
8. Automatizace spravy server(.
9. Architektury aplikaci pro Skalovani v cloudu.
10. Monitoring chyb, metrik a log.
11. Techniky skriptovani infrastruktury v cloudu. Infrastruktura v kédu - laC.
12. Jak to vypada v praxi.
Osnova cviceni:
1. Nastroje pro tymovou spolupraci.
. Zaklady CI (pipeline).

. Sestaveni aplikace v CI.

2

3

4. Staticka analyza kodu.
5. Vypracovani bodované Ulohy - Dev

6. Sestaveni kontejneru.

7. PouZiti cloudl v pfikazové Fadce.

8. Automatizace spravy servertl pomoci konfiguraéniho managementu.
9. Nasazeni kontejneru na PaaS.

10. Vypracovani bodované dlohy.

11. Terraform.

12. ZatéZové testy a automatické skalovani.
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Osnova pfednasek:
1. Architektury serverl a distribuovanych vypocéetnich systéma.
. Principy virtualizace.
. Virtualizace procesoru, paméti, disku, sité.

. laaS: principy, OpenStack.

2
3
4
5. laaS: pokrocilé sluzby a vyvazovani vypocetni zatéze.
6. Skalovatelna diskova GloZité pro cloud a NoSQL databaze.
7. Virtualizace pocitacovych siti.
8. Kontejnerizace: principy, planovace, alokatory, jmenné prostory, pravové systémy, systemové kontejnery. Docker a distribuce SW.
9. Kontejnerizace: orchestraéni nastroje.

10. Kontejnerizace: Sablonovaci systémy (Kubernetes).

11. Paa$: principy, OpenShift, architektura Cloud Foundry.

12. CI/CD: principy (Gitlab, Jira, Jenkins).

13. CI/CD: sestavovani kontejner( a best practices.
Osnova cviéeni:

1. Virtualizace, pfistup k infrastruktufe, VMware a KVM.

2. laa8S: vefejné cloudy, prace s cloudem v roli uZivatele

3. laaS: nasazeni OpenStack, prace s cloudem v roli administratora. Zadani 1.semestraini prace.

4. Virtuélni sité v OpenStack. Zadani 2.semestralni prace.

5. Systémova kontejnerizace, Docker. Zadani 3. semestraini prace.

6. Kontejnerova orchestrace: Kubernetes, PaaS.
Cile studia:

Poskytnout studentiim zakladni pfehled principu, konceptu a technologii pouZivanych v oblasti cloud computingu.
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Procovitd | Zwatka
Nazev

Adreditovane | Kredity
Razsah hodin

Obs/max

Letni semestr

Zimni semestr

@ Roavih

S Minimum (8 + C) studentd
Vyuéovad jazyk

© Polet hodin kontaktni vjuky

@ periodicita

& Periodicita upfesnéni

@ Profiluc predmét

Nehrazovany pledmit

Vylougené predméty

Podmifiujic predméty

Predméty informativné doporutené
Predmétyteré piedmét podmiduje

KMI/ VIRC
Virtualizace a cloud

Ano, 4 Kred.

) Semind? 3 [HOD/TYD]

Avademicky rok | 2024/2025
‘Zplsob zakonZeni | Zapotet
Forma zakonZeni | Kombinovans

Zipodet pred zkouskou | Ne

Statut A| Statut B| Statut C | & Automatické uzndvini zépoitu pled zkoufkou  Ne

0/- o/- 0/-
0/ 22/- 3/-

Ano

nestanoveno

Eedtina

0

kaidy rok

Ao
Zadny

Nejsou definovany
Nejsou definoviny
Nejsou definovbny
Nejsou definovdny

& Graf etnosti udglenjch hodnoceni studentm napiié roky: Obrazek PNG , XLS

Clle predmétu (anotace):

Poditén do prlimérs NE
@ Opakovany zépis NE
Vyulovany semestr | Zimni semestr
Voiné zapisovateiny piedmét Ano
© Poget dnd praxe 0
Hodnotic stupnice | S|N

' Zakladni teoreticky predmét | Ne

Pozadavky na studenta

Obssh

QpenStack: Soulkndisarce, e cgeriac » i, koecapty it ot
overdioud. OpenShift: Seznémen s technologi km)nerﬂ “priva instanci » obrazt, deployment aplkac vice-kontejnerove apikace, hiedéni problémd

doud-nity,

) SeBlovani

aplikad pro startupy |

pomacivirtualizace a kontejnerd. Clem kurzu fe zéklach Openstack dle osnov

Predmét je vyutovin odbornikem z firmy Red Hat.

@Aty

Sl opory

Garanti a vyudujic

Uteratura

tgr. Jan Outrata, Ph.D. ,
Ivo Fridrich (100%), doc. Mor. Jan Outrata, Ph.D, (100%), Mor. Lukis Zapletal (100%),

store, zabezpeceni ve veiejném prostoru, customizace pomoci

Zikdadn: e ot Ic. ot o, R Hat System Adahistaton | Studert ook

R o nc oo Openshift Quster Administration Guide.

Doporugens: Red Hat Inc. at al. OpenStack Quick Start Guide.
©On-line katalogy knihoven

K
Ziskané zplsobiosti

Vyuéova metody

1 Introduction to Containers, Kubernetes, and Red Hat OpenShift
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PA200 Cloud Computing

Fakulta infoermatiky
jaro 2025

o Rozsah
2/0/0. 2 kr. (plus ukonéeni). Ukonéeni: k.
Wyufovano kontaktné
o Vyutujic
RNDr. David Gesvindr, Ph.D. (pFednazejici)
O Garance
RNDr. David Gedvindr, Ph.D.
Katedra potitalovych systémi a komunikaci - Fakulta informatiky
Kontaktni osoba: RNDr. David Ge3vindr, Ph.D.
Dodavatelské pracoviité: Katedra poéitatovych systémi a komunikaci - Fakulta informatiky
o Pfedpoklady
PA165 Java Enterprise Applications | | PV179 Vyvoj systémi v C#/.NET | | PV260 Software Quality
o Omezeni zapisu do predmétu
Predmét je nabizen i studentim mimo matefské obory.
Predmét si smi zapsat nejvy3e 40 stud.
Momentalni stav registrace a zapisu: zapsano: 0/40, pouze zareg.: 111/40, pouze zareg. s prednosti (matefské obory): 103/40
o Matefské obory/plany
predmét ma 32 matefskych obord, zobrazit
o Cile predmétu
The aim of the course is to introduce students to both theoretical and practical aspects of software architecture design of PaaS cloud applications and develop critical thinking that will
allow them to estimate impacts of architectural decisions on the overall quality of the designed application early during the development lifecycle. Students will also gain experience with
implementing cloud applications using existing cloud services offered by multiple public cloud providers (Microsoft Azure, Amazon Web Services) and automating testing, deployment, and
monitoring of cloud applications.
O Vystupy z uéeni
At the end of the course, students will:
- understand different aspects of software quality relevant to the cloud (quality attributes related to performance, scalability, availability, and costs);
- be familiar with design patterns and software architectures {e.g., microservices, serverless) applicable for the design of PaaS cloud applications;
- be able to design and implement cloud applications that fulfill both functional and non-functional requirements;
- have practical experience with implementation and deployment of PaaS cloud application using various public cloud services
o Osnova

= 1. Overview of cloud computing and cloud service delivery models

2. Challenges of cloud application design and related quality concerns
3. Cloud design patterns

= 4. Microservices in the cloud

= 5. Serverless applications

= 6. Compute services

= 7.Storage services

= 8. Integration/communication services

= 9. Monitoring, benchmarking, and troubleshooting cloud applications
= 10. Building cloud CI/CD pipeline

= 11. Security and Identity Management in the cloud

12. Data Analytics and Al in the cloud

= 13. 10T solutions in the cloud

o Vyukové metody
Lectures with slides and discussion (presentations by professionals in the field), homework assignments, consultations about homework assignments
o Metody hodnoceni
Students will be assigned practical assignments within the lectures. The goal of the assignments will be to let the students gain experience with design, development and deployment of
cloud applications.
Additionally, there will be a written test at the end, testing the knowledge gained by the students during the semester.
To pass the course, the students must reach at least 70 points out of 100 (50 for homework assignments, 35 for the final written test, 15 points for activity in lectures).
o Vyutovaci jazyk
Anglictina
o Dal3i komentafe
Predmét je wyucovan kazdorocné.
Vyuka probiha kazdy tyden.

Predmét je zafazen také v obdobich jaro 2016, jare 2017, jaro 2018, jaro 2019, jaro 2020, jaro 2021, jaro 2022, jaro 2023, jaro 2024.
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[ Detail |

Virtualizace a cloud computing - NSWI150

Anglicky nazev: Virtualization and Cloud Computing Garant: RNDr. David Bednarek, Ph.D.
Zajistuje: Katedra softwaroveho inzenyrstvi (32-KSI) [ iTele (Al prfa Ta (e

) ; ] Vyuéujicl: RNDr. David Bednarek, Ph.D.
Fakulta: Matematicko-fyzikalnf fakulta RNDr. Jakub Yaghob, Ph.D.

Platnost: od 2024 RMNDr. Filip Zavoral, Ph.D.
Semestr: zimni Ttida: Informatika Be.
E-krediy: 3 informatica Mgt - Sofiwarove
Rozsah, examinace: zimni 5.:2/0, Zk [HT) systémy
Poget mist: neomezen Kategorizace pfedmétu: Informatika > Softwarove
Minimalni obsazenost neomezen ey sl
4EU+ ne Je prerekvizitou pro: NSWI151

Virtualni mobilita / poget mist pro virtualni mobilitu: ne
Stav pfedmétu: vyuovan
Jazyk wyuky: Eestina
Zpasob vyuky: prezenéni

Dalsi informace: https:/fwww.ksi.mff.cuni.cz/teaching/nswi150-
web

B Vysledky anket [ Terminy zkouSek [E Rozvrh Z5 [ Nasténka

Anctace -[cesine ]

Ugelem pfedmétu je poskytnout studentim pfehled o kli€ovych konceptech virtualizaénich a cloudovych systémi a o jejich vyuiti v praxi. Pfednasky pokryji
Sirokou Skalu pfibuznych témat, véetné klasifikace niznych virtualizaénich a cloudovych modeld, hardvérového feSeni datacenter, clusterd s vysokou dostupnosti a
vyvaZovanim zatéZe, v&deckych vypottl a bezpeénostnich rizik multi-tenance. Pfedpokladajl se znalosti v rozsahu pfedmétu NSWI120 - Pricnipy poéitagal
Poslednl dprava: T_KSI (28.04.2016)

Podminky zakongeni pfedmétu -

Pfedmét je zakonéen Ustnl zkouSkou s pisemnou pfipravou.

Posledni tprava: Bednarek David, RNDr., Ph.D. (26.08.2017)

Literatura - etna ]

Viz

hitps://gitlab.mff.cuni.cz/teaching/nswi150/web/-/blob/masteriresources.md
Poslednl dprava: Bednarek David, RNDr., Ph.D. (01.10.2024)

Metody vyuky

Pfedmét je vyugovan formou pfehledovych pfednasek. Na né pak navazujl praktické pfedméty, ve kterych maji studenti moZnost vyzkouSet si nékteré z
probiranych technologil.

Poslednl tprava: T_KSI (16.05.2012)

Sylabus-

Taxonomie virtualizaénich technologil.

Hardwarové asistovana virtualizace, paravirtualizace, emulace.

Podpora virtualizace na dnesnich hardwarovych architekturach a operagnich systémech.
Hardwarova fedeni pro datacentra.

Cluster, vyvaZovan! zatéZe, vysoka dostupnost, odolnost vo&l vypadkim.
Privatni, vefejny a hybridnl cloud. laaS, PaaS a Saa5.

Cloudoveé technologie a sluZby, Skalovatelnost. Exekuéni modely.

Sprava a zpracovan( dat, MapReduce.

Komunikace a sitoveé sluZby, mobilnf sluZby, high-performance computing.
Identita v oblaku, federace identit, jednotné pfihlaseni, OpenlD, SAML.
Bezpe&nostni rizika virtualizace.

Posledni tprava: Bednarek David, RNDr., Ph.D. (22.04.2016)

i & Kontakty Podpora studentl se speciinimi potfebami na UK
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Vyvoj cloudovych aplikaci - NSWI152

Anglicky nazev: Cloud Application Development Garant: RMDr. Filip

Zajistuje: Katedra softwarového inzenyrstvi (32-KSI) Zavora RN
| - ] Vyuéujici: RNDr. Filip
Fakulta: Matematicko-fyzikain( fakulta Zavoral. Ph.[

Platnost: od 2021 Ttida: Informatika

Semestr: letni Be.

- Informatika
E Keedity43 Mar. - volitelr

Rozsah, examinace: letni 5.:0/2, Z [HT) Informatika

. Mar. -
Pocet mist: neomezen e )
Minimalni obsazenost neomezen systémy

4EU+: ne Kategorizace pfedmétu: Informatika >
Virtualnf mobilita / poget mist pro virtuainf mobilitu: ne Eammover

Stav pfedmétu: vyuovan inZenyrstvi
Jazyk wyuky: cestina Prerekvizity : {Java nebo C

nebo C++}

Zpasob vyuky: prezenéni )
Dalsi informace: https://www_ksi.mff.cuni.cz/teaching/nswi152- gelnesiuzteinostprcy NSV 52
web/ Je zaménnost pro: NSWX152

& Vysledky anket B Terminy zkouSek [E Nast&nka

Anotace -[eestne ]

Cllem pfedmétu je seznamit studenty s kliéovymi aspekty vyvoje cloudovych aplikaci. Ugastnici se naui vyvijet vysoce Skalovatelné a
spolehlivé aplikace a porozuméji aktualnim moZnostem, vyzvam a Uskalim v této oblasti. Kurz poskytne zejména praktickou zkuSenost s
programovanim pro vybrané cloudové platformy. Pfedpokladem jsou znalosti z pfedmétu NSWI150 - Virtualizace a cloud computing - z
&asti tykajlcl se cloudd.

Posledni dprava: Kopecky Michal, RNDr., Ph.D. {26.04.2019)

Podminky zakonéeni pfedmétu

Zapotet je udélen za Ucast na seminafi, za vypracovani a prezentaci rozpracovanych pfikladd z jednotlivych platforem a za zavéreéné
hodnocenl.

Poslednl dprava: Zavoral Filip, RNDr., Ph.D. (31.07.2022)

Metody vyuky

Pfedmét je sloZen z praktickych cviéenl, které probihaji v poéitatove laboratofi.

Poslednl dprava: T_KSI (16.05.2012)

Sylabus -

Béhem seminafe se studenti prakticky seznaml s vybranymi zastupci cloudovych platforem. Studenti se seznaml s nabizenymia
podporovanymi sluzbami, vyvojovymi nastroji a nastroji pro spravu a administraci. V ramei seminafe vytvofl a nasadi nékolik aplikaci a
samostatné vytvofi komplexné&jal aplikaci.

Poslednl dprava: Zaveral Filip, RNDr., Ph.D. (01.07.2024)

i & Kontakty Podpora studentl se specidinimi potfebami na UK

Univerzita Karlova | Informaéni systém UK
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Cile predmétu vyjadfené dosaZenymi dovednostmi a kKompetencemi

Cilem pfedmétu je sumarizovat modemi technologie v prostfed Internetu. Studenti tak budou schopni formulovat, vysvétlovat &i sestavovat aplikace t&chto technologil v praxi, a to
vietné jejich pochopeni a propojovani. Studenti jsou také vedeni k vytvofeni prezentace a vysvétleni zvoleného odborného tématu pro daldi studenty tohoto pfedmétu. Soudast
pfedmétu jsou také interakctivni diskuse k jednotlivym tématim, a to na pfedna3ce i cvidenl.

Vyucéovaci metody

Prednasky
Cvigenl (v uéebng)

Anotace

Pfedmét Internetové technologie poskytuje pfehledové informace jak o aktualné vyuZivanych technologiich v rémeci Internetu, tak o technelogiich, které budou do rediného provozu
nasazeny v prib&hu pfistich let.

Povinna literatura:

[1] Materialy zvefejiiované na strankach pfedmétu (online)

[2] Ebenezer A Robinson. The Principles of Modern Web Design. CreateSpace Independent Publishing Platform, 2014. |SBN: 978-1496168016
[3] Viktor Janouch. Internetovy marketing. CPress, 2014. ISBN: 878-80-251-4311-7

[4] Raj Kamal. Internet and Web Technologies. Tata McGraw-Hill Education, 2002. ISBN: 0070472963

Doporucena literatura:

[1] Toby J. Velte, Robert Elsenpeter, Anthony T. Velte. Cloud Computing. CPress, 2011. ISBN: 978-80-251-3333-0
[2] Alexander Dawson. Vyjimectny webdesign. CPress, 2013. ISBN: 978-80-251-3719-2
[3] Jon Duckett. HTML and CSS: Design and Build Websites. Wiley, 2011. ISBN: §78-1118008188

Dal$i studijni materialy
Studijnil opory v systému E-vjuka
Forma zpiisobu ovéfeni studijnich vysledkl a dal§i poZadavky na studenta

Prezentace odborného tématu, aktivnl 0&ast na cvigenich
Pisemna zkouska

E-learning
DalSi pozadavky na studenta
Dal3i poZadavky na studenta nejsou kladeny.

Prerekvizity

Pfedmét nema Zadné prerekvizity.

Korekvizity

Predmét nema Zadné korekvizity.

Osnova piedmétu

Prednasky:

1. Co je to Internet, Hlavni technologie, Hlavni sluZby.

2. Internet a jeho uZivatelé.

3. Webx.0

4. Sluzby pfenosu a sdileni souborl, SluZby vzdaleného pfistupu, Cloud services.
5. Aplikace v prostfed Internetu, Rich Internet Applications.
6. Cloud computing.

7. Webdesign, SEO, Copywriting.

B. Nasazenl a provoz Internetovych aplikaci, E-commerce
9. Vyhledavani a sémanticky web

10. Mobilni zafizeni a Internet.

Cvitenl (probihaji na tabulovych ugebnach s prezentaéni technikou):
- Prezentace studentl s ohledem na vybrana témata
- Diskuze k jednotlivym tématim s ohledem na obsahy pfednasek.
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W Anglictina

Kdéd predmétu: ENC-ASS

Nazev predmétu cesky: Architektury software a sluzeb

Nazev pfedmétu anglicky: Software and Services Architectures

Semestr: LS 2024/2025

Zpusob ukonéeni a pocet kreditu: zkouska (4 kredity)

Forma vyuky a dotace hodin: prezencni, etapa A 2/4, etapa B 0/0 (potet hodin pfednasek tydné / poéet hodin cviceni tydné)
Stuper studia: magistersky navazujici

Typ pfedmétu: povinny

Typ vyuky piredmétu: normalni

MozZnost studia pfedmétu béh hraniéni mobility:  Student prezenéni formy si miZe pfedmét zapsat i b&hem zahraniéniho vyjezdu. V tomto pfipadé

nemusi spinit podminku dochazky, tj. semestraini projekt a praktické Gkoly jsou konzultovany
a odevzdany prostfedky umoZiujicimi vzdalenou komunikaci.

Jazyk vyuky: éestina

Garant pfedmétu: doc. Ing. Oldfich Trenz, Ph.D.
Garantujici Gstav: Ustav informatiky (PEF)

Fakulta: Provozné ekonomicka fakulta
Vyuéujici: Ing. Oldfich Faldik, Ph.D. (pfednasejici)

Ing. Miroslav Jaros (cvidici, pfednasejici)

Ing. David Klepacek (cvigici)

doc. Ing. Oldfich Trenz, Ph.D. (cvicici, garant, prednasejici)
Prerekvizity: Statni bakalafska zkouska

Rozvrh v aktualnim obdobi:
-- obsah této polozky nebyl definovan --

Cil predmétu a studijni vystupy:

Student ziska teoreticky zaklad i praktické dovednosti z oblasti architektury a vyvoje softwaru s dirazem na soucasné pojeti vyvoje software progresivni
vyvojova prostfedi, metody, techniky a nastroje. Duraz je kladen nejen na podobu softwarové architektury, tedy architektonicky styl, ale i pouZivana softwarova
rozhrani, tvorbu rozsahlych softwarovych systémd orientovanych zejména do cloud oblasti a vybrané podplrné softwarové nastroje pro analyzu, navrh, vyvoj
softwaru a softwarové nastroje pro navrh architektury. Obsah cvieni je orientovan na aplikaci ziskanych znalosti, osvojeni si praktickych dovednosti.

Obsah pfedmétu:
1. Uvod do softwarové architektury a vyvoje softwaru (dotace 2/0)
2. Architektura software (dotace 2/6)
a. Klasické softwarové architektury
b. Komponentova architektura
c.  Aplikace zaloZzené na mikrosluZzbach (microservices)

3. Integrace sluZeb softwarovych systémi (dotace 6/10)
a.  Servisné orientovand architektura (SOA)
b.  Serverové sluzby zaloZené na REST a SOAP
c.  Cloudové sluzby, virtualizace a bezpecnost
d.  Komunikace mezi sluzbami v cloudu

4. D in drive model/programing (dotace 2/6)
Maodel driven design

Refaktoring modelu

c.  Dokumentace API

o

5. Aktualni trendy a pFistupy (dotace 2/6)
a.  \yvoj Open Source projektl
b.  Prostfedi Git/GitHub (best practice)
c. Component software design

Studijni aktivity a metody vyuky:

Prezenéni

Druh studium

pfednaska 14 h

cviceni 28 h

konzultace 8h

projektova prace 50 h

pfiprava na zkousku 12h

Celkem 12h
Poiadavky na ukonéeni: ?
Semestralni tymovy projekt (protokol, studenti fesi téma z oblasti pfedmétu) s dirazem na osvojeni si dané problematiky (soucasti je analyticka a navrhova

&ast). Zkouska v pisemné a Ustni podobé ovéfuje u studentd ziskané znalosti z oblasti modemniho vyvoje softwarovych systémi a osvojené dovednosti
v oblasti ieiich navrhu. =
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‘ Cestina ‘ Angliétina

Kéd predmétu:

MNazev pfedmétu cesky:
Nazev pfedmétu anglicky:
Semestr:

Zpusob ukonéeni a pocet kredita:

Forma vyuky a dotace hodin:

Stupen studia:
Typ pfedmétu:
Typ vyuky pfedmétu:

MoZnost studia p béhem

..

Jazyk vyuky:

Garant pfedmétu:
Garantujici ustav:
Fakulta:

Vyuéuijici:

Prerekvizity:

Rozvrh v aktudinim obdobi:

-- obsah této poloZky nebyl definovan -

Cil predmétu a studijni vystupy:

éni mobility:

EBC-VCS

Virtualizace a cloudové sluZby

Virtualization and Cloud Computing

LS 2024/2025

zkouska (5 kredita)

prezenéni, 1/3 (poéet hodin pfednasek tydné / poéet hodin cvigeni tydné)
kembinovana, 16/0 (pocet hodin pfednasek za obdobi [ poget hodin cviceni za obdobi)
bakalafsky

povinny

normalni

Predmét neni mozné studovat béhem zahraniéniho vyjezdu.

Cestina

prof. Ing. Radim Farana, CSc., FEng.

Ustav informatiky (PEF)

Provozné ekonomicka fakulta

prof. Ing. Radim Farana, CSc., FEng. (garant)

Ing. Jifi Passinger (cvi€ici, pfednasejici, tutor, zkousejici)

ne Statni bakalafska zkouska a Operacni systém Linux a Pfepinani a smérovani v potitacovych sitich

Cilem pfedmétu je seznameni studentd s hlavnimi virtualizaénimi, kontejnerizaénimi a cloudovymi platformami.

Obsah pfedmétu:

1. Pfednaska: Organizaéni informace, Gvod dn wrtuallzacnlch a kontejnerlzacmch technologii, prmclpy a druhy virtualizace a kontejnerizace.

Cvigeni: Uvod do vyuky,

2, Pfednaska: Hardwarové prostfedky pro provoz wrtuallzacmch platforem, jejich zapoj

peénostni p

s ji, které budou v rémcl cviéeni vyuzivany (dotace 1/3)
f, organizace d a clusteri.

Cviceni: Konfigurace hardwarovych prostfedkd, pfiprava server(, storage a jejich zapojeni. (dotace 1/3)
3. Pfednaska: Prehled, popis a vlastnosti vybranych virtualizacnich platforem (VMware).

Cvi€eni: Nasazeni a konfigurace vybrané virtualizaéni platformy (VMware) a jeji sprava, adrzba a monitoring. (dotace 1/3)
4. Pfednaska: Pfehled, popis a vlastnosti vybranych virtualizaénich platforem (VMware).

Cviceni: Nasazeni a konfigurace vybrané virtualizaéni platformy (VMware) a jeji sprava, idrzba a monitoring. (dotace 1/3)
5. Prednaska: Prehled, popis a vlastnosti vybranych virtualizaénich platforem (KVM).

Cvi€eni: Nasazeni a konfigurace vybrané virtualizaéni platformy (KVM) a jeji sprava, idrZzba a monitoring. (dotace 1/3)
6. Pfednaska: Pfehled, popis a vlastnosti vybranych virtualizaénich platforem (Hyper-V).

Cvi€eni: Nasazeni a konfigurace vybrané virtualizaéni platformy (Hyper-V) a jeji sprava, idriba a monitoring. (dotace 1/3)
T. Prednaska: Piehled, popis a vliastnosti vybranych kontejnerizacnich platforem.

Cvi€eni: Nasazeni a konfigurace vybrané kontejnerizaéni platformy a jeji sprava, Gdrzba a monitoring. (dotace 1/3)
8. Pfednaska: Pfehled, popis a vlastnosti vybranych kontejnerizaénich platforem.

Cvi€eni: Nasazeni a konfigurace vybrané kontejnerizaéni platformy a jeji sprava, Gdrzba a monitoring. (dotace 1/3)
9. Prednaska: Jednotna sprava virtualizaénich a kontejnerizaénich platforem.

Cvi€eni: Nasazeni a konfigurace FeSeni pro jed

vich a k

Sspravu vir h platforem. (dotace 1/3)

10. Pfednaska: Uvod do cloudovych technologii a sluzeb. Privatni cloud.
Cvi€eni: Nasazeni a konfigurace privatniho cloudu. (dotace 1/3)
11. Pfednaska: Zplsoby hromadného nasazovani virtudlnich zafizeni a jejich softwarovych konfiguraci.

Cviéeni: Zproi

o

éni feseni pro h

é nasazovani a softwarovou konfiguraci. (dotace 1/3)

12. Pfednaska: Seznameni s veieinymi cloudy a jejich sluzbami.
Cvi€eni: Seznameni s vefejnymi cloudy a jejich sluzbaml l[dotace 1.’3]

13. Pfednaska: Vybér a navrh j
Cvi€eni: Opakovani, pfiprava na ukonéeni pfredmétu. (dotace 1/3)

hoadnieh s

vir

izaénich / cloudovych feseni, s ohledem na zpisob vyuzZiti v praxi.

14. Pfednaska: Op

, pfiprava a k

Cvi€eni: Opakovani, pfiprava na ukonéeni piredmétu. (dotace 1/3)

Studijni aktivity a metody vyuky:
Druh

pfednadka

cvieni

seminaf

konzultace

pfiprava na zkousku

pfiprava na pribé&zné hodnoceni
Celkem

Badadaulss ma ilianiani-

Prezenéni Kombinované

studium studium

14 h 16 h

42h Oh

Oh 10h

Oh 30h

42 h 42 h

42h 42 h

140 h 140 h

Obrazek 83 Snimek osnovy pfedmétu Virtualizace a cloudové sluzby (is.mendelu.cz, 2025)



Sylabus pfedmétu 4SA317 - Bezpeénost cloudovych technologii (FIS - LS 2024/2025)

Cestina Angliétina

Kéd predmétu:

Nazev v jazyce vyuky:
Nazev éesky:

Nazev anglicky:

Pocet pfidélenych ECTS krediti:

Forma vyuky kurzu:
Forma ukonéeni kurzu:
Jazyk vyuky:

Doporuéeny typ a roénik studia:

Semestr:

Vyucuijici:

Omezeni pro zapis:
Doporuéené dopliiky kurzu:
VyZadovana praxe:

Zaméfeni pfedmétu:

4SA317

Bezpetnost cloudovych technologif

Bezpeénost cloudovych technologii

Security of cloud technologies

3 (1 ECTS kredit = 26 hodin studijni zatéze)

prezenéni; 0/2 (poget hodin pfednadek tydné / poget hodin cviéeni tydné) pfi semestraini vyuce
zkouSka

cestina

bakalafsky (prvni cyklus): 3; magistersky navazujici (druhy cyklus): 1
LS 2024/2025

Ing. Mgr. Martin Zbofil, Ph.D. {(eviGicl, garant, pfednasejici, zkousejici)
Zadné

Zadné

Zadna

Cilem pfedmétu je seznamit studenty se specifiky bezpeénosti cloudovych technoligil a poskytnout studentiim pfileZitost, aby v ramci cviceni ziskali praktické zkuSenosti
s fadou bezpecnostnich nastroji, které cloudova prostfedi nabizeji. V rdmci pfedmétu se studenti seznami s platformami Microsoft 365, Microsoft Azure a Amazon Web
Services (AWS). Po absolvovani cviceni budou studenti schopni navrhnout bezpeénou architekturu cloudovych prostiedi, a zaroven budou schopni provést analyzu
nasazenych prostfedi z pohledu bezpeénosti.

Vysledky uceni:

Po Uspésném absolvovani se budou studenti orientovat ve vybranych oblastech bezpeénosti cloudovych technologil, budou umét pouzivat zakladni bezpeénostni sluzby,
které se nachazeji na cloudovych platformach Microsoftu a Amazonu, a budou schopni ohodnotit zabezpeé&eni cloudového fedeni na téchto platformach.

Obsah predmétu:

LONT O AWN

Uved do cloud computing a specifik bezpeénosti cloudovych prostfedi

Cloud governance, provazani na systém Fizeni informaéni bezpeénosti v organizacich

Pfedstaveni platforem Microsoft 365, Azure, Amazon Web Services (AWS), vytvofeni viastnich prostfedi
Bezpecné fizeni G¢td v cloudovém prostiedi

Bezpetna konfigurace infrastrukturnich sluZeb v Azure a AWS 1

Bezpetna konfigurace infrastrukturnich sluzeb v Azure a AWS 2

Bezpeénostni sluZzby platformy Micresoft 365 a Azure 1

Bezpeénostni sluzby platformy Microsoft 365 a Azure 2

Bezpecnostni sluZby platformy AWS

10. Ochrana informaci v prostfedi Microsoft 365
11. Bezpetnostni monitoring multicloudového prostfedi s vyuZiti Micrasoft Sentinel
12. Cloud Security Posture Management (CSPM) nastroje

13. Prezentace semestraini prace
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Sylabus pfedmétu 41T482 - Cloud Computing : Principy a technologie (v angli¢ting) (FIS - ZS 2024/2025)

Ceitina Angliétina

Kod pfedmétu: 417482

Nazev v jazyce vyuky: Cloud Computing: Principles and Technology

Nazev cesky: Cloud Computing : Principy a technologie (v anglicting)
Nazev anglicky: Cloud Computing: Principles and Technology (in English)
Pocet pfidélenych ECTS kreditd: 3 (1 ECTS kredit = 26 hodin studijni zatéze)

Forma vyuky kurzu: mimosemesir; 26/0 (pocet hodin pfednasek za obdobi / pocet hodin cviceni za obdobi) pfi mimosemestralni vyuce
Forma ukonéeni kurzu: zkouska

Jazyk vyuky: anglictina

Doporuceny typ a rocnik studia:  magistersky navazujici (druhy cyklus): 1

Semestr: ZS 2024/2025

Vyuéujici: doc. Jifi Feuerlicht, Ph.D. (eviéici, garant, zkouSejici)
Omezeni pro zapis: Zzadné

Doporuéené dopliiky kurzu: Zzadné

VyZadovana praxe: Zzadna

Zaméfeni pfedmétu:
Tento pfedmét se zaméfuje na problematiku cloud computingu a zahrnuje Sirokou Skalu témat, kieré studentim poskytuji podrobné znalosti této rychle se rozvijejici oblasti.

Vysledky uéeni:

Po uspésném absolvovani budou studenti schopni:

. Ocenit sou&asné vyzvy a pfileZitosti v oblasti cloud computingu

2. Porozumét hlavnim kompenentum prostfedi cloud computingu a riznym modeldm cloud computingu
3. Porozumét virtualizaci a kontejnerizaci

4. Ocenit roli architektur cloudu a ramct pro vyvoj cloud aplikaci

5. Porozumét pojmim mikro sluZeb, nepfetrZitého nasazeni a nepfetrZité integraci

[

7

8

. Porozumét zakladnim principiim a technikam databazi NoSQL
. Ocenit vyzvy cloud migrace a ziskat znalosti o dostupnych komerénich cloudovych platforméach
. Efektivné komunikovat koncepty cloud computingu

Obsah pfedmétu:

1. Uvod: historické perspektiva, wwhody a wyzvy cloud computingu, synergie se SOA atd.

2. Koncepce, standardy a techniky cloud computingu, soukromeé, vefejné a hybridni cloudy, modely: Saa$S, laaS, PaaS

3. Cloud technologie: virtualizace, kontejnerizace, cloud datové uloZiété atd.

4. Architektura cloud aplikaci: architektonické vzory, bezpeénostni modely, microservices, nepfetrZité nasazeni, prib&zna integrace

5. Sprava dat v cloudu: metody a fechnologie: Hadoop, CAP theorem, typy NoSQL databazi a datovych UloZigt: Dokumentove databaze, Graph databaze, Sloupcové
databaze apod. Pliklady produkt(: MongoDB, Cassandra atd.

6. Migrace do cloudu: identifikace pfileZitosti pro cloud, analyza nakladu a pfinosu, vybér cloud poskytovatele atd.

7. Komeréni cloud platformy: AWS, Azure atd.

8. Trendy v cloud computingu

Standardy a technologie Web services; Web services transakce a spolehlivost; Web services a J2EE; Web services Discovery, Semantic Web; Sou¢asna omezeni Web

services

- Poskytovani aplikaci a Out: ing - Technologicka infrastruktura pro poskytovani aplikaci; PoZadavky integrace a customizace
- Budoucnost podnikové informatiky - Vznikajici modely: Grid Computing, Utility Computing Strategie dodavateld a budouci trendy
- Uvod na vyzkumne projekty
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Sylabus pfedmétu 41T549 - Cloudové platformy a sluzby pro datovou analytiku (FIS - LS 2024/2025)

Ce: Angliétina
Kod predmétu: 417549
Nazev v jazyce vyuky: Cloudové platformy a sluZby pro datovou analytiku
Nazev éesky: Cloudové platformy a sluzby pro datovou analytiku
Nazev anglicky: Data analytics cloud platforms and services
Pocet pfidélenych ECTS krediti: 3 (1 ECTS kredit = 26 hodin studijni zatéze)
Forma vyuky kurzu: prezencni; 0/2 (podet hodin pfednadek tydné / podet hodin cvideni tydné) pfi semestralni vyuce
mimosemestr; 0/26 (pocet hodin pfednasek za obdobi / poéet hodin cvieni za obdobi) pfi mimosemestraini vyuce
Forma ukonéeni kurzu: Zkouska
Jazyk vyuky: cedtina
Doporuéeny typ a roénik studia:  magistersky navazujici (druhy cyklus): 2
Semestr: LS 2024/2025
Vyuéujici: Ing. Jan Kuéera, Ph.D. (garant)
Omezeni pro zapis: Zadné
Doporucené doplitky kurzu: Zadné
VyZadovana praxe: Zadna

Zaméfeni pfedmétu:
Cilem pfedmétu je seznamit studenty s cloudovymi platformami a sluZzbami pro datovou analytiku a umozZnit, aby si studenti vyzkouseli navrh a tvorbu analytickych Fedeni
s vyuZitim téchio platforem &i sluZeb.

Vysledky uceni:

Po Usp&sném absolvovani pfedmétu budou studenti schopni:

- vysvetiit principy fungovani cloudovych platforem a sluZeb a Ghrady za jejich vyuZivani;

- posoudit vyhody a nevyhedy vyuZiti cloudovych sluZeb pfi budovani datové-analytickych fedeni;

- navrhnout datové-analytické feSeni vyuZivajic cloudové platformy &i sluzby;

- pracovat s cloudovymi platformami &i sluZbami, se kterymi budou v ramci pfedmétu studenti blize seznameni (konkrétni platformy &i sluZby pro datovou analytiku se
mohou v jednotlivich semestrech lisit).

Obsah pfedmétu:

- Vymezeni, co je to cloud a cloudové sluZby.

- Principy cloudovych sluzeb.

- Kategorizace cloudovych sluZeb.

- Pafizovani cloudovych sluZeb, zplsoby Uhrady za tyto sluzby a SLA.

- Reseni vybudovana s vyuzitim cloudovych sluZeb v porovnani s feSenimi postavenymi na viastni infrastruktufe.
- Cloudové sluzby a platformy pro datovou analytiku.

- Névrh datov&-analytickych feseni s vyuZitim cloudowych sluzeb.

- Blizs[ seznameni s vybranymi cloudovymi sluZbami ¢i platformami pro datovou analytiku.
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Sylabus pfedmétu 417569 - Data mining v cloudu (FIS - ZS 2024/2025)

¢ Angliétina

Kod pfedmétu:

Nazev v jazyce vyuky:
Nazev éesky:

Nazev anglicky:

Poéet pFidélenych ECTS kredita:

Forma vyuky kurzu:
Forma ukonéeni kurzu:
Jazyk vyuky:

Doporuéeny typ a roénik studia:

Semestr:

Vyuéujici:

Omezeni pro zapis:
Doporuéené doplitky kurzu:
VyZadovana praxe:

Zaméfeni pfedmétu:

Pfedmét je zaméfen na cloudové platformy vyuZitelné v Gloze dolovani z dat. Pfedmét pokryva cely cyklus procesu dolovani — od pfipravy dat v riznych formatech (tabulky,
text, multimédia), pfes modelovani, az po nasazeni modell ve formé webovych sluZeb a integraci s programovacimi jazyky zaméfenymi na data science.

Vysledky uéeni:

412569

Data mining v cloudu

Data mining v cloudu

Cloud Data Mining

3 (1 ECTS kredit = 26 hodin studijni zatéze)
prezenéni; 0/2 (pocet hodin pfednadek tydné / pocet hodin cvigeni tydné) pfi semestralni vyuce
zkouska

Ceslina

- obsah této poloZky nebyl definovén -

ZS 2024/2025

Ing. David Chudan, Ph.D. {garant)

Zadné

Zadné

Absolvovani pfedmétu Dobyvani znalosti z databazi

Po uspésném absolvovani budou studenti schopni

vyuZit nejéastéjai platformy pro dolovani dat pro provedeni Uloh dolovani dat (napf. priprava dat, regrese, shlukovani, predikce). Absolventi budou vybaveni znalostmi pro
préci s riznymi typy vstupnich dat. V' pfipadé vstupu ve formé pfirozeného jazyka budou napf. schopni provést detekci entit a tokenizaci. Pfedmét bude reflektovat aktualni

trendy, jako vysvétlitelné {symbolické) modely.

Opsah predmétu:

- Uvod do sluZeb zaloZenych na cloudu

- Pfehled vybranych algoritmd pro strojové uéeni a optimalizaci

- Béhem kurzu se studenti seznami s pfiblizné tfemi cloudovymi platformami, budou pokryty nasledujici oblasti:
- Pfedzpracovani tabulkovych dat (CiSténi, nerovnomérné rozdélena data, dummy proménné)

- Pfedzpracovan( textovych data (identifikace entit, lematizace, stemovani)

- Velké datasety (sub sampling)

- Modelovaci algoritmy, manudini a automatické optimalizace parametrii

- Evaluace a srovnani modeld

- Pokrogilé a nova témata (pIné automaticka workflow, optimalizace)
- Nasazeni modelil (web services, MOJOs, executable models)

- Integrace mezi cloudovymi sluZzbami a vybranymi programovacimi jazyky (Python, R), frameworky (napf. Scikit-learn) a vyvojovymi prostfedimi (jake napf. R studio).
- Zvand pfednaska nebo prednasky
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programy Seznam studentii Rozwrh

Pracovisté [ Zkratka KIP [ VIACL Akademicky rok  2024/2025
Nazev  Virtualizace a cloud Zpiisob zakongeni | Zkoudka
Akreditovano [ Kredity Ano, 6 Kred. Forma zakongeni | Kombinovana
Rozsah hodin | Pfednagka 2 [HOD)TYD] Cvigeni 2 [HOD/TYD] Zapodet ped zkouskou | Ne
Obs/max | Gtatut A| StatutB| Statut C| S Automatické uznavani zapoctu pied zkouSkou Ne
Letni semestr o/- 0f- 0/- Potitan do priméru  AND
Zimni semestr 0/0 ojo o/o 5 Opakovany zapis NE
& Rozvrh  Ano Vyutovany semestr  Zimni semestr
& Minimum (B + C) studentd  nestanovenc Volné zapisovatelny pfedmét  Ang
Vyutovad jazyk Cedtina &) Potet dnli praxe 0
& Podet hodin kantaktni wjuky Hodnotic stupnice | A|B|C|D|EF
& Periodicita | kaZdy rok
) Periodicita upfesnéni & Zakladni teoreticky pfedmét Ne

! Profilujici pfedmét  Ne
Nahrazovany predmét  Zadny
Vylou€ené predméty Nejsou definovany
Podmifiujici predméty Nejsou definovany
Predméty informativné doporuéené  Nejsou definovany
Predméty, které pfedmét podmifiuje  MNejsou definovany
& Graf Zetnosti udélenych hodnoceni studentiim napfi€ roky: Obrazek PNG , XLS
Cile pfedmétu (anotace):
Cilem pfedmétu je seznamit studenty se souasnymi virtuglizatnimi nastroji a kenceptech cloudowvych systémd. Cvi€eni je zaméfeno na vytvofeni jednoduché virtualizagni platformy,
kde si studenti prakticky ovéfi dosaZené teoretické znalosti z pfednadek. Po absolvovani pfedmétu je student schopen klasifikovat riizné virtualizagni a cloudové madely, navrhnout
rozloZeni zatéZe pro systémy s vysokou dostupnosti a spolehlivesti a vyuZit cloudu jako nastroje pro pokrogilé vypotty v oblasti soft computingovych metod.

PoZadavky na studenta

Obsah

1. Uvod do virtualizaénich technologii, motivace, porovnani se standardni distribuovanou architekturou. PoZadavky na hardware, pind virtualizace, Edsteénd virtualizace,
paravirtualizace, hardwarové asistovana virtualizace

2. Virtualizace na drovni pracovni stanice, infrastruktury (IaaS), platformy (PaasS), operaéniho systému, poskytovani software (Saas), virtualizace IT sluZeb.
3. Podpora virtualizace u soucasnych operafnich systémf a hardwarowych architekturach.

4, Sou€asné cloudové sluZby, privatni a vefejny cloud.

5. Viypocty umélé inteligence v Cloudu (Machine Learning).

6. Zivatni cyklus tvorby cloudové aplikace, mechanismy nasazeni aplikace do produkce. Navrhové vzory pro oblast cloud computingu.

7. Uvod do problematiky Big Data, soutasné frameworky pro tvorbu distribuovanych Skalovatelnych aplikaci v prostedi doudu {HDFS, YARN, MapReduce).
8. Principy vyvaZovani zitéZe - motivace, Round robin DNS, rozhod i algoritmy, loadbalancing. Mavrh architektury odolné proti vipadkdinn.

9. Hardwarové FeSeni pro datacentra (Exadata).

10. Mechanismus spravy identity pro cloudové feseni, jedmotné pfihlaseni, OpenID, federace identit.

11. Bezpednosti aspekty virtualizace, ochrana dat na Grovni IT sluZby, software, hardware.

& Aktivi
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INMBKINS Informacni systémy

Obchodné podnikatelska fakulta v Karviné
zima 2024

o Rozsah
12/0/0. PFednaska 12 HOD/SEM. 6 kr. Ukonceni: zk.
o Vyuéujici
doc. RNDr. Ing. Roman Sperka, Ph.D. (pfednasejici
Ing. et Ing. Michal Halaska, Ph.D. (pfednasejici)

o Garance
doc. RNDr. Ing. Roman Sperka, Ph.D.
Katedra informatiky a matematiky - Obchodné podnikatelska fakulta v Karviné
Kontaktni oseba: Ing. Jan Gérecki, Ph.D.

o Rozvrh
Ct17.10. 16:25-18:00 B207 g, P4 8. 11. 9:45-11:20 B207 g, €t 28. 11. 16:25-18:00 B207 1

o Pedpoklady
FAKULTA(OPF) &8 TYP_STUDIA(B) && FORMA(K)

o Omezeni zapisu do pfedmétu
Pfedmét je urfen pouze studentim matefskych obort.

PFedmét si smi zapsat nejvyse 25 stud.
Momentalni stav registrace a zapisu: zapsano: 14/25, pouze zareg.: 0/25

o Matefské obory/plany
= Manazerska informatika (program OPF, B_MI)

o Cile pfedmétu

Cilem predmétu je vysvétleni pojmt informaéni systém (IS) v ndvaznosti na informacni technologie (IT). Jadrem pfedmétu je architektura informatniho systému, jeji
Uloha v zivotnim cyklu IS a jeji vyznam pfi navrhu a zavadéni IS v podniku. Studenti se v pfedmétu seznami s techneologiemi a postupy, které se uplatfiuji pfi vyvoji a

provozu IS,

o Osnova

= 1. Z4kladni pojmy z teorie systému a informaci

Teorie systémd a informaci. Informatni proces. Vztah data-informace-znalosti-moudrost. Vyznam informaci pro rozhodovani v fizeni podniku. Vyména zprav a
jejich sloZeni (znak, signal, abeceda, apod.). Definice informaéniho systému (IS). Podnikové IS.

2. Architektury a fizeni IS

Architektury 1S a jejich typy. Vyznam architektur v fizeni podniku. Webové sluZby. SOA (Service Oriented Architecture). Metodiky a standardy pro fizeni IS/IT. ITIL,
COBIT, CMMI a IS0 a jejich vyznam pro podnik.

3. Bez dat neni IS

Prace s daty. Datové struktury. Hromadné zpracovani dat (agendové, transakéni). Datové sklady. Cloud computing. Definice rozsahlych dat (big data). Uloha
informaci v podnikové informatice. Business intelligence: princip fungovani, wyznam a podstata multidimenzionalnich databazi. Dolovani dat a zikladni metody
dolovani.

4. Zivotni cyklus IS

Faze a etapy Zivotniho cyklu IS. Globalni strategie podniku a diléi informacéni strategie. Strategie a planovani. Akvizice a vyvoj. Implementace (zavadéni). Provoz a
Gdrzba. Ukonéeni provozu. Qutsourcing.

5. Vyvoj IS

Metodiky wvoje IS (vodopad, spirala, prototypy a iterativni model). RUP (Rational Unified Process). Faktory ovliviiujici narocnost, hodnoceni a modely vyvoje 1S.
Rozvoj IS a jeho jednotlivé faze. Strategie zavadéni IS (pilo tni, postupna a narazova).

6. Bezpetnost a efektivnost IS

Uvod do bezpetnosti IS a jeji tlohy v podniku. Prvky bezpeénosti. Kritické body. Bezpeénostni politika (cile, mechanismy). Definice rizika, hrozby a infiltrace do IS.
Efektivnost IS. Vyjadieni efektivnosti pomoci finanénich ukazatell. Kvalita IS a metriky.
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UBKKBK0008 Uvod do informatiky a vypocetni techniky

Filozoficko-pfirodovédecka fakulta v Opavé
zima 2024

© Rozsah
12 hod/sem. 3 kr. Ukonéeni: zk.
o Vyuéujici
doc. Ing. Petr Sosik, Dr. (pfednasejici)
doc. RNDr. Petr Tuénik, Ph.D. (pFednasejici)
o Garance
doc. Ing. Petr Sosik, Dr.
Ustav bohemistiky a knihovnictvi - Filozoficko-pfirodovédecka fakulta v Opavé

o0 Omezeni zapisu do predmétu
Pfedmét je nabizen i studentdm mimo matefské obary.

o Matefské obory/plany
* Knihovnictvi (program FPF, KNIH-bc)

o Cile pfedmétu
Cilem je poskytnout studentim nadhled nad souéasnou informatikou, jeji historii, jejim postavenim ve v&dé a ve spoleénosti, feSenymi | dosud newyfeSenymi
problémy a edhadem budouciho wyveoje. Dnesni informatika se skldda z celé fady disciplin; predvedeme, jak problémy, na které rozvoj informatiky nardzel, iniciovaly
Jjejich vznik, k jakym Fedenim se dospéle v oblasti techniky, software, i teorie, o kterou se infermatika opira. Nezapomeneme na nové trendy, jakymi je napfiklad oblast
nasazeni a vyuZziti umélé inteligence, nové technologie rozvijejici se vinformatice (pfirodou inspirované wypocty, kvantové poéitace, paralelni architektury, cloudy,
internet véci apod.).

O Vystupy z uceni
Vystupem kurzu bude schopnost orientace studentt v jednotlivych oborech informatiky a wypoéetni techniky rovnéz s vyhledem do budoucnosti. V zavéru kurzu
budou studenti seznameni s platnymi zdkony v CR ve vazbé k informaénim a komunikaénim technologiim.

O Osnova

= 1.5trucna historie informatiky

= 2.Prace s daty v cislicovém poditadi

* 3.Technické vybaveni potitate

= 4.Programové vybaveni potitace

= 5.Programovaci jazyky

= 6.Prehled informatickych disciplin

+ 7.0vod do poéitatowych siti a Internetu
* 8.Legislativa v ablasti ITv €R

= 9.)ak psat odbornou prad
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rogramy Seznam studentdi Rozvrh Terminy Rozwrho

Pracovisté [ Zkratka KIT [ VICC Akademicky rok | 2024/2025
Nazev  Virtualizace a cloud computing Zpiisob zakonteni  Zapolet
Akreditovano [ Kredity  Ano, 3 Kred. Forma zakongeni | Kombinovana
Rozsah hodin | Pfednagka 1 [HOD/TYD] Cviteni 2 [HOD/TYD] Zépoéet pied zkouskou Ne
Obs/max  Statut A| StatutB| Statut ¢| = Automatické uzndvani zapottu pfed zkouskou  Ne
Letni semestr of- of- of- Potitan do priméru  NE
Zimni semestr of- of- 0f- & Opakovany zapis NE
&' Rozvrh  Ano Vyugovany semestr  Letni semestr
! Minimum (B + C) studentd 5 Volné zapisovatelny pfedmét  Ano
Vyuéovad jazyk | Cettina & Potet dndl praxe 0
& Poet hodin kontaktni wyuky Hodnotici stupnice | S|N
& Periodicita  kaZdy rok
&) Periodicita upFesnéni &} Zakladni teoreticky pfedmét Ne
& Profilujici pfedmét  Ne
Nahrazovany pfedmét Zadny

Vylougené predméty

Podmifiujici predméty

Predméty informativné doporuéené
Predméty, které pfedmét podmifiuje

Mejsou definovany
Mejsou definovany
Mejsou definovany
Mejsou definovany

& Graf £etnosti udélenych hednoceni studentiim napfic roky: Obrazek PNG , XLS

Cile pfedmétu (anotace):

Cilem predmétu je probrat virtualizaci jak po teoretické tak hlavné praktické strance véetné technologii, které s virtualizaci a sitmi Gzce souvisi. Hlavnimi tématy je virtualizace na
platformach Microsoft HyperV a VMware vSphere. Piedmét se skldda z 1 hodiny pfednasky a 2 hodin labl, na kterych se veikeré teoreické poznatky aplikuji na rediné servery. V'
ramci Easovych moZnosti se budou probirat nasledujici témata:

- Microsoft HyperV (nasazeni, nastaveni, optimalizace)

- Microsoft Active Directory (nasazeni, sprava uZivateld, politiky, optimalizace infrastruktury, ukdzka napadnutelnosti Active Directory)
- VMware vSphere (ESXi, vCenter...)

- VMware End User Computing

- Monitoring virtualnich infrastruktur

- Zalohovani virtudinich infrastruktur

Predmét je zakonfen zapoétem, ktery se sklada ze dvou zapoftovych testl v priib&hu semestru.
Pro udéleni zapodtu je potfeba ziskat 25 bodd z celkovych 40.

PoZadavky na studenta

Obsah

- Microsoft HyperV (nasazeni, nastaveni...)

- Microsoft Active Directory (nasazeni, spréva uZivateld, politiky...)
- VMware vSphere (ESXi, vCenter...)

- VMware End User Computing

- Monitoring virtualnich infrastruktur

- Zalohovani virtudinich infrastruktur
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programy Seznam studentéi Rozwrh Te ¥

Pracovisté [ Zkratka KIT / DCEC Akademicky rok  2024/2025
Nazev  Cloud & edge Computing Zplisob zakonéeni | Zkouska
Akreditovano / Kredity Ano, 10 Kred. Forma zakonéeni  Kombinovana
Rozsah hodin | Pfednaska 6 [HOD/TYD] Seminf 6 [HOD/TYD] Zapotet pred zkouskou Ne
Obs/max  Gtatut &| Statut B| Statut C| SAutomatické uznavani zapoftu pfed zkouskou | Ne
Letni semestr 0/- 0/- of- Poditdn do priméru  ANO
Zimni semestr D/- o/- af- & Opakovany zapis NE
& Rozvrh  Ano Vyuovany semestr  Zimni + Letni
&) Minimum (B + C) studentfi  nestanovens Volné zapisovateiny pfedmét & Ne
Vyuovad jazyk  Cedtina 5 Podet dnfl praxe 0
5 Podet hedin kontaktni viuky 0 Hodnotici stupnice  A|B|C|DJE|F
= Periodicita  kaZdy rok
& Periodicita upfesnéni 7 Zakladni teoreticky predmét Ne
& Profilujici pfedmét  Ne
Nahrazovany predmét  Zadny

Vylougené predméty

Podmifiujici predméty

Predméty informativné doporutené
Predméty, které pfedmét podmifiuje

Nejsou definovany
Nejsou definovany
Nejsou definovény
Nejsou definovany

! Graf getnosti udélenych hodnoceni studentdm napfic roky: Obrazek PNG , XLS

Cile pfedmétu (anctace):

Cilem pfedmétu je seznamit studenty doktorského studijniho p

a softwarové

1 s kli€ovymi

distr

PoZadavky na studenta

Detailni poZadavicy budou sdéleny na prnim setkani se studenty. Pred

se pi

y doud a edge computingu s dirazem na virtualizad, cloud & edge computing,
pristupy wéetné automatizace a kybernetické bezpeénosti v dané oblasti.

s diskuzi. Zapojeni studentf formou samo-studia a studia literatury s cilem rozvinout

téma dizertaéni prace a vlastni vyzkum.
PoZadavkem na splnéni je vyhotoveni projektu a ovéfeni znalosti pfi Gstni zkou3ce.

Obsah

1. Wychodiska modernich cleudovych sluZeb.

2. Konvergované, hyper-konvergované a multi-cloud architektury.

3. Distribuované pfistupy a zpracovani dat.

4, Softwarové definované pistupy pro budovani rozsahlé IT architektury.

5. Edge a Fog computing.

6. Wyznam kybernetické bezpecnosti v IoT, cloud a edge computingu.

7. Automatizace a integrace pokrodilych slufeb v cloud a edge computinigu.

& Aktivi

Studijni opory
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rogramy Seznam studenti Rozvrh Terminy Rozwrho

Pracovisté [ Zkratka KST / BCLC Akademicky rok
Nazev Cloud Computing Zplisob zakonéeni
Akreditovano [ Kredity Ano, 4 Kred. Forma zakonéeni
Rozsah hodin | Prednaika 1 [HOD/TYD] Cviteni 1 [HOD/TYD] Seminaf 1 [HOD/TYD] Zapoéet pred zkouskou
Obs/max Statut A Statut B | Statut C | & Automatické uznavani zapottu pfed zkouskou
Letni semestr 0/f- o/- /- Potitan do priménu
Zimni semestr 0/- of- 0/- & Opakovany zapis
5 Rozvrh  Anc Vyugovany semestr
! Minimum (B + C) studentd nestanovenc Volné zapisovatelny predmét
Vyuéovad jazyk | Cedtina & Poéet dnil praxe
& Poet hodin kontaktni vyuky 0 Hednotici stupnice
& Periodicita | kaZdy rok Hodnotici stupnice pro zp. pred zk.
& Periodicita upFesnéni & Zakladni teoreticky pfedmét
& Profilujici pfedmét  Ne
Nahrazovany pfedmét Zadny

Vylougené predméty
Podmifiujici predméty
Pfedméty informativné doporudené  Nejsou definovany
Predméty,které pfedmét podmifiuje ' Nejsou definovany
& Graf Eetnosti udélenych hednoceni studentiim napfic roky: Obrazek PNG , XLS
Cile pfedmétu (anotace):

Mejsou definovany
Mejsou definovany

Cilem predmétu je seznamit studenty s cloudovymi technologiemi a ndstroji. Studenti se v pfedmétu seznami s cloudovymi platformami, modely distribuci cloudowych sluZeb, s

aspekty cloudove bezpeénosti a prakticky s dostupnymi komerénimi cloudowvymi platformanmi.

PoZadavky na studenta

Obsah

Uvod do cloud computingu

Platformy cloud computingu

Kategorizace riznych typl doudovych sluzeb
Paralelni programovani v doudu

Distribuované Gloiné systémy

Virtualizace

Cloud Security

Masazovéani softwarovych FeSeni a webovych aplikaci do cloudu
Cloudové platformy v primyslu (GCP, Azure, AWS)
10. Cloudové platformy v prdmyslu (GCP, Azure, AWS)
11. Cloudové platformy v prdmyslu (GCP, Azure, AWS)
12, Cloudové platformy v primyslu (GCP, Azure, AWS)
13. Cloudové platformy v prdmyslu (GCP, Azure, AWS)

WE NN R WM

= Aktivi

2024/2025
Zkouska
Kombinovana
Ano

Ne

ANO

NE

Letni semestr
Ano

0
A|B|CIDIEIF
SN

Ne
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o Cile pfedmétu opirajici se o vystupy z uéeni
Cilem predmétu je doplnéni &i ziskani znalosti a praktickych dovednosti ve vyuZiti informacnich technologii v rozsahu odpovidajicim pokrocilému uzivateli s dale
prohloubenymi znalostmi v oblastech teorie informace, hardware a software. Po (spésném absolvovani pfedmétu student chape pojmy souvisejici s ICT obecné,
hardwarem a softwarem. Umi efektivné pracovat s kli¢ovymi aplikacemi kanceldfského baliku MS Office a vyuZivat jejich pokrogilé funkce. Swé schopnosti muze vyuZit
v dal3im studiu, pfi tvorbé seminarnich a bakalafskych pracii v praxi.

o Vystupy z uéeni
Po Uspé&sném absclvovani predmétu student chape zakladni pojmy souvisejici s ICT obecné, hardwarem a softwarem. Déle je schopen své znalosti v uvedenych
oblastech aktivné pouZivat pfi fefeni drobnéjsich problémd a Gkold. Také umi efektivné pracovat s klitowymi aplikacemi kanceldfského baliku MS Office a wyuZivat
jejich pokrotilé funkce. Své schopnosti miZe wyuiit v dal3im studiu i v praxi.

o Osnova

= 1.Prezentacni techniky - pokrocilé funkce MS Powerpoint, jiné nastroje pro tvorbu prezentaci a vizualizaci dat. 2-3. Prace s textem - pokrogilé funkce MS Word a
dalii (napf. online) nastroje pro zpracovani textu. 4-5. Prace s tabulkowymi daty - MS Excel a feSeni loh v ném, zakladni i pokro€ild Groveri. 6-7. Zaklady
informatiky - Gdaje, informace, znalosti, méfeni informace, teorie informace, giselné soustavy. 8-9. Hardware - historie, architektura a kemponenty, virtualizace,
prakticka prace na souvisejicich technelogiich v rémeci cvieni. 10-11. Pofitafoveé sité - architektura a komponenty, typy sitf, Internet a jeho sluZby, cloudové
technologie. 12-13. Software a bezpeénost v IT - ukladani dat v PC, vrstvova struktura software, operaéni systémy, aplikacni a systémovy software, bezpecnostni
hrozby v ICT.

o Literatura

povinna literatura

= Standard ECDL, http:/fwww.ecdl.cz

= Prezentace vyuéujicich k prfedmétu

+ JELINEK, Jifi a Jaromir FALADA. Informatika | : studiini opora pro kombinované studium. 1. vyd. Ceské Budéjovice: Vysoka kola technické a ekonomicka v Ceskych
Budé&jovicich, 2012, 29 5. ISBN 978-80-7468-003-8. info 5

doporucend literatura

* MESSMER, H. P.: Velka kniha hardware. CP Books, Brno, 2005. ISBN 80-251-0416-8.

* JELIMEK, Jifi, FALADA Jaromir.Informatics 1, study support for combined study Bachelors, degree program, VSTE Ceské Budéjovice, 2011.

+ TOPOLOVA, Ivana, KUBALEK, Tomas, KUBALKOVA, Markéta. Textavy procesor Microsoft Word 2010. 1. wyd. Brno : Tribun, 2012. 117 5. ISBN 978-80-263-0216-2.

= Andryskova, Jana. Microsoft PowerPoint : podrobna uZivatelska pfirugka. Jana Andryskova. Viyd. 1. Brno : Computer Press, 2010. 400 s. (Podrobna uZivatelska
pfirucka). Obsahuje rejstfik. ISBN 978-80-251-3076-6.

= Aktudlni zdroje na siti Internet

* MEDLIKOVA, Olga. PFesvédtiva prezentace: Spiékové rady, tipy a pfiklady. Praha: Grada, 2008, Manazer. ISBN 978-80-247-2278-8.

* KUBALKOVA, Markéta, KUBALEK, Tomag, TOPOLOVA, Ivana. Tabulkovy program Microsoft Excel 2010. 1. vyd. Brno : Tribun, 2011, 165 s. ISBN 978-80-263-0047-2.

* KOPECKY, Ladislav. Prezentace v marketingové komunikaci. Praha: Grada, 2010. Zurnalistika a komunikace. ISBN 978-80-247-3123-0.

* Free MS Office Programs Ebooks from the site http://bookboon.com/en/office-programs-ebooks

= Pecinovsky, Josef, 1946-. Excel a Access 2010 : efektivni zpracovani dat na poiitati. Josef Pecinovsky. 2., aktualiz. vyd. Praha : Grada, 2011. 198 s, (Privodce). V tirdzi
uvedeno chybné 1. vyd. ISBN 978-80-247-3898-7.
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Vysokd Skola: UCM Trnava
Fakulta: Fakulta prirodnych vied

Kdd predmetu: Nizov predmetu: HPC a cloudové potitanie
KAT/bd41/21

Druh, rozsah a metdda vedelivacich ¢innosti:
Forma vyutby: Prednadka / Cvitenie
Odporiaéany rozsah vyucby ( v hodinich ):
Tyidenny: 2 /2 Za obdobie $tidia: 26 / 26
Metdda $tadia: prezencéna

Podet kreditov: 5

Odporicany semester/trimester Stadia: 4., 6.
Stupeii $tadia: L.

Podmiefiujice predmety:

Podmienky na absolvovanie predmetu:

Skidka pisomnou formou (max. 60 bodov), prezentieia projektu (max. 20 bodov), rieSenie alohy
na potita¢i v priebehu tutoridlov (max. 20 bodov).

Hodnotenie:

A 1,0 vyborne - vynikajice vysledky len s minimalnymi chybami <92-100 %>

B 1,5 vel'mi dobre — nadpriemerné vysledky s mensimi chybami <83-91 %>

C 2,0 dobre — veelku dobré, priemerné vysledky <74-82 %>

D 2,5 uspokojivo — dobré vysledky, ale vyskytuji sa vyznamné chyby <65-73 %>

E 3,0 dostatocne — vysledky vyhovuji minimalnym kritériam <56-64 %>

FX* 4,0 nedostatoéne — absolvovanie predmetu si vyZzaduje vynalozit’ ete znacné tsilie a mnoZstvo
préce zo strany Studenta <0-55 %>

Vysledky vzdeldvania:

Student po absolvovani predmetu

- je schopny klasifikovat rozne virtualizatné a cloudové modely,

— je schopny navrhnit’ rozloZenie zat'aze pre systémy s vysokou dostupnost'ou a spol'ahlivostou,
—je schopny vyuZit cloud ako ndstroje pre pokrotilé vipodty v oblasti soft computingovych metdd.

Struéni osnova predmetu:

1. Uvod do virtualizaénych technologii, motivacia, porovnanie so Standardnou distribuovanou
architektirou.

2. Poziadavky na hardvér, plnd virtualizicia, ¢iastoCna virtualizicia, paravirtualizicia, hardvérovo
asistovana virtualizacia.

3. Virtualizicia na trovni pracovnej stanice, infradtruktiry (laaS), platformy (PaaS), operaéného
systému, poskytovanie softvéru (SaaS), virtualizacia IT sluzieb.

4. Podpora virtualizicie pri si¢asnych operaénych systémoch a hardvérovych architektirach.

5. Virtualizaéné nastroje pre desktopové pouZzitie - VMware Workstation, Vmware Player,
Virtualbox - instaldcia, konfigurdcia prostriedkov a sieti.

6. Virtualizatné nastroje pre serverové pouZitie — VMware ESXi, LXC, KVM, Citrix XEN
Hypervisor, Hyper-V, Oracle VM Server - inStalicia, podporované systémy, konfiguricia
hardvérovych prostriedkov a sieti.

7. Sac¢asné cloudové sluzby, privitne a verejny cloud.

8. Zivotny cyklus tvorby cloudovej aplikicie, mechanizmy nasadenia aplikicie do produkcie.
Navrhové vzory pre oblast’ cloud computingu.

9. Uvod do problematiky Big Data, sifasnej frameworky pre tvorbu distribuovanych
Skdlovatenych aplikdeii v prostredi cloudu (HDFS, YARN, MapReduce).

10. Principy vyvazovania zataze - motivicia, Round robin DNS, rozhodovacie algoritmy,
loadbalancing. Navrh architekiiry odolnej proti vypadkom.

11. Hardwarové rielenie pre datacentra (Exadata).

12. Mechanizmus spravy identity pre cloudové riefenie, jednotné prihlisenie, OpenlD, federicia
identit.

13. Bezpecnostné aspekty virtualizdcie, ochrana dat na Grovni IT sluzby, softvér, hardvér.
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Vysledky vzdelavania:

Studenti sa zozndmia so zakladnymi pojmami z oblasti cloudového potitania a s pribuznymi témami akymi sii kontajnerizécia,
serverless computing, edge computing a iné. Dozvedia sa aké su zakladné modely cloudovych slufieb a oboznamia sa s ich
orchestraciou. Absolvovanim predmetu budd Studenti ovladat koncepty cloudového poéitania a budd schopni navrhnit a vytvorit
cloudové informacné systémy.

Struéna osnova predmetu:

1. Uvod do vysoko-gkalovatelného potitania

2. Virtualizacia

3. Uvod do cloudovych systémov, predstavenie zakladnych komponentov
4. Modely cloudovych sluzieb (Saas, Paas, laas)

5. Orchestracia cloudovych aplikacii

6. Cloudové Ulozisko

7. Modely nasadenia cloudovych systémov (verejny, sikromny a hybridny cloud)
8. Serverless computing, mikrosluzby, kontajnerizacia

9. Internet veci (IoT) a fog/edge computing

10. Cloudové potitanie v praxi

11. Nové trendy vo vysoko-Skdlovatelnom pocitani

Odporiéana literatdra:
Odporaéana:

Buyya, Rajkumar, Christian Vecchiola, and S. Thamarai Selvi. Mastering cloud computing: foundations and applications
programming. Newnes, 2013.
Buyya, Rajkumar, James Broberg, and Andrzej M. Goscinski, eds. Cloud computing: Principles and paradigms. Vol. 87. John
Wiley & Sons, 2010.
Hwang, Kai, Jack Dongarra, and Geoffrey C. Fox. Distributed and cloud computing: from parallel processing to the internet of
things. Morgan kaufmann, 2013.
Marinescu, Dan C. Cloud computing: theory and practice. Morgan Kaufmann, 2017.

Planované vzdelavacie aktivity: 2 hodiny prednasok tyZdenne, 2 hodiny cvi¢eni tyzdenne.
Vzdelavacia ¢innost sa uskutoéfiuje prezencne.
Metody a kritéria hodnotenia: Pre predmet platia univerzitné a fakultné podmienky

absolvovania a hodnotenia predmetov. Uéast na prednaskach
a cviteniach je povinnd. Student musi vypracovat vietky Casti
projektu podla zadania a odovzdat ich v priebehu obdobia
vyucby. V opaénom pripade, Student bude hodnoteny
znamkou FX.
Nenulovy pocet bodov Student médze ziskat len za casti
projektu odovzdané najneskér v stanovenych terminoch
ozadovanym spdsobom.
tudent, ktory sa dopusti plagiatorstva v hocijakom rozsahu,
bude hednoteny znamkou FX.
Hodnotenie v priebehu obdobia vyucby predstavuje 70%
celkového hodnotenia a je plne zaloZzené na projektovej
Einnosti.
Zéavere¢né hodnotenie je realizované pisomnou skuskou, ktora
predstavuje 30% celkového hodnotenia.
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INFORMACNY LIST PREDMETU

Vysoki Skola: Technicka univerzita v Kodiciach

Fakulta: Fakulta elektrotechniky a informatiky

Pracovisko: Katedra po¢itaov a informatiky

Kéd predmetu: 26000648 ‘ Nizov predmetu: Cloudové systémy

Druh, rozsah a metéda vzdeldvacich €innosti:
Forma vyuéby: Predniska, Cvienie laboratorne
Odportaéany rozsah vyuéby (v hodindch):

Denni forma Stidia (hodiny za tyZdefi): 2,2

Externi forma Stidia (hodiny za semester): LS 26,26
Metdda Stadia: Prezenéna

Polet kreditov: 5

Odportaéany semester Shidia: LS

Odporicany semester Studijny program Stuped Stidia Metdda Stadia

l.rok LS Informatika (INF_Ing_D_sk) 2. Prezenéni
Hospodérska informatika (HI_Ing_D_sk) 2. Prezenéni
Poéitadové siete (PS_Ing D _sk) 2. Prezenéni

Stupei Stidia:

Podmiefiujice predmety:

Podmienky na absolvovanie predmetu:

Spisob hodnotenia a skondenia §tidia predmetu: Zapodet a skiika

Priebeiné hodnotenie (PH): Student prospeje v PH a ziska zapocet, ked’ splni podmienku ziskat' min. 21% z 40%.

zadanie

Ziveretné hodnotenie (ZH): Student prospeje v ZH a ispesne vykond skiidku, ked splni podmienku ziskat' min. 31% z 60%.

skiiska

Celkové hodnotenie: CH je suma hodnoteni ziskanych $tudentom za hodnotené obdobie. Celkovy vysledok sa stanovi v silade s vnitornymi predpismi TUKE. (Studijny
poriadok, vnitorny predpis zdsady doktorandského Stidia)

Vysledky vzdeldvania:

Porozumenie kI'idovym vlastnostiam cloudovych platforiem typu IaaS a PaaS. Student si osveoji metddy vivoja softvérovich systémov nasaditelnych do cloudového
prostredia a ziska praktické zruénosti pre ndvrh, implementdciu a monitorovanie takychto systémov, ako aj posidenie efektivnosti presunu softvérového systému do
prostredia cloudu.

Struéné osnova predmetu:

Vypoctové platformy — podnikové vypodty a architektiry, internet ako platforma, softvér ako sluzba a cloudové systémy.
Cloudové platformy — IAAS - Amazon EC2, PAAS — Google App Engine, MS Azure, ekonomické aspekty pouZitia cloudu.
Coludové technoldgie — webové sluzby, AJAX, mashups, virtualizicia.

Vyvoj pre cloudové prostredie — prica s udajmi.

Vyvoj pre cloudové prostredie — programovy model MapReduce.

Vyvoj pre cloudové prostredie — platformy Dev 2.0.

Softvérové architektiry — podnikovy softvér — ERP, SCM, CRM.

Softvérove architektiry — Specifické pednikové aplikicie a Dev 2.0

9. Softvérové architektiry — pracovné toky a podnikové procesy.

10. Softvérové architektiry — analfza podnikovych Gdajov a vyhl'adavanie.

11. Ekosystém podnikového cloudu.

12. Monitorovanie aplikicii nasadenych do prostredia cloudu.

Ll Bl Sl

Odporiani literatira:

1. FEHLING, C. - LEYMANN, F. - RETTER, R. - SCHUPECK, W. - ARBITER, P.: Cloud Computing Patterns : Fundamentals to Design, Build, and Manage Cloud
Applications. Springer-Verlag Wien, 2014.

2. Cloud Computing Patterns [online]. Dostupné na internete: .

3. HOMER, A. - SHARP, I. - BRADER, L. - NARUMOTO, M. - SWANSON, T.: Cloud Design Patterns: Prescriptive Architecture Guidance for Cloud Applications.
Microsoft Inc., 2014,

4. SHROFF, G.: Enterprise Cloud Computing, Technology, Architecture, Applications. Cambridge University Press, 2010,

5. BIRMAN, K. P.: Guide to Reliable Distributed Systems, Vuilding High-Assurance Applications and Cloud-Hosted Services. Springer-Verlag London, 2012,

6. DYKSTRA, T. - ANDERSON, R. - WASSON, M.: Building Real-World Cloud Apps with Windows Azure. Microsoft Corporation, 2014,
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Informacny list predmetu

Vysokd Skola: Zilinska univerzita v Ziline

Fakulta: Riadenia a informatiky

Kéd predmetu: 6UI0013 Néazov predmetu: virtualizaéné a cloudové technolégie (VaCT)

Povinnost: povinny
Ukonéenie: Skuska
Predmet jadra: ano
Profilovy predmet: 4no

Atribaty predmetu:

Druh, rozsah a metéda vzdelavacich €innosti:

Tyidenny polet hodin wuéby
vo forme prednasky,

cvi¢enia, seminare, klinickej
praxe

Prednasky: 2.0 Cvi¢enia: 0.0 Lab.cvi€enia: 2.0

Metéda, akou sa vzdeldvacia

¢innost uskuto&fiuje Vyucba sa uskutoériuje prezenéne

Prednasky su realizované s vyuZitim nasledovnych metdd:

Prezentdcia, prednaska s problémowym wykladom, interaktivne prednasky s diskusiou,
metdda otazok a odpovedi

Metody dosiahnutia
vysledkov vzdelavania Laboratdrne cvicenia si realizované s vyuZitim nasledovnych metod:

priebezné pisomné skisanie; vysvetlovanie; vyklad; problémovy wyklad; praktické
precvicenie utiva z predna3ok formou konfiguracii; praktické rieSenie problémov; tvorba
dokumentacie rieSenia.

vysledky vzdelavania:

Po Gspesnom absolvovani predmetu Student ziska teoretické vedomosti a praktické zruénosti o si€asnych progresivnych
trendoch v oblasti Cloud Computingu (CC), rozumie konceptu virtualizécie operacného systému a aplikacii, cloudovym
technolégiam a ich rieeniam. Student vie popisat jednotlivé komponenty virtualizacie a funkcie cloudového rie3enia.

Student:

- bude poznat a rozumiet vybranym CC technolégiam a?sluZbam

- vie pomenovat, vysvetlit a porovnat vliastnosti réznych sluzieb CC prostredi(SaaS, Paas, laaS)

- vie prakticky aplikovat ziskané vedomosti vo forme konfiguracie a overenia réznych automatizaénych riedeni
- vie na zédklade poZiadaviek navrhnut a prakticky nasadit vhodné CC entity

- vie vykonat testy, overit a zhodnotit funkénost navrhovanych rieseni

Stru€na osnova predmetu:

Zakladné koncepty CC, virtualizacie a ich architektdry
Zdielanie a rozkladanie vypoctového vykonu

Siet, lloZisko a databazy v CC prostrediach
Pouzivatelské konta a uctovanie v CC prostrediach
Automatizacia a Skalovanie CC prostredi
Kontajnerizacia

Laboratérne cvi¢enia: Praktické precvi€ovanie vy33ie uvedenych tém.
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INFORMACNY LIST PREDMETU

Vysoka Skola: Univerzita Mateja Bela v Banskej Bystrici

Fakulta: Fakulta prirodnych vied

Kdd predmetu: le- | Ndzov predmetu: Cloudoveé a vysokovykonné technologie a sluzby
ain-253

Druh, rozsah a metdda vzdeldvacich ¢innosti:
Forma vyucby: Cvi¢enie
Typ pretlmetu: B (A - povinny, B - povinne volitelny, C - viberovy)
Odporudany rozsah vyuéby v hodindch: za obdobie Stidia 39s
Metdda Stiadia: kombinovana

Podet kreditov: 4

Odporaéany semester/trimester Stiadia: 5.
Stupei Stadia: [, P

Podmiefiujiice predmety:

Podmienky na absolvovanie predmetu:
Vysledné hodnotenie podla dtudijného poriadku FPV UMB

a) priebeZné hodnotenie:
domice tlohy: 0-70 bodov
b) zdveretné hodnotenie:
obhajoba projekiu: 0-30 bodov

Vysledky vzdelivania:
Student
1. je schopny pracovat’ so zdkladnymi elementami cloud computing-u (virtudlne stroje, typy
ulozisk, systémy na zasielanie sprav, zdkladna Struktira pre autentifikiciu),
2. je schopny programovat’ cloud klientov,
3. vytvori semestrilny projekt v cloudovom prostredi,
4. vie pracovat’ so systémom pre spravu aplikaénych kontajnerov (kubernetes),
5. vie pouzivat' systém na centralizovani spravu IT infradtruktiry (ansible)

Struéni osnova predmetu:

Zikladné pojmy a definicie cloudovych systémov. Klasifikicia sluzieb cloudovych systémov (SaaS,
Paa8, IaaS, ...). Cloudovy systém na baze OpenStack. Systém pre spravu aplikacnych kontajnerov
Kubernetes. Systém na centralizovana spravu IT infradtruktiry Ansible.

Odporaéana literatira:
1. Erl, T.: Cloud Computing: Concepts, Technology & Architecture Cloud Computing: Concepts,
Technology & Architecture
2. Rafaels, R.: Cloud Computing: From Beginning to End
3. Erl, T.: Cloud Computing Design Patterns

Jazyk, ktorého znalost’ je potrebnd na absolvovanie predmetu:
slovensky, anglicky

PozndmKky - Casovi ziataZ Studenta
120 hodin
kombinované Stadium (S, konzulticia): 39 hodin
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