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ABSTRAKT

Diplomova prace se zabyva kybernetickou bezpecnosti zaméfenou na finance Ceskych
koncovych uzivateli a ma za ukol pfedstavit rizika a jak se k t€émto rizikiim stavét a pracovat.
V teoretické¢ Casti je predstavena a popsdna bezpeCnost spolu s riziky, které se v
kyberprostoru vyskytuji a konkrétni utoky, které se staly a mély zna¢ny dopad na finance.
Taktéz je to doplnéno o legislativu tykajici se kyberbezpecnosti a financi. V praktické ¢asti
jsou uvedeny opatteni pro zvyseni bezpecnosti a porovnani nékterych dostupnych produkta
na trhu. Déle jsou v praci zanalyzovany rizika a ty nejvétsi hrozby jsou nasledné rozebrany.
V zéavéru jsou vypracovana doporuceni, ktera maji za kol preventivné snizit pocet

kybernetickych utokl na koncové uzivatele.

Kli¢ova slova: kybernetickd bezpec¢nost, finance, management, bezpecnost, legislativa,

rizika, kryptomény
ABSTRACT

The thesis deals with cybersecurity focused on the finances of Czech end users and aims to
present risks and how to approach them and work with these risks. The theoretical part
presents and describes security along with the risks that occur in cyberspace and specific
attacks that have occurred and had a significant impact on finances. It is also extended by
legislation related to cybersecurity and finances. The practical part presents measures to
increase security and a comparison of some available products on the market. The thesis also
analyses risks and discusses the biggest threats. In the conclusion, recommendations are

developed that aim to preventively reduce the number of cyber attacks on end users.

Keywords: cybersecurity, management, finance, security, legislation, risks, cryptocurrencies
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UvVOD

Svét financi se v poslednich desetiletich hodné zménil. Jednim z hlavnich davodi je
globalizace a digitalizace, kterd ma za ukol zjednodusit a zpfijemnit uzivateltim sviij komfort
pfi praci s financemi. S timto trendem pfichdzi mnoho vyhod, jako jsou rychlost a globalni
dostupnost. Uzivatelé mohou spravovat finance kdekoliv ve svété. To znamend posilani
plateb, investovani do globdlnich trhit a vyuzivani modernich fintech technologii.
S digitalizaci ale ptfichazi i velkéd fada rizik a hrozeb, se kterymi se setkavaji jednotlivi
uzivatelé 1 instituce. Kybernetickd bezpecnost, je tak kliCovym prvkem pro ochranu

finan¢nich aktiv napfi¢ svétem.

Ve finan¢nim kybernetickém prostoru jiZ nefiguruji jenom banky, jak tomu bylo pted
10 az 20 let zpét. Nyni jsou finance na internetu zastoupeny ve velkém spektru jinych
instituci a aktiv. V dne$ni dob¢ je mozné ukladat finance do kryptomén, investovat virtualné
do zlata, pozemki, nemovitosti, akcii, forexu, komodit a mnoha dal§ich moznosti, které

pfitahuji nejen investory, ale i ito¢niky.

Kybernetické hrozby se ve finan¢nim sektoru vyvijeji stejné rychle jako nové
technologie. JelikoZ drtiva vétsina financi, které na svété i v Ceské republice mame je
v digitalni podobé. To 1aké Gto¢niky s vidinou rychlého zbohatnuti vyuZzivat a tvofit nové

metody k jejich napadeni.

Ve svéte financi existuji dva pohledy na bezpecnost, a to jsou ty viditelné hrozby
v podob¢ uto¢nikl a druhym pohled, kterym je hrozba inflace a poplatkti na finance, které
v dlouhodobém horizontu mohou ztracet na své hodnoté. Ve vysledku se tak jednd o velmi

podobny problém, jako kdyby nam tyto finance odcizil uto¢nik.

Cilem prace je pfiblizit problematiku a jednotliva rizika pro uZivatele na ¢eském trhu,
kde na n¢ ¢ekaji hrozby na kazdém kroku v souvislosti s aktualni a nadchazejici digitalizaci
sveta. Ale také si ukdzat, jak se k témto rizikim postavit a jak s nimi pracovat, tak aby se
snizila moZnost piipadného incidentu. Déle se prace zaméii na predstaveni aktudlnich
hrozeb, postupli, regulatornich opatfeni a ochrannych prosttedkli a strategii, které ndm

pomohou zabezpecit nase finance.
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TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Definici kybernetické bezpecnosti je: ,,Kyberneticka bezpecnost je souhrn metod, procesii,
nastroji a postupu, které chrani pocitacové systémy, sité a data pred kybernetickymi utoky

a neopravnénym pristupem.* [1]

Kyberneticka bezpecnost je sice tizce spojena s technologiemi, ale jeji ucinnost z velké
¢asti zavisi na lidském faktoru. Lidské chyba, nedbalost nebo nedostatecné vzdélani mize
tvofit vyS$si miru zranitelnosti. Pro prevenci naruseni bezpecnosti informacnich systému je

dalezité se drzet osvédcenych postupti a vzdélavat se. [1]

1.1 Bezpecnost

Pro pochopeni kybernetické bezpecnosti je dulezité si predstavit co znamend pojem
bezpecnost. Pojem bezpecnost predstavuje stav jistoty, ktera minimalizuje pocit ohroZeni.
Bezpecnost je tu jiz od pocatku lidské existence a bezpecnostni odvétvi se v Case meénilo a
vyvijelo. Mezi hlavni odvétvi ochrany se fadi zivot a zdravi, majetek a informace. Tyto
kategorie spolu uzce souvisi, kdy naruseni jednoho odvétvi, naptiklad uniku davérné
informace v podob¢ tidajii bankovniho uctu muze vést k finanéni ztraté, majetku a jinym

zavaznym disledkiim. [2]

Kazdy jedinec, organizace nebo instituce si musi urcit co chranit, proti jaké hrozb¢ a
jakymi prostfedky. Pro organizace a instituce je zakladni bezpecnost ddna regulacemi,

nafizenimi a zédkony, tak aby se ptredeslo velkym Skodam. [2]

1.2 Informacni bezpec¢nost

Definici informac¢ni bezpecnosti chapeme jako ,, Zodpovédnost za ochranu informaci béhem
jejich vzniku, zpracovani, ukladani, prenosu a likvidace prostrednictvim logickych,
technickych, fyzickych a organizacnich opatreni, ktera musi piisobit proti ztraté diivérnosti,

integrity a dostupnosti techto hodnot. ““ [1]

Informace maji hodnotu v zavislosti na vyznamu a citlivosti informace. Lze tedy s nimi
nakladat podobné jako s penézi, jelikoz informace mohou byt obchodovany, zni¢eny nebo
zneuzity. Tteba informace tykajici se chovani spotiebitelll a toho co si spotiebitelé kupuji,
to jsou informace s vysokou hodnotu. Diky témto informacim lze optimalizovat nabidku, tak
aby spottebitel utratil v daném obchodé¢ vice. To vede k navyseni ziski firmem. S digitdlnim

rozvojem se informace staly snadnéji pristupné a nachylnéjsi ke kompromitaci. Informacéni
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bezpecnost se stala kliCovym oborem, ktery se zabyva ochranou dat pfed neopravnénou
manipulaci, pfistupem a ztratou. Odvétvi, kde informace maji vysokou hodnotu jsou

naptiklad bankovnictvi, arméda, statni sprava, zdravotnictvi a podobné. [2]

Moderni informacni bezpecnost se zaméiuje na komplexni ochranu informacnich
systému, kterd zahrnuje fyzické, technické, logické a organiza¢ni opatieni. Bezpecnostni
politika se mize zna¢né¢ lisit. Od téch nejvice ptisnych, kde je vSe zakdzano, tak az po zcela
otevieny piistup, kde neni nic zakdzano. Uprostied mezi t€émito extrémnimi protiklady se
nachdazi pfisna bezpecnost, kterou Ize definovat tim co neni vyslovné povoleno, je zakdzano.
Naopak povolna bezpecnost funguje opacné, Ze co neni vyslovné zakazano, je povoleno.
Pod povolnou bezpec¢nost spadaji tieba blacklisty (seznamy zakazanych polozek), kde
mohou byt naptiklad seznamy zakazanych ip adres, domén a aplikaci. V ptipad€ ptfisnoé
bezpecnosti se pouzivaji whitelisty (seznamy povolenych polozek), které mohou obsahovat

seznamy ip adresy, kterym byl pfistup povolen. [2]

1.3 Vyznam kybernetické bezpec¢nosti

Vyznam kybernetické bezpe€nosti spociva v rychle se transformujicim digitdlnim svéte, kde
se zménily navyky organizaci i jednotlivcl, jakym zplsobem nakupuji, komunikuji a
pracuji. E-commerce, prace na dalku, cloudova ulozist¢ a digitalni data se staly pilifi
nynéjsiho Zivota. [1]

Kromé& osobnich a obchodnich vyuZiti je v online prostoru spravovana kritické
infrastruktura — energetickd, vodohospodarska, dopravni, zdravotnicka, finan¢ni a mnoho
dalsich. Ty jsou v ohrozeni proti kybernetickym utoktim, jelikoz v momenté, kdyby néjaka
z téchto infrastruktur byla napadena, pfedstavovalo by to velké Skody. Organizace a

spotiebitelé vkladaji davéru v digitalni systémy, které pouzivaji kazdy den. [1]

V této rychle vyvijejici se oblasti se neustdle zvySuje slozitost novych technologii
z davodu konkurenceschopnosti, vyvoje a rastu. AvSak jejich sprava a zabezpeceni
predstavuje ¢im dal vétsi vyzvu. Na to navazuji i neustale se vyvijejici hrozby. Utoénici
pfichazeji s ¢im dal sofistikovanéj$imi Utoky, na zranitelnéj$i organizace diky neustalym
potfebam meénit bezpecnostni prvky a politiku s pfichazejicimi technologiemi. S novymi
technologiemi se muze stat, ze bezpeCnostni strategie jsou zastaralé a nejsou dostatecné
bezpecné pro ochranu systémi. Proto je dilezité se zabyvat kybernetickou bezpecnosti a
zajiSténim spolehlivosti systémt, jelikoz na tom zavisi osobni bezpec¢nost, Gspory a Zivoty.

[1]
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1.4 Kyberneticka bezpe€nost ve finan¢nim sektoru

V bezpecnosti tykajici se financi se musi brat v avahu dva klicové aspekty. Hodnotovy a
kyberneticky aspekt bezpecnosti, kdy kyberneticky aspekt ma za tkol chranit pied
digitalnimi hrozbami, které¢ vedou k pfimym finanénim ztratdm a hodnotovy aspekt ma

chrénit proti postupné ztraté¢ hodnoty v podobé¢ inflace, poplatki a podobné.

Pomér financi se 1isi ve fyzické a virtudlni podobé. Na zakladé prizkumt z roku 2020,
kdy na obyvatele spada 60 153 K¢ ve fyzické podob¢ a ve virtudlni podobé to ¢ini necelych
330 000 korun. Tento pomér je 1:5,5 v Ceské republice. Objem virtualnich penéz presahoval
hranici 3,5 bilionu K¢. To jsou jenom penize ulozené ve formé jednodennich vkladii na
b&znych a spoticich étech dle Ceské narodni banky. Lze tedy ptedpokladat, Ze podil

virtudlnich penéz bude jesté vyssi. [4]

Hlavni vyhodou financi na internetu je moznost pfistupu k finan¢nim prostiedkim 24
hodin denné, 365 dni vroce na jakémkoliv mist¢ ve svété. To stejné plati ale i pro

potenciondlni utocniky. [5]

1.5 Vyznam kybernetické bezpecnosti ve financich

Ve svété financi musi existovat rovnovaha mezi kybernetickou bezpecnosti a hodnotovou
ochranou finan¢nich aktiv. Velmi dobfe zabezpecena finan¢ni aktiva mohou ztracet na
hodnoté diky inflaci, poplatkiim a zaroven nizkému nebo zZadnému troceni téchto penéz.
V opacném piipad¢, kdy hodnota finan¢nich aktiv nartistaji, mohou zaroven ptedstavovat
vysoké riziko v pfipad€ nedostatetného zabezpeceni a podvodl. Spolecnosti musi najit

optimalni zabezpeceni z obou pohledii, aby mohli zlstat konkurenceschopné na trhu.

1.5.1 Ochrana citlivych dat

Hlavnim cilem kybernetické bezpecnosti ve financich je ochrana osobnich a finan¢nich
udajii uzivatell. Banky, fintech spolecnosti a dalsi instituce pracuji s velkym mnoZstvim
diivérnych dat. Unik t&chto dat miize vést ke kradeZi identity, neopravnénym transakcim &i
finan¢nim ztratdm. Bezpecnostni oddéleni v téchto firmach se snazi o bezpe¢né ukladani a
Sifrovani dat s oprdvnénim jen pro osoby, které s témito daty musi pracovat. Ochrana
citlivych dat je dana pravnimi a regulatornimi ptedpisy. Hraje 1 klicovou roli v udrZeni si

davéry zdkaznikli v danou instituci. [1]
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1.5.2 Prevence finan¢nich ztrat

Utoénici mohou krést penize piimo z bankovnich G&tii, manipulovat se zaznamy transakci
nebo zneuzivat informace o platebnich kartach k podvodnym ndkuptim. Tyto skutecnosti
mohou vést k pokutam, pravnim poplatkiim a nakladiim na odskodnéni poskozenych klientt.
Tim, Ze instituce implementuji kybernetické zabezpeceni pomahaji minimalizovat dopad
utoku, zvysovat kredibilitu u zdkaznikli a vyhybat se nechténym nakladiim na odskodnéni,

soudni spory a sankce. [1]

1.6 CIA triada

Trojimperativ CIA piedstavuje zakladni tfi pilife kybernetické bezpecnosti confidentiality,
integrity a avaliability neboli diivérnost, integritu a dostupnost. Jedna se o zakladni koncept
kybernetické bezpecnosti, ktery se zaméfuje na ochranu dat a informacnich systému. Je
vyuzivan k identifikovani zranitelnosti a hledani feSeni. Rozdé€leni divérnosti, integrity a
dostupnosti do samostatnych oblasti pomaha najit rychlejsi a cilenéjsi feseni jednotlivych
problémii. V momenté, co organizace spliuje vSechny 3 standardy, tak bezpecnost

organizace je Iépe pfipravena celit jednotlivym hrozbam. [6]

1.6.1 Duvérnost

Dulivérnost 1ze zajistit tim, Ze informace jsou sdéleny pouze tém, ktefi maji opravnéni
pfistupu k témto datiim dostat. Kazda informace ma jinou hodnotu a je jinak dilezité k t€émto
informacim pfistupovat. V praxi se pouzivaji dvé schémata klasifika¢nich stupiti diivérnosti.
Prvni klasifikac¢ni skupina se vyuziva nejvice ve statni sféfe, kde délime informace na piisné
tajné, tajné, daveérné, citlivé a neklasifikované. Pro komer¢ni sféru jsou klasifikacni stupné
déleny na 4 stupné. [7]

vvvvv

muze mit znicujici dopad na spolecnost. Jedna se o strategické plany, zdrojové kody, know-
how a podobné. Soukromé informace jsou takové informace, které mohou byt zneuzity a
zpusobit Skody. Mezi né se fadi naptiklad osobni tidaje. Citlivé udaje jsou informace o
projektech, zménach a vyvoji cen. Uniknuti téchto informaci miize mit na spolecnost
negativni vliv. Vefejné informace jsou vefejné znamé informace, které nevyZaduji Zadnou

zvlastni ochranu. Mezi veiejnymi informacemi najdeme telefonni ¢isla, jména a emaily. [7]
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Klasifikacni stupné se v prub&hu ¢asu mohou ménit. Naptiklad pred uvadéni produktu
na trh jsou informace diivérné a pii uvedeni produktu na trh jsou informace o produktu

vefejné. [7]

1.6.2 Integrita

Integrita znamena zajisténi spravnosti, Uplnosti a neménnosti dat. Integritu dat si zachovaji
v piipad€, ze jsou autenticka, pfesna a spolehliva. Nezadouci modifikaci v informacni
bezpecnosti nazyvame jako naruSeni integrity. PoruSeni integrity dat je obvykle timysIné, i
kdyZ miiZze byt 1 v disledku technického selhéani, lidskou chybou nebo ndhodou. Odhaleni
poruseni integrity mize byt slozité a trvat dlouhou dobu. Cim déle trva toto poruseni odhalit,
tim hife se opravuje. Samotné zalohy uplné nestaci, protoze kdyz nevime, kdy poruseni

nastalo, tak je mozné, Ze v zalohach integrita dat jiz bude porusena. [7]

Ochranu integrity lze =zajistit pomoci komplexniho zabezpefeni hashovanim,
Sifrovanim, digitalnich certifikati a podpisi. U webovych stranek je mozné vyuzivat

davéryhodné certifikacni autority jako je tieba CAs, které potvrzuji pravost webu. [6]

Ovéfit integritu 1ze pomoci nepopiratelnosti. To znamena, Ze urcitou akci nelze popfit
nebo zpochybnit. Pfi emailové komunikaci ve firmé zaméstnanec pouZzije digitalni podpis, a

tak nelze popfit, Ze email byl skute¢né odeslan danym zaméstnancem. [6]

1.6.3 Dostupnost

Zajistuje, ze informace a systémy jsou dostupné opravnénym uzivatelim, kdykoliv
potiebuji. V ptipadé, ze data jsou diivérnd a jejich integrita je zachovana, nemaji zadnou
hodnotu, pokud nejsou dostupnd zédkaznikiim a opravnénym uZzivatelim. To znamena, ze
systémy, sit’, aplikace 1 hardware musi fungovat spravné a po celou dobu v poZzadovaném

Case. [6]

Pokud dojde k vypadku proudu, ptirodnim katastrofdim nebo umyslnym utokiim
napiiklad DoS, tak mliZe nastat naruseni dostupnosti, pokud nejsou zavedena opatteni pro
zajisténi dostupnosti. To vede k poskozeni reputace, snizeni ziskovosti a podobné. Pro
zajisténi integrity organizace pouzivaji redundantni sité, servery a aplikace, které se aktivuji
v piipad¢ vypadku primarniho systému. Dostupnost se da zlepsit i pomoci pravidelnych
aktualizaci softwaru a systému, zaloznich zdroji napdjeni, pravidelnym auditem hardwaru,

zalohovanim a plany pro obnovu po havarii. [6]
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Pro planovani dostupnosti se pouzivaji terminy RTO a RPO. RTO (recovery time
objective) urcuje, za jak dlouho po vypadku musi byt systém funk¢ni. Tedy jak dlouhy
vypadek je tolerovan. V ptipad¢, kdy se RTO rovna nule je infrastruktura systému plné
redundantni. RPO (recovery point objective) vyjadiuje, kolik prace a jaké mnozstvi dat mtize

byt ztraceno vici posledni zaloze, ze které se bude obnova konat. [7]

1.7 Rizeni informacni bezpecnosti

Funk¢ni metoda podle, které Ize v fizeni informacni bezpecnosti postupovat, je Deminglv
PDCA cyklus. Ten je zalozeny na 4 zakladnich krocich planuj, délej, kontroluj, jedne;j.
Cyklus je vhodny, jelikoz zavadéna opatieni by méla byt pravidelné prezkoumavéana,
vyhodnocovéana a z vysledkii by méli vznikat reakce a adaptace na vzniklé problémy nebo

nedostatky.

Existuji normova doporuceni pod ISO/IEC 2700x, tyto normy jsou dany ve smérnici
Evropské unie a maji za ukol firmam pomoci s implementaci bezpecnostnich opatieni a
zavedeni jednotlivych funkénich praktik v oblasti kybernetické bezpe€nosti. Organizace
nemusi splnit vSechna doporucena opatieni, jelikoZ kazdd firma ma jiné potreby a musi

zvazit, jestli dand opatieni jsou pro né relevantni nebo ne. [7]

1.7.1 Aktiva

Data a informace v kybernetickém prostoru prochazi informacnim systémem spolecnosti. Je
diilezité se zaméfit na to, jaka informacni aktiva prochézi timto systémem a jak na né¢ mize
byt veden utok. Informacni systém se sklada z koncovych zatizeni, servert, sitovych prvk,
zabezpecovacich systémd, lidi, dokumentd, [oT a dalSich komponent. Je dilezité informacni
aktiva porovnat a zvazit, kde utok zptisobi nejvice Skody a jestli aktiva jsou primarni nebo
sekundarni a na zéklad€ toho je zabezpecit. Kazdému aktivu totiZ nelze v€novat stejna

pozornost z hlediska ¢asu, financi a zdroji. [7]

1.7.2 Hrozby

Hrozby existuji v nékolika podobach, a to imyslnd nebo netimyslna udalost, kterd ma
negativni dopad na integritu, diveérnost nebo dostupnost aktiv. Informacéni systémy jsou
vystaveny velkému mnozstvi hrozeb a vétSina informacnich systémil byva vystavena
stejnym hrozbam. I tak je potfeba udélat diraznou analyzu hrozeb a zjistit, jestli se firem
netykaji specifické hrozby. Pokud chceme stanovit miru hrozby je dilezité vzit v ivahu

jednotlivé faktory:
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Cetnost vyskytu — Z prizkumd, statistik a z vlastni evidence se uréuje etnost

vyskytu dané hrozby, kdy vyssi Cetnost znamena vétsi pravdépodobnost hrozby.

Ptilezitost — Urcuje, jak jednoduché je néjakym zplsobem zautoCit. V ptipadé
zaméstnancl pracujicich s divérnymi informacemi a nejsou monitorovani, tak je
prilezitost utoku vyssi nez v piipadé monitorovani.

Motiv — Urcuje, pro¢ by clovék chtél zautocit. Motivem mohou byt tieba finance,

frustrace, krize, pomsta, propusténi.
Schopnost — Set vlastnosti, které umozni uto¢nikovi provést zdarné svij utok.

Nakladovost — Utoky byvaji ¢asto motivované financemi a pokud je ttok vysoce
nakladny a pfedpoklddand odména neni vyssi nez odmeéna, pravdépodobnost utoku
se rapidng snizi.

Vybaveni — Pro jakykoliv ttok je tieba specifického vybaveni, které¢ mizZe byt obtizné
ziskat nebo je vysoce nakladové. V tomto ptipadé pravdépodobnost klesé v opaéném
piipadé, kdy je lehce dostupné a nendkladové pravdépodobnost proveditelnosti ttoku

roste.

Cas — Pravdépodobnost roste v piipads, kdy stadi kratkodoba piipravy a realizace

utoku. V pfipadé¢, Ze je pfiprava Casoveé nadrocnd pravdépodobnost hrozby klesa.

Atraktivita aktiva — V oblasti financi, jsou aktudlné atraktivni kryptomény, jelikoZ
jsou trendy, malo regulované a lidé ¢asto nejsou dostate¢né edukovani o hrozbach a

rizikach, které nesou. To z nich dé€la vysoce atraktivni aktiva pro Gto¢niky.

Pocet osob — Pravdépodobnost se snizuje s vys§im poctem lidi na provedeni utoku.

Naopak mensi pocet tuto pravdépodobnost zvysuje.

Tabulka 1 Déleni hrozeb

Hrozby Néhodné Umyslné
Externi Ptirodniho ptivodu Hacking
Interni Lidska a technické selhani | Sabotaz

Zdroj [7]
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V ptipad¢ umyslnych hrozeb se hodnoti slozitost proveditelnosti utoku a na zakladé
toho se uréuje pravdépodobnost realizace dané hrozby. UmysIné titoky jsou &asto provadény

organizovanymi skupinami a jsou cilené na lidskou chybu. [7]

1.7.3 Zranitelnost

Zranitelnost predstavuje slabé misto v bezpecnostnim systému nebo jeho ¢asti. To
mize byt zneuzito hrozbou k naruSeni nebo poskozeni aktiva. Kazdé aktivum ma urcitou
miru zranitelnosti a je ohrozeno riznymi hrozbami. V informacnich systémech jsou vzdy
pfitomna zranitelnd mista, které uto¢nik miiZze vyuzit. Slabiny jsou v podobé& hardwaru,

softwaru, lidskych chyb a neznalosti. [7]

1.8 Spotiebitelé v kybernetické bezpe¢nosti

Kybernetick4 bezpeénost je dileZita i z pohledu spotiebitele. Casta nevédomost a slaba hesla
vedou ke ztratdm financi. Jelikoz finan¢ni instituce pfedevsim v EU jsou siln€ regulovany a
musi plnit bezpecnostni standardy a nafizeni. Samotné banky maji na svych strankach

informace a studijni materialy k zvySeni povédomi o moznych hrozbach.

Je dilezité si chranit sva data v jakékoliv podobé. Hlavné citlivd data, kterd jsou
v digitalni podobé¢. Nejlépe citlivé informace nedavat do digitalni podoby, tim se snizi jejich
dostupnost. Je tfeba se zabyvat informacni bezpecnosti jakozto jednotlivec, tak 1 organizace,

protoZze jejich ztrata dokaze zpusobit velké Skody. [8]

Proto existuji doporuceni a kampané od Ceské bankovni asociace v podobé #nePINdej
a CNB ,.Desatero spotiebitele”, které maji pozvednout povédomi o rizikach ve finanénim
sektoru. Divodem k spusténi kampané #nePINdej je dlouhodoby riist kybernetickych utoka
na klienty bank. V prvni poloviné roku 2023 bylo 31 323 kybernetickych ttokii a z toho
nahlageno na policii 10 219. Vzriist oproti roku 2022 stejného obdobi byl o 15 %. Skody
jsou ve stovkach miliont a primérné to d€la na klienta 21 522 korun, kdy nejvyssi Skodu u
jednotlivce ¢inilo pies 15 miliont korun. Tim Cesk4 bankovni asociace spolu s Policii CR,

NUKIB a dal$imi spustili tuto vzd&lavaci kampai. [9]
Kampan #nePINdej je zaméfend na zvySeni povédomi vefejnosti o kybernetickych
hrozbach a prevenci podvodi v online prostoru. Ke kampani je vytvofeny web

https://www.kybertest.cz/, kde 1ze najit nejcastéjsi typy podvodu a zaroven tam je test, ktery

si uzivatelé mohou vyzkousSet, a tak zvySit povédomi o svych znalostech tykajicich se

kyberbezpecnosti. [9]
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Do ochrany spotiebitele patii i ,,Desatero spotiebitele”, které ma za ucel zvysit

poveédomi a ostrazitost pii spofeni, investovani a ptijcovani penéz. [10]

1)

2)

3)

4)

5)

6)

7)

8)

9)

Nic neni zadarmo — Prodejci finan¢nich sluzeb predevsim usiluji o zisk, a i zdarma
nabizené sluzby mohou skryvat naklady, proto je dilezit¢ prostudovat podminky a

poplatky, kter¢ jednotlivi prodejce ma. [10]

Mg¢jte jasno a ovetujte informace — Pfi vybirani investicnich produktd je dulezité
porovnat nabidku na trhu a konzultovat tieba u nezavislych odbornikti. Ovétovat si

informace, protoZe ne viechny finanéni produkty spadaji pod regulaci CNB. [10]

S kym jednate — Vzdy fadné¢ zkontrolujte kvalifikaci a regulaci smluvniho partnera a
méjte na paméti, ze opravnéni v jedné oblasti finan¢niho trhu neznamena

automaticky opravnéni v jinych oblastech. [10]

Vas finan¢ni plan — Méjte financni rezervy pro mimotddné udalosti, které jsou
okamzité likvidni. Proto neni rozumné vse investovat do dlouhodobych produkti,

kde jsou pripadné poplatky za vybér nebo vybér trva delsi dobu. [10]

Ctéte vsechno a kontrolujte — Nespoléhejte na ustné sdélené informace a nabidky si
nechdvejte zaslat pisemné a ty peclivé prostudujte. Nenechte se tlacit do rychlého
rozhodnuti a ovéite si prvn€ vSechny odkazy a podminky ptfed potvrzenim. U

platebnich transakci radé€ji kontrolujte udaje transakce. [10]

Nejasné smlouvy — V ptipadé slozit¢ dokumentace je na misté vétsi obezietnost a
pozornost. Hlavné pokud smlouvy obsahuji odkazy a formulace ,,neplati a nepouzije

se. [10]

Vysoky vynos — U nabidek, kter¢ slibuji rychlé zbohatnuti je vysokeé riziko podvodu,
¢1 ztraty penéz z divodu vysoké rizikovosti. U slozitych produkti méjte na paméti,

ze byvaji riskantné&jsi a vysoké vynosy znamenaji ¢asto vysoka rizika. [10]

Investovani — Pfi investovani musi byt spotiebitel opatrny pifi vyplinovani
investi¢niho dotazniku, taktéz je dilezité se nenechat zmanipulovat k nepravdivym
odpovédim a nepodepisovat nepravdiva prohlaSeni. Nespoléhat se na tvrzeni
prodejce a dukladné se informujte o vSech poplatcich spojenych s investici, ty vedou

k dlouhodobym niz§im vynostim. [10]

Zivotni pojistka — Zivotni pojisténi kryje proti nepfedvidatelnym udalostem. To neni

soucasti zddného investovani a tuto ¢ast pii zruseni nemuzete dostat. [10]
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10) Chrante sva data — Citliva data nesd¢€lujte cizim osobam v jakékoliv podobé. Neméjte
PIN u platebni karty nebo kody a hesla k ctu v bance. Déle dbejte na pisemnou

dokumentaci, protoze Gstné poskytnuté udaje se prokazuji Spatné. [10]
Diléi zavér
Prvni kapitola se zabyvala problematikou bezpecnosti, hodnotou a zabezpecenim informaci
a zaroven piiblizenim, jak velky dopad na kybernetické Gitoky ma prave spotiebitel. V tivodu
byl osvétlen pojem bezpecnosti a jak se vztahuje na svét kybernetickych financi. Dale byl
pfedstaven vyznam, proc€ je dileZzité fesit bezpecnost financi zvlasté v kyberprostoru, kde se
pohybuje mnohem vice penéz. Nasledné byly predstaveny zakladni koncepty kybernetické

bezpecnosti a fizeni informacni bezpecnosti za pomoci aktualnich standardt a jak velky vliv

maji spotiebitelé na bezpecnost svych financi.
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2 REGULACE A LEGISLATIVNI OPATRENI

Regulace a legislativni opatieni v oblasti financni bezpecnosti by mély slouzit k zajisténi
stability a diivéryhodnosti finanéniho sektoru v Ceské republice. Divéryhodnost a stabilita
jsou zékladnimi podminkami pro fungovani ekonomiky. Regulace chrani nejen finanéni
instituce pted kybernetickymi hrozbami a podvody, ale také zajist'uji ochranu spotiebitelt a
jejich finan¢nich prostfedkl. Zaroven by mély podpofit transparentnost finan¢nich operaci,

které maji za ucel pomoc v boji proti prani Spinavych penéz a financovani terorismu. [11]

2.1 DORA

DORA neboli natizeni o digitalni provozni odolnosti je regulace Evropské unie navrzena za
ucelem zvySeni provozni a kybernetické odolnosti. Cilem je posilit bezpecnost finan¢niho
sektoru a sjednotit pozadavky napfi¢ finanénim sektorem. Regulace se vztahuje na banky,
pojistovny, investicni spolecnosti, poskytovatele platebnich sluzeb, burzy a dalsi subjekty
napojené na finan¢ni sektor. Subjekty by mély byt odolné;si viici kybernetickym utoktm,

technickym porucham a jinym digitalnim hrozbam. [12]
Klicové oblasti DORA se skladaji z nasledujicich bodii:

e Rizeni ICT rizik — Povinnost zavedeni efektivnich procesti pro identifikaci,

monitorovani a fizeni digitalnich rizik. [13]

e Pozadavky na testovani odolnosti — Organizace museji pravidelné testovat své
systémy proti kybernetickym hrozbam, véetné pokrocilych penetrac¢nich testd a

simulacnich cviceni. [13]

e HIlaSeni incidentd — Finan¢ni instituce maji povinnost rychle hlésit kybernetické
incidenty regulaénim organiim, dle standardizovanych postupii. Pro Cesko to je CNB
v ptipadé kybernetickych incidentii mtize byt zapojen NUKIB. [12]

e  Dohled nad poskytovateli ICT sluzeb — DORA zajist'uje, Ze i externi dodavatelé IT
sluzeb spadaji pod regulacni dohled. [13]

e Sdileni informaci — Podporuje spoluprdci mezi finanénimi subjekty pii sdileni
informaci, které by vedly ke zlepSeni kybernetické obrany. [13]

DORA by m¢la mit také mezindrodni dosah na subjekty, které se nachazi mimo EU,

ale poskytuji sluzby finan¢nim institucim v EU. Také klade diraz na zvySeni spoluprace

mezi regulacnimi organy napii¢ EU a mezinarodni koordinaci se zaméfenim na redukci
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systémovych rizik, které mohou ohrozit finan¢ni systém a trhy EU. Jelikoz se digitalni
prostiedi rychle méni, tak byl vytvofen mechanismus, ktery umoziuje pravidelné

kontrolovat a upravovat pravidla, aby odpovidala aktuadlnim trendtm. [13]

Evropské nafizeni v Ceské republice bylo piijato pod zakonem &. 31/2025 Sb. Gi¢innym
od 15.02.2025. Zavedeni téchto opatfeni by mélo minimalizovat dopady kybernetickych

utoku a ptinést stabilitu a vyssi ochranu klientd. [15]

2.2 MiCA

MiCA neboli nafizeni o trzich s kryptoaktivy je regulace piijatd v Ceské republice pod
stejnym zakonem jako DORA, tedy zékon ¢. 31/2025 Sb. a je ucinné od 15.02.2025. MiCA
vznikla na zaklad¢ dosud neregulované oblasti kryptoaktiv, aby poskytla ochranu investorii
pted riziky jako jsou podvody, manipulace s trhem a podobné. Nafizeni reguluje trhy
s kryptoaktivy, stanovuje pravidla pro poskytovatele sluzeb spojenych s kryptoaktivy jako
jsou sménarny, obchodni platformy, bitcoinové automaty a virtudlni pené¢zenky. Cilem je
zajistit ochranu klientd a bezpecnost v oblasti kryptoaktiv, také zvysit divéru vetejnosti
v kryptoaktiva. Snizit volatilitu a spekulace s kryptoaktivy v podobé¢ ptisnych pravidel pro
emitenty. [15][16]

Klicové aspekty MiCA jsou:

Plisobnost — Natizeni se vztahuje na vSechna kryptoaktiva, kterd nejsou pokryta

stavajicimi finan¢nimi regulacemi EU, v¢etné kryptomén a stablecointi. [15]

e Licencovani — Zavadi celoevropsky licen¢ni reZim pro emitenty kryptoaktiv a

poskytovatele sluzeb spojenych s kryptoaktivy (CASPs). [14][15]

e Bila kniha — Vydavatelé kryptoaktiv musi zvefejnit bilou knihu, ktera obsahuje

informace o projektu, rizicich a pravech investori. [16]

e Déleni kryptoaktiv — Elektronické penézni tokeny (EMT) coZ predstavuje stable
coiny jako Tether (USDT), tokeny vazané na aktiva (ART), coz jsou tokeny vazané
na jina aktiva jako komodity, akcie nebo jiné kryptomény a ostatni kryptoaktiva coz

je tteba Bitcoin nebo Ethereum. [15]

CASPs jsou poskytovatelé sluzeb v oblasti kryptoaktiv. Spadaji pod n¢ burzy, krypto

penéZenky a poradenstvi ohledné investic do kryptomén. Zjednodusen¢ jakykoli subjekt,
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ktery poskytuje sluzby s kryptoménami vef'ejnosti na profesionalni bazi. V Ceské republice

bude vykonavat dohled CNB. [17]

2.3 PSD2

PSD2 je smérnici o platebnich sluzbach (Payment services directive 2). Uéelem je posilit
bezpecnost elektronickych plateb, ochranu spotiebitelli, posilenim konkurence a
inovativnimu rozvoji se stejnymi podminkami. Ukolem je zvySeni transparentnosti a

bezpecnosti platebnich stykt. [18]

Hlavni aspekty:

Zvyseni bezpec¢nosti — Zavedeni dvojité autentizace na stran¢ uzivatele napi. Pomoci
hesla a mobilniho zafizeni. Vyjimkou jsou platby s nizkou hodnotou nebo opakované

platby. [18]

e Oteviené bankovnictvi — Umoznéni sdileni financnich dat mezi bankami a
poskytovateli sluzeb, které provadi platby nebo poskytuji pfehledy o uctech za
ptedpokladu, Ze maji souhlas od spotiebitele. [18]

e Ochrana spotiebitele — Posiluje prava spotiebiteld v snizeni odpovédnosti za
neopravnéné platby z 150 eur na 50 eur a odstranéni poplatkli pfi pouZivani

kreditnich nebo debetnich karet spotiebiteli. [18]

e Pojisténi odpoveédnosti — Platebni instituce musi mit sjednané pojisténi odpovédnosti

za Skody vzniklé pfi vykonu povolani. [18]

Cilem PSD2 bylo zvysit bezpecnost plateb, posilit ochranu spotiebiteltl a otevfit trh
novym poskytovatelim platebnich sluzeb. Do legislativy Ceské republiky byla smérnice
ptivedena 13.1.2018 v zakoné o platebnim styku ¢. 370/2017 Sb. Zékon stanovuje pravidla
pro poskytovani platebnich sluzeb a definuje prava a povinnosti poskytovatell téchto sluzeb.
Mezi tyto povinnosti patii naptiklad poskytnuti spottebiteltim jasné informace o poplatcich,

odpovédnost za neopravnéné platby a ztratu nebo zneuZiti platebniho nastroje. [19]

2.4 NIS2

Je smérnici EU 2022/2555 ze dne 14.12.2022 pod ndzvem NIS2 zabyvajici se opatfenimi
pro vyssi uroven kybernetické bezpecnosti napti¢ Unii. Tato smérnice rozsifuje a nahrazuje

ptivodni NIS1. [20]
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Rozsifeni rozsahu pisobnosti, kde se smérnice bude vztahovat na §irsi Skalu subjektt
a odvétvi. Jedna se o podniky s klicovou infrastrukturou, které jsou na obrazku 1.

[20]

Zavadi piisné€js$i pozadavky na fizeni rizik. Subjekty, na které se smérnice vztahuje
musi zavést opatieni pro fizeni kybernetickych rizik, posouzeni rizik a bezpecnostni

politiku a postupy pro reakci na atoky. [20]

HIaseni incidenti v moment¢, co se nastane utok organizace ma za povinnost nahlasit
tok do 24 hodin. Incidenty v Ceské republice se budou hlasit prostiednictvim

portalu NUKIB. [20]

Vyssi sankce na organizace, které nedodrzi pravidla v ramci NIS2 a dodava

pravomoc auditt a kontrol. [20]

Harmonizace pravidel ma za ukol sjednotit kybernetické bezpecnostni standardy

napii¢ EU. [20]

NIS2 rozliSuje sluzby na zdkladni a vyznamné. To se v ¢eském pravnim tadu projevi

v podobn¢ povinnosti vyssiho a niz§iho rezimu. Rozdil je v pravidlech hlaseni, dohledu 1

bezpe&nostnich opatfeni. V Ceské republice by mé&la smérice NIS2 implementovana pod

zakonem o kybernetické bezpecnosti v poloving roku 2025. [21]

.
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Smérnice byla pfijata, aby posilila bezpecnost ¢lenskych stath vzhledem k ristu
kybernetickych hrozeb. Pfedchozi smérnice NIS1 jiz neodpovidala dneSnim technologickym
standardiim. Proto NIS2 rozSifuje okruh regulovanych odvétvi, zpfisnuje bezpecnostni
standardy a zlepSuje koordinace mezi clenskymi staty EU. Cilem NIS2 je posilit a dosdhnout
vysoké spole¢né kybernetické bezpecnosti napti¢ Evropskou unii, chranit obcany a

minimalizovat dopad kybernetickych utoki na spolecnost. [23]

2.5 AML

V celém znéni anti-money laundering je v ¢eské legislativé popsano v zakoné ¢. 253/2008
Sb., o nékterych opatfenich proti legalizaci vynost z trestné Cinnosti a financovani
terorismu. Tento zdkon prosel fadou novelizaci, které odrazi vyvoj v této oblasti. Pfevadi do
Ceského pradva mezinarodni standardy a smérnice Evropské unie. Zakon tvoii komplexni
systém opatieni, které slouzi k prevenci proti zneuzivani finan¢niho systému k nezdkonnym
aktivitam. Hlavni zaméfeni zdkona je na prevenci proti prani Spinavych penéz, financovani

terorismu a financovani zbrani hromadného niceni. [24]

AML zékon zabrafiuje prani §pinavych penéz tim, Ze pozaduje po finan¢nich institucich
a urcitych podnikatelich opatfeni, které maji zamezit legalizaci nelegadlné ziskanych
finan¢nich aktiv z trestné ¢innosti. Vybrané organizace a podnikatelé¢ musi ovéfovat identitu
svych klientli pfi navazovani obchodnich vztaht. Jednim z kli€¢ovych opatfeni je zamezeni
anonymnich U¢td, coz vede k tomu, Ze kazda finan¢ni operace je spojena s urcitou osobou.
Banky i instituce maji pravo pozadat o dolozeni piivodu finan¢nich prostfedkt, tak aby se

eliminovala moZnost nekontrolovanych tokt penéz. [24]

Podezielé transakce a ¢innost musi instituce hlasit na Finan¢ni analyticky ufad. Jedna
se 0 samostatny ufad, ktery je podiizen ministerstvu financi. Stard se o pfijimani a analyzu
podezielych obchodil, dohlizeni na plnéni AML zakona, koordinovani mezindrodnich sankci

spojenych s AML zakonem a vyhodnocovani rizik v oblasti prani penéz. [24]



30

UTB ve Zliné, Fakulta aplikované informatiky

Tabulka 2 Statisticky piehled ¢innosti FAU za roky 2020 az 2023

2020 2021 2022 2023
Oznéamené podezielé obchody 4860 5693 6145 7114
Podana trestna oznameni 426 512 911 995
Zajisténé prostiedky (miliard K¢) 3,9 2 2,6 3,8
Zdroj [25]

Mezi pravnické a fyzické osoby, kterych se tykd AML zékon se fadi banky, investicni

spoleCnosti, pojistovny, makléfi, sménarny, brokefi, burzy, kasina, investi¢ni poradci,

obchodnici s drahymi kovy, osoby pfijimajici platby v hotovosti nad 250 000 K¢ a mnoho

dalSich. Mezi administrativni povinnosti, které musi byt plnény od momentu zacatku

podnikani se tadi: [24]

Identifikace klienta — Organizace musi ovéfit totoznost klienta pomoci platného

dokladu pfi transakcich nad 1000 EUR. [24]

Kontrola klienta — Organizace musi pribézné provadét kontroly, zejména pokud
ptfesahne transakce hodnotu 15 000 EUR, je politicky exponované osoba nebo pokud
je obchod podeziely. Kontrola zahrnuje ovéfeni tcelu a povahy obchodu, majitele
firmy a zdroj financi. U rizikovéjsich klienti nutnost piivodu majetku. Pfi mensim

riziku Ize pouzit Cestné prohlaseni. [24]

Neuskute¢néni obchodu a nahldseni podezieni — Obchod nelze uskutec¢nit v momenté
odmitnuti ovéfeni identity nebo pochybnosti o pravosti udajii. Finan¢ni transakce

musi byt neprodlené nahlaseny na FAU pomoci online formulate. [24]

Systémova opatieni — Ur&eni osoby pro dohled nad AML a kontaktni osoby s FAU,
pravidelna ro¢ni Skoleni zaméstnancii na AML. Zavedeni systému zasad a rizik, které

se tykaji pfrevazné online prostiedi. [24]

Ov¢érteni identity online Ize pfes bankovni identitu, eObacnaky. Nékteré organizace

pozaduji ofoceni ob¢anského prikazu, pasu nebo fidicského prikazu. [24]
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Diléi zavér
V kapitole jsou predstaveny jednotlivé legislativni opatieni, které maji za ukol vytvorit
stabilni a bezpecny financ¢ni kyberprostor. Bylo zminéno né€kolik vyznamnych natizeni,

které institucim a organizacim nafizuji, jak postupovat v oblasti bezpecnosti, tak aby

organizace byly odolnéjsi a ztistali v souladu s legislativou.
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3 VYVOJ A TRENDY

Vyvoj a trendy v oblasti financi se posouva kupfedu enormni rychlosti. S novymi
technologiemi v podob¢ placeni mobilnimi telefony, chytrymi hodinkami, rozvoj kryptomén
nebo okamzité bankovni ptevody jsou dilezitymi inovacemi v poslednich letech a s nimi
ptichazi i velka rizika.

Financ¢ni sluzby predevsim v Evropé ¢eli mnoha regulacim, které maji za ukol pfipravit
tento sektor na prevenci a vypotradavani se s kybernetickymi hrozbami. Vytvaii se nové
metody a vyviji se nové technologie, které k tomu maji dopomoc. Piikladem je vyuziti umélé
inteligence, které pomaha k detekci hrozeb, ale zaroven je vyuzivana na vytvareni

kybernetickych hrozeb. [26]

3.1 Uméla inteligence

VyuzZiti Al v kybernetické bezpecnosti se rozviji v oblasti obrannych a Gtocnych strategii.
Strojové uceni se umoziuje adaptovat na nové Utoky rychleji a rozpozndvat anomalie. Na
druh¢ strané je vyuzivano k tvorbé sofistikovanych utok pomoci deepfake, phishingu a

podobné. [26]

Vyuziti Al k posileni bezpec¢nosti. Zdokonaluji se systémy na analyzu v redlném case
obrovského mnozstvi dat a snaZi se najit vzorce a anomalie, které mohou pfedstavovat

potencialni kybernetické utoky. UmozZiuje analyzu a skenovani zranitelnosti logt. [27]

TaktéZ dokaze behaviordlni analyzu, kde modely vytvaii profily aplikaci a zpracovava
velké objemy dat o zafizenich a uZivatelich. Generativni Al vytvaii realistické simulace
utokd, které umoznuji testovani obrannych mechanismu. TaktéZ dokaZze vypomoci v detekci
phishingu a spamu, které detekuje analyzou emailti. Tedy vyuziti Al v kybernetické
bezpecnosti je velmi uzite¢né a ndkladové vyhodné, diky kontinudlnimu uceni a adaptaci

v realném cCase. [27]

Al se vyuziva i pro ttocné Ucely. Hlavni oblasti je zde vyuZziti pro phishingové emaily
a deepfake technologie, které se pouZzivaji v socidlnim inZenyrstvi. Ty nejen kvili
generativni Al dokdzou vypadat presvédciveé a manipulativng, ale taktéz se rychle §iii diky

vysoké Skalovatelnosti a automatizaci. [28]

Jak jiz bylo zminéno u vyuziti Al k obrané, tak adaptivné ucici se Al se taktéz dokaze
v realném case ucit a vyhybat se detekci a identifikovat zranitelnosti. Existuji i modely jako

je CaaS (Crime-as-a-Service) neboli ,,Zlocin jako sluzba®. Tento model umozituje méné
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zkuSenym 1to¢niklim jednoduchy pfistup k automatizovanym sadam pro realizaci

kybernetickych toki. [28]

V posledni fad¢ vyuziti Al v managementu investovani a investicnich modeli. Al se
zacCina vyuzivat napfi¢ investicnim spektrem. Dokaze automatizovat obchody na zakladé
analyzy dat, ktera by clovéku trvala déle. Je osvobozeno od emoci, které na lidi u investovani
dopadaji, a to vede ke Spatnym usudkiim. Dokéze predikovat na zéklad¢ analyzy a
matematickych modelt trendy a vyvoj. I ptes tyto vyhody, které Al piinasi jsou tu rizika. Al
jesté neni neomylna a mlzZe se stat, Ze zpracovava Spatnd data, vygeneruje chybné vysledky
a nemusi replikovat lidskou intuici, kdy tfeba geopolitické vztahy mohou ovlivnit jednotlivé

investi¢ni prilezitosti, které Al nemusi brat v potaz. [29]

3.2 ZTA

ZTA (Zero Trust Architecture) funguje na principu ,,nikdy nedtvéiuj a vzdy provéruj®.
Model se zaméfuje na kontinualni ovétovani ptistupu. Kazdy uzivatel v organizaci nebo
mimo organizaci je neustdle kontrolovan. ZabezpeCuje ochranu dat a systému
uzivatelé maji pristup pouze ke zdrojim, co nutné potiebuji pro vykonavani své prace.
Zaroven zahrnuje dvoufaktorovou nebo multifaktorovou autentizaci, kterd dodava dalsi
vrstvu zabezpeCeni. Sit’ je rozdélena na malé segmenty, které maji za ucel zamezit Sifeni
hrozeb v ptipadé Utoku. ZTA piedstavuje komplexnéjsi ochranu a omezuje Sifeni Gtoku.

TaktéZ pomaha organizacim plnit pozadavky na ochranu dat a bezpe¢nost. [30]

3.3 Kvantova kryptografie a kvantové pocitace

Kvantové pocitace slouzi jako velky ,straSak* aktualniho kryptografického zabezpeceni
napii¢ sektory, predeviim pro finanéni sektor. Utoénici jiz zachytavaji Sifrovanou
komunikaci, s vidinou ptichodu kvantovych pocitacu, kde za jejich pomoci by mohli zpétné
desifrovat data. Primarné jsou ohroZena data s dlouhodobou citlivosti jako jsou statni

tajemstvi, osobni idaje a podobné¢. [31]

NIST, coz je americky Narodni institut pro standardy a technologie standardizoval post-
kvantové Sifrovaci standardy v podobé CRYSTALS-Kyber (pro vyménu klich) a tii
algoritmy pro digitalni podpisy, kterymi jsou CRYSTALS-Dilithium, SPHINCS+ a
FALCON. Tyto kvantové algoritmy budou fungovat stejné jako digitalni podpisy. Tyto
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podpisy maji nahradit tradi¢ni digitalni podpisy RSA a ECC. Zaroveii NUKIB v roce 2023

vydal doporuceni o kombinovani téchto Sifrovani s osvéd¢enou kryptografii. [32][33]

Z hlediska Casovych horizonti podle zpravy Global Risk Institute se v kratkodobém
horizontu, ktery predstavuje 5 az 10 let se oekava zdokonaleni kvantovych pocitaca, ale
bez ohrozeni aktudlni kryptografie. Ve stftednédobém horizontu se o¢ekava mozné naruseni
bezpecnostnich standardi a prolomeni asymetrickych algoritmti. V poslednim dlouhodobém
horizontu nad 15 let se ocekava S$irSi dostupnost kvantovych pocitacli, coz piredstavuje

hrozbu pro kryptografické systémy bez post-kvantového Sifrovani. [31]

3.4 Kryptomény

Kryptomény ptedstavuji novou formu digitalniho platidla, které vyuziva Sifrovaci metody
k zajisténi bezpecnosti transakci a kontrole emisi novych jednotek. Zékladem je technologie
blockchain nazyvana jako ledger. Ta predstavuje databazi v spojeni s financemi to je velka
ucetni kniha. DalSim dilezitym prvkem je decentralizace této sit¢, kde neni zadna centralni
autorita, ktera by mohla transakci zrusit, pozastavit a podobné. Tento decentralizovany
systém slouzi k transparentnimu a bezpecnému zaznamenavani vSech provedenych

transakci. [34]

Svét kryptomén v Cele s Bitcoinem si vytvofil pozici ve finan¢nim ekosystému.
Aktudlné s trzni kapitulaci 3 biliony dolart z toho Bitcoin pfedstavuje 60 % trzni kapitulace
kryptomén, tedy necelych 1,8 bilionu dolard. V porovnani s nejvétSimi spole¢nostmi na
sveété by se umistil na 6. mist¢ po spolecnostech Apple, Microsoft, NVIDIA, Amazon a
Alphabet ke dni 6.3.2025. Kryptomény jiz nejsou vnimany jako néstroj pro geeky na hrani.
V38ak i americky prezident Donald Trump si spustil svoji kryptomé&nu Trump coin. [47][48]

Diivodii, pro¢ jsou kryptomény populdrni a pfevazné tedy Bitcoin je mnoho.
Kryptoménova 16leta historie, kde investoti dokéazali rychle a jednoduse zbohatnout a dé¢lat
vysoké nasobky zhodnoceni, tak ptfitahuji nové investory. Ti doufaji, Ze se bude historie
opakovat jako u bitcoinu a na novych altcoinech se Casto spali. Kryptomény uz jsou
v povédomi Sirsi vefejnosti. Kryptomény po svéteé jiz prosli néjakou legitimizaci, kdyZ jsou
uvedeny do Ceské legislativy, v Americe vznikla Bitcoinova rezerva, evropska centralni

banka planuje spustit digitalni euro a vznikli ETF fondy na Bitcoin a Ethereum.

Kryptomény jako penize budoucnosti pfedevsim Bitcoin, to je ptesvédceni nemala lidi.

Vsechny mény potiebuji zptsob kontroly nabidky a prosazovani opatieni proti podvodim.
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U béznych fiat mén jsou v roli kontrolora centralni statni banky, které kontroluji ob&h a
tisknuti novych penéz a jejich padélani. To pro padélatele neni nepiekrocitelna prekazka, a
tak jsou tyto opatieni k ochran¢ doprovazena zadkony. U Bitcoinu nic takového neni. Zde se
upravy tesi napti¢ komunitou vyvojait, tézait, provozovatelli uzli a uzivatelii. Neni tedy
mozné, aby jedinec né¢jakym zplisob zménil kod. Dale u Bitcoinu je znami findlni pocet
jednotek, které budou existovat a to 21 milionti. U centralnich bank tuto informaci nezname,

jelikoz se neustale tisknou nové penize. [36]

Kryptoménovy trh se potykd i s fadou problémt, které ohrozuji jeho kredibilitu a
stabilitu. Je to stale pomérné nova technologie a stale vysoce volatilni. Dal§im problémem
je Skalovatelnost, kdy na Bitcoinové siti je mozné provést 7 transakci za vtefinu pro
porovnani platebni systém Visa jich provadi 1 700 s moZnosti provést az 24 000 transakci
za sekundu. I kdyz toto je jiz v feSeni v podobé Lightning networku. K stabilité¢ také
nepomahaji hackerské utoky na burzy a rozsahlé podvody napfti¢ kryptoménovym spektrem,

4

kryptomén a potencidlu se stat globalnim finanénim néstrojem. [35]

34.1 CBDC

Digitalni penize centralnich bank ptfedstavuje CBDC. Jedna se o novou formu penéz, ktera
existuje pouze v elektronické podobé¢. Je to digitalni verze fiat mén. Rozdil mezi CBDC a
kryptoménami je vtom, Ze CBDC je vydavéana centralni bankou a regulovana. O tuto
technologii se zajiméa evropska centralni banka. Ta spustila projekt na tvorbu digitalniho
Eura v listopadu 2023. Jako pozitivni dopady uvadi vétsi kontrolu nad osobnimi udaji a
zabezpecenim a zvySeni anonymity v platebnim procesu. Na druhou stranu existuji i obavy
z diivodu velké koncentrace dat v rukou centrdlnich bank, coZ by z centralnich bank ¢inilo
atraktivni cile pro kybernetické utoky. Déle nedostatek bezpecnosti by se mohl projevit
v neduvére uzivatelt. [37]

Diléi zavér

V této kapitole byly predstaveny nejvyznamnéjsi trendy ve vyvoji a jejich kladné, tak
zaporné dopady a jakym zptsobem ovlivni finan¢ni bezpecnost kyberprostoru. Nadale byly
pfedstaveny kryptomény, které jsou stdle pomérné novou technologii a byly pfibliZzeny jejich

vlastnosti a nova technologie CBDC, kterd by mohla zménit aktudlni penézni systém.
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4 RIZIKA A HROZBY FINANCIi V KYBERPROSTORU

Poéty kybernetickych ttok? stoupaji alespofi na zékladé informaci z Ceské bankovni
asociace. V roce 2023 bylo zaznamenano 69 685 podvodi s primérnou Skodou 19 357
korun a celkovou Skodou 1,35 miliardy korun. V roce 2024 pocet utokii byl 87 407 a
pramérnd skoda byla 15 952 korun s celkovou Skodou 1,39 miliardy korun. Narust Gtokd na
klienty bank meziro¢né vzrostl o 20 %, avSak primérna ztracena castka je o 17,5 % nizsi.
V porovnani s rokem 2014, kde jsou odhadovéany skody v desitkach az stovkach miliont,

tak po deseti letech se pohybujeme v jednotkach miliard. [7][38]

Hrozby kybernetickych ttokd jsou ale i v kryptoménovém odvétvi. V Cesku se podle
kryptosménaren Bit.plus a Anycoin obchoduje s objemem kolem 10 miliard korun za rok
2024. Anycoin uvedl, Ze méi v soulasnosti pfes 100 tisic uzivateli. V Cesku se
kryptoménovd komunita zveda, at’ uz je to prostfednictvim influencerd, firem nebo

legislativou. [39]

Co se tyce utoki na kryptomény, tak Coinbase pfedni svétova kryptoménova burza, tak
se predpoklada, ze jeji klienti ztratili kolem 300 milionli dolard za rok 2024. [40] Zaroveii
dne 21.02.2025 doslo k ttoku na kryptoménovou burzu Bybit. Dle generalniho feditele se
jedna o nejvetsi utok v historii kryptomén. Bylo odcizeno necelych 1 a ptil miliardy dolart
z toho 1,12 miliardy dolart v druhé nejvétsi kryptoméné podle trzni kapitalizace Ethereum

a zbytek ukradenych prostfedki tvotily derivaty jako tieba stETH. [41]

Pro policii a organy zabyvajici se trestnim fizeni v kyberprostoru je nejvétsi piekazkou
anonymita. Dnes uz neni slozité skryt IP adresu pod VPN a pocitac se bude tvafit, Ze je na
druhé stran¢ svéta. Existuji 1 dal$i pokrocilejsi metody jako tfeba proxy servery. To vse

zvySuje nékladnost a problémovost se dohledat ptivodu uto¢nika. [42]

4.1 Typy kybernetickych utoki v oblasti financi

Stoupajici trend kybernetickych utokli predstavuje stale vetsi hrozbu pro financni sektor.
S utoky se setkavaji organizace, instituce i jednotlivci, ktefi ¢eli rizikim spojenych s kradezi
dat, omezeni provozu nebo neopravnénymi transakcemi. Utoky mohou mit devastujici
dopad na organizace, klienty ale i ekonomickou stabilitu. Je tedy dilezité byt obeznamen

s jednotlivymi typy kybernetickych hrozeb, aby se jim dalo predchazet.

Zprava o stavu kybernetické bezpetnosti od NUKIBU evidovala celkem 262

kybernetickych bezpecnostnich incidentl v roce 2023 coZ je oproti roku 2022 skoro 80 %
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narust incidentti. Mezi nejcastéjsi utoky fadi DDoS utoky, které zaznamenali staty po celé
Evropé. Vyznamnych incidenti, kterych bylo 43 ze 74 meziro¢né ubylo o tfetinu, ale ty

méné vyznamné se vice nez ztrojnasobily z 69 na 217. [43]

Co se tyka samotného financ¢niho sektoru, kde byl provadén anonymni prizkum pomoci
dotaznikového Setfeni pro 423 subjektl, kterym bylo polozeno 63 otdzek, ze kterych
vychazeji nasledujici udaje. S titoky pomocich podvodnych emaild, coz je 1dkani na finanéni
obnosy, CEO podvody nebo vydirani, se setkalo 100 % respondentd. S phishingovymi
utoky, které se snaZzi ziskat citlivé udaje se setkalo 95 % respondentli a s DDoS nebo DoS
utoky se se setkalo 86 % respondentli. Ve vSech téchto incidentech se jednalo o meziro¢ni

narust ve smyslu setkani se s utoky. [43]

V dokumentu se taktéZ nachazi statistika Phishingovych Gtokd, kde za rok 2023 se stalo
19592 utokl s meziro¢nim naristem 6 %. AvSak kdyZ se tyto Gtoky porovnaji s poctem
utoku pred 10 lety, tak je vice jak Sestinasobné vyssi tento pocet utok, jelikoz v roce 2013

je zaevidovanych pouze 3108 utokd. [43]

4.1.1 Phising

Je typ toku, kde se uto€nik snazi ziskat divérna data obé&ti nebo spustit na zatizeni Skodlivy
kod. Nejeast&jsi utoky jsou pomoci podvodnych emaild a na socialnich siti. Ugelem t&chto
utokl je ziskat informace o platebnich kartdch, udaji k aétim u financ¢nich instituci a

podobné. Existuje vice typl phishingu se stejnym cilem ziskat citliva data od obéti. [44]

e Email phishing — Nejrozsahlej$i a nejznaméjsi druh phishingového utoku je
pomoci emailu, ktery je adresovan specifickym osobam nebo organizacim na

velké mnozstvi cilt. [44]

e Spear phishing — Je cilenym ttokem na jednotlivce nebo skupiny, o které si
pfedem ziska vSechny dostupné informace a nésledné vytvoii phishingovou

zpravu presné na miru. [44]
e Whaling — Je taktéz cilen€ mifeny utok jako spear phishing se zamétenim na
vrcholové manazery a majitele firem. [44]

e CEO fraud — Je opakem whalingu, kdy zprava se tvafi, jako by pochézela od

vysoce postavenych manazert a cili na ostatni zaméstnance v podniku. [44]

e Page hijacking — Typ phishingového utoky, kdy uzivatel je nevédomé smérovan

na podvodny web, ktery je duplikatem jiz existujiciho webu. Nebo
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kompromituji webové stranky, aby uzivatele piesmérovali na $kodlivé stranky.

[44]

Catfishing — Uto¢nik vytvoii fale§nou identitu zejména na socilnich sitich za

ucelem kompromitovani obéti, ziskani financi a podobné¢. [44]

Smishing — Uto¢nici zasilaji podvodné zpravy na mobilni telefony. Ve zpravach
se nachazi odkazy nebo obsahuji telefonni Cisla, ¢i emaily na které ma obét

kontaktovat organizaci za kterou se uto¢nik vydava. [44]

Vishing — Podvodnéd technika pfi, které se vyuziva telefonnich hovord
s faleSnym zobrazenim skute¢ného telefonniho ¢isla skutecné organizace.
Utoénik se fale$né vydava za banku, ufad a podobng. Utoénik nasledné vyuziva
socidlni inzenyrstvi nebo zastraSovaci taktiky k vylakéani platby za vymysleny
dluh dané organizaci. Vishing taktéZ miiZze zahrnovat ptedem namluvené
hlasové zpravy, které obéti lakaji k zavolani zpét a obéti jsou navadény k zadani

svych osobnich udaji nebo udajii o uctech a podobng. [45]

4.1.2 Malware

Malware se sklada ze dvou slov malicious neboli skodlivy a software. Obecné se da fict, Ze

za malware lze oznacit vSechen kod a software, ktery byl vytvoten se Skodlivym umyslem.

Existuje mnoho typd malwaru, ale pro tuto praci jsou primarn¢ dilezité jsou ransomware,

keylogger, cryptojacking a trojské koné€. To jsou nej€astéjsi typy malwaru v oblasti financi.

Ransomware — Skodlivy software, ktery Sifruje nebo odebere piistup k datiim
obéti. Nasledné tento utok doprovazi vyhrozovani, kde uto¢nik vyzaduje
vykupné, aby znovu zpfistupnil data obéti. Vykupné se nedoporucuje platit,
jelikoz v praxi po zaplaceni data obvykle nedostanete nebo se stanete

opakovanym ter¢em. [46]

Keylogger — Program oznacovany 1 jako spyware zaznamenavajici stisknuté
klavesy na klavesnici a nasledné je posila uto¢nikovi. Pouziva se pro ziskani

piistupll k hesliim, citlivym informacim a osobnim udajim. [46]

Trojsky kit — Maskuje se jako legitimni software, ktery si uzivatel stdhne nebo

nainstaluje. Program umoznuje uto¢niktim ziskat ptistup do systému. [46]
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e Cryptojacking — Uto¢nik pomoci malwaru, ktery obét’ stdhne nebo na webu
otevie, zneuziva cizi vypocetni techniku k neopravnénému tézeni kryptomén.

[46]

4.1.3 Socialni inZenyrstvi

Pomoci socialniho inZenyrstvi uto¢nici pouzivaji riizné netechnické formy utoku, nejcasteji
vydavanim se za né€koho jiného, nez ve skutecnosti jsou. Pomoci téchto netechnickych
technik dokéze uto¢nik zmanipulovat uzivatele k ignorovani bezpeCnosti a snazi se

zmanipulovat obéti k predani citlivych informaci. [46]

Na téchto tocich se snazi vydavat za néjakou autoritu, znamé instituce nebo podporu.
U obéti se snazi vyvolat emoce Casto to byva strach a stud pomoci 1Zivych informaci a urguje

k rychlému jednani. Vyuzivaji spoofing, rizné metody phishingu, scareware a sextorzi. [46]

4.1.4 Man in the middle

MITM neboli prostiednik je kyberneticky utok, pti kterém to¢nik vstoupi nepozorované do
komunikace mezi 2 stranami. Utoky MITM pfedstavuji vaznou hrozbu pro diivérnost a
integritu dat, hlavné v oblasti financi. Ptikladem mohou byt transakce, které uto¢nik
modifikuje a pfesméruje na své konto nebo penézenku, aniz by piivodni 2 strany mély
védomi o naruSeni, dfiv, nez je pozdé. Utoky se neomezuji jen na finanéni transakce, ale i

na odposlech nebo manipulaci jakékoli komunikace. [46]

4.1.5 DDoS utoky

Distributed Denial of Service je utok, ktery se snazi narusit nebo pierusit sit’ nebo néjakou

online sluzbu tim, Ze ji ptetizi velkym poctem faleSnych a nevyzadanych pozadavki, dokud

wevr

aktivity, které mohou zpusobit vétsi Skodu. [46]

4.2 Kybernetické atoky a podvody na financni instituce

D¢jiny se uci z diitvodu neopakovani stejnych chyb a pouceni se ze situaci, které se jiz staly,
a to by m¢lo pomoci lidem vytvofit obezietnost pro budouci situace, kde by se mohli
nachytat. Praveé na zaklad¢ atokt, které nastaly se vytvareji nova opatifeni a regulace proto,
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v podobé¢ hovorti, sms, emaill a podobné.
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4.2.1 Pad burzy FTX

FTX Trading Ltd. byla ¢tvrtou nejvétsi kryptoménovou burzou podle objemti obchodu
v roce 2022. Dé¢lila se na FTX coz byla burza zaméfena na mezinarodni trh se Sirokou skalou
produkti a nebyla urcena pro americké uzivatele. Pro ty byla burza FTX.US, ktera byla vice
regulovana a méla mensi nabidku produktd. Spole¢nost FTX méla i sviij vlastni token FTT,
ktery bylo mozné nakupovat. Zakladatelem spolecnosti byl Sam Bankman-Fried, ktery také

zalozil obchodni spolecnost Alameda Research. [49]

Dne 02.09.2022 vysla zprava na CoinDesk o problematické rozvaze spolecnosti
Alameda. Nejvétsi aktivum zde bylo FTT v miliardach dolarti. Reditel Changpeng Zhao
konkuren¢ni burzy Binance, coz je aktualn¢ druha nejvétsi kryptomeénova burza, oznamil
prodej podilu v FTT, kvuli informacim, které vyplavaly na povrch. Po tomto oznameni
zacala hodnota FTT klesat a vznikly obavy, ze FTX nemda dostatek likvidity na pokryti
transakci, jiz 6. listopadu na burze byly vybéry v hodnoté 6 miliard dolarti. Tyto zpravy
ptisly v dobé medvédiho trhu, a zplsobily to propad ostatnich kryptomén. Tato skute¢nost
také ovlivnila i dal$i kryptoménové burzy diky obavam zdkaznikid o své finance na jinych
burzach. Na stole byla i moZnost, ze Binance koupi neamerickou ¢ast FTX, ale z prodeje

seSlo diky Spatnému nakladani s financnimi prostiedky a udajnému vySetfovani. [49]

FTX podala 11.11.2022 zadost o ochranu pfed bankrotem pro FTX, FTX.US a
Alamedu. Vybéry z burzy byly doCasn¢ zmrazené. Té¢hoz dne v noci doslo k Gtoku na FTX
a FTX.US, kde bylo odcizeno ptes 400 miliontli dolarii z kryptoménovych penézenek pomoci
SIM swap podvodu. FTX vydalo ozndmeni o tom, ze byli hacknuti a uzivatelé¢ si maji
odstranit aplikace a nechodit na web. Diky tomu byly aktiva pfesunuta do cold storage neboli
offline penéZenky. Pti krachu spole€nosti byla nahlaSena ztrata 8 miliard dolarii z prostfedkli

zakazniki. [49][50]

Témét vSechny finance, které byly klientim odcizeny budou dle soucasného CEO FTX
navraceny v hodnoté piivodnich vkladd, navic s dodate¢nymi procenty, néco kolem 119 %.
tato Castka se pohybuje okolo 16,5 miliardy dolard. Reakce byvalych zakaznik je na tento
vysledek smiSend i pies to, Ze se jim investované penize vrati. Aktudlni hodnota Bitcoinu se

od té doby ztrojnasobila. [51]

4.2.2 Utok na Bybit

Kryptoménova burza byla napadena 21.02.2025 nejvétSim hackem kryptoménové burzy

doposud. Bylo odcizeno ptes 400 tisic Etherea, které v t&€ dobé mélo hodnotu 1,5 miliardy
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dolart. Utok byl proveden b&hem rutinniho pievodu z cold wallet na hot wallet, kdy Gtoénici

vyuzili zranitelnost pii schvalovani transakce. [52]

Utok probehl tak, ze utocnici ziskali pfistup k tieti strané, ktera poskytovala bezpecné
rozhrani pro multi-signature transakce. Utocnici vlozili do rozhrani skodlivy kod, ktery
umoziiuje menit transakéni tidaje v redlném case. Ty v momenté pfevodu uto¢nici zménili

na jinou cilovou adresu a kryptomény se odeslaly k uto¢nikiim. [52]

Tento hack je pfipisovan severokorejské skupiné Lazarus Group. Burza Bybit po utoku
hned ujistila klienty, Ze ostatni penézenky jsou v bezpeci a jsou solventni, takze se historie

opakovat nebude. [52]

4.2.3 DDoS na ¢eské banky

Koncem srpna a pocatkem zaii Ceské banky zaznamenaly DDoS utoky, které byly
motivovany politickym postojem, aby instituce pfestaly podporovat Ukrajinu. Utoky
probihaly od 30. srpna aZ po 1. zaii roku 2023 a postihlo to piedni &eské banky jako CSOB,
Komeréni banka, Air Bank, Fio banka, Ceska spofitelna, Raiffeisenbank, Moneta Money

Bank a CNB. Témto problémiim se nevyhnul ani web Prazské burzy. [53]

Za témito utoky stoji ruska hackerska skupina NoName057(16). Utoky zpiisobily
docasné vypadky nebo zpomaleni jednotlivych sluzeb. Financni prostfedky zistaly
nedotCeny. Banky na obnové a prevenci spolupracuji s Narodnim tfadem pro kybernetickou
a informacni bezpe&nost (NUKIB). [53]

Diléi zavér
Posledni kapitola pfiblizila konkrétni typy kybernetickych Utoki, se kterymi se nejCastéji
v online prostoru mohou uzivatelé setkat a nasledné byly popsany jednotlivé utoky na velké

finan¢ni instituce, které zptsobily velké financni Skody nebo vyznamné ovlivnily uzivatele

v podobé¢ nedostupnosti bankovnich sluzeb.
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SHRNUTI TEORETICKE CASTI

V teoretické Casti byla predstavena bezpecnost, jaky ma vyznam a pro€ se ji zabyvat. Dale
v praci je uvedeno propojeni kybernetické bezpecnosti s financemi a jeji dilezitost na
zaklad¢ uvedenych dat. Doslo k predstaveni zdkladniho zabezpecovaciho konceptu a
predstaveni fizeni informacni bezpecnosti. V posledni ¢asti prvni kapitoly je uvedena
spojitost mezi bezpecnosti a uzivatelem a také, jak se snazi vyznamné organy, starajici se o

bezpecnost a finance edukovat spottebitele.

Nasledné jsou uvedeny jednotlivé legislativni opatfeni a jejich obecné predstaveni
s podminkami, jejich uc¢elem a smyslem, jaky tato opatieni maji. VSechny tyto opatfeni by
mély vzbudit divéru spotiebitelll, stabilitu ekonomiky a bezpecnost. Déle jsou predstaveny
trendy a vyvoj v oblasti kybernetické bezpecnosti souvisejici s financemi a jejich aktudlni

nebo mozné dopady, které na tuto oblast mohou mit.

V zavéru jsou vyjmenovany jednotlivé typy kybernetickych itokil, uvedena statistika v
oblasti Ceské republiky spojena s kybernetickymi incidenty, a nakonec byly pfedstaveny

v

vyrazné€jsi utoky na finan¢ni instituce, které se staly v poslednich letech.
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II PRAKTICKA CAST
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5 DOSTUPNA BEZPECNOSTNI RESENI

Zpusobt, jak se daji zabezpecit vlastni finan¢ni aktiva v kyberprostoru je mnoho. Od
opatrného chovéani na internetu, silnych hesel az po vyuzivani bezpecnostnich fesSeni

poskytovatelll sluzeb. Nejlepsi kombinaci bezpecnosti jsou uplné vSechny.

Kdyz se na internetu chovame zodpovédn€ a neprochazime strankami, které jednak
nejsou zabezpecené a zaroven se na nich nachazi velké mnozstvi reklam nebo vyhodnych
nabidek, jedna se s nejvétsi pravdépodobnosti o scam stranky. To plati nejenom pro webové
stranky ale 1 pro socidlni sit¢ a emailové schranky. Zde se nachazi mnoho podvodnych

odkazii, které se snazi ziskat informace nebo obsahuji néjaky vir s uc¢elem skodit.

Pokud se chovame na internetu zodpovédné, tak se Sance hrozby snizuje, avsak
neeliminuje. Proto je dobré pouzivat bezpecnostni feSeni, kterd jsou uzivatelim dostupna.
Pod tim si lze predstavit silna a odli$na hesla, pouzivani password manageru, VPN, antivird
a podobné. Toto jsou preventivni opatfeni, kterd slouzi k odepieni neopravnéného ptistupu

a pomahaji s odhalenim Skodlivych stranek a chrani tak zatizeni pfed hrozbami.

Jelikoz se zabyvame financemi, tak finan¢ni organizace maji sva vlastni opatfeni, které
zakaznikim nabizi nebo ptikazuje pouzivat. Nejcastéji se jednd o dvoufaktorové nebo
multifaktorové zabezpeceni. Tyto opatieni znovu zvysSuji bezpecnost pfed neopravnénym

vniknutim.

Ale ani v ptipadé, Ze pouzivame vSechny mozné druhy opatfeni a chovame se
zodpovédné na internetu, neexistuje a nelze zarucit nulové riziko. VZdy existuje néjakd mira
rizika at’ uz v podob¢ vnéjsi nebo vnitini hrozby, kterd nelze kompletné eliminovat. I pies
tuto skutecnost je dulezité se bezpecnosti zabyvat a fesit. Je tfeba se snazit riziko snizit na
minimum tak, aby uspory byly co nejvice zabezpeené, jelikoZ v opacném piipadé by to

mohlo mit velky negativni dopad na naSe Zivoty.

5.1 Chovani na internetu

Chovani na internetu je klicovym prvkem, ktery hodn¢ ovlivni miru rizika ztrat, napadeni a
podobné. Je to také esencidlni prvek, ktery zarucuje prevenci proti vyse zminénym hrozbam.
Pokud se budeme chovat zodpovédné, tak se sniZzuje Sance na to, abychom byli napadeni.
Stejné jako v realném zivoté, kdy se snazime vyhnout nebezpecnym situacim, které

ptedstavuji n¢jakou hrozbu, tak stejné to funguje i na internetu.
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Zakladem je nesdilet vice nez je potieba. To plati pro socidlni sité, registrace do soutézi,
aplikaci, ve hrach a podobné¢. Kazda informace, ktera se dostane do online prostoru, je skoro
nemozné ji vzit zpét. Kazdy uzivatel zanechava svoji digitalni stopu. To jsou vSechny
informace, které na internetu po sobé zanechavame prispévky, komentare, fotky, ucty a
historii. Zaroven zejména na socidlnich sitich je prostor pro sdileni osobnich informaci, aniz
bychom si uvédomovali riziko tohoto sdileni. Pokud naptiklad mame slaba hesla, ktera jsou
tvofena na zaklad¢ osobnich informaci jako jsou jména mazlicku, datumy narozeni a dalsi,
tak pokud budeme sdilet jméno naSeho mazlicka miize to pomoci uto¢nikim ziskat
jednoduseji ptistup k uctam.

Dalsim dulezitym bodem je pohybovat se v ,,bezpecné ¢asti internetu. To znamena
pohybovat se na ovéfenych strankach, neotvirat zbyte¢né odkazy, pod kterymi nevime, co
se nachazi to hlavné na emailech, foréch, aplikacich a socialnich sitich. Pravé pod témito
odkazy se nachazi nejvétsi hrozba utokil a podvodi. Casto se ale skryva hrozba i pod
oficidlnimi obchody s aplikacemi na mobilnich zatizeni v podobé Google Play nebo App
Store. To, Ze si aplikaci stdhneme od oficialniho zdroje neznamena, Ze samotna aplikace je

bezpecna. Proto i zde je tfeba byt obezretny.

V online prostoru se objevuje velké mnozstvi podvodil v riznych podobach. Kdyz
jdeme do kamenného obchodu vidime a vime co si kupujeme. Na internetu to tak ale
nefunguje. VSichni se urcité setkali s nabidkami, které jsou az moc dobré, aby byly pravdivé.
Nabidky v podob¢ levnych produktli, vysoce vynosnych investic, véci zadarmo a mnoho
dalsich. Proto je dulezité pouzivat kritické mysleni a ovétovat si informace. Ovéfit si stranku
nebo firmu, ktera nabizi tyto produkty. Pokud existuji dal§i obchody se stejnym produktem

podivat se na cenu i na ostatnich obchodech, podivat se na recenze.

Uzivatelé by také méli fesit na jakou sit’ se ptihlaSuji. Pokud nejsme doma v privétni
siti a jsme n€kde venku bez dat a chceme vyuzit vefejnou Wi-Fi, tak je tfeba byt opatrny,
jelikoz pro ptistup mohou tyto Wi-Fi chtit osobni informace nebo jsou sledovany. Proto na

vetfejnych Wi-Fi sitich neni dobré se ptihlasovat na bankovni Gty a podobné.

Pokud zjistime, Ze jsme byli napadeni je dobré fesit situaci okamzité. Pokud byl naruSen
néjaky ucet je dobré zmeénit heslo na jiné unikatni heslo. Déle pokud to sluzba umoziuje
odhlésit se ze vSech zafizeni, tak aby utocnikovi neztistal ucet piihlaSeny. V piipadé
nemoznosti se dostat na dany ucet kontaktovat podporu dané sluzby. Ta miize navratit

pfistup a zablokovat neopravnénou aktivitu. V ptipadé finan¢nich podvodu, kradezi identity
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a jinych trestnych ¢inli se obratit na policii a nahlasit Gtok i na CSIRT.CZ, coz je narodni

bezpe&nostni tym, ktery se zabyva kybernetickymi incidenty v CR.

5.2 Dvou faktorova autentizace

2FA (Two-factor authentication) je bezpe¢nostni opatieni, které pridava dalsi vrstvu ochrany
pfi piihlasovani. Proces vyzaduje ovéfeni v podobé dvou faktord ovéfeni. Ty zvySuji
pravdépodobnost spravného ovéteni, ze uzivatel je skutecné ten, za koho se vydava. Jako
nevyhodu lze povaZzovat delsi ¢as na ptfihlaSeni nebo integrace s ostatnimi zafizenimi nebo
aplikacemi na kterych je uzivatel zavisli v dobé piihlaseni. Vypadky nebo poskozeni by

mohly ovlivnit moznost se ptihlasit. [54]

Nejcastéjsi faktory, dle kterych lze ovéfit identitu osoby jsou faktory znalosti,
vlastnictvi, polohy a ¢asu. Faktorem znalosti ovéfuje danou informaci, kterou uzivatel zna.
To je naptiklad heslo, PIN, kéd a podobné. Faktor vlastnictvi predstavuje pfedmét nebo
jakékoliv vlastnictvi v podob¢ ID karet, mobilnich zatizeni nebo autentizac¢nich aplikaci,
které generuji kody pomoci, kterych se nasledné dé ovéfit. Faktor polohy je dan na zékladé
mista odkud se uZivatel snazi pfipojit. Organizace miize omezit piihlaSovani na urcita
zatizeni na specifickych mistech v zavislosti na tom, odkud se zaméstnanci ptihlasuji. Faktor
¢asu omezuje oveéieni na uréitou dobu, konkrétni ¢as, kdy se uzivatel mize prihlésit. Pokusy

mimo tento ¢as budou napiiklad zablokovany. [54]

Mezi béZné metody 2FA metody patii SMS, notifikace, autentizacni aplikace,
hardwarové tokeny a mobilni zatizeni. Hardwarové tokeny generuji casové omezené kody.
Hardwarové tokeny mohou byt taktéz USB zafizeni, kterd pfipojime k pocitaci a kod se
automaticky pfenese a ovéii nas. Vyhodou je vysoka uroven zabezpeceni v siti. Nachylné na
odcizeni nebo ztratu. SMS a hovory dostavaji jednorazovy kéd v podobé SMS nebo hovoru.
Toto byla oblibend metoda piihlasovani se do bank a finan¢nich institucich. Vyhodou je
Siroka dostupnost a jednoducha implementace a nevyhodou je moznost odposlouchavani.
Od této metody se prestupuje na jiné. Push notifikace je modernéjsi forma SMS, kdy
dostavame na registrovaném zatizeni notifikaci s kodem. Je to uzivatelsky piivétivd metoda,
avSak nese riziko v kompromitaci nejcastéji mobilniho zatfizeni. Mobilni zatizeni umoziiuji
ne€kolik metod v podobé autentifikacnich opatteni, biometrickych udajia, GPS nebo push
notifikaci. Vyhodou je vice faktori ovéfeni, ale nevyhodou hrozba ztrdty nebo

kompromitace. [54]
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2FA se vyuziva jiz bézné napfi¢ kyberprostorem k piihldSeni se do emailu, bank,
socialnim sitim a podobné. VSechno, co obsahuje diivérné a osobni informace. Je to klicovy

prvek v dnesni bezpec¢nosti na internetu. [54]

5.2.1 Vice faktorova autentizace

MTA (Multi-factor authentication) je bezpecnostni opatieni, které¢ vyzaduje od uZzivatel
poskytnuti dvou nebo vice ovéfovacich faktori pro ovéreni pfistupu k dané sluzbé. To
zpisobuje vicevrstvou ochranu proti neopravnénému vniknuti a ztézuje uto¢nikiim

jednoduché prolomeni. [55]

MTA funguje podobné jako 2FA, avSak uzivatelé navic ptidavaji dal$i metodu ovéreni.
MTA je vyuzivana hlavné v kritickych infrastrukturdch, jako je naptiklad zdravotnictvi
finance, bezpecnost, vladni organizace a podobné. 2FA je stile mezi uzivateli a sluzbami,
které organizace nabizeji Cast&jsi, ale do budoucna si myslim, Ze MTA zaéne pfevaZovat.

[55]

MTA poskytuje zvysenou ochranu oproti 2FA. Umoziuje bezpe¢ény a pomérné snadny
pfistup k préaci na dalku a dodava vice vrstev k prolomeni. Co se tyce rizik a nevyhod, miize
to byt pravé financné ndkladnéjs$i implementace tohoto zabezpeceni. Ztrata nebo odcizeni

tokenti nebo telefont predstavuje pomérné vysoké riziko a taktéz miize byt casoveé narocnéjsi

pro uzivatele, a tak snizit efektivitu prace. [55]

Proto, aby MFA nebylo ¢asové narocné pro zaméstnance a nesniZzovalo by efektivitu
prace je mozné proveést jednotné piihlaSeni, kdy u prvotniho piihlaSeni se vyuzije MTA.
Poté uz jednotné ptihlaseni autorizuje pfistup ke vSem potiebnym aplikacim, ke kterym ma

uzivatel opravnéni. [55]

5.3 Hesla

Hesla jsou stavebnim kamenem kybernetické bezpecnosti. Hesla chrani osobni udaje pred
neopravnénym piistupem a jsou €asto prvnim cilem uto¢nik. Hesla méme pro internetové
bankovnictvi, email, socialni sit¢ a mnoho dalSich aplikaci, zkratka vSude, kde je tfeba se
ptihlasit. Uto&nici maji riizné techniky, naptiklad atok hrubou silou a slovnikovy tutok, pii
kterém zkousSeji hesla z uniklych databazi nebo bézné pouzivanych hesel. Proto je dalezité

se zajimat, zda je heslo silné, nebo naopak slabé.

Pod slabym heslem si lze ptedstavit ,,qwerty®, ,,heslo123* a podobné&. Pro silné heslo

se doporucuje pouzit alespont 12 znaki slozenych z velkych a malych pismen, ¢islic a
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specialnich znakd. Cim del$i heslo je, tim je obtizng&jsi na prolomeni. Dale by takové heslo
nemélo byt odvoditelné ze zndmych tdaji o uzivateli, jelikoz by nemélo byt uhodnutelné na
zéklad¢ sdilenych informaci na socialnich sitich. Pod tim si lze pfedstavit jména mazlicka,
obliben¢ filmy a dalsi. Hesla by neméla byt skladana z posloupnosti znak jako je ,,123456%
a dalsi podobné posloupnosti. Pro tvorbu takovych hesel Ize vyuzit generatory ndhodnych
hesel, které vytvoti ndhodné heslo ,,HdiQ5TzM<?3!“. Tato ndhodné vygenerovana hesla
vSechny ucty. Pro zapamatovani to ale mize byt velice slozité, a proto 1ze pouzivat spravce

hesel nebo heslové fraze. [56]

Frazova hesla jsou wuzivatelsky pfivétivy zpusob, jak tvofit silnd a snadno
zapamatovatelna hesla. Misto ndhodnych kombinaci pismen, znak a ¢isel se pouzije spojeni
slov nebo néjaka véta, ktera mé pro nds vyznam a zaroven je téZce uhodnutelna pro ostatni.
Ptikladem frazového hesla mize byt ,,Vy!letpieSKrédter”, pokud je véta nebo fraze delsi, nez
je maximalni dovoleny pocet znaki, je dobré vyuzit pocateénich pismen a vytvorit
kombinaci ,,Sjp!pvknH225%, coz piedstavuje vétu ,,Sli jsme pies lavové pole v krateru na

Havaji 2025%.

5.4 Bezpec¢nostni programové vybaveni

Na vySe zminéné bezpe€nostni opatieni neni potfeba zadného programového vybaveni, ale
pro vyssi bezpecnost I1ze doplnit tyto bezpecnostni prvky o sadu programového vybaveni,
které pomuze s prevenci a identifikaci potencialnich hrozeb. Jedna se o VPN, antivirové
programy a spravce hesel. VSechny tyto programy slouzi k zvySeni kvality bezpecnosti

uzivatelu.

Antivirus je program nebo sada programd, ktera plni ¢innost k ochrané elektronickych
zafizeni ptfed potenciondlnimi kybernetickymi hrozbami. Programy doké&zou ptedchazet,
detekovat a odstranit ¢i zablokovat potenciondlni hrozby diive, nez zptsobi realné skody.
Antiviry bézi na pozadi zatizeni a provadéji kontrolu systému, souborti a webovych stranek.
V ptipad€ hrozby upozorni uzivatele nebo zablokuje pfistup na danou stranku v redlném
case. To je umoznéno jejich komplexnosti a strojovému uceni, kvili kterému mohou zachytit
dosud nezndmé hrozby. Soucasti antivirovych programii byva firewall, spravce hesel,
ochrana online bankovnictvi a dal§i funkce. To zajiStuje vétsi ochranu zafizeni vcetné
identity a dat uzivatele. Antivirové programy ESET, Avast, Bitdefender a mnoho dalSich

maji jak placené, tak neplacené verze. Placené verze logicky poskytuji vétsi ochranu nez ty
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neplacené a je na uvazeni, zda je potfeba vySsi ochrana s tim, Ze uzivatel si musi odpovédét

na tuto otazku sam. [57]

Virtualni privatni sit’ (VPN) vytvaii Sifrované spojeni mezi uzivatelem a internetem.
Tim chréani pfenaSena data pied neopravnénym piistupem, odposlechem a sledovani. Slouzi
k ochran¢ dat a anonymit¢ uzivatele na internetu. Hlavni vyhodou je maskovani skute¢né IP
adresy za jinou IP adresu zabezpefeného serveru. VPN poskytuje bezpecné pfipojeni na
vefejnych Wi-Fi sitich, které jsou Casto méné zabezpeCené. Dale umoziuji zameénit
geografickou lokaci k omezenému obsahu nebo vzdalenému firemnimu ptipojeni. Nékteré
VPN vytvafi prostor pro bezpecné online placeni a zabranuji potencidlnim kybernetickym
hrozbam na Skodlivych webovych strankach. Nevyhodou VPN je pomalejsi internetové
pfipojeni. VPN programi existuje velké mnozstvi naptiklad NordVPN, ProtonVPN a
Surfshark. [58]

Spravce hesel, jak jiz z nazvu vypovida je aplikace pro ukladani a spravé piihlasovacich
udajt, které se pouzivaji k pfistupu do riznych online uc¢ti. Umoznuji mit unikatni hesla na
kazdy ucet a automaticky vypliuji ptihlasovaci tidaje. Hesla jsou Sifrovana a pfistup k nim
je chranén jednim heslem. UZivateliim si sta¢i pamatovat jedno heslo, zatimco jsou vSechny
prihlaSovaci udaje ve véts§im bezpeci. Spravcei hesel nabizeji komfort, ale hlavné bezpecnost.
Tim, Ze uzivatelé nemusi pouzivat stejna a slaba hesla se snizuje riziko zneuziti uéti. Vétsina

spravcu hesel nabizi generovani silnych hesel, takze uzivatelé nemusi vymyslet vlastni hesla

24

Dnes vétSina spravcil hesel 1ze stahnout na mobilni zafizeni i pfidat jako rozsiteni do
internetového prohlizece. To zvySuje pohodlné pouzivani k ptihlaSovani kdekoliv a
odkudkoliv. Existuje nekolik spravct hesel jako ESET Password Manager, Bitwarden,

Keeper a 1Password umoziuji multiplatformni synchronizaci mezi riiznymi zafizenimi. [59]

5.5 Kryptoménové bezpecnostni FeSeni

Bezpetnost kryptomén se odliSuje od normalni bezpe€nosti financi v kyberprostoru.
Kryptomény jsou digitalni aktiva zaloZend na blockchainové technologii. Bezpecnostni
architektura kryptomén kombinuje kryptografii, decentralizovanost a neménnost zdznami.
To d¢€la kryptomény z technologického hlediska velmi bezpecné aktivum, ale rizika spojena
s kryptoménami jsou zaméfena na uzivatelské chyby. V kapitole se primarné zaméfim na
Bitcoin, jelikoz to je hlavni kryptoménové aktivum, které piesahuje pies 60 %

kryptoménového trhu.
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Existuje hned n¢kolik moznosti, jak vlastnit kryptomény. Prvni moznost je kryptomény
nevlastnit, ale investovat do nich pomoci ETF. V tomto ptipadé drzitelé nefesi samotnou
bezpecnost jeho kryptomén, tu pienechava na instituci, ktera ETF spravuje. Aktualné
kryptomény, které mohou byt zakoupeny skrze ETF jsou Bitcoin a Ethereum. Podobnost
tohoto nepfimého drzeni kryptomén mizeme najit u brokerd, ktefi neumoznuji kryptomény
vybrat. To znamend, Ze pokud Bitcoin timto zplsobem koupime, tak ho fakticky

nevlastnime, ale vlastnime pouze nastroj odrazejici jeho cenu.

Dal$i moznosti drzeni kryptomén je na burzach. Burzy umoziuji nakupovat Sirokou
Skalu kryptomén, které maji v nabidce. Nabidka se muze liSit na kazdé burze. Nakoupit

kryptomény Ize na dvou zékladnich typech burz, a to centralizované a decentralizované.

V ptipadé€ centralizované burzy, tak jsou spravovany jednou autoritou a vyZaduji KYC
(Know your customer). KYC slouzi pro ovéteni totoznosti kupujiciho v podobé nahrani
obCanky nebo jinych dokumenttl, které ovéti totoznost. To zvySuje ochranu pied pranim
typem burz, kde vétSina investorti nakupuje. Je dobré vyuzivat centralizované burzy
v ptipadé€, kdy chcete krypto prodat, tak mlZete dokazat vlastnictvi kryptomén a tim se
vyhnout problémiim spojenych s AML zakonem. V ptipad¢ dlouhodobého drzeni je lepsi

krypto pfesunout z burzy na osobné vlastnénou penézenku, jelikoz burza z vySe uvedenych

WV

Druhym zpiisobem je nakupovat decentralizované pomoci burz, automatii nebo P2P
platforem. U decentralizovaného nakupovéani nemusite uvadét identitu a nikdo ji nepozaduje.
To zvySuje anonymitu vlastnictvi Bitcoinu a dalSich drZzenych kryptomén, jelikoZ neni ptimy
zaznam na blockchainu, ktery by spojil transakci s danym drzitelem, pokud ptfedtim nepouZil
adresu, na kterou mu byl Bitcoin poslan. Decentralizované obchodovani nefunguje stejné
jako centralizované, kdy burza kryptomény drzi, ale zde drzitel m& plnou kontrolu a
zodpovédnost za své kryptomény, které drzi na své penézence. Decentralizované burzy
funguji za pomoci smart kontraktl, tedy program, ktery bézi na blockchainu a provadi
automatické akce, pokud jsou splnény dané podminky. Neni zde tedy potieba obchodni
partner. P2P platformy funguji na pfimém ndkupu mezi 2 stranami. V piipadé, ze je poptavka
nékdo musi udélat nabidku. Piklad krypto za K¢ nebo krypto za krypto na zakladé domluvy.
Hlavnim rozdilem mezi centralizovanym obchodovanim a decentralizovanym

obchodovanim je anonymita a zodpovédnost.
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Drzet kryptomény jinak nez ve vlastnim vlastnictvi, zvySuje enormné miru rizika.
Taktéz drzet kryptomény jinak, znamend nemit nad nimi kontrolu. Proto existuji rizné typy
kryptoménovych penézenek, které umoziuji drzet kryptomény mimo burzy. Pro piedstaveni
budou v praci jen ty nejznaméjSi a nejpouzivanéjsi. Uchovavat kryptomény na vlastni
penézence znamena vlastnit privatni klice a tim padem mit plnou kontrolu. Vlastni drzeni
zvySuje bezpecnost, soukromi a nedotknutelnost. Naopak drzet kryptomény na burze

predstavuje hrozbu ztraty v piipad¢ hacku, zmrazeni uctu nebo krachu. [62]

5.5.1 Seed fraze

Pti zafizovani kryptoménovych penézenek je vygenerovan seed, ten je slozen z 12-24
nahodnych anglickych slov. Seed umoziuje obnovit pfistup v piipad¢ ztraty, poskozeni
tteba fadné chranit. Vlastnik seedu ma totiz plnou kontrolu nad kryptoménami v dané
penézence. Pokud to jde je lepsi nepievadét seed do digitalni podoby a vzdy ho uchovat ve
fyzické podobé. V ptipadé, ze nékdo ziska seed, tak ma pfistup a kontrolu nad vSemi
kryptomé&novymi adresami a klici, které se na pené¢Zence nachéazeji, a to mu umoziuje volny
ptresun kryptomén. To je nebezpecné z dlivodu nemoZznosti rusit takovéto nechténé transakce

jako to lze udélat tieba v bankach.

5.5.2 Online penéZenky

Online penézenky jsou piistupné pres webové prohlizece. Jsou také nazyvané ,hot*
pen¢Zzenkou, kterd slouzi k rychlym pfevodim a na kazdodenni transakce vzhledem
k jednoduchému pfiistupu a manipulaci. PenéZenka umoziuje uZivatelim piijimat, posilat a
spravovat kryptomény. Penézenky jsou neustale pfipojené k internetu, coz je d€la piistupné
odkudkoliv a kdekoliv. Bezpe¢nost online penéZenek je jednou z nejrizikovéjsich. Online
penc¢zenky maji uloZzené klice na serverech poskytovatele sluzeb, coz znaci riziko v ptipadé
napadnuti. Neustalé pfipojeni k internetu neni jenom vyhodou, ale i bezpe¢nostnim rizikem
vzhledem k riziku kybernetického utoku. Takové penézenky se primarné pouzivaji na
platforméch burzy jako Coinbase, Binance a Anycoin. Co se tyCe bezpecnostni opatieni
z pohledu uZivatele, tak mize nastavit pouze silné heslo a 2FA nebo MFA ovéfovani, pokud
to poskytovatel umoziuje. Jedna se tedy o jednu z nejrizikovéjSich moznosti, jak uchovavat

dlouhodob¢ kryptomény.
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5.5.3 Software penéZenky

Softwarové penézenky jsou aplikace, které 1ze nainstalovat na pocita¢ ¢i mobilni zafizeni.
Privatni kli¢e jsou uchovavany na zafizeni, kde je program nainstalovan. To ze softwarovych
vyuzivat kdekoliv, kde uzivatel ma pfistup ke svému zafizeni. TaktéZ jako online pené¢zenky
podporuji Sirokou skalu kryptomén. Bezpecnostni opatieni z pohledu uzivatele jsou podobné
jako u online penézenek. Proti neopravnénému vniknuti slouzi hesla a nékolikafaktorové
ovéteni. U mobilnich zafizeni to mohou byt 1 biometrické prvky jako rozpoznani obliceje
nebo otisky prstu. Dal§im rozdilem jsou aktualizace, které by mély odstranit predeslé mezery
v bezpecnosti. Bezpec¢nostni riziko pro tento typ penézenek predstavuje napadeni systému
zafizeni v podob& malwaru nebo viru. Pfikladem softwarovych penézenek jsou Trust Wallet

a Exodus.

5.5.4 Hardwarové penéZenky

Hardwarové penézenky predstavuji fyzické zatizeni vétSinou o velikosti lehce vétsiho USB
flash disku. Tyto penéZenky uchovavaji privatni klice offline a pii pfipojeni se k pocitaci
nebo jinému zafizeni, tak tyto klice neopousti penéZenku a zlstavaji chranéné. I v ptipade¢,
7e zafizeni je napadené malwarem, tak kli¢e nejsou v nebezpeci. Podporuji také bezpecnost
podepisovani transakcei, kdy se na obrazovce penézenky zobrazuje adresa, na kterou jsou
kryptomény posilany. Podepisovani je také doplnéno potvrzeni skrze PIN kod nebo tlacitka
na penézence. Seed se zobrazi pouze jednou, kdy se na zafizeni zaklada Gcet, poté uz stejny
seed neni mozné ziskat a zobrazit. Vyhodou hardwarovych penéZenek je zvySena bezpecnost
oproti softwarové a online penéZence. Plna kontrola na prostfedky a nemoZznost kohokoliv
zablokovat nebo zmrazit prostfedky na penézence. Zaroven zafizeni je malé a lehce
pfenosné. Avsak i hardwarové penézenky nesou rizika. Jednim z nich je ztrata nebo kradez,
ale pokud osoba, ktera zafizeni ziska nezna PIN, popfipadé jesté passphrase, tak se do
zafizeni stejn¢ nedostane. VEtsi riziko predstavuje poniceni zafizeni a spolu s tim ztraty
seedu pro obnoveni. Nejvetsi riziko pro hardwarové penézenky tedy piedstavuje
odpovédnost uzivatele a jak se zafizenim a seedem naklada. Je ideédlni volbou pro
dlouhodobé drzeni kryptomén a zejména vysSSich castek. Hardwarové penéZzenky jsou

wewvr

hardwarovych penézenek se fadi Ledger a Trezor, ktery je zaroven ¢eskou spolecnosti.
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5.5.5 Multi-sig penéZenka

v

pro potvrzeni provedeni transakce pozaduje vice nez jeden podpis. Oproti vSem vyse
zminénym, kde vzdy staci jeden podpis. Zaroven si u multi-sig pen¢zenky nastavime, kolik
klict bude existovat a kolik z nich bude potieba pro provedeni transakce. Naptiklad stanovi
se 3 privatni klice, a z nich si lze nastavit jesté¢ kolik jich bude potfeba pro provedeni
transakce. Miizou to byt 2 nebo 3 klice. Obvykle se klice rozdéluji mezi vice lidi nebo na
vice mist, tak aby se zvySila bezpecnost. V piipadé¢ kompromitace jednoho klice nehrozi
nebezpedi neopravnéného pristupu nebo potvrzeni transakce. Vyuzivaji se hlavné ve
firmach, kde jsou vyuzivany v predstavenstvech, aby jedna osoba neméla plnou kontrolu.
Dale pro dédické ucely nebo i pro jednotlivce, ktetfi cht&ji zvysSit bezpecnost svych
kryptomén. Jejich vyhodou je vyS$si bezpecnost a redundace pro moznost obnovy.

vvvvvv

penézenky a platformy podporuji multi-sig penézenky.

5.5.6 Diverzifikace alozist’

Efektivni sprava kryptomén Casto bude poZadovat vice nez jeden typ ulozist. Uz jen pfi
nakupu kryptomén a jakékoliv dal$i manipulaci a pfesunu kryptomén na vlastni penéZenku
je vyuziti dvou penézenek. Diverzifikace je dilezita na zaklad¢ potieby uzivatele. Pokud
uzivatel chce kryptomény dlouhodobé drZet a nema v planu s nimi néjak manipulovat a
podobné, tak je dobré pouZit takzvané ,,cold wallet®, to jsou penéZenky, kde nedélame velké
mnozstvi operaci a nechdvame kryptomény dlouhodobé lezet, ptikladem tfeba hardwarové
penéZenky. Tedy nejsou vhodné pro kazdodenni transakce. Pro ty jsou ur€eny ,,hot wallets®,
ke kterym je snadny pfistup a jednoduchd manipulace. To jsou tfeba online penézenky nebo
softwarové penézenky. Pokud uZzivatel vSak chce dlouhodobé drzet kryptomény a zaroven
jimi tfeba i platit, je vhodné vyuzivat vice typli penézenek, jelikoz platit s hardwarovou
penézenkou v kavarn€ neni Uplné optimalni a taktéZ drzet dlouhodobé kryptomény na
penézence piipojené k internetu, zvysSuje riziko prolomeni takového ucétu nebo ztraty

kryptomén.

5.5.7 Dodate¢na zabezpeceni kryptoménovych penéZenek

Penézenky muze chranit PIN. Tento PIN funguje pouze na tom zatizeni, kde ho nastavime.,
podobné jako mobilni zatizeni, které je chranéno PINem. Ten funguje pouze na tom daném

mobilnim zafizeni a pokud vezmeme SIM kartu a vloZime ji do jiného mobilniho zafizeni,
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tak toto zafizeni nebude pozadovat ten stejny PIN, ktery byl nastaven na piedeslém zafizeni,
pouze PIN SIM karty. V piipad€, ze mame hardware penézenku ¢islo 1, kde se nastavil PIN
a tato pen¢zenka se ponicila, tak v piipad¢ obnoveni seedu na penézence ¢islo 2 tento PIN
jiz nebude. PIN slouzi jako ochrana pied fyzickym odcizenim a je to prvni vrstva ochrany.

[63]

Dalsi dodate¢nou vrstvu ochrany tvoii passphrase neboli pfistupova fraze. Je to
v podstaté obycejné heslo, ale 1 zde je doporuceno se fidit zdsadami spravného hesla a
primarné pouzit frdzové heslo. Jelikoz véty se lépe pamatuji a jsou nckolikandsobné
slozitéj$i na prolomeni. Passphrase slouzi jako dopliikové slovo k seedu. V piipade, ze
n¢kdo zjisti vas seed, tak bez znalosti passphrase na penézence nenajde nic. Vyhodou je, zZe
passphrase se nikde nezapisuje ani neuklada v zatizeni, takze je nemozné ji, jakkoliv zjistit,
aniz bychom to sami vyzradili. Taktéz mlze byt pouzita pro rodinné ucely, kde kazdy ¢len
rodiny bude sdilet jeden hardware se svou vlastni piistupovou frazi. Riziko pouzivani
pristupové fraze je tschova této fraze, jelikoz v pripade€, ze zapomeneme toto heslo, frazi,
vétu, tak se jiz ke svym kryptomé&novym prostiedkiim nedostaneme. Vyhodou oproti seedu
pii uschové je to, Ze nelze na prvni pohled poznat, Ze se jedna o heslo ke kryptoménové

penézence, takze je dobré to neuchovévat vedle seedu. [63]

Dodatec¢na zabezpeceni na online a softwarovych penéZenkach jsou rizné. Miizou tam
byt vySe zminéné moznosti nebo mohou bezpe€nostni feseni byt doplnény o multifaktorovou

autentizaci.

5.6 Srovnani kryptoménovych penéZenek

Porovnani zndmych kryptoménovych penézenek pro snaz$i rozhodovani pii vybéru
kryptoménové penéZenky. Jsou zde uvedeny 2 hardwarové penéZenky od Trezoru a Ledgeru,
v podobné cenové kategorii pro smysluplnéjsi porovnani, a poté softwarova penézenka Trust

Wallet pro kontrast, jak si softwarové penézenky vedou proti hardwarovym.



UTB ve Zliné, Fakulta aplikované informatiky 55
Tabulka 3 Porovnani kryptoménovych penézenek
Parametr Trezor Safe 3 Ledger Nano S Plus | Trust Wallet
Cena 1899 K¢ 2049 K¢ -
Typ penézenky Hardware Hardware Software
Secure element ¢ip | EAL6+ EAL6+ Ne
Zdrojovy kod Open-source Uzavieny Uzavieny
Passphrase Ano Ano Ne
PIN Ano Ano Ano
Fyzické potvrzeni Na zafizeni Na zafizeni Ne
Biometrie Ne Ne Ano
Seed fraze 12/20/24 slov 12/24 slov 12/24 slov
Pokroc¢ila  zéaloha | Ano Ne Ne
Shamir
Ochrana privatnich | Na zafizeni Na zafizeni Na zafizeni
klict uZivatele
Staking Ano Ano Ano
NFT podpora Ptes tieti strany Ano Ano
Platforma Trezor Suit, web Ledger Live, web Mobilni  aplikace
nebo rozsifeni
Podpora kryptomén | 1000+ 500+ 10 000 000+
Moznost nakupu Ne Ano Ano
Ptipojeno k | Ne Ne Ano
internetu

Zdroj [65][66][67]
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5.6.1 Trezor Safe3

Trezor Safe 3 je tieti verzi hardwarovych penézenek vyrabénych ¢eskou firmou Trezor. Tato
pen¢zenka ma otevieny zdrojovy kod, coz predstavuje veétsi transparentnost. Obsahuje
bezpecnostni certifikaci ¢iptt EAL6+. Podporuje pokrocilé bezpecnostni funkce, jako jsou
passphrase, shamir backup a privatni klice jsou Sifrovany na zafizeni a pené¢Zenka nema
pfistup k internetu. V ptipadé ptipojeni do pocitace, trezor nepiedava informace o privatnich
kli¢ich do pocitace. Kazdé potvrzeni transakce se musi potvrdit pfimo na zafizeni, kde je
kryptoménova adresa pro kontrolu. Je idedlnim feSenim pro bitcoinové fanouSky a
dlouhodobé¢ drzitele. Rozhrani je piehledné a lze nastavit moznost sledovani kryptomén na
penézence v aplikaci Trezor Suite, aniz by se musela pripojit penézenka. Nevyhodou muze
byt staking a podpora NFT, kterd je mozna pfes teti strany, coZ nemusi vyhovovat kazdému.

[65]

Obrazek 2 Trezor Safe 3 [65]
5.6.2 Ledger Nano S Plus

Ledger Nano S Plus je hardwarova penézenka vyrabéna americkou spolecnosti Ledger.
Jednd se o nejlevnéjsi model prodédvany touto spolecnosti. Taktéz, jak u Trezoru, ma
bezpecnostni certifikaci ¢iptt EAL6+. Zatizeni podporuje v aplikaci Ledger Live ptes 500
kryptomén, ale ptes tieti strany 5000+ kryptomén. Dale pfimo v aplikaci podporuje staking
a NFT. Je tedy vhodné pro fanousky Etherea a NFTs. Bezpe¢nostni prvky jsou stejné jako u
Trezoru aZ na moznost Shamir backupu. To pro kryptoménové experty a skeptiky dnesni
spole¢nosti miize predstavovat nevyhodu. Zdrojovy kod je uzavieny, tedy az na aplikaci,
ktera je open-source. Bezpecnost kodu je tedy pfijiména na zdklad¢ davéry ve spolecnost.

[66]
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Obrazek 3 Ledger Nano S Plus [66]
5.6.3 Trust Wallet

Trust Wallet je softwarova penézenka prevazné déland na mobilni zafizeni a jako rozsifeni
do prohlize¢ii. Vyhodou je to, Ze penézenka je zcela bezplatna, a tak pro zacatecniky miize
byt idedlni, a zaroven podporuje miliony tokenl. Lze zde nakupovat pfimo v aplikaci
jednotlivé kryptomény. Bezpecnostni opatfeni jsou vyrazné hor§i v porovnani
s hardwarovymi penéZenkami. Nelze zde nastavit passphrase, seed je pfi nastavovani
penézenky v digitalni formé a klice jsou ukladdny na mobilnim zafizeni. Nenabizi ani
fyzické potvrzeni transakci, tedy mtize byt nachylna na man-in-the-middle utoky. Penézenka
je spiSe vhodna pro mensi ¢astky a bézné pouzivani nikoli pro uschovu vétsiho mnozstvi

kryptomén jako tomu je u piedeslych dvou penézenek. [67]

@ Trusrt

Obrazek 4 Trust Wallet [67]
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5.7 Srovnani brokeru

Porovnani brokert je klicovym krokem kazdého, kdo chce investovat. Je dulezité se zametit
na nabidku aktiv, bezpecnostni prvky, poplatky, kvalitu platformy, regulace a dostupnost.
Dnes existuje velkd tfada brokerd a vSichni pfindsi rizné sluzby. Srovndni tii nejvice

promovanych brokerti na ¢eské pad¢. V praci se zamétime na eToro, Trading 212 a XTB.



UTB ve Zliné, Fakulta aplikované informatiky

59

Tabulka 4 Srovnani brokert

Parametr eToro XTB Trading 212
Akcie Ano Ano Ano
ETF Ano Ano Ano
Forex Ano Ano Ano
Komodity Ano Ano Ano
Kryptomény Ano Ano Ano
Poplatek za vklad Ne Ano Ano
Poplatek za vybér Ano Do 3000 K¢ Ne
Poplatek za | Ano Ano Ne
neaktivitu

Webova platforma | Ano Ano Ano
Mobilni aplikace Ano Ano Ano
Copy trading Ano Ne Ne
Demo tcet Ano Ano Ano
Vyukové materidly | Ano Ano Ano
Minimalni vklad 50 USD Ne 1 EUR
Regulace CySEC CNB CySEC
Pocet instrumentl 6 000 7900 10 000
MFA/2FA Ano Ano Ano
Veftejné Ano Ano Ne
obchodovany

Privétni pojistka Ano Ne Ne
Frakéni akcie Ano Ano Ano

Zdroj [68][69][70]
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5.71 EToro

Na zaklad¢ odpovédi jsou si vyjmenovani broketfi velice podobni. EToro je brokerem
regulovanym Kyperskou komisi pro cenné papiry, kterd miize ptisobit po cel¢ EU. Penize
klientli jsou drzeny na odd€lenych uctech a broker tyto prostiedky nemuze pouzit na
provozni ucely nebo investice. V piipad¢ insolvence brokera kazdy uzivatel ma narok na
vraceni 20 000 EUR celkovych prostfedki v EU, které mél nenakoupené i nakoupené.
Nakoupené¢ aktiva se drzi u custodiana, coz jsou subjekty, které drzi akcie nebo jina aktiva.
Existuje zde 1 pojistka do vySe 1 milionu EUR pro kazdého klienta a kryje hotovost, ETF,
akcie, CFD drzené na eToro v pfipadé insolvence, podvodu nebo kradeze instrumentti. Tato
pojistka ma celkovy limit 25 miliontt EUR pro vSechny klienty dohromady. Tato pojistka
plati pro vSechny klienty automaticky, nehledé¢ na to, jakou maji Groven. EToro ma
odmeénovaci systém za investované prostfedky na jejich platformé v podobé trovni. Tyto
urovné poskytuji benefity pro uzivatele, kteti maji vice zainvestovano. Jako bezpec¢nostni
opatfeni je mozné mit aktivované 2FA ovéfeni a pridat vérohodné zatizeni, které se musi

kazdy mésic znovu potvrdit 2FA. [68]

Nabizi Sirokou Skalu investi¢nich instrumentli a typl investic. Poskytuje ceskou
zakaznickou podporu a problémy z vlastni zkuSenosti se fesi rychle. Umoziiuje vytvofit si
demo ucet, kde se neobchoduje s redlnymi penézi. Jako jediny z porovnavanych brokera
umoznuje copytrading nebo moznost sledovat dalSich uzivatel. Pfes copytrading mohou
investofi investovat skrze jiného uZivatele na platformé a pokazdé kdyz dany investor udéla
obchod, vam se automaticky provede taky. Obchody se provadi procentudlné z dostupnych

prostredku. [68]

Poplatky jsou na eToru v pfipad¢ neaktivity na uctu delsi jak 1 rok 10 USD mésiéné
z volnych prostfedk. Proto, aby tento poplatek nebyl i€tovan, staci se piihlasit jednou ro¢né
nebo nemit ve volnych prostfedcich 10 USD. Dale jsou poplatky za otevieni a zavieni pozice
1 nebo 2 dolary. Tento poplatek se 1isi na zéklad¢ burzy. Vybérovy poplatek na USD tuctech
je 5 USD a minimalni ¢astka pro vybér je 30 USD. Pro Eura nebo GBP poplatky ani

minimalni ¢astka neni. [68]

Platforma ze vSech uvedenych brokert je nejvice uzivatelsky ptivétiva a vhodna pro
zaCateCniky. Umoznuje tvorbu piehledného watchlistu a spravu portfolia a nabizi
instrumenty pro analyzu jednotlivych spolecnosti. Mezi slab¢ stranky patii lehce vyssi rozdil
mezi ndkupni a prodejni cennou kryptomén. Poplatky pro ucty vedené v dolarech. A

minimalni vklad je 50 USD pro Ceskou republiku. [68]
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5.72 XTB

Platforma XTB je regulovana CNB, coZ oproti ostatnim uvedenym brokerim zvysuje
kredibilitu pievazné pro ceské uzivatele. Spolecnost je také vetejné obchodovana na polské
burze a lze zjistit jeji finan¢ni stav a tim zvysit divéryhodnost. Penize klientii jsou drzeny
znovu na oddé€lenych uctech a broker s témito penézi nemiize nakladat dle vlastniho uvazeni.
V ptipadé¢ insolvence maji uzivatelé pravo na 20 000 EUR celkovych prostfedkii naptic ucty,
pokud by doslo k selhani ochran¢ vlastnich aktiv. Existuje moznost si zapnout dvoufazové

oveéfeni a pridat vérohodné zatizeni. [69]

Je mozné si zalozit n¢kolik mé€novych uctl, jako napiiklad Cesky, dolarovy, eurovy.
Broker nabizi §irsi Skalu obchodovanych instrumentli nez eToro. Dale XTB se snazi tvofit
vzdé¢lavaci materidly a analyzy spole¢nosti, které jsou vetejné dostupné. Jako jediny broker
nabizi tituly na ¢eské burze. Nabizeji mozZnost tvorby vlastniho watchlistu. Slabou strankou

zacatecniky. [69]

Co se tyce poplatkil, jsou zde poplatky za vklad ve vSech ménach pomoci platebni karty,
PayU a PayPal. Tyto poplatky jsou aktudlné¢ maximalné do 1 % vkladu a lisi se dle mén,
které vkladame. Lze vlozit prostiedky 1 ptes bankovni ucet, a to bez poplatku. Poplatek za
vybér je zde 350 K& do hodnoty vybéru 3 000 K&, poté jsou vybery zdarma. Poplatky jsou 1
za neaktivitu na uctu, které jsou uctovany mésicné v podobé 10 EUR. Proto, aby ucet byl
aktivni, se musi oteviit nebo zavfit jedna pozice rocn€ anebo vloZit prostfedky béhem
poslednich 90 dnt. Poplatek za neaktivitu bere pouze z volné dostupnych prostiedkil a
existuje zde ochrana proti zapornému zistatku, takze se poplatek nevybird, pokud nejsou na

uctu volné prostiedky. [69]

5.7.3 Trading 212

Trading 212 je regulovan stejné jako eToro Kyperskou komisi pro cenné papiry. Penize
klientt, jako v ptedeslych piipadech, jsou drzeny na uctech custodianii. Akcie jsou drzeny u
treti strany Bank of New York Mellon a Interactive brokers, coz je zarovei 1 dalsi broker.
V ptipad¢ insolvence jsou znovu kryti uzivatelé do 20 000 EUR celkovych prostredkt
v piipade, ze by doslo k selhani ochrané vlastnich aktiv. Je zde moznost dvoufdzového
ovéfeni a dodatecné zaslani informaci v pfipad¢ piipojeni z nového zafizeni anebo pfi

pohybech na uctu. [70]
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Trading nabizi jesté SirSi skdlu investicnich instrumenti a rozdéluje investi¢ni a CFD
ucty zvlast. Umoziuje vklad, vybér a obchodovani v nékolika ménach a pii koupi daného
aktiva se prepocitava zména kurzu meén a dopad zmény kurzu v realném case na oteviené
pozice. Umoznuje tvofit watchlisty a tvofit si vlastni investi¢ni ,,kolac, kde si lze vybrat
vlastni akciové tituly, ETF nebo dalsi investi¢ni néstroje a rozdélit procenta jednotlivych
titult, které vlozime do takzvaného ,,kolace* a umoznuje uzivateliim automaticky investovat
do vlastniho ,,ETF*“. Dale je moZnost obchodovani 24/5, neboli 5 dni v tydnu americkych
akcii. Trading také tvoii vzdélavaci materidly. Uzivatelska piivétivost platformy je
z osobniho pohledu lehce lepsi nez u XTB a o néco horsi nez u eTora. Sice Trading nema
podporu na feseni problémut v ¢eském jazyce, tak alespon rozhrani platformy je v ceském

jazyce. [70]

Na Trading je minimalni vklad, vybér a ndkup ¢i prodej 1 EUR na investicni Gcet a
vklad 10 EUR na CFD ucet. Penize lze prevadét mezi jednotlivymi ucty bez poplatki. Nema
poplatky za otevieni nebo zavieni obchodu. Poplatek za vklad na investicnim uctu je na
platebni karty 0,7 % aZ po vloZenych 60 000 K¢, které jsou osvobozeny od tohoto poplatku.
Vklad bankovnim pfevodem je zdarma a muZe trvat azZ dva dny. Poplatek za neaktivitu na
uctu neexistuje. [70]

Diléi zavér

Kapitola obsahuje dostupna bezpecnostni opatifeni a feSeni. Jednd se o technické a
netechnické opatfeni. Jednotliva opatfeni maji pfibliZit moZnosti, jak opatfeni vyuZivat, a
k ¢emu jsou uzitecné. Dale kapitola obsahuje srovnani kryptoménovych penéZenek a

vyznamnych brokerti dostupnych, které ma ptiblizit dostupné produkty na Ceském trhu

s detailnim popisem funkci a zabezpeceni.
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6 ANALYZA HROZEB

Pro analyzu hrozeb jsem vybral PNH analyzu, ktera bude slouzit k ur¢eni nejvétSich hrozeb
proti kterym budou potteba déle tvofit dodateCné bezpeCnostni opatieni, které budou
provedeny v modelu NIST Cybersecurity Framework (CSF), ktery slouzi k identifikaci a

naslednému cyklu pridavani bezpecnostnich opatieni, které maji za kol zvysit bezpecnost.

6.1 PNH analyza

PNH analyza je tvofena, tak aby dodala vysledky, které budou odrazet nejvétsi nastrahy a
nejvice zdsadni hrozby se kterymi se uZzivatelé bézné setkavaji a proti kterym je dilezité
ptidat dodate¢na bezpecnostni opatieni nebo jiné zplsoby, jak sniZit riziko téchto hrozeb,

aby se minimalizoval jejich dopad.

Jsou vytvoreny 3 tabulky pravdépodobnost, nasledek a odhalitelnost. Kazda z téchto

tabulek ma 5 hodnoticich bodi, kdy 1 je nejmén¢ zdvazny a 5 nejvice zdvazny. Tabulka rizik

vvvvv

S 4

Tabulka 5 PNH analyza — pravdépodobnost

P — pravdépodobnost vzniku rizika

1 Hrozba se vyskytuje zcela vyjimecné, jednou za 5-10 let
2 Hrozba se vyskytuje neobvykle, jednou za 2-3 roky

3 Hrozba se vyskytuje ro¢né

4 Hrozba se vyskytuje pravidelné nékolikrat do roka

5 Hrozba se vyskytuje denné
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Tabulka 6 PNH analyza — nasledky

N — Nasledek
1 Bez finan¢ni ztraty nebo minimalni dopad
2 Mala financni ztrata neovliviiujici Zivot (ztrata do 5 tisic)
3 Znatelna financni ztrata nebo ztrata ptistupu k uctu (do 50 tisic)
4 Vyznamna finan¢ni ztrata nebo ztrata identity (50 tisic plus)
5 Extrémni finan¢ni ztrata s trvalymi nasledky (stovky tisic)

Tabulka 7 PNH analyza — Odhalitelnost

H — Odhalitelnost rizika
1 Riziko odhalitelné béhem jeho spachéni, automaticky odhalitelné
2 Riziko 1ze odhalit pomoci béznych néstroji
3 Riziko vyZaduje urcitou pozornost na odhaleni
4 Riziko je velmi obtizné odhalitelné
5 Riziko je nemozné identifikovat pted utokem

Tabulka 8 PNH analyza — tabulka rizik

R Vysledna rizika Ptijatelnost rizika
1-3 Bezvyznamné riziko Ptijatelné
4-15 Méné vyznamné riziko Tolerované
16-40 Mirné riziko
41-99 Vyznamné riziko
100-125 Nezadouci riziko
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Tabulka 9 PNH analyza
Hrozba Pravdépodobnost | Nasledek | Odhalitelnost | Mira rizika
DDoS utoky 3 1 1 3
Falesné investi¢ni 5 3 3
nabidky
Kradeze ptihlaSovacich 4 4 4
udaju
Ransomware 3 4 3
Phishing a spear phishing 5 3 3
Fake apps a podvodné 5 3 3
weby
Kradez identity 3 5 5
Unik dat 2 4 4
Keylogger 4 4 2
Malware 4 4 2
Socialni inZenyrstvi 5 4 5
SIM swapping 3 4 3
Zneuziti cloudovych 3 4 3
ulozist’
Zneuziti zranitelnosti 3 3 4
zafizeni
Deepfake podvody 5 3 3
Cryptojacking 4 1 3
Zneuziti vetejnych Wi-Fi 4 3 3
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6.1.1 Vyhodnoceni analyzy

Ptifazené hodnoty k jednotlivym hodnoticim prvkim jsou na zakladé dat ziskanych pfi
tvorbé této prace a na zéklad¢ expertniho odhadu. Jednotliva kritéria jsou posuzovana
obecné. Napiiklad podvody, phising a podobné hrozby, tak je u nich uvedena
pravdépodobnost maximalni, jelikoz se s touto hrozbou uzivatelé¢ setkdvaji denné napfic
internetem. Co se ty¢e nasledku, tak jsou pfipady, kdy ztraty jsou zanedbatelné a jsou i
piipady, kde ztraty jsou enormni az zivot ménici. Je tedy uveden nasledek 3, ktery dle
dostupnych dat zpodvodii na klienty bank ¢ini za rok 2024 15952 K¢. Tato castka
nepfedstavuje nijak vyznamnou finan¢ni ztratu, ktera by zménila zivot, ale je urcité znatelna.
Odhalitelnost téchto podvodi zélezi na sofistikovanosti. Ve vétsing ptipadi Ize tyto podvody
odhalit zvySenou pozornosti a zdkladni znalosti, tedy znovu hodnota 3. Na zaklad¢ tohoto

vysvétleni jsou hodnoceny jednotlivé hrozby.

Z analyzy vyslo, Ze hrozba DDoS tutoku je pfijatelnd z pohledu uzivatele, jelikoz
obecné na jednotlivé uzivatele DDoS tutoky prevazné nejsou. Pro uto¢nika to nedava
financné smysl, a zaroveit DDoS utok na finan¢ni instituci, kde ma uzivatel spravované
finance, nepfedstavuje finan¢ni ztratu, ale Spatnou zkuSenost. AvSak i1 zde se mliZe stat, Ze
diky DDoS tutoku neprobéhne néjaka transakce, kterd by mohla vést k potencionalnim

Skodam. Ale z analyzy vyplyva, Ze neni potieba zvySené ochrany proti DDoS utokiim.

V dalsi kategorii, kde riziko je tolerované je znovu jenom jedna polozka a to
cryptojacking. Cryptojacking nepfedstavuje zddnou piimou finanéni ztratu naptiklad
z bankovniho uctu, ale miiZze zvysit cenu placenou za elektfinu, tedy néjaka financni ztrata
se na to vaze, a zaroven zpomaluje zafizeni, na kterém to¢nik té€Zi. Cryptojacking utoky by
mély vzrist o 20 % meziro¢né. Je to diky tomu, Ze tyto utoky mohou byt dlouhodobéjsi
zdroje ptijmu pro Uto¢niky v pfipadé€, Ze malware na tézbu nebude detekovéan. Detekovat
cryptojacking malware dokaZou antivirové programy, nebo lze zjistit zpomalenim zatfizeni

a prehfivanim, taktéz zvySenou zatézi procesoru a grafické karty. [60]

Kategorie podminecné ptijatelného rizika je vétSina analyzovanych hrozeb. Do této
kategorie spadaji hrozby typu tnik dat, malware, ransomware, SIM swapping, zneuZiti
zranitelnosti cloudu, zatizeni a vetejnych Wi-Fi siti. V pfipadé€ zneuziti zranitelnosti cloudu,
zafizeni, Wi-Fi siti a Gniku dat z instituci uzivatelé podminecné piijimaji riziko spojené
s vyuzivanim téchto zatizeni a ukladanim dat na nich, které mohou vést k finan¢nim ztratam
nebo ztraté uctl a podobné. Zvyseni bezpecnosti u téchto hrozeb je diverzifikace instituci

(banky, burzy, brokefi), dale minimalni digitalni stopa citlivych tidaja (hesla a osobni citlivé
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udaje). U zbylych hrozeb riziko uzivatel podminené nepiijima, ale vétSinou se jedna o
hrozby, které nejsou tak casté nebo jsou jednoduseji detekovatelné pomoci antiviri a

podobné.

V poslednich dvou kategoriich jsou rizika nepfijatelna a je dulezité se vii¢i nim branit
vicero bezpecnostnimi prvky. Jsou zde ptrevazné hrozby s velkym dopadem a vysokou
pravdépodobnosti setkdni se s danymi hrozbami. Spadaji pod né phishingové utoky, kradeze
piihlaSovacich udaji a identit, podvodné weby, aplikace a investi¢ni nabidky. To jsou
hrozby, proti kterym je potfeba vyuzivat vySe zminéné bezpecnostni opatieni a zodpovédné

chovani se na internetu, tak aby se minimalizovala expozice vi¢i témto utoktim a podvodim.

Nejvice zasadni hrozbou z analyzy vyslo socialni inzenyrstvi. To jako jediné vyslo jako
nezadouci riziko vzhledem k nemozné ochran¢ skrze bezpecnostni aplikace jako antivirus a
podobné, dale nedodrZzovanim tvorby spravnych hesel a jejich uchovavéni, enormnimu
sdileni osobnich informaci na socialnich siti a vyuzivanim Al pro uvétitelnéjsi dojem. Je to
z diivodu, ze pro samotné socialni inzenyrstvi nejsou potieba nadstandardni technologické
dovednosti k ziskani informaci, co Gto¢nik potiebuje. Zaroven socidlni inZenyrstvi je uzce
spojeno s ostatnimi kybernetickymi utoky, jako je phishing, ransomware, kradez identity,

ziskani ptihlasovacich tdajt a vydirani.
6.2 NIST Cybersecurity Framework 1.1

Je model, ktery ma za ukol zlepSit ochranu kritické infrastruktury pied kybernetickymi
utoky. Je navrzen pfevazné pro organizace, ale 1ze vyuzit i pro jednotlivce pro zabezpeceni
svych aktiv. Sklada se z péti hlavnich ¢asti. Témi jsou identifikace, ochrana, detekce, reakce
a obnova. Vtomto potadi probihda nekoneény cyklus vylepSovani ochrany vuci
kybernetickym utokiim. Poskytuje jednotny pfistup k feSeni kybernetické bezpecnosti. Je
vyuzivan po celém svété. NIST je organizace pro kybernetickou bezpecnost v USA, ktera

tento model vytvofila. [61]



68 UTB ve Zliné, Fakulta aplikované informatiky

CYBERSECURITY
FRAMEWORK
VERSION 1.1

Obrézek 5 CSF 1.1 [61]

Vsechny hrozby, u kterych vyslo riziko nepfijatelné, jsou ve vétsSin€ pripadi podvody
zaméfujici se na informace o uzivateli nebo jeho ptihlasovaci udaje, diky kterym ziska
uto¢nik kontrolu nad dileZitymi Gty s financemi. Pripadné se snazi ziskat diivéru uzivatelii

za ucelem zisku financi nebo osobnich udaja.

6.2.1 Socialni inZenyrstvi

propojeno s dalSimi hrozbami jako jsou podvody, phishing, smishing a podobné¢.

e Identifikace — Uvédomeéni, kde uto¢nik muze ziskat informace ze socialnich siti, for,

emaild, telefonu.

e  Ochrana — Pouzivat technicka zabezpeceni jako MFA a spravna hesla nebo spravce
hesel, dikladn¢ kontrolovat emaily a stranky, kde se ptihlasSujeme. Neposkytovat
citlivé osobni informace po telefonu nebo emailu, omezit sdileni osobnich informaci

na socialnich sitich.
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e  Detekce — Utok lze poznat, e itoénik tlaéi na ¢as a vyzaduje okamzitou platbu, i
vydani informaci. Utoénik poZaduje informace o citlivych udajich, jako platebni

karty, hesla, rodné Cislo a podobné, pfehnané dobré nabidky.

e Reakce — V momenté¢ podezieni utoku je dobré zménit hesla v ptipadé pocitu
napadeni. Vzdy ovétovat informace, pokud se jedna o emaily nebo podvodné
telefonaty, kontrolovat hlavicku emailu, volat zpét instituci, ktera volala. Oznacit

adresu jako spam nebo ji blokovat. Nahlasit utok ptislusné instituci.

e Obnova — Pouceni se zpfedeslych incident, doplnéni dostupnych moznych
bezpecnostnich opatfeni naptiklad silnéj$i hesla, aktivni antivirovy program, MFA

autentizaci a byt obeztetnéjsi pfi komunikaci s neznamymi lidmi pies internet.

6.2.2 Kradez identity

Kradez identity je druhou nejrizikovéj$i hrozbou na zaklad¢é analyzy, kvili velkému
moznému dopadu. Zarovent umoznuje pachateli vytvaret falesné ucty, zZadat o pijcky na cizi

jméno nebo jinak zneuZzivat identitu obéti.

e Identifikace — Znovu jako u socialniho inZenyrstvi ur€it, kde jsou citlivé udaje
uloZeny, a kdo k nim ma piistup. Radna uschova fyzickych dokumentil a proglé

dokumenty skartovat.

e  Ochrana — PouZivani silnych hesel a znovu mit aktivované 2FA/MFA u vSech ucta,
kde to jde. Neodpovidat a neklikat na ptilohy v podvodnych emailech. Nesdilet
osobni informace na socidlnich sitich. Vyuzivani VPN pfi pfistupu na vetejné Wi-Fi
sité.

e Detekce — Monitorovat vSechny ucty, hlavné tam, kde se mohou ztratit finance.
K detekci mohou slouzit emaily upozorfiujici o zméné hesel nebo pokusu o
ptihlaseni. Dale pfi 2FA sms s kody k ovéteni.

e Reakce — V ptipadé€ podezielé transakce okamzité zablokovat Gcet ¢i kartu, nahlasit

incident bance a zménit hesla. NahlaSeni incidentu na ptislusené organy, tedy policii.

e Obnova — Obmeéna aktualnich hesel, zruSeni podvodnych Uc¢th kontaktovanim
piislusnych poskytovatelti sluzeb. Provést kontrolu zabezpeCovacich prvkii na

stavajicich uctech a ptipadné je posilit.
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6.2.3

Kradez prihlasovacich udaji

Kradez ptihlasovacich tidajt, registraci nebo ptihlasenim se na podvodnych strankach miize

vést k neopravnénému piistupu ttocnika na email, kde dokaze zpisobit velké Skody.

6.2.4

Identifikace — Urceni kritickych ucti a identifikace moznych tutokt, které mohou
zpusobit kradez ptihlasovacich udaji (phishing, keylogger, uniky dat spole¢nosti

nebo ze zafizeni). Tvorba naslednych ochrannych opatifeni na tyto ttoky.

Ochrana — Technické opatieni jako aktivni antivirus pro detekci malwaru, aktivovana
MFA, neuchovavat pristupné ptihlasovaci informace v digitalni podob¢ a bezpecné
uchovavat ve fyzické podobé¢, pokud je to nutné. Ovérovani URL adresy, zdali je
zabezpecend doména ,.https/“. Pouzivani silného hesla. Nemit stejna hesla na
dalezitych tctech.

Detekce — Nastaveni notifikaci na email o pokusech ptihlaSeni nebo o novych

piihlaseni na ucet. Pravidelna kontrola uctu.

Reakce — Pokud existuje moznost odhlasit ucet ze vSech zafizeni na kterych je tcet
ptihlaSen. Nahlasit Gtok poskytovateli sluZzeb a v pfipadé finan¢nich ztrat obeznamit
policii. V pfipadé nemoznosti se prihlasit na et okamzit¢ kontaktovat
poskytovatele sluzby.

Obnova — Kontaktovat pfisluSnou instituci se Zadosti obnovy hesla a nasledné zmény
hesla. Ptidat dvoufazové ovéteni. Aktivni antivirus pro detekci malwaru, jako je
napiiklad keylogger. Provést kontrolu zatizeni pro pfipadné mozné keyloggery a jiny

malware.

Phishing

Nejrozsahlejsi forma kybernetickych utokti, hlavné v podobé emailu, kde denné

,vyhravame* miliony od princii z Afriky nebo dédime velké penézni ¢astky z bohatych rodin

v zahrani¢i.

Identifikace — Hrozba hrozi ptevazné pies emaily, socidlni sit€, mobilni zafizeni a

falesné webové stranky.

Ochrana — Pouzivani blokatort reklam k filtraci vyskakovacich oken a reklam se

Skodlivymi odkazy. Aktivni antispamové filtry na emailu. Mit aktivni 2FA/MFA.
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Kontrola nevyzadanych emaill, hovori a sms s poskytovatelem sluzeb a zaroven

kontrola hlavicky emailu ¢i telefonniho ¢isla.

e Detekce — Emaily pozaduji odpovédi s osobnimi informacemi. Prilohy mayji

koncovky ,,.exe* a odkazy pfesmérovavaji na nezabezpecené weby.

e Reakce — V ptipad¢ rozkliknuti nebo zadani tidajii, okamzité odhlasit ucet ze vSech
zafizeni. Zména hesla. Aktivovat vicefaktorovou autentifikaci, pokud neni.

Informovat organizaci a poskytovatele sluzeb, Ze se jedna o phishing.

e Obnova — Pozadani o obnovu hesla u poskytovatele sluzeb. Kontrola emailu pro
nastavend pravidla, kde mohou byt nastavend pravidla o pfesmérovani zprav nebo o
mazani zprav. V piipad¢ financni instituce kontrola G¢tu a neopravnéné transakce

nahlasit.

6.2.5 Podvody

Podvody jsou oblibené praktiky uto€nikii z divodu rychlého a jednoduchého zbohatnuti.
Ve falesnych nabidkéch jsou 90 % slevy na produkty. Velmi vyhodné investi¢ni nabidky
s vysokou a rychlou navratnosti. Tlak na uzivatele s ¢asové omezenou nabidkou do 15 minut

nebo poslednich 5 uZivatell pro, které je tato vyhodna nabidka.

e Identifikace — NejcastéjSi pokusy o podvody jsou u online nakupl za zvyhodnéné
ceny, vysoce vynosné investicni nabidky a na socialnich sitich zadosti o penize.

Podvodné e-shopy, faleSné technické podpory a investicni nabidky.

e Ochrana — Provadét ndkupy na ovéfenych e-shopech a podivat se na recenze
obchodu, i1 kdyz i ty mohou byt falesné. Ovéfeni identity lidi na socidlnich sitich,
zdali to jsou véazné ti lidé, za které¢ se vydavaji. Pouzivani blokétort reklam
k zamezeni vyskakovani podvodnych reklam. U investi¢nich nabidek si zjistit vice o

spolecnosti a nabizeném produktu.

e Detekce — V ptipad€ dobie zngjicich nabidek, tfeba navratnost investic 50 % ro¢né a
casovych limitaci na vyrobky je tfeba zpozornit. Vyhledat si spolecnosti, zda o ni
neexistuji ¢lanky nebo komunikace na férech o tom, ze je podvodna stejné jako
s mobilnim ¢islem, kdy staci zadat ¢islo do vyhledavace a Cislo bude oznaceno lidmi

jako podvodné.
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e Reakce — V pfipad¢ napdleni se je dobré kontaktovat banku a pozadat o zruseni a
vraceni platby. Pfi investi¢nich podvodech obeznamit i policii. Nahlésit podvody na

platformach, kde k nim doslo, aby se nenapalilo vice lidi a spole¢nosti je stahly dolt.

e Obnova — Pouceni se z incidentu a zacit ov€fovat weby, spolecnosti a nabidky pted
zaslanim penéz. Nastaveni limitl pro online platby, pro minimalizaci finan¢nich

ztrat. Vyhledani pravnich rad.
Dil¢i zavér
Kapitola se zaobira analyzou rizik hrozeb pro zjisténi nejvétsich hrozeb v kyberprostoru.
Analyza byla provedena z pohledu koncového uzivatele, tedy urcuje nejvétsi hrozby, se
kterymi se uzivatel maze setkat. Potom je v praci uveden cyklicky model QSF 1.1. Model

slouzi ke zvyseni kybernetické bezpecnosti pfed hlavnimi hrozbami, které vysly z analyzy

rizik.
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7 BEZPECNOSTNI DOPORUCENI

Dodatecna a vysledna doporuceni na zakladé¢ zpracované diplomové préace, obsahujici
klicové aspekty bezpecnosti financi v kyberprostoru. Zahrnuji preventivni opatieni a zasady
spravného chovani. Tato doporuceni jsou predev§im pro bézné uzivatele, kteti se chtéji

zvysit bezpecnost digitalnich financi a snizit své stopy na internetu.

7.1 Bezpecna sprava hardwarovych kryptoménovych penéZenek

Pti potizeni penézenky zkontrolovat, zda je pecet’ proti manipulaci ,,stfibrnd nalepka™ na
produktech od Trezoru nedotéend, a vzdy nakupovat HW penézenky z oficidlnich obchodu.
Pro bezpecnostni uchovani hardwarovych penézenek je vhodné ji skladovat na bezpe¢ném
misté. Mlize se jednat o trezor, skiint na zdmek nebo pouze obycejnou skiin, kde by mél
pristup pouze vlastnik. Zaroven by pené¢zenka méla byt uchovéna tak, aby nebyla na o¢ich
pii pouhém otevieni. Vhodné je ji ulozit nekde, kde ji neposkodi voda nebo ohen, pokud

existuje takovd moznost.

Seed v kazdém ptipad¢ vZzdy uchovavat pouze ve fyzické podobé& a nikdy digitaln€. Dvé
moznosti, jak zapsat seed, a to na papir, kde se opiSou slova seedu ru¢n¢. Neni od véci mit
2 az 3 papirové kopie seedu na vice mistech. V ptipadé¢ katastrofy nebo mimotadné situace
existuji dalsi kopie a my tak neptijdeme o vSechny kryptomény. Znovu tyto kopie je tfeba
bezpe¢né ulozit. Dillezité je neskladovat seed hned vedle hardwarové penézenky. ZvySuje
to bezpecnost pred lidmi, ktefi nevi, o co se jedna, anebo pokud najde né€kdo trezor, tak nema
piistup k seedu a penéZenka je zabezpecend PINem. Pokud médme doma trezor, je lepsi tam
vlozit seed a prioritizovat ho pfed hardwarovou penéZenkou. Dal§i moZnosti zapsani seedu
je na kovové desticky, které vyrobci hardwarovych penézenek vyrabi a slouzi jako
kvalitnéjsi tischova pied vodou a pozarem. Dalsi vhodné opatieni je vyuzit peceté proti
manipulaci a tim zalepit uloZené seedy, abychom véd¢li, zdali s nimi nebylo manipulovéno.

Tyto peceté dostava uzivatel pti zakoupeni kovovych zaloh.

Passphrase je znovu dobré uchovavat mimo mista tschovy trezoru a seedu. Passphrase
ma velkou vyhodu pfti tischové, pokud ji neoznacime na papite nebo v kterékoliv podobé, ze
se jednd o passphrase. Je pro utocnika slozité zjistit, ze se jedna o passphrase. Proto se
nedoporucuje passphrase jakymkoliv zplisobem oznacovat jako heslo nebo podobnég. Je
vhodné ji uschovat na méné viditelné misto a nikomu netikat, Ze se jedna o passphrase. Zde

neni takova potieba ochrany jako v piipad¢ seedu, ktery by mél byt zabezpecen nejvice.
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7.2 Bezpeéna sprava financnich Gcti a prevence proti podvodiim

Bezpecna sprava financi v kyberprostoru se sklada z technickych a netechnickych opatieni,
které jsou ve vétsin¢ piipadi volné dostupné. Klicovym opatienim je ovefovat spravnost
webl, na které se ptihlasujeme. To lze zjistit pomoci ovéfeni URL odkazu tak, Ze tam
nebudou pieklepy anebo podobné znaky. Déle lze ovétit pres adresni fadek, ktery obsahuje
Hhttps://, €1 ikonu zdmku, také pomoci platného certifikatu webu. Pro spravu financ¢nich
udaju urcit¢ nemit oblibené poznamkové bloky s prihlaSovacimi tdaji snadno dostupné na
plose bez zabezpeceni zatizeni a uz vibec ne pokud je zafizeni sdilené. Pro spravu ucti
pouzivat spravce hesel s velmi silnym heslem, které si budeme pamatovat nebo ho mit

napsané ve fyzické form¢ nékde mimo zatizeni, bezpecné uchované.

Pti investovani davat pozor, zda investice a slibované vysledky nejsou azZ moc dobré.
V ptipadé, ze se bude zdat, Ze tomu tak bude, tak ve vétsin€ piipada se jedna o podvod.
Davat si pozor na nové spusténé kryptomény, které jsou hodné¢ promované na socialnich
sitich, a je Uplné jedno kym. Obecné je dobré byt obezietny pii investicich do kryptomén.
Casto se u nové spusténych kryptomén jedna o ,,pump and dump* scam, kde ,,insidefi*
nakoupi pred zacitkem promovani dané mince a po vypromovani mince vlivnymi
influencery na socialnich sitich, tak dojde k rapidnimu narustu ceny. Poté insideti prodaji
své pozice a cena mince spadne doli a lidé, ktefi vstupovali s pozicemi pozdé&ji, piijdou o

znacné procentudlni ¢astky pozice.

Vzdy pouzivat vS§echny mozné prostiedky k ochrané. Silna hesla a neopakujici se hesla
na vice uctech. Vyuzivat dvoufaktorové nebo vicefaktorové ovétreni na uctech, 1 presto, ze
to mize byt v nékterych pfipadech neptijemné. Pfi pfipojovani se na vetejnych Wi-Fi siti
pouzivat VPN a nepfipojovat se na bankovni a jiné podobné ucty. K tomu je dobré vyuzivat
mobilnich dat nebo bezpe¢nou domaci sit’. Aktivovany antivirovy program, ktery dopomaha
s detekci Skodlivych programii a hlida bezpecnost zatizeni v ptipad¢€ nepozornosti otevirani
emailovych pfiloh nebo kliknutim na vyskakovaci okna. Ta lze omezit pfes ad blockery a

zaroven tyto blokatory reklam chrani pfed podvodnymi reklamami.

7.3 Bezpec¢né pouzivani internetu

Zakladni informace k spravnému pouzivani internetu jsou jiz vySe zminény. Ale Skala
hrozeb, se kterou se uzivatel mize setkat, je Siroka. Cilem je minimalizovat riziko zneuziti
osobnich a finan¢nich tdaji. To zahrnuje vyhybani se nediivéryhodnym webovym strankam,

zvlasté pokud stranky pozaduji registrace a osobni data. Pokud neni potieba, neptipojovat se
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zbyte¢né na vetfejné Wi-Fi sité, a kdyz uz, tak s VPN. Aktualizovat software, operacni
systémy a podobné pro ptredejiti napadeni zastaralych systémti. Aktualizace byvaji vétSinou

opravy chyb nebo bezpecnostni opatfeni na nalezené hrozby.

Zameéfeni se na omezeni sdileni informaci na socidlnich sitich. Velké sdileni osobnich
informaci miize vést k cilenym utokim skrze vydirani, kradeze identity nebo ucti. I sdileni
polohy muze vést k fyzickému vloupani do domu. Takze ¢im méné o sobé dame veédét, tim
vice v bezpeCi budeme. Snazit se byt odolny na naléhani urgentnich nabidek a proti
ptesvédcovani k odeslani osobnich informaci. Zalohujte si data, které jsou pro vas dilezita,
ptikladem mohou byt tfeba fotky na externi zafizeni nebo do cloudu. Proti hrozbam jako je
ransomware nebo proti poSkozeni diskll na zafizeni. Bezpecné pouzivani internetu nestoji

jenom na technickych opatfeni, ale na zdravych navycich a prevenci.

7.4 Proc se zabyvat bezpecCnostni kybernetickych financi a investovanim

Zabyvat se kybernetickou bezpecnosti financi je diilezité hned z nékolika diivodt. Jednim
z diivodil je velkd prevaha digitdlnich penéz oproti tém fyzickym v poméru 1:5,5, jak je
uvedeno vySe. Skutecny pomér ale bude jesté vyssi pro digitalni finance. Velka ¢ast populace
v Ceské republice ma tspory v digitalni podobé. Sofistikovanost ttoki stéle roste a jsou &im
dal efektivnéjsi, 1 kdyz regulatorni podminky pro instituce a bezpecnostni podminky,
kterymi se musi organizace fidit, se taktéz zptisnuji. Ale vétSinou to je pravé lidska chyba,
ktera je tou fatalni. Proto je dobré se zabyvat a zajimat o aktualni déni v oblasti kybernetické

bezpecnosti, a jeste o to vic, kdyz vyuzivame sluzby poskytované online souvisejici s penézi.

V piipad¢ otazky, zda neni lepSi vybrat vSechny penize z kyberprostoru a ulozit je
né¢kam do trezoru, tak na to neexistuje spravnd odpovéd’. Kazdy hodnoti riziko jinak a
koneckoncti vysledné rozhodnuti stoji pravé na kazdém z nas. Ale diivod, pro¢ se zabyvat
investi¢nimi nastroji, a je jedno, at’ uz to jsou nastroje online nebo fyzické investice, tak je
prosty. Je to inflace, ktera se v praméru v Ceské republice pohybuje za poslednich 10 let na

4,36 % a za poslednich 20 let na 3,33 %. [71]
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Tabulka 10 Inflace za poslednich 10 let

Rok Pocatecni hodnota 1 000 K¢
2015 997,01 K¢
2016 990,08 K¢
2017 965,93 K¢
2018 946,06 K¢
2019 920,29 K¢
2020 891,76 K¢
2021 859,11 K¢
2022 746,40 K¢
2023 674,26 K¢
2024 657,81 K¢

Cesky statisticky virad [71]

inflace
100

1000/(1 + )

Tabulka ukazuje hodnotu tisicikorunové bankovky v roce 2015 a jakou hodnotu by
m¢éla ta stejnd bankovka z roku 2015 na konci roku 2024 pfi zapocitani inflace, tedy 657,81
K¢. To ¢ini 34,2 % coz je ztrata hodnoty lehce pfes jednu tietinu poc¢atecni hodnoty. TakZze
v ptipadé€ nic nedélani s touto bankovkou za poslednich 10 let bychom pfisli o 1/3 hodnoty,
bez jakéhokoliv utoku nebo kradeze. V ptipadé 20 let je to necelych 50% ztraty pocatecni
hodnoty. To si myslim, ze je padny argument na to, pro¢ se zabyvat jakoukoliv formou
investic a jejim zabezpecenim, at’ uz je to v kyberprostoru nebo ne. Avsak je diilezité mit na
paméti, ze investice pfindseji riziko, a je vZdy nutné zvazit, zda jsme ochotni to riziko

podstoupit.
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Diléi zavér

V posledni kapitole jsou praktickd doporuceni, jakym zpisobem uchovavat hardwarové
penézenky a nalezitosti kolem. Dale prakticka opatfeni k pouzivani internetu, aby bylo co
nejvice bezpecné. Opatieni se zamétuji primarn€ na prevenci, jak uz proti kybernetickym

utoklim a finanénim podvodim. Na zavér kapitoly jsou uvedeny divody,

pro¢ se zabyvat kybernetickou bezpe¢nosti a investovanim.
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SHRNUTI PRAKTICKE CASTI

Prakticka cast predstavuje bezpeCnostni opatfeni rozdélend na technickd a netechnicka.
Zminéna opatfeni jsou ctenafim priblizena jako konkrétni moznosti zabezpeceni
s praktickym vyuzitim pro zvySeni jejich ochrany jak finan¢nich prostfedki, tak i ochrany
zafizeni a U¢tl v kyberprostoru. V navaznosti na predstavené bezpe¢nostni opatfeni jsou
rozebrany a porovnany kryptoménové penézenky a vyznamni broketi plisobici na Ceském

trhu. V tomto srovnani se nachazi detailné;jsi popis konkrétnich produktii a sluzeb.

Nasledné se v praci nachazi analyza rizik pro jednotlivé uzivatele. Jejim cilem je
identifikovat nejzasadnéj$i hrozby, které maji velky dopad, a zaroven jsou velmi
pravdépodobné. Vyhodnoceni PNH analyzy ma pftispét k povédomi ¢tendiit o moznych
hrozbéch a jak se proti nim obecné preventivné chranit. Na zaklad¢ této analyzy je model
QSF proveden rozbor nejvice rizikovych hrozeb, kde jsou konkrétni indicie, jak hrozbu

poznat, jak se branit. Tento model slouzi ke zvyseni tirovné kybernetické bezpecnosti.

V posledni kapitole jsou uvedena dodate¢na doporuceni o tom, jak uchovavat
kryptoménové penézenky a souvisejici véci k tomu. Pfehled praktickych opatfeni pfi
pouzivani internetu a socialnich siti. Opatieni jsou zaméfena predevSim na prevenci proti
kybernetickym Utokiim a finanénim podvodim. Na zavér jsou uvedeny divody, pro¢ se

zabyvat kybernetickou bezpec¢nosti a pfipadnym investovanim.
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ZHODNOCENI PRACE

Diplomova prace se z uvodu zaméfila na vysvétleni pojmi bezpecnosti a jeji dilezitosti,
hlavné pti ochrané financi v kyberprostoru. V praci bylo zjisténo, Ze kybernetické utoky jsou
na vzestupu, ale piekvapivé skody se v pruméru snizuji na zaklad¢ dostupnych informaci.
To muze naznacovat dvé véci. To miize znamenat, ze regulatorni opatfeni a investice
organizaci do kybernetické bezpecnosti jsou efektivnéjsi. Ze snizovani primérné Skody
muzeme vyvodit, zZe je lepsi reakceschopnost vici jednotlivym utokiim a tim se sniZuje
Skoda. Avsak piipadl pribyva a jedna se ptrevazné o podvodné utoky na koncové uzivatele,

jelikoz jsou nejzranitelngj$i. To nahrava argumentu, ze uzivatelé nemaji dostateéné

povédomi v dané problematice.

Prakticka ¢ast nevychazi pouze z popisu moznych opatieni, ale vychazi i z vlastniho
ovéfovani informaci a analyz. Zaméfil jsem se na sbér dat o konkrétnich produktech,
sluzbach, statistikach a zjiStovani mezer v povédomi uzivatelll o kybernetické bezpecnosti.
Na tomto zékladu jsou z vyhodnocenych dat tvofeny vystupy na miru a konkrétni doporucent

pro fizeni a snizovani rizik v kyberprostoru.

V préci se povedlo nastinit jednotlivé typy utokd a jednotlivé ptipady utokt, ze kterych
se lze poucit. Zaroven se povedlo rozebrat spravné chovani na internetu, které je doplnéno o
to, jak nastavit spravné heslo, multifaktorovou autentizaci a vyuZzivat dalsi programy ke
zvySeni preventivni bezpecnosti. U kryptomén jsou rozebrany hlavné tlozisté, jelikoz ty

byvaji praveé nejcastéjSim kamenem trazu pti hrozbach spojenych s kryptomeénami.

Naopak prace by S§la rozsifit o pfipadové studie jednotlivych hrozeb a doplnit
praktickou ¢ast o pohledy ze strany organizaci. Déle vytvofit materiadl vhodny k propagaci
kybernetické bezpecnosti. I ptesto, ze tyto materidly jiz existuji, stejné nejsou dostatecné

viditelné, aby to minimaln¢ snizilo mezirocni vzrist poctu utokd, ktery stale rapidné stoupa.



80 UTB ve Zliné, Fakulta aplikované informatiky

ZAVER

Digitalni proména svéta, predevsim hlavné svéta financi a bezpecnosti piinasi velké pohodli,
ale 1 velké nastrahy. Jesté pied 20 lety informace v této praci nebyli mnohdy ani na svéte.
Jak prace ukdzala, tak svét v online prostfedi se nesmirn¢ posunul a stile se posouva.

Bezpecnosti na internetu se jiz nezabyvaji pouze velké organizace a technologické firmy,

ale 1 my, koncovi uzivatelé vyuzivajici sluzeb téchto gigantd.

V praci je predstaven pojem bezpecnost a jeji historie, taktéZz jsou zde uvedeny
vyvojové trendy, které nas v blizké dob¢ mohou ¢ekat. No a pokud se naptiklad doCkame
kvantovych pocitact, tak kybernetickd bezpecnost bude znovu pozménéna. Soucasti prace
je ptehled hrozeb a skutecnych utokl, které pfiblizi rizika a jejich dopady na finance
uzivateli. Teoretickd cast slouzi k ptiblizeni tématu, vysvétleni jednotlivych hrozeb a

pochopeni problematiky kybernetické bezpecnosti.

V praktické casti jsou rozvedeny dostupnd bezpecnostni opatfeni pro uzivatele, které
mohou vyuzivat pro zvySeni prevence proti kybernetickym hrozbam. Bezpecnost je
pfedevSim zamé&fena na finan¢ni ¢ast, tedy kryptomény, banky, ucty, brokery a vSechno, kde
hrozi riziko ztraty finan¢nich prostfedkti nebo identity. Prace v praktické ¢asti se zejména
zaméefuje na to, jak s riziky naklddat a pracovat tak, aby se minimalizovaly incidenty.

Srovnény jsou i n¢které dostupné feseni na trhu, které uzivatel mize vyuzivat.

Z analyzy rizik hrozeb vyplynulo, Ze nejvétsi hrozbu ptedstavuji utoky podvodného
typu, jelikoZ to jsou utoky, které preventivné bezpecnostni programové vybaveni nezastavi,
nebo velmi zfidka. Ty nejvic rizikové hrozby jsou detailnéji rozebrany s radami a

pomuckami, jak se chranit.

Kone¢nym vystupem prace jsou bezpecnostni doporuceni o piistupu k bezpecnosti, a
hlavné chovani se na internetu za vyuziti vySe zminénych opatieni. Kyberneticka bezpecnost
nelze jednorazové provést, ale musi se konstantné¢ monitorovat zmény, trendy a tém se

pfizptsobovat tak, abychom byli v co nejvétsim klidu a bezpeci.
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