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ABSTRAKT

Tato diplomova prace se zamétuje na problematiku ochrany mékkych cilt a tvorbu koordi-
nacniho planu pro optimalizaci zabezpeceni. V teoretické Casti je analyzovana soucasny
pravni ramec, metodické pfistupy a bezpecnostni standardy tykajici se ochrany mékkych
cilt. Praktické ¢ast obsahuje navrh konkrétniho koordina¢niho planu pro vybrany mekky cil,
pfi¢emz vyuziva identifikaci hrozeb, analyzu rizik a ndvrh vhodnych bezpecnostnich opat-
feni. Cilem prace je vytvofit tak efektivni strategii, kterd minimalizuje rizika a posiluje

ochranu vefejnych prostor a dalSich zranitelnych lokalit.

Kli¢ova slova:

Mekkeé cile, bezpecnostni opatfeni, krizovy management, analyza rizik, ochrana kritické in-

frastruktury, prevence, bezpec¢nostni strategie, koordina¢ni plan

ABSTRACT

This thesis focuses on the issue of soft target protection and the development of a coordina-
tion plan for their security. The theoretical part analyzes current legislation, methodological
approaches, and security standards related to the protection of soft targets. The practical part
presents a specific coordination plan for a selected soft target, using risk analysis, threat
identification, and the proposal of appropriate security measures. The objective of this study
is to create an effective strategy that minimizes risks and strengthens the protection of public

spaces and other vulnerable locations.

Keywords:

Soft Targets, Security Measures, Crisis Management, Risk Analysis, Critical Infrastructure

Protection, Prevention, Security Strategy, Coordination Plan
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UVOD

Bezpecnost mekkych cilti je dnes klicovym tématem krizového fizeni. S rostoucim poctem
teroristickych a jinych nasilnych utokl na mista s velkym mnozstvim lidi roste potieba efek-
tivniho planovani a koordinace jejich ochrany. M¢kké cile, jako jsou vefejna prostranstvi,
kulturni akce, obchodni centra ¢i jind mista s omezenou moznosti fyzické ochrany, se stavaji

atraktivnim ter¢em to¢nikil, coz klade vysoké naroky na prevenci a krizovou piipravenost.

Koordina¢ni plan mékkého cile predstavuje zasadni nastroj pro systematickou organizaci
a fizeni bezpe¢nostnich opatfeni zaméfenych na minimalizaci potencidlnich rizik. Jeho vy-
znam spociva nejen v ochrané lidskych Zivotl a majetku, ale také ve zvySovani celkové
odolnosti mékkych cilit vii¢i hrozbam. Tento plan neni pouze administrativnim dokumen-
tem, ale komplexnim mechanismem, ktery zajiStuje efektivni koordinaci mezi vetejnymi
institucemi, bezpe¢nostnimi slozkami a soukromymi subjekty. Kvalitné zpracovany a im-
plementovany koordinac¢ni plan umoziuje nejen prevenci utokd, ale i rychlou reakci v pfi-
padé¢ bezpecnostnich incidentli, ¢imz pfispiva k zajisténi vetejného potadku a posileni di-

véry obcanti v bezpec¢nostni opatieni.

Relevance problematiky spocivd v rostouci nutnosti systematického fizeni a organizace
opatieni na ochranu mékkych cilii. Vzhledem k tomu, Ze tato mista jsou charakteristicka
svou otevienosti, vysokou koncentraci osob a omezenymi bezpecnostnimi opatfenimi, pied-
stavuji potencialné zranitelné lokality. Efektivni koordinaéni pldn zahrnuje identifikaci
a hodnoceni rizik, implementaci preventivnich opatfeni, optimalizaci bezpe¢nostnich strate-
gii a zajiSténi efektivni komunikace mezi kli¢ovymi aktéry. Timto zplUsobem pfispiva
k ochrané nejen jednotlivych objektii, ale celkové ke zvySeni bezpecnosti ve vefejném pro-
storu. Vyznamnou roli zde hraje nejen spoluprace mezi vetejnym a soukromym sektorem,

ale i informovanost a pfipravenost jednotlivcli na mozné hrozby.

Dtivodem pro implementaci koordina¢niho planu meékkého cile je pfedevsim prevence a mi-
nimalizace bezpecnostnich rizik, kterd mohou mit zdvazné dusledky pro lidské Zivoty, ma-
jetek i stabilitu spole¢nosti. Vyznamna je predev§im ochrana pted teroristickymi utokys, stiel-
bou na vetejnych mistech, bombovymi utoky ¢i jinymi formami organizovaného nasili. Za-
roven je nezbytné zdlraznit i politicky a socidlni aspekt — efektivni bezpecnostni opatieni
pfispivaji k posilovani diivéry obCant ve statni instituce a jejich schopnost zajistovat vetej-

nou bezpecnost. Kromé bezpecnostniho hlediska ma ochrana mékkych cilti také ekonomické
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dopady, nebot’ stabilni a bezpecné prosttedi podporuje rozvoj podnikéni, turismu a vetejného

zivota.

Systematické planovani a implementace bezpecnostnich opatieni je kli¢ovym prvkem kri-
zového fizeni, jehoz cilem je nejen eliminace rizik, ale i schopnost rychlé a efektivni reakce
v ptipadé bezpecnostni hrozby. Ochrana mékkych cili zahrnuje Sirokou skalu opatteni, od
technickych prvki, jako jsou monitorovaci systémy a fyzické bariéry, az po strategické pla-
novani, Skoleni bezpecnostniho persondlu a spolupréci s integrovanym zachrannym systé-
mem. Vc¢asna detekce a prevence rizikovych situaci je nezbytna pro minimalizaci Skod

a zajisténi kontinualniho fungovani spolecnosti i v piipad¢ krizovych situaci.

Tato diplomova prace se proto zaméfi na teoretickou analyzu problematiky ochrany mék-
kych cild, piehled existujicich metodickych dokumentt a naslednou aplikaci téchto poznatkii
pfi ndvrhu koordina¢niho pladnu pro konkrétni mekky cil. Praktickd ¢ast prace se soustiedi
na detailni analyzu rizik a navrh bezpecnostnich opatieni, ktera budou reflektovat specifické
potfeby daného objektu ¢i lokality. Vysledkem bude komplexni dokumentace zamétena na

posileni bezpe¢nosti mékkého cile a zvyseni jeho odolnosti vii¢i potencidlnim hrozbam.

Struktura

Diplomova prace se zaméfuje na analyzu problematiky ochrany mékkych cilti a tvorbu ko-
ordina¢niho pladnu pro konkrétni meékky cil. Jejim cilem je podrobné rozebrat teoreticka vy-
chodiska této oblasti, identifikovat rizika a nasledné navrhnout u¢inné strategie a opatteni,
kterd povedou k vyssi urovni bezpecnosti. V teoretické ¢asti prace budou definovany klicové
pojmy a analyzovany legislativni a metodické dokumenty, které jsou
v této oblasti relevantni. Prakticka cast se poté soustfedi na vypracovani detailniho koordi-
nacniho planu, ktery bude reflektovat vysledky provedené analyzy rizik a poskytne kon-

krétni ndvrhy na posileni ochrany mékkého cile.

Uvodni kapitola pfedstavi obecny kontext ochrany m&kkych ciléi a zd@ivodni vyznam této
problematiky. Nasledn¢ budou vysvétleny zakladni pojmy a terminologie, které jsou v této
oblasti klicové, jako naptiklad definice mékkého cile, bezpecnostnich hrozeb, rizikové ana-
1yzy ¢i krizového tizeni. Soucasti této casti bude také prehled literatury a odbornych zdroji,
které se zabyvaji problematikou ochrany mékkych cilti, a které budou slouzit jako teoreticky

ramec pro dal$i analyzu.
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V dalsi ¢asti prace budou podrobné rozebrany hlavni metodické dokumenty a pravni pied-
pisy tykajici se ochrany mekkych cili. Mezi klicové zdroje patii metodiky vydané Minister-
stvem vnitra Ceské republiky, jako napiiklad Zdklady ochrany mékkych cilii: Metodika [13],
Koncepce ochrany meékkych cilii pro roky 2017-2020 [26] nebo dokument Vyhodnoceni
ohrozenosti méekkeho cile [12]. Tyto dokumenty stanovuji zakladni pfistupy k ochrané¢ mek-
kych cili a poskytuji osvédcené postupy pro identifikaci hrozeb, hodnoceni zranitelnosti

a navrhovani bezpecnostnich opatfeni.

Dalsi cast prace se bude vénovat charakteristice vybraného mékkého cile, pro ktery bude
vytvofen koordinacni plan. Bude detailné popsan jeho vyznam, funkce a specifika, ktera
ovliviiuji jeho bezpecnostni situaci. Soucasti této analyzy bude také popis soucasného stavu
zabezpeceni daného objektu nebo lokality, véetné prehledu stavajicich bezpecnostnich opat-

feni, urovn¢ fyzické a kybernetické ochrany a spoluprace s bezpecnostnimi slozkami.

Klicovou soucasti prace bude analyza rizik a jejich prioritizace. Pro tuto analyzu budou vy-
uzity standardizované metody hodnoceni rizik, jako naptiklad PxNxR metoda (pravdépo-
dobnost x nasledky x riziko), metoda CARVER (kriticnost, dostupnost, schopnost detekce,
ucinnost, zranitelnost, ptistupnost)[34]. Cilem této analyzy bude identifikace potencidlnich
hrozeb a zranitelnosti me¢kkého cile, na jejichz zakladé budou nasledné navrzena adekvatni

bezpecnostni opatieni.

Na zéklad¢ vysledkl analyzy rizik bude formulovan navrh konkrétnich bezpe¢nostnich opat-
feni, ktera budou rozdélena do dvou hlavnich kategorii. Prvni kategorii budou technicka
opatfeni, mezi ktera patii naptiklad instalace kamerovych systému a detektord, implemen-
tace kontrolnich a ptistupovych mechanismi, posileni fyzické ochrany prostfednictvim pe-
rimetrickych bariér ¢i zvySeni trovné kybernetické bezpecnosti. Druhou kategorii budou ne-
technicka opatieni, jako naptiklad Skoleni a vzdélavani personalu, realizace bezpecnostnich
cviceni a simulaci bezpe¢nostnich incidentt, vytvotreni krizovych a evakuaénich plant nebo

posileni spoluprace se slozkami Integrovaného zachranného systému.

V zavéru prace budou shrnuta hlavni zjisténi a pfinosy této studie. Bude zhodnocena efekti-
vita navrzeného koordina¢niho planu a jeho piinos pro zvySeni bezpecnosti mekkého cile.
Zavérecna kapitola se také zaméti na doporuceni pro budouci vyzkum a dalsi rozvoj bezpec-
nostnich strategii v oblasti ochrany mékkych cila. Cilem prace je nejen teoretickd analyza,
ale pfedevsim prakticky aplikovatelny navrh, ktery pfispéje ke zvySeni ochrany mekkych

cilt a snizeni rizika bezpe¢nostnich incidentd.
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Diplomova prace kombinuje kvalitativni a kvantitativni metody vyzkumu s cilem analyzovat
problematiku ochrany mékkych cilt a vytvofit prakticky vyuzitelny koordina¢ni plan. Me-
todologie zahrnuje analyzu legislativnich dokumentti a hodnoceni rizik pomoci standardizo-

vanych metod.

Sbér dat probiha ve dvou hlavnich rovinach. Prvni z nich je analyza legislativnich a meto-
dickych dokumentd, kterd zahrnuje studium strategickych materialli, jako jsou Zdklady
ochrany mékkych cilii: Metodika [13] nebo Koncepce ochrany méekkych cilit pro roky 2017—
2020[26]. Druhou oblasti je kvantitativni analyza rizik, kterd umozni objektivné vyhodnotit

potencialni hrozby a jejich dopady.

V praktické ¢asti bude vybrany mékky cil podroben detailnimu zkoumani. To zahrne popis
jeho charakteristik, analyzu potencialnich hrozeb a rizik a zhodnoceni sou€asnych bezpec-
nostnich opatieni. Vybér objektu bude zaloZen na kritériich jako vetfejna dostupnost, vysoka

koncentrace osob a uroven stavajici ochrany.

Na zéklad¢ vysledkt analyzy budou navrzeny technické a netechnické opatfeni a bude vy-
tvoten koordinac¢ni plan, ktery bude obsahovat navrh technickych a netechnickych bezpec-
nostnich opatfeni, harmonogram implementace a mechanismy pravidelného hodnoceni efek-
tivity opatfeni. VySe uvedeny metodologicky pfistup umozni systematické a prakticky apli-

kovatelné feSeni ochrany mekkého cile.
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I. TEORETICKA CAST
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1 TERMINOLOGICKE A TEORETICKE VYCHODISKA
PROBLEMATIKY

Ochrana mékkych cil predstavuje klicovou soucést bezpecnostni strategie, kterd se zame-
fuje na zajisténi bezpecnosti mist s vysokou koncentraci osob a nizkou tirovni ochrannych
opatfeni. Pro spravné pochopeni této problematiky je nezbytné vymezit zédkladni pojmy,

které se v této oblasti pouzivaji.
Koordina¢ni plan

Koordinac¢ni plan je strategicky dokument zaméteny na organizaci a fizeni opatieni v reakci
na bezpe€nostni incidenty ¢i mimotadné udalosti. Jeho hlavnim cilem je zajistit efektivni,
rychly a koordinovany navrat k béZznému provozu minimalizaci chaosu a dopadii dané situ-
ace. Tento plan definuje odpovédnosti jednotlivych subjektl, postupy krizové komunikace
a kroky vedouci k obnové normalniho stavu s co nejmensSimi ztratami na lidskych Zivotech,

majetku a infrastruktuie [1][12][13].

Koordina¢ni plan vSak neslouzi pouze k reakci na krizové situace, ale ma i preventivni
funkci. Lze jej vyuzit k pfipravé na predvidatelné mimotadné udalosti, jako jsou pfirodni
katastrofy (napf. povodné), hrozby spojené s terorismem nebo jiné bezpecnostni incidenty.
Preventivni fdze zahrnuje analyzu rizik, pldnovani ochrannych opatfeni a Skoleni relevant-

nich aktéra[1][12][23].

Struktura koordina¢niho planu obvykle zahrnuje identifikaci rizik, popis opatteni ke zmir-
néni dopadil incidentu, definovéni roli a odpovédnosti zapojenych subjektli, plan krizové
komunikace a mechanismy zpétné vazby pro neustalé zlepSovani. Efektivné navrzeny a im-
plementovany koordina¢ni plan pfispiva k vyssi Grovni bezpecnosti a pfipravenosti organi-
zaci Ci verejnych prostor na krizové situace[1][23].

Meékky cil

Megkky cil 1ze definovat jako objekt, prostor nebo udalost s vysokou koncentraci osob, ktera
disponuje omezenymi moznostmi fyzické ochrany a mize byt potencidlnim teréem bezpec-
nostnich incidentt, naptiklad teroristickych tokii nebo jinych forem nésili [13]. Typickymi
ptiklady méekkych cild jsou vetejna prostranstvi, obchodni centra, kulturni a sportovni akce,

vzdélavaci instituce ¢i zdravotnicka zafizeni [27].

Me¢kky cil mize byt definovan jako "objekt nebo misto, které neni zasadnim zpiisobem chra-

neno a je snadno zranitelné, ¢imz se stava potencialnim tercem teroristického utoku" [12].
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Naopak, tvrdy cil je "objekt nebo misto, které je zasadnim zpiisobem chranéno a je obtizné

dostupné pro teroristicky utok" [12].
Bezpecnostni hrozba

Bezpecnostni hrozba oznacuje jakykoliv faktor, ktery mlize zptisobit ijmu na zdravi, zivote,
majetku nebo narusit vefejny potfadek. Hrozby mohou byt pfirodni (napt. povodné, pozary)
nebo antropogenni, tedy zptsobené lidskou ¢innosti, kam spadaji kriminalni Ciny, nasilné
utoky ¢i terorismus [12].

Riziko

Riziko v kontextu ochrany mékkych cilt 1ze chapat jako kombinaci pravdépodobnosti vy-
skytu bezpe¢nostni hrozby a zavaznosti jejich nasledkt [37]. K posouzeni rizika se vyuzivaji
rizné metodiky, napiiklad PxXNxR metoda, ktera kombinuje pravdépodobnost, nasledky

a miru rizika, nebo metoda CARVER, jez hodnoti kriti¢nost, dostupnost, schopnost detekce,

ucinnost, zranitelnost a pfistupnost cile [34].
Bezpecnostni opati‘eni

Bezpecnostni opatieni zahrnuji soubor preventivnich a reaktivnich kroki, které slouzi k mi-
nimalizaci rizik a zajiSténi ochrany osob a majetku. Tato opatfeni se d€li na technickd (napf.
kamerové systémy, perimetrickd ochrana, kontrolni stanovisté) a netechnicka (napft. Skoleni

zaméstnanct, krizové plany, spoluprace s bezpecnostnimi slozkami) [1][23].

Bezpecnostni opatieni slouzi k ochrané Zivota a majetku pied riziky. Jejich cilem je pied-

chézet nebezpecnym situacim a zajistit rychlou reakci v krizovych chvilich[30].

Bezpecnostni opatieni zahrnuji Sirokou Skélu technickych systému, jako jsou bezpecnostni
kamery, detektory pohybu, kontroly pfistupu a dalsi [30]. Kromé toho hraji klicovou roli
1 bezpeCnostni protokoly a procedury, které urcuji postupy pro identifikaci
a feSeni bezpecnostnich hrozeb a krizovych situaci [30]. Dulezitou soucésti jsou také pravi-
delné cviceni a tréninky zaméstnancii, které zvySuji schopnost reagovat na potencidlni

hrozby [30].

Vzhledem k neustalému vyvoji technologii a dynamice rizikového prostredi je nezbytné ne-
ustale aktualizovat a zdokonalovat bezpecnostni opatieni. Timto zpisobem lze maximalizo-
vat jejich uc¢innost a schopnost reagovat na soucasné i budouci bezpecnostni hrozby a vyzvy

[30].
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1.1 Teoreticka vychodiska problematiky

Ochrana mékkych cilii, jako jsou vefejnd prostranstvi nebo kulturni akce, vyzaduje kom-
plexni porozuméni zékladnim bezpe€nostnim pojmim, které tvoii rdmec pro navrh koordi-
nacniho planu. Mékky cil je chépan jako misto s vysokou koncentraci osob a nizkou tirovni
fyzické ochrany, ¢imz se stava potencialnim ter¢em utokt. V praci je analyzovan konkrétni
mékky cil (Vanocni trhy v Olomouci), pro ktery je vytvofen plan zahrnujici identifikaci hro-

zeb a navrh konkrétnich bezpecnostnich opatieni.

Proces zpracovani koordina¢niho planu mékkého cile vychazi z fady teoretickych vychodi-
sek, které zahrnuji principy a postupy v oblasti bezpe¢nostniho managementu a ochrany kri-
tické infrastruktury. Klicové aspekty téchto teoretickych vychodisek zahrnuji identifikaci
a hodnoceni rizik, koordinaci bezpecnostnich opatieni, implementaci preventivnich a reak¢-
nich strategii, zlepSeni komunikace a informovanosti, a organizaci skoleni a cviceni pro re-

levantni personal.

Podle teoretickych principii bezpe¢nostniho managementu je nezbytné systematicky identi-
fikovat a hodnotit rizika spojend s mékkymi cili, coz zahrnuje analyzu moznych hrozeb
a zranitelnosti. Tento proces umoziuje efektivné identifikovat slabiny v existujicich bezpec-

nostnich opatfenich a prioritizovat opatfeni pro ochranu mékkych cilt.

DalSim dilezitym teoretickym aspektem je koordinace bezpecnostnich opatifeni, ktera vyza-
duje spolupréci a koordinaci mezi riznymi subjekty a organizacemi, v¢etné vetejného sek-
toru, soukromého sektoru a nevladnich organizaci. Tato spoluprdce umoziuje vytvoreni
komplexniho bezpecnostniho ramce, ktery 1épe chrani mékké cile pred rtiznymi hrozbami

a utoky.

Implementace prevence a reakce je dalSim dilezitym aspektem zpracovani koordina¢niho
planu mékkého cile. Plan by mél obsahovat konkrétni opatfeni pro prevenci potencidlnich
hrozeb a utokd, stejné jako postupy pro rychlou a uc¢innou reakci v ptipadé jejich realizace.
To zahrnuje naptiklad monitorovani prostiedi, nasazeni bezpecnostnich sil a koordinaci eva-

kuace.

ZlepSeni komunikace a informovanosti je rovnéz klicovym prvkem zpracovani koordinac-
niho planu mékkého cile. Poskytovani mechanismi pro efektivni sdileni informaci a komu-
nikaci mezi vS§emi zicastnénymi subjekty pfispiva k lepSimu porozuméni bezpecnostnim

hrozbam a koordinaci odpovédnosti.
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Nakonec, organizace $koleni a cviceni pro zaméstnance a dal$i zicastnéné osoby hraje kli-
covou roli v pfipravé na bezpecnostni situace. Tyto programy zvySuji schopnost rozpoznat
a fesit bezpecnostni hrozby a posiluji schopnost tymu rychle a efektivné reagovat v piipadé

krizovych situaci.

1.1.1 Teoreticka vychodiska mékkych cilii

Teoretickym vychodiskem pro pochopeni konceptu mekkych cili a jejich vyznamu v kon-
textu terorismu a vefejné bezpecnosti je analyza jejich zranitelnosti a pfitazlivosti pro poten-
cialni utocniky. Mekké cile jsou charakterizovany svou snadnou dostupnosti a omezenymi
bezpecnostnimi opatfenimi, coz je ¢ini atraktivnimi pro teroristické utoky[30]. Tato zrani-
telnost miize ptildkat uto¢niky, ktefi chtéji dosahnout maximalniho medidlniho ohlasu nebo

vyvolat silny psychologicky dopad na spolecnost [3].

V kontextu terorismu se mekké cile stavaji prioritou pro bezpecnostni strategie a opatient,
protoze utok na tyto cile mize zpisobit rozsdhlé materialni a lidské skody, stejné jako vy-
volat pocit strachu a nejistoty v populaci [30]. Vzhledem k tomu, Ze mekké cile zahrnuji
Sirokou Skélu zafizeni a mist, v€etné vefejnych prostranstvi, kulturnich instituci a komerc-
nich zatizeni (Obr. ¢. 1), je jejich ochrana klicovym prvkem pro prevenci teroristickych

utoku a zajisténi bezpecnosti spolecnosti jako celku [33].

Podle Ministerstva vnitra CR jsou m&kké cile diilezitym aspektem v ramci strategii ochrany
obyvatelstva pted teroristickymi hrozbami [22]. Jejich identifikace a adekvatni zabezpeceni
predstavuje klicovou vyzvu pro vefejnou spravu, policejni slozky a dalsi bezpecnostni or-

gany v ramci prevence teroristickych utokl a minimalizace jejich dopadu na spolec¢nost.
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Typ mékkého cile 2014 - 2019

nemocnice
21%

naboZenska mista
8,2%

doprava
19,1%

turisticka centra
19,6%

noé&ni kluby, restaurace
7,2%

imigranti
3,6%

obchody, obchodni c...

57%

kulturni, spolecensk...
7.7%

Skoly a Skolska zafiz...
5,2%

ulice, promenady, na...
18,6%

Obrazek 1 Typy mékkého cile 2014 - 2019

Zdroj: Printscreen autora. [38].

Klicovym prvkem ochrany mékkych cilli je prevence a fyzické zabezpeceni[7]. Tato opat-
feni zahrnuji strategické rozmisténi bariér, bezpecnostni kontrolni stanovisté a zlepSeni ar-
chitektonického designu vetejnych prostor tak, aby minimalizoval moznosti Gtoku. Napfi-
klad ve Spojeném krélovstvi byla zavedena strategie "Designing Out Terrorism", ktera klade

diiraz na environmentalni design jako prvek bezpecnostni architektury [11].

Dalsi vyznamnou metodou prevence je vicevrstva ochrana vetejnych mist[35]. Tento ptistup
zahrnuje kombinaci fyzickych zabran, monitorovacich technologii a posilené policejni pfi-
tomnosti. V. mnoha evropskych méstech jsou béhem vyznamnych vefejnych akci vyuzivany
mobilni betonové bloky a omezeny piistup do uréitych zon, coz vyrazné snizuje riziko utoku

vozidlem.

Nové ptistupy ke zvyseni bezpecnosti meékkych cila stile vice spoléhaji na technologické
inovace. V nékterych zemich jsou zavadény automatizované bezpecnostni systémy, které

analyzuji chovani osob a identifikuji podezielé aktivity pred samotnym utokem|[8].

Naptiklad Francie implementovala inteligentni kamerové systémy, které dokazou rozpoznat
vzorce chovani souvisejici s ptipravou utoku, jako je nepfirozené zdrzovani v urcitych ob-
lastech nebo noseni objemnych tasek na neobvyklych mistech. Podobné technologie byla
uspésné testovana na letiStich a velkych nadrazich v USA, kde kombinace Al a analyzy dat

umoznila odhalit potencialni bezpe¢nostni incidenty s vysokou mirou piesnosti[11].
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1.1.2 Fyzicka bezpecnost

Pochopeni dilezitosti fyzické bezpecnosti jako klicovych aspektli ochrany je uznani rizno-
rodych hrozeb, které moderni technologicky pokrok a digitalizace pfindseji. Technologické
inovace a rostouci propojenost digitalniho svéta posiluji moznosti utokd, které mohou zahr-

novat jak fyzické, tak hrozby[9].

Fyzicka bezpecnost je dilezitd pro ochranu infrastruktury, zatizeni a osob pted fyzickymi

utoky, jako jsou teroristické ¢iny nebo kradeze [12].

1.1.3 Reakce na incidenty a nouzové plany

Pro pochopeni diilezitosti reakce na incidenty a nouzovych plant jako klicovych prvka bez-
pecnosti je uznani jejich role v minimalizaci dopadi nezadoucich udalosti a zachovani bez-
pecnosti a zdravi. Schopnost rychlé reakce a piipravenost jsou klicové pro uspésné zvladnuti

bezpecnostnich incidentii[13]).

Reakce na incidenty zahrnuje organizovany piistup k feSeni a managementu nasledkt bez-
pecnostniho incidentu nebo utoku [12]. Nouzové plany predstavuji predem pfipravené scé-

nafte postupt, které maji byt provedeny v ptipadé nouzové situace [13].

Diky reakci na incidenty a nouzovym planiim organizace nebo jednotlivei mohou minimali-
zovat dopady nezadoucich udélosti a efektivné zvladnout necekané situace, ¢imz zlepSuji

celkovou bezpecnost a ochranu.

1.1.4 Resilience

Zakladem pro pochopeni vyznamu resilience v strategiich ochrany mékkych cilt je uznani
jejiho rostouciho vyznamu v oblasti bezpecnosti. Resilience neni pouze o prevenci

a ochrang, ale také o schopnosti systému rychle se zotavit z nezadoucich udalosti.

Resilience stava klicovym faktorem v strategiich ochrany mékkych cild, protoZze umoziuje
organizacim a spolecnostem lépe zvladat a ptfizpiisobovat se neCekanym udélostem a vy-

zvam[36]. Diky resilience se systém stdva odolnéj$im a schopnéj$im piekonavat rizné krize.

Resilience tak predstavuje dynamicky a komplexni pfistup k ochrané¢ mékkych cili, ktery
se soustiedi nejen na predejiti incidentd, ale také na rychlou a efektivni reakci a obnovu

po jejich vyskytu.
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Vyse uvedené klicové pojmy a teoretickd vychodiska jsou zdkladnimi stavebnimi kameny
pro pochopeni SirSiho kontextu a komplexity ochrany mé&kkych cilt. Zahrnuji Siroké spek-
trum konceptl a strategii, které jsou klicové pro efektivni planovani a realizaci bezpecnost-

nich opatfeni.

Pojmy jako bezpecnostni audit, protiteroristicka opatfeni, fyzicka a kyberneticka bezpecnost
a mnoho dalSich ptedstavuji zdkladni ramec pro posuzovani a hodnoceni rizikovych faktort,

které mohou ovlivnit mékkeé cile.

Pochopeni téchto koncepti umoznuje odbornikiim v oblasti bezpecnosti 1épe identifikovat,
analyzovat a reagovat na potencialni hrozby a vytvaret robustni strategie ochrany, které jsou

schopny efektivné reagovat na rtizné typy rizik a udalosti.

Tim, ze se soustfedime na tyto zdkladni pojmy a teoretickd vychodiska, miizeme lépe po-
chopit dynamiku a rozmanitost faktorti ovliviiujicich bezpecnost mekkych cilt a Iépe se pii-

pravit na jejich ochranu a bezpe¢nostni opatieni.

1.1.5 Souvislosti koordina¢niho planu

Literarni reserSe na téma "Koordinacni plan mékkého cile” odhaluje Sirokou Skalu ptistupti
a aplikaci v riznych oblastech, od zlepSeni modelti pfipravenosti na katastrofy pro organi-
zace s mekkymi cili po vyvoj sofistikovanych metod pro koordinaci v distribu¢nich sitich

a zdravotnickych zafizenich.

ZlepSeni modell pfipravenosti na katastrofy: Jedna studie se zaméfila na vylepSeni model
pfipravenosti na incidenty pro organizace s mékkymi cili, sloucenim rtiznych modell a za-
vedenim dalSich komponent, jako jsou hodnoceni zranitelnosti, kritické povédomi a adap-
tivni pfipravenost. Tyto prvky byly ovéfeny a schvéaleny expertnimi zpétnymi vazbami

a distribuci dotazniki [9].

Identifikace mékkych cili pomoci MCDM: Studie vyuzila metodiku vicekriteridlniho roz-
hodovani (MCDM) pro vypocet atraktivity objektd, mist nebo udélosti s cilem predpovédet
potencialni cile pro teroristické utoky, coz pomahd v planovani bezpecnostnich opatfeni

[17].

Zabezpeceni kulturnich akci: Byl navrzen koordina¢ni plan pro zabezpeceni kulturnich uda-
losti, jako jsou hudebni koncerty, vyuzivajici fuzzy TOPSIS pro objektivni analyzu rizika

s datovymi vstupy od expertil, coz vedlo k zdvérim, které byly v souladu s praxi [18].
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Zdravotnické zatizeni jako me&kké cile: Vyzkum upozornil na potebu koordina¢nich plant
pro mékke cile, jako jsou nemocnice, s ohledem na nedostate¢nou dostupnost nezbytného
vybaveni, nedostatecné skoleni pro tymy pro mimofadné situace a potencialni zaméfeni na

zdravotnické pracovniky [27].

1.1.6 Bezpec¢nost mékkych cili

Fokus na mekké cile, zejména v kontextu kulturnich akci a vefejnych namésti, odhaluje da-
lezité aspekty a strategie zaméfené na zvySeni bezpecnosti a ochrany pied potencidlnimi

hrozbami.

Rizikova analyza kulturnich akci: Jedna studie vyuzila metodiku fuzzy TOPSIS k objektivni
analyze rizik kategorii mékkych cill, jako jsou kulturni akce a zejména hudebni koncerty.
Cilem bylo identifikovat nejvice ohrozené lokality pro nésilné utoky a poskytnout objektiv-

néjs$i hodnoceni oproti subjektivnim metodam [18].

Planovani bezpecnostnich opatfeni pro kulturni akce: Dalsi ¢lanek se zabyval planovanim
bezpecnostnich opatieni pro kulturni akce s diirazem na ochranu mékkych cila. Bylo navr-
zeno definovani mekkych cilli, navrhovani bezpecnostnich planti, dokumentt a strategii pro

efektivni ochranu jednotlivet [19].

Podpora rozhodovani pro kulturni akce: Vyvoj nastroje pro podporu rozhodovani cili na pfi-
zpiisobeni bezpecnostnich opatieni pro kulturni akce. Vyzkum ¢Eerpal z projektu zaméteného
na identifikaci a ochranu ¢eskych mékkych cili proti nasilnym ¢intim a teroristickym tto-

kam[17].

Analyza teroristickych utoki proti koncertiim a festivalim: Piehled 146 teroristickych inci-
dentl zaznamenanych v Global Terrorism Database béhem 50 let ukézal, ze bombové

a vybusné utoky byly nejcastejSim typem utoku cilenych na koncerty a festivaly[32].

Identita historickych namésti: Vyzvy spojené s vyjadienim identity historickych namésti
uprostfed ménicich se zaméra zdlraziuji dilezitost zachovani rozmanitych identit pro zivo-

taschopnost a odmitani designovych principt, které by mohly identitu ndmésti zménit [32].

Tyto studie zdlraznuji vyznam multidisciplinadrniho pfistupu a inovaci v planovani a reali-
zaci bezpec¢nostnich strategii pro ochranu mékkych cilli, zejména v kontextu kulturnich akci
a vefejnych prostort. Zabyvaji se komplexnim spektrem hrozeb a nabizeji ndhledy na efek-

tivni metody ochrany pted nasilnymi toky a terorismem.
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SHRNUTI KAPITOLY

Analyza teoretickych vychodisek a odborné literatury v oblasti ochrany mékkych cilti potvr-
zuje, ze ucinna ochrana téchto objektli vyzaduje komplexni a multidisciplinarni pfistup.
Klicovym faktorem je propojeni fyzickych a kybernetickych bezpecnostnich opatfeni, di-
kladné hodnoceni rizik a efektivni reakce na incidenty. Bezpecnostni strategie musi byt in-
tegrované a flexibilni, aby odpovidaly dynamice modernich hrozeb, které mohou pochazet

jak z fyzického, tak digitalniho prostredi.

Nemén¢ dulezitym prvkem ochrany mékkych cilt je spoluprace a koordinace mezi vetej-
nymi institucemi, bezpecnostnimi slozkami, soukromym sektorem a ob&anskou spole¢nosti.
Sdileni informaci a osvédcenych postupt zvysuje celkovou odolnost bezpe¢nostniho sys-

tému a umoziuje efektivni krizové fizeni v piipadé¢ mimotadnych udélosti.

V souvislosti s implementaci koordina¢niho planu je nezbytné klast diiraz na vzdélavanti,
Skoleni a osvétu zainteresovanych subjektti. Pouze kvalifikovani pracovnici a informovana
vetejnost mohou piispét k prevenci bezpecnostnich incidentl a zajistit rychlou a ¢innou

reakci na krizové situace.

Koordina¢ni plan mékkého cile musi byt dynamicky, adaptabilni a propojeny s SirS§imi bez-
pecnostnimi strategiemi. Musi reflektovat specifické potfeby daného objektu nebo oblasti,
pfizplsobovat se aktudlnim bezpecnostnim vyzvam a zajistit efektivni ochranu Zivotii, ma-
jetku a vetfejného poradku. Tento pfistup umozni nejen minimalizaci rizik, ale také posileni
divéry vefejnosti v bezpecnostni opatieni a schopnost krizového fizeni v neustale se méni-

cim bezpe€nostnim prostiedi.
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2 ANALYZA RIZIK

Analyza rizik pfedstavuje kli¢ovy proces v oblasti hodnoceni a fizeni bezpecnostnich hro-
zeb, které mohou ovlivnit ochranu mékkych cild, jako jsou Vanoc¢ni trhy na Hornim namésti
v Olomouci. Cilem analyzy je identifikovat potencidlni hrozby, posoudit jejich pravdépo-
dobnost vyskytu a mozny dopad a nasledné implementovat preventivni a reaktivni opatfeni
[13]. Tento proces vyzaduje kombinaci kvalitativnich a kvantitativnich metod umoziujicich

objektivni vyhodnoceni bezpecnostnich rizik a jejich efektivni fizeni [17].

Analyza rizik umoznuje bezpecnostnim organtim a spravcim mekkych cili identifikovat
klicové body zranitelnosti a prioritizovat opatieni ke sniZeni rizika teroristickych tutokt [20].
Tento proces poskytuje systematicky rdmec pro posouzeni rizika a piijeti rozhodnuti ohledné
investic do bezpecnostnich opatieni, coz zlepSuje efektivitu a uc¢innost ochrany mekkych
cilt.

Vzhledem k tomu, Ze teroristé ¢asto vybiraji mékké cile kvili jejich zranitelnosti a vysokému
medidlnimu dopadu, je dileZzité, aby bezpecnostni opatieni byla zaloZena na dikladné rizi-
kové analyze, kterd umozni pfizptisobit ochranné mechanismy konkrétnim hrozbam a zrani-

telnostem [41].

Analyza rizik mize byt provadéna tifemi zékladnimi pfistupy — kvalitativnim, kvantitativnim
a semi-kvantitativnim — pticemz kazdy z téchto pfistupi ma své specifické vyhody a vhod-
nost pouziti v zavislosti na povaze analyzovaného prostiedi, dostupnosti dat a potfebné miie

ptesnosti vysledki.

Kvalitativni analyza rizik ptedstavuje ptistup, ktery vyuziva expertni usudek, slovni popisy
a kategorizaci bez nutnosti ¢iselného vyjadreni pravdépodobnosti a dopadu. Rizika jsou ob-
vykle hodnocena pomoci $kal (napt. nizké — stiedni — vysoké riziko) a nastrojii jako jsou
SWOT analyza, metoda Delphi nebo brainstorming. Tento pfistup je vhodny zejména v po-
catecnich fazich planovani nebo v prostiedich s omezenymi daty, typicky u nove vznikaji-

cich mekkych cili nebo udalosti bez historickych zdznam o incidentech[2].

Kvantitativni analyza rizik oproti tomu pracuje s numerickymi hodnotami a matematickymi
modely. Umoziuje piesnéjsi vycisleni pravdépodobnosti vzniku konkrétni hrozby a veli-
kosti jejiho dopadu, Casto prosttednictvim metod jako Monte Carlo simulace, analyza stromu

poruch (FTA) nebo analyza stromu udalosti (ETA). Kvantitativni pfistup se uplatiiuje
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zejména tam, kde je k dispozici dostatek historickych dat, naptiklad v primyslovych a tech-
nickych oblastech bezpecnosti [31] analyza pak pfedstavuje kombinaci vySe uvedenych pfi-
stupll. Pracuje s hodnoticimi Skalami, které jsou sice ¢iselné vyjadieny, ale nemaji ptimou
vazbu na skutecné statistické pravdépodobnosti ¢i konkrétni penézni Skody. Jde napiiklad
o metodu PxNxR, kdy se pravdépodobnost a dopad hodnoti na pfedem definované Skale
(napt. 1-5) a vysledné riziko se vypocte jako jejich soucin. Tato metoda se Casto vyuziva
v oblasti ochrany mekkych cild, kde je tfeba rychlého a operativniho vyhodnoceni rizik, jako
tomu bylo v této praci pii posuzovani bezpecnostnich hrozeb na Vanocnich trzich v Olo-

mouci [13].

Vhodny vybér konkrétni metody nebo kombinace metod je podminén cilem hodnoceni, kva-
litou dostupnych informaci, ¢asovymi a kapacitnimi moznostmi hodnotiteltl a pozadavky
zadavatele analyzy. V praxi se ukazuje, ze kombinace kvalitativnich a semi-kvantitativnich
metod poskytuje dostatecnou miru piesnosti a zaroven zachovava flexibilitu a srozumitel-

nost vystupll pro vSechny zucastnéné strany.

2.1 Obecné metody

V oblasti analyzy rizik existuje n€kolik osvédcenych metodickych piistupti, které umoziuji
systematické hodnoceni bezpecnostnich hrozeb a jejich prioritizaci. Mezi nejbéznéjsi pii-
stupy patii matice rizik, kterd kombinuje pravdépodobnost vyskytu incidentu s jeho dopa-
dem[37]. Tato metoda umoziuje kategorizaci rizik do jednotlivych tirovni zdvaznosti a na-

sledné urceni prioritnich opatieni k jejich minimalizaci [13].

DalSim strategickym nastrojem je SWOT analyza, kterd umoziuje komplexni zhodnoceni
silnych a slabych stranek analyzovaného prostoru a identifikaci externich hrozeb a ptilezi-
tosti[30]. Tato metoda je zvlasté vhodna pro strategické planovani bezpecnostnich opatieni
v dynamicky se ménicim prostiedi, jakym je napftiklad vetejna akce s vysokou koncentraci

osob[12].

Mezi kvantitativni metody analyzy rizik patii metoda PxNxR (pravdépodobnost x nasledky
x riziko), kterd umoznuje Ciseln¢ vyjadrit roven rizika pro jednotlivé typy hrozeb [6]. Tato
metoda je Siroce vyuZzivana v oblasti bezpe¢nostniho managementu, nebot’ umoziluje efek-

tivni rozhodovani na zaklad¢ objektivnich parametrii a jejich porovnani.
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V ptipad¢ kritickych objekti, jako jsou vefejna shromazdéni a mekké cile, je efektivni vyu-
ziti metody CARVER, ktera hodnoti kriticnost, dostupnost, obnovitelnost, zranitelnost, Gci-
nek a rozpoznatelnost analyzovaného prostoru[17]. Tento pfistup umoziuje detailni identi-

fikaci nejzranitelnéjSich oblasti a vytvoreni odpovidajicich bezpecnostnich strategii4.

Metodiky hodnocenti rizik se v jednotlivych zemich 1i§i v zavislosti na dostupnych techno-
logiich a legislativnich ramcich. Naptiklad navrh kombinovaného piistupu zalozeny na kva-
litativni a kvantitativni analyze, ktery umoziuje Iépe identifikovat kriticka mista zranitelna
vuci utokim|[5].

Evropska unie ve spolupréci s bezpecnostnimi experty vyvinula Soft Target/Public Space
Protection Guidance, ktera poskytuje systematicky ramec pro vyhodnoceni bezpecnostnich
hrozeb na vetejnych prostranstvich [14]. Tento dokument zdtraznuje, ze efektivni ochrana
zahrnuje nejen identifikaci potencialnich uto¢nych scénaid, ale také pravidelnou aktualizaci

bezpecnostnich protokolti na zédklad¢ aktudlnich hrozeb.

Bezpecnostni hrozba piedstavuje faktor, ktery miize zptisobit 4jmu na zdravi, Zivotech nebo
majetku. Riziko v tomto kontextu vyjadiuje kombinaci pravdépodobnosti vyskytu takové
hrozby a zavaznosti jejich dopadl. Pro analyzu rizik jsou v praci pouzity standardizované
metody PxNxR a CARVER[34], kter¢ slouzi k hodnoceni kriticnosti, zranitelnosti a dostup-
nosti cile. Tyto ndstroje umoziuji prioritizaci opatfeni, a tim i efektivni planovani ochrany

mékkeého cile.

Kombinace téchto metod poskytuje uceleny ramec pro analyzu a fizeni bezpecnostnich rizik
v prostiedi, kde se koncentruje velky pocet osob a kde mohou byt naruseny bézné kontrolni
mechanismy [13]. V piipadé Vanocnich trhi na Hornim namésti v Olomouci je nezbytné
integrovat rizné analytické pfistupy, coz umozni komplexni posouzeni rizikového prostiedi,
identifikaci kritickych hrozeb a ndvrh odpovidajicich opatieni vedoucich k minimalizaci po-

tencialnich bezpecnostnich incidentt [30].

2.2 Vybrané metodické dokumenty pro analyzu rizik mékkych cili

V oblasti ochrany mé&kkych cili a analyzy rizik existuje fada metodickych dokumentt, které
poskytuji osvédcené postupy a standardizované pristupy k hodnoceni a fizeni bezpecnost-
nich hrozeb. Tyto dokumenty definuji principy prevence, reakce na incidenty, krizové fizeni
a navrh bezpecnostnich opatteni, pficemz vychdzeji jak z narodnich, tak mezinarodnich bez-

pecnostnich strategii [13].
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Zasadnim materidlem z pohledu bezpecnosti mékkych cilii je dokument Vyhodnoceni ohro-
Zenosti mekkého cile [12], ktery se zamétfuje na hodnoceni rizik na zéklad¢ pravdépodobnosti
vyskytu hrozby a jejich nasledkti. Tento dokument vyuziva standardizované analytické me-
tody, jako jsou matice rizik, CARVER analyza a model PxNxR, které umoziuji kvantifikaci

bezpecnostnich hrozeb a jejich prioritizaci[34].

V $irsim strategickém kontextu je zasadnim dokumentem Strategie Ceské republiky pro boj
proti terorismu [22], kterda vymezuje systémovy pfistup k identifikaci a mitigaci teroristic-
kych hrozeb, veetné specifickych doporuceni pro ochranu mékkych cili. Soucasti tohoto
dokumentu je také systém vyhlaSovani stupnii ohroZeni terorismem, ktery umoznuje Skélo-

vat bezpecnostni opatfeni v zévislosti na aktudlni trovni hrozby.

Na mezinarodni urovni existuji dokumenty, jako jsou Soft Target Hardening: Protecting
People from Attack [7], které vychéazeji z mezindrodnich bezpecnostnich standardt. Posky-
tuji osvédcené postupy pro ochranu vetejnych prostor a meékkych cili[12]. Tyto dokumenty
zdiiraziuji dalezitost integrovanych bezpecnostnich opatieni, kterd zahrnuji fyzické zabez-

peceni, technologicky dohled a Skoleni personalu.

SHRNUTI KAPITOLY

Kapitola predstavila analyticky ramec rizik, v€etné rozdéleni metod na kvalitativni, kvanti-
tativni a semi kvantitativni, a jejich aplikaci prostfednictvim modelu PxNxR a metody
CARVER. Obé metody umoznily bodové vyhodnotit pravdépodobnost a dopad jednotlivych

hrozeb, coz vedlo k jejich transparentnimu sefazeni podle vyznamnosti a stanoveni priorit.

Identifikované hrozby byly rozdéleny do tii hlavnich kategorii — fyzické utoky, technolo-
gické a environmentalni hrozby, a chemicko-biologické a kybernetické utoky. Tyto hrozby
byly nésledné ptifazeny do ¢ty hladin vyznamnosti a dal$i analyza se soustfedila na ty, které
spadaji do kritické a vysoké trovné. Vysledky slouzi jako klicovy zéklad pro navrh cilenych

bezpecnostnich opatieni v navazujici ¢asti prace.
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3 METODICKA PODPORA OCHRANY MEKKYCH CILU

Ochrana mekkych cilti vyzaduje systematicky a metodicky pfistup, ktery reflektuje nejen
soucasné bezpecnostni vyzvy, ale i potfebu koordinované spoluprace mezi vefejnym sekto-
rem, soukromymi subjekty a bezpecnostnimi slozkami. Nésledujici ptehled zahrnuje klicové
metodiky a bezpecnostni standardy, které tvoii zdkladni rdmec pro analyzu, planovani

a implementaci ochrany mékkych cilt.

Ochrana mékkych cilii je dynamicky se vyvijejici oblast, kterd reaguje na nové bezpecnostni
vyzvy a trendy. V kontextu Vanoc¢nich trhti na Hornim namésti v Olomouci je nezbytné
integrovat moderni bezpecnostni opatfeni a systémové piistupy, které¢ umozni efektivni pre-
venci, monitorovani a reakci na potencidlni hrozby. Soucasné trendy reflektuji kombinaci
fyzickych, technologickych a organiza¢nich opatteni, ktera jsou navrzena na zéklad¢ odbor-
nych metodickych dokumenti a osvédcenych postupt aplikovanych v evropském bezpec-

nostnim prostoru [13].

V navaznosti na piehled metodik 1ze uvazovat o konkrétnich opatienich, ktera mohou byt

aplikovéna v navrhové Casti prace. Mezi nejvyznamnéjsi patii:

[l Fyzicka bezpecnostni opatfeni — instalace mobilnich fyzickych bariér (napt. betono-
vych bloki) zabraiujicich Gitokiim vozidlem, kontrola ptistupovych bodl a regulace
pohybu vozidel v blizkosti prostoru konani trha [23].

{1 Technologickd opatfeni — vyuziti kamerového systému s inteligentni analyzou ob-
razu, nasazeni monitorovacich dront, které¢ umozni identifikaci neobvyklych pohybt
osob a objektl, a automatizované detek¢ni systémy pro rozpoznavani potencidlnich
hrozeb [13].

'] Organizacni a personalni opatfeni — posileni viditelné policejni pfitomnosti v oblasti
trhl, rozsifeni bezpecnostnich kontrol u vstupnich bodl, nasazeni specializovanych
pracovnikl pro krizové fizeni a implementace systému v¢asného varovani [16].

'] Behavioralni bezpecnost — aplikace program prevence davové paniky, vzdélavaci
kampané¢ pro névstévniky o spravném chovani v krizovych situacich a Skoleni per-
sonalu v oblasti krizového managementu [30].

[] Krizové planovani — zpracovani komplexnich evakuacnich scénéit a jejich testovani
prostiednictvim simulovanych cvic¢eni zahrnujicich vetejnost, bezpecnostni slozky

a organizatory trhii [23].
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3.1 Prehled metodik

1. Bezpecnostni standard k ochrané mekkych cilu [25]

Tento standard poskytuje rdmec pro implementaci bezpec¢nostnich opatfeni na ochranu mék-
kych cili v Ceské republice. Zamétuje se na strategické fizeni rizik, prevenci bezpecnostnich

incidentli a doporuceni k technickym a organiza¢nim opatfenim.
2. Metodika - Zdklady ochrany mekkych cilii [13]

Jedna se o zékladni dokument shrnujici klic¢ové principy ochrany mekkych cili. Obsahuje
metodické pfistupy k analyze rizik, identifikaci hrozeb a implementaci bezpecnostnich stra-
tegii.

3. Strategie Ceské republiky pro boj proti terorismu [22]

Strategicky dokument, ktery stanovuje ramec pro prevenci teroristickych utokd a ochranu
kritickych a mékkych cili. Obsahuje specifickd opatfeni pro bezpe€nostni slozky, krizové

fizeni a koordinaci mezi institucemi.
4. Metodika koordinace mekkého cile pro fazi po bezpecnostnim incidentu [1]

Tato metodika se soustfedi na procesy obnovy a fizeni situace po bezpecnostnim incidentu.
Obsahuje doporuceni pro krizovou komunikaci, obnovu bézného provozu a psychologickou

podporu osob zasazenych mimotradnou udalosti.
5. Bezpecnostni plan mekkého cile [23]

Bezpecnostni plan poskytuje prakticky navod pro identifikaci bezpe¢nostnich hrozeb a navrh
ochrannych opatieni. Obsahuje specifické scénate, postupy krizového tizeni a zdsady pro

zajisténi ochrany mékkych cilt pted riznymi typy hrozeb.
6. Vyhodnoceni ohrozenosti mekkého cile [12]

Metodicky dokument, ktery se zamétuje na analyzu hrozeb, jejich pravdépodobnosti a na-
sledkt. Pouzivd metody hodnoceni rizik, jako je PxXNxR metoda (pravdépodobnost X na-
sledky x riziko), a poskytuje nastroje pro rozhodovani o prioritach v bezpecnostnich opatie-

nich.
7. Bezpecnostni standardy pro poradatele sportovnich, kulturnich a spolecenskych akci [24]

Soubor pravidel specifikuje pozadavky na organizatory vetejnych akci, véetné nutnosti iden-

tifikace rizik, planovani bezpe¢nostnich opatteni a spoluprace s bezpe¢nostnimi slozkami.
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8. Brozura - 10 principii zodolnéni mekkého cile [4]

Dokument shrnuje klicové principy, které prispivaji k odolnosti mékkych cila viici bezpec-
nostnim hrozbam. Obsahuje doporu€eni k architektonickym a organizacnim opatienim,

kterd zvysuji celkovou Groven ochrany.

3.2 Systémové pristupy k ochrané mékkych cila

Teoretickym vychodiskem bezpecnostnich opatteni v ochrané mékkych cilti je uznéni jejich
klicové role pfi minimalizaci rizika teroristickych itokii a ochrané vetejné bezpecnosti. Bez-
pecnostni opatieni hraji klicovou roli v ochrané mékkych cilii tim, Ze minimalizuji ptilezi-
tosti pro Utocniky a snizuji jejich efektivitu[36]. Soucasné je rizikova analyza nedilnou sou-
casti  procesu  ochrany  mékkych  cili, protoze pomdhd  identifikovat

a hodnotit potencialni hrozby a zranitelnosti [12].

Moderni bezpe€nostni strategie pro ochranu mekkych cili vychazeji z systémového pfi-
stupu, ktery integruje prevenci, pfipravenost, reakci a obnovu (tzv. ,,Model PPRR “)[40].
Soucasti tohoto pfistupu je i strategické planovani bezpecnosti vefejnych akcei, které je pod-

potreno nasledujicimi metodickymi dokumenty:

Strategie Ceské republiky pro boj proti terorismu [22] — definuje hlavni piistupy k eliminaci
teroristickych hrozeb a zdlraznuje potfebu spoluprace mezi vefejnym a soukromym sekto-

rem.

Bezpecnostni standardy pro poradatele sportovnich, kulturnich a spolecenskych akci [24] —
specifikuji bezpecnostni pozadavky na organizatory vetejnych udélosti, véetné doporuceni

pro fizeni bezpecnostnich incidentl a krizovou komunikaci.

Vyhodnoceni ohrozenosti mékkého cile [12] — navrhuje metody pro kvantifikaci bezpe¢nost-

nich rizik a jejich prioritizaci na zéklad¢ pravdépodobnosti vyskytu a dopadu.

Je nezbytné, aby bezpecnostni opatieni zahrnovala nejen prevenci, ale také efektivni krizové
fizeni [20]. Pfipravenost na rychlou reakci je klicovym faktorem uspé$né ochrany mekkych
cilt, zejména v ptipadé¢ teroristickych utokli, hromadného nésili nebo jinych necekanych
bezpecnostnich incidenti.

Jednim z osvéd¢enych pftistuptl je vycvik persondlu a vetejnosti v ramci vzdélavacich pro-
grami zaméfenych na krizovou reakcei [15]. V Némecku i1 Velké Britanii jsou bézné simulo-

vané krizové scénare, které zahrnuji jak bezpecnostni slozky, tak zaméstnance vetejnych
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instituci a Sirokou vefejnost. Tento pfistup zlepSuje schopnost jednotlivcl reagovat na ne-

bezpecné situace, ¢imz zvysuje celkovou odolnost spolecnosti viic¢i krizovym situacim.

Soucasné piistupy k analyze rizik ve vztahu k ochran¢ mekkych cilt reflektuji potiebu inte-
grovanych strategii, které kombinuji fyzicka bezpecnostni opatieni (napi. kontrola ptistupo-
vych bodit), technologicka feseni (inteligentni dohledové systémy, detekéni senzory), a be-
havioralni faktory (Skoleni, krizova komunikace, reakce vetfejnosti). Tato kombinace umoz-
fiuje vytvorit robustni a adaptabilni bezpecnostni ramec, ktery je schopen pruzné reagovat
na nov¢ hrozby a zaroven zohlednovat specifické podminky daného prostiedi. V tomto kon-
textu je analyza rizik nejen nastrojem pro odhad pravdépodobnosti a dopadu jednotlivych

hrozeb, ale 1 vychodiskem pro formulaci G¢innych a cilenych bezpecnostnich strategii.

V praktické ¢asti prace jsou rozpracovany jednotlivé trendy do konkrétnich navrhovych
opatfeni, pficemz bude kladen diiraz na moznost implementace do prostiedi Vanoc¢nich trha

na Hornim namésti v Olomouci.

3.3 Teoreticky ramec technickych a netechnickych bezpec¢nostnich opat-
reni

Ochrana mékkych cild, zejména v prostiedi vetfejnych shromédzdéni, vyzaduje komplexni

bezpecnostni piistup, ktery propojuje technicka a netechnicka opatieni. Tato opatieni musi

byt navrzena tak, aby odpovidala typologii hrozeb, Grovni zranitelnosti prostredi, logistic-

kym moznostem a chovani osob pohybujicich se v prostoru mekkého cile.

3.3.1 Technicka opatieni

Technické opatfeni pfedstavuji fyzické a technologické prostiedky, jejichz cilem je snizit

pravdépodobnost uspésného utoku, zvysit moznost jeho v€asné detekce a usnadnit reakci.

Technicka opatfeni zahrnuji zejména prvky fyzické bezpecnosti (mobilni zdbrany, kontrolni
body, kamerové systémy s inteligentni analyzou obrazu), systémy v¢asného varovani, de-
tekce plynu ¢i koufe a prostfedky krizové infrastruktury, jako jsou mobilni stanovisté prvni
pomoci nebo vystrazné systémy. Tato opatieni umoziuji v€asnou identifikaci incidentd,

zpomaluji potencialniho uto¢nika a zvySuji Sanci na G€innou reakci bezpecnostnich slozek.

Netechnickd opatieni se pak soustfedi na posileni lidského faktoru — klicové je Skoleni per-

sonalu, krizova pfipravenost, rozd¢leni roli pfi evakuaci a fizeni davu, stejné jako schopnost
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efektivni krizové komunikace s vefejnosti. Dulezitou roli hraje také spolupréce s integrova-
nym zachrannym systémem a mistni samospravou, kterd umoziuje koordinaci zdroji a pod-

poru rozhodovacich procestt v mimotadnych situacich.

Vybér konkrétnich opatieni by mél vzdy reflektovat typologii identifikovanych hrozeb, uro-
veil zranitelnosti prostiedi, logistické podminky dané lokality a specifické chovani ucast-

nik?. Jen tak Ize zajistit funk¢ni a udrzitelny bezpecnostni rdmec.
Podle standardii jako PAS 68 / IWA 14-1 nebo CSN EN 62676-4 se doporuduje zahrnout:

'] Fyzické bariéry a kontrola pfistupu — zejména mechanicka a elektronickd opatient,
ktera snizuji riziko Utoku vozidlem a umoziuji selekci osobnich i vozidlovych
vstupl. Je dllezité, aby bariéry mély odporové parametry odpovidajici identifiko-
vané hrozbé.

'] Dohledové systémy (CCTV) — monitorovani prostoru pomoci video-analytickych
systému s automatickou detekci anomalii (napt. shlukovani osob, opusténé pied-
méty, rychly pohyb). Efektivita se zvySuje zapojenim Al a strojového uceni.

[] Detekeni a vystrazné systémy — napi. senzory koute a plynu, propojené s IZS, nebo
systémy text-to-speech rozhlasového hlaseni pro okamzité Sifeni instrukei vefejnosti.
Tyto systémy vyznamné zkracuji reakéni dobu a napomahaji fizené evakuaci.

[J Mobilni jednotky prvni pomoci — bezpecnostni boxy s vybavenim (AED, hasici pfi-
stroje), které umoziuji rychlou prvni reakci v dobé pted piijezdem IZS. Tato opatieni

ptispivaji ke zvySovani odolnosti me¢kkého cile.
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3.3.2 Netechnicka opatieni

Netechnickd opatfeni se zamé&fuji na lidsky faktor — pfipravenost, kompetence a chovani

osob, které se v prostoru mékkého cile pohybuji, nebo jej organizuji:

1 Skoleni a krizové scénaie — pravidelnd instruktaz personalu (véetn& doasnych pra-
covnikll) je zdsadni pro zvladnuti incidentu. Doporucuje se vyuziti tabletop cviceni,
praktického nacviku evakuace, a simulace mimotadnych udalosti.

[J Krizova komunikace a koordinace — jednozna¢né ur¢ené komunika¢ni kandly, jasné
definované role (napf. tiskovy mluv¢i, vedouci smény), a propojeni s IZS jsou kli-
coveé pro fizeni vefejnosti a interniho tymu.

] Rizeni davu a behavioralni opatfeni — znalost psychologickych vzorcti chovani lidi
ve stresu, vytvareni evakuacnich zén a bezpe€nostnich naraznikovych prostor,
véetné vizudlni navigace a srozumitelnych pokyni.

'] Organizacni struktura a koordina¢ni plan — specifikace koordina¢niho tymu, jeho roli

a aktivace zvySuje pfipravenost organizatorii na rizné typy incidentd.

Tato opatieni nejsou vzajemné zameénitelnd, ale naopak komplementarni, teprve kombinace
fyzické infrastruktury a pfipravenosti personalu umoznuje vytvofit dostatecné odolné bez-

pecnostni prostiedi.

SHRNUTI KAPITOLY

Kapitola 3 se zaméfila na piehled metodické podpory v oblasti ochrany mékkych cild, pfi-
¢emz vyzdvihla potiebu systémového ptistupu spojujiciho prevenci, analyzu rizik a plano-
vani bezpecnostnich opatfeni. Pfedstavené ramce a nastroje ukazuji, Ze ochrana vetejnych
prostranstvi, jako jsou kulturni akce ¢i trhy, vyzaduje propojeni riznych profesnich a insti-
tucionalnich aktérti, a to nejen na urovni planovani, ale i v krizovém fizeni a operativnim

zasahu.

Z metodického hlediska se prace vénovala pfedev§im tém dokumentiim, které¢ podporuji
praktickou aplikaci bezpe¢nostnich opatfeni a rozvoj organizacnich schopnosti spravcii
meékkych cilti. Vyznamna pozornost byla vénovana néstrojiim umoziujicim stanoveni priorit
hrozeb, modelovani scénafti a navrhu zodolilovacich opatieni. Tyto metodiky poskytuji
strukturovany ramec pro bezpec¢nostni pldnovani, ktery je dale v praci vyuzit pfi ndvrhu kon-

krétnich feSeni pro zvolenou lokalitu.
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SHRNUTI TEORETICKE CASTI

Teoreticka ¢ast diplomové prace se soustfedila na komplexni vyklad problematiky ochrany
meékkych cila s diirazem na bezpecnostni planovani v prostfedi vetejnych prostranstvi ohro-
zenych riznorodymi bezpecnostnimi hrozbami. Byly rozpracovany klicové pojmy, jako je
rizikova analyza, zranitelnost, prevence, krizovd komunikace, fyzicka i kybernetickd bez-
pecnost, a popsany jejich souvislosti v kontextu ochrany mékkych cili. Pozornost byla vé-
novana jak doméacim metodickym dokumentiim, zejména materialim Ministerstva vnitra

CR, tak i vybranym mezindrodnim ramctim.

Soucasti kapitoly byl rovnéz rozbor metod a pfistupt pouzivanych pii hodnoceni hrozeb
a navrhu bezpecnostnich opatieni — konkrétné metodiky vyhodnoceni ohrozenosti mékkého
cile, bezpe¢nostniho planovani a krizového Fizeni dle MV CR, doplnéné o piehled standardt
definujicich pozadavky na fyzické a organizacni zodolnéni. Uvedené metodiky byly podkla-
dem pro vybér analytickych nastroja, které v nasledujici praktické ¢asti umoznily kvantifi-

kovat a prioritizovat rizika ve vztahu k redlné lokalit¢ a typu udalosti.

Ziskané poznatky rovnéz ukazaly, ze uc¢inna ochrana mékkych cilii je podminéna integrova-
nym piistupem, v némz se spojuji technickd opatieni s organizacni ptipravou, personalnim
Skolenim a uzkou soucinnosti vetejného a soukromého sektoru. Teoreticka cast tak vytvotila
diilezity ramec pro zpracovani navrhové €asti, jejimz cilem je vytvoteni funkéniho koordi-
nac¢niho pldnu ochrany specifického mékkého cile — Véanocnich trhli na Hornim namésti

v Olomouci.
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II. PRAKTICKA CAST
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4 CHARAKTERISTIKA MEKKEHO CILE

Me¢kké cile jsou definovany jako vefejné prostory ¢i objekty s vysokou koncentraci osob
a nizkou trovni fyzické ochrany, které se mohou stat potencidlnim teréem bezpecnostnich
hrozeb[13]. Mezi nejohrozenéjsi mekké cile patii velka shromazdéni lidi, kterd se konaji
v otevieném vetejném prostoru bez piisné kontrolovanych vstupnich a bezpecnostnich opat-
feni. Jednou =z takovych wudalosti jsou Vdéno¢ni trhy na Hornim namésti
v Olomouci, které kazdorocné pfitahuji tisice navstévnikl a pfedstavuji vyznamny socio-

ekonomicky a kulturni fenomén.

Historické centrum mésta Olomouce, konkrétné Horni a Dolni ndmésti s ptilehlymi ulicemi,
predstavuje kulturné, spolecensky a turisticky exponované misto, které hosti cetné akce
s vysokou koncentraci lidi, jako jsou Véanocni trhy nebo Svatky mésta Olomouce. Tato lo-
kalita zarovei slouzi jako spravni centrum mésta, véetné pfitomnosti méstského tradu, rad-

nice a riznych vefejnych instituci, coz dale zvysuje jeji strategicky vyznam.

Z hlediska bezpecnostnich hrozeb je uzemi klasifikovano jako mekky cil, tedy prostor s vy-
sokou koncentraci osob a relativné nizkou urovni fyzické ochrany. Specifickd zranitelnost
této oblasti spociva predevsim v jeji otevienosti, historickém charakteru, a nedostatku pev-
nych mechanickych ochrannych prvki, coz z ni ¢ini potencialni ter¢ utoku, zejména v dobé

vetejnych udalosti.

Vybeér této lokality jako zkoumaného mékkého cile vychazi z jejiho charakteru, kdy se jedna
o vefejné ptistupnou akci s velkou koncentraci osob, vysokou medialni viditelnosti a znac-
nou ekonomickou hodnotou. Organizace tohoto typu akce s sebou nese nejen logistické
a provozni vyzvy, ale také zvySené bezpecnostni riziko, které vyplyva z mozného vyskytu
kriminélnich ¢int, teroristickych toki ¢i jinych mimofadnych udélosti, jako jsou pozary,

panika nebo technické havérie.
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Zvolena lokalita je vymezena (Obr. ¢. 2, Obr. ¢. 3) nasledujicimi ulicemi: Opletalova,

Ostruznicka, Ztracena, Mahlerova, Skolni, Panska, Kozi, Kapucinska, Katetinska, Lafayet-

tova, Pavel&akova, Divadelni, Svédska, Riegrova, 28. fijna.

™
®

Masvcz

Obrazek 2 Mapa, Horni namésti, mésto Olomouc

Zdroj: Mapy.cz, printscreen — autorské zpracovani.

Obrazek 3 Mapa, Dolni ndmésti, mésto Olomouc

Zdroj: Mapy.cz, printscreen — autorské zpracovani.
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4.1 Lokalita a vyznam mékkého cile

Horni namésti v Olomouci je jednim z nejvyznamnéjsich vefejnych prostranstvi tohoto his-
torického mésta a ptredstavuje klicovy kulturni, turisticky a spolecensky uzel. Nachazi se
v samotném centru Olomouce a je obklopeno vyznamnymi architektonickymi pamatkami,
UNESCO, déle historicka radnice s orlojem a dal$i kulturné-historické objekty. Tento pro-
stor plni funkci centralniho bodu méstského zivota, kde se béhem celé¢ho roku kond Siroké
spektrum kulturnich, spolecenskych a vetfejnych akci, pfitahujicich nejen mistni obyvatele,

ale 1 velké mnozstvi turistu.

Jednou z nejvyznamnéjSich a nejnavstévovangjsich udalosti poradanych na Hornim namésti
jsou Vanocni trhy, které kazdoro¢né ptilakaji tisice navstévniki. Tyto trhy se vyznacuji vy-
sokou koncentraci osob na relativné omezeném vefejném prostranstvi a pfinaSeji nejen eko-

nomicky a kulturni pfinos pro mésto, ale také vyznamna bezpecnostni rizika.

Z hlediska bezpec¢nostni analyzy se Vano¢ni trhy fadi mezi mékké cile, tedy mista s vysokou
koncentraci osob a omezenymi moznostmi fyzické ochrany. Charakteristické rysy této loka-
lity, jako je otevieny prostor, vysoka hustota navstévnikli a absence pevné kontroly vstupu,

zvySuji jeji zranitelnost vi¢i bezpe¢nostnim hrozbam.

Mezi hlavni rizika patii predev§im moZznost teroristickych tatokt, kriminalni ¢innost, davové
incidenty ¢i technické havarie. Vysoka medialni viditelnost a symbolicky vyznam akce navic
zvySuji jeji atraktivitu pro potencidlni to¢niky, coZ €ini nezbytnym uplatnéni efektivnich

bezpecnostnich strategii a preventivnich opatieni.
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4.2 Specifika a zranitelnosti lokality

Horni namésti v Olomouci predstavuje oteviené vefejné prostranstvi, cozZ znamena, zZe neni
plné mozné kontrolovat piistup vSech navstévnika. Absence fyzickych bariér a kontrolnich
mechanismu zvysuje riziko, Ze se potencialni tto¢nik mize bez ptekéazek dostat do prostoru
konani akce. Tato skute¢nost vytvafi zranitelny bezpecnostni profil, kdy je prostor ndchylny

k nekontrolovanému pohybu osob, vcetné téch s potencidln€ nebezpecnymi umysly.

Vénocni trhy na této lokalité zahrnuji prodejni stanky, kulturni a gastronomické akce, které
pfispivaji k vyraznému zvyseni koncentrace osob na relativné malém prostoru. Tato vysoka
hustota navstévnikti (Obr. ¢. 4), zejména v exponovanych Casech, vytvari znacné bezpec-
nostni vyzvy, a proto je nutné identifikovat a analyzovat klicové zranitelnosti, které mohou

v ptipadé krizové situace ohrozit Gcastniky akce.

Obrazek 4 Vytizenost lokality - Vanoc¢ni trhy Olomouc, 2019

Zdroj: https://olomoucky.denik.cz/zpravy region/vanocni-trhy-olomouc-2020.html,

Jiti Kopac.

Jednim z hlavnich bezpecnostnich rizik je velkd koncentrace osob v omezeném prostoru
(Obr. ¢. 4), zejména béhem vecernich hodin, kdy dochédzi k maximalni navstévnosti. Tento
faktor zvysuje pravdépodobnost paniky v ptipad¢ bezpecnostniho incidentu, napiiklad tero-
ristického utoku nebo technické havarie. V takovém prostiedi se dav mlize stat neovladatel-

nym, coz zvysuje riziko hromadného uslapani nebo neefektivni evakuace.
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DalSim zasadnim faktorem je otevieny ptistup do prostoru ndmésti, ktery zahrnuje né€kolik
ptistupovych bodd, jez jsou obtizné kontrolovatelné. Jelikoz neexistuji Zzadné fyzické bariéry
regulujici pohyb osob, je slozité monitorovat vstup a detekovat potencidlné nebezpecné
osoby nebo predméty. Tento nedostatek kontroly zvySuje riziko nezjisténého vneseni nebez-

pecnych predméti, jako jsou vybusniny nebo stielné zbrang.

Z hlediska bezpecnosti, respektive oblasti prevence ochrany mékkych cilii jsou tyto mista
esencidlni pro umisténi mechanickych prostfedkli ochrany. Jak je z obrazku (Obr. ¢. 5) pa-
trné, tato klicova mista by bylo vhodné doplnit o soubor opatieni, kterd by byla ponékud
vice pfedsunuta pfed vybrana mista, zndzornéna na obrazku vyse, umoznovala by pak kom-
plexni feSeni problému omezeného, fizeného ptistupu (vjezdu) do vybrané lokality, ¢imz by

se vyrazné snizilo riziko najetim vozidla do davu lidi.
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Obrazek 5 Mapa mésta - klicové mista, vstupy / vjezdy do prostoru mekkého cile

Zdroj: Statutarni meésto Olomouc, Olomouc do kapsy, 2020. Autorské zpracovani

Nedostatek unikovych cest predstavuje dalsi kritickou zranitelnost lokality. Piestoze se jedna
o otevieny prostor, uzké ulicky vedouci z ndmésti mohou byt pfi nutnosti evakuace pieti-
zeny, coz komplikuje rychly a organizovany odchod ucastnikl. V ptipadé panického tprku
muze dojit k blokaci evakuacénich tras, coz zvySuje riziko chaosu, zranéni nebo dokonce

obéti v ditsledku tlacenic.
DalSim zavaznym rizikem je moZznost zneuziti vozidel jako zbrané, coZ se projevilo napfi-
klad pfi atocich v New Orleans, Spojené staty Americké (2025), Vancouver, Kanada (2025),

Mnichov, Spolkova republika Némecko (2025). I pies omezeni vjezdu vozidel do prostoru
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trhii (Obr. ¢. 6) stale existuje moznost, ze by Gtocnik mohl vyuzit nechranénych ptistupovych
bodl nebo prekonat fyzické zabrany. Tento aspekt vyzaduje zvySenou kontrolu dopravni
infrastruktury a nasazeni fyzickych bariér, které by eliminovaly riziko Gtoku prostfednictvim

motorového vozidla.

Obrazek 6 Piekazka — deskripce, ul. Katetinska

Zdroj: Fotoarchiv autora, mésto Olomouc, ulice Katerinska, Vanocni trhy,2020.

Z vyse uvedenych zranitelnosti vyplyva, Ze Vanocni trhy na Hornim namésti v Olomouci
vyzaduji komplexni bezpec¢nostni strategii, kterd zahrnuje monitorovani piistupovych bodi,
optimalizaci inikovych tras a nasazeni technickych i organiza¢nich opatfeni ke snizeni rizik.
Efektivni bezpecnostni planovani musi reflektovat nejen potencidlni hrozby, ale také moz-
nosti preventivnich opatieni, ktera by snizila zranitelnost této lokality vici krizovym situa-

cim.
Mezi hlavni identifikované problémy patii:

'] Nedostatecné zabezpeceni ptistupovych komunikaci (ulice Katefinska, Riegrova,
Panska), které nejsou dostate¢né chranény proti vjezdu vozidel;

[]  Absence trvalych nebo mobilnich ochrannych bariér branicich utoku vozidlem, coz
je nejcasteji modelovany scénéf;

(] Nevyuziti potencialu méstského mobilidie (napt. kvétinace, lavicky) jako taktickych

ochrannych prvki;
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'] Podhodnocena piitomnost technickych bezpecnostnich prvki (napf. vysuvné

sloupky, ¢tecky SPZ, kamery napojené na bezpecnostni pulty).

Z hlediska bezpecnostni infrastruktury je sice v lokalité ptitomny kamerovy systém (CCTV)
napojeny na Méstskou policii Olomouc, av§ak chybi uceleny systém integrovanych opatieni
vychazejicich z metodickych doporuceni (napt. Bezpecnostni plan mékkého cile [23], Vy-
hodnoceni ohrozenosti[12]). Doposud pievladaji pouze jednotlivé dil¢i prvky (napf. beto-
nove kvétinace), které vSak nejsou systematicky rozmistény a ¢asto postradaji certifikaci pro

zachyceni vozidla v ptipad¢ utoku.

Z téchto diivodl je mozné konstatovat, Ze soucasné zabezpe€eni historického jadra Olo-
mouce ziistdva na urovni zékladnich a nekoordinovanych opatteni, ktera neodpovidaji poza-
davkim na ochranu exponovaného mekkého cile pti kondni velkych vefejnych udalosti.
Prace proto doporucuje implementaci modernich ochrannych prvka vychazejicich z metodik

Ministerstva vnitra a evropskych bezpecnostnich standardu.

4.2.1 Pocit bezpe¢i a mira kriminality

Mapa kriminality a pocitové mapy Na zakladé provedené vizualni a datové analyzy map
kriminality a lokaliza¢nich udaji lze konstatovat, Ze Horni namésti a jeho bezprostiedni
okoli vykazuji znaky zvySené bezpe&nostni zatéze. Udaje z nékolika dostupnych zdrojt
(napf. mapy kriminality Ministerstva vnitra CR, mé&stské statistiky nebo bezpeénostni vizu-
alizace) poukazuji na koncentraci incidentt rizného charakteru — ptedevsim se jedna o fy-
zické utoky, kradeze, loupeze a vytrznosti. To potvrzuji i analyzy z lokalizovanych mapo-
vych nastrojl, které zobrazuji tepelné mapy vyskytu incidentli v pfimé vazbé na mista

s vysokou koncentraci osob, jako jsou kulturni a vefejné akce na naméesti.

Z pohledu konkrétnich ukazatelii je v oblasti evidovan index kriminality v rozmezi 11,8 az
15,5 (Obr. ¢. 7), ptiCemz vyssi hodnoty odpovidaji CastéjSim udalostem typu nasili, naruso-
vani vefejného poradku a majetkové kriminality. Ze zdznamu vyplyva, Ze v této ¢asti mésta
se v obdobi 2024-2025 odehralo 177 incidentl (napt. kradeze, vytrznosti, pozary), pti¢emz
az 65 z nich bylo kategorizovano jako ndsilné ¢i obecné nebezpecné. Tento trend je zvIaste
vyznamny ve vztahu k pofadani velkych vetejnych shromézdéni, jako jsou Véano¢ni trhy,
kdy je exponovanost mékkého cile vyrazné vyssi a moznosti v€asného zasahu slozek 1ZS

komplikovanéjsi kvili davové hustoté.
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Obrazek 7 Mapa kriminality
Zdroj: Autorské zpracovani, data: MV CR, PCR, 2025. [29]

Historicky zde jiz doslo k nékolika udéalostem, které si vyzadaly zasah bezpecnostnich slozek
— mezi nejzavazngj$i pattily naptiklad pokusy o zhafstvi na dievénych stancich, opakované
kradeze behem adventnich akci nebo incidenty souvisejici s intoxikovanymi osobami. V né-
kolika ptfipadech byly zaznamenény i projevy agresivniho chovani viic¢i persondlu nebo na-
v§tévnikiim, ¢imz se zvySuje relevance navrhli na preventivni opatieni, dohledové systémy
a krizové scénafe.

Analyza vloZenych map a vizualizacnich nastrojii pfindsi cenné poznatky o bezpecnostni
dynamice a subjektivnim vnimani bezpecnosti v oblasti Horniho ndmé&sti v Olomouci. Mapa
s teCkovym rastrem ¢ervenych boda (Obr. ¢. 8) reprezentuje hustotu vyskytu bezpecnostnich
incidentd nebo obcanskych podnéti, pricemz jejich rozmisténi jednoznaéné kopiruje prostor
hlavniho namésti a jeho pfistupovych tras. Tato koncentrace signalizuje zvySenou potiebu
fyzického dohledu a ptitomnosti bezpecnostnich slozek na mistech s nejvetsi kumulaci osob

béhem akci.
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Obrazek 8 Pocitova mapa bezpeci

Zdroj: Printscreen autora, data: pocitovemapy.cz. [28]

Mapa zobrazend na Obr. ¢. 9 pracuje s principem pocitové bezpecnosti prostfednictvim he-

xagonalni sité, kde je centralni hexagon nad Hornim naméstim zobrazen tmavé zelené, coz

znaci vysokou miru ditvéry nebo bezpeci v dané lokalité dle vetejnosti nebo expertnich vy-

stupti. Nicméné okolni oblasti maji nizsi odstiny, coz mize poukazovat na mista, kde je

bezpecnostni vnimani horsi — naptiklad vedlejsi ulice bez dostatecného vetejného osvétleni

nebo bez vizualni kontroly. To potvrzuje potiebu rozsifeného kamerového pokryti a lepsiho

urbanistického designu.

Obrézek 9 Pocitova mapa Olomouc

Zdroj: Printscreen autora, data: Mésto Olomouc. [21]
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Graf v podob¢ ,, donutové “ vizualizace (Obr. ¢. 10) s hodnotou index kriminality 15 spada
do vyssi kategorie rizika v méstském ramci. I ptes nizsi pocet zdvaznych trestnych ¢intl, jako
jsou vrazdy nebo znasilnéni, dominuje zde vysoky podil ostatnich trestnych ¢ini (napft. vy-
trznosti, majetkové delikty), coz souvisi se zvySenym vyskytem navstévnikli a koncentraci
meékkych cilii. To dopliuje i Obr. ¢. 11, ktery detailn€ kategorizuje typy zjisténych trestnych
¢ind v ramci Olomouce 1 — zde je patrné, Ze nejvyssi zastoupeni maji ,,ostatni ciny“
(18 z 19), ptfi¢emz mezi nimi jsou Casto zafazovany naruSeni veiejného potradku, vytrznosti

nebo drobné kradeze.

index kriminality

15.5

OLOMOUC 1

Obrazek 10 Index kriminality Olomouc I

Zdroj: Printscreen autora, data: mapakriminaity.cz. [10]
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Posledni mapa zobrazuje ¢asové a typové rozdéleni incidentll za obdobi jednoho roku (20.
3. 2024 — 20. 3. 2025). Ikony na map¢ potvrzuji vyskyt 65 bezpecnostnich incidenti v cen-
tralni oblasti mésta. Barevna kategorizace ukazuje, Ze nejvyznamnéjsi podil tvofily nésilné
¢iny a obecné nebezpecné Ciny, nasledované kradezemi a majetkovymi delikty. Tento pie-
hled je vyznamny pro planovani lokace bezpecnostnich slozek, informac¢nich prvkl a roz-

misténi evakuacnich tras.

VYHLEDANI ADRESY a

Horni namésti, Qlomouc 9, Cesko

OBVODNI ODDELENI a

OLOMOUC 1 (73]

index kriminality zpisobend
11.8 Data nej
trestné iny celkem

19

47 POROVNAT S JINYM KONTAKTOVAT

e o index kriminality
ZJISTENE TRESTNE CINY a

11.8

Znasilnénf
Fyzické ttoky @ OLOMOUC 1
Loupeze @

Véechny zbyvajici &iny

INDEX KRIMINALITY "

Obrazek 11 Index kriminality 3/24-3/25

Zdroj: Printscreen autora, data: mapakriminaity.cz. [10]

Vyse uvedené mapové podklady synergicky potvrzuji (Obr. ¢. 7 - 11), ze Horni namésti je
z hlediska bezpecnosti exponovanou lokalitou, a to jak na zaklad¢ faktickych statistik, tak
na zakladé subjektivniho vnimani rizik, coz plné podporuje nutnost aplikace metodickych
nastrojii pro ochranu mekkych cilti a implementace opatieni technického i1 organiza¢niho
charakteru. Z pohledu fizeni bezpecnosti mekkého cile je tedy nezbytné vnimat Horni na-
mésti nejen jako historicky a turisticky exponované misto, ale také jako prostor s vyznam-
nym bezpecnostnim potencidlem, jehoz spravné vyhodnoceni a oSetfeni pomoci systémo-

vého ptistupu je kli¢ové pro prevenci eskalace krizovych udélosti.
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4.3 Analyza hrozeb a prioritizace rizik

Vystupem uvedené analyzy je identifikace hrozeb s vysokou a kritickou urovni rizika, které
nasledné tvofi zaklad pro navrh konkrétnich bezpecnostnich opatieni. Tento systematicky
pfistup umoziuje efektivni fizeni rizik, zacileni preventivnich strategii a posileni celkové

odolnosti mékkého cile vici redlnym hrozbam.
Identifikace hrozeb

Vybér hrozeb byl proveden na zékladé specifik lokalitniho prostiedi a charakteru akce, ktera
predstavuje mekky cil s vysokou koncentraci osob na otevieném vetfejném prostranstvi.
Vénocni trhy pfitahuji velky pocet navstévniki, coz je z hlediska bezpe€nosti vyznamny
faktor, nebot’ pfeplnénd mista s omezenymi moznostmi evakuace piedstavuji atraktivni cil

pro rtizné typy utoki a incidentd.
Fyzické utoky

Vzhledem k charakteru Vanocnich trhi jako oteviené¢ho a husté navstévovaného prostoru
existuje zvysené riziko fyzickych utokd. Utok vozidlem predstavuje jedno z nejvaznéjsich

rizik, nebot’ ptistupové cesty k ndmésti mohou byt zneuzity k umyslnému najeti do davu.

Mezi hrozby patii i ozbrojené utoky stielnymi, chladnymi nebo improvizovanymi zbranémi,
které mize utocnik provést skryté mezi navstévniky. Za zvlasté nebezpecny je povazovan

bombovy utok, protoze je obtizné detekovatelny v husté zalidnéném prostoru.

Davova panika mtze vzniknout spontanné v dasledku krizové situace, jako je pozar, vybuch
¢i faleSny poplach, a predstavuje znacné riziko zranéni ¢i uslapani osob. Pozar je redlnou
hrozbou z ditvodu pouziti plynovych hotéki a elektrickych rozvodi v prodejnich stancich,
coz mize v kombinaci s hoflavymi materialy vést k rychlému §ifeni ohné. Utok dronem
¢i pad netizeného dronu miiZze zplisobit zranéni navstévnikd, ptipadné mize byt dron zneuzit
k ptenosu vybusnin nebo chemickych latek.

cvwr

kradeze, vandalismus ¢i sexualni utoky, které v prostfedi s vysokou koncentraci lidi ¢asto
zlstavaji neodhaleny. Ohrozeni VIP osob, které se mohou akce ucastnit, pfinasi dalsi bez-
pecnostni vyzvy, jelikoz prominentni navstévnici mohou byt cilené napadeni nebo ohrozeni

demonstranty ¢i uto¢niky.

Dale lze mezi fyzické utoky zatadit hrozbu typu neohlaSend demonstrace, ktera by mohla na

misté¢ propuknout, by mohla piertist v nepokoje ¢i fyzické stiety, ¢imz by destabilizovala
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bezpecnostni situaci. Rizikové sportovni utkani, které by se konalo v blizkosti nebo ve stejny
den jako Véno¢ni trhy, by mohlo ptilakat agresivni fanousky, ktefi by mohli vyvolat nésil-
nosti. V neposledni fad¢ hrozi dezinformacni kampané, které by mohly Sifit faleSné zpravy
o bombovych hrozbach, Gtocich nebo jinych nebezpecich, coz by mohlo vyvolat paniku mezi

navstévniky a narusit prab¢h akce.
Chemicko-biologické a kybernetické hrozby

Kyberneticka a informac¢ni bezpe€nost se stava klicovym aspektem ochrany mékkych cild,
protoze kybernetické utoky na informacni systémy mohou narusit provoz trhi, véetné pla-
tebnich termindlli, monitorovacich systémt a komunikace mezi bezpe¢nostnimi slozkami.
Podobné kyberneticky utok na socidlni sit¢ mtize vést ke Sifeni dezinformaci, vyvolani pa-
niky ¢i podkopani divéry vefejnosti v bezpecnostni opatfeni. Blackout, tedy vypadek
elektiiny, by paralyzoval provoz celé¢ akce, omezil viditelnost, znemoznil pouzivani bezpec-
nostnich kamer a vyvolal chaos mezi navstévniky. V pfipad¢ biologického ¢i chemického
utoku by mohlo dojit k umyslnému rozsifeni nebezpecnych latek mezi lidmi, at’ uz formou
nakazlivych patogenli nebo toxickych chemikalii, coz by vedlo k ohroZeni zdravi a nutnosti

rychlé evakuace.
Technologické a environmentalni hrozby

Technologické a environmentélni hrozby mohou vyrazné¢ ovlivnit bezpecnost i logistiku Va-
noCnich trhl. Technicka havarie, naptiklad pad konstrukei, predstavuje vazné riziko zejména
u provizornich podii, stanli a osvétleni, jejichz stabilita mize byt ohroZena silnym vétrem ¢i
konstruké&nimi nedostatky. Unik plynu je hrozbou v disledku pouzivani propan-butanovych
lahvi ve stancich, coz mlze vést k explozi nebo otravam. Poskozeni fyzické infrastruktury,
napiiklad elektrickych rozvodi nebo kanalizaéni sit€, by mohlo zpisobit vypadky proudu,
zablokovani odtokll ¢i omezeni pfistupu k pitné vode, coz by ovlivnilo fungovani trhli
a pohodli navstévnikd. Extrémni pocasi, jako jsou silné poryvy vétru, sné¢hové bouie nebo
nahlé zmény teplot, miZze ohrozit stabilitu stankli a konstrukei, zkomplikovat evakuaci

a vytvoftit nebezpe¢né podminky pro pohyb osob na kluzkém povrchu.
Zdivodnéni

Identifikované hrozby vychazeji ze specifik Vanoc¢nich trhi jako mékkého cile, ktery je cha-
rakteristicky vysokou koncentraci lidi, otevienym prostranstvim a omezenymi moZznostmi
kontroly ptistupu. Tyto faktory €ini akci zranitelnou vici riznym typlim bezpec¢nostnich in-

cidentd, od fyzickych ttoki ptes technologické havarie az po kybernetické hrozby. Efektivni
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bezpecnostni strategie musi zahrnovat prevenci, monitoring, krizové planovani a schopnost

rychlé reakce na riizné scénare s cilem minimalizovat rizika a zajistit bezpecny prub¢eh akce.

4.3.1 Analyza hrozeb metoda PxNxR

Metoda PxNxR je jednoduchym a efektivnim nastrojem pro kvantifikaci bezpe¢nostnich ri-
zik, ktera umoziiuje rychlé vyhodnoceni zavaznosti hrozeb na zaklad¢é dvou klicovych para-
metril: pravdépodobnosti vyskytu a zadvaznosti nésledkd [30]. Pouziti této metody je bézné
v oblasti krizového fizeni a bezpecnostniho planovani, nebot’ poskytuje jasné numerické vy-
j&dteni urovné rizika [13]. Diky své ptehlednosti umoziuje jednoduchou prioritizaci bez-
pecnostnich opatieni, coz je zdsadni pti ochrané mékkych cilt, jako jsou vefejné shroméz-
déni ¢i Vanocni trhy [12]. Hlavnim pfinosem metody je jeji univerzalnost a aplikovatelnost
na Siroké spektrum hrozeb, pficemz vysledné skore pomaha identifikovat nejkritictéjsi rizika

vyZzadujici okamzitou pozornost.

Metoda PxNxR (pravdépodobnost % nasledky = riziko) je Siroce pouzivanym nastrojem pro
kvantifikaci bezpecnostnich hrozeb a jejich prioritizaci. Kazdé¢ identifikované hrozbé¢ je pfi-
fazena hodnota na zékladé¢ dvou hlavnich faktort: pravdépodobnosti vyskytu hrozby (P)
a jejich nasledkt (N). Vysledné riziko (R) se ziska sou¢inem téchto dvou hodnot, pfi¢emz
¢im vyssi skore, tim zavaznéjsi je dana hrozba. Tento piistup umoziuje rychlé a efektivni
porovnani riznych bezpecnostnich rizik, a tim 1 cilené planovani opatieni k jejich minima-

lizaci.

Metoda PxNxR se bézné vyuziva v bezpecnostnich auditech, krizovém fizeni a ochrané mek-
kych cilt, protoze poskytuje jednoduchy, ale uc¢inny nastroj pro rozhodovani o alokaci
zdroji. Pouzitim této metody mohou bezpecnostni experti rychle identifikovat nejkriti¢té)si
hrozby a soustfedit se na opatieni s nejvyssi efektivitou v poméru k vynalozenym nakladim.
Diky své univerzalnosti 1ze PxNxR aplikovat na Sirokou $kélu scénéit, od hodnoceni rizik

na vetejnych akcich po analyzu zranitelnosti kritické infrastruktur.

Tato metoda hodnoti pravdépodobnost vyskytu hrozby (P), jeji nasledky (N) a vysledné ri-

ziko (R), které se vypocitava jako soucin téchto dvou faktorti (R =P x N).

Pievodni tabulka (7ab. ¢. I) pravdépodobnosti (P) v ramci metody PxNxR, ktera vyjadiuje
jednotlivé bodové hodnoty v ramci pétitiroviiové Skaly a jejich ekvivalentni intervaly prav-
dépodobnosti vyskytu v procentech. Tato pfevodni tabulka umoznuje kvantifikovat expertni

odhad rizika a Iépe jej interpretovat v kontextu bezpecnostniho fizeni mékkych cili:
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Tato upravena Skéla zachovava rovnomérné rozpéti (20 %) mezi jednotlivymi trovnémi, ale
zaroven reflektuje expertni praxi — tedy Ze naprostd jistota vyskytu (100 %) je prakticky ne-
vyhodnotitelna, a proto je bod 5 zakoncen realistickym stropem 99 %. Tim se eliminuji
chyby ve vnimani absolutni pravdépodobnosti, které mohou zkreslit kvantitativni vyhodno-

ceni rizika.

Z objektivnich diivodi bylo v rdmci pfevodni tabulky pravdépodobnosti metody PxNxR za-
mérn¢ vynechano hodnoceni ve formé 100 % a 0 %, nebot” tyto hodnoty ptedstavuji abso-
lutni jistoty — tedy stav, kdy je vyskyt dané udalosti zcela nevyhnutelny (100 %), respektive
naprosto nemozny (0 %). V realné bezpecnostni praxi je vSak zcela jisty nebo zcela nemozny
vyskyt udélosti extrémné vzacny, ne-1i nerealisticky, nebot’ jakékoliv hodnoceni rizika vy-
chézi vzdy z urcité miry nejistoty.

Z tohoto divodu je nejvyssi hodnota pravdépodobnosti stanovena na interval 81-99 %
kvantifikaci rizik v kontextu ochrany mekkych cilii. Takto nastavend skala umozinuje pies-
néj$i modelovani skute¢nych podminek, ve kterych nelze vyskyt hrozeb nikdy zcela garan-

tovat, ani stoprocentné vyloucit.
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Tabulka 1 Interpretace pravdépodobnostni Skaly metody PxNxR

Hodnota (P) Slovni popis Interval pravdépodobnosti (%)
5 Témér jisté, extrémné pravdépodobné 81-99 %
4 Vysoce pravdépodobné 61-80 %
3 Stfedné pravdépodobné 41-60%
2 Malo pravdépodobné 21-40%
1 Velmi nepravdépodobné, téméf 1-20%
nemozné

Zdroj: Printscreen autora, autorské zpracovani.

Analyza hrozeb metodou PxNxR byla provedena s cilem kvantifikovat bezpecnostni rizika
spojend s konanim veiejné akce na mékkém cili — konkrétné¢ Vanocnich trzich na Hornim
nameésti v Olomouci. Vysledky analyzy jsou zndzornény v piehledné matici (7ab. ¢. 2)
a umoziuji identifikovat a prioritizovat hrozby, které vyzaduji okamzitd nebo preventivni
bezpecnostni opatieni. Vyznamnym vystupem této metody je urceni hrozeb spadajicich do
vysoké a kritické urovné rizika, jako je naptiklad utok vozidlem, extrémni pocasi ¢i dezin-
formacni kampané. Tyto poznatky nésledné tvofi podklad pro navrh adekvatnich bezpec-

nostnich opatfeni.
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Tabulka 2 Analyza hrozeb PxNxR

PxNxR P
Fyzické (toky

Utok vozidlem

Ozbrojeny Utok stfelnou zbrani

Ozbrojeny Utok chladnou zbrani

Ozbrojeny Utok (napadeni) jinym pfedmétem

Bombowy Utok

Davova panika

PoZar

Utok dronem / pad dronu

KradeZ

Sexualini utok

Vandalismus

ChroZeni VIP osob

Inmh :Igmmgun almBloele8 el Rleh e

P fen | fen | [po b [ | o o | o
P (e e [ e [ |en [en | [en | en [ en

Chemicko-biologické a kybernetické hrozhy
Kyberneticky Utok na informaéni systém 2
Kyberneticky Utok na socidlni sité
Blackout

Biologicky Otok

Chemicky Otok

MeohlaSena demonstrace

Rizikové sportovni utkani
Dezinformaéni kampané

[ g L W N ]
b |en en [en [en |en | e |

Technologické a environmentalni hrozby
Technicka havarie (pad konstruke) 1
Unik plynu 1

Pogkozeni fyzické infrastruktury 2
Extrémni podasi 4

o |en | e

Zdroj: Autorské zpracovani.
Hladina vyznamnosti hrozeb

Na zékladé stanovenych hladin vyznamnosti se budeme primarn¢ zabyvat hrozbami

spadajicimi do kategorie ,, Vysoké“ (11-18 bodu) a ,,Kritické™ (19-25 bodit), nebot’

pro bezpecnost navstévnikl a celkovy prub¢eh akcee.
Kritické hrozby (19-25 bodt)

Tato skupina zahrnuje hrozby s nejvyssi prioritou, které vyzaduji okamzitd preven-

tivni opatfeni, zvySenou bezpecnostni pfipravenost a detailni krizové plany. Tyto
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hrozby mohou zptlisobit masové ztraty na zivotech, vazna zranéni nebo naruseni ve-
fejného potadku. Typicky sem patii teroristické utoky, exploze, masova strelba a kri-

tické technologické selhani, které mohou zptisobit velké ztraty na zivotech a majetku.
Vysoké hrozby (11-18 bodii)

Do této kategorie spadaji hrozby, které maji potencialné zavazné nésledky, ale jejich
pravdépodobnost nebo intenzita nejsou na urovni kritickych hrozeb. Presto vyzaduji
zvysenou pozornost, disledné monitorovani a vhodna bezpecnostni opatieni, protoze
jejich realizace by mohla vést ke znacnym $kodam, panice a ohrozeni navstévnikda.
Mezi tyto hrozby patii nasilné trestné Ciny, pozar, kybernetické utoky a vypadky kli-

cové infrastruktury, které mohou vyznamné ovlivnit bezpecnost akce a jeji ic¢astniky.

Hrozby spadajici do kategorie stiedni (6—10 bodl) a nizké (0-5 bodl) vyznamnosti
budou sledovany a monitorovany, avSak jejich riziko neni povazovano za natolik za-
vazné, aby vyzadovalo rozsahla bezpecnostni opatieni. Prioritni pozornost je véno-
vana kritickym a vysokym hrozbam, jejichZz eliminace a mitigace jsou kli¢ové pro

zajisténi bezpecnosti Vanocnich trhli na Hornim namésti v Olomouci.

4.3.2 Analyza hrozeb - metoda CARVER

Metoda CARVER vznikla pro vojenské ucely, ale dnes se vyuZziva i pii ochrané kritické
infrastruktury a vefejnych mist. Slouzi ke strukturované analyze rizik a zranitelnosti [34].
Na rozdil od jednodussich modelt umozinuje komplexni vyhodnoceni vice faktorti ovliviiu-
jicich bezpecnostni situaci, pfi¢emz zahrnuje nejen pravdépodobnost Utoku, ale také jeho

potencialni dopad a proveditelnost [13].

Diky multidimenziondlnimu pfistupu je vhodné zejména pro analyzu mékkych cili, kde
hrozby nelze posuzovat izolované [40]. Vystupem metody je hierarchizovany seznam nejo-
hrozenéjsich prvki, coz umoziuje cilené zaméteni bezpe€nostnich opatieni na nejzranitel-
néjsi oblasti. CARVER tak pfedstavuje sofistikovanéjsi alternativu k metodé¢ PxNxR, pfi-
¢emz jeho vyhodou je moZnost detailngjsiho posouzeni jednotlivych aspekti hrozeb a jejich

vzéajemnych souvislosti [34].

Metoda CARVER se v bezpecnostnich analyzach pouzivéa k hodnoceni zranitelnosti objektl

a prioritizaci bezpecnostnich opatieni. V ramci hodnoceni se vytvaii matice, ve které se jed-
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notlivym ¢astem objektu ptifazuji bodova hodnoceni na zékladé faktort CARVER [34]. Na-
ptiklad u Skolni budovy mohou byt hodnoceny oblasti, jako je vstupni vestibul, vedlejsi
vstupy a pristup k systému HVAC. Kazdy faktor je bodovan na skale 1-5, pticemz vyssi
skoére znamend vyssi riziko Gtoku. Skore 5 u urcitého faktoru naznacuje, Ze dané oblast je
vysoce zranitelna a pravdépodobné tercem utoku, zatimco skore 1 oznacuje nejnizsi tirovenl

rizika [35].

Metoda CARVER se po desetileti uplatiiuje pfi bezpe¢nostnich hodnocenich v Sirokém spek-
tru objekti, od vojenskych zédkladen az po sportovni arény. Jeji vyuziti umoziuje identifikaci
bezpecnostnich mezer v objektech, jako jsou vladni budovy ¢i Skoly, a nasledné navrzeni
protiopatfeni k minimalizaci zjiSténych rizik. VloZeni hodnot do matice umoziuje odborni-
kGm urcit oblasti s nejvyssim rizikem, prioritizovat kli¢ova aktiva a vyhodnotit zranitelnosti

spolu s potencidlnimi diisledky itoku na objekt a jeho uzivatele [34].

Metoda CARVER (7ab. ¢. 3) byla aplikovana za G¢elem systematického vyhodnocenti rizik
spojenych s mékkym cilem — vetfejnym prostranstvim Horniho ndmésti v Olomouci béhem
konani Vanocnich trhli. Tato metoda umoznuje komplexni analyzu na zékladé Sesti kritérii:
kriticnosti (C), dostupnosti (A), obnovitelnosti (R), zranitelnosti (V), dopadu (E) a rozpo-
znatelnosti (R). Kazdé¢ kritérium je bodové ohodnoceno a celkovy soucet bodii umoziuje
stanovit miru atraktivity cile pro potencialniho uto¢nika. Vysledky ukazuji, ze nejvyssi ri-
zika se tykaji fyzickych utoki (napf. Gtok vozidlem, stfelnou zbrani), ale rovnéz technolo-
gickych a kybernetickych hrozeb (napft. blackout, chemicky nebo biologicky utok). Tyto

informace slouZzi jako zaklad pro navrh cilenych bezpe¢nostnich opatteni.
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Tabulka 3 Analyza hrozeb CARVER

CARVER Cc A R v E R Souéet
Fyzické (itoky
Utok vozidlem 5 5 3 5 5 5
Ozbrojeny Utok stielnou zbrani 5 3 2 5 5 5
Ozbrojeny Utok chladnou zbrani 5 5 1 5 3 5 24
Ozbrojeny Gtok (napadeni) jinym pfedmétem 3 5 1 5 2 5 21
Bombovy Utok 5 1 5 5 5 4 25
Davova panika a a 2 5 5 a 21
PoZar 3 3 4 3 3 3 19
Utok dronem / pad dronu 2 2 2 3 3 4 16
KradeZ 1 5 1 5 1 5 18
Sexualni Utok 2 a 2 2 a 5 17
Vandalismus 1 5 1 5 1 5 18
OhroZeni VIP osob 2 2 1 2 2 5 12
Chemicko-biologické a kybernetické hrozby
Kyberneticky Gtok na informadni systém 3 2 3 2 2 4 16
Kyberneticky Gtok na socidlni sité 3 2 2 2 2 4 15
Blackout 5 4 4 3 5 5
Biologicky Utok 5 1 5 5 5 5
Chemicky Utok 5 1 5 5 5 5
Neohladena demonstrace a a 3 3 a a 18
Rizikové sportovni utkani 5 4 4 5 4 1 23
Dezinformaéni kampané 3 3 2 3 2 2 15
Technologické a environmentalni hrozby
Technicka havarie (pad konstrukci) 3 2 5 2 4 2 18
Unik plynu 5 2 2 2 4 2 17
Poskozeni fyzicke infrastruktury 3 3 3 5 2 4 20
Extrémni potasi 3 3 4 5 5 2 22

Zdroj: Autorské zpracovani.
Uroveii vyznamnosti hrozeb

Na zékladé nové kategorizace vyznamnosti hrozeb se prioritné zamétime na hrozby
zatazené do urovni ,, Vysoké (21-25 bodu) a ,,Kritické™ (26-30 bodil), nebot’ ty
pfedstavuji nejzavaznéjsi bezpecnostni rizika, kterd mohou vést k vaznym ztratdm na

zivotech, naruseni vetejného potadku nebo masovym Skodam.
Kritické hrozby (26-30 bodt)

Tato skupina zahrnuje nejvaznéjsi bezpecCnostni rizika, ktera vyzaduji okamzité
a komplexni preventivni opatieni, nepietrzity dohled a pfipravené krizové plany. Tato
hrozba ma nejvyssi prioritu, protoze jeji realizace by mohla mit katastrofické di-
sledky. Patfi sem teroristické utoky, masové nasili, rozsahlé technologické havérie
nebo jiné udalosti, které mohou vazné ohrozit bezpecnost ucastniki akce a zpusobit

fatalni ztraty.

Vysoké hrozby (21-25 bodii)
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Hrozby v této kategorii maji potencialn¢ zdvazné nasledky a relativné vysokou prav-
dépodobnost vyskytu. Pfestoze nejsou na urovni kritickych hrozeb, stale vyzaduji in-
tenzivni monitorovani, preventivni opatfeni a vysokou pfipravenost bezpecnostnich
slozek. Do této kategorie patii naptiklad ozbrojené ttoky, rozsahlé pozary, kyberne-
tické utoky na kritickou infrastrukturu nebo organizované trestné Ciny, které mohou

vyznamné narusSit pribéh akce a ohrozit vetejnost.
Stredni hrozby (1620 bodt)

Tato Groven zahrnuje hrozby, které mohou mit vyznamné dopady, ale nejsou natolik
pravdépodobné nebo zavazné, aby vyzadovaly okamzitou reakci. Tyto hrozby je
nutné sledovat, avsak jejich mitigace neni povazovana za bezprostiedni prioritu. Mo-
hou sem pattit naptiklad nepokoje, technické zavady nebo lokalizované incidenty,

které sice mohou ovlivnit bezpecnost, ale jejich celkovy dopad neni fatalni.
Nizké hrozby (0—15 bodt)

Do této kategorie spadaji hrozby s nizkym dopadem na bezpecnost akce. Tyto hrozby
sice mohou pusobit lokalni problémy, avsak jejich pravdépodobnost nebo nasledky
nejsou natolik zavazné, aby vyzadovaly rozséhla bezpec¢nostni opatieni. Tato katego-
rie zahrnuje drobnou kriminalitu, vandalismus nebo méné vyznamné technické za-

vady, které lze fesit béznymi opatfenimi bez nutnosti krizového zésahu.

V ramci bezpe¢nostniho planovani Vanoc¢nich trhi na Hornim nameésti je klicové sou-
stiedit se primarn¢ na hrozby v kategorii ,, Vysoké* a ,, Kritické®, protoze praveé ty
mohou mit nejzadsadné€jsi dopad na navstévniky, organizatory a veiejny poradek. Bez-
pecnostni opatfeni by méla byt pfizptsobena tak, aby minimalizovala pravdépodob-
nost realizace téchto hrozeb a maximalizovala schopnost rychlé reakce v ptipadé je-

jich vyskytu.
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SHRNUTI KAPITOLY

Kapitola 4 se vénovala detailni charakteristice vybraného mékkého cile. Lokalita byla
popsana z hlediska urbanistického uspotfadani, prostorové otevienosti a funkéniho vyuziti.
Byla zdliraznéna jeji vysoka navstévnost béhem konani akce, absence pevné kontrolovanych
vstupnich bodil a zna¢néd mira zranitelnosti dana kombinaci historické zastavby, uzkych pfi-
stupovych ulic a omezené moznosti regulace pohybu osob a vozidel. Pravé tyto faktory

urcuji potiebu cilenych bezpecnostnich opatieni.

Analyza soucasného stavu bezpecnosti ukéazala, Ze néktera zakladni technické opatfeni jsou
sice instalovana, nicmén¢ bez certifikace a bez systematického pokryti vSech ptistupovych
tras. Nedostatecné pokryti monitorovaci technikou, chybéjici systém fizeni evakuace
a absence jednotné krizové infrastruktury zvysuji celkovou rizikovost prostoru. Rovnéz ne-
byla zjiSténa jednotnd struktura fizeni incidentli ani existence koordina¢niho mechanismu

pro mimoiadné situace.

V ramci této kapitoly byly rovnéz diskutovany behavioralni aspekty zranitelnosti mékkého
cile, pfi¢emz zvlastni pozornost byla vénovana davové psychologii, nepfipravenosti perso-
nalu a nedostatku krizového povédomi mezi navstévniky. V kombinaci s identifikovanymi
fyzickymi nedostatky tvofi tyto faktory zavazny bezpecnostni deficit, ktery bude v nasledu-
jicich kapitolach feSen navrhem komplexniho souboru technickych a netechnickych opatieni

véetné koordina¢niho planu.
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5 ANALYZA SOUCASNEHO STAVU

Na zaklad¢ provedené analyzy hrozeb metodou PxNxR a metodou CARVER byly identifi-
kovany jednotlivé hrozby a nasledn¢ klasifikovany dle jejich hladiny vyznamnosti. Z hle-
diska bezpecnostniho fizeni a prioritizace ochrannych opatieni je nezbytné zaméfit se pri-
marné na hrozby spadajici do hladiny vyznamnosti Kriticka a Vysoka, nebot’ ty predstavuji
nejvetsi bezpecnostni riziko s potencidlné zdvaznymi disledky pro ochranu zivota, zdravi
a vetejného poradku.

wev

nasledky, bude se deskripce soucasného stavu zabezpeceni vénovat vyhradné témto hroz-
bam. Analyza se proto nezaméii na stiedné a nizce vyznamné hrozby, jejichz dopady Ize
efektivné mitigovat standardnimi bezpecnostnimi opatfenimi, ale primarné na hrozby vyza-
dujici okamzitou intervenci, posileni ochrannych prvka a implementaci cilenych bezpec-

nostnich strategii.

Tento pfistup zajisti, Ze navrhovana opatfeni budou efektivné alokovéana tam, kde je riziko
nejvyssi, a sou¢asné umozni vytvotit komplexni bezpecnostni rdmec, reflektujici nejzavaz-

néjsi bezpecnostni vyzvy v kontextu chranéného mekkého cile.

5.1 Fyzicka zranitelnost

Fyzicka zranitelnost zvoleného mékkého cile je primdrné dana otevienosti prostoru, vysokou
koncentraci osob a absenci komplexniho systému kontroly ptistupu. Na zaklad¢é provedené
analyzy hrozeb metodami PxNxR a CARVER byly identifikovany kritické a vysoké hrozby,
které predstavuji nejvyznamnéjsi bezpecnostni rizika vyzadujici cilend opatieni. Mezi tyto
hrozby patii ptredevsim teroristické utoky vozidlem, ozbrojené titoky, bombové utoky, da-
vova panika a pozar, které¢ jsou vzhledem k lokalité a charakteru akce redlnym bezpecnost-

nim rizikem.

Jednim z kli¢ovych faktorii fyzické zranitelnosti je absence kontrolnich mechanismu na pfi-
stupovych mistech. Oteviend struktura nameésti s vice vstupy znemoziuje efektivni kontrolu
osob a zavazadel, coz zvySuje riziko nepozorovaného proniknuti ito¢nika nebo vneseni ne-
bezpecnych predméti do prostoru trhil. Piestoze plocha namésti nabizi relativni prostornost,
ve Spickach dochdzi k extrémni koncentraci osob na omezeném prostoru, coz vyrazng sni-

Zuje manévrovaci moznosti pii evakuaci a zarovei €ini akei atraktivnim cilem pro utocniky.
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Z hlediska vzora chovani extremistickych skupin jsou podobné mekkeé cile vysoce expono-
vané hrozb¢ masového utoku, zejména v piipade pritomnosti velkého mnozstvi navstévnikl

behem vyznamnych ¢asovych usekd.

DalSim vyznamnym aspektem zranitelnosti je blizkost silni¢ni infrastruktury a moznost
rychlého piistupu vozidel do prostoru trhli. Tento faktor je klicovy pro potenciélni teroris-
ticky utok vozidlem, jak ukazaly incidenty ve Francii, Némecku a dalSich zemich, kde bylo
pouziti vozidla jako zbran€ jednim z nejcastéjSich a nejnicivéjSich scénaiti. Nedostatecna
regulace pfistupu automobilil nebo absence fyzickych bariér umozinuje neautorizovany vjezd
vozidel do husté osidlen¢ho prostoru, ¢cimz se vyznamné zvysuje riziko imyslného ttoku

timto zpuisobem.

Dalsi zavaznou hrozbou je moznost bombového Gtoku nebo umisténi nastrazného vybus-
ného systému na exponovana mista, naptiklad pod prodejni stanky nebo do zavazadel na-
vstévnikl. Absence plosného monitorovaciho systému a nedostate¢na kontrola pfedmét
vnaSenych na misto konani akce ¢ini tento scénar vysoce pravdépodobnym a vyzaduje posi-
leni bezpecnostnich opatfeni v oblasti detekce vybusnin. Davova panika je sekundarnim
efektem téchto hrozeb, pricemz v preplnéném prostoru mize vést k fatadlnim nésledktim
v disledku nekontrolovatelného pohybu lidi a nasledného zranéni nebo uduseni osob v tla-
cenici.

Specifickym rizikem, které bylo v analyze rovnéz identifikovano, je moznost pozaru. Pouziti
plynovych hotdki a elektrickych zatizeni ve stancich v kombinaci s hotflavymi materialy
zvySuje pravdépodobnost vzniku pozaru, ktery se v husté obydleném prostoru muize rychle
rozsifit. Nedostatecné definované tinikové cesty a omezeny prostor pro pohyb mohou v pfi-

padé¢ pozéru vést k chaosu, ztizené evakuaci a zvySenému poctu zranéni ¢i tmrti.

Na zakladé téchto analyz je ziejmé, Ze konani Vanoc¢nich trhi na Hornim namésti v Olo-
mouci vyzaduje cilena bezpecnostni opatieni, zejména v podob¢ instalace fyzickych bariér,
zvySeného monitorovani prostoru, regulace ptistupu vozidel a ptisnéjSich kontrol pfistupo-
vych bodi. Efektivni mitigace téchto rizik je kli¢ova pro minimalizaci bezpe¢nostnich inci-

dentt a zaji$téni ochrany navstévniki v prostfedi mekkého cile.
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5.2 Behavioralni zranitelnost

Behavioralni zranitelnost ptredstavuje zésadni faktor ovliviiyjici pribéh bezpe€nostnich in-
cidentll, zejména v prostiedi s vysokou koncentraci osob na omezeném prostoru, jakym jsou
Vénocni trhy. Na zéklad¢ provedené analyzy metodami PxNxR a CARVER byly jako nej-
zavazngj$i identifikovany hrozby davové paniky, neohlaSené demonstrace, dezinformacni
kampané¢ a nepfipravenost navstévniki i organizatorii na krizové situace. Tyto faktory vy-
razné ovliviuji efektivitu krizového fizeni a mohou eskalovat situace, které by jinak mohly

byt kontrolovany a mitigovany adekvatnimi opatfenimi.

Davova panika ptedstavuje nejkritictéjSi behaviordlni hrozbu, kterda mize vzniknout jako
pfimé reakce na utoky ¢i krizové situace, naptiklad v pfipad¢ stielby, vybuchu, pozaru nebo
Sifeni dezinformaci o hrozbé. Nekontrolovatelny pohyb davu miize vést k tlaenicim, padim
a zranénim osob, pficemz v prostfedi s omezenymi Ginikovymi trasami mize mit takova si-
tuace fatalni nasledky. Absence jasnych evakuacnich tras, centralni koordinace a efektivni
komunikace s vefejnosti mize vést k chaotickému tniku lidi do nebezpecnych oblasti, coz
dale komplikuje krizové fizeni. Pfiklady podobnych incidentli v minulosti ukazuji, Ze vétSina
obéti davovych panik neni ptimo disledkem ttoku, ale sekundarnich zranéni zptisobenych

neorganizovanou evakuaci.

DalSim kli¢ovym faktorem behavioralni zranitelnosti je neohlaSena demonstrace, ktera mize
vyvolat konflikty mezi u€astniky akce, narusit vefejny potfadek a vést k nepokojlim. V pfi-
tomnosti velkého mnozstvi navstévniki se takové udalosti mohou rychle eskalovat a prertst
v situace vyzadujici zasah bezpecnostnich slozek. K témto situacim Casto pfispiva nizka uro-
veil krizového povédomi névstévnikil, ktefi nejsou obeznameni s postupy, jak se chovat
v ptipadé ohrozeni. Nedostatek jasné oznacenych evakuacnich cest, hlasové komunikace
nebo vizudlnich pokynti mtize vést k dezorientaci a zmateni tcastnikil, ¢imz se zvysuje riziko

panickych reakci a chaotického opusténi mista konani akce.

Vyznamnou behavioralni hrozbou je také Sifeni dezinformaci, které mtize vyvolat faleSnou
paniku, zmatek nebo dezorganizaci bezpecnostnich slozek. V dobé¢, kdy socidlni sité a ko-
munikacni technologie umoziuji rychlé Sifeni neovéfenych informaci, predstavuje cilena
dezinformac¢ni kampail vyznamné bezpecnostni riziko. Naptiklad faleSné zpravy o hrozicich
utocich nebo bombovych hrozbach mohou zpiisobit masovou paniku, ktera bude mit stejné

dopady jako realny utok. Ochrana proti témto hrozbam zahrnuje nejen monitoring socialnich
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siti, ale také aktivni informovani vefejnosti a rychlé vyvraceni faleSnych zprav bezpecnost-

nimi slozkami.

Zavaznym aspektem behavioralni zranitelnosti je rovnéz nepfipravenost organizatora a za-
méstnancti na krizové situace. Prodejci, pofadatelé a dalsi pracovnici Vanoc¢nich trhi ¢asto
neprochdzeji systematickym Skolenim v krizovém managementu, coz vede k opozdénym
reakcim, nedostate¢né komunikaci a chybam pfi evakuaci. Absence proskoleného persondlu
mize vyrazné zhorsit zvladani krizovych situaci, protoZe bez jasnych pokynt a vyskolenych
koordinatorti miize dojit ke zmatené a nekoordinované reakci na hrozbu, coz dale eskaluje
situaci. K prevenci téchto rizik je klicové zavést pravidelna skoleni a krizova cviceni, ktera
umozni zaméstnanciim rychle a efektivné reagovat na vzniklé hrozby a podpoti koordinova-

nou komunikaci s bezpe¢nostnimi slozkami.

Na zakladé téchto faktort je ziejmé, Ze behavioralni zranitelnost je zdsadnim aspektem bez-
pecnosti mekkych cilli, zejména béhem vefejnych akci s vysokou navstévnosti. Efektivni
fizeni davu, informovanost navstévniki, prevence dezinformaci a krizova pfipravenost or-
ganizatorii jsou kliCovymi prvky strategického fizeni bezpec¢nosti. Implementace téchto
opatfeni minimalizuje rizika plynouci z neadekvéatnich reakci vetejnosti a zajistuje efektivni
fizeni krizovych situaci, ¢imz pfispiva k vyssi Grovni ochrany navstévnikli Vanocnich trhti

na Hornim namésti v Olomouci.

5.3 Aktualni stav zabezpeceni a dalSich bezpe¢nostnich aspekti Vanoc-

nich trhu

Vzhledem k identifikovanym rizikiim a zranitelnostem spojenym se zvolenym mékkym ci-
lem je nezbytné implementovat komplexni bezpe¢nostni opatieni, ktera zajisti ochranu na-
vstévnikl 1 organizatori akce. Zakladem efektivniho bezpecnostniho plénu je kombinace
fyzickych, technologickych a organizacnich opatieni, kterd snizuji pravdépodobnost vzniku

krizové situace a zarovenn umoziuji rychlou reakcei v piipadé jejiho vyskytu.

Fyzické bariéry predstavuji klicovy prvek ochrany vetejnych akci konanych v otevieném
prostoru. Instalace mobilnich bariér, naptiklad betonovych blokli nebo jinych pevnych pie-
kazek, je nezbytna pro eliminaci rizika utoku vozidlem, ktery byl v minulosti vyuzit pfi te-
roristickych incidentech v zahrani¢i. Tyto bariéry by mély byt strategicky rozmistény
u vSech hlavnich pfistupovych bodl a zaroven umoznovat pfistup pro zachranné slozky

a logistickou obsluhu.
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Kontrola vstupti je dal$im opatfenim, které miize pfispet ke zvySeni bezpecnosti navstév-
nikll. ZvySend kontrola na hlavnich piistupovych mistech umozni detekovat a eliminovat
nebezpecné predméty, jako jsou zbrané, vybusniny nebo jiné nebezpecné materidly. Kon-
trolni mechanismy mohou zahrnovat ru¢ni detektory kovi, prohlidky zavazadel a vizualni
screening podezielych osob. Tento postup je bézn¢ aplikovan na velkych vetejnych akcich

a ptispiva ke snizovani bezpecnostnich hrozeb.

Monitorovani a dohled hraji zasadni roli pfi detekci potencialnich hrozeb v realném case.
Instalace bezpecnostnich kamer na strategickych mistech namésti umozni nepietrzity dohled
a monitoring podezielych aktivit. Dalsi inovativni moznosti je nasazeni monitorovacich
dront, které mohou poskytovat letecky ptehled o situaci a identifikovat kritickd mista, kde
by mohlo dojit k naruseni bezpecnosti. Tato opatieni zajiSt'uji rychlou identifikaci podezie-

lych osob nebo situaci a umoziuji okamzitou reakci bezpecnostnich slozek.

Krizové scénafe a evakuacni plany jsou nezbytnym prvkem krizového managementu. Vy-
tvofeni detailniho evakuacniho planu zohlediiujictho mozné bezpecnostni incidenty (napfi-
klad teroristicky utok, pozar, paniku nebo technickou havarii) je zdsadni pro minimalizaci
ztrat na zivotech a materialnich skod. Tento plan by mél byt pravidelné aktualizovan a tes-
tovan prostfednictvim simulovanych cviceni, do nichz by byli zapojeni organizatoti akce,

bezpecnostni slozky i1 vefejnost.

Bezpecnostni opatieni pro konani Vanoc¢nich trhli na Hornim ndmésti v Olomouci musi byt
komplexni, koordinovana a pfizpisobena specifikim lokality a charakteru akce. Pouze kom-
binace fyzickych opatfeni, monitorovaciho systému, organizacni pfipravenosti a spoluprace
bezpecnostnich slozek mlze zajistit maximalni Groven bezpecnosti pro vSechny tcastniky

této vyznamné veiejné udalosti.
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SHRNUTI KAPITOLY

Kapitola 5 se zaméfuje na podrobnou analyzu soucasného stavu zabezpeceni vybraného
meékkého cile. Cilem bylo identifikovat urovein pfipravenosti prostoru vii€i bezpe¢nostnim
hrozbam na zédklad¢ zjisténé fyzické, behavioralni a technické zranitelnosti. Bylo zjiSténo,
ze soucasnd ochrana prostoru je realizovana pfevazné pasivng, bez jasné definovaného bez-
pecnostniho systému a bez vazby na analyzu rizik. Pouzité prvky (napf. mobilni betonové
kvétinace) postradaji certifikaci a nejsou systematicky rozmistény. Absence fyzickych ba-
riér, nedostateCny monitoring a chybéjici plan krizového fizeni vyrazné oslabuji bezpec-

nostni odolnost daného mista.

Z hlediska organiza¢ni pfipravenosti chybi Skoleni zaméstnancii a jednotnd metodika
krizové reakce, coz zvySuje behaviordlni zranitelnost v pfipadé mimotradnych udalosti.
Navic nebyl zaznamenan existujici plan koordinace s Integrovanym zachrannym systémem
nebo jinymi zainteresovanymi aktéry. Tato zjiSténi potvrzuji potfebu navrhu cilenych opat-
feni technického i netechnického charakteru a vytvoteni efektivniho koordina¢niho planu,
ktery by umoznil rychlou a koordinovanou reakci na bezpe¢nostni incidenty. Vysledky ana-

lyzy soucasného stavu tak predstavuji klicovy vychozi bod pro navrhovou ¢ast prace.
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6 NAVRH BEZPECNOSTNICH OPATRENI A KOORDINACNIHO
PLANU

Koordina¢ni plan zahrnuje navrh bezpecnostnich opatieni, kterd jsou v praci rozdélena
na technické a netechnické [39]. Dtilezitou soucasti strategie je také pfipravenost na reakci
na incidenty, kterd zahrnuje nouzové scénare a evakuacni postupy. Resilience, tedy schop-
nost mekkého cile odolat incidentu a rychle se zotavit, je pak findlnim cilem navrhovanych

opatieni a ditkazem funk¢nosti celého systému ochrany.

Navrzend bezpecnostni opatfeni komplexné reflektuji vétsinu klic¢ovych hrozeb identifiko-
vanych prostiednictvim dvou aplikovanych analytickych metod. Metody umoznily stanovit
miru rizika na zaklad€ kvantifikované pravdépodobnosti, nasledkl a dalSich taktickych pa-
rametrd. Na zakladé jejich vystupli bylo mozné definovat bezpe€nostni priority a sestavit
soubor opatfeni, kterd odpovidaji aktudlnim hrozbam a specifikiim zvolené lokality. Pokryti
zahrnuje fyzicka, technologicka i behavioralni rizika, pfi¢emz opatieni zahrnuji jak tech-
nické prvky, tak netechnické strategie. Systematické pfifazeni kazdého opatieni ke konkrétni
hrozb¢ v jednotlivych kategoriich umoznuje optimalizovat efektivitu ochrany a zaroven de-

monstrovat logickou ndvaznost mezi identifikaci rizik a navrzenou prevenci.

6.1 Opatreni technického charakteru

Technickéa bezpecnostni opatieni predstavuji zdkladni slozku ochrany mékkych cila, ktera
se zam¢tuje na fyzické, technologické a systémové prvky s cilem snizit zranitelnost vici
vnéj$im hrozbam. Jejich implementace umoziuje efektivni prevenci, v€asnou detekcei inci-
dentl 1 usmérnéni krizové reakce. Patii sem zejména prostfedky fyzické ochrany, technické
zabezpeceni perimetru, elektronické dohledové systémy, detekéni a vystraznd zatizeni
a podptrnd infrastruktura pro krizové fizeni. V prostfedi vefejnych akci, jako jsou kulturni
trhy nebo shromazdéni, jsou technickéd opatieni kliCova pro udrzeni bezpecného provozu
v realném Case a musi byt navrzena s ohledem na charakter lokality, ocekdvany pocet na-

vstévnikl a spektrum identifikovanych rizik.

6.1.1 Kontrola pfistupu a ochrana perimetru

Na zaklad¢ provedené analyzy soucasného stavu ochrany mékkého cile, bylo zjiSténo, ze

technicka bezpecnostni opatieni jsou v soucasnosti realizovana pouze ve velmi omezeném
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rozsahu. Instalace fyzickych bariér je redukovana na mobilni kvétinace umisténé pouze na
vybranych ptistupovych bodech, pricemz jejich u€innost v piipade cileného utoku vozidlem
je omezena a Casto postrada certifikaci dle mezinarodnich norem, jako je PAS 68 nebo IWA
14-1. Tento stav zvySuje zranitelnost prostoru vici toku s vyuzitim vozidla, coz se ukazuje

jako relevantni hrozba v obou aplikovanych analytickych modelech.

V ramci navrhu zajisténi fyzické bezpecnosti je proto doporuceno zavést cilend opatieni
spocivajici v instalaci certifikovanych mobilnich bariér, jako jsou segmenty spolecnosti Hor-
mann nebo Heald, které spliuji pozadavky na testovanou odolnost proti narazu vozidla.
Alternativné lze vyuzit méstsky mobiliat s dudlni funkei (napt. betonové lavicky, sloupky,
kvétinace), avSak s dlirazem na certifikaci PAS 68 / IWA 14-1. Dal§im kli¢ovym opatfenim
je implementace systému regulace vjezdu do prostoru Horniho ndmésti pomoci automatizo-
vanych vysuvnych sloupkii doplnénych o kamerové ctecky SPZ (napi. znacky Schranke
nebo Nedap ANPR). Tato zatizeni by méla byt instalovana na vSech strategickych vjezdech
do oblasti, jako jsou ulice Katetinskd, Riegrova ¢i Panska. Timto zptsobem lze zajistit kon-
trolovany pfistup autorizovanych vozidel a vyznamné omezit potencial pro nepovoleny

vjezd v dob¢ konéni akce.

Na zaklad¢ analyzy stavu zabezpeceni v ulici Katefinska (Dolni namésti) bylo navrzeno nize
popsané a vyobrazené opatieni (Obr. ¢. 7) obsahujici nasledujici mechanické prostredky

ochrany dle PAS 68 / IWA 14-1, CSN EN 62676-4:
- Vysuvnd bariéra 1 x
- Vysuvny sloupek 2 x

- Senzor 2 x (vyjezdovy a vjezdovy)
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Senzor
Vysuvny
3 | AT slounek
\\\\\\\\\\\\\\\\\\\\\\%’ Vysuvnd
bariéra

Obrazek 12 Ulice Katefinska — navrhované feSeni

Zdroj: GoogleMaps, autorské zpracovani.

Autor zamérné pouzil vyrazné zabarveni vybranych prvka ochrany v rdmci navrhovanych
opatfenich. Takto instalované mechanické prvky ochrany (Obr. ¢. 8) mekkych cilt s ptislus-
nymi senzory (Obr. ¢. 9), by samoziejmé na misté bylo vhodné opatfit méné vyraznym na-
térem, presto vSak by bylo potieba umistit néjaky druh upozornéni o prekazce, at’ uz vybe-
rem barvy natéru prekdzky, nebo umisténim informativnich svislych znacek, nebo i doplnéni
o vodorovné dopravni znaceni ptfimo na vozovce pied a za bariérou. Rovnéz by bylo zcela
vhodné opatfit prvky prekazky naptiklad odrazovymi plochami po osviceni reflektory vozi-

dla nebo i ¢ervenymi svétly pii hornim okraji ptekazky po celém jejim obvodu.
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Obrazek 13 Priklad instalace, ochranné sloupy — aktivni, uziti SPZ

Zdroj: GoogleMaps, printscreen — autorské zpracovani. Brno, ulice Béhounska, 2025.

Obrazek 14 Senzor, ukazka instalace, mésto Brno

Zdroj: GoogleMaps, autorské zpracovani, Silingrovo namésti, Brno, 2025.

6.1.2 Dohled a monitorovani

V ramci zvyseni urovné technické ochrany mékkého cile je zdsadni modernizace stavajiciho
kamerového systému na technologii inteligentniho video-analytického systému (VMS). Do-
porucuje se vyuziti pokroc€ilych platforem, jako jsou Axis Communications nebo Hikvision
Deep Learning, které umoznuji automatizovanou detekci bezpecnostné relevantnich jevii.
Mezi kli¢ové funkce téchto systému patii naptiklad identifikace shlukovani osob, opusté-
nych pfedmétl, neobvyklych pohybovych vzorct ¢i rychlych pfesund, které mohou indiko-
vat vznikajici incident. Implementace téchto technologii prispivéa ke zkraceni reakéni doby

bezpecnostnich slozek a zvysuje ucinnost preventivniho dohledu.
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Zaroven je nezbytné rozsifit stavajici sit CCTV kamer do mist, ktera v soucasnosti nejsou
pokryta. Jednd se predevSim o vstupni a unikové trasy, parkovaci plochy v okoli ndmésti
a dalsi prostory, které mohou byt potencialné zneuzitelné k ptipraveé nebo tniku po spachani
utoku. Rovnomérné rozmisténi kamer s analytickou funkcionalitou zajisti uceleny obraz
o déni v celé lokalit¢ a umozni v€asnou detekci podezielého chovani i mimo hlavni shro-

mazd’ovaci plochu.

DalS8im feSenim pro zajisténi bezpecnostniho ptehledu nad rozlehlym a dynamicky se méni-
cim prostorem je nasazeni mobilnich monitorovacich jednotek a drond s termoviznimi sen-
zory. Tyto prvky jsou vhodné zejména pro docasné akce jako Vanocni trhy, kde je potieba
rychle ptizptisobit dohled aktudlnimu rozlozeni navstévnikl a operativné sledovat rizikova
mista. Drony rovnéz umoziuji zajisténi piehledu z vySky a mohou byt nasazeny pfi krizo-
vych situacich k fizeni evakuace nebo detekci potencialnich hrozeb mimo dosah stacionar-

nich kamer.

Doplnénim k technickym opatienim v ramci zajisténi komplexni bezpecnosti mékkého cile
je navrh zfizeni mobilnich pracovist’” Prvni pomoci Integrovaného zachranného systému
(Obr. ¢. 10, 11). Tato stanovisté by byla koncipovana jako strategicky umisténé bezpecnostni
boxy, které by byly v klidovém rezimu uzavieny a umoziujici aktivaci (pouziti) pouze
v ptipadé€ nouze — obdobn¢ jako systém pozarniho hlasice s bezpecnostnim sklem a pfistu-

pem ,.,rozbij sklo v pripadeé nouze*.

ROZBIJTE SKLO V PRIPADE NOUZE

FIRE
BLANKET

Obrazek 15 Mobilni stanovisté pomoci IZS - I

Zdroj: Navrh autora, generovano pomoci Al.
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Uvniti 1ze umistit vybaveni pro okamzity zasah do piijezdu profesiondalnich slozek, kon-
krétné hasici ptistroje (napt. pénovy a praskovy typ), hasici deka, ddle automatizovany ex-
terni defibrilator (AED) pro poskytovani neodkladné resuscitace a souprava prvni pomoci
vcetné obvazového a popaleninového materidlu. Kazdé takové misto 1ze doplnit o viditelnou
signalizaci, QR kod s ndvodem prvni pomoci, a napojeni na kamerovy dohled nebo systém

krizové komunikace.

AED

IN CASE OF
EMERGENCY
BREAK GLASS

Obrazek 16 Mobilni stanovisté pomoci IZS - 11

Zdroj: Navrh autora, generovano pomoci Al.

Predstavena feSeni zvySuji ¢asovou dostupnost zivot zachranujicich prostiedki a zajist'uji,
ze 1 pti vysoké koncentraci osob nebo docasné nepiitomnosti zachrannych slozek je mozné
vcas a ucinné reagovat na zdravotni nebo pozarni incidenty. Jejich pfitomnost zaroven posi-
luje pocit bezpeci navstévnikli a ptispiva k celkové pripravenosti lokality na mimotfadné

udalosti.

6.1.3 Detekéni systémy

V kontextu zvySeného rizika pozaru béhem kondani kulturnich a spolecenskych akei, jako
jsou Vanocni trhy na Hornim namésti v Olomouci, je nezbytné posilit opatfeni smétujici
k ochrané pted vznikem a Sifenim pozéru. Jednim z klicovych technickych prvki je imple-

mentace systému vcasné detekce plynu a koute, ktery bude instalovan pfimo ve stancich
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a jejich bezprostfednim okoli. Tyto stanky, obvykle zhotovené ze dieva, Casto obsahuji
prvky z vysoce hoflavych materidlii (napft. textilie, dekorace) a jsou vybaveny zafizenimi
pro ohfev jidla a napoji, coz zvySuje pravdépodobnost vzniku pozaru. Detekéni systém by
mél byt schopen rychle zaznamenat pfitomnost koufe nebo unik hotlavého plynu a byt na-
pojen na IZS , ¢imz se vyznamné zkracuje doba reakce na incident a umoziuje rychly zésah
hasi¢skych jednotek. Integrace tohoto systému do $irsi bezpecnostni infrastruktury pfispiva
k ochrané navstévniku, stankaiti i majetku, a zaroven napliiuje pozadavky moderni prevence

vzniku pozarQ v husté zalidnénych docasnych prostorech.

Vzhledem ke komplikovanému vymezeni teritoria mékkého cile, jenz je mistné vymezen
naméstim, respektive jeho stavebnimi prvky ur¢enymi k vefejnému, komerénimi i soukro-

mému uziti, a pristupovymi ulicemi, se od navrzeni opatfeni nize uvedenych typt upousti:

'] Ru¢ni i pevné detektory kovli u hlavnich vstupnich tras.
[J Moznost nasazeni bezpecnostnich rami (prichodové ramy, ...) v exponova-

nych dnech ¢i u VIP vstupi.

6.1.4 Informacni a vystrazné systémy

V ramci bezpecnostnich opatfeni pro mekké cile, jakym jsou napiiklad Vano¢ni trhy na
Hornim namésti v Olomouci, hraji informacni a vystrazné systémy kli¢ovou roli pii zajiSténi
efektivni reakce vefejnosti na mimotadné udalosti. Zékladnim prvkem tohoto systému je
vetejny rozhlas s funkci krizového hlaSeni, ktery umoziiuje okamzité Siteni evakuacnich in-
strukci v ptipadé vzniku incidentu. Moderni text-to-speech technologie zajistuji rychlou
a srozumitelnou komunikaci i pfi absenci fyzického operatora, coz vyrazné zkracuje ¢as po-

titebny pro informovani osob v ohrozené oblasti.

Doplitujicim a neméné dulezitym prostfedkem jsou LED informacni tabule, které umoziuji
vizualni navigaci osob v redlném Case. Tyto tabule by mé¢ly byt strategicky rozmistény na
klicovych uzlech vetejného prostoru (napt. vstupni body, kiizeni hlavnich tras, v blizkosti
unikovych cest), a to tak, aby poskytovaly aktualni pokyny k pohybu a smérovaly navstév-

niky k bezpecnym zénam ¢i shromazdistim béhem krizové situace.

Soucasti prevence a zvySovani krizového povédomi by mély byt rovnéz statické informacni
prostfedky, jako jsou letdky, mapy unikovych cest, a tabule s vyznacenymi evakuac¢nimi
trasami a shromazd’ovacimi body. Tyto prvky slouzi nejen k edukaci vetejnosti, ale piede-

v§im k rychlé orientaci v prostfedi v pfipad€ nahlého ohroZeni. Kombinace audiovizualniho
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systému a fyzickych navigacnich prvkl vyrazné zvySuje celkovou piipravenost lokality na

krizové scénaie a podporuje koordinovany a bezpecny pohyb osob v prostoru.

6.1.5 Ekonomicka rozvaha technickych opatieni

Tabulka 4 Ekonomicka rozvaha technickych opatfeni

Opatieni Cena za jednotku Pocet Celkem
Vysuvna bariéra 300 000 K& 6 ks 1800 000 K&
Vysuvny sloupek 120 000 K& 12 ks 1440 000 K&
Senzor SPZ 25 000 K& 12 ks 300 000 K¢
CCTV kamera s VMS 60 000 K& 10 ks 600 000 Ké
Dron s termovizi 150 000 Ké 2 ks 300 000 K¢
Mobilni monitorovaci jednotka 350 000 K& 2 ks 700 000 K&
(MMU)

Mobilni stanovisté IZS 50 000 K& 3 ks 150 000 K&
LED informacni tabule 45 000 K& 5ks 225000 K&
Celkovy odhadovany naklad: 5 515 000 K&

Zdroj: Navrh autora.

Tento vypocet zohledituje realistické rozmisténi prvkd do vSech pfistupovych bodi
k Hornimu a Dolnimu namésti, véetn¢€ pozadovanych zaloznich a podptrnych zatizeni. Cel-

kové néklady ¢ini 5 515 000 K¢&.

6.2 Opatreni netechnického charakteru

Netechnickd bezpecnostni opatieni dopliuji technické prvky ochrany mekkych cilti a zame-
fuji se predevsim na organizacni, personalni a behavioralni slozky bezpecnosti. Jejich tko-
lem je zajistit, aby veskeré aktivity v krizovych situacich probihaly koordinované, efektivné
a v souladu s pfedem stanovenymi postupy. Zahrnuji ptedevsim Skoleni a vycvik personalu,
planovani evakuace, komunikaci s vefejnosti, fizeni davu, krizovou pfipravenost a edukaci
navitévniki. Uginna implementace téchto opatfeni zvysuje celkovou odolnost prostiedi,
zlepSuje reakéni schopnosti aktéri a minimalizuje dopady mimoifadnych udalosti. V kon-
textu ochrany mekkych cilll tvoii netechnicka opatieni nezbytnou soucast komplexniho pfi-

stupu k fizeni rizik.
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6.2.1 Skoleni a p¥iprava personalu

Skoleni a ptiprava personalu
'] Povinnd bezpecnostni Skoleni pro vSechny zaméstnance, prodejce i brigddniky za-
métend na: rozpoznani hrozby, zdkladni krizovou komunikaci, chovani pii evakuaci,
ovladani pozarni techniky.
] Krizova cvigeni; pro kli¢ové pracovniky ve spolupraci s HZS, PCR a MP Olomouc.
[l Vytvoteni "krizovych tymui" se specifickymi rolemi pro feSené scénaie nenadalych

nebo krizovych situaci.

Frekvence a organizace
1 Skoleni se kon pravideln& min. 14 dni pied zahajenim kazdé vétsi vefejné akce.
']V ptipadé dlouhodobych akci (napt. adventni trhy) se Skoleni opakuje 1x za tyden
pro nové pracovniky nebo pii vyznamné zmén¢ provozu, nasledné dle potieby indi-
vidualné.
1 Skoleni zajistuje povéfeny koordinator bezpe¢nosti ve spolupraci s IZS, MP Olo-

mouc a poskytovatelem BOZP.

Obsah Skoleni
Uvod a pravni ramec
{1 Zakonna odpovédnost potfadateli a zaméstnanct.
[ Prehled typickych hrozeb a povinnosti jednotlivych roli.
ReSeni mimo¥adnych udalosti a krizovych scénaii
[J Nacvik reakei na incidenty: bombovéa hrozba, Gtok vozidlem, pozar, blackout, napa-
deni navstévnikl, davova panika.
[J Modelové situace s vyuzitim scénafové metodiky (;, tabletop* cviceni).
Soucinnost s IZS
(] Zékladni orientace v systému IZS.
'] Koordinace s mistnim hasi¢skym a policejnim sborem.
'] Kontakty a komunikac¢ni kanaly, kdy a jak pfivolat pomoc.
Prvni pomoc

{1 Teoretické zéklady a prakticky nacvik.

[J Pouziti AED, oSetieni zranénych, resuscitace.
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[] Umisténi prostfedkti prvni pomoci a krizovych box.
PoZarni ochrana
'] Rozpoznani pozéarniho rizika, manipulace s otevienym ohném a plynovym vybave-
nim.
'] Obsluha hasici techniky (pénovy, praSkovy piistroj, hasici deka).
[J Umisténi hasicich prostfedkil a zdsady pro jejich pouziti.
Evakuace osob
[l Predstaveni evakuac¢niho pldnu a unikovych cest.
T1 Role jednotlivych osob pfi fizeni evakuace.
[ Prakticky ndcvik evakuace z vybranych lokalit.
Zvladani a Fizeni davu
'] Chovani navstévnikl v krizovych situacich (behavioralni aspekty).
'] Techniky fizeni toku osob, prevence tlacenic a zacp.
[l Zbénovani a vyuziti bezpe¢nostnich navigacnich prvkd.
Krizova komunikace
[} Zésady komunikace s ndvstévniky v nouzovych situacich.
[l Pouzivani vetfejného rozhlasu, LED tabuli, infopanelti.
[J Vymezeni komunikacénich osob (tiskovy mluv¢i, vedouci smeén, spravce sektoru).
Vystupy a vyhodnoceni
] Ukastnici 8koleni absolvuji kratky test porozuméni a simulaci situace.
'] Kazdy proskoleny obdrzi certifikat platny pro danou sezonu.

[] Koordinator bezpecnosti vyhodnoti zpétnou vazbu a aktualizuje plan podle poznatkd.

6.2.2 Ekonomicka rozvaha skoleni

Nize je uvedena prehlednd ekonomickd rozvaha (7ab. ¢. 5)Skoleni pro personal zajiStujici
bezpecnost mékkych cill, kterd zohledniuje vSechny kli¢ové vyukové oblasti, personalni,
technické i1 organizacni naklady. Celkové naklady jsou uvedeny na spodnim tadku tabulky

¢. 5. Celkové naklady ¢ini 46 500 K¢.
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Tabulka 5 Ekonomicka rozvaha skoleni personalu

PoloZka Pocet jednotek Cena za jednotku (K¢) Celkem (K¢&) Poznamka

Lektor (BOZP, PO, I1ZS, prvni 2 5000 10 000 Externi specialisté (napf.

pomoc) HZS, GCK)

Pronéjem $kolicich prostor 1den 5000 5000 Napf. zasedaci sal
magistratu

Tisk Skolicich materiall a certifikatd 30 osob 100 3000 Barevné skripta, testy,
certifikaty

Praktické pomticky — AED trenaZér, pausal — 8 000 ZapUjéeni vybaveni od

figurina, hasici pfistroje partnerd

Ob¢erstveni Uéastnikd 30 osob 150 4 500 Kava, voda, obloZené petivo

Koordinator Skoleni (organizace, 1den 5000 5000 Interni zaméstnanec mésta

zpétna vazba, vyhodnoceni) nebo najaty

Audiovizudlni vybaveni, projekce pausal — 3000 Dataprojektor, ozvucenf

Rezerva (nepfedvidané naklady) pausal - 8000 Pojisténi, administrace

Celkem: 46 500 K¢
Zdroj: Autorské zpracovani.

6.2.3 Rizeni davu a evakuace

Efektivni fizeni davu a planovani evakuace patii mezi kli¢ové prvky bezpecnostniho zajis-
téni vefejnych akci, zejména v prostiedi s vysokou koncentraci osob, jako jsou Vanocni trhy.
Prvnim nezbytnym opatienim je disledné vymezeni a oznaceni evakuacnich tras, které¢ musi
byt snadno identifikovatelné a prehledné zakreslené na planech umisténych na viditelnych
mistech v arealu. Tyto trasy musi umoznit rychly

a bezpe¢ny odchod navstévniki z prostoru v piipadé mimotadné udalosti.

Dale je dulezité nasadit vySkoleny personal, zejména tzv. ,,crowd managery* nebo ,,event
stewards “, ktefi budou strategicky rozmisténi u hlavnich pfistupovych bodl, shromazdist’ a
exponovanych mist. Jejich tkolem je v€asn¢ identifikovat rizikové chovani, poskytovat na-

vstévniklim pokyny a organizovat jejich pohyb béhem krizovych situaci.

V neposledni fad€ se doporucuje zonovani prostoru akce, coz spociva v rozdé€leni arealu do
nékolika funkénich a kontrolovatelnych zon. Tento pfistup umoziuje rovnomeérnéjsi distri-
buci osob, snizuje riziko lokalniho pfeplnéni a usnadiiuje koordinaci evakuacnich opatieni.
Zbénovani rovnéz podporuje efektivni praci bezpecnostniho personalu, ktery mtize v krizové

situaci cilené zasahovat v konkrétnich usecich.
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6.2.4 Komunikace s vefejnosti

Utinna komunikace s vefejnosti je zdsadni soudasti krizového fizeni a preventivni bezpeg-
nostni strategie pifi pofadani vefejnych akci. Jednim z klicovych prvki je zajisténi viditel-
né¢ho a srozumitelného znaceni bezpecnostnich pravidel a krizovych pokynil, které¢ by mélo
byt rozmisténo na frekventovanych a strategickych mistech
v ramci aredlu. Informace musi byt vizualné piehledné, jazykové dostupné (vcetné zakladni

anglictiny) a aktualizované podle platnych bezpecnostnich opatieni.

V modernim pojeti krizové komunikace se doporucuje vyuziti mobilnich technologii,
zejména aplikaci nebo SMS systému, které umozni §ifit klicové informace v redlném case.
Takové platformy mohou byt vyuZity k vysilani varovani, pokynt k evakuaci nebo k ozna-
movani nalezenych déti a osob. Tento systém vyznamné posiluje rychlost a dosah krizové

komunikace a pfispiva ke sniZeni paniky a dezorientace navstévniki.

Soucasti dlouhodobé piipravy by méla byt rovnéz systematicka edukace vetejnosti, realizo-
vand prostfednictvim webovych stranek mésta, informacnich letaktl, infografik a medialnich
kampani. Obsah edukace by m¢l zahrnovat zakladni pokyny pro chovani pfi pozaru, panice,
evakuaci nebo teroristickém ttoku. Cilem je zvysit bezpecnostni gramotnost obyvatel a na-

vstévnikl, coz v krizovych momentech vyznamné pfispiva k rychlejsi a efektivnéjsi reakcei.

6.2.5 Doporucené standardy a ramce

V rédmci navrhu bezpecnostnich opatieni je nezbytné vychazet ze zavedenych standardii
a ramct, které poskytuji ovérené metodické postupy pro ochranu vetejnych prostor, zejména
meékkych cilt. Pro fyzickou ochranu proti tokiim vozidlem jsou klicové standardy PAS 68
a IWA 14-1, které specifikuji pozadavky na bariérové systémy a testovaci metodiky pro
jejich ¢innost. V oblasti technického dohledu se uplatituje norma CSN EN 62676-4, jez
standardizuje funk¢ni a provozni parametry kamerovych systémi ve vetejnych prostorech.
Pro zvladani mimotadnych udélosti a krizi spojenych s velkymi shroméazdénimi slouzi
norma EN ISO 22320, ktera stanovuje zasady pro fizeni krizovych situaci, zejména v kon-
textu masovych akci. Vyznamnou soucasti narodniho ramce tvoii metodické dokumenty Mi-
nisterstva vnitra CR — Bezpecnostni plan mékkého cile[23] a Vyhodnocent ohroZenosti mék-
kého cile[12], které nabizeji praktické navody k identifikaci hrozeb, stanoveni bezpecnost-
nich opatfeni a fizeni bezpecnosti v prostiedi vetejnych akci. Tyto standardy a metodiky

tvoii spole¢né pevny zéklad pro efektivni a koordinovany piistup k ochrané¢ mekkych cila.
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6.3 Koordinacni plan

Koordina¢ni plan pfedstavuje metodicky nastroj, ktery stanovuje rdmec ¢innosti a organi-
zacnich opatieni po vyskytu zdvazného incidentu v lokalit¢ mékkého cile, konkrétné v pfi-
pad¢ konani vetejné akce na Hornim namésti v Olomouci, jakou jsou Vanocni trhy. Plan
definuje postupy v prvnich minutach az dnech po krizové situaci s cilem usnadnit efektivni
koordinaci viech zapojenych subjektii. Opira se o metodiku Ministerstva vnitra CR pro
ochranu mékkych cili a vychazi z konkrétné provedené analyzy rizik a ohrozenosti. Hlavnim
ucelem planu je zajistit pfipravenost mistnich organizatorii a ziCastnénych aktéra (tzv. ko-
ordinacni tym) na zvladani nasledkl riznych typti mimotadnych udalosti vEetné nasilnych
utokd, technickych havarii ¢i jinych krizovych jevi.

Tento plan nenahrazuje funkci krizového §tabu ani jiné pravni nastroje fizeni krizovych si-
tuaci definované krizovym zdkonem, nybrz je funkéné dopliuje — a to i v pfipadech, kdy
incident sice neni oficialné oznacen jako mimotradné udalost dle zakona, ale z hlediska do-
padil na verejny potradek, bezpecnost nebo provoz ma zasadni charakter. Plan zaroven zajis-
tuje vnitini organizaci ¢innosti poradatelského tymu, stanovuje zpiisob komunikace s na-
vstévniky, zaméstnanci a dal§imi zainteresovanymi subjekty, a zdroveil umoznuje spolupraci

s IZS v terénu na operativni Grovni.

Koordinac¢ni plan je navrZen tak, aby byl univerzalné aplikovatelny na celou $kélu bezpec-
nostnich scéndill — nejen Utoky vedené na vetejny prostor, ale i ptirodni pohromy, technolo-
gické havarie, pandemické situace ¢i jiné krizové udalosti. Jeho flexibilita umoziluje pouzit
jej v kazdé situaci, kdy je zapotiebi systematické a koordinované vedeni ¢innosti, jez v dané
chvili pfesahuji bézné provozni nebo organiza¢ni rimce. Plan timto dopliiuje celkovou struk-

turu bezpecnostniho planovani mékkého cile a je nedilnou soucasti zvyseni jeho odolnosti.

6.3.1 Koordinacni plan — Definice pojmii

[l Koordinacni tym (KT) je tvofen organiza¢nim tymem udalosti.

[l Koordinacni centrum (KC) je primarni pracovisté KT v pfipadé incidentu.

[ Sekundarni Koordinacni centrum (KC2) je vzdalenéjsi pracovisté KT pouzité v pfi-
pad¢, Ze by primarni Koordina¢ni centrum nebylo vzhledem k situaci bezpecné.

[l Krizova situace je mimoradna udalost, pifi niz je vyhlaSen stav nebezpeci, nouzovy

stav nebo stav ohrozeni statu (dale jen ,, krizove stavy ©).
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6.3.2 Seznam incidentii vedoucich k aktivaci Koordina¢niho plinu

V ramci konani vetejnych akci ve vysoce frekventovaném prostoru, jakym je Horni ndmésti
v Olomouci, Ize predpokladat vyskyt celé skaly bezpecnostnich a provoznich incidentli riz-
ného rozsahu. Vétsinu béznych situaci — naptiklad drobné zdravotni potize navstévniki,
slovni konflikty mezi ti€astniky, mensi technické poruchy ¢i naruseni vefejného potadku —
1ze standardné zvladnout na zdklad€ pfedem piipravenych krizovych planti a provoznich po-
stupt. Tyto situace vyZzaduji zasah persondlu a ptipadnou asistenci slozek IZS, ale nejsou
natolik zdvazné, aby vyzadovaly aktivaci Koordina¢niho tymu (KT) (7ab. ¢. 4) nebo odklon

od bézného provozniho ramce fizeni.

Tabulka 6 Aktivace koordina¢niho planu

AKTIVACE KOORDINACNIHO PLANU - PREHLED PODLE TYPU INCIDENTU

Re3eno lokalné dle krizovych

Incident postuptl Re&eno Koordina&nim tymem
Napadeni chladnou zbrani X

Napadeni stfelnou zbrani X

Zhatsky Gtok (napf. podpaleni stanku) X

NastraZeni imitace vybusniny X

FaleSné oznameni o umisténi vybusniny X

Vybusnina v zaparkovaném vozidle X

Umisténi vybudniny do uréitého prostoru X

(napf. stanek)

Verbalni agrese (jednotlivce &i skupiny) s X

eskalaénim potencialem

SebevraZedny Utok s pouZitim vybugniny X
Utok vozidlem (néjezd) X
Technické havarie malého rozsahu (napf. X

vypadek proudu)

Technické havarie velkého rozsahu (pad X

konstrukce, vybuch)

Zivelna pohroma velkého rozsahu (vichfice, X

extrémni dést)

Zdroj: Autorské zpracovani.
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Naopak, Koordina¢ni plan je aktivovan v situacich, které pfesahuji standardni provozni fe-
Seni a pro jejich zvladnuti je nezbytné operativni koordinace vice aktérti, vytvareni specific-
kych ad hoc postupli a rozhodovani s SirSimi dopady na bezpecnost osob, vefejny potradek
¢i infrastrukturu. Takovymi situacemi mohou byt napft. Gtok vozidlem, vyskyt vybusného
zafizeni, masova panika, pozar stanki, vypadek kritické infrastruktury, pfitomnost ozbro-
jené osoby, rozsahly kyberneticky incident nebo jiny neocekavany jev, jehoz diisledky nelze

efektivné zvladnout podle ptedem definovanych pravidel.

Koordina¢ni plan poskytuje nastroj pro fizené a efektivni zvladani téchto zavaznych inci-
dentd, a to jak z hlediska ochrany Zivota a zdravi osob, tak i z hlediska kontinuity provozu
a komunikace s vefejnosti. Jeho cilem je zajistit, aby i v krizovych podminkach dochézelo
ke koordinovanému rozhodovéni, sdileni informaci mezi zainteresovanymi subjekty
a hladké spolupraci s 1ZS.

vvvvvv

a rozhodnuti o aktivaci Koordina¢niho tymu. Proto je vhodné mit k dispozici orientacni pie-
hled, ktery kategorizuje typové incidenty podle jejich dopadu a doporucuje, zda je v daném
ptipadé aktivace KT vhodna. Je vSak nutné zduraznit, Ze tento seznam slouzi pouze jako
podptirné voditko — rozhodnuti musi byt vzdy zaloZzeno na posouzeni kontextu, intenzity

a potencialni eskalace incidentu.

6.3.3 Koordina¢ni tym

Koordina¢ni tym byl strukturovan v souladu s doporuc¢enimi uvedenymi v metodickych do-
kumentech Ministerstva vnitra CR, a jeho konkrétni podoba zaroven reflektuje poznatky
a podnéty ziskané pii bezpecnostnim mapovani lokality Horniho namésti v Olomouci, kde

se kona sledovana vefejna akce.
Do koordina¢niho tymu se doporucuji nasledujici pozice:

Provozni manager

Technicky naméstek

Vedouci ostrahy

Koordinator IZS / Mésto Olomouc
Tiskova mluvci

Vedouci Skoleni personalu

e O A O A N A N

Zapisovatel



UTB ve Zliné, Fakulta aplikované informatiky 79

Pracovnici zatazeni do Koordina¢niho tymu, ptipadné dalsi osoby dle charakteru vzniklé
situace, by si méli byt védomi své ptislusnosti k tomuto tymu a své odpoveédnosti v piipade
vyskytu zavaznéjSiho incidentu. Kazdy ¢len tymu by mél mit svou roli a agendu jasné sta-
novenou a pfedem nacvicenou, aby mohl v krizové situaci plnit své ukoly efektivné a koor-

dinované.

V tabulce niZe je popsdna agenda jednotlivych ¢lenti koordina¢niho tymu.

Tabulka 7 Agenda jednotlivych ¢lent koordina¢niho tymu

Pracovni pozice &lena
koordinaéniho tymu

Provozni manaZer

Technicky naméstek

Vedouci ostrahy

Koordinator 1ZS | Mésto

Olomouc

Tiskova mluvel

Vedoucf Skolenf

personalu

Zapisovatel

Funkce v KT

Krizovy manaZer

Koordinator technického

zabezpedeni

Koordinator bezpe&nosti

Sty&ny dlstojnik 1ZS

Koordinator vnéjsi komunikace

(vefejnost, média)

Koordinator pfipravenosti

Zapisovatel

Zodpovédnost

Koordinuje pfimou reakci na incident; dohliZi na éinnost jednotlivych &lend KT a zajistuje
jejich souéinnost. Odpovida za celkovy chod Koordinaéniho centra (KC), véetné pfisunu

informaci a dostupnosti prostfedkdl.

Zajidtuje funkénost technickych prostfedkd (kamerovy systém, ozvu&eni, svételnd
signalizace, zaloZni napajeni). Organizuje obnovu provozu po incidentu a spolupracuje

na technické &asti evakua&niho a bezpe&nostniho Fedeni.

Ridi vlastni bezpe&nostni slo?ky v prostoru akce. Spolupracuje s PGR a MP, zajidtuje
kontrolu vstupd, rozmisténi fyzickych bariér a pravidelné podava hlaseni o vyvoji

bezpe&nostni situace.

Zajistuje primou komunikaci a operativni vazbu mezi KT a Integrovanym zachrannym
systémem. Podili se na synchronizaci opatfeni s méstskymi sloZkami a odpovida za

jednotnost postupu v rdmci zdsahu.

Pfipravuje a schvaluje vefejna prohldSeni, medialni vystupy, poskytuje soucinnost pfi
tiskovych brifincich. Sleduje Siteni informaci a dezinformaci v médiich a na socialnich
sitich, spolupracuje s PER a HZS.

Zajistuje Skoleni véech pracovnikid v oblasti krizového fizeni, prvni pomoci a evakuace, V
pripadé incidentu pomaha s koordinaci personalu a aktivuje pfedem proskolené krizové
role.

Dokumentuje veskera rozhodnuti a pribéh jednani KT. Zajistuje prehled o Gasové ose
incidentu, zapisuje pokyny, kroky a podnéty, které mohou slouZit jako podklad pro
zpétnou analyzu.

Zdroj: Autorské zpracovani.
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6.3.4 Postupy ¢lent koordina¢niho tymu
Kazdy ¢len koordina¢niho tymu by mél predem znat:

[ Jaké je jeho primarni pozice v koordina¢nim tymu (sekundarné€ miize zastoupit jiného
¢lena v jeho nepfitomnosti).

[] Co ma udélat, pokud se dozvi o incidentu, ktery aktivuje koordinacni plan (viz ta-
bulka vyse). A to bez ohledu na to, zda je n€kym kontaktovan. To je zejména kvili
tomu, Ze pti nékterych incidentech lze ocekavat vypadek telefonické sité a je potieba,

aby ¢lenové jednali samostatné.

Co ma udélat po pfichodu do koordina¢niho centra - co jsou jeho hlavni zodpovédnosti.

V tabulce niZe tedy shrnujeme postup ¢lent a ukoly dle jejich pozice v koordinac¢nim tymu.

Tabulka 8 Postup ¢lenti a tikoly dle jejich pozice v koordina¢nim tymu

Pozice élena KT P¥i pfijeti informace o relevantnim incidentu PFi pfichodu do Koordina&niho centra (KC)
Provozni manaZer | Posuzuje zdvaZnost udélosti podle Koordinaéniho planu. Pokud situace V pfitomnosti pfedsedy nebo krizového manaZera KT a alespof jednoho
Predseda KT vyZaduje aktivaci KT, neprodlené se pfesouva do KC. B&hem cesty daliho €lena dochazi k formalni aktivaci KT. Pfedseda stanovi priority,
struéné informuje ostatni Eleny KT a vyzyva je k aktivaci. V pfipadé zajisfuje jednotné sdileni informaci mezi Eleny tymu a povéiuje
potfeby deleguje administrativni €innost na asistenta. komunikaéni slozky piipravou zprav pro vefejnost i zaméstnance.
Krizovy manazZer KT Okamzité se pfesouva do KC. Zjistuje, zda byl kontaktovan pfedseda Koordinuje celkovou reakci tymu, doplfiuje operativné chybéjici &leny,
KT, a nasledné informuje ostatni &leny. prerozdéluje agendu, organizuje briefing a dohliZi na technickou

pfipravenost KC. ZajiStuje administrativni podporu a dozor nad vedenim
zdznamU udalosti (LOG list).

Koordinator vnitini Pfesouva se do KC, informuje predsedu a krizového manaZera KT. Pripravuje komunikaéni kanaly a kontaktni seznamy pro interni komunikaci
komunikace s personalem a dodavateli. Vytvafi informaéni sdéleni ve spolupréci s

externi komunikaci.

Koordinator logistiky a IT Pfesouva se do KC, informuje &leny tymu. Zajistuje technickou pfipravenost KC (internet, IT, tiskarny), pfistup k
databdzim a kontaktovnik(m.

Koordinator vn&jsi Pfesouva se do KC, kontaktuje &leny tymu. Zajistuje zaznamenan( kli€ovych fakti o situaci a pfipravuje prvni tiskové
komunikace (PR a média) zpravy ve spolupraci s interni komunikaci.
Koordinator bezpeénosti Pfesouva se do KC, kontaktuje Eleny KT. Zajistuje pfimé spojeni s I1ZS a bezpeénostnim personalem na misté

incidentu. Navrhuje preventivni nebo evakua&ni opatfeni dle vyvoje
situace

Zapisovatel Pfesouva se do KC, kontaktuje tym. Zahajuje vedeni priibdzného zdznamu viech kli¢ovych udalosti,
rozhodnuti a tkoll. Preferované pracuje s vystupem viditelnym pro
viechny &leny KT (projektor apod.).

Zdroj: Autorské zpracovani.
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6.3.5 Faze postupu a priority ukoli KT

Priority koordina¢niho tymu se vyviji s ¢asem. Vychazi z metodiky MV CR na jejimz z-

klad¢ jsou tyto Ctyfi faze definovany.

Faze 1 konci pfijezdem jednotek IZS a jejich pfevzetim kontroly nad situaci. V této fazi

dochazi k okamzité reakci na incident a pfivolani pomoci.
Faze 2 trva do stabilizace Koordina¢niho centra.

Faze 3 pfinasi natlak na komunikaci smérem k zaméstnanciim i k vefejnosti. Nejpozdéji
v této fazi by se méla finalizovat tiskova zprava a zprava dovnitf organizace o situaci a do-

padech na provoz.

Faze 4 piinasi otazky na rozsah zodpovednosti a zapojeni podplrnych sluzeb, véetné psy-

chologické podpory zasazenym ttokem. Dale se zde fesi dlouhodobéjsi ukoly na dalsi dny.
V tabulce niZe jsou popsany priority Koordina¢niho tymu rozdélené do ¢tyt fazi.

Tabulka 9 Priority Koordina¢niho tymu rozdélené do ctyt fazi

Faze Casovy usek Hlavni ukoly a ¢innosti Koordinaéniho tymu (KT)

Faze 1 0-15 minut - Zajisténi vlastniho bezpe&i osob na misté incidentu
- Pfivolani sloek 1ZS (HZS, PCR, ZZS)
- Informovani provozniho managementu a aktivace KT
- Prvni pomoc, stabilizace situace, zajisténi mista udalosti
- Zamezeni pfistupu k dal3im ohroZzenym oblastem a minimalizace Skod
- Zahéjeni vnitini informovanosti zaméstnanci

Faze 2 15 minut — 3 hodiny - PInd aktivace KT a zaji§téni pfitomnosti kliovych &lend v KC
- Navazani komunikace s IZS na misté zdsahu
- Ziskani pfehledu o zranénych, hospitalizovanych a zasazenych osobéch
- Zaji$ténl kontinuity ostatnich aktivit trh( a okolnich prostor
- Vydani zékladnich instrukci zaméstnanclm, sténkafim a vefejnosti

- Vytvofeni pfehledné dokumentace prib&hu zasahu (LOG list)

Faze 3 3-6 hodin - KT ma konsolidovany prehled o situaci, nastavuje kontrolni mechanizmy
- Jasné definovana vnitfni a vnéjsi komunikaéni linie
- Pravidelné porady KT, reporting od koordinator( (bezpeé&nost, komunikace, technika)
- Koordinace informaci s tiskovym mluvéim 1ZS a médii

- Aktualizace a sdileni pokyn( napfi¢ pracovnimi rolemi

Faze 4 6 hodin a déle - KT ma plnou kontrolu nad fizenim krizové situace
- V8echny dostupné informace jsou centralizovany a analyzovany v KC
- Funkéni nastaveni medialniho rozhrani (tiskové zpravy, socidlni sité, telefonicka linka)
- Pfijeti rozhodnuti ohledné pokracovanilomezeni vefejné akce
- Rizeni navratu do b&Zného provozu, planovani dodasnych zmén a vyhodnoceni

incidentu

Zdroj: Autorské zpracovani.



UTB ve Zliné, Fakulta aplikované informatiky 82

6.3.6 Zpisob aktivace koordina¢niho plianu

Aktivaci koordina¢niho planu se rozumi okamzik, kdy ¢lenové Koordina¢niho tymu zahajuji
¢innost v souladu s pfedem definovanymi postupy uvedenymi v tomto planu. Vzhledem
k tomu, ze v piipad€ vaznych incidentli mize byt komunikac¢ni i organiza¢ni soucinnost vy-

razn¢ narus$ena, piipousti se dva mozné zpisoby formalniho spusténi aktivace.

1. Automaticky, pokud nastane n¢kterd z téchto udalosti:

a. Vybuch v aredlu trhl — jakykoliv vybuch, at’ jiz netimyslny (napf. technicka za-
vada) nebo umysIny (napft. utok vybuSnym zafizenim), v prostoru Horniho na-
mésti nebo v bezprostfednim okoli.

b. Utok vozidlem do davu — pokus nebo realizovany najezd vozidla na osoby
v prostoru trhli nebo v pfistupovych komunikacich (napt. Riegrova, Dolni na-
meésti, Katetinska).

c. Podezfeni na nastraZzenou vybu$ninu — nalez podezielého predmétu nebo ozna-
meni o jeho umisténi, které vyvola zasah IZS a ohroZeni navstévniku.

d. Zhaisky utok — imysIné zapaleni stanki, zaifizeni nebo jiné ¢asti arealu s cilem
zpisobit Skodu nebo paniku.

e. Ozbrojeny utok stielnou zbrani — pouziti stfelné zbran€ v prostoru trhi nebo je-
jich okoli s cilem zpUsobit ijmu na zdravi nebo zivote.

f. Technické havarie velkého rozsahu — napft. pad konstrukce pddia, stanki, kolaps
technického zatizeni s moznym dopadem na ucastniky akce.

g. Zivelna pohroma velkého rozsahu — prudky nastup nepiiznivého pogasi, silny
vitr, ndmraza, pad stromil apod., které vedou k ohrozeni vefejnosti a pferuseni
provozu trha.

2. Rozhodnutim nejméné dvou ¢lent koordina¢niho tymu uvedenych v tomto doku-

mentu.

Ve vztahu k feSenému mékkému cili se s ohledem na velikost a strukturu Koordina¢niho
tymu nedoporucuje pouzivat pevné dany fetézec vyrozuméni, tedy model ,.kdo kontaktuje
koho*. V praxi se jako efektivnéjsi ukazuje systém, kdy si lenové KT pfi ziskani informace
o potencialné zdvazném incidentu navzajem neformalné telefonuji, ¢imz se urychli ptenos

informaci a snizi se riziko vypadku komunikace.

Soucasné se doporucuje ziizeni skupiny na zabezpecené komunikacni platformé (napf.

WhatsApp nebo Signal), kde 1ze jednoduse sdilet informace v redlném case se vSemi ¢leny
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KT a zéaroven sledovat, zda si jednotlivi ¢lenové zpravu precetli. Tento pristup umoziuje

vy$si prehlednost, transparentnost a okamzitou koordinaci pii aktivaci planu.

Je diilezité zdiraznit, ze ¢lenové KT by méli vzdy postupovat v souladu s timto Koordinac-
nim planem, i1 kdyZ se incident zpocatku nemusi jevit jako zjevné krizovy (napf. hrozba
bombou bez fyzického nalezu nebo naruseni bezpecnosti bez zranéni). Fyzické svolani
Koordina¢niho tymu do Koordina¢niho centra a spole¢né zahéjeni prvni faze reakce je kli-
cové pro minimalizaci chyb zptsobenych dezinterpretaci situace. Teprve po klidném vyhod-
noceni dostupnych informaci by mél tym rozhodnout o dal§im postupu, véetné ptipadné de-

aktivace nebo eskalace opatieni.

6.3.7 Informace o koordinaénim centru

Ve vztahu k feSené problematice ochrany mékkych cilli, konkrétné Vanocnich trhi na Hor-
nim namésti v Olomouci, piedstavuje Koordina¢ni centrum klicovy prostor pro fizeni mi-
mofadnych udélosti a koordinaci ¢innosti Koordina¢niho tymu. Jeho tucelem je zajistit za-
zemi pro operativni rozhodovéni, fizeni komunikace s IZS i vefejnosti a koordinaci vnitinich
opatfeni v pribéhu krize. Lokalizace a vybaveni KC musi reflektovat specifika oteviené¢ho

a exponovaného vefejného prostranstvi a byt pfipraveno na rychlou aktivaci.

Mezi kli¢ové pozadavky na Koordinacni centrum patii predevsim bezpecnostni odstup od
epicentra incidentu, a to z diivodu ochrany ¢lentt KT pted sekunddrnimi hrozbami (napf.
vybuch, stfelba, panika, evakuace). Zarovein musi byt zajiSténa rychld dostupnost pro
vSechny Cleny tymu, idedlné pésky nebo z kratké dojezdové vzdalenosti. Prosttedi KC musi
byt chranéno pted vstupem neopravnénych osob — zejména z fad vetejnosti, médii nebo osob
spojenych s obét'mi — tak, aby bylo zajisténo pracovni soustiedéni a ochrana citlivych infor-

maci.

KC by mélo disponovat stabilnim pfipojenim k internetu a technickym vybavenim (PC, tis-
karny, zobrazovace, datové ulozisté), které umozni okamzity ptistup k dokumentiim, kon-
taktim a plantim. Prostorové by mélo pojmout minimaln¢ 10 osob, véetné potencialnich
asistentdl, poradct a zastupcl bezpecnostnich slozek. Zohlednit je tfeba také moznost klid-
ného telefonovani a pohybu po mistnosti, coz je nezbytné pii paralelnim feSeni riznych linii

komunikace (napf. s IZS, personalem, zastupci mésta).

V ramci krizové pfipravenosti se predpoklada zfizeni dvou Koordina¢nich center — primar-

niho a zalozniho (sekundarniho). Jejich lokalizace je zdmérné nevetejnd a ma byt zndma



UTB ve Zliné, Fakulta aplikované informatiky 84

vyhradné ¢lentim Koordina¢niho tymu, a to z diivodu zajisténi operacni bezpecnosti, inte-
grity rozhodovaciho procesu a ochrany pfed moznym naruSenim vnéj$imi subjekty. Toto
opatfeni minimalizuje riziko vyzrazeni citlivych informaci, neautorizovaného vstupu a za-

jistuje efektivni fizeni i v podminkach eskalujici bezpecnostni situace.

Tabulka 10 Popis vyuziti Koordina¢niho centra

Koordinaéni centrum Popis vyuZziti Umisténi

Primarni koordinaéni SlouZi jako hlavni pracovi$té Koordinaéniho tymu v pfipadé, Ze aktualni Z&zemi zasedaci mistnosti v prostoru

centrum (KC-1) bezpeénostni situace umoZiiuje jeho provoz. Je vyuZivano predevsim pfi podia na Hornim ndmésti (v rezimu s
incidentech mensiho rozsahu, které pfimo neohroZuji lokalitu umisténi KC-1. omezenym pfistupem)

Sekundarni koordinaéni ZaloZni pracovisté Koordinagniho tymu, aktivované v pfipadech, kdy bezpe€nostni Kancelafské prostory restaurace

centrum (KC-2) podminky neumoZiuji vyuZiti primarniho centra. PouZziva se zejména pii rozsahlych "Cafe Opera" - ve vétsi vzdalenosti
incidentech nebo tehdy, kdy hrozi ohroZeni personéalu v oblasti KC-1. od centra incidentu

Zdroj: Autorské zpracovani.

V situaci, kdy z divodu pfimého ohroZeni nebo omezeni dostupnosti nelze vyuzit ani pri-
marni, ani sekundarni Koordina¢ni centrum, je nutné operativné rozhodnout o ziizeni na-
hradniho (ad hoc) pracovisté¢ Koordinacniho tymu, jehoz umisténi se urc¢uje podle aktudlni
povahy a rozsahu hrozby. Toto alternativni Koordina¢ni centrum je bezprostiedné¢ domlu-
veno a sdileno s ¢leny KT prostfednictvim dohodnutych komunikaénich kanala. Za takové
provizorni zdzemi muze slouzit naptiklad konferen¢ni sal v hotelovém zatizeni, pfipadné
mobilni zazemi, naptiklad vétsi sluzebni vozidlo, zaparkované na bezpecném a dostupném
misté v §ir§im okoli, které splituje minimalni pozadavky na krizové tizeni (soukromi, pfipo-

jeni, moznost koordinace).



UTB ve Zliné, Fakulta aplikované informatiky

85

6.3.8 Kontaktni idaje ¢lenii Koordina¢niho tymu

Tabulka 11 Kontaktni udaje ¢lenti koordinacniho tymu

Kontaktni tidaje ¢leni koordinac¢niho tymu

Pozice

Jméno

Telefon

Provozni manazer

Piedseda KT

Technicky naméstek

Vedouci ostrahy

Koordinator 1ZS / Mésto Olo-

mouc

Zdroj: Autorské zpracovani.
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6.3.9 Vybaveni Koordina¢niho centra

Z hlediska technického zabezpeceni Koordina¢niho centra je klicové pocitat s moznosti vy-
uziti zaloznich telefonnich pfistroji pro piipad pretizeni hlavnich komunikac¢nich kanali
¢lenti Koordina¢niho tymu. Zasadni ulohu sehrava také zapisovatel, ktery eviduje vyvoj si-
tuace a pridélené ukoly — idealn¢ formou promitaného LOG listu, aby méli vSichni ¢lenové
KT nepfetrzity prehled o probihajicich aktivitach. Stejné diilezité je zajistit, aby vSichni Cle-
nové tymu disponovali aktudlnimi informacemi; proto se doporucuje viditelné vyznaceni
ovefenych 1 neovérenych (napt. zavadejicich) idaji na vefejné pristupném nosici, jako je
flipchart, s odpovidajicim oznacenim pro lepsi orientaci.

Tabulka 12 Doporuceny seznam vybaveni Koordina¢niho centra

Polozka Uéel a popis vyuZiti

6 ks mobilnich telefontl se SIM kartou Zajisténi zaloZzni komunikace v pfipadé pfetizeni osobnich zafizeni

¢&lend Koordinaéniho tymu.

Flipcharty (2 ks) + sada fix( Jeden pro evidenci kontaktd a ukoll, druhy pro zaznamenavani

ovérenych i neovérenych informaci o situaci.

Univerzalni nabijeéky na mobilni telefony Pokryti riznych typ( zafizeni lent KT — pofizuji se operativné dle

potieby pFi aktivaci KC.

Wi-Fi pfipojeni Zaijisténi datového spojeni — piistupoveé tdaje (SSID a heslo) by mély

byt pfehledné uvedeny ve spole¢ném prostoru (napft. na flipchartu).

Dataprojektor + notebook Projekce LOG listu na zed pro vizualni kontrolu prabéhu incidentu a

zadévanych ukol(.

Poditace | notebooky (3 ks) Pro: 1) monitoring médii a dezinformaci, 2) pfistup do databazi a

souborovych systém, 3) tvorbu textovych vystup.

Zakladni obéerstveni Pitny rezim a lehké obcerstveni (voda, kava, ¢aj, ovoce, suSenky) pro

udrzeni pracovni vykonnosti tymu.

Kancelarské potieby Spotfebni material pro operativni préci (papir, psaci potieby, ndzky,

lepici pasky, zvyraznovace atd.).

Zdroj: Autorské zpracovani.
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6.3.10 Draft tiskové zpravy o incidentu
V piipadé zavazného, nasilného incidentu jsou tiskové vystupy koordinovany s Policii CR.

Jako draft tiskové zpravy lze pouzit nasledujici text:

OLOMOUC, [datum]
Tiskova zprava k incidentu na Vanocnich trzich na Hornim nameésti

Dnes v [cas] doslo na Vanocnich trzich na Hornim namésti v Olomouci k zavaznému
bezpecnostnimu incidentu, ktery mél za nasledek [zranéni poctu osob / docasné omezeni
provozu.

Presné informace o pritbéhu uddalosti jsou v soucasnosti predmétem Setieni. Potvrzujeme,
Ze doslo k [strucny, fakticky popis pribehu viditelné casti incidentu].

Na miste zasahuji slozky Integrovaného zdchranného systéemu, které maji situaci pod
kontrolou a provadeji vSechna nezbytna bezpecnostni a zachrannd opatreni. Organizator
akce je s nimi v uzké soucinnosti. Z diuvodu efektivniho zvladnuti situace byl aktivovan
Koordinacni tym, ktery zabezpecuje interni komunikaci, podporu navstevnikiim i pracovni-
kum a koordinuje dalst kroky.

V souvislosti s incidentem bude provoz trhii docasné omezen v rozsahu [uvedte rozsah].
O dalsim vyvoji a opatienich budeme verejnost priitbézné informovat prostiednictvim
oficialnich komunikacnich kanalii.

[Titul] Jméno Prijmeni
Mluvci / Vedouci komunikace

Vanocni trhy Olomouc
Tel.: [kontaktni telefon asistenta]

E-mail: [e-mail pro verejnost]
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6.3.11 Oznamovani a evidence bezpecnostnich incidenti

P11 vyskytu bezpecnostniho incidentu je povinnosti pracovnika ostrahy vykondvajici sluzbu
na pozici ,,monitor* neprodlené¢ zaznamenat udalost formou zapisu, ktery musi obsahovat

udaje o case, lokalité¢ a povaze daného incidentu.
Obsahove by m¢él zapis obsahovat nasledujici informace:
e Datum, ¢as a misto incidentu;

o Struény popis incidentu (pritbéh, faktory vedouci ke vzniku incidentu, kdo
byl pfitomen, nésledky incidentu);
o V ptipadé popisu osoby — pohlavi, vék, postava, barva vlasli a o¢i, obleceni,
zvlastni znameni — tetovani, ptizvuk atp.;
e 'V piipadé popisu piedmétu — o jaky pfedmét $lo, velikost, umisténi;
e Reseni incidentu (pfitomnost ostrahy, Policie CR apod.);
e Jméno a pozice osoby evidujici incident;
Zaznam o incidentu je tfeba vyhotovit okamzité po jeho vzniku a ulozit jej v uréeném pro-

storu ostrahy tak, aby byl kdykoliv snadno dostupny k nasledné kontrole. Soucasné je nutné

neprodlen¢ informovat pracovnika muzea povéfeného zajisténim bezpecnosti.
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SHRNUTI KAPITOLY

Kapitola 6 predstavuje klicovou ¢ast prace zaméfenou na navrh konkrétnich bezpe¢nostnich
opatfeni a systému krizového fizeni pro vybrany mékky cil. Na zéklad¢ identifikovanych
hrozeb a vysledkl analyz byla navrzena technickd a netechnické opatifeni, ktera reflektu;ji
charakter prostfedi, redlné scénare hrozeb a potiebu zvyseni odolnosti. Technickéd opatieni
zahrnuji predevsim certifikované fyzické bariéry podle norem PAS 68 / IWA 14-1, moder-
nizaci kamerového systému s prvky video-analytiky, systém regulace vjezdu, senzory de-

tekce plynu a koufe a nasazeni mobilnich stanovist’ prvni pomoci IZS.

Netechnickd opatieni byla navrzena v podobé systematického Skoleni zaméstnancii a pro-
dejcii, nacviku krizovych scénéiti, zajisténi krizové komunikace a vytvoreni informacnich a
vystraznych systémi. Zvlastni pozornost byla vénovana chovani navstévnika v krizovych
situacich, evakuaci a fizeni davu. Soucasti navrhu je 1 komplexni Skolici plan s pravidelnou
aktualizaci, zajisténim certifikace G€astnikli a zapojenim slozek 1ZS, coz ptispiva k celkové

pfipravenosti personalu na zvladani mimotadnych udalosti.

Druhou ¢ast kapitoly tvofi navrh koordina¢niho planu véetné definice koordina¢niho tymu,
jeho roli, zodpovédnosti a fazi aktivace v piipad¢ krizového incidentu. Popsana je struktura
primarniho a sekundéarniho koordina¢niho centra, jejich vybaveni a komunikaéni toky. Di-
raz je kladen na flexibilitu, efektivni reakéni Casy a provazanost s IZS. Koordina¢ni plan je
navrzen jako univerzalni nastroj pfipraveny pro zvladdani nejen bezpecnostnich incidentt,
ale 1 dal$ich typt krizovych situaci, jako jsou technické havarie nebo zivelni pohromy, ¢imz

zvysuje celkovou odolnost mékkého cile.
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SHRNUTI PRAKTICKE CASTI

Prakticka ¢ast této prace se soustiedila na systematicky navrh bezpecnostnich opatfeni a ko-
ordina¢niho planu pro ochranu mekkého cile. V rdmci tohoto procesu byla provedena po-
drobné analyza rizik vychazejici ze dvou komplementarnich metod — PxNxR a CARVER —
jejichz cilem bylo objektivné identifikovat a klasifikovat hrozby dle jejich pravdépodob-
nosti, dopadu a zranitelnosti prostiedi. Vystupem bylo urceni prioritnich hrozeb v kategori-
ich vysoké a kritické vyznamnosti, mezi které se zatadily zejména fyzické utoky, technické

havérie, zharstvi, kybernetické utoky a krizové scénare spojené s davovou panikou.

Na zéklad¢ téchto poznatki byla navrzena komplexni bezpecnostni architektura zahrnujici
technicka i netechnicka opatteni. Technické opatieni zahrnovala napf. instalaci certifikova-
nych fyzickych bariér, modernizaci kamerového systému s vyuzitim video-analytiky a roz-
Sifeni monitoringu pomoci dronli a mobilnich dohledovych jednotek. Souc¢ésti navrhu byly
rovnéz prvky protipozarni ochrany, systémy krizové signalizace, detekce koute a plynu,
a regulace pfistupovych tras prostfednictvim vysuvnych sloupki se ¢teckami SPZ. Netech-
nicka opatieni se zaméfila na ptipravu lidskych zdroji, zahrnovala $koleni personalu, prak-
ticka evakuacni cviceni, vytvareni krizovych scénéiti a pravidelnou komunikaci se slozkami

1ZS.

Dtlezitou souc¢asti ndvrhu byl také Koordina¢ni plan — dokument urcujici ¢innost a strukturu
Koordina¢niho tymu v ptipadé mimotadné udélosti. Byly specifikovany kli¢ové faze krizo-
vého fizeni, funkce a odpovédnosti jednotlivych €lenti tymu, vcetné krizového manazera,
tiskového mluvciho ¢i koordinatora bezpecnosti, a popsano vybaveni Koordina¢niho centra.
Prakticka ¢ast také obsahovala navrhy na komunikacni infrastrukturu pro tcely krizového
hlaseni, napf. LED informacni tabule, vefejny rozhlas nebo krizové hlasky pies text-to-

speech systémy.

Cely navrh vychazel z aktualnich metodickych materialit Ministerstva vnitra CR a byl dopl-
nén o poznatky z evropskych norem (napt. EN ISO 22320) i mezindrodnich dokumentt
(napt. Soft Target and Crowded Places Security Plan Overview|[7]). Prakticka ¢ast tak pii-
nesla konkrétni model uplatnitelny nejen pro feSenou lokalitu, ale také jako vzorovy pfistup

pro obdobné mé&kké cile v méstském prostiedi Ceské republiky.
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ZAVER

Diplomova prace odborné zkouma téma ,, Zpracovani koordinacniho planu mékkého cile “,
s konkrétnim zaméfenim na vetejnou akci Vanocnich trhii konanych na Hornim namésti
v Olomouci. Cilem prace bylo zpracovat komplexni analyzu soucasného stavu bezpecnost-
niho zajisténi této lokality a na jejim zaklad€ navrhnout systémovy, prakticky uplatnitelny
koordinaéni pldn ochrany mékkého cile. Tato problematika se v poslednich letech stava
pfedmétem zvySené pozornosti nejen bezpecnostnich expertl, ale i samosprav, nebot’ mekké
cile predstavuji mista s vysokou koncentraci osob a zdroven omezenymi moznostmi obrany

proti bezpe¢nostnim hrozbam.

Prace byla rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti byly definovany
zakladni pojmy jako hrozba, zranitelnost, riziko, prevence, ochranna opatfeni ¢i bezpec-
nostni protokoly. Déle byly analyzovany dostupné metodické ramce, zejména dokumenty
Ministerstva vnitra CR, Metodiky ochrany mékkych cilii [13] a souvisejici normy. V této
Casti byly také popsany metody analyzy hrozeb — PxXNxR a CARVER, které byly posléze

aplikovany v praktické ¢asti.

V ramci praktické ¢asti byla analyzovéana vybrand lokalita — Horni ndmésti v Olomouci —
z hlediska jeji specifické zranitelnosti vii¢i bezpe€nostnim hrozbam béhem konani Véanoc-
nich trhii. Byla provedena detailni deskripce soucasného stavu lokality a jeji bezpecnostni
infrastruktury. Nasledn¢ byla identifikovéana fada konkrétnich hrozeb, které byly prostred-
nictvim metody PxNxR a CARVER podrobeny hodnoceni z hlediska pravdépodobnosti, na-
sledkli a miry vyznamnosti. Mezi nejzadvaznéjsi identifikované hrozby patfily utoky vozi-
dlem, stfelnou nebo chladnou zbrani, bombovy utok, davova panika, pozar a tok dronem.
Dale byly hodnoceny hrozby typu kybernetického utoku, blackout, chemické nebo biolo-

gické ohrozeni, technicka havérie a extrémni pocasi.

Na zaklad¢ vysledkt téchto analyz bylo navrzeno nékolik skupin opatieni rozdélenych
do technické a netechnické roviny. Technickd opatieni zahrnovala piredev§im modernizaci
kamerovych systémti s vyuzitim inteligentni video-analyzy, rozsifeni pokryti CCTV
do dtive neobsazenych oblasti, nasazeni mobilnich monitorovacich jednotek (MMU) a dronti
s termovizi, zavedeni systému detekce koufe a plynu v dfevénych stancich, vybudovani kri-
zovych boxt prvni pomoci s AED, hasici technikou a defibrilatory, a instalaci mobilnich

nebo vysuvnych fyzickych bariér u ptistupovych bodu.
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Netechnickd opatfeni se soustiedila na posileni pfipravenosti persondlu a navstévnikl. Byly
navrzeny pravidelné Skolici cykly pro vSechny osoby zapojené do provozu akce (organiza-
tofi, prodejci, brigddnici), zahrnujici krizovou komunikaci, zvladani paniky, evakuacni po-
stupy, prvni pomoc a pozarni prevenci. Vyznamna pozornost byla vénovéna také systému
fizeni davu — v€etn¢ zénovani prostoru, stanoveni unikovych tras a jejich znaceni, fizeni
toku navstévnikli a pritomnosti vysSkolenych pracovnikl (crowd managers). Dalsi opatieni
se tykala krizové komunikace s vetejnosti, naptiklad formou informacnich tabuli, krizového
rozhlasu s text-to-speech technologii a moznosti vyuziti mobilnich aplikaci ¢i SMS systému

pro sdileni aktudlnich bezpec¢nostnich informaci.

Dtlezitym vystupem prace je souhrnna tabulka pfifazujici navrZzena opatieni k jednotlivym
identifikovanym hrozbam, ¢imz je zajiSténa jejich adresnost a kontrolovatelnost. Lze tedy
uvést, ze bezpe€nostni plan navrzeny v této praci je v souladu s principy systémového fizeni
bezpecnosti mekkych cild, odpovidd aktualnim standardim (PAS 68, EN ISO 22320,
CSN EN 62676-4) a reflektuje praktické moznosti implementace v podminkach mé&stské

samospravy.

Cil prace — tedy provést teoretickou analyzu, popsat specifika konkrétni lokality a navrhnout
uceleny koordinaéni plan bezpecnostnich opatfeni — byl naplnén. Prace dokéazala aplikovat
teoretickd vychodiska na konkrétni pfipad vetejného prostoru, zohlednit aktudlni bezpec-
nostni hrozby a navrhnout efektivni opatfeni v€etné jejich praktické proveditelnosti. Jedinym
omezenim, které je tfeba uvést, je skutecnost, Ze v rdmci prace nebyla moznost pilotniho
testovani opatieni v redlném provozu, ani jejich validace na zdklad¢ historickych incidentt.
Tento nedostatek byl zpiisoben pfedevsim absenci piimé pravomoci pro realizaci zadsaht
v praxi, a dale asovym a organiza¢nim omezenim diplomové prace jako akademického vy-

stupu.

Zjisténé skutecnosti zaroven potvrzuji, ze systémova ochrana mékkych cilit nemize byt po-
stavena pouze na fyzickych nebo technologickych prostedcich. Kritickym faktorem je inte-
grace bezpec¢nostnich strategii, sou¢innost instituci a zapojeni vetejnosti. Koordinace mezi
organy vefejné spravy, bezpecnostnimi slozkami a provozovateli akei je nezbytna pro dosa-
zeni skutecné ucinného vysledku. Ukazuje se také, ze diiraz na prevenci, skoleni a komuni-

kaci je nemén¢ dulezity nez samotna technickad infrastruktura.

Diplomova prace tak poskytuje cenny zéklad pro dal$i vyzkum i praktickou aplikaci. Navr-

zeny plan je mozné rozsifit i na dalsi mékke cile ve méstech, at’ uz se jedna o kulturni nebo
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sportovni akce, obchodni centra, dopravni uzly nebo $kolni zatizeni. Souc¢asné¢ nabizi struk-
turovany ramec pro aktualizaci pland ochrany mékkych cilti v souladu s ménicimi se bez-
pecnostnimi hrozbami — v¢etné rostouci role kybernetickych rizik, hybridnich utokli a no-

vych forem extremismu.

Prace nejen naplnila svilj akademicky cil, ale pfinasi i prakticky piinos pro oblast ochrany
meékkych cilti. Nabizi vyuzitelny koordina¢ni plan, ktery je postaven na dikladné analyze,
propojuje teoretickd vychodiska s aplikacni realitou a odpovida soucasnym pozadavkiim
na ochranu vetejného prostoru. V dob¢ zvysujicich se bezpecnostnich rizik predstavuje tato
prace dulezity krok smérem k posilovani bezpecnosti vefejnych akcei a ochrany obyvatelstva

v otevienych méstskych prostorech.

S ohledem na dynamicky se vyvijejici bezpecnostni prostiedi a technologicky pokrok lze
identifikovat fadu oblasti, které¢ si v budoucnu zaslouzi hlubsi vyzkumnou pozornost a od-
borné zpracovani. Tato diplomova prace vytvofila pevny zéklad pro aplikacni vyuziti bez-
pecnostniho planovani, av§ak dal$i studium mize vyznamné pifispét ke zvySovani efektivity

ochrany mé&kkych cilii, zejména v prostiedi urbanizovanych vetejnych prostor.

Jednou z kli¢ovych oblasti pro dal§i zkoumani je problematika dronti. Drony ptedstavuji jak
rostouci hrozbu, tak néstroj pro prevenci. Z bezpecnostniho hlediska se zvySuje riziko jejich
zneuziti k provedeni utoku (napf. shoz vybusnin, sbér citlivych informaci, naruSeni davu
apod.), pficemz jejich dostupnost a obtiznd detekce ¢ini ochranu pied nimi velmi naro¢nou.
Zaroven vSak mohou slouzit jako mobilni dozorové prostfedky vybavené kamerami a ter-
movizi, vhodné pro dohled nad vétsi plochou, mapovani pohybu osob a identifikaci vznika-
jicich anomalii. Vyzkum by se m¢l zaméfit na metody detekce dronli v méstském prostiedi,
jejich elektronické neutralizace (anti-drone systems) a integraci do stavajicich bezpec¢nost-

nich systému meéstské spravy.

Dalsim perspektivnim smérem vyzkumu je vyuziti umelé inteligence (Al) v oblasti behavi-
oradlni analyzy a predikce rizikového chovani. S nastupem pokrocilych systému strojového
uceni, zejména na bazi deep learningu, se otevira moznost v redlném case vyhodnocovat
chovani osob pomoci kamerovych systému a identifikovat podezielé vzorce — napiiklad
shlukovéani osob v nestandardni z6n¢, abnormalni trajektorii pohybu, nadhlé utéky, opusténa
zavazadla apod. Budouci vyzkum by m¢l cilit na optimalizaci AI modelt pro predikci inci-
dentl na zaklad¢ historickych dat, a na etickou rovinu nasazeni téchto systému, zejména

ve vztahu k ochrané osobnich udajii a GDPR.
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Dalsi rozvoj by si rovnéz zaslouzilo propojeni chytrych méstskych infrastruktur (smart city)
s ochranou mékkych cilti. Senzorické sité, mobilni aplikace, ,, crowd monitoring *“ a partici-
pativni bezpecnost (zapojeni vetejnosti do bezpecnostni komunikace) mohou vytvofit pro-
aktivni systém fizeni bezpecnosti, ktery umozni nejen rychlou reakci, ale i preventivni zasah
jesté pred eskalaci hrozby. V ramci urbanistického planovani lze také zkoumat moznosti
architektonického zodolnéni mékkych cili — naptiklad umistovanim stankd, mobiliafe

¢i vegetace tak, aby ztizily pfistup uto¢niktim, ale zaroven nenarusily vefejny prostor.

Problematika ochrany mékkych cilti si vyZaduje interdisciplinarni vyzkumny pfistup, ktery
propoji bezpecnostni inZzenyrstvi, urbanismus, kybernetiku, datovou analytiku a humanitni
védy. Vysledky budouciho zkouméani mohou vyznamné piispét k vytvareni bezpecnych
a odolnych mést, ktera zlistanou oteviend a funkeni, ale zdroven piipravena Celit stale sofis-

tikovanéj$im hrozbam.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AED
ANPR

CARVER

CCTV
CPO
CSN EN
ICS

ISO

1ZS
KC
KT
MMU
MPO

PAS

PxNxR
UNESCO

VMS

Automatizovany externi defibrilator.
Automatic Number Plate Recognition (automatické rozpoznani SPZ).

Criticality, Accessibility, Recuperability, Vulnerability, Effect,
Recognizability.

Close Circuit Television (prumyslovy, bezpe¢nostni kamerovy systém)
Centralni pult ochrany

Ceska technicka norma (napt. CSN EN 62676-4 pro kamerové systémy)
Incident Command System

International Organization for Standardization (napt. ISO 22320 pro krizové
fizeni)

Integrovany zachranny systém

Koordina¢ni centrum

Koordinaéni tym

Mobilni monitorovaci jednotka

Méstska Policie Olomouc

Publicly Available Specification (napt. PAS 68 — standard pro bariéry proti

utoklim vozidlem)

Policie Ceské republiky

Pravdépodobnost x Nasledek x Riziko

Organizace Spojenych naroda pro vychovu, védu a kulturu

Video Management System (inteligentni video-analyticky systém)
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