Hodnoceni bezpecnostnich rizik zabezpeceni
zvoleného objektu

Veronika Schenkova

Bakalarska prace Univerzita Tomase Bati ve Zliné
2025 Fakulta logistiky a krizového fizeni







Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni
Ustav krizového fizeni

Akademicky rok: 2024/2025

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pijmeni:  Veronika Schenkova

Osobni dislo: 122690

Studijni program: B1022A020002 Management rizik

Spedializace: Management rizik

Forma studia: Kombinovana

Téma prdce: Hodnoceni bezpecnostnich rizik zabezpeceni zvoleného objektu

Zasady pro vypracovani

1. Zpracujte teoreticky vstup do feSené problematiky.

2. Ivolte vhodny objekt pro realizaci experimentalni Casti a tento analyzujte z pohledu bezpecnostnich rizik a pozadavk
fyzické bezpecnosti.

3. Vyhodnotte soucasnd opatieni fyzické bezpecnosti a navrhnéte pfipadna doplnéni s cilem zvysit Groven zabezpeceni
zvoleného objektu.



Forma zpracovdni bakaldfské prace: tisténd/elektronicka

Seznam doporudené literatury:

1. FENNELLY, Lawrence ). Effective Physical Security. Fifth Edtion. Amsterdam: Elsevier, 2017. ISBN 978-0-12-804462-9.

2. FENNELLY, Lawrence J. a PERRY, Marianna A. Physical Security: 150 Things You Should Know. Second Edition. Amster-
dam: Elsevier, 2016. ISBN 978-0-12-809487-7.

3. VALOUCH, Jan. Projektovdni bezpecnostnich systémd. Druhé vyddni. Zlin: Univerzita Tomé3e Bati ve Zling, 2019. ISBN
978-80-7454-858-1.

4. Vyhlaska €. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostfedki, ve znéni vyhlasky €. 19/2008 Sh.
a vyhlasky € 454/2011 Sb. Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1087-
-vyhlaska-c-5282005.

5. Zdkon € 412/2005 Sh. ze dne 21. zdfi 2005, o ochrané utajovanych informaci a o bezpeénostni zpiisobilos-
i, ve znéni pozdéjiich predpisti. Online. In: Shirka zdkonti Ceské republiky. 2005, ¢astka 143. Dostupné z: htt-
ps://www.nbu.cz/cs/pravni-predpisy/zakon-c-412-2005/1122-uplne-zneni-zakona-c-412-2005.

Dal3i odbornd literatura dle doporuéeni vedouciho bakalarské prace.

Vedouci bakalafské prace: Ing. Jakub Rak, Ph.D.
Ustav ochrany obyvatelstva

Datum zaddni bakalaiské prace: 2. prosince 2024
Termin odevzdani bakalaiské prace: 2. kvétna 2025

LS.

prof. Ing. Zuzana Tuckova, Ph.D. Ing. et Ing. Jifi Konecny, Ph.D.
dékanka feditel Ustavu

V Uherském Hradisti dne 2. prosince 2024



PROHLASENI AUTORA BAKALARSKE PRACE

Beru na védomi, Ze

e odevzdanim bakalafské prace souhlasim se zvefejnénim své prace podle zakona
¢. 111/1998 Sb., v platném znéni bez ohledu na vysledek obhajoby;

e bakalafska prace bude ulozena v elektronické podob¢ v univerzitnim informac¢nim
systému a bude dostupna k nahlédnuti;

e jedno vyhotoveni bakalarské prace v listinné podobé bude ponechano Univerzité
Tomase Bati ve Zlin€ k uloZeni;

e na moji bakaldifskou praci se plné vztahuje zakon ¢. 121/2000 Sb. o pravu
autorském, o pravech souvisejicich s pradvem autorskym a o zméné¢ nekterych
zakoni (autorsky zdkon) ve znéni pozdéjSich pravnich predpisi, zejm. § 35 odst. 3;

e podle § 60 odst. 1 autorského zdkona mé Univerzita Tomase Bati ve Zlin¢ pravo
nauzavieni licencni smlouvy o uziti Skolnitho dila v rozsahu § 12 odst.
4 autorského zakona;

e podle § 60 odst. 2 a 3 mohu uzit své dilo — bakalarskou praci — nebo poskytnout
licenci k jejimu vyuziti jen s piedchozim pisemnym souhlasem Univerzity Tomase
Bati ve Zlin¢, ktera je opravnéna v takovém pitipadé ode mne pozadovat pfiméteny
pfispévek na uhradu nakladd, které byly Univerzitou Tomése Bati ve Zliné
na vytvoreni dila vynaloZeny (az do jejich skute¢né vyse);

e pokud bylo k vypracovani bakalafské prace vyuzito softwaru poskytnutého
Univerzitou TomaSe Bati ve Zlin€ nebo jinymi subjekty pouze ke studijnim
a vyzkumnym ucelim (tj. k nekomercnimu vyuziti), nelze vysledky bakalarské
prace vyuzit ke komerénim uceliim;

e pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt, povazuji
se za soucast prace rovnéz 1 zdrojové kody, popt. soubory, ze kterych se projekt
skladé; neodevzdani této soucasti mize byt divodem k neobhajeni prace.

Prohlasuji, Ze

e jsem na bakalafské praci pracovala samostatné a pouzitou literaturu jsem fadné
citovala; v ptipad¢ publikace vysledkl budu uvedena jako spoluautor;

e odevzdana verze bakalaiské prace a verze elektronickd nahrand do IS/STAG jsou
obsahové totozné.

V Uherském HradiSti, dne 2. 5. 2025 e
podpis autora






ABSTRAKT

Tato bakaléafskd prace se zaméfuje na analyzu a navrh zlepSeni fyzického zabezpeceni
vybraného objektu, ve kterém dochdzi k wvyuce, vycviku a praci s utajovanymi
informacemi. Cilem prace je zhodnotit soucasny stav ochrany objektu, identifikovat
jeho slabd mista a navrhnout vhodna opatfeni ke zvySeni bezpecnosti. V teoretické Casti
jsou popsany principy fyzické bezpecCnosti, legislativni rdmec, zdakladni technické
a organizacni prostfedky. Prakticka ¢ast se vénuje analyze konkrétniho objektu, vyuziva
Ishikawa diagram pro grafické znadzornéni pficin a disledkli bezpecnostnich rizik, a dale
aplikuje kvalitativni metodu pro ohodnoceni identifikovanych hrozeb. Vysledkem je navrh
konkrétnich opatfeni k zesileni ochrany objektu s diirazem na efektivitu, pouzitelnost

a finan¢ni pfiméfenost.

Kli¢ova slova: analyza rizik, bezpecnostni rizika, fyzickd bezpe¢nost, rezimova opatieni,

vojensky objekt.
ABSTRACT

This bachelor's thesis focuses on the analysis and improvement proposal of physical
security in a selected facility used for training, education, and handling classified
information. The aim of the thesis is to evaluate the current level of security, identify
vulnerabilities, and propose suitable measures to enhance protection. The theoretical part
presents the principles of physical security, the legal framework, and key technical and
organizational tools. The practical part analyzes the specific object, uses the Ishikawa
diagram to visualize causes and consequences of security threats, and applies a qualitative
risk assessment method to evaluate identified risks. The outcome is a set of tailored

security recommendations focused on effectiveness, usability, and financial feasibility.

Keywords: military facility, physical security, risk analysis, security régime, security risks.



Chtela bych podékovat vedoucimu prace panu Ing. Jakubu Rakovi, Ph.D., za odborné
vedeni pii zpracovavani bakalaiské prace, cenné rady, vstiicny pfistup a trpélivost.
Zaroven dékuji pracovniktim firmy Trade FIDES, a.s. za poskytnuti diilezitych informaci

a spolupraci, kterd vyznamné piispéla k praktické Casti této prace.



L UAYZ0.J ) IS A1
I TEORETICKA CAST 13
1  BEZPECNOSTNI RIZIKA A FYZICKA BEZPECNOST .14
1.1  BEZPECNOST A JEJI DELENI..c..ciitiiiiiiieiieiieniteie ettt sttt 14
1.2 BEZPECNOSTNI RIZIKO ..coutietieauieiniiesieeniteeteeseeesteestteenteesieesaseesnteenseesseesnseenseeenne 15
2 PRAVNI NORMY A NORMY V OBLASTI FYZICKE BEZPECNOSTI
V RESORTU MINISTERSTVA OBRANY ....iiicinsnnicssssnricsssssssssssssssssssssssseses 17
2.1 ZAKON 412/2005 SB., 0 OCHRANE UTAJOVANYCH INFORMACH
A O BEZPECNOSTNI ZPUSOBILOSTI ....ceuteeutieiteeteeniteeteesieeeseesieesnbeesieeeseeseeesseens 17
2.2 NARIZENI VLADY C. 440/2024 SB., O KATALOGU OBLASTI UTAJOVANYCH
INFORMACT 1.ttt ettt ettt ettt e st e bt e st e e st e enteebeeenbeesnneenneens 18
2.3 VYHLASKA C. 300/2024 SB. O PERSONALNI BEZPECNOSTI A O BEZPECNOSTN{
ZPUSOBILOSTL ..t eutteeuttetie et etee ettt eteesateeteesaeeeaseessseenbeesaseenbeesaeesnseassneenseessnesseens 19
2.4  VYHLASKA C.275/2022 SB. O ADMINISTRATIVN{ BEZPECNOSTI
A O REGISTRECH UTAJOVANYCH INFORMACT .......evviiiiviiciiciiieeeeeieeeeeeeeee, 19
2.5  VYHLASKA C. 528/2005, O FYZICKE BEZPECNOSTI A CERTIFIKACI
TECHNICKYCH PROSTREDKU .....ccuttiiuiieitieniieetiesiteenteesiteenteesnseesseesnseesseeeseessnesseens 20
2.6 NORMATIVNI VYNOS C. 42/2006, O FYZICKE BEZPECNOSTI V REZORTU
MINISTERSTVA OBRANY ..cuutiiiiiieiniiieeniteeeniteeesiteeeiteesiteesatteesibteesaseeesaseessnseesnnneas 21
2.7 TECHNICKE NORMY CSN .....ooiiiiimiiiieieeoeeeeeeeee e 21
3  OPATRENI FYZICKE BEZPECNOSTI 23
3.1 TYPY OCHRANY OBIEKTU ....ceuitiutieniieeieeniieeieeeieeenttesiteesieesiteesieesateesiaeenseessaesnneens 23
3.2 POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM ....cccuveriiiiiieniienieeniie e 25
3.3 DOHLEDOVY VIDEOSYSTEM ...cccuttiiiiiiieiiieniieeieeniieenitesiteenstesiseesieesaseesseesseesneeenne 26
34  ELEKTRONICKA POZARNI SIGNALIZACE ......cc.eeitieiienuieeieeneiesieenieeseeesieesseenneeenne 26
3.5 OSTRAHA ...ttt ettt ettt et e st e b e st e bt e et e e b et e naee e 27
3.6  REZIMOVA OPATRENI ....oeiuiiiitieiii ettt ettt ettt sttt 27
4 IDENTIFIKACE, ANALYZA A HODNOCENI RIZIK.....ocuirerrerererrerenreserersenes 29
4.1 ISHIKAWA DIAGRAM ...c.uuiiiiiiiieniiieeeiteesiieeesitee et e eiteesiteesiteesabeeesaseessnseesnneesneeas 29
4.2 HODNOCENI RIZIK ..cuttiiittiiiieiieetieettesite st esite et esieesteesiteesbeesbeesaneesbeeenbeenseesareens 31
4.3 DILCIZAVER ..ottt sttt ettt ettt ettt st 32
II PRAKTICKA CAST .34
5 CHARAKTERISTIKA VYBRANEHO OBJEKTU.....uuueuenercnenncscnencsessesnsens 35
5.1 POPIS AREALU A HODNOCENEHO OBJEKTU ....cccuvveeiieeeirreeireenneeenneeesneeesnseesnnsens 35
5.2 PLASTOVA OCHRANA .....ooiiiiiiiieniieitt ettt ettt sttt sb et st sttt et e nae e 37
5.2.1  Konstrukeni prvKy budovy.....c.coovviieiiiieiiieeieceeeeeee e 37



5.2.2  Mechanické zdbranné prosttedky plasté budovy........cccccevviiiiiiieiiieecniens 37

5.2.3  Elektronické zabezpecovaci prvky plaste€ budovy.........ccocceevveniieiiienieenenn. 38
53 PROSTOROVA OCHRANA .....ooutiiiiiitieniteette ettt sttt e et e ittt e bt e sabeeseeesateenaeeenne 39
5.3.1  Mechanické zabranné prostredky ..........cceoveeriiiiiieniiiiieeieeeeeee e 39
5.3.2  Poplachovy zabezpecovaci a tiSNOVY SYStEM ........cccvveerveieiiieeieeeiee e 40
5.3.3  Elektrickd poZarni signalizace............ccccueeruieriieriieniieiieeie e sve e 41
5.3.4  Elektronicka KONtrola VStUPU........ccccvirieiiieriieeeiie ettt 41
54  PREDMETOVA OCHRANA.....c.toitiittetintientteteeite st etesitestee e eatesbeetesetesbeeseeseesneenees 42
5.5 OSTRAHA . ...ttt ettt ettt ettt ettt e et e e eab e e e eat e e s abteesbteesbeeesbeeenas 43
5.6  REZIMOVA OPATRENI ....cortiiiiiiiiiitteienitesieee ettt sttt et sttt 43
5.7  PERSONALNI BEZPECNOST ...cecuttetttiuttenteesteenteeenteesieesteesueeesseesseesnseesseesnseasseesseens 45
5.8 PREHLED APLIKOVANYCH SYSTEMU ....ccutiiiiriiiniieiiniienieetesieeseeeieeieesieeseseeesieennens 45
5.9  VYHODNOCENI SOUCASNEHO STAVU ZABEZPECENI OBJEKTU.......ccevueeevieniiennenne 47
6 ANALYZA A IDENTIFIKACE BEZPECNOSTNICH RIZIK OBJEKTU.......49
6.1 ANALYZA HROZEB POMOCI ISHIKAWA DIAGRAMU .....coeuvieiieeiieiieeieenieeseeenieeenne 49
6.2  KVALITATIVN] HODNOCENI RIZIK ....veutiiieniieiietientesitesieenseeneesseenseeneeseeensesnsesneenees 50
6.3 ZAVER ANALYZY ..eeuttteutteieeetteeiteeteesiteettesiteeseesateeseeenseaseesnseesseesnseenseesaseenseeenne 52

7 NAVRH OPATRENI KE ZVYSENI UROVNE FYZICKE
BEZPECNOSTLcuucciiiiiiiiccncnnniicssssnnsecsssssssssssssssscssssssssssssssssssssssssssssssssssssssssssssssssasss 53
7.1 UMISTEN{ STALE OSTRAHY PRIMO DO OBJEKTU .....veeeuvieniieriieeieenireeieeseneeveeseneenns 53
7.2 NAVYSENI BEZPECNOSTNICH PRVKU VE VYBRANE MISTNOSTIV 1. NP ................ 55
7.3 DOPLNEN{ TURNIKETU KE VSTUPU DO 2. NP...ootiiiiiiiiiiieeeeeeeee e 57
7.4  FINANCNi PLAN ZAVEDEN{ BEZPECNOSTNICH PRVKU......cccuieriiiriieniieniieniieeieeenes 58
ZAVER..cocereerensenseraens 61
SEZNAM POUZITE LITERATURY 63
SEZNAM OBRAZKU ...ucvrerrernerisssissnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 67
SEZNAM TABULEK .......ciciniiinniinnnnnicssanissssnissssnssssassssssssssssssssssssssssssssssssssasssssssssssnsssssass 68
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 69

SEZNAM PRILOH ......oeeeeeeeeeeeeeseeeseesnsssesssessssssssssssssssssssssssssssssssssssssssssssssssssassssssssssnsnssess 70



UTB ve Zliné, Fakulta logistiky a krizového rizeni 11

UvVOD

Bezpecnost je jednou z nejdilezitéjSich hodnot v lidské spolecnosti. Vzhledem
ke zhorSujici se bezpecnostni situaci v Evrop€ i ve sveété nariista potieba piipravenosti
ozbrojenych sil a dalSich bezpe¢nostnich slozek. S tim souvisi také zvySujici se naroky
na bezpec€nostni standardy vojenskych objektli, kde probihd vycvik, vzdélavani ¢i prace
s utajovanymi informacemi. Efektivni ochrana téchto objektl je zasadni nejen pro fyzickou
bezpecnost osob a majetku, ale 1 pro udrzeni davéryhodnosti systému ochrany utajovanych

informaci.

Tato bakaléi'ska prace se zabyva hodnocenim trovné fyzické bezpecnosti konkrétniho
vycvikového vojenského objektu, ve kterém dochdzi jak k vycviku pfislusnika
ozbrojenych slozek, tak k naklddani s utajovanymi informacemi. Hlavnim cilem prace
je analyzovat souCasny stav zabezpeceni tohoto objektu z hlediska fyzické bezpecnosti,
identifikovat jeho slaba mista anavrhnout realistickd opatfeni vedouci k posileni
bezpe€nosti v souladu s platnymi pravnimi a technickymi normami. Diléimi cili
jsou zpracovani teoretického ramce fyzické bezpecnosti se zaméfenim na ochranu
utajovanych informaci, déale popis a vyhodnoceni stavajictho zabezpeceni objektu,
identifikace bezpecnostnich rizik pomoci vhodnych analytickych nastroji a navrh

technickych a organiza¢nich opatfeni ke sniZzeni nebo eliminaci téchto rizik.
V praci byly stanoveny vyzkumné otazky:

o Kter¢ konkrétni oblasti sou¢asného zabezpeceni objektu vykazuji nejvetsi potencial

pro naruSeni fyzické bezpecnosti?

o Jaka organizani nebo technickd opatfeni mohou pfispét k efektivnimu sniZeni

rizika naruSeni?

e Do jaké miry je mozZné zlepSit bezpeCnostni Uroven objektu bez zasadnich

stavebnich Uprav nebo financné naro¢nych zasahi?
Pro ziskani odpovédi na tyto otazky byla pouzita kombinace nasledujicich metod:

e Analyza soucasného stavu fyzické bezpe€nosti na zakladé normativnich poZzadavki

a provozni dokumentace.
o Ishikawa diagram pro identifikaci pficin bezpe¢nostnich incidenti.

o Kvalitativni hodnoceni identifikovanych rizik.
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Z divodu bezpecnostnich opatieni vztahujicich se k vojenskému objektu nejsou v této
praci uvedeny zadné detailni fotografie, technické vykresy ani konkrétni oznaceni realnych
prostor. Pouzit¢ planky budovy maji vyhradné ilustracni charakter a slouzi pouze
pro orienta¢ni ucely. Jednd se o realny navrh na zvysSeni opatieni fyzické bezpecnosti,
vychazejici ze smysleného objektu. Navrhova c¢ast vychazi ze vSeobecné znamych
bezpecénostnich pravidel, odbornych podklada a zkuSenosti.

Prace je rozdélena do dvou hlavnich ¢asti. Prvni, teoreticka ¢ast, definuje zékladni
pojmy, legislativni ramec a systém fyzické bezpecnosti. Druhd, prakticka ¢ast, se zaméiuje

na analyzu a navrh moznych zlepSeni na vybraném objektu.
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I TEORETICKA CAST
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1 BEZPECNOSTNI RIZIKA A FYZICKA BEZPECNOST

Bezpecnostni riziko je kombinace pravdépodobnosti, ze se uritd hrozba uskutecni,
a zavaznosti nasledkt, které by tuto udalost zptisobila. Hodnoti, jak je pravdépodobné,

ze hrozba zpiisobi skodu, a jak velky by byl jeji dopad (Fennelly, 2016).

Bezpecnost tvoii zdkladni pilif, ktery ovliviiuje naSe jednani, Zivotni podminky
1 mezilidské vztahy. Znamena ochranu lidi, majetku a informaci pfed rtiznymi hrozbami
a nebezpeCimi, at’ uz pochazeji z pfirodnich udalosti, kriminality nebo z technickych
selhani. S nérlstem rizik v modernim svété nabyva otazka bezpecnosti stale vEétsi vyznam
a stava se naléhavéjsi, coz vyzaduje peclivé planovani a realizaci bezpe¢nostnich opatieni
k u¢inné ochrané pied potencidlnimi hrozbami. Fyzickd bezpecnost je pro ochranu
pted riziky jakymsi ochrannym obalem, ktery ochraiiuje cenné zdroje a zajiSt'uje jejich
integritu. Skldda se zpeclivé navrzeného bezpecnostniho systému, ktery obsahuje
pfistupové kontrolni prvky, fyzické bariéry, alarmové systémy a monitorovani. Definice

zduraziiuje vyznam fyzické bezpecnosti k efektivnimu fizeni rizik (Fennelly, 2016).

Fyzickd bezpecnost predstavuje soubor opatieni zamétenych na zajisténi nebo ztizeni
neopravnéného pfistupu k utajovanym informacim (dale jen UI). Tato opatfeni se rovnéz
snazi tento kazdy pokus o pristup zaznamenat. Toho Ize dosahnout pomoci ostrahy,
stanoveni konkrétnich pravidel a pouziti kombinaci technickych prostiedki (Néarodni

bezpecénostni tifad, 2025).

1.1 Bezpecnost a jeji déleni

Z teoretického hlediska je bezpec¢nost stav, kdy systém odolava zndmym i predvidatelnym
hrozbam zvenc¢i 1 zevnitf, aniz by utrpél vdzné poSkozeni nebo selhal. To znamena,
ze si systém udrzi svoji strukturu, stabilitu, spolehlivost a bude fungovat tak, jak ma.
Schopnost systému se piizptisobit riznym hrozbdm a zménam je tedy podstatnym prvkem

bezpecnosti.
Z pohledu chranéného objektu mizeme rozliSovat:
e Vnitini bezpe€nost — zabyva se hrozbami uvniti objektu,

e Vnéjsi bezpecnost — zamétuje se na hrozby ptichazejici zvenci.
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Z pohledu ochrany statu rozliSujeme:

e VnéjsSi bezpefnost statu — zahrnuje ochranu jeho hranic, svrchovanosti
a nezavislosti, a také ochranu jeho zastupci a obCanli v zahranici, zejména
v krizovych situacich. Zahrnuje rovnéz mezinarodni vztahy a spolupréci,
prostiednictvim kterych stat prosazuje své zajmy. VnéjSi bezpeCnost
je dosazena minimalizaci vnéjSich hrozeb (vojenskych, ekonomickych,

migracnich atd.) a efektivni pfipravenosti statu t¢émto hrozbam celit.

e Vnitini bezpecnost statu — v SirSim pojeti znamena udrzovani zakladnich
funkei statu, ochranu demokratickych principti dodrzovéani potadku a zakoni
a ochranu zivotl, zdravi, majetku a zivotniho prostiedi pied vnitinimi
hrozbami. Toho se dosahuje prostfednictvim riznych bezpecnostnich
mechanismi, zékonl a opatieni, ktera podporuji demokracii, ekonomicky riist
a bezpe¢nost obdand. Usp&ind vnitini bezpeénost se vyznaduje minimalizaci
vnitinich hrozeb a efektivni pfipravenosti statu pii feSeni soucasnych
1 potencialnich rizik. Stat musi byt vybaven a pfipraven tyto hrozby ucinné

eliminovat (S¢urek, 2021).

Podle Ustavniho zédkona ¢. 110/1998 Sb., o bezpeé¢nosti Ceské republiky, zajistuji
bezpeénost Ceské republiky (dale jen CR) ozbrojené sily, ozbrojené bezpeénostni sbory,
zachranné sbory a havarijni sluzby. Statni organy, orgdny Gzemni samospravy, pravnické

a fyzické osoby maji povinnost se podilet na zajistovani bezpe¢nosti CR (Cesko, 1998).

1.2 Bezpecnostni riziko

Riziko ptfedstavuje pravdépodobnost, Ze dojde k udalosti, kterou povazujeme za nezadouci
z hlediska bezpecnosti. Toto riziko vychazi z konkrétnich hrozeb, které identifikujeme.
Miru rizika, tedy pravdépodobnost negativnich nasledkii spojenych s danou hrozbou
a zranitelnosti, lze vyhodnocovat pomoci analyzy rizik. Ta mimo jiné zohlediuje
nasi schopnost a pfipravenost reagovat na potencialni hrozby, coz je zasadni pro ucinné
planovani a realizaci ochrannych opatfeni, které minimalizuji pravdépodobnost vzniku

nezadoucich udalosti (Ministerstvo vnitra CR, ¢ 2025).

Kazda organizace, firma nebo spolenost se béhem své ¢innosti potykd s riznymi
riziky, kterd mohou negativné ovlivnit jejich fungovani a integritu. Bezpe¢nostni manaZzefi

se proto snazi témto rizikim vyhnout nebo pfedchdzet, a tim minimalizovat jejich dopady



16 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

na co nejnizsi troven. Odpovédnym a spravnym fizenim rizik lze piedejit mnoha Skodam
a ztratam, které by mohly mit nezvratné Skodlivé diisledky pro organizaci (Smejkal a Rais,

2010).

Rizeni rizik ve fyzické bezpeénosti je komplexni a naroény proces, ktery se lisi
od fizeni rizik v jinych oblastech. Zatimco jiné oblasti se mohou zamétovat na statistické
modely a piedpovidani pravdépodobnosti, fizeni rizik ve fyzické bezpecnosti bere v tivahu
zvlasté chranéné zajmy jednotlivych subjekt, které se mohou znacné liSit. Hodnoceni rizik
v této oblasti se proto zaméiuje na analyzu moznych bezpecnostnich incidenti, piicemz
jenutné zohlednit motivaci a pohnutky potencidlnich pachateld, ktefi se fidi cilené
a individualnimi faktory. Tato individualni povaha protipravnich ¢innosti ¢ini fizeni rizik

24

(Prochazkova, 2011).
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2 PRAVNI NORMY A NORMY V OBLASTI FYZICKE
BEZPECNOSTI V RESORTU MINISTERSTVA OBRANY

Ochrana a bezpecnost jsou fizeny zakony, vyhldskami a normami, které spole¢né tvofi
komplexni ramec pro ochranu lidi, majetku a citlivych informaci. Tyto legislativni
dokumenty zahrnuji obecné normy pro zajisténi standardt kvality a bezpecnosti,
i specifické pravni predpisy zamétené na jednotlivé sektory jako je Ministerstvo obrany
(dale jen MO) nebo jiné oblasti bezpecnosti. Cilem téchto pravidel je vytvofit bezpecné
prostiedi, které minimalizuje rizika a zajiStuje efektivni reakci na potencidlni hrozby.
Jsou zékladnim kamenem pro vyvoj a uplatnéni bezpecCnostnich strategii a opatieni
na viech turovnich. Utednim orginem CR odpovédnym za ochranu UI a zaji§téni
bezpeénosti je Narodni bezpeénostni Gfad (dale jen NBU), v &ele s bezpe&nostnim

feditelem.

2.1 Zakon 412/2005 Sb., o ochrané utajovanych informaci

a o bezpecnostni zpiisobilosti

Zakon zahrnuje ochranu Ul a bezpecCnostni zpusobilost, stanovuje zasady pro jejich
klasifikaci a podminky pi¥istupu k nim a dalsi pozadavky k jejich ochrang. NBU upravuje
definici UI v novele tohoto zdkona, protoze plivodni verze podle Gfadu nezahrnovala
vSechny mozné formy Ul Nové definice zahrnuje také ustni, obrazovou nebo zvukovou
formu UI, protoze takové informace miiZze existovat i bez zdznamu na nosici (V1ada posila

do snémovny zptesnéni definice utajované informace, ¢ 2021-2024).

Pro ucely novely tohoto zdkona s Gi€innosti od 1. ledna 2025, se rozumi ,,utajovanou
informaci informace v jakékoliv podobé oznacena stupném utajeni podle tohoto zdkona,
Jjejiz vyzrazeni nebo zneuZiti miize zpiisobit tijmu zdjmu Ceské republiky nebo miize byt
pro tento zajem nevyhodné, a kterou Ize podradit pod poloZku uvedenou v katalogu oblasti

utajovanych informaci.” (Cesko, 2005a).

Ujmou na zijem Ceské republiky se v rdmci tohoto zdkona rozumi postizeni
nebo ohrozeni z4jmu statu. Tato Ujma se tfidi podle miry zavaznosti na tfi kategorie:

mimofadné vazna jma, vaZna ujma a prosta ijma.
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Podle vyse uymy a dopadu na tento zdjem, fadime UI do 4 skupin. Toto zatrazeni
urcuje autor a je povinen informaci fadné oznacit.
Jak uvadi Zakon ¢. 412/2005 Sb.:
., a) Prisné tajné, jestlize jeji vyzrazeni neoprdavneéné osobé nebo zneuziti muze zpusobit

mimoradné vaznou ujmu zajmu Ceské republiky,

b) Tajné, jestlize jeji vyzrazeni neopravnené osobé nebo zneuziti miize zpiisobit vaznou
ujmu zajmu Ceské republiky,

c) Daverné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpusobit prostou
ujmu zajmu Ceske republiky, nebo

d) Vyhrazené, jestlize jeji vyzrazeni neoprdvnéné osobé nebo zneuziti miize byt nevyhodné
pro zdjem Ceské republiky. “ (Cesko, 2005a).

Zakon stanovuje razné druhy zajisténi ochrany UI, které jsou nezbytné pro garanci

bezpecnosti a diivérnosti téchto informaci:
e Personalni bezpe¢nost — vybér, ovérovani a skoleni osob, které maji pristup k UL

e Primyslova bezpecnost — opatieni k ovérovani podminek pro pfistup podnikatelti

k UI a zajiSténi spravné manipulace s nimi.

¢ Administrativni bezpe¢nost — tvorba, evidence, zpracovani, odesilani, pfeprava,

ukladani a archivace UL

e Fyzickd bezpecnost — nezbytnd k zabranéni neopravnéného pfistupu k Ul

a zaznamenani pokust o pfistup.

e Bezpecnost informacnich a komunikaénich systémi - slouzi k zajisténi

diivérnosti, integrity a dostupnosti Ul v té€chto systémech.
e Kryptograficka ochrana — opatfeni na ochranu UI pomoci kryptografickych

metod pfi jejich zpracovani, pfenosu nebo ukladani (Cesko, 2005).

2.2 Narizeni vlady ¢. 440/2024 Sb., o katalogu oblasti utajovanych
informaci
Katalog rozd€luje Ul do 14 tematickych oblasti (napf. ochrana UI, obrana statu,

mezinarodni vztahy, kyberneticka bezpecnost, finance). Kazda oblast dale obsahuje

specifické typy Ul s ur€enim stupné utajeni (Pfisn¢ tajné, Tajné, Divérné, Vyhrazené).
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vvvvv

ochrany UI v CR (Cesko, 2024a).

2.3 Vyhlaska €. 300/2024 Sb. o personalni bezpecnosti a o bezpe¢nostni

zpusobilosti

Personalni bezpecnost je dilezitym prvkem ochrany Ul. Zahrnuje nejen ovéfovani
podminek, které musi fyzickd osoba splnit pro pfistup k témto informacim, ale také
vzdélavani téchto osob. Odpovédna osoba je povinna zajistit, aby fyzické osoby
s pristupem k UI byly pravidelné skoleny v pravnich ptedpisech tykajicich se ochrany Ul,
a to jednou za dvanidct mésicli. Tato osoba také vede zaznamy o téchto Skolenich
a je povinna je uchovavat po dobu jednoho roku. Metody a rozsah ovéfovani podminek,
které musi fyzicka osoba splnit pro ziskéani pfistupu k takovym informacim, se li§i podle
ruznych stupiit utajeni. Zékladni pozadavky jsou dosazeni plnoletosti, plnd pravni
zpusobilost a Cisty trestni rejstiik. Pro stupenl utajeni "Vyhrazené" ovétuje podminky
osoba, ktera je odpovédnd za fyzickou osobu v ramci sluzebniho, pracovnépravniho,
¢lenského nebo obdobného vztahu, nebo ji uréena osoba. Pokud takova osoba neni uréena,
ovéfeni provede odpoveédna osoba nebo ji urend osoba toho, kdo umozni fyzické osobé
ptistup k UI stupné utajeni "Vyhrazené". V ostatnich piipadech provede ovéieni NBU

na zakladé odlivodnéné pisemné Zadosti (Narodni bezpecnostni Gfad, ¢ 2025).

VySe zminénd VyhlaSka se =zabyva personalni bezpeCnosti a bezpecnostni
zpusobilosti. Obsahuje vzory dokumentt, které jsou potfebné pro rizné aspekty personalni
bezpecnosti, jako jsou prohlaSeni o svépravnosti, zaddosti o piistup k UI a dalsi. Vyhlaska
také specifikuje, jaké informace musi byt uvedeny ve zdivodnénych Zadosti a jaké
dokumenty musi byt k témto zddostem pfilozeny. Dale definuje zptisoby a formy podani
zadosti, a to jak v listinné, tak v elektronické podobé&. Stanovuje povinnost oznamovat
zmény v udajich, naptiklad zménu adresy, zaméstnavatele nebo nabyti nemovitého
majetku. VyhlaSka ruSi pfedchozi pravni predpisy tykajici se persondlni bezpecnosti

a bezpeénostni zpisobilosti a nabyva u¢innosti 1. ledna 2025 (Cesko, 2024b).
2.4 Vyhlaska ¢. 275/2022 Sb. o administrativni bezpecnosti
a o registrech utajovanych informaci

Administrativni bezpe€nost tvoii nezbytnou soucéast systému ochrany informaci. Jejim

cilem je spravné nakladani s utajovanymi i béZnymi dokumenty, a to v souladu s pravnimi
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pfedpisy a internimi normami. Vyznam administrativni bezpecnosti spocivd v prevenci
neopravnéného piistupu k citlivym informacim a ochranou pted ztratou nebo poskozenim

dokumentu.

Vyhlaska ¢.275/2022 Sb., stanovuje druhy administrativnich pomdtcek, jejich
nalezitosti a pozadavky na jejich vedeni, vcetné¢ zplisobu vyznaCovani nalezitosti
na utajovanych dokumentech. Vyhlaska také upravuje podrobnosti k pteprave, prendsent,
pievzeti a zaptjcovani téchto dokumenti a organizaci a ¢innost registrii Ul. Definuje,
jaké informace musi byt uvedeny na utajovanych dokumentech, jak maji byt evidovany
a jaké jsou pozadavky na jejich manipulaci a ukladani. Pfedpis rovnéz stanovuje postupy
pro jejich zniCeni a zajisténi ochrany UI pfi persondlnich zménach nebo zaniku organizace

(Cesko,2022).

2.5 Vyhlaska €. 528/2005, o fyzické bezpecnosti a certifikaci technickych

prostredkii

Tato vyhlaska byla aktualizovana v roce 2024 a podrobné popisuje pravidla pro fyzickou
bezpecnost a proces certifikace technickych zatizeni. Hlavnim cilem vyhlaSky je ochrana
UL Vyhlaska hodnoti bezpecnostni opatieni a stanovuje minimalni Uroven zabezpeceni
riznych prostori a technickych zafizeni. Je tudiz nezbytnd pro spravné sestaveni

a realizaci projektu v oblasti fyzické bezpe€nosti.
Definuje dilezité pojmy jako:

e Objekt a jeho hranice — budova nebo ohraniceny prostor s chranénymi
oblastmi, jehoz hranici tvoii plast budovy, oploceni nebo jind viditelna

bariéra.

e ZabezpeCena a jednaci oblast — vymezeny a ohrani¢eny prostor,

zabezpeceny podle stupné utajeni uloZené nebo projednavané informace.

e Hrozba a riziko — moznost uniku nebo zneuziti Ul pfi poruSeni ochrany

a pravdépodobnost, Ze se hrozba uskutecni.

e Technicky prostfedek — prvek, ktery slouzi ke ztizeni, zaznamenani

nebo oznami naruseni objektu nebo oblasti.

o Uschovny objekt — schranka k bezpeénému uloZeni chranénych aktiv.
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Podrobné se vénuje tomu, jak se zabezpeCuji budovy a zabezpeCené prostory
v nich s vyuzitim mechanickych zabran, alarmti a kamerovych systému, pfiCemz se bere
v potaz stupenl utajeni chranénych aktiv. Stejn¢ tak jsou popsany bezpecnostni postupy
pro jednaci prostory, véetné kontroly vstupu a pouzivani technickych prosttedki. Vyhlaska
také definuje pravidla pro ochranu technickych =zafizeni obsahujicich citliva data.
Diiraz je kladen na kontrolu pfistupu, spravné zachézeni s kli¢i, identifika¢nimi kartami
a na to, kdo ma pravo k ptistupu do chranénych oblasti. Vyhlaska dale stanovuje metodiku
pro pravidelnou kontrolu a hodnoceni bezpecnostnich opatfeni a rizik. Zabyva
se nalezitostmi zadosti o certifikaci technickych prostiedk, definuje platnost certifikatu
a specifikuje potfebné nalezitosti zadosti o uzavieni smlouvy o zajisténi bezpecnostnich

sluzeb (Cesko, 2005b).

2.6 Normativni vynos ¢. 42/2006, o fyzické bezpecnosti v rezortu

Ministerstva obrany

Tento vynos je zalozen na zakoné ¢. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpecnostni zpisobilosti, a na dal$ich vyhlaskach, jako jsou vyhlaska ¢. 384/2024 Sb.,
o priumyslové bezpecnosti, vyhlaska ¢. 300/2024 Sb., o personalni bezpecnosti, a Rozkaze
ministra obrany ¢. 14/2013, ktery se zabyva ochranou Ul v MO. Vynos upiesiiuje
odpovédnost za sveéfené prostory a dalsi zafizeni pro organizacni celky umisténé ve
vojenském aredlu. Jsou stanoveni bezpecnostni manazeti pro rozsédhlé objekty a jednotlivé
soucasti, hranice objektu, odpovédnost za fyzickou bezpecnost na perimetru rozsahlého
objektu a zplisob vykonu ostrahy. Opatieni fyzické bezpecnosti jsou organizovéana
vedoucim organizaéni celku (ddle jen VOC) na zakladé¢ wurceni kategorii a tiid
zabezpecCenych a jednacich oblasti. Na zakladé hodnoceni rizik a zranitelnosti Ul
se stanovuje mira rizika jako ,,mala®, ,,sttedni nebo ,,velka“. Projekt fyzické bezpe€nosti

schvaluje a realizuje VOC — velitel (Cesko, 2006).

2.7 Technické normy CSN

%

Ve spojeni s vyhlaskou & 528/2005 Sb. jsou technické normy CSN dokumentem,
ktery specifikuje pozadavky na rtizné typy Uschovnych objektd, zamkil, zabezpecenych
oblasti, uzamykacich syst¢ém a dalSich bezpeCnostnich prvka, pii¢emz se odkazuje

na konkrétni normy CSN, které definuji technické a bezpe¢nostni standardy.
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e Uschovné objekty musi spliiovat pozadavky bezpe¢nostnich tiid

podle normy CSN EN 1143-1.

e Zamky uschovnych objektd musi odpovidat tfidam podle normy CSN EN
1300.

e Okna, dvefe a dalsi uzavéry zabezpecenych oblasti musi spliovat pozadavky

bezpeénostnich t¥id podle normy CSN EN 1627.

e Systém kontroly vstupu musi spliiovat pozadavky bezpecnostnich tiid

podle normy CSN EN 60839-11-1.

e Poplachové zabezpecovaci a tistiové systémy musi byt v souladu s normou
CSN EN 50131-1 ED. 2.
Tyto normy zajistuji, ze vSechny uvedené bezpecnostni prvky a systémy dosahuji

pozadované trovné ochrany a spolehlivosti (Cesko, 2005¢).
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3 OPATRENI FYZICKE BEZPECNOSTI

S rostoucimi hrozbami a riziky, které mohou ohrozit fyzickou integritu budov, zatizeni
a dalsich cennych aktiv, je nezbytné implementovat i1 efektivni ochranna opatieni.
Tato kapitola se zaméfuje na ruzné typy ochrany objektl, které jsou vyuzivany
k minimalizaci rizik a zajisténi bezpecnosti. Opateni fyzické bezpecnosti zahrnuji skupinu
pravidel, technickych prostiedkti a postupt. Ty maji za cil chranit osoby, majetek a citlivé
informace pfed rGznymi riziky a hrozbami. Mizeme sem zatradit mechanické zabranné
systémy, elektronickd zafizeni, pravidla a postupy organizace, bezpecnostni standardy,
fyzickou ostrahu a personalni bezpecnost z hlediska pfistupu k UL VSechna tato opatieni
se navzajem dopliiuji a jejich kombinace a efektivita zavisi na specifickych potifebach
arizicich daného objektu a organizace. Je to proces navrzeny tak, aby minimalizoval rizika

vcetné jejich negativnich dopadii.

3.1 Typy ochrany objektu

Tento systém rozliSuje Ctyii typy ochrany, které predstavuji rizné tirovné zabezpeceni.
Lisi se podle toho, kterou ¢ast objektu sleduji. Jsou schopny detekovat jakékoli naruseni

normalniho stavu.

Ochrana perimetru — perimetrickd ochrana, zndma také jako obvodova, se sousttedi
na zabezpe€eni hranic pozemku a samotného chranéného objektu. Jasn€ tyto hranice
vyznaCuje a dava najevo, Ze vstup je zakdzan. Fyzické ptekazky by mély byt umistény
podél celého obvodu hranice chranéného prostoru, pokud to povaha terénu dovoluje.
Obvykle zahrnuje ploty, vysoké zdi, branky nebo ptirodni prekazky, jako jsou zZivé ploty
nebo vodni toky. Pro zvySeni Uc€innosti zabezpeceni mohou byt kolem téchto piekazek
instalovany elektronické a technické ochranné prvky, jako jsou kamery a alarmy.
Tyto prvky musi byt vyrobeny z odolnych materiali, aby odolaly pfirodnim vliviim.
Nevyhodou tohoto typu ochrany je Casty vyskyt planych poplachti zpisobenych pohybem

zvéte vne nebo uvnitt pozemku (Lukas, 2011).

Hlavni ¢asti obvodové ochrany jsou mechanické zabranné systémy (dale jen MZS)
a poplachové zabezpecovaci a tisnové systémy (dale jen PZTS) a dohledové videosystémy
(dale jen DVS). Efektivitu téchto typt ochrany lze zvysit naptiklad pouZzitim vrcholovych
zabran, jako jsou ostnaté nebo ziletkové draty. Ddle je mozné vyuzit prekazky

proti podhrabani, naptiklad v podob¢ betonovych desek nebo ocelovych rosti. K regulaci
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prijezdu vozidel apohybu osob se osvédcuji také zavory a turnikety (Perimetricka

ochrana, 2020).

Ploty a zdi neslouzi jen k ohraniCeni chranéného okoli objektu. Brani nepovolenému

vstupu, a také zabranuji nezadoucimu pozorovani zvenci.

Ke zdokonaleni ochrany ndm mize slouzit osvétleni perimetru, které vyrazné zvysSuje
bezpecnost daného hlidaného objektu a miize byt vyuzito riznymi zpisoby. Stalé osvétleni
poskytuje neptetrzité svétlo po celou noc, coz odrazuje potencidlni naruSitele a zvysuje
viditelnost pro bezpecnostni kamery a ostrahu. Osvétleni na pohyb se aktivuje pouze
pti detekci pohybu, coz Setii energii a zdroven upozoriiuje na pritomnost osoby v blizkosti
perimetru. Tento typ osvétleni mize byt obzvlast¢ ucinny v kombinaci s alarmy
nebo kamerovymi systémy. Kombinované osvétleni spojuje stalé osvétleni s osvétlenim
na pohyb, ¢imz poskytuje zdkladni troven osvétleni po celou noc a zvysSenou intenzitu
svétla pti detekci pohybu. Pouziti riznych typid osvétleni mize vyrazné zvysit bezpecnost
perimetru a odradit potencidlni narusitele (Introduction to Physical Security Student Guide,

2017).

Osvétleni je jednim z nejucinnéjSich a nejlevnéjSich zpiisobll, jak predchazet trestné
¢innosti. Vyzkumy ukazuji, ze existuje silnd souvislost mezi urovni osvétleni a mirou

kriminality nebo strachem z ni (Fennelly, Perry 2016).

Ochrana plastova — efektivni plastova ochrana je vysledkem peclivého planovani
a integrace rtiznych technologii a materiali, které spolecn& vytvareji neprostupnou bariéru
proti moZnym hrozbam. Tento druh ochrany, jak nazev napovida, se aplikuje na vnéjsi
casti budovy. Kombinace bezpec¢nostnich opatfeni, kterd jsou zde pouzita, brani
nezdkonnému vstupu do objektu. Mezi tyto prvky patii okna, dvefe, zdmkové systémy,

sttechy, miizZe a bezpe¢nostni folie (Lukas, 2011).

PYRAMIDA BEZPECNOSTI

VYSOKA OCHRANA
ZVVSENA OCHRANA

Obrazek 1 Pyramida bezpecnosti

(zdroj: ROSTEX, b. r.)
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Ochrana prostorova — je bezpecnostni opatfeni zaméfené na detekci a prevenci
neopravnéného pohybu uvniti chranéného prostoru. Tento typ ochrany vyuziva razné
technologie, jako jsou pyroelektrické senzory, ultrazvukové senzory, infracervené zavory
a mikrovinné detektory, které monitoruji pohyb a aktivitu v dané oblasti. Prostorova
ochrana je cCasto vyuzivana v kombinaci s perimetrickou a pldstovou ochranou,
aby poskytla vicetiroviiovy bezpecnostni systém, ktery chrani jak vné&jsi, tak vnitini Casti

objektu (Prostorova ochrana, b.r.).

Ochrana predmétova — soustiedi se na ochranu konkrétnich véci nebo citlivych informaci
pfed neautorizovanym piistupem, krddezi nebo poSkozenim. Tento typ ochrany vétSinou
dopliiuje vySe uvedené typy ochrany. Patii sem trezory, skiin¢ na zbrang, kartotéky
1 obycejny Suplik. Podle druhu chranén¢ho predmétu ¢i stupné utajeni Ul volime
typ schranky. Ke zlepSeni uUrovné zabezpeceni, mizeme prvky piedmétové ochrany
vylepsit instalaci ptidavnych elektronickych komponentii. Ty mohou detekovat jakykoli
pokus o jejich odneseni nebo manipulaci s nimi. Tento systém napojeny na PZTS okamzité

hlasi jakékoli podezielé aktivity, ¢imz zvySuje tirovenl zabezpeceni (Janovsky, 2022).

3.2 Poplachovy zabezpecovaci a tisiiovy systém

Poplachovy a tisnovy zabezpecCovaci systém je standardni soucasti elektronického
zabezpeceni objektll. Je navrZen tak, aby spolehlivé detekoval neoprdvnéné vniknuti,
poruseni obvodového plasté nebo pokus o nasilné otevieni vstupd. Cely systém tvofi
navzajem propojené prvky fungujici v redlném cCase, detektory zaznamenavaji naruseni,
ustiedna provadi jejich vyhodnoceni a podle nastaveni spousti reakci. Systém muze byt
propojen s DVS, coz umoziiuje vizualni ovéfeni udalosti. Podle umisténi a funkce
se komponenty dé€li na prvky plastové ochrany, zabezpecujici vstupy a stavebni otvory,

a prvky prostorové ochrany, monitorujici pohyb v interiéru budovy.

Diulezité je také clenéni PZTS do zoén a podsystémi, coZ je podstatné pro navrh
a implementaci téchto systémui. Zikladni informace o zajisténi ostrahy a rezimovych
opatfeni jsou stézejni pro navrh rozmisténi prvki PZTS, vcetné vybéru vhodnych
komponent, konfigurace a zplsobu ovladani. Technické prostiedky v souvislosti
s ochranou Ul zahrnuji bezpecnostni prvky, které zabranuji, ztézuji, oznamuji nebo
zaznamenavaji naruseni zabezpeceni objektu, zabezpecené oblasti nebo jednaci oblasti,

a také zafizeni urcena k ni¢eni UI (Valouch, 2019).
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3.3 Dohledovy videosystém

Dohledové videosystémy piedstavuji jeden z nejrozsSifencjSich prvkll ochrany objekth
a areald. Hlavnim ucelem téchto systémii je monitorovani, detekce, zaznamenavani
udalosti, identifikace osob a podpora vySetfovani trestnych ¢ind ¢i pfestupkd. Moderni
videosystémy umoziiuji online sledovani prostoru a soucasné uklddani obrazového
materidlu na pevné disky pro nasledné vyhodnoceni. Technicka struktura zahrnuje kamery,
hardware (napf. zdznamova zafizeni, servery) a software pro spravu a analyzu dat.
Systémy lze dale rozsifit o mikrofony, reproduktory ¢i dalsi senzory dle specifickych
pozadavkll ochrany. Kamery mohou pulsobit i preventivné, nebot’ jejich samotna
pfitomnost snizuje pravdépodobnost protipravniho jednani. Vlastni navrh a instalace
systému zavisi na charakteru chranéného objektu, jeho rozloze a bezpe¢nostnich prioritach.
Z technologického hlediska se DVS d¢li na tfi zakladni typy: analogové, digitalni
a hybridni. Vybér konkrétniho feSeni zavisi na pozadavcich na kvalitu obrazu, moznosti

integrace a rozsahu systému (Valouch, 2019, Lukas, 2011).

V ramci fyzické ochrany vojenskych objektli pfedstavuji DVS nastroj pro zajisténi
nepietrzittho monitorovani perimetru i vnitinich zon. Na rozdil od civilnich instalaci
jejejich provoz ve vojenském prostiedi vazadn na piisnéjSi technické a bezpecnostni
pozadavky, vcetné¢ vys§i odolnosti vucéi klimatickym vliviim, zajiS§téni provozu
za podminek vypadku energie a zvySené urovné zabezpeceni prenasenych a uchovavanych
dat. Kamery jsou strategicky rozmistény pro pokryti piistupovych cest, kontrolnich
stanovist, muniCnich skladd a dalSich klicovych prvkl infrastruktury. Integrace
kamerového systému s dalSimi prvky, napt. PZTS, senzory pohybu nebo piistupovym
systétmem umoZziuje vytvafet komplexni bezpecnostni architekturu, ktera je schopna

reagovat v redlném Case a podle pfedem definovanych scénai.

3.4 Elektronicka pozarni signalizace

Elektronicka pozarni signalizace (dale jen EPS) piedstavuje automatizovany systém, jehoz
primarnim Ucelem je v€asné rozpoznani vznikajictho pozaru, rychlé vyhlaseni poplachu
a aktivace opatfeni smétujicich k omezeni §ifeni pozaru. V prostiedi vojenskych objektt,
kde se casto nachazi hotlavé materidly, vybuSniny ¢i zbrané, hraje EPS zasadni roli
v prevenci katastrofickych Skod. Systém je navrZen tak, aby zajiStoval bezpecnost osob,
chranil kritickou infrastrukturu a minimalizoval naruSeni operacni ¢innosti. EPS se sklada

z fidici Ustfedny, automatickych detektorti (napf. koufovych, teplotnich, plamennych),
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ruCnich tlacitkovych hlasi¢i a signalizacnich prvkd (sirény, majaky). Hlasice
jsou rozmistény v zajmovych c¢astech objektu a trvale komunikuji s ustfednou
prostiednictvim monitorovanych smycek. Systém nepietrzité sleduje sviij provozni stav
a v pripadé jakékoli zavady okamzité informuje obsluhu. Aktivace poplachu miize spustit
dalsi bezpecnostni mechanismy, jako je automatické uzavieni protipozarnich dvefi,
odpojeni elektrickych rozvodu, spusténi evakuacnich signali nebo aktivaci haseni (TZB-

info, ¢ 2001-2025).

3.5 Ostraha

Ostraha predstavuje fyzickou ptitomnost strazct, ktefi zajistuji bezpecnost a ochranu osob,
majetku nebo objektd. Tyto osoby mohou byt zaméstnanci statnich slozek,
jako je policie, armada, nebo pracovnici soukromych bezpecnostnich agentur. Jejich
hlavnim tkolem je prevence a reakce na bezpecnostni incidenty, poSkozeni, vandalismus
nebo zneuziti. Pfislusnici ostrahy provadéji pravidelné obchlzky, monitoruji okoli,
kontroluji ptistup a sleduji bezpecnostni kamery. V piipad¢ incidentu okamzité zasahuji
a informuji piislusné odpovédné osoby (Ostraha majetku a osob — koncese krok za krokem,

¢ 1997-2025).

Ostraha je nepfetrzité zajiStovana u objektl, které obsahuji zabezpecené oblasti
kategorie ,,Davérné* a vyssi. Pro oblasti kategorie ,,Divérné* je vyZzadovana piitomnost
alesponn jedné osoby, kterd miZe rychle reagovat na poplachové hldSeni technickych
prostiedktli. U oblasti kategorie ,,Tajné* musi byt pfitomna alespoii jedna osoba u objektu
adalS$i osoba, kterd je schopna rychlého zasahu na zakladé¢ poplachového hlaseni
technickych prostfedkii. Pro oblasti kategorie ,,Pfisné tajné* je vyZadovana piitomnost

alespoil dvou osob (Valouch, 2019).

3.6 Rezimova opatieni

Rezimové opatfeni patfi spolu s ostrahou a technickymi prostfedky do opatfeni fyzické
bezpec¢nosti. Urcuji pravidla pro vstup/vystup osob a vjezd/vyjezd vozidel do objektu,
pristup do zabezpecenych a jednacich oblasti, kontrola téchto oprdvnéni a manipulaci
s kli¢i a identifikacnimi prostfedky. Zahrnuji také dohled nad technickymi prostfedky,
kontrolu pohybu osob a regulaci vynaseni UI. Rozsah vyuziti rezimovych opatfeni
a technickych prostfedkll pro zabezpe€eni technického zatfizeni urcuje odpovédnd osoba

nebo ji povéieny zastupce na zéklad¢ hodnoceni rizik.
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Zahrnuje zejména:

e Vstup/vjezd — opravnéni ke vstupu do zabezpeCenych oblasti udéluje
odpovédna osoba nebo jeji povéteny zastupce. Osoby s timto opravnénim
musi spliiovat podminky pro pfistup k UL Ti, ktefi opravnéni nemaji, mohou
vstupovat pouze s doprovodem opravnéné osoby, pokud je to nezbytné
a neohrozi to ochranu Ul. Na vstupu do objektt se provadi kontrola a evidence
navstév. V pfipadé objektl kategorie Pfisné tajné se navic kontroluje

pfitomnost nebezpecné latky nebo pfedmétli za pomoci rentgenu.

e Kilice a identifikace — manipulace s nimi zahrnuje jejich oznaCovani,
pridélovani, uschovu a evidenci. Kli¢e a identifikaéni prostiedky
k zabezpeéenym oblastem (dale jen ZO) a ischovnym objektim (dale jen UO)
musi byt oznaeny a odpovédna osoba stanovi pro manipulaci s nimi pevna
pravidla. V dobé neptitomnosti osoby s povolenim samostatného vstupu, musi
byt ZO a UO uzaméeny. Ztratu kli¢h a identifikaénich prostiedkd je nutné

okamzité nahlasit odpovédné osobé, ktera zajisti napravu (Cesko, 2005b).

DodrZovani rezimovych opatifeni stanovenych odpovédnou osobou je podstatné
pro ochranu UI v souladu se zakonem. Minimalizuje se riziko neopravnéného piistupu

nebo vyzrazeni citlivych informaci, coz je dulezité pro ochranu z4jmu Ceské republiky.
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4 IDENTIFIKACE, ANALYZA A HODNOCENI RIZIK

Metody analyz rizik jsou dilezitym nastrojem pro identifikaci a hodnoceni nejistot,
které mohou ovlivnit rGzné oblasti lidské Cinnosti. Vyuzivji se v mnoha disciplinach,
od fizeni projektl a financi az po bezpe€nostni analyzy a inzenyrstvi. Obecné 1ze metody
rozdélit na kvalitativni a kvantitativni ptistupy, pficemz kazdy z nich mé své specifické
vyhody 1 omezeni. Zatimco kvalitativni metody se zaméiuji na expertni posouzeni
a subjektivni hodnoceni rizik, kvantitativni pfistupy pracuji s Ciselnymi daty
a matematickymi modely. V praxi se ¢asto kombinuji riizné metody, aby bylo dosazeno

co nejptesnéjsich a nejrelevantnéjsich vysledka.

V této bakalaiské praci bude vyuzita kombinace Ishikawa diagramu a kvalitativniho
hodnoceni rizik jako ndstroji pro identifikaci a analyzu pfi¢in moznych bezpecnostnich
rizik. Cilem prace pak bude hodnoceni rizik zabezpecCeni zvolené¢ho objektu, pficemz
Ishikawa diagram umozni systematicky roz€lenit faktory ovliviujici uroven fyzické
bezpecnosti a identifikovat oblasti, které mohou pfedstavovat hrozbu. Na zaklad¢ téchto
vysledkt bude provedeno kvalitativni hodnoceni rizik, které podrobnéji zhodnoti zejména
oblasti s nejvétsim rizikem a mozné scénate vzniku rizikovych udalosti a jejich disledky.
Vystupy obou analyz poslouzi jako podklad pro navrh opatfeni ke zvySeni bezpecnosti

objektu.

4.1 Ishikawa diagram

Znamy také jako diagram rybi kosti nebo diagram pfti¢in a nasledki, slouzi k vizualizaci
pfi¢in vedoucich k wurcité udalosti. Diagram je zaloZen na jednoduché kauzalité,
kazdy problém ma svou pfi¢inu nebo kombinaci pticin. V 60. letech 20. stoleti ho vyvinul
univerzitni profesor Kaoru Ishikawa, ptivodné pro kontrolu kvality v lodafském primyslu.
Graf pfipomind rybi kostru — hlavni patet vede k problému, zatimco Zebra piedstavuji
jednotlivé pfiCiny. Analyza obvykle zahrnuje Sest M: pracovni silu, stroje, metody,
materidly, méfeni a okolni podminky (matku pfirodu). Jeho hlavnim piinosem
je systematicka identifikace faktort ovliviiujicich vysledek, coz managementu pomaha
zaméfit se na hlavni problémy a navrhnout vhodna opatteni. Je flexibilni a jeho strukturu
lze prizpisobit konkrétnim potiebam. Nevyhodou je, Ze neposkytuje informace
o0 z&vaznosti jednotlivych problémi, coz mize vést k nespravnému stanoveni priorit. Navic
je interpretace diagramu subjektivni, coz mize vést k rozdilnym nédzorim mezi manazery

(Ishikawa Diagram, 2023).
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Diky své vSestrannosti se Ishikawa diagram pouziva nejen pii hledani pficin nekvality
v oblasti vyroby, ale také pfi identifikaci rizik a feSeni problému. Tento piistup poméaha
identifikovat nejen zjevné ptiCiny, ale i skryté faktory, které mohou piispivat k problému.
Diky tomu je mozné navrhnout efektivni opatieni k jejich odstranéni a zlepSeni procest.
V kontextu ochrany utajovanych informaci muize metoda 6M pomoci identifikovat

a analyzovat rizné aspekty, které ovlivituji bezpecnostni rizika.

e Metody — zahrnuje vyrobni a podptirné procesy nezbytné k vytvoteni vystupu
nebo dodani sluzby. Je dilezité zvazit, zda procesy neobsahuji pfili§ mnoho

krokt, které nepiispivaji k efektivité systému.

e Material — tykd se prvkl, surovin a spotiebniho materidlu. Je nutné zajistit,
aby materidly spliovaly nutné specifikace, byly spravné oznaceny

a skladovéany.

e Meéfeni — vyhodnoceni, kontrola a fyzikdlni méfeni, v€etné automatickych

i manudalnich metod.

e Stroje — nastroje a zafizeni pottebné k produkci vystupu nebo dodani sluzby.
Je dulezité posoudit, zda soucasné stroje splituji pozadavky a zda jsou

efektivné fizeny pro maximalni vyuziti jejich schopnosti.

e Matka priroda — zohlednuje jak ovladatelné, tak nepfedvidatelné podminky
prostfedi, které mohou ovlivnit procesy. Tento parametr poméha organizaci

uvazovat o vlivech vnéj$ich i vnitinich faktorti na jejich procesy.

e Pracovni sila — osoby nebo pracovni sila, kontroluje odbornost personalu
a zajistuje, Ze jejich dovednosti odpovidaji pozadovanym standardim

(Morales, 2022).
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4.2 Hodnoceni rizik

Hodnoceni rizik je nezbytnou soucésti fizeni projekt, kterd umoznuje identifikovat,
analyzovat a fidit potencidlni rizika, kterdA mohou ovlivnit jeho uspéch. Kvalitativni
hodnoceni rizik umozZiuje stanovit jejich priority na zdkladé zavaznosti
a pravdépodobnosti vyskytu. Zahrnuje hodnoceni dopadu rizika na projekt a jeho
pravdépodobnosti pomoci §kaly, naptiklad od velmi nizkého po velmi vysoky. Vysledky
kvalitativniho hodnoceni rizik umoziuji efektivni alokaci zdrojii a opatfeni k jejich
zmirnéni, coz pfispivd k celkovému zlepSeni bezpe€nosti objektu (Qualitative risk

assessment, ¢ 2025).

V rezortu MO CR je postup pii fizeni rizik upraven rozkazem ministra obrany
¢. 20/2015. Tento dokument navazuje na zédkon ¢. 320/2001 Sb., o finan¢ni kontrole a také
vychazi z mezinarodni normy CSN ISO 31000, ktera se zabyva Fizenim rizik. Jeho cilem
je zavést jednotny a srozumitelny zplsob, jak s riziky pracovat a jak je v€as rozpoznat,
vyhodnotit jejich zavaznost a piijmout opatfeni, kterd pomohou piedejit problémim
nebo zmirnit jejich dopad. Takovy pfistup mé ptisp€t k lepSimu plnéni ukoll v ramci
celého resortu obrany.

Proces fizeni rizik probiha ve tfech fazich: identifikace a hodnoceni rizik, jejich

zvladdni a nasledné monitorovani. Nejprve se identifikuji aktiva a hrozby, hodnoti

se zranitelnost a pravdépodobnost jejich dopadu. Rizika jsou rozdé€lena podle zavaznosti
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na nizka, sttedni, vysoka a kritickd. Ve fazi zvladani rizik se pfijimaji konkrétni opatieni,
napiiklad sniZeni, pfeneseni nebo akceptace rizika. Nésledn¢ se rizika prubézné sleduji
a vyhodnocuje se ucinnost pfijatych opatfeni. Systém stoji na jasné¢ definovanych rolich,
naptiklad gestor systému fizeni rizik, hodnotitel rizik, manazer cile nebo vlastnik aktiva

(Cesko, 2015).

V oblasti fyzické bezpecnosti se Casto pouziva jednodussi tfistupnova Skala rizik
(nizké, stiedni a vysoké). Tento pfistup je prehledny a prakticky zejména v provoznich
situacich, kde je potieba rychle reagovat a rozhodovat. Pfestoze se tento zplisob miize
na prvni pohled lisit od podrobné&jSich metod pouzivanych v rdmci celého rezortu obrany,
oba pfistupy se daji dobie propojit. Nejzavaznéjsi rizika ve fyzické bezpecnosti odpovidaji
nejvyss$i urovni zavaznosti v obecnéjSim systému. Diky tomu lze obé& skaly sladit
a pouzivat vedle sebe — naptiklad podle toho, v jakém prostfedi nebo kontextu se rizika

hodnoti. Pro lepsi ptehled uvadi nasledujici tabulka srovnani mezi obéma pristupy.

Tabulka 1 Porovnani Grovné rizika

Fyzicka bezpecnost | Systém MO Poznamka

Nizké riziko Nizké riziko Bézné piijatelné, neni nutné zasadni
opatteni

Stfedni riziko Stfedni riziko Vyzaduje sledovéani, mozna

preventivni opatieni

Vysoké riziko Vysoké + kritické riziko | Vyzaduje zéasah; ,kritické™ riziko

24

(zdroj: vlastni zpracovani)
4.3 Dilci zavér
Ptestoze teoreticka c¢ast prace shrnuje zdkladni principy, legislativni poZadavky
a doporucené piistupy k fyzické ochrané objektil, samotna existence téchto opatieni jesté
nezarucuje jejich bezchybnou funkénost v praxi. Technické prosttedky mohou
byt zastaralé, lidsky faktor zlstadva zranitelnym c¢lankem a nékterd pravidla mohou

byt obtizné kontrolovatelnd nebo dodrzovana jen formalng. Praktickd cast se proto

zaméiuje na podrobny popis soucasného stavu zabezpeceni konkrétniho objektu, ptficemz
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cilem je odhalit oblasti, které by mohly byt potencialné oslabeny a navrhnout zpiisoby,

jak zvysit jejich spolehlivost a t¢innost.
Napiiklad:

* Lidsky faktor — riziko opakovaného porusovani rezimovych pravidel
(napt. manipulace s Ul a kli¢i, sdileni pfistupovych karet).
* Kontrolni <dinnosti — absence pravidelného vyhodnocovani funkcnosti

bezpecnostnich systémli nebo nepravidelné Skoleni zaméstnanci v oblasti

bezpecnosti.

* Nespolehlivost systémé — vyuzivani starSich verzi ustfeden PZTS, které

jiz nespliuji moderni standardy vzdalené spravy a diagnostiky.

* Ostraha — nedislednd kontrolni c¢innost pii obchizkach, ztrat€ pozornosti

a podcenéni skute¢né hrozby.
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11

PRAKTICKA CAST
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5 CHARAKTERISTIKA VYBRANEHO OBJEKTU

Objekty dulezité pro obranu statu zahrnuji pozemky a stavby s politickym, vojenskym
nebo ekonomickym vyznamem pro obranu CR. Patii sem vojenské Gjezdy a objekty,
nemovitosti ve spravé MO, stavby k ochrané obyvatel a dalsi strategickd zafizeni uréena
vladou. V piipadé ohrozeni statu mohou byt nékteré dal§i objekty prohlaseny
za strategické. Pristup do téchto objekti mize byt omezen ¢i zakdzan z divodu
bezpecnosti nebo vefejného zajmu. Vojenské objekty slouzi MO, Armadé Ceské republiky
(dale jen ACR) a Hradni strazi pro vycvik, ubytovani, skladovani vojenského materialu

a dal¥i ucely. Spravuje je MO a musi byt ve vlastnictvi statu (Cesko, 1999).

Ochrana téchto kritickych objektd a bezpecnostni rizika s nimi spojena,
jsou nezbytnou nutnosti pro bezpecnost a stabilitu statu. Tato praktickd cast prace
se zam&fi na hodnoceni rizik stavajiciho zabezpeceni vybraného objektu a piipadné

navrzeni vhodngjsi irovné ochrany. Bezpec¢nostni opatfeni v armadnich objektech zahrnuji

fyzickou ochranu, kybernetickou bezpecnost, monitorovaci systémy a kontroly ptistupu.

Cilem této préace je poskytnout hodnoceni bezpecnostnich rizik, navrhnout efektivni
opatfeni pro ochranu citlivych informaci a v pfipadé potieby navrhnout vhodnéjsi feSeni
bezpecnosti objektu. Bezpecnostni rizika mohou vzniknout nejen v samotném objektu,
pfi dennich ¢innostech v rdmci poruseni rezZimovych pravidel, ale také zavadou na prvcich
fyzickych bariér c¢i zabezpeCovaciho systému. VSechna tato vnéjSi a vnitini rizika

a mnohdy jejich kombinace, vyZaduji komplexni pfistup k jejich identifikaci a feSeni.

5.1 Popis arealu a hodnoceného objektu

Hodnoceny objekt je dislokovan v rozsahlém vojenském aredlu na okraji mésta. V tésné
blizkosti arealu se nachdzi primyslova zona s nékolika vyrobnimi halami, kde probiha
nepretrzity provoz. Areal ma dva vstupy/vjezdy, které slouzi k regulovanému pftistupu
osob a vozidel. Kazdy znich je vybaven odpovidajicimi bezpecnostnimi prvky
a kontrolnimi stanovisti, ktera zajistuji dohled nad pohybem v arealu a minimalizuji riziko
neopravnéného vniknuti. Aredlem prochazi pateini komunikace, pro zajiSténi plynulého
pohybu vozidel a osob. K jednotlivym objektim vedou mensi cesty, které umoziiuji snadny
pfistup jak pro vozidla, tak i pro chodce. S ohledem na citlivost celého prostoru arealu

vvvvvv

zabezpeceni je perimetricka ochrana.



36 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Perimetrickd ochrana je feSena po celém obvodu aredlu, kombinaci 3 metry vysokého
betonového a 2,2 metru vysokého plotu z pletiva, pficemz oba typy jsou vybaveny
ostnatym dratem na vrcholu a podhrabovymi deskami. Tato kombinace zvySuje ochranné
schopnosti plotu, jejich stabilitu a odrazuje pfed neopravnénym vniknutim. V této préci
nebude dale ochrana perimetru feSena, jelikoz se jednd o fyzickou ochranu rozsihlého

objektu, a ta je v gesci velitele dané vojenské posadky.

Hodnoceny objekt je vycvikové centrum ACR koncipovany jako dvoupodlaZni
budova. V prvnim nadzemnim podlazi (dale jen 1. NP) se nachazeji kancelare urcené
pro staly personal, které poskytuji dostatek prostoru pro administrativni ¢innosti a zajist'uji
pohodIné pracovni prosttedi. Druhé nadzemni podlazi (déle jen 2. NP) budovy je vybaveno
ucebnami a tréninkovymi mistnostmi, které jsou navrzeny tak, aby spliiovaly specifické
potieby vycviku a vzdélavani. Centrum slouzi k vycviku nejen piislusnikim ACR,
ale i koalicnim partnerim a slozkam Integrovaného zéachranného systému. K piiprave
a vycviku jednotek, veliteli a §tabti na rtznych urovnich veleni a také ptipravu osob

odpovédnych za krizové fizeni.

S ohledem na charakter vykonavanych ¢innosti, zpracovavanych informaci je celé
2. NP objektu zatazeno do rezimu stupné utajeni ,,Tajné* a v prvnim patie, dvé mistnosti
do rezimu stupné utajeni ,,Vyhrazené“, ve smyslu zakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a bezpeCnostni zpusobilosti. Tato skutecnost zasadné ovliviiuje

pozadavky na fyzickou ochranu, reZimova opatfeni i personalni bezpecnost uvniti objektu.

Rozdéleni objektu podle podlazi, vcetné umisténi sledovanych mistnosti
a zabezpecCenych zon, je znazornéno na pudorysu prvniho a druhého podlazi (Obrazek ¢. 2

ac. 3).

Obrazek 3 1. nadzemni podlaZi — umisténi zabezpecenych prostor

(zdroj: vlastni zpracovani)
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......

Obrazek 4 2. nadzemni podlazi — umisténi zabezpecenych prostor

(zdroj: vlastni zpracovani)
5.2 Plastova ochrana

Plastova ochrana budovy pfedstavuje druhou uroven fyzického zabezpeCeni objektu
ajejim hlavnim cilem je zabranit neopravnénému vstupu piimo do prostor budovy.
Tato ochrana navazuje na perimetrickou a tvoii podstatnou piekazku mezi vnéjSim

prostfedim a vnitinimi citlivymi prostory.

5.2.1 Konstrukéni prvky budovy

Budova vycvikového centra je dvoupodlazni objekt zdéné konstrukce, ktery
byl v minulosti modernizovan s ohledem na soucasné pozadavky provozu. Objekt nema
zadné podzemni podlazi ani sklepni prostory. Stfecha je sedlova, nepochlizna a piistupna
pouze pro servisni Uc€ely, ¢imz je minimalizovdna moZnost jejiho zneuZiti
k neopravnénému pfistupu. Mezi jednotlivymi podlazimi se nachdzi hlavni schodisté
a jedno pozarni. Hlavni schodisté slouzi pro bézny pohyb osob v ramci objektu a zaroven
tvofi jeden z hlavnich vstupnich bodi do zabezpecené zény v 2. NP. Pozarni schodisteé
jeurCeno primarné pro nouzovou evakuaci a spliiuje pfislusné pozarni bezpecnostni

pozadavky.

5.2.2 Mechanické zabranné prostiedky plasté budovy

V ramci plastové ochrany jsou tyto prostiedky aplikovany pfedevSim na vstupnich
a okennich otvorech, které ptedstavuji pravdépodobné prichodna mista. Vstup do budovy
je zajistén prostfednictvim hlavniho vchodu, ktery tvofi automatické posuvné dvete
ovladané pfistupovym systémem se ¢teckou Cipovych karet. V pracovni dobé jsou dveie
aktivni pro vstup opravnénych osob, mino pracovni dobu je vstup zabezpecen pomoci
integrovan¢ho zamkového mechanismu a napojenim na PZTS. Budova také disponuje

pozarnim vstupem vybavenym dvefmi s panikovym kovanim (tzv. panikovym madlem),
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které splituji bezpecnostni normy a umoziuji rychly unik v pfipadé nouze. Tyto dvete
jsouz vnéjsi strany trvale uzamcéeny anelze je oteviit zvenci, ¢imz je zamezen
neopravnénému vstupu. Aktivuji se pouze v piipadé nouze, kdy umoznuji unik smérem
ven. V pifipad¢ neopravnéného otevieni dveii mimo stav nouze nebo pozar je tato udalost

automaticky zaznamenana systémem PZTS.

Okna budovy jsou plastova, osazena izolacnim dvojsklem, které zajistuje zakladni
uroven ochrany proti mechanickému poskozeni. VSechna okna ve 2. NP a dvé okna v patie
prvnim jsou, vzhledem k pozadavkiim na fyzickou bezpecnost dle vyhlasky ¢. 528/2005
Sb., doplnéna pevnymi kovovymi miizemi. Prilezné otvory, tedy okna, mohou byt
ponechany bez mechanické zabrany pouze tehdy, pokud se jejich spodni okraj nachézi
alesponl 5,5 metru nad terénem a zéroven k nim nelze jednoduse proniknout, naptiklad
pomoci hromosvodi, okapii, terénnich nerovnosti ¢i jinych stavebnich prvkil. Protoze okna
v obou nadzemnich podlazich tyto podminky nespliiuji a existuje realné riziko priniku
zvencCi, je jejich zabezpeCeni mfizemi nezbytné. Tim je zajiSténo, ze objekt spliuje
pozadavky na fyzickou ochranu podle platnych pravnich ptfedpisi a Ze jsou dostatecné

chranény prostory, kde se nachazeji UL

5.2.3 Elektronické zabezpecovaci prvky plasté budovy

Elektronické zabezpeCovaci prvky plasté piedstavuji aktivni slozku ochrany, ktera
dopliiuje MZP a umoziuje v€asné rozpoznani pokusu o neopravnény vstup do budovy.
Jejich hlavnim cilem je detekovat naruSeni vnéjSiho obvodu objektu a pfedat informaci

k dalSimu vyhodnoceni a zasahu.

Soucasti plaStové ochrany jsou magnetické kontakty, ty jsou instalovany na ramy
oken a slouzi k detekci pokusu o jejich otevieni. Skladaji se ze dvou ¢asti, jazyckového
kontaktu, ktery je umistén na rdmu okna a permanentniho magnetu, jenz je pfipevnén
na jejich kiidle. V piipadé oddéaleni obou c¢asti kontaktu pii otevieni chranéného prvku
je vyslan signal do tstfedny systému. Tento nendpadny, ale u€inny prvek zajist'uje v€asnou

detekci pokusu o neopravnény vstup. Magnetické kontakty jsou umistény pouze v 2. NP.

Dudlni detektory tfiSténi skla jsou umistény v blizkosti okennich vyplni a reaguji
na specifické frekvence a vibrace, které vznikaji pii rozbiti skla. Pracuji na principu
detekce akustického signidlu nebo zmény tlaku vzduchu. Kazdy z téchto signalt
je zpracovavan oddelenym snimacem, pfi¢emz jeden zachycuje zvuk a druhy zmény tlaku

v prostoru. Aby byl poplach skutecné vyhldSen, musi byt charakteristicky impuls
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rozbijeného skla zaznamenan obéma snimaci soucasné. Tim se vyrazné sniZuje
pravdépodobnost faleSnych poplachi zptisobenych ndhodnym hlukem v okoli. Detektory
tristéni skla slouzi jako doplnék magnetickych kontaktli a zvySuji ucinnost plastoveé

ochrany. Témito detektory jsou zabezpecena vSechna okna 2. NP.

5.3 Prostorova ochrana

Prostorova ochrana pfedstavuje vnitini bezpecnostni vrstvu objektu. Jejim hlavnim ukolem
je zabranit neopravnénému pohybu osob uvniti budovy, chranit citlivé prostory a zajistit
vcasnou detekci a signalizaci jakéhokoliv naruSeni. V rdmci objektu jsou prostory ¢lenény
podle miry citlivosti a pfistupovych opravnéni. Vyssi Urovenl prostorové ochrany
je aplikovéna zejména ve 2. NP, které tvoii jednotnou chrdnénou zénu ve stupni utajeni
»lajné“. Tato zéna zacind jiz hlavnim vstupem do patra a zahrnuje vSechny vyukové
a tréninkové prostory. Vzhledem k citlivosti zde vykonavanych ¢innosti zde plati piisnéjsi
rezim piistupu a podrobnéjsi prehled nad pohybem osob. Naopak v 1. NP, kde se nachazeji
mistnosti urcené pro préci s informacemi stupné utajeni ,,Vyhrazené*, prostorova ochrana

z hlediska fyzické bezpecnosti aktualné feSena neni. Tyto prostory jsou zabezpeceny pouze

pomoci plastovych, MZP a rezimovych opatieni.

Pfistup do téchto prostor je fizen rezimovymi opatienimi a technologickymi

prosttedky, které I1ze dale rozdélit na MZP a elektronické zabezpecovaci systémy.

5.3.1 Mechanické zabranné prostredky

Mechanické zabranné prostiedky predstavuji bariéru, jejimz tikolem je zamezit nebo ztizit
neopravnény vstup do chranénych prostor. To 1 v piipadé, kdy dojde k selhani
elektronickych systémi. V ramci prostorové ochrany tvoii tyto prostfedky prvni vrstvu
fyzického zabezpeceni uvnitf objektu, zejména na vstupu do rezimové chranénych prostor.
V objektu jsou aplikovany na vstupech do vybranych mistnosti v 1. NP adale

na pfistupech do chranéné zony ve 2. NP.

V prvnim patie jsou vétSinou instalovany standardni plné dievéné interiérové dvere.
Vyjimku tvoii dvé zminéné mistnosti rezimového pracoviste, které jsou osazeny
bezpec¢nostnimi dvefmi splitujicimi pozadovanou Groven mechanické ochrany. Tyto dvete
jsou vybaveny bezpe¢nostnim kovanim a certifikovanou cylindrickou vlozkou, zajist'ujici

odolnost proti béZnym zplisobiim piekonani (napt. odvrtani nebo rozlomeni).
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Druhé nadzemni podlazi tvofi samostatnou chranénou zo6nu ve stupni utajeni ,, Tajné®.
Vstup do této zény je veden pies hlavni schodisté prostrednictvim dvouktidlych
bezpecnostnich dveii s elektronickym zdmkem, které odd€luji rezimovy prostor od zbytku
budovy. Druhy vstup zajist'uji bezpecnostni dvefe opatfené panikovym kovanim, vedouci
na pozarni schodisté¢. VSechny tyto dvefe jsou instalovany do zesilenych zarubni
a vybaveny bezpecnostnim kovanim a cylindrickou vlozkou odpovidajici pozadavkim

na fyzickou bezpecnost pro dany stupen utajeni.

Zatimco MZP tvoii pasivni fyzickou piekazku proti neopravnénému vniknuti,
elektronické systémy ptredstavuji aktivni prvek detekce a véasného varovani. V dalsi ¢asti
je proto popsan poplachovy zabezpecCovaci a tisnovy systém, ktery dopliuje fyzickou

ochranu objektu o technologické prvky schopné reagovat v redlném case.

5.3.2 Poplachovy zabezpecovaci a tisnovy systém

PZTS tvofi nedilnou soucast elektronické prostorové ochrany objektu. Jeho hlavnim
ukolem je v€asné rozpoznani neopravnéného pohybu, naruseni plast¢ budovy nebo pokusu
onasilné wvniknuti. Systém se skladd z nékolika vzdjemné propojenych prvkd,
které spolupracuji v redlném case. Detektory zachycuji naruSeni, ustfedna vyhodnocuje
situaci a podle nastavenych parametrti aktivuje vystupni reakci. V piipad¢€ incidentu
dochazi ke spusténi poplachu, pfedani informace obsluze nebo pienosu na pult centralni
ochrany (dale jen PCO). Systém mutize byt rovnéZ napojen na DVS pro vizualni ovétreni
situace. V ramci systému PZTS lze jednotlivé prvky rozdélit podle jejich umisténi a funkce
na prvky plastové ochrany, které chrani vstupy do budovy, a prvky prostorové ochrany,

které monitoruji pohyb uvnitt jednotlivych mistnosti a zon.

Magnetické kontakty jsou instalovany na ramech dveii a slouzi k detekci jejich
otevieni. Skladaji se ze dvou c¢asti — jazyckového kontaktu, ktery je umistén na zarubni
dvefi, a permanentniho magnetu, jenzZ je pfipevnén na kiidle dvefi. Pokud dojde k jejich
oddéleni otevienim, kontakt vysle signal ustfedng. Tento jednoduchy a spolehlivy prvek

umoziuje v¢as zaznamenat pokus o vstup do chranéného prostoru.

Vnitini prostory objektu jsou stfezeny pomoci dudlnich detektort pohybu,
které kombinuji infracerveny a mikrovinny senzor. Tato kombinace zajisStuje vySsi
spolehlivost detekce a zaroven poméaha minimalizovat faleSné poplachy, které by mohly
vznikat napt. vlivem zmén teploty nebo drobnych pohybti v okoli. Detektory jsou schopny

rozpoznat skutecny pohyb osoby v prostoru na zékladé zmény tepelného obrazu i pohybu
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objektu v elektromagnetickém poli. Pro zvySeni bezpecnosti jsou navic vybaveny ochranou
proti sabotazi, kterd spusti poplach v ptipadé€, ze by se nékdo pokusil jejich funkci narusit,

naptiklad zakrytim nebo zaslepenim.

V ramci 2. NP, které je zarazeno do stupné utajeni ,,Tajné®, je kazdy prostor vybaven
vlastnim detektorem, vcetné vSech vyukovych a tréninkovych mistnosti. Detektor
je instalovan také na hlavni chodbé, pficemz jeho umisténi, pocet detektorti a jejich
nasmérovani je navrzeno tak, aby bylo mozné spolehlivé pokryt cely prostor

a v¢as detekovat pohyb osob mimo stanoveny rezim.

5.3.3 Elektricka poZarni signalizace

Dulezitou soucasti technologického zabezpeceni objektu je rovnéz EPS, kterda slouzi
k vcasné detekci pozaru a automatickému vyhlaSeni poplachu. Systém je instalovan v celé
budové a pomoci detektorti, neptetrzité sleduje vyskyt koufe nebo zmeény teploty,
které by mohly signalizovat vznik pozaru. Ovladani a kontrola nad EPS je zajiSténa
prostfednictvim tabla umisténého piimo v objektu. Systém je také vyvedeny ke stalému
opera¢nimu dozoréimu (dale jen SOD), coz je osoba zodpovédna za nepietrzity dohled
arychlou reakci v pfipadé mimotfadné udélosti. V pfipadé pozarniho poplachu systém
automaticky aktivuje evakuacni rezim, otevieni unikovych cest a pienaSi informaci
o udalosti na stanovené misto obsluhy. EPS je provozné oddélena od PZTS, avSak v ramci

celkoveho zabezpeceni tvofi jejich kombinace dualeZity celek pro ochranu osob 1 majetku.

5.3.4 Elektronicka kontrola vstupu

Systém elektronické kontroly vstupu (dale EKV) je dalSim prvkem elektronického
zabezpeceni, ktery slouzi k fizeni, kontrole a evidenci vstupu osob do urcéenych casti
objektu. Jeho hlavnim ucelem je umoznit pfistup pouze opravnénym osobam na zakladé
pfedem definovanych pravidel a pfistupovych prav. Ve vétsing ptipadi je identifikace osob
provadéna prostfednictvim bezkontaktnich identifikacnich karet, které uzivatelé prikladaji
ke ¢tecim zatizenim umisténym u vstupnich boda. Systém nésledné oveti opravnéni osoby
na zaklad¢ zadanych pfistupovych prav a rozhodne o povoleni nebo zamitnuti vstupu.
Kromé fizeni pfistupu muize byt systém vyuzivan také k evidenci dochazky, ptipadné
zaznamenavani divodi odchodu ¢i pfichodu. Tim se zvySuje nejen bezpecnost,

ale 1 ptehled o pohybu osob v ramci objektu.
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V ramci objektu je pristupovy systém vyuzit na dvou mistech. Prvni pfistupova ctecka
je umisténa u hlavniho vstupu do budovy a slouzi pouze pro vstup. Odchod z budovy

je fesen automatickymi dveimi.

Dalsi cteCky jsou instalovany u dvefi do chranéného 2. NP, které tvoii samostatnou
zabezpe&enou oblast. V tomto piipads je systém obousmérny. Ctecky jsou osazeny z obou
stran dvefi a fizeni pfistupu je aktivni jak pro pfichod, tak pro odchod. Diky tomu
je zarovenn mozné vést piehled o poctu pritomnych osob v této oblasti, coz zvySuje troven
kontroly nad pohybem. Ctetky jsou napojeny na elektricky zamek, ktery umoZiiuje
otevieni dvefi pouze po uspésné identifikaci opravnéné osoby. Cely pfistupovy systém
je napajen ze zalozniho zdroje, ktery zajistuje jeho funk¢nost i pii vypadku elektrické
energie. Pro pfipad celkového vypadku nebo mimoiadné udélosti (napt. pozar) jsou dvete
do patra opatfeny panikovym kovanim, které umoziuje jejich rychlé otevieni smérem

ven bez pouziti karty. Toto feSeni odpovida pozadavkiim na bezpecny tinik osob z budovy.

Pro komplexni spravu zabezpeceni a pristupu do objektu je vyuzivan systém ASSET,
ktery propojuje softwarové a hardwarové prvky do jednoho funkéniho celku. UmozZiuje
ridit PZTS, EKV a v ptipad¢ potieby také dalsi technologie, napiiklad EPS, DVS
nebo dal$i senzory a prvky. Soucasti feseni je také systém LATIS, ktery slouzi jako
grafickd nadstavba pro prehledné zobrazeni a vzdalené tizeni bezpecnostnich technologii.
LATIS umoziuje sledovat stav ptipojenych systémtl, zaznamenavat udalosti a v ptipad¢
potieby reagovat na poplachové signdly. V hodnoceném objektu neni systétm DVS
implementovan, ale rozhrani systému ASSET a LATIS umoZiluje jeho budouci integraci.
Obsluhu téchto systému a spravu pfistupovych prav ma na starosti odpovédnd osoba,
zpravidla bezpe¢nostni manazer objektu, nebo jim povéfend osoba. Ta je proSkolena

k préci se systémem a odpovida za jeho nastaveni a zaji$téni provozu.

5.4 Predmétova ochrana

Pfedmétova ochrana je v hodnoceném objektu zajiSténa prostiednictvim certifikovanych
trezord urcenych pro bezpecné ukladani utajovanych dokumentii a komponent
informacnich systémt. V soucasnosti jsou v provozu Ctyfi trezory rtzného typu
bezpecnostni tfidy, a to pro stupenl utajeni ,,Tajné* (3 trezory) a ,,Daveérné” (1 trezor).
Trezory typu ,,Tajné* jsou umistény v ur€enych mistnostech 2. NP, trezor niz$iho stupné
utajeni je umistén v 1. NP, v zabezpecené oblasti ,,Vyhrazené“. Tim je zajiSténa ochrana

citlivych informaci v souladu s platnymi pravnimi normami.
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5.5 Ostraha

Ostrahu arealu zaji$t'uje kombinace piislusnikit ACR a civilnich zaméstnancti dodavatelské
organizace. Pracovnici externi firmy maji na starosti kontrolu vstupnich a vjezdovych boda
do kasaren, kontroluji povoleni ke vstupu osob a vjezdu vozidel. Vydavaji jednorazova
povoleni a provadi jejich evidenci do knihy névstév. Prostfednictvim nepravidelnych
obchliizek provadi fyzickou kontrolu perimetru. Po dobu obchiizky jsou vybaveni
prostiedky pro spojeni, telefonem nebo radiostanci. Vojaci z povolani, ktefi vykonava;ji
sluzbu stalého opera¢niho dozorciho (osoba odpovédna za dohled nad bezpecnosti
a provozem objektu, kterd je pritomna 24/7), maji nad Cinnosti téchto pracovnikii ptimou
pravomoc a odpovédnost. PZTS hodnoceného objektu je vyveden pravé k operacnimu

dozoréimu, ktery ma opravnéni k jeho vyhodnoceni 1 ptfipadnému zésahu.

Vzhledem k dislokaci stanovist¢ SOD mimo stanoveny objekt se vSak reakéni doba
v pripad¢ poplachu pohybuje na hranici stanoveného limitu dle vyhlasky. V piipad¢€ jiného

zatizeni tak miiZze dojit k prodleni zasahu, coz predstavuje slabinu soucasného nastaveni.

5.6 Rezimova opatieni

Vstup do vojenského aredlu je povolen pouze opravnénym osobam. Identifikace
zaméstnancl je zajiSténa prostiednictvim bezkontaktnich Cipovych karet, které slouzi
ke vstupu jak do aredlu, tak do samotného hodnoceného objektu. Vstup probiha
pres vstupni turnikety u hlavniho vchodu a jsou monitorovany a evidovany piistupovym
systétmem. Fyzickou kontrolu vstupu zajiSt'uje stala ostraha u hlavni brany, kterd ovétuje
totoznost pfichozich a dohliZi na dodrZovani rezimovych pravidel. Do hodnoceného
objektu, osoby s opravnénim vstupu, vstupuji pies ctecku EKV, instalovanou na hlavnim
vstupu do budovy. Do 2. nadzemniho podlaZzi, které je urceno pro Cinnosti ve stupni utajeni
»lajné®, maji pristup pouze osoby s odpovidajicim osvédéenim fyzické osoby. Pro 1. NP
plati mirngj$i rezim, avSak pfistup do vybranych mistnosti se stupném utajeni ,,Vyhrazené*
kde je samostatny vstup povoleny jen odpovédnym osobam. Osoby bez piidéleného

opravnéni mohou vstupovat pouze za doprovodu povéreného pracovnika.

V piipad¢ navstévy (externi technik, servis, kontrola) je nezbytné schvaleni vstupu
vedoucim zaméstnancem. Navstéva se do objektu dostava pouze s doprovodem opravnéné
osoby a na zaklad¢ predem evidované Zadosti, ktera obsahuje identifikacni udaje,

ucel navstévy a dobu pobytu v objektu. U zahrani¢nich navstév se postupuje podle
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zptisnéného rezimu. Veskera navstéva i vjezd vozidel jsou zaznamendvany a kontrolovany

rovnéz pracovniky ostrahy, ktefi maji k dispozici seznam schvalenych vstupi.

Pohyb osob je omezen na prostory, ke kterym maji pfidélend opravnéni. Mimo
pracovni dobu je vstup do objektu mozny pouze po piredchozim ozndmeni nadiizené osobe.
Prvni pfichozi zaméstnanec objekt odstiezi prostfednictvim piistupového systému,
posledni odchazejici jej opét zabezpeci. Tento postup je elektronicky zaznamenan

a navazan na staly dohled SOD.

Rezim manipulace s kli¢i od zabezpecenych oblasti je stanoven tak, aby byla zajiSténa
jejich ochrana a kontrola pouziti. Schranku s kli¢i od téchto prostor si vyzvedava vyhradné
opravnénd osoba na stanovisti SOD, které se nachdzi v jiném objektu, a to pouze
na nezbytné nutnou dobu. Po ukonceni pracovni doby je povinnosti zaméstnance klice
neprodlené vratit zpét. Klice od zabezpecenych prostor nesmi byt vynaSeny mimo areal,
a proto jsou po celou dobu ulozeny a evidovany pravé na stanovisti stalé sluzby. Schranky
na klice jsou ulozeny v elektronické ulozné klich, jejichz ptipojeni do systému LATIS
umoziuje provadet pravidelny audit provadénych ukond. Tento postup zajist'uje, Ze piistup
k utajovanym prostordm je jednozna¢n¢ dohledatelny aftizeny v souladu s pozadavky

na fyzickou ochranu.

V ramci rezimovych opatieni jsou stanovena jasna pravidla pro pouzivani
a manipulaci s technickymi prostfedky v prostorach objektu. VSichni cvicici, navstévnici
i pfislusnici stalého stavu jsou povinni pii vstupu do 2. NP, ulozit vSechna zdznamova
zafizeni. Zejména mobilni telefony, chytré hodinky, USB nosi¢e a dalsi elektroniku,
do uzamykatelnych schranek, které jsou umistény u vstupu do této chranéné zony.
Toto opatfeni ma zabranit moznosti neopravnéného pofizeni €1 prenosu citlivych

informaci.

V celém aredlu je dale striktné zakazano potizovat jakékoli audiovizualni zdznamy.
Vytvateni audiovizudlnich zdznaml je mozné pouze se souhlasem odpovédné osoby,
a to vyhradné pro tiskové a informacni ucely. Plati také zakaz pouzivani soukromych
mobilnich telefoni ve vybranych mistnostech, kde mize dochazet k manipulaci s Ul,
a omezeni pouzivani pfenosnych datovych nosicli a pfipojovani zafizeni k siti. Pfipojeni
nového zatfizeni podléhd schvaleni a musi byt provedeno v souladu s vnitinimi pravidly

kybernetické bezpecnosti.
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5.7 Personalni bezpecnost

V hodnoceném objektu jsou uplatnovana zakladni opatfeni persondlni bezpecnosti
v souladu s pozadavky zékona ¢. 412/2005 Sb. a vyhlasky ¢. 300/2024 Sb. Piistup k Ul
je umoznén pouze osobam, kterym bylo vydano osvédceni fyzické osoby nebo oznameni
a byly pouceny. VSichni zaméstnanci pracujici s Ul jsou pravideln¢ Skoleni v oblasti

ochrany Ul a rezimovych opatfenich, a to minimaln¢ jednou ro¢né.

Vedouci objektu nebo jim povéfena osoba odpovidd za vedeni dokumentace
o Skolenich, pfidélovani pfistupovych opravnéni a ovéfovani podminek persondlni
zpusobilosti. V piipad¢ ztraty Cipové karty je piistup k chranénym oblastem neprodlené
zablokovan prostfednictvim systému EKV. Pfi néstupu novych zaméstnancii
nebo v pfipadé zmény pracovniho zatazeni je provadéna vstupni pouceni vetné podpisu
prohlaseni o mlcenlivosti. Osoby, které maji jednorazovy pftistup do chranénych prostor

(napf. technici), musi byt vzdy doprovéazeny opravnénou osobou.

5.8 Prehled aplikovanych systémi

Pro lepsi piehled o stavajicim zabezpecCeni objektu a rozde€leni jednotlivych ochrannych
opatieni byla sestavena souhrnnd tabulka. Ta zachycuje zdkladni bezpecnostni prvky
aplikované v rdmci areélu 1 samotného objektu, véetné jejich rozmisténi a aktudlniho stavu
z hlediska pozadavkil na fyzickou ochranu. Tento pfehled zaroven slouZi jako vychozi bod

pro dalsi analyzu a navrh moznych zlepSeni v néasledujicich kapitolach.

Tabulka 2 Ptehled zajisténi fyzické bezpecnosti objektu

Checklist
Typ ochrany I NP | II. NP | Poznamka
Perimetricka ochrana arealu
Vjezdova a vstupni brana ANO | ANO | Externi pracovnici ostrahy
Obvodovy plot ANO | ANO | Externi pracovnici ostrahy —

pravidelné obchtizky

Kontrola vstupu osob do ANO | ANO | Externi pracovnici ostrahy
aredlu
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Checklist
Typ ochrany I. NP | II. NP | Poznamka
Plastova ochrana
Magnetické kontakty na NE | ANO | Navrh na doplnéni v I. NP- zaloha ZO
oknech
Mrize na oknech ANO | ANO
Bezpecnostni dveie vstup do NE | NE Dverte posuvné elektronické, doplnény
budovy o EKV
Panikové kovani NE | ANO
Prostorova ochrana
Dualni detektory pohybu NE | ANO | Navrh na doplnéni v I. NP— zaloha ZO
Magnety a detektory tfisténi NE | ANO | Navrh na doplnéni v I. NP— zaloha ZO
skla

Mechanické zabranné prostiedky

Bezpecnostni dveie do ZO ANO | ANO

Bezpecnostni kovéani do ZO ANO | ANO

Bezpecnostni kovani do ZO ANO | ANO

Elektronické systémy

Poplachovy zabezpecovaci NE | ANO | Vyvedena k SOD
systém (PZTS)

Elektronicka pozarni ANO | ANO | Vyvedena k SOD
signalizace (EPS)

Elektronicka kontrola vstupu | NE | ANO
(EKV)

Ptistupovy software ASSET NE | ANO
a LATIS

ReZimova opatieni

Identifikaéni karty NE | ANO

Evidence navstev NE ANO
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Checklist
Typ ochrany I. NP | II. NP | Poznamka
Pravidla pohybu osob ANO | ANO
Manipulace s kli¢i a Ul ANO | ANO
Ostraha
Staly operacni dozorci ANO | ANO | V arealu
Externi pracovnici ostrahy ANO | ANO | V aredlu
Reak¢ni doba a obchtlizky ANO | ANO | Reakéni doba na hranici 5 minut,
navrh na ostrahu v objektu

(zdroj: vlastni zpracovadni)
5.9 Vyhodnoceni soucasného stavu zabezpeceni objektu

Na zédkladé provedené charakteristiky objektu a nasledného kontrolniho checklistu
jednotlivych druhl zajisténi fyzické bezpecnosti lze konstatovat, ze vétSina zdkladnich
pozadavki na fyzickou ochranu objektu je v soucasnosti naplnéna. Zabezpeceni odpovida
pravnim i internim normam pro praci s Ul, zejména ve 2. NP, které je zatazeno do stupné

utajeni ,, Tajné“. V ptfizemi jsou vybrané mistnosti zafazeny do stupné utajeni ,,Vyhrazené®.

Checklist ukazuje, ze perimetrickd ochrana aredlu je komplexni, kombinujici prvky
fyzického 1 reZimového zabezpe€eni. Plastovd ochrana budovy je feSena standardnimi
konstrukénimi prvky doplnénymi o elektronickd a mechanickd opatteni. Prostorova
ochrana je aktivné vyuZivana pouze ve 2. NP. Elektronické zabezpecovaci systémy (PZTS,
EPS, EKV) jsou aplikovany ve funk¢énim rozsahu. V ramci reZimovych opatieni
a personalni bezpecnosti jsou nastavena pravidla, kterd odpovidaji charakteru chranéného

prostoru a souc¢asnym pozadavkim na provoz.

Zjistény stav vSak rovnéz poukazuje na urcité rozdily mezi jednotlivymi podlazimi,
které mohou v budoucnu ptedstavovat potencidlni slabiny, napf. v oblasti prostorové
ochrany pfizemi nebo omezené moznosti ptimého dohledu v blizkosti objektu. Reak¢ni
doba ostrahy, kterou zabezpecuje SOD, napliiuje pozadavky vyhlasky, ale je na hranici
5 minut od signalizace naruseni. V ptipad¢ feSeni jiné mimotadné udélosti, by se mohlo

stat, Ze dojde k prodleni. Toto vyhodnoceni slouzi jako vychozi podklad pro nasledujici
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analyzu rizik a identifikaci hrozeb, jejichz disledky mohou mit dopad na celkovou

bezpecnost objektu i ochranu zpracovavanych informaci.
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6 ANALYZA A IDENTIFIKACE BEZPECNOSTNICH RIZIK
OBJEKTU

Analyza bezpecnostnich rizik pfedstavuje zasadni krok pii posouzeni urovné ochrany
objektu a odhaleni slabych mist, kterd mohou vést k naruSeni bezpecnosti. Cilem
této kapitoly je systematicky identifikovat mozné piiCiny a duasledky bezpecnostnich
incidentt, a to jak z pohledu technického, tak i organiza¢niho. K vizualnimu znazornéni

a rozboru pfi¢inovych vztahl byla vyuzita metoda Ishikawa diagramu.

Identifikovana rizika byla nasledné podrobena kvalitativnimu hodnoceni, které
umoziuje stanovit jejich relativni vyznam na zakladé kombinace pravdépodobnosti
vyskytu a zavaznosti dopadu. Vysledné skoére umoziuje uréit jeho miru a navrhnout
odpovidajici opatfeni ke zmirnéni nebo eliminaci konkrétnich slabin v systému

zabezpecent.

6.1 Analyza hrozeb pomoci Ishikawa diagramu

V ramci této ¢asti prace je analyzovan soucasny stav fyzického zabezpeceni objektu,
zejména v oblastech, které mohou piedstavovat pravdépodobné slabiny nebo vyznamna
bezpecnostni rizika s ohledem na charakter objektu a platné pozadavky. Identifikované
hrozby vychazeji z kombinace provoznich zkusSenosti, platnych pravnich ptedpisi
apozadavkii na ochranu Ul. Vizudlni znazornéni hlavnich pfic¢in a jejich nasledka
je uvedeno v niZe uvedeném Ishikawa diagramu, ktery slouzi jako analyticky zdklad pro
navrhovou ¢ast, jejimz cilem je formulovat konkrétni a cilend opatieni ke zmirnéni

identifikovanych rizik.

Na zaklad¢ vytvoren¢ho diagramu pficin a nasledkii naruseni bezpec€nosti (Pfiloha 1)
byly identifikovany hlavni oblasti, které mohou vést k ohrozeni fyzické bezpecnosti nebo
uniku Ul Tyto oblasti zahrnuji technicka selhani, lidsky faktor, nedostatky v rezimovych
opattenich, slabiny v prostorové nebo plastové ochrané a také rizika zpisobena nevhodné

feSenou ostrahu.

Z pohledu technické infrastruktury mizeme jako hrozby povazovat poruchy nebo
vypadky systémt PZTS, EKV a EPS, stejné jako selhdni zdloZnich zdrojii napéjeni.
K témto slabinam muZe pfispét také nedostatecna frekvence funkénich zkousSek nebo

Spatn€ nastavend udrzba. Dale byly identifikovany pfipady nefunkénich ¢i chybné
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nasmérovanych detektorii nebo prekryti ¢idel, coz mize vést k faleSnym nebo naopak

nevyhlasenym poplachiim.

V oblasti lidského faktoru miize dochazet k umyslnému obchazeni systému
(napf. sdileni piistupovych udaji), nedodrzeni rezimu (napf. nezastieZzeni systému, Spatna
manipulace s kli¢i, pfistup bez opravnéni), nebo neprovadéni pravidelnych skoleni
zaméstnancl. Zavazné dopady mize mit i védomé ¢i nevédomé poruseni pravidel

manipulace s Ul, at’ uz jde o tisk, skartaci nebo pouzivani nepovolenych zafizeni.

Z hlediska fyzickych opatieni se jako slabiny ukdzaly naptiklad moznosti vniknuti
stteSnimi okny nebo rozbitim okennich vyplni, zdmérné zablokovani dvefi, nedostate¢ny
prehled o osobach v chranénych zénach ¢i neexistence standardnich operacnich postupii

(dale jen SOP) pfi incidentu.

V neposledni fad¢€ byla identifikovéna i slab4 mista v oblasti ostrahy. At uz se jedna
o mozné nedodrzovani ¢asu obchtizek, pomalou reakci na incidenty, laxni pfistup a ptedem

definovani poplacht jako ,,falesné®, které miize vést k podcenéni skute¢nych udalosti.

6.2 Kbvalitativni hodnoceni rizik

Naésledujici tabulka shrnuje ohodnoceni jednotlivych rizik identifikovanych jako zasadni
pro bezpecnost hodnoceného objektu. Tato kategorizace slouzi jako vychozi podklad

pro navrhovou ¢ast, kde budou navrzena konkrétni opatfeni k jejich sniZeni.

Tabulka 3 Hodnoceni miry rizika na zékladé identifikovanych hrozeb

Hrozba

Neopravnény vstup do
objektu

Nedostate¢na evidence
a kontrola vstupu do
2. NP

Chyb¢jici dohled nad
zabezpecenim mimo
pracovni dobu

Nespravna manipulace
s klici

Pravdépodobnost Zavaznost Zhodnoceni miry
rizika

Stfedni Vysoké —
vyzadujici opatfeni

Vysoka Vysoké —
vyzadujici opatfeni

Stfedni Vysoké —
vyzadujici opatfeni

Stfedni Stredni Stfedni — vyZaduyjici

zlepSeni kontroly
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Hrozba Pravdépodobnost Zavaznost Zhodnoceni miry
rizika

Nezéadouci chovani Stfedni Stfedni Stfedni — vyZzadujici

zamestnancl a navstév zlepseni kontroly

Nedodrzovani Stfedni Stfedni Stfedni— nutna

rezimovych pravidel kontrola dodrzovani

PorusSeni plastove Nizka Stfedni Nizké— soucasny

ochrany stav povaZzovan za
vyhovujici

Selhani technickych Nizka Sttedni Nizké— vyzaduje

prostiedki (Cidla, pravidelné zkousky

ustfedna)

Nedostatecny zasah Stredni Vysoké —

v pripad¢ poplachu vyzadujici opatteni

(zdroj: vlastni zpracovani)

Na zéklad¢ provedeného vlastniho hodnoceni, kombinace pravdépodobnosti a dopadu.
Byly identifikovany bezpe€nostni hrozby, které sis ohledem na miru zavaznosti
a pravdépodobnosti vyskytu zasluhuji zvlastni pozornost. Tyto hrozby byly oznaceny jako
hrozby vysoké zavaznosti a jsou dale rozpracovany formou navrhu konkrétnich opatieni,
ktera by méla pfispét ke zlepSeni trovné fyzické bezpecnosti objektu, efektivnéjsi kontrole
vstupu a pohybu osob a ochrané UI.

24

do objektu, nedostatecné kontroly pohybu ve 2. NP a nedostate¢ného zasahu pti poplachu.
V téchto piipadech je pravdépodobnost incidentu kombinovana s vysokou zavaznosti

dopadu, coZ vyzaduje navrh cilenych a efektivnich opatieni ke zmirnéni t€chto hrozeb.

Stfedni uroven byla pfifazena hrozbam souvisejicim s reZimovymi opatfenimi
a lidskym faktorem — zejména pii manipulaci s kli¢i, nedodrzovani internich pravidel
¢1 nezadoucim chovani osob. Tyto oblasti vyzaduji dislednou vnitini kontrolu a pravidelné

proSkolovani zaméstnanct, aby bylo minimalizovano selhani rezimovych opatieni.

Naopak hrozby spojené s poruSenim plastové ochrany nebo technickym selhdnim

byly oznaCeny jako nizké. Soucasny stav téchto oblasti je povazovan za vyhovujici,
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avSak i zde je nutné zajiStovat pravidelné funkéni zkousky, preventivni tdrzbu a fyzické

kontroly pohledem na neporuSenost bezpecnostnich prvkda.

6.3 Zavér analyzy

Na zéklad¢ kvalitativniho hodnoceni byla stanovena mira rizika u jednotlivych hrozeb.
Hrozby oznaceny jako vysoce zadvazné, jsou dale rozpracovany formou navrhu konkrétnich
opatteni, ktera by méla piispet ke zlepSeni trovné fyzické bezpecnosti objektu, efektivnéjsi

kontrole vstupu, pohybu osob a ochran¢ UL.
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7 NAVRH OPATRENI KE ZVYSENI UROVNE FYZICKE
BEZPECNOSTI

Analyza bezpecnostnich rizik, podpofena metodou Ishikawa diagramu a kvalitativnim
hodnocenim, odhalila n¢kolik oblasti, které vykazuji zvySenou miru ohrozeni bezpecnosti

hodnoceného objektu.

Mezi nejvyznamnéjsi hrozby patii:
¢ nedostate¢na kontrola nad vstupem do objektu a do zabezpecenych prostor,
e absence piimé ostrahy v blizkosti objektu,
e omezené moznosti kontroly pohybu osob ve 2. NP,
¢ nedostate¢né nebo ne vzdy disledné uplatiiovand rezimova opatieni.

Na zaklad¢é téchto zjisténi jsou v nésledujicich podkapitolach navrzena konkrétni
opatieni, kterd by méla vést ke zdokonaleni trovné ochrany objektu a ke sniZzeni nebezpeci

naruseni.

7.1 Umisténi stalé ostrahy primo do objektu

Soucasny zplisob zajiSténi vykonu ostrahy v rdmci aredlu je postaven na kombinaci
¢innosti zaméstnanci smluvniho poskytovatele a sluzby SOD, ktery dohliZi na reZimova
pracovisteé 1icelkovy chod aredlu. Ackoli je deklarovand reak¢ni doba v souladu
s vyhlaskou ¢. 528/2005 Sb. (max. 5 minut), redln¢ je tento limit plnén s minimalni

coz zvysuje riziko selhani bezpe¢nostnich opatieni.

Z provedené analyzy je patrné, Ze absence piimé fyzické pfitomnosti ostrahy pifimo
u hodnocen¢ho objektu piedstavuje slabé misto, zejména z pohledu okamzité reakce,
pfehledem nad vstupem osob, vizualni kontroly po pracovni dobé& i posileni reZimovych
opatfeni. Tyto nedostatky jsou navic umocnény zvySujicim se poctem vycvikovych aktivit,

které vyplyvaji od zhorSujici se bezpe€nostni situace v Evropé.

Navrhuje se proto ziizeni samostatného stanovisté ostrahy pfimo v objektu formou
sluzby dvou vojaki z povolani ve 24hodinovych sménéch, 7 dni v tydnu. Ostrahu budou
vykonavat piislusnici vycvikového stfediska. Toto feSeni piedstavuje efektivni

a hospodarné fteSeni, které¢ eliminuje potfebu smluvnich partnerii. Zaclenéni vojakt
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z povolani do stfezeni umoziuje optimalni vyuziti dostupného persondlu, pficemz tito
pfislusnici jsou jiz vycviCeni, maji bezpecnostni provérku a znaji vnitini rezim objektu.
Zapojenim profesionalnich vojakii v ramci ostrahy zvysuje operacni piipravenost a posiluje

celkovou bezpecnost objektu. Umisténi ostrahy v objektu (Obrazek €. 5).
Toto opatieni by umoznilo:

e Nepfetrzity ptrehled nad vstupem do objektu, zejména do 2. NP,
kde je uplatnéna vyssi mira zabezpeceni. OSetfenim v rezimovych pravidlech
a smérnicich pro vykon ostrahy, zajistit dohled jednim pracovnikem ostrahy
nad pfichodem a odchodem cvicicich. Timto se eliminuje neopravnény piistup

do této zony.

e Dohled nad manipulaci s kli¢i od zabezpecenych oblasti. Z hlediska snizeni
nakladli je navrzeno ukladat schranky s kli¢i pfimo u ostrahy zplsobem,
ktery umozituje kontrolu jejich pouziti. A to zapisem do knihy vydeje
schranek s kli¢i. Moznost ukladani kli¢t pfimo v objektu, vyznamné usnadni
zaméstnancim kazdodenni provoz. Timto k nim bude zajiStén neustaly
pfistup, bez nutnosti dochédzet na stanovist¢ SOD, coz zefektivni préci

a zaroven zvysi pohotovost pii feSeni mimotradnych situaci.

e Toto opatfeni by umoznilo vyvedeni PZTS, EPS a EKV na stanovi§té ostrahy.
Zobrazeni pomoci systémi ASSET a LATIS zajisti okamZitou reakci

na pfipadné incidenty, poplachové nebo nouzové situace.

e Efektivni reakci v pfipadé mimotradnych udalosti, naptiklad ndhlého vstupu
neopravnéné osoby nebo vcasné zjiSténi otevienych oken mimo pracovni

dobu.

e Vyhodnocovani planych poplachli ptimo na misté, ¢imZ se zamezi zbyte¢né
aktivaci SOD a zarovenn se eliminuje riziko, Ze v disledku opakovanych

faleSnych hlaSeni dojde k podcenéni skute€ného naruseni.
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Obrazek 5 Umisténi ostrahy v objektu

(zdroj: vilastni zpracovani)
7.2 NavySeni bezpecnostnich prvkii ve vybrané mistnosti v 1. NP

V 1. NP se nachazi mistnosti stupné utajeni ,,Vyhrazené®“. Jedna se propojené mistnosti,
pficemz pfistup do mistnosti je mozny pouze prichodem pies prechdzejici prostor.
Tato mistnost je vhodna pro vytvoteni zalozniho prostoru k ulozeni utajovanych
dokumentii a duplikati kli¢h od zabezpecené oblasti v 2. NP. Ackoliv jeji aktudlni
zabezpeceni odpovidd pozadavkim na stupeil ,,Vyhrazené“, soucasné feSeni nenabizi
moznost ulozeni duplikatii klich piimo v objektu, zejména v piipadé mimotadnych situaci.
Vybranou mistnost je vhodné dovybavit trezorem odpovidajici bezpecnostni ttidy,
ur¢enym pro ukladani dokumentt vyssiho stupné€ utajeni a duplikati kli¢t od ZO ,,Tajné®.
Z ekonomického hlediska se jako vhodné jevi vyuZiti jiz existujiciho trezoru a jeho
piemisténi z 2. NP do zabezpecené mistnosti v pfizemi. Soucasné se navrhuje rozsifeni
prostorové a plastové ochrany o detektor pohybu a magnety na okno a dvete, detektory
tfiSténi skla. Ovladaci panel systému PZTS, pro snazsi ovladéani a ctecku karet EKV. Dale
pak umisténi tisnového tlacitka do mistnosti pro ptivolani pomoci. Napojeni téchto prvkil
na stavajici PZTS. Opatieni zvysi fyzickou ochranu prostoru a umozni vytvotfeni funkéni

zalozZni kapacity pro provoz objektu a moznost ureni mistnosti do stupné utajeni ,, Tajné*.

Rozmisténi novych prvkil zabezpeceni (Obrazek €. 6).
Navrhuje se proto navyseni zabezpeceni zminéné mistnosti. Toto opatieni piispéje k:

e Zajisténi vyS8i provozni pruznosti a pfipravenosti na krizové udalosti.

Napftiklad v ptipadé nutnosti o navySeni poctu prostor pro manipulaci s Ul
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e Zefektivnéni ochrany zéloznich prostiedkti (dokumenty, duplikata klic¢i),

v ptipadé¢ mimotradné udalosti,

ztraté nebo poskozeni hlavniho klice.

Nebo v piipadé poskozeni stfechy a hrozby zni¢eni Ul vodou. V piipadé

odstavky prvkt PZTS v 2. NP poslouzi k docasnému ukladani informaci.

o5

435 _as 435

-]

-

T _.:“" 7

T

{9

Lyd ]
)
(X)

1 6 6 AN
.. : m;i Ly = 225 n 225 gi—l;‘] i ﬂ is E_] 22
(s2etetetetetotetotelel M ot atatetotetotots
Obrazek 6 Navrh nové ZO v 1. NP
(zdroj: vlastni)
Legenda prvki:
v Uschovny objekt (trezor) & Tistovy hlasic tlacitkovy
Bezpecnostni dveie &»' Signalizace opticka
*, .

\ 9 O

Bezpec€nostni uzamykaci systém

s kovanim v provedeni knoflik- <>:
klika -
Ovladani klavesnice EZS e“"

Terminal bezkontaktni PIN .

PIR v&jit

Cidlo rozbiti skla

Magnetické ¢idlo otevieni



UTB ve Zliné, Fakulta logistiky a krizového rizeni 57

Terminal bezkontaktni Bezpecnostni miiZ pevna

® PoZarni signalizace

7.3 Doplnéni turniketi ke vstupu do 2. NP

2. NP objektu je vymezeno jako zabezpeCena oblast ve stupni utajeni ,,Tajné“. Pfistup
do této zony je aktualné fizen pies bezpeCnostni dvere, opatienymi systémem EKV, ktery
vyzaduje identifikaci ¢ipovou kartou pii prichodu i odchodu, na zaklad¢ zadanych prav.
Vzhledem k tomu, ze zde probihéd vyuka a vycvik s vys$si frekvenci pohybu osob, dochézi
v ur¢itych momentech ke kumulaci osob u vstupu a tim ike zpomaleni plynulosti
prichodu. CoZ muze vést k jednani v rozporu s rezZimovymi pravidly, a ne vSichni cvicici
uziji syst¢ém EKV. V mnoha ptipadech dochéazi k ptidrzeni dveti a cvicici volné prochazi.
Instalace dvojice turniketd u vstupu by pfispéla k plynulejsimu a efektivnéjsimu pohybu
osob, atopii =zachovadni vSech bezpecnostnich pozadavkli. Turnikety zajisti,
ze do chranéné zoény vstupuji pouze osoby s opravnénim, ptfi¢emz kazdy prichod bude
elektronicky zaznamenan. Diky obousmérnému snimani bude zachovana evidence
aktudlniho poctu pfitomnych osob v zabezpeCené oblasti, coz prispiva nejen

k bezpecnostni kontrole, ale také k evakuac¢nim a krizovym postupiim.
Navrzené feSeni tak pfispiva k/ke:

e Zrychleni, plynulosti a zefektivnéni vstupu. MoZnost priichodu vice nez jedné

osoby zaroven za pouziti EK'V.
e Vyssi mife kontroly a evidence pfitomnosti osob.

e Minimalizaci rizika neautorizovaného prichodu, znemoznéni pruchodu

vice osob na jedno nacteni pfes EK'V.

Navrzend opatieni reaguji na nejzasadnéjsi zjisSténa rizika a slabiny systému fyzické
bezpecnosti, ktera byla identifikovana v pfedchozi analyze. Zaméfuji se na posileni
ochrany v oblasti vstupu do objektu, zpfisnéni ptistupového rezimu do zabezpecenych
zon a optimalizaci pohybu osob uvnitt budovy. Zfizeni stanoviSt¢ ostrahy piimo
v hodnoceném objektu umozni nejen rychlejsi reakci v ptipadé incidentu. Ale i lepSi

kontrolu nad vstupem do objektu, kontrolu pii manipulaci s kli¢i a celkovym
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bezpe€nostnim rezimem. Rozsifeni zabezpeceni ZO v 1. NP a jeji navySeni na stupein
utajeni ,, Tajné“. Prispivd k rozSifeni kapacity pro bezpeéné ukladani dokumentl
a duplikati klich od 2. NP. Zavedeni turniketového systému zajisti plynulejsi prachod
a prehled o pohybu osob vrezimové casti objektu. Uvedené navrhy jsou navrZeny
s ohledem naredlné provozni potfeby a organizaéni moznosti objektu. Predpoklada
se jejich proveditelnost z technického i ekonomického hlediska, pficemz jejich realizace
by méla pfinést znatelné posileni celkové bezpeCnostni trovné pracovisté a zaroven
zjednodusit vnitini provoz azvysit komfort zaméstnanc. Efektivita navrzenych
technickych a organizacnich opatfeni je vSak podminéna i1 daslednym dodrzovanim
stanovenych rezimovych pravidel a pravidelnym Skolenim vSech osob s pfistupem
do objektu. Tato Skoleni jsou standardné provadeéna jednou rocnég, avSak je nezbytné
realizovat je 1mimofadné. Zejména v piipadech, kdy dojde k poruSeni ochrany UI,

nespravné manipulace s ni nebo nedodrzovani rezimovych opatieni.

7.4 Financni plan zavedeni bezpecnostnich prvki

Na zékladé navrhové casti byly identifikovany konkrétni prvky a opatfeni, jejichz
zavedeni povede ke zvyseni urovné fyzické bezpecnosti hodnoceného objektu. Pro ilustraci
finanni narocnosti byla vypracovana orientani kalkulace, ktera vychazi zreédlnych
cenovych podkladi. Ceny technickych prostiedkid byly poskytnuty spolec¢nosti Trade
FIDES, a.s., kterd se specializuje na navrh a realizaci bezpe€nostnich systému

a dlouhodobé spolupracuje s ACR.

Kalkulace predstavuje pouze navrhovy rozpocet a muze se lisit v zavislosti na rozsah
realizace nebo technickém feSeni napojeni jednotlivych prvkl. Presto muizZe slouZit
jako uzitecny piehled nakladi potiebnych k dosaZeni vyS§i miry zabezpeceni objektu

a ke splnéni navrZenych opatfeni.

Tabulka 4 Navrh rozpoctu

. . Cena za Celkova .
P. ¢. | Nazev prvku Typ Ks jednotku | cena Poznamka

Akusticky
1 detektor tfisténi | AD-800AM | 1 2941 K¢ 2941 K¢
skla
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x . Cena za Celkova ,
P. ¢. | Nazev prvku Typ Ks jednotkn | cena Poznamka
Magneticky
2 kontakt MAS 303 3 357 K¢ 1071 K¢
Ctytdratovy
s Prestige y y Detektor
3 Dualni detektor AMDT 1 1 650 K¢ 1 650 K¢ pohybu
Kléavesnice pro Ovladani
4 ovladani KMU 4 1 4100 K¢ 3870 K¢ ustfeden
systému ASSET
5 Tisnové tlacitko | ART 476 1 673 K¢ 673 K¢
Ctetka
6 bezkontaktnich | ARC 301 1 1 540 K¢ 1 540 K¢ Karta + PIN
karet
Ctetka
7 bezkontaktnich | ARC 301 1 1320 K¢ 1320 K¢ Karta
karet
8 | ELzémekdveti |BEFO 1221 |1 |2900K¢ |2 900 K& kMO‘l’irl?emOVy
9 LED signalizace | LED 310 1 310 K¢ 310 K¢
10 | Ustfedna PZTS 1 | 26500K& |26500Ke
11 Zalozni zdroj PWR 533 1 7 600 K¢ 7 600 K¢
12 Ostatni 3500 K& Modul, )
komponenty opakovac
HW, SW
13 Systém ASSET 56 500 K¢
licence
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« . Cena za Celkova .

P. ¢. | Nazev prvku Typ Ks jednotku | cena Poznamka
SW,

14 Systém LATIS 28 000 K¢
licence

15 Kabelﬁz, ostatni 36 000 K&

material

16 | Turniket Speedgate | 5 150000 | 200 000 K&
DNG

17 Prace 93 000 K¢

18 Doprava 14 000 K¢

19 celkem 481 375 K¢

(zdroj: vlastni zpracovani)

Navrzend opatfeni predstavuji sice vysSi investici, ale jsou pln¢ odivodnéna
vzhledem k identifikovanym hrozbadm. Naklady spojené s vyvedenim systému PZTS a EPS
na stanovisté ostrahy, pomohou k vyraznému zkraceni doby reakce na poplachy a zlepsi
dohled nad objektem. Zavedeni fyzické pfitomnosti ostrahy v budové navic umozni ptimou

kontrolu ptistupli a rezimovych pravidel.

Technickd opatfeni, jako doplnéni detekénich prvkli nebo turniket, reaguji
na konkrétni slabiny. Vzhledem k tomu, Ze ostrahu zajisti vlastni personal, odpada potieba
externi sluzby, coz navrh ¢ini ekonomicky udrzitelnym. Celkové néklady tak odpovidaji

zavaznosti rizik a pfinaseji pfiméfené zvyseni urovné zabezpeceni objektu.
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ZAVER

Cilem této bakalafské prace bylo provést komplexni analyzu fyzické bezpecCnosti
vybrané¢ho vojenského objektu, identifikovat piipadné slabiny a navrhnout efektivni
opatfeni ke zvySeni Grovné jeho ochrany. V teoretické ¢asti byly predstaveny zékladni
pojmy souvisejici s fyzickou bezpecnosti, pfislusnd legislativa a prostfedky ochrany
vyuzivané v praxi. Praktickd ¢ast nasledné¢ aplikovala tyto poznatky na konkrétni objekt.
Pomoci nastroji, jako je Ishikawa diagram a kvalitativni metoda hodnoceni rizik,

byly ureny hlavni problematické oblasti, které mohou ohrozit bezpecnost objektu ¢i vést

k uniku UL

Na zaklad¢ zjisSténych skutecnosti byly formulovany konkrétni navrhy ke zlepSeni.
Naptiklad zavedeni stalé ostrahy piimo do budovy, doplnéni prostorové ochrany v prvnim
podlazi, vyvedeni bezpecnostnich systémii k ostraze, posileni kontrolnich prvki
ptistupového systému formou turniketi na vstupu do druhého patra. Soucasti ndvrhi
je také dlraz na persondlni a rezimova opatieni, zejména na prubézné skoleni zaméstnancii
a cvicicich. Pfestoze navrhovana opatieni ptfedstavuji jistou financni zatéz, odpovidaji
vysokym narokiim kladenym na praci s utajovanymi informacemi a zajisténi bezpecnosti
v dynamicky se ménicim bezpecnostnim prostfedi. V tomto ohledu lze investice vnimat

jako nezbytné a dlouhodobé¢ ptinosné.

Navrzené upravy nejen zvysuji uroven ochrany samotného objektu, ale také prispivaji
k vétsi komfortnosti provozu a zajisténi kontinuity cinnosti bez zbytecnych rizik
a komplikaci. Vysledky prace tak mohou slouZit jako podklad pro redlnou modernizaci
zabezpeceni a zaroven jako metodicky ramec pro posouzeni dalSich objekti s obdobnym

vyuzitim.
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