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ABSTRAKT

Bakalafska prace se zabyva nastraznym vybusnym systémem jako takovym, vyvojem jeho
pouziti a vlivem na bezpeé¢nost. Cast price objasiiuje pojem néstrazny vybusny systém,
co si pod timto nazvoslovim ptedstavit, jeho konstrukci a kde se tato hrozba objevila. Dale
potom jeho nejcastéji pouzivana formy a také nastintuje zpiisob boje proti hrozb¢, kterou
predstavuje. Dalsi ¢ast prace je vénovana vybranym institucim, kde byl proveden vyzkum
jak, poptipad¢ jestli tuto hrozbu vnimaji, jaké maji zavedené bezpecnostni opatieni.
V neposledni tadé také jaké postupy maji tyto instituce v pfipadé ohlaseni ulozeni
nastrazného vybusného systému, ¢i pti jeho nadlezu. U postupt a metodik bylo zjistovano,

jestli jsou dostate¢né pro zajisténi bezpecnosti obyvatelstva.

Kli¢ova slova: nastrazny vybusny systém, titok za pomoci IED, mimotadna udalost, boj proti

IED, hrozba IED, bezpe¢nost

ABSTRACT

The bachelor's thesis deals with the improvised explosive system as such, the development
of its use and its impact on security. Part of the thesis clarifies the concept of improvised
explosive system, what to imagine under this terminology, its construction and where this
threat appeared. Then its most frequently used forms and also outlines the method
of combating the threat it represents. The next part of the thesis is devoted to selected
institutions, where research was conducted on how, or if, they perceive this threat, what
security measures they have in place. Finally, what procedures do these institutions have
in case of reporting the placement of a improvised explosive system, or when it is found.
The procedures and methodology were investigated to see if they are sufficient to ensure

the safety of the population.

Keywords: improvised explosive system, [ED attack, emergency, counter-IED, IED threat,

security



Podékovani patii vSem, ktefi se podélili o své poznatky k tomuto tématu a bez kterych by
tato prace nemohla vzniknout.

Daéle také vedoucimu prace, bez jehoz rad, informaci, trpélivosti a vedeni by prace nevznikla.
A vneposledni fad¢ rodiné, ktera méla trpé€livost pii zpracovavani prace a starala se

o motivovanost v tézkych chvilich.
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UvVOD

Ozbrojené konflikty, které se za poslednich nékolik desitek let rozhotely ve svété piinesly
mimo jiné i pomérné novou hrozbu. Tyto konflikty se nas v nasi zemi sice vétSinou piimo
netykaji, ale tato nova hrozba se nds dotyka, a to at’ uz si ji pripoustime nebo ne. Touto
hrozbou jsou néstrazné vybusné systémy. Jedna se o relativné jednoduchou zbran, jejimz
ucelem je zniCit uréeny cil ve spravnou chvili a na konkrétnim misté. Timto cilem muze
byt objekt, skupina osob, nebo jednotlivi lidé. Mimo valecné konflikty, naptiklad v Iradku,
¢i v Afghanistanu, neni pouziti této zbran¢ tak rozsifené, a tak ostrazitost pfed touto hrozbou
neni tak vysoka, jak by m¢la byt. Malokdo si v pfipadech odloZzeného zavazadla napiiklad
na letisti nebo v obchodnim centru pfipusti, Ze je to véc, ktera by mohla zabijet. Stejné tak,
pokud oslovime obyvatelstvo, setkdme se s ndzorem, pro¢ by nékdo chtél zattocit zrovna
na konkrétni cil, kde se nachazi. Tomuto vnimani napomaha v Ceské republice to, Ze neni
zatim zaznamenano UspéSné pouziti nastrazného vybusného systému. I presto se vSak
objevuji hlaSeni o ulozeni téchto systémil. Ve vétsing ptipadl jde nastésti pouze o poplasné
hlaSeni. V nékolika malo ptipadech byl ulozen plné funkéni néstrazny vybus$ny systém,

ale nikdy nedoslo v jeho iniciaci a nésledné explozi.

Cilem této prace je seznameni s touto zbrani jako takovou, vysvétleni jeji funkce,
vysvétleni jeji nebezpecnosti a toho, jakou hrozbou je. Tato prace nema slouzit jako navod
pro pouziti ndstrazného vybusného systému nebo jako navod k jeho konstrukcei, ale poukazat
na riziko pouziti jak ve svétovém meéfitku, tak 1 v relativné bezpe€ném prostredi, kterym
Ceska republika v tomto ohledu je. Déle je cilem této prace zjistit, jaké jsou opatieni proti
pouziti této zbrané u nékterych vybranych dilezitych statnich instituci a poptipadé navrh
jejich vylepseni.

Autorovou snahou je také, zvysit podvédomi o této hrozbé a jejiho redlného vnimani.
jako moznost udefit na cil bez nebezpeCi vystaveni se ohroZeni Zivota utocnika.
Ze zkuSenosti bezmala dvou desetileti aktivni sluzby pro ozbrojené a bezpecnostni sluzby,
mimo jiné poslednich 8 let na pozici pyrotechnika, pfevlada piesvédceni, Ze pfistup
k hrozbam se te$i az po konkrétni mimotadné udalosti, aby znovu nenastala. Pfistup
k opatfeni, které by riziko snizily je: ,,nikdy se nic takového nestalo, takZe proc¢ by se to mélo
stat?“. Tento postoj je velice nebezpecny, a to obzvlast’ v ptipadé pouziti IED, kdy Gspésny
utok mize znamenat velké Skody na Zivotech, zdravi a majetku. Nékdo by mohl chapat toto
tvrzeni jako drzé nebo velice odvazné, ale dokud nedojde k sérii utokti za pomoci IED

na uzemi CR, bude tato hrozba chapéna jako velice vzdalena a vazné ji bude brat jen velice
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nizky pocet téch, kteii jiz stali tvaii v tvai tomuto nebezpeéi. Naproti tomu Ceské republika
disponuje skvéle vycvicenymi a ptipravenymi profesiondly, ktefi jsou pfipraveni postavit
se 1 tém nejkomplikovanéjsim a nejdimysinéjSim zatizenim, skryvajici nebezpec¢i v podobé
chemického, biologického nebo radioaktivniho ohrozeni. Tito lidé, vétSinou ve sluzebnim
poméru u ozbrojenych a bezpecnostnich slozek statu, jsou pfipraveni obétovat to nejcenné;si

co maji pro ochranu obyvatel.
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I. TEORETICKA CAST
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1 NASTRAZNE VYBUSNE SYSTEMY

Nastrazny vybusny systém — NVS, podle policejni definice (nebo také z anglického nazvu
improvised explosive device — IED, mezindrodn¢ pouzivand zkratka), je pomérné¢ nové
roz§ifenym nastrojem teroristickych organizaci napfi¢ celym svétem. Nicmén¢ neni pouze
nastrojem pro terorismus, ale byva také pouzivan k pachani trestné ¢innosti, ¢i jako 1écka
na neptatele ve valecném konfliktu mezi pravidelnymi armadnimi slozkami, jak bude
popsano dale v této praci. Otazka tedy zni, co je to Nastrazny vybusny systém (dale jen IED)

jako takovy.

Jedna z definic, podle doc. RNDr. Jaroslava Turecka, Ph.D. a kolektivu, ktery uvadi

v knize Policejni pyrotechnika, zni:

, NVS je vvbusnd nebo zdapalna latka nebo pyrotechnicky prostredek a iniciacni prvek
tvorici celek, ktery je schopen vyvolat za urcitych, uzivatelem nebo vyrobcem predem
stanovenych podminek vybuchovy ucinek, loZisko poZaru nebo vybuchem rozptylit po okoli
chemickou, biologickou, radioaktivni ci jinak nebezpecnou latku. NVS byva zpravidla ukryt
v obalu nebo ma takovou vnéjsi formu, ktera skryva jeho pravy ucel. Za NVS se povazuje
i takovy predmeét, ktery je sestaven jako NVS, obsahuje vybusninu, ale jeho iniciacni systém
Jje nefunkcni a dale atrapa nastrazného vybusného systému, kdy jeden nebo vice predmetii
Jjsou sestaveny tak, Ze budi dojem NVS, ale neobsahuje vybusné nebo zdpalné latky a nemiize

vyvolat ucinky NVS. “ (Turecek, a dalsi, 2014).

Tato definice, 1 kdyZ obsahlejsi, vystihuje podstatu IED a pomérné piesné definuje jaké
nebezpeCi se vtomto zafizeni skryva. Dal§i definice IED jsou obdobng,

a to jak ze zahrani¢nich, tak z ¢eskych zdroju.

Mezi Sirokou vefejnosti neni zkratka IED pfili§ rozSifend a malokdo
vi, co si pod slovnim vyjadfenim nastrazny vybusny systém piedstavit. Proto v ném
nespatiuji takoveé nebezpeci, jaké se v ném skryva. Pro odbornou vefejnost tato zkratka vSak
predstavuje nejvyssi mozné riziko. A to pfedevSim z divodu, Ze tato zbran je tézko
detekovatelnd a méa velmi silné destruktivni G¢inky nebo ptsobi velké ztraty na lidskych
zivotech. V nejhorSich moznych predstavitelnych pifipadech pouziti IED mizZe dojit
k roz$ifeni nebezpecnych latek, at’ uz chemickych, radioaktivnich nebo biologickych,
do Sirokého okoli a tim zpasobit Skody daleko vétsiho rozsahu. Mezi Sirokou vefejnosti
je zakotven pojem ,,bomba* nicméné tento pojem je velice nepfesny. I tak dokaze vyvolat

v lidech paniku a strach.
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IED by se tedy dali oznacit jako zbran, jejiz pouziti miize zpasobit Skody velkého
rozsahu nebo zpusobit velké ztraty na lidskych Zivotech. Jejich hlavnim ukolem je pusobit
strach, paniku a teror. Uz samotné ohlaseni o ulozeni IED v mnoha ptipadech ptsobi panicky

uték osob z ohrozenych prostor a nastalé situace s evakuaci je tak velmi slozita.

1.1 Historie nastraznych vybusnych systémii

Historie pouziti IED na riznych mistech je pomérné rozsahla a dlouhd. Proto
se zam¢eiim pouze na vyznamné udalosti, na kterych bude patrné, jak se pouziti téchto
systému rozsifilo.

Samotné pouziti IED neni ve vale¢nych konfliktech nic nového. Tato zatizeni
se pouzivala napiiklad za 2. Svétové valky, a to na obou stranach konfliktu, zejména
partyzanskymi skupinami nebo vojéky, aby zpomalili postup nepfitele. Velice rozsifené byly
ve valce ve Vietnamu, kde Viet kong a NVA (North Vietnam Army) pouzivali své tak zvané

booby-traps (nastrahy) témet na kazdém kroku a ptisobili tak Americkym silam velké ztraty.

1.1.1 Severni Irsko

Z pohledu hrozby IED a jejiho Sifeni je konflikt v severnim Irsku zajimavou ¢asti historie.
Konflikt nazyvany ,,The Troubles* zacal na konci 60. let minulého stoleti a byl ukoncen
vroce 1998. Dal vzniknout organizaci nazyvané Irskd republikdnska armada — IRA.
Ta se stala velice schopnou a zkuSenou povstaleckou skupinou, v dnesni dobé
by byla nazvana teroristickou organizaci, kterd ve velkém méfitku pouZivala tak zvané
nekonvenéni zbrang, mezi které IED také spada.

V knize, napsané A. R. Oppenheimerem — IRA: The Bombs and the Bullets: A History
of Deadly Ingenuity, se autor podrobné vénuje problematice vyvoje tohoto konfliktu
a samotné IRA. Mimo jiné uvadi operacni, strategické a taktické detaily IRA a popisuje,
jak IRA ziskdvala zbrané€ a vybuSniny. Podrobné se autor, jako odbornik na nekonvenéni
zbran¢ a vybusSniny piedstavuje piibéh IED tohoto konfliktu, kdo tato zatizeni vyrabél
a rozmistoval. Pro tuto praci je podstatné, Ze Oppenheimer ve svém dile udava, ze IRA
v béhem konfliktu pouzila 19 000 IED, a to navic s popisem jakym zplisobem se vyvijela
taktika pouziti i samotna konstrukce IED. (Oppenheimer, 2008)

Autorova tvrzeni v této knize navic podporuji 1 tvrzeni tehdejSich muni¢nich technikt —

vvvvvv

pyrotechnikill). IRA béhem svého pisobeni vyuzivala svd IED k zasahovani policejnich
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a vojenskych cili. Umistovala je na cestach a ve vozidlech, zaminovavala jimi budovy,
které explodovaly pfi vstupu, nebo pii manipulaci s objekty v budové a v neposledni fade
byla tato zafizeni pouzivdna v béznych vécech, jakymi byly napiiklad hracky, radia, boxy
s nafadim. Tento druh IED mél za nasledek velké ztraty z fad civilniho obyvatelstva.
DalSim dilezitym faktorem pro tuto praci, kterou ptinasi konflikt v Severnim Irsku
je, ze v tomto obdobi vznikaji prvni jednotky EOD a dé se fict, Ze vznikaji prvni postupy
a zaklady prace dnesnich EOD jednotek. Tohoto tématu se prace vénuje v jedné z dalSich
kapitol. Za zkuSenosti, které v boji proti této hrozb¢ ziskali prvni technici, zaplatilo mnoho

z nich cenu nejvyssi, vlastni zivot. (Hughes, 2017)

1.1.2 Vaialka v Iraku

Dalsi dilezitou kapitolou pro vyvoj hrozby IED byl konflikt v Irdku. Tato stranka historie
se zaCala psat vroce 2003, kdy vramci globalni valky proti terorismu, koali¢ni sily
pod vedenim Spojenych stati Americkych vstoupily na tizemi Irdku. Konflikt byl ukoncen

v roce 2011. (National Archives, 2023)

Tento konflikt pfinesl dal§i velké rozSifeni hrozby IED a ty se dostali do SirSiho
podvédomi vetejnosti. [IED zacali byt chapany jako hrozba, 1 kdyz jen v omezeném méftitku,
jako relativné nova G¢inna zbran ve valecném konfliktu. Objevuji se zde nové konstrukéni
typy IED a novy zptisob pouziti, predevsim ve formé sebevrazednych atentatnik. Samotna

konstrukce a druhy pouzivanych IED budou popsany v dalsi kapitole této prace.

Celkova bilance pouziti IED, od roku 2005 do roku 2011, proti sildm americké armady
béhem valky v Irdku je uvadéna v odtajnénych dokumentech amerického ministerstva

obrany:
e celkovy pocet pouzitych IED — 1 526,
e zabito 196 ptislusniki americké armady,

e zranéno 861 ptislusnikli americké armady (Weisgerber, 2015).
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Detonations
Wounded
Killed

Obrazek 1 - Pouziti a u¢inky IED v Irdku
(zdroj: Weisgerber, 2015)

Jedna se oficidlni ¢isla, kterd jsou vSak podle svédectvi ucastnikli tohoto konfliktu daleko

nizsi, nez odpovida skutecnosti.

1.1.3 Vilka V Afghanistinu

Tento ozbrojeny konflikt zacal v roce 2001 a trval az do roku 2021, kdy doslo ke stazeni
vSech koali¢nich vojenskych sil z této zemé. Tento konflikt se nesl v duchu pouziti IED
pfichazi v roce 2009, kdy se organizace bojujici proti koaliénim silam naucily vyuzivat
potencidl této zbrang. Kim Hughes, britsky pyrotechnik nasazeny ve vélce v Afghanistanu,
ve své knize V pisku ¢tha smrt uvadi, ze podle odhadi bylo vroce 2009
v afghanské provincii Hilmand ulozeno v zemi zhruba 10 000 IED. Tento udaj mize
byt mnohem vyssi, protoZe taktika teroristickych organizaci spo¢ivala mimo jiné v tom,

ze IED zakopali a nechali ho neaktivni, nachystané pro pozd¢;jsi pouziti. (Hughes, 2017)

Mezi lety 2010 a 2020 tohoto konfliktu IED zptisobily 21 637 objeti na stran€ civilniho
obyvatelstva, coZ piedstavuje 77 % z celkového poctu ztrat. Pfi ¢emz tyto ztraty byly
zpuisobeny 2 288 utoky IED. Na stran€ koali¢nich ozbrojenych sil maji IED na svédomi
pfiblizné 3 565 Zivotl a 3071 zranénych. IED byly pouZity k 117 Utokiim na zakladny
koali¢nich sil, 834 incidentli v podob¢ uloZeni IED u silnice a vice nez 500 sebevrazednych

utokdl. (Action on Armed Violence, 2020)
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Od samotného zacatku valky v Afghanistanu IED zptsobily 42 % vSech ztrat na stran¢
americké armady a 49 % vSech ztrat na strané britskych vojaki. (Action on Armed Violence,

2020)

V Afghanistanu bylo na stran¢ koali¢nich sil nasazeno i n€kolik stovek prislusniki
Armady Ceské republiky, mezi které patfili také piislusnici EOD jednotek. Ti se s hrozbou
IED setkévali béhem svého nasazeni témét kazdy den. Jako ptiklad slouzi tabulka 1 s pocty

vyjezdi Ceskych EOD tyma v Afghanistanu v letech 2011 az 2013.

Tabulka 1 — Vyjezdy EOD ACR k IED incidentim v Afghanistanu

Typ incidentu 2011 2012 2013
Nalez IED 87 93 56
Vybuch/PBA 45 53 33
Skry$/lab 2 8 3
(Find/Cache/Lab)

Atrapa (Hoax) 13 10 6
Nepotvrzené IED 20 12 2
(False IED)

Piedani IED 5 7 2
(Turn-in)

Celkem 172 183 156

(zdroj: Mairych, 2014)
1.2 Shrnuti historickych udaji

Zminéné historické udalosti méli velky vliv na vyvoj hrozby IED utoku.
I pfes to, Ze se vyvoj jejich konstrukce, zpiisobu a taktiky pouziti odehraval v ozbrojenych
konfliktech, hrozba IED pfesahuje tuto oblast a mizZe se objevit kdekoliv. V minulosti
se objevila uz fada IED incidentl v béZzném prostiedi, ptfi kterych bylo pouZzito IED

zkonstruovanych podle osvéd¢enych modeli z ozbrojenych konflikti.

Jak je patrné z Gdajl o valce v Irdku a v Afghanistanu, tyto konflikty byly z hlediska
pouzivani IED incidentli propojené. Samotna konstrukce pouzitych IED byla velice
podobna, v mnoha ptipadech totozna a stejn¢ tak taktika pouziti této zbrané. Z hlediska
hrozby IED incidentu ma konflikt v Irdku a Afghdnistanu pfesah az do dnes$ni doby
a do bézného zivota. Stejny systém, ktery pouzivaly teroristické organizace v ozbrojeném
konfliktu proti koali€nim silam, pouZzivaji ke svym ttokidm na civilni cile po celém svété.
Diky dovednosti konstruktért téchto zatfizeni, a sice ptfizpisobovat konstrukei svych IED

podle taktiky zdkroku EOD tymi, ptfedstavuji tato zafizeni velkou hrozbu jak pro civilni
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obyvatelstvo, tak pro specialisty, ktefi proti této hrozbé bojuji. Dokonce i zavedena
bezpecnostni opatieni proti itoku za pomoci IED se vyvijela a vyviji az na zdkladé incidentt,

které prob¢hly a byly zdokumentovany.
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2 KONSTUKCE A TYPY NASTRAZNYCH VYBUSNYCH SYSTEMU

Aby bylo mozno 1épe pochopit tuto hrozbu a riziko, které predstavuje, je dobré nahlédnout
do konstrukce téchto zatizeni. Neni to jen ,bomba“, jak toto zafizeni oznacCuje Siroka
vetejnost, ale jedna se o dimyslny, nepfili§ slozity systém, ktery ma slouzit pouze svému
ucelu.

Samotné konstrukce IED je odvozena od toho, co toto zafizeni ma splnit za ukol.
Tim je mysleno, jaky cil si pro néj utoc¢nici vybrali. Muze se jednat o velkou naloz,
kterd ma znic¢it budovu, nebo ¢ast primyslového komplexu, relativné malou néloz s tikolem
zpusobit co nejvetsi ztraty na zivotech, nebo velice malé nendpadné zatizeni s cilem zabit

vvvvvv

roz§itit nebezpecnou latku, kterou obsahuji do okoli a tim jej kontaminovat.

Dftive, nez bude popsana konstrukce IED jako takova, je zapotiebi uvést nékolik
zakladnich terminti, bez jejichz vysvétleni by nemusel byt pochopen ucel a ucinky, které
mohou byt zpiisobeny. Hlavni funkci IED, jak sadm nazev napovida, je vybuch.

Ale co to vlastné vybuch je?

., Vybuch, z pyrotechnického pohledu, je rychly fyzikalne-chemicky déj, pri kterém
dochazi k premeéné vnitini energie latky v energii silné ohratych a stlacenych plynii,
pusobicich nasledné na okoli svymi ucinky. Vybuchem se rozumi vybuch munice, vybusnin
a vybusnych predmeti — nejednd se tedy o vybuch plynu, paliva a podobné.*
(Turecek, a dalsi, 2014).

Vybuch je tedy wuvolnéni obrovského mnoZstvi energie ztak zvaného
vysokoenergetického materialu — vybusniny, v pfipad€ IED tedy trhaviny nebo tfaskaviny.
BliZ§i popséani vybusnin a tfaskavin je uveden v kapitole hlavni naloZ této prace. Jak je patrné
z definice, vybuch uvolni velké mnozstvi plynti, které maji vysokou teplotu, coZ znamena
ze dal$im uc¢inkem vybuchu, a tim i IED, je hofeni. K u¢inklim vybuchu dale patii tlakova
vlna, kterd ma destruktivni u¢inky a fragmentace, tou se rozumi tvorba fragmentt, napiiklad

z obalu IED nebo jeho fragmentaéni vlozky.

2.1 Konstrukce nastraznych vybusnych systémii

Velice zjednodusené¢ si kazdé IED muzeme ptedstavit podobné. OdliSnosti jsou potom
v provedeni jednotlivych konstrukénich prvki. Kazdé IED se skladd z nékolika casti.

Témi jsou:
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e Obal

e Hlavni ndloz (V nékterych ptipadech byva pouZzito 1 sekunddrni naloZe k zajisténi

IED proti zneSkodnéni)
e Iniciacni zafizeni
e Spinac

e Zdroj

Jednoduché schéma je uvedeno na nasledujicich obrazcich.

Pét zakladnich ¢asti pouzivaného IED

Iniciator Hlavni niloz

Obrazek 2 - zakladni schéma konstrukce IED

(zdroj: United Nations, 2022)

Vicenasobné spinace jsou casto pro
zjednodusSeni prezentovany jako jeden
spinac

—H——

Obrazek 3 - Schéma spinact v IED

(zdroj: United Nations, 2022)
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Explozivni iretézec IED
Nékdy byva v explozivnim ietézci IED uvadén i tak zvany booster

Tepeln:
energie
Mechanicks Hlavni
energie Iniciator Booster naloz
Chemicka energie
Elektricka
energie

Obrézek 4 - Schéma explosivniho fetézce IED

(zdroj: United Nations, 2022)

2.2 Jednotlivé ¢asti nastraznych vybusSnych systémii

V této casti budou strucn€ popsdny jednotlivé casti IED suvedenim ptikladd typi

a moznostmi jejich pouZiti z vlastni praxe.

2.2.1 Obal

Tuto cast IED tvofi prakticky cokoliv, v em je IED skryto. Hlavnim ucelem obalu
je znesnadnit, v idedlnim ptfipad¢ znemoznit identifikaci tohoto zafizeni. S ptihlédnutim
k ptikladiim, které se pouZivaji k vyukovym ucelim pyrotechnikil, a jsou zkonstruovany
na zakladé redlné¢ pouzitych IED, dimysiné zkonstruovany obal IED neni k rozeznani
od bézn¢ pouzivanych véci. Mize vypadat jako détska hracka, radio, zavazadlo a podobné.
Neexistuje zadné omezeni, jak velky by takovy obal mél byt, jediné omezeni je vynalézavost

konstruktéra tohoto zafizeni.

Samotny obal IED je také fragmentacni ¢asti. Pfi detonaci dojde k roztrZeni a Casti obalu
— fragmenty, jsou vymrstény velikou rychlosti smérem k obétem. Jako vhodny ptiklad
poslouzi druh IED, pouzivany ve vSech koutech svéta, a sice tak zvand ,,trubkova bomba*.
Jedna se o zafizeni, které pii peclivé praci konstruktéra vypada, jako obycejny kus zelezné
trubky. Obal v tomto pfipad¢ plni vS§echny vySe popsané funkce a po detonaci vytvaii kovoveé
fragmenty, které jsou velmi podobné tém, které vytvaii konvencni munice. Podobny typ
IED, ktery by se dal nazvat ,,trubkovou bombou* byl pouzit pfi Gtoku béhem bostonského

maratonu v roce 2013.
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2.2.2 Fragmentacni ¢ast

Mimo samotného obalu, mize byt pouzito jakychkoliv kovovych ¢&asti, hiebikd, stiel
z malorazové munice, Srotu, Sroublti a podobné. V poslednich letech se zacali vyuzivat
1 naptiklad keramické kulicky, které maji tu vyhodu, ze je zadny detektor kovi neodhali
a tim je znacné ztizena moznost odhaleni IED. VSechny tyto komponenty jsou nazyvany
fragmentacni vlozkou. Zjednodusené se da fict, Ze se jedna o cokoliv, co zvysi ranivy ¢inek
IED. Tato cast se pouziva zejména v piipadé, Ze zafizeni ma pusobit co nejvetsi Skody

na zivotech a zdravi osob.

2.2.3 Hlavni naloz

Jak jiz bylo uvedeno jedna se o vykonnou ¢ast téchto zbrani. Ve velké mife je pouzivana
trhavina, a to jak primyslova, vojenskd nebo podomacku vyrobena. Ve velmi malém
procentu je vyuzito tfaskaviny. Vyhody a nevyhody jsou popsany niZze. Tato prace neni
vénovana trhavinam a tfaskavinam jako takovym, proto jejich popis bude obecny,
aby poslouzil k pochopeni, jakym zptisobem jsou IED nebezpec¢na, pii pouziti raznych druhti
vybusnin.

Traskaviny — Jedna se o latky, které maji vysokou detonacni rychlost a jsou velice
citlivé k iniciatnim podnétim. K nejznaméjsim tfaskavindm patii napiiklad azid olovnaty,
traskava rtut, azid stfibrny, tetrazen, dinol nebo tricinat olovnaty. Jsou velice nebezpecné
pfi manipulaci a jejich hlavni pouziti spociva v ptfenosu detonacni viny na trhavinu.
Ttaskavinu jako takovou je sice mozno pouzit v IED, nicméné takové IED je velice obtizné
na konstrukci a manipulaci s nim. Tfaskavinu, diky jeji citlivosti, by bylo moZzné pouZit

napiiklad k zajisténi IED proti manipulaci.
Ttaskaviny jsou tedy vybusniny, které jsou charakterizovany:
e Velmi vysokou citlivosti k vnéj$im podnétim
e Schopnosti detonovat i v malych primérech
e Schopnosti iniciovat trhaviny 1 v malém mnoZstvi
e Maji relativné rychly pfechod od hoteni do detonace
e Jsou energeticky pomérné chudé
e Primarni pouziti k iniciaci trhavin, sekundarné k zcitlivéni slozi

(Turedek, a dalii, 2014)
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Trhaviny — Tyto latky jsou vybuSniny se stiedni citlivosti k vn&jSim podnétim.
Jsou méné citlivé nez tfaskaviny, ovSem ne necitlivé. Jejich hlavni tlohou je vybu$na
pfeména, tedy detonace. Casto byvaji znecitlivény takzvanymi flegmatizatory, jejichz
ukolem je zajistit mensi citlivost a tim vétsi bezpecnost pii manipulaci s nimi. Nejznamé;jsi

trhaviny jsou tritol — TNT, pentrit — PENT, hexogen — RDX a oktogen — HMX.
Pro trhaviny plati:

e Mensi citlivost nez tfaskaviny, nékdy imysIné necitlivé

e Vyssi vykonové parametry nez tfaskaviny

e Detonuji az ve vétSich primérech

e Iniciovany pomoci detonace tfaskaviny, nebo jin¢ trhaviny

e Primdrné vyuzivany k destrukci materidlu v blizkém okoli, dals$i vyuziti

napftiklad pfi svafovani vybuchem nebo k zpeviiovani Zelezni¢nich vyhybek

(Turecek, a dalsi, 2014)

Vzhledem k tomu, Ze opatfeni primyslové vyrabénych vybusnin, je velice obtizné.
Jednou z mala moznosti, jak si mohou prumyslové vybusniny konstruktéii IED opatiit,
je z nalezené nevybuchlé munice nebo kriminélni ¢innosti ziskané vojenské munice. Proto
nejcastéji pro potieby IED byva pouzita podoméacku vyrobena trhavina (HME — homemade
explosive). Jeji vyroba neni tak obtiznd, jak by se na prvni pohled zdalo. Nicméné jejich
vyroba je nebezpecnd a takové vybuSniny vykazuji chemickou nestalost a vyssi citlivost
do detonace viibec a jejich vyslednym efektem je hoteni ¢i deflagrace. V nésledujici tabulce

je n€kolik ptikladt pouziti IED s rGznymi druhy pouzité trhaviny.
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Obrazek 5 - Vybusniny pouzité pti IED utocich

Vybugnina Bézné pouziti Bézna forma Pouziti v IED incidentu

Dusi¢nan amonny a topny  |Dusiénan amonny se Pevna itk IED v Oklahoma City 19.
olej (ANFQ) pouziva jako hnojiveo svna fatka dubna 1995

Zadné pouziti, smichané

Triaceton triperoxid (TATP) z dalgich materialt

Krystalicka pevna latka IED v Londyné 2005

Semtex, C-4 Vojenské pouziti Plasticka trhavina IED pouzivané IRA
Ethylenglykoldinitrat - . o IEP flachystane k atoku na
Souéast dynamitu Kapalina letisté v Los Angeles v roce
(EGDN)
1999

. . . . L, L Utok na Svétové Obchodni

Dusi¢nan moéoviny Hunojive Krystalicka pevna latka centrum v roce 1903
. Bombovy Gtok v Olympijské

Bezdjmy prach Munice Pevna latka orbovy ok v Hlympysken

parku

(zdroj: IED Attack, 2020)

Typy vybusSnych pifemén — Jak jiz bylo uvedeno, hlavnim ukolem vybusnin
je detonace, avSak ne vzdy musi dojit k takovéto reakci. Proto zde budou uvedeny typy
vybusnych premén, vcetné jedné, kterd je Casto zaménovana za detonaci, vztahujicich

se k vybusnindm.

Horeni vybu$nin — proces samotného hoteni Ize charakterizovat jako promichéani
paliva a oxidovadla jejich iniciaci a naslednou exotermickou reakci — spéleni. Pokud neni
k této reakci potieba atmosféricky kyslik, oznaujeme ho jako explozivni hotfeni. VybuSniny
tedy hoti explosivné, protoze obsahuji palivo 1 okyslicovadlo, a to bud’ obé v jedné molekule

nebo jako vice slozek ve smési. (Turecek, a dalsi, 2014)

Deflagrace — casto zaménovana za detonaci. Jedna se o rychly, ustaleny exotermicky
proces, jehoz rychlost je vSak podzvukova. Pii tomto procesu dochézi k presunu tepla
zreakéni zony do nezreagovaného materidlu. Jednd se vlastné o hofeni, ale vyrazné
rychlej$i. V nékterych ptfipadech mulZe dojit k prechodu deflagrace do detonace.
(Turecek, a dalsi, 2014)

Detonace — rychla exotermickd reakce Sifena vyhradné pomoci rdzové vlny.
Tato razova vlna je podporovana chemickou reakci nazyvanou detonacni vlnou. Sifeni

detonace je spojeno s rdzovym déjem, takze material pred reakéni zonou neni nijak ovlivnén
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zplodinami jiz probéhlych chemickych reakci. Tento proces neni nijak ovlivnén okolnim
tlakem ani teplotou a probihda smérem od naloze konstantni rychlosti.

(Turecek, a dalsi, 2014)

V mnoha ptipadech dochazi k tomu, Ze deflagrace a detonace jsou oznacovany jako
jeden d¢j. Jedna se vSak o zcela odlisny proces. Jak jiz bylo uvedeno, v urcitych ptipadech
muze deflagrace prejit v detonaci, ale detonace nikdy nemtize ptejit v deflagraci.

Vétsi prehled mezi detonaci a deflagraci udava nasledujici tabulka.

Tabulka 2 - Rozdil mezi detonaci a deflagraci

Deflagrace Detonace

podzvukova rychlost nadzvukova rychlost

tlak do stovek MPa tlak v GPa

Sifeni umoZnéno prestupem tepla Sifeni umoznéno prenosem E pomoci RV
- tepelny mechanismus - tlakovy mechanismus

produkty ovliviuji proces deflagrace produkty neovliviiuji proces detonace
ovlivnéno vnéjsim tlakem neovlivnéna vnéjsim tlakem

zplodiny se Sifi smérem od reak¢ni zony | zplodiny se Sifi ve sméru detonace

(zdroj: viastni)

2.2.4 Iniciacni zaFizeni — spinace

Tato ¢ast IED sice neni jeho vykonovou ¢asti, neni to to, co zpisobuje Skody na majetku
nebo ztratu lidskych Zivotd, ale jedné se o ¢ast, ktera toto zafizeni Cini tak nebezpenym.
Jedna se o spoustéci mechanismus. Podle imyslu konstruktéra IED mtiZe byt toto zafizeni
odpaleno na dalku, samotnou objeti utoku nebo muze byt ovladdno ¢asovym spinacem.
Mechanismus téchto iniciacnich zafizeni byva stejné rozmanity, jako konstrukce samotného

IED.
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Spinace iniciované objeti (Victim Operated) - Jedna se druh spinace, ktery se iniciuje
¢innosti objeti. Mize se jednat tlak nebo tah, ktery vznikne naptiklad pfi pfesunu predmétu,
ve kterém je IED umisténo. Zapojeni takového predmétu do elektrické zasuvky, dale se muze
jednat o pohybovy senzor, ktery se iniciuje pii pohybu objeti. Da se fict, Ze jakékoliv ¢innost
objeti, na kterou konstruktér IED své zafizeni ptipravil, miZze vést k detonaci. Jako ptiklad

poslouzi nej¢astéji pouzivany spinac spadajici do této kategorie.

Tlakova deska (Pressure plate) — tento typ spinace byl ve velkém mnozstvi pouzivam
v Afghanistanu a stal se jednou z véci, ktera zplisobila velké ztraty na zivotech. Konstrukéné
se jedna o velice jednoduché zatizeni, kde jsou dvé vodivé ¢asti ptipojeny ke zdroji oddéleny
nevodivou ¢asti. Tento spinac¢ je pak umistén pifimo k samotnému IED nebo do mist,
kde se ptedpokladd pohyb cilenych osob. Pii stlaceni tlakové desky, at’ uz seSlapnutim,
pfejetim vozidlem nebo zavienim dvefi, ¢i okna, dojde ke kontaktu vodivych Ccasti
a tim spojeni elektrického obvodu. Tim se iniciuje samotné IED a dojde k jeho detonaci.

vvvvvv

V Afghanistanu se naptiklad pouzivaly jakékoliv vodivé prvky a vojaky koali¢nich sil,
nékdy i civilisty zabijely tfeba obaly od cokolady nebo malé kovové ulomky z jejich
vlastnich vozidel. Hlavni nevyhodou tohoto spinace je, Ze uto¢nik nemtize ovlivnit

kdo a kdy seslapne tlakovou desku a tim uvede IED v Cinnost.

Casové spinafe (Time Switches) - Spinage, které maji za tkol iniciovat IED
po uplynuti pozadovaného Casového tiseku. MiiZe se jednat o minuty, hodiny nebo dokonce

1 dny. Tyto spinace se daji rozdélit do tii kategorii:
e Chemicke
e Mechanickeé
e FElektronické

Chemické spinace — Pracuji na bazi chemické reakce dvou nebo vice latek na jinou.
Ptikladem takovéhoto spinaCe je ,vojenskd chemicka tuzka.“ Pracuje s kyselinou,
ktera ma za tikol pteleptat kovovy pasek, ten pak odjisti udernik, ktery iniciuje celé zatizeni
nebo ndloz. (Mairych, 2014) Tento casovy chemicky spina¢ byl primyslové vyrabén,
coz znamena ze ¢asova prodleva se dd povazovat za pomérné presnou. U improvizovanych
chemickych spinacli, pracujicich na obdobnych principech chemickych reakci,

byvéa pozadovany Casovy usek velice neptfesny. Je to zplisobeno nemoznosti laboratorné
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kontrolovat koncentraci pouzitych chemickych latek a presné¢ odméfit jejich pozadované

mnozstvi.

K chemickym spinac¢iim fadime také ¢asové roznécovace a pyrotechnické zpozd'ovace.

Jedna se o primysloveé vyrabéné spinace, které pouzivaji i pyrotechnici pfi trhacich pracich.

Elektronické spinace — Do této kategorie spadaji komercni ¢asovace a nastavitelné
Casovace na zéklad¢ integrovanych obvodi. Mezi komercni ¢asovace muzeme zatadit
jakékoliv zafizeni, které po uplynuti dané¢ doby vysle elektricky proud, ten poté iniciuje
rozbusku. Casovade sestavené z integrovanych obvodil poskytuji moznost naprogramovani

pozadované doby, kterd miize byt od n¢kolika minut az po tydny.

Mechanické spinace — Jednd se o takové spinace, které zjednoduSené¢ teceno,
po uplynuti stanovené doby spoji kontakty iniciujici IED. Pro pfedstavu lze uvést napiiklad
ruCickové hodinky, kdy na kazdou zrucicek je pifipevnén kontakt. V momentg,
kdy se ru¢icky hodinek potkaji dojde k iniciaci. Dal§im ptikladem pifimo z praxe je nadoba
naplnénd tekutinou. Na hladiné¢ byl plovak obsahujici jeden kontakt, na dné nadoby
byl potom druhy kontakt. V nddobé byly otvory, aby tekutina mohla vytékat. V. momenté,

kdy hladina klesla na troven, kde doslo ke spojeni kontaktii, nastala iniciace.

Podobné jako u improvizovanych chemickych ¢asovych spinaci, tak i mechanické
improvizované spinace jsou pomérné¢ nepiesné. Nicméné poskytuji Gtocnikovy cCas, aby

se dostal do bezpecného mista a samotny vybuch IED ho nijak neohrozil.

2.3 Nastrazné vybusSné systémy podle zptisobu pouZziti

Z davodu, ze IED maji velice rozmanitou konstrukei, by bylo prakticky nemozné pouzivat
oznaceni podle konstrukce. Proto se v pyrotechnické praxi, at’ uz mezi vojenskymi EOD
nebo policejnimi pyrotechniky, pouzivd oznaceni IED podle zplsobu jeho pouzZiti.
Kazda z hlavnich skupin mé i své podskupiny. Pro ucel této prace vSak bude postacovat

seznameni s hlavnimi skupinami.

2.3.1 Sebevrazedny nastrazny vybusny systém pienaSeny osobou

(Person Borne Improvised explosive device — PBIED)

Jedna se o velice nebezpecnou formu IED z pohledu opatteni proti pouZiti tohoto zafizeni.
I v ptipadé dodrzeni téch nejpiisnéjSich bezpecnostnich opatfeni se miize sebevrazedny
atentatnik dostat na cilené misto a svlij ukol splnit. I v dneSnim svété se najde spousta téch,

kteti pro své piesvédceni nebo viru jsou ochotni polozit vlastni zivot. Nebezpecnost
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sebevrazedného atentatnika spociva v tom, Ze se miize nepozorované dostat do mist s velkou
koncentraci osob a tam odpalit na sob¢ pfipevnéné IED. Zplsob, jak zabranit takovémuto
utoku neni mnoho, protoze Casto byva takovéto IED opatieno tak zvanou ,,spousti mrtvého
muze“. Jedna se o takové zatizeni, které iniciuje vybusSninu i v ptipad¢, ze byl sebevrazedny
atentatnik odhalen a zneSkodnén. V mnoha ptipadech se jednd o spinac, ktery drzi uto¢nik
stisknuty od chvile, kdy bylo IED aktivovano. V pfipad¢ uvolnéni stisku tohoto spinace
dojde k iniciaci.

S timto druhem IED se setkali i piislugnici Armady CR na své misi v Afghénistanu.
K incidentu doslo v roce 2014 nedaleko zakladny Bagram, kde se sebevrazedny atentatnik
vmisil mezi civilni obyvatelstvo. Pfimo na misté si tento utok vyzadal 16 obéti mezi kterymi

byli 4 ¢esti vojaci a dalSich n€kolik zranénych. (Malinska, a dalsi, 2014)

Ackoli neexistuje zadny profil definujici sebevrazedného atentdtnika, existuji
vSak znaky, které mohou pomoci identifikovat, ze osoba nese zafizeni nebo provadi
prizkum. Mezi takové ptiznaki mizeme zahrnout napiiklad objemné obleceni (podezielé
v teplych povétrnostnich podminkéch) nebo nervozni chovani (neustalé rozhlizeni, pocent).

(National Counter Terrorism Security Office, 2020)
2.3.2  Nastrazny vybusny systém zaslany posStou (Postal Deliver Improvised
Explosive Device)

Toto IED byva casto cilené na urcitou osobu. Jako zptisob, jak dostat IED k objeti
se vyuziva postovnich sluZzeb. Neobsahuje sice velké mnozstvi vybusniny, ptesto je stejné
nebezpecné jako jind IED. UmozZiiuje anonymni odeslani a doruceni pfimo k rukou adresata.
IED v postovnich zasilkach jsou pfevazné konstruovany tak, aby k jejich iniciaci doslo
pii otvirani obalu, manipulaci s obsahem nebo 1 pomoci dalkové iniciace systému. (Pilaf,
2020) I kdyz dorucovatelské spolecnosti nemaji zavedena opatfeni pro odhalovani

nebezpecnych zasilek, existuji znaky, jak rozpoznat takovouto nebezpecnou zésilku.
Znaky podezielych zésilek jsou tyto:
Dopis:
e neznama a neCekana zasilka
e rlzné gramatické chyby

e pii ohmatu tuhost, pevnost (alobal, plech)
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pfi ohmatu plasti¢nost (modelina)

popisky ,,.Do vlastnich rukou®, ,,Pfisn¢ tajné*

neorazitkované znamky

propoceni — unik tékavych latek trhavin a vznik mastné skvrny na obalu
protrzeny obal ulozenymi komponenty NVS

pti doteku pritomnost podezielych predméti

Balik:

e totozné znaky jako u dopisu

e neumérng tézky bali¢ek ke své velikosti

e nerovnomérné rozlozend véaha

e pod obalem je mozno nahmatat vodi¢

e bezdivodné ptelepy, zndmky, opravy obalu

e podeziely zvuk, rachoceni, tikani

e masle, ozdoby vedouci dovnitf s napisem ,,Zde oteviit*

e zapach, mastnota

(Pilaf, 2020)

2.3.3 Nastrazny vybusSny systém ve vozidle (Vehicle Borne Improvised Explosive

device — VBIED)

Jedna se o IED, které je nastrazeno ve vozidle, respektive samotné vozidlo je jeho obalem.

Takto pfipravené IED miiZze obsahovat az nékolik stovek kilogramii vybuSniny

a jeho nic¢ivy ucinek je tedy obrovsky. Toto IED miiZze byt pouzito jak v zaparkovaném

vozidle, tak jako sebevrazedné vozidlo, kdy uto¢nik je sebevrazednym atentdtnikem,

ktery pfijede na misto a iniciuje zafizeni. Tento druh IED se ve velké mife pouzival ve valce

v Irdku. Konflikt v Afghanistanu ptinesl jinou formu VBIED a sice UVIED (Under Vehicle

IED). Toto zatizeni je ptfipevnéno pod vozidlem, popiipadé v €asti vozidla, kde neni vidét.

V Afghénistanu se pouzivaly ,,magnetické IED®, které byly umistény na cisterny pomoci

magnetl a jejich Gcelem bylo dostat se na zakladny koali¢nich sil a tam detonovat.
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Pouziti UVIED je evidovéano také na tizemi CR. Ov$em v t&chto piipadech §lo pouze

o podezieni na ulozeni IED, pfesto si vSak vyzadali zasah policejnich pyrotechnik.
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3 BOJ PROTI NASTARZNYM VYBUSNYM SYSTEMUM
(COUNTER IMPROVISED EXPLOSIVE DEVICE - CIED)

Stejné jak se vyviji konstrukce, zptisob a taktika pouziti IED, vyviji se také vzdélavani téch,
ktefi této hrozb¢ Celi a bezpecnostnich opatteni proti IED. V tomto ohledu spada spousta
informaci do nékterého ze stupnu utajeni, proto tato ¢ast bude pouze obecnou.

Ackoliv stoji vojensti i policejni pyrotechnici proti stejné hrozbé, jejich ptiprava probiha
s [IED vétSinou v bojovych zdénach, na silnicich, kde se presouvaji vojenské kolony,
popiipad¢ v mistech logistickych tras. V takovychto pfipadech si mohou dovolit likvidovat
IED za pomoci fizené detonace. V narodnich podminkéch, kde tuto ¢innost provadi policejni
pyrotechnici, je tento zpusob likvidace IED nezadouci, protoze takovyto zpisob muze
napachat vétsi Skody, nez které hrozily pii detonaci IED. Pies tyto rozdily si pyrotechnici

predavaji zkuSenosti a vzdelavaji se na zdkladé zkuSenosti svych kolegi.

Jak jiz bylo zminéno, velkou zménu pfinesl konflikt v Severnim Irsku, kdy se pouziti
IED rozsitilo a bylo potieba vycvicit EOD proti této hrozbé. Dalsi velké rozsiteni této hrozby
ptinesly konflikty v Irdku a Afghéanistanu, kde ziskavali zkuSenosti s riznymi formami [ED
¢lenové EOD tyma. Vzdy kdyZ se setkali s novym druhem IED, pifedavali si informace
a zkuSenosti. Tyto informace se dostavali také k policejnim pyrotechnikiim, a to zejména
z diivodu, Ze teroristické utoky za pomoci IED nejsou jen zalezitosti vale¢nych konfliktd,

ale také utokl v narodnim prostredi.

Nedilnou soucasti prace EOD je ptemyslet jako konstruktér IED. Tato ¢innost spociva
v tom, Ze je zapotiebi piedstavit si nejhor$si mozny scénat konstrukce IED, jeho pouZiti,
zpusob iniciace a zpusobenych Skod. Dalsi Cinnosti je sbirani dikazd. To spociva
v zajistovani stop na misté¢ incidentu, a to v pfipadé¢ Ze IED odvedlo svoji praci,
ale také pokud se ho podafilo deaktivovat. Kazda vybuSnina, vyjma téch podomécku
vyrobenych, je chemicky znaCkovéana a da se tedy urcit, kdy, kde a kym byla vyrobena
a tim usnadnit patrani po tom, jak byla ziskdna. Stejné tak poméaha sbér biologického
materidlu, jakymi jsou napiiklad vlasy nebo chlupy, poptipad¢ daktyloskopické udaje,
pomahaji urcit totoznost konstruktéra IED, ¢i osoby, kterd s nim byla v kontaktu a IED

na misté incidentu ulozila.

Clenové EOD tym jsou piipraveni &elit hrozbé IED v jakékoliv formé

a tomu odpovida 1 jejich odborna ptiprava a vybaveni. Jejich ¢innost je vSak spojena s jiz
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odhalenym IED, nebo nalezenim podezielého pfedmétu. To, co brani, aby se IED dostalo
na misto, kde ma byt proveden utok jeho pomoci, jsou bezpe¢nostni opatieni. V CR neni
tato hrozba povazovana za pfili§ vysokou a tomu také odpovidaji bezpecnostni opatieni.
At uz si ji pfipoustime a vnimame jako skutecnou, ¢i nikoliv, tato hrozba existuje a je zcela
realnou. Tomu, jestli a jaké jsou bezpeCnostni opatfeni a jak je vnimano pouziti IED
na naSem uzemi se vénuje prakticka ¢ast této prace.

V jinych castech svéta jsou IED vnimana riznym procentem rizika pouziti.
které jiz Celily témto utoktim tak maji zavedena ptisnéjs$i bezpecnostni opatieni a zajisténou
informovanost obyvatelstva, jako jedno z preventivnich opatfeni. Napiiklad v Australii
byla vroce 2023 vydana publikace, urend pro majitele nebo provozovatele mist,
kde je wvysoky vyskyt obyvatel. Tato publikace obsahuje pokyny k zmirfovani
rizik, prevenci, pfipravenosti a reakci na itok za pomoci IED. (ANZCTC, 2023)

Standartni bezpe¢nostni opatieni pouZivana na celém svété jsou totozna jako v CR.
Rozdil mezi nimi je v jejich dikladnosti a intenzité. Stejné jako vSechno v oblasti IED,
1 bezpecnostni opatieni prosly a prochdzi vyvojem, ktery je imérny vniméni této hrozby.
Tam, kde dfive nebylo potieba zabezpeceni, jsou dnes pracovnici ostrahy. Ptibyly

rentgenové zafizeni a v nékterych oblastech detektory vybusnin.

vvvvvv

rentgenové zafizeni a pes vycviceny k rozpozndvani vybusnin. (Turecek, a dalsi, 2014)
U rentgenového zafizeni je zapotiebi kvalitné proSkolend obsluha, kterd rozezna predméty
a tim muze urcit i nebezpecny predmét ukryvajici IED. To stejné plati také u ostrahy objekti,
ktera provadi vizualni kontrolu osob vstupujicich do stfezenych prostor. Detektory
pro bezpec¢nostni prohlidku osob, zavazadel a zasilek si miZeme rozdélit podle druhu

vyhledavané zajmové skupiny:
e Ramové (prichozi) detektory kovii
e Rucni detektory kovl k dohledavani
e Detektory rucni pyrotechnické (,,minohledacky*)
e Detektory kovill v té€lnich dutinach
e Stolni detektory kovl (detektory dopisnich bomb)

(Turecek, 2008)
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Vybusniny ovSem nejsou elektricky vodivé, ani feromagnetické, takze nevyprodukuji
zadny signal na detektoru kovii. Pfesto mizeme jejich pomoci detekovat IED jako celek,
a to pfedevsim diky kovovym castem, které obsahuji dalsi jeho komponenty. Jak vypada

RTG snimek IED je na obrazku ¢.5 nize.

Obrazek 6 - snimek z RTG zatizeni, zavazadlo obsahujici IED
(zdroj: DSA Detection, 2019)

Vyvojem boje proti IED se v Evropské Unii zabyva Evropska Obranna Agentura — EDA —
European Defence Agency. Jeji ¢innost byla zahajena v roce 2007 a za spoluprace ¢lenskych
zemi vyvinula nékolik novych prostfedkli pro boj stouto hrozbou. V rdmci rozvoje
schopnosti v boji proti IED porada tato agentura od roku 2013 mnohondrodnostni cviceni
pod nazvem ,,Bison Counter. Mimo to diky jejich ¢innosti bylo vyvinuto bezpilotni
pozemni vozidlo s distancovymi schopnostmi detekce IED, integrovan prvek chemické
detekce a dva bezpilotni vzdusné prostfedky schopné potvrzeni a identifikace soucasti IED,
véetné elektronickych soucasti, vybusnin a chemického, biologického, radiologického

a jaderného uzitecného zatizeni. (European Defence Agency, 2021)

Tyto nové technologie, na jejichZz zdokonaleni a dal§im vyvoji se nadale pracuje,

znamenaji velky pokrok v boji proti IED nejen v ramci Evropského regionu.
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II. PRAKTICKA CAST
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4 VNIMANI HROZBY NASTRAZNYCH VYBUSNYCH SYSTEMU

Prakticka cast prace je zaméfena na vnimani hrozby utoku pomoci IED mezi vetejnosti,
respektive u vybranych duilezitych instituci, na které by potencionaln¢ mohli utocnici pouzit
tuto formu utoku. Zastupitelé jednotlivych instituci odpovidali na otazky formou ¢aste¢né
strukturovaného rozhovoru. Vzhledem k obtizim se zvolenym tématem a zna¢nou mirou
nejistoty s opravnénosti odpovidat na toto citlivé téma a celkovy odmitavy postoj
dotazovanych, byla poskytnuta moznost odpovidat anonymné, popiipadé¢ nejmenovat
dotazané. Po navrzeni této moznosti byl nakonec udélen souhlas s rozhovorem a téma mohlo

byt probrano.

Cilem tohoto vyzkumného Setfeni tedy bylo sbér dat od odpovédnych osob vybranych
instituci, jejich vyhodnoceni a analyza s cilem zjistit, jestli jsou IED vnimény jako hrozba
a s jakou intenzitou rizika. Pokusit se navrhnout opatieni pro zvyseni bezpecnosti, popiipade

pravdépodobnosti odhaleni IED.

I kdyZz bylo v nékterych institucich umoZznéno nahlédnout do bezpecnostni
dokumentace, nemohla byt zvefejnéna, a to z divodu, ze podléha né€kterému stupni utajeni

nebo slouzi pouze pro interni Gcely a jeji zvetejnéni neni umoznéno.

4.1 Vybrané instituce

Cile, které si pro svij tok muze potencionalni Uto¢nik zvolit, se urcuji velice obtizné.
Je to pfedevSim z diivodu, Ze nikdy doptedu nevime, jaky cil bude utok pomoci IED
sledovat. Potencionaln€ ohroZeny jsou tak naptiklad mista s velkym pohybem obyvatelstva,
kterymi mohou byt letisté, obchodni centra, kulturni akce a podobné. DalSim z cili mohou
byt prvky krizové infrastruktury, které by mohli ochromit fungovani statu, dale infastruktura,
budovy vefejnych instituci, nemocnice, Ceska narodni banka a podobné&. Z toho vypliva,
ze riziku utoku pomoci IED celime téméf na kazdém kroku. Mira tohoto rizika

je v8ak v n€kterych piipadech tak nizka, Ze je nadbytecné fesit bezpecnostni opatieni.
K vybranym institucim pro potiebu této prace byly vybrany ty, u nichZ je mira rizika
vys$$i, nez je bézné Jsou to:
e CEPRO as.
e Ceska posta

e Obchodni centrum Olympie Brno
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e Krajsky soud Brno
e FN Brno Bohunice

e Jaderna elektrarna Dukovany

Ve vSech téchto institucich bylo Setfeni formou rozhovoru realizovano u odpovédnych
osob a také po souhlasu nadfizenych stupiii u osob, které by této hrozbé celily jako prvni,
tedy u pracovniki ostrahy téchto objekt. Dotazovani z fady odpovédnych osob odpovidaly

na otazky:
1. Co si predstavujete pod ndzvem nastrazny vybusny systém?

2. Vnimate nastrazny vybusny systém jako hrozbu, poptipadé¢ jak velkou hrozbu

pro vas znamena?
3. Mate opatieni pro snizZeni rizika této hrozby, pokud ano jaké?
4. V ptipad¢ ohlaSeni IED, zvysuji se bezpecnostni opatieni?
5. Jak casto aktualizujete bezpecnostni postupy v souvislosti s touto hrozbou?

U pracovnikii ostrahy bylo Setfeni provadéno formou rozhovoru se zaméfenim
na prakticky vykon ostrahy objektu a jejich pracovni postupy. Ugastnikim rozhovord
byl také ptedstaven scénaf Utoku za pouziti IED na instituci, jenZ zastupovali. M¢li tak
moznost piedstavit si, ze Celi této hrozbé a mohli byt zkoumany jejich zamyslené postupy
a opatfeni. Zaroven také byla moznost navrhnout jim poupraveni postupl nebo vylepSeni

opattent.

4.1.1 Cepro akciova spole¢nost

Nasledujici text byl sestaven na zakladé rozhovoru s odpovédnymi osobami objektu Cepro

a.s. ve Strelicich u Brna.

Tato spolecnost skladuje statni hmotné rezervy, konkrétné ropné produkty.
Patii tedy k prvkim krizové infrastruktury a jako takova muze celit Utoku za pouziti IED.
Do areédlu spolecnosti denné piijizdi velké mnoZstvi cisternovych vozidel a zelezni¢nich
souprav pro pirepravu pohonnych hmot a ropnych produkti. Je zde tedy velky pocet

rizikovych faktort.

Predstavitelé¢ této spoleCnosti jsou obezndmeni s problematikou IED, zejména

pro nutnost pfipravenosti na vSechny mozna rizika hrozici poskozeni tohoto objektu
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jakoukoliv formou. IED je vnimam jako jedna z hrozeb, nicméné s nizkou mirou rizika
a spoléha se na pracovniky ostrahy. Podle odpovédnych osob by méli byt pracovnici ostrahy

pouceni a prosSkoleni i na odhalovani této hrozby.

Stejn¢ jako ostatni potenciondlné nebezpecné jevy, jsou odpovédnymi osobami
sledovany hrozby, kterym &eli obdobné instituce jako Cepro a.s. a to nejen v ramci CR,
ale celé Evropy. V piipad¢, Zze se néktery ze sledovanych objektd stane cilem jakékoliv
formy utoku, véetn¢ IED, jsou zpfisniovana bezpecnostni opatfeni. Nicméné po urcité dobé
se vraci do béznych standardl. S tim souvisi i1 aktualizovani bezpecnostnich piedpist,

které jsou sice kazdy rok upravovany, nicmén¢ vzhledem k této hrozb¢ se nemeéni.

Hrozba utoku IED je tedy vnimana, ovSem s velmi nizkou mirou rizika. Zavedené
bezpecnostni opatieni jsou vnimana jako dostate¢né a v ptipadé, dojde-li k néjakému tutoku
jsou zptisiiovana. Pokud by byly poznatky, Ze k takovémuto titoku mtize dojit, je tento objekt
podle dotazovanych pfipraven. Zaroven je pfipraven na mimoiadné udalosti spojené

s hrozbou IED v¢etné jejich nésledkd.

Bé&hem rozhovoru byl nastinén scénatf mozného utoku pomoci IED. Odpovédnym
osobam byla ptedstavena forma utoku, kterd byla pouzivana v pomérné velkém poctu
pfi napadani zakladen koali¢nich sil v Afghénistanu. V téchto piipadech bylo pouzivano
magnetické IED umisténé na cisternovém vozidle, které¢ bylo iniciovdno na dalku poté,
co toto vozidlo pfijelo na cilené misto. Vzhledem k velkému poctu moznych prostor k ukryti
takovéhoto zafizeni na vozidle je toto IED velice obtizn¢ odhalitelné. Proti tomuto typu
do aredlu. Opatieni a postupy, které odpovédnd osoba uvazovala pouzit, byly zaméteny
na zvladnuti stavu az po detonaci IED, tedy na zachranné a likvida¢ni prace. Co se téchto
tyée, firma Cepro a.s. je pfipravena fesit i ty mimofadné udélosti, které by méli nejhorsi
ptredstavitelny prib¢h. OvSem opatieni proti vniku IED do aredlu je jediné. A to fyzicka

ostraha.

Co se tyCe pracovnikl ostrahy, ti jsou podle vyjadieni jejich nadiizenych proskoleni
k provadéni prohlidek vozidel a v pfipadé jakychkoliv nesrovnalosti nevpustit vozidlo
do objektu. Zarovei jsou informovani o potencionélni hrozb& Gtoku za pouziti IED a jakym
zpusobem postupovat v piipadé podezieni. Na druhé strdnce dotazovani pracovnici

v$ak pfizndvaji, Ze poradné ani nevi na co si dat pozor.
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4.1.2  Ceska posta

Nasledujici text byl sestaven na zéklad¢ rozhovori s pracovniky ¢eské poSty v mésté¢ Brné
a ve Stelicich u Brna.

Ceska posta jako celek hrozbu titoku za pomoci IED nevnima. Je to zejména z povahy
poskytovéani sluzeb a v piipadé vypadku Ceské posty se da vyuZit jinych poskytovateld
postovnich sluzeb pro odesilani a pfijimani zasilek. Proto se posta nevnima jako ldkavy cil
utoku za pomoci IED. Pravdépodobnéjsi pro dotazované je, ze by tuto formu agrese pouzil
napiiklad nespokojeny zaméstnanec. Pies to se miize Ceska posta stat nechténym cilem
takovéhoto tUtoku, a to v pfipad¢, Zze agresor pouzije jeji sluzby k dopraveni IED
ve form¢ zasilky na misto utoku.

Zaméstnanci Ceské posty se v ramci vykonu svého zaméstnani setkavaji s riiznymi
druhy zésilek. ZvySenou pozornost vénuji zejména balikim s nezndmym obsahem,
které mohou ptedstavovat potenciondlni nebezpeci. V ptipadé, ze se takovyto balik objevi
a nese znamky podezielého predmétu, zaméstnanci posty postupuji dle manudlu,
ktery urcuje postup, jak s takovouto zasilkou déle nakladat. Tento manudl, se kterym mél
moznost autor této prace seznamit se, stanovuje systém a zdsady pi1 podezieni
na nebezpe&nou zéasilku a pii manipulaci s ni. Z divodu velkého poétu zasilek, které Ceska
posta odbavuje ve vétsiné piipadl spoléhd na své klienty a jejich znalost postovnich
podminek, tedy konkrétné¢ toho, co balik miize obsahovat a co je zakazano. Toto vSak neplati
v distribuénim centru v Praze, kudy prochazi zésilky ze zahrani¢i. ZvySena pozornost
je vénovana zejména zasilkam z tetich zemi. Ty prochézi kontrolou ptes RTG zafizeni,
které tak pfedstavuje dilezity prvek v odhalovani nebezpecnych, ¢i podezielych zasilek.

Pokud se tedy hovoii o tomto druhu zasilek, jedna se z pohledu Ceské posty o tak zvané
nestandartni zasilky, které jsou definovany:

e Podezfela — je povazovana takova, kterd svymi parametry, hmotnosti,

objemem, ¢i zdpachem neodpovida standartni

e Nebezpetnd — jejim obsahem jsou nebezpecné latky nebo predméty,
které mohou zptsobit Skody na majetku, zdravi nebo Zivotech osob, nebo mohou

poskodit Zivotni prostiedi
Na pobodce Ceské posty ve Stielicich u Brna je jiz zmifiovany manual doplnén
1 obrazkem uvadéjicim, jak by mohla zésilka obsahujici nebezpecné predméty vypadat

a na co si davat pozor pfi kontrole takovéto zasilky.



40 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Zaméstnanci, kteti zjisti piitomnost zéasilku identifikuji jako nebezpecnou, jsou povinni
neprodlené¢ informovat o této skutecnosti nadfizeného a dale je tato informace piedana
slozkam Integrovaného zachranného systému.

Mezi obecna pravidla, jak zachazet s balikem, ktery by mohl obsahovat nebo obsahuje
IED, patfi:

e Zbyte¢n¢ nemanipulovat, vyhnout se prudkym narazim
e Neotevirat

e Je-li oteviend, nevyprazdiiovat obsah

e Neochutnavat obsah

e V jeji blizkosti nepouzivat mobilni telefon

e Pfi nezbytné manipulaci pouzit ochranné pomicky a nemanipulovat se Zhavymi

predméty

Dalsi postup nakladani s takovymto predmétem urcuje nadtizeny, ktery se fidi dle téchto
doporuceni:

e Oznacit zasilku

e Izolovat od ostatnich zasilek

¢ Pfi manipulaci pouZzivat ochranné pomucky
e Zabezpecit, co nejmensi piistup osob

e Uzaviit pracovisté

e Umistit ji do uzaviené mistnosti, uzavfit okna, vypnout ventilaci a vyckat piijezdu

specializovanych jednotek

Z probéhlych rozhovori bylo zjisténo, ze Ceska posta vnima hrozbu IED velice realng,
a to 1 pfes to, ze se nepovazuje za primarni cil takovéhoto utoku, ale spise jako prostfedek
pro doruceni IED. Zaméstnanci 1 na malych pobockach maji podvédomi o tom co IED
je a jakou hrozbu ptedstavuje. Dotazovani se jevili jako dobfe proSkoleni a diky moZnosti
nahlédnout do jejich interntho manudlu, by méli byt pfipraveni a schopni reagovat
na objeveni této hrozby. Postupy uvedené ve smérnicich proSly vyvojem a upravami,

které zohlediiovali vyvoj bezpe¢nostni situace v CR i ve svété a pro potieby dnesnich dnt



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 41

se jevi jako dostate¢né. Piesto probiha jejich kontrola a vyhodnoceni spravnosti
v pravidelnych intervalech.

Zaméstnanctiim Ceské posty byl se souhlasem jejich nadiizenych predstaven scénaf,
aby bylo moznost provértit funkénost jejich smérnic. Jednalo se o odeslani baliku obsahujici
IED. Zaméstnanci posty pievzali zasilku, probéhlo jeji vazeni a kontrola, zda obsahuje
vSechny nalezitosti a je spravné zabalen. I ptes zjevné znamky podezielé¢ zasilky, byl pfijat.
Nasledn¢ byla situace rozebrana a analyzovana. I pfes to Ze zaméstnanci dokazali
vyjmenovat nékteré znamky podezielé zasilky, ptiznali, Zze z diivodu nedostatku personalu,
velké vytizenosti a chybé&jicimu technickému vybaveni, jakym je naptiklad RTG zafizeni,

nemaji piili§ prostoru ke kontrole, a tak by mohla tato situace nastat.

4.1.3 Obchodni centrum Olympie Brno

Nasledujici text byl sestaven na zakladé rozhovorl s pracovniky bezpe€nostni sluzby
a s piislusniky Policie CR ur&enych k ostraze tohoto objektu.

Toto obchodni centrum patii k jednomu z nejvétsich svého druhu v CR. Z pohledu
potencionalnich uto¢niki se jednd o zajimavy cil v ptipadé, Ze jejich zdmérem bude zplsobit
co nejvetsi ztraty na zivotech a zdravi osob. Toto centrum denné navs$tévuji tisice osob,
ktefi nejsou nijak kontrolovani pii vstupu. Mohou tak pfinést do objektu prakticky cokoliv.
I ptes ptitomnost fyzické ostrahy a kamerového systému, ktery sleduje navstévniky témet
na kazdém kroku je objekt proti této hrozb& zabezpecen zdanlivé slabé.
opatfenimi a znepfijemniovat jim jejich nav§t€évu obchodniho centra. V objektu
jsou rozmistény evakuacni plany tak, aby kazdy v ptipadé natfizené evakuace védél, kam jit
a kde je nejbliz8i evakuacéni zona a shromazdisté osob. Toto je z pohledu zajisténi evakuace
a bezpecnosti osob vhodné feSeni, ovSem zpohledu potenciondlniho Uto¢nika cenna
informace.

Povédomi o tom, co je IED maji dotazovani velice dobrou, ne vSak z diivodu skoleni
nebo povinnosti seznadmit se s touto problematikou, ale na zdklad€ zkuSenosti. Statistika
udalosti spojenych s hrozbou IED je nevefejna a piistup kni se nepodafilo ziskat.
Ale z odpovédi na kladené otazky se ukéazalo, Ze oznameni o uloZeni vybusného pfedmétu
je relativné Castym jevem. Déle také opusténé zavazadlo, které by mohlo byt predmétem
obsahujici IED, je béznou =zalezitostii Co se tyCe opusSténého zavazadla,

wrwe

castym vyskytem. Jak uvedl zaméstnanec bezpecnostni agentury: ,,Kdyby se to pokazdé
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mélo resit jako nebezpecny predmet, tak mame porad zavieno. (Pracovnik bezpecnostni
agentury OC Olympia).

Naproti tomu, ke kazdému ohlaseni o ulozeni IED, je pfistupovano velice vazné
a jsou piijata ty nejpiisnéjsi bezpecnostni opatieni. Jako nasledek oznameni o ulozeni IED
je centru vyhlasena evakuace a je uzavieno. Nasledné probiha kontrola vSech prostor volné
vetejnosti pristupnych, tedy mist, kde by se IED mohlo nachézet.

Bezpecnostni opatieni byva upravovano po vyhodnoceni rizik a hrozeb. Také
pied ocekavanou vEétsi navstévnosti byva posilena ostraha. Stejné tak vedeni centra i Policie
CR v ramci prevence zesiluje ostrahu jako nasledek probéhlych teroristickych ttokd.

Ackoliv se mize zdat pro obycejného navstévnika obchodni centrum Olympie Brno
minimalné zabezpeceno, opak je pravdou. Jak jiz bylo uvedeno, navstévnici jsou sledovani
kamerovym systémem, ktery je propracovany a s jistou davkou nadsazky se da fict,
ze se pted kamerami neni kde schovat. Po moznosti navstivit dohledové centrum se o této
zkuSenosti presveédcil i autor této prace.

V ramci rozhovoru s pfislusniky Policie CR byl nastinén scénaf, ve kterém doslo
k zneuziti informaci z evakuacnich plant. Po dikladném rozebrani vSech okolnosti
a nasledki mimotadné udalosti tohoto typu, tedy pouziti poplasného ohlaSeni ulozeni IED
v objektu a nastrazeni skutecného IED do shromazdisté osob pfi evakuaci, bylo zjiSténo,
ze nad touto alternativou nikdo neuvaZoval, protoZe se jednd o nejhorS§i mozny scénaf,
jaky si lze predstavit. BEhem rozhovoru se nenaslo pfijatelné feSeni, jak tomuto scénaii

zabranit.

4.1.4 Krajsky soud Brno

Nasledujici text byl sestaven na zadkladé rozhovoru s bezpeCnostnim feditelem soudu
a ptislusniky Justi¢ni straze.

Krajsky soud v Brné fesi odvolani proti rozsudkiim soudl nizsiho stupné a zdvaznou
trestnou ¢innost. Diky probihajicim soudnim jednanim je v budové soudu pomérné velky
pohyb osob, a to mnohdy i pachateld trestné Cinnosti, jejichz ptipady se fesi nevazebné.
Soudniho jednani se Casto ucastni osoby v postaveni svédkil, na zakladé jejichz vypovédi
soud mnohdy rozhoduje o vysokych trestech odnéti svobody pro pachatele trestné ¢innosti.
Z tohoto diivodu muze v této budové dojit k utoku formou IED, i ptes to, Ze o bezpecnost

se stard justicni straZ v nepretrzitém provozu.
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Nastrazny vybusny systém je pomérné znamy pojem, protoze k oznameni o ulozeni
,bomby“ v prostorach Krajského soudu v Brné dochazi pomérné casto. Vzhledem
k zajisténi objektu Justi¢ni strazi je riziko realného utoku vnimano jako nizké, ale existujici.
Veskera bezpecnostni opatfeni jsou v rezii JustiCni straze, ktera provadi kontrolu osob
vstupujicich do budovy soudu pomoci ramového a ru¢niho detektoru kovii. Kontrole také
podléhaji vSechny véci, které osoby vnasi na soud pomoci pasového detektoru. Zaroven
jsou platnd omezeni pro celou fadu véci, se kterymi se do budovy nesmi vstoupit.
Tim je moznost umisténi IED v budovée soudu omezena na nejnizs$i moznou uroven. Justicni
straz provadi také pravidelné obchtizky celym objektem a mimo jiné provadi kontrolu, jestli
se zde nenachdzi nebezpecné predméty. V piipad¢ zajisténi predmétu nesouciho znamky
IED nebo nalezu podezielého predmétu v budoveé soudu spolupracuje Justicni strdz s Policii
CR a zaji$tuje prvotni opatieni a v sou¢innosti s Policii CR zaji$tuje misto.

I ptes velky pocet faleSnych hlaSeni o ulozeni IED je kazdéd tato hrozba vniména
jako vysoce rizikova a je ktémto piipadim pfistupovano pfijetim nejptisnéjSich
bezpec¢nostnich opatfeni. Tyto opatfeni se aktualizuji a upravuji po kazdé takovéto
mimotadné udalosti.

Dalsim zptisobem, jak by mohlo IED do budovy soudu proniknout, je formou zasilky.
Tato moznost je také zohlediiovana a vnimana, protoze se v ramci této problematiky objevuji
1 ,,dopisni bomby*, které¢ sice neznamenaji vysoké riziko pro velky pocet osob,
ani pro budovu soudu, ale mohou byt velice nebezpecné pro adresata, kterym mulize
byt naptiklad predseda soudniho senétu. Proto na Krajském soudu v Brné plati pro pfijimani
zasilek pravidla, ktera udavaji postup, jak riziko snizit na co nejmensi moznou piijatelnou
uroven. Zasilky ptichézejici na soud jsou prvotné podrobeny kontrole RTG zatizenim. Jejich
ttidéni probiha ve vyhrazenych prostorech na podatelné. Zaméstnanci, ktefi provadi
tuto Cinnost jsou proSkoleni, jak identifikovat podezielou zésilku a jak v takovychto
ptipadech déle postupovat. Pokud nastane situace, Ze je zasilka adresovana konkrétni osobé,
ta si ji pfevezme ve vstupnich prostorech pied detekénim ramem, aby pak zasilka mohla
projit bezpec¢nostni kontrolou provadénou Justi¢ni strazi. V ptipadé pozitivni identifikace
IED je neprodlené informovan velitel Justiéni straZe, piedseda soudu a Policie CR. Pferusi
se jakakoliv dal§i manipulace stimto predmétem a vyty¢i se bezpecny prostor,
kde je zakdzan pohyb vSech osob. Velitel zasahu pak upravuje a urcuje dals$i bezpecnostni
opatieni. O evakuaci budovy soudu rozhoduje piedseda soudu a pokud je nafizena, fidi

ji ptisluSnici Justi¢ni straze.



44 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Zavedena bezpecnostni opatfeni proti mozné hrozbé IED jsou dostate¢na, jejich
funkénost a aktudlnost je provéfovana i1 vramci cviceni, kterd probihaji interné,
aby nenaruSila fungovéani soudu. Proto nejsou vefejnost a nezicastnéni zaméstnanci

o takovychto cvicenich informovani.

4.1.5 Fakultni nemocnice Brno Bohunice

Nasleduji text byl sestaven na zakladé rozhovoru s bezpecnostnim feditelem FN Brno
Bohunice.

Fakultni nemocnice v Brné¢ Bohunicich je velky areal s nékolika nemocni¢nimi
budovami a moznosti vstupu vefejnosti z n€kolika vchodt. Do tohoto arealu vstupuje velky
pocet osob, mezi kterymi jsou pacienti, jejich doprovod, pracovnici dalSich firem,
kteti provadi udrzbu a podobné. Jedna se tak o objekt s velkym pohybem civilniho
obyvatelstva a mohl by se tak stit ter¢em utoku za pouziti IED zaméten¢ho prave
na obyvatelstvo. Zaroven by také do jisté miry omezil nemocni¢ni a lékatrskou péci v méste
Brné. Vzhledem k fadé€ moznosti, jak do aredlu vstoupit jsou bezpecnostni opatfeni omezené.
Vjezdy jsou stfeZeny ostrahou, ta vSak neprovadi kontrolu vozidel, pouze reguluje vjezd
vozidel a ostatni vefejnost vstupuje do aredlu bez kontroly. V pfipadé potieby
se zaméstnanci ostrahy na misto jakéhokoliv incidentu dostavi na zaklad¢ jejich pfivolani.

Hrozba IED pro tento objekt je vnimana a bezpe€nostni feditel je obeznamen co obnasi.
Areal FN Bohunice neni ze strany odpovédnych osob vnimén jako primarni cil takovéhoto
utoku, a proto nejsou proti této hrozb¢é zavedena zZadna vyjimecna bezpecnostni opatieni.
K pfedmétim nebo zavazadlim ponechanym v prostorech budov nebo venkovnich
prostorach aredlu, je pristupovano jako k nalezim a jsou umistovany mezi ztraty a nalezy,
neprobihd u takovychto pfedmét zadna kontrola.

V piipadé ohlaSeni uloZeni IED nebo nélezu predmétu, ktery nese znamky IED
je nafizena Evakuace pfilehlych prostor a misto je uzavieno. VSechna dalsi opatieni
jsou zajistovana vrezii Policie CR. Na piimi dotaz bezpe¢nostni feditel odpovédsl,
ze smérnice pro takovyto pfipad samoziejmé maji, ale jsou interni a neni mozZnost do nich
nahlédnout. V takovychto piipadech plné spoléhaji na praci Policie CR.

Obdobné¢ dopadlo i pfedstaveni scénaie utoku za pomoci IED na nemocni¢ni aredl.
Kdy v piipadé realizace tohoto scénafe by byla celd situace konzultovana s Policii CR

a postupovano dle jejich doporuceni pfi zaujimani prvotnich opatteni.
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4.1.6 Jaderna elektrarna Dukovany

Nasledujici text byl vytvofen na zéklad¢ rozhovoru s pyrotechnikem zasahové jednotky
Policie CR slouzicim v JE Dukovany.

Jaderné elektrarny v CR produkuji zhruba jednu tfetinu elektrické energie. Je to jednim
z divodd, pro které se mohou stét cilem utoku pomoci IED. I pfes velky stupeni zabezpeceni
je hrozba téchto utokil vniména jako velice realna. Utok za pomoci vybusného predmétu
muze v nejhorSim piipadé zpiisobit naruseni reaktoru a unik radiace. K tomu by vsak bylo
zapotfebi pomérné velkého mnozstvi vybusnin a selhdni hned n€kolika bezpecnostnich
ucinkem je rozptyleni radioaktivnich latek do Sirokého okoli. V tomto piipade je sice
radioaktivni zamoteni mizivé, ale informace o pouziti zbran¢ s radioaktivnim materialem
je spojeno s velkym psychologickym efektem a Sifenim paniky, coz je jednou z podstat
teroristickych ¢ind.

Bezpecnost JE Dukovany je zajistovana bezpecnostni agenturou, ktera provadi kontrolu
osob vstupujicich do objektu, kontrolu jejich zavazadel a véci. Déle zajistuje kontrolu
vozidel vjizdgjicich do objektu, véetné fyzické kontroly kazdého vozidla, obsluhuje pult
centralni ochrany a v dohledovém centru sleduje déni v celém aredlu pomoci kamerového
systému. Pracovnici ostrahy jsou dobfe proskoleni a vzhledem k povaze stfezeného objektu
svoji praci vykonavaji velice peclivé, dle stanovenych smérnic a postupti.

Dal3im prvkem zabezpedeni JE Dukovany je zasahova jednotka Policie CR, ktera sidli
pfimo v aredlu a jeji soucasti je i pyrotechnik. Tato jednotka cvi¢i zvladani vSech
mimotadnych udalosti, kter¢é mohou nastat, a to v€etn¢ utoku za pouziti [ED. Vzhledem
k velmi nizké pravdépodobnosti, Ze by se mohlo IED dostat pfes vSechny bezpecnostni
opatfeni a kontroly aZ do prostor, kde by mohlo zplisobit vazné Skody, je tato hrozba spise
vnimana jako prostiedek pro prolomeni vnéj$i obrany objektu a tim by si Gitocnici mohli
zajistit vstup do arealu.

Pyrotechnik zésahové jednotky je vyuzivan pro pyrotechnickou prohlidku predméti
nebo vozidel, které zaméstnanci bezpecnostni agentury identifikuji jako podezielé. Pokud
by i1 po pyrotechnické prohlidce trvalo toto podezieni, pyrotechnik zasahové jednotky
provede prvotni opatieni a na misto je volana Pyrotechnicka vyjezdova skupina Policie CR.
Samotnd likvidace, ¢i deaktivace IED je vysoce specializovand ¢innost,

na kterou jsou Skoleni pravé pyrotechnici z Pyrotechnické vyjezdové skupiny. Specializace
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pyrotechnika zasahové jednotky je odliSnd. OvSem v situacich, kdy hrozi nebezpeci
z prodleni musi zasdhnou jakykoliv pyrotechnik.

Podobné jako u soudnich budov, existuje moznost priniku IED do objektu pomoci
postovni zasilky. Ty jsou vSak ptisn¢ kontrolovany a neni mozné piijimat soukromé zasilky
zaslané do objektu JE Dukovany. Moznost pruniku zasilky obsahujici IED je minimalni
nebo spiSe redlna pouze tehdy, pokud ba selhalo hned nékolik bezpe¢nostnich opatfeni
najednou.

Metodiky a postupy zabezpeceni JE Dukovany podléhaji utajeni, proto je tento text
postaven na obecnych principech a informaci ziskanych z rozhovoru a jeho podoba byla

pted ptfidanim do této prace schvalena.

4.2 Shrnuti

Ptes to, ze zacatek praktické Casti této prace byl provazen komplikacemi, a sice neochotou
nakonec mozno probrat toto téma a ziskat potfebné informace. Podafilo
se to diky pfislibeni, ze dotazovani zlstanou v anonymité. Vzhledem k citlivosti tématu
je to pochopitelné.

VétSina dotazovanych o této problematice nema hluboké podvédomi a jejich znalosti
v tomto ohledu jsou nacerpany ze sd¢lovacich prostiedkil, poptipadé z udalosti, které se jich
tykaly. Pod ndzvem nastrazny vybuSny systém téméf vSichni vidi ,,néco co vybuchne*
poptipad¢ ,.bombu‘. Jistou vyjimku tvofi pfislusnici Justi¢ni strdze a zameéstnanci
JE Dukovany, ktefi sice nemaji odborné vzdélani v tomto sméru, nicméné povaha vykonu
sluZebni ¢innosti jim umoZnila nacerpat potiebné znalosti.

Jistym piekvapenim bylo, Ze zaméstnanci bezpe¢nostnich agentur a Ceské posty jsou
proskoleni v ramci vykonu svého povolani na tuto problematiku, ale Skoleni podle n¢kterych
probiha formou podpisu potiebnych dokumentti a piipadnym samostudiem téchto
dokumentii ve volnych chvilich.

Hrozba IED je vniména jako néco, co existuje, ale podle dotazovanych se nas piili§
netyka, protoze se to d&je na jinych mistech ve svété. Celkové by se dalo uvést, ze CR
je vnimana jako bezpecnd zemé, kde se teroristické utoky za pouziti [ED nevyskytuji.

Dotazovani v rozhovorech také uvadéli, ze se s hrozbou pouziti IED setkali pouze
v rovin€ poplas$ného ohlaseni o ulozeni, kdy se jednalo o pokus omezeni provozu v instituci,
kde bylo ohlaseno, nebo snahy vzbudit rozruch a pozornost. Tyto poplasné zpravy vedly

k vypracovani postupii a smeérnic, jak v téchto piipadech postupovat. S ptibyvajicimi
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poplasnymi ozndmenimi vSak klesa zodpovédny pfistup knim, coz zvySuje
pravdépodobnost uspesného pouziti skutecného IED.

Vyjimkou jsou piislusnici 1ZS, ktefi ptistupuji ke kazdé takovéto hrozbé s nejvyssi
mirou obezietnosti. Vyzaduje to povaha jejich prace a také to, ze v pfipadé skutecného
pouziti IED na né€ vetejnost spoléha.

Osoby, které se ucastnily rozhovorti, byly dopifedu vyrozuméni a byl udé€len souhlas
s jeho provedenim. Jistad obava o tom, co mohou zveiejnit a nejistota, jestli neprozradi néco,
co se nesmi vSak byla patrna. Na zavér kazdého rozhovoru se vsichni aktéfi shodli,
Ze se o této problematice moc nemluvi, dle ndzoru autora této prace zacali mit trochu jiny
pohled na hrozbu IED a shodli se na tom, ze by bylo potfeba hlubsi podvédomi.

V nékterych piipadech byly metodiky a postupy shledany jako vyhovujici, bez potieby
jejich aktualizace a ovéfeni spravnosti. Zminéné se tykd predevSim objekti,
které jsou stfezeny piislusniky bezpecnostnich sborti. U zbylych instituci, je zapotiebi
vénovat vétsi pozornost této problematice a vypracovat fungujici postupy, které nasledné
zajisti 1 lep$i moZnost zasahu za strany IZS pfi feSeni mimotadné udalosti tohoto charakteru.

Vzhledem k vyvoji bezpecnostni situace ve svété, je hrozba IED vyssi a mélo
by se kni pfistupovat preventivnimi opatfenimi a nezpracovavat bezpecnostni pokyny
az jako nésledek prob¢hlé udalosti, protoze pro nékteré z obyvatel uz by to mohlo byt pozd¢.

V nésledujicim grafu je zhodnoceno vniméni hrozby IED u vybranych instituci. Tento
graf sestavil autor této prace na zaklad¢ vlastniho vyhodnoceni. Jak je patrné, nejlépe
je ptipravena JE Dukovany. Toto zji§téni bylo predpokladané, vzhledem k povaze k objektu.
Na druhé stran€ u nékterych instituci je patrnd nepfipravenost a jistd mira piehliZzeni

nebo nereflektovani této hrozby.
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Graf 1 - Vnimani hrozby IED

Porovnani pripravenosti na hrozbu IED u vybranych instituci

JE Dukovany

FN BrnoBohunice

o.c. Olympie Brno
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Cepro a.s.
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M Vnimani hrozby IED M pfipravenost na Utok pomoci IED M Bezpecnostni opatreni proti IED

(zdroj: vlastni)

V dal§im grafu je uvedeno porovnani financi, které vybrané instituce nakladaji
na zabezpeceni a srovnani, jak by tyto naklady vzrostly pfi pfijeti doporucenych opatieni,
ktera jsou popsana v zavéru této prace. Nejsou uvedeny skute¢né cCastky, protoze nikdo
z dotazovanych na tuto otdzku nechtél odpoveédet. Proto jsou finanéni naklady zhodnoceny
obecné na stupnici 1 az 10. U JE Dukovany a Krajského soudu v Brné¢ nedochézi k navySeni
z diivodu, Ze nebyla doporuc¢ena dalsi opatieni. U nékterych instituci by doslo k razantnimu
navySeni vynakladanych finan¢nich prostiedkli, coz je pro piredstavitele téchto instituci

vzhledem k vyznamu hrozby IED nepfijatelné.
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Graf 2 - Finan¢ni naklady na zabezpeceni

Financni naklady na zabezpeceni
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5 POUZITI NASTRAZNYCH VYBUSNYCH SYSTEMU V CESKE
REPUBLICE

Jak jiz bylo uvedeno, samotné pouziti IED v ramci CR je vyjime&nou situaci. Ve vét§ing
piipadii se jednd o anonymni poplasné oznameni o uloZeni. OvSem i1 na nasem uzemi
se v minulosti objevila skute¢na néstrazna vybusna zatizeni. Jednalo se o ojedinélé ptipady,
které naStésti nevyuzili svij potencidl a nezplsobily tak Skody na Zivotech, zdravi
nebo majetku.

K samotnym piikladam téchto pouziti IED zde nebude uvedeno to, co prob&hlo
pies sdélovaci prostiedky, ale pouzity informace od ptislusniki pyrotechnické sluzby Policie
CR, ktefi na mistech zasahovali a schvalili jejich pouZiti pro udely této prace. Jedna
se pouziti IED starSiho data z dGvodu, Ze veskeré informace o aktudlnéjsich incidentech
podléhaji utajeni a jejich rozbor a analyza je v kompetenci odbornikl v této oblasti
s pozadovanym stupném bezpecnostni provérky, navic plati pfisny zdkaz tyto informace
Sifit.

Prvnim piikladem pouziti IED na tGzemi CR je z pardubického kraje. Uto&nikem
byl vtomto piipadé¢ devatenictilety student pardubické chemické primyslové Skoly.
Tento student se podle dostupnych informaci inspiroval atentatem, ktery se odehral v USA
béhem bostonského maratonu vroce 2013. Pro svlij atok si zvolil tlakovy hrnec,
ktery naplnil vybusnymi latkami a Casovym iniciatorem. Toto zafizeni spole¢né s hiebiky
a Srouby, které méli zvysit ranivy stiepinovy ucinek ukryl do sportovni tasky. Tu poté umistil
do odpadkového kontejneru vedle hlavni budovy Skoly. V ptipadé uspéSného pouZziti mohlo
dojit k velkému poctu zranéni ¢i imrti osob. Tento student si opatfoval potfebné chemikalie
a komponenty sam z dostupnych zdroji a diky svym znalostem ze studia si dokazal vyrobit
vybusné latky. Ve svém bydlisti mél zbudovanou malou chemickou laboratoft, ktera slouzila
k témto ucelim. Motiv tohoto ¢inu a jestli byl skute¢né inspirovan udalostmi na bostonském
maratonu zlstane skryt, protoZe tento student spachal po dokonani dalsiho trestného ¢inu
sebevrazdu.

Druhym piikladem je udalost, kterd se odehrala v obci Ostopovice v okrese Brno —
venkov. V jednom z domu se odehral trestny ¢in vrazdy, kdy pachatel po dokonéani spéachal
sebevrazdu. Pro tuto praci neni dulezity samotny trestny Cin, ale pozadi tohoto skutku.
Pachatel planoval zavrazdit svoji matku pomoci ndastrazného vybu$ného systému,
ktery si doma sam sestrojil a byl pfichystdn k pouziti. Tato skute¢nost se odhalila

az pfi ohledavani mista ¢inu, kdy kromé velkého mnoZstvi nalezené nevybuchlé munice,
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kterou si pachatel nosil jako nalezy z prizkum okolnich lesi pomoci detektoru kovt,
byl objeven i nastrazny vybusny systém. Cinnost spojend s vyhledavanim pfedmétti pomoci
detektoru kovl se nazyva pyrotechnicky prizkum, na ktery je potieba patficné povoleni,
které¢ pachatel nemél. Nastrazny vybusny systém byl sestaven z komponentli nalezené
munice a bylo §téstim Ze pfi neodborné manipulaci pfi ziskavani t€chto komponentt nedoslo
k necekané explozi. Samotné IED bylo pln¢ funkéni a ptipravené k pouziti, nebylo vSak
aktivované, a tak mohlo dojit k jeho demontazi. V ptipad¢ pouziti tohoto IED by s nejveEtsi
pravdépodobnosti doslo také k iniciaci zminované munice a vzhledem k poloze domu
a jeho blizkosti zakladni Skoly by zifejm¢ doslo k velkym Skoddm na zivotech, zdravi
a majetku.

Oba tyto piiklady poukazuji na fakt, Ze samotné pouziti IED v podminkach CR neni nic
nepiedstavitelného a neredlného. Zaroven se nabizi otazka:

Jak je obtizné sestavit IED a ziskat pro toto zafrizeni potfebné komponenty?

Diky tomu, Ze autor této prace je pyrotechnikem Vézetiské sluzby CR, ktera v souvislosti
s pyrotechnickou ¢innosti tuzce spolupracuje s Policii CR a ochot& samotnych piislusniki
pyrotechnické sluzby Policie CR prob&hl pokus na tuto otazku odpovédét.

Samotna problematika ziskavani vybusSnin z volné¢ dostupnych chemikalii byla fesena
ne instruktazné metodickém zaméstnani pyrotechniktl jiz v minulosti, kdy toto zaméstnani
bylo zaméfeno na moznosti véznénych osob opatfit si vybusné latky. Z bézn¢ dostupnych
chemickych prostfedkli a chemikalii se daji za jistych okolnosti ziskat vybusné latky. OvSem
pro tuto ¢innost je zapotiebi fada odbornych znalosti a dalSiho materidlu, jehoZ obstaravani
neni jednoduché a vzbudi pozornost. Nicméné provadeni této ¢innosti neni nemozné. Dal§im
ze zpusobi, jak ziskat vybusniny je uveden v piikladu pouziti IED na tizemi CR vyse,
tedy delaboraci nalezené nevybuchlé munice. Tato ¢innost je vSak rizikova a nebezpecna
a pfi neodborné manipulaci s touto munici dochazi ¢asto k detonaci, coZz dokazuji mnohé
piiklady, ve kterych nejde primarné o ziskavani trhaviny, ale o neodbornou manipulaci.

Zpusob ziskani komponenti a ndvodu na sestaveni IED, ktery byl pro ucely této prace
zkouman, byl ptistup pies Dark web. Tento pfistup na tuto sit’” byl plné¢ pod dohledem
pfislusnych organti, které tuto Cinnost pouzily také k vlastnim ucelim. Po samotném
pfistupu na Dark web se celkem snadno podafilo nalézt navod na sestaveni ,trubkové
bomby*. Tento navod obsahoval i seznam potifebnych komponentl. Po dal§im zkoumani
byly vSechny tyto komponenty nalezeny s moznosti dostupnosti, ovsem otazka zstava,
jestli jsou tyto mozZnosti realné. Diky dohledu nad timto pfistupem, a fyzické ucasti

piisluSnych organi, bylo zjisténo, Ze pohyb vétsiny té€chto komponentli je monitorovan
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na mezinarodni urovni, protoze pochdzi zc¢innosti organizovaného zloCinu.
Pravdépodobnost, Ze se dostanou do nespravnych rukou je tak velmi mala.

Jak jiz bylo popsano moznost, jak ziskat trhaviny ¢i vybusné latky je do jisté miry
mozna. Nicmén¢ v teoretické ¢asti prace je uvedeno, ze trhavina potfebuje k iniciaci pienos
detonacni viny, kterd se u primyslovych trhavin provadi pomoci traskaviny. Ttraskaviny
jsou velice citlivé latky, kdy i jejich primyslova vyroba je vysoce rizikovd. Vyroba
traskaviny v domacich podminkach je témér nemoznd, a i kdyz se o to nékdo v minulosti
pokusil, nepodafilo se vyrobit tuto latku dostate¢né stabilni, aby se dala pouzit.

Odpovédi na otdzku v uvodu této Casti je tedy:

Samotné sestaveni IED neni pfili§ obtizné, staci dostat se k potfebnym komponentiim
a jistd zrucnost. Na druhé strané ziskdni komponentd pro toto zafizeni neni vibec
jednoduché a pokud by se o to nékdo pokusil, byl by odhalen a zatcen jesté pfed moznosti
IED sestavit a pouzit. Jistd moznost vSak stale existuje.

Na zavér této Casti je potieba uvést, ze samotné shromazd’ovani komponenti,

které by mohli byt poZity k sestrojeni [ED je trestnym ¢inem.
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6 DISKUZE

Na zavér rozhovori byly pifedstaveny piedstavitelim vybranych instituci navrhovana
opatfeni na zlepSeni zabezpeceni pted IED. Dale prodiskutovany disledky zavedeni téchto
opatieni a vysvétleni vyhod 1 nevyhod.

U fady instituci si pfedstavitelé tuto hrozbu uvédomuji a upravuji své bezpecnostni
opatfeni vzhledem k probéhlym utokim ve svété, Evropé, nebo s ohledem na pocet
poplasnych ohléseni. Tato hrozba je vnimana jako redlna a snazi se na ni pfipravit,
aby v pripad¢, Ze se stanou cilem takovéhoto utoku, byly schopny ji Celit. Na stran¢ druhé
jsou instituce, které tuto hrozbu nereflektuji a vnimaji téméf jako nerealnou a jejich
bezpecnostni opatieni tomuto stavu odpovidaji. Nicméné 1 zde dochézi k Gpravé téchto
opatieni, ale pouze jako nasledek probé&hlych utokii za pomoci IED. Tato Uprava byva
zpravidla pouze docasnd. O tom, jak velkou hrozbu IED predstavuji, rozhoduje pohled

odpovédnych osob.

Krajsky soud Brno a JE Dukovany maji své bezpec¢nostni standarty na vysoké trovni

a neni nutné dopliovat doporuceni pro lepsi zabezpeceni objektii.

Spole¢nost Cepro a.s. ma své bezpeCnostni opatfeni na velmi dobré urovni.

Doporuceni, jak riziko moznosti vniku IED do areélu snizit je:

e Proskoleni pracovnikli ostrahy, na co se zaméfit pii kontrole vozidel

vjizd¢&jicich do arealu
e Zavedeni specialné vycvicenych pstli pro vyhleddvani vybusnin

Prvni doporuceni je jako nasledek vyhodnoceni rozhovorli se zaméstnanci ostrahy,
ktefi vykondvaji prohlidky vozidel. Béhem nich nékolikrat poznamenali, ze nevi,
na co se pii prohlidce zaméfit. K jejich povinnostem patii také kontrola dokumentli vozidel
1 f1dich, a tak na kontrolu vozidel nezbyva mnoho asu. Pfesto povinna kontrola vozu
probihd a v pfipadé, Ze by ostraha védéla, na co se zaméfit, znamenalo by to sniZeni rizika
pouziti IED v aredlu firmy. Vzhledem k existujici ostraze objektu, by se nejednalo o velké
finan¢ni naklady v ptipad¢ pfijeti tohoto opatieni.

Druhé opatieni je pon¢kud ndkladnéjsi, nicméné by doslo k velkému zefektivnéni prohlidek,
kdy specialn¢ vycviceny pes odvede svoji préci, zatimco pracovnik ostrahy miize provadét

napiiklad kontrolu dokument. Vycvik pst pro vyhledavani vybusnin je vSak casové
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narocné, a ne kazdy z pst se k této ¢innosti hodi. Navic jejich Cinnost je Casové omezena,

proto by bylo zapotiebi vice téchto pst.

U Ceské posty je situace s vypracovanou metodikou a postupy pii objeveni podezielé
zasilky velmi dobra. Stejné tak v ramci proskoleni pracovniki. To ovSem neplati u moznosti
odhalovat nebezpecné zasilky zapticinéné absenci technickych prostiedki, jakymi jsou RTG
zatizeni. Pokud se podafi odesilateli dobte zabalit IED, nemusi byt ani dobfe proskolenym
pracovnikem odhaleno, protoZe nenese znamky podezielého pfedmétu. Tim se stava celkem
zneuzitelnou pro piepravu a doruceni IED. I kdyZ se jedna o pomérné nakladnou ¢innost,

bylo by vhodné vybavit pobocky RTG zafizenimi. K navrhlim na opatteni tedy patii:
e Vybaveni pobocek RTG zatizenimi
e Proskoleni zaméstnancti pro praci s RTG zatizenim
e Kontrola zasilek pomoci RTG pii piijmu
e Informovanost odesilatelil o této kontrole

V ptipadé piijeti téchto opatfeni tykajicich se zejména pfijeti RTG zafizeni
by byly finan¢ni naklady z pocatku velice vysoké. Ziejmé by nedoslo k pofizeni RTG
zafizeni na kazdou pobocku, ¢imz by dosSlo k omezeni sluzeb na nékterych pobockéch
RTG zafizeni pro tyto Ucely by se jednalo o stovky milioni korun v piipad¢ potizeni
na kazdou pobocCku. Samotné proskoleni pro praci s RTG a prace zaméstnancl
by neznamenalo navySeni finan¢nich nakladd, ale muselo by dojit k Upravam pracovnich
postupti pti piijmu zasilek.

FN Brno Bohunice a nakupni centrum Olympia Brno jsou z pohledu autora této
prace nejzraniteln€jSimi objekty. Neni to zplsobeno absenci bezpecnostnich opatieni,
ale povahou téchto objektl. I ptes snahu zajistit maximalni moznou uroven zabezpeceni
bez toho, aby dochéazelo k omezeni navstévnikl, bylo odhaleno nékolik slabych ¢lankd.

K jejich odstranéni a zvySeni bezpecnostni irovné by mohla vést tato doporuceni:
e Vnimani hrozbu IED, tak jako ostatni hrozby
e Dokonalejsi zpracovani krizové dokumentace
e Vyssi pocCet fadn€ proSkolené ostrahy

e (Cviceni na zvladani mimoradné udalosti tohoto druhu
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e Nepienechavat zvladani situace spojené s IED pouze v kompetenci Policie CR

a zavést vlastni metodiky a postupy

Problémem téchto instituci je jejich piistup k hrozbé IED. Na prvnim misté by bylo potieba
uvédomovat si toto nebezpeci, a to, jak zranitelné tyto instituce jsou. Vynechdme-li mozné
poskozeni majetku, jenz by pii pouziti IED v téchto institucich bylo sice co se finan¢ni Skody
tyCe poméerné vysoké, doslo by k velkym ztratam na Zivotech a k velkému poskozeni zdravi
osob, to je mnohem horsi nésledek. Navzdory tvrzeni, ze krizovd dokumentace pro tyto
ptipady existuje, doslo k nabyti pfesvédceni, ze tomu tak neni a tim vznikld doporuceni
vénovat se této hrozb¢. S timto pfimo souvisi poradani cviCeni, kterd by provéfila, Ze tato
dokumentace obsahuje spravné a funkéni postupy. NavySeni proskolené ostrahy
by znamenalo na jedné strance navyseni finan¢nich nakladl, ale na strance druhé vyssi

bezpec¢nost navstévniki téchto instituci.

V soucasném stavu spoléhaji na praci a zajisténi bezpecnosti pfi mimoiadnych udéalostech
na slozky IZS, a piedeviim na Policii CR, coz mlize znamenat jisté zdrzeni pfi piijimani
prvotnich opatieni a tim i k ohroZeni obyvatelstva. Resenim této situace je vénovat se hrozbd
IED stejn¢ jako jakékoliv jiné hrozb¢ a vypracovani planti a postupti pro zvladani takovychto

situaci.

V neposledni fadé bylo zjisténo, Ze daleko vEtsi problémem, nez samotnd hrozba IED
je poskytovani informaci. V mnoha ptipadech dochéazelo k odmitani rozhovord z divodu,
ze si dotazovani nebyli jisti, jestli se mohou bavit na toto téma nebo sdélovat jakékoliv jiné
informace. Az po schvéleni od vedoucich pracovnikii mohlo byt odpovézeno nakladené
dotazy a zjiSténo, Ze vétSina pracovnikli ve vybranych institucich bere svoji praci

zodpovédné a maji podvédomi 1 o hrozbé IED.
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ZAVER

Cilem bakalaiské prace bylo posoudit jaky vliv maji néstrazné vybuSné systémy
na vyvoj bezpecnostni situace, zda jsou zpracovavany metodiky pro snizovani rizika pouziti
této zbran€¢ a jakym zplisobem je vnimana. U vybranych instituci, kde existuje jista
pravdépodobnost, ze by se mohly stat cilem, byly ziskdvany informace o jejich piistupu
k hrozb¢ IED a o vyvoji jejich bezpecnostnich opatieni.

wewvr

pfi teroristickém tUtoku pouzit. V ¢em spociva jejich nebezpe¢i a jak jich lze zneuzit
pojednava teoreticka ¢ast této prace a po jejim piecteni si mize nazor na tuto hrozbu udé€lat
kazdy. Z pohledu zasvécenych osob, ¢i osob, které se setkali tvafi v tvar s touto zbrani,
se jednd o nejveétsi moznou hrozbu s nepopsatelnym potencidlem pisobit Skody na Zivotech,

zdravi, majetku a v specifickych ptipadech i na Zivotni prostredi.

7o~

O piipravenosti vybranych instituci na tuto hrozbu pojednéava prakticka ¢ast této prace

a ptipadné doporuceni pfijeti dalSich opatfeni je popsano v diskusi této prace.

V teoretické ¢asti je tedy popsdno, co je nastrazny vybusny systém, véetné jeho soucasti
a konstrukce. Dale také historie pouziti, ze které je patrné Sifeni této hrozby. Dalsi ¢ast

teoretické Casti je vénovana teorii vybusnin a nasledné vyvoj boje proti hrozbé IED.

Vyzkum v praktické casti pfinesl mnoho pozitivnich poznatkli ohledné toho,
jak je tato hrozba vnimana v ramci dotazovanych instituci. Co se tyce samotné formy
vyzkumu, ten mél piivodné probihat formou dotazniku a rozhovoru, nicméné vzhledem
k neocekavanym obtizim v ramci dotazniku i1 rozhovoru, bylo od dotazniku upusténo
a vysledky rozhovorii byly zpracovany anonymné. Pies to se podafilo ziskat informace
potiebné ke zpracovani této prace. Presto Ze je kazda instituce v pfistupu a zavedenych
bezpecnostnich opatieni specifickd, byly zvoleny stejné otazky, aby bylo patrné,
jak se instituce 1i8i. Nicméné charakter odpovédi od dotazovanych méla za nasledek

sestaveni textll v praktické ¢asti.

Tato prace neslouzi jako néavod k provedeni jakéhokoliv utoku pomoci IED,
ani pokusiim o jeho konstrukci. V Zadném ptipad¢ nema slouzit k upozornéni na slaba mista
v zabezpeceni a jakéhokoliv zneuZiti informaci. Jedna se o prostiedek pro pochopeni hrozby
IED jako velice realné, jejiho potencialu a pfijeti odpovidajicich bezpe€nostnich opatfeni.
Pies to 7e je CR vnimana jako bezpe&na zemé, tak za timto pocitem bezpedi pro obyvatele

je naro¢na prace a priprava bezpecnostnich slozek statu k ochrané obyvatelstva a zachovani
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tohoto stavu. PfisluSnici téchto sbort jsou pfipraveni zakrocCit a v nékterych piipadech
riskovat vlastni zivot pro ochranu druhych, a to plati i pro ptipady utoku za pomoci IED.

Cile a zadani této prace se podafilo splnit.
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