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ABSTRAKT

Tato prace se zaméiuje na vyuziti umélé inteligence, dale jen (AI) v oblasti ochrany
obyvatelstva, zejména v kontextu krizového fizeni a prvni pomoci. Cilem prace bylo
analyzovat soucasny stav implementace Al v mobilnich aplikacich uréenych pro tyto ucely
a navrhnout koncept idedlni aplikace, kterd by mohla zvysit efektivitu zasaht a zlepsit

koordinaci mezi uzivateli a Integrovanym zachrannym systémem, dale jen (IZS).

Teoreticka ¢ast prace predstavuje vyvoj Al jeji soucasné technologie a etické problémy
spojené s jejim pouzivanim. Prakticka ¢ast se zamétuje na analyzu vybranych aplikaci, jako
jsou Zachranka, PulsePoint Respond, EchoSOS, GoodSAM a Life360 - z hlediska jejich
funk¢nosti, pfinosti a omezeni. Na zaklad¢ této analyzy byl navrZzen koncept aplikace ,, True
Life Guardian®, ktera integruje pokrocilé funkce, jako je prediktivni analyza,

automatizované rozhodovani a zpracovani velkych objemti dat.

Analyza SWOT navrhované aplikace identifikovala klicové silné a slabé stranky
a zdlraznila potfebu technologickych inovaci a Sir§i meziinstitucionalni spoluprace.
Vysledky prace potvrdily, ze Al ma znaény potencial pro dalsi zefektivnéni krizového tizeni
a ze navrhovany koncept aplikace mlze byt cennym piispévkem k modernizaci nastroji

ochrany obyvatelstva.

Klicova slova: uméld inteligence, ochrana obyvatelstva, krizové fizeni, prvni pomoc,

mobilni aplikace



ABSTRACT

This thesis focuses on the use of artificial intelligence, hereafter referred to as (Al) in
the field of public protection, particularly in the context of crisis management and first aid.
The aim of the work was to analyse the current state of Al implementation in mobile
applications designed for these purposes and to propose a concept of an ideal application
that could increase the efficiency of interventions and improve coordination between users

and the Integrated Rescue System, hereafter referred to as (IRS).

The theoretical part of the thesis presents the development of Al, its current
technologies, and ethical issues related to its use. The practical part focuses on the analysis
of selected applications such as Zachranka, PulsePoint Respond, EchoSOS, GoodSAM, and
Life360 - in terms of their functionality, benefits, and limitations. Based on this analysis, the
concept of a "True Life Guardian" application was proposed, which integrates advanced

features such as predictive analytics, automated decision-making, and big data processing.

A SWOT analysis of the proposed application identified key strengths and weaknesses
and highlighted the need for technological innovation and wider inter-institutional
collaboration. The results of the work confirmed that Al has considerable potential to further
streamline crisis management and that the proposed application concept can be a valuable

contribution to the modernization of public protection tools.

Keywords: artificial intelligence, public protection, crisis management, first aid, mobile

application
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UvVOD

Mimotadné udalosti, jako jsou pfirodni katastrofy, havéarie, technické poruchy nebo jiné
krizové situace, mohou udeftit kdykoli a kdekoli a zasdhnout jednotlivce 1 celé komunity.
Klicem ke zvladnuti téchto situaci je v€asna reakce, G€inné krizové fizeni a dostupnost
spravnych informaci. V poslednich letech se v této oblasti stdle vice vyuzivaji moderni
technologie, zejména uméla inteligence, dale jen (Al), ktera ma potencial vyrazné zefektivnit
rozhodovaci procesy, predvidat vyvoj udalosti a podpofit koordinaci mezi obyvatelstvem

a zachrannymi slozkami.

Zejména mobilni aplikace vyuzivajici Al zacinaji hrat dalezitou roli pfi ochrané
obyvatelstva, a to nejen v oblasti prevence, ale 1 pfi samotné reakci na krizové situace
a nésledné obnové. Aplikace jako Zachranka, PulsePoint Respond, EchoSOS, GoodSAM
nebo Life360 nabizeji nové zplsoby, jak rychle ptivolat pomoc, sdilet polohu nebo varovat
pred hrozicim nebezpecim. Jejich analyzou mizeme 1épe pochopit vyhody, ale i omezeni

soucasnych feseni.

S vyvojem Al se zvySuji 1 oc¢ekavani vefejnosti a odbornikli ohledné funkcnosti
a spolehlivosti téchto nastrojii. UZ nejde jen o jednoduchd ozndmeni nebo funkce zalozené
na poloze, Al nyni dokéze naptiklad ptredvidat pravdépodobnost urcitého typu udalosti na
zakladé historickych dat, automaticky rozpoznavat rizikové chovani nebo personalizovat
krizova doporuceni podle individudlni situace uZivatele. Takovy vyvoj klade nové naroky
nejen na samotnou technologii, ale také na otazky etiky, bezpecnosti dat a diivéry verejnosti

v algoritmické rozhodovani v kritickych okamzZicich.

Cilem této préce je nejen zhodnotit soucasny stav vyuZziti Al pro ochranu obyvatelstva,
ale také navrhnout vlastni koncept idedlni aplikace pro krizové fizeni a prvni pomoc -
aplikaci ,,True Life Guardian“. Prace vychazi z teoretického ramce vyvoje Al jejich
technologickych moZznosti a etickych otdzek spojenych s jejim vyuZzitim. Na zakladé analyzy
vybranych aplikaci a poznatkil je navrzeno feSeni, které by mohlo u¢inné reagovat na

soucasné 1 budouci vyzvy v oblasti ochrany obyvatelstva.

Vzhledem k rostoucim rizikim a meénici se povaze hrozeb je dilezité nejen
vyhodnocovat soucasna technologicka feSeni, ale také aktivné hledat nové zpiisoby vyuziti
potencidlu Al k zachrané Zivoti a minimalizaci Skod. Vysledkem této prace je proto navrh
nastroje, ktery kombinuje prvky Al, krizového fizeni a uzivatelsky piivétivého prostiedi

s cilem podpofit pfipravenost a reakci béZznych obcanti 1 profesionalnich zachrannych sluzeb.
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Cil prace a pouzité metody

Diplomova prace se zaméiuje na moznosti vyuziti Al v oblasti ochrany obyvatelstva,
konkrétné prostiednictvim mobilnich aplikaci pro prvni pomoc a krizovou komunikaci.
V souvislosti s rostoucim rizikem pfirodnich katastrof, kybernetickych hrozeb a dalSich
mimotéadnych udalosti se digitalni nastroje jevi jako dulezitd souc¢ast moderniho krizového
fizeni. Tato prace analyzuje stavajici mobilni aplikace pro krizovou komunikaci a prvni
pomoc (Zachranka, PulsePoint Respond, EchoSOS, GoodSAM a Life360) a poté navrhuje
koncept inovativni aplikace s Al True Life Guardian, kterd by mohla zefektivnit reakci na
mimotéadné udalosti.
Cil prace:

Cilem diplomové prace je analyzovat vybrané mobilni aplikace urcené pro poskytovani
prvni pomoci a krizovou komunikaci (Zachranka, PulsePoint Respond, EchoSOS,
GoodSAM a Life360) z hlediska jejich funkénosti, pfinostt a omezeni. Na zékladé této
analyzy je nasledné navrZena idedlni podoba nové aplikace s nazvem True Life Guardian,

ktera by s vyuzitim Al efektivnéji podporovala ochranu obyvatelstva v krizovych situacich.
Dil¢i cile:
Provést literarni reser$i zaméfenou na vyvoj a aktudlni vyuziti Al v oblasti ochrany

obyvatelstva.

o Identifikovat a popsat nejvice vyuzivané aplikace pro prvni pomoc a krizové

situace.

e Analyzovat vybrané aplikace z hlediska jejich silnych a slabych stranek
a poskytnout navrhy na jejich zlepSeni.

e Navrhnout koncepcni podobu aplikace True Life Guardian s dirazem na
prediktivni a analytické schopnosti vyuZivajici Al

e Realizovat SWOT analyzu navrZzené aplikace a zhodnotit moZnosti jejiho
rozvoje.

e Zhodnotit redlnou moznost implementace této aplikace jako samostatného
fesSeni, ¢i jako rozsifeni stavajicich néstroji (napt. Zachranka).

e V nésledujicich ¢astech je popsan hlavni cil prace, dil¢i cile a dale metody

pouzité k jejich dosazeni. Duraz je kladen na propojeni teoretického rdmce
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s praktickou aplikaci, komparaci soucasnych feSeni a syntézu navrhového
feSeni s vyuzitim Al
Pouzité metody

e Piizpracovani diplomové prace byly pouzity nasledujici vyzkumné a analytické

metody:

e Literarni reSerSe — pro zajiSténi teoretického ramce a identifikaci soucasnych
trendii, konceptli a aplikaci v oblasti Al a krizového tizeni. Byly vyuzivany
odborné knihy, ¢lanky, zpravy a online databaze (s diirazem na zdroje od roku

2015).

e Analyza ptipadovych studii a existujicich aplikaci — komparativni pfistup
umoznil porovnat funkce péti vyznamnych aplikaci (Zachranka, PulsePoint
Respond, EchoSOS, GoodSAM a Life360) z hlediska jejich relevance pro

ochranu obyvatelstva.

e SWOT analyza — systematické vyhodnoceni silnych a slabych stranek,
ptilezitosti a hrozeb navrzené aplikace True Life Guardian s vyuZitim
vicekriterialniho rozhodovéni. Vysledkem bylo zvoleni strategie typu WO
(vyuziti ptilezitosti k pfekonani slabin).

e Analytické a syntetické metody — pro zpracovani ziskanych poznatkd,
identifikaci souvislosti a formulaci navrhti a zavéra.

e Koncepcni navrh — byl pouZit pfi navrhu idedlni aplikace, jejich kli¢ovych
funkci, zpisobli vyuZziti Al a moZnosti zaclenéni do soucasného systému

ochrany obyvatelstva.
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I. TEORETICKA CAST
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1 VYVOJ UMELE INTELIGENCE

Uméla inteligence, dale jen (Al) je véda o aplikaci a vyvoji systémd, které 1ze snadno pouzit
k provadéni vSech ukoli, které vyzaduji lidskou inteligenci. Jak fikaji Stuart Russell a Peter
Norvig ve své knize Artificial Intelligence: A Modern Approach (2020), Al zahrnuje Sirokou
Skalu metod a ptistupti od feSeni problému a logického odvozovani az po strojové uceni,

rozpoznavani vzoru a planovani (Russell et al., 2021).

Takovy vyvoj v oblasti Al se pfipisuje Cetnym technologickym a teoretickym
pokroklim, které polozily zaklady pro nové aplikace a piistupy. Mezi dilezité mezniky
tohoto vyvoje patfi: strojové uceni, hluboké uceni a generativni modely. Tyto technologie
mohou zplsobit revoluci v fadé¢ primyslovych odvétvi, ktera potencialné ovliviiuji také
krizové tizeni a sektor vefejné bezpecnosti, a jsou vyuzivany v ndrodni bezpecnosti i dalSich

oblastech souvisejicich s vefejnou bezpecnosti (Sharma et al., 2022).

S neustalym pokrokem technologie Al lze vidét, Zze zivot bude podle technologie
formovan i dal v budoucnu. Jiz nyni Al piebira kli¢ovou roli v konkrétnich oblastech
zdravotnictvi, poméha s diagnostikovdnim nemoci a ve finanénim aparatu poméha
s analyzou rizik a pribézného predvidani trznich trendl. V oblasti ochrany obyvatelstva
nabizi Al pokrocilé vyhody, protoze pokud jde o ptfedpovidani dulezitych ptirodnich
katastrof, mize poskytnout pfipadnou pomoc na pracovisti. Dale napomaha pii feSeni
krizovych situaci a odstraiiovani nasledkt mimotadnych katastrof. Diky témto pokrokliim se
Al stava nejen kliCovou soucasti bézného Zivota, ale 1 jeji role mé v budoucnu potencial se

dale rozsifovat (Russell et al., 2021).

Vyvijejici se pokroky Al vyvolavaji otazky tykajici se inteligence, etiky a moZnosti
budouciho souziti lidi a strojii. A protoZe stale vice lidi je nahrazovano stroji, které mohou
vykonavat praci, kterou kdysi vykonavali oni sami, je tieba se zabyvat otdzkou, jak bude Al

zaClenéna do naSich socialnich a politickych instituci (Neuman, 2023).

1.1 Historie umélé inteligence

Historie Al je bohaté a fascinujici, pficemz k prvnim vyznamnym meznikiim doslo ve 40.
a 50. letech 20. stoleti, kdy védci jako Alan Turing zacali pokladat zéklady tohoto oboru. Na
zakladé Turingovy teorie ,,Turingova stroje* a ndsledného navrhu testu nazvaného Turingiv

test je jednou z dileZitych otazek pro ndvrh testl uvaha, zda se stroje mohou ucit podobné
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jako lidé inteligentnimu chovéni. Tento test se stal prvni snahou o zjisténi, zda je mozné

sestrojit stroj, ktery by dokézal ,,myslet” stejné jako clovek (Russell et al., 2021).

Rok 2015 byl v historii Al velmi dilezitym meznikem, protoze bylo dosazeno mnoha
pralomovych objevll v oblasti hlubokého uceni. Jedna se o podmnozinu strojového uceni -
tzv. hluboké uceni - kde jsou vicetroviiové neuronové sit¢ schopny fesit slozité problémy.
Lecun, Bengio a Hinton zdlraznili pfelomovy rok, kdy hluboké uceni zacalo ovladat oblast
zpracovani obrazu, rozpoznavani fe¢i a dalsi aplikace. To vSe bylo umoznéno pokrokem
v oblasti hardwaru a dostupnosti vykonnych souborti dat, diky cemuz se hlubokému uceni

podatilo dosdhnout takové tirovné piesnosti, o které se diive jen zdalo (Lecun et al., 2015).

Vyzkum Al v oblasti generativnich modelt schopnych generovat realistické obrazky,
texty a videa ziskal po roce 2015 na popularité. Koncept generativnich adversarialnich siti
(GAN) predstavili Goodfellow a et al., v roce 2014 a ukézal neuvéfitelné super vysledky
s novymi daty, co ho uchvatila. Stala se z nich super zbran na tvorbu krasnych obrazki, co

hodné¢ ovliviuje védu, design a simulace (Yao et al., 2023).

Dalsi velky krok pro Al byl v roce 2016, kdyz AlphaGo od DeepMind porazil
svétového Sampiona ve hie Go. Jednalo se o pfelomovy Gspéch; dlouho se mélo za to, Ze ve
hie Go, ktera je nesmirn¢ slozita, neni v silach stroje zvitézit. AlphaGo proto dosahl nejen
potencialniho uplatnéni Al v logickych hrach, ale také ukézal, ze Al je schopna uceni

velkych dat a dokéze rozpoznat vzory v nezndmych situacich (Silver, 2016).

Soucasné jsme zazili revoluci ve zpracovani NLP. Nejmodernéj$i modely, jako je
BERT (Devlin et al., 2019) a GPT (Brown et al., 2020), naptiklad zlepsily schopnost strojli
Cist a psat a chapat kontext vét. Tyto technologie vytvoftily zaklad pro vytvafeni asistentd,
strojového prekladu a zpracovani velkého mnozstvi textovych dat, které pfimo ovlivnily

tvorbu digitalnich sluZeb a produktt (Devlin, 2019).

ChatGPT od OpenAl je modelem Al, ktery podle Knihové slouzi jako pokrocilé
extenze zpracovani prirozeného jazyka. Jedna se o nastroj pohanény Al, ktery komunikuje
s uzivateli prostfednictvim konverzac¢niho textu pomoci NLP nebo technologie zpracovani
pfirozen¢ho jazyka. ChatGPT funguje na principu strojového uceni a Cte, syntetizuje
a generuje texty pomoci rozsahlé sady dat, na kterych byl trénovan. Pouziva se v mnoha
oblastech, v¢etn¢ zdkaznické podpory, marketingu, tvorby obsahu a vzdélavani, kde muize

fungovat jako uzite¢ny pomocnik pii feSeni slozitych ukolt. Knihova také zduraznuje, ze
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ChatGPT je ptikladem toho, jak Al pretvaii komunikacni procesy a interakci mezi lidmi

a stroji (Knihova, 2024).

1.2 Budoucnost umélé inteligence

Oblast Al je velmi rychle se rozvijejici oblasti, kdy dnesni i budouci predpovédi jsou
provedeny za predpokladu soucasné trajektorie védeckého vyvoje. Posouvani hranic
inteligentnéjSiho, autonomnéjsiho a adaptivnéj$iho vyvoje systémi, které budou schopny

reagovat na slozité hrozby/vyzvy, kterym bude nase spolecnost celit (Neuman, 2023).

Jeden z nejvyznamnéjsich trendi soucasnosti, Algoritmy pokrocilé Al byly vycviceny
na vzorcich a trendech historickych dat, coz pomaha technologii Al zlepSovat piedpovéedi
pfirodnich katastrof, epidemickych hrozeb a kybernetickych utoki. V kombinaci
s neuronovymi sitémi poskytuji metody strojového uceni AI modeltim schopnost analyzovat
komplikované a dynamické systémy a rozpoznavat rizikové prvky piesnéji nez kdy drive.
To by mohlo pomoci s lepSim planovanim preventivnich opatfeni a zmirfiovanim Skod

(Neuman, 2023).

Jednim z téchto faktori je rostouci autonomie systémi. Béhem krizového fizeni,
zejména pii monitorovani bezpecnostnich hrozeb v neustile se ménicim prostiedi
a koordinaci zachrannych misi, se jako nenahraditelné nastroje objevuji pokrocilé robotické
technologie vetné autonomnich dronli a chytrych senzori. Takové technologie mohou
urychlit analyzu oblasti postiZenych katastrofami, zlepSit identifikaci osob ohroZenych
poSkozenim a optimalizovat proces evakuace. S rychlym pokrokem Al se ocekava, Ze tyto
systémy budou nakonec schopny nezavisle rozhodovat o zasazich na zaklad¢ slozitych

datovych vstupll, coZ umozni jeste u€innéjsi a presnéj$i moznosti 1écby (Sharma et al., 2022).

V budoucnu bude velkou roli hrat vyvoj kolaborativni Al tedy systémy, které budou
schopny efektivné spolupracovat s lidskymi operatory. V ramci zasazeni daného tématu l1ze
relevantni technologie zacit vyuZzivat jak k rozhodovani u mimotradnych udalosti, tak ke
kvalitngj$i koordinaci slozek zachrannych sluzeb a agentur zabyvajicich se bezpecnosti.
Ptikladem miZou byt inteligentni asisten¢ni platformy ovladajici pomoc s informovanim
osituaci v realném case za pomoci doporuceni zaloZenych na historickych datech

a aktualnich hrozbach (Russell, 2021).

Tento vyzkum také ukazuje, Ze eticky rdmec a nasledna regulace jsou jeste potiebné;jsi,

protoze Al musi v budoucnu hrat vyznamnéjsi roli v ochran€ obyvatelstva. Tyto principy by
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mély zajistit, Ze nasazeni novych technologii bylo nejen transparentni, ale také obsahovalo
bezpecné prvky a urcitou spravedlnost. Zamétovani se na problém spravy — kdo ovlada Al,
jak je vyuzivana, a vold po regulaci, kterd zabrani tomu, aby se Al stala hrozbou pro

spolecnost (Russell, 2021).

Analyza se zaméfenim na fizeni rizik a konkrétni tvorbu pravidel zabranujicich Al mit
Spatné uc¢inky na ochranu populace. V soucasné dob¢ se zdiraziuje, ze odpovédnost maji
jak vyvojaii, tak i uzivatelé takovych technologii. Systémy zdznamu pro krizové situace
rozhoduji, pro jakou technologii, v¢etné strukturovanych protokolil je potieba nasadit Al
v krizovych situacich, které maji za ukol chranit soukromi, minimalizovat Skody zptsobené

nespravnym rozhodovanim a poptipadé urcit kdo ponese odpovédnost za pouziti téchto

vvvvvv

Dal$im zdsadnim problémem je interoperabilita systémii Al, kdy schopnost riiznych
systému sdilet mezi sebou informace a navazovat spolupraci je pfi reakci na krize velmi
dilezité. Zde je obzvlasté dulezité, ze kdyz v souvislosti s pouzivanim Al ve vefejnych
sluzbach, se vyskytuje standardizace datovych format, komunikacnich protokol
a bezpecnostnich postupii tak, je potfeba mit zasadni informace a interoperabilitu zafazenou

v dulezitych tématech (Binns, 2017).

Zaveérem lze konstatovat, Zze se oCekava, pokracujici trend dilezitosti AI v ochrané
obyvatelstva, od moZného predvidani rizik aZ po samotné krizové tizeni. Pokroky v této
oblasti poskytuji nejen vyznamné cesty pro ptipadné zvyseni bezpecnosti ale i maximalizaci
ucinnosti terapii. Cilem by stidle mélo byt zdiraznéni zodpovédného pouZivani téchto
technologii. Zasadni bude zajistit, aby fungovaly tak, Ze nebude poskozena zadna lidska

hodnota nebo nabizeni nahledu na volby, které nemaji potencial byt zneuzity (Binns, 2017).

1.3 Etické vyzvy umélé inteligence

Etické obavy kolem AI se v poslednich né€kolika letech staly nejen velkym tématem ve
vyzkumu, ale i v diskursu Siroké vetejnosti a odbornikii. Bylo zdiraznéno od (Floridi
a Cowls, 2020), Ze zrychleny vyvoj spojeny s Al s sebou nese rizika, ktera by mohla ohrozit
prava jednotlivcl, stejné jako bezpecnost vetfejnosti a spravedlivé rozdéleni vyhod, které
technologie nabizi. Klicovym problémem, ktery je v tomto ohledu Casto oznacovan, je
ochrana soukromi. Systémy Al obvykle pracuji s velkym mnozstvim osobnich a citlivych
dat, ktera mohou byt fadné¢ chranéna, a pokud ne, mohou byt snadno zneuzita. Ve

Skutecnosti je otazkou, kdo ma a vlastni k t€émto udajim pfistup a jak je provadéno jejich
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nasledné zpracovani. Nedostatek dulezitého ochranného rdmce mulze mit za nasledek
ohrozeni bezpecnosti osobnich informaci a soukromi, zejména v oblastech, kde jsou tyto
specificka data vyuzivana pro modelové skoleni, dale mize mit nejen dopad na Zivoty lidi,
ale muze zde 1 figurovat analyza chovani, hodnoceni kreditii nebo predvidani konkrétnich

zlo¢inl (Floridi a Cowls, 2020).

DalSim z fady velkych problému je etika, kdy se dany problém tyké transparentnosti
a odpovédnosti za rozhodnuti, kterd AI ucini. Vzhledem ke stale vice se vyskytujicim
algoritmiim produkujicich vysledky nebo urceni, aniz by vefejnost nebo subjekty kterych se
dana problematika tyka, dostali Sanci pochopit, jak vlastné byla tyto urCeni zavedena. Tento
specificky prvek ,,Cerné skiinky*“ v Al, kde procesy fidici a manipulujici rozhodovani
zustavaji skryté. Zistava otazkou, zdali jsou problémy vyvolany se spravedlnosti a rovnosti.
Napt. u prediktivnich policejnich systéml nebo u automatizované kontroly zadosti o tvér,
muze nevédomost o tom, jak tyto algoritmy funguji, vést k zcela nepochopitelné a neimysiné

diskriminaci nebo nespravedlivému rozhodnuti (O'Neil, 2016).

Zkresleni Skolicich dat je zdsadni problém, ktery ovliviiuje etiku Al Systémy
v konkrétni technologii se uci na zékladé historickych dat, a pokud data obsahuji konkrétni
historické zkresleni nebo socialni nerovnosti, vytvofené modely mohou tyto zkresleni
reprodukovat nebo dokonce posilit. Napiiklad algoritmy testovani kriminality nebo
socidlniho chovani mohou nést rasové nebo genderové stereotypy a mit negativni dopad na

urcité segmenty populace (Barocas et al., 2019).

Proto je nezbytné, aby systémy Al byly navrzeny s ohledem na minimalizaci rizika
predsudkt a zajisténi, ze se vSemi obCany se bude zachéazet stejné¢ bez ohledu na rasu,

pohlavi, narodnost nebo jiné vlastnosti (Barocas et al., 2019).

Bylo to v souvislosti s potfebou vyvinout etické rdmce a piedpisy, které by zajistily
bezpecné, transparentni a spravedlivé pouzivani Al. Nabyvaji na vyznamu zejména v oblasti
ochrany obyvatelstva, kde existuji potencialni budouci disledky zneuziti Al, které mohou
vyznamné ovlivnit vefejnou bezpecnost a diveru v instituce. Al ma také hrat klicovou roli
pfi rychlém odhalovéani hrozeb — ale musi byt navrZzena tak, aby prosazovala lidska prava
a nezneuzivala informace neetickym zptsobem. Naptiklad nasazeni Al pro objekty krizové
analyzy, fizeni mimotadnych udalosti nebo specifické zabezpeceni pred ptirodnimi
katastrofami musi byt zajiSténo, aby byl k dispozici nejen efektivni systém, ale aby byly

opravdu zabezpefeny osobni udaje. Rozhodovaci procesy by méli odrazet transparentnost
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arizika a pfinosy byly zde posuzovany stejn€ i pro rizné skupiny obyvatelstva (Barocas et

al., 2019).

Floridi a Cowls také zvazuji otazku, jak A.I. mize zménit povahu lidské odpovédnosti.
Koneckoncii, po nékolika desetiletich by Al také rozhodovala a bude nasledovat otazka, kdo
nese odpoveédnost za chyby, které stroj déld. Odpovédnost musi byt také jasn¢ definovana,
zejména proto, aby mohla existovat naprava v piipadech, kdy Al vede k nespravnym
rozhodnutim nebo Spatnym nasledktim. Jelikoz rozhodnuti tykajici se Al mohou piimo
ovlivnit zdravi a bezpecnost lidi, je to zvlaste¢ dulezité v kontextu ochrany obyvatelstva

(Floridi a Cowls, 2020).

Prostiednictvim téchto vyzev lze usoudit, ze potiebnost novych komplexnich ramct
spravy a nasledna regulace Al umozni odpovédné inovace a zaroveit ochrani v piipade
problému vetejnost ptred potencidlnimi néasledky. Tyto rdmce zahrnuji nejen technické,
legislativni a etické normy, ale taky umoznuji Al slouzit k vefejnému prospéchu, aniz by
byly zavedeny nadmérna rizika. Je nezbytné hlidat nejen vyvoj a poskytovani technologii
Al, ale i v8e ostatni tak, aby bylo v souladu s lidskymi pravy, obsahovalo transparentnost
a spravedlnost. Je také dilezit¢ zaméfit se na vyvin jasnych etickych zasad a pravidel
k zajisténi rovnosti, spravedlivého piistupu a podporu ochrany obc¢ant pied diskriminaci

(Binns, 2017).

1.3.1 Pravni a regula¢ni ramce pro umélou inteligenci

Pravni a regulaéni ramec pro Al v Ceské republice se v priibdhu poslednich let vyviji podle
legislativy EU a v souladu se narodnimi strategiemi. Tim, Ze pfichod Al nabidl nové
technologické prilezitosti, vyvolalo to fadu otazek v oblasti etiky, zadsadni bezpecnosti
a dulezitosti ochrany osobnich udaji. Je také potfeba si vSimnout, ze pravni zéklad pro
zajisténi zodpovédného vyvoje a nasazeni Al byl mél byt stejny napti¢ vSemi sektory. Za
timto uéelem se CR rozhodla erpat informace nejen z vlastni iniciativy, ale i ze svych
zéavazkt vyplyvajicich z predpist piijatych v EU (Utad vlady CR, © 2025).

vvvvvv

(dale jen Al zékon), tedy prvni na svété komplexni regulace této technologie. Na zaklad¢
rizika, které tyto systémy predstavuji, tato legislativa stanovi ptfisnd pravidla pro vysoce
rizikoveé systémy Al jako jsou systémy pouZivané ve zdravotnictvi, kritické infrastruktuie
nebo vetejné sprave. Zakon o Al se také snazi zakézat nékteré neetické praktiky, jako je

biometricka identifikace v realném ¢ase nebo manipulativni systémy Al Ceska republika
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bude muset toto nafizeni zavést do svého pravniho fadu, jehoz plna uinnost se ocekava

v roce 2026 (Utad vlady CR, © 2025).

Narodni strategie pro Al byla schvélena v roce 2019 a stanovuje prioritni kroky pro
rozvoj Al na narodni Grovni v Ceské republice. Strategie klade dfiraz na inovace, vzdélavani
a propojeni akademické sféry s primyslem a podstatou spole¢nosti. Resi také etické obavy
tykajici se Al a uznava nezbytnost regulace za okolnosti, které by mohly ohrozit prava
obc¢ant. Konkrétné v tomto ohledu cetna specializovana pracovisté, napt. Narodni centrum
Al regulacni systémy, které maji pravo dat spolecnostem pfrilezitost otestovat technologie

Al pred jejich implementaci do praxe (European commission, © 2025).

Kromé¢ evropské legislativy musi Al také dodrzovat obecnd pravni ustanoveni, jako je
GDPR (General Data Protection Regulation) souvisejici s individudlnim automatizovanym
rozhodovanim a profilovdnim. Takové systémy Al, které zpracovavaji osobni tidaje, musi
byt transparentni a uzivatel by mél mit moznost ovlivnit, jak jsou jeho osobni tdaje
zpracovavany. Zvlastni pozornost je také vénovana odpovédnosti za Skody zptisobené Al.
Tato problematika jeSté nebyla pln¢ harmonizovéana, ale vzhledem k velmi zastfenym
mezeram v zakoné ocekavejte, ze se v budoucnu dockdme nové legislativy na Grovni EU

(European Commission, © 2025).

Ceska republika uz se nachizi v konkrétnim bodu price na piizptisobeni svého
pravniho prostiedi pro Al. Nejedna se ale o to, ze by uz byly vSechny pfipravy byly
dokonleny, ale Ze se tu stile vyskytuji klicové problémy, které byvaji u zajisténi
odpovédnosti za Skody zplisobené autonomnimi systémy. Zakladni etické disledky Al a jeji
hromadné kontrolovani, bude potfeba vyvazit s transparentnosti a ochranou zakladnich prav
&lovéka tak, aby dané technologie byly schopné v budoucnu ji efektivné vyuzivat (Utad

vlady CR, © 2025).

1.3.2 Uméla inteligence a lidska prava

Rozsitené pouzivani Al ma vyznamny dopad na lidska prdva s novymi ptilezitostmi pro
jejich ochranu, ale také s fadou etickych a pravnich problémt spojenych s jejich pouzivanim.
Al je jiz dobra v odhalovani porusovéani lidskych prav, pomaha monitorovat cenzuru
a analyzuje velké soubory dat, aby zjistila, kde dochazi k represivnim praktikam, diky
pokrocilym algoritmim. To vyzaduje regulaci a ostrazitost, aby se zajistilo, ze se obCané
neocitnou na piijimaci stran¢ drtivych technologii pouzivanych pro hromadné sledovani,

diskrimina¢ni rozhodnuti nebo manipulaci s vetejnosti (Stahl a Brooks, 2023).
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Diskriminace je jednim z hlavnich rizik Al vyplyvajici z poskozenych datovych
soubort a algoritmickych zkresleni. Systémy Al, pro které je vyuziti v oblastech jako jsou
urcitd zaméstnani typu: Zdravotnictvi, odvétvi spravedlnosti, se mtize vyskytovat socialni
nerovnost, pokud dané systémy nejsou spravné navrzeny a otestovany. Prikladem byva
analyza naborovych procest, aby se zjistil, zdali nékteré modely chtéji diskriminovat Zzeny
nebo specifické etnické mensiny, v disledku historickych fakt ve vstupnich datech lze
konstatovat pienos urcitych vzorcti. Tim padem je vyzadovano piisné dodrzovani piedpist

a auditovatelnosti rozhodovani Al (Gordon a Eubanks, 2018).

Dalsim souborem vyzev, kterym obyvatelstvo ¢eli, je ochrana soukromi a prevence
nezakonného sledovani. Takové monitorovani populace v métitku, které tu jesté¢ nikdy
pfedtim neexistovalo, umoznuje jak statnim, tak soukromym subjektim sledovat data
pomoci novych technologii, jako je rozpoznavéani obli¢ejli a prostiednictvim analyzy
velkych soubort dat. S tim se vyskytnul problém hromadného sledovani a neopravnéného
shromazd’ovani osobnich udaji. Lze také vidét, ze autoritafské vlady zneuzivaji tyto
technologie zpisobem, ktery porusuje svobodu projevu. Monitorovani disidentl za¢ina byt
taky problémem, a proto se objevu otazka mezinarodni regulace a pfinosu piisnéjSich

pravidel pro pouzivani téchto technologii (Topal, 2022).

Existence nastroje slouziciho k ochrané lidskych prav prostfednictvim Al uz je redlnou
zaleZitosti. Organizace pracujici s timto problémem maji k dispozici dané nastroje k analyze
pfislusnych pfispévkl na internetu, identifikaci projevii nendvisti a diisledny dohled na
porusovani mezindrodniho prava. Pojem automatizace strojového uceni, kdy je zpracovano
svédectvi o valeénych zlocCinech, mize nésledné pomoci pii identifikaci podezielého
pachatele. Technologie NLP jako bonus poskytuji zafizeni k piedélani kli€ovych
dokumentt, a tim padem se zasaZzenym skupinam umoZiiuje ziskat pfistup k pravni pomoci

mnohem snaze (Gordon a Eubanks, 2018).

Otazkou zGstava, zdali Al muze zpisobit revoluci v oblasti lidskych prav. Jeji
implementace by méla davat prednost transparentnosti, odpovédnosti a nasledné regulaci.
Vlady spolecné¢ s mezindrodnimi organizacemi by méli spolupracovat pii zajisténi
globalnich pravnich ramcl zabrafujicich zpronevéreni Al k potlacovani obCanskych prav.
Zaroven je dilezit¢é umoznit odhaleni potencidlniho zneuZivani vefejnym organem

a ptipadnym pouzitim stejnych technologii k ochrané lidskych prav (Stahl a Brooks, 2023).
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1.3.3 Umél4 inteligence a dezinformace

Al hraje stale vétsi roli v Sifeni a odhalovani dezinformaci. Soucasné generativni modely,
jako jsou jazykové modely (napt. GPTSMX) a technologie pro syntézu obrazku a videi (tzv.
deepfake), umoznuji generovani realistického, ale také faleSného obsahu ve velkém méfitku.
Ty mohou byt pouzity k tomu, aby se nepodafilo manipulovat vefejnym minénim, §ifit
propagandu nebo se zapojit do podvodného chovani. Al tak nejen pomaha pii generovani

faleSnych zprav, ale je také nezbytnou zbrani v boji proti ni (Birrer a Just, 2024).

vewr

Umoziuje produkcei realistického videa a zvuku jednotlivct, jejichz identitu Ize zfalSovat.
Meéli bychom se z tohoto pokroku radovat — a predevsim z politické stability, diuvéry ve
vetejné instituce a také kybernetické bezpecnosti, ale také bychom se méli bat. Deepfake
videa byla velmi uZziteCnd pii vytvafeni zmanipulovanych voleb, pfi manipulativnich
hovorech s telefonnim c¢islem nékoho jin¢ho, a dokonce i pfi stiihani neprospésného
materialu. Je vSak obtizné je odhalit, ale systémy Al zalozené na strojovém uceni jsou
dostate¢n¢ schopné najit nekonzistence v obrazech, zvucich a vyrazech obliceje (Birrer

a Just, 2024).

Socialni média se ukézala jako klicova platforma pro Sifeni dezinformaci a Al ma
v tomto prostiedi dvoji roli. Za prvé, algoritmy téchto platforem odménuji senzacechtivy
obsah, ktery muize zpusobit, ze se faleSné zpravy budou §ifit jako pozar. Naproti tomu
spolecnosti jako jsou Meta, Google a Twitter pouzivaji Al k automatické detekci
a oznaCovani zavadé¢jiciho obsahu. Systémy pro zpracovani NLP zkoumaji texty,
vyhodnocuji divéryhodnost zdroji a identifikuji potencialné faleSny obsah (Shu et al.,

2017).

Zatimco textové dezinformace jsou jednou z nejvétSich hrozeb, Al také otevira stavidla
pro generovani obrazk a videi. Generovani hyperrealistického, ale faleSného obsahu se stalo
pozoruhodné jednoduchym. Obvykle to vyzaduje jen nékolik kliknuti mys$i nebo nékolik
instrukci a nejsou nutné zadné specialni kodovaci dovednosti. Obrazky lidi, které jsou
generovany technologii Al jsou Casto identifikovatelné podivnymi ilustrativnimi pohyby
rukou nebo o¢i. Falesné video nebo zvuk jsou navic ¢asto oznaceny nespravnym mekkym
nebo tvrdym podpisem. Ale obsah pochybného ptivodu, ktery se dnes objevuje, spousti
poplasné zvonky i1 v téch nejmodernéjSich, okamzitych poplasnych zvoncich. Falesné

obrazky, naptiklad béhem krizi, mohou v lidech vyvolat paniku nebo ovlivnit vetejné
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minéni. K boji s témito hrozbami se pouzivaji techniky ovéfovani zdroji a detekéni

algoritmy, které tézi metadata a odhaluji anomalie v obrazech (Aliabadi, 2024).

V ramci pokroka ve specifickych metodach detekce ptredstavuje specifické feSeni
dezinformaci porad urcitou vyzvu. Systémy Al se musi pravideln¢ aktualizovat, aby
ptipadnd reakce na nové strategie rozesilani faleSnych zprav byla uz v zakladu vytvoreni
objevena. Mezi dalsi zésadni aspekt patfi medidlni gramotnost, kdy se jedna o vzdélavani
vefejnosti jako celku v specifickém kritickém mysleni a zdali jsou si schopni spravné
ovéfovat informace. Lze konstatovat, ze pokud dané metody jsou sparovany
s technologickymi feSenimi, mize se zde vyskytnout dlouhodoby problém, ktery by mohl
vést k oslabeni G¢inkd, které v dnesni dobé maji dezinformace na nasi spolec¢nost (Shu et al.,

2017).

1.4 Technologie umélé inteligence

Technologie je zédkladem vyvoje systému, schopnych provadét naro¢né ukoly. Mezi jednu
z nejdilezitéjSich patfi Strojové uceni, umoziujici systémim ziskdvat védomosti
prostfednictvim analyzy dat, bez potieby predeslého explicitniho naprogramovani. Tim se
poskytuje strojim schopnost identifikovat konkrétni vzory, kde prichazi nasledné zlepseni
jejich vykonu v opakujicich se ulohach. Strojové uceni lze vyuzit pii analyze finan¢nich trhi,
urcitého predpovidani chovani zakaznikl nebo pii vybudovani systémd, které maji za tikol

detekovat bezpecnostni anomalie (Russell et al., 2021).

V ramci kritickych technologii 1ze najit druh strojového uceni, spada do né&j hluboké
uceni. V technice figuruje véc, kterd vyuziva vicevrstvé neuronové sité, které jsou podobné
tomu, jak funguje lidsky mozek. Podle téchto siti bylo mozné interpretovat slozité datové
struktury, obsahujici obrazky, hlasové zdznamy nebo pfirozenou fe¢ (Yao Kan a Zheng

Yuebing 2023).

Vice aplikovatelny obor je zpracovani piirozeného jazyka neboli zpracovani NLP. Je
to obor vénovany studiu lidského jazyka a aplikacim tohoto studia. Asistenti pro psani Al
(jako ChatGPT), software pro pieklad jazykl a textova analyza velkych dat spoléhaji na
technologie NLP. Ptikladem mtize byt analyza sentimentu textu na socidlnich sitich

a automaticka klasifikace textu (Russell a Norvig, 2020).

Al je vlastné Sir§Sim oborem, zahrnujicim pod pole, jako je pocitacové videni, které se

zaméfuje na analyzu a interpretaci vizualnich dat. Automatizované pocitacové vidéni
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umoziiuje detekci objektli na fotografiich. Rozpoznavani pohybl a sledovani situace
(v redlném case) zvlada podobnym zpiisobem. Strojové uceni, forma Al, ktera stoji za

vozidly ovladané touto technologii (LeCun et al., 2015).

Mezi dva zakladni stavebni kameny Al patii: systémy agent a planovani. Agent je
byva softwarovéd nebo hardwarova entita obdafena specidlnimi schopnostmi, reflexy, které
mohou piijimat akce nebo rozhodnuti po obdrzeni vstupl z konkrétniho prostfedi. Dané
systémy spoléhaji na algoritmus, ktery dale zvySuje své Gsili a strategické kroky k dosazeni
definovanych cilii. V dnesni robotice se systémy agentii pouzivaji k efektivni navigaci
v nezndmém prostiedi a zaroven je lze vyuzit k optimalizaci dodavatelskych fetézct

v logistice (Russell et al., 2021).

Dalsi dtlezitou oblasti vyzkumu Al je (Reinforcement Learning). Tato metoda se
podoba tomu, jak funguje lidské uceni — metodou pokusit a omylii. V simulovaném prostiedi
umozni posilovaci uceni agentim objevit optimalni strategie fungujicich prostfednictvim
teorie odmeén a trestil. Jedna se o velmi bézny ptistup; jako priklad byva uvadén uplatnéni
v autonomnich systémech, jako jsou roboti a drony, ale moznosti jsou uz i videohry, kde je
Al témét schopné ovladnout hry tak, Ze porazi i cloveka. Mezi nejzndmé;jsi hry patii Sachy

a poker (Sutton a Barto, 2018).

1.4.1 Strojové uceni a hluboké uceni

Systémy Al jako jsou strojové u€eni dale jen (ML) a hluboké uceni dale jen (DL) byvaji
pokladany jako dvé€ nezbytné technologie, které vyrazné formuji a méni zavedeny vyvoj
modernich Al systémil. Moznost strojové uceni zlepSovat systémim vykon na zakladé
provedené analyzy dat, 1ze i bez nutnosti je explicitn€ programovat. Hluboké uceni, vedené
jako podmnoZina strojového uceni, vyuZiva potfebné neuronové sité s vice vrstvami
k efektivnéjSimu zpracovani narocnych datovych vzorcl. Technologie s timto obsahem
nachdzeji Siroké uplatnéni v mnoha specifickych oblastech, pocinaje od pramyslu,

vvvvvv

je kyberneticka bezpecnost (Goodfellow et al., 2016).

Technologie Hluboké uceni nevyuziva konvenéni techniky strojového uceni, ale misto
toho pracuje s hlubokymi neuronovymi sitémi (DNN), jednd se vlastné o neuronové sité
s vice vrstvami. Protoze tyto sité¢ modeluji dohledatelnost po celém svété, zachycuji jemnou
slozitost, kterd vede k velmi pfesnym modelim pro vysoce hodnotné ukoly, jako je

rozpoznavani obrazkd, procesory pfirozeného jazyka a systémy automatického fizeni. V této
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oblasti bylo dosazeno zna¢ného uspéchu s konvolu¢nimi neuronovymi sitémi (CNN), které
jsou nezbytné pro analyzu obrazovych dat, a rekurentnimi neuronovymi sitémi (RNN),
unichz se vyskytuje aplikovani v casovych ftadach a sekvencnim zpracovani dat

(Goodfellow et al., 2016).

vvvvvv

nékolika letech je obrovské mnozstvi vypocetniho vykonu a snadny pfistup k masivnim
datim. GPU (grafické procesorové jednotky) a specializované Cipy Al umoziuji efektivnéji
trénovat neuronové sité. V kontextu téchto faktort se hluboké uceni stalo hlavni hnaci silou

inovaci v Al (LeCun et al., 2015).

Systémy ML a DL maji mnoho vyhod, ale maji také fadu vyzev a nedostatkl. Trénink
hlubokych neuronovych siti vyzaduje obrovské mnozstvi vypocetniho vykonu a energie, coz
se promita do vysokych ndkladli a také do ekologické stopy. Dalsi nejvétsi vyzvou je
interpretovatelnost modelu; hluboké neuronové sité se ¢asto chovaji jako ,,Cerna sktinka®,
coz mize komplikovat jejich aplikaci v zakladnich oblastech, jako je zdravotnictvi nebo
autonomni fizeni. V tomto ohledu se tedy vyvinuly vyzkumné prace na danych modelech Al

zamétené na lepsi pochopeni rozhodovacich procesti (Marcinkevics et al., 2023).

1.4.2 Generativni uméla inteligence — ChatGPT a jeho vyuZiti v praxi

Generativni Al popisuje radikalni pfistup v této technologii, a to vytvareni novych texti,
obrazkl, hudby, a dokonce i novych videi na zaklad€ existujicich vzort a dat. Jednim
z nejznaméjSich modelli, pouZivajici danou technologii je ChatGPT, ktery vytvofila
spolecnost OpenAl. Pro spravné porozuméni a vytvoreni lidského jazyka je vyuZito
technologie hluboké neuronové sité. ChatGPT se dnes pouziva k mnoha uceltim, mezi
nejzndméjsi patii podpora pii hovorech, specificky marketingovy obsah, moZnost SirSiho

vzdelavani a plnohodnotna automatizace administrativnich procest (Pugachev et al., 2023).

Generativni Al funguje pomoci sloZitych transformacnich modelt vcetné raznych
variant architektury generativniho predSkolniho transformatoru (dale jen GPT). Modely jsou
dale trénovany na obrovském mnozstvi dat, zeyména obsahujici data texta a kontextii. Tyto
modely ziskévaji pochopeni v kontextu na vysoké trovni, kdy jejich piednosti je schopnost
se pribézné ucit novym vécem z velkého objemu dat po cely sviij Zivot (Pugachev et al.,

2023).

Praktické vyuziti ChatGPT
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Vyuziti generativni Al se ¢im dal vic objevuje v marketingovém a medidlnim svéte,
kdy dochézi k automatickému generovani ¢lanki, blogovych prispévki a reklamnich texta.
ChatGPT a jemu podobné modely zacali usnadinovat generovani textu souvisejiciho se
zadanymi klicovymi slovy nebo tématy uzivatelem. Model umoziiuje také mit text v tonu

a stylu, ktery si uzivatel pieje (Knihova, 2024).

Znacné usnadnéni prace programatorim pii psani kodu je dalsi vyznamnou aplikaci
generativni Al. Tato technologie ma schopnost pracovat se zdrojovym kodem, kdy nema
problém psat urcité algoritmy, vyhledavat a opravovat chyby ve zdrojovém kodu anebo
pomahat pii vytvareni softwarovych aplikaci. VSe, co je vyuzito ve vyvoji této technologie

se stalo nezbytnym diky systémim zalozenym na GPT (Pugachev et al., 2023).

Generativni Al obsahuje nespocet vyhod, ale na druhou stranu se zde objevuji 1 zjevné
nevyhody. Jednim z hlavnich problému je mozné §ifeni dezinformaci, protoZze modely jako
ChatGPT maji sice urcitou schopnost produkovat velké mnozstvi informaci, ale pfi jejich
generovani maji tendenci zapominat na soukromi a autorské prava ktera se na n¢ vztahuji.
Existuji také urcité obavy z dopadl Al na trh prace, kdy automatizace v nékterych odvétvich
muze vést k zdniku urcitych pracovnich mist bez moznosti ndhrady na jinych pozicich

(Bender et al., 2021).

1.4.3 Uméla inteligence v realném ¢ase — Nasazeni v ramci integrovaného

zachranného systému

Tento projekt poklada zaklady pro strategickou implementaci Al v realném Case v 1ZS, coz
znamena vyznamny pokrok v usili o krizové fizeni a ochranu obyvatelstva. Tato feSeni,
pohanéna modernimi systémy Al, umoziuji rychlou analyzu dat, predikci hrozeb,
optimalizaci zdsahtl a podporu rozhodovani v citlivych scénarich, kde pouha vtefina mtze
znamenat rozdil mezi Zivotem a smrti nebo zichranou majetku. Al alesponn ¢astecné
pohanénad pokrocilymi algoritmy strojového uceni a efektivnim zpracovanim velkych
objemt dat, se rychle objevuje jako nedilny nastroj pro hasice, zdchrannou zdravotnickou

sluzbu a policejni oddéleni pii feSeni mimotadnych udalosti (Evropska unie, © 2020).

Nejvétsi Al v IZS je predvidani krizovych situaci, kdy Al mze pomoci vyhnout se
katastrofdm nebo je snizit. Systémy zalozené na strojovém uceni jsou trénovany na
historickych datovych sadach, meteorologickych podminkéach a geolokac¢nich datech, coz
podniklim umoziuje ziskat pfedem upozornéni na mozné povodné&, poZary nebo dopravni

nehody. Abychom uvedli ptiklad v oblasti lesnich pozarii, modely AI mohou ptredpovidat
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Sifeni pozéaru na zékladé sméru vétru, vlhkosti a terénu. To zase umoziuje efektivnéjsi

nasazeni hasi¢skych jednotek, kdykoli a kdekoli to bude potieba (Evropska unie, © 2020).

Oblasti revolu¢nich zmén, které ptinasi Al, je koordinace zasahti dispecerti. Systémy
fizené Al vyuzivajici kombinaci dopravnich dat v redlném case, senzorickych vstupt
a videozdznamli umoziuji automatické vyhodnoceni situace vyskytu a smérovani
nejblizsich a nejvhodnéjsich zachrannych jednotek. To zase znamen4, ze v ptipadé dopravni
nehody je systém okamzité¢ schopen analyzovat, kolik je zranénych, zda jsou zachranafi
k dispozici, jak silné jsou dopravni zacpy a jakou trasu by tam méla sanitka dostat. Tim se

vyrazné zkrati doba piijezdu a zvysi se G€innost zdsahu (Papaioannuo et al., 2024).

Externi Al se pouziva v terénu k podpoie zachranaii a hasi¢t pii jejich zasazich.
Hasi¢ské drony s touto technologii mohou mapovat mista pozaru, detekovat osoby
v nebezpecnych situacich a analyzovat stabilitu budov po zemétfeseni, ¢imz minimalizuji
riziko pro personal zasahové jednotky. Asistenti zaloZzeni na Al jsou vyuzivani ve
zdravotnici k neustalému sledovani vitalnich funkci pacienta a naslednému doporuc¢ovani
nejucinnéjsi 1écby. Nékteré zemé jiz maji tislové linky spojené s Al, které¢ dokazou
rozpoznat srde¢ni infarkt nebo jinou Zivot ohrozujici situaci analyzou tonu hlasu volajiciho,

takze pomoc muze byt odeslana bez prodleni (Papaioannuo et al., 2024).

VInéni vySe zminénych vyhod, eticky systém a bezpeCnostni otazky spojené
s implementaci Al do IZS jsou stale aktualni. Rizikové diskuse o ochrané soukromi
a mozném zneuZiti té€chto technologii, konkrétné automatizované rozhodovani, hromadné
sledovani a sbér osobnich tidaji. Proto je tfeba vénovat zvlastni pozornost zajisténi toho, aby
Al byla nasazena zplisobem, ktery je transparentni, respektuje pravni stat a je zalozen na

pristupu zaméteném na lidska prava (Evropska unie, © 2020).

To pfinasi vyznamné zmény v piistupu k feSeni krizi, protoze nastala nova éra v IZS
a Al Tyto vznikajici technologie zac¢inaji rychleji, pfesnéji a efektivnéji reagovat na rtizné
hrozby, které by mohly opravdu ohrozit obCany. Kromé zvySeni urovné bezpe€nosti
obyvatelstva, maji za cil poméhat a optimalizovat zdchranné operace, kdyz kazda vtetina

rozhoduje mezi Zivotem nebo smrti (Papaioannuo et al., 2024).
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2 VYUZITIi UMELE INTELIGENCE V OBLASTI OCHRANY
OBYVATELSTVA

Al je nejnovéj$im prostiedkem ochrany obyvatelstva, protoze byla vycvicena k analyze
obrovského mnozstvi dat a poskytuje presné casové predpovédi. Vzhledem k tomu, ze
dnesni svét Celi mnoha vyzvam, at’ uz jsou to piirodni katastrofy, pandemie nebo zména
klimatu, existuje naléhavd potieba vyvinout inovativni a rychlé prostiedky na ochranu
lidskych Zivotd a majetku. Al je mocny nastroj pro feSeni krizového fizeni, ktery umoziuje
efektivnéj$i zplsob prace a zaroven posouva rozhodovaci procesy a piredpovida budouci
rizika. Tak naptiklad aplikace strojového uceni a datové analyzy mohou vyrazné¢ pomoci
umoznit reagovat na neocekavané a poskytovat zivotni informace, které hrozi béhem krize

(Floridi a Cowls, 2020).

Al se v dneS$ni dobé vyuzivd k monitorovani ptfirodnich katastrof, mezi které patii
napiiklad zemétieseni, zaplavy nebo hurikany. S pomoci pokrocilych algoritmi Al
a ziskanych dat ze satelitnich snimku a informaci vytvofenymi senzory lze provést varovani
v realném case. Tim se umoznuje lepsi priprava v pripad¢ vyskytu ohrozeni u lidi. Takové
aplikace jsou opravdu klicové, protoZze ve zranitelnych oblastech, kde je omezena
infrastruktura, je potfeba rychlé reakce, kterd miize znamenat rozdil mezi zivotem a smrti

(Yao Kan a Zheng Yuebing, 2023).

Jednou z dulezitych oblasti pouziti Al je sledovani a predikce §ifeni epidemii. Data do
tfijna 2023 jsou naptiklad nasazeny systémy strojového uceni — béhem pandemie COVID-19
systémy strojového uceni umoznovaly sledovat Sifeni viru, pfedpovidat vyvoj pandemie
a optimalizovat zdroje zdravotni péce. Tyto typy technologii umozZnily zdravotnickym
institucim reagovat mnohem rychleji a nasadit potfebné zdroje mnohem efektivnéji (Vaishya

a Javaid, 2020).

Technologie pfedstavuje né€kolik vyzev, zejména v oblasti etiky, odpovédnosti
a odpovédnosti. Je nezbytné zajistit, aby rozhodovani zalozené na Al bylo provadéno zcela
transparentné a spravedlivé a aby byla chranéna prava obyvatel. Uéelem tohoto ramce je
definovat standardy, které¢ zarucuji, Ze Al, kdyz se pouzije, nebude pouzivana k nezakonnym
uceltim, jako je nezdkonné sledovani a diskriminace, v pfipad¢ vefejného sledovani jako
ptiklad. Tyto problémy jsou zvIasté dulezité tam, kde Al vola po priorité pfistupu k vefejnym

zdrojiim nebo priorité¢ ochrannych opatteni (Floridi a Taddeo, 2016).
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2.1 Literarni reSerSe k vyuziti umélé inteligence v ochrané obyvatelstva

Cilem této literarni reserSe je podrobit analyze dostupnou odbornou literaturu a védecké
studie, které se zabyvaji vyuzitim Al v oblasti ochrany obyvatelstva. ReSerSe se sousttedi na
stavajici vyzkumy, aplikace Al v krizovém fizeni a vetejné bezpecnosti, a také se zaméiuje

na etické a pravni otdzky spojené s timto vyuzitim.
Metodologie literarni reserse

Literarni reserSe byla provedena na zdkladé¢ odbornych publikaci, recenzovanych
¢lankt a vyzkumnych studii, které jsou dostupné v databazich jako Springer Nature, Science
Direct, Scopus a SSRN. Pti vyhledavani byly pouzivané klicové terminy jako "Al v fizeni
katastrof", "Al v krizovém managementu", "strojové uceni pro planovani nouzovych situaci”
a "systémy Al pro vefejnou bezpecnost". Do reSerSe byly zatfazeny pouze publikace vydané

po roce 2015, coz by mélo za cil zajistit aktualnost informaci.
Soucasny stav vyzkumu

V posledni dobé jsme vSichni mohli sledovat dynamicky rozvoj Al v krizovém
managementu a ochrané obyvatelstva. Ve skutecnosti se algoritmy strojového uceni jiz
dlouho pouzivaji k ptedpovidani ptirodnich katastrof k modelovani krizovych situaci
a optimalizaci zachrannych operaci. Neuronové sité¢ se napiiklad pouzivaji k predpovidani

zaplav a pozart — umoznuji efektivn€jsi a presné€jsi rozptyleni zdroji (Sharma et al., 2022).
p p 1 Jstap ) pty )

Zajimavy zpusob Sifeni dat v téchto oblastech je dan dalSim vyzkumem otevieného
vefejného sledovani lidi a poplachové analyzy bezpecnostnich hrozeb. Potencialni rizika,
jako jsou teroristické utoky nebo kybernetické hrozby, jsou rychleji zmiriovana diky
automatizovanému rozpoznavani obrazu a systémuim zpracovani pfirozeného jazyka (Matik

et al., 2023).
Kli¢ové oblasti aplikace Al:

e Na zakladé provedené analyzy lze vymezit n¢kolik kli¢ovych oblasti, kde Al

pfindsi pfinos pro ochranu obyvatelstva:

e Predikce a prevence katastrof — Pouziti Al pro modelovani povodni, pozart,

zemétireseni a jinych mimofadnych udalosti.

e Krizové tizeni a optimalizace zasahii — Al pomahd koordinovat zachranné

slozky a analyzovat dostupné zdroje.
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e Veiejny dohled a bezpecnost — Rozpoznavani rizikovych situaci pomoci video

analytiky a detekce anomalii.

e FEtické a pravni aspekty — Ochrana soukromi a regulace vyuziti Al

v monitorovacich systémech.
Shrnuti

Prehled literatury potvrdil trend, Ze Al se stale vice stava nepostradatelnou pro efektivni
praci v krizovém fizeni a pro ochranu populace. Piedbézny vyzkum ukazuje, jaky je jeji
pozitivni dopad na pfedvidéani katastrof, zlepSeni v ¢asové reakci, akci v zasahu a na celkové
posileni vefejné bezpecnosti. Jak se vSak objevuje je potfeba vzit v uvahu také etické a pravni
otazky, protoze jsou zasadni ve sméru uspésného pouzivani danych technologii. Dalsi studie
maji byt orientovany na zvySeni pfesnosti modelii Al a transparentnosti v jejich

rozhodovacich procesech.

2.2 Krizové Fizeni s podporou umélé inteligence

Jednou disciplinou v tomto ohledu je krizové fizeni, které pracuje v ramci piipravy, reakce
a obnovy pfirodnich nebo ¢lovékem zpiisobenych katastrof. Al se v poslednich letech
prosazuje mezi zakladni nastroje vyuzivané pro zefektivnéni krizového ftizeni. Al ma
schopnost pracovat s obrovskym mnoZzstvim dat neskute¢né velikou rychlosti, zaroven mtze
detekovat vzorce a podle nich vytvaret vysoce pfesné predpovédi, coZ umoziuje ziskat
inovativni scénare, které diive jeSté¢ nebyly k dispozici. Tim vznikd lepsi schopnost

krizovych tymi reagovat bez prodlevy na necekané situace (Mafik et al., 2024).

Je také Siroce pouZzivéna i v jinych ¢astech krizového fizeni, neZ je napt. predikce
katastrof, lze ji najit pfi ndvrhu intervence a efektivity alokace zdroji. MoZnost metody
strojového uceni analyzovat historicka data ve vSech ptipadech povodni, zemétieseni nebo
epidemii, a ma za cil dokazat predpovédét, kdy a kde se podobné udélosti v budoucnu
pravdépodobné vyskytnou. Tyto poznatky lze vyuZit nejen k provadéni preventivnich
opatfeni, kterd pomahaji zmirfiovat ztraty ale i ke potencidlni zachrané Zivoti (Neuman,

2023).

Al ziskala vyjime¢nou vyhodu v moznosti kombinovani dat z riznych zdroj, mezi
které patii satelitni snimky, meteorologicka data, urcita socialni média a specifickd data od

zachrannych sluzeb. Krizovi manazefi maji tak moznost brat z konsolidovaného pohledu na
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soucasnou situaci vyskytujici se v redlném case, které jim poskytuje moznost pfijimat

rozhodnuti na zakladé vice informaci (Sharma et al., 2022).

V oblasti ochrany obyvatelstva Al nejen Ze urychluje reakci na katastrofy, ale také ma
za cil zvySovat povédomi vefejnosti. Zde 1ze najit systémy prizptisobené konkrétnim ctvrtim,
které budou mit moZznost posilat varovani ohrozenym obyvatelim prostiednictvim
specifickych mobilnich aplikaci, ¢imz se zvySuje pravdépodobnost vzniku vcasné reakce

a nasledné evakuace (Marik et al., 2024).

2.2.1 Predikce prirodnich katastrof s pomoci umélé inteligence

Jednou z hlavnich oblasti, kde se pouziva Al, je pfedpovidani piirodnich katastrof.
K ptedpovidani a snizeni dopadu katastrof, jako jsou zemétieseni, zaplavy, hurikany nebo
pozary, to lze provést pomoci pokrocilych algoritmi strojového uceni, pomoci analyzy
velkych dat a také nasazenim satelitnich technologii. Cela aplikacni oblast, ktera vyuziva Al
k modelovani slozitych ptirodnich procesd, je sama o sob& cennou revoluci, protoze
zdiraznénou funkci je schopnost zpracovani a analyzy velkého mnozstvi dat, které by

tradi¢ni metody nebyly schopny efektivné vyuZit (Sun et al., 2020).

NejlepSim zpiisobem, jak zabrénit vétSiné druhlim pfirodnich katastrof, maji byt
neuronové¢ sité, které pracuji s minulymi udalostmi a specifickymi vzory. Ptikladem lze
uvest systémy detekce zemétieseni, které vyuzivaji seismograficka data spolecné se systémy
Al Algoritmy daného typu dokazou detekovat mensi otfesy, vzdjemné navazujici obvykle
na vetsi zemétieseni, ¢im se stavaji dileZité pro zachranéni zZivotl, v€asného upozornéni
a pfipravy na pfichazejici katastrofy. Stejnym zpiisobem se Al pouzZiva i pfi analyze
klimatickych dat, kdy si bere vzorce srazek, prutoky ek a hydrologické stavy, tak aby bylo

mozné piredpoveédeét mozné povodné (Comes, 2024).

Analyza pfedpovédi hurikanti a tropickych bouii patii mezi dalsi zajimavé domény
s nedavnym pokrokem v pouzivani Al. Nyni jsou vyuZivany satelitni snimky s radarovymi
daty pouzitelné pro predpovéd pocasi, tak aby byly schopné vytvofit pfesné modely,
zjiStujici drahu a specifickou intenzitu jakékoli boufe, kterd se mize v nedohledné dobé
piblizit. Cas k vytvofeni modeld se v dnesni dobé se znaéné zkrétil, diky vyuziti technologie
hlubokého uceni, kterd mé velky dopad na v€asné varovani obyvatelstva a jeho ptipravu na

evakuaci (Sun et al., 2020).

V ptipad€ lesnich pozarl lze vyuZzit AI. Moderni systémy sbiraji satelitni snimky

nasledné je spojuji s daty z dronl a senzory, které maji za kol sledovat zmény teploty,
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vlhkosti nebo ptipadny vyskyt koufe. Kombinace vSech téchto strategii umoziuje rychlejsi
detekci pozaru, dale napoméha vcas objevit meteorologické jevy a tim padem dokéze snizit
zavaznost pripadného dopadu. Integrace Al navic miize pomoci s planovanim rozmisténi
zdrojt, piipadna vypomoc taky ptichazi pti koordinaci se zdchrannymi tymy (Poorani et al.,

2024).

2.2.2 Rizeni krizovych situaci s vyuZzitim umélé inteligence

Al se nyni pfipravuje na vyraznou zménu v krizovém fizeni, kdy bude stale dilezité;si jeji
pritomnost u krizovych situaci, jako jsou piirodni katastrofy, priimyslové havarie nebo
pandemie. Dale Al dokaze vyrazné urychlovat rozhodovaci procesy, které vedou ke zlepSeni
efektivniho nasazovani zdrojii. Zminéna technologie poméha nejen pfi piipraveé na krizové
udalosti, ale také pfi jejich feSeni, kdy funguje jako vyborna podpora zachranatiim, krizovym

manazeram a bezpe¢nostnim slozkam (Mafik et al., 2024).

Systémy strojového uceni maji schopnost sbirat data z vice zdrojii, mezi né se fadi
satelitni snimky, kamery, internet véci, déale jen (IoT) senzory nebo socidlni sité. Ziskané
informace pak maji za nasledek vytvoteni ptesného obrazu o aktudlni situaci a kde se nachazi
nejvice postizené oblasti. Napiiklad béhem pandemie COVID-19 byly vyuZzity rizné
systémy obsahujici Al ke nepretrzitému sledovani §ifeni této nemoci, nasledné modelovani
scénaii a projektovani rtiznych potieb vztahujicim se k 1ékafskym kapacitam (Russell,

S. a Norvig, P, 2021).

DalSim ptikladem vyuziti modernich technologii jsou autonomni systémy, jako jsou
drony a roboti, ktefi mohou provadét prizkum v mistech, kam se lidé nedostanou. Tyto
inovativni technologie usnadnuji mapovani terénu, lokalizaci pfezivSich a doru¢ovani zasob
do ohrozenych oblasti. Naptiklad v oblastech postizenych zemétiesenim mohou drony
vybavené termoviznimi kamerami rychle identifikovat mista, kde by se mohli nachazet

zasypani lidé (Sharma et al., 2022).

Nové moderni technologie ve vojenském sektoru obsahuji autonomni systémy, drony
aroboty, ktefi dokaZou provadét prizkum v zonach kam lidé nemayji ptistup. Dnes ndm nové
technologie napomahaji zmapovat postizené oblasti, kde 1ze najit pfezivsi, ktefi potiebuji
nutnou zasilku potfebnych zasob k pieziti. V oblastech zasaZzenymi mimotadnymi udéalostmi
jako jsou naptiklad zemétieseni, 1ze vyuzit drony s termoviznimi kamerami pro rychlé
detekovani oblasti, kde se mohou nachézet jedinci uvéznéni nebo pohibeni pod sutinami

(Sharma et al., 2022).
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Nastroje Al nejen ze umoziuji podporovat krizové tymy v rozhodovani, ale Ize 1 vyuzit
algoritmy, které mohou vytvaret a simulovat rizné moznosti krizovych situaci, které umozni
predvidat témto tymtm vysledky urcitych rozhodnuti a poté na n¢ zvolit nejlepsi strategie.
Ptikladem mtize byt optimalizovani tras béhem evakuace, kdy se vytvaii schopnost vyhnuti

dopravnim zacpam a preplnénym krytim (Neuman, 2023).

Chatboti a virtualni asistenti jsou také nenahraditelnou soucasti u poskytovani
aktualnich informaci a nutnych pokynt populaci. V nouzovych situacich mohou byt tyto
nastroje efektivnim feSenim na Casto kladené otazky. Dalsi vyuziti je pfi sdileni informaci
o0 bezpecnostnich opatfenich nebo u koordinace dobrovolnikii. Tato strategie fungovala jiz
v minulosti, naptiklad pfi rozsahlych lesnich pozéarech v Kalifornii, kdy pomoci systémii Al,
byla pfivolana pomoc obyvatelim a nésledné jim byla poskytnuta i pfi Gt€ku (Russell

a Norvig, 2021).

Hlavni vyhodou Al je potencial modelovat a predpovidat vyvoj krizovych scénati. Na
téchto krizovych scénafich mohou krizové tymy simulovat nékolik scéndii za pomoci
modell zalozenych na posileném uceni a tim ziskévaji schopnost si ptfizptisobit své plany
proti neocekdvanému. Pomoci Al je moznost detekovat pohyb Sifeni lesnich pozari uz na
zaklad¢ meteorologické podminek, coz ptispiva ke strategickému pohybu hasi¢skych tymi

(Russell a Norvig, 2021).

Diky pokroku v oblasti Al se fizeni krizovych situaci stava stale ucinnéj$im, coz vede
k vétsi k novym moznostem, jak 1épe ochranit obyvatelstvo pred nésledky katastrof. V tomto
trendu lze vSak pokraCovat pouze tehdy, bude-li v oblasti technologii zaznamenan urcity
pokrok a budou vytvateny etické standardy a legislativni ramce, které¢ umozni vyuziti Al ve

prospéch spolecnosti a tim se zaroven omezi rizika nezadoucich vlivii (Mafik et al., 2024).

2.2.3 Planovani obnovy po katastrofach s pomoci umélé inteligence

Plan obnovy po katastrofé je dilezitou soucasti krizového fizeni. Jeho primarnim cilem je
omezit trvalé nasledky incidentti, aby bylo mozné vcas se soustiedit na obnovu zakladnich
potieb spolecnosti. AI méd v tomto kontextu nepostradatelnou roli, protoze zavadi nové
schopnosti, které dramaticky vylepSuji inovativni procesy a podporuje stanovovani priorit
a pridélovani podstatnych zdrojt pro jednotlivé ukoly. To znamend, ze Al dokaze takticky
navrhnout spravna feseni, jak prerozd€lovat tyto zdroje, a dale ptispivat k urychleni celého

procesu obnovy (Sun et al., 2020).
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Analyza dat a modelovani katastrof je jednou z vyznamnych aplikaci Al v této oblasti.
Predpoklada se, ze vykonné algoritmy by mohly také pomoci piredpoveédét oblasti, které
nejvice potiebuji okamzitou pomoc, a kliCové Casti infrastruktury, které je tfeba co
nejrychleji obnovit. Tento pfistup by pry mohl pomoci i pfi rozhodovani v krizovych
situacich, a upevnit tak pole ptsobnosti Al, pokud jde o analyzu rizik a obnovu po

katastrofach (Comes, 2024).

Je povzbudivé videét rozmanité a inovativni zptisoby, jakymi se Al uplatiiuje, a to 1 pii
vyuziti v oblasti scénaii obnovy. Vytvarenim rtiznych scénaitt dobrych i Spatnych na
zakladé¢ minulé historie a soucasnych podminek by mohli byt manazefi pro mimoiadné
udalosti 1épe vybaveni pro feseni riznych potencidlnich budoucich vyzev. Tyto simulace
vyuzivaji data z minulych katastrof k vyvoji modeld, které umoziuji simulaci riznych
scénaf. To zase mlize pomoci vést k efektivnéjSimu vyuzivani lidskych a materidlnich

zdrojti (Poorani et al., 2024).

Uloha Al pii monitorovéani a vyhodnocovéni procesu obnovy, zejména po katastrofach,
je oblasti, kterd miZe byt zajimava. UmoZnime-li technologii strojového uceni analyzovat
satelitni snimky a dalsi relevantni udaje, mizeme ziskat ptehled o fazi obnovy. Pouzitim
technik Al na satelitni snimky a jejich kombinaci se stavajicimi znalostmi mize byt mozné
ziskat jasn¢jsi predstavu o situaci na misté, coz by mohlo pomoci v¢as odhalit problémy

a zefektivnit ¢innosti pti obnove (Poorani et al., 2024).

Je ziejmé, Ze teSeni této datové mezery je v této oblasti jednou z hlavnich vyzev pro
efektivni nasazeni feSeni Al. Vyznamnym aspektem tohoto procesu bude zavedeni
standardd, pokud jde o sbér dat a sdileni informaci mezi riznymi institucemi a organizacemi,
nebot’ to bude mit zasadni vyznam pro zaclenéni Al do procest obnovy. Je dulezité
poznamenat, Ze tyto kroky zahrnuji jak technické, tak etické aspekty, jako je ochrana
soukromi osob a transparentnost rozhodovéani. Je nezbytné si uvédomit vyznam téchto

faktori pro posileni divery v systémy zalozené na dané technologii (Comes, 2024).

Navrhuje se, aby planovani obnovy po havarii ukazalo, jak by technologie AI mohly
vyznamné prispét k urychleni a zlepSeni procesii obnovy. Je vSak dilezité postupovat
obezfetn€ a zajistit, aby integrace téchto technologii probihala zptsobem, ktery je v souladu
s etickymi a pravnimi hledisky. To by pomohlo zajistit jejich ucinnost a spravedlivé

vyuzivani v krizovych situacich (Poorani et al., 2024).
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2.3 Bezpecnost obyvatelstva a verejny dohled s vyuzitim umélé

inteligence

Je fér konstatovat, ze Al se rychle rozviji a v diisledku toho se ptizpisobuji i zplisoby, jakymi
se chrani populace. Al nabizi fadu néstrojii pro monitorovani, analyzu a predikci chovani,
které maji potencial zvysit efektivitu procest fizeni rizik a zmirnovani hrozeb. Jiz se pouziva
v riiznych sektorech, jako je hlidka na vetejnych mistech, stejn¢ jako analyza dat v redlném
Case a reakce na bezpecnostni operace. Al se jiz pouziva v inteligentnich monitorovacich
systémech, které dokazou identifikovat abnormalni chovani, piedvidat mozna rizika

v oV v

a proaktivné fesit krize (Fang et al., 2023).

Predpoklada se, ze jednou z nejvétsich vyhod Al je jeji schopnost rychle analyzovat
obrovské mnozstvi dat. Tato schopnost miize pomoci pii odhalovani podezielych aktivit,
dohledu nad vyvojem situaci a doporucovani vhodnych opatieni na ochranu vetejnosti.
Takovy pfistup mlize pomoci zachovat akceschopnost tvari v tvar krizové udalosti, coz by
mohlo ptispét ke komplexnéjsimu obrazu bezpecnosti. Ackoli je to nepochybné ptinosné, je
dalezité si uvédomit vyzvy, které s tim souviseji, véetné¢ ochrany soukromi, transparentnosti
a etickych aspektli. Doporucuje se proto vytvofit a vyjasnit eticky a pravni rdmec pro Al,
ktery by byl voditkem pro vSechny zucastnéné strany pii zavddéni a vyuZzivani této
technologie a garantoval, ze Al bude jednat v souladu s pravnimi zdsadami a zaméfi se

predevsim na jeji vyuziti ve prospéch celé spolecnosti (Kochupillai et al., 2022).

Rozmanitost typt pocitacového vidéni pro detekci hrozeb a algoritmli zpracovani
pfirozeného jazyka pro analyzu by v zasad€ mohla vést k rozsifeni systémi Al ve sluzbach
ochrany obyvatelstva. To zahrnuje vyuziti Al k vytvafeni prediktivnich modelt, které
pomahaji pfedvidat trestnou €innost a dalsi rizika. Pro G€innou ochranu obyvatelstva je
nezbytné nutna rychla reakce v krizovych situacich a Al automatizujici bezpecnostni procesy

muze v téchto situacich usetfit cloveka chyb (N, Athave, 2019).

Jednim z aspektd, které by bylo mozné zvazit, jsou legislativni a etické otazky
souvisejici s vyuzivanim Al v bezpe¢nostnim sektoru. Pfi praci na problematice Al pro
vefejny dohled by bylo pfinosné zvazit potencialni vyhody a nevyhody téchto technologii,
zejména pokud jde o jejich mozny dopad na soukromi. Je nezbytné zajistit, aby se informace
kontrolujici vSudy pfitomnymi systémy fidily moralnimi zisadami a zikony, jejichz
dodrZzovani by pomohlo zajistit, Ze tyto systémy budou vyuzivany rozumné a transparentné

a zaroven budou zachovana zdkladni prava obc¢anti (Fang et al., 2023).
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2.3.1 Monitorovani vefejnych prostor

Al se stava zakladnim nastrojem pro dohled nad vefejnym prostorem. Lze ji vyuzit k analyze
bezpecnostnich hrozeb, odhalovani podezielého chovani a =zajisténi rychlé reakce
v krizovych situacich. Nejmoderngj$i bezpecnostni systémy integruji Spickové algoritmy
strojového uceni, rozpozndvani obrazu a analyzu velkych dat, které maji potencidl ucinit
méstsky dohled nad méstskymi centry, dopravnimi uzly a vefejnymi institucemi mnohem
efektivnéj§im nez kdykoli predtim. Predpoklada se, ze tyto technologie zvySuji miru
efektivity dohledu a Ze také snizuji zavislost na lidském faktoru a v disledku toho moznost

zanedbani nebezpecného okoli (Zhang et al., 2023).

Systémy rozpoznavani obli¢ejii jsou jednou z nejvyznamnéjSich aplikaci Al
vyuzivanych pfi monitorovani vefejnych prostor. Vyuziva se ke sledovani, patrani po
pohfeSovanych osobach a identifikaci podezielych osob. Piedpoklada se, ze pokrocila
kombinace hlubokého uceni a biometrickych udaji umoziiuje bezpecnostnim slozkdm
snadnéji analyzovat zaznamy z kamer a porovnavat je s databazemi hledanych osob. Je
povzbudivé, Ze tato technologie se jiz osvédcCila na letiStich, nddraznich halach a velkych

vetejnych shroméazdénich, kde byla pouzita ke zvyseni bezpecnosti (Ali et al., 2023).

Predpoklada se, ze AI ma potencial poskytnout moznost sofistikované analyzy chovani
v realném case, coz muze hrat vyznamnou roli pifi identifikaci podezielého chovani,
naptiklad zavazadel bez dozoru, nahlého shromazdéni vétSiho poctu osob a agresivniho
chovani. Algoritmy strojového uc¢eni maji potencial identifikovat béZné vzorce chovani, coz
jim umozZiuje rozpoznat anomalie, které mohou operatory v bezpe€nostnim centru rychle
upozornit na mozné hrozby. Vznika tak prostor pro prevenci a zasah, ktery mize pomoci

zmirnit riziko vytrznosti na vefejnosti (Zhang et al., 2023).

Dalsi oblasti, v niZ Al hraje dulezitou roli, je analyza dopravniho proudu a prevence
nehod, monitorovani vetejnych prostranstvi. Inteligentni dopravni systémy vyuZzivaji kanaly
z kamerovych systémtl, snimact ve vozidlech a prediktivnich algoritmt ke sledovani hustoty
provozu, odhalovani nebezpeci a optimalizaci fizeni dopravy. Automaticka detekce nehod

a pfekazek na silnicich by naptiklad mohla potencidlné pomoci urychlit zachranné sluzby

vvvvvv

Technologie Al ma potencial pfinést vyznamné vyhody pii monitorovani vetejnych
prostor, ale je dulezité¢ zvazit soukromi a etické dusledky pouZzivani téchto technologii.

Z hlediska sledovani shromazd'uje narodni program identifikace rozséhlé biometrické udaje,
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které by podle nékterych nazorti mohly byt potencidlné zneuzity ke sledovani obcanii bez
jejich souhlasu. Proto je nezbytné mit jasné legislativni rimce a mechanismy dohledu, které
chrani lidi a zajiStuji transparentnost pii pouzivani téchto technologii, aby bylo zajisténo

odpovédné pouzivani Al v této oblasti (Uddin, 2023).

2.3.2 Prediktivni modely pro prevenci kriminality

Podle novych informaci tyto pokrocilé prediktivni modely analyzuji vzorce kriminality
a pomoci Al urcuji rizikové oblasti, které se stavaji nedilnou soucasti prevence kriminality.
Pomoci velkych dat, strojového uceni a riznych dalSich statistickych metod mohou
bezpecnostni slozky predpovidat, kde a kdy se trestna ¢innost s nejvétsi pravdépodobnosti
stane. Ocekava se, Ze tento pristup prispéje k zefektivnéni policejnich hlidek a posileni
preventivnich opatfeni. Tento novy piistup ma potencidl pfispét nejen ke snizeni kriminality,

ale také k optimalizaci vyuzivani zdrojli vefejné bezpecnosti (Raji, 2024).

Analyza historickych udaji o trestné ¢innosti je jednim ze segmentd prediktivniho
modelovani. Tato analyza muze pomoci odhalit zdkladni vzorce a korelace mezi ¢asem,
mistem a socioekonomickym statusem, které jsou pficinou téchto uddlosti. Algoritmy
mohou ukézat, ze n€¢které lokality jsou obzvlasté nachylné k vloupanim v urcitou denni dobu.
Takova zjisténi by mohla ptipravit ptidu pro lepsi preventivni strategie, jako je pocet hlidek
a instalace kamer primyslového sledovani. Je také tieba poznamenat, Ze takové analyzy

reaguji na aktudlni trendy a vyvijejici se vzorce protipravniho jednani (Kaur et al., 2023).

Pocita se s tim, ze analyza socidlnich médii a dalSich otevienych zdroji dat pomoci Al
by mohla bezpecnostnim slozkdm pomoci v€as odhalit potencidlni nebezpeci. Algoritmy
strojového uceni maji potencial monitorovat extremistické projevy, nezdkonné plany nebo
koordinaci nasili. Tato analyza by mohla potencidlné pfispét k odhalovani trestné ¢innosti
na jedné stran¢ a k identifikaci klicovych aktérii a prevenci organizovaného zlo€inu na strané

druhé (Raji, 2024).

Prediktivni modely se pouZivaji také ke studiu recidivniho chovani a k zachyceni
pravdépodobnostniho stavu recidivy. Prediktivni modely jsou schopny vyuzit udaje
o minulych trestnych c¢inech, demografické udaje a dalsi proménné k vypoctu
pravdépodobnosti, Ze se jedinec dopusti trestné Cinnosti znovu. Nékteré zemé jiz tento
ptistup vyuzivaji k informovani o rozhodnutich souvisejicich s podminénym propusténim

veéznu nebo k vytvareni programii zamétenych na prevenci recidivy (Lim et al., 2023).
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S prediktivnimi modely jsou vSak spojeny urcité etické problémy, a to i ptes jejich velky
pfinos v oblasti prevence kriminality. N&kteti kritici naznacuji, Ze trénink téchto modell na
nevyvazenych nebo historicky zkreslenych datech by mohl potencidlné vést
k diskrimina¢nim vysledkiim. K feSeni téchto obav se doporucuje, aby byla zajisténa veétsi
transparentnost pouzivanych algoritmi a aby byly zavedeny nezavislé audity a kontrolni
mechanismy, které pomohou minimalizovat riziko nespravedlivého zachazeni (Lim et al.,

2023).

2.3.3 Uméla inteligence v boji proti terorismu a extremismu

Al ma potencidl hrat cennou roli v boji proti terorismu a nasilnému extremismu. Je schopna
zpracovavat rozsahlé soubory dat, identifikovat potencialni hrozby v readlném Case a poméahat
bezpe¢nostnim slozkdm odvratit nésilné Ciny dfive, nez mohou byt provedeny. Pomoci
pokrocilych algoritmi strojového uceni je mozné identifikovat vzorce chovani potencialnich
uto¢nikd, monitorovat podezielé aktivity a ptedem predvidat mozné utoky. Tyto technologie
se staly zasadnimi pro narodni bezpecnost i pro mezinarodni ofenzivu proti terorismu

(Mbiva et al., 2024).

Technologie Al ma naptiklad potencidl pomahat pfi monitorovani online obsahu
s cilem identifikovat extremistickou propagandu. I kdyz je dalezit¢ pochopit, jak
fundamentalisté vyuZzivaji internet k Sifeni svych mysSlenek, je také zasadni zvazit, pro¢
teroristické skupiny stale vice vyuzivaji web. Je vSak dilezité si uvédomit potencial Al pti
identifikaci podezielého obsahu, monitorovani Sifeni radikalnich mySlenek a rychlé reakci
na nezdkonné Ciny. Vyuziva také technologie zpracovani NLP k identifikaci nenavistnych

projevil a odhalovani skrytych sd€leni ve vybranych jazycich (Tomasev et al., 2024).

Jednou z nejvyznamnéjSich vyhod celého zavadeéni Al je, ze usnadiuje sledovani toku
finan¢nich prostfedkli souvisejicich s terorismem. Je zndmo, Ze teroristické organizace
vyuzivaji k financovani svych operaci sloZité procesy, vcetné¢ kryptomén a vyuZzivani
stinovych bankovnich pfevodl. Strojové uceni mé potencial analyzovat miliony penéznich
transakci s cilem odhalit jakékoli podezielé chovani, které by mohlo naznacCovat prani
Spinavych penéz nebo financovéani terorismu. Tato potencidlni schopnost by mohla
finan¢nim institucim a vlddam pomoci zvysit jejich schopnost blokovat pifevody

nezakonnych finan¢nich prostfedki a narusit teroristicke sit¢ (Mbiva et al., 2024).

Al se také bézn¢€ pouziva k analyze zpravodajskych informaci a sledovani rizikovych

osob. Bezpec€nostni agentury Celi vyzve zpracovavat znaéné mnozstvi dat z riiznych zdroju,
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véetné zaznaml z kamerovych systémdu, telefonické komunikace a satelitnich snimk.
Pomoci pokrocilych systémii Al lze tyto informace rychle analyzovat a ziskat tak cenné
informace o podezielych osobach a potencidlnich hrozbach. Vyuziti technologie
rozpoznavani obliceji a biometrické analyzy navic usnadnilo identifikaci hledanych osob

a sledovani jejich pohybu, a to jak v rdmci zem¢, tak pies hranice (Robbins, 2021).

Je ztejmé, ze Al ma v boji proti terorismu mnoho vyhod, i kdyz se mohou vyskytnout
urCité problémy, jako je ochrana soukromi a etické vyuzivani téchto technologii. Otazka
hromadného sledovani a obsahové analyzy osobnich udaji vyvolava obavy ohledné
mozného zneuzivani a porusSovani lidskych prav. Je proto nezbytné, aby tyto nastroje byly
pouzivany transparentné¢ a v souladu se zdkonem a s nalezitym ohledem na ochranu

obcanskych svobod (Mbiva et al., 2024).

2.3.4 Ochrana soukromi a etické vyzvy verejného dohledu

Vyuziti technologii Al pii vetejném dohledu je tieba pecliveé zvazit, protoze vyvolava znaéné
obavy o soukromi a etické otazky. Vyhodou takovych pokrocilych systému dohledu, které
analyzuji lidské chovani a ptedvidaji jednani, je bezpecnost. Je vSak dilezité si uvédomit, Ze
tyto technologie predstavuji také riziko pro zakladni lidské prava. Strojové uceni a metody
rozpoznavani obliejt, které umoziuji identifikaci osob v redlném case, by mohly
potencialné zesilit rizika masového sledovani a neopravnéného shromazd’ovani osobnich
udajt. Je proto nezbytné, aby se pfi jejich zavadéni dodrzovaly nejptisnéjsi etické a pravni

normy, které chrani soukromi kazdého jednotlivce (Burri, 2021).

Klicovym bodem diskuse bylo, jak vyvazit bezpecnost a pravo na soukromi. Jednou
z oblasti, kde existuje potencial pro vyznamny pokrok, je oblast prevence kriminality
a terorismu, kde mohou mit technologie Al pro monitorovani vefejného prostoru vyznamny
dopad. Je vSak dileZité poznamenat, Ze tyto systémy moci mohou byt zneuZity statnimi
institucemi a soukromymi subjekty, pokud nejsou dostate¢né¢ regulovany. Takové
technologie by mohly byt nachylné ke zneuziti, véetné potencidlniho nechténého sledovani
obcant, jakoz i k nechténé diskriminaci na zakladé faktord, jako je rasa, nabozenstvi nebo
politické nazory. Doporucuje se proto stanovit jasna pravidla tykajici se shromazdovani
a zpracovani Udajl, aby se zabranilo moZnosti jejich zneuZiti (Veale et al., 2023).

Dal§i vyznamnou etickou vyzvou, nad kterou by se meéli vSichni zamyslet, je

transparentnost rozhodovani v systémech Al. Algoritmy vetfejného dohledu jsou obvykle

sestaveny ze slozitych modeldi strojového uceni, jejichz logika nemusi byt nutné
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transparentni. To vyvoldva nckolik otdzek: Jak muize byt zajiSténa spravedlnost
a odpovédnost v situacich, kdy dojde k nespravnému rozhodnuti, véetn¢ identifikace
podezielého? Reseni proto nespoéiva pouze v technickém zdokonaleni téchto systémi, ale
také v zavedeni samostatnych kontrolnich a auditnich kanala, které zajisti jejich spravedlivé

a odpovédné pouzivani (Zuboft, 2019).

Jednim z hlavnich prévnich ramct upravujicich pouzivani Al pii vefejném dohledu je
obecné nafizeni o ochran¢ osobnich udaji (GDPR), které plati na izemi Evropské unie.
Natizeni zavadi ptfisné pozadavky na transparentnost a souhlas, pokud jde o zpracovani
osobnich tdajti, a ma proto zasadni vliv na vyuzivani Al v této oblasti (Evropska komise

2025).

Ackoli ma Al v oblasti vefejného dohledu mnoho vyhod, etika a ochrana soukromi
zlstavaji hlavnimi problémy. Je nezbytné uznat potiebu legislativy a zaroven podporovat
odpovédné postupy vyvojait a instituci, které je vyuzivaji. Rozumné vyuzivani pravnich
ramc, etickych pokynt a technologii chranicich soukromi, jako je anonymizace dat nebo
sdruzené uceni, pomulze zajistit, aby byla Al vyuzivana spravedlivé a odpovédné (Veale et

al., 2023).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 44

3 VYZVY A OMEZENI UMELE INTELIGENCE V OCHRANE
OBYVATELSTVA

Technologie Al nabizi vyznamné pfilezitosti pro vyuziti v civilni ochrané, ale také celi
nekolika vaznym vyzvam, které je tieba fesit, aby bylo mozné pln€ vyuzit jeji potencial pro
zvladani krizi a katastrof a prevenci. Tti hlavni vyzvy, jako jsou technologicka, eticka
a praktickd omezeni, mohou branit G¢innosti a bezpecnosti téchto technologii v prostiedi
realného Casu. V soucasnosti dostupné techniky Al, jako jsou neuronové sit€¢ nebo metody
strojového uceni, jsou svou povahou slozité, vyzaduji velké mnozstvi meziodvétvovych dat,
ktera v konkrétni chvili nejsou k dispozici v dostate¢né kvalité pro piesné predpovédi rizik,
coz vede k tomu, Ze v soucasné dob¢ pisobi jako odrazujici prostiedek od plného vyuziti Al

v oblasti krizového fizeni a vetejné bezpecnosti (Neuman, 2023).

Kvalita a dostupnost dat je jednou z hlavnich technologickych bariér. Provoz téchto
systému Al vyzaduje velké a vysoce kvalitni soubory dat pro efektivni analyzu a ptedvidani
informaci o kritickych situacich, jako jsou pfirodni katastrofy nebo epidemiologické hrozby.
Tato data jsou cCasto nedokonald, neuplnd a chybnd, coz ma negativni dopad na kvalitu
pfedpovédi a rozhodnuti. Navic v pfipadé domacich a mezindrodnich krizi mohou byt
klicové informace, které mohou mit okamzitou hodnotu pro reakci, Spatné dostupné nebo

zpozdéné, coz komplikuje situaci (Binns, 2017).

Etické vyzvy jsou dillezitym rozmérem Al pii ochrané vetejnosti. Klicovymi otazkami
je, jak zajistit spravedlivost a transparentnost pii rozhodovani ze strany Al. V dob¢ krize, pti
zachrané Zivotl nebo koordinaci evakuaci, nesmi byt dovoleno, aby algoritmy byly utvafeny
néci diskriminaci urcité ¢asti populace nebo aby fungovaly s netplnymi ¢i neobjektivnimi
udaji. Divéra obcani v tyto systémy je rovnéz kritickou proménnou, ob¢ané musi mit pocit,
ze jejich prava a svobody nejsou ohroZeny. Otdzka spravedlnosti a transparentnosti
rozhodovaciho procesu v Al je v obecném smyslu klicové4, zejména v oblasti krizového
fizeni, kde jediné presné a v€asné rozhodnuti mize zménit beh lidského zivota (Russell,

2021).

Dalsim divodem je spolehlivost systémii Al pfed hrozbou kybernetickych utokii,
zvlasté kdyz tato technologie hraje vétsi roli ve vefejné bezpecnosti. Proto je také dilezité
zabezpecit zpusob jejich pouziti, aby se zabranilo jakémukoli zneuziti z hlediska
kybernetickych utokt, protoze ty mohou mit katastrofalni nasledky, zeyména pokud dojde

k manipulaci s citlivymi daty nebo k chybé v rozhodovacim procesu. Ke kybernetické
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bezpecnosti téchto technologii jisté patfi ochrana obyvatelstva a reakce na krizové situace

(Sharma et al, 2022).

Lid¢ jsou dalsim prvkem, ktery umozituje Al pisobit v oblasti ochrany obyvatelstva.
Citlivost Al na lidsky dohled: Navzdory rychlym zménam je lidsky dohled nad
rozhodovacimi systémy Al zasadni. Z tohoto diivodu je dulezité, aby lidé byli schopni
zasahnout béhem krize a zajistit, aby rozhodnuti u¢inénd Al méla skutecné¢ smysl. To
vyzaduje nejen divéru v technologii, ale také zakladni pochopeni toho, jak funguje. M¢lo
by se proto o Al uvazovat jako o zdroji na podporu lidskych dovednosti a znalosti, nikoli

jako o ndhrazce lidského rozhodovani (Russell, 2021).

Souhrnné Ize konstatovat, ze bariéry aplikace Al v oblasti ochrany obyvatelstva jsou
kategorické a mnohostranné. Zatimco dana technologie je velkym pftislibem pro zlepSeni
reakce na krize a zajisténi vEétsi bezpecnosti, je nezbytné fesit technologickd omezeni, etické
vyzvy, bezpecnostni hrozby a lidské faktory. A to jsou pilife zodpovédného a bezpe¢ného
vyvoje a nasazeni Al. Vyznamnou roli mize hrat kombinace vSeho fe¢ené¢ho, coz je také
zasadni pro uspéch téchto technologii v prubéhu Casu, pokud jde o zajisténi komplexnich
kontrol ochrany soukromi pfi jejich nasazeni v krizovém fizeni a pfi vySetfovani toho, kdo

je odpovédny (Neumann, 2023).

3.1 Technologické limity a spolehlivost umélé inteligence systémii

Technologie Al se stala nezbytnym nastrojem krizového fizeni a ochrany lidského Zivota.
V téchto oblastech je nenahraditelna, zejména diky své schopnosti analyzovat velké
mnozstvi dat a rychle pfedvidat krizové scénare. Existuji vSak urcita technologickd omezeni,
ktera mohou spolehlivost téchto technologii Al podkopat. Mezi hlavni omezeni patii vysoké
vypocetni naroky, nizka spolehlivost modeld, nizkéd vysvétlitelnost rozhodnuti, problémy

s generalizaci a aspekty kybernetické bezpecnosti (Goodfellow et al., 2016).

Jednim z hlavnich technickych problémt je propastna vypocetni povaha modeli Al To
znamena, Ze vyzaduji predev§im vypocetni vykon, coZz mize byt problematické zejména
v krizovych situacich, kdy je tfeba ¢init okamzita rozhodnuti a vypocetni zdroje mohou byt
velmi omezené. Spusténi Al v redlném Case proto vyzaduje optimalizace modelu a také

efektivni vyuziti hardwarovych akcelerator, jako jsou GPU, TPU atd. (LeCun et al., 2015).

Budouci pokracovani v dalsi aktualizaci, bude dilezitou podminkou, aby byla zajisténa

spolehlivost modeld. VSechny ptibuzné systémy Al mohou mit inherentni problémy, pokud
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je kapacita trénovacich dat nedostaCujici a nezobrazujici se sprdvné na novy scénaf.
Naptiklad v predikci pfirodnich katastrof, pokud model detekuje extrémni klimatické
podminky, se kterymi se béhem tréninkové faze nesetkal, mize dojit k mirné odchylce

v predikci (Zhang et al., 2022).

Vysvétlitelnost a pouzitelnost modelti Al je dalsim velkym problémem. Je to proto, Ze
hluboké neuronové sité funguji jako takzvané systémy ,,cerné skiinky*, coz ztézuje analyzu
a pravidelnost ovétovani toho, jak dané procesy funguji, které stoji za jejich rozhodnutimi.
To muze byt rozhodujicim problémem v krizovém managementu, kde je dilezité nejen délat
spravné predpovedi, ale také védét, jak a pro¢ byla ucinéna urcitd rozhodnuti (Wojciech et

al., 2017).

Technologie Al muze feSit dalSi vyznamné omezeni, jako je pfizplisobovani se
nezndmym situacim. Modely jsou trénovany pouze na historickych datech, coz znamena, ze
nemusi spravné reagovat ve scénafi, ktery je pro n¢ zcela novy a neznamy. Napiiklad béhem
kybernetickych toki na kritickou infrastrukturu se mohou objevit zcela nové hrozby, které

model Al jesté nevid€l, a proto na né nedokéze dostate¢né reagovat (Papernot et al., 2017).

Poslednim kritickym inflexnim bodem je kybernetickd bezpecnost systémit Al. Tyto
systémy mohou byt cilem kybernetickych utoktl, napiiklad takzvané adversarialni utoky,
kdy jsou vstupni data manipulovana tak, ze Al generuje Spatné vystupy. Dusledky mohou
byt hrozive, kdyz systémy navrzené k detekci hrozeb nespravné oznacuji neSkodné objekty

jako nebezpetné, nebo naopak (Carlini a Wagner, 2017).

ProtoZe vétsina Al zlistava v ramci svych technologickych limitt, je to velka ptileZitost
pro jeji uplatnéni v oblasti civilni ochrany. PfestoZe ma Al mnoho vyhod, je stale potieba se
soustiedit na vypocetni sloZitost, presnost, vysvétlitelnost, robustnost a bezpecnost.
Pokracujici vyzkum a vyvoj v téchto oblastech by mohl pomoci vyftesit tato omezeni

a spolehlivost systémt Al v dalezitych aplikacich (Marcus et al., 2020).

3.2 Nedostatek dat a jejich kvalita

Absence problémi s kvalitou je jednim z nejvétSich problémt v navrhu Al ktery ma chranit
obyvatelstvo. Algoritmy zavisi na velkych souborech dat, které musi byt nejen dostatecné
Siroké, ale také reprezentativni a aktudlni. Nizka kvalita dat miiZe mit za nasledek nepfesné
predpovédi a nespravna rozhodnuti, kterd miizou mit za nésledek pfti feSeni krizovych situaci

nebezpecné nésledky (Velev a Zlateva, 2023).
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Prvni vyzvou, ¢asto objevujici se je zkresleni dat. Modely Al mohou tyto chyby nejen
V bezpecnostnich aplikacich je tento problém obzvlasté znepokojivy, protoze chybna
identifikace hrozeb mtize vést k chybnému profilovani nebo k diskriminaci konkrétnich

populaci (Mehrabi et al., 2022).

Pak je tu otazka dostupnosti dat. V krizovych situacich, jako jsou pfirodni katastrofy
nebo kybernetické utoky, mohou byt data zastarala nebo nedostupnd v redlném case. Bez

dostatek dat, aby je mohly spravné interpretovat (Velev a Zlateva, 2023).

Jednou z nevyhod je nedostateCna standardizace dat a interoperabilita. Razné
organizace a staty také pouzivaji rizné formaty a metody sbéru dat, coz mlze vést k potizim
pfi jejich analyzach. ProtoZe neexistuji jednotné standardy, systémy Al maji problémy

s vymeénou a zpracovanim informaci (Schneider et al., 2023).

Na tento problém je tfeba zaméfit se zavedenim efektivnéjSich ptistupti ke
shromazd’'ovani a ovétovani takovych daji spolu s algoritmy odolnymi viici zkresleni.
umoznuji trénovat lepsi modely Al. To také vyzaduje spolupraci mezi akademickou sférou,
prumyslem a vladnimi institucemi, aby byla zajiSt€éna dostupnost dobie zpracovanych
a vysoce kvalitnich udaji, které doplni toto usili pro efektivni krizovém fizeni (Velev

a Zlateva, 2023).

3.3 Odolnost umélé inteligence vii¢i kybernetickym hrozbam

Odolnost Al proti kybernetickym hrozbam je zasadnim prvkem pro jeji efektivni vyuZiti pti
ochran¢ obyvatelstva. Roste trend kybernetickych tokil na systémy Al, které by mohly vést
ke zneuziti, manipulaci nebo dokonce vyfazeni takovych systémil z provozu. Klicovymi
bezpecnostnimi hrozbami jsou velmi vyznamneé, od nepfatelskych utokt, pfes potencidlni
manipulaci s tréninkovymi daty aZ po zranitelnosti v rdmci samotné infrastruktury Al

a problémy s ochranou soukromi (Akhtar et al., 2021).

Jedno specifické kybernetické riziko je znamé jako adversarialni utok, kdy utocnici
manipuluji se vstupnimi daty, aby vytvofili nespravné nebo neocekdvané vystupy.
V kritickych oblastech, jako je detekce hrozeb, autonomni systémy a zdravotnictvi, mohou

byt Gcinky téchto Utokid tak zdvazné, Ze jejich zmirnéni zacind byt naprostou prioritou.
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Vyzkum také zjistil, ze 1 malé zmény v datech mohou zplsobit katastrofické chyby

v modelech Al coz podkopéva jejich celkovou spolehlivost (Akhtar et al., 2021).

Dalsim vyznamnym rizikem je manipulace s trénovacimi daty, znama jako data
poisoning. Jestlize jsou trénovaci data cilen¢ pozménéna, mize se Al model naucit
nespravné vzorce a vytvaret zkreslené vysledky. Tento problém je obzvlast zavazny
v oblasti bezpecnostnich aplikaci, kde mize chybnd klasifikace mit za nésledek selhani

krizového fizeni nebo naruSeni vetejného potadku (Lu et al., 2022).

Zranitelnosti v oblasti Al infrastruktury zahrnuji bezpecnostni nedostatky v softwaru,
hardwaru i samotnych algoritmech. Modely se Casto spoléhaji na cloudové platformy, které
mohou byt teréem utok, jako jsou denial-of-service, dale jen (DoS) ¢i ransomwarové itoky.
Ochrana téchto systéml si Zada nejen robustni Sifrovaci protokoly a autentizacni

mechanismy, ale také systémy pro detekci anomalii v chovani (Singh et al., 2022).

Jednou z kliCovych vyzev je rovnéz ochrana soukromi a etickd rizika spojena
s vyuzivanim Al Sbér, uchovéavani a analyza obrovského mnozstvi dat ptinasi znacné riziko
uniku citlivych informaci. Zavedeni metod, jako je federované uceni nebo diferencované
soukromi, mize pomoci snizit nebezpeci zneuziti osobnich udaji a posilit divéru v systémy

(Abadi et al., 2016).

ZvysSovani odolnosti Al vici kybernetickym hrozbam vyzaduje neustdly vyzkum
v modelové bezpecnosti, vyvoj silnéjSich algoritmli a implementaci standardizovanych
bezpecnostnich protokolll. Ochrana systémi Al je hlavnim klicem k jejich efektivnimu

vyuziti pfi ochrané vetejnosti a krizovém fizeni (Singh et al., 2022).

Technologickd omezeni, nedostatek kvalitnich dat a problémy s kybernetickou
bezpecnosti patii mezi klicové vyzvy vyskytujici se pii1 implementaci Al do ochrany
vetejnosti. I kdyZ Al nabizi mnoho vyhod, je nezbytné neustale zlepSovat jeji spolehlivost
a celkovou odolnost viici kybernetickym hrozbam, s cilem zajiSténi transparentnosti
v rozhodovacich procesech. Budouci vyvoj v této oblasti by m¢l sméfovat k vytvoreni

o 24

krizové situace (Lu et al., 2022).
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4 DILCi ZAVER TEORETICKE CASTI

fizeni. Jeji schopnost zpracovavat velké mnozstvi dat, ucit se ze zkuSenosti a dynamicky
reagovat na nové podnéty otevird nové moznosti pro systémy ochrany obyvatelstva, at’ uz
jde o vcéasné varovani pred hrozbami, optimalizaci zasahii nebo rychlej$i obnovu po

mimotfadnych udélostech. Al se tak stava kliCovym prvkem pii budovani odolnosti

spolecnosti viici krizim, a to jak pfirodnim, tak zptisobenym clovékem.

Teoretickd analyza naznacuje, ze prinosy Al jsou nejvyrazn€jsi v oblastech, kde se
kombinuje prediktivni modelovani, analyza v redlném case a personalizované vysledky.
Tato technologie umoziuje nejen 1épe porozumét dynamice krizovych udalosti, ale také
navrhovat ucinnéjsi strategie reakce pfizpisobené konkrétnim podminkdm nebo lokalité
a dostupné infrastruktufe i specifickym potfebam obyvatelstva. Kli¢ovou roli hraje kvalita
vstupnich dat a spolehlivost samotnych modell, coz je jedna z hlavnich vyzev pro jejich

vyuZziti v praxi.

Kromé¢ technickych aspekti ov§em nelze opomenout ani eticky, pravni a bezpecnostni
rozmér. Vyuziti Al k ochrané obyvatelstva pfinasi zasadni otazky tykajici se soukromi,
transparentnosti procesu rozhodovani a mozné diskriminace urcitych skupin. Zvlastni
pozornost je proto tfeba zaméfit na pravni zakotveni téchto technologii, pravidla jejich
pouziti a odpovédnost za jejich vysledky. Zaroven je tfeba se zabyvat hrozbami, které
predstavuje kyberneticky utok, jenz muize v kritickych okamzicich zasadn€ narusSit

fungovani systému Al.

Dulezitym aspektem se rovnéZz stava piima komunikace mezi jednotlivymi systémy Al
a obycejnymi uzivateli. Aplikace pro prvni pomoc a pfipravenost na mimoiadné udalosti
mohou sehravat zasadni roli v tom, jak jsou lidé o situaci informovani, jak reaguji a jaka
rozhodnuti ¢ini v mimotadnych situacich. Diraz je kladen na adaptivni a personalizovany
ptistup, ktery by zohlediioval zdravotni stav, polohu a digitalni gramotnost uzivatele. To
otevird moznost vyuzivat Al nejen jako nastroj pro profesionaly, ale také jako prostfedek ke

zlepSeni informovanosti Siroké vefejnosti o bezpecnosti.

Na zakladé téchto teoretickych vychodisek se prakticka ¢ast prace zaméii na podrobnou
analyzu vybranych mobilnich aplikaci v oblasti prvni pomoci a ochrany zdravi a Zivota.
Cilem bude zjistit, do jaké miry vyuzivaji principy Al jak4 jsou jejich technicka a funkéni

omezeni a kde existuje potencidl pro zlepSeni. Vysledkem bude koncepcni navrh ideélni
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aplikace ,,True Life Guardian®, ktera bude stavét na silnych strankach stavajicich platforem
a zaroven fesit problémy spojené s efektivni a eticky odpovédnou implementaci Al v oblasti

ochrany obyvatelstva.
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II. PRAKTICKA CAST
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5 APLIKACE PRO POSKYTOVANI PRVNI POMOCI

Budoucnost se méni diky digitalni technologii Al, zejména v oblasti zdravotnictvi.
V kontextu prvni pomoci se ocekdva, ze Al umozni, aby se zachranné zéasahy staly
jednodussimi, rychlejS$imi a efektivnéjSimi. Dokaze automaticky pfivolat pomoc pomoci
mobilnich telefonli a detekce dopravnich nehod ma velky vliv na kratkou dobu krizové
reakce. Vyuziti Al pfi vycviku zachrandit navic umoziluje efektivnéj$i uceni
prostiednictvim realistickych scénafti a relevantnich doporuceni pro zlepSeni

zachranatskych dovednosti (American CPR Care Association, © 2025).

Al a automatizacni techniky, jako je ML a zpracovani NLP, umoznily vytvofit
interaktivni vycvikové zkuSenosti. Metody strojového uceni umoziuji systému rozvijet
a stavét na vlastnich znalostech, zatimco zpracovéani pfirozeného jazyka mu umoziuje
interpretovat zadané vstupy (at’ uz mluvené, nebo psané) a vhodné na né reagovat. Aplikace
prvni pomoci fizena za pomoci Al by tak naptiklad mohla nékomu pomoci pfi resuscitaci
nebo rozpoznat ptiznaky mrtvice a na zdklad¢ zpétné vazby v redlném case modelovat
instrukce, které uzivateli ddva na zéklad€¢ ziskanych odpovédi (American CPR Care

Association, © 2025).

Analyza stavajicich aplikaci, jako je naptiklad Zachranka, zahrani¢ni PulsePoint
Respond a dal$i, umoZiiuje hledat silné a slabé stranky téchto existujicich aplikaci, které
pomohou k navrhu lepSich feSeni. Zkoumani téchto technologii napomiiZze pochopeni
potencidlu Al pro optimalizaci zasahti zachrannych sluzeb a také zvyseni informovanosti
vefejnosti, stejn¢ jako reakce na zdravotni problémy pfitomné v prostfedi, v€etné prvni
pomoci postizenému jedinci. Proto je cilem této Casti prace zhodnotit soucasné aplikace
a pfedlozit ndvrhy na jejich potencidlni vylepSeni tak, aby Al jesté vice slouZzila potiebam

pii prevenci spolecenskych hrozeb a ochrany obyvatelstva (Brooks et al., 2016).
Diivod vybéru analyzovanych aplikaci

Pro ucely analyzy v této kapitole, byly vybrany aplikace Zachranka, PulsePoint
Respond, EchoSOS, GoodSAM a Life360 z divodu jejich riiznorodosti, mezinarodniho
dopadu a specifického zaméteni na rizné aspekty krizové pomoci a prvni reakce. Kazda
z téchto aplikaci pfinasi unikétni funkcionality, které ptispivaji ke komplexnimu pochopeni

toho, jak mohou digitalni nastroje pomahat pii zachran€ Zivotl a ochrang obyvatelstva.
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Zachranka - Reprezentuje ¢eské prostiedi a ukazuje, jak 1ze systém efektivné integrovat
do narodni infrastruktury zachranné sluzby. Nabizi piimé napojeni na tisiové linky

a lokaliza¢ni funkce ptizptisobené mistnim podminkam.

PulsePoint Respond - Predstavuje komunitni pfistup k prvni pomoci. Aplikace
umoznuje zapojeni vysSkolenych laikii do poskytovani pomoci jesté pred piijezdem

zachranart. Je tak ukazkou, jak Ize vyuzit vefejnost pro zachranu zivota.

EchoSOS - Byla vybrana jako ptiklad mezinarodni krizové aplikace pro cestovatele.
Zajistuje automatické pripojeni k mistni tisiové lince po celém svété a podporuje lokalizaci,

coz je zasadni pro mimotadné udalosti v zahranici.

GoodSAM - Je piikladem platformy pro profesionalni a dobrovolnické zachranare,
kteti jsou okamzit¢ informovani o blizké krizové situaci. Ukazuje potencial rychlého

pfesmérovani pomoci k nejblizsi kvalifikované osobé, a to 1 v méstském prostiedi.

Life360 - Aplikace zamétena na sledovani polohy a bezpecnost rodiny, rozsifuje pohled
na ochranu obyvatelstva nejen pii akutnich krizich, ale i z hlediska dlouhodobé prevence a

zabezpeceni blizkych v kazdodennim zivoté.

Tato Skala aplikaci byla zvolena zamérné, protoZe spole¢né tvoii komplexni obraz toho,
jak razné piistupy - narodni, komunitni, cestovni, profesionalni i rodinné - pfispivaji

k ochrané zdravi a Zivota prostfednictvim digitalnich technologii, s vyuzZitim Al

5.1 Aplikace Zachranka

Aplikace Zachranka je cCesky mobilni nastroj, ktery usnadiiuje piivolani pomoci
v naléhavych situacich. Jejim hlavnim poslanim je co nejrychleji zprostiedkovat uzivatelim
kontakt s IZS a nasadit zachranné slozky. Diky integraci s dispe€inky zachrannych sluzeb
umoziuje okamzité poskytnuti informaci o poloze a zdravotnim stavu uZivatele, ¢imzZ se
vyrazn€ zvySuje efektivita zdsahu a mize pomoci pii rozhodovani o zichrané Zivota

(Zéachranka, © 2025).

Aplikace byla spusténa v roce 2016 a jedna se o maly startupovy projekt Jana Sebka ve
spolupraci se Zdravotnickou zachrannou sluzbou CR. Od té doby prosla fadou aktualizaci,
které vylepsily jeji funkEnost a rozsiftily jeji vyuzitelnost v nejriiznéjSich krizovych situacich.
K prosinci 2024 méla aplikace vice neZ 3 miliony uZivateld. Zaginala se zdravotnickou
pomoci, ale Casem se rozsitila i na ostatni slozky IZS, Horskou sluzbu, Vodni zachrannou

sluzbu a dalsi odborné slozky. V roce 2020 byla aplikace nasazena také v dalSich zemich,
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jako jsou Slovensko a Rakousko, ¢imz se stala cennym ndstrojem pii pteshrani¢nich

zachrannych akcich (Zachranka, © 2025).

Dalsi z klicovych sluzeb tohoto systému je automatické odesilani soufadnic GPS pfi
volani na policii na Cislo 155. To je dalezité zejména za okolnosti, kdy volajici neni schopen
urcit svou polohu, naptiklad pti nehodé v terénu nebo pfi l1ékatské pohotovosti. Déle aplikace
umoziuje uzivatelim ukladat ve svém profilu zdravotni udaje, jako jsou alergie, chronicka
onemocnéni nebo kontakty na blizké osoby, diky ¢emuz mohou zachranari ziskat cenné

informace jesté predtim, nez se dostanou na misto udalosti (Zachranka, © 2025).
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Obrazek 1: Aplikace Zachranka (Zdroj: Zachranka, © 2025)

Obrazek zobrazuje Givodni stranku aplikace Zachranka, kde je prominentné zobrazeno
tlacitko pro piivolani tisiové linky 155, umozitujici rychlou reakci v ptipadé nouzové
situace. Pod timto tlacitkem je umistén lokator, ktery umoziuje uzivateli snadno pfistupovat
k informacim o defibrilatorech v okoli, pohotovostech, a specidlnich zachrannych sluzbach

jako jsou vodni a horska sluzba. Tento néstroj poskytuje uzivateli piehled o dostupnosti
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téchto dilezitych zafizeni a sluzeb v jeho blizkosti, coz miize vyrazné zrychlit a zefektivnit

pomoc v kritickych momentech.

Dalsi vyznamnou funkci aplikace je pfivolani horské sluzby, coz je uzite¢né pro horské
turisty a sportovce v horach. Uzivatelé mohou také vyuzit off-line rezim, ktery odesle
nouzovou zpravu, i kdyz je signal slaby. Aplikace obsahuje také mapu automatickych
externich defibrilatort (AED), dale poskytuje upozornéni na mimoradné udalosti, jako je

neptiznivé pocasi nebo potencialni zaplavy (Zachranka, © 2025).

Aplikace Zachranka se stala klicovym nastrojem krizové komunikace a jeji vyuziti
neustale roste. Diky inovacim a rozSifenym funkcim se stala nejen prosttedkem pro pfivolani
pomoci, ale také dulezitym prvkem prevence a informovanosti vetejnosti v oblasti krizového
fizeni. Do budoucna se planuje dalsi vyvoj, véetné vyuziti Al pro analyzu mimotadnych
udaélosti, coz by mohlo jeho vyuziti pfi ochran¢ obyvatelstva jesté zefektivnit. Analyza se
zaméfuje na silné a slabé stranky aplikace Ambulance s vyznamnymi navrhy na zlepSeni,
coz je zasadni pro vyhodnoceni jejiho vyuziti v krizovém fizeni a ochrané obyvatelstva

(Zéachranka, © 2025).
Silné stranky aplikace Zachranka

e Automatické odeslani polohy a zdravotnich tidaju: Pti aktivaci tisfiového volani
aplikace automaticky odesild GPS soufadnice volajiciho, coz usnadiiuje jeho
lokalizaci i v ptipad€, ze neni schopen mluvit. Uzivatel mize do aplikace
piedem ulozit své zdravotni tdaje (napf. alergie, chronicka onemocnéni), které

jsou pfi volani automaticky sdileny s operatory zachranné sluzby.

e Piimd integrace s linkou 155 a horskou sluzbou: Zachranka je pln€ propojena
s dispe¢inky zdravotnické zachranné sluzby v Ceské republice, na Slovensku
a Rakousku. Umoziiuje specidlni reZim volani Horskeé sluzby, ktery pomaha pii

zachrané osob v tézko dostupném terénu.

e Offline funkce a nouzové SMS: V piipadé nedostupnosti mobilni sit€¢ umoznuje
odeslani tisnového volani prosttednictvim SMS, coZ zvySuje Sanci na pfivolani
pomoci v oblastech s nizkym pokrytim signalem. Obsahuje interaktivni navody

prvni pomoci, které jsou dostupné i bez internetového pfipojeni.

e Funkce varovnych zprav a upozornéni: Aplikace dokdze uzivatele informovat

o mimofadnych udalostech, jako jsou pfirodni katastrofy, epidemie nebo
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nehody v jejich okoli. Obsahuje také informace o nejbliz§ich pohotovostech

a 1ékarskych zatizenich.

e Jednoduché a intuitivni uzivatelské rozhrani: Aplikace je navrzena tak, aby ji
mohli snadno pouzivat i seniofi nebo lidé s minimalnimi technickymi
dovednostmi. Aktivace tisnového volani je mozna jednim stiskem tlacitka, coz

minimalizuje zdrzeni v krizovych situacich.

e Podpora pro sluchové postizené: Uzivatelé se sluchovym postizenim mohou
vyuzit textovou komunikaci s operatory zachranné sluzby, coz zajistuje

dostupnost pomoci i pro osoby s touto specifickou potiebou.
Slabé stranky aplikace Zachranka

e Omezend geograficka dostupnost: Aplikace je primarné urcena pro Ceskou
republiku, Slovensko a Rakousko, coZ omezuje jeji vyuZiti v jinych zemich.
UZivatelé cestujici do zahrani¢i se musi spoléhat na jiné aplikace nebo mistni

zachranné systémy. V budoucnu se planuje rozsifeni o mezinarodni expanzi

a spolupraci s evropskymi zdchrannymi systémy.

e Zavislost na funkénosti GPS a mobilniho pfipojeni: Piesnost lokalizace zavisi
na kvalit¢ GPS signalu, coz mize byt problém v husté méstské zastavbé, uvnitt
budov nebo v horském terénu. Pokud neni dostupné Zadné ptipojeni k mobilni

siti, odeslani informaci miiZze byt opozdéné nebo nemozné.

e Chybgjici napojeni na dobrovolnické zéchranatfe: Na rozdil od nékterych
mezindrodnich aplikaci (napt. GoodSAM) neumoziluje piimou aktivaci
vyskolenych dobrovolnikl v okoli, kteti by mohli poskytnout prvni pomoc pied

ptijezdem zachranné sluzby.

e Nedostatecna interakce s jinymi krizovymi slozkami: Aplikace je primarné
zam¢efena na zdravotnickou zachrannou sluzbu, ale neposkytuje pifimou
moznost kontaktovani hasi¢ii nebo policie (na rozdil od aplikaci jako EchoSOS,

které nabizeji Siroké spektrum krizovych kontakti).
e VySSi spotfeba baterie pii aktivnim pouzivani: Neustalé sledovani polohy

a moznost odesilani varovnych zprav mohou zvySovat spotiebu baterie, coz

muze byt problém zejména pii delSim pobytu v terénu bez moznosti nabijeni.
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Chyb¢jici funkce videoptenosu: Na rozdil od nékterych konkurenc¢nich aplikaci
nenabizi moznost Zivého videoptfenosu, coz by mohlo pomoci operatoram lépe

vyhodnotit situaci volajiciho a poskytnout pfesnéjsi pokyny k prvni pomoci.

Navrhy na zlepSeni

Na zaklad¢ analyzy Ize identifikovat nékolik oblasti pro zlepsSeni, které by mohly zvysit

efektivitu aplikace Zachranka:

Rozsifeni dostupnosti aplikace na dalsi zemé: Umoznéni vyuziti aplikace

v dalsich statech, ptipadné¢ spoluprace s mezinarodnimi zachrannymi systémy.

Co je potieba k realizaci: Vyjednani spoluprace s narodnimi zachrannymi
sluzbami danych statti. Lokalizace aplikace (jazykova mutace, mapy, specifika
nouzovych volani v dané zemi). Integrace s mistnimi systémy tisiového volani

(v€etné legislativniho ramce).

Integrace s dobrovolnickymi zichrannymi sitémi: MozZnost propojeni
s vyskolenymi dobrovolniky v okoli uzivatele, ktefi by mohli poskytnout prvni

pomoc pied piijezdem profesiondlniho zdravotnického tymu.

Co je potifeba Kk realizaci: Vytvofeni registru a databaze vySkolenych
dobrovolniki (napf. certifikovani prvni pomocnici, hasi¢i, zdravotnici).
Geolokac¢ni systém pro prifazeni dobrovolniki v blizkosti udalosti. Pravni

vymezeni odpovédnosti dobrovolniktl a pojisténi.

Zavedeni pokrocilého urcovani polohy v interiérech: Navrh na doplnéni
stavajiciho lokaliza¢niho systému o technologii vnitfniho ur€ovani polohy, jako
jsou majaky Bluetooth Low Energy (BLE), ultrazvukova triangulace nebo
ptresnéjsi Wi-Fi otisky prsth. To by zlepSilo pfesnost v mistech, kde jsou signaly
GPS slabé nebo nedostupné (napi. ndkupni centra, stanice metra, velké

kancelatfské budovy).

Co je potieba k realizaci: Implementace technologii jako BLE majaky
v klicovych verejnych budovach (letiste, nadrazi, ndkupni centra). Spoluprace
s provozovateli budov na zptistupnéni signalovych map. Vytvoteni algoritm,

které kombinuji tyto technologie se stavajici GPS/Wi-Fi lokalizaci.
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e Piidani podpory videopienosu: Moznost Zivého streamovani videa by
umoznila operatorim lépe analyzovat situaci a poskytnout piesnéjsi pokyny

volajicimu.

Co je potfeba k realizaci: Vyvoj bezpecného, Sifrovaného video kanalu
s nizkou latenci. NavysSeni kapacity servert a Sitky pfenosového pasma. Skoleni

operatord na praci s videoobsahem v readlném case.

e Integrace s dal§imi krizovymi sloZkami: Pfidani moZznosti kontaktovat nejen
zdravotnickou zachrannou sluzbu, ale i hasice nebo policii, ¢imz by se aplikace

stala univerzalnim krizovym nastrojem.

Co je poti‘eba k realizaci: Vyjednani spoluprace s jednotlivymi slozkami IZS
(hasiéi, policie). Uprava systému smérovani vyzev podle typu udalosti (napf-.
pozéar — hasi¢i). Vyvoj rozhrani pro rizné typy zdsahovych jednotek a jejich

potieby.
Zavér — hodnoceni

Aplikace Zéachranka se od svého vzniku stala klicovym néstrojem pro rychlé a efektivni
pfivolani pomoci v nouzovych situacich. Diky automatickému odesilani polohy
a zdravotnich udajii vyrazné zvysuje Sance na rychlou a adekvatni reakci zachrannych
slozek. Integrace s linkou 155, Horskou sluzbou a dal§imi zachrannymi slozkami umoznuje
Siroké vyuZiti v riznych krizovych situacich, v€etné tézko dostupného terénu. Dalsi vyhodou
je off-line funkénost, nouzové SMS a varovné zpravy, které poskytuji uZivatelim dilezité
informace o aktualnich hrozbach v jejich okoli. Intuitivni uzivatelské rozhrani a podpora pro

sluchové postizené ¢ini aplikaci pfistupnou pro Sirokou vetejnost.

Aplikace mé vSak nékterd omezeni, jako je geografickd dostupnost pouze v né€kolika
zemich, zavislost na mobilnim signalu, GPS a Zadné spojeni s dobrovolnickymi zachrannymi
sitémi, které mohou zvysit Sance na rychlé ziskani pomoci. Mezi dalsi nevyhody patii vyssi
spotieba baterie pii aktivnim pouzivani a nemoznost odesilat video, které by operatorim

pomohlo 1épe pochopit situaci volajiciho.

Na zéklad¢ analyzy byla identifikovana fada moZnosti pro zlepSeni aplikace. Mezi
hlavni doporuceni patii lepSi dostupnost pro dalsi zemé&, lepsi propojeni s dobrovolniky
a dal$imi pracovniky zadchrannych slozek, lepsi lokalizace GPS pro piesnéjsi ureni polohy
1 v oblastech se slabym signdlem a moZnost Zivého pfenosu videa pro lepsi vyhodnoceni

situace. Tyto vylepSeni by mohly aplikaci Zachranka pfiblizit k tomu, aby se z ni stal jeSté



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 59

ucinnéjsi a komplexnéjsi néstroj krizové komunikace, ktery ma potencial zachranit jesté vice

zivotu.
5.2 PulsePoint Respond

Aplikace PulsePoint Respond je revolu¢ni mobilni aplikace, kterd zvySuje Sance na pieziti
osob s nahlou srde¢ni zastavou (NSS) tim, ze spojuje vyskolené pracovniky prvni pomoci
s mistem, kde se obét’ NSS nachazi. Hlavnim cilem je zkratit dobu potiebnou k poskytnuti
pomoci, a zvysit tak pravdépodobnost zachrany zivota pied piijezdem zachranné sluzby

(PulsePoint Respond, © 2025).

Poprvé byla aplikace spusténa v roce 2011 a byla navrzena nejen nadaci PulsePoint, ale
1 ve spolupraci s americkymi zdchrannymi sluZzbami. Tato aplikace ma sit’ s vice nez
3 miliony odbérateli Jejim ucelem je automaticky upozornit vySkolené dobrovolniky
v okoli, ktefi mohou provadét kardiopulmonalni resuscitaci (KPR), dokud nedorazi
zachrannd pomoc. Aplikace je propojena s mistnimi dispeCinky zachranné sluzby, diky
¢emuz je zajiSténo rychlé nasazeni sit€ laickych zachranafi, pokud nékdo utrpi srde¢ni

kolaps na vetejném misté (PulsePoint Respond, © 2025).

Jednou z jeho hlavnich funkci je interaktivni mapa AED, ktera dobrovolnikim
umoziuje rychle vyhledat nejblizsi zafizeni, které jim poskytne elektricky vyboj. K dispozici
je také mozZnost nahlasit nové AED, ¢imz se rozsiii databaze a zvysi se dostupnost tohoto

Zivot zachranujiciho zatfizeni (PulsePoint Respond, © 2025).

Kromé poskytovani pomoci v ptipadech srde¢ni zastavy aplikace zahrnuje 1 Zivé
sledovani volani zachrannych sluzeb, takze Sirokd vetejnost muze vidét, kde se v danou
chvili nachdzeji mistni hasi¢i a lékafské tymy. Tato funkce zvySuje informovanost
o zachrannych operacich a mize byt uzitecna i pro profesionalni zachranare. (PulsePoint

Respond, © 2025).

PulsePoint Respond vybizi obycejné lidi, aby se zapojili do komunity poskytovatell
prvni pomoci a dostali své blizké bezpe¢né pod kontrolu, nez dorazi profesionalové.
Vytvotenim spojeni s vySkolenymi dobrovolniky a IZS miZe podstatné zvysit miru pieziti
obéti srdeCni zastavy, vzhledem k tomu, Ze pii zajiSténi uspeSné resuscitace obéti srdecni

zastavy hraje zésadni roli ¢as (PulsePoint Respond, © 2025).

Aplikace se aktivné pouziva hlavné v USA a Kanadg¢, ale jeji koncept je pienositelny

1do jinych zemi. V budoucnu se oc¢ekava jeji dalsi rozsifeni a piipadné zapojeni Al pro
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efektivnéjsi analyzu udélosti a lep$i koordinaci dobrovolnikli. Aplikace je tak skvélym
ptikladem technologie, ktera spojuje inovace, komunitni spolupréaci a moderni krizové fizeni
ve prospéch zachrany zivotl. Tato analyza prezkoumava silné a slabé stranky PulsePoint
Respond s vyznamnymi navrhy na jeji vylepSeni, které jsou zasadni pro vyhodnoceni jejiho

vyuziti v krizovém fizeni a ochran¢ obyvatelstva (PulsePoint Respond, © 2025).
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Obrazek 2: Aplikace PulsePoint Respond (Zdroj: PulsePoint Respond, © 2025)

Na obrazku lze vidét prfehled mimotadnych udalosti a krizovych situaci vyskytujicich
se v ¢asti Amerického pobtezi, kde jsou pravé v danou chvili feSené tyto problémy. Piehled
taky zahrnuje, kdy dany problém byl zaregistrovan a v jakou chvili bude pfisluSnymi

jednotkami vyfeSen.
Silné stranky aplikace PulsePoint Respond

e Aktivace vySkolenych dobrovolniki v realném case: Aplikace upozoriiuje
vysSkolené dobrovolniky v bezprostfedni blizkosti osoby se srde¢ni zastavou

aumoziuje jim okamzit¢ zasdhnout pfed piijezdem zachranafi. ZvySuje
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pravdépodobnost zahajeni v€asné kardiopulmonalni resuscitace (KPR), coz

vyrazng zlepsSuje Sance na preziti pacienta.

Napojeni na tisnova volani a zdravotnické zachranné sluzby: Systém je
propojen s dispecinky tistiovych sluzeb a automaticky informuje dobrovolniky
v okamziku pfijeti nouzového volani. Umoziuje efektivnéjsi koordinaci mezi

zéachranafi, vetfejnosti a zdravotnickymi slozkami.

Interaktivni mapa dostupnych AED (automatizovanych externich
defibrilatori): PulsePoint Respond zobrazuje seznam a polohu nejblizSich
defibrilatort, coz pomaha dobrovolnikiim rychle zajistit pfistup k potiebnému
vybaveni. Uzivatelé mohou do databaze ptidavat nové AED a pomahat tak

zlepSovat pokryti oblasti.

Skoleni a vzdélavani uZivateli: Aplikace nabizi instruktdzni videa a navody
na provadéni prvni pomoci a KPR, ¢imZz pomahd zvySovat piipravenost
vefejnosti na krizové situace. Uzivatelé mohou absolvovat online tréninky

a zlepSovat své dovednosti.

Upozornéni na mimoradné udalosti: PulsePoint Respond dokdze uzivatele
informovat o pozarech, dopravnich nehodach a dalSich mimotéadnych situacich
v jejich okoli. Podporuje komunitni zapojeni a umoziuje obCanim Iépe

reagovat na krizové situace.
Podpora pro Sirokou §kalu zachrannych organizaci: Aplikace je vyuzivana
ve spolupraci s hasici, zachranafi i dal§imi krizovymi slozkami, coZ z ni ¢ini

flexibilni nastroj vyuzivany pro rizné typy nouzovych a mimoiradnych situaci.

Slabé stranky aplikace PulsePoint Respond

Zavislost na dostupnosti vySkolenych dobrovolnikii: Efektivita aplikace
zavisi na dostateném poctu registrovanych dobrovolnikii v dané oblasti.
V méné osidlenych regionech miize byt dostupnost pomoci omezena.
Nedostatek aktivnich uzivatelti mize vést k situacim, kdy neni nikdo k dispozici

pro rychlou reakci.

Omezena geograficka dostupnost: Aplikace je primarné vyuzivdna v USA

a n¢kterych dalSich zemich, ale jeji dostupnost je omezena na oblasti, kde ji
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oficialné podporuji mistni zachranné slozky. V mnoha zemich zatim neexistuje

oficialni integrace s mistnimi nouzovymi sluzbami.

Absence pokrocilych funkci pro dalSi typy nouzovych situaci: PulsePoint
Respond se zaméfuje primarné na srdecni zastavu, coz omezuje jeji vyuziti pti
jinych typech zdravotnich krizi, jako jsou epileptick¢é zachvaty,
hypoglykemické stavy nebo alergické reakce. Chybi moznost upozornit

dobrovolniky na pottebu jinych forem prvni pomoci.

Zavislost na mobilnim pripojeni a presnosti GPS: Piesnost lokalizace zavisi
na kvalit¢ GPS signalu, coz mtze byt problém v méstské zastavbe, v budovach
nebo v oblastech se slabym signalem. Pokud uzivatel ztrati mobilni piipojent,

nemusi obdrzet upozornéni na nouzovou situaci.

Nutnost aktivniho zapojeni uZzivateli: Aplikace vyzaduje, aby byli
dobrovolnici aktivni a ochotni okamzité reagovat na vyzvy, coZ nemusi byt
vzdy zaruc€eno. Nékteri uzivatelé mohou aplikaci nainstalovat, ale nepodilet se

na pomoci, coz snizuje jeji efektivitu.

Chybéjici funkce videoprenosu: Na rozdil od nékterych konkurenc¢nich
aplikaci (napt. GoodSAM) PulsePoint Respond nenabizi moznost videohovoru
s operatory nebo dobrovolniky, coZ by mohlo pomoci pfi lep§im vyhodnoceni

situace.

Navrhy na zlepSeni

Rozsifeni pokryti a podpory aplikace v dalSich zemich: Spoluprace
s mistnimi zdravotnickymi sloZkami a tfady by mohla pomoci rozsifit

dostupnost aplikace do dalSich regionti.

Co je potieba k realizaci: Navazani partnerstvi s narodnimi nebo regionalnimi
integrovanymi zachrannymi systémy. Preklad a lokalizace aplikace do jazyk
cilovych zemi. Pravni a regulatorni analyza v€etné souladu s ochranou osobnich

udajt (napt. GDPR v EU).

Rozsifeni zaméreni na dalsi typy zdravotnich nouzovych situaci: Pfidani
podpory pro dalsi zdravotni stavy, jako jsou alergické reakce, cukrovka nebo

epileptické zachvaty, by mohlo zvysit vyuZzitelnost aplikace.
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Co je potieba k realizaci: Konzultace s 1¢kafi a odborniky na urgentni
medicinu. Uprava algoritmil pro rozpoznani a kategorizaci rtiznych nouzovych

stavl. Vyskoleni dobrovolnikli v poskytovani riznych forem prvni pomoci.

e Integrace s funkci videopFenosu: Moznost zivého videopfenosu mezi
dobrovolnikem a operatorem by mohla pomoci pii rychlejSim a presnéjSim

vyhodnoceni situace.

Co je potieba k realizaci: Nasazeni bezpecné platformy pro videohovory
v redlném Case. VyfeSeni pravnich aspektli pfenosu obrazu a zvuku (ochrana
osobnich udaji, souhlas). Optimalizace pfenosu videa pro nizkou §ifku pasma

(napt. ve 4G/5G siti).

e Lepsi motivace pro dobrovolniky: Zavedeni systému odmén nebo gamifikace

by mohlo podpofit aktivnéjsi zapojeni uZivateli.

Co je potireba k realizaci: Vytvoreni systému hodnoceni a odmén (napf. body,
urovné, odznaky). Moznost ziskani certifikati ¢i vyhod (napf. slevy, ocenéni,
dobrovolnické hodiny). Piehledné uzivatelské statistiky a osobni profil s historii

zasahu.

e Podpora pro offline rezZim: Moznost fungovani aplikace i v oblastech se

slabym signdlem by zvysila jeji dostupnost a efektivitu.

Co je potieba k realizaci: Ukladani kritickych informaci (napf. poloha,
zdravotni stav) do cache s automatickym odeslanim po obnoveni signalu.
Moznost predvyplnéni profilu a nouzovych informaci uzivatelem. Pouziti SMS

fallback (zalozni SMS) feSeni v mistech bez datového ptipojeni.
Zavér — hodnoceni

PulsePoint Respond je aplikace pro chytré telefony, ktera umoziuje lidem rychle
reagovat a poskytnout Zivot zachrafiujici opatieni v pfipad€ nahlé srdecni zastavy a dalSich
mimotadnych udalosti. Mezi hlavni pfednosti patii aktivace vyskolenych dobrovolnikl
v realném Case, propojeni se zachrannymi sluzbami, interaktivni mapa AED, vzdélavaci
obsah pro uZivatele a podpora Siroké Skaly zachrannych organizaci. Tyto funkce hraji
zasadni roli pfi zvySovani pravdépodobnosti pfeziti pacienta a usnadiiuji lepsi koordinaci

mezi zdravotnickymi sluzbami a vefejnosti.
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Aplikace ma vSak sva omezeni. Funguje dobie pouze v ptipadé, ze je najednou aktivni
dostate¢ny pocet dobrovolnikil, coz v fidce osidlenych oblastech nemusi byt vzdy pravda.
Kromé¢ toho je jeji geografickd dostupnost omezend, protoze funguje pouze v USA
a omezeném poctu dalSich zemi. Mezi dalsi nedostatky patii diraz na srde¢ni zastavu, ktery
zastiiluje ostatni 1ékarské pohotovosti, coz snizuje ostruzinovou pouzitelnost aplikace pro
pohotovosti nesouvisejici se srdecni zastavou, zavislost na ptistupu k mobilni siti a pfesnosti
GPS nebo potieba pokrocilych funkci, jako je napiiklad video streaming, ktery by mimo jiné
usnadnil komunikaci mezi dobrovolniky a dispecinkem.

v

Aby byla aplikace efektivnéjsi, je tfeba provést vylepSeni, jako je pokryti lidi v jinych
zemich, umoznéni podpory jinych typt zdravotnich problémi, zavedeni videoptenosu nebo
systému odmeén, ktery by povzbudil vice dobrovolniki. Dal§i moznosti by byla podpora off-

line, aby aplikace mohla lépe fungovat v oblastech se slabym signéalem.

Zavérem lze konstatovat, ze PulsePoint Respond nabizi slibny zptsob zachrany zivotd,
ale je spojen s uréitymi technickymi a organizacnimi problémy, jejichz vyfeSeni muze

ptinést dalsi vyhody pro vefejnost a prvni respondenty v krizovém fizeni.

5.3 EchoSOS

EchoSOS je mobilni aplikace, ktera umoziuje rychle ptivolat pomoc v nouzi, a to nejen
doma, ale 1 na cestach v zahranic¢i. Jeji nejvétsi vyhodou je automatické spojeni s mistnimi
zachrannymi sluzbami, diky némuZz se uZzivatelé¢ dostanou do kontaktu s nejbliz§im

zachrannym centrem bez ohledu na to, kde na svété se nachazeji (Echo SOS, © 2025).

Aplikace byla vyvinuta ve Svycarsku s cilem zjednodusit a urychlit komunikaci mezi
obcany a IZS. Pfesny pocet uZivateli této aplikace neni vetfejné¢ dostupny, ale jeji
celosvétovy dosah poukazuje na velké mnozstvi aktivnich uZzivateld. Jako systém prvni
pomoci se stala oblibenou zejména u cestovatell, turistl a zachrandit jako spolehlivy

zpusob, jak ptivolat pomoc v krizové situaci (EchoSOS, © 2025).

Automaticka lokalizace volajiciho — funkce, kterd urcuje souradnice GPS volajiciho
a odesila je operatorim tisiového volani je jednou z hlavnich funkei systému EchoSOS.
To umoziuje zdchrannym sluZzbam rychleji reagovat na tisiovou situaci, 1 kdyZ si uzivatel

neni jisty konkrétni adresou nebo se nenachdzi na znamém tizemi (EchoSOS, © 2025).

Aplikace je také propojena s lékarskymi Udaji uZivatele, coz znamend, Ze miZe

operatorim ptedat dulezité zdravotni informace, napiiklad o chronickych onemocnénich,
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alergiich nebo uzivanych lécich. Tento prvek mulze vyrazné¢ zvysit efektivitu zdsahu

a pfizpusobit prvni pomoc konkrétnim potfebam pacienta (EchoSOS, © 2025).

Kromé ptimého volani zachranné sluzby EchoSOS nabizi i rychly pfistup k nejbliz§im
zdravotnickym zafizenim, lékarnam a automatizovanym externim defibrilatorim (AED).
Uzivatelé¢ tak mohou rychle najit nejblizSi pomoc, aniz by museli slozit¢ vyhleddvat

dostupné moznosti (EchoSOS, © 2025).

Diky své jednoduchosti, mezinarodni dostupnosti a spolehlivosti ziskala EchoSOS
oblibu zejména mezi €astymi cestovateli a horskymi zachranati a poskytovateli zdchranné
sluzby. S vyvojem aplikace a integraci Al pro analyzu krizovych stavii se stivda EchoSOS

vvvvvv

jsou popsany silné a slabé stranky aplikace EchoSOS se zasadnimi doporu¢enimi na

zlepSeni, coz je klicové pro zhodnoceni jejiho vyuziti v krizovém fizeni a ochrané

obyvatelstva (EchoSOS, © 2025).
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Obrazek 3: Aplikace EchoSOS (Zdroj: EchoSOS, © 2025)
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Na obrazku je zobrazend uvodni stranka aplikace EchoSOS, kterd poskytuje rychly
pfistup k dilezitym tisiovym kontaktiim. Uzivatel ma moznost ihned kontaktovat slozky
1ZS, jako jsou policie, zdravotnickd zachranna sluzba a hasici, prostiednictvim jednoho
kliknuti. Dale je zde zobrazena nouzova karta, ktera obsahuje klicové zdravotni informace
uzivatele (napf. alergie, chronicka onemocnéni a 1éky), které mohou byt okamzité ptistupné
pro zachranné tymy pii krizové situaci. Tato funkcionalita usnadiluje komunikaci

a poskytovani informaci v piipadé nouze.
Silné stranky aplikace EchoSOS

e Automatické presmérovani na lokalni tisiiovou linku: Aplikace automaticky
rozpozna, ve které zemi se uzivatel nachézi, a pfesméruje volani na spravnou
tisnovou linku. Uzivatel nemusi znat mistni ¢islo pro zdchranné sluzby, coz je

obzvlaste uzite¢né pii cestovani.

e Piesné sdileni polohy: EchoSOS odesle tisniovym sluzbam piesnou GPS
polohu volajicitho, coz zrychluje a usnadfiuje zasah zéchrandit. Uzitecné

v pfirodé, horach nebo jinych obtizné dostupnych mistech.

e Off-line reZim pro situace bez internetu: Aplikace dokaze zobrazit dllezita
nouzova Cisla 1 bez ptipojeni k internetu. PiestoZe pienos polohy vyzaduje sit,

zékladni informace o tistiovych sluzbach jsou stale dostupné.

e Moznost sdileni zdravotnich informaci: UZivatelé mohou ulozit své zdravotni
udaje (napf. alergie, chronicka onemocnéni, krevni skupinu) pro rychly pfistup

v ptipadé€ nouze. Tistiové sluzby mohou diky tomu Iépe piizpusobit svou reakci.
e Integrace s nékterymi ziachrannymi sloZkami: V nékterych zemich jsou

tisnové sluzby plné integrovany s aplikaci, coz znamena, Ze informace o poloze

a zdravotnim stavu jsou ihned dostupné dispecerim.

e Uzivatelsky privétivé rozhrani: Jednoduché a intuitivni ovladani umoziuje

rychlou aktivaci nouzového volani i v krizovych situacich.
Slabé stranky aplikace EchoSOS

e Omezena podpora v nékterych zemich: Pfimé integrace s tisnovymi sluzbami
neni dostupnd ve vSech statech, coZ omezuje efektivitu aplikace v nekterych

regionech. Ve statech bez integrace musi operator udaje o poloze zadavat ru¢n¢.
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Zavislost na GPS signalu a mobilnim pripojeni: Piesnost polohy zavisi na
kvalit¢ GPS signalu, coz miize byt problém v hust¢ méstské zastavbé nebo
v budovach. Odesilani informaci o poloze a zdravotnim stavu vyzaduje mobilni

data nebo Wi-Fi.

Absence komunitni pomoci: Na rozdil od aplikaci jako GoodSAM nebo
PulsePoint Respond neumozituje EchoSOS aktivaci vyskolenych dobrovolnikt
v okoli. Zamétuje se vyhradné na oficialni tisnové sluzby, coz mtze prodlouzit

dobu odezvy v nékterych piipadech.

Omezené funkce pro vzdélavani uzivatelii: Aplikace neobsahuje interaktivni
vyukové moduly pro prvni pomoc, coz by mohlo zvysit pfipravenost uzivateli

na krizové situace.

NemoZnost primé komunikace s dispe¢erem: Chybi funkce videohovoru
nebo textového chatu s operatorem, coz by mohlo byt uzite¢né napiiklad pro

neslySici nebo osoby ve stresu.

Navrhy na zlepSeni

Na zékladé této analyzy lze navrhnout n€kolik vylepSeni, kterd by mohla zvysit

efektivitu aplikace EchoSOS.

Rozsifeni primé integrace s tisnovymi sluzbami do dalSich zemi: Spoluprace
s vice zachrannymi slozkami by mohla zvysit efektivitu pfenosu polohy

a zdravotnich udajt.

Co je potieba k realizaci: Navazani oficidlni spoluprace s narodnimi centry
tisnového volani a zachrannymi slozkami. Zajisténi pravni kompatibility se
zakony o ochran¢ osobnich udaji (GDPR). Technicka integrace s existujicimi

systémy nouzov¢ infrastruktury (napt. CAD systémy).

MoZnost aktivace vySkolenych dobrovolnikii: Pfidani funkce pro
upozoriiovani dobrovolnikii v blizkosti pacienta by mohlo zkratit ¢as do
poskytnuti prvni pomoci. Co je potieba k realizaci: Zavedeni systému registrace
a ovéteni kvalifikace dobrovolnikil (napt. Skoleni prvni pomoci). Geolokacni
algoritmy pro lokalizaci a upozornéni nejblizSich dobrovolnikli. Nastaveni

bezpecnostnich a etickych pravidel pro zapojeni laikti do zasahu.
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Integrace videohovoru nebo textového chatu s operadtorem: Moznost zivé

komunikace by mohla pomoci v situacich, kdy neni mozné telefonovat.

Co je potfeba k realizaci: Nasazeni Sifrované a bezpe¢né komunikaéni
platformy pro video/text v redlném case. Pfizpisobeni rozhrani pro nouzovou
komunikaci pro riizné typy uzivateli (napf. neslysici). Optimalizace provozu

pro ruzné rychlosti pfipojeni a sitové podminky.

Pfidani vyukovych modulii pro prvni pomoc: Interaktivni névody
a instruktazni videa by mohly pomoci uzivatelim Iépe reagovat na krizové

situace.

Co je potieba k realizaci: Tvorba nebo licencovani certifikovanych
vzdélavacich materidlll (video, infografiky, testy). Interaktivni design moduli -
napiiklad s krokovymi ndvody nebo simulacemi. Lokalizace obsahu podle

jazyka a kulturnich specifik uzivatelt.

v

Podpora pro lepsi off-line funkce: Rozsifeni moznosti aplikace v ptipade

vypadku mobilni sité by zvysilo jeji vyuzitelnost v odlehlych oblastech.

Co je potreba k realizaci: Implementace moznosti ulozit nouzové informace
(napft. zdravotni profil, adresy) do zafizeni. Funkce odeslani nouzové SMS
s polohou, pokud neni dostupné datové ptipojeni. Upozornéni na vypadek

signalu s pokyny, jak postupovat (napf. manudlni volani tisnové linky).

Zavér — hodnoceni

Aplikace EchoSOS piedstavuje uZiteny ndstroj pro rychlé spojeni s tistovymi

sluzbami, zejména v situacich, kdy uZivatel neznd mistni nouzové ¢islo nebo se nachazi

v obtizné pfistupném terénu. Mezi jeji hlavni pfinosy patii automatické pfesmérovani na

spravnou linku, pfesné sdileni polohy a moznost uloZeni zdravotnich informaci, které mohou

zachrannym slozkdm pomoci 1épe reagovat. DileZitym aspektem je také off-line rezim

umoziujici pfistup k tisnovym ¢isliim 1 bez internetového piipojeni.

Na druhou stranu aplikace celi ur€itym omezenim. Pfimd integrace s tisnovymi

sluZbami neni dostupna ve vSech zemich, coz mize zpomalit ptenos klicovych tdajh. Dalsi

nevyhodou je zavislost na kvalit¢ GPS signalu a mobilniho pfipojeni, absence komunitni

pomoci a nedostatecnd podpora vzdélavacich funkei pro prvni pomoc. Chybé&jici moznost
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pfimé komunikace s dispecerem skrze videohovor nebo chat mize rovnéz predstavovat

ptekazku v nékterych situacich.

Pro zlepseni efektivity aplikace by bylo vhodné rozsifit integraci s tisnovymi sluzbami
do dalSich zemi, umoznit aktivaci vySkolenych dobrovolnikii a ptidat funkce jako
videohovor nebo textovy chat s operatorem. Déle by bylo uzite¢né implementovat
interaktivni vyukové moduly pro prvni pomoc a posilit off-line funkce, aby aplikace mohla
1épe fungovat i v oblastech s omezenym signalem. Tato vylepSeni by mohla zasadné zvysit

prakticnost a uzite¢nost EchoSOS v krizovych situacich.

5.4 GoodSAM

GoodSAM je mobilni aplikace, kterd méni pravidla hry a v pfipadé 1ékaiské pohotovosti,
automaticky upozoriiuje vyskolené zachranate v piipadé potteby. Jejim hlavnim ucelem je
spojit osoby, kterym hrozi nebezpeci ohrozeni zivota, s nejbliz§imi zachranafi, vyskolenymi
laiky nebo zdravotniky, ktefi jsou nablizku a mohou poskytnout prvni pomoc do piijezdu

sanitky (GoodSAM, © 2025).

Aplikace byla vytvotfena ve Velké Britanii a jeji ndzev vychazi ze zdsady dobrého
samaritana, tedy rychlé a nezistné¢ pomoci. Od svého zavedeni se osvédcila po celém sveéte,
kde se k ni ptihléasily vSechny hlavni zachranné sluzby, nemocnice a mnoho jednotlivych
obci v mnoha zemich. Pocet aktivnich uzivatelll neni vefejné dostupny, ale vzhledem
k jejimu vyuZivani zachrannymi sluZzbami po celém svété, se bude jednat o velmi velkou

uzivatelskou zékladnu (GoodSAM, © 2025).

Hlavni vyhodou GoodSAM je jeji schopnost automaticky lokalizovat a aktivovat
nejbliz8i kvalifikované osoby, které mohou pomoci pfi srdecni zastaveé, tézkych urazech
nebo jinych Zivot ohrozujicich stavech. Jakmile je aktivovéano tistiové volani, aplikace odesle
upozornéni registrovanym dobrovolniktim, ktefi se mohou k pacientovi dostat jeste¢ pred

prijezdem sanitky a zahajit resuscitaci ¢i jinou prvni pomoc (GoodSAM, © 2025).

Jednou z klicovych funkci je integrace s tisiovymi sluzbami. V nékterych regionech je
GoodSAM napojena pfimo na zdravotnické operacni stredisko, coz umoziuje operatortim
identifikovat nejblizsiho dostupného dobrovolnika a navigovat jej k mistu udalosti. Tato
technologie vyrazn¢ zkracuje dobu do zahajeni resuscitace, coz je v piipad¢ srde¢ni zastavy

zasadni pro preziti pacienta (GoodSAM, © 2025).
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Aplikace také obsahuje interaktivni mapu dostupnych automatizovanych externich
defibrilatori (AED). Diky této funkci mohou jak dobrovolnici, tak kolemjdouci rychle najit
nejblizsi AED a zvysit tak Sanci na uspéSnou resuscitaci (GoodSAM, © 2025).

Dalsi vyznamnou soucasti GoodSAM je funkce zivého videopienosu, ktera umoznuje
operatorim tisfiové linky vidét situaci pfimo na misté udéalosti a poskytnout volajicimu ¢i
dobrovolnikiim okamzité¢ instrukce pro prvni pomoc. Tento prvek byl Gspésné pouzit
napfiklad béhem pandemie COVID-19 pro vzdalené zdravotni konzultace a diagnostiku

(GoodSAM, © 2025).

GoodSAM je vyuzivana nejen zdravotnickymi slozkami, ale také hasici, policii
a dal§imi krizovymi sluzbami. V nékterych regionech slouzi k aktivaci dobrovolnych
zachranaih béhem velkych mimotadnych udalosti, jako jsou dopravni nehody, teroristické

utoky nebo ptirodni katastrofy (GoodSAM, © 2025).

Diky kombinaci geolokace, dobrovolnické sité¢ a integrace s krizovymi sluzbami se
GoodSAM stala jednim z nejefektivnéjSich digitalnich nastrojii pro zachranu Zzivotu.
S rozvojem technologii a rostoucim zapojenim Al do analyzy tisiovych situaci se ocekava,
ze aplikace bude hrat jesté vétsi roli v modernim systému krizového fizeni a prvni pomoci.
Tato analyza se zamétuje na silné a slabé stranky aplikace GoodSAM s dulezitymi navrhy
na zlepseni, coZ je kli¢ové pro zhodnoceni jejiho vyuzZiti v krizovém fizeni a ochrané

obyvatelstva (GoodSAM, © 2025).
Silné stranky aplikace GoodSAM

e Okamzita aktivace vySkolenych dobrovolnikii: Aplikace propojuje lidi
vnouzi s nejbliz§imi dobrovolniky vyskolenymi v prvni pomoci. Systém
umoziuje reakci jeSte¢ pred piijezdem profesiondlnich zachranait, ¢imz se
zvySuje Sance na preziti.

e Automaticka detekce srdecni zastavy: GoodSAM se ¢asto pouziva ve spojeni
s tistovymi linkami, které aplikaci aktivuji v piipadé podezieni na srdec¢ni
zastavu. Umoziluje rychlé nasmérovani nejblizs§iho vyskoleného dobrovolnika

k pacientovi.

e Sdileni polohy a navigace k pacientovi: Dobrovolnici jsou navigovani piimo
k mistu udélosti pomoci GPS. Uzivatelé mohou také nahlasit nouzovou situaci

a sdilet svou polohu s tistiovymi sluzbami.
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o Integrace s defibrilatory (AED): Aplikace ukazuje polohu nejblizSich
automatizovanych externich defibrilatortt (AED). Dobrovolnici mohou rychle

najit a pouzit AED pfi zastave srdce.

e Podpora videohovori pro okamzitou konzultaci: GoodSAM umoziuje zivé
video pfipojeni mezi volajicim a dispecerem, coz muize pomoci s poskytnutim
prvni pomoci i v piipadech, kdy neni piitomen vyskoleny dobrovolnik. Tato

funkce je uzite¢na pro instruktaz laiki v krizovych situacich.

e Spoluprace s tisnovymi sluzbami: GoodSAM je integrovand s nékterymi
zéachrannymi systémy, coz umoznuje lepsi koordinaci mezi dobrovolniky

a profesionalnimi slozkami.

e MoZnost registrace profesionalii i vySkolenych laiki: Aplikace umoziiuje
zapojeni jak profesiondlnich zdravotniki, tak vySkolenych dobrovolniki, ¢imz

se zvySuje pokryti a efektivita reakce na krizové situace.
Slabé stranky aplikace GoodSAM

e Zavislost na poctu aktivnich dobrovolnikii: Efektivita aplikace zavisi na
dostupnosti dobrovolnikl v dané oblasti. V méné obydlenych lokalitich miize
byt jejich pocet omezeny. Chybéjici dostatecné sité vyskolenych osob muze

znamenat vétsi reakéni dobu.

e Zavislost na pripojeni k internetu a GPS: Ptesnost lokalizace dobrovolnikii
i pacientl zavisi na sile GPS signalu a mobilniho pfipojeni. V oblastech se
slabym pokrytim miiZe byt problematické, jak lokalizovat pacienta, tak odeslat

informace tisnovym slozkam.

e Bezpecnostni a pravni otazky: Aktivace dobrovolnikli k zdsahtim v terénu
vyvolava otazky odpovédnosti a bezpecnosti. Nékteré stdity mohou mit
legislativni omezeni tykajici se poskytovani prvni pomoci dobrovolniky mimo

profesiondlni zdravotnické slozky.

e MoZné zneuZiti systému: Aplikace spoléha na dobrovolniky, coz znamena, ze
neexistuje 100% zaruka jejich odborné zpisobilosti v terénu. Mohou se

vyskytnout falesné poplachy nebo situace, kdy dobrovolnik nesplni ocekavani.
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Omezena dostupnost v nékterych regionech: Ne ve vSech zemich je
GoodSAM pIn¢ podporovan, coz muze omezit jeho vyuzitelnost mimo

specifické oblasti.

Navrhy na zlepSeni

RozSifeni dobrovolnické sité: V¢Etsi propagace a nabor vySkolenych
dobrovolnikti by mohly zlepsSit dostupnost sluzby i v méné obydlenych
oblastech.

Co je potfeba k realizaci: Spusténi cilenych ndborovych kampani ve
spolupraci se zdravotnickymi organizacemi, Skolami, univerzitami nebo
neziskovkami. Vytvoreni motivacnich programi, jako jsou odmény, certifikaty
¢i vefejné uznani. Propagace na socidlnich sitich, v mobilnich aplikacich, na

zdravotnich portalech.

Integrace s dalSimi krizovymi systémy: Moznost napojeni na dalsi aplikace
krizového ftizeni by mohla zlepSit efektivitu spoluprace s profesionalnimi

slozkami.

Co je potieba k realizaci: Napojeni na systémy jako jsou CAD dispecerska
centra, aplikace narodni zdravotni péce (napt. Zachranka, EchoSOS). Vytvofeni
standardizovanych protokola pro predavani dat (napt. lokalizace, stav pacienta,
profil dobrovolnika). Pravni a technické dohody mezi vyvojafi aplikaci

a slozkami IZS.

VylepSena verifikace dobrovolniki: Zavedeni lepSiho systému ovéfovani

odborné zpisobilosti by mohlo minimalizovat bezpe¢nostni rizika.

Co je potiteba k realizaci: Spoluprace s certifikaénimi autoritami (napi. CCK,
zdravotni Skoly, profesni komory) pro potvrzeni kvalifikace. Elektronicky
systém pro nahrdni a ovéfeni dokumentt (certifikat, osvéd¢eni) s moznosti
pravidelné obnovy. Vicelroviiovy systém ovéteni (napt. laici / zdravotnici
/ profesiondlové) s riznymi urovnémi piistupu k vyzvam.

Vétsi diiraz na vzdélavani uzivateli: Piidani interaktivnich vyukovych
modulll by mohlo zvysit obecnou pfipravenost vetejnosti na poskytnuti prvni

pomoci.
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Co je potieba k realizaci: Vyvoj e-learningovych kurzl s interaktivnimi prvky
(kvizy, simulace, AR/VR tréninkové prvky). Moznost ziskani digitalnich
odznakii nebo certifikatl po uspéSném absolvovani. Off-line dostupnost

vyukovych materidlti pro okamzitou pomoc v terénu.

e Off-line podpora pro nouzové situace: Umoznéni zékladnich funkci
i1 vrezimu off-line by mohlo pomoci v situacich bez dostupného mobilniho
pfipojeni.

Co je potieba k realizaci: Moznost ulozeni zékladnich protokolt prvni pomoci
a instrukci piimo do aplikace. SMS fallback systém pro odesilani polohy nebo
nouzové zpravy bez datového pfipojeni. Upozornéni na vypadek signélu

a instrukce pro manualni kontaktovani tisnové linky.
Zavér — hodnoceni

Aplikace GoodSAM piedstavuje inovativni nastroj pro rychlou aktivaci vyskolenych
dobrovolnikil v ptipadé zdravotni nouze, predevSim pfti srdecni zastavé. Mezi jeji hlavni
vyhody patii schopnost propojit osoby v nouzi s nejblizSimi dobrovolniky, ktefi mohou
poskytnout prvni pomoc jesté pred ptijezdem zachrannych slozek. Kli¢ové funkce, jako je
automaticka detekce srdecni zastavy, GPS navigace k pacientovi, integrace s AED a moznost

videokonzultace s dispeCerem, €ini z aplikace cenny néstroj pro zachranu Zivotd.

Na druhé stran¢ vsak efektivita GoodSAM zavisi na dostupnosti dobrovolniki
v konkrétni oblasti, kvalit¢ GPS signalu a pfipojeni k internetu. Dal§i vyzvou jsou
bezpecnostni a pravni otazky souvisejici s aktivaci dobrovolnikii, které se mohou lisit
v jednotlivych zemich. Potencialni zneuziti systému nebo nedostatecna odborné zptsobilost

nékterych dobrovolnikt predstavuji dalsi rizika.

Na druhou stranu G¢innost GoodSAM zavisi na dostupnosti dobrovolnikii v dané
oblasti, kvalit€ signalu GPS a pfipojeni k internetu. DalSi vyzvou jsou bezpe¢nostni a pravni
otazky spojené s aktivaci dobrovolniki, které se mohou v jednotlivych zemich lisit. Dalsi
rizika predstavuje potencialni zneuZiti systému nebo nedostatecnd kompetence nékterych

dobrovolnikii.
Pro zlepSeni aplikace by bylo vhodné rozsifit sit dobrovolniki, posilit integraci
s dal§imi krizovymi systémy a zlepSit proces ovefovani dobrovolnikli. Pfidani Skolicich

modulll a roz§ifeni off-line podpory by mohlo dale zvysit jeji vyuzitelnost v krizovych
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situacich. GoodSAM tak zlistdvd cennym ndstrojem pro zdravotnickou pomoc v nouzi, jejiz

potencidl lze jesté vice rozvijet implementaci navrhovanych zlepSeni.

5.5 Life360

Life360 je plnohodnotné aplikace pro zajisténi bezpecnosti rodiny a urceni polohy, ktera
uzivateli umoznuje zjistit, kde se ¢lenové jeho rodiny nachazeji, mit jistotu, Ze jsou
v bezpeci, a poskytuje mu moznost komunikovat s nimi v realném case. Aplikace Life360,
ktera obsahuje vSe od sledovani GPS pfes detekci nehod a nouzova upozornéni az po
ochranu pfed kybernetickymi hrozbami, se stala jednou z nejoblibengjsich platforem na trhu

pro digitalni dohled a ochranu ptatel a rodiny (Life360 © 2025).

Od svého uvedeni na trh v USA v roce 2008 se aplikace rychle rozvijela. Nyni ma
desitky miliont uzivatelli po celém svété a zaméfuje se na rodiny, které chtéji sledovat
zejména své déti nebo starSi piibuzné. Aplikaci Life360 vyuzivaji také skupiny pratel,
cestovatelé nebo spolecnosti, jejichz cilem je zvysit bezpecnost svych zaméstnanci v terénu

(Life360 © 2025).

Jednou z klicovych funkei aplikace je sledovani polohy ¢lent skupiny v redlném case.
Uzivatelé mohou nastavit bezpe¢né zony (napt. domov, Skola, prace) a obdrzet oznament,
kdyz n¢kdo dorazi na misto nebo ho opusti. To je uzite¢né napiiklad pro rodice, kteti chtéji

veédét, kdy jejich dité dorazilo ze Skoly domii (Life360 © 2025).

Dalsi dileZitou funkci je detekce dopravnich nehod. Life360 dokaZe pomoci
akcelerometru a GPS udajti rozpoznat prudké brzdéni, narazy a jiné krizové situace, a pokud
dojde k nehodé, aplikace automaticky upozorni nouzové kontakty nebo dokonce muize
pfivolat pomoc. Tato funkce je uZite¢na zejména pro mladé fidi¢e nebo osoby cestujici na

dlouhé¢ vzdalenosti (Life360 © 2025).

S rostoucim diirazem na digitdlni bezpecnost a chytré technologie se ocekava, ze
Life360 bude dale rozSifovat své funkce, zejména v oblasti Al, prediktivni analyzy
bezpecnostnich rizik a pokrocilé ochrany osobnich udajii. Diky kombinaci lokaliza¢nich
sluzeb, krizového fizeni a kybernetické ochrany zGstava Life360 jednim

z nejkomplexnéjSich nastroji pro rodinnou a osobni bezpe€nost na svéte.
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Tato analyza se zamétuje na silné a slabé stranky aplikace Life360 s dulezitymi navrhy
na zlepseni, coz je kli¢ové pro zhodnoceni jejiho vyuziti v krizovém fizeni a ochrané

obyvatelstva (Life360 © 2025).
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Obrazek 4: Prostiedi aplikace Life360 (Zdroj: Life360, © 2025)

Obrazek zobrazuje uvodni stranku aplikace Life360, kde je zobrazend aktudlni pozice
¢lenti rodiny v Nezdenicich na interaktivni mapé. Uzivatel ma piehled o pohybu jednotlivych
¢lend rodiny v realném case. Dale je vidét sekce upozornéni na nehody, kterd informuje
o dopravnich nehoddch nebo neobvyklych udalostech, které se staly ¢lentim rodiny
v prubehu posledniho tydne. Tyto varovani pomahaji uzivatelim okamzité zjistit, zda doslo
k n&jaké krizové situaci v okruhu rodiny nebo kolem jejich aktudlni polohy, a umoziuji

rychlou reakci v piipadé potieby.

Silné stranky aplikace Life360
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Sdileni polohy v realném c¢ase: Uzivatelé mohou sledovat aktualni polohu
¢lent své skupiny (tzv. "kruh"), coz je uzite¢né zejména pro rodi¢e monitorujici

své déti nebo pro krizové situace, kdy je dulezité védét, kde se kdo nachazi.

Detekce dopravnich nehod: Aplikace automaticky rozpoznd naraz pii
autonehodé a odesle upozornéni rodinnym piislusnikiim. V nékterych verzich

podporuje 1 pfimé propojeni s tisnovymi sluzbami.

Nouzové tlacitko (SOS funkce): Life360 nabizi SOS rezim, ktery v ptipadé
nouze odesle okamzité upozornéni ¢lenim skupiny s pfesnou polohou. Nékteré

verze aplikace také umoznuji automatické kontaktovani nouzovych sluzeb.

Historie pohybu a geofencing: Uzivatelé mohou zpétné prohlizet, kde se
¢lenové jejich skupiny nachézeli béhem urcitého obdobi. Geofencing umoziuje
nastavit bezpecné zony - naptiklad domov nebo Skolu — a odesilad upozornéni,

kdyz nékdo oblast opusti nebo do ni vstoupi.

Siroks dostupnost a jednoduché pouZiti: Aplikace je k dispozici pro Android
1 10S a je navrzena tak, aby byla intuitivni i pro mén¢ technicky zdatné

uzivatele.

Slabé stranky aplikace Life360

Obavy o soukromi a nepretrzité sledovani: Neustal¢ sdileni polohy mtize byt
vnimano jako naruSeni soukromi, zejména mezi dospivajicimi nebo lidmi, kteti
nechtéji byt nepretrzité monitorovani. Nekteti uzivatelé oznacuji aplikaci jako

»invazivni“ a omezujici svobodu pohybu.

Zavislost na GPS a mobilnich datech: Pfesnost sledovani polohy zavisi na
kvalit¢ GPS signalu a dostupnosti mobilnich dat. V oblastech se slabym

pokrytim miZe aplikace zobrazovat nepfesné tidaje nebo Uiplné prestat fungovat.

Placené funkce a omezeni bezplatné verze: Ackoli zdkladni funkce jsou
zdarma, pokrocilé funkce (napf. detekce nehod, neomezend historie polohy,

nouzova pomoc 24/7) jsou k dispozici pouze v placené verzi Life360 Premium.

Omezena integrace s oficialnimi krizovymi sluzbami: Na rozdil od aplikaci
jako Zéachranka nebo GoodSAM neni Life360 primarné uréena pro spolupraci
s profesionalnimi  zachrannymi slozkami, coz snizuje jeji vyuzitelnost

v naléhavych krizovych situacich.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 77

MoZnost zneuziti a faleSnych poplachii: Vzhledem k tomu, Ze aplikace
umoziuje sledovani polohy, existuje potencidlni riziko jejiho zneuziti ke
kontrole a manipulaci, napifiklad v toxickych vztazich. Také se mohou

vyskytovat fale$né poplachy, které mohou vyvolat zbytecné obavy.

Navrhy na zlepSeni

Vétsi duraz na ochranu soukromi: Pfidani pokrocilejSich nastaveni ochrany
osobnich udaji by mohlo pomoci uzivatelim lépe kontrolovat, kdy a komu

sdileji svou polohu.

Co je potieba k realizaci: Vytvofeni podrobnéjSich nastaveni pro sdileni
polohy (napt. ¢asové okno pro sdileni, moznost do¢asného vypnuti sledovani
pro urcité kontakty). Implementace transparentnich zasad ochrany soukromi
a moznosti uZzivatelim snadno spravovat jejich data (napf. historicka data
o poloze). Umoznéni anonymizace polohy pro urcité skupiny (napf. rodinné

Cleny, pratelé) nebo pro specifické udalosti.

Integrace s krizovymi systémy: Propojeni s oficialnimi zdchrannymi sluzbami

by mohlo zvysit efektivitu aplikace v nouzovych situacich.

Co je potieba k realizaci: Vytvoreni rozhrani pro programovani aplikaci, déle
jen (API) pro napojeni na mistni tisnové linky a zachranné systémy (napt. 112,
155). Zavedeni automatického odesilani informaci o poloze a zdravotnich

udajich do téchto krizovych systémi pii vyvolani poplachu.

Vylepsena off-line podpora: MoZnost nouzového rezimu i bez internetu by

byla ptinosem pro krizové situace v odlehlych oblastech.

Co je potieba k realizaci: Zavedeni off-line reZimu pro zékladni funkce, jako
je sdileni polohy, tisiiové voladni a textové zpravy. UmoZnéni uchovani
kritickych informaci v aplikaci, jako jsou kontakty na tisnové osoby nebo mapy
s ur¢enymi bezpecnymi zénami. Pouziti technologie pro nouzovou komunikaci

bez mobilnich dat (napt. SMS, satelitni komunikace).

Lepsi detekce faleSnych poplachi: Implementace Al pro rozpoznani

falesnych poplachti by mohla pomoci snizit zbyte¢né alarmy.

Co je potieba k realizaci: Vyvoj a implementace algoritmt strojového uceni

pro analyzu chovani uzivatele a predikci pravdépodobnosti skutecného
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poplachu. Integrace s pfistroji, které by mohly detekovat neobvyklé situace
(napt. senzor pohybu, GPS zmény) a vyhodnotit, zda je poplach opravnény.
Moznost zpétné vazby od uzivateli a vyhodnocovani vykonnosti Al pro

postupné zlepSeni presnosti.
Zavér — Hodnoceni

Aplikace Life360 poskytuje vynikajici a efektivni sledovani uzivateli a zaroven
zachovava bezpecnost uzivatele, zejména v ramci rodiny a osob v blizkém okoli. Sdileni
polohy v redlném case, detekce dopravnich nehod, nouzové SOS tlacitko a geofencing jsou
jejimi nejveétsimi prednostmi. Tyto funkce pomahaji uzivatelim ziskat jistotu a umoziuji
rychlou reakci pfi mimofadnych udéalostech. Aplikace je intuitivni a s velmi Sirokym

dosahem, takze se v ni bez problémi zorientuji i technicky mén¢ zdatni uzivatelé.

Systém Life360 vSak muZe byt napaden z diivodu nedostatecné ochrany soukromi,
protoze neustalé sledovani mize byt povazovano za obtézujici. Dalsi slabinou je citlivost na
meéfeni vzdalenosti prostiednictvim signalu GPS a mobilnich dat. Jeji i¢innost v nouzovych
situacich dale snizuje omezena bezplatnd verze a chybéjici ptimé propojeni s oficidlnimi

zachrannymi sluzbami.

Nekteré navrhy se tykaly zlepSeni ochrany soukromi uzivateld, integrace s oficialnimi
krizovymi systémy a rozsahlejSiho pouZivani off-line syst¢ému. Pomohlo by také zaveést
sofistikovangjsi detekci falesnych poplachi pomoci Al, aby se snizil pocet nespravnych
vystrah. Zavérem lze fict, ze Life360 miZe pokraovat ve zvySovani bezpecnosti rodiny,
nicméné jeho pfitomnost nejen v rodinném zivoté, ale i v kvalifikovaném svété ukazuje,
jakym smérem by mél postupovat, jak se integrovat, aby se vyrovnal s tim, kdyz dojde

k nouzovym situacim, a jak se jeho spole¢nosti postaraji o ochranu vaseho soukromi.
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6 NAVRH IDEALNI APLIKACE TRUE LIFE GUARDIAN APP

V soucasné dob¢ Celime stale CastéjSim krizovym situacim, at’ uz se jedna o pfirodni
katastrofy, zdravotni nouzové stavy, nebo bezpecnostni hrozby. Rychla a efektivni reakce
na tyto situace mlize znamenat rozdil mezi Zivotem a smrti. True Life Guardian je revolu¢ni
aplikace, ktera kombinuje to nejlepsi ze soucasnych krizovych a bezpecnostnich aplikaci,
jako jsou Zachranka, PulsePoint Respond, EchoSOS, GoodSAM a Life360, aby poskytla

ucelené feSeni pro ochranu obyvatelstva.

Aplikace je navrzena tak, aby nejen usnadnila pfivolani pomoci v kritickych situacich,
ale také aby aktivné monitorovala a predikovala rizika pomoci Al Diky §iroké paleté funkci,
vcetné detekce nehod, sdileni polohy v redlném case, prediktivni analyzy krizovych situaci
a pfimé integrace se zachrannymi sloZzkami, poskytuje True Life Guardian komplexni
bezpecnostni sit, se zaméfenim se na rozliSitelnost a architekturu systému. Tento systém

nejenze pomize jednotliveim v nouzi, ale také podpofti efektivnéjsi zasahy slozek a IZS.

Soucasti navrhu je 1 vyuZiti Al pro predikci krizovych situaci, coZ zahrnuje vybér
a trénovani vhodnych modelt, praci s historickymi a redlnymi daty a zajiSténi spolehlivosti
predikénich vystupt. Kombinace téchto aspektl ¢ini z projektu nejen prakticky néstroj pro
ochranu obyvatelstva, ale i technologicky naro¢ny systém, jehoz vyvoj a implementace
vyzaduji spolupréci odbornikti z oblasti informatiky, krizového fizeni, bezpecnosti a vefejné

spravy.

A

TRUE LIFE
GUARDIIAN APP

me

Obrézek 5: Logo aplikace True Life Guardian APP (Zdroj: Vlastni)
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Nazev: True Life Guardian (v pfekladu ,,Pravy ochrance zivota®) odrazi hlavni

poslani aplikace — chranit zivoty ob¢anli pomoci modernich technologii a Al

"True" symbolizuje spolehlivost a davéryhodnost — aplikace poskytuje piesné

informace a eliminuje falesné poplachy.
"Life" zdiraziuje primarni cil — ochranu zivota v krizovych situacich.

"Guardian" vystihuje aktivni roli aplikace jako ochrance, ktery nejen reaguje na

nouzové situace, ale také jim predchazi diky Al predikcim.

V ¢em je aplikace revoluéni:

vvvvv

nékolika klicovych funkci:

e Proaktivni pristup k ochrané: Na rozdil od béZnych aplikaci necekd na
zavolani o pomoc, ale aktivné monitoruje a predikuje hrozby (napi. pfirodni

katastrofy, dopravni nehody, zdravotni rizika).

e Integrace Al do krizového Fizeni: Systém analyzuje data v redlném Case,

vyhodnocuje nebezpeci a automaticky navrhuje nejrychlejsi feseni.

e Automatické nouzové hlaseni: Pokud Al detekuje rizikovou situaci (napft. pad,
nehybnost, zvySeny srdecni tep), aplikace sama kontaktuje zachranné slozky

s pfesnymi informacemi.

e Sitova bezpefnostni spoluprace: Moznost propojeni s ostatnimi uzivateli,

blizkymi osobami nebo dokonce zachrannymi tymy.

e Minimalizace faleSnych poplachii: Al analyzuje vice faktord, ¢imz omezuje

zbytec¢na varovani, kterd jsou Castym problémem u soucasnych aplikaci.
Cilova skupina — Kdo bude aplikaci vyuzivat:

True Life Guardian je navrzena pro Sirokou $kalu uzivatell - jeji flexibilita umoziiuje

pfizptsobeni riznym potiebam.
e Jednotlivci - Obcané, ktefi chtéji zvysit svou bezpecnost v kazdodennim zivote.

e Seniofi a lidé s chronickymi onemocnénimi - Automatickd detekce padd,

monitorovani vitalnich funkeci.
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e Sportovcei a cestovatelé - Horska turistika, cyklistika nebo extrémni sporty

s moznosti rychlé pomoci.

e Obce a mésta - Moznost hromadného varovani obyvatel v ptipad¢ krizové

situace (povodné, pozary, blackouty).
e Slozky IZS - Hasici, zachranafi, policie mohou vyuzivat sdilend krizova data a
optimalizovat zasahy.
6.1 Klicové vlastnosti aplikace

Efektivni reakce na krizové situace vyzaduje rychlou a pfesnou komunikaci, spolehlivé
sdileni informaci a dostupnost nastrojii, které umozni koordinovanou pomoc. Moderni
technologie, zejména Al a mobilni aplikace, dnes hraji klicovou roli v zaji§téni bezpecnosti

obyvatelstva a umoziiuji lidem lépe reagovat na ne¢ekané udalosti.

Cilem této kapitoly je predstavit hlavni funkce aplikace a vysvétlit, jak mohou ptispét
ke zvySeni bezpecnosti jednotlivctl i celych komunit. Tato inovativni feSeni nejen zlepsuji
pripravenost na krizové situace, ale také pomahaji minimalizovat jejich dopady

prostfednictvim rychlé a efektivni reakce.
Sdileni polohy v realném case:

e Moznost sledovani polohy ¢lentt skupiny (rodiny, pratel, kolegli) v readlném

Case.
e Docasné sdileni polohy s bezpe¢nostnimi slozkami v pfipadé¢ krizové situace.
e Integrace s chytrymi hodinkami a nositelnymi zatizenimi.
Automaticka detekce krizovych situaci:
e Al rozpoznavani nehod (dopravni nehody, pady, nahlé zdravotni potize).
e Analyza zvukovych signalt — detekce vystreld, kiiku, poplachu.

e Monitorovani environmentalnich rizik (zemétfeseni, pozary, povodné) na

zaklade senzoril a dat z externich zdroji.
e Integrace s meteorologickymi sluZzbami pro varovani pred extrémnim pocasim.

Nouzova tlacitka a okamzita pomoc:
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e SOS tlacitko: okamzité ptivolani pomoci se sdilenim polohy a zdravotnich
udaja.

e Tisnové zpravy se Sifrovanim pro rychlé informovani blizkych nebo
zachrannych slozek.

e Al chatbot pro rychlé vyhodnoceni situace a doporuceni nejlepsich krokd.

e Integrace s defibrilatory v okoli (AED) a informace o jejich dostupnosti.

Integrace s krizovymi sluzbami:

e Pifimd komunikace s tisniovymi linkami a moznost pfipojeni video/audio

pfenosu.
e Automatickd identifikace prioritnich ptipadi pomoci Al
e Moznost dohledani nejblizsi pomoci (jednotky IZS).
e Digitdlni zdravotni karta s pfistupem pro zdchranare.
Off-line rezim a nizka spotieba dat:
e Moznost nouzové komunikace i bez internetu pomoci SMS/GPS signalu.
e Optimalizace spotfeby baterie a datové narocnosti.
e Lokalni ukladani kritickych informaci pro krizové situace.
Ochrana soukromi a bezpec¢nost dat:
e Sifrovani dat a anonymizace polohy pfi b&zném pouzivani.
e Moznost casové omezeného sdileni polohy jen v ptipadé nouze.
e Alrozpoznani zneuZivani (napt. sledovani bez souhlasu uZivatele).
e Dvoufazové ovérovani identity a biometrické ptihlaSeni.
Komunitni spoluprace a dobrovolnici:
e Moznost zapojeni vySkolenych dobrovolnika (prvni pomoc, evakuace).
e Sdileni informaci o rizicich a varovanich mezi uzivateli.
e Systém hodnoceni pro ovéfovani spolehlivosti dobrovolnikil a uZivateld.

e Vzdélavaci platforma s ndvody na poskytovani prvni pomoci.
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6.2 Uméla inteligence v aplikaci

Technologie Al predstavuje zdsadni inovaci v oblasti krizového fizeni a ochrany
obyvatelstva. Jeji schopnost analyzovat obrovské mnozstvi dat v redlném cCase, identifikovat
vzorce a predikovat rizikové situace umoznuje zachrannym slozkam i béznym uzivatelim

1épe se piipravit na mimofadné udalosti a efektivnéji na né reagovat.

Cilem této kapitoly je predstavit inovativni zplsoby, jak Al zvySuje efektivitu
krizového managementu a posiluje bezpecnost obyvatelstva. Diky témto technologiim se
zvysuje nejen rychlost reakce na nebezpecné situace, ale také schopnost jednotlivet 1épe se

pfipravit a chrénit sebe i své okoli.
Prediktivni modely krizovych situaci:
e Al analyzuje historicka data o nehodéach a vytvaii modely rizikovych oblasti.

Priklad: Modely mohou indikovat, ze v wurcité oblasti (napt. kvili
nepichlednosti silnic, vysoké frekvenci dopravy nebo Spatnym povétrnostnim

podminkam) je pravdépodobnost nehody vyrazné vyssi nez v jinych lokalitach.

e Predikce chovani pfirodnich katastrof na zdkladé meteorologickych

a geologickych dat.

Piiklad: Model by mohl predikovat, Ze v dlisledku silného desté a zvySujicich
se teplot v urcitych oblastech dojde k riziku povodni, nebo ze v pfipadé
seizmické aktivity v regionu dojde k vysoké pravdépodobnosti zemétreseni.
Tyto modely mohou v€as varovat zachranné slozky a umoznit efektivni

evakuaci obyvatel.

e Dynamické analyza dopravni situace pro optimalizaci pfistupu zachrannych

slozek.

Ptiklad: Pokud dojde k nehod¢ na hlavni silnici a zdchranné slozky se nemohou
dostat na misto kvili hustému provozu, Al mize na zakladé aktualnich dat
o dopravni situaci nabidnout alternativni trasu s nizS§imi zacpami nebo

navrhnout cestu ptes vedlejsi silnice, ¢imz se zkrati doba piijezdu.

Zavér: Prediktivni modely krizovych situaci vyuZivaji pokrocilé analyzy dat k tomu,

aby nejen zlepsily reakéni dobu zachrannych slozek, ale také umoznily proaktivni pfistup
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k prevenci a mitigaci rizik. Pouziti téchto modelti mize vyrazné zlepsit u€innost krizového

fizeni, snizit pocet ob&ti a minimalizovat materialni Skody.

Automaticka Kklasifikace a priorizace udalosti:

Rozpoznani zavaznosti incidentu a doporuceni optimalni reakce.

Priklad: Pokud dojde k autonehod¢ na dalni¢nim useku, Al mize analyzovat,
zda jsou zranéni zavazna, a na zéklad¢ toho rozhodnout, zda je potieba okamzita
zdravotnickd pomoc, nebo zda jde o mensi nehodu bez vaznych nasledkii. Na

zakladé tohoto hodnoceni doporuci optimalni zachranné slozky.
Identifikace faleSnych poplachii a jejich filtrovani.

Priklad: Pokud alarm signalizuje pozar, ale na zakladé analyzy historickych
dat, chovani senzort a dalsich indikéatora se ukaze, Ze se jedna o fale$Sny poplach
(napt. Spatn€ fungujici senzor), Al filtruje tento poplach a neinformuje
zachranné slozky. Tento proces zabranuje zbyteCnym vyjezdim a Setii Cas

a prostredky.
VyuzZiti Al pro real-time analyzu obrazu a videa ze sledovacich kamer.

Priklad: Pokud kamery na dalnici zachyti obraz pozaru v auté, Al rozpozna
kout a plameny na zaklad¢€ analyzy obrazu, automaticky identifikuje zavaznost
situace a upozorni pfislusné slozky (hasi¢e a zdravotniky) s informacemi
o poloze a rozsahu incidentu. Takova analyza mlZe byt uZitecna také pfii
sledovani vetfejnych prostor nebo v kritickych infrastrukturnich zénach, kde je

dilezité okamzit€ reagovat na potencidlni krizové situace.

Zavér: Automatickd klasifikace a priorizace uddlosti pomoci Al mize vyrazné

zefektivnit krizové fizeni tim, ze urychli rozhodovaci procesy, minimalizuje lidské chyby

a optimalizuje vyuzivani zachrannych prostiedki. Diky tomu, Zze Al dokdZe nejen

identifikovat incidenty podle jejich zadvaznosti, ale i filtrovat falesné poplachy a analyzovat

video v redlném Case, mlze znacné zlepsit efektivitu a rychlost reakce v krizovych situacich.

Asisten¢ni Al chatbot

Rychla diagnostika situace pomoci otazkového algoritmu.

Priklad: Pokud osoba zavola chatbot pro pomoc pfi nehod¢, chatbot miize zacit

otazkami jako: "Jaké jsou pfiznaky?" nebo "Byl nékdo zranén?". Na zakladé¢
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odpoveédi mize chatbot diagnostikovat, zda se jednd o zdravotni pohotovost
(napt. krvaceni, mdloby) nebo nehodu, ktera vyzaduje jiny druh pomoci.
Chatbot nasledné doporuci, co d€lat dal (napt. volani zdchranné sluzby nebo

poskytovani prvni pomoci).
Poskytovani ndvodii na prvni pomoc nebo evakuaci v krizovych situacich.

Priklad: Pokud chatbot detekuje, Ze uzivatel hlasi osobu, ktera je v bezvédomi
anejevi zndmky dychéani, mize zacit poskytovat krok za krokem instrukce
k zahéjeni kardiopulmondlni resuscitace (KPR). Pokud by doslo k pozaru,
chatbot by poskytl instrukce k evakuaci, urCeni bezpecné cesty a spravnému

chovani béhem evakuace.
Interaktivni simulace krizovych scénatii pro zvyseni ptfipravenosti uzivateld.

Priklad: Uzivatel by mohl projit simulaci, kde se dozvi, jak reagovat pii pozaru
v budové. Béhem simulace by chatbot nabizel rizné volby (napf. evakuace,
hledani hasiciho pfistroje, kontrola zdravotniho stavu ostatnich), a uzivatel by
musel zvolit nejlepsi postup v dané situaci. Po dokonceni simulace chatbot
poskytne zpétnou vazbu o spravnosti zvolenych kroki, coz pomtlze uzivatelim

zlepsit jejich pfipravenost na skute¢né krizové situace.

Zavér: Asistencni Al chatbot pfedstavuje vyznamnou podporu v krizovych situacich,

kde jeho schopnost rychlé diagnostiky, poskytovani ndvodl na prvni pomoc a evakuaci,

a nabizeni interaktivnich simulaci krizovych scénéii vyrazné zlepSuje schopnost uzivateli

efektivné reagovat na nebezpecné situace. Chatbot je navrzen tak, aby nejen asistoval

v redlném case, ale 1 pomahal uZzivatelim zlepSovat jejich pfipravenost prostfednictvim

tréninkovych simulaci, coz ptispiva k vétsi bezpecnosti a efektivité v krizovém fizeni.

Personalizace a adaptivni nastaveni

Al se uci chovani uZivatele a doporucuje relevantni bezpe€nostni opatieni.

Priklad: Pokud uZzivatel pravidelné pouziva aplikaci pro sledovani své polohy
v okoli a pravideln€ vyhledava informace o blizkych krizovych centrech (napf.
nemocnice, hasi¢ské stanice), Al by mohla automaticky doporucit bezpecnostni
opatfeni pro urcité oblasti nebo nabidnout moznosti varovani o blizkych

nebezpecnych udélostech (napt. hurikdn nebo zemétiesent).

MozZnost ptizpusobeni notifikaci podle individualnich preferenci.
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Priklad: Pokud ma uzivatel nastaveny rezim, ktery ho upozorni na nebezpeci
souvisejici s jeho specifickym zdravotnim stavem (napf. alergie nebo epilepsie),
Al by dokazala ptizptsobit frekvenci notifikaci a informovat pouze o téch

udalostech, které mohou ovlivnit jeho zdravi.
e Integrace s chytrymi zafizenimi v domacnosti pro automatizaci varovani.

Priklad: V piipadé pozaru muze aplikace zaslat varovani na chytry termostat
a spustit pozarni alarmy, které jsou propojeny s aplikaci. Pokud uzivatel neni
doma, muze aplikace automaticky informovat mistni hasi¢sky sbor a zaroven

zaslat pokyny ostatnim ¢lentim domacnosti pro evakuaci.
e Doporuceni pro krizovou situaci na zakladé zdravotniho stavu uzivatele.

Priklad: Pokud uZzivatel trpi diabetem a zaznamena pokles hladiny cukru v krvi,
aplikace by mu mohla automaticky doporucit, aby si vzal potfebné sladkosti
nebo inzulin, ptfipadné ptivolala pomoc, pokud se stav nezlepsi. Aplikace by
také mohla doporudit specialni krizové plany ptizpisobené zdravotnimu stavu
uzivatele, které by zahrnovaly opatfeni pro konkrétni typy zdravotnich

problému.

e Personalizované krizové plany: Aplikace navrhuje krizové plany ptizpisobené

zdravotnim, lokalizatnim a osobnim potifebam uzivatele.

Priklad: Pokud uzivatel zije v oblasti nachylné k zaplavam, aplikace by mu
mohla nabidnout krizovy plan, ktery zahrnuje varovani o povodiovych
nebezpecich, specifické evakuacni trasy, a doporuceni pro pfipraveni osobnich
véci a zdravotnich potfeb v piipadé nutnosti evakuace. Plan by byl
personalizovany podle konkrétnich potfeb a zvyklosti uzivatele, naptiklad

s ohledem na jeho zdravotni stav (napf. potteba 1ékt).

Zavér: Personalizace a adaptivni nastaveni pomoci Al umoziuje aplikacim pro krizové
fizeni, bezpefnostni aplikace nebo zdravotni monitoring poskytnout uzivatelim
prizpisobenou a efektivni pomoc. Al, ktera se uci chovani uzivatele a piizpisobuje
doporuceni na zdklad¢ individuélnich preferenci a zdravotnich potteb, zajistuje, ze kazdy
uzivatel dostane pfesné to, co potiebuje, a to véas. Tento piistup nejen zvySuje piipravenost
na krizové situace, ale také poskytuje uzivatelim vétsi kontrolu nad svou bezpecnosti

a zdravim.
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6.3 SWOT analyza aplikace True Life guardian

Aplikace True Life Guardian pfedstavuje inovativni néstroj pro krizové fizeni a ochranu

obyvatelstva, ktery vyuziva pokrocilé technologie a Al k optimalizaci nouzové reakce. Tento

systém kombinuje silné stranky existujicich aplikaci jako Zachranka, PulsePoint Respond,

EchoSOS, GoodSAM a Life360, ptficemz rozsituje jejich funkcionalitu o prvky prediktivni

analyzy, automatické detekce krizovych situaci a efektivni koordinace zachrannych slozek.

Tabulka 1: Identifikované faktory SWOT analyzy aplikace True Life Guardian, jeji silné
a slabé stranky

SILNE STRANKY (STRENGHTS)

SLABE STRANKY (WEAKNESSES)

Pokrocilé Al algoritmy — vyuziti
strojového uceni k analyze krizovych

situaci v realném c¢ase.

MoZné faleSné poplachy — Al nemusi
vzdy spravné vyhodnotit situaci, coz miize

veést k nezadoucim varovanim.

Off-line rezim — aplikace funguje i bez
ptipojeni k internetu, coz je klicové v

pripadé blackoutu.

Zavislost na dostupnosti senzorickych
dat — v pfipadé selhani senzorti nemusi

aplikace fungovat spravné.

Rychla a piesna detekce nebezpeci —
schopnost identifikovat pozary, povodné
nebo jiné€ hrozby na zakladé senzorickych

dat.

Omezené pokryti v odlehlych oblastech
— nékteré oblasti nemusi mit dostate¢na

data pro efektivni fungovani Al modeli.

Upozornéni na miru — aplikace
personalizuje varovani na zékladé€ polohy

uzivatele a jeho nastaveni.

Regulacni omezeni — pravni prekazky

tykajici se sbéru dat a jejich ochrany.

Intuitivni uZivatelské rozhrani — snadna
pouzitelnost i pro technicky mén¢ zdatné

uzivatele.

Vysoké naroky na hardware — nckteré
starS$i mobilni zafizeni nemusi zvladnout

narocné Al vypocty.

MozZnost integrace s krizovymi slozkami
— pfimé propojeni s hasici, policii a

zachrannymi slozkami.

Zavislost na internetovém pripojeni — v
ptipadé vypadku mobilnich dat nebo Wi-Fi

muiZze byt omezend funkcnost aplikace.

(zdroj: vlastni)




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 88

Z vyse uvedené tabulky vyplyva, Ze navrzena aplikace pro krizové situace disponuje fadou
vyraznych silnych stranek, které pfispivaji k jeji prakti¢nosti a efektivité v oblasti ochrany
obyvatelstva. Mezi kliCové piinosy patii zejména pokrocilé algoritmy AI, schopnost
fungovat i1 v off-line rezimu, stejn¢ jako rychla detekce hrozeb na zaklad¢ senzorickych dat.
Déle je vyhodou personalizace upozornéni pro jednotlivé uzivatele, prehledné uzivatelské
rozhrani a moznost propojeni s integrovanym zachrannym systémem (IZS). Na druhou
stranu byly identifikovany 1 slabé stranky, které mohou mit vliv na spolehlivost nebo

nasazeni systému v praxi.
Z této analyzy vyplyva, ze ackoliv aplikace nabizi inovativni feSeni s vysokym
potencidlem vyuziti v krizovém fizeni, je nezbytné vénovat pozornost zejména technickym

omezenim, legislativnim aspektlim a zajiSténi kvality vstupnich dat.

Tabulka 2: Identifikované faktory SWOT analyzy aplikace True Life Guardian, jeji
ptilezitosti a hrozby

PRILEZITOSTI (OPPORTUNITIES)

HROZBY (THREATS)

Integrace s chytrymi domacnostmi —
propojeni s IoT zatizenimi (chytré senzory,

kamery, alarmy).

Kybernetické utoky — aplikace pracuje s

citlivymi daty, coz ji €ini cilem hackert.

Rozsireni na dalsi krizové situace — napf.
predikce dopravnich nehod, teroristickych

utoku nebo $ifeni nemoci.

Konkurenéni tlak — existuji jiné Al-based
krizové aplikace, které mohou nabidnout

lepsi sluzby.

Spoluprace s vladnimi agenturami —
ziskani statni podpory a oficialni

certifikace pro krizové fizeni.

Odmitani vefejnosti — obavy z naruSeni
soukromi mohou vést k nizké adopci

aplikace.

Mezinarodni expanze — ptizpisobeni
aplikace pro rizné geografické oblasti a

specifické hrozby.

Zmény legislativy — ptisné¢jsi regulace Al
a ochrany dat mohou omezit funk¢nost

aplikace.

Pokroky v Al — vyuziti nejnovéjSich
metod hlubokého uceni pro presnéjsi

detekei rizik.

Zavislost na infrastrukture — vypadky
mobilnich siti nebo GPS mohou ovlivnit

pfesnost varovani.

Vétsi povédomi o krizovém Fizeni —

rostouci zajem veiejnosti o osobni

MoZna neochota krizovych slozek k

integraci — statni zachranné slozky nemusi
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bezpecnost mlize zvysit poptavku po byt ochotné se zapojit do ekosystému

aplikaci. aplikace.

(zdroj: vlastni)

Analyza pitilezitosti ukazuje, Ze aplikace pro mimoiadné udalosti ma znacny potencial
pro dalsi rozvoj a rozsifeni funkci. Mezi nejvétsi piilezitosti patii propojeni s chytrymi
domécnostmi pomoci zafizeni internetu véci, rozsifeni detekcnich schopnosti na nové typy
hrozeb (napf. terorismus nebo Sifeni infek¢nich chorob) a moznost spoluprace se statnimi
institucemi, coz by mohlo aplikaci dodat diivéryhodnost a otevfit cestu k oficidlnimu vyuziti.
Existuje také potencidl pro mezindrodni rozsifeni a vyuziti novych technologii um¢lé
inteligence, které mohou zvysit pfesnost a spolehlivost predpovédi. V neposledni fad¢ hraje
dalezitou roli rostouci povédomi vetejnosti o krizovém fizeni, které mize zvysit poptavku

po téchto digitalnich nastrojich.

Na druhé stran¢ existuji redlné hrozby, které mohou negativné ovlivnit tspéch
a praktické vyuziti. Jednim z hlavnich rizik jsou kybernetické toky, nebot’ aplikace pracuje
s citlivymi udaji. Déle je tfeba vzit v ivahu konkurenéni prostiedi, pokud jsou na trhu jiz
jiné aplikace Al zamétfené na krizové situace. Kromé toho mize byt aplikace odmitnuta
vetejnosti kvili obavam ze sledovani nebo zneuziti osobnich udajii. Hrozbou jsou také
legislativni zmény, zejména pokud budou pfijata pfisnéjSi pravidla pro pouzivani Al
a ochranu udaji. Zavislost na infrastruktufe (mobilni sité, GPS) a pfipadna neochota

zachrannych sloZek spolupracovat pak miiZze omezit jeji skute€né vyuziti v terénu.

Urceni vah jednotlivych faktori podle metody vicekriteridlniho rozhodovani

(MCDM):

Ke kazdému faktoru ve SWOT analyze se ptifadi vaha (0-1), ktera vyjadiuje jeho
vyznam (dilezitost) v daném kontextu. Soucet vah v kazdé kategorii (S, W, O, T), ktery by

z ni mé¢l vychazet, by se mél rovnat 1.

e Vaha (W) vyjadiuje dilezitost dané polozky pro uspéch projektu (1 =

zanedbatelné, 5 = klicové).

e Hodnoceni (H) vyjadfuje miru naplnéni ¢&i zavaznosti (1 = malo

piiznivé/zavazné, 5 = velmi ptiznivé/zadvazng).

e Viazené skore/Vysledek = W x H.
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Vahy a hodnoceni byly nastaveny tak, aby odrazely strategickou dtlezitost kazdého
prvku z hlediska uspésnosti aplikace a zaroven redlnou moznost jejiho ovlivnéni skrze
dostupné prilezitosti. Nejveétsi diraz je kladen na technické a datové slabiny, které lze

efektivné fesit pomoci technologickych inovaci Al.

Tabulka 3: SWOT analyza — Siln¢ stranky aplikace True Life Guardian

Faktor Véha Hodnoceni Vysledek
Pokrocilé Al algoritmy 0,25 4 1,00
Off-line rezim 0,20 3 0,60
Rychla detekce nebezpeci 0,20 4 0,80
Upozornéni na miru 0,15 3 0,45
Intuitivni uzivatelské rozhrani 0,10 3 0,30
MozZnost integrace s krizovymi slozkami 0,10 3 0,30
Celkem 1 - 3,45

(zdroj: vlastni)

Nasledujici prehled hodnoti kliCové silné stranky aplikace vyuzivajici Al pro krizové
fizeni a ochranu obyvatelstva. Tyto faktory pozitivné ovliviiuji efektivitu, vyuzitelnost
a pfinos navrhovaného systému v praxi:

Pokrocilé Al algoritmy

e Vaha: 0,25 - Al je jadrem celé aplikace, umozituje automatické vyhodnoceni

hrozeb, uceni z historickych dat a rychlou adaptaci na ménici se krizové situace.

e Hodnoceni: 4 - Algoritmy jsou velmi pokrocilé, ale stale existuje prostor pro
zlepseni, napiiklad v oblasti predikce v méné datové pokrytych oblastech. I tak
ale predstavuji klicovou konkurenéni vyhodu a z4sadni technologicky pilif.

Off-line rezim

e Viéha: 0,20 - Zajisténi provozu bez internetového piipojeni je klicové

v krizovych situacich (napf. pfi blackoutu nebo vypadku sit¢).
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e Hodnoceni: 3 - Off-line funkce jsou implementovany, ale ne vSechny
komponenty systému jsou v tomto rezimu pln¢ funkcéni. To snizuje jejich

potencial a otevira prostor pro dalsi vyvoj.
Rychla detekce nebezpeci

e Vaha: 0,20 - Cas hraje v krizovém fizeni zasadni roli — v€asna detekce muze

znamenat rozdil mezi zvladnutou situaci a katastrofou.

e Hodnoceni: 4 - Systém jiz disponuje schopnosti detekovat ohrozeni ve velmi
kratkém case, ale pfesnost v kombinovanych scénarich (napt. kombinace vice
typll ohrozeni) jesté neni idedlni.

Upozornéni na miru

e Vaha: 0,15 - Personalizace notifikaci je dulezitd pro efektivni komunikaci
s uzivateli. Pomahéd zabranit zahlceni informacemi a zvySuje Sanci, Ze si

uzivatelé véas v§imnou relevantnich varovani.

e Hodnoceni: 3 - Aplikace jiz nabizi ur€ity stupenl personalizace, ale vazne na

presnosti lokaliza¢nich dat nebo dostupnosti uzivatelskych preferenci.
Intuitivni uZivatelské rozhrani

e Viha: 0,10 - Pfistupnost a jednoduchost pouZiti jsou dilleZité pro masové vyuZiti

aplikace, zejména u star$i populace nebo v panickych situacich.

e Hodnoceni: 3 - Rozhrani je srozumitelné, ale stale existuji prileZitosti ke

zjednodus$eni nékterych funkci a vizualni optimalizaci pro rizné typy zafizeni.
MozZnost integrace s krizovymi slozkami

e Viéha: 0,10 - Propojeni s IZS je dilezité pro efektivni reakci a zvyseni
daveéryhodnosti systému.
e Hodnoceni: 3 - Systém je technicky pfipraven na integraci, ale chybi zatim
institucionalni napojeni v praxi. To pfedstavuje ptileZitost k dalSimu posileni.
Zavérecné hodnoceni: 3,45/5
Celkové skore ukazuje, Ze aplikace ma jiZ nyni solidni technické zaklady a funkéni

jadro. Zaroven je ale patrné, ze mnoho silnych stranek je zatim pouze ¢astecné rozvinutych,

coz vytvafi idedlni podminky pro uplatnéni WO strategie: tedy vyuziti externich ptilezitosti
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(napt. technologickych pokrokt, rozsifujictho se povédomi o krizovém fizeni nebo
dostupnych financi z grantovych programil) k tomu, aby se tyto silné stranky staly pln¢
funk¢nimi pilifi systému.

Tabulka 4: SWOT analyza — Slabé stranky aplikace True Life Guardian

Faktor Véha Hodnoceni Vysledek
Mozné falesné poplachy 0,20 4 0,80
Zavislost na dostupnosti senzorickych dat 0,25 5 1,25
Omezené pokryti v odlehlych oblastech 0,20 5 1,00
Regulac¢ni omezeni 0,15 3 0,45
Vysoké naroky na hardware 0,10 3 0,30
Zavislost na internetovém piipojeni 0,10 4 0,40
Celkem 1 - 4,20

(zdroj: vlastni)

Tato ¢ast identifikuje vnitini nedostatky a omezeni systému, které mohou negativné
ovlivnit jeho vyvoj, implementaci nebo dlouhodobé vyuziti. Hodnoceni zohlediiuje

technologickeé 1 organizacni limity:
Mozné faleSné poplachy

e Viaha: 0,20 - FaleSna varovani oslabuji divéru vefejnosti, coz miize vést

k ignoraci i skute¢né nebezpecnych udalosti.

e Hodnoceni: 4 - Vyznamna slabina, zejména pokud algoritmy nejsou dostatecné
pfesné nebo pokud dochazi ke zkresleni dat. Riziko je mozné snizit, ale

vyzaduje to systematické zlepSovani detekénich modeli.
Zavislost na dostupnosti senzorickych dat

e Viha: 0,25 - Klicova slabina v technickém fungovani aplikace. Bez dat
z fyzickych senzorii (napf. €idla teploty, koufe, vibraci) neni Al schopna

vyhodnocovat situaci ani upozornit na krizovy stav.
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e Hodnoceni: 5 - Kriticka zavaznost. V oblastech bez nasazené infrastruktury je
aplikace zcela nefunkéni. Tato slabina ma nejvétsi dopad na celkovou

spolehlivost systému.
Omezené pokryti v odlehlych oblastech

e Vaha: 0,20 - Problém zejména ve venkovskych nebo horskych oblastech, kde

muze chybét jak ptipojeni, tak senzory nebo krizova infrastruktura.

e Hodnoceni: 5 - Zavazny limit, ktery znemoziuje pouziti systému tam, kde by
mohl byt paradoxné nejvice potiebny — naptiklad pii povodnich, lesnich
pozarech nebo lavinach.

Regulacni omezeni

e Viha: 0,15 - Pravni ramce a normy (napt. ochrana osobnich tdaji, bezpecnostni

certifikace) mohou zpomalovat vyvoj i nasazeni systému.

r

e Hodnoceni: 3 - Stfedni zdvaznost. Piestoze se tyto piekazky netykaji ptimé
funk¢nosti, mohou zasadné ovlivnit moznosti aplikace byt oficialné vyuzivana

krizovymi slozkami nebo obcemi.
Vysoké naroky na hardware

e Viha: 0,10 - I kdyz vétSina modernich zafizeni zvladne aplikaci provozovat,
star$i telefony nebo levnéjsi zatizeni mohou mit problém s vypocetni naro¢nosti

nebo kapacitou baterie.

e Hodnoceni: 3 - Stfedni zavaznost — omezuje nékteré uzivatele, ale vétSinové

rozsifeni aplikace tim neni zdsadn€ ohroZeno.
Zavislost na internetovém pripojeni

e Viaha: 0,10 - Stabilni konektivita je dulezitd zejména pro pienos dat mezi

senzory, serverem a koncovym uzivatelem.

e Hodnoceni: 4 - Pomé&rmé zavazny faktor, protoZe v krizovych situacich miZze

dojit k vypadku internetu, coz ohrozi ptenos informaci a aktualizace systému.
Zavérecné hodnoceni: 4,20/ 5

Celkové skore znamenad, Ze slabiny systému nejsou marginalni, ale naopak predstavuji

zasadni vyzvy pro jeho spolehlivost, dostupnost a daveéryhodnost. Vysoké vaha i hodnoceni
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nékterych technickych faktort (zejména zavislost na datech a omezené pokryti) naznacuji,

ze uspésnost aplikace bude siln€ zaviset na pfesném cileni piilezitosti.

To vytvaii prostor pro WO strategii, ktera by méla aktivné hledat technologické
1 institucionalni zptisoby, jak tyto slabiny kompenzovat — napiiklad formou grantii na

senzorovou infrastrukturu, vyvoje off-line rezimu nebo spoluprace s mobilnimi operatory.

Tabulka 5: SWOT analyza — Ptilezitosti aplikace True Life Guardian

Faktor Véha Hodnoceni Vysledek
Integrace s chytrymi domacnostmi 0,20 5 1,00
Rozsifeni na dalsi krizové situace 0,20 4 0,80
Spoluprace s vladnimi agenturami 0,20 5 1,00
Mezinarodni expanze 0,15 4 0,60
Pokroky v Al 0,15 4 0,60
Vétsi povédomi o krizovém fizeni 0,10 3 0,30
Celkem 1 - 4,30

(zdroj: vlastni)

Nize uvedené pfileZitosti predstavuji externi faktory, které mohou pfispét k rozvoji
auspésnému prosazeni Al systému v oblasti krizového fizeni. Zahrnuji zejména

technologické, spolecenské a instituciondlni trendy:
Integrace s chytrymi domacnostmi a IoT

e Viha: 0,20 - Tato prileZitost byla hodnocena jako velmi vyznamna. [oT zafizeni
(napt. detektory koufe, senzory pohybu, kamery) se mohou stat dilezitym
datovym vstupem pro Al systém aplikace. Diky propojeni s domaéci

infrastrukturou se zvysuje schopnost v¢asné detekovat mimotadné udalosti.

e Hodnoceni: 5 - Moznost integrace do chytrych domdacnosti vyrazné zvysuje
uzivatelskou hodnotu aplikace. Jde o trend, ktery je technologicky realny a jiz

se v n¢kterych oblastech uplatiuje.

Rozsifeni na dalsi krizové situace
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e Viaha: 0,20 - Tato pftilezitost ma vysokou strategickou hodnotu, protoze
rozsifenim na dalsi typy krizi (napi. primyslové havarie, pandemie) se vyrazné

zvys$i relevance a vyuzitelnost aplikace.

e Hodnoceni: 4 - Realizace vyzaduje komplexni modely a vice trénovacich dat,
ale technologicky je tento cil v budoucnosti dosazitelnym a velice zadoucim

u krizovych situaci.
Spoluprace se statnimi institucemi

e Viéha: 0,20 - Spolupréace s vefejnym sektorem je klicova pro divéryhodnost,
masové nasazeni a dlouhodobé financovani. Navazani partnerstvi s IZS, statni

spravou nebo obcemi muize zasadné ovlivnit implementaci.

e Hodnoceni: 5 - Velmi silny faktor pro uspéch projektu. Spoluprice muze

zaroven oteviit nové datové zdroje a podpofit marketing a divéru vetejnosti.
Mezinarodni expanze

e Viéha: 0,15 - Prilezitost pro rist mimo domaci trh. Aplikace miize byt

pfizplsobena jazykove i kulturné pro dalsi staty.

e Hodnoceni: 4 - Presto Ze existuji pravni a jazykové bariéry, potencial expanze

je znacény. Vhodné pro pozd¢jsi fazi projektu.
Pokroky v Al

e Vaha: 0,15 - Vyvoj v oblasti umél¢ inteligence, jako je edge Al nebo federované
uceni, mize zefektivnit provoz, snizit ndroky na pfipojeni a zvysit piesnost

detekcl.

e Hodnoceni: 4 - ZlepSeni Al technologii je kontinuélni a otevird nové moznosti,

ale zavisi na dostupnosti vyzkumu a implementacnich schopnostech vyvojari.
Vétsi povédomi o krizovém Fizeni
e Viha: 0,10 - S rostouci Cetnosti krizovych udalosti roste i zdjem vefejnosti
o feSeni, ktera zvySuji bezpecnost.

e Hodnoceni: 3 - Spolecensky trend, ktery sice pfimo neovliviiuje technologii, ale

hraje dilezitou roli v piijeti a Sifeni aplikace mezi uzivateli.

Zavérecné hodnoceni: 4,30/ 5
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Celkové skore ukazuje, ze aplikace ma velmi dobry potencial pro dalsi rozvoj, zejména
pokud bude schopna vyuzit technologické inovace, vytvofit strategicka partnerstvi
a reagovat na rostouci zdjem vetejnosti o krizové fizeni. Tento vysledek podporuje zaméteni

strategie na rozvoj, inovaci a budovani davery skrze spolupraci se statnimi institucemi.

Tabulka 6: SWOT analyza — Hrozby aplikace True Life Guardian

Faktor Véha Hodnoceni Vysledek

Kybernetické ttoky 0,25 4 1,00

Konkurenéni tlak 0,20 3 0,60

Odmitani vefejnosti 0,15 3 0,45

Zmény legislativy 0,15 3 0,45

Zavislost na infrastruktuie 0,15 3 0,45

Mozna neochota krizovych slozek k 0,10 2 0,20
integraci

Celkem 1 - 3.15

(zdroj: vlastni)

V této Casti jsou popsany vnéj§i hrozby, které mohou ohrozit efektivni nasazeni
a dlouhodobé fungovéani systému. Hodnoceni se zaméfuje na bezpecnost, legislativni

prostiedi, diivéru vetejnosti 1 technologickou zavislost.
Kybernetické utoky

e Vaha: 0,25 - Toto riziko je vysoce relevantni, protoze aplikace pracuje
s citlivymi daty, a jeji zabezpeceni je kliCové pro ochranu obyvatelstva.

Kybernetické titoky mohou ohrozit jeji funk¢énost 1 divéru verejnosti.

e Hodnoceni: 4 - Riziko kybernetickych utokd je vysoké, ale existuji obranné
mechanismy (Sifrovani, redundance, bezpe¢nostni standardy), které dokazou

tento problém caste¢né zmirnit.

Konkuren¢éni tlak
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Viaha: 0,20 - Rust konkurence na poli Al nastrojii zaméfenych na bezpecnost

muze ztizit komercni uplatnéni a spolupréci se statnimi institucemi.

Hodnoceni: 3 - Konkurence mtize pfinést inovace, ale pro méné etablované

projekty to stale predstavuje vyzvu.

Odmitani verejnosti

Véha: 0,15 - Publicita a pfijeti technologie jsou zasadni. Lidé mohou mit obavy
z toho, Ze technologie zasahuji do jejich soukromi (monitoring, detekce,

varovani).

Hodnoceni: 3 - Riziko je stiedni. Diivéra vefejnosti zavisi na transparentnosti

aplikace, etickém pfistupu a komunikaci.

Zmény legislativy

Vaha: 0,15 - Legislativa v oblasti ochrany udaji a regulace Al se vyviji rychle,
coz muze ovlivnit provoz aplikace. Pravni zmény mohou omezit nékteré jeji

funkce.

Hodnoceni: 3 - Riziko pravnich zmén je stfedni. Nepiedvidatelné zmény mohou

ovlivnit distribuci nebo pouzivani aplikace.

Zavislost na infrastrukture

Vaha: 0,15 - Aplikace je zavisld na technologické infrastruktufe, coz

pfedstavuje problém v krizovych situacich, jako je blackout nebo vypadek sité.

Hodnoceni: 3 - Riziko je stfedni az vysoké, zejména v krizovych scénatich, kdy

infrastruktura muze selhat.

MoZna neochota krizovych slozZek k integraci

Vaha: 0,10 - Nékteré slozky IZS mohou byt skeptické vii¢i novym technologiim
nebo maji vlastni uzaviené systémy.
Hodnoceni: 2 - Riziko je relativné vyssi, protoZze miize byt obtizné presveédcit

slozky o vyhodach technologie.

Celkové hodnoceni: 3,15/5

Vysledek naznacuje, Ze hrozby jsou realné, ale zvladnutelné. Nejvétsi rizika se tykaji

kybernetickych Utoki, konkurence, vefejné nediivéry a pravnich zmén.
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Interpretace vysledku SWOT vektorové analyzy

Na zaklad¢ vysledkt ¢tyt SWOT tabulek (Silné stranky - Strengths, Slabé stranky -
Weaknesses, Ptilezitosti - Opportunities, Hrozby - Threats) byl vypocten tzv. SWOT vektor,

ktery urcuje celkovou strategickou pozici analyzované Al aplikace v kontextu krizového

fizeni.
- SWOT vektor - pozice projektu
2. kvadrant 1. kvadrant
1.5} Slabé stranky + PrileZitosti Silné stranky + Prilezitosti
(-0.75; 1.15)
1.0r
05¢f
|_
' 0.0
@)
—05¢}f
—1.0f
3. kvadrant 4. kvadrant
—1.5} Slabé stranky + Hrozby Silné stranky + Hrozby
_2 0 ] I ] ]

-20 -15 -10 =05 0.0 0.5 1.0 1.5 2.0
S-W

Obrazek 6: Vypocet SWOT vektoru (Zdroj Vlastni)
Z obrazku vychazi vypocet SWOT vektoru, ke kterému byly pouZzité tyto vzorce:
Souradnice osy X: rozdil mezi silnymi a slabymi strankami
X=S-W=345-420=-0,75
Souradnice osy Y: rozdil mezi pfilezitostmi a hrozbami

Y=0-T=430-3,15=1,15
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Timto zplGsobem je pozice projektu reprezentovana ve dvourozmérném prostoru

pomoci bodu s hodnotou (-0,75; 1,15).
Co tyto hodnoty znamenaji:

X souradnice (S - W) vyjadtuje, zda ptevazuji silné (kladné hodnoty) nebo slabé stranky

(z&porné hodnoty).

Y soutadnice (O - T) ukazuje, zda projekt nabizi vice ptilezitosti (kladné hodnoty) nebo

¢eli vyrazn€j$im hrozbam (zaporné hodnoty).

Vysledek: (-0,75; 1,15) lezi ve druhém kvadrantu SWOT matice, ktery reprezentuje

kombinaci:

Slabé stranky (Weaknesses) — tedy projekt ma jista omezeni, kterd je nutno fesit.

Ptilezitosti (Opportunities) — ale zdroven existuje znacny potencial pro dalsi rozvoj a vyuZziti.

Z vypocti vyplyva, ze aplikace disponuje silnymi technologickymi vlastnostmi,
a zéroven Celi n€kolika slabinam, které by vsak bylo mozné uc¢inné eliminovat vyuzitim

aktualnich pfilezitosti.

Na zékladé provedené SWOT vektorové analyzy, jejiz vysledkem je bod (-0,75; 1,15),
byla zvolena WO strategie (slabé stranky - pftilezitosti). Tato pozice odpovidd druhému
kvadrantu SWOT matice, ktery signalizuje, Ze navzdory prevazujicim slabym strankdm
existuje vyznamny potencidl pro rozvoj prostiednictvim aktualnich pftileZitosti. Volba WO
strategie je tedy logickym krokem, jak oslabit interni nedostatky vyuZzitim externiho

prostiedi.

Vybér WO strategie tedy neni pouze teoretickym rdmcem, ale reflektuje realnou
moznost prekonani slabin pomoci konkrétnich a dosazitelnych krokt. Aplikace True Life
Guardian by tak mela potencidl ristu a posileni své pozice na trhu zejména diky
technologickému vyvoji, spolupraci s institucemi a schopnosti ptizpisobit se potiebam

uzivateli 1 statu.
Na zéklad¢ provedené analyzy byla zvolena WO strategie z nasledujicich divodu:
Klic¢ové slabé stranky identifikované v analyze:
e Zavislost na senzorickych datech (napt. jednorozmérné vstupy z loT zatizeni).
e Regulacni omezeni v oblasti sbéru dat a ochrany soukromi.

e Technické naroky na hardware a konektivitu.
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e Riziko falesnych poplacht a nizké robustnosti v krizovych scénéfich.
Identifikované prilezitosti, které mohou slabiny kompenzovat:
e Integrace s chytrymi domacnostmi, kterd umozni diverzifikaci vstupnich dat.

e Spoluprace s vefejnymi institucemi a krizovymi orgény, ¢imz lze podpofit

legislativni rdmec a usnadnit adopci.

e Pokrok v Al technologiich, v€etné robustnéjSich modeld a nizSich narokl na

vypocetni vykon.
e Zvysujici se povédomi vetejnosti o krizovém fizeni, cozZ mize podpofit daveéru
a Sirsi vyuziti aplikace.
Cil strategie:

Zvysit spolehlivost, dostupnost a efektivitu Al aplikace pfi krizovém fizeni

prostfednictvim eliminace slabin s vyuzitim technologickych a spolecenskych pftileZitosti.
Opatteni k odstranéni slabych stranek
SniZeni faleSnych poplachi:
e Vylepseni modelt strojového uceni presnéjsimi datovymi sadami.
e Kombinace Al s ru¢nim potvrzenim uzivatelem.
e Konzultace s krizovymi experty pro optimalizaci modelt predikce.
ReSeni zavislosti na senzorickych datech:

e Integrace vice datovych zdrojii — napt. druzicovych snimki, senzory z chytrych

domacnosti.
e Vyvoj off-line reZimu, ktery zachova zakladni funkcionalitu i bez pfipojeni.
Zajisténi dostupnosti v odlehlych oblastech:
e Nasazeni alternativnich siti (napf. satelitni internet, P2P, mesh networking).
e Vyvoj odleh¢ené verze aplikace pro méné vykonna zatizeni a slabé ptipojeni.
Prekonani pravnich a regula¢nich omezeni:
e Transparentni sbér a zpracovani dat v souladu s GDPR.

e Lokalni zpracovani dat pfimo v zafizeni bez nutnosti cloudu.
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e Spoluprace s legislativnimi organy a moznost anonymniho pouZiti.
SniZeni technickych narokii:

e Optimalizace Al modelii pro béh na starSich zafizenich.

e Delegovani naro¢nych operaci do cloudu.

e Vyvoj modularni aplikace umoznujici piizpisobeni podle hardwaru.
Ocekavané prinosy této strategie:

e ZvySeni pfesnosti predikci a snizeni poctu falesnych poplachii.

e MozZnost vyuziti aplikace i v odlehlych oblastech bez stabilniho ptipojeni.

e ZvySeni divéry vefejnosti a legislativnich instituci diky transparentnim

mechanismum.

o Sir§i uzivatelska dostupnost aplikace diky optimalizaci pro méné vykonny

hardware.

e VEtSi odolnost vic¢i krizovym situacim, kde neni dostupna plnd sitova

infrastruktura.

Zavedenim této strategie miZe aplikace True Life Guardian dosdhnout vétsiho piijeti
a spolehlivosti v naro¢nych prosttedich. Odstranéni klicovych nedostatkti zajisti, Ze aplikace
bude uc¢inngj$i a pouzitelnéjsi pro Sirokou Skélu uzivateli, véetné zachranaiti a béznych
obcantll. Tim se dosahne maximalniho vyuziti potencialu Al pfi ochrané vetejnosti a ptispéje

se ke zvySeni bezpecnosti v mimotadnych situacich.

Tento systém predstavuje revolucni feSeni pro moderni krizové fizeni, které nejen
zvysuje bezpecnost osob, ale také podporuje efektivnéjsi fungovani zachrannych sluzeb.

True Life Guardian je krokem vpied v oblasti ochrany.
Subjekty vhodné pro vyvoj a rozvoj aplikace:

Statni instituce - Klicovou roli by mohly sehrat instituce statni spravy, zejména
Ministerstvo vnitra a Ministerstvo zdravotnictvi CR, které by mohly byt garanty celého
projektu. Jejich tkolem by bylo vytvofit pravni, bezpecnostni a eticky ramec, ktery by

zajistil odpoveédné vyuziti Al pii feSeni krizovych situaci a ochrané obyvatelstva.

Slozky IZS - Praktickymi uzivateli aplikace by byli predevSim piislusnici Hasi¢ského
zachranného sboru CR, Zdravotnické zachranné sluzby CR a Policie CR. Tyto subjekty by
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mohly poskytnout praktické zkuSenosti pii vyvoji funkcionalit, které by odrézely redlné

potieby v terénu a zajistily pfimou integraci s opera¢nimi systémy krizového fizeni.

Technologicti partneri a vyvojari - Na vyvoji samotné technologie se mohou podilet
softwarové spolecnosti a technologické start-upy se zaméienim na Al, mobilni aplikace
a kybernetickou bezpecnost. Mezi relevantni hrace patii spolecnosti jako Unicorn, Avast
(nyni Gen Digital) nebo inovativni zdravotnické technologie a startupy v oblasti

bezpecnostniho softwaru.

Evropské fondy a grantové programy - Financovani vyvoje a nasazeni aplikace by
mohly podpofit evropské fondy nebo grantové programy Evropské unie zamétené na
digitalizaci, inovace a posileni odolnosti vefejného sektoru, zejména v oblasti bezpec¢nosti

a zdravotnictvi.
Kdo by mohl aplikaci prevzit do uzivani:

Verejnost - Aplikace by méla byt k dispozici Siroké vetejnosti zdarma, idedlné jako
soucast zakladniho softwaru mobilnich zatizeni nebo prostfednictvim celostatni informacni
kampané. Cilem je zvysit jeji vyuZivani a G¢innost v piipadé mimotadnych udalosti.

Slozky IZS - Aplikace by mohla byt propojena se stavajicimi dispeCerskymi systémy
slozek 1ZS a byt kompatibilni s jiz pouzivanymi nastroji, jako je platforma GINA nebo
aplikace Zachranka. Takové propojeni by umoznilo rychlejsi reakci a lepsi koordinaci mezi

jednotlivymi slozkami zachranného systému.

Mistni organy Kkrizového Fizeni - By mohly aplikaci vyuZivat k varovani obyvatelstva,
fizeni evakuace a koordinaci pomoci, zejména na urovni obci s roz§ifenou plsobnosti.
Integrace se systémem krizového fizeni by zvysila efektivitu pii feSeni mimotfadnych

udalosti.

Zdravotnicka zarizeni a poskytovatelé domaci péce - V oblasti zdravotnictvi by bylo
mozné aplikaci rozsifit o funkce monitorovaciho systému pro osoby s chronickymi
onemocnénimi nebo jinymi rizikovymi faktory. Propojeni se systémy domaci péce by

umoznilo v¢asnou reakci na ohrozeni zdravi a zivota pii mimotadnych udalostech.
MoZnosti implementace aplikace True Life Guardian do souc¢asnych systémi:

Integrace jako rozSifeni stavajici zachranaiské aplikace Efektivnim zpisobem

implementace by bylo rozSiteni funkci stavajici a hojné vyuZivané mobilni aplikace

Zéichranka. Tato aplikace ma v Ceské republice vysokou diivéru vefejnosti, je technicky
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stabilni a provozné dobfe zavedend, takze je idealnim kandidatem pro integraci novych

funkei zalozenych na Al
Navrhovana vylepSeni by mohla zahrnovat:

Al predikce krizovych situaci na zéklad¢ analyzy dat z vice zdroji (meteorologickych,
seismologickych, socialnich atd.), sdileni polohy v redlném c¢ase mezi uzivateli, napf.
v pripad¢ evakuace nebo pomoci v terénu, varovné zpravy na zaklad¢ dat ze senzort, napf.
ze systému detekujicich vypadky elekttiny, znecisténi ovzdusi nebo zvySenou pohybovou

aktivitu v rizikovych oblastech.

Takova implementace by minimalizovala potiebu budovani nové infrastruktury, snizila
naklady na vyvoj a zaroven vyuzila stavajici uzivatelskou zdkladnu a funkéni propojeni

s IZS.
Vyvoj samostatné aplikace s napojenim na slozky 1ZS:

Alternativnim piistupem by bylo vytvofeni zcela nové samostatné aplikace True Life
Guardian, kterd by byla od pocatku navrzena s diirazem na modularitu, $kalovatelnost

a interoperabilitu se stdvajicimi systémy.
Kli¢ové otazky implementace v tomto pripadé zahrnuji:

Zajisténi kompatibility s technickymi prostiedky IZS, jako jsou krizové mapovani,

operac¢ni a informac¢ni systémy KOPIS nebo platforma pro fizeni zdsahti v terénu GINA.

Integrace datovych tokli z vice zdrojli, zejména meteorologickych dat, dopravnich

informaci, dat ze senzoril zafizeni internetu véci nebo dat z méstskych kamerovych systémi.

Vyvoj otevieného rozhrani API umoziujiciho propojeni s dal$imi existujicimi
aplikacemi, jako jsou Zachranka, PulsePoint Respond, EchoSOS, GoodSAM nebo Life360
aby se zabranilo duplikaci systémt a podpofila se interoperabilita na narodni 1 mezinarodni
urovni.

Tento pfistup by umoznil vétsi flexibilitu a pfizpsobeni funkei specifickym potiebam
jednotlivych regionii nebo zachrannych sluzeb.

Navrzend aplikace True Life Guardian pfedstavuje moderni néstroj, ktery reaguje na

potiebu efektivni ochrany obyvatelstva v krizovych situacich. Kombinuje pokrocilé funkce,

jako je detekce nehod, predikce rizik pomoci Al, lokalizace v redlném ¢ase nebo integrace
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se slozkami IZS. Inspiraci se staly nejlépe fungujici svétové a domaéci aplikace, jejichz silné

stranky byly analyzovany a promyslené integrovany do jednotného systému.

Realizace aplikace True Life Guardian bude vyzadovat spolupraci mezi
technologickymi firmami, stitni spravou, bezpecCnostnimi slozkami a vyzkumnymi
institucemi. Moznou cestou je bud’ rozsifeni stavajici platformy (napt. aplikace Zachranka),
nebo vytvofeni nové aplikace, kterd bude oteviend dal§im integra¢nim feSenim. Duraz je
tteba klast nejen na funk¢nost a spolehlivost, ale i na ochranu osobnich udaji, jednoduché

uzivatelské rozhrani a dostupnost pro vSechny skupiny obyvatelstva.
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ZAVER

Cilem této prace bylo analyzovat soucasny stav vyuziti Al v oblasti ochrany obyvatelstva
ana zéklad¢ této analyzy navrhnout idedlni mobilni aplikaci pro krizové fizeni a prvni
pomoc. Prace se zaméfila na vybrané aplikace, jako jsou Zachranka, PulsePoint Respond,

EchoSOS, GoodSAM a Life360, a jejich silné a slabé stranky, pfinosy a omezeni v oblasti

krizového fizeni a vefejné bezpecnosti.

Prvni Cast prace predstavila teoretické pozadi vyvoje Al, vcetné jeji historie,
soucasnych technologii a etickych problémt spojenych s jejim pouzivanim. Druha ¢ast prace
se zameéfila na konkrétni aplikace Al v oblasti ochrany obyvatelstva a ukézala, jak Al
ptispiva ke zlepSeni krizového fizeni a vefejné bezpecnosti. Byly analyzovany prediktivni
modely pro prevenci pfirodnich katastrof, systémy krizového fizeni a technologie pro

vetejny dohled a prevenci kriminality.

V praktické ¢asti byla provedena analyza stavajicich mobilnich aplikaci prvni pomoci
vyuzivajicich Al a navrzen koncept aplikace ,,True Life Guardian App*. Tento navrh odrazi
soucasné trendy a potieby v oblasti rychlé a u¢inné reakce na krizové situace a poskytuje

doporuceni pro zlepSeni stavajicich feseni.

Vysledky analyzy ukazaly, ze ackoli tyto aplikace maji v oblasti prvni pomoci a krizové
komunikace nezastupitelné misto, stale je co zlepSovat, zejména v oblasti prediktivni
analyzy a integrace s Al. Na zakladé téchto zjiSténi byl navrzen koncept aplikace True Life
Guardian, kterd by kombinovala klicové funkce stavajicich nastrojii a zaroven piidavala
nov¢ funkce, jako je predikce krizi a automatizované rozhodovani na zakladé analyzy

velkych dat.

Analyza SWOT ukazala silné stranky aplikace, zejména schopnost integrovat Al pro
zefektivnéni krizového ftizeni, ale také slabé stranky, jako je potfeba kvalitnich dat
a technologickych inovaci. Jako nejvhodnéjsi strategie pro dalSi rozvoj byla zvolena
strategie WO (vyuziti pfilezitosti k pfekonani slabych stranek) za pomoci vicekriterialniho

rozhodovani s cilem maximalizovat Gi€innost a ptesnost v krizovych situacich.

Zavedeni takového nastroje do praxe by vyzadovalo nejen technologické inovace, ale
také Sir$i spolupraci mezi vyvojafi, zachrannymi sluzbami a vladnimi institucemi. True Life
Guardian by mohl vyznamné pfispét k optimalizaci reakénich ¢asii v krizovych situacich,
a tim sniZzit pocet obéti a minimalizovat Skody zpiisobené ptirodnimi katastrofami, nehodami

a jinymi mimotfadnymi udalostmi.
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Zavérem lze konstatovat, ze vyuziti Al v oblasti ochrany obyvatelstva nabizi velky
potencial pro budouci rozvoj a zefektivnéni krizového tizeni. Navrhovana aplikace True Life
Guardian je jen jednim z moznych smért, jimiZ mohou moderni technologie piispét k lepsi
ochran¢ obyvatelstva. Dalsi vyzkum a vyvoj v této oblasti bude mit zasadni vyznam pro

praktickou implementaci téchto technologii a jejich $irsi pfijeti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 107

SEZNAM POUZITE LITERATURY

ABADI, Martin; CHU, Andy; GOODFELLOW, Ian; MCMAHAN, H. Brendan;
MIRONOV, Ilya et al. Deep Learning with Differential Privacy. Online. In: Proceedings of
the 2016 ACM SIGSAC Conference on Computer and Communications Security. New York,
NY, USA: ACM, 2016, s. 308-318. ISBN 9781450341394. Dostupné
z: https://doi.org/10.1145/2976749.2978318. [cit. 2025-03-05].

AKHTAR, Naveed; MIAN, Ajmal;, KARDAN, Navid a SHAH, Mubarak. Advances in
Adversarial Attacks and Defenses in Computer Vision: A Survey. Online. I[EEE Access.
2021, roc. 9, S. 155161-155196. ISSN 2169-3536. Dostupné
z: https://doi.org/10.1109/ACCESS.2021.3127960. [cit. 2025-03-05].

ALI, Wagqar; TIAN, Wenhong; DIN, Salah Ud; IRADUKUNDA, Desire a KHAN, Abdullah
Aman. Classical and modern face recognition approaches: a complete review.
Online. Multimedia Tools and Applications. 2021, ro€. 80, €. 3, s. 4825-4880. ISSN 1380-
7501. Dostupné z: https://doi.org/10.1007/s11042-020-09850-1. [cit. 2025-02-02].

ALIABADI, Rooz. Medium: New Era of Al-Generated Content and Its Impact on Society.
Online. In: © 2024. Dostupné z: https://medium.com/readyai-org/new-era-of-ai-generated-

content-and-its-impact-on-society-5785¢1d9b981. [cit. 2025-02-05].

AMERICAN CPR CARE ASSOCIATION. AI in First Aid Training: Transforming
Emergency Preparedness. Online. © 2025. Dostupné z: https://cprcare.com/blog/use-of-ai-
in-first-aid-training/. [cit. 2025-03-12].

BAROCAS, Solon; HARDT, Moritz a NARAYANAN, Arvind. Fairness and Machine
Learning: Limitations and Opportunities. The MIT Press, [2023]. ISBN 978-0262048613.

BENDER, Emily M.; GEBRU, Timnit; MCMILLAN-MAJOR, Angelina a SHMITCHELL,
Shmargaret. On the Dangers of Stochastic Parrots. Online. In: Proceedings of the 2021 ACM
Conference on Fairness, Accountability, and Transparency. New York, NY, USA: ACM,
2021, . 610-623. ISBN 9781450383097. Dostupné
z: https://doi.org/10.1145/3442188.3445922. [cit. 2025-03-04].

Binns, Reuben. Fairness in Machine Learning: Lessons from Political Philosophy
(December 8, 2017). Conference on Fairness, Accountability, and. Transparency, New Y ork,
Forthcoming, Proceedings of Machine Learning Research, Vol. 81, p. 1-11, Forthcoming,
Online. Dostupné z: https://ssrn.com/abstract=3086546. [cit. 2025-01-26].


https://doi.org/10.1145/2976749.2978318
https://doi.org/10.1109/ACCESS.2021.3127960
https://doi.org/10.1007/s11042-020-09850-1
https://doi.org/10.1145/3442188.3445922
https://ssrn.com/abstract=3086546

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 108

BIRRER, Alena a JUST, Natascha. What we know and don’t know about deepfakes: An
investigation into the state of the research and regulatory landscape. Online. New Media &
Society. ISSN 1461-4448. Dostupné z: https://doi.org/10.1177/14614448241253138. |[cit.
2025-02-05].

BROOKS, Steven C.; SIMMONS, Graydon; WORTHINGTON, Heather; BOBROW,
Bentley J. a MORRISON, Laurie J. The PulsePoint Respond mobile device application to
crowdsource basic life support for patients with out-of-hospital cardiac arrest: Challenges
for optimal implementation. Online. Resuscitation. 2016, ro€. 98, s. 20-26. ISSN 03009572.
Dostupné z: https://doi.org/10.1016/j.resuscitation.2015.09.392. [cit. 2025-03-09].

BURRI, Mira (ed.). Big Data and Global Trade Law. Online. Cambridge University Press,
2021. ISBN 9781108919234. Dostupné z: https://doi.org/10.1017/9781108919234. [cit.
2025-02-05].

CARLINI, Nicholas a WAGNER, David. Towards Evaluating the Robustness of Neural
Networks. Online. In: 2017 IEEE Symposium on Security and Privacy (SP). IEEE, 2017, s.
39-57. ISBN 978-1-5090-5533-3. Dostupné z: https://doi.org/10.1109/SP.2017.49. [cit.
2025-03-05].

COMES, Tina. Al for crisis decisions. Online. Ethics and Information Technology. 2024,
roC. 26, ¢. 1. ISSN 1388-1957. Dostupné z: https://doi.org/10.1007/s10676-024-09750-0.
[cit. 2025-01-27].

DEVLIN, Jacob; CHANG, Ming-Wei; LEE, Kenton a TOUTANOVA, Kristina. Online.
In: Proceedings of the 2019 Conference of the North. Stroudsburg, PA, USA: Association
for Computational Linguistics, 2019, S. 4171-4186. Dostupné
z: https://doi.org/10.18653/v1/N19-1423. [cit. 2025-01-26].

ECHOSOS. EchoSOS — the emergency app. Online. © 2025. Dostupné
z: https://echosos.com/en/. [cit. 2025-03-12].

EUROPEAN COMMISSION. Al Act. Online. © 2025. Dostupné z: https://digital-

strategy.ec.europa.eu/en/policies/regulatory-framework-ai. [cit. 2025-02-03].

FANG, Bingbing; YU, Jiacheng; CHEN, Zhonghao; OSMAN, Ahmed I.; FARGHALI,
Mohamed et al. Artificial intelligence for waste management in smart cities: a review.
Online. Environmental Chemistry Letters. 2023, ro¢. 21, ¢. 4, s. 1959-1989. ISSN 1610-
3653. Dostupné z: https://doi.org/10.1007/s10311-023-01604-3. [cit. 2025-01-27].


https://doi.org/10.1177/14614448241253138
https://doi.org/10.1016/j.resuscitation.2015.09.392
https://doi.org/10.1017/9781108919234
https://doi.org/10.1109/SP.2017.49
https://doi.org/10.1007/s10676-024-09750-0
https://doi.org/10.18653/v1/N19-1423
https://echosos.com/en/
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://doi.org/10.1007/s10311-023-01604-3

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 109

FLORIDI, Luciano a TADDEOQO, Mariarosaria. What is data ethics? Online. Philosophical
Transactions of the Royal Society A: Mathematical, Physical and Engineering Sciences.
2016, roc. 374, ¢. 2083. ISSN 1364503X. Dostupné
z: https://doi.org/10.1098/rsta.2016.0360. [cit. 2025-01-27].

FLORIDI, Luciano. The ethics of artificial intelligence: principles, challenges, and
opportunities. Nex York: Oxford University Press, [2023]. ISBN 978-0-19-888309-8.

GOODFELLOW, Ian; BENGIO, Yoshua a COURVILLE, Aaron. Deep learning. Adaptive
computation and machine learning series. Cambridge, Massachusetts: The MIT Press,

[2016]. ISBN 978-0-262-03561-3.

GOODSAM PLATFORM. GoodSAM Instant.Help. Online. © 2025. Dostupné
z: https://www.goodsamapp.org/. [cit. 2025-03-12].

GORDON, Faith. Virginia Eubanks (2018) Automating Inequality: How High-Tech Tools
Profile, Police, and Punish the Poor. New York: Picador, St Martin’s Press. Online. Law,
Technology and Humans. 2019, s. 162-164. ISSN 2652-4074. Dostupné
z: https://doi.org/10.5204/1thj.v1i0.1386. [cit. 2025-02-05].

KAUR, Ramanpreet; GABRIELCIC, Dusan a KLOBUCAR, Tomaz. Artificial intelligence
for cybersecurity: Literature review and future research directions. Online. Information
Fusion. 2023, roc. 97. ISSN 15662535. Dostupné
z: https://doi.org/10.1016/.inffus.2023.101804. [cit. 2025-02-02].

KNIHOVA, Ladislava. AI marketing playbook: jak ChatGPT a uméla inteligence méni svét
marketingu. Praha: Grada, 2024. ISBN 978-802-7152-261.

KOCHUPILLAI, Mrinalini; KAHL, Matthias; SCHMITT, Michael; TAUBENBOCK,
Hannes a ZHU, Xiao Xiang. Earth Observation and Artificial Intelligence: Understanding
emerging ethical issues and opportunities. Online. I[EEE Geoscience and Remote Sensing
Magazine. 2022, ro¢. 10, ¢ 4, s. 90-124. ISSN 2168-6831. Dostupné
z: https://doi.org/10.1109/MGRS.2022.3208357. [cit. 2025-01-27].

LeCun, Y., Bengio, Y. and Hinton, G. (2015) Deep Learning. Nature, 521, 436-444. Online.

Liability for artificial intelligence and other emerging digital technologies. Online.
Directorate-General for Justice and Consumers (European Commission). ISBN 978-92-76-

12959-2. Dostupné z: https://doi.org/10.2838/573689. [cit. 2025-02-03].


https://doi.org/10.1098/rsta.2016.0360
https://www.goodsamapp.org/
https://doi.org/10.5204/lthj.v1i0.1386
https://doi.org/10.1016/j.inffus.2023.101804
https://doi.org/10.1109/MGRS.2022.3208357
https://doi.org/10.2838/573689

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 110

LIFE360. INC. Life360. Online. © 2025. Dostupné z: https://intl.life360.com/. [cit. 2025-
03-12].

LIM, Tristan; GOTTIPATI, Swapna a CHEONG, Michelle L. F. Ethical Considerations for
Artificial Intelligence in Educational Assessments. Online. In: KEENGWE, Jared
(ed.). Creative Al Tools and Ethical Implications in Teaching and lining. Advances in
Educational Technologies and Instructional Design. IGI Global, 2023, s. 32-79. ISBN
9798369302057. Dostupné z: https://doi.org/10.4018/979-8-3693-0205-7.ch003. [cit. 2025-
02-02].

LU, Yiwei; KAMATH, Gautam a YU, Yaoliang. Indiscriminate Data Poisoning Attacks on
Neural Networks. Online. 2022. Dostupné z: https://doi.org/10.48550/arXiv.2004.07213.
[cit. 2025-03-05].

MARCINKEVICS, Ri¢ards a VOGT, Julia E. Interpretable and explainable machine
learning: A methods-centric overview with concrete examples. Online. WIREs Data Mining
and Knowledge Discovery. 2023, ro¢. 13, ¢ 3. ISSN 1942-4787. Dostupné
z: https://doi.org/10.1002/widm.1493. [cit. 2025-03-04].

MARCUS, Gary F. a DAVIS, Ernest. Rebooting Al: building artificial intelligence we can
trust. New York: Vintage Books, a division of Penguin Random House, 2020. ISBN 978-0-
525-56604-5.

MARIK, Vladimir; TRCKA, Michal a CERNY, David. Pro¢ se nebdt umélé inteligence? Al
pohledem nejen ceskych odbornikii. Brno: Jota, 2024. ISBN 978-80-7689-459-4.

MBIVA, Stanley Munamato a CORREA, Fabio Mathias. Machine Learning to Enhance the
Detection of Terrorist Financing and Suspicious Transactions in Migrant Remittances.
Online. Journal of Risk and Financial Management. 2024, ro¢. 17, €. 5. ISSN 1911-8074.
Dostupné z: https://doi.org/10.3390/jrfm17050181. [cit. 2025-02-02].

MEHRABI, Ninareh; MORSTATTER, Fred; SAXENA, Nripsuta; LERMAN, Kristina a
GALSTYAN, Aram. A Survey on Bias and Fairness in Machine Learning. Online. ACM
Computing Surveys. 2022, roC. 54, ¢ 6, s. 1-35. ISSN 0360-0300. Dostupné
z: https://doi.org/10.1145/3457607. [cit. 2025-03-05].

N., llag a ATHAVE, Yogesh. Artificial Intelligence: Risk Assessment and Considerations
for the Future. Online. International Journal of Computer Applications. 2019, roc€. 181, €.


https://intl.life360.com/
https://doi.org/10.4018/979-8-3693-0205-7.ch003
https://doi.org/10.48550/arXiv.2004.07213
https://doi.org/10.1002/widm.1493
https://doi.org/10.3390/jrfm17050181
https://doi.org/10.1145/3457607

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 111

43, s. 47-49. ISSN 09758887. Dostupné z: https://doi.org/10.5120/ijca2019918529. [cit.
2025-01-27].

NEUMAN, W. Russell. Evolutionary inteligence: How Technology Will Make us Smarter.
Cambridge, Massachusetts: The MIT Press, 2023. ISBN 978-0-262-04848-4.

O'NEIL, Cathy. Weapons of math destruction: how big data increases inequality and
threatens democracy. New York: Crown, [2016]. ISBN 978-0-553-41881-1.

PAPAIOANNOU, Savvas; KOLIOS, Panayiotis; PANAYIOTOU, Christos G. a
POLYCARPOU, Marios M. Synergising Human-like Responses and Machine Intelligence
for Planning in Disaster Response. Online. In: 2024 International Joint Conference on
Neural Networks (IJCNN). 1EEE, 2024, s. 1-8. ISBN 979-8-3503-5931-2. Dostupné
z: https://doi.org/10.1109/IJCNN60899.2024.10651466. [cit. 2025-03-04].

PAPERNOT, Nicolas; MCDANIEL, Patrick; GOODFELLOW, Ian; JHA, Somesh; CELIK,
Z. Berkay et al. Practical Black-Box Attacks against Machine Learning. Online.
In: Proceedings of the 2017 ACM on Asia Conference on Computer and Communications
Security. New York, NY, USA: ACM, 2017, s. 506-519. ISBN 9781450349444. Dostupné
z: https://doi.org/10.1145/3052973.3053009. [cit. 2025-03-05].

Poorani, Lakshmi & Malik, Abdul & Rani, Jeya & Varsha, Madhu & Ramaraj, R. Ravi.
(2024). Online. Al for Disaster Response: Enhancing Early Warning Systems and Recovery
Efforts. International Journal of Engineering Technology and Sciences. XI. 74-83.
Dostupné zZ:
https://www.researchgate.net/publication/386478374 Al for Disaster Response Enhanci
ng_ Early Warning Systems and Recovery Efforts.

PUGACHEV, Andrei A.;, KHARCHENKO, Alina V. a SLEPTSOV, Nikolai A.
Transforming the future: a review of artificial intelligence models. Online. RUDN Journal
of Studies in Literature and Journalism. 2023, ro€. 28, €. 2, s. 355-367. ISSN 2312-9247.
Dostupné z: https://doi.org/10.22363/2312-9220-2023-28-2-355-367. [cit. 2025-03-04].

PULSEPOINT = FOUNDATION. PulsePoint. Online. ©  2025.  Dostupné
z: https://www.pulsepoint.org/pulsepoint-respond. [cit. 2025-03-12].

RAIJIL, Ibrahim. Predictive Policing: The Role of AI in Crime Prevention.
Online. International Journal of Computer Applications Technology and Research. ISSN
23198656. Dostupné z: https://doi.org/10.7753/IJCATR1310.1006. [cit. 2025-02-02].


https://doi.org/10.5120/ijca2019918529
https://doi.org/10.1109/IJCNN60899.2024.10651466
https://doi.org/10.1145/3052973.3053009
https://www.researchgate.net/publication/386478374_AI_for_Disaster_Response_Enhancing_Early_Warning_Systems_and_Recovery_Efforts
https://www.researchgate.net/publication/386478374_AI_for_Disaster_Response_Enhancing_Early_Warning_Systems_and_Recovery_Efforts
https://doi.org/10.22363/2312-9220-2023-28-2-355-367
https://www.pulsepoint.org/pulsepoint-respond
https://doi.org/10.7753/IJCATR1310.1006

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 112

ROBBINS, Scott. Facial Recognition for Counter-Terrorism: Neither a Ban Nor a Free-for-
All. Online. In: HENSCHKE, Adam; REED, Alastair; ROBBINS, Scott a MILLER, Seumas
(ed.). Counter-Terrorism, Ethics and Technology. Advanced Sciences and Technologies for
Security Applications. Cham: Springer International Publishing, 2021, s. 89-104. ISBN 978-
3-030-90220-9. Dostupné z: https://doi.org/10.1007/978-3-030-90221-6 6. [cit. 2025-02-
02].

RUSSELL, Stuart J. a NORVIG, Peter. Artificial intelligence: a modern approach. Fourth
edition. Pearson series in artificial intelligence. Hoboken: Pearson, 2021. ISBN 978-0-13-
461099-3.

RUSSELL, Stuart J. Jako clovek: umela inteligence a problém jejiho oviadani. Zip. Praha:
Argo, 2021. ISBN 978-80-7363-810-8.

SAYED, Sayed A.; ABDEL-HAMID, Yasser a HEFNY, Hesham Ahmed. Artificial
intelligence-based traffic flow prediction: a comprehensive review. Online. Journal of
Electrical Systems and Information Technology. 2023, ro¢. 10, ¢. 1. ISSN 2314-7172.
Dostupné z: https://doi.org/10.1186/s43067-023-00081-6. [cit. 2025-02-02].

SHARMA, Abhinav; JAIN, Arpit; ARY A, Ashwini Kumar a RAM, Mangey (ed.). Artificial
Inteligence for Signal Processing and Wireless Communication. De Gruyter Series on the

Applications of Mathematics in Enginnering and Information Sciences. Berlin: De Gruyter,

2022. ISBN 978-3-11-073882-7.

SHU, Kai; SLIVA, Amy; WANG, Suhang; TANG, Jiliang a LIU, Huan. Fake News
Detection on Social Media. Online. ACM SIGKDD Explorations Newsletter. 2017, ro€. 19,
¢. 1,.22-36. ISSN 1931-0145. Dostupné z: https://doi.org/10.1145/3137597.3137600. [cit.
2025-02-05].

SCHNEIDER, Johannes; ABRAHAM, Rene; MESKE, Christian a VOM BROCKE, Jan.
Artificial Intelligence Governance For Businesses. Online. Information Systems
Management. 2023, ro¢. 40, & 3, s. 229-249. ISSN 1058-0530. Dostupné
z: https://doi.org/10.1080/10580530.2022.2085825. [cit. 2025-03-05].

Silver, D., Huang, A., Maddison, C. et al. Mastering the game of Go with deep neural
networks and tree search.Nature 529, 484-489 (2016). Online. Dostupné z:
https://doi.org/10.1038/nature16961. [cit. 2025-01-26].


https://doi.org/10.1007/978-3-030-90221-6_6
https://doi.org/10.1186/s43067-023-00081-6
https://doi.org/10.1145/3137597.3137600
https://doi.org/10.1080/10580530.2022.2085825
https://doi.org/10.1038/nature16961

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 113

SINGH, Anshuman a GUPTA, Brij B. Distributed Denial-of-Service (DDoS) Attacks and
Defense Mechanisms in Various Web-Enabled Computing Platforms. Online. Infernational
Journal on Semantic Web and Information Systems. 2022, ro€. 18, €. 1, s. 1-43. ISSN 1552-
6283. Dostupné z: https://doi.org/10.4018/IJSWIS.297143. [cit. 2025-03-05].

STAHL, Bernd Carsten; BROOKS, Laurence; HATZAKIS, Tally; SANTIAGO, Nicole a
WRIGHT, David. Exploring ethics and human rights in artificial intelligence — A Delphi

study. Online. Technological Forecasting and Social Change. 2023, ro¢. 191. ISSN
00401625. Dostupné z: https://doi.org/10.1016/j.techfore.2023.122502. [cit. 2025-02-05].

SUN, Wenjuan, BOCCHINI, Paolo a DAVISON, Brian D. Applications of artificial
intelligence for disaster management. Online. Natural Hazards. 2020, ro¢. 103, €. 3, 5. 263 1-
2689. ISSN 0921030X. Dostupné z: https://doi.org/10.1007/s11069-020-04124-3. [cit.
2025-01-27].

SUTTON, Richard S. a BARTO, Andrew G. Reinforcement learning: an introduction.
Second edition 2018. Adaptive computation and machine learning. Cambridge: A Bradford

Book, 1998. ISBN 978-0-262-19398-6.

TOMASEYV, Nenad; MAYNARD, Jonathan Leader a GABRIEL, Iason. Manifestations of
xenophobia in Al systems. Online. 4/ & SOCIETY. ISSN 0951-5666. Dostupné
z: https://doi.org/10.1007/s00146-024-01893-4. [cit. 2025-02-02].

TOPAL, Reyhan. The rise of digital repression: How technology is reshaping power,
politics, and resistance. Online. The Information Society. 2022, ro€. 38, ¢. 1, s. 77-78. ISSN
0197-2243. Dostupné z: https://doi.org/10.1080/01972243.2022.2014222. [cit. 2025-02-
05].

UDDIN, A S M Ahsan. The Era of Al: Upholding Ethical Leadership. Online. Open Journal
of Leadership. 2023, roc. 12, & 04, s. 400-417. ISSN 2167-7743. Dostupné
z: https://doi.org/10.4236/0j1.2023.124019. [cit. 2025-02-02].

Utad pro publikace Evropské unie: BILA KNIHA o umélé inteligenci — evropsky piistup k
excelenci a duvere. Online. © 2020. Dostupné z: https://op.europa.eu/cs/publication-detail/-

/publication/ac957f13-53c6-11ea-aece-01aa75ed71al. [cit. 2025-03-04].

URAD VLADY CR. Akt 0 umélé inteligenci. Online. Digitalni Cesko. © 2025. Dostupné
z: https://digitalnicesko.gov.cz/ai-akt/. [cit. 2025-02-03].


https://doi.org/10.4018/IJSWIS.297143
https://doi.org/10.1016/j.techfore.2023.122502
https://doi.org/10.1007/s11069-020-04124-3
https://doi.org/10.1007/s00146-024-01893-4
https://doi.org/10.1080/01972243.2022.2014222
https://doi.org/10.4236/ojl.2023.124019
https://op.europa.eu/cs/publication-detail/-/publication/ac957f13-53c6-11ea-aece-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/ac957f13-53c6-11ea-aece-01aa75ed71a1
https://digitalnicesko.gov.cz/ai-akt/

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 114

VAISHYA, Raju; JAVAID, Mohd; KHAN, Ibrahim Haleem a HALEEM, Abid. Artificial
Intelligence (AI) applications for COVID-19 pandemic. Online. Diabetes & Metabolic
Syndrome: Clinical Research & Reviews. 2020, roC. 14, €. 4, s. 337-339. ISSN 18714021.
Dostupné z: https://doi.org/10.1016/j.dsx.2020.04.012. [cit. 2025-01-27].

VEALE, Michael;, MATUS, Kira a GORWA, Robert. Al and Global Governance:
Modalities, Rationales, Tensions. Online. Annual Review of Law and Social Science. 2023,
roC. 19, ¢. 1, s. 255-275. ISSN 1550-3585. Dostupné z: https://doi.org/10.1146/annurev-
lawsocsci-020223-040749. [cit. 2025-02-05].

VELEV, D. a ZLATEVA, P. CHALLENGES OF ARTIFICIAL INTELLIGENCE
APPLICATION FOR DISASTER RISK MANAGEMENT. Online. The International
Archives of the Photogrammetry, Remote Sensing and Spatial Information Sciences. 2023,
roc. XLVIII-M-1-2023, s. 387-394. ISSN 2194-9034. Dostupné
z: https://doi.org/10.5194/isprs-archives-XLVIII-M-1-2023-387-2023. [cit. 2025-03-05].

WOJCIECH, Samek; MULLER, Klasu-Robert a WIEGAND, Thomas. Explainable
Artificial Intelligence: Understanding, Visualizing and Interpreting Deep Learning Models.
Online. ITU Journal: ICT Discoveries - Special Issue I - The Impact of Artificial Intelligence
(Al) on  Communication Networks and Services. Ro¢. 2017. Dostupné
z: https://doi.org/10.48550/arXiv.1708.08296. [cit. 2025-03-05].

YAO, Kan; ZHENG, Yuebing; YAO, Kan a ZHENG, Yuebing. Fundamentals of Machine
Learning. Online. In: Nanophotonics and Machine Learning. Springer Series in Optical
Sciences. Cham: Springer International Publishing, 2023, s. 77-112. ISBN 978-3-031-
20472-2. Dostupné z: https://doi.org/10.1007/978-3-031-20473-9 3. [cit. 2025-01-26].

ZACHRANKA, Z.S. ZACHRANKA Mobilni aplikace pro tisitové voldni. Online. © 2025.
Dostupné z: https://www.zachrankaapp.cz/. [cit. 2025-03-12].

ZHANG, Zixuan; WANG, Luwei a LEE, Chengkuo. Recent Advances in Artificial
Intelligence Sensors. Online. Advanced Sensor Research. 2023, ro€. 2, €. 8. ISSN 2751-
1219. Dostupné z: https://doi.org/10.1002/adsr.202200072. [cit. 2025-02-02].

ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the
new frontier of power. London: Profile Books, 2019. ISBN 978-1-78125-685-5.


https://doi.org/10.1146/annurev-lawsocsci-020223-040749
https://doi.org/10.1146/annurev-lawsocsci-020223-040749
https://doi.org/10.5194/isprs-archives-XLVIII-M-1-2023-387-2023
https://doi.org/10.48550/arXiv.1708.08296
https://www.zachrankaapp.cz/
https://doi.org/10.1002/adsr.202200072

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 115

SEZNAM OBRAZKU

Obrazek 1: Aplikace Zachranka (Zdroj: Zachranka, © 2025)........ccccvvevciieenrieeniieeieeeen. 54
Obrazek 2: Aplikace PulsePoint Respond (Zdroj: PulsePoint Respond, © 2025) .............. 60
Obrazek 3: Aplikace EchoSOS (Zdroj: EchoSOS, © 2025).....cccvveeciiiieciieeeiieeeiee e 65
Obrazek 4: Prostredi aplikace Life360 (Zdroj: Life360, © 2025) ......ccccccveevvienreereenveennens 75
Obrazek 5: Logo aplikace True Life Guardian APP (Zdroj: Vlastni) ........cccceevevveveveennnenn. 79

Obrazek 6: Vypocet SWOT vektoru (Zdroj VIastni)........cceeeveevevieniieeciienieeiienieeieeeie e 98



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 116

SEZNAM TABULEK

Tabulka 1: Identifikované faktory SWOT analyzy aplikace True Life Guardian, jeji silné
A S1ADE STIANKY .....eiiiiieiiecie e ettt et ettt et e et e enbeessaeennaens 87
Tabulka 2: Identifikované faktory SWOT analyzy aplikace True Life Guardian, jeji
PHICZILOST @ NTOZDY ..evviiiiieiiecii ettt e e e saeeneee s 88
Tabulka 3: SWOT analyza — Silné stranky aplikace True Life Guardian ........................... 90
Tabulka 4: SWOT analyza — Slabé stranky aplikace True Life Guardian........................... 92
Tabulka 5: SWOT analyza — Prilezitosti aplikace True Life Guardian..............cccceeuvennneen. 94

Tabulka 6: SWOT analyza — Hrozby aplikace True Life Guardian ............ccccoceeeeveenvennnnnn. 96



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 117

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al Uméla inteligence - Artificial intelligence

API  Aplika¢ni programovaci rozhrani - Application programming interface

BLE Nizkoenergetické technologie Bluetooth - Bluetooth Low Energy

CAD Pocitacem podporovany design - Computer aided design

CNN Konvoluéni neuronové sité - Convolutional neural networks

CCK  Cesky &erveny kiiz
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NLP Zpracovani pfirozeného jazyka - Natural language processing

RNN Rekurentni neuronové sité - Recurrent neural networks

WO  Prekonejte slabé stranky vyuzivanim pftilezitosti



