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ABSTRAKT

Tato diplomova prace se zabyva problematikou kybernetické bezpecnosti ve vybraném
bankovnim subjektu, ktery celi rostoucim kybernetickym hrozbam. Teoreticka Cast se
vénuje charakteristice kybernetickych 1tokGi apravnimu rdmci v bankovnictvi,
ktery upravuje bezpecnostni pozadavky vtomto sektoru. Praktickd c¢ast vychazi
z rozhovoru a analyzy dat konkrétni banky, coz umoziiuje detailni pohled na soucasny stav
zabezpeCeni. Vysledkem prace je navrh segmentovaného komunikacniho pfistupu

ke klientum.

Kli¢ova slova: bankovni sektor, DORA, kyberkriminalita, kybernetickd bezpecnost,

phishing, podvody

ABSTRACT

This diploma thesis focuses on the issue of cybersecurity in a selected banking institution,
which faces increasing cyber threats. The theoretical part addresses the characteristics of
cyberattacks and the legal framework in banking that governs security requirements in this
sector. The practical part is based on interviews and data analysis from a specific bank,
providing a detailed view of the current security status. The outcome of the thesis is the

proposal of a segmented communication approach to clients.

Keywords: cybersecurity, cybercrime, DORA, fraud, banking sector, phishing
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UvVOD

Kybernetickd bezpecnost predstavuje v soucasné digitalni éfe jeden z nejzasadnéjSich
pilifti stability finan¢niho sektoru. Bankovni instituce se stavaji stale castéjSim cilem
kybernetickych utokt, jejichz sofistikovanost i ¢etnost mezironé naristd. Tato skutecnost
klade zvysené naroky nejen na technické zabezpeceni, ale také na prevenci, informovanost
klientt a celkovou digitalni odolnost bankovnich systémtl. V roce 2024 evidovala Ceska
bankovni asociace vice nez 87 tisic utokl na klienty bank, pficemz Skody piesahly
1,3 miliardy korun. Tato ¢isla jen potvrzuji, Ze kybernetickd bezpecnost neni otazkou
technického detailu, ale strategickou nutnosti. (CBA, 2025, online)

Téma diplomové prace bylo zvoleno sohledem na aktudlnost problematiky
i profesni zaméfeni autorky. Pozornost je zaméfena mimo jiné na oblast prevence
podvodnych transakci a komunikaci s klienty — tedy na mista, kde i pies vysokou uroven
technického zabezpeceni Casto pretrvavaji slabiny spojené s tzv. lidskym faktorem. Pravé
klienti bank dnes pfedstavuji jeden z nejzranitelnéjSich ¢lankli bezpe¢nostniho fetézce.
Utoénici stile ¢ast&ji vyuZzivaji techniky socidlniho inZenyrstvi, manipulace a fale$né
identity, pficemz cilem utokti nejsou systémy samotné, ale konkrétni uzivatelé.

Prace propojuje teoretické zaklady kybernetické bezpecnosti s praktickymi piiklady
implementace regulaci a bezpe¢nostnich opatfeni v bankovnim prostfedi. Zkouma, jakym
zptisobem banky a regulacni orgény reaguji na dynamicky se ménici hrozby a legislativni
rdmec, a kterd opatieni se v praxi ukazuji jako nejucinnéjsi pii ochrané klientli. Soucasti je
rovnéz analyza soucasné urovné komunikace mezi bankou a klientem a hledani moZnosti
jejiho zefektivnéni scilem zvySit informovanost aodolnost vi¢i manipulativnim
technikdm. Na zéklad¢ poznatki zvyzkumu je navrZzen model segmentovaného
komunikac¢niho ptistupu, ktery mize slouzit jako inspirace pro dalsi rozvoj osvéty v oblasti

kybernetické bezpecnosti v bankovnim prostiedi.
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CILE A METODY ZPRACOVANI

Hlavni cil: Hlavnim cilem této diplomové prace je analyzovat souCasny stav kybernetické

bezpecnosti ve vybraném bankovnim subjektu, se zaméfenim na zplisoby, jimiz tato banka

chrani své¢ klienty pfed kybernetickymi hrozbami.

Dildi cile prace:

Analyzovat pravni ramec a regulace tykajici se kybernetické bezpecnosti, vCetné

aktualnich predpist jako je nafizeni DORA (Digital Operational Resilience Act).

Zkoumat souvislosti mezi témito regulacemi a mechanismy prevence a reakce

na kybernetické hrozby v bankovnictvi.

Analyzovat nejCastéj$i anové typy kybernetickych podvodii, zejména v oblasti

socialniho inZenyrstvi, které jsou astym cilem bank a jejich klientt.

Zjistit, jak konkrétni banka implementuje nové regulace a jak chrani své klienty

pted kybernetickymi hrozbami.
Provést analyzu vybranych bezpe¢nostnich opatfeni zavedenych bankovni instituci.
Popsat, jak banka prakticky reaguje na rizné typy kybernetickych utokti a podvodu.

Navrhnout konkrétni opatfeni na zlepSeni komunikace o kybernetickych hrozbach

mezi bankou a klienty.

V kontextu vyty€enych cilii prace odpovida na nasledujici vyzkumné otazky:

Jaké jsou nejcastéjSi formy kybernetickych Utokd na bankovni subjekty a jejich
klienty?

Jakym zplisobem banky v soucasnosti fe$i problematiku prevence a reakce
na kybernetické hrozby?

Jak efektivni jsou komunikacni kanaly banky z pohledu osvéty klientG?

Jak lze zvysit odolnost banky proti kybernetickym utoklim prostfednictvim

segmentace komunikacnich pfistupt pro rizné typy klientt?
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Metody zpracovani: Teoretickd cast vychazi z literarni reSerSe, kterd se zaméfuje
na analyzu stavajicich regulaci, kybernetickych hrozeb a jejich vyvoje. Dale se soustfedi
na bezpecCnostni opatieni, ktera banky pouzivaji k ochran¢ jak své infrastruktury, tak svych

klienth. Prakticka cast prace zahrnuje:

e Polostrukturované rozhovory sodborniky na kybernetickou bezpecnost
z konkrétni banky, které pfindsSeji pohled na implementaci regulaci, interni

ochranna opatieni a zpiisoby komunikace s klienty.

e Kvantitativni Setfeni formou ankety mezi klienty banky, zaméfené na jejich
vnimani bezpecnostnich opatieni a efektivitu bankovni komunikace tykajici se

kybernetickych hrozeb.

Vystup prace: V zavéru této diplomové prace je zpracovan navrh na zlepSeni komunikace
o kybernetickych hrozbach mezi bankou a klienty. Tento navrh vychazi z analyzy
ziskanych aktualnich dat. Jeho cilem je optimalizovat komunikaci tak, aby byla
efektivngj$i alépe prizpisobend riznym typim klientd. Zvlastni diraz je kladen

na prevenci kybernetickych podvodu a zlepseni edukace klienta.
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I.

TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST V BANKOVNICTVI

Abychom mohli porozumét problematice kybernetické bezpecnosti v bankovnim sektoru,
je potieba se nejprve seznamit se zakladni terminologii. Spravné chdpani nam umozni
nejen lépe porozumét rizikim a hrozbadm, kterym bankovni subjekty celi, ale také
pochopit, ¢im jsou tato rizika fizena a mitigovana. Bankovni subjekty se pohybuji
ve specifickém prostiedi, kde dochazi k intenzivni vyméné digitalnich, finan¢nich
a osobnich udaji mezi institucemi, klienty aregulacnimi orgdny. Pravé tato data jsou
hlavnim cilem kybernetickych utokd, a proto je dilezité znat klicové pojmy souvisejici

s kyberbezpecnosti.

Kyberprostor 1ze definovat jako neomezené globalni virtualni prostfedi, ve kterém
probihaji digitdlni interakce mezi lidmi, technologiemi a organizacemi, vcetné
internetovych siti, cloudovych ulozist’ a bankovnich systémi pomoci protokolu TCP/IP,
coz je zakladni stavebni kamen internetové komunikace. V kontextu bankovnictvi se
kyberprostor skladd z infrastruktury bank, mobilniho a internetového bankovnictvi,
platebnich siti a databazi. Nelze ho vSak vnimat pouze jako abstraktni prostiedi, kde
probihaji elektronické transakce, komunikace auchovani dat, protoze je vzdy vazan
na materialni podstatu a lidsky faktor, a to hardware a lidi, ktefi jej spravuji a pouzivaji.
V bankovnim sektoru je tato provazanost obzvlasté patrna, protoZze moderni bankovni
sluzby jsou kompletné zavislé na propojeni fyzickych a digitalnich komponent. (Kolouch

etal., 2019, s. 36)

Kyberneticka bezpecnost je jednim z nejvétSich témat posledni doby. Existuje
mnoho definic, jakym zplisobem tento soubor opatfeni, procesti, technologii, které chrani
informacni systémy, jejich integritu, dostupnost a divérnost dat, pojmenovat, nicméné
zjednodusen¢ lze fict, ze jde o ochranu ICT (Informacénich a komunikacénich technologii)
pied kybernetickymi ttoky a hrozbami, aby byla zachovana bezpecnost informaci (Vlada
CR, 2021, online). DuleZité je si uvédomit, ze kyberbezpeénost neni jen odpovédnosti
statu, pravnickych osob nebo IT pracovnikl, ale kazdého znés. (Kolouch et al.,

2019, s. 37).

Kybernetickd  bezpecnost v bankovnim sektoru spo€ivd v ochrané proti
kybernetickym hrozbam, mezi které patii ztrata dat, jejich poSkozeni ¢i nezddouci
zptistupnéni, jez muiZze nastat v disledku softwarovych chyb, lidského selhani

nebo piirodnich katastrof. Mezi specialni kategorii kybernetickych hrozeb, kterym se tato
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diplomova prace prevazné vénuje, patii kybernetické ttoky a kyberkriminalita.
Kyberneticky uitok je srozumitelné definovan jako: ,, Utok na IT infrastrukturu za ticelem
zpusobit poskozeni a ziskat citlivé informace ci strategické informace. Pouziva se nejcastéji
v kontextu politicky ¢i vojensky motivovanych utokii. “ (Jirasek et al., 2015, s. 71). Je to
akce vedena proti konkrétnim digitdlnim systémim s cilem poskodit, narusit
nebo kompromitovat jejich fungovani. Kyberkriminalitu je mozné popsat jako jednani,
pii kterém jsou zneuzity ICT za ucelem spachani trestného cinu. Kyberkriminalita
piedstavuje Sirokou oblast nelegalnich Cinnosti, které vyuzivaji kyberprostor jako nastroj
nebo cil utoku. Ne kazdy trestny ¢in spachany v kyberprostoru je klasifikovan jako
kyberneticky utok, naptiklad jsou ¢asto ICT technologie zneuzivany k tomu, aby mohla byt
nelegdlni a nemordlni Cinnost pachéna efektivnéji (vydirani, online obtéZovani, Sifeni
nevhodného obsahu apod.). V kontextu bankovniho sektoru kyberkriminalitu vnimame
jako kybernetické utoky motivované primarn¢ financnim ziskem, ale i naptiklad ziskani
citlivych informaci o bankovnich strategiich, technologiich ¢i klientech. Nemusi se vSak
pokazdé jednat o trestny Cin, ale o jedndni, které dnes neni postizitelné Zadnou pravni
normou aje pfi nejmenSim nemoralni. Pro pfesnéjsi klasifikaci rozliSujeme vSechny
kybernetické hrozby mezi kybernetickou bezpecnostni udalosti a kybernetickym
bezpecnostnim incidentem. Kyberneticka bezpe¢nostni udalost piedstavuje jakoukoli
identifikovatelnou situaci, kterd mize ohrozit bezpecnost bankovniho systému, napiiklad
podeziely pokus o pfistup, anomadlii v sitovém provozu nebo kyberneticky utok.
Kyberneticky bezpecnostni incident jiz znamend skute¢né naruseni bezpecnosti systému
nebo dat, jako je unik bankovnich udaju klienti nebo napiiklad uspésny kyberneticky ttok,
ktery docasné¢ vytadi online bankovnictvi z provozu. Zatimco bezpecnostni udalosti mohou
slouzit jako varovéani, bezpec¢nostni incidenty vyZaduji okamzitou reakci, aby se

minimalizovaly Skody. (Kolouch et al., 2019, s. 73—83)

1.1 Banky jako cil kybernetickych utoku

V ramci pochopeni potfeby kybernetické bezpe€nosti v bankovnich subjektech je potfeba
pochopit, jakd digitdlni data se v bankdch zpracovavaji apro¢ je potieba je chranit.
Bankovni sektor tvofi zékladni pilit finan¢niho systému ajeho hlavnim cilem je
zprostifedkovani finan¢nich tokll mezi subjekty v ekonomice. Banky, jakoZto vyznamné
instituce finan¢niho sektoru, primarné zajistuji financéni zprostiedkovani mezi subjekty

s prebytkem volnych finan¢nich prostfedkli a témi, ktefi je potiebuji k financovani svych
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aktivit. Banky pfijimaji vklady od vefejnosti a poskytuji Gvéry jednotliveim, podnikiim

1 vladam, ¢imz podporuji hospodaisky rist a stabilitu.

Banky vSak v soucasné dobé nejsou jenom prostiedniky mezi véfiteli a dluzniky,
ale zajistuji fadu funkci, které jsou zdsadni pro fungovani moderni ekonomiky. Mezi

hlavni ukoly bankovniho sektoru patii:

e Zajisténi avyporadani plateb (platebni styk): Banky usnadnuji bezhotovostni
platebni styk mezi jednotlivymi subjekty, coz umoziuje efektivni fungovani
hospodaistvi. Tento proces zahrnuje provadéni domacich i mezinarodnich plateb,

spravovani platebnich karet a poskytovani fyzického i1 online bankovnictvi.

e Agregace adisagregace fondid: Banky shromazduji kapitdl od jednotlivych
vkladatelll a nasledné ho pterozdéluji ve formé uveri ¢i investic. Tento proces
umoznuje efektivni vyuziti kapitdlu a zajisStuje jeho dostupnost pro ekonomické

subjekty.

e Transfer fondi: Banky umoziiuji pohyb kapitdlu mezi jednotlivymi subjekty
v ramci doméciho i mezindrodniho finan¢niho systému. Tento proces je dilezity

pro rozvoj obchodu a investic.

e Zpracovani informaci: Banky provadi analyzy finan¢ni situace klientd, hodnoti
jejich bonitu a poskytuji investiéni doporuceni pro efektivni fizeni rizik
arozhodovani v oblasti Givérové politiky. Kromé toho se zpracovani informaci
vyuzivd 1pro monitorovani transakci aidentifikaci podezielych operaci, které

mohou souviset s pranim $pinavych penéz a financovanim terorismu.

e Prekonavani nejistoty a fizeni rizik: Banky se podileji na fizeni iv€rovych, trznich
a operacnich rizik. Poskytuji produkty, jako jsou pojisténi, derivaty ¢i rizné formy

garanci, které pomahaji klientiim chranit se pied nepfedvidatelnymi udalostmi.

e Piekondvani problému principal-agent: Banky zajistuji efektivni dohled

nad financovanymi projekty a pomahaji feSit informacni asymetrii mezi véfiteli

a dluzniky. Tento proces umoziuje lepsi pierozdélovani kapitdlu a snizuje riziko
neefektivniho vyuziti finan¢nich prostfedkt. (Mejstiik et al., 2014, s. 65-66)

Z vyse uvedeného je patrné, Ze banky zpracovavaji velké mnozstvi aktiv, které mayji

hodnotu pro nas, fyzické osoby, organizace i staty. Banky, z logiky své podstaty, vzdy byly

ajsou atraktivnim cilem zlo¢inct. Shromazd'uji finan¢éni prostfedky, citlivé informace
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ajejich kolaps miize vyvolat vdzné ekonomické a spolecenské problémy. S rozvojem
digitalizace bankovnictvi, které muize byt zasazeno do 80. let 20 stoleti, se musi
vypotadavat i s problematikou nezadoucich kybernetickych jevii, protoze se vyvijeji stejné
rychle jako technologie samotné. Implementace modernich digitalnich technologii
a pokrocilych analytickych nastrojii umoznuje bankdm nejen efektivnéji obsluhovat Sirsi
spektrum klientd, ale také vyrazné sniZzovat ndklady na poskytovani sluzeb. Bankovni
sluzby se staly diky digitalizaci dostupnéjSimi a pohodIngj$imi, ale ruku v ruce s tim se
zvysila rizika spojend s informacni bezpecnosti a ochranou dat (Semenyuta et al.,
2023, s.357). Finan¢ni sektor, jehoz soucdsti banky jsou, je dnes vysoce propojeny
ekosystém, ve kterém instituce, trhy, poskytovatelé sluzeb a zdkaznici spoléhaji
na komplexni technologickou infrastrukturu. Vyvoj globélni ICT architektury ale pfindsi

nejen vyhody, ale i vyzvy v oblasti fizeni rizik. (Rohmeyer et al., 2019, s. 1)

1.2 Motivace kybernetickych uto¢nikii

Kybernetick¢ utoky na financni instituce maji globéalni charakter ajejich rozsah
i sofistikovanost se neustale zvysuje a reaguje na vyvoj digitalizace bankovnictvi. Uto&nici
vyuzivaji pokroc€ilé techniky, které se Casto vyvijeji z predchozich forem tutokd, ¢imz
zvySuji jejich efektivitu a obtiznost detekce. Dulezitym prvkem kybernetické ochrany je
detailni porozuméni soucasnym hrozbam a jejich pivodclim. Vnimani kybernetickych
hrozeb je Casto zkreslené nedostatkem informaci o redlnych utocich. Zatimco odbornici
na kybernetickou bezpecnost si jsou dobfe védomi nebezpeli, vefejnost ma k dispozici
pouze omezené mnozstvi konkrétnich a ovétitelnych udaji. Tento deficit informaci vede
k podceniovani hodnoty dat a informacnich aktiv, ¢imZ se zvySuje zranitelnost finan¢nich
instituci. Kybernetické hrozby mohou mit rGzné podoby, mohou byt vysledkem
neumyslnych chyb (napt. softwarové chyby, lidska chyba) nebo umysinych utokt
provadénych hackery. Zamérni utocnici, tzv. "adversaries", mohou byt motivovani
finan¢nim ziskem, primyslovou $piondzi ¢i politickymi a ideologickymi cili. (Rohmeyer

etal., 2019, s. 2-3)

Kyberzlo¢inci mizou byt rozdéleni na insidery a outsidery. Insiderem muze byt
zaméestnanec, ktery ma legitimni piistup k systémim, ale tuto divéru zneuziva
k nelegdlnim aktivitdm. Naproti tomu outsidefi Uto¢i na organizaci zvnéjsku, casto
bez piedchozich znalosti ojeji vnitini architektufe. Utoky zevnitf jsou obzvla§ts

nebezpecné, protoze zaméstnanci maji pristup k citlivym datim a mohou obejit tradi¢ni
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bezpecnostni opatieni. Hlavni motivace kybernetickych utokli miize byt rozd¢lena na tii

hlavni kategorie:

e Kradez financnich prostiedkii: Utoky s cilem ziskat pfimy finan¢ni prospéch jsou
v bankovnictvi bézné. Utocnici dnes maji moznost vyuzivat sofistikované digitalni

metody a kombinuji rtizné metody k obejiti detekcnich systémd.

e Kradez dat: Osobni a finan¢ni udaje klienti maji na trhu vysokou hodnotu, ato
nejen na Cerném trhu. Utoénici mohou data vyuzit k vydirani, prodeji tietim
stranam nebo k dal$im utokdm na jednotlivé klienty. Data mohou byt vyuzita také

pro ziskani konkuren¢ni vyhody.

e Utoky scilem naruit provoz bank: Cilené naruSeni bankovnich sluzeb je
pouzivano jako forma vydirani, politického natlaku ¢i odplaty. (Rohmeyer et al.,

2019, s.4-12)
Dle motivace muze byt typologie tto¢nikli rozdélena nasledovné:
e Black hats: Uto¢nici s jasnym zamérem zptisobit $kodu nebo finanéni ztréty.

e Organizované zloCinecké skupiny: VyuZzivaji kyberkriminalitu k ziskani finan¢niho

zisku nebo k vydirani.

e Politické a teroristické skupiny: Usiluji o destabilizaci protivniki ¢i podkopani

davéry ve financni sektor ¢i konkrétni instituci.

e Hacktivisté: Uto¢i zideologickych divodd, Gasto jako forma protestu proti

konkrétnim politikdm nebo institucim.

Zvlastni skupinu tvofi tzv. greyhats — eticti hackefi, ktefi mohou nelegalné testovat

bezpecnost systémd, ale nemaji Skodlivé timysly. (Rohmeyer et al., 2019, s. 5)

At uz je kyberkriminalita motivovand finan¢né, politicky nebo ideologicky,
predstavuje stale vétsi bezpecnostni vyzvu, ato nejen kvuli své technické narocnosti,
ale predev§im kvili své organizovanosti, ¢astému nadnarodnimu charakteru a napojeni
na statni ¢i ideologické struktury. Odhalovani 1 dokazovani je obtiZzné, protoZe Utocnici
Casto pracuji skryt€, méni nebo ni¢i dikazy. TradiCni pfistupy trestniho prava
a vySetfovacich metod se v tomto kontextu Casto ukazuji jako nedostate¢né. Efektivni boj
s kyberkriminalitou proto vyzaduje novou organizaci prace bezpecnostnich slozek, vyssi

urovenl odbornosti, moderni technické vybaveni, apfedevS§im diiraz na prevenci
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a mezinarodni spolupraci. Nutna je nejen harmonizace legislativy, ale také sdileni
informaci, v€asné odhalovani hrozeb a osvéta uzivatel v oblasti kybernetické bezpecnosti.

(Porada, 2021, s. 116-122)
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2 KYBERKRIMINALITA V CESKEM BANKOVNIM SEKTORU

V poslednich letech doSlo k vyznamnému nartstu kybernetickych utokti a s tim
souvisejicich finanénich $kod zaméfenych nejen na bankovni sektor v Ceské republice.
Celosvétove jsou aktudlni Skody zptsobené kriminalitou odhadovany na 6 miliard dolarti
roéné (Cele et al., online, 2024). Podle udaji Ceské bankovni asociace, které jsou uvedené
v Tiskové zpravé vydané 29. ledna 2025, doslo vroce 2024 k vyznamnému narastu
kybernetickych utokt na klienty bank. Konkrétné bylo zaznamenéno 87 407 utoki, coz
predstavuje meziro¢ni nartst o 25 %. Celkové Skody zptisobené t€mito utoky dosahly 1,39
miliardy korun. CBA také upozoriiuje na rostouci sofistikovanost Gtoki a potiebu zvysené
ostrazitosti ze strany klientd. (CBA, 2025, online). Situace se nevyhyba ani jinym
segmentlim, napiiklad telekomunikacnim a datovym sluzbam. Spole¢nost T-mobile Czech
Republic zaznamenala v roce 2024 30 000 bezpecnostnich udalosti, coz predstavuje
mezirocni narist o036 % (Kurzy.cz, 2025, online). Narodni ufad pro kybernetickou
a informaéni bezpe¢nost (NUKIB, 2025, online) vroce 2024 evidoval celkem 268
kybernetickych bezpecnostnich incidentii, coz je dosud nejvyssi evidovand hodnota
(NUKIB, 2025, online). Policie Ceské republiky zaznamenala v roce 2024 celkem 18 495
trestnych ¢inti spachanych v kyberprostoru, coz ptredstavuje 10,7 % celkové registrované

kriminality (PCR, 2025, online).

2.1 Nejcastéjsi kybernetické utoky na klienty bank

Je zfejmé, Ze kybernetické hrozby jsou na vzestupu, a to jak v objemu tutokd, tak v jejich
sofistikovanosti. CBA v tiskové zpravé za rok 2024 také zmiiuje, piestoze jsou banky
v Ceské republice dobie zabezpedené, potiebu ochrany bankovnich systémii, protoze pocet
utokli na bankovni servery a infrastrukturu mezirocné vrostl 040 %. Nicméné dale
zdirazituje, ze vroce 2024 bylo v bankovnictvi 85 % uspéSnych utokii zaméfeno
na klienty, coZ naznacuje, Ze hlavni slabinou nejsou technologickd opatieni samotnych

instituci, ale lidsky faktor. Nejcastéjsimi typy podvodnych utokil v roce 2024 byly:
e Phishingové e-maily napodobujici oficidlni komunikaci banky.
e Podvodné telefonaty vydavajici se za bankovni pracovniky.
e Podvodné weby imitujici internetové bankovnictvi.

e SMS zpravy s faleSnymi vyzvami k ptihlaSeni do bankovniho tctu.
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CBA rovnéZ upozoriiuje na trend rostouciho vyuzivani Al k podvodam, pfi¢emz stéle vice
utoénikd vyuzivd deepfake videa ahlasové syntézy, aby oklamali obéti a vylakali

piistupové udaje. (CBA, 2025, online)

Ptedpokladem pro to, aby byly kybernetické utoky tspésné, je v mnoha piipadech
vyuziti socialniho inzenyrstvi, které nemusi byt samo o sobé povazovano za kyberneticky
utok. Je to manipulacni technika, ktera cili na klaméni lidi s cilem ziskat citlivé informace
&i piimét obét’ k provedeni §kodlivé akce, coZ se tyka samoziejmé i klientt bank. Utoénici
misto slozitého prolomeni bezpec¢nostnich technickych opatfeni Casto voli jednodussi
cestu, a to vyuziti lidské duvétivosti, strachu nebo nedostatku informaci. Utoky socialniho

inzenyrstvi jsou zpravidla vedeny tfemi zptsoby, které jsou navzajem kombinovany:

1. Sbér vefejné dostupnych dat: Utoénik napiiklad sleduje socialni sit&, aby zjistil,
kde obét’ pracuje, s kym komunikuje a jaké ma zvyky nebo vyhledava ve vetejnych

registrech, jako je obchodni rejstiik, katastr nemovitosti apod.

2. Fyzicky utok: Utoénici mohou ziskat piistup k citlivym informacim fyzickou

pritomnosti, skimmovacim zafizenim nebo manipulaci s hardwarem.

3. Psychologicky tutok: Tento zptisob se zaméfuje na psychologii obéti. Utoénik se
snazi ziskat divéru nebo vyvolat paniku, aby obét’ byla méné obezietna. (Kolouch,

2016, s. 186-187)

E-maily napodobujici oficialni komunikace banky neboli phishing, patii mezi vibec
nejrozsifenéjsi formy kybernetickych utokti, které to¢nici vyuzivaji k ziskani citlivych
udajli o bankovnich klientech. Tento typ podvodu spociva v rozesilani faleSnych e-maild,
které se vizualn¢ i obsahov¢ snazi napodobit legitimni komunikaci banky. Cilem uto¢nika
je presvédcit obét’, aby klikla na Skodlivy odkaz, stdhla infikovanou ptilohu nebo ptimo
poskytla ptihlaSovaci udaje ke svému online bankovnictvi. Phishingovy Utok ma typicky
nekolik fazi, které jsou peclivé promyslené a realizované s cilem dosahnout co nejvyssi
uspésnosti:

1. Planovani utoku: Utoénici nejprve rozhoduji, kterou banku nebo finanéni instituci

budou napodobovat. Nasledné¢ se zaméfuji na shromazdovani informaci
o potencidlnich obétech, coz zahrnuje ziskdvani e-mailovych adres a telefonnich

Cisel klientt.

2. Ptiprava utoku: Jakmile uto¢nici maji dostatek informaci, piipravuji podvodné

zpravy a webové stranky, které napodobuji skutecné stranky bank. Cilem je
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vytvofit veérohodnou iluzi oficidlni komunikace s vyuzitim prvkid, jako je
napodobeni vizudlni identity, domény podobné skutecnym webovym strankdm

bank apod.

3. Spusténi utoku: V této fazi utocnici rozesilaji podvodné e-maily obsahujicimi
odkazy na falesné stranky. Tato fize muze byt doprovazena faleSnymi SMS

zpravami, hovory apod.

4. Kradez dat: Pokud obét’ klikne na podvodny odkaz a zada své piihlaSovaci tidaje ¢i
platebni informace, Gtocnici tyto udaje okamzité zaznamenavaji a v této fazi mtize

dojit i k instalaci Sskodlivého softwaru, ktery:

o Zaznamenava stisknuté kldvesy — umoziuje uto¢nikim ziskat hesla
a ptihlaSovaci udaje.
o Monitoruje aktivitu uZivatele — sleduje chovani klienta a ziskava dalsi

citlivé informace.

o Ziskava ptistup k dal§im sluzbam — pokud obét pouziva stejné heslo pro
vice sluzeb, utocnici mohou ziskat pfistup k e-mailovym G¢tim nebo dal§im
online platformam.

5. Zneuziti ziskanych udaji: Utocnici vyuzivaji ziskané udaje k nelegalnim aktivitam,
mezi které patii:

o Okamzité pfevody penéz — podvodné transakce na UCty utocniki, které se

stavaji poté témet nevystopovatelné.

o Prodej dat na darknetu — odcizené informace jsou nabizeny dalSim
kyberzlo¢inciim.

o Zneuziti udaji pro dalsi utoky — phishing mize byt pouze prvni fazi vétsiho
podvodu.

6. Zakryti stop: Po uspéSném utoku itocnici ¢asto mazou digitalni stopy, aby nemohly
byt bankami blokovany, ptipadné presmérovavaji obéti na skutecné stranky, aby si
nevSimly, Ze zadaly tidaje na strankach falesnych. (Wilson, 2016, online)

Podvodny telefonat neboli vishing (voicephishing), oznacuje telefonicky utok, pfi

kterém uto¢nik vyuziva technik socidlniho inZenyrstvi. V kontextu bankovnictvi se

utocnici vydavaji za zaméstnance banky. Cilem je ziskat od obéti citlivé informace,
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jako jsou ptihlasovaci tudaje do internetového nebo mobilniho bankovnictvi, c¢isla
platebnich karet nebo jiné osobni tdaje, které mohou byt zneuzity k finanénim podvodim.
Soucasné podvodné telefonaty cCasto vyuzivaji technologii VOIP (Voiceover Internet
Protocol), ktera umoznuje uskuteCiiovat hovory pifes internet namisto tradi¢nich
telefonnich siti. VOIP ma pro uto¢niky nékolik vyhod, a to je snadné padélani telefonniho

Cisla, nizké ndklady na provoz a obtizna vystopovatelnost. (Kolouch, 2016, s. 265)

Mezi dalsi typy kyberkriminality patii Spear Phishing, ktery je jednou z forem
phishingu, ale na rozdil od n&j neni plosny, ale cileny. Uto¢nik analyzuje konkrétni obét
a vytvari divéryhodné vypadajici zpravy, v kontextu bankovnictvi naptiklad falesny e-mail

od banky. (Kolouch, 2016, s. 264).

Podvodné weby imitujici internetové bankovnictvi jsou faleSné internetové
stranky, které napodobuji vzhled a funkce legitimnich bankovnich portala. Jejich cilem je
oklamat uzivatele a ziskat od nich citlivé informace, jako jsou piihlasovaci udaje, Cisla
platebnich karet nebo osobni identifikacni udaje s nejCastéjsi motivaci vyldkat finanéni
prostfedky obéti. Tyto stranky Casto vypadaji témét identicky jako oficidlni weby bank,
coz zvySuje pravdépodobnost, Ze nic netusici uzivatelé poskytnou své diveérné informace.
Bohuzel, tyto udaje zadava klient sdm a dobrovolné a Gtocnik se diky ziskanym udajim
muze pokusit ziskat pfistupy 1k dalSim sluzbam, které ob&t’ vyuZiva podobné stejné jako
u phishingovych utokt. (Kolouch, 2016, s. 266) V bfeznu roku 2024 sdruzeni CZ.NIC
zablokovalo hned né€kolik takovych domén, které imitovaly internetové bankovnictvi
ceskych bankovnich instituci, konkrétné domény jako mojeonline-csob.cz, Ibfio.cz, csob-

klic.cz a Ibsfio.cz. (Novinky.cz, 2024, online).

SMS zpravy s faleSnymi vyzvami k ptihlaSeni do bankovniho 0c¢tu, znamé jako
smishing, pfedstavuji techniku socidlniho inZenyrstvi, pfi niZ Gto¢nici zasilaji podvodné
SMS zpravy, které se tvaii jako oficidlni komunikace banky. Cilem je pfimét piijemce
k prozrazeni citlivych udaja, jako jsou ptihlasovaci udaje do internetového bankovnictvi,
Cisla platebnich karet nebo osobni identifika¢ni udaje. Smishing funguje na podobném

principu jako phishing a vishing, ale s vyuzitim SMS zprav. (Kolouch, 2016, s. 266).

2.1.1 DalSi kybernetické utoky na klienty bank

V ptedchozi kapitole byly zminéné nejcastéjsi kybernetické utoky na klienty evidované
v Ceském bankovnim sektoru. Nicméné kybernetickych hrozeb zaméfenych na klienty

isystétmy bank je celd fada. Z Gtokdl zaméfenych na klienty bank je potfeba zminit
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malware, coz je obecné oznaceni pro Skodlivé softwarové programy, které maji za cil
narusit, poSkodit nebo ziskat neopravnény piistup k digitadlnim systémtim. Existuje mnoho
zpusobt, jak se malware muze Sifit. Jednim zpusobem jsou pienosna pamétova média,
napfiklad externi disky, kdy si jejich uzivatel¢ pteddvaji infikované soubory v ramci
pocitacovych siti, typicky P2P (Peer-to-Peer) sit¢, ve kterém jednotlivé uzly (pocitace
nebo zafizeni) komunikuji pfimo mezi sebou bez potieby centralniho serveru. Kazdy
ucastnik sité zaroven funguje jako klient i server, coz znamena, ze muze sdilet, pfijimat
i poskytovat data ostatnim uzivatelim. Jednim znejcastéjSich  zpasobu je
Drive-by-download, ktery funguje tak, ze se malware automaticky stahne a spusti
na zafizeni uzivatele, Casto pii navstévé infikované webové stranky, otevieni Skodlivé

reklamy nebo stazenim souboru skrze P2P. (Kolouch et al., 2016, s. 211)

V bankovnictvi se Casto setkdvame s malwarem zaméfenym na kradez
ptihlaSovacich udaji do online bankovnictvi nebo sledovani klavesnice uzivatele. Malware
ma celou fadu dalSich podob, jejiz ndzev je vétsinou odvozen od jejich plisobeni. Adware
zobrazuje klientlim bank nevyzadané reklamy a pfesmérovava uzivatele na podvodné weby
napodobujici bankovni stranky, ¢imZ zvySuje riziko phishingu. Spyware tajné sleduje
aktivitu uzivatele a zachytava prihlasovaci udaje do online bankovnictvi nebo citliva data
klientd. Viry (Viruses) se §ifi mezi zafizenimi a mohou infikovat bankovni ¢i platebni
systémy, coz miize vést k vypadkam sluzeb a Ginikim dat. Cervi (Worms) se automaticky
Sifi pfes sit¢ amohou paralyzovat bankovni infrastrukturu masivnim generovanim
sitového provozu, coz vede k nedostupnosti online bankovnictvi. Trojské koné (Trojan
Horses) se vydavaji jako legitimni software a zcizuji ptihlasovaci tidaje, upravuji transakce
nebo instaluji dalsi Skodlivé programy na klientska zatizeni. Rootkity umoziuji uto¢nikiim
ziskat administratorsky pfistup k systémim a skryté¢ ovladat infikované servery, ¢imz
ohrozuji integritu siti. Keyloggery, které byly jiZ zminény vySe, zaznamenavaji stisknuté
klavesy s cilem ziskat pfihlaSovaci udaje, PIN kody adalsi citlivé informace klientd.

(Sedlak et al., 2021, s. 45; Kolouch et al., 2016, s. 204-210)

Specidlnim druhem malware je ransomware, ktery Sifruje data obé&ti a brani ji
v fddném pouzivani jeho ICT, nebo ponechd zafizeni funkéni, ale zneptistupni data obéti.
Nasledné pozaduje vykupné za jejich zptistupnéni. Utocnici &asto pozaduji platby
v kryptoménach, coz ztézuje jejich zpfistupnéni, protoze kryptoméena je virtudlni mena,
kterd neni regulovand stitem ani bankami. (Kolouch et al., 2016, s. 221; Mares, 2022,
s. 221)



26 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Man-in-the-Middle (MitM) tutok je dalsi typ utoku, pii kterém se neopravnéna
tieti strana vlozi mezi komunikaci dvou uzivateld, klienta a banky, s cilem sledovat,
pfesmérovavat nebo manipulovat s pfenddenymi daty. Utodnikovi to miZe umozZnit
zachytit divérné informace. Bézné techniky MitM utokii v bankovnictvi zahrnuji ARP
poisoning, kdy uto¢nik propoji svou MAC adresu s legitimni IP adresou banky, ¢imz
dokdze pfesmérovat komunikaci a podvrhnout falesné bankovni stranky. Dalsi metodou je
ICMP manipulation, ktera umoznuje uto¢nikovi meénit smérovani sitového provozu
a monitorovat citliva data klienth. DNS spoofing pak vyuziva falesné¢ IP adresy
k presmérovani obé€ti na podvodné webové stranky, které vypadaji jako legitimni bankovni
portaly, coz umoznuje utoénikim ziskat pfistup k uctim klientd. (Vipin et al., 2025,

online)

Nejen klienti bank se mohou casto setkat se spamem neboli nevyzadanou, obvykle
hromadnou, postou. Nemusi se jednat vzdy o utok, vétSina spamil je neSkodna a byva
zachycena antispamovym filtrem e-mailovych schranek. Nicméné mezi spamy patii
neetickd propagace produktii nebo sluzeb (reklamni spam), falesné zpravy, které piijemce
vyzyvaji k Sifeni dal (hoax), podvodné nabidky, které se snazi vyldkat z obéti penize

pod fale$nou zaminkou (scam). (Sulc, 2018, s. 63)

Botnet patii také mezi nejveétsi kybernetické hrozby, protoze je kviili automatizaci
a distribuované struktuie obtizné detekovatelny. Je to sit’ napadenych zafizeni (zombie
pocitact) ovladanych uto¢nikem pies C&C server. Slouzi k DDoS ttokiim, Sifeni spamu,
tézbé kryptomén nebo kradezi dat. Komunikace botnetu je Casto Sifrovand a Gtocnici
vyuzivaji rotaci I[P adres v DNS ¢i proxy servery, aby se skryli. V bankovnictvi mtize
botnet provadét DDoS utoky na bankovni servery, coz doCasn€ znemozni piistup klientim
k uctim. Také se pouziva k hromadnému kradeni piihlaSovacich udajl, naptiklad pomoci
jiz vySe zminénych keyloggerii nebo piesmérovanim uZzivatele na faleSné ptihlaSovaci
stranky. Bankovni botnety mohou automatizovan¢ pievadet penize na ucty podvodnika,

aniz by si ob&t hned v§imla podezielé aktivity. (Sulc, 2018, s. 46-49)

Je nutné zdlraznit, Ze vycet vySe popsanych utokl zdaleka neni vyCerpavajici. Mezi
dal$i patii naptiklad kradeZe identity (identity theft), pharming, sexting, faleSné mobilni
aplikace, utoky pfes QR kody nebo hybridni podvody, které rovnéz predstavuji neméné
zévazna rizika pro bankovni klienty a dalsi pfibyvaji. Vybranym dal$im utokim je v této

diplomové préci v€novan prostor v konkrétnim ramci ptipadovych studii.
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2.2 Kybernetické utoky na bankovni instituce

Bankovni instituce patfi mezi strategicky vyznamné cile kybernetickych ttoku.
V poslednich letech doslo v EU k fadé vaznych ,,aspésné* provedenych kybernetickych
utokl, pii nichz uto¢nici narusili digitalni infrastrukturu bank. NejcastéjSim je DDoS utok.
DDoS, neboli Distributed Reflected Denialof Services, kdy dochéazi k zahlceni serverii
bank mnozstvim pozadavkl z vice pocitaCovych systémil, které jsou rizné¢ geograficky
umistény a doCasné je tak vytradi z provozu (Kolouch, 2016, s. 296). Velky znamy utok
tohoto typu byl vroce 2007, kdy se ter¢em stalo Estonsko. V tomto ptfipadé byly
ochromeny webové stranky vladnich tfadii i bank. Utoky probihaly po dobu 22 dni a cilily
ina sluzby jako je online bankovnictvi a DNS servery. Slo piedev§im o politicky
motivovany DDoS utok. Tento incident vedl k zaloZeni NATO Cooperative Cyber Defence
Centre od Excellence v Tallinnu, coz je mezinarodni vojenskd organizace, ktera se
soustfedi na oblast kybernetické obrany. (CCDOE, 2007, online; Wikipedia contributors,
2007, online)

Dalsi ptiklad DDoS utoku pfedstavuje vydéraskda kampan skupiny Armada
Collective, ktera v listopadu 2015 zautocila na tfi fecké banky a pozadovala vykupné
v bitcoinech. Utoky vyfadily z provozu internetové bankovnictvi téchto napadenych bank.
V soucasné dobé se také objevuji hacktivistické DDoS tutoky spojené v souvislosti s valkou
na Ukrajiné. Evropsky finan¢ni sektor zaznamenal vinu DDoS utokd od proruské
hackerské skupiny NoName057 (16), ktera v roce 2023 napadla ¢eské banky, véetné CNB.
(ENISA, 2025, online; ESET, 2015, online)

Druhou kategorii jsou sofistikované priiniky do internich siti bank neboli APT
(Advanced Persistent Threat). Jednd se o déle trvajici, mésice aZ roky, systematicky
kyberneticky utok, ktery se zaméfi na konkrétni ICT napadané instituce s vyuZitim DDoS,
malwaru a dalSich atokt. Cilem byva kradez citlivych dat nebo finan¢ni zisk. V Evropé
1 globdln€¢ se jimi nechvalné proslavila skupina Carbanak, kterd v letech 2013-2015
infiltrovala az stovky finan¢nich instituci ve 30 zemich svéta. Tato skupina byla tvofena
kyberzlocCinci pfevazné z Ruska a Ukrajiny a neutocila na klienty bank, ale pfimo na banky
samotné. Po prolomeni zabezpeceni bank dokazala simulovat legitimni operace (napf.
pfevody pen¢z) a odklonit znacné sumy na Uty Utocnikl. Na né navéazala skupina Cobalt,
kterd plsobila podobné v nasledujicich letech azamétila se na kompromitaci
bankomatovych siti v Evrop€. Znamou pro utoky tohoto typu je také severokorejska

skupina Lazarus (APT38), ktera pro utoky zneuzila systém spoleCnosti pro mezibankovni
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finanéni  komunikaci SWIFT (Society for Worldwide Interbank Financial
Telecommunication), kterd v reakci na to vroce 2016 zavedla pfisnéj$i bezpecnostni
pravidla. Mezi znamé utoky, které mohou narusit kontinuitu bankovnich sluzeb, vytadit
zcela IT infrastrukturu nebo ovladnout bankovni systémy, patii také ransomware nebo jiny
destruktivni malware. V evropském kontextu se vyrazné projevil wiper malware, ktery
maze data infikovanych ICT, nasazeny spiSe v ramci stditem vedenych utokii. Piikladem je
utok Not Petya v ¢ervnu 2017, ktery se vydaval za ransomware, ale ve skutenosti nevratné
nicil data. Tento Gtok primarné zasahl infrastrukturu bank na Ukrajin€ a zpisobil 1 vypadky
Statni spotitelny Ukrajiny Oscadbank (Kolouch et al., 2016, s. 320-321; kaspersky, 2015,

online; Wikipedia contributors, 2025, online)

Kyberneticka bezpecnost se neustale vyviji, a kazdy velky utok vyvold odezvu jak
samotnych instituci, tak regulac¢nich organti. Dle analyzy Agentury Evropské unie pro
kybernetickou bezpecnost (ENISA) je posileni v souladu sregulacemi GDPR, NIS
a DORA, kterym je vénovana cast této diplomové prace, klicové pro odolnost finan¢niho
sektoru. Kromé legislativy vznikaji i specializované iniciativy, jako jsou cyber stress-testy,
které maji odhalit slabiny, mezindrodni spoluprace CERT (Computer Emergency Response
Team) a CSIRT (Computer Incident Response Team) tymd, pravidelna cyberrange skoleni
nebo eticky hacking, coz zapada do systémového isamostatného fizeni kybernetickych

rizik jednotlivych finan¢nich instituci. (ENISA, 2025, online)
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3 ZAKLADY KYBERNETICKE BEZPECNOSTI V BANKACH

V digitalni dobé, kdy jsou bankovni subjekty siln¢ zavislé na informacnich
a komunikac¢nich technologiich, se kybernetickd bezpecnost stala samoziejmosti
pro zajisténi stability a divéry ve financéni sektor. Fungovani bankovniho sektoru je
tradicné zalozeno na duvétre klientd ainvestorti, ktefi ocekavaji, Ze jejich financni
prostiedky aosobni tudaje budou v bezpeci. Dilezitost kybernetické bezpecnosti
v bankovnictvi potvrzuje 1 Evropskéd unie (EU), kterd definuje kybernetickou bezpecnost
jako cCinnost nezbytnou k ochrané siti ainformacnich systémi pifed kybernetickymi

hrozbami (EU, 2022, online).

Kybernetickd bezpecnost musi byt zajiSténa jak v kyberprostoru, tak v redlném
svéte, nebot’ zédkladnimi prvky jsou procesy, technologie a lidé. Je dualezité identifikovat
a hodnotit kombinace aktiv, zranitelnosti a hrozeb, aby bylo mozné efektivné fidit rizika
a chranit informace a systémy. V kontextu kybernetické bezpecnosti v bankovnictvi se

jedna o tyto prvky:

e Aktivum (Asset): Jedna se ovSe, co ma pro banku, klienta nebo spolecnost
hodnotu, banka to mé ve spravé a musi to odpovidajicim zplisobem chrénit. Jedna

se o fyzicka zatizeni, data, procesy, ale i o reputaci dané instituce.

e Zranitelnost (Vulnerability): Piedstavuje slabé misto nebo nedostatek v systému,
ktery mize byt zneuzit hrozbou. MiiZze se jednat o technické nedostatky, jako je
neaktudlni software, nebo organiza¢ni slabiny, naptiklad nedostatecné bezpecnostni

metodiky.

e Riziko (Risk): Je kombinaci pravdépodobnosti, Ze hrozba vyuZije zranitelnost
aktiva, a dopadu, ktery by ovlivnil diivérnost, integritu nebo dostupnost informaci.

(Kolouch et al., 2019, s. 68-72)

W

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti definuje fizeni rizik, jako cinnost
zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvladani rizik, sdileni informaci
o riziku a sledovani a pfezkoumavani rizik. V ramci tohoto zdkona jsou banky povinny
stanovit metodiku pro hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost rizik,
identifikovat relevantni hrozby a zranitelnosti s ohledem na aktiva adle stanovenych

intervala pravidelné provadét hodnocenti rizik. (Cesko, 2018; Kolouch et al., 2019, s. 259)
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3.1 Triada CIA a jeji vyznam v bankovnictvi

Nejznaméjsi a zédkladni model kybernetické bezpecnosti je tridda CIA, kterd popisuje tii
aspekty ochrany dat: Confidentiality (divérnost), Integrity (integritu) a Availability
(dostupnost). Tento rdmec je vyuzivan v oblastech IT bezpecnosti, véetné bankovnictvi,
kde je =zajisténi ochrany citlivych finanénich a osobnich tdaji klicovym faktorem

pro duvéru zakaznikl i dodrzovani regulatornich pozadavki. (Cochran, 2024, s. 17).

Diivérnost dat v bankovnim sektoru znamena, ze citlivé informace, jako jsou tdaje
o bankovnich uctech, osobni identifikacni udaje nebo transakéni historie, jsou pfistupné

pouze opravnénym osobam a systémum. Banky k dosazeni diivérnosti pouzivaji:

o Sifrovéani: Transakce a citlivé udaje jsou sifrovany pomoci protokolii jako TLS/SSL

s cilem znemozZnit jejich pfecteni neopravnénym osobam.

e Pristupové kontroly: Banky pouZivaji vicefaktorovou autentizaci (MFA),

biometrické prvky nebo chytré karty k omezeni neopravnéného ptistupu.

e Klasifikaci dat: Rizné urovné citlivosti dat urcuji, kdo a jakym zplisobem k nim

muze piistupovat. (Cochran, 2024, s. 18-19)

Integrita dat zajiSt'uje, Ze informace nejsou neopravnéné zmeénény nebo manipulovany
béhem prenosu ¢i uloZeni. To je dilezité napiiklad pro financni transakce, kde 1 mala
zména muze vést k podvodim nebo finan¢nim ztratdm. V soucasném bankovnim sektoru

to pfedstavuji naptiklad tato zabezpeceni:

e Hashovaci funkce: Bankovni systémy vyuZivaji kryptografické hashe (SHA)
k ovéfovani integrity transakci.
e Digitdlni podpisy: Elektronické transakce v bankovnictvi jsou podepsany
digitalnimi certifikaty, aby bylo mozné ovéfit jejich pravost.
e Rizeni verzi: Banky zaznamenavaji zmény v databazich, aby bylo mozné zpétné
oveftit spravnost idajl. (Cohran, 2024, s. 20-21)
Dostupnost dat zajiStuje, ze bankovni systémy a sluzby jsou neustdle k dispozici pro

klienty 1ipro zaméstnance. Banky implementuji tadu opatifeni k prevenci vypadkl

a zajisténi kontinuity provozu:

e Redundance a zilohy: Bankovni servery jsou rozmistény v nékolika datovych

centrech s automatickym piepinanim v ptipadé selhéni.
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e Rizeni dostupnosti (SLA): Banky stanovuji minimélni troveii dostupnosti sluzeb

ve svych smlouvach s dodavateli sluzeb.

e Rizeni provozuschopnosti: Nepfetrzité monitorovani servert, automatické procesy
obnovy arychlé zasahy zodpovédnych tymu v pfipadé¢ detekovanych problémi,
banky zabezpecCuji k tomu, aby zajistily, ze systémy a zdroje banky zlstanou

nepretrzit¢ funkéni a dostupné. (Cochran, 2024, 22-23)

Dle vyhléasky ¢. 82/2018 Sb., o kybernetické bezpecnosti je stanovena povinnost hodnotit
aktiva v kontextu kybernetickych rizik a pfijimat opatfeni k jejich ochrané. Je zde také

obsaZena stupnice pro hodnoceni diivérnosti, integrity a dostupnosti. (Cesko, 2018)

3.2 Mechanismy Fizeni kybernetickych rizik v bankovnictvi

Pro finan¢ni sektor mé integrita, dostupnost a divérnost dat kli¢ovy vyznam pro stabilitu
a divéru zékaznikd. Zadné ICT prostiedi neni zcela imunni, proto je potieba neustile
monitorovat hrozby a umét na né reagovat. Efektivni fizeni kybernetickych rizik musi byt
integralni soucasti strategického a vrcholového fizeni banky, protoze dozorc¢i rady
a predstavenstvo nesou odpovédnost za stanoveni kybernetické strategie. Moderni fizeni
kybernetickych rizik v bankach vychazi z nékolika zékladnich principi, které zahrnuji
standardizované piistupy jako je Enterprise Risk Management (ERM) a COSO EMR
Framework. Tyto rdmce poskytuji metodiku pro integrované fizeni rizik napfi¢ celou

organizaci a podporuji strategické planovani v oblasti bezpecnosti. (ECB, online, 2024)

Je potieba stanoveni tolerance rizik a jejich akceptovatelné trovné neboli definovani
Cybersecurity Risk Appetite. Intern€ musi byt definované metodické piedpisy a pravidla,
cybersecuritypolicy, kterd stanovuji odpovédnosti pii fizeni kybernetickych hrozeb
a implementuji ti1 zdkladni linie obrany: Prvni linie, které jsou soucésti provozni utvary,
jsou odpovédné za denni fizeni rizik. Druhd linie, ktera zahrnuje nezavislé fizeni

a compliance. Tteti linie, coz je interni nezavisly audit, ktery hodnoti Gi€¢innost opatteni.

Banky musi neustéle aktivné vyhodnocovat a kategorizovat kyberneticka rizika podle
jejich potencidlniho dopadu na obchodni model. Pro identifikaci a hodnoceni rizik jsou
pouzivané metodiky zahrnujici NIST Cybersecurity Framework, ktery strukturuje
bezpecnostni opatfeni do péti oblasti: identifikace, ochrana, detekce, reakce a obnova.
Utinna preventivni ochrana vyzaduje nepietrzity monitoring sité a systémi, coZ vyzaduje

potiebu pokrocilych analytickych néstroji, jako je Security Information and Event
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Management (SIEM) systém pro v¢€asné odhalovani bezpecnostnich udalosti. Zavadi se
také Incident Response Pliny (IRP) pro rychlou reakci k fizeni a mitigaci incidentt. Tyto
mechanismy jsou urc¢ené zejména pro incidenty spojené s unikem dat klientd, které mohou
mit pravni disledky podle natfizeni GDPR, ¢i pro technické incidenty, jako jsou DDoS
utoky, zplsobujici finan¢ni ztraty a naruseni sluzeb. Kroky efektivniho fizeni incidenti
zahrnuji detekci (identifikace podezielych aktivit prostfednictvim SIEM a dalSich
bezpecnostnich systémi), reakci (izolace kompromitovanych systémt a minimalizace
dopadu), forenzni analyzu (vytvafeni incidentu s cilem zjistit pfiCinu arozsah skod),
obnovu (ndvrat k normalnimu provozu) a posileni ochrannych opatfeni, aby se podobné

incidenty neopakovaly. (Kolouch et al., 2019, s. 85-89)

Soucasti fizeni incidentl jsou odbornici a specializované tymy, ato nejen
v bankovnim sektoru. Security Operations Center (SOC) je centralni tym odborniki, ktery
monitoruje kybernetické hrozby areaguje na incidenty. CERT je specializovany tym,
ktery reaguje na kybernetické incidenty, analyzuje hrozby a poskytuje doporuceni pro
jejich zmirnéni. Narodni CERTY existuji v mnoha zemich (napt. GovCERT.CZ v CR).
CIRST funguje obdobné, ale zaméfuje se na konkrétni organizace (napf. banky),
kde koordinuje reakce na bezpe¢nostni incidenty, zajist'uje forenzni analyzu a spolupracuje

s externimi bezpecnostnimi slozkami. (Kolouch et al., 2016, s. 506-516)

Pro ochranu dat a transakci musi banky zajistit end-to-end Sifrovani financnich
transakci, p¥isnou kontrolu pfistupu k datim a monitorovani podezielych aktivit. Sifrovani
dat jak pfi pfenosu, tak v ulozistich, je dnes nezbytnou praxi, ktera vyZzaduje i pravni
ramec. Déle také MFA a biometrii k zabezpeceni pfistupu k G¢tiim a jinym poskytovanym
sluzbam, jako je kombinace hesla, telefonu, biometrickych udaji apod. V EU je od roku
2019 pozadovano tzv. silné ovéreni klienta (Strong Customer Authentication), coz vyrazné
zvySuje bezpecnost v online bankovnictvi a snizuje riziko i v pfipad€ tniku hesla. (Tanker,

online, 2018; ECB, online, 2018)

Skoleni a osvéta mezi zaméstnanci, stejné jako zavadéni bezpe¢nostnich standardii
nebo novych technologii (blockchain, Al apod.) je v EU jiz standardni soucast fizeni rizik
bankovnich instituci. Dilezitd je také spoluprace asdileni informaci. Banky si
prostiednictvim specializovanych platforem, jako je Financial Services Information
Sharing and Analysis Center (FS-ISAC), vyméiuji aktudlni varovani a indikétory
kompromitace, aby mohly rychle aplikovat ochrannd opatfeni. Regulacni organy, jako

Bank for International Settlements (BIS), podporuji sdileni informaci o kybernetickych
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hrozbach mezi finanénimi institucemi. Banky by se mély aktivné¢ zapojit
do kybernetickych cviceni a simulaci. Mély by také vyuzivat Threat Intelligence Platformy
(TIP) pro analyzu hrozeb a implementovat SWIFT Customer Security Programme (CSP)

pro bezpecnost mezinarodnich platebnich transakci. (OCC, online, 2022)
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4 PRAVNI RAMEC KYBERNETICKE BEZPECNOSTI V CESKEM
BANKOVNICTVI

Bankovni sektor patii mezi nejvice regulované odvétvi ekonomiky, ato nejen v Ceské
republice. Mezi hlavni divody regulaci bankovniho sektoru patii informacni asymetrie,
vysokd zadluzenost s nizkym podilem vlastniho kapitalu a systémové riziko, které muze
ohrozit, naptiklad pii selhdni velké banky, stabilitu hospodatstvi. Hlavnimi regula¢nimi
mechanismy jsou bankovni regulace, které stanovuji pravidla pro fungovani bank
a bankovni dohled, ktery kontroluje dodrzovani pravidel auklada sankce. V Ceské
republice je hlavnim regulaénim a dohledovym orginem Ceska nirodni banka (CNB).
Nicméné vzhledem k zdvazkim Ceské republiky plynoucim zjejiho ¢lenstvi
v mezinarodnich organizacich a faktu, ze 90 % aktiv ¢eskych bank je v zahrani¢nich rukou,
je nezbytna uzka spoluprace CNB s regulatory domovskych stattl. (Mejstiik et al., 2014, s.
208-217)

Regulace bank se v prubéhu let vyviji vreakci na zmény geopolitického
a ekonomického prostiedi, zkuSenosti z financnich krizi a technologicky pokrok. Praveé
technologicky pokrok a stale vice pouZivané ICT zvysily riziko, Ze se jednotlivci, podniky
(v¢. bankovnich subjektil) a vefejné organy stavaji obé&ti kybernetickych hrozeb. Prvni
principy bezpecnosti siti zacaly byt formulovany v USA na konci 80 let 20. stoleti. Dnes
uz je kyberneticka bezpecnost a digitdlni autonomie véci strategického vyznamu 1 pro EU

a jeji Glenské staty. (NKU, 2020, online)

4.1 Systém regulace finan¢niho trhu v Evropské unii

Ceské banky jsou souéasti komplexniho systému regulace a dohledu, ktery zahrnuje jak
narodni, tak evropské instituce. CNB piedstavuje, dle zakona ¢. 6/1993 Sb., o Ceské
narodni bance, hlavni regula¢ni autoritu na ndrodni urovni avykonava dohled
nad bankovnim trhem. Nad ni stoji Evropsky systém centralnich bank (ESCB) a Evropska
centralni banka (ECB), které se podileji na koordinaci ménové politiky a stability
finan¢niho trhu. Dilezitou roli hraje také Evropsky systém finan¢niho dohledu (ESFES),
vnémz pisobi specializované organy jako Evropsky orgén pro bankovnictvi (EBA),
Evropsky organ pro cenné papiry atrhy (ESMA) a Evropsky orgén pro pojiStovnictvi
a zameéstnanecké penzijni pojisténi (EIOPA), které zajist'uji jednotné standardy a regulace
vramci EU. Evropskd rada pro systémova rizika (ESRB) pak monitoruje avydava

doporuceni ke zmirnéni potencidlnich hrozeb. Spole¢né tak tyto instituce vytvareji
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viceurovitovou ochrannou sit’ nad ¢eskym bankovnim sektorem, kterd nejen reguluje
tradi¢ni bankovni operace, ale stale vice se zamétuje 1 na nové vyzvy spojené s digitalizaci

a kybernetickymi hrozbami. (CNB, 2025, online; MECR, 2012, online)

Regulace finan¢niho trhu se tedy opira o rizné pravni prameny, formy regulace
a dohledové mechanismy, které by mély pomoct zajistit stabilitu finan¢niho sytému,
ochranu investorti, spotiebiteld a snizovat systémova rizika. Lze je rozd¢lit na dva zakladni
prameny: Hard Law (zdvazné) a Soft Law (nezdvazné). Mezi Hard Law patii pravni
predpisy jako zékony, nafizeni asmérnice EU, které jsou pifimo aplikovatelné
nebo transportované do narodniho pravniho fadu. Priméarni evropské pravo obsahuje
Smlouvu o fungovani Evropské unie, sekundarni pravo zahrnuje smérnice a nafizeni EU,
které harmonizuji regulaci finanénich trhii v &lenskych statech. Cesky pravni ¥ad obsahuje
zdkony o bankéach, kapitdlovém trhu ¢i pojiStovnictvi, které upravuji fungovani
jednotlivych subjektli na finan¢nim trhu. Jednim z dalSich dilezitych regulaénich nastroji
jsou opatfeni obecné povahy, které vydava CNB. Tato opatfeni maji spravni povahu
a urcuji konkrétni pravidla pro finan¢ni instituce, napiiklad kapitalové pozadavky bank.
Opatieni obecné povahy nejsou zdkonem, ale svou povahou maji obdobné ucinky.

(Janovec, 2023, s. 3—12)

NiZe jsou uvedené aktuélni platné hard law pro bankovni subjekty v CR, které jsou

vice pfibliZzeny v nésledujicich kapitolach:

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti: Zakladni pravni ramec
pro kybernetickou bezpeénost v CR.

e Zakon ¢. 21/1992 Sb., o bankach: Upravuje regulaci bankovnich subjektli, v¢etné
jejich povinnosti zajistit bezpecnost informacnich systémii a ochranu citlivych dat

klienta.

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148 (NIS) a jeji aktualizace
NIS2 (2022/2555/EU): Tato smérnice tvofi zdkladni ramec pro zajiSténi
kybernetické bezpecnosti v EU. Smémice NIS2 zintenziviluje pozadavky
na ochranu siti a informacnich systémti v ramci NIS a roz§ifuje povinnosti, které se

vztahuji na finan¢ni instituce, v€etné bank.

e Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 (DORA - Digital
Operational Resilience Act): Zavadi jednotnd pravidla pro digitalni provozni

odolnost finan¢nich subjekttl, véetne bank.
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e Smérnice o platebnich sluzbach ¢. 2015/2366/EU (PSD2 — Payment Services
Directive 2): Zavazny pravni predpis EU upravujici oblast platebnich sluzeb

na vnitinim trhu EU.

e Nafizeni o trzich s kryptoaktivy (MiCA, 2023): Reguluje poskytovatele sluzeb
v oblasti digitalnich aktiv a stanovuje bezpecnostni pozadavky pro obchodovani
s kryptoaktivy. Banky, které nabizeji sluzby spojené s kryptoaktivy, musi splnit

nové pozadavky na transparentnost a ochranu investort.

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury:
Stanovuje pravidla pro urCovani prvkl kritické infrastruktury, do nichz spadaji

1 vyznamné bankovni instituce.

Soft law zahrnuje doporudeni a standardy vydavané regulatory, jako je CNB,
Evropsky orgén pro bankovnictvi (EBA) nebo Evropsky organ pro cenné papiry a trhy
(ESMA). Ackoliv soft law neni pravné zavazné, v praxi méa znacny regulacni Uc¢inek
a instituce jsou povinny se jim fidit nebo vysvétlit, pro¢ se jim netidi. Vzhledem k rychle
se vyvijejicimu bankovnimu sektoru maji v souc¢asné dob¢ soft law a globalni bezpe¢nostni
standardy dulezitou roli v regulaci bankovnich subjektti. Doporuceni a standardy vydavané
nez legislativni proces. Mezi vyznamné instituce vydavajici soft law patii Basilejsky vybor
pro bankovni dohled, Mezindrodni organizace komisi pro cenné papiry (IOSCO) c¢i
Evropska komise. CNB se také podili na tvorb& soft law prostfednictvim vykladovych

stanovisek a metodickych pokyni. (Janovec, 2023, s. 4-5).
Nize jsou uvedené vybrané soft law pro bankovni subjekty v CR:

e Doporuéeni Ceské narodni banky k fizeni kybernetickych rizik: CNB vydava
pokyny a doporuceni pro banky, které se tykaji fizeni kybernetickych hrozeb,

ochrany dat a kontinuity provozu.

e Standardy ISO/IEC 27001 a27002: Mezinarodni normy pro fizeni bezpecnosti
informaci (ISMS — Information Security Management System), coz je pfistup

zabezpeceni informaci.

e Pokyny Evropského orgénu pro bankovnictvi (EBA) k tizeni ICT a bezpec¢nostnich
rizik: Definuji opatfeni, kterd musi banky implementovat k fizeni a mitigaci

kybernetickych rizik.
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e Memoranda aspoluprice mezi CNB aNUKIB: Spole¢né metodické pokyny
a spoluprace mezi CNB a NUKIB k posileni kybernetické odolnosti bankovniho

sektoru.

e Bezpecnostni normy vydané karetnimi asociacemi Payment Card Industry Data

Security Standard (PCI-DSS).

Vyse uvedené pravni piedpisy predstavuji zdkladni a aktualni pravni rdmec zaméteny
primarné na kybernetickou bezpecnost. Zaroven je vSak tieba si uvédomit, ze kyberneticka
bezpec¢nost v bankovnim sektoru je prufezovym tématem zasahujicim do mnoha dalSich
oblasti. Proto se na ni vztahuje iftada dalSich pravnich pfedpist, smérnic a nafizeni
natrovni EU iCR. Patfi sem naptiklad obecné natizeni o ochrané osobnich udaji
(GDPR), smérnice o platebnich sluzbach (PSD2), legislativa proti prani Spinavych penéz
(AML) ¢i pravni uprava digitalnich sluzeb a elektronickych identit. Tyto normy, piestoze
se primarné¢ zaméiuji na jiné aspekty, zahrnuji také dulezité pozadavky tykajici se
kybernetické bezpecnosti v bankovnictvi. Oblast kyberbezpecnosti je navic velmi
dynamicka apravni rdmec se pribézné¢ aktualizuje tak, aby reagoval na nové hrozby

1 technologicky vyvo;j.

4.2 Zakon o kybernetické bezpecnosti

V Ceské republice prvni legislativni krok v oblasti kybernetické bezpe¢nosti nastal v roce
2000, kdy byl piijat zdkon €. 365/2000 Sb. o informacnich systémech vefejné spravy,
ktery mél za cil definovat zakladni pravidla pro bezpecnost statnich informacnich systémd.
Ministerstvem vnitra CR byla pfijata Koncepce boje proti trestné ¢innosti v oblasti
informacnich technologii véetné Harmonogramu opatfeni. Od té doby zadal v CR vyvoj
kybernetické bezpeénosti na narodni irovni. V roce 2011 byla Vladou CR ziizena Rada
pro kybernetickou bezpecnost a byla pfijata Strategie pro oblast kybernetické bezpecnosti
Ceské republiky na obdobi let 2011 az 2015, mimo jiné s cilem vytvoteni pravniho ramce,
ze které pak vroce 2014 vzesel dilezity milnik pro bankovni instituce v CR v oblasti
kybernetické bezpecnosti. Pfed rokem 2014 bankovni sektor podléhal z pohledu ¢eského
prava obecnym pravnim pifedpisim a regulatornim opatienim, jako je napiiklad zakon
¢.21/1992 Sb., o bankach, zakon ¢. 101/2000 Sb., o ochrané¢ osobnich udaji
nebo doporuéeni CNB, které sice zahrnovaly aspekty informac¢ni bezpecnosti a ochrany,

ale z pohledu kyberbezpecnosti nebyly dostatecné. (Kolouch, 2019, s. 87-91)
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V roce 2014 byl piijat zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti, coz byl
prvni komplexni zdkon zaméfeny na kybernetickou bezpecnost a vstoupil v platnost
1. ledna 2015. V tomto zakon¢ jsou ustaveny prava a povinnosti osob a organi veiejné
moci v oblasti kybernetické bezpecnosti, zapracovany ptislusné predpisy EU, napiiklad
transpozice smérnice NIS. Zakon byl v roce 2017 vyznamné novelizovan, byly do n¢j
zakotveny nékteré funkce Narodniho ufadu pro kybernetickou a informacni bezpecnost
(NUKIB), ktery v tomto roce vznikl, a jeho piisobnost byla rozifena na subjekty, jejichZ
sluzby jsou podminény vyuzivanim siti elektronickych komunikaci nebo informacnich
systému. NaruSeni by znamenalo vyznamny dopad na zabezpeceni vSech spolecenskych
nebo ekonomickych dat i cely ¢esky bankovni sektor. V zakon¢ jsou také uvedeny zvlastni
opatfeni a povinnosti, kterym podléhaji prvky kritické informacni struktury (KII)
definované dle nafizeni vlady ¢. 422/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury. Konkrétni seznam prvki KII neni vefejné¢ publikovan, ale obecné lze
predpokladat, Ze v ném jsou uvedeny nejvétsi banky v CR s ohledem na jejich vyznam

pro finanéni systém zemé. (Cesko, 2017)
Mezi hlavni povinnosti bank z pohledu tohoto zakona patii:

e Zavedeni bezpeCnostnich opatieni: Banky musi implementovat odpovidajici
opatfeni k zajisténi kybernetické bezpecnosti svych ICT. Konkrétni pozadavky
na tato opatfeni jsou specifikovana vyhlaskou ¢. 316/2014 Sb.,
o bezpecnostnich opattenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni nélezitosti podani v oblasti kybernetické

bezpecnosti.

e Vedeni bezpecnostni dokumentace: Banky jsou povinny vést dokumentaci

o zavedenych bezpecnostnich opatienich.

e Detekce a hlaSeni kybernetickych bezpecnostnich incidenti: Banky musi byt
schopny detekovat kybernetické bezpecnostni incidenty ve svych systémech
a bezodkladn¢ je hlasit Narodnimu tfadu pro kybernetickou a informacni
bezpeénost (NUKIB). Pokud incident vyznamné ovlivni poskytovani zakladni

sluzby, musi o tom informovat NUKIB.

e Zohlednéni bezpecnostnich pozadavkl pii vybéru dodavatelli: Pfi vybéru

partneri pro informacni a komunikacni systémy jsou banky povinny brat
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v uvahu bezpecnostni pozadavky a promitnout je do smluvnich podminek

s danymi dodavateli.

e Plnéni opatieni NUKIB: Banky jsou povinny provadét opatieni naiizena
NUKIB, jako jsou varovani, reaktivni opatieni nebo ochranna opatient,
zejména v piipadé kybernetickych bezpe¢nostnich incidenttl. (Cesko, 2017;

EPRAVO.CZ, 2017, online)

4.2.1 Novy zikon o kybernetické bezpe¢nosti

Predpoklada se, ze v poloviné roku 2025 vstoupi v platnost novy zakon o kybernetické
bezpecnosti, ktery byl schvalen vladou v Cervenci 2024 anyni prochdzi legislativnim
procesem v Poslanecké snémovné. Navrh zakona a souvisejici vyhlasky pfipravil NUKIB.
Novy zdkon vychazi zaktudlné platného zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, implementuje zkuSenosti, nové poznatky a pozadavky evropské smeérnice
NIS2 do ceského pravniho fadu. Smérnice NIS2 rozsifila okruh regulovanych odvétvi
a sluzeb, coz znamend, Ze se nové dotkne minimalné 6 000 Ceskych firem a samoziejmée

véech bank a finanénich instituci. (NUKIB, 2025, online)

4.3 Zakon o bankach

Zakon ¢. 21/1992 Sb., o bankach, stanovuje pravidla pro vznik, ¢innost a zénik bank
v Ceské republice. I kdyz v dobé jeho pfijeti nebyl pojem , kyberneticka bezpe¢nost* bézné

pouzivan, zakon obsahuje ustanoveni tykajici se bezpecnosti a ochrany dat, jako jsou:

e Banky jsou povinny zavést efektivni systém fizeni rizik a vnitini kontroly,
ktery zahrnuje identifikaci, hodnoceni, sledovéani afizeni rizik spojenych
s jejich ¢innostmi, vcetné rizik tykajicich se informacnich systému a ochrany

dat.

e Pracovnici bank a dalsi povéfené osoby jsou vazani povinnosti ml¢enlivosti
o vSech informacich tykajicich se klientd, které ziskali v ramci vykonu své
profese nebo funkce. Tato povinnost zahrnuje iochranu osobnich udaja
klientd pfed nepovolenym zpfistupnénim a zajiSténi diavérného zachazeni

s témito informacemi.

e Cesk4 narodni banka je opravnéna uloZit bance opatfeni k ndpravé, pokud

zjisti nedostatky v jejim fungovani, v€etné oblasti tykajicich se fizeni rizik
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a ochrany dat. Tato opatfeni mohou zahrnovat pozadavky na zlepSeni systémut

vnitini kontroly a bezpe&nosti informaci. (Cesko, 1992)

4.4 Smérnice NIS a NIS2

Smérnice NIS (Network and Information Security Directive) byla vyddna EU s hlavnim
zamérem dosdhnout vysoké spoleCenské urovné kybernetické bezpecnosti v Clenskych
statech. Tato smérnice se zaméfovala na zajisténi bezpecnosti siti a informacnich systému
v odvétvich, kterd jsou povazovana za klicovd pro fungovani spolecnosti, jako jsou
energetika, doprava, bankovnictvi nebo zdravotnictvi. Smérnice NIS, ktera ji nahrazuje,
byla pfijata v roce 2022 s cilem reagovat na rostouci kybernetické hrozby a technologicky
vyvoj. Mezi klicové pozadavky smérnice NIS na banky patfila implementace
bezpecnostnich opatfeni, oznamovaci povinnost zdvaznych incidentd ptisluSnym organtim
a spoluprace s nadnarodnimi autoritami. Smérnice NIS byla v Ceské republice
implementovana prostfednictvim novely zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti. Tato novela stanovila povinnost, nejen bankdm, identifikovat kritické aktiva,
zavést bezpetnostni opatfeni a oznamovat kybernetické bezpecnostni incidenty NUKIB.

(Evropsky parlament a Rada EU, 2016)

Vzhledem k rychlému vyvoji kybernetickych hrozeb a potfebé posilit odolnost
kritickych infrastruktur byla pfijata nova smérnice Evropského parlamentu a Rady EU
2022/2555 ze dne 14. prosince 2022, zndma jako smérnice NIS2. Tato smérnice rozsifuje
plsobnost plvodni smérnice NIS azavadi piisnéjSi poZadavky na kybernetickou

bezpecnost. Mezi hlavni zmény patfi:

e RozSifeni plisobnosti: Smérnice NIS2 zahrnuje §irsi spektrum odvétvi a typl
subjekti, které jsou povazovany za kritické, véetné veétsiho poctu financnich

instituci.

e Prisngj$i bezpeCnostni pozadavky: Subjekty musi zavést pokrocilejsi
bezpecnostni opatieni, vcetné fizeni rizik dodavatelského fetézce

a pravidelného hodnoceni zranitelnosti.

e Harmonizace sankci: Smérnice zavadi jednotny radmec sankci za nedodrzeni

IV W

pozadavki, coz zajist'uje konzistentni pfistup napfi¢ ¢lenskymi staty.

e ZlepSeni spoluprace: Posiluje se spoluprace mezi Clenskymi staty nejen

prostiednictvim vytvotreni Evropské sité pro kybernetickou bezpe¢nost.
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Clenské staty EU, véetné Ceské republiky, maji povinnost transponovat smérnici NIS2
do svého narodniho prava do 17. ¥ijna 2024. V Ceské republice budou nové pozadavky
smérnice NIS2 zohlednény v ramci nového zakona o kybernetické bezpecnosti, ktery
nabude ucinnosti v 2025. Banky budou muset pfizplisobit své bezpeCnostni strategie
a procesy tak, aby spliiovaly tyto nové pozadavky, vcetné rozSifeni bezpecnostnich
opatieni a zlepSeni schopnosti reagovat na kybernetické incidenty. (Evropsky parlament

a Rada EU, 2022)

4.5 Digital Operational Resilience Act

Naftizeni Evropského parlamentu a Rady Evropské unie 2022/2554 znamé jako Digital
Operational Resilience Act (DORA), pfedstavuje komplexni ramec zaméteny na posileni
digitalni provozni odolnosti finan¢niho sektoru v EU. Toto nafizeni se netyka statni spravy
a bylo prijato s cilem zajistit, aby financ¢ni instituce byly schopny odolat, reagovat a zotavit
se zruznych druhti rizik ahrozeb souvisejicich s informacnimi a komunika¢nimi
technologiemi. Natizeni bylo pfijato 14. prosince 2022 a vstoupilo v platnost 17. ledna
2023. Bankovni instituce, pojistovny a investini spolecnosti, mély povinnost
implementovat pozadavky tohoto naiizeni do 17. ledna 2025 pod kontrolou CNB. (CNB,
2025, online)

Hlavni poZadavky tohoto natizeni zahrnuji:

e Rizeni rizik ICT: Finan¢ni subjekty musi zavést a udrzovat robustni ramec
pro fizeni rizik informacnich a komunikacnich technologii, ktery zahrnuje

identifikaci, ochranu, detekci, reakci a obnovu.

e HilaSeni incident: Subjekty jsou povinny oznamovat vyznamné incidenty
v oblasti ICT pfislusSnym orgédnim, véetné informaci o povaze incidentu, jeho
dopadu a pfijatych opattenich.

e Testovani digitalni provozni odolnosti: Pravidelné testovani systému a procesi
ICT je vyzadovano k ovéteni jejich odolnosti viici kybernetickym hrozbam.

e Rizeni rizik tfetich stran: Finan¢ni subjekty musi posoudit a monitorovat
rizika spojena s vyuzivanim sluZzeb ttetich stran v oblasti ICT, vCetné zavedeni

smluvnich opatfeni k zaji§téni souladu s natizenim.
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e Sdileni informaci: Podpora sdileni informaci o kybernetickych hrozbach
a zranitelnostech mezi financnimi institucemi s cilem zvysit kolektivni

odolnost sektoru.(Evropsky parlament a Rada EU, 2022)

4.6 Narizeni o trzich s kryptoaktivy

Dal$im, relativn€ novym, nafizenim v oblasti finan¢nich trhi je nafizeni Evropského
parlamentu a Rady Evropské unie 2023/1114 o trzich kryptoaktiv. Toto nafizeni bylo
piijato 31. kvétna 2024 a jeho ustanoveni se zacala postupné uplatiiovat od roku 2024.
Natizeni Markets in Crypto-Assets Regulation (MiCA) pfedstavuje komplexni pravni
ramec pro kryptoaktiva v EU. Jeho cilem je poskytnout pravni jistotu subjektim,
které vydavaji kryptoaktiva nebo nabizeji s nimi souvisejici sluzby, podpofit technologicky
rozvoj a zéroven zajistit ochranu investori a udrZzeni stability finan¢niho systému.

(Evropsky parlament a Rada EU, 2023)

e Rozsah plsobnosti: Toto nafizeni upravuje pravidla pro emisi, vefejnou nabidku
a zafazeni kryptoaktiv k obchodovani, stejné¢ jako pro poskytovani sluzeb

spojenych s riznymi druhy kryptoaktiv.
e Pozadavky na vydavatele kryptoaktiv: Nafizeni stanovuje pozadavky na vydavatele
kryptoaktiv, jako je:
o Musi byt pravnickou osobou.

o Jsou povinni zvefejiiovat na svych webovych strankach bilou knihu

kryptoaktiv a v§echna veSkera marketingova sdéleni.

o Jsou zavazani jednat poctive, transparentné a profesionaln€é. Komunikace se
soucasnymi i potencidlnimi investory musi byt srozumitelnd, spravedliva
a nesmi byt zavadéjici. Zaroven musi aktivné identifikovat, fidit, pfedchazet

a zvetejnovat ptipadné stiety zajmu.

o Odpovidaji za Skody, které mohou vzniknout v disledku neptfesnych nebo
chybnych informaci uvedenych v bilé knize, a zdrovenn musi investorim

umoznit odstoupit od smlouvy.
o Pozadavky na vydavatele tokeni vazanych na aktiva:

=  Musi mit pravni formu a sidlo v nékterém z ¢lenskych statt EU.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 43

*= Jsou povinni ziskat povoleni od pfislusného organu ve svém
domovském stait¢ EU, nebo musi byt uvérovou instituci,
ktera ptipravila bilou knihu schvalenou pfisluSnym narodnim

regulatorem.

* Na pozéadani drzitelli tokenti museji byt kdykoli schopni tyto tokeny
zpétn¢ odkoupit za trzni hodnotu krytych aktiv, pfipadné poskytnout
samotna aktiva. (Evropsky parlament a Rada EU, 2023)

Evropsky organ pro cenné papiry atrhy (ESMA) ve spolupraci s Evropskym orgédnem
pro bankovnictvi (EBA) zvefejiiuje do jednoho roku od nabyti u¢innosti nafizeni
a nasledn¢ kazdy rok zpravu piistupnou vetejnosti, kterd se vénuje uplatnovani piislusné
legislativy a aktualnim trendiim na trzich s kryptoaktivy. (Evropsky parlament a Rada EU,
2023)

V Ceské republice bude za dozor a dodrzovani nafizeni MiCA opét odpovédna
Ceskd narodni banka (CNB). Tato povinnost ji byla pfidélena na zakladg
zakona €. 31/2025 Sb., o implementaci ptfedpisi Evropské unie v oblasti digitalizace
finan¢niho trhu (zdkon o digitalizaci finan¢niho trhu), ktery zapracovava pozadavky tohoto
nafizeni do Ceského pravniho systému. Navrh tohoto zdkona byl schvalen Poslaneckou
snémovnou 6. prosince 2024 a nasledné postoupen Senatu. Po jeho schvaleni Senatem
apodpisu prezidenta zdkon nabude UCinnosti dnem nasledujicim po jeho vyhlaSeni
ve Sbirce zakonl. Subjekty, které jiz poskytuji sluzby v oblasti kryptoaktiv na zakladé
zivnostenského opravnéni, budou mit povinnost pozadat CNB o povoleni k Ginnosti
poskytovatele sluzeb souvisejicich s kryptoaktivy (CASP) do 31. Cervence 2025. Pokud
podaji Zadost vc€as, mohou pokracovat ve své Cinnosti az do rozhodnuti o zadosti,

nejpozdéji viak do 1. &ervence 2026. (CNB, 2025, online)
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5 SHRNUTI TEORETICKYCH VYCHODISEK

Teoretickd vychodiska této diplomové prace se opiraji o ¢eskou i zahranicni odbornou
literaturu, aktualni pravni Upravy aregulatorni ramce kybernetické bezpecnosti, jakoz
i 0 dokumenty vydané institucemi pusobicimi v oblasti finan¢ni stability a ochrany
informacnich systémut. Pfi reSer§i byly vyuzity odborné publikace z akademického
prostiedi a vystupy Ceské narodni banky (CNB), Ceské bankovni asociace (CBA),
Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (NUKIB), Evropské unie

(EU) a dalsich relevantnich instituci.

Napfi¢ odbornou literaturou a institucionalnimi zdroji panuje shoda, ze kyberneticka
bezpecnost je jednim znejzésadnéjSich pilifa stability bankovniho sektoru. Podle
Koloucha (2019) spociva kyberneticka bezpecnost v ochrané¢ informacnich systému a dat
pred umysinym ¢i neimyslnym narusenim jejich divéryhodnosti, integrity a dostupnosti.
Dle Evropské centralni banky patii digitalni rizika dlouhodobé mezi hlavni hrozby
ohrozujici stabilitu finanéniho systému EU. Z hlediska praxe pak CNB potvrzuje,
ze odolnost vici kybernetickym hrozbam je dileZitou soucasti dohledu nad ICT a fizenim

bank.

Z mnoha zdroj déle vyplyva, Ze souCasnym trendem jsou primarné Utoky cilené
nikoliv pfimo na bankovni infrastrukturu, ale na koncové uzivatele — klienty. Socidlni
inzenyrstvi v podobé phishingu, smishingu ¢i vishingu je typickym ptikladem hrozby
zalozené¢ na manipulaci s lidskym faktorem. Lidskd chyba je v oblasti kybernetické
bezpecnosti opakované oznaCovana jako nejzranitelnéjsi ¢lanek — ato napii¢ domacimi
i evropskymi zdroji. Naptiklad NUKIB (2024) ve své Zpravé o stavu kybernetické
bezpecnosti v CR za rok 2023 konstatuje, Ze ,lidsky faktor zlistiva vyznamnym pii¢innym
prvkem vétSiny incidentd. Stejné¢ tak ENISA (2024), agentura Evropské unie
pro kybernetickou bezpecnost, ve své zpraveé z roku 2024 uvadi, Ze prave lidsky faktor je

trvalou slabinou a soucasné¢ vyzvou pro organizace v celé¢ EU

Banky se témto hrozbam brani zavadénim kombinace technologickych a procesnich
opatfeni. Mezi bézné pouzivand patii vicefaktorovd autentizace, Sifrovani komunikace,
monitoring aktivit nebo zavadéni politik pfistupu. Soucasné je kladen daraz na edukaci
a informovanost nejen zaméstnanct, ale také klientii. Dle CNB je soucasti u¢inného Fizeni
rizik ito, jakym zplisobem instituce pracuji s bezpecnostni kulturou uvnitt banky a jak

informuji vefejnost o hrozbach.
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Rémec kybernetické bezpecnosti je zarovei silné ovlivnén regulatornimi pozadavky.
Smérnice NIS2 (EU 2022/2555) rozSifuje pozadavky na zabezpeCeni systému v kritické
infrastruktufe véetné bankovniho sektoru. Ceska republika musela tuto smérnici do svého
prava transponovat do fijna 2024 prostiednictvim nové verze zdkona o kybernetické
bezpecnosti, ktery vejde v platnost v poloviné roku 2025. Dalsi klicovy predpis, natizeni
DORA (EU 2022/2554), vstoupil v uc¢innost od ledna 2025 azavadi jednotny ramec
digitalni provozni odolnosti finan¢nich instituci. Vedle téchto predpisti hraje stale vétsi roli
iregulaéni ramec tykajici se trhu s kryptoaktivy, konkrétn¢ nové nafizeni MiCA
(EU2023/1114), které vstupuje v platnost v ¢eském prostiedi zdkonem ¢&. 31/2025 Sb.,

o implementaci piedpistt Evropské unie v oblasti digitalizace finan¢niho trhu.

Z vySe uvedenych poznatkli vyplyva, Ze kybernetickd bezpecnost bank je podminéna
kombinaci technologickych, legislativnich i lidskych faktorG. Nejde pouze o ochranu
systému, ale také o strategii, kterd propojuje technickou pfipravenost, regulaci
a informovanost. Pravé na tento komplexni rdmec navazuje praktickd cast diplomové

prace, ktera analyzuje, jak tyto principy uplatituje konkrétni bankovni instituce v praxi.
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II.

PRAKTICKA CAST
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6 CHARAKTERISTIKA VYBRANEHO BANKOVNiHO SUBJEKTU

Vybranym bankovnim subjektem praktické ¢asti této diplomové prace je Komercni banka,
a. s. (KB), ktera je dale v praci oznaCovana jako ,,Banka®“. Banka je jednim z nejvétSich
a nejznamgjsich bankovnich subjektii plsobicich na ceském kapitadlovém trhu. Nabizi
sluzby retailového, podnikového i investi¢niho bankovnictvi, ale také dalsi specializované

sluzby. Sluzby Banky vyuziva v souc¢asné dob¢ pies 1,7 milionu klientt.

Banka byla zalozena 1. ledna 1990 jako samostatna instituce, ktera vznikla
oddélenim obchodnich aktivit tehdejsi Statni banky ceskoslovenské. Tento krok byl
soucasti SirSich ekonomickych reforem, které vedly k postupné transformaci
Ceskoslovenského bankovniho sektoru. Vroce 1992 doSlo k transformaci Banky
na akciovou spolecnost, pficemz hlavnimi akcionafi se staly Fondy narodniho majetku
Ceské a Slovenské republiky a jeji akcie byly zafazeny do systému kuponové privatizace.
O tfi roky pozdéji, vroce 1995, Banka vstoupila na mezinarodni kapitadlové trhy
prostfednictvim emise globalnich depozitnich certifikati, ¢imz si zajistila pfistup
k zahrani¢nim investoriim. Na pielomu tisicileti, v roce 2001, doslo k zdsadni zméné
vlastnické struktury. Mezinarodni finan¢ni skupina Société Genérale (dale oznaCovéana
jako ,,Skupina*) koupila 60% podil a stala se majoritnim vlastnikem, kterym je dodnes.

(KB, 2025, online)

Diky pfisluSnosti k mezinidrodni skupiné¢ Banka ziskala silného strategického
partnera, ktery ji umoznil dal§i expanzi a modernizaci sluzeb. Od roku 2001 Banka
postupné¢ zacala zavadét inovace v oblasti digitalizace. Ve stejném roce spustila internetové
bankovnictvi MojeBanka, ¢imz nabidla klientim moznost spravovat své finance online.
S rozvojem digitalnich technologii pfichdzelo zaméteni ina kybernetickou bezpecnost.
V roce 2015 Banka jako prvni banka v Ceské republice nabidla svym klientim zdarma
bezpecnostni software Trusteer Rapport od IBM, ktery chranil proti phishingu, malware
pfihlaSovani do internetového bankovnictvi bez nutnosti zadavat SMS kody. Tyto zmény
zvysily bezpecnost klientli a pfispély k modernizaci uzivatelského prostiedi. (KB, 2023,
online)

V roce 2023 Banka oznamila vefejnosti svou transformaci oznacovanou jako nova

éra bankovnictvi. Tento proces je soucasti strategie Banka Change 2025, ktera klade diiraz

na digitalizaci a zefektivnéni bankovnich sluzeb. Jednim z hlavnich krokl bylo nasazeni
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nového moderniho core banking systému od spolec¢nosti Temenos AG, ktery poskytuje
nepietrzitou dostupnost a modularni architekturu podporujici digitalizaci a personalizaci
produktid. Dalsi velkou investici byla vyména karetniho systému — nové mé& Banka
platformu pro zpracovani platebnich karet TSYS Prime v aplikaci spolecnosti Global
Payments Europe. Ta zajistuje primdrné bezpecnost a efektivitu zpracovani. (KB, 2023,

online)

Dalsi klicovou soucasti této transformace je zavedeni inovativni platformy Banka+,
ktera poskytuje klientim pfistup k bankovnim sluzbam prostiednictvim jednoho
intuitivniho rozhrani. Tato aplikace umoziuje naptiklad digitalni spravu dokumentt, ¢imz
Banka podporuje nejen bezpecnd, ale také ekologickd feSeni. Modernizaci a agilnim
zavadénim zmén Banka nejen zajiStuje komfortni spravu financi, ale také ochranu svych

klientii pted podvodnymi aktivitami a digitdlnimi hrozbami. (KB, 2023, online)

6.1 Rizeni kybernetické bezpeénosti bankovniho subjektu

Vroce 2023 schvalilo pfedstavenstvo Banky strategii kyberbezpe€nosti pro roky 2023,
2024 a 2025. Zaroven pokracuje v realizaci programu neustalého zlepSovani bezpe€nosti
,wing to wing“, ktery byl schvalen Evropskou centralni bankou, a zapojila se tak
do celoevropské iniciativy zamétené na zlepSeni zabezpeceni IT infrastruktur a sjednoceni
bezpecnostnich standardi v rdmeci celé finan¢ni Skupiny. Zaroven v tomto roce zapocaly
pfipravy na implementaci nového natfizeni DORA, které piinasi zptisnéné pozadavky na

digitalni odolnost finan¢nich subjektd. (KB, 2024, online)

V Bance je kybernetickd ainformacni bezpecCnost fizena od nejvysSi tUrovné
managementu. Za tuto oblast ma odpovédnost vrchni feditel a Chief Digital Officer,
ktery je zaroven Clenem piedstavenstva. Kli¢ovym fidicim orgdnem je oddéleni Security
Center of Expertise, jehoz ukolem je definovat celkovou strategii kybernetické
bezpecnosti, §ifit jeji principy napiic¢ celou instituci, identifikovat a hodnotit bezpe¢nostni
rizika a kontrolovat dosazeni pozadovanych urovni ochrany. Banka zdroven prosazuje
princip individudlni odpovédnosti, kdy se kazdy zaméstnanec musi fidit zasadami

bezpecného chovani pii praci s internimi a klientskymi daty. (KB, 2024, online)

Banka se soustfedi na zaclenéni bezpeCnostnich prvkid do vSech vyvojovych
a provoznich procesti s cilem chranit data, informace o klientech a veskerou komunikaci
s nimi pfed zndmymi a predvidatelnymi hrozbami. Pfistup Banky vychazi ze standarda

ISO/IEC 27000, pticemz klicovymi pilifi jsou davérnost, integrita, dostupnost
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a neodmitnutelnost dat. Vyuziva k tomu vicevrstvy bezpecnostni model, ktery kombinuje
preventivni i detekéni mechanismy. Pravidelné monitoruje uzivatelské chovani
a vyhodnocuje rizika spojena s internimi iexternimi hrozbami. Dlraz je kladen také
na fizeni dodavatelskych rizik, kontrolu pfistupu k citlivym datiim a prevenci jejich tniku.

(KB, 2024, online)

6.2 Zavadéni bezpe€nostnich opatreni

Jak jiz bylo uvedeno v piedchozi kapitole této prace, Banka pribézné implementuje nové
bezpecnostni technologie, regulace a postupy s cilem zvysit svoji digitdlni odolnost.
Digitalni prostiedi je pod stalym dohledem operac¢niho centra. Dusledné dodrzovani jak
fyzické, tak digitdlni bezpecnosti je pravidelné kontrolovdno sadou bezpecnostnich
automatizovanych kontrol riznych urovni. Dle interniho benchmarkového hodnoceni
spoleCnosti  BitSight, ktera se specializuje na hodnoceni kybernetick¢é bezpecnosti
organizaci a poskytuje na zaklad¢ analyzy objektivni pohled na uroven zabezpeceni,

dosahuje Banka jiz od roku 2020 hodnoceni ,,advanced®. (KB, 2024, online)

V roce 2023 byly v prostfedi Banky modernizovany zékladni bezpecnostni prvky,
vcetné EDR na serverech s opera¢nim systémem Windows. V oblasti detekce a reakce
na kybernetické hrozby doslo ke sjednoceni bezpe¢nostnich protokoll v ramci skupiny SG
a zavedeni standardizované urovné vystrah v Security Information and Event Management
s cilem efektivnéji reagovat na nejkriti¢téj$i bezpe€nostni incidenty. Dale byla zpfisnéna
kontrola zpracovani nejcitlivéjSich informaci, v€etné pravidel pro vyuzivani cloudovych
sluzeb SaaS. Byly posileny mechanismy prevence Uniku dat DLP (Data Loss Prevention)
a zavedeny kontroly v souladu s regulatornimi poZadavky Schrems II, coz je oznaeni
pro rozhodnuti Soudniho dvora Evropské unie upravujici ptenos osobnich udajti mezi EU

a USA. (KB, 2024, online; Chander, 2020, s. 771-784)

Diiraz byl rovnéz kladen na bezpecnost aplikaci, kde se uplatiuji principy Secure
by Design. Secure by Design je princip vyvoje softwaru a IT systéma, ktery zajistuje,
Ze bezpecnostni opatfeni jsou integrovana do aplikaci jiz od prvni faze navrhu a vyvoje
produktu. Misto toho, aby byla bezpecnost feSena dodatecné jako reakce na objevené
zranitelnosti, je pevné zakotvena do samotné architektury systému. Napiiklad nova
platforma Banka+ vyuzivé vestavéné zabezpeceni. Pti vyvoji této aplikace se dodrzuji také
principy Agile@Scale, coZ umoziuje rychlé zavadéni inovaci, lepsi spolupraci mezi tymy,

ale také efektivni fizeni bezpe¢nostnich pozadavkl. V rdmci vyvoje aplikace je dodrzovani
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bezpec¢nostnich standardii kontrolovdno experty na danou problematiku, ktefi jsou
pfifazeni k jednotlivym vyvojovym tymim. Prabézné¢ identifikované nedostatky
a zranitelnosti jsou zaznamenavany v ramci systému fizeni rizik informacni bezpecnosti.
Nasledné jsou jednotlivé zjisténé problémy ohodnoceny dle své zavaznosti a zafazeny dle

priorit k odstranéni za dohledu managementu (KB, 2024, online).

I pres technologicky pokrocilé bezpecnostni systémy piredstavuje jednu z nejvétsich
vyzev v oblasti kybernetické bezpecnosti lidsky faktor, nebot’ titoky mohou byt zalozené
na manipulaci zaméstnancti, ktefi mohou neimysIné umoznit piistup tto¢nikim k citlivym
datim nebo bankovnim systémim. V Bance je proto kladen také diraz na vzdélavani

zameéstnanct a budovani silné kybernetické kultury.

6.3 Implementace narizeni DORA

S ohledem na to, ze bankovni sektor podléha celé¢ tadé regulatornich pozadavkd, je
nezbytné, aby i Banka pribézné implementovala nové pravni piedpisy a ptizptisobovala
jim své interni procesy. Jednim z nejvyznamnéjSich predpisii této oblasti soucasné doby je
natizeni DORA, jehoZ cilem je zvysit digitdlni provozni odolnost finan¢nich instituci
v celé EU. Jeho plnd ucinnost nastava v roce 2025, pficemz vSechny finan¢ni instituce
v EU se na n&j musely v predstihu pfipravit. Pro ucely této diplomové prace byla vybrana
implementace pravé tohoto natfizeni, protoZe predstavuje zdsadni zménu v piistupu k fizeni
ICT rizik a kybernetické bezpecnosti ve finan¢nich institucich. Natizeni DORA sjednocuje
poZzadavky na digitdlni odolnost napfi¢ celym finanénim sektorem aklade diraz
na prevenci, detekci a zvladani kybernetickych incidentl. Jeho uvedeni do praxe vyzaduje
komplexni pfistup zahrnujici nejen technologické aspekty, ale iorganiza¢ni a procesni

zmeny.

Banka, jako soucdst mezindrodni Skupiny, zahdgjila ptipravy na implementaci tohoto
nafizeni s dostatecnym pfedstthem. V roce 2023 provedla analyzu existujicich
bezpecnostnich opatieni a identifikovala oblasti, které je nutné pfizplsobit novym
regulatornim poZadavkiim. V ramci této analyzy bylo rovnéz sladéno feSeni této
problematiky se skupinovymi standardy a vytvotfené specializované tymy pro fizeni reakce
na incidenty a obnovu provozu. Banka si kladla za cil zaclenit procesy digitalni odolnosti
do standardniho fizeni kontinuity provozu a postupné zavadét opatieni, kterd budou plné
integrovana do bézného fungovani banky. PrestoZze Banka disponovala a disponuje

rozsdhlym bezpec¢nostnimi mechanismy, implementace DORA pfinesla vyzvy spojené se
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sjednocenim regulatornich pozadavki napti¢ evropskym finan¢nim sektorem. To zahrnuje
nejen technologické upravy a zavedeni bezpecnostnich kontrol, ale také zmény v internich

procesech, odpovédnostech jednotlivych tymii a ptizplisobeni bezpecnostni politiky banky.

Pro hlubsi pochopeni tohoto procesu v prostiedi Banky byla vyuzita kvalitativni
vyzkumna metoda ve form¢ polostrukturovaného rozhovoru spani Ing. Barborou
Kunzovou, Ph.D., kterd v Bance pusobi na pozici Digital Tranformation Lead a jeji hlavni

odpovédnosti je tspésné zavedeni regulace DORA a koordinace napti¢ Skupinou.
e Profesni role a strategie implementace

Jaky byl Vas§ osobni pfistup k implementaci DORA v Bance a jaké jste vnimala hlavni
vyzvy v prub&hu tohoto procesu? Miij osobni pristup byl v tomto pripadé Learning by
doing. Pro vSechny z nas, v Bance i na trhu, byla regulace DORA nové téma. Bylo tezké
najit na trhu odborniky. Velkd cast DORA regulace nebyla jesté v lednu 2024 schvalena
EU. Vyzev bylo opravdu mnoho. Mezi nejvétsi patiila koordinace celé aktivity napvic
Bankou a ve spolupraci se Skupinou. Ddle prace s nejistym scopem reSeni. Velka cdst
finalni dokumentace byla vydana EU az v cervenci 2024 a jesté nyni dochazi ke zménam.
Dalsi velkou vyzvou byl rozdilny vyklad narizeni mezi odborniky nebo celkova komplexita

zmeény.

Jakym zpisobem byla nastavena strategie implementace natizeni DORA? Jaké hlavni faze
implementace zahrnovala? Implementace reseni byla rozdélena podle kapitol DORA
na streamy a kazdy stream mél svého stream Leadera. Celé reSeni jsme rozpadli
na tzv. Compliance checklisty a provedli tzv. gap analyzu oproti stavajicimu stavu v Bance.

Na zdkladeé vystupu gap analyzy jsme si vydefinovali nase MVP k 17. lednu.2025.

Jak probihala koordinace implementace mezi Bankou, jejimi dcefinymi spole¢nostmi
a Skupinou? Koordinace probihala ve trech rovinach: 1) Koordinace uvniti Banky —
implementacni SW zmeny, metodika, procesni zmény. 2) Dceriné spolecnosti — metodicky
support, koordinace a priprava reportii na reguldtora. 3) Se Skupinou — implementace

pozadavkii napric celou skupinou. Harmonizace rozdilnych pristupu.

Na co se vramci implementace kladl nejvétsi diraz — technologickd opatfeni, zmény
procest, nebo lidsky faktor? Kladli jsme duraz na vyvazZeny pristup. Snazili jsme se
navrhnout reseni tak, aby bylo udrZitelné a staveli jsme na stavajicich reSenich. DuleZité

pro nas bylo proces dobre nastavit
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V jakych oblastech banky vyzadovala implementace nejvétsi zmény a jak se s nimi Banka
vypoiadala? Zmén bylo opravdu mnoho. Nejvétsi zmény prisly v oblastech: 1) Rizeni
tretich stran, zmeény v evidencich aupravy ICT smluv, tvorba registru informaci
o smlouvach, reporting na regulatora. 2) Incident management systému — nova metodika
pro posuzovani kandidati na DORA major incidenty. Novy DORA komunikacni
dashboard. 3) Testovani digitalni provozni odolnosti — vznikala nova metodika na TLPT

testovani. Bude koordinovino CNB.
e Dopady na provozni a kybernetickou bezpecnost Banky:

Musela Banka zavadét nové technologie nebo upravovat stdvajici systémy v reakci
na pozadavky natizeni DORA? Banka upravovala stdavajici systémy. Snazili jsme se

zamerné, i z ditvodu nakladii, o maximalni pouziti stavajiciho reseni a technologii.

Jak se zménil proces hlaseni kybernetickych incidenti v disledku implementace DORA?
Jaké nové mechanismy Banka v této oblasti zavedla? Doslo ke zprisneni casového
intervalu pro reporting na regulatora. Dochazi ke slouceni hldseni u nékterych incidenti
na reguldtora. Vsechny nové nastavené casové tresholdy pro eskalaci a reporting DORA
incidentii v Bance kopiruji pravidla narizeni DORA. Doslo k upravé metodik, nastaveni

roli a odpovédnosti.

Nafizeni DORA zavadi také piisnéjsi pozadavky na fizeni dodavatelli ICT sluzeb. Jak se
zmeénila spoluprace s externimi partnery? Doslo kupravé pozZadavki na smluvni
dokumentaci a zaroven doslo kzvySeni pozZadavkii hodnoceni rizik dodavatelu

a doddavanych sluzeb.
e Interni a externi komunikace

Jakym zptisobem Banka interné komunikovala zmény vyplyvajici z implementace natizeni
DORA smérem k zaméstnancim? Pravidelné jsme informovali zaméstnance
prostrednictvim intranetu formou aktualit a zajimavych clanki. Vse probihalo
ve spolupraci s nasim utvarem Interni komunikace, ktera nam velmi pomahala. Co se tyka
vyvojovych nebo metodickych zmen, tak jsme vyuzivali informacni kanal v Microsoft

Teams.

Jak probihalo Skoleni zaméstnancti ohledn€ novych bezpecnostnich opatieni? Pro vSechny

utvary Banky mimo distribucni sité jsme pripravili Skoleni formou e-learningu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 53

Jak se zménila externi komunikace Banky smérem ke klientiim v oblasti kybernetické
bezpe¢nosti v souvislosti s DORA? Banka ma velmi aktivni kampané v oblasti
kybernetické bezpecnosti smerem ke klientim bez ohledu na DORA. Doslo k upravam

metodik tykajici se komunikace, ale primé zmeny se klientiim nekomunikovali.
e Vyzvy a pFinosy implementace narizeni DORA pro Banku

Jaké byly nejvétsi vyzvy pii zavadéni DORA v Bance avcem byl tento proces
nejnarocné€jsi? Nejvetsi vyzvy byli v koordinaci v Bance a v celé Skupiné (pres 150 lidi).
Dale najit vlastniky procesii poté, co prestane fungovat DORA tym a komunikace se

stakelhodery, neustdle vysvétlovani vyvijejicich se vykladii pozadavkii.

Jakym zpiisobem natizeni pfispélo ke zvySeni bezpecnosti a provozni odolnosti banky?
Doslo ke zvyseni kvality informaci o dodavatelich a smlouvach. Doslo ke zlepseni procesii
a jasne definice odpovednosti. Podarilo se nam sjednotit nékteré pristupy napric Skupinou.
Zwysilo se zapojeni i zapojeni managementu a runové (operacni) casti banky do tématu

digitalni provozni odolnosti.
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7 PREVENCE PLATEBNICH PODVODU

Tato prace se také zabyva oblasti prevence platebnich podvodi. Rozhodnuti vychazi
ze skutecnosti, ze pravé platebni podvody piedstavuji jednu z nejrozsifenéjSich a nejvice
dopadajicich forem kybernetické kriminality vic¢i béznym uzivatelim finan¢nich sluzeb.
Jejich cetnost, sofistikovanost a schopnost pfizpiisobovat se ménicim se technologiim
inavykim uzivateli znich ¢ini vaznou vyzvu jak pro reguldtory, tak pro samotné

bankovni instituce.

Zatimco legislativa a technologicka opatfeni minimalizuji rizika na systémové urovni,
v ochran¢ klientd hraje diilezitou roli prevence, konkrétn¢ v€asna a i¢inna komunikace.
Uspé&snost podvodii totiz Easto zavisi na chovéani a rozhodovani jednotlivee, tedy na tom,
zda dokdze podvod rozpoznat a adekvatné na néj reagovat. Tato oblast proto vyZaduje
specificky pfistup, ktery zohlediiuje rizné urovné digitdlni gramotnosti, zkuSenosti

a zranitelnosti klientu.

Metodologicky je tato kapitola postavena na analyticko-deskriptivnim pfistupu.
Vychazi z dostupnych odbornych zdrojii, poznatkii zpraxe bankovniho sektoru
a pripadovych scénaiti, na jejichz zékladé je popsano, jak prevence platebnich podvodi

aktualné funguje a jaké komunikacéni néstroje jsou vyuzZivany.

7.1 Analyza podvodnych transakci

Jak muizeme vidét na grafu na Obrazku 1 niZe, aktudlnim trendem mezi Bankou
zachycenou kyberkriminalitou jsou kryptopodvody. U kryptopodvodl, kdy uto¢nik laka
obét’ na rychle dostupny zisk prostiednictvim investic do kryptomén pies falesné investicni
nabidky, Banka zaznamenala nejvétsi nartst pokustt z 0 pfipadii v roce 2018-2020 na
594 ptipadi.  vroce  2024.  Stabilné svysokym  vyskytem je  phishing,
od roku 2018 (176 ptipadil) s mirnym ristem v dalSich letech, kulminujici v roce 2024 na
208 ptipadech. Ukazuje se jako trvale rozsifena forma utoku. Rychly riist vishingu také
naznacuje trend mezi uto¢niky. Nebyl zachycen vibec az do roku 2023, kdy bylo
zaznamenano 12 ptipadl, v roce 2024 prudky ndrlst na 161 piipadi. Mezi dalsi Casté
pokusy o podvody patii romance scam, coz je typ podvodu, kdy pachatel navaze s obéti
fingovany milostny vztah prostfednictvim online seznamek, socialnich siti nebo e-mailu,
s jasnym cilem opét podvést a ziskat od ni penize (Kopp et al, 2016, s. 148). Pocet pokusi
narostl z 10 ptipadl vroce 2018 na 109 ptipadi vroce 2023, vroce 2024 pak mirné
poklesl na 91 ptipadi. Také Advertisement podvody neboli bazarové podvody, se
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vyskytuji pomérné stabilné mezi 53-87 ptipady v letech 2018-2023, vroce mirné
2024 poklesly na 67 ptipadd. Advertisement podvody obvykle spocivaji v tom,
ze podvodnik uvetejni faleSny inzerat na legitimnim inzertnim webu (napft. lakéa na levné
nabizené auto, lod’ ¢i jiné zbozi). Kdyz obét’ na nabidku reaguje, podvodnik tvrdi, Ze zbozi
odesle po obdrzeni platby. Pokud obét’ zaplati, o penize piijde, zadné zbozi nedostane
a prodejce prestane komunikovat (ACC, 2015, s. 45). Roste také CEO fraud, neboli Fake
prezident, z 21 ptipadi v roce 2018 na 36 pfipadi v roce 2023, v roce 2024 pak mirné
vyskyt poklesl na 6 piipadi. CEO fraud je druh kybernetického utoku, pii némz se
podvodnik vydavad za vysokého firemniho Cinitele (naptf. feditele) a zmanipuluje
zaméstnance, aby na zaklad¢ faleSnych piikazti odeslal finanéni prostiedky nebo citlivé
informace (MIMECAST, 2025, online). Mén¢ Casté mezi klienty Banky patii Fake invoice,
neboli podvrzend faktura, s vyskytem do 26 ptipadii rocné. Podvod s faleSnou fakturou
nastava ve chvili, kdy se podvodnik imysIn¢ snazi oklamat firmu a vyldkat z ni penize
nebo bankovni udaje prostfednictvim podvrzené ¢i pozménéné faktury, na jejimz zaklade
pozaduje thradu (Tuytel, 2023, online). Do kategorie ostatni spadaji nové ¢i méné znadmé

typy podvodi, jako je faleSné rodina, podvodny antivirus, smyslené dédictvi a dalsi.
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Obrazek 1 - Cetnost podvodii dle typu v letech 2018-2024 (KB, interni zdroj, 2025)

Jak zobrazuje Obrazek 2 a Obrazek 3 v roce 2020 nejcastéji smeétovaly podvodné
transakce do Velké Britanie (18 %), Spanélska (14 %), Némecka (13 %), Turecka (12 %),
Ceské republiky (5 %), USA (4 %), Slovenska (4 %) a Belgie (3 %). V roce 2021 sestupné
do Némecka, Velké Britanie, Litvy, Italie, gpanélska, Ceské republiky, Turecka, Estonska,

Belgie a Ukrajiny. Zmény ve sméfovani podvodnych transakci miizeme pfic¢itat mnoha
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faktorim, které reflektuji mezinarodni finanéni prostiedi, technologické trendy
a kybernetickou kriminalitu. V roce 2020 bylo nejvice podvodnych transakci sméfovano
do Velké Britanie, Spanélska, Némecka a Turecka, pfi¢emZ podil téchto zemi lze vysvétlit
jejich vyznamnou roli v globalnim finan¢nim systému a vysokému objemu mezindrodnich
transakci. V této dobé také pandemie COVID-19 vytvorila nové pfilezitosti pro finan¢ni
podvody, zejména v souvislosti s nariistem online plateb, podvodnych e-mailt ¢i fale$Snych

investi¢nich nabidek.
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Obrazek 2 — Smétovani podvodnych transakei v roce 2020 (KB, interni zdroj, 2025)

Vroce 2021 se vedle tradi¢nich financ¢nich center mezi cilové zemé také dostaly Litva,
Ukrajina, Ceské republika a Estonsko. Tento posun naznaduje piesun podvodnych aktivit
do zemi s méné piisnou regulaci nebo do regionii, kde tou dobou dochazelo k ¢asté&jSim
kybernetickym utoktim. Ukrajina v té dobé byla upozoriiovana na nedostatky v boji proti
prani Spinavych penéz a financovani terorismu, podobné jako Litva. (Europol, online,

2021; FATF, online, 2022-2024)
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KAM SMEROVALY PODVODNE TRANSAKCE V ROCE 2021
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Obrazek 3 - Smétovani podvodnych transakci v roce 2021 (KB, interni zdroj, 2025)

Jak ukazuje graf na Obrazku 4 nejvyssi koncentrace nahlaSenych pokust o podvody
je patrnd uklientd ve vékové skupiné 35-45 let. Klienti vtomto véku jsou nejvice

aktivnimi klienty bank, coz koncentraci vysvétluje.
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Obrazek 4 - Cetnost v&kovych kategorii (KB, interni zdroj, 2025)
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Nejvetsi koncentraci vyskytu podvodi v jednotlivych krajich za obdobi let 2018 az
2023 ukazuje graf na Obrazku 5. Tento graf vysvétluje fakt, ze v Praze a StiedoCeském

kraji je vyssi koncentrace jak klientt, tak firem.
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Obrazek 5 - Pocty podvodi v jednotlivych krajich (KB, interni zdroj, 2025)
7.2 Investigace podezielych plateb

Specializovany tym v Bance, ktery ma na starosti prevenci platebnich podvodu,
ve spolupraci s dal§Simi oddélenimi Banky denné provéti pies 700 tisic transakci.
K 1. lednu 2025 se diky nim podafilo odhalit 3 888 podvodl a klientiim zachranili ptes
503 milionu korun. Tym prevence platebnich podvodl se zamétuje na detekci, analyzu

a feSeni podezielych transakci. Tento proces je rozdélen do nékolika fazi:

1. Monitoring a detekce podezielych transakci (FDS — Fraud Detection System):
Banka vyuziva FDS, ktery automaticky sleduje transakce a identifikuje podezielé
platby na zékladé vzorct chovani, geografické polohy, neobvyklych ¢astek nebo

neobvyklého ¢asu transakce.

2. Analyza transakce: Podezield transakce je nasledné analyzovéana a ovéfuje se, zda

obsahuje znamky podvodu.

3. Ovéfeni transakce uklienta: Pokud neni mozné jednoznacn€ rozhodnout, tym
prevence kontaktuje klienta prostfednictvim telefonatu (callback). Klient je
dotazan, zda transakci skute¢né autorizoval. Pokud klient neni zastizen, mize byt
transakce doCasné pozastavena nebo eskalovana k dal§imu Setfeni (Bankovni

poradce).
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4. Rozhodnuti o transakci: Pokud klient potvrdi, Ze transakce je v pofaddku, banka ji
zpracuje a povoli. Pokud klient transakci neautorizuje, je oznacena jako podvodna
a tym ji zamitne. V piipad¢ podvodu je transakce postoupena k feSeni, coz zahrnuje

interni vySetfovani, pravni kroky nebo spolupraci s policii.

Piehledné jsou tyto faze také vyobrazené na Obrazku 6.

FDS - Fraud Detection
System INVESTIGACE KLIENT
Odklonéna Analyza |(7)
transakce transakce ‘\

;’?. Klient

®

o NE Telefonat aib Nezastizen
OK? |  Klientovi
0 (Callback) Zasiizen
TRN BaPo
Zpracovat ANO Ok? -
v -

Reseni Zamitnuta TRN e
fraudu FRAUD

Obrazek 6 — Schéma procesu zpracovani podezielé platby (KB, interni zdroj, 2025)

7.3 Prevence platebnich podvodi bankovniho subjektu v praxi

Kyberneticka bezpecnost ve financnim sektoru se stale vice stava zaleZitosti prevence,
vzdélavani a efektivni komunikace s klienty. Banky celi nejen technickym hrozbam,
ale i socialnimu inZenyrstvi, které se stava stdle sofistikovanéjsi, a utocnici cilené
manipuluji klienty k provedeni podvodnych transakci. Zatimco regulatorni pozadavky,
jako je nafizeni DORA, pomahaji v posilovani provozni odolnosti bankovnich systémil,
prevence platebnich podvodii. Z tohoto divodu byl vramci této diplomové prace
zpracovan nasledujici polostrukturovany rozhovor, ktery umoznuje zachytit komplexitu
tématu a vnimani jednotlivych aspektl prevence platebnich podvodi v redlném provoznim

prostiedi.

Banka mé v této oblasti proaktivni strategii na ochranu svych klientli v detekci
podezielych transakci, v systémové kontrole podvodnych aktivit a v pfimé osvété klientd.
Za ucelem detailngjSiho pochopeni internich procesu a strategie Banky v oblasti prevence
platebnich podvodii byl veden rozhovor s Bc. Markem Machackem, supervizorem

prevence platebnich podvodu, ktery vede tym prevence platebnich podvodi. Kromé chodu
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tymu ma na starosti také feSeni podezielych nebo podvodnych transakci pies mobilni
a internetové bankovnictvi, podvodné hovory, e-maily, SMS a dal$i podeziel¢ ptipady,

které klienti Banky hlasi.
e Interni strategie a opatieni KB

Jakym zplisobem banka interné monitoruje podezielé transakce ajak probiha jejich
vyhodnoceni? Mdame systéem (FDS — Fraud Detection Systéem), ktery denné proveri
a tzv. ,,oskoruje “ veskeré transakce, které klienti behem dne provedou. Zhruba se bavime
o cca 700 000 transakcich denné. Z nich systéem kazdy den vyhodnoti cca 200-400
transakci podezielych, které ndsledne proverujeme. Sledujeme taktéz podvodné ucty
a pokud chce nékdo z klientit zaslat finance na takovyto ucet, je platba pozastavena a klient
kontaktovan s tim, Ze zasila finance na podvodné cislo uctu a je i varovan, Ze je zde velké

riziko, zZe o své finance prijde.

Jak probihd spoluprdce mezi tymem detekce a prevence platebnich podvodii a dalSimi
utvary banky pfi feSeni podvodnych transakci? To zavisi na tom, co aktivné resime. Nas
presah je pomérné veliky. Casto komunikujeme s kolegy z karetnich podvodii, kdy klient
krome vyplnéni karetnich udajii podvodnikovi predd své prihlasovaci udaje.
Pak samoziejmé cetné spolupracujeme s kolegy z prevence prani Spinavych penez a kolegy
ze zahranicnich plateb. Velice casto taktéz komunikujeme s kolegy z prevence podvodii
dalsich bank v ramci mezibankovni spoluprace, kdy resime podvody, které smeérovaly z KB
nebo do KB. Casto také komunikujeme s kolegy z pobocek, kteii maji primy kontakt
s klienty a samoziejmé i se samotnymi klienty, se kterymi resime podvodné jednani. Tady
bych urcité vyzdvihl, Ze nam pri Feseni ochrany nasich klientii i pFipadné podvodného

Jjednani pomahaji ve velké mire na vsech frontach vsechna oddéleni.

Jakym zplisobem se banka pfipravuje na nové typy podvodi, napiiklad deepfake nebo Al
generované phishingové kampané? Vime o téchto podvodech a samoziejmé je zahrnujeme
v preventivnich kampanich sméfujicich na nase klienty, ive spoluprdci s CBA.
Podporujeme akci nePINdej! a s tim spojeny Kybertest.cz, ktery slouzi jako edukativni
nastroj. Musim 7ict, Ze je nékdy tezké se pripravit na budouci typ podvodu specificky,
protoze my vzdy musime reagovat az na to, co podvodnici vilastné vytvori. Pripodobnil
bych to k Sachum, kdy podvodnik ma spoustu moznych tahi a my reagujeme az na jejich

tah, konkrétne abychom pripadné nemrhali casem na tahy, které podvodnik viibec neudéla.
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Samozrejmé zabezpeceni bankovnictvi je na takové urovni, Ze drtiva vétsina utoki je
smerovana na ten nejslabsi clanek zabezpeceni — klienta. Pokud dokazete nejakym
zpusobem klienta presvedcit, prinutit ho k zaslani penéz dobrovolné ze svého uctu, neni
moc moznosti, jak klientovi v takovém jednani s jeho financemi zamezit. Nejsilnéjsi zbrani
je ale prevence, pokud vite, ze podvodnik vyuzZiva urcitou formu videa
napr. s prominentnimi politiky, je jednoduché klienty varovat, Ze takto penize opravdu

neziskaji, coz vyrazné snizZuje ucinnost podvodnikii pri techto druzich podvodii.

e Prevence platebnich podvodii u klienti

Jaké jsou hlavni hrozby, kterym klienti Banky v soucasnosti nejvice €eli? Zjednodusene,
momentalné jsou nejhorsi tzv. kryptopodvody ci v ramci jiného ndazvoslovi investicni

podvody, podvodné volani (vishing) a pak stale klasické bazarové podvody (phishing).

KdyZ banka identifikuje podezielou platbu, jaky je dalsi postup? Jakym zplsobem se
spojite s klientem a jak probihd ovéfeni transakce? Pokud se jednd o podezrelou platbu,
ktera neni zachycena primo na tzv. ,,watchlist”, tedy nevime predem, zda prijemce je jiz
hlaSen jako podvodny ucet, tak takovou transakci provérujeme. Sledujeme, zda je pro
klienta typicka castka, prijemce, zemé. Ddle napriklad, kdo je firma, kam aza jakym
ucelem finance sméruji, zda nespliuje takova transakce urcité typické podvodné scénare.
Pokud se nam néco na transakci nezda, tak se klientum primo ozyvame a situaci s nimi

resime telefonicky, vyjimecné pres bankovni poradce nebo e-mailem.

Jaké nejcastéjsi chyby délaji klienti, které¢ vedou k uspésnym podvodim? Nejcastéji klienti
veri podvodnikiim, kteri jim slibuji zavratné zisky v podstaté bez prace. Rad rikam, Ze bez
prdce nejsou kolace. Kazdy den resime desitky pripadii, kdy klienti véri cizim lidem po
telefonu, které nikdy nevidéli osobné, nevi, jak se jmenuji, kde sedi, a i pres nase varovani
jsou i tak schopni takovym podvodnikiim poslat v mZiku své Zivotni uspory. Pustit takové
lidi do svého domu by urcité neudélali, ale pustit takové lidi do svého pocitace a do svého
bankovnictvi jim problém nedéld, a podvodnikiim pak nedelda problém takovych moznosti

okamzite vyuzit.
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Jak Banka $koli zaméstnance pracujici v pfimém kontaktu s klienty, aby dokézali spravné
reagovat na podezielé situace?

S kolegou z karetnich podvodi mdame pravidelna Skoleni o platebnich a karetnich
podvodech. Snazime se klienty varovat preventivnimi kampanémi aty zasilame taktez

nasim kolegiim, aby byli informovani o nejnovéjsich trendech.

Jakou roli podle Vas hraje vzdélavani klientii v oblasti kybernetické bezpecnosti?

Obrovskou! Rad rikam, Ze znalost a informace v ramci podvodii jsou to nejcennéjsi, co
kazdy z nds v boji s podvody ma. Kdyz vim, jak urcity podvod funguje, a nekdo se ho na mé
pokusi pouzit, mij mozek vyhodnoti stejny pattern (vzorec), rozpozna ho (v tom jsme jako
lidé opravdu skveli) a dojde mi, Ze tady néco nehraje, jsem varovan a podvodu se
nejcasteéji vyhnu. Pokud nevim, Ze se napr. objevuji Deepfake videa s podvodnou nabidkou
., Cervena dioda“ v mé hlave mé nevaruje. Tedy informace, které banky, policie a média
klientum a vseobecné verejnosti zasilaji a doslova ,,pumpuji* jsou opravdu to nejlepsi co
je proti podvodum idedlni délat. Sam vystupuji na zZadost médii v TV, radiu, podcastech
apod. a snazim se tuto osvetu sdélit uchopitelnym prednesem tak, aby si kazdy dokazal

situace pripodobnit a sZit se s nimi.

7.4 Komunikace bankovniho subjektu ke klientiim

Banka dlouhodobé¢ investuje do ochrany financnich prosttedkt svych klientd, zabezpeceni
digitalnich platforem a osvéty v oblasti kybernetickych hrozeb. Klade dlraz nejen
na moderni bezpecnostni technologie, ale také na pravidelné informovani svych klientl

o aktualnich hrozbach a zplsobech ochrany.

Banka pouziva Below the Line komunikaci (dale jen ,,BTL*), mimo jiné, jako nastroj
pro cilenou  edukaci aochranu  svych  klientd.  Poskytuje  informace
prostiednictvim e-mailové komunikace, SMS, push-up notifikaci, zprdv v internetovém
a mobilnim bankovnictvi, webu apod. Touto cestou Banka informuje klienty i o novych

zabezpecenich, viz Obrazek 7.
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BAREVNY KOD PRISPEJE
K BEZPECNEJSIMU
PRIHLASOVANI

KDY SE SETKATE S BAREVNYM
KODEM?

Ko

Obrazek 7 - BTL komunikace bezpecnostnich prvkil (E-mailova komunikace KB zaslana
klientim, 2022)

Stranka Bezpecnost na oficidlnim webu Banky slouzi jako pifehledny a prakticky
pravodce kybernetickou bezpecnosti pro klienty banky i Sirokou vefejnost. Jejim hlavnim
cilem je informovat uzivatele o aktudlnich hrozbach v online prostfedi a poskytnout jim
konkrétni rady, jak chranit své finance, osobni udaje a digitdlni zafizeni. Stranka se
zamétuje na edukaci o nejéastéjsich typech podvodi, mezi které patii phishing, podvodné
e-maily, telefonaty nebo faleSné nabidky v internetovych bazarech. UZivatelé se zde
dozvédi, jak tyto utoky rozpoznat ajak na n€ spravné reagovat. Soucasti obsahu je
itzv. ,,Desatero bezpecnosti na internetu®, tedy soubor zékladnich pravidel pro bezpecné
chovani v digitalnim svété, véetné doporuceni, jako je pouzivani silnych hesel, pravidelna
aktualizace softwaru nebo upozornéni na obezietnost pii otevirani nevyzadanych zprav.
Stranka rovnéz nabizi konkrétni ndvody na zabezpeceni pocitace, mobilniho telefonu,
platebnich karet. V pfipad¢, Ze uZzivatel zaznamena podezielé chovani na svém uctu
nebo se stane obéti podvodu, najde zde jasny postup, jak situaci feSit, véetné kontakth
na zakaznickou linku nebo navodi na blokaci karty. Déle jsou zde pravidelné

aktualizovany informace o aktudlnich hrozbach, které pomahaji uzivatelim byt v obraze
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a 1épe se chranit pfed nove vznikajicimi typy utokd. Celkové stranka predstavuje dilezity
nastroj prevence, ktery podporuje bezpecné digitdlni chovani a zvySuje povédomi

o rizicich spojenych s online prostiedim. (KB, online, 2025)

Medialni komunikace Above the Line (déle jen ,,ATL®) zahrnuje masova média, jako
jsou televize, radio, tisk a dal$i. Mimo jiné spustila v unoru roku 2025 rozsahlou ATL
kampan zaméfenou na kyberbezpecnost, ve které pomoci vizudlnich ,,pfiSer” upozoriuje
na vybrané digitalni hrozby. Kampan probiha napti¢ riiznymi komunika¢nimi kanaly, je ji
mozn¢é vidét v televizi nebo na billboardech. V ramci kampané banka upozoriuje na mozné
hrozby, ale zaroven klade diraz na vyuzivani bezpecnostnich opatfeni a sluzeb, jako je
,Oveéreni bankétre, které klientim umoziuje okamzité potvrzeni identity zaméstnanci
Komer¢ni banky pfi telefonickém hovoru prostrednictvim mobilniho bankovnictvi. (KB,

online, 2025)
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8 NAVRH NA ZLEPSENI SOUCASNEHO STAVU

Kyberneticka bezpec¢nost je jednim z pilifti moderniho bankovniho sektoru, kde nejen
technologicka opatfeni, ale také informovanost a obezietné chovani klienta hraji zasadni
roli v ochrané¢ finanénich prostiedkd a citlivych udaji. Prestoze se banky soustfedi
na zajis$téni robustnich bezpecnostnich systémi, jednim z nejslabsich ¢lankt kybernetické
bezpecnosti zlstava lidsky faktor. Klienty bank jsou castym cilem kybernetickych
podvodi, pficemz uspeésnost téchto utokii zavisi predev§im na mife jejich informovanosti,
schopnosti rozpoznat hrozbu a spravné reakci na potencialni riziko. Z tohoto divodu byla
vramci této diplomové prace zvolena aplikani strategie zaméfena na posileni
bezpe¢nostnitho povédomi klienti Banky jakozto klicového prvku celkového

bezpecnostniho ekosystému banky.

Za ucelem navrhu zlepSeni soucasné komunikace kybernetickych hrozeb smérem
ke klientim byl proveden prizkum formou ankety a moderované diskuse. Hlavnimi cili
vyzkumu bylo zjistit, jaké maji respondenti povédomi o kyberpodvodech, jak hodnoti
informace poskytované Bankou ajaké formy pfedavani informaci by vnimali jako
nejefektivnéjsi. Dotazovani se soustfedilo na konkrétni zkuSenosti s podvody, subjektivni

vnimani rizik a preference v oblasti edukace.

8.1 Metodologie a vysledky vyzkumu

Vyzkum byl realizovan prostfednictvim Konzulatu. Konzuldt je moderovana online
komunita, ve které klienti Banky a zarovenl konkurence diskutuji nad danymi bankovnimi
tématy, hodnoti pfedloZené materialy, testuji novinky, odpovidaji na dotazniky a popisuji
zazitky spojené s bankovnictvim. Jedn4 se o dlouhodobou komunitu 200 respondenti, ktefi
si, krom¢ pfilezitostnych prizkumd, piSi pravidelné deniky bankovnich zazitkd,
které slouzi k dalSimu rozvoji bankovnich sluzeb a zlepSeni klientské zkuSenosti. Prizkum,
ktery byl nazvan ,,Kyberbezpecnost a kyberpodvody* byl rozdélen na dvé ¢asti, a to anketu
a moderovanou diskuzi. Sbér odpovédi probihal v obdobi 18. prosince 2024 az 2. ledna
2025 azapojilo se do né& 154 ¢lentt Konzulatu a do moderované diskuse se zapojilo

49 Konzulu.
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8.1.1 ZkuSenost s kyberpodvody

V anketé byly respondentiim polozeny nasledujici tii otdzky: Stali jste se n€kdy Vy osobné
obéti kyberpodvodu? O ktery typ se jednalo? Vite o nékom z VaSeho okoli, kdo se nékdy
stal obéti kyberpodvodu?

Vétsina respondentti uvedla, jak ukazuje graf na Obrazku 8, ze se nikdy osobné
nestala obéti kyberpodvodu. Piesto vSak znacnad cast z nich ma zkuSenost s tim, Ze se
podvod vyskytl v jejich blizkém okoli. NejCastéji uvadéné typy podvodi zahrnuji
telefonické utoky, podvody spojené s vyuzivanim platebnich karet, phishingové e-maily
a falesné online obchody. Respondenti ¢asto uvadeli, ze se snazi byt obezietni a dodrzovat
zakladni pravila kybernetické bezpecnosti, jako neotevirani podezielych e-maili c¢i
neklikdni na nezndmé odkazy. Presto vSak mnozi znich nedokdzali ptfesné popsat
jednotlivé typy podvodl, coz svéd¢i o urCitém nedostatku systematického piehledu.

Otazky byly navrzeny autorem této prace a autorizovany odborniky na vybranou oblast.

Respondenti uvedli, ze pfi zmince o kyberpodvodu se jim vybavi nasledujici typy
podvodi: Vylakédni udaji o platebni karté ptfes podvodné zpravy nebo aplikace, falesné
bankovni aplikace, zpravy od faleSného pracovnika banky, podvodné SMS/maily/hovory,
deepfake videa pomoci Al, faleSné e-shopy apodvodné prodeje (naptf. na platformé

Marketplace).

Zkusenost s kyberpodvody (volba vice moznosti)

6%
Ne
64%
- . 10%
Ano, podvod pies email 10%
6%
Ano, podvod pies telefon
. 7%
Ano, podvod s platebni kartou
11%
Py . 3%
Ano, krédei identity Osobni zkuenost
4%
Zkusenost nékoho z okoli
Ano, jiny typu podvodu iy
, Jiny typu p 50,

Obrazek 8 — ZkuSenost respondentti s kyberpodvody (KB, interni zdroj, 2025)
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8.1.2 Vnimani informaci od banky

Drtiva vétSina dotdzanych (94 %) uvedla, ze od své banky pravidelné dostava informace
o kyberbezpecnosti. Tyto informace jsou vnimany jako dilezité a uzitecné, avSak mnozi
respondenti zaroveii kritizuji jejich obecnost a nedostatek konkrétnich piikladd. Casto
zaznivaly pozadavky na piehlednéjsi, nazornéjsi a praktictéjsi formu komunikace. Nékteti
klienti si pfeji, aby banka poskytovala vice vizudlnich materialti, jako jsou naptiklad
screenshoty podvodnych zprav nebo kratkéd videa zachycujici modelové situace. Vyzkum
zaroven ukazuje, ze klienti by uvitali, kdyby jim banka ukazovala realné ptipady podvodu,

které byly aktualné zaznamenany na trhu.

8.1.3 Preferované zpiisoby komunikace

Nejcastéjsi formou, jakou banky poskytuji informace, je e-mail. Jak pifedstavuje graf
na Obrazku 9, tento kandl je zdrovenn vniman jako nejpohodInéjsi, protoze umoziuje
informace si precist v klidu a v ¢ase, ktery klientovi vyhovuje. ,,Preferovany zdroj* v grafu
zastupuje odpovédi respondentl na otdzku: Jakym zpisobem Vas banka o kyberpodvodech
informuje? Aktudlni zdroj ptedstavuje vysledky odpovédi respondentii na polozeny
dotaz: Jakou formou byste chtéli informace o kyberpodvodech od své banky dostavat?
Dalsi oblibenou formou jsou notifikace v online bankovnictvi, 1 kdyZ zde dochazi ke kolizi
z4jmu, pokud klient spéchd naptiklad na provedeni platby, ¢asto informaéni zpravu

ignoruje.

Respondenti se shodli na tom, Ze idedlni formou komunikace je kombinace e-mailu
anotifikace v bankovni aplikaci, kterd zajisti, Ze klientovi informace neuniknou,
ale zarovenn ho nebudou ruSit vnevhodny moment. Klienti informace povazuji za
vSeobecné, ocenili by pridani vice praktickych typt nebo piimo ukazek. Respondenti se
shoduji, Ze by konkrétni ukazky podvodli mély obsahovat nasledujici: Screenshoty
aktudlné Sificich se podvodi, videa s ukdzkou podvodd a navod na jejich feseni, ¢lanky,

jaké podvody v minulosti prob&hly a praktické ukazky podvodu a jejich odhaleni.
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Zdroj informaci od banky (volba vice moznosti)

Email 9%
81%
Online bankovnictvi o
60%
. . 22%
Webové strank
y 29%
0,
Socialni sité| (270
6%
4%
Reklamav TV 49, Preferovany zdroj
o Aktualni zdroj
Telefonicky | [ o
3%

Obrazek 9 — Preferovany zdroj informaci (KB, interni zdroj, 2025)
8.1.4 Postoj ke Skoleni

Na otazku, jestli by ocenili n¢jakou formu Skoleni s odbornikem z banky, ktery by jim
problematiku kyberbezpecnosti pfiblizil (napt. besedu, Skoleni) neprojevili respondenti
vyrazny zajem, ato predevSim z divodu nedostatku Casu a neochoty cestovat. Naopak
velmi pozitivné byly hodnoceny online formy Skoleni, zejména kratkd instruktdzni videa
s praktickymi ukazkami podvodi a doporucenym postupem, jak se zachovat v ptipadé

jejich vyskytu.

Za inspirativni ptiklad byla opakované zminovana kampan spolecnosti Air Bank
,Podvody, které¢ zrovna leti“, stejn¢ jako televizni potad Ceské televize ,,Tohle radsi
nezkousejte”. Tyto formdty jsou vnimany jako srozumitelné, nazorné a ucinné

pfi zvySovani povédomi o rizicich.
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9 APLIKACNI NAVRH

Tato ¢ast diplomové prace se zaméiuje na konkrétni oblast komunikace Banky smérem ke
klientim, konkrétné¢ na podlinkovou (BTL) komunikaci v kontextu kybernetické
bezpecnosti. Tento vybér vychazi z ptesvédcent, potvrzené jak posouzenim interniho stavu
kybernetické bezpecnosti vybrané bankovni instituci, tak provedenou anketou, ze efektivni
acilena komunikace pfedstavuje jeden znejucinngjSich nastroji prevence v oblasti
kyberpodvodi. BTL komunikace umoznuje oslovit klienty individudlné prostfednictvim
digitalnich kanald, které pravidelné vyuzivaji nebo i dopisem. Pravé tyto kanaly jsou jedna
z cest, jak posilovat digitalni gramotnost, zvySovat obezfetnost uzivateli a poskytovat jim

konkrétni néstroje k rozpoznavani rizikovych situaci.

Pro zpracovani navrhu pro zlepSeni soucasného stavu kybernetické bezpecnosti
byla vyuzita metoda Service Desing. ,,Service Desing je interdisciplinarni pristup, jehoz
ucelem je navrhovat sluzby tak, aby byly z pohledu uZivatele uZitecné, pouzitelné a Zadouci,
a z pohledu poskytovatele efektivni a ucinné* (Mager et al., 2011, online). Jednd se
o proces, ktery pomahd poskytovatelim sluzeb, vtomto ptipadé Banky, vytvorit
promysleny acileny navrh sluzby vcetné vSech jejich kontaktnich bodt. Pravé tato
uzivatelsky orientovana povaha Service Designu je vhodné pti navrhovani komunikaénich
zasahli v oblasti prevence kybernetickych hrozeb. Nejde pouze o informovani klienta,
ale o vytvareni prostiedi, ve kterém se klient citi bezpe¢né, je edukovan piistupnou formou
a dostava informace v Case a zpisobem, ktery odpovida jeho digitalnim navykim

i zranitelnosti vi¢i podvodiim. (Mager et al., 2011, online)

Na zékladé¢ moderované diskuse s klienty, ankety, analyzy dat a vyuzitim metody
Service Design je definovany modelové ptipady typickych uzivateld, ktefi predstavuji
prototypy obéti riznych podvodi: Modelovy ptipad 1: Seniorni klientka s nizkou digitalni
gramotnosti, Modelovy pfipad 2: Firemni klient ohrozeny faleSnymi fakturami, Modelovy
pfipad  3: Digitdln¢  zdatny  klient  spreferenci  online  komunikace,
Modelovy ptipad 4: Klientka ohroZend romance scamem a Modelovy piipad 5: Klient
aktivni na online bazarech s rizikem podvodnych plateb. Tyto modelové ptipady pomohou
lépe pochopit chovani, potfeby a komunikacni zvyklosti jednotlivych skupin klientd.
Kazdy ptipad reprezentuje specificky profil klienta s riznou mirou digitalni gramotnosti,
odliSnymi Zivotnimi okolnostmi a jinou Urovni zranitelnosti vii¢i kybernetickym utokdm.
Vytvofeni modelovych piipadii umoziuje ptenést konkrétni poznatky do lidsky

uchopitelné roviny a slouzi jako zéstupny model urCit¢é mnoZiny redlnych typt klientd,
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jehoz chovani, potieby, motivace aobavy jsou systematicky popsany a propojeny
s konkrétnimi riziky kybernetickych podvodi. Pro dany segment klientd bude tak mozné
ucinnéji a lépe nastavit obsah, formu a nacasovani komunikace. Napiiklad senior klient
bude pravdépodobné potiebovat vice opakovani, jednodussi jazyk a pitimé ukazky, zatimco
mlady digitdlni zdkaznik oceni interaktivni a vizudln¢ atraktivni forméty. Modelové
ptipady tak zajistuji, Ze komunikace nebude zalozena na domnénkach, ale na redlnych
datech a behaviordlnich charakteristikach rtznorodych skupin. Slouzi jako zaklad
pro tvorbu scénait, mapovani zakaznické cesty (customer journey) a identifikaci klicovych
kontaktnich bodii, ve kterych ma smysl komunikovat preventivni sdéleni. V kone¢ném
disledku modelové ptipady pomohou piizptsobit preventivni komunikaci tak, aby byla

pro kazdou cilovou skupinu relevantni, srozumitelnd a motivujici k Zddoucimu chovani.

9.1 Modelovy pripad 1

Modelovy pifipad 1 reprezentuje personu ,Seniorni klientka snizkou digitalni
gramotnosti®, ktera byla vytvofena na zékladé vyzkumnych rozhovort, diskusi s klienty
aanalyzy dat. Persona popisuje klientku, kterd je ohrozena specifickymi typy
kybernetickych podvodi areaguje na bankovni komunikaci odliSnym zplGsobem nez

mladsi nebo technicky zdatné;si skupiny.

Demografie: Tato persona je 68letd byvala ucitelka, kterd zije v malém mésté na okraji
vétsi aglomerace. Po odchodu do diichodu si ceni klidu a stability, pficemZ Casto Zije sama.
[ kdyz ma solidni vzdé€lani a dlouholeté zkuSenosti, jeji digitdlni gramotnost neni na Grovni
mladSich klient, coz ji stavi do situace, kdy je ohrozena podvodnymi praktikami,

se kterymi se setkavaji klienti star$i 65 let.

Chovani: Persona se spoléhd pfedevs§im na tradi¢ni formy komunikace se svou bankou.
Radéji navstévuje pobocky, pfijima tisténé dopisy a telefonické hovory, nez aby vyuzivala
internetové bankovnictvi ¢i mobilni aplikace. Oceniuje osobni kontakt a jasné
strukturované informace, pfiCemz se snazi dodrzovat bezpecnostni doporuceni,

ktera dostava od banky.

Rizika: NejcCastcjsi obét’ vishingu a phishingu. Piestoze se tato persona snazi byt
obezfetnd, jeji reakce na naléhavé situace mize byt n€kdy impulzivni. Kdyz obdrzi
telefonat nebo dopis s vyzvou k okamzitému ovéfeni udajli, jeji pocit znepokojeni

a potfeba jednat rychle mohou vést k undhlenym rozhodnutim. Jeji schopnost rozeznat
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jemné rozdily vkomunikaci je omezend, coz ji €ini zranitelnou vii¢i podvodnym

praktikam, jako jsou falesné telefonaty ¢i e-maily.
Geografické zaméreni: Nejvice ptipadii v Moravskoslezském a Stredoceském kraji.
Doporucena prevence:

e Tisténé letaky na pobockach: Letaky by mély obsahovat jednoduché a jasné
instrukce, jak rozeznat podezielé¢ zpravy, amély by byt vizudlné pfitazlivé.
Primarné¢ na pobockach v Moravskoslezském a StredoCeském kraji, kde je téchto

piipadt hlaseno nejvice.

e Informativni dopisy s realnymi pribéhy: Dopisy, ve kterych jsou prezentovany
pribéhy redlnych obéti, mohou pulsobit jako silny varovny prvek a pomoci personé

Iépe si zapamatovat diilezité bezpecnostni informace.

e Telefonické hovory od bankovnich poradcii: Osobni pfistup ptes telefon
umoznuje ovéefit autenticitu komunikace a poskytuje moznost konzultovat kazdy

podeziely ptipad.

Doporuceni pro komunikaci: Pro personu Seniorni klientka snizkou digitalni
gramotnosti, ktera upfednostituje tradicni formy komunikace, jsou tist€né letdky a dopisy
vhodnym nastrojem pro prevenci podvodu, zejména phishingu. Tyto materialy by mély byt
navrzeny tak, aby byly vizualn¢ pfitazlivé a snadno citelné, s velkym, jasnym pismem
a jednoduchym jazykem s ptfipadnym vysvétlenim anglicismi. Letdk by mél obsahovat
struéné a srozumitelné instrukce, jak rozeznat podezielé e-maily, napf. upozornéni,
ze podvodné e-maily casto obsahuji odkazy, které vas maji ,,pfesmérovat” na faleSnou
stranku, a varovné vyrazy jako ,,VaSe finance jsou v ohrozeni*. Soucasti letdku by mél byt
také vyhrazeny prostor pro ilustrativni obrazek podvodné komunikace, viz Obrazek 10,
na kterém budou jasné vyznaceny podezielé prvky, jako je nespravnd adresa odesilatele,
naléhavy ton, gramatické chyby nebo neobvykly format odkazu. Dopis zasilany poStou by
mél byt podobné strukturovan a obsahovat detailnéjsi vysvétleni, véetné redlnych priklad
z praxe, které pomahaji klientce zapamatovat si, jaké varovné signaly sledovat. V textu
dopisu by mélo byt zdiiraznéno, Ze pokud tato persona obdrzi zpravu s neobvyklymi
pozadavky na ovéreni tidajii, méla by se vzdy obratit na svého bankéfe nebo oficidlni

kontaktni kanaly banky a ovéfit pravost komunikace.
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KB

Dobry den, (i )

Je nam lito, ale musime vas informovat, 2e od 14.06.2023 jsou nékteré funkce vaseho 0ctu
docasné nedostupné, co? je zplsobeno tim, Ze se nam nepodanlo potvrdit aktualizaci
vasich bankovnich Gdaji

Pro obnovenivaseho pfistupu je nutné potvrzeni vasich identifikaénich a
kontaktnich Gdaji.

lhned se pfihlaste, kliknéte na tlacitko "Potvrdit nyni” a postupujte podle pokyni na
obrazovce. O zbytek se postardme my

Potvrdit nyn KiilcnuI|.|z-|-nl-I-J-:r-l-;Il-pllu||.'-l; pl‘!"]l.h"!l-' na r‘.)dic.u.
Piejeme piijemny den

I'ym KB Bank

Obrazek 10 - Ptiklad phishingu (vlastni zdroj)

Telefonickd komunikace je pro tuto personu také velmi dilezitd, nebot’ preferuje
osobni kontakt a svého bankéte zna. Proto je tieba, aby bankéfi, kteti ji kontaktuji, méli
piipravené detailni a srozumitelné call scripty. Takovy skript by mél zacinat pratelskym
a uklidiujicim ténem, kdy bankét predstavi své jméno, odde€leni a vysvétli, pro¢ vola. Dale
by mél bankét vysvétlit, Ze podvodnici ¢asto pouzivaji taktiky, jako je naléhavy ton, volani
v brzkych rannich hodinach, casto pouZzivaji taktiku ,,zastaveni podvodu® ¢i jinych
naléhavych situaci, aby vyvinuli cCasovy tlak, vyvolali paniku apfiméli klientku
k impulzivnimu jednani, jako je potvrzeni poZadované akce v internetovém bankovnictvi.
Bankét by mél zduraznit, Ze skutecni zastupci banky nikdy nebudou poZadovat sdéleni
citlivych tdaji pres telefon a ze pokud si persona neni jistd, méla by hovor okamzité
ukoncit a zavolat zpét na oficidlni Cislo, které mé4 uvedeno na vizitce nebo v jinych

oficialnich materidlech od své banky.

9.2 Modelovy pripad 2

Modelova piipad 2 reprezentuje personu oznacenou jako ,,Firemni klient ohrozeny
faleSnymi fakturami®, kterd byla vytvofena na zdkladé poznatkil z analyzy incidentd,
podnétl od klientd a vysledkll prizkumu mezi firemni klientelou. Persona ptedstavuje
typického podnikatele, ktery se kazdodenné pohybuje v prostfedi firemniho bankovnictvi

a je vystaven specifickym kybernetickym hrozbam spojenym s faktura¢ni agendou.
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v

Demografie: Persona patii do stfedni vékové skupiny a ptsobi jako majitel mensi ¢i
stiedni firmy. Nese vysokou zodpovédnost za finan¢ni fizeni podniku a denné zpracovava
faktury a platebni operace. Je zvykld vyuzivat digitalni nastroje a mé vysokou odbornou
zpusobilost v oblasti podnikani a ekonomiky. Vzhledem k pracovnimu vytizeni vSak muaze
dojit k poklesu pozornosti asnizeni obezfetnosti pii vyhodnocovani elektronické

komunikace.

Chovani: Persona pravideln¢ vyfizuje faktury a provadi platby, zejména prostiednictvim
e-mailové komunikace. Vyuziva notifikace v internetovém bankovnictvi a aktivné se
Gi¢astni online seminaiti zaméfenych na firemni klientelu. Cast svych operativnich ukolt
deleguje, naptiklad asistentka ma opravnéni k provadéni platebnich transakci, coz sice

zvySuje efektivitu, ale zaroven piedstavuje vyznamny bezpecnostni faktor.

Rizika: Persona je zvlasté ohrozena podvody typu ,,fake prezident” s podvrzenymi
fakturami. Podvodnici Casto vyuzivaji podvrzené e-maily, ve kterych se vydavaji za banku
nebo obchodniho partnera a vyzaduji rychlou reakci, naptiklad zménu platebnich udaji.
Tyto podvody patii podle dat banky k nejcastéjSim a zaroven nejvynosnéjSim. V hektickém
pracovnim rezimu muze snadno dojit k undhlené reakci bez dostatecného ovéteni pravosti
vyzvy. Navic fakt, Ze persona ¢asto deleguje pravomoci na dal$i osoby v organizaci,
zvySuje pravdépodobnost, ze utoCnici zneuziji nepozornost téchto osob k ziskani

neopravnéného piistupu a od¢erpani financnich prostiedki.
Doporucena prevence:

e Povinna bezpetnostni 3koleni pro firemni zaméstnance: Skoleni zaméfena
na rozpoznani konkrétnich scénaii podvodl ve firemni praxi a zvySeni finan¢ni
gramotnosti uvniti organizace. MuZe ho zprostfedkovavat banka, obdobnym
zptisobem jako jiz funguje vzdélavaci projekt od Ceské bankovni asociace Bankéfi

do skol, pfipadné mize Skoleni probihat online formou.

e E-mailova upozornéni s ukiazkami podvodnych faktur: Poskytovani konkrétnich
ptikladli faleSnych faktur, coz usnadni identifikaci podvodnych komunikaci,

zejména vzhledem k tomu, Ze persona pracuje s fakturami denné.

e Doplnéni tématu bezpecnosti na schizkach s bankovnimi poradci: Kromé
zaméfeni na obchodni aservisni zélezitosti, by mély byt pravidelné schizky
s bankovnimi poradci zaméfené i na pravidelnou revizi klientova bezpecnostniho

nastaveni a doporuceni. Napt. zavedeni dodatecnych ovéfovacich mechanismt, aby
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kazdd zména platebnich udajii byla potvrzena prostiednictvim vicefaktorového

ovétovani, ¢imz se snizi riziko zneuziti pfistupu, ktery mé asistentka.

Doporuceni pro komunikaci: Persona Firemni klient ohrozeny faleSnymi fakturami
reprezentuje typického firemniho klienta banky a predstavuje specifickou cilovou skupinu,
kterd denn¢ pracuje s fakturami, provadi elektronické platby a zaroven casto deleguje
ptistup k firemnimu bankovnictvi. Komunikace ur¢ena této personé¢ by méla byt prakticka,
nazornd a zaroven profesionalni, diiraz by m¢l byt kladen na srozumitelnost a rychlou
vyuzitelnost v praxi. Banka by m¢la volit komunikacni kandly a obsah, které odpovida;ji

pracovnim podminkém této persony, jejim digitalnim navyktm a roli ve firm¢.

E-mailovd upozornéni sukdzkami podvodnych faktur predstavuji klicovy
komunika¢ni nastroj, nebot’ persona je zvykla zpracovavat faktury prostfednictvim e-mailu
na denni bazi. Tato forma komunikace odpovidd jak jejimu pracovnimu rytmu,
tak typickému vektoru utokti, kterym celi. Banka by méla pravidelné zasilat
personalizované e-mailové zpravy skonkrétnimi ptiklady aktudlné cirkulujicich
podvodnych faktur napiiklad jako na Obrdzku 11. Tyto e-maily by mély byt vizualné
ptehledné a obsahovat jasn¢ oznacené rizikové prvky jako napiiklad nec¢ekanou zménu
Cisla uctu dodavatele, cCasovy tlak na provedeni platby, vyhradni komunikaci

prostfednictvim e-mailu nebo kombinaci nazvu firmy a banky ze dvou riznych zemi.
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Daturn: 31,10.2024 11:14
Prijemce:
Kopie:

Pfedmét: Platba faktur
Potvrd'te, Ze jste véera obdrZeli nas nize uvedeny e-mail ohledné platby.

Dobré odpaledne

Pf'iulniené faktury jsou splatné zitra a upfrednostnime pfijem prostfedk( v nasi aktualizované bance
nize:

Nazev uctu:

Ceskd sporitelna, A.S.

Olbrachtova 1929/62, 140 00 Praha 4
CZ7508000000005535225003

BIC: GIBACZPX

Nas stary bankovni et je nefunkéni, proto vém doporuéujeme prevadét véechny platby do naéi vyse
aktualizovane banky.

S pozdravem
Obrazek 11 — Ptiklad fake invoice (vlastni zdroj)

Dal$im dualezitym informa¢nim kandlem jsou pravidelnd osobni setkéni
s bankovnim poradcem, kterd by neméla byt zaméfena pouze na obchodni zaleZitosti,
ale méla by cilené¢ zahrnovat také téma bezpecnosti. Bankét by mohl pii kazdé schiizce
oteviit otazku digitdlni bezpecnosti firmy, ovéfit aktuilni nastaveni pfistupovych
opravnéni, schvalovacich limitli a zpisobli autorizace transakci. Jednim z doporucenych
krokli je naptiklad zavedeni vicefazového ovetovani pii zméné platebnich tdaji. Toto
opatfeni snizuje riziko podvodného zdsahu, zejména v ptipadech, kdy ma k bankovnictvi
pristup vice osob, napiiklad asistentka. Ve spojeni s timto doporucenim by mél bankér
nabizet irevizi opravnéni v ramci firemnich profili a doporucovat vyuziti dodate¢nych
bezpecnostnich prvkd, jako je Cronto kéd, ktery vyznamné zvysSuje uroven zabezpeceni

piihlaseni a autorizace.

Pro dlouhodobé posileni finanéni gramotnosti firmy by bylo vhodné, aby banka
zprostiedkovala povinna bezpecnostni Skoleni pro zameéstnance. Tato persona obvykle
deleguje vybrané¢ ukoly na své spolupracovniky, naptiklad asistentku nebo tucetni,
které pak mohou byt nejslabsim clankem celého bezpecnostniho fetézce. Banka by méla
nabidnout moznost absolvovat kratké, prakticky orientované Skoleni, at’ uz prezencni nebo

formou webinafe nebo e-learningu, zaméfené na redlné¢ scénaie podvodu: jak vypada
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,fakeprezident, jak rozeznat podvodny telefonat (vishing) nebo jak identifikovat
phishingovou stranku napodobujici piihldSeni do bankovnictvi. Tato Skoleni mohou
navazovat na osvédéené iniciativy, jako je projekt Ceské bankovni asociace ,,Bankéii

do skol*, ovsem adaptovany pro firemni (B2B) prostiedi.

Jak dokléadaji statistiky banky, pouze za rok 2024 bylo diky v€asnému zasahu zachranéno

vice nez 503 miliont korun — coz podtrhuje vyznam prevence i na tirovni mensich firem.

V neposledni fadé¢ by banka meéla stouto personou komunikovat také prostfednictvim
kontextovych varovani pfimo v internetovém bankovnictvi, ktera by mohla v redlném case
detekovat podezielé transakce. Napiiklad pfi zadani nové platby na neznamy ucet by se
mohla objevit push notifikace s vystrahou typu: ,Tato faktura se vyrazné lisi
od ptedchozich faktur dan¢ho pfijemce, zkontrolujte prosim tdaje s protistranou.* Takova
chytra vystraha vyuzivd analyzu transakcéni historie a pomdha klientovi zastavit se

v kritickém momentu bez naruseni jeho obvyklého pracovniho postupu.

9.3 Modelovy pripad 3

Modelovy ptipad 3 vychdzi z persony oznacené jako ,,Digitdln¢ zdatny klient s preferenci
online komunikace“. Persona reprezentuje mladého klienta s vysokou mirou digitalni
aktivity a technologického sebevédomi, ktery je soucasné zranitelny vicéi specifickym

formam online podvodi, zejména v oblasti investic a kryptomén.

Demografie: Persona reprezentuje muze ve véku 25 let, studuje vysokou skolu a pfi studiu
pracuje. Je pln€ obeznamen s modernimi technologiemi, aktivné vyuziva digitalni nastroje
a vénuje se investovani, zejména v oblasti kryptomén. Prave tento aktivni pfistup a zdjem
onové formy zhodnoceni financi jej stavi do poptedi skupiny, u které kryptopodvody
ptfedstavuji rychle rostouci riziko.

Chovani: Tomas aktivné investuje do kryptomén a pravidelné sleduje online influencery,
ktefi ho informuji o aktudlnich trendech a investi¢nich pftilezitostech. Je zvykly vyuzivat
internetové bankovnictvi a mobilni aplikace ke spravé svych financnich operaci. Jeho
digitalni aktivita azdjem onové technologie vSak také znamenaji, Ze je nachylny
k podvodim, zejména nabizejici rychly jednoduse dostupny zisk.

Rizika: Hlavnimi riziky, kterym tato persona celi, jsou kryptopodvody a phishing.
Uto¢nici &asto zneuZivaji jeji zdjem o online investice a oslovuji ji prostiednictvim
falesnych investicnich nabidek nebo e-mailt slibujicich vysoké vynosy. Cilem téchto

utoki je ziskat ptistup k finanénim prosttedkiim nebo osobnim udajim klienta.
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Komunika¢ni kanaly: Push notifikace, cilené reklamy na YouTube a Instagramu, edukace

v internetovém bankovnictvi.
Doporucena prevence:

e Kratka videa na YouTube a Instagramu: Videa, kterd vizualné pfitahuji
pozornost a poskytuji jasna varovani pred podvody. Tato videa by méla obsahovat
konkrétni ptiklady a varovné signaly, aby TomaS mohl snadno rozeznat falesné

Zpravy.

e Push notifikace v mobilni aplikaci: Personalizovand upozornéni, kterd mu
okamzité sd¢li dilezité bezpecnostni informace, a kterd jsou navrzena tak, aby byla
stru¢na, ale uéinna.

e Interaktivni chatbot v mobilnim bankovnictvi: Chatbot, ktery je schopny
okamzité reagovat na jeho dotazy a poradit, jak postupovat v ptipadé¢ podezielych
situaci. Tento systém umozni personé rychle ziskat relevantni informace
bez zbyteéného cekani a bez kontaktu s bankovnim poradcem, ktery tato vékova

skupina zpravidla tolik nevyhledéava.

Doporuceni pro komunikaci: Pro personu oznacenou jako Digitadln¢ zdatny klient
s preferenci online komunikace, ktera predstavuje mladého, technologicky zdatného
klienta se zajmem o investovani a kryptomény, by méla banka volit moderni a dynamické
formy komunikace s dlirazem na rychlost, pfehlednost a interaktivitu. Persona je aktivni
online, denn€ vyuziva mobilni aplikace, sleduje influencery a je zvykla hledat informace
vrealném case. Pravé diky tomuto stylu Zivota je zranitelnd vic¢i kryptopodvodim
a phishingovym utoklim, které casto vyuZivaji ,.clickbaitovou strategii — tedy lakavé

vynosy, znamé osobnosti a zdanlivé divéryhodné platformy.

Jednim z nejicinnéjSich komunikacnich kandlti v tomto piipadé jsou kratka videa
na platformach YouTube a Instagram, kterd maji atraktivni vizudlni styl a pfimy obsah.
Tato videa by méla této person¢ ukazovat konkrétni scénare, jak vypada podvodna nabidka
na ,,rychly zisk* v kryptoménach, jak funguje vzdalena sprava (napi. instalace AnyDesk
pod zaminkou pomoci) nebo jak rozeznat faleSny e-mail od tzv. ,,investicniho poradce®.
Videa mohou byt postavena na realnych pifipadech, které banka fesila, a zakon¢ena jasnym

"‘

poselstvim typu: ,,Nenech se nachytat, ovéruj si informace, nez kliknes



78 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Kromé vizudlnich médii je dulezité, aby banka komunikovala svymi kanaly, jako jsou
push notifikace v mobilni aplikaci, na kterou tato persona spoléhé pro kazdodenni spravu
financi. Notifikace by mély byt strucné, ale jasné. Tato forma je vhodnad pro okamzité
doruceni dilezit¢ zpravy vreadlném cCase, a zaroven personu nezahlcuje — idedlné by
notifikace obsahovala i moznost ,.kliknout pro vice informaci®, coz by ji odkazalo na blog

banky nebo piimo do eduka¢niho rozhrani v aplikaci.

Pro mladsi generaci klientl je pfirozenym komunika¢nim nastrojem také interaktivni
chatbot integrovany pifimo do mobilniho bankovnictvi nebo na oficidlni web banky.
Persona zpravidla nekontaktuje bankovniho poradce telefonicky, ale radé€ji si informace
vyhledava sama. Chatbot by mél byt vybaven konkrétnimi scénafi, napt. ,,Mam podezrely
e-mail o investici, co mam delat?* nebo ,,Nabizeji mi pomoc s kryptem pres TeamViewer.*.
Dulezita je okamzita reakce, doporuceni ovéfenych krokl (napt. zablokovani piistupi,
kontaktovani IT podpory banky) a odkazy na dal$i obsah. Tento nastroj by zaroven mohl

slouzit i jako vstupni bod k e-learningovym modulim zaméfenym na bezpecnost.

9.4 Modelovy pripad 4

Modelovy pfipad 4 reprezentuje personu oznacenou jako ,Klientka ohrozend romance
scamem®. Persona pfedstavuje specifickou skupinu klientek, které¢ jsou aktivni
na socialnich sitich a online seznamkach a hledaji partnersky vztah, pficemz se tim zaroven

stavaji cilem psychologicky sofistikovanych typt kybernetickych podvodu.

Demografie: Persona je zena ve v€ku 40 let, ktera aktivné hleda partnersky vztah. Aktivita
na socialnich sitich a online seznamkach ji umoznuje byt v kontaktu s potencialnimi
partnery, avSak zaroven ji vystavuje riziku, Ze se stane obéti podvodnych praktik, jako jsou
romance scam a sextortion.

Chovani: Persona aktivn€ vyuZziva socialni sit€ a online seznamky k navazovani novych
kontaktd. Jeji online prezentace je peclivé sestavend, zvetejiiuje fotografie a profily,
které odrazeji jeji zajmy a osobnost. Rada Cte Clanky a sleduje blogy, které ji poskytuji
rady ohledn¢ vztahli a bezpe¢nosti v online prostiedi.

Rizika: Utocénici asto vytvareji falesné profily, které se tvaii jako potencialni partnefi,
aby ziskali divéru persony a ndsledné ji pfiméli k finanénim pfevodiim nebo ke sdileni
citlivych informaci. Persona mtiize byt snadno zmanipulovana pitib&hy, které se zdaji byt
upiimné, a proto potfebuje mit k dispozici jasné varovné signaly, které ji pomohou

rozeznat podvodné zpravy.
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Komunika¢ni kanaly: Upozornéni v internetovém bankovnictvi, ¢lanky na bankovnim
webu, e-mailova varovani.
Doporucena prevence:

e Cilené e-maily srealnymi pribéhy obéti: Tyto e-maily by meély obsahovat
konkrétni ptiklady falesnych profilii a podvodnych situaci, které pomohou person¢
rozeznat varovné signaly a posilit jeji schopnost se chranit. Emo¢né rezonuji
a pomahaji rozpoznat varovné signaly podvodu.

e Varovna upozornéni v internetovém bankovnictvi a mobilnim bankovnictvi:
Pti provadéni transakci by méla byt zobrazena upozornéni, kterd ji varuji pred
neobvyklymi platbami a naléhavymi vyzvami, a to v takovém formatu, ktery neni
rusivy, ale informativni.

e Specializovana sekce na webu banky: Tato sekce by méla obsahovat detailni
¢lanky, videa a dalSi materidly, které jsou dostupné kdykoli a poskytuji komplexni
informace o podvodech, jejich varovnych signalech a zptisobech, jak se proti nim

branit.

e Doporuceni na socialnich sitich: Protoze persona pravidelné navstévuje socidlni
sit¢ a online seznamky, jsou tyto kanaly vhodné k aktivnimu Sifeni bezpec¢nostnich
informaci. Kratka videa, grafické ptispévky, zacilené na tuto personu, by mély

poskytovat konkrétni varovné signaly.

Doporuceni pro komunikaci: Persona Klientka ohrozend romance scamem piedstavuje
skupinu klientek, které jsou aktivni na socidlnich sitich a online seznamkéch a hledaji
partnersky vztah. Pravé tato aktivita ji €ini zranitelnou vic¢i tzv. romance scamim
a pripadim sextortion, které patii k psychologicky nejzaludnéj$im typim podvodi.
Utoénici v téchto piipadech ¢asto piisobi velmi diivéryhodné, vystupuji jako zahrani¢ni
lékati, vojaci, vdovci nebo podnikatelé, a po navazadni emocionalniho kontaktu zacnou

zneuzivat divéru pro vlastni financni prospéch.

Vzhledem k jejimu digitdlnimu chovani — ¢teni bloga, aktivité na socidlnich sitich
a citlivosti na osobni pfibehy — je vhodné zaméftit bankovni komunikaci na cilené e-maily
s redlnymi piibehy jinych obéti, viz Obrazek 12. E-maily by mély byt emoc¢né rezonujici,
vypravet skuteny scénaf, ve kterém se obét’ zamilovala do faleSného profilu, postupné
posilala finance aaz pozd¢ zjistila, ze Slo opodvod. Zaroven by mél e-mail jasné

poukazovat na varovné signdly: pfili§ rychlé budovani divéry, zadosti o penize kviili
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»Zlvotnimu nestésti nebo snaha presunout komunikaci mimo oficidlni platformy. Tyto
pfibéhy nejen informuji, ale iemoc¢né zapojuji, coz je utéto persony klicové

pro zapamatovani.

Détsky domov okradla o miliony.
Penize posilala neexistujicimu
namoinikovi

R 0O X ®s

au * Elpddval 21

Dnes 13. 8., 14:37 + Plaeit

Naletéla podvodnikovi vidavajicimu se za diistojnika amerického nimoinictva
a postupné mu poslala pfes sedm milion korun. Padly na to jeji dspory, brala

si plijéky a nakonec okradla o penize i svého zaméstnavatele.

Obrazek 12 — Clanek o obéti romance scamu (Novinky.cz, 2024, online)

Dalsim dulezitym kanalem jsou varovna upozornéni piimo v internetovém
a mobilnim bankovnictvi, kterd by se méla objevovat v pfipad¢, ze persona zadava
podezielé platby, napf. opakujici se Castky na zahrani¢ni U€ty neznamého piijemce
nebo pfevody spojené s naléhavym komentafem. Upozornéni by mélo byt srozumitelné,
neagresivni a mélo by obsahovat konkrétni formulace, jako napftiklad: ,, Platba na ucet
v zahranici, ovérte, zda zndte prijemce. Podvodnici se casto vydavaji za zahranicni
partnery.“ Cilem neni person¢ zabranit v transakci, ale zastavit ji na okamzik a nabidnout
Sanci na pifehodnoceni situace, idealné¢ s moznosti kliknout na odkaz ,,Zjistit vice* vedouci
na oficidlni web banky. Pravé specializovana sekce na webovych strankach banky je
dalSim kli¢ovym prvkem komunikace. Tato sekce by méla byt graficky atraktivni,
pfehlednd a obsahovat ¢lanky, videa, pfipadové studie a jednoduché kontrolni seznamy
(napf. ,,5 signalii, Ze vas online partner mize byt podvodnik*). Vhodné je zde také umistit

moznost stdhnout si PDF brozuru nebo si pfehrat instruktazni video.
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Dalsi oblasti jsou socialni sité, které persona denné navstévuje. Banka by méla
vyuzit format kratkych ptispévkl nebo videi cilenych konkrétné¢ na prevenci vztahovych
podvodii. Podobny format je efektivni i jako placena reklama na Facebooku a Instagramu,
kde se tato persona pohybuje nejcastéji. Obsah by mél byt srozumitelny, lidsky

a empaticky, nikoliv technokraticky ¢i moralizujici.

9.5 Modelovy pripad 5

Modelovy pfipad 5 reprezentuje personu oznacenou jako ,Klient aktivni na online
bazarovych platformach®, ktera reflektuje potieby arizika klientl vyuzivajicich sluzby
jako Bazos, Sbazar, Vinted nebo Marketplace na Facebooku. Persona reprezentuje skupinu
klientli, ktefi Casto provadéji drobné transakce v online prostfedi, pfedevSim v oblasti

nakupu a prodeje, a jsou specificky ohrozeni reverznimi inzeratovymi podvody.

Demografie: Persona je muz ve véku 42 let, ktery mé zalibu v autech a aktivné nakupuje
a prodava dily na automobily pfes online bazary. Je aktivnim uzivatelem platforem jako
BazoS§, Sbazar, Vinted a Marketplace na Facebooku. I kdyZ je aktivni v oblasti prodeje
a ndkupu autodilt, piislusenstvi ¢i jinych produktii, jeho znalosti modernich digitalnich
nastrojii jsou omezené. Zamétuje se predevsim na tradi¢néjsi formy online bankovnictvi
a komunikace prostfednictvim e-mailu. Preferuje kombinaci e-mailového varovani

a zpravy v internetovém bankovnictvi, aby informace neminul, ale zaroven nebyly rusivé.

Chovani: Persona pravidelné vyfizuje transakce pies internetové bankovnictvi a kontroluje
e-mail, kam dostava dileZzitd upozornéni. Telefon vyuziva priméarné k volani a SMS, chytré
aplikace bézné€ nepouziva.
Rizika: Hlavni riziko pro tuto personu spocivd v podvodech spojenych s reverznimi
inzerentovymi praktikami. Podvodnici Casto zasilaji faleSné e-maily ¢i SMS,
které napodobuji oficidlni komunikaci banky, avaruji pfed naléhavymi zménami
platebnich udaji. Tyto zpravy mohou vnést zmatek a vést k impulzivnimu jednéni, coz je
u persony riskantni, nebot’ ne vzdy peclivé ovéfuje pravost zasilanych upozornéni a nemusi
spolehlivé rozpoznat znaky podvodného obsahu.
Doporucena prevence:

¢ E-mailova upozornéni s ukiazkami faleSnych zprav: Poskytovani konkrétnich

ptikladii podvodnych e-maild pomtiZze snadn€ji rozeznat varovné signaly.

e SMS varovani: Kratké, jasné zpravy, které upozorni na podezielé¢ transakce,

aby persona nezmeskala dilezité informace. Napf. SMS varovani pfi pokusu
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o platbu na podeziely ucet. Persona ¢asto reaguje pod ¢asovym tlakem a kratka

zprava ji muze zastavit.

e Doporuceni v internetovém bankovnictvi: Zpravy v internetovém bankovnictvi,
které¢ obsahuji konkrétni piiklady falesSnych zprav aupozornuji na neobvyklé
zmény platebnich tdaju.

Doporuceni pro komunikaci: Persona Klient aktivni na online bazarovych platforméch
reprezentuje typického klienta, ktery se aktivné pohybuje na online bazarovych
platforméch jako Bazos, Sbazar nebo Marketplace na Facebooku, a zamétuje se na prode;j
andkup autodili a pfislusenstvi. Jeho zaliba v autech a transakéni aktivita v online
prostiedi jej stavi do rizikové skupiny z hlediska reverznich inzeratovych podvodu.
Ackoliv. m4 persona urCitou zkuSenost s internetem a bankovnictvim, jeho znalosti
v oblasti digitdlni bezpecnosti anovych technologii jsou omezené. Upfednostiiuje
prehlednost, stru¢nost a tradicni kandly jako e-mail, SMS azpravy v internetovém
bankovnictvi.

Jednim z nejucinngjSich zpiisobll, jak bankou informovat personu o rizicich, jsou
tedy e-mailova upozornéni s ukdzkami podvodnych zprdv. E-maily by mély obsahovat
konkrétni, realistické ptiklady faleSnych e-maili a SMS, které se tvaii jako notifikace
o ptijeti platby nebo potvrzeni objednavky, viz Obrazek 13. Dtraz by mél byt kladen
na vizudlni oznaceni varovnych prvkid — napf. neznamy odesilatel, podvodny odkaz,
ktery udajné vede na stranky ,.Zdsilkovny*, nebo tlatitko ,,Prijmout platbu®,

které ve skute¢nosti sméfuje na phishingovou stranku banky.
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1:45 wll LTE

MOSMS

S vasim balickem bylo neco v
neporadku. Prosim vyreste
problém nebo jej posleme zpet:
viydm.comf9nZelh

Obrazek 13 - Ptiklad smishing Gtoku (vlastni zdroj)

Déale je vhodné vyuzit vnitini zpravy v internetovém bankovnictvi, které muze
persona zkontrolovat pti kazdém ptihlaseni. Tyto zpravy by mély obsahovat jak aktudlni
upozornéni, tak ipreventivni doporuceni. Tato doporuceni by méla byt pravidelné
aktualizovéna, idealné doplnéna o jednoduchou infografiku, kterd ukazuje rozdil mezi
pravou a podvodnou zpravou.

Z hlediska stylu komunikace je u této persony diileZité, aby banka vystupovala jako
prakticky a srozumitelny partner, ktery pfinasi jasné rady bez zbyte¢ného balastu. Emoce
zde nehraji tak velkou roli jako u persony vySe. Tato persona chce védét, co presné ma
udélat, cemu se vyhnout a kde najde ovétfené informace. Klicem k efektivité je opakovani,

nazornost a kombinace napfic¢ vSemi kanaly — e-mailem, SMS i prostfedim bankovnictvi.
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10 ZAVERECNA DISKUZE

Ziskana zjisténi diplomové prace poskytly uceleny pohled na soucasny stav kybernetické
bezpecnosti ve vybraném bankovnim subjektu z pohledu ochrany klientd. Ukazalo se,
ze zabezpeceni banky na technické urovni je robustni, instituce disledné aplikuje
regulatorni pozadavky a ma zavedené UCinné procesy prevence a detekce utokl.. Piimé
utoky na bankovni systémy byly dle analyzy vzacné, dominantnim problémem vsak
zustavaji atoky vyuzivajici socialni inzenyrstvi — phishing, vishing, smishing nebo falesné
investi¢ni nabidky. Cilem téchto utokl jsou primarné klienti banky. Vyzkum ukazal, ze
ackoliv klienti vnimaji hrozby a deklaruji obezietnost, casto nedokazou rozpoznat
konkrétni typy podvodi a postradaji systematicky ptehled. Komunikac¢ni strategie banky se
ukdzala jako pfevazné ploSnd azaméfend na vSechny klienty stejné — nejcastéji
prostiednictvim e-mailt, webovych stranek ainformacnich kampani. Z diskusi vSak
vyplynulo, ze klienti by uvitali praktictéjsi a konkrétnéjsi obsah, naptiklad vizuélni ukazky
podvodi nebo kratka instruktazni videa. Klicovym zjisténim bylo také to, Ze kombinace
vice komunikacnich kanali (napf. e-mail a notifikace v mobilnim bankovnictvi) je
ucinngj$i nez jednostrannd forma, aze nacasovani a forma sdéleni maji zasadni vliv

na jeho dopad.

Tato zjisténi koresponduji s teoretickymi vychodisky préace. V teoretické ¢asti byla
identifikovana hlavni hrozba v podobé socialniho inZenyrstvi a role lidského faktoru jako
kliCového zranitelného mista. Prace se opirala o odborné zdroje, které zdaraznuji,
ze inejlépe zabezpeCené systémy selhavaji, pokud jsou wuzivatel¢ neinformovani
nebo snadno manipulovatelni. Vysledky reSersi tento predpoklad potvrdily — Gtoky mifené
na klienty se vyskytuji vyrazné Cast&ji neZ utoky na samotné systémy. Zaroven se v praxi
ukazalo, Ze 1ipres mnozstvi distribuovanych informaci klienti nemusi vyuZzit osvétu
efektivné, protoze jim neni pfizpisobena. Teoretickd Cast upozorfiovala na vyznam
personalizované komunikace, a prakticka cast pfinesla konkrétni ndvrh, jak tohoto cile

dosahnout.

Tvorba cilenych person predstavuje osvédceny a efektivni nastroj pro cilenou BTL
komunikaci v ramci metody Service Designu a mize vyznamné piispét k optimalizaci
preventivni komunikace v oblasti kybernetické bezpecnosti v bankovnim sektoru. VyuZiti
kombinace datovych analyz, behavioralni typologie a zpétné vazby od klienti by mohlo
bankdm pomoci pfizplsobit strategii jednotlivym skupindm uzZivatelli na zdklad€ jejich

zranitelnosti a preferenci. Personalizovana edukace prostiednictvim preferovanych kanala
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vyrazn¢ zvySuje pravdépodobnost pochopeni apiijeti bezpecnostniho sd¢€leni.
Implementace takového pristupu mlze vyznamné pfispét ke snizeni financnich ztrat,
posileni duvéry klientli a zvyseni celkové kybernetické odolnosti bankovni instituce. Je
vSak tfeba zdaraznit, Ze tvorba téchto person neni zaméfena na stereotypizaci c¢i
diskriminaci jednotlivych skupin, ale slouzi jako analyticky ndstroj, ktery pomaha 1épe
porozumét riznorodym pottebam klientli. Z pohledu dal$iho rozvoje a pfipadného vyuziti
navrhu by bylo vhodné, aby dand banka nadéle pravideln¢ vytvaiela a aktualizovala
persony na zaklad¢ nové ziskanych dat, vyvoje digitalnich hrozeb a zmén v chovani klient
a Ctenosti komunikace, ktera je v bance datové sledovana. Soucasné by méla byt vénovana
pozornost integraci téchto poznatki do ndvrhu uzivatelského rozhrani internetového
a mobilniho bankovnictvi, vcetné testovani efektivity raznych typi zasahli a forem

edukace.

Z hlediska naplnéni stanovenych vyzkumnych cili lze konstatovat, Ze prace
odpovédéla na vSechny C¢Ctyfi vyzkumné otdzky anabidla konkrétni navrh feSeni.
Segmentovany komunika¢ni model, ktery vznikl na zdklad¢ vyzkumnych dat, pfedstavuje
prakticky vyuzitelny rdmec, jenz zohlediuje riznorodé¢ potieby klientii. Mezi pfinosy patii
predevsim potencial zvySeni relevance sdéleni, vyssi pravdépodobnost porozuméni obsahu
a posileni divéry mezi bankou aklientem. Model je zaroven navrzen jako flexibilni
a otevieny budoucim upravam, coz jej ¢ini adaptabilnim na dynamické prostiedi

kybernetickych hrozeb.

I pfes piinosné vysledky je vSak tfeba reflektovat nékterd omezeni vyzkumu.
Vyzkumny vzorek byl tvofen klienty jedné banky, kteti byli soucasti online komunity
a pravdépodobné se vice zajimaji o bankovni déni nez bézny klient. ZjiSté€ni proto nelze
bez dal§itho generalizovat na celou populaci bankovnich klientl. Vyzkum byl rovnéz
casové vymezen a reflektuje situaci v konkrétnim obdobi, pficemz kybernetické hrozby se
rychle vyvijeji. Omezenim muZe byt i1 subjektivni povaha interpretace kvalitativnich dat.
Vzhledem k citlivosti tématu rovné€z nebylo mozné zvetejnit nékteré konkrétni informace
a interni postupy banky, coZ mohlo omezit miru detailu v nékterych ¢astech analyzy. Tyto
limity vSak neumensuji hodnotu vysledkd, ale spiSe ukazuji smér dal§iho vyzkumu —
napiiklad provedeni SirSiho kvantitativniho Setfeni, oveéfeni modelu v praxi nebo hlubsi

analyzu pravnich a technologickych aspektii implementace cilené komunikace.

Vérim, ze prace nejen splnila sviij akademicky ucel, ale pfinesla i konkrétni navrh

feSeni s praktickou vyuzitelnosti, ktery bude ve vybraném bankovnim subjektu dale
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rozvijen. Osvéta v oblasti kybernetické bezpecnosti je klicovym prvkem obrany proti
podvodim a navrzeny model miize byt inspiraci pro efektivnéjsi a ,,lidstéjsi* komunikaci

bankovnich instituci smérem ke klientm.
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ZAVER

Tato diplomova prace se komplexné zabyvala problematikou kybernetické bezpecnosti
v bankovnim sektoru, ato s dirazem na rostouci pocet utoki cilenych na klienty bank.
V teoretické casti byla provedena reSerSe tykajici se kybernetické bezpecnosti
v bankovnim sektoru, byly pfedstaveny klicové pojmy, pravni ramec kybernetické
bezpecnosti véetné aktualnich evropskych regulaci, a rovnéz byly analyzovany nej¢astejsi
hrozby, jimz bankovni sektor celi, zejména ve form¢ socidlniho inzenyrstvi. Tato ¢ast tak
vytvorila uceleny teoreticky rdmec pro pochopeni soucasnych vyzev a pristupii v oblasti

ochrany klientd a informacnich systémi.

Na teoreticky zaklad navéazala praktickd cast prace, ktera prostfednictvim kombinace
kvalitativnich a kvantitativnich metod umoznila podrobné&ji nahlédnout do soucasné praxe
v oblasti zabezpeceni, osvéty a komunikace s klienty vybraného bankovniho subjektu.
Na zakladé ziskanych dat byl v aplikacni ¢asti navrzen segmentovany pfistup ke klientlim,
ktery by mohl pfispét ke zvySeni relevance a ucinnosti preventivni komunikace. Tento
navrh vychdazi ze zjisténi, ze rizné skupiny klientl maji odlisné potieby a zpiisoby vnimani

rizik, a je koncipovén jako inspirativni podklad pro pfipadné dalsi rozpracovani v praxi.

V ramci vyzkumné Casti byly zodpovézeny vSechny Ctyfi vyzkumneé otazky. Vysledky
ukézaly, Ze nejCastéji vyuzivané formy utoki (napt. phishing, vishing ¢i falesSné investice)
sméfuji primarné na klienty, nikoli na technickou infrastrukturu bank. Zaroven bylo
potvrzeno, Ze ackoliv jsou technicka bezpeCnostni opatieni na vysoké urovni, samotna
edukace a komunikace na klienty je ploSna a mohla by byt vice cilend a diferencovana.
Univerzalni pfistup sniZzuje U¢innost prevence a muze prispivat k chybnym reakcim

klienta.

Na zéklad¢ téchto zjisténi byl navrzen model segmentovaného piistupu ke klientim
prostiednictvim péti typovych modelovych ptfipadia. Tento navrh vychéazi z kombinace
dostupnych dat, zpétné vazby klientd a konzultaci s odborniky. Slouzi jako ilustrativni
ramec, ktery by mohl bankovnim institucim pomoci Iépe cilit preventivni komunikaci
na specifické potteby riznych skupin klienti — napi. seniord, podnikatelti nebo digitalne
zdatnych uzivateld. Model mlZe slouZit jako inspirace pro dals§i rozpracovani ¢i pilotni

implementaci v praxi.

Zavérem lze konstatovat, Ze prace naplnila stanovené cile a nabidla konkrétni podnéty

pro zlepSeni klientské komunikace v oblasti kybernetické bezpecnosti. Ziskané poznatky
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potvrzuji, ze kromé technickych opatfeni je tfeba klast diiraz ina promysSlenou praci
s informovanosti klientl, kterd mutze vyznamné pfispét ke zvySeni celkové odolnosti

bankovniho sektoru vii¢i kybernetickym hrozbam.
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Al
APT
APT
ATL
BIS
BTL
C&C
CASP
CERT
CIRT
CSP
CBA
DDoS
DDoS
DLP
DNS
DORA
EBA
EDR
ENISA
ESCB
ESD
ESMA
EU

FDS

Artificial Intelligence

Advanced Persistent Threat

Advanced Pesistent Thread

Above The Line

Bank for International Settlements
Below The Line

Command and Control

Crypto-Asset Service Provider
Computer Emergency Response Team
Computer Incident Response Team
Customer Security Programme

Ceska bankovni asociace

Distributed Denial of Service
Distributed Denial of Service

Data Loss Prevention

Domain Name Systém

Digital Operational Resilience Act
European Banking Authority
Endpoint Detection and Response
European Union Agendy for Cybersecurity
European System of Central Banks
Electronic Software Distribution
European Securities and Markets Authority
Evropska unie

Fraud Detection Systém
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FS-ISAC Financial Services Information Sharing and Analysis Center
ICMP Internet Control Message Protocol

ICP/IP Internet Communication Protocol/Internet Protocol

ICT Information and Communication Technologies

IRP Incident Response Plan

IT Information Technology

KB Komer¢ni banka, a. s.

KII Kritické informacni infrastruktury

MFA Multi-Factor Authentication

MiCA Markets in Crypto-Assets Regulation

MitM Man-in-the-Middle

MVP Minimum Viable Product

NATO North Atlantic Treaty Organization

NIST National Institute of Standards and Technology

NUKIB Narodni tfad pro kybernetickou a informac¢ni bezpecnost
pP2p Peer-to-peer

PCI-DSS Payment Card Industry Data Security Standard

PCR Policie Ceské republiky

PSD2 Payment Services Directive 2

SG Société Générale

SHA Secure Hash Algorithm

SIEM Security Information and Event Management
SLA Service Level Agreemen

SMS Short Message Service

SOC Security Operations Center

SWIFT Society for Worldwide Interbank Financial Telecommunication
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TIP

TLPT

TLS/SSL

USA

VOIP

Threat Intelligence Platformy

Threat-Led Penetration Testing

Transport Layer Security/Secure Sockets Layer
United States of America

Voiceover Internet Protocol






