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ABSTRAKT

Diplomova prace se zaméfuje na problematiku, posouzeni a zhodnoceni systému fizeni
incidentii bezpecnosti informaci vybraného subjektu. Je cClenéna do dvou, na sebe
navazujicich, casti. V teoretické casti vymezuje zdkladni pojmy, reSerSe a prehled
dostupnych zdroji v oblasti systému fizeni incidenti. Dale se zabyva procesem fizeni
a identifikaci vybranych incidentl, kontinuity ¢innosti, analyzou dopadii, plany, strategii
a dalSimi opatfenimi. Praktickd ¢ast pojednavd o zakladni charakteristice organizace,
analyze a zhodnoceni vhodnych postupt fizeni incidentll bezpecnosti informaci. Nasledné

je provedena analyza rizik a navrzen model konkrétniho postupu fizeni vybraného incidentu.

Klicova slova: fizeni bezpec¢nosti informaci, phishing, malware, organizace, hrozby, rizika.

ABSTRACT

The thesis focuses on the issues, assessment, and evaluation of the information security
incident management system of a selected organization. It is divided into two interrelated
parts. The theoretical part defines key concepts, includes a literature review, and provides
an overview of available sources in the field of incident management systems. Furthermore,
it addresses the process of incident management and identification of selected incidents,

business continuity, impact analysis, planning, strategy, and other related measures.

The practical part discusses the basic characteristics of the organization and the analysis
and evaluation of appropriate information security incident management procedures.
Subsequently, a risk analysis is conducted, and a model for a specific incident response

procedure is proposed.

Keywords: information security management, phishing, malware, organization, threats,

risks.



Na tomto misté¢ bych rad pode€koval vedoucimu své prace, panu Ing. Petru Svobodovi
za odborné rady, cenné piipominky, trpélivost, a pfedev§im drahocenny cas pfi vedeni

diplomov¢ prace.

A4

V neposledni fadé patii mé pod€kovani rodiné, spolupracovnikiim a nejblizSimu okoli

za podporu a porozuméni po celou dobu studia, zpracovani této prace nevyjimaje.

Motto:

,Ten, kdo se ve jménu bezpecnosti vzddava svobody, nezaslouzi si ani svobodu,

ani bezpecnost.

Benjamin Franklin
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UvVOD

Oblast kybernetické a informacni bezpecnosti se vyviji stejné dynamicky jako naSe
spolecnost. Klade diiraz na inovace, zménu piistupu a smérem k vzdélavani populace naptic

generacemi, piindsi i nové vyzvy.

V digitalni éte, kdy se moderni technologie stavaji nedilnou soucésti kazdodenniho Zivota,
narusta riziko hybridnich a kybernetickych hrozeb. Ochrana dat, systémi a uzivateli davno
neni doménou IT specialistii, ale stava se klicovou dovednosti pro Sirokou vefejnost
a zejména pro firmy a instituce. Dynamika vyvoje novych technologii ptinasi nejen pokrok,
ale také uskali v podob¢ zranitelnosti a dalSich rizik, které mohou byt zneuzity k atokiim

na jednotlivce, organizace nebo kritickou infrastrukturu.

Z tohoto divodu je nutné rozvijet programové a technické vybaveni, posilovat povédomi

o kybernetické bezpecnosti a podporovat vzdélavani v této oblasti.

Mezi nejvyznamnéjsi komodity v digitalni éfe fadime informace, data a Cas. Informace
a jeji dopady na lidskou spolecnost, vysvétluje v knize ,,The Information: A History,
a Theory, a Flood* autor James Gleick, kdy poukazuje na mnohozna¢nost pojmu informace
a ruznych pfistupech k jeho chapani. Poukazuje na teorie Samuela Morse, Alana Turinga
a dalSich vyznamnych osobnosti, které ptispéli k rozvoji informacni teorie (James Gleick,

2011).

Data jsou povazovana za zékladni prvky informaci, pfedstavuji ¢isla, znaky nebo symboly
zaznamenané v digitalni podob¢, uréené pro zpracovani pocitacem. Napf. v knize ,,Artificial
Intelligence: A Modern Approach* od Stuarta Russella a Petera Norviga je vénovana znacna
pozornost etickym otazkdm umélé inteligence. Zamétuje se na vyzvy, rizika a zejména

dopady pro lidstvo a spolec¢nost (Stuart Russell a Peter Norvig, 2020).

Cas predstavuje fyzikéalni veli¢inu, ktera udava sled udalosti, umoZituje méfit dobu trvéani
a vzajemné vztahy. Obklopuje néas a stejné tak odrazi i oblast kybernetické bezpecnosti.
Zde ovliviiuje reakéni doby na incidenty, Sifrovani dat nebo monitorovani systémovych

aktivit.
Znamy citat, ktery je asto pfipisovan Benjaminu Franklinovi: ,,KdyZ nemas plan, planujes,
ze selze$.” (v origindlu ,,If you fail to plan, you are planning to fail.*), presné vystihuje

dulezitost strategie a ptipravy v fizeni incidenta.
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Praktickéd ¢ast se ve svém uvodu zamétuje na zakladni charakteristiku organizace. Dale
jevtéto Casti provedena analyza a zhodnoceni vhodnych postupii fizeni incidentl
bezpecnosti informaci. Nasledné je provedena analyza rizik a vypracovan navrh modelu
konkrétniho postupu fizeni vybraného incidentu. Soucasti praktické casti je vytvofeni
kontrolniho seznamu a vypracovani modelu dopadu a Sifeni vybraného incidentu,

ktery znazoriuje rozdil mezi fizenou reakci na bezpecnostni incident a pasivnim pfistupem.
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CILE A METODY ZPRACOVANI DIPLOMOVE PRACE

Hlavnim cilem diplomové prace je analyzovat klicové subprocesy vedouci k feseni
vybraného kybernetického bezpecnostniho incidentu za vyuziti modelovani. Dil¢imi cili
prace jsou, sohledem na diivéjsi zkuSenost organizace s phishingovym utokem a jeji
soucasny stav — zhodnoceni systému fizeni kybernetickych bezpecnostnich incidenti
vybrané organizace, identifikace oblasti pro zlepSovani kybernetické bezpecnosti a navrh
opatfeni ke zmirnéni dopadl a zvySeni efektivity reakce na kybernetické bezpecnostni

incidenty.

K naplnéni tohoto cile bylo vyuzito udajii poskytnutych vybranym subjektem, ktery si neptal
byt jmenovan. Prvni, v teoretické ¢asti, pouzitou metodou je reSerSe a sbér informaci. Tato

metoda byla vyuzita v prvotni fazi, pied samotnym zahdjenim psani diplomové prace.

Pro definovani zakladnich pojml a vymezeni oblasti zdjmu charakteristickych pro systém
fizeni bezpecnosti informaci byla pouzita metoda popisu. V praktické ¢asti byla stanovena
oblast a kritéria pro naplnéni hlavniho cile diplomové prace. Pii setkdni se zastupci

organizace byly uplatnény metody dotazovani, pozorovani a Fizeného rozhovoru.

Mezi dal$i metody vyuZité pii zpracovani prace patii analyza a komparace. Pomoci analyzy

rizik byl zhodnocen systém fizeni konkrétniho typu kybernetického bezpecnostniho

Ve

nasledné porovnany s udaji charakterizujicimi stav pied a po pfijeti opatieni u organizace.
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I

TEORETICKA CAST
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1 ROZBOR MONOGRAFIE A ANALYZA ODBORNYCH ZDROJU

Kybernetickd bezpecnost se stala jednim z nejdilezitéjSich témat digitdlniho véku,
kdy informa¢ni technologie kazdodenné vstupuji do naSich Zivotl a jsou jeho nedilnou
soucasti. Pochopeni principti kybernetick¢é bezpecnosti, fizeni incidentd a dopadi
kyberkriminality je proto kli¢ové pro efektivni ochranu digitalniho prostiedi, a to nejen pro

jednotlivce, organizace, statni instituce, ale zejména pro kritickou infrastrukturu.

Nasledujici kapitola se nezamétfuje na vycet vSech dostupnych zdroji zabyvajicich
se tématikou kybernetické bezpecnosti, ale vybranymi monografiemi, které tvoii zaklad

prace.

Vybér odborné literatury byl podminén diirazem na aktualnost, odbornou relevanci a pfimou
souvislost s problematikou fizeni kybernetickych bezpecnostnich incidentl. Upfednostnéné

zdroje ptredstavuji kombinaci praktického ptistupu a teoretického ramce.

Jednotlivé monografie se zamétuji na komplexni piehled o zasadach ochrany informacnich
systémd, pfi¢emz zdlraznuji, Ze bezpecnostni strategie musi zahrnovat nejen technologicka
opatfeni, ale 1 organiza¢ni a pravni aspekty. Propojuji digitalni a fyzicky svét, upozoriuji
na rostouci zranitelnost systéml vic¢i kybernetickym hrozbam a dilezitost proaktivni

ochrany a monitoringu.

V souvislosti s rostoucim po¢tem kybernetickych hrozeb se stale vice diskutuje problematika
kyberkriminality, at' finan¢nich podvodl, ransomwarovych tutokli ¢i zneuziti umélé
inteligence pro sofistikované hackerské titoky. Pomineme-li eticky ramec, vyvstava otdzka
nutnosti systematického fizeni rizik, nepietrzittho monitoringu hrozeb a odpovidajicich
pravnich ramcu, které organizacim umoziuji efektivné reagovat na bezpecnostni incidenty.
Aktudlni jsou vyzvy spojené s hrozbami v digitadlnim prostiedi, véetné socialniho inzenyrstvi

a geopolitickych konflikta.

1.1 Cyber-Physical Security

Tato kniha od Roberta M. Clarka a Simona Hakima se zamé¢fuje na kyberneticka rizika
ohrozujici statni a mistni infrastrukturu. Autofi analyzuji zranitelnost klicovych sluzeb, napt.
zasobovani vodou, dopravu, vefejnou bezpecnost nebo komunikaéni sluzby a zdlraziuji
nutnost efektivnich bezpe€nostnich opatieni proti kybernetickym tutokim. Publikace
poukazuje na rostouci vyznam informacnich a komunikacnich technologii (dale ICT), jejichz

vzajemné propojeni muze v piipad¢ naruSeni zplsobit rozsahlé Skody a dalSi negativni
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dopady. Kybernetické utoky, v¢etné manipulace s daty, odmitnuti sluzby nebo naruseni
provozu, predstavuji hrozbu nejen pro organizace, ale 1 pro ndrodni bezpe¢nost a ekonomiku.
Tradicné byla pozornost vénovana predevsim kybernetickym hrozbam na vys$i Grovni,
pficemz ochrana mistni infrastruktury zlstavala v pozadi. Autofi upozoriiuji, ze praveé tyto
urovné spravy hraji kliCovou roli v zajisténi kazdodennich sluZzeb pro obcany, a proto
by mély byt Iépe chranény. Kniha obsahuje piispévky prednich odbornikii v oblasti
kybernetické bezpecnosti, je uréena zejména pro statni a mistni ufedniky, ustavni Cinitele,
akademiky a specialisty na vefejnou politiku, ktefi se zabyvaji ochranou kritické

infrastruktury. (Clark a Hakim, 2017)

1.2 Cybersecurity

Monografie reflektuje skute¢nost a poukazuje na fakt, ze: ,Zivot bez informacnich
a komunikacnich technologii je pro nasi spolecnost nemyslitelny, respektive nemozny.*.

Dale poskytuje komplexni ptehled o problematice kybernetické bezpecnosti.

Autofi se zamétuji na aktudlni hrozby v digitadlnim svété a nabizeji praktické rady
pro ochranu pfed nimi. Publikace je rozdélena do nckolika tematickych celki, které
pokryvaji Siroké spektrum oblasti kybernetické bezpe€nosti, pies seznameni s riznymi typy
kybernetickych utoktli, metodami jejich provadéni a zptisoby, jak se proti nim u¢inng branit.
Duraz je kladen na praktické aspekty, coz z knihy ¢ini uzite¢ny zdroj informaci
pro odborniky i laiky. Autofi také diskutuji o vyznamu bezpec¢nostni politiky a postupech,
které by mély byt implementovany v organizacich pro zajisténi bezpecnosti informacnich
systémi. Kniha obsahuje tfadu piikladi z praxe, které ilustruji teoretické koncepty

a poskytuji ctenaiim lepsi pochopeni dané problematiky.

Kniha slouZi jako cenny privodce pro vSechny Ctenaie, kteti chtéji ziskat hlubsi informace
pro porozuméni kybernetické bezpecCnosti a hledaji praktické rady pro ochranu systémt

a pochopeni fungovani v digitdlnim prostiedi. (Kolouch a Basta, 2019)

1.3 Kyberneticky bezpe¢nostni incident 3D: IT, pravo a compliance

Kniha poskytuje komplexni pohled na problematiku kybernetickych incidentil z perspektivy
informacnich technologii, pravniho ramce a compliance, coz chapeme jako soulad

s bezpec¢nostnimi standarty. Publikace je strukturovana do tii kliCovych ¢asti zahrnujici:
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e technickou stranku — kdy se vénuje riznym typtim kybernetickych incidentt, jejich
prevenci a feSeni. Zaroven predstavuje relevantni mezinarodni normy a bezpe¢nostni

standardy.

e pravni pohled — rozebird pravni disledky kybernetickych incidentli vcetné
povinnosti organizaci pii jejich hlaSeni a evidenci, a to jak z pohledu soukromého,

tak vetejného prava.

e compliance — piiblizuje strategie pro vytvoreni efektivniho IRT (incident response
tymu) a zaclenéni fizeni kybernetickych incidentli do SirStho rdmce organizace.
Kniha je zaméfena na praktické vyuziti a nabizi konkrétni doporuceni a osvédcené
postupy, které mohou pomoci pii prevenci afeSeni bezpecnostnich incidentt.
Nalezneme zde cenné informace a praktické rady pro efektivni prevenci a feSeni
kybernetickych  bezpecnostnich  incidentd v organizacich rGzného typu.

(Nonnemann, Cerveny a Vitek, 2022)

1.4 Kyberneticka (ne)bezpecénost: problematika bezpe¢nosti

v Kyberprostoru

Monografie se vé€nuje aktudlnim vyzvam v oblasti kybernetické bezpe¢nosti. Navazuje
na predchozi titul "Problematika ISMS v manazerské informatice" a rozsituje jeho obsah
onové poznatky tykajici se ochrany digitdlnitho prostoru. Hlavnim cilem publikace
je poukazat na rostouci vyznam kybernetické bezpecnosti a piiblizit jeji rizné aspekty,
které ovliviiuji odbornou 1 §irsi vefejnost. Kniha je urCena IT manazertiim, spraveim siti

a dalSim odbornikiim plsobicim v oblasti informacnich a komunikac¢nich technologii.

Autofi zasazuji pojem kybernetické bezpecnosti do SirSich souvislosti a zkoumaji
jej z pohledu soucasnych feseni bezpecnosti v kyberprostoru a vyvoje novych technologii,

vcetné systémové integrace kybernetické bezpecnosti. (Sedlak a Konecny, 2021)

1.5 Cybercrime and Cybersecurity

Kniha ptedstavuje komplexni tvod do problematiky kriminality v kybernetickém prostoru
a kybernetické bezpecnosti. Je koncipovana tak, aby byla srozumitelna nejen pro studenty
a zacateCniky v oboru, ale také pro zkuSené odborniky, kteti chtéji ziskat hlubsi vhled

do bezpecnostnich strategii a opatteni.
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Publikace se zaméiuje na bézné kybernetické hrozby a zasady fizeni rizik v této oblasti.
Rozebira ti1 kliCové pilite kybernetické bezpecnosti: lidi, procesy a technologie. Vénuje
se roli lidského faktoru, v€etné naboru specialistii, psychologického aspektu bezpecnosti,
Skoleni a osvéty. Dale se soustfedi na vyznam bezpecnostnich procesii, jako jsou strategie,
fizeni, zasady a fyzicka ochrana systému. V posledni ¢asti kniha analyzuje technologické
aspekty, mezi néz patii zabezpeceni systémd, sprava identit, autentizace, fizeni pfistupu
a kryptografie. Autor knihy Dr. Paul A. Watters je uzndvany odbornik v oblasti
kyberkriminality a kybernetické bezpecnosti s vice nez dvacetiletou praxi v akademické
sféfe 1 v konzultacich pro statni a soukromé instituce. Publikace piedstavuje diilezity zdroj
informaci pro vSechny, ktefi se zajimaji o kybernetickou bezpecnost, a poskytuje komplexni

pohled na kli€¢ové koncepty, teorie a osvédcené postupy v této oblasti. (Watters, 2023)
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2 ZAKLADNI POIMY

Uvodem této kapitoly budou pouzivany nasledujici kli¢ové terminy a pojmy. V zavorce jsou

uvedeny jejich anglické ekvivalent

Kyberneticky bezpe¢nostni incident (Cyber Security Incident) je chapan
jako neocekavana, nenadald udalost nebo série udalosti, kterd mtze vést k ohrozeni
nebo naruseni informacéniho systému, sité, sluzby nebo IT infrastruktury. Pojem
oznacuje rozpoznany vyskyt stavu systému, sluzby nebo sité, ktery muze
signalizovat poruseni bezpeCnostnich zasad, selhani ochrannych opatteni, popf.
udalost s potencidlné¢ vaznymi dasledky pro bezpecnost (Jirasek, Novak a Pozar,

2022).

S touto udalosti je neoddélitelné spjato podrobné Setfeni a analyza nastalé situace,

oznacovana jako reakce na incident.

Systém Fizeni incident bezpecnosti informaci (Information Security Incident
Management System) je soubor procesu, postupi a technologickych opatfeni,
které organizace vyuziva k detekci, analyze, reakci, feSeni a prevenci bezpecnostnich

incidentu. Je uzce spjaty s normami ISO/IEC 27001 a ISO/IEC 27035.

Systém Fizeni bezpecnosti informaci ISO/IEC 27001 (zkratka ISMS -
Information Security Management System) — je pristup ke spravé a neustalému
zlepSovani ochrany informaci v organizaci s cilem naplnit jeji strategické zdmeéry.
Radu norem ISO/IEC 2700X lze vnimat jako ,metodicky rdmec* pro fizeni

bezpeénosti informadénich aktiv. (CSN ISO/IEC 27000, 2017)

ISO/IEC 27035 — Rizeni bezpetnostnich incidentidi (Information security
incident management) se na rozdil od ISO/IEC 27001 zamétuje na reaktivni piistup
k informacni bezpec€nosti a poskytuje postupy pro detekci, hlaSeni, analyzu a reakci
na bezpecnostni incidenty, véetné jejich nasledného vyhodnoceni a pouceni se z nich.
Hlavnim cilem je minimalizace dopadi kybernetickych hrozeb prostfednictvim
konkrétnich postupli pro detekci, hldSeni, analyzu a reakci na né&. Poskytuje
organizacim moznost rychle a efektivné reagovat na kybernetické incidenty

(ISO/IEC 27035, 2023).

Hrozba (Threat) jedna se o jakoukoli hrozbu, pfic¢inu nezddouciho incidentu nebo

udalosti, kterda miZe nepfiznivé ovlivnit aktiva, tj. cilen¢ méni stav systému,
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konzistenci dat nebo pocitacové sité. Diisledkem takového ttoku miize byt uprava
zprav, vkladani faleSnych informaci, vydavani se za jiného uzZivatele nebo odmitnuti
poskytované sluzby. Jeden zautori rozdéluje hrozby podle jejich pavodu
na objektivni, které zahrnuji technické a pfirodni vlivy, popf. vys§si moc
a subjektivni, jejichz piivodcem je ¢lovék —a mohou byt imyslné nebo netimysiné.

Riziko tak pfedstavuji oba typy hrozeb (Jirasek, Novéak a Pozar, 2022).

Zranitelnost (Vulnerability) oznacuje slabiny, kterou mohou potencialni hrozby

vyuzit (CSN ISO/IEC 27000, 2017).

Riziko (Risk) v oblasti informac¢ni bezpecnosti oznacuje pravdépodobnost,
7e hrozby zneuZiji zranitelnosti informacniho aktiva, coZz miZze vést ke Skodam.
Riziko je ur€eno kombinaci pravdépodobnosti vzniku takové udalosti a zavaznosti

jejich dopadii (CSN ISO/IEC 27000, 2017).

Detekce incidentu (Incident detection) je proces identifikace a reakce mozného
bezpecnostniho incidentu prostfednictvim monitorovacich systémt, uzivatelskych
hlaSeni nebo jinych bezpecnostnich mechanismi. Je uzdkonéna a je soucasti n€kolika
norem a predpist (Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a VyhlasSka
o kybernetické bezpe€nosti (€. 82/2018 Sb.)).

Reakce na incident (Incident Response) je souhrn opatfeni, kterd organizace
piijima k minimalizaci dopadu incidentu, zastaveni jeho S$ifeni a obnoveni
normalniho stavu. Odezva zahrnuje identifikaci, izolaci, analyzu a eliminaci hrozby.
Organizace maji jasn¢ definované povinnosti a postupy pro odezvu na rizné typy
incidentll, coZ pomaha zlepSovat bezpecnost a ochranu v riznych oblastech (Zakon

¢. 181/2014 Sb., o kybernetické bezpecnosti).

Evidence a hlaseni incidenti (Incident Recording and Reporting) je systematicka
dokumentace bezpec¢nostnich incidentt, véetné detailniho popisu, ¢asového prubéhu,
piijjatych opatieni a vysledkl vySetfovani. HldSeni incidentli umoznuje organizaci
ucit se z minulych udalosti a zlepSovat bezpecnostni opatieni (Zakon €. 181/2014
Sb., o kybernetické bezpecnosti, European Parliament and Council, 2022 a ISO/IEC
27035, 2023).

Obnova po incidentu (Incident Recovery) soubor opatieni k obnoveni systému

a sluzeb po bezpecnostnim incidentu. Cilem je zajistit navrat k béZnému provozu
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s co nejmensim dopadem na organizaci (Zakon ¢. 181/2014 Sb., o kybernetické

bezpecnosti).

e Plan obnovy po havarii (Disaster Recovery Plan) ptredstavuje soubor postupil
a opatfeni, jejichz cilem je co nejrychlejsi obnova kli¢ovych prvkl informacnich
systémi po vypadku zptisobeném bezpecnostnim incidentem nebo jinou krizovou

udalosti. Zamétuje se na technickou obnovu IT infrastruktury (Gregory, 2022).

e Plan kontinuity ¢innosti (Business Continuity Plan) je dokument obsahujici
soubor opatieni a scénait, které umoznuji organizaci pokra¢ovat v provozu i béhem
krizovych situaci. Zamétuje se na zajiSténi fungovani klicovych procest a sluzeb
nejen v oblasti IT, ale také v personalnich, organizac¢nich nebo provoznich oblastech

(Watters, 2023).

e Aktivum (Asset) lze chapat jako jakykoli prvek, ktery ma pro spravni organ urcitou
hodnotu. Tato aktiva mohou mit rtiznou podobu — zahrnuji napftiklad technické
vybaveni, poskytované sluzby nebo samotnou reputaci organizace. Mezi aktiva
se fadi také zaméstnanci, ktefi tvofi persondlni zaklad dané organizace. V ramci této
prace jsou klicova predevsim aktiva souvisejici s informacnimi technologiemi,
které ptedstavuji prosttedky umoziujici organizaci plnit jeji ukoly (Jirasek, Novak

a Pozar, 2022).

o Kyberneticka bezpec¢nost (Cyber security) je stav ochrany informacnich systémi
pred naruSenim bezpecnostnich pravidel, obecné uznavanych bezpecnostnich zasad
a standardii. Zahrnuje soubor postupl a opatfeni zaméfenych na eliminaci rizik,

zajisténi integrity, dlivérnosti a dostupnosti dat (tzv. CIA triada).

Je definovana jako ,,soubor pravnich, organizacnich, technickych a vzdeélavacich
opatieni zamérenych na ochranu kybernetického prostoru.“. V kontextu této prace
je kyberneticka bezpe¢nost vnimana jako specifickd oblast informacni bezpecnosti,

kterd se zamétuje na ochranu digitalniho prostfedi a technologii (Pozar, 2005).

e Informac¢ni bezpefnost (Information security) zahrnuje ochranu informaci,
informacnich systéml pied neopravnénym pfistupem, zneuzitim, zménou nebo
zni¢enim. Jinymi slovy ji lze chapat jako vlastnost objektu nebo organizace,
kterd stanovuje urovenl ochrany pied potencidlnimi hrozbami a jejich nasledky

(Jirasek, Novak a Pozar, 2022).
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e Duvérnost (Confidentiality) znamend, ze informace jsou dostupné pouze

opravnénym osobam (jednotlivetim, skupinam, procesim nebo entitam).

e Integrita (Integrity) zajiSt'uje spravnost, uplnost a ochranu dat a metod jejich

zpracovani.

e Dostupnost (Avaibility) umoziiuje autorizovanym uzivatelim pfistup

k informacim.

Udalost (Event) oznacuje identifikovatelny jev v digitdlnim prostfedi. Mezi typické
piiklady patii uzivatelské ptfihlaSeni, pfipojeni uzivatele ke sdileni soubord,
pozadavek serveru na nacteni webové stranky, odeslani e-mailu nebo zasah firewallu

pii blokovani nezadouciho ptipojeni (CSN ISO/IEC 27000, 2017).

Vystraha (Alert) je obvykle generovéana z aktiv detekce hrozeb nebo postupii jejich
vyhledavani. Vystrahy mohou byt disledkem negativniho jevu a obvykle vyzaduji
naslednou analyzu a reakci. Mezi typické piiklady patii selhdni systému, zneuziti
administratorskych prav nebo neopravnény prtistup k citlivym informacim, spusténi

skodlivého kodu nebo tmysIné zni¢eni dat (CSN ISO/IEC 27000, 2017).

Opatieni (Control) piredstavuje proces, nastroj nebo zavedeny postup,

ktery upravuje nebo snizuje riziko (Ibidem).

2.1 Moderni hrozby pro kybernetickou a informaéni bezpecnost

Snahou utocniki je ziskat pristup k datiim organizace nebo spolecnosti, vytazeni systémi

apod. S rostoucim vlivem a vyuZitim umélé inteligence ve vSech oblastech lidské ¢innosti,

nevyjimaje kybernetickou kriminalitu, se objevuji nové hrozby a zplsoby zneuZiti této

technologie. Na jedné strané¢ piinaSi Al v oblasti kybernetické bezpecnosti fadu vyhod,

ale zaznamenavame také mozna rizika, napt. provadéni sofistikovanych utokda.

DalSim faktorem, ktery vyznamné ovliviiuje kybernetickou bezpecnost, je sam clovek.

Pomineme-li, Ze ztratou kritického mysleni usnadiiuje Gtocnikiim jejich ¢innost, miZeme

se zam¢étit na konkrétni typy incidentt, jako jsou:

e Phishing.
e Spam.

e Malware.
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e Utok typu MiTM.
e Hrozba zevnitf.
V nasledujici tabulce (obr. 1) jsou uvedeny tfi nejcastéjsi typy incidentli zaznamenanych

ve statistikdch za obdobi let 2020 az 2024, a to vCetné grafického znazornéni vybranych typti

incidentl (oteviené a zaviené) za uvedené obdobi.

2020 2021 2022 2023 2024 Suma

138 1297 1485 2064 1630 7274

216 163 220 352 260 121

- Malware m 153 228 163 108 763

Obrazek 1 Statistika feSenych incidentl z let 2020 az 2024
(zdroj: CSIRT.cz, 2024)

2.1.1 Phishing

Je formou socidlniho inZenyrstvi a psychologické manipulace, pfi niz se uto¢nik
prostiednictvim e-mailu, textové zpravy nebo telefonatu vydava za diveéryhodnou osobu
¢i organizaci se zamérem vyvolat strach nebo pocit naléhavosti a tim donutit uzivatele
k okamzité reakci. Klasicky phishing byva rozesilan masovée v nadéji, ze oslovi aspon jednu
potencialni obét, zatimco pokrocilejsi verze, tzv. cileny (spear) phishing, je zaméien
na konkrétni osobu nebo organizaci. Uto¢nik pfedem provadi detailni priizkum, aby zprava

pusobila diivéryhodné a byla ptizptisobena konkrétni obéti (Microsoft, 2025).
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V této oblasti mize Al analyzovat obrovské mnozstvi osobnich dat a vytvafet cilené utoky,
napf. generovat podvodné e-maily, napodobovat hlasy a reportazni videa (deepfake).
Dle statistiky ze sledovaného obdobi se jedna o nejcastéjsi hlaSenou formu incidentu

(CSIRT.cz, 2024).

2.1.2 Spam

Tento termin se pouzivéa pro nevyzadané zpravy a podle statistik z obdobi let 2020 az 2024
se fadi mezi nej€astéji hlaSené incidenty. A i kdyz se definice tohoto pojmu Casto rozchazeji,
pomahaji popsat podstatu spamu — tedy masové rozesilani nevyzadanych zprav, casto
s reklamnim nebo Skodlivym obsahem. Pro zajimavost 1ze uvést, zZe tento pojem byl zminén
v potadu Monty Python, kde byla konzerva téhoz jména neustile opakovana v pisni,

coz symbolizovalo nevyhnutelnost a otravnost — ostatné¢ podobn¢ jako nevyzadané zpravy.

2.1.3 Malware

Nezkracené malicious software, je jakykoliv Skodlivy software, ktery je navrzen za tcelem
pachani Skod. Mezi nejb&znéjsi typy malwaru patii viry, Cervi, trojské koné, spyware,
adware, ransomware. Modernim zplisobem je zneuziti Al — miZe generovat sofistikované
malware Utoky, které se pfizpiisobuji bezpecnostnim opatienim, napt. Emotet, ktery vyuziva
strojové uceni a své obéti si cilené vybird. Soucasné efektivné obchazi sledovaci systémy,

jako jsou botnet a honeypot (Cisco Systems, Inc., 2025).

2.1.4 Utok typu MiTM

Utok typu Man-in-the-Middle (MiTM) nastava, kdyz se Gto¢nik tajné vlozi do komunikace
mezi dvéma stranami, pfiCemz odposlouchavd, méni nebo presmerovava pirenasené
informace, aniz by si to Gcastnici uvédomili. Tento druh Utoku je Casto vyuzivan k ziskani
piihlaSovacich tdaji, deSifrovani davérnych informaci nebo manipulaci s obsahem

komunikace (Kolouch a Basta, 2019).

I u tohoto typu utoku lze vyuzit Al, at uz pro analyzu sitového provozu, generovani
certifikat, kombinaci s malware pro snazsi pfizplsobeni se bezpecnostnim opatienim

v redlném Case apod. (Watters, 2023).

2.1.5 Hrozba zevnitr

Ptestoze vétSinu kybernetickych utokli maji na svédomi osoby mimo organizaci, je nezbytné,

aby bezpecnostni tymy veénovaly pozornost také vnitinim hrozbam. Zameéstnanci €i jiné
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osoby s opravnénym pfistupem k chranénym zdrojiim mohou byt pfic¢inou uniku citlivych
informaci, a to bud’ neumyslné, naptiklad kvili nedbalosti, nebo zadmérné€, s tmyslem

poskodit organizaci (Microsoft, 2025).

2.2 Jak se branit kybernetickym utoktim s vyuzitim umélé inteligence?

Protikladem vyuziti umélé inteligence (dale Al) k ochran¢ kybernetickych systémil se jevi
behaviordlni analyza uzivatelt a entit (UEBA), kterd vyuziva strojového uceni k odhalovani
bezpecnostnich hrozeb. Mlze detekovat neobvyklé chovani, naptiklad pokusy o ptihlaseni
z novych lokaci nebo jinych aktivit, které se odchyluji od bézného chovani uzivateld

¢i systémd. (Visitech a.s., 2024).

2.2.1 Zakonné normy a regulace

Zékon €. 181/2014 Sb., o kybernetické bezpec¢nosti (dale ZoKB) v soucasné dob¢ explicitné
nefeSi kybernetické utoky s vyuzitim umélé inteligence. Nicméné se da predpokladat,
ze s rostoucim vyznamem Al je pravdépodobné, Ze budouci novelizace tohoto zakona bude

hrozby a technologie spojené s Al zohledniovat.

Na evropskeé urovni byl Evropskym parlamentem schvalen ,,Akt o umélé inteligenci® (angl.
»Al Act®), coz je prvni nafizeni tykajici se regulace umélé inteligence a omezeni rizik
s ni spojenych. Jednim z hlavnich bodi ,,Aktu o AI“ je stanoveni odpovédnosti
za bezpecnostni incidenty ataké prevence nebezpecného pouziti Al. To mize vyustit
v zavedeni ptisnéjSich postupt pro reakci na incidenty a nutnost implementace pokrocilych
mechanismti pro detekci a eliminaci kybernetickych hrozeb. Ackoli jde o vyznamny
historicky milnik, je nutné si uvédomit, ze jeho disledky budou patrné az casem (Miloslav

Lujka, 2024).

2.2.2 Smérnice NIS2

Network and Information Security 2 (dale NIS2) nahrazuje smérnici NIS vydanou roku
2016. Jejim hlavnim cilem je posileni kybernetické bezpecnosti organizaci a firem v ramci
Evropskeé unie, jejichz €innost by v ptipadé kybernetického ttoku mohla ovlivnit Zivoty
a zdravi obc¢antl.

Smérnice NIS2 se vztahuje na klicové organizace plsobicich v oblasti energetiky,

zdravotnictvi, dopravy, v bankovnim sektoru a dalSich odvétvich. Smérnice stanovi

povinnosti v oblasti kybernetické bezpecnosti, systém hlaSeni incidentd Narodnimu uradu
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pro kybernetickou a informa¢ni bezpecnost (dale NUKIB), testovani odolnosti proti

prinikiim, plany pro fizeni rizik, reakce na incidenty apod. (Gordic, 2025)

Vyse uvedend normativa predstavuji zdkonny a regulacni ramec pro bezpecné a odpovédné
nasazeni technologii umélé inteligence do vice oblasti, kybernetickou bezpecnost
nevyjimaje. Tyto predpisy vymezuji povinnosti organizaci v oblasti prevence, detekce

a zvladani bezpecnostnich incidentu.

Z hlediska vyuziti Al viéi kybernetickym utokiim se jednd o moderni nastroje, které
umoznuji vCasnou detekci hrozeb a rychlou reakci na vzniklé incidenty (Al-driven
response). Reakce fizena umélou inteligenci pfindsi zkraceni doby reakce na incident
a zvySuje odolnost systéml vici kybernetickym Utokiim. MiZe zahrnovat automatickou
detekci hrozeb, klasifikaci incidentl, ndvrh vhodné reakce a adaptivni funkce zaloZené

na strojovém uceni.
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3 REAKCE NA INCIDENTY

Z pohledu kybernetické bezpecnosti predstavuje klicovou soucast systému fizeni incidenti
bezpecnosti informaci. Cilem této faze je minimalizovat dopady incidentu, obnovit bézny
provoz a zabranit jeho opakovani. Efektivni reakce vyzaduje jasné definované postupy,
stanoveni odpovédnosti a pfipravenost tymi. V kontextu narlstajici sloZitosti hrozeb hraje

stale vyznamnéjsi roli také automatizace a vyuziti prvkl Al

Tato kapitola se zaméiuje na plan reakce na incidenty, principy a metodiky, které se uplatiiuji

pti fizeni kybernetickych bezpecnostnich incidentd.

3.1 Plan reakce na incidenty

Smérnice NIS2 a stile rostouci pocet kybernetickych utoki pfinasi pro organizace a firmy
nové pozadavky v oblasti fizeni kybernetické bezpecnosti. Tim je povinnost vytvofit plan
reakce na incidenty (IRP — Incident Response Plan), ktery bude kli¢ovy pro fizeni a reakci
na né. Bude slouzit pro ochranu dat a zachovani kontinuity organizace (implementace IRP
napf. s vyuzitim implementa¢ni smycky, obr. 2). Hlavnim cilem takového planu je sniZzeni
rizik/dopadu na organizaci a nasledn¢ obnova informacnich aktiv, v co nejkratSim ¢asovém
useku. Pro sestaveni planu reakce na incidenty vyuzivd napi. model PICERL (obr. 3)

slouzici jako voditko pro sestaveni jednotlivych fazi (reakce na incident).

Obrazek 2 IRP — Schéma OODA a ,,Incident Response Plan* (zdroj: EC Council, 2024)

Systematicky ptistup k fizeni bezpecnostnich incidentl a kontinuity ¢innosti v organizacich

usnadiiujici fizeni incidentt (obr. 3).
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Model je Siroce vyuzivan v oblasti fizeni informacni bezpec¢nosti a krizového fizeni, protoze
poskytuje strukturovany ramec pro efektivni reakci na incidenty a jejich naslednou analyzu,
s dirazem na pouceni se z této udalosti a naslednym posilovanim odolnosti vii¢i budoucim

bezpecnostnim hrozbam (NCI, 2024).

Identifikace
Identification

Odstranéni

Eradication

Pouceni
Lessons Learned

|4 4|4 1I4

Obrazek 3 Ptistup k fizeni incidentli, model PICERL (zdroj: NCI, 2024)

Vysvétleni jednotlivych poloZzek modelu PICERL je nasledujici:

e Priprava (Preparation) zahrnuje preventivni opateni a pfipravuje organizaci
na potencionalni kybernetické incidenty. V tomto kontextu se jednd napf.

o Skoleni, zavadéni bezpe¢nostnich opatieni, zpracovani reakénich pland.

o Identifikace (Identification) zjiSténi a nasledné potvrzeni bezpecnostniho

incidentu na zékladé monitorovani a analyzy dat.

e Izolace (Containment) nebo také zabranéni Sifeni (v kontextu kybernetické
bezpe€nosti oznafuje opatfeni ke zmirnéni dopadu incidentu na aktiva

a zabranéni dal$iho Sifeni).
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e Odstranéni (Eradication) zahrnuje proces eliminace (odkazuje na Uplné
odstranéni hrozby, napfiklad Skodlivého kdédu nebo kompromitovanych

soucasti systému).

e Obnova (Recovery) stav, kdy dochdzi k obnoveni syst¢émi a sluzeb

do pavodniho stavu a zajisténi jejich bezpecnosti.

e Pouceni se (Lessons Learned) je analyza pribcéhu incidentu, vyhodnoceni

ucinnosti reakce na incident a zavedeni preventivnich opatieni.

3.1.1 Rizeni rizik

Postup fizeni rizik chrani informac¢ni aktiva kontrolnimi mechanismy a procesy pied
porusenim bezpecnostni politiky organizace, stanovenim pravidel pro piijatelné pouzivani.
Zodpovédnost za implementaci téchto opatfeni v souladu s klicovymi funkcemi fizeni rizik
ponese osoba/tym odpovédn-4/y za definovani strategii fizeni rizik. Proces zahrnuje klicové

faze (CSN ISO/IEC 27000, 2017 a COBIT, 2019):

- Identifikace —analyza dopadi a rizik, kterym organizace Celi a na které¢ se zamétuje,

tj. dilezité procesy a hodnoceni moznych dopadu pfi jejich pteruSent;

- Ochrana s cilem stanoveni opatfeni, které minimalizuji riziko kybernetickych

incidentl a chrani systémy, data a sluzby organizaci;

- Detekce rozpoznani anomalii a bezpecnostnich udalosti, které organizacim

napomahaji rychle reagovat na hrozby a minimalizovat jejich dopady;

- Reakce zajist'uje prevenci a efektivni reakci na kybernetické bezpecnostni incidenty,

minimalizovat jejich dopad a obnovit béZny provoz organizace;

- Obnova zajiStuje rychlé feSeni bezpecCnostnich incidentli a navrat k normalnimu

provozu.

3.1.2 Kontrolni mechanismy kybernetické bezpecnosti

Jsou stanoveny pravidelnym provéfovanim efektivity t€chto mechanismil. Slouzi k detekci
a prevenci incidentil, pro zajisténi jejich pfipravenosti. Odpoveédnost za feSeni piipadnych
chyb, vypadkii nebo sniZzeni vykonnosti IT prosttedkli a bezpecnostnich opatieni
nese CSIRT (Computer Security Incident Response Team), ktery zpracovava zpravy o stavu
pripravenosti téchto prostredkli a vysledky kontrol. CSIRT dale poskytuje doporuceni

pro zlepSeni bezpec¢nostnich opatfeni a prevenci budoucich incidentd. Tyto zpravy
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se zpravidla uchovavaji po dobu nejméné jednoho roku. Dal§i vyznamnou roli
plni pracovnici odpovédni za informacéni bezpecnost ISO (Information Security Officer),
at' uz jde o jednotlivce nebo tym, jednd se o osoby, které¢ jsou odpovédné za realizaci

a u¢innost Planu reakce na incidenty (IRP) (Nonnemann, Cerveny a Vitek, 2023).

3.1.3 Hodnoceni zavaznosti

Hodnoceni zavaznosti kybernetickych incidenti je klicovym procesem, ktery umoziiuje
organizacim efektivné fidit a stanovovat priority pro reakci na bezpecnostni hrozby. Tento
proces zahrnuje analyzu rozsahu dopadu na systémy a data, povahy utoku, pravdépodobnosti
zneuziti a celkového rizika pro organizaci. Zavaznost incidentu se ¢asto hodnoti na zakladé¢
pfedem definovanych kritérii — diivérnost, integrita a dostupnost (CIA triada), a pouzivaji

se stupnice od nizké po kritickou uroven ohrozeni. (Nonnemann, Cerveny a Vitek, 2023).

3.1.4 Uroven hodnoceni zavaznosti

Slouzi ke stanoveni potiebného rozsahu opatieni a urcuje priority pii pridélovani zdroja
pro feSeni a zvladnuti incidentu. Role jednotlivych tymi — CSIRT ma odpovédnost
za provedeni tivodniho vyhodnoceni zavazZnosti bezpecnostniho incidentu, tedy stanoveni
jeho klasifikace. Poté pracovnik odpovédny za informacéni bezpecnost (ISO) posuzuje
toto hodnoceni a potvrzuje jeho spravnost, pfipadné jej v dle potieby upravuje. ISO
je povinen detailné prezkoumat a definitivné schvalit vSechna hodnoceni incidentt, jejichz
uroven zavaznosti dosahuje nebo presahuje kategorii ,,Vysoka®, aby byla zajisténa adekvatni

reakce pfi feSeni incidentu (Nonnemann, Cerveny a Vitek, 2023).

3.1.5 Taktika, technika a postupy

Tymy CSIRT a ISO budou disponovat kvalifikovanymi specialisty na informacni
bezpecnost a vyuzivat vhodné kybernetické nastroje a bezpecnostni opatieni, kterd umozni
efektivné Celit a pfedchazet specifickym taktikam, technikdm a metodam tocniki. K tomu
vyuzivaji MITRE ATT&CK Framework, coZ je rozsahld znalostni databaze popisujici
taktiky, techniky a postupy (TTPs — tactics, techniques, and procedures), které¢ uto¢nici
vyuzivaji béhem kybernetickych utokt. Slouzi k pochopeni chovani Gto¢nikii, pomahaji
s detekci hrozeb a zlepSovanim obrannych mechanismti v kybernetické bezpecnosti

(Nonnemann, Cerveny a Vitek, 2023).
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3.1.6 Zaznamy o udalostech (uchovani logii)

Tym ISO bude odpovidat za to, Ze zaznamy o udalostech (log data) ziskdvané z jednotlivych
aktiv budou bezpecné uchovany, chranény a spravovany po dobu jednoho roku. Tato ¢innost
napomaha k efektivni analyze bezpecnostnich incidentli, umoznuje dohledani pficin
a rozsahu naruseni, zajistuje soulad s regulatornimi a pravnimi pozadavky v této oblasti.
S tim souvisi 1 ndsledujici kapitola, kterd se vénuje reakcim na vystrahy a vyhledavani
hrozeb. CSIRT reaguje na vystrahy, pravidelné analyzuje stav sité, identifikuje bezpecnostni

hrozby a systémové anomalie, pfi¢emz tym dale provadi audit logli/dat za Gi¢elem prevence

kompromitace jednotlivych aktiv (Nonnemann, Cerveny a Vitek, 2023).

3.1.7 Sbér a uchovavani diukazniho materialu

Tym CSIRT vytvoii elektronické ulozisté dikaz, které zajisti bezpe¢né uchovavani dikazi
ziskanych pfi feSeni kybernetickych incidentd. RovnéZ je odpovédny za vedeni deniku,
ve kterém bude zaznamenavat aktivity spojené se sbérem diikazii. Dale zajisti vedeni
zdznamu o vSech presunech téchto dikazl z uloziSté autorizovanym osobdm ¢i na jina

média. Kazdy zaznam by mél obsahovat datum, popis, odesilatele a ptijemce.

ISO je pak povéfen schvalovanim vSech presuni diikaznich materiali autorizovanym
piijemctim nebo na jind média. M¢l by zajistit ochranu a uchovani ditkazi shromazdénych
béhem bezpecnostniho incidentu v ulozisti po dobu jednoho roku od data prvni detekce
incidentu. Stejnym zpiisobem odpovida za ochranu a uchovéani zpravy o incidentu vcetné
vSech souvisejicich komunikacénich zdznam, taktéZ po dobu jednoho roku od data pocatecni

detekce incidentu (Nonnemann, Cerveny a Vitek, 2023).

3.1.8 Obnoveni provozu

Jednou z klicovych ¢innosti tymu je obnova provozniho stavu. Nez k tomu dojde, ma ISO
povinnost ovérit, zda jsou aktiva postizena bezpecnostnim incidentem zptisobila k obnoveni
do bézného provozu, a to az poté, co budou realizovana napravna opatieni, ktera eliminuji

riziko dal§i kompromitace a naruseni bezpecnosti (Clark a Hakim, 2017).

3.2 Koordinace, sdileni a oznameni

Uspédné zvladnuti bezpe€nostniho incidentu nekon¢i jeho technickym vyfeSenim. Nedilnou
soucasti celého procesu je nasledna koordinace, sdileni poznatkii a oznamovaci povinnost,

kterd umoznuji z incidentu vyvodit pouceni, posilit obranné mechanismy a zajistit soulad
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s legislativnimi pozadavky. V ramci této faze se zpracovavaji zavérecné pravy (Post—
Mortem analyza, Incident Reports), které shrnuji prabéh incidentu, pfijatd opatfeni
a doporuceni pro zlepSeni. Efektivni komunikace mezi zi¢astnénymi stranami — internimi
tymy (koordinace mezi rolemi CSIRT a ISO), vedenim organizace, ptipadné externimi
subjekty (napf. dozor¢imi organy, partnery nebo zékazniky) — je kli€ova pro transparentni

a odpovédny piistup k bezpeénostnimu fizeni (Nonnemann, Cerveny a Vitek, 2023).

3.2.1 Zavérefna zprava

Tuto zpracuje tym CSIRT a detailn€ popisuje prabéh a okolnosti kybernetického incidentu.
podléha schvéleni ze strany pracovnika odpovédného za informacni bezpecnost ISO. Jeho
role pak spociva v odpovédnosti za to, ze pokud to situace vyzaduje, jsou relevantni
informace o incidentu vcas sdileny s opravnénymi pracovniky. Toto sdileni by m¢élo
prob&hnout bez zbytecného odkladu, pokud ISO vyhodnoti, ze takovy krok podpoti efektivni
reakci na incident a zdroven bude v souladu s internimi pravidly pro klasifikaci a ochranu
dat. V ptipadé, Ze dojde k bezpecnostnimu incidentu, je dale ISO povinen zajistit v€asné
informovani vSech zucastnénych — kontrolnich a dozorCich organt, fyzickych osob,
zdkazniki a dalSich subjektii. Tato oznamovaci povinnost se li§i Casovym ramcem
dle adresata oznameni. Zpravidla k oznameni dochdzi bez zbytecného odkladu nebo musi
byt ucinéno do 72 hodin od zjisténi incidentu, pfi¢emz ISO vyhodnocuje a posuzuje
nasledky, ptfinos, pravidla a prdvni rdmec kazdého konkrétniho piipadu (Nonnemann,

Cerveny a Vitek, 2023).

Cilem této zpravy je:

rekapitulovat incident — co se stalo, kdy, jak a pro¢;

zhodnotit detekci a reakci — jak byla situace detekovana a jak zvladnuta;

zachovat diikazy — pro opakujici se incidenty a ptipadné pravni kroky;

poucdit se — jak incidentu pfedejit v budoucnu a jak zlepSit procesy.

3.2.2 Struktura zavére¢né zpravy

Zprava typu Post—Mortem (nebo také Incident Report) piedstavuje dilezity vystup
po zvladnuti kybernetického bezpecnostniho incidentu. Jejim hlavnim cilem je zp&tna

analyza, co se stalo, jakym zplisobem byl incident detekovan a fesen, jaké byly jeho pficiny.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 33

Dale zohlednujeme dopady a jakd opatfeni byla pfijata pro minimalizaci budoucich
incidentt. Takova zprava umoznuje nejen lepsi pochopeni celého incidentu, ale zejména
systematické zlepSovani procesti bezpecCnosti celé organizace (Nonnemann, Cerveny

a Vitek, 2023).

Soucasti zpravy byva uvedena Casova osa udalosti (timeline), technickd analyza, zapojené
tymy, ptehled pfijatych napravnych opatteni a preventivnich doporuceni. Je také nastrojem
pro sdileni zkuSenosti v rdmci organizace a zajiSténi souladu s regulatornimi pozadavky.
Kvalitné zpracovana zprava je klicovym krokem v budovani odolnosti a zralosti

bezpecnostniho fizeni (Watters, 2023).

Zprava typu Post-Mortem (nebo Incident Report) by méla obsahovat (Nonnemann, Cerveny

a Vitek, 2023), pt.:

1. Zakladni informace o incidentu (Nazev incidentu, datum a cas detekce, datum

a Cas vyfeseni, zodpovédné tymy, jedine¢ny identifikéator incidentu);

2. Popis incidentu (Co se stalo, stru¢né shrnuti incidentu — vcetné typu utoku,
kdy a kde k nému doslo, specifikace Casu, postizenych systémi, aktiv nebo

uzivateld, jak byl incident detekovan);
3. Dopad incidentu (Technické, obchodni dopady a pravni a disledky);

4. Korenova prif¢ina (Root Cause Analysis — RCA) (Jak k incidentu doslo, mira
lidského nebo technického zavinéni, zda incident odhalil slabinu v fizeni bezpecnosti
nebo kontrole);

5. Priibéh Feleni incidentu (Casova osa udalosti a piijata opatieni);

6. Diikazni material (Kde jsou uchovany logy dalsi dikazy, opatfeni na zajisténi
integrity dikazu, pfenos a schvéleni (kdo, kdy, jak));

7. Zprava pro vedeni/ externi oznameni (Zda a komu byl incident oznamen (NUKIB,
partnefi, zakaznici), shrnuti pro vedeni organizace);

8. Pouceni a doporucena opatieni (Co bylo zjiSténo — pozitivni 1 negativni poznatky,
jakym zptsobem lze incidentim tohoto typu v budoucnu piedejit a napravna

a preventivni opatieni);

9. Zodpovédné osoby (Clen/ové tymu, externi partneii);
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10. Piilohy (Logy, Casové osy, sitova schémata, forenzni vystupy, zdznamy komunikace

apod.).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 35

4 POSTUPY ZAJISTENI INFORMACNI BEZPECNOSTI

Doporuc¢ené postupy k zajisténi informacni bezpecnosti zahrnuji soubor technickych,
organizaCnich a procesnich opatieni, jejichz cilem je ochrana divérnosti, integrity
a dostupnosti informaci. KliCovymi prvky je zavedeni systému fizeni informacni
bezpecnosti (napi. dle ISO/IEC 27001), fizeni ptistupovych prav, Sifrovani dat, pravidelné
zalohovani a monitorovani systémi. Tento rdamec umoZiuje pravidelné hodnotit rizika,
definovat bezpecnostni cile a zavadét odpovidajici kontroly vcetné ptesné dokumentace
a odpovédnosti. Nedilnou soucasti je také ochrana aktiv — at’ uz fyzickych (napft. serveroven)
nebo technickych (systémil a dat) prostfednictvim fizeni pfistuptl, Sifrovani a zalohovani

(CSN ISO/IEC 27001, 2017).

Nedilnou soucésti je v€asnd detekce a reakce na incidenty prostiednictvim specializovanych
tymi, zpracovani analyz, vzdélavani zaméstnancii a splnéni pravnich pozadavka
(napft. zdkona o zpracovani osobnich udaji (GDPR) nebo zikona o kybernetické
bezpecnosti). Cely proces by mél byt kontinualné vyhodnocovan a piizpisobovan aktualnim

hrozbam a vyvoji technologii (Kolouch a Basta, 2019).

4.1 Komplexni pristup k informacni bezpecnosti a Fizeni kybernetickych
rizik
Efektivni bezpe€nostni strategie vyzaduje kontinudlni monitorovani a detekci hrozeb
pomoci specializovanych technickych prostiedkii a nastroji usnadnujici detekci (firewall,
antivirus atd.), forenzni analyzu (zdznamy — logy, pamét'ové vypisy, sitovy provoz) a jejich
nasledny a pravidelny audit. V pfipad¢ incidentu je nezbytné mit piipraveny Plan reakce
na incidenty (IRP), definované role odpovédnych osob a schopnost zpracovat analyzu
vedouci k napravnym opatienim. Klicovou roli hraje také vzdeélavani zaméstnancti formou

pravidelnych $koleni a simulaci kybernetickych ttokii (Nonnemann, Cerveny a Vitek,

2023).

Nezbytné opatfeni pro ochranu aktiv zahrnuji:

e implementace bezpecnostnich opatfeni v organizaci,
e klicové prvky ucinné strategie informacni bezpec¢nosti;
e integrace technickych, organiza¢nich a pravnich aspekt kybernetické ochrany;

e proaktivni bezpecnostni ptistup a role odpovédnych subjekt.
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Implementace bezpe¢nostnich opatieni v organizaci — zahrnuje striktni opatfeni, kterd jsou
zavedena a platnad pro kazdého zaméstnance, kdy ma pfistup pouze k systémim a datim,
které pottebuje ke své praci, a to na zdklad€ principu nejmensich opravnéni. Az do naruSeni

systému zlstavaji opatfeni zpravidla neménna.

Klicové prvky ucinné strategie informacni bezpe¢nosti — jsou jasn¢ ohrani¢eny, s fizenym
Planem reakce na incidenty (IRP), definovanim role a odpovédnosti tymu (CSIRT, CERT,
ISO), pravidelné hodnoceni rizik, postupy pii detekci a feSeni incidentu, zplsob vedeni

dokumentace apod.

Integrace technickych, organiza€nich a pravnich aspekti kybernetické ochrany — je déna
spolupraci internich oddéleni pfi nastavovani bezpe€nostnich opatfeni a posuzovani jejich
dopadii s ohledem na soulad s legislativou pii zavadéni bezpecnostnich opatfeni

a technologii.

Proaktivni bezpecnostni pfistup a role odpovédnych subjekti — aktivni vyhledavani ptiznakii
mozného napadeni, prestoze nedoslo k Zadné vystraze a pravidelné revidovani bezpecnostni

politiky a hodnoceni novych rizik.

Zakladni ramec pro zlepSovani informacni bezpecnosti, ktery je zaroven soucasti nékolika
norem je uUzce provazan s principy modelu PDCA (Plan—Do—Check—Act), znamého

jako Demingliv model (obr. 4).

« Pldnovdni- Definice rozsahu . Pf'fpqu plénu - Harmonogram
zamysleného zlepseni; cinnosti;

» Analyza a predikce vysledku. Bezpecnostni piirucka
Dokumentace

.
L]

« Skoleni
« Organizacni opatreni

« Ndpravnd opatfeni
= Preventivni opatreni
« Zlepsovani

Monitorovani

Audit

Revize

Prezkoumdni wsledkd

Obrazek 4 Deminglv cyklus PDCA (zdroj.: Techportal.cz, 2012)
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Tento model identifikuje informacni aktiva, hrozby a zranitelnost. Po provedeni analyzy
rizik organizace pfipravuje plan nebo harmonogram ¢innosti stanovenych pro fizeni rizik.
Pot¢ probiha monitorovani  bezpeCnostnich  opatfeni a revidovani  ucinnosti
implementovanych opatfeni. Poslednim krokem je reakce na zjiSténé nedostatky
a aktualizace opatieni. Tento cyklus je iterativni, tedy opakovany od pi.....pn dokud neni

dosazeno pozadovaného vysledku (obr. 5).

p P )

Vyreseno
Solved

Obrazek 5 Opakovany cyklus PDCA (zdroj: Praxisframework.org, 2023)

A

4.2 Pristup a vztahy k externim subjektim pri Fizeni kybernetickych

hrozeb

Organizace by méla ve vztahu s externimi subjekty — provérovat divéryhodnost partnert,
smluvné definovat bezpecnostni poZadavky a sdilet s nimi informace. V neposledni fadé dba
na plnéni pravnich povinnosti, zejména v ramci GDPR, zdkona o kybernetické bezpecnosti
a souvisejicich vyhlasek, pricemz dulezitou roli hraji osoby odpovédné za bezpecnost

a ochranu osobnich udajt (Sedldk a Konecny, 2021).

Kazdd organizace ma zavedené opatfeni a stanovené priority pro snizeni rizik,
coz je klicovym krokem v ramci fizeni informacni bezpe¢nosti. Timto zpiisobem dochazi
k efektivnimu ptidélovani zdroji s cilem zaméfit se na nejzasadnéj$i hrozby — urcit,
ktera rizika vyZzaduji okamzitou reakci, ktera je mozné akceptovat a které lze fesit v delSim
¢asovém horizontu. Tento proces vychazi z analyzy rizik, pfi niZ se posuzuje
pravdépodobnost vyskytu hrozby a zdvaznost jejiho dopadu na organizaci. Rizika
jsou pak rozdélena dle trovni (pf. nizk4, stfedni, vysoka, kritickd) a na jejich zaklad¢
jsou pak stanoveny priority. Pfi ur€ovani priorit je dilezité zohlednit technické a dalsi
aspekty (pravni, ekonomické, provozni apod.). Do rozhodovaciho procesu jsou kromé
specialistli na IT a kybernetickou bezpecnost zapojeni také zastupci organizace (vedeni,
pravni oddéleni apod.), pro stanoveni opatfeni a jejich soulad se strategickymi cili

organizace. Tato se podle stanovenych priorit nejdifive snazi o mitigaci rizik s nejvyssi
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prioritou (kritickd, vysokd) a poté fesi stiedni a nizka rizika (tab. 1). Tento systematicky

piistup pomaha efektivné alokovat zdroje a zaméfit se na oblasti s nejvy$$im bezpecnostnim

vyznamem (Nonnemann, Cerveny a Vitek, 2023).

Tabulka 1 Stanoveni priorit mitigace rizik fizeni bezpecnostnich incidentti

Riziko / Incident

Neoprdvnény
pristup k citlivym
datim

Ransomwarovy
utok, server

Phishingovy
utok,

e-mail

Docasny
vypadek webové
sluzby

Ztrata mobilniho
zar.

Nespravna
konfigurace
systému
Zastaraly
software (bez
aktualizace)

Pravdépodobnost
vyskytu

Vysoka

Stredni

Vysokd

Stredni

Nizka

Stredni

Nizkd

Dopad
na
organizaci

Uroven
rizika

Zavést vicefaktorovou

Kriticky Kritické = autentizaci, audit
pristupd

Pravidelné
zdlohovani, skoleni
zamestnancu, AV
ochrana

Osvéta uzivateld,
antispamovad filtrace,

simulace utokd

Vysoky Vysoké

Stredni Vysoké

Monitoring
dostupnosti, plan
obnovy

Nizky Stredni
Sifrovéni zafizeni,
moZnostvzdal.
vymazani dat

Stredni Stredni

Pravidelné

Stredni bezpecnostni audity

Stredni

Aktualizace systému,

Stredni patche

Vysoky

(zdroj: ISO/IEC 27005, 2018)

Doporucend opatreni

Priorita
reseni

Vysoka

Vysokad

Stredni

Stredni

Stredni

Vysoka

Zodpovédna
osoba / tym

1so/IT

CSIRT/IT

Bezpecnostni

tym

Spravce IT

Uzivatel /IT

IT oddéleni

IT/ISO
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5 DILCI ZAVER

Zaver teoretické ¢asti shrnuje nejpodstatnéjsi poznatky jednotlivych kapitol v ndvaznosti
natéma ,Rizeni incidenti bezpe¢nosti informaci®. Hlavnim tkolem tohoto procesu
jeucinné zvladnuti incidentu, minimalizace jeho dopadii na chod organizace

a co nejrychlejsi obnova bézného provozu. Klicovou roli zahrnuje planovani, vcasna

detekce, jasné definované postupy a stanoveni zodpovédnosti.

Organizace, ktera si uvédomuje vyznam investic do vzdélavani, transparentni komunikace
abudovani divéry uvnitt tymu, je odolnéj$i vi¢i rizikim a nejistotdm nejen
v kybernetickém prostfedi. Subjekty vefejného nebo soukromého sektoru by proto mély

bezpecnost chapat jako kontinudlni proces, nikoli jednordzovou investici nebo projekt.

Teoretické poznatky uvedené v této Casti prace tvoii vychozi rdmec pro naslednou analyzu
konkrétniho typu bezpecnostniho incidentu a ndvrh postupu jeho feSeni v prostiedi

organizace.
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II

PRAKTICKA CAST
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6 ANALYTICKO-EMPIRICKA CAST

Tato ¢ast prace na zakladé dostupnych dat poskytnutych organizaci analyzuje dopad
a zavaznost phishingového tutoku, kterému organizace v minulosti celila a zaroven
vyhodnocuje rozsah a u¢innost opatteni, které¢ byly po tomto utoku zavedeny. Vysledky
Setfeni organizace jsou podrobeny SWOT analyze ptizptisobené kontextu kybernetické
bezpecnosti. Tato metoda byla zvolena pro svou srozumitelnost, nizkou naro¢nost na vstupni
data a moZnost kombinace s dalSimi analytickymi metodami. V tomto piipadé slouzi
k identifikaci silnych, slabych stranek organizace a k urceni pfileZitosti a hrozeb v oblasti
kybernetickych bezpe¢nostnich incident. Jejim cilem je stanovit kli¢ové faktory ovliviujici

odolnost organizace vii¢i incidentim. Metoda FMEA (Failure Mode and Effects Analysis)

vV

Kli¢ovym ukazatelem této metody je RPN (Risk Priority Number), ktery je sou¢inem tii
faktori — zéavaznosti dopadu (Severity), pravdépodobnosti vyskytu (Occurrence)
a schopnosti detekce (Detection). Vysledna hodnota RPN pomaha urcit potadi rizik podle
jejich z&vaznosti a napomahd pii navrhu opatfeni. (Ferndndez-Aleman, Lozoya a Toval,

2018).

RPN=§-0-D

6.1 Popis a charakteristika organizace

Uvodem této kapitoly je nutné zdiraznit, Ze pii feSeni otazek kybernetické a informaéni
bezpecnosti, s ¢astecnym piesahem do dalSich bezpecnostnich oblasti si vybrany subjekt,
ktery pro svou cinnost zpracovdva mnozstvi citlivych 0daji, nepial byt jmenovan.
Pti prvotnim dohovoru a nasledném fizeném rozhovoru byla stanovena podminka zachovani
anonymity. Z tohoto diivodu prace neobsahuje objektové a stavebni (plidorysnd) schémata

a popis ¢innosti organizace neni podrobnéji popsan.

Jedna se o organizaci nekomeréniho charakteru s kombinovanou funkci v oblasti vetejnych
a podpurnych sluzeb, pticemz se na nékteré jeji Cinnosti (presah do vefejné nebo kritické
infrastruktury) miize vztahovat smérnice NIS2. V ramci evropské klasifikace a s ohledem
na prostiedi CR ji lze zafadit do kategorie stfedné velkych subjektd. Mezi priméarni aktiva
této organizace patii sluzby, které jsou klicové pro jeji ¢innost. NaruSeni téchto aktiv

by mélo zésadni dopad na provoz organizace, kontinuitu a divéryhodnost.
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Podptima aktiva pak zahrnuji prostiedky nezbytné pro poskytovani téchto sluzeb —
informace, hardware, software a peopleware. Do této skupiny patii rovnéz dalsi sluzby, které

podminuji chod organizace, naptiklad zajisténi energie, stravovani nebo uklid.

Organizace je pripravena na feSeni krizovych situaci, které by na ni mohly mit negativni
dopad (ptferuseni dodavek elektrické energie, konektivity / dostupnosti tradi¢nich zplisobii
pfipojeni apod.). Objektovd bezpecnost je zajiSténa vlastnim (reZimovym) podplrnym

prvkem zafazenym v organizaci pro efektivni zajisténi ochrany objektt.

6.2 Primarni aktiva

vvvvvv

sluzby, které organizace poskytuje.

e Sluzby piedstavuji kliCovou oblast pro naplnéni poslani organizace, jejichz naruSeni
by mohlo vést k omezeni provozu nebo schopnosti napliiovat jeji hlavni ukoly.
Vzhledem k tomu, Ze tyto sluzby jsou poskytovany v rezimu, je kladen diraz
na jejich vysokou dostupnost a provozni spolehlivost. S ohledem na primarni
zaméteni se jedna o sluzby informacéni podpory, vzdélavajici aktivity a provoz
specifickych systémt uréenych k internim uc¢eliim, u nékterych ¢innosti s ¢astecnym

presahem do vefejného prostoru.

6.3 Podpiirna aktiva

Zahrnuji data — informace nezbytné pro zajisténi sluZzeb a provozu organizace, hardware,
software, fyzickou infrastrukturu a v neposledni fadé také peopleware. Tato aktiva
jsou dulezita pro spravné fungovani primarnich aktiv — sluzeb, které jsou zdsadni pro chod
organizace. Selhani nékterého z podplrnych aktiv mlze vést k naruseni nebo zpusobit

nedostupnost primarniho aktiva (NUKIB, 2021).

e Informace jak osobni, o zaméstnancich, tak klientska data by predstavovala
ohroZeni pro ¢innost a reputaci organizace. Jejich Unik by mél za nasledek nejen
ztratu divéryhodnosti organizace, ale predevsim renomé. O poruseni predpisii
tykajicich se ochrany osobnich udaji (GDPR) nemluvé. Zneuziti citlivych dat, mezi

které osobni udaje patii, spada mezi nejvyznamnéjsi bezpecnostni hrozby.

e Strategicky vyznamné informace mezi tyto aktiva patii databaze zahrnujici plany,

publikace, revizni Cinnost a dal§i aktiva s vysokou informacéni a bezpecnostni
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hodnotou. Déle pak nabidky, vybérova fizeni a jejich vysledky. Jejich zneuziti

by pfispélo k ohrozeni strategického vyznamu organizace.

e Hardware pfedstavuje v organizaci prostfedky pro zabezpeceni pracovnich naplni
zaméstnancll a moznosti pro zajisténi telekomunikacnich a datovych sluzeb.
Zahmuje: mobilni zafizeni, staciondrni PC v kancelafich a notebook pro praci
na cestach nebo v domacim prostfedi. Zafizeni jsou zaméstnanctim vydana proti
podpisu jako nepfenosné (z osoby na osobu), a to na zéklad¢ podané zadosti. Dalsi
periférie tvoti multifunkéni zatizeni, které jsou vyuzivany jako sdilené a nakonec
projektory. Vnéjs$i pamétova zatizeni (USB disky) jsou organizaci striktné zakéazany.
Ostatni statickd média, dokumentace apod. je uloZzena v uzamykatelnych kartotékach

nebo ulozena v archivu.

e Software je instalovan pouze IT oddélenim organizace pied prevzetim hardwaru.
Zaméstnancim, coby uzivatelim neni umoZznén jakykoliv zasah do systému.
Operacni systém je pravidelné aktualizovan. Software, ktery zaméstnanci vyuzivaji
ke své praci, je zapsan na eviden¢nim listu. Pokud zaméstnanec vyzaduje pro svou
pracovni ¢innost dalsi specializovany software, je tento nainstalovan pracovnikem

IT oddéleni po zakoupeni licence a dopInén na evidencni list.

e Infrastruktura je nezbytna pro zabezpeceni fungovani a zajisténi sluzeb organizace.
Staciondrni PC jsou pfipojena sitovym kabelem RJ-45 do vnitini sité¢ organizace
kterd slouzi k bezpe¢nému sdileni informaci a dalSich zdroji mezi zaméstnanci
organizace (intranet). Zaméstnanci vyuzivajici pro praci na cestach nebo z domova
notebooky se mohou pfipojit do vnitini sité organizace zabezpeenym spojenim

prostiednictvim internetu, a to softwarem spolecnosti Fortinet.

e Lidsky faktor peopleware pfedstavuje pro organizaci ve vztahu ke kybernetické
bezpecnosti kliCovy prvek. Nejdilezitéjsim faktorem ovliviiujici tuto oblast
je prevence a vybér lidskych zdroji. To zahrnuje pravidelné testovani v rozsahu
stanoveném organizaci, pro zajiSténi bezpecnosti informaci a zajisténi kontinuity
¢innosti organizace. Dale vzdélavani a osobni rozvoj pro zvySeni povédomi
a efektivni interakce mezi ¢leny organizace. Tento bod byl oznacen pii fizeném
rozhovoru jako nejvyznamnégjsi, kdy selhani jedince miZze vést k dopadu na celou

organizaci.
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V této souvislosti je tfeba zminit, ze nez k témto opatienim doslo, organizace
se potykala s nedbale zabezpecenym systémem, kdy nereflektovala na doporuceni
bezpecnostniho analytika upozoriiujiciho na rizika a hrozby s nevyfeSenymi

a pretrvavajicimi bezpe€nostnimi incidenty.

6.4 Bezpecnost objektu

Z hlediska fyzické bezpecnosti Ize konstatovat, Ze této oblasti je vénovana naleZitd pozornost
a fyzicka bezpecnost je feSena s ohledem na bezpecnostni situaci rozd€lenim organizace
do perimetra, které zarucuji nerusenou ¢innost organizace a zajisténi kontinuity. Organizace
je rozdélena na zabezpeCené oblasti, kancelafe, konferenéni a prezentacni prostory

a technické zazemi.

Tyto informace byly ziskdny pozorovanim, pfi fizeném rozhovoru s vedenim organizace,

specialistou IT odd€leni a bezpe¢nostnim analytikem organizace.

Bezpec€nost je u organizace zajisténa vlastnim rezimovym prvkem, ktery je zodpovédny
za dodrzovani zasad, kontroly vstupu a vjezdu do aredlu a kontrolni ¢innost zaméienou

na zajisténi bezpec€nosti u organizace.

6.5 Rizeny rozhovor

Pro tcely tizeného rozhovoru, ktery byl zminiovan v pfedchozich kapitolach, byli osloveni
klicovi zastupci organizace, konkrétné¢ ¢lenové vedeni, IT specialista a bezpecnostni
analytik. Vybér respondentii byl zaméfen na osoby, které se piimo podileji fizeni
kybernetickych bezpecnostnich incidentii nebo za tuto oblast nesou zodpovédnost. Omezeny
pocet respondentll byl dan organizacni strukturou a soucasné¢ probihajici restrukturalizaci

organizace.

Ziskani prvotniho piehledu a dalSich informaci bylo mozné diky nastavenym pravidlim
a otevienosti ze strany organizace. Odpovédi byly poskytnuty nésledujicimi respondenty:
zastupcem vedeni (A), specialistou IT (B) a bezpecnostnim analytikem organizace (C).
Snadnéjsi pribch rozhovoru byl zajistén zaslanim otdzek pfedem. V pribéhu rozhovoru
dochézelo k nazorovym a odbornym konfrontacim, coz ptispélo k vyjasnéni problematiky,
zlep$eni vnimani a komunikace mezi jednotlivymi zamé&stnanci organizace. Rizeny rozhovor

je ptilohou I této prace.
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6.6 Analyza prostredi organizace

U organizace v minulosti doSlo k pochybeni, které bylo zptisobeno selhanim lidského
faktoru, jehoz dasledkem byla ovlivnéna reputace a pozitivni vniméni celé organizace.

Tato udalost prispéla ke zméne pohledu a vnimani kybernetické a informacni bezpecnosti.

Pii tomto kybernetickém ttoku doslo k tuniku dat zahrnujici citlivé informace, vcetné
osobnich udaji (adres, dat narozeni, telefonnich c¢isel), ale také uZivatelskych jmen
a pristupti. Doslo rovnéz k odcizeni interni dokumentace, smluv a souvisejicich materiala

apod.

Jelikoz utok vedl k uniku osobnich udaju, byl pro tuto skute¢nost zafazen do zony vysokého
az kritického rizika. V nésledujici tabulce je wuvedena matice rizik (dopadl

a pravdépodobnosti ttoku — tab. 2).

Tabulka 2 Matice rizik
Dopad / Pravdépodobnost Nizka Stredni Vysokd
Nizky dopad . .
Stfedni dopad o
Vysoky dopad o
o Nizké riziko: Sleduj, bez potfeby zdsahu.

Stredni riziko: VyZaduje planovani a kontrolu.
Vysoké riziko: Aktivni opatreni, rychla reakce.
. Kritické riziko: OkamZity zdsah, prioritni.
(zdroj: Management organizace, 2023)

Pro stanoveni silnych a slabych stranek organizace byla vyuzita SWOT analyza (obr. 6)
ve vztahu k bezpe¢nostnim incidentim — phishingovy utok, ktery u organizace probéhl.
Hodnoty jednotlivych prvki (silnych stranek a pfilezitosti) jsou vyjadieny kladnymi
hodnotami, zatimco slabé stranky a hrozby zdpornymi, vzdy v rozsahu + 1 az £ 5. Pro vétsi
objektivitu byly tyto vahy stanoveny s bezpe¢nostnim analytikem organizace. (obr. 7).

Nasledné¢ byla rizika (slabé stranky a hrozby) analyzovdna metodou FMEA.

Silné stranky (Strengths) Slabé stranky (Weaknesses)
Zavedena politika informacni bezpecnosti Nizka mira povédomi zaméstnanci

Princip minimalnich oprdavnéni Chybéjici testovani uzivateli formou simul. atokd
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Zélohovani a obnova dat Neexistujici scéndre a plany IRP

Pouzivéni filtru e-mailu Nedostatelnd detekce pokrocilych technik
PrileZitosti (Opportunities) Hrozby (Threats)

Zavedeni pravidelnych skoleni a simulaci Rychle se vyvijejici techniky atocniki

. K j 1Ct ke skodlivym aktivita
Automatizace detekce a reakce ompromitace Uctd ke skodlivym aktivitam,

zneufZiti
Spolupréce s CERT/CSIRT tymy Sankce (po incidentu)
Vyuziti novych technologii Neddvéra klientd po Gniku informaci

Obrazek 6 Stanoveni rozsahu pro SWOT analyzu
(zdroj: Informace managementu organizace, 2023)
Vaha Hednoceni

Kategorie Faktor (0-1) | (-5a3+5) Soucin Soucet

$1-Zavedena politika informacni bezpecnosti 025 3 0,75
$2-Princip minimdlnich oprdavnéni 0,2 3 0,6
Silné stranky . . 3.7
(Strengths) 83-Zalohovania obnova dat 04 4 16
S4 - Pouzivanifiltru e-mailu 0,15 5 0,75
i
W1-Nizkd mira povédomizaméstnancd 0,15 4 -0.6
W2 - Chybéjicitestovaniuzivateld formou simul, dtokl 0.3 -4 -12
Slabé strénky W3 - Neexistujiciscéndre a plany IRP 0,35 4 14 *
B v B
(Weaknesses) et ! prany ’ ’
W4 - Nedostatecnd detekce pokrodilych technik 0,2 -4 -0,8
I
01 - Zavedenipravidelnych skolenia simulaci 0,15 5 0,7
02 -Automatizace detekce a reakce 0,35 4 14
Prilezitosti . . 445
] 03-Spoluprdce s CERT/CSIRT tymy 03 5 15
04 -Vyuzitinovych technologii 0,2 4 0.8
i
T1-Rychle se vyvijejicitechniky ttocniki 0,25 -4 -1
T2 - Kompromitace Ucti ke skodlivym aktivitam, zneuziti 0.3 5 -5
Hrozby 46
B inci J .
(Threats) T3 -Sankce (po incidentu) 0,15 -4 0,6
T4 - Nedivéra klient(l po tniku informaci 0,3 5 -1.5

Obrazek 7 Analyza ptfed napravnymi opatfenimi
(zdroj: Informace managementu organizace, 2023)

Vypocet hodnot pro vektorové znazornéni

Tento vypocet vychdzi z rozdili mezi pozitivnimi a negativnimi faktory identifikovanymi
ve SWOT analyze. Konkrétné se jedna o rozdil silnych a slabych stranek vynesenych na osu

x, ptilezitosti a hrozeb na osu y. Tyto hodnoty jsou uvedeny ve sloupci ,,Soucet v ptedchozi
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tabulce (obr. 7), vysledné hodnoty vnitinich (internich) a vné&jsi (externich) faktord
pro zndzornéni strategie (obr. 8) jsou prusecikem -0,3 (x) a -0,15 ().

+ |

e Zavedend bezpecnostni

politika. | e Wuziti novych technologii
a zavedeni pravidelnych
skolenia simulaci

e Filtrovani e-maild. ‘

WLl 0,15
\

e Nedostatecnd detekce

pokrocilych technik. T e Kompromitace a zneuziti

acétd.
e Nizka mira povédomi
zaméstnancd. ‘

e Nedlvéra klientti po tniku
informaci.

Obrazek 8 Grafické znazornéni vysledkii
(zdroj: Informace managementu organizace, 2023)

Organizace disponuje zdroji a prostiedky, které ji umoznuji pokryt identifikované slabiny,
a proto je vhodné uvazovat o spojenecké strategii. Ta vyjadiuje aktivni pfistup organizace
a smétuje ke zlepSeni vnitinich schopnosti. Nedostatky nejsou feseny izolovang, ale jako
reakce na vnéjsi prostiedi s cilem posilit odolnost vi¢i budoucim hrozbam. Vektor smétuje
z kvadrantu vnitinich slabin do vnéjSiho kvadrantu pftilezitosti. Tato strategie podporuje
rozvoj organizace v oblasti posilovani bezpe¢nosti a nezaméiuje se pouze na obranu proti

hrozbam.

6.7 Vyhodnoceni a oSetfeni rizik organizace

Na zéklad¢ vysledktli, které vyplynuly z analyzy (obr. 7), doSlo v organizaci nejen
ke zménam v oblasti fizeni lidskych zdrojt, ale pfedev§im vnimani dalezitosti kybernetické
a informacni bezpecnosti. Doslo k pfehodnoceni cilového stavu a do investi¢niho planu byla
zahrnuta oblast posileni IT, zavedeni novych technologii, pravidelnych skoleni, revidovani

reakcénich plant a dohled nad jejich dodrZzovanim.
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Na prvotni analyzu, kterd slouzila k identifikaci silnych, slabych stranek, piilezitosti
a hrozeb, navazala metoda FMEA (tab. 3), umoznujici konkrétni vyhodnoceni rizik

vyplyvajicich ze slabych stranek a hrozeb (Gregory, 2022).

Negativni faktory identifikované ve SWOT analyze, napiiklad nizké povédomi zaméstnanct
o phishingu, chybé¢jici nebo nedostatecné testovani pomoci simulac¢nich utoki nebo absence
jednotného postupu pro feSeni incidentu — byly dale rozpracovany vramci FMEA

jako mozné body selhani.

Ptestoze metodiky doporucuji udrzovat ve SWOT analyze rovnovahu mezi jednotlivymi
kategoriemi, tato numerickd symetriec se do FMEA nepienasi. Na zakladé skutecnych
poznatkll o stavu fizeni bezpec¢nosti v organizaci zde byla analyzovana 8iri oblast rizik, nez
jakou vymezuje SWOT. Ta slouzila jako vychozi ramec pro definovani oblasti slabych

stranek a hrozeb.

Dalsim krokem bylo stanoveni priorit podle zavaznosti, vyskytu a moznosti detekce s cilem

zpracovani ndvrhu opatfeni pro snizeni rizik (tab. 4).
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6.8 FMEA

Tabulka 3 FMEA pfted pfijetim opatieni (po provedeném utoku)

Stav pred prijetim opatreni (po kybernetickém dtoku)

Zavaznost Vyskyt Detek.

Faktory (ze SWOT) Mozny nasledek (s) (0) (D) RPN Doporucené opatreni
Nizké povédomi zaméstnanct (W1) Kompromitace tctu 9 7 6 378 Skoleni a simulace phishingu
Chybéjici testovdni uZivatelti (W2) Neodhaleni rizik. zaméstnancu 8 6 7 336 Pravidelné simulace utoki
Neexistujici IRP (W3) Chaos, zpoZdéni reakce 10 4 8 320 Zavedeni a testovani IRP
Nefunkcni det. pokrocilych technik (W4) | Obchdzeni filtrd, malware v siti 9 5 7 315 Investice do pokrocilé detekce
Rychly vyvoj technik utocnikd (Ti) Neaktudini obranné mechanismy 8 6 5 240 Spolupréce s CSIRT apod.
Kompromitace Uctd (T2) Unik a zneuziti dat 10 5 6 300 Monitoring uctu, véasné varovani
Sankce po inc. (napr. GDPR) (T3) Pravni dopady, reputace 9 3 8 216 Prevence incidentt, dokumentace
Ned(ivéra klientd (T4) Ztrdta davery, odliv klientd 8 4 7 224 Komunikacni plan a obnova divéry
Doplhujici faktory
Nejasné vymezeni kompetenci ZpoZdénd reakce, duplicita Cinnosti 8 6 7 336 Z)lijzzr;irg'cr:;;%koordinace,
ZpoZdéné informovdnivedeni Nespravnd rozhodnuti, zhors. reputace 9 5 6 270 Nastaveni pravidel
Neprovdzanost s pravnim odd., HR, PR Chybné zachdzeni's citlivymi daty 8 5 5 200 Zahrnutiodd. k feSeni incidentu
Chybné nastavené filtry e-maild Neodhaleni phishingu 8 7 4 224 Revize, nastaveni a testovdni
Nedostatecnd archivace dikazi Nemoznost analyzy 9 6 6 324 Centralizace zdznam{
Absence post-incident review Opakovani stejnych chyb 8 6 6 288 Zavedeni analyzy po incidentu
Neaktudlini scéndre v testech Precenéni pripravenosti 8 5 7 280 Tvorba scéndrii simul. redlnych hrozeb

(zdroj: Informace managementu organizace, 2023)
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Ocekavany stav (po pFijeti opatreni)

Faktory (ze SWOT)

Nizké povédomi zaméstnancu (W1)
Chybéjici testovani uzivateld (W2)
Neexistujici IRP (W3)

Nefunkcni det. pokrocilych tech. (W4)
Rychly vyvoj technik Gtocnikd (T1)
Kompromitace Gctd (T2)

Sankce po inc. (napr. GDPR) (T3)
Ned(véra klientt (T4)

Doplnujici faktory
Nejasné vymezeni kompetenci

Zpozdéné informovadni vedeni

Neprovdzanost s pravnim odd., HR, PR

Chybné nastavené filtry e-maili
Nedostatecnd archivace dukazu
Absence post-incident review

Neaktudlni scéndre v testech

Tabulka 4 Vysledky FMEA po pfijeti opatfeni

Opatreni

Skoleni a simulace phishingu
Pravidelné simulace utoku
Zavedeni a testovdni IRP

Investice do detekce

Spoluprdce s CSIRT apod.
Monitoring uctd a véasné varovdni
Prevence incidentt, dokumentace

Komunikacni plén a obnova davéry

Vyjasnéni roli a koordinace,
Aktualizace IRP

Nastaveni pravidel
Zahrnutiodd. k feSeni incidentu
Revize, nastaveni a testovani
Centralizace zdznam(
Zavedeni analyzy po incidentu

Tvorba scéndait simul. redl. hrozeb

(zdroj: Informace managementu organizace, 2023)

Zavaznost Vyskyt Detek.
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6.9 Vystupy analyzy FMEA

Vystupy z provedené analyzy zobrazuji vyskyt rizik v organizaci a uspé$ny kyberneticky
utok byl vyusténim piehliZzeni skute€nosti, na které bylo vedeni organizace upozoriiovano
bezpecnostnim analytikem. V nasledujici tabulce je uvedeno shrnuti pied a po zavedenim

napravnych opatieni (tab. 5).

Tabulka 5 Vystupy analyzy pted a po pfijeti opatieni

Stanovend rizika RPN RPN
(pred) (po)
Nizké povédomi zaméstnancu 378 120
Chybéjici testovani uzivateldi 336 120
Neexistujici IRP 320 105
Nefunkéni detekce pokrocilych technik 315 140
Rychly vyvoj technik ttocnikd 240 120
Kompromitace Gctd 300 128
Sankce (napr. GDPR) 216 70
Neddvéra klientd 224 90
Nejasné vymezeni kompetenci 336 120
ZpoZdéné informovani vedeni 270 105
Neprovdzanost s prdvnim odd., HR, PR 200 72
Chybné nastavené filtry e-maild 224 90
Nedostatecnd archivace dikazi 324 140
Absence zpétné analyzy, vyhodnoceni prabéhu a dopadi inc. 288 80
Neaktudlni scéndre v testech 280 120

(zdroj: Informace managementu organizace, 2023)

0 — 100 Akceptovatelné riziko 201 — 300 Nezadouci riziko

(je nizkeé, rizeni postacuje, doporucuje se: (muize ovlivnit provoz — doporucuje se zdsah
monitorovat, bez nutnosti zasahu) a prijmout napr. opatrent)

101 — 200 Vyznamné riziko > 301 Neprijatelné riziko

(by mélo byt sledovano, doporuceni: zvazit (kritické s vysokou zavaznosti — okamzité
preventivni opatient) reagovat, vysoka priorita)

Rozsitené vysledky analyzy FMEA potvrzuji vystupy ze SWOT. Nejvyraznéjsi snizeni
hodnot rizikového cisla (RPN) se tyka oblasti slabin a hrozeb, coz odpovidd zvolené

spojenecké strategii.
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7 STANOVENI HYPOTEZ A NAVRH OPATRENI

Pro navrh struktury postupu pro fizeni bezpecnostnich incidenti je vhodné tvodem
definovat hypotézy (tab. 6), které mohou byt dale ovéfovany (studie, rozhovory, simulace
apod.). Pro praktickou aplikaci predpokladame, ze jsou disponibilni preventivni opatient,

aktivni a piipravené tymy pro fizeni reakce na incidenty.
Stanovené hypotézy jsou:

Tabulka 6 Stanoveni hypotéz

P.c. Hypotéza Zaméreni

; Organizace, maji formdlné definovany Pldn reakce na incidenty (IRP), Znalost a efektivita
' =zvladaji Bl efektivnéji. fizeni Bl

5 Organizace, pouzivaji standardizovany ramec (napr. ISO/IEC 27035), Pouz. norem pri
’ =niz$i mira rekurentnich incident. fizeni BI

3 Zapojeni odpovédnych roli (napf. 1ISO, CSIRT) Efektivni vyuZiti rolf
’ = urychluje reakcni dobu na incident. a zdrojd organizace

4 Pravidelné skoleni zaméstnanct Prevence selhani
’ =vyznamneé snizuje pocet Bl zplisobenych lidskou chybou. lidského faktoru

5 Vcéasnd post-mortem analyza Pouceni a zvyseni
’ =zlepseni bezpecnostnich opatieni v organizaci. odolnosti organizace

(zdroj: ISO/IEC 27035, 2023)

V souladu s NIS2 — Smérnice Evropské unie o kybernetické bezpecnosti (EU 2022/2555),
kterd byla pfedmétem kapitoly 3 a pojedndva o rozSifeném okruhu subjektd s cilem
harmonizace kybernetické odolnosti, regulace a dozoru, je nemald Cast této smérnice
vénovana hlaseni incidentl a posuzovani rizik.

Tématem hlaSeni bezpecnostnich incidentli se zabyva Narodni ufad pro kybernetickou

a informaéni bezpe¢nost (ddle NUKIB), ktery na svych strankach pfindsi metodiku,

formulare, dal$i moznosti jejich hlaseni a stanovuje podminky jejich vyuziti.

7.1 Navrhovana opatieni a doporuceni

Na zaklad¢ vysledkt provedené SWOT a FMEA analyzy, které odhalily pievazujici slabé
stranky v internim nastaveni a soucasn¢ identifikovaly externi hrozby, je pro organizaci
vhodné piijmout spojeneckou strategii. Tento pfistup je zaméfen na posileni vnitinich
kapacit organizace a spoluprace s externimi subjekty. Spojenecka strategie umoziuje

S

stabilizaci bezpecnostniho prostfedi, snizuje rizika a vytvaii podminky pro dalsi rozvoj

a zvySovani odolnosti viici hrozbam. Soucasné¢ napomaha postupnému budovani vyssi miry

samostatnosti organizace v oblasti kybernetické bezpec¢nosti.

Opatieni pro spojeneckou strategii:
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e Posileni vnitinich kapacit organizace — ptedstavuje pro organizaci krok smérem
k rozvoji zazemi v oblasti kybernetické bezpeCnosti, a to v rovin¢ materialni,
technické a persondlni. Soucasti je zajisténi kvalifikovaného persondlu, zavedeni
pravidelnych Skoleni a realizace simulaci incidentii, které reflektuji aktualni
poznatky kybernetickych utokli. Cilem tohoto opatieni je posilit samostatnost

organizace a snizit jeji zavislost na externich subjektech pti zvladani incidentd.

e Prohloubeni externi spoluprace — pro dosazeni pozadované urovné kybernetické
bezpecnosti mlze organizace navazat spolupraci s externimi subjekty — bezpenostni
tymy, poradenské firmy nebo Skolici instituce. Takova spoluprace umoziuje ptistup
k novym poznatkiim, pokroc¢ilym technologiim nebo zajiSténi odborné podpory
piifeSeni incidentli. Toto opatfeni pfispiva ke zvySeni pfipravenosti a odolnosti

organizace vuci kybernetickym hrozbam.

e Zavedeni pravidelnych Skoleni a simulaci — pro zvySeni odolnosti organizace vii¢i
kybernetickym ttokiim je vhodné zavést systém pravidelnych a povinnych Skoleni,
ktery podpoti prubézné vzdélavani zaméstnancii prostfednictvim online kurzii
a prezencnich forem Skoleni. Nedilnou soucésti tohoto opatieni je provadéni
realistickych simulaci utokli pro zvySeni povédomi zaméstnancli a posilit jejich
schopnost reagovat na skute¢né hrozby. Opakovanym Skolenim a praktickym
nacvikem lze vyznamné snizit riziko selhani lidského faktoru, které¢ byva Castym

ptivodcem kybernetickych incidenti.

e Vyuziti modernich technologii — organizace by se méla zamé&fit na nasazeni
nastrojii pro detekci hrozeb a varovani. Zaroven je dilezité provadét pravidelné
testovani systémiu, aktualizaci a nasledného vyhodnocovani uc¢innosti zavedenych
opatfeni. Moderni technologie pifedstavuji prvek ochrany, které mohou zlepsit

schopnost organizace v¢as reagovat a omezit dopady incidenti.

e ZlepSeni komunikace — pro vytvofeni prehledné komunikacni struktury by méla
organizace definovat role a zodpovédnost za jednotlivé faze fizeni incidentu
bezpecnosti informaci. Dale zajistit evidenci, nasledné vyhodnocovani incident
a jejich dopadii. V rdmci interni 1 externi komunikace nastavit formalni pravidla
s partnery, vefejnosti, médii a dal§imi organy. Transparentnost a v€asnost informaci

jsou kli¢ové pro minimalizaci §kod, udrZeni diivéry a zajisté€ni kontinuity.
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V kategorii slabych stranek a hrozeb doslo ke zlepseni, které jsou dolozitelné dle udaja
uvedenych (na obr. 9 a obr. 10). Organizace se na tento pozitivni vyvoj snazi navazat dalSimi
proaktivnimi kroky, které maji za cil posileni odolnosti vii¢i hrozbam a postupné snizovani
pretrvavajicich slabin. Zarovenl si je v€doma stdvajicich rezerv v oblasti kybernetické
bezpecnosti a na tyto se cilen¢ zamétuje. V ramci dlouhodobé strategie organizace piistupuje
k této oblasti kontinualn¢, pravidelné¢ prehodnocuje a pfizpisobuje opatfeni aktudlnim

hrozbam.

Osvédcil se princip, ktery jasn€ definuje faze ptipravy, identifikace, analyzy, reakce, obnovy
a vyhodnoceni. Nejde pfitom o slozity systém, ale funk¢ni, ptfehledny a prabézné
aktualizovany postup, ktery zohlednuje rizika a v némz kazdy zaméstnanec vi,

jak postupovat.

Existuje pfima souvislost mezi mirou §koleni zaméstnancii a poctem uspésné zablokovanych
utokt. Vyznamnou roli pfitom hraje také skutecnost, zda organizace pravidelné investuji

do technického vybaveni, simula¢nich nastrojii a rozvoje svych tymi.

Timto krokem dochéazi ke snizovani miry dopadu — zaméstnanci si vice uvédomuji rizika

a dokazou na né adekvatn¢ reagovat.
Pi'ehled navrhovanych opatreni

Navrzena opatieni (tab. 7) jsou zaméfena na konkrétni oblasti fizeni incidentii a pfinaseji
orientacni odhad nékladi, technické poZzadavky a ocekdvany dopad na organizaci. Vysledny

ptehled tvofi zakladni rdmec pro dalsi zlepSovani:

Tabulka 7 Piehled navrhovanych opatieni

Ndzev opatreni . i x . ..
Joéekdvany dopad/ Popis Technické reseni Orientacni naklady
* Wyclenéni odpovédné | ° Interni pracovnik, * Skoleni: 5000-10 000 K¢,

Posileni vnitr. kapacit organizace osoby za kyber. bezp. pfipadné skoleni externi: 35 000 K&¢/més.
1. /Zvyseni samostatnosti, sniZeni (NUKIB, ESET)

zavislosti na exter. subjektech/ Skoleni nebo vytvor.

pozice.

* Navdzdni spoluprdce | * CSIRT.CZ nebo jiny * 1200-1800 Ké/hod.

2 Pr?lhloubeni e)'{te"rni spglulioréce s CSIRT/CE R]' tym y externi konzultant * 150 000 K&/rok
/Pristup k analyzam, cvicenim/ nebo bezpecnostnim
konzultantem.
* Dvé povinnd Skoleni * LMS systém Moodle  * Online Skoleni:
Zavedeni pravidelnych skoleni rocné * ESET Cybersecurity 25000 K&/rok

3. | asimulaci

e, . , . . * Simulace se zpét. Awareness Train. * Simulace: 15 000 K¢/rok
/Zvyseni povédomi zaméstnanci/

vazbou Ctvrtletné.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 55

VyuZiti modernich technologii * Nasazeni technologii | * MS Sentinel, * Wazuh: 40 000 Kc/rok.
4. | /Zkraceni doby detekce, pokryti pro analyzu a reakci. Wazuh, Splunk « Sentinel:
hrozeb/ 70-120 000 K&/rok
* Wypracovdni komun. * Interni metodika. * Interni - mezi tymy,
5 Zlepseni komunikace planu. * Pravidelné * Externi - PR, pfipadné

/Eliminace informacniho sumu/ testovani konzultant

{cca. 35000 K¢)
(zdroj. vlastni)
Posileni vnitinich kapacit organizace — organizace by meéla vyclenit pracovnika
odpovédného za kybernetickou bezpecnost, pfipadné vyuzit sluzeb externich subjekta.
Naklady na Skoleni se pohybuji v rozmezi 5 000—10 000 K¢&, ptipadné 1ze uvazovat o externi

spolupraci, formou caste¢ného uvazku, pii¢emz néklady se pohybuji okolo 35 000 K¢.

Prohloubeni externi spoluprace — navazani spolupriace s externimi subjekty (napf.
CSIRT.CZ) muze organizaci poskytnout cenné know-how a podporu pii feSeni
bezpecnostnich incidentd. Nabizené sluzby zahrnuji konzultaéni hodiny, penetracni
testovani, technickou asistenci ¢i piistup k prednostni zakaznické podpote. Tato spoluprace
pfispiva k posileni odolnosti organizace a zkraceni doby reakce na incidenty. Orientacni
ndklady na spolupréaci s externimi subjekty se mohou pohybovat v rozmezi 150 000 K¢

az 2 000 000 K¢ v zavislosti na typu nabizenych sluzeb (CZNIC.cz, 2025).

Zavedeni pravidelnych Skoleni a simulaci — implementace systému pravidelnych Skoleni
a realistickych simulaci pfispiva ke zvyseni odolnosti organizace vuc¢i kybernetickym
utokiim. Doporucuje se kombinace online Skoleni pro stavajici zaméstnance (realizované
kazdé pololeti) a prezenéni forma pro nastupujici zaméstnance. Skoleni by dopliiovaly
realistické simulace Utokl. K tomuto ucelu Ize vyuzit platformy typu Titan HQ nebo ESET
Cybersecurity Awareness Training, kde se néklady pohybuji v rozmezi 250 USD az 350
USD za 10 uzivatelti (ESET a Titan HQ, 2025).

Vyuziti modernich technologii — nasazeni modernich nastroji pro detekci a reakci
na hrozby vyrazné¢ zvysuje schopnost organizace vCas reagovat na bezpecnostni incidenty.
Organizace miZe vyuzit komercni feSeni, jako napf. Microsoft Sentinel, které nabizi
cloudové feSeni a cenovy model zaloZeny na objemu zpracovanych dat (Microsoft, 2024)
nebo open-source nastroje, napi. Wazuh (Wazuh, 2024). Ro¢ni naklady uvedenych feseni
se pohybuji v rozmezi 40 000 az 100 000 K¢&. Volba tohoto feSeni by méla vychazet

z pozadavkill organizace a jeji technické vyspélosti.

ZlepSeni komunikace — organizace by se méla soustfedit na zlepSeni interni

komunikace mezi tymy, ale také na externi komunikaci smérem k vetejnosti, sdélovacim
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prostfedktim apod. Zvladani incidentli vyzaduje vypracovani komunika¢niho planu, ktery
bude obsahovat seznam kontaktnich osob, stanovené role a odpovédnost v jednotlivych
fazich tizeni incidentu. Orienta¢ni naklady na Skoleni zamé&stnance organizace se pohybuji
mezi 5 000 az 10 000 K¢, zatimco néklady na externiho specialistu mohou ¢init 35 000 K¢
mésicné.

Porovnani vysledki

Vysledky piijatych opatfeni byly ovéfeny auditem organizace a naslednou analyzou
(obr. 10), kterd ukézala, ze opatteni pfispéla — ke snizeni slabin (45 %) a hrozeb (21,7 %).
Tento vysledek odpovida zvolené strategii. Tuto skutenost potvrzuji vysledky analyzy
FMEA, kde rizika spojend s témito oblastmi dosahovala nejvys$siho RPN a byla cilem
navrzenych opatfeni. Ob¢é provedené analyzy jsou ve vzajemném souladu a potvrzuji

vhodnost a t¢innost zvolenych opatteni.

Posun v oblasti kybernetické bezpec¢nosti je znazornén na grafu (obr. 9) a odrazi skute¢nost,

ze u organizace nebyl od t¢ doby hlaSeny dalsi bezpecnostni incident.

Porovnani SWOT analyzy
(pred a po prijeti opatieni)

L
% 4
k]
E
8 & G P .
Silné stranky Slabé stranky Prilezitosti Hrozby
W Pred opatfenimi a7 4 4,45 4,6
® Poopatfenich 4,55 2,2 48 -3,6
Kategorie

Obrazek 9 Porovnani vysledki analyzy (pted/po pfijeti opatieni)
(zdroj: Informace managementu organizace, 2023)
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Kategorie

Silné stranky
(Strengths)

Slabé stranky
(Weaknesses)

PrileZitosti
(Opportunities)

Hrozby
(Threats)

Faktor

SI-Zavedena politika informacnibezpecnosti
§2 - Princip minimélnich aprévnéni
$3-Zalohovania obnova dat

S4 - Pouzivani filtru e-mailu

W1 - Nizka mira povédomizaméstnanci
W2 - Chybéjicitestovaniuzivateld formou simul. dtokd
W3 - Neexistujiciscénare a plany IRP

W4 - Nedostatecna detekce pokrocilych technik

01 - Zavedenipravidelnych skoleni a simulaci
02 -Automatizace detekce a reakce
03 -Spoluprace s CERT/CSIRT tymy

04 -Vyuzitinovych technologii

T1-Rychle se vyvifejicitechniky dtocniki
72 -Kompromitace Gcti ke skodlivim aktivitam, zneuziti
T3-Sankce (po incidentu)

T4 - Nedivéra klientd po dniku informact

Véha Hodnoceni
(-5 az +5)

(0-1)
0.25
0.2
04

0,15

0,15
03
0,35
0.2

0,15
0,35
03
0.2

0,25
0.3
0,15
0.3

4
4

5

[}

Mo

A

A

Soucin Soucet

08

Y

0.3
-0,6

U
’

0.6

.75

Obrazek 10 Vysledky analyzy po pfijeti napravnych opatieni
(zdroj: Informace managementu organizace, 2023)
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Na zéklad¢ vysledkt, které z analyzy vyplynuly (obr. 11), doSlo v organizaci k dalSimu

piehodnoceni stavu a vytyceni novych cilii, které budou zahrnovat sméfovani organizace

v oblasti kybernetické a informacni bezpecnosti.

Silné stranky  Slabé stranky

Pred opatrenimi 37 -4
Po opatrenich 4 55 -22
Rozdil 0,85 18
% vyjadreni 23,0% 45,0%

Obrazek 11 Porovnani vysledkl analyzy

Prilezitosti

7,9%

Hrozby

21,7%

(zdroj: Informace managementu organizace, 2023)

7.2 Postup Fizeni konkrétniho bezpe¢nostniho incidentu — priklad

Znazornuje postup na bezpecnostni incident, ktery byl popisovan v kapitole 6 a ptedstavuje

pristup k identifikaci a feSeni e-mailovych hrozeb, phishingu (obr. 12). Tento postup vyuziva

organizace pfi jeho zachyceni s cilem identifikovat nezddouci zpravu, informovat uzivatele

a piipadn¢ zahdjit opatfeni k omezeni dopadu této hrozby.
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Kli¢ovym prvkem je zapojeni zaméstnanct do detekce hrozeb, popt. probihd na urovni
systému. Tento proces zacind nahlaSenim podezielé zpravy zaméstnancem, po kterém
nasleduje automatické rozpoznani zpravy systémem. Ten email vyhodnoti a na tomto
zéklad¢ dochazi k dal§imu postupu — uzivatel je informovan, zda je zprdva bezpecna
¢i nikoliv.

Pti identifikaci Skodlivého e-mailu vstupuje do procesu tym pro reakei na incidenty (IRT),
ktery posuzuje typ hrozby (napft. Skodlivy odkaz, ptilohu apod.) a aplikuje vhodna opatieni
— zablokovani odkazii, zadrzeni souboru a vyhodnocuje dalsi rizika spojené s kompromitaci
zatizeni.

Dal8im krokem spadajicim mezi zasady fizeni rizik je sledovani, tj. zafazeni uZivatele nebo
zafizeni na seznam pozorovanych objektl. V piipadé¢ vysokého rizika jsou provadéna
opatfeni k zamezeni dal$iho §ifeni (napf. zména hesla, pfeinstalovani systému nebo eskalace

incidentu). Tento postup zajist'uje efektivni reakci a omezeni dopadi bezpec¢nostnich hrozeb.

Nasledujici schéma (obr. 12) zndzorfiuje postup fizeni bezpecnostniho incidentu z Grovné
zékladnich aktérti — koncového uzivatele (zaméstnance), systému a bezpecnostniho tymu.
RozliSuje odpovédnost a ndvaznost jednotlivych ¢innosti a znazoriiuje prubéh detekce,
klasifikace a feSeni incidentu. Umoziuje sledovat proces od okamziku vzniku incidentu

az po jeho uzavieni.
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Obrazek 12 Postup fizeni bezpe¢nostniho incidentu — phishing
(zdroj: Medium, 2019)
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7.3 Identifikace postupii k Fizeni incidenti

Zacénéme slovy, ktera jsou ptipisovany Tomasi Prouzovi: ,, Kdyz selze prevence, nastupuje
reakce. ““ a vystihuji podstatu fizeni bezpecnostnich incidenti. I ptes veskeré usili o prevenci

nelze zcela vyloucit, Ze ke kompromitaci bezpecnosti informaci dojde (Prouza, n.d.).

Pravé proto je nezbytné mit efektivni postupy pro zvladani a fizeni incidentll bezpecnosti
informaci, které jsou pro organizace kliCovym procesem a umoznuji tak rychle reagovat,

minimalizovat dopady a obnovit bézny provoz.

Reakce nastava, kdyz preventivni opatieni selzou (FR Secure, 2024). V této fazi je klicové

mit piipraveny plan reakce (tab. 8), ktery zahrnuje:
¢ Rychlou identifikaci pric¢iny incidentu, ktera zahrnuje posouzeni a hodnoceni.

e Koordinovanou komunikaci mezi tymy, zaznamenani a sdileni informaci. Pokud

je to mozné, komunikace je Sifrovana.

e Proces zahrnujici sbér dat, jejich uchovavani a izolaci, kdy je izolace jednim

z nejdilezitéjSich opatfeni béhem reakce na incident.

e Analyzu incidentu pro zlepSeni budoucich / preventivnich postupt — rozbor
anasledné vyuziti zkuSenosti z incidentu pro zlepSeni preventivnich opatieni

do budoucna.
Tabulka 8 Jednotlivé faze tvorby IRP

Faze cil Hlavni tikoly

Skoleni zaméstnancdi.
Simulace incidentu.
Nastaveni ndstroji detekce.

Nastaveni procest a ndstroju

1. Priprava na incident S
P k reakci na incident.

Rychle rozpoznat a potvrdit Monitoring, ovéreni, analyza,

2. Identifikace (detekce) incidentu incident a urcit jeho pricinu. klasifikace, evidence.

Eliminovat hrozbu a obnovit
provoz. Zabrdnit Sifeni,
minimalizovat skody.

3. Analyza a reakce (Izolace,
zadrzZeni)

Izolace, odstranéni hrozby (odpojeni,
blokace).

Vycisténi infikovanych zarizeni.
4. Odstranéni Odstranéni pricin incidentu. Aktualizace.
Zména prihlasovacich tdaja.
Obnoveni systéma ze zdloh.
Monitorovani uctd.
Komunikace s dotcenymi stranami.

Obnoveni bézného provozu.

5. Obnova Zajisténi kontroly systému.

Zlepsit prevenci pomoci pouceni z
6. Pouceni incidentu.
Zajistit zpétnou vazbu.

(zdroj: Cyber Incident Response Plan Guidance, 2023)

Revize reakce, aktualizace IRP,
skoleni, zpréva.

Efektivni fizeni vyZaduje, aby kazda zainteresovana strana méla pfesn¢ definované role,

stanovenou zodpovédnost a jejich Cinnost byla koordinovana (Ptiloha II). Pravé souhra
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téchto ¢innosti a jejich spravné nacasovani hraje zasadni roli v minimalizaci dopadii Gitoku,

bez ohledu na to, o jaky typ incidentu se jedna.
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8 VHODNE POSTUPY K RIZENI INCIDENTU BEZPECNOSTI
INFORMACI

Klicovym piedpokladem pro stanoveni vhodnych postupt k fizeni kybernetickych

bezpe€nostnich incidentdi je vymezeni rozsahu CcCinnosti zainteresovanych stran
v jednotlivych fazich feSeni incidentu. Faze jsou definované v souladu s mezinarodnimi
standardy (napi. NIST SP 800-61 nebo ISO/IEC 27035) a zahrnuji postupné kroky, napt.

dle modelu PICERL.

we w7

8.1 Postup pri Fizeni incidentii — Phishing

Uvodem jsou definovany urovné dopadu (tab. 9) a klasifikace zavaZnosti (tab. 10). Tim
ziskame vhodny nastroj pro hodnoceni dopadu, zdvaznosti incidentu a Grovné reakce na n¢j

(FR Secure, 2024).

Tabulka 9 Uroveti dopadu bezpeénostniho incidentu

Urovné

Definice Cinnost / reakce
dopadu /
S Inc:defjt nema zdsadni dop af! na SShOp n?st Evidovat, monitorovat, bez aktivniho
Zadny organizace poskytovat sluzby uZivateldm sésahu
v plném rozsahu.
Incident s minimalnim dopadem na schopnost = Vyhodnotit, zaznamenat a ddle
Nizky organizace poskytovat vSechny klicové sluzby, = sledovat,  kontrolovat  zafizeni,
ale s niZsi efektivitou. informovat uZivatele
Organizace ztratila schopnost poskytovat = Analyzovat pfistup, resetovat heslo,
Stredni nékterou z klicovych sluZzeb pro skupinu = zaznamenat a ddle sledovat.
uZivateld. Informovat vedouciho IT
Kriticky Organizace neni schopna poskytovat jednu ¢i | Aktivovat CSIRT, vedouciho IT, provést

vice klicovych sluzeb vsem uZivateliim.

forenzni analyzu a zvdzit plan obnovy

(zdroj: FR Secure — Information Security Experts, 2024)

Klasifikace (tab. 10) napomahaji urcit naléhavost piijatych opatfeni pro zabezpeceni

bezpecnosti (FR Secure, 2024).

Tabulka 10 Stanoveni klasifikace

z&vaznosti incidentu

Ovliviiujici informacni bezpecnost

Klasifikace zavaZnosti

Nizka Stredni Vysoka Kriticka

Nizka Uroveri 4 Uroveri 3 Uroveri 2 Uroveri 1

A Stredni Uroveri 3 Uroveri 3 Uroveri 2 Uroveri 1
ovliviujici

funkcnost Vysokd Uroveri 2 Uroveri 2 Uroveri 2 Uroveri1

Kritickd Uroveri 1 Uroveri1 Uroveri1 Uroveri 1

(zdroj: FR Secure — Information Security Experts, 2024)
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Aplikace urovni dopadu a zavaznosti (tab. 11) pfi feseni phishingového tutoku na organizaci

umoziuje vhodné nastaveni reakcnich ¢ast (FR Secure, 2024):

Uroveri
dopadu

Zadny

Nizky

Stfedni

Kriticky

Tabulka 11 Dopad a zédvaznost bezpec¢nostniho incidentu

Definice

Incident nemd  zdsadni
dopad  na  schopnost
organizace poskytovat
sluzby uzivateliim v plném
rozsahu.

Incident s minimélnim
dopadem na schopnost
organizace poskytovat

vSechny klicové sluzby,
ale s nizsi efektivitou.

Organizace ztratila
schopnost poskytovat
nékterou z klicovych sluzeb
pro skupinu uZivateld.

Organizace neni schopna
poskytovat jednu ¢i vice
klicovych  sluzeb  vsem
uZivatelim.

Priklad

E-mail byl zablokovan
filtrem, Zadny uZivatel jej
neotevrel ani nenahldsil.

Uzivatel otevrel
podezrely e-mail, klikl na
odkaz, ale nevyplnil
Zadné udaje.

UzZivatel vyplnil  prihl.
udaje do podvodného
formuldre.

Uéet byl kompromitovdn
a pouzitk dalsim atokam
nebo doslo k daniku
citlivych  dat.  Dopad
na provoz nebo reputaci.

Uroveri
zavazZnosti

Nizkd
(4)

Stredni
3)

Vysokd
(2)

Kritickd
(1)

Cinnost / reakce

Evidovat,  monitorovat,
bez aktivniho zdsahu

Vyhodnotit, zaznamenat
a ddle sledovat,
kontrolovat zarizeni,
informovat uZivatele
Analyzovat pristup,
resetovat heslo,
zaznamenat a  ddle
sledovat. Informovat
vedouciho IT

Aktivovat CSIRT,

vedouciho IT, provést
forenzni analyzu a zvazit
plan obnovy

(zdroj: FR Secure — Information Security Experts, 2024)

Pro jednotlivé Grovné je stanoven Cas pro detekci, reakci a vyfeSeni incidentu (Johansen,

2020), napt-.:

Kriticka uroven zavazZnosti (uroven 1) incident musi byt detekovan do 15 minut,

reakce na n¢j provedena do 60 minut a vyieSen do 4 hodin;

Vysoka urovei zavaznosti (iroven 2) incident musi byt detekovan do 30 minut,

reakce na n¢j provedena do 120 minut a vyfesSen do 8 hodin;

Stiredni droven zavaznosti (uroven 3) incident musi byt detekovan do 60 minut,

reakce na néj provedena do 4 hodin a vyieSen do 1 dne;

Nizka droven zavaznosti (Groven 4) incident musi byt detekovan do 120 minut,

reakce na néj provedena do 8 hodin a vyfeSen do 2 dnt;

Ptedem pftipraveny IRP formulat (pro phishingové incidenty, piiloha III) nebo rychly

checklist slouZzi jako dokumentace incidentu.



64

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

8.2 Navrh Fizeni incidentu — phishingového utoku, model PICERL
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Obrazek 13 Navrh fizeni incidentu pomoci modelu PICERL
(zdroj: viastni)
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Mezi dalsi nastroje, které napomahaji rozhodovacimu procesu je tzv. ,,Two Minute
Incident Assessment Reference®, coz je dvouminutové hodnoceni incidentu s cilem
zamezit podcenéni situace a pfipravit se na vlastni feSeni incidentu (FR Secure, 2024).
Tato metoda je vhodna pro pracovniky helpdesku organizace nebo slouzi pro stru¢né shrnuti

incidentu pro vedeni organizace — bez uvedeni technickych detaili.
Dvouminutové hodnoceni incidentu — phishing
Krok 1: Potencialni dopad
Cil: Rychle zjistit, jaké dusledky incident nese.
e Jaka je hodnota aktiva — napr. napadeny ucet patii ucetni / vysoké riziko (pristup
k citlivym udajiim).
e Nejhorsi scénar, ktery miiZe nastat — unik osobnich udajii, poskozeni reputace.

e Jaka je jeho pravdépodobnost — napr. uzivatel klikl na odkaz, ale nic nezadal = nizké

riziko, nebo naopak zadal prihlasovaci udaje = vysoké riziko uniku.
Krok 2: Pravdépodobna prifina
Cil: Ziskat rychlou predstavu, co se stalo a jaky je ptivod problému.

o Uzivatel obdrzel podeziely e-mail — klikl na odkaz a byl presmérovan na falesnou

stranku.

e E-mail nezachytil firewall / filtr na SPAM — mozné selhani detekce.
Krok 3: Napravna opatreni
Cil: Zabranit dal§im Skoddm co nejdrive.

o Okamzité kroky — reset hesla, zablokovani pristupu, izolovani zarizeni.

e Zmirnéni dopadu — analyza pristupu, monitoring uctu, izolace priloh.
Krok 4: Komunikace s vedenim
Cil: Stru¢né a vécné informovat klicové osoby (Vedeni).

o Co se stalo: phishingovy utok na ucetni, kliknuti na podezrely e-mail, mozny unik

dat.
e Co to znamena: mozné ohrozeni pristupu, riziko neopravnénych fakturaci.

o Co délame: ucet je zablokovan, pristup odebran, komunikace zahdjena.



66

UTB ve Zliné, Fakulta logistiky a krizového rizeni

Z uvedenych krokt dale vyplyva postup pro technicka nebo organiza¢ni opatteni. Dochazi

k restriktivnim a bezpecnostnim zdsahlim zabranujicim dalSimu Sifeni Skodlivého mailu

(kodu, URL), kuptikladu:

e Zablokovani a omezeni pristupu kompromitovaného uétu s cilem ukonceni

aktivnich relaci.

e Odstranéni phishingového mailu jako prevence sniZeni dalsiho Sifeni.

e Zablokovani podvodnych URL a IP adres pro zabraneéni sekundarniho kontaktu

se zdrojem.

e Provéreni zarizeni na backdoor / malware detekce a odstranéni dalsSich

potencionalnich hrozeb.

e Sitovy dohled nad u¢tem a systémem, zda nedochazi k opétovnému pokusu o jeho

zZneuzitl.

e Oznameni incidentu sp/néni oznamovaci povinnosti vici spravnim organum.

Piehled spravnich organii pro hlageni incidentii v CR pro oblast kybernetické a informacni

bezpecnosti jsou uvedené dale (tab. 11):

Organizace

NUKIB (Ndrodni
urad pro kybernet.
a informacni
bezpecnost)

voou
(UFad pro ochranu

osobnich udajd)

Policie CRNCOZ

CERT.CZ (Nérodni
tym CSIRT - provoz.
CZ.NIC)

Tabulka 12 Vybrané spravni organy pro hlaSeni incidentti

Kdy seincident hlasi?

Spadd-li organizace
pod zdakon ¢. 181/2014 Sh.
o0 KB

Doslo-li k uniku osobnich
udaja v dasledku Bl
(napf. phishing,
ransomware)

Je-li incident trestnym
¢inem - napfr. podvod,
vydirdni.

Nepovinné hlaseni -
sdileni inf. o ttocich

a hrozbdch, spoluprdce
pri reseni.

Typ hlasenych incidentii

Kybernetické incidenty,

s dopadem na funkcnost nebo
dostupnost syst. kli¢. pro chod
statu (kritickou
infrastrukturu)

Poruseni zasad zabezp.
osobnich udaja

(dle GDPR - ¢l. 33)

Krimindlni kybernetickd
¢innost (napf. phishing

s financnim dopadem)
Bezpecnostni incidenty -

malware, phishing, DoS utoky
apod.

(zdroj: viastni)

Pro koho je urceno?

Organizace oblasti kritické
infrastruktury (KI), verejné spr.,
nemocnice apod.

Organizace, které zpracovdvaji
osobni tdaje. Povinnost hldseni
do 72 hodin od zjisténi incidentu.

Trestni oznameni miZe podat
fednotlivec nebo organizace

Soukromy i verejny sektor, ISP,
univerzity apod.

Nasledné jsou stanoveny role a odpovédnost pro reakci na bezpec¢nostni incidenty (ISO/IEC

27035, 2023). Velmi ucinny ndstroj pro jejich stanoveni je v ramci fizeni bezpecnostnich

incidentd je model RACI (PMI, 2017):
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¢ R (Responsible) — oznacuje vykonnou roli (kdo je vykonavatelem odpovédnym
za dany ukol).

e A (Accountable) — Kdo nese odpovédnost za vysledek.

e C (Consulted) — S kym je aktivita konzultovana (pro uptesnéni informaci).

e I (Informed) — Kdo ma byt informovan o priabéhu nebo vysledku.

Tyto vychazi z postupli a organizacni struktury organizace a pro fizeni incidentu

— phishingového ttoku jsou role a zodpovédnost stanoveny takto (tab. 12):

Tabulka 13 RACI model phishingového utoku

Faze incidentu Koncovy IT Vedouci Pravni Management

/Role uZivatel/-é Rl oddéleni IT Odd",’RHR’ organizace

Identifikace -
nahldseni R 1 C A i /
incidentu

Analyza
dopadu (skod)

Informovani
uZivateld

Zablokovani
Sireni
skodlivého
obsahu

Odstranéni -
odebrani ! R A /
pristupu

Obnova - ze
zaloh a navrat
k béZnému
provozu

Zajisténi
dikazi

Vyhodnoceni -
Lessons C C R A C /
Learned

(zdroj: viastni)
8.3 Model SiFeni phishingového titoku

Pro ilustraci ocekavaného dopadu bezpeCnostniho incidentu a jeho nasledného Sifeni

v organizaci byl vytvofen model, ktery zndzorfiuje dva rozdilné scénare (obr. 14):
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e Prvni, znazoriujici dopad na organizaci bez pfijeti opatieni, kdy se phishing volné

Sifi organizaci bez aktivni reakce.

e A druhy, se spravné nastavenymi opatfenimi, kdy je u organizace incident vcas

detekovan a fizen.

Tento model slouzi k pochopeni dynamiky vyvoje incidentu a dualeZitosti pfijatych

opatfent.

Pro vypocet dopadu incidentu na organizaci vychazime z pfedpokladu, ze se jedna
o stfedn¢ velkou organizaci s celkovym poctem 400 zaméstnancl. Pfi¢emz v okamziku
odhaleni incidentu (oznaceno jako ,,Start) bylo kompromitovéano 80 zatfizeni, tj. 20 %

celé organizace. Tento tidaj vychézi z fizeného rozhovoru, ptiloha L.

Nésledné je ptedpokladano, ze v kazdé nasledujici hodiné dojde ke kompromitovani

7,5 % dosud neinfikovanych zatizeni.

Ocekavany vyvoj dopadu
phishingového utoku v case
100

90
80
70
60
50
40
30

20

Dopad na organizaci (kompromitace v %)

Start 1 2 3 4 5 6 7 8

- Po pfijeti opatreni == Bez opatreni Cas (vhod.)

Obrazek 14 Ocekavany vyvoj dopadu utoku
(zdroj: Informace managementu organizace, 2023)

Ptistup reflektuje dulezitost a v€asnost reakce a znazoriiuje vyvoj incidentu v zavislosti

na Case a demonstruje rozdil mezi véasnym zdsahem a pasivitou.
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Stanoveni vypoctu: Po prvotnim odhaleni utoku, doslo ke kompromitovani 80 zafizeni.
V nasledujici hodiné k napadeni dalSich 24 zafizeni, coz ptedstavuje 7.5 % z dosud
nezasazenych zafizeni. Celkovy pocet kompromitaci tak po prvni hodin¢€ vzrost na 104,
coz predstavuje 26 % z celkového poctu. Hodnoty znazoriiujici dal§si vyvoj v Case

jsou uvedeny (v tab. 14):

Tabulka 14 Model vyvoje phishingového ttoku v Case

Cas Nové Zb yvajifi Bez opatr. Celkem Prij. opatr. Celkem
komprom. nezasaz. (v %) komprom. (v %) komprom.
Start 0 320 20 80 20 80
1 24 296 26 104 17,5 70
2 22 274 35 126 15,5 62
3 21 253 36,8 147 13,5 54
4 19 234 41,5 166 1,5 46
5 18 216 46 184 10,5 42
6 16 200 50 200 10 40
7 15 185 53,8 215 9,5 38
8 13 171 57,2 229 9 36

(zdroj: vlastni s vyuzitim dat organizace)

Vyhodnoceni: Tento model poskytuje ramec pro posouzeni, jak kriticka mtize byt kazda
hodina prodleni v reakci na incident. Rozdil mezi vypocty ukazuje dopad na organizaci

a ohrozeni zbyvajicich, itokem nedotéenym zafizeni.

Umoznuje vizualizovat a kvantifikovat dopady, ale pfedevsim demonstruje piinos piijatych

opatfeni pro fizeni incidentd.

8.4 Kontrolni seznam — checklist (phishing)

Kapitola obsahuje seznam (checklist), ktery slouzi jako navod pro fizeni incidentu
bezpecnosti informaci a napomaha spolupraci vSech zicastnénych stran. Postup je rozdélen
do jednotlivych fazi, pocinaje ptipravou, pies detekci, analyzu, izolaci, odstranéni a obnovu,

az po zavére¢né vyhodnoceni incidentu (tab. 15).
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Cilem je zajisténi rychlé, koordinované a co nejucinnéjsi reakce na provedeny utok, a tim

minimalizovat jeho dopady na organizaci.

Tabulka 15 Kontrolni seznam pro reakci na incident

Misto:

C. Popis Poznamka
Pripravit seznam kontakti a distribuovat jej
relevantnim osobam

Identifikace
; Nahlaseni podezrelého e-mailu
’ (Koncovy uZivatel/-é)
P Zachyceni a zaevidovani incidentu
’ (Helpdesk)
Analyza
3 Ovéreni zprav a rozsahu incidentu
’ (IT oddéleni)
4 Informovdni ved. IT a aktivace kriz. postupu
’ (IT oddéleni)
Izolace
Odpojeni kompromitovaného uctu/stanice od sité

5. o
(IT oddéleni)

6 Informovdni postiZzenych uZivatelii

) (Helpdesk)
Odstranéni
7 Vymazdni $kodlivych e-mailii a zména hesel
’ (IT oddéleni)
Obnova
8 Obnoveni pristupii a systémovych funkci
’ (IT oddéleni)
Vyhodnoceni
9 Vypracovani zpravy o incidentu
’ (Vedouci IT)
0 Revize skoleni a aktualizace postupii,

Informovani vedeni organizace (Vedouci IT)

(zdroj: vlastni)
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9 DISKUZE VYSLEDKU VYZKUMU

Cilem prace bylo pojednat o doporucenych postupech k zajisténi informacni bezpe€nosti,
identifikovani vhodnych postuptli, navrzeni a modelovani konkrétniho postupu pro fizeni
vybraného incidentu bezpecnosti informaci. Pozadované vysledky byly ziskany
prostiednictvim fizeného rozhovoru, provedena identifikace a analyza rizik s naslednym

porovnanim dosazenych vysledk.

9.1 Vysledky Fizeného rozhovoru

Nejslabsim clankem organizace byl vSemi dotazovanymi oznacen lidsky faktor. V jedné
z odpovédi zastupce managementu zaznélo: ,,Retéz je tak silny, jak silny je jeho nejslabsi
Clanek™ — a v tomto kontextu se vyznam opatieni, informovanosti o aktualnich
kybernetickych hrozbach snoubi s nepozornosti nebo rutinnimi pracovnimi névyky

zamestnanct, které zvysuji pravdépodobnost uspesného utoku.

Ani organizace s u¢innymi technologickymi opatfenimi a postupy se bez aktivni spoluprace
svych zaméstnancti neobejde. A prave lidsky faktor tak ziistava klicovym prvkem odolnosti

vuci kybernetickym hrozbam.

V souladu s konstatovanim respondentll a navrzenymi opatfenimi vyvstala otdzka cetnosti
simulace krizovych situaci, potfeby upiesnéni nékterych postupli pro zajiSténi vyssi
piehlednosti a rychlého piedavani informaci. Z rozhovort vyplynula potieba stanovit piesné
komunikacni postupy a pravidelné testovani organizace na kybernetické incidenty.
Bezpe€nostni analytik se v této souvislosti vyslovil pro vytvofeni jednotného rédmce
pro evidenci a vyhodnoceni incidentii (7izeny rozhovor, 2024). Tato databaze by nasledné

slouzila jako zaklad pro navrhy simulacnich cvi€eni, tak pro realné utoky.

Organizace a jeji predstavitelé¢ si uvédomuji potiebu vzdélavani a dalSiho rozvoje. Doslo
ke zménam v oblasti fizeni lidskych zdroji — od vybérovych fizeni, systému pievzeti
komunikac¢ni a vypocetni techniky az po zavedeni pravidelnych Skoleni. Testovani
a nasledné vyhodnocovéani doznalo nékolika zasadnich zmén, které ptispiva k rostoucimu

povédomi zaméstnanct a jejich vnimani diilezitosti kybernetické a informacéni bezpecnosti.

9.2 Vysledky analyzy rizik

Mezi nejvyznamnéjsi oblasti lze jednoznacné zatadit fizeni lidskych zdrojl, ktery nese

potencial jak pro vznik rizik, tak prilezitosti. Rizika — ke kterym se primarné fadi
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nedostate¢né nebo chybéjici Skoleni, piipadné nizka mira zapojeni zaméstnanct a s nim
souvisejici povédomi o bezpe€nostnich hrozbach. PrileZitosti pak predstavuji moZnosti
zavedeni pravidelnych Skoleni a testovani celé organizace a nasledné zaziti postupii
pti feSeni jednotlivych incidentd.

Dalsi rizika predstavuji rychle se vyvijejici postupy utocnikii a moznost zapojeni umélé
inteligence, které vytvari prostiedi, ve kterém je nutné pfistupovat k bezpecnosti jako
k dynamickému, rychle se rozvijejicimu procesu. Tyto trendy vyrazné zvySuji naroky
na systém detekce, ale pfedev§im na rozvoj kritického mySleni zaméstnanci,

napf. prostiednictvim cilenych Skoleni a simulaci.
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ZAVER
V prubéhu ziskavani informaci a nasledném vypracovani prace vyvstaly otazky, které

napomahaji naplnit jednotlivé cile. V obecné roving byla prvni z nich: ,,Jakd je role lidského

faktoru v Fizeni incidentuit bezpecnosti informaci v organizaci? “

Lidsky faktor ma v fizeni incidentll bezpecnosti informaci nezaménitelnou roli. Na jedné
stran€ je nejzranitelnéjSim ¢lankem v tomto procesu a na strané druh¢ také tim, kdo incident

rozpozna, nahlasi, analyzuje a reaguje.

Paradox, kdy je v prvnim piipad¢ zneuzivana nepozornost, divetivost nebo nedostatek
informaci a v druhém pak snaha o zodpovédny a systematicky ptistup, aktivni spolupraci,

rychlou komunikaci s cilem dany incident efektivné zvladnout.
Kli¢em k uspéchu se tak jevi spojeni technickych opatieni se vzdélavanim.

Dalsi, feknéme procesni otdzkou: ,,Jaké jsou hlavni prekazky v implementaci ucinného

postupu reakce na incidenty?

Pomineme-li lidsky faktor, ktery dominoval v pfedchozi otdzce, dal$im vyznamnym
problémem se jevi nejasné rozdéleni odpovédnosti pti reakci na incident. Pro zefektivnéni
spoluprace mezi jednotlivymi tymy by mél byt nastaven komunikac¢ni systém tak, aby kazdy

z tymu veédél, jaka je jeho role — znal sviij tkol a véd¢l, na koho se obratit.

Dalsi ptekazkou je absence pravidelnych simulaci utokd. Ty mohou byt pifinosné
pro praktické procviceni reakce na incident, moznost zastaveni a opakovani scénait, a to vse
bez redlného stresu. Zaméstnanci si béhem simulace ¢asto uvédomi, co jim neni jasné

a kde se dopoustéji chyb.

Simulace mohou zaroveii napomahat k budovani davéry k nastavenému systému,
a predevsim pak mezi tymy samotnymi. Lze konstatovat, Ze pokud incident neohrozi provoz
nebo reputaci organizace, management tuto oblast zpravidla nepovazuje za prioritni —

coz vSak snizuje celkovou piipravenost organizace.

Oblast Skoleni by méla odrazet poznatky redlnych tutokdi a nedostatkd zjisténych
pii simulacich. Smysluplné Skoleni ma ptidanou hodnotu pouze tehdy, pokud kombinuje
teoretické¢ zaklady s vysledky konkrétnich scénaii, kdy se zameéstnanci aktivné podili

na procesech, které jim ptipominaji jejich vliv na bezpe¢nost celé organizace.

Posledni oblasti, pti které vyvstala dalSi z otdzek méla aplikacni charakter? ,,Jaky model

Fizeni incidentu bezpecnosti informaci nejlépe vyhovuje podminkam vybrané organizace?
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Pozorovani a rozhovory ukazaly, Ze je zapotiebi jednoduchého a pro vSechny zaméstnance
srozumitelného ramce pro fizeni incidentl. Nejde ani tak o dokonale teoreticky zvladnuty
model, ale spiSe o jeho pochopeni, tedy to, Ze jej zaméstnanci znaji, rozumi mu a umi tyto

postupy uplatiiovat v praxi.

Dva pfistupy k fizeni incidentii bezpecnosti informaci = jeden spole¢ny cil, tim je efektivné
zvladnout incident a omezit jeho dopad. Tim vSak urcité znaky podobnosti nekonci.
At uz se organizace opirda o ISO/IEC 27035, nebo jiny, napt. model OODA a PICERL,
uspéch zavisi na tom, zda a jak jednotlivé faze funguji v praxi, jak jsou srozumitelné

a vnimané napfic¢ celou organizaci.

Klicem k GspéSnému fizeni incidentu bezpecnosti informaci zdstdva nejen samotna
existence postupu, ale piedevsim jeho zaziti, souhra tymti a uvédomeni si role kazdého
jednotlivce. To vychazi ze znalosti ziskanych prostfednictvim Skoleni, nacviku a zejména
davéry. Davéry nejen v systém, ale predevsim clovéka, ktery je jeho soucasti.

Pfipravena organizace, kterd nestoji pouze na nastrojich a opatfenich, ale pfedev§im
na lidech, bude Iépe pfipravena celit kybernetickym hrozbam.

Bezpecnost dnes neni jen otdzkou technologii, ale otdzkou kultury, sdilené odpovédnosti

a schopnosti reagovat. Cim dfive se stane piirozenou, kazdodenni soucasti celé organizace,

tim véEtsi je jeji Sance Celit hrozbam s klidem a jistotou.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3D Trojrozmérné zobrazeni
(Three-Dimensional)

Al Uméla inteligence
(Artificial Intelligence)

BI Bezpecnost informaci

CERT Tym pro feSeni nouzovych situaci
(Computer Emergency Response Team)

CIA Dtivérnost, integrita, dostupnost
(Confidentiality, Integrity, Availability)

CSIRT Tym reakce na pocitatové bezpecnostni incidenty

FMEA Analyza moznych poruch a jejich nasledkti
(Failure Mode and Effects Analysis)

GDPR Natizeni o ochran¢ osobnich udaji

HR Lidské zdroje

(Human Resources)

ICT Informacni a komunikaéni technologie
(Information and Communication Technologies)

IDS/IPS Systém detekce a prevence naruSeni
(Intrusion Detection/Prevention System)

1P Adresa, Internetovy protokol

IRP Plén reakce na incidenty
(Incident Response Plan)

IRT Tym reakce na incidenty
(Incident Response Team)

ISMS Systém fizeni bezpecnosti informaci
(Information Security Management System)

ISO Bezpecnostni manazer
(Information Security Officer)

ISO/IEC Mezinarodni norma pro IT a bezpecnost

IT Informacni technologie
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IoC

MFA

MITM

MITRE ATT&CK

NCOZ
NIS2

NIST

NUKIB

OODA

PDCA

PICERL

PR

RACI

RCA

RJ-45

RPN

TTPs

UEBA

URL

Indikatory kompromitace
(Indicators of Compromise)

Vicefaktorové oveétovani
(Multi-Factor Authentication)

Utok typu ,,&lovék uprostied*
(Man-in-the-Middle)

Dostupna znalostni datab4ze technik, chovani uto¢nika
(MITRE Adversarial Tactics, Techniques, and Common Knowledge)

Nérodni centrala proti organizovanému zlo¢inu
Smérnice kybernetické bezpecnosti

Nérodni institut pro standardy a technologie
(National Institute of Standards and Technology)

Narodni urad pro kybernetickou a informacni bezpecnost

,Pozoruj, orientuj se, rozhodni, jednej*
(Observe, Orient, Decide, Act)

Demingtv cyklus ,,Planuj, délej, kontroluj, jednej*
(Plan-Do-Check-Act)

,Priprava, identifikace, zadrzeni, odstranéni, obnova, pouceni*
(Preparation, Identification, Containment, Eradication, Recovery,
Lessons Learned)

Vztahy s vetejnosti
(Public Relations)

Stanoveni roli a odpovédnosti
(Responsible, Accountable, Consulted, Informed)

Analyza pfi¢iny problému
(Root Cause Analysis)

Standardizovany konektor pro sitové piipojeni

Prioritni ¢islo rizika
(Risk Priority Number)

Taktiky, techniky a postupy
(Tactics, Techniques, and Procedures)

Analyza chovani uzivatell a entit
(User and Entity Behavior Analytics)

Identifikator zdroje, odkaz
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ZoKB Zakon o kybernetické bezpecnosti

UoouU Utad pro ochranu osobnich tdajt
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PRILOHA P I: RIZENY ROZHOVOR

Rizené rozhovory byly jednim z nejpiinosnéjsich zdrojli informaci pro ziskani uceleného
piehledu na technickou a personalni pfipravenost a schopnost rychlé reakce na bezpecnostni
incidenty. Na zakladé¢ pozadavku organizace byla pii zpracovani rozhovori stanovena
podminka pro zachovani anonymity. Rozhovory probéhly s ptedstavitelem vedeni

organizace (A), specialistou IT (B) a bezpe¢nostnim analytikem organizace (C).

Pti rozhovoru byl kladen diiraz na dodrzeni okruhli otazek a vytvotfen prostor pro jejich
doplnéni piiklady z praxe. Otazky byly rozdéleny do dvou ¢asti, kdy odpovédi u spole¢nych
otazek umoznily porovnani a vymezeni nazorovych rozdilii mezi respondenty. A cilené

otazky pro oblast kazdého z respondenti.

1. Myslite si, Ze je vaSe organizace nalezité pripravena na FeSeni incidentu

bezpecnosti informaci nebo spatfujete prostor pro zlepSeni?

A: ,, Osobné si myslim, Ze ano, ale prostor pro zlepseni je, s ohledem na neustale
se objevujici nové hrozby, nutnosti. Bezpecnost musi byt dynamicky, nikoliv
staticky proces!

B: ,,Z technického hlediska jsme pomérné dobre pripraveni. Rezervy spatiuji

«

v pripravé personalu. ‘

C: ,, Organizace stoji na dobrych zakladech. Zlepsit lze oblast pripravenosti,

I3

simulace, pravidelnych cviceni a systéem vyhodnoceni. *

2. Jaké bezpecnostni incidenty ohrozily v minulosti vasi organizaci a které typy
povazujete za nejzavaznéjsi?

A: ,,Byl to phishingovy utok, pri kterém doslo k uniku citlivych informaci. Mezi

vevr ¢

B: ,, Ano, doslo k pochybeni ze strany zaméstnance nasi organizace a tento incident
prispel ke zmenam pristupu a zasad v oblasti pridelovani IT zarizeni a systéemu
pravidelnych skoleni. Kazdému incidentu musi byt vénovana nalezita pozornost

bez ohledu na to, o jaky typ se jedna!*“

C: ,,Na nedostatecné opatieni a porusovani zasad bezpecnosti jsem upozorioval,
stacilo reflektovat nase doporuceni. Nejvaznejsi typy jsou ty, které se nedari

«

ihned odhalit — skryty priinik, kompromitace uctii, postupné Sireni uvnitr site. ‘



Jaké kroky k napravé organizace ulinila, aby se opét nestala cilem utoki

a bezpecnostni incidenty ji opét neohrozily?

A: ,,Doslo k aktualizaci reakcnich plani a uzsi spoluprdaci mezi nasimi oddélenimi.
Byl nastaven system pravidelnych Skoleni formou e-learningovych kurzii

«

a simulace.

B: ,, Plan pro reakci na bezpecnostni incidenty pravidelné aktualizujeme. Ucastnime
se odbornych konferenci. Na zakladé bezpecnostni politiky organizace doslo
k uplnému zdkazu pouzivani vymeénitelnych zarizeni a prenos dat probiha

prostrednictvim zabezpeceného uloziste.

C: ,,Navrhl jsem vytvorit metodiku pro sjednoceni postupu, systemu komunikace
a informovani pri Feseni incidentu. Doporucil realizovat opatreni pro nove
prichozi zaméstnance a prezkoumavat plan pro reakci minimalné jednou rocné
nebo ihned po zdvainém incidentu. Zapracovat do néj ziskané poznatky,

¢

a to véetné téch ze simulaci.

Probihaji simulace reakce na incidenty (konkrétné phishing)? Jak c¢asto jsou

provadény? A jaky je na né€ u organizace ohlas?

A: ,, Ano, vedeni je jim naklonéno, ale zaroven priznavam, Ze to neni uplné snadné,
presto maji v organizacnim planu své misto. Probihaji cca. dvakrdt rocné

se smiSenym ohlasem u zaméstnancii.

B: ,, Provadeli jsme simulaci phishingu a obnovu ze zdloh. Probihaji dvakrat rocné.
Nejvetsi prekazkou je zapojeni netechnickych tymii — které to povazuji

‘

za zbytecné. Technicky nam to odkryva nedostatky a pomadha najit slabd mista.*

C: ,, Simulace povazuji za klicové. Pravidelné je vyhodnocuji a spolupracuji
s ostatnimi oddélenimi a vysledky predkladam vedeni. Ohlasy se riizni napric
celou organizaci, ale vetsina zameéstmancii si uvédomuje jejich vyznam

a diilezitost.
MuZete zveiejnit jejich vysledky?

A: ,, Ano, bylo mi sdéleno, Ze pétina nasich zaméstnancu klikla na podvrzeny odkaz.

S ohledem na prijata opatieni to nepovazuji za idealni vysledek.



B: ,,Posledni vysledky ukazuji, Ze priblizné 18% zaméstnancii zareagovalo
na podvodny email. Nejcastéji se jednalo o nové kolegy a pracovniky

administrativy. “

C: ,, Vysledek nedavné simulace byl znepokojujici, 20% uzivatelii nejenze kliklo
na odkaz, ale 5% dokonce zadalo své prihlasovaci udaje! Na zdkladé téchto
zjisténi jsme upravili obsah dalsich skoleni. V ramci nasi organizace se snazime
udrZovat pozitivni pristup a ja mohu konstatovat, Ze tento trend ma klesajici

¢

tendenci.

Otazky pro predstavitele vedeni organizace:
1. Do jaké miry vnimate kybernetickou bezpe¢nost jako vasi prioritu?

A: .,V soucasnosti radime kybernetickou bezpecnost mezi klicove oblasti. Nekolik
varovani, které jsme v minulosti nechali bez povsimnuti, nakonec vyustilo
v redlny incident. Ten nam ukdzal, Ze opomenuti a prehlizeni této oblasti miize

mit vazné dopady na celou organizaci. *

2. Jaké mate zkuSenosti s krizovou komunikaci v souvislosti s bezpecnostnimi
incidenty?
A: ,,S krizovou komunikaci v souvislosti s bezpecnostnimi incidenty zkusenosti

madme, avSak spoléhame na podporu naseho PR oddéleni. *

sew

3. Jakym zpiisobem je v organizaci zajisténa objektova a fyzicka bezpecnost?

A:,, Organizace ma ve své strukture vyclenénou skupinu zodpovédnou za dodrzovani
pravidel rezimu vstupii a vjezdu do aredlu. Pristup je umoznén pouze na zaklade
povoleni nebo pridélené cipoveé karty. VyuzZivame elektronické zabezpecovaci
systemy a jasné definovany systéem pro vstup do aredlu a klicovych prostor

organizace.

4. Mate stanoveny pravidla pro zabezpefeni zaméstnanci vypocetni

a komunikac¢ni technikou?

A: ,,Ano, pri ndstupu zaméstnance dochazi k pridéleni vypocetni a komunikacni
techniky potrebné pro vykon jeho funkce, kterou si prevezme proti podpisu

na evidencnim listu. Stejny postup se uplatiuje pri obméndach nebo pri ukonceni



pracovniho poméru, kdy zarizeni vraci. V ramci organizace vyuzZivame koncovda

zarizeni spolecnosti Apple. “

5. M4 organizace stanovenou strategii pro Fizeni lidskych zdroji a zajiSténi

stability na klicovych bezpe¢nostnich pozicich?

A: ,,Ano, organizace ma stanovenou strategii Fizeni lidskych zdroju, ktera
se zameéruje na vSechny klicové pozice. Snazime se o personalni stabilitu

3

prostirednictvim motivacnich prvkii nebo a moznosti dalsiho osobniho rozvoje.

Otazky pro IT specialistu:
1. Kdo je v ramci organizace primarné zodpovédny za fizeni incidentii?

B: ,, Za Fizeni incidentii nese odpovednost IT oddéleni. Prvni kontakt obvykle probiha
prostrednictvim helpdesku, poté je incident vvhodnocen a predan podle mozného

¢

dopadu a zavaznosti. *
2. Jak rychle napft. izolujete napadené ucty nebo zarizeni?

B: ,,Docasné zablokovani uzivatelského uctu zpravidla probiha do 15 minut
od potvrzeni incidentu. Fyzické odpojeni zarizeni ze site pak byva realizovano

v radu nékolika minut.

3. Jaké nastroje pouZivate pro spravu pristupovych opravnéni a monitoring sitové
aktivity?

B: ,, Infrastruktura na strané serveru je postavena na systémech Linux a Windows.

Pro spravu opravnéni vyuzivame kombinaci systémii Active Directory, Open

LDAP a Kerberos. Sledovani sitové aktivity zajistujeme pomoci nastrojii

3

Wireshark nebo Security Onion. "
4. Jakym zpiisobem mate nastaven systém zalohovani a jak ¢asto zalohujete?

B: ,, Zdlohovani uzivatelskych dat probiha primarné na lokdlni uloZisté, a to denné

v nocnich hodinach. Kompletni zdlohy jsou provadeény jednou tydné. Systém

‘

je nastaven tak, aby bylo mozné obnoveni systémii ze zaloh do 24 hodin. *

Otazky pro bezpe¢nostniho analytika:

1. Jaka je vaSe role v ramci Fizeni incidentii?



C: ,,Koordinuji cely proces Fizeni incidenti — od identifikace, pres zadrzeni az po
obnovu a nasledné vyhodnoceni. Nastavuji pravidla a dohlizim nad jejich

«

dodrzovanim.*
2. Jak probiha klasifikace incidenti a urcovani jejich zavaznosti?

C: ,,Incidenty klasifikujeme na zaklade jejich dopadu a zavaznosti, kdy pouzivame
rozmezi od nizké po kritickou uroven. Hodnoceni vychazi z posouzeni naruseni
duvernosti, integrity a dostupnosti. Kromé pocatecni klasifikace zohlednujeme

«

zaverecnou fazi, kdy analyzujeme priciny a navrhujeme preventivni opatrent. ‘
3. VyuiZivate p¥i Fizeni incidentu bezpecnosti informaci néjakou metodiku?

C: ,, Ano, mame pripravené plany pro rizeni bezpecnostnich incidentil, které priitbézné
aktualizujeme. Vyuzivame metodicky ramec dle ISO/IEC a postupujeme
dle predem pripravenych kontrolnich seznamii. Ve fazi detekce pracujeme
s analyzou pricin (RCA) a matici pro urceni zavaznosti incidentu. Pro hodnoceni
a planovani dalsiho postupu pak zakladni analyzu rizik. Samotny proces rizeni

incidentu stavime na kombinaci OODA nebo PDCA.

/4

4. Provadite pravidelné testovani odolnosti zarizeni vac¢i utokim (napf.

penetracni test)?

C: ,,Ano, spolupracujeme s externi firmou, ktera provadi penetracni testy
v pravidelnych rocnich intervalech. Vysledky teéchto testii slouzi pro interni
potiebu organizace a podléhaji mlicenlivosti. Vic bych se k této otazce

nevyjadroval. “

Posledni dvé otazky zavérem pro vSechny respondenty:

1. Jaky vyznam prikladate vybéru, prevenci a vzdélavani lidskych zdroji
v oblasti bezpecnosti informaci? MiiZe lidsky faktor ovlivnit celkovou

bezpecnost organizace?

A:,, Naprosty zdklad. Pokud zaméstnanci nerozumi své roli v této oblasti nebo nejsou
vhodné vybrani, je cely systém v ohroZeni. Rika se, Ze Fetéz je tak silny, jak silny

¢

je jeho nejslabsi ¢lanek — a v nasem pripade to velmi casto byva lidsky faktor.*



B: ,, MuzZeme mit sebelepsi a nejvykonnéjsi technologie, ale kdyz uzivatel naleti,
pouzije slabé heslo, jsme v problému. Podle mé je diilezité testovani, Skoleni,

‘

ale nikdy nesmi byt pouze formalni.*

C: ,,Z pohledu bezpecnostnich strategii je lidsky faktor nejvétsi slabina i nejvétsi
prilezitost. Prevence, prezkouseni a cilené vzdeélavani — to vse musi byt nedilnou

soucasti systému. Selhdni jedince miize narusit cinnost celé organizace. “

2. Pokud byste mohl zménit jedinou véc v oblasti Fizeni bezpe¢nostnich incidenti
ve vasi organizaci, co by to bylo — a pro¢ pravé to?
A: ,,Zavedl bych Ccastejsi simulace krizovych situaci. Verim, ze by to vsem

zucastnenym pomohlo pochopit svou roli.

B: |, Zprehlednil bych nekteré postupy. Obcas nevime, komu co predat a v krizové

Situaci nds to stoji cenny cas.

C: ,,Jsem pro vytvoreni jednotného systéemu evidence a vvhodnocovani incidentii. Bez

dat a historie se nemiizeme efektivné zlepsovat.



PRILOHA P II: NAVRH PLANU RESENI INCIDENTU PRO
PHISHINGOVY UTOK POMOCI MODELU PICERL

Nedilnou soucasti tohoto procesu je komunikace mezi jednotlivymi stranami, kdy sdileni

informaci urychluje reakci na incident a snizuje riziko jeho dopadu. Zabraniuje také vzniku

informac¢niho Sumu.

Zainteresované strany pro fizeni incidentu bezpecnosti informaci jsou:

e Koncovy uzivatel/-é.

e [T oddélent, helpdesk organizace a vedouci oddéleni IT.

e (Odd¢leni pro ftizeni lidskych zdrojii (HR), tiskové a komunikaéni oddéleni (PR)

a pravni odd¢lent.

e Management organizace.

1. faze — ,Priprava na incident* béhem této faze tymy ptipravuji prostiedky

a opatieni pro rychlou reakci na vznikly incident (Cyber Incident Response Plan

Guidance, 2023).

Tym / zainter.

Popis
strana P

Koncovy
uZivatel/-é

* Pfipravenost reagovat
Helpdesk

na incidenty.
* Zajistuje funkcnost
IT oddélent a aktualizaci syst.
* Zajistuje aktudlnost
Vedouci IT a funkénost pldnu IRP.
* Pfiprava CSIRT tymu.
* Zajist. soulad s predpisy
Prévni odd., a zdkony.
HR, PR * Vytvaieni komunikac.
Sablon.
Management )
organizace

Otazky

* Zndme své povinnosti?
* Potrebuji dalsi skoleni?
* Jsou systémy aktudlini?
* WuZivame nové funkce?

* Potrebujeme skoleni?

* Je plan aktudlni?

* Jsou lidé proskoleni?

* Vedi, co délat?

* Je nutné doplnéni prdvnich
podkladi?

* Potfebujeme $koleni?

* Jsou nové zakony nebo
vyhlasky, se kterymi
je potreba se vyporadat?

Akce

* Reakce a postupy.

* Absolvovat skolen.

* Provérit aktualizace.

* Provérit.

* Uéast na skolenich.

* Provést cviceni.

* Zajistit skoleni.

* Pravidelné schizky tymu.
* Sledovat legislativu.

* Pripravit Sablony.

* U¢ast na skolenich.



2. faze — ,]ldentifikace (detekce) incidentu® je vyhodnocenim potenciondlniho
incidentu a jakmile je tento detekovan, je pro kazdy nahlaSeny incident vytvoien

»Zaznam o incidentu* (Cyber Incident Response Plan Guidance, 2023).

Tym / zainter.

strana Popis Otazky Akce
* Mdze nahldsit podezr. * ObdrZel jsem podezrely e- * Nahldsit problém nebo
Koncovy chovdni nebo vypadky mail? podezfeni na phishing
uZivatel/-6 syst./sluzby. * Pro¢ nefunguje pfistup na helpdesk.
* Nahldasit incident. k datiim nebo actu?
* Monitoruje poZadavky * Zaznamenali jsme vice * Wtvor. zdznam o incidentu
Helpdesk uZivateld a identifikuje podobnych hlaseni? a preposlat relevantnimu
eipaes, mozné bezpecnostni * Je tieba predat incident? tymu k dalsimu posouzeni.
incidenty.
* Whodnocuje incident * Ovlivnéni dat, sluzeb? * Provést technickou analyzu,
z pohledu technickych . 5 identifikovat postiZené
IT oddéleni ugd[os ti (napf ﬁre;‘//val ! Detekovaly systemy prvky incidenlzu
: ’ podezrelé aktivity? :
IDS/IPS). * Spolupracovat s tymy.
Vedouci IT J.e l(:formovan prl pred. i i
incidentu mezi tymy.
o * Nezapojuje se, jen v pfip.
Pravniodd., zajisténi interni/externi . B
HR, PR

komunikace.
Management | ° Jeinformovan pouze

organizace pfizdvazném incidentu.

3. faze — ,,Analyza a reakce (Izolace, zadrZeni)* tymy analyzuji moZny dopad
a rozsah Skod, ktery incident zpiisobi a podle téchto veliCin se feSenim incidentu

povéii jeden nebo vice tymi (Cyber Incident Response Plan Guidance, 2023).

Tym / zainter.

strana Popis Otazky Akce
* Poskytuje informace * Co incidentu predchdzelo? * Poskytnout inf. helpdesk.
Koncovy Lt e it
o | tykajici se incidentu podle | ; 5
uzivatel/-é potieby, Jak jsem reagoval:
* Komunikuji s uZivatel. * Klikl uzivatel na odkaz? * Aktualizovat zazn. o inc.
* Klade otdzky. * Otevrel prilohu? * ShromaZditinformace.
Helpdesk * Incident dokumentuje. * Navstivil podezrel. URL? * Urcit rozsah dopadu.
* Preddvd ddle. * Byl odepren pristup? * Predat IT oddélent.
* Prip. incident uzavrit.
* Provddi analyzu logd, * Byla identifikovana podeziela = * Provést analyzu loC.
hleda stopy a dikazy. aktivita? « Urcit rozsah incidentu.
IT oddéleni * Koordinuje incident * Jaky je rozsah dopadu? * Hidsit pri podezr. na TC
a vyhodnocuje rozsah . I ' '
Skod Byl kome ,romftovan server * Prip. incident uzavrit.
: nebo zafizeni?
* Koordinuje komunikaci * Doslo ke ztrdté dat? * Informovat vedeni.
Vedouci IT s vedenim. * Je nutné spustit plén obnovy? | * Schvilit plén obnovy.

* Bylincident TC? * Vydat varovani.



Pravni odd.,
HR, PR

Management

organizace

* Schvaluje zasadni
rozhodnuti a aktivuje
pléan obnovy.

* Vyhodnocuje pravni
dasledky.

* Poruseni pravidel a
dopad na reputaci.

* Je informovadn pouze
prizédvaZném incidentu.

* Doslo k pradvnimu poruseni?
* Kdo porusil pravidla?

* Doslo k poskozeni znacky?

* Byly ovliv. klic. funkce?

* Md incident dopad
na reputaci?

* Je tfeba kontaktovat urady?

* Koordinovat prévni a HR
podporu.

* Posoudit odpovédnost
zaméstnancd.

* Pripravit komunikaci (PR).

* Koordinuje reakci.
* Rozhoduje o hldseni.

* Provadi alokaci zdroji
a komunikaci navenek.

4. faze —,,Odstranéni* je omezeni dopadil incidentu a zabranéni jeho Sifeni ve zbytku

organizace (Cyber Incident Response Plan Guidance, 2023).

Tym / zainter.

strana

Koncovy
uzZivatel/-é

Helpdesk

IT oddéleni

Vedouci IT

Pravniodd.,
HR, PR

Popis

* Pokracuje ve spoluprdci s

tymy.

UdrZuje komunikaci
s dotcenymi uzivateli

a informuje je o dopadu.

V pfipadé potreby
zajistuje néhradni
zarizeni.

* Koordinuje izolaci
incidentu.

Odpojuje kompromit.
zarizeni a deaktivuje
ucty.

* Odstranuje priciny inc.
* Instaluje zéplaty.

Pripravuje nové servery
a obnovuje systémy.

Hodnoti nedostatky
v kontr. mechanismech
a navrhuje zlepsSenti.

Schvaluje implementaci
novych nebo aktualiz.
bezpecnostnich opatr.

PR komunikuje
s verejnosti.

Pravni a HR oddéleni
pokracuji v pfijatych
opatrenich.

Zvazuje nové ndlezy
a pokr. ve stdvajicich
prav. a komunikac.
krocich.

Otazky

* Je teba informovat uZiv.
o nedostupnosti systému
nebo dat?

* Je treba vydat ndhradni
zarizeni?

* Lze izolovat incident
bez naruseni provozu?
* Které systémy byly zasazeny?
* Zastdvaji v siti napadené
zar./ucty?

* Jsou systémy zdplatovény?

* Jsou stdvajici bezp. opatreni
dostatecna?
* Je tfeba zavést nové nebo

aktualizovat stavajici bezp.
kontroly?

* Je tfeba verejné nebo cilené
komunikace?

* Musi pokracovat prdvni nebo
HR kroky?

* Vedou nové poznatky
k aktualizaci pravnich nebo
HR krokd?

Akce

* Spolupracovat s resiteli
incidentu dle potreby.

* Informovat uZivatele
o vypadcich.

* UdrZovat kontakt
po dobu feseni inc.

* Pripravit a vydat nové
zafizeni.

* Odpojit zarizeni,
deaktivovat icty.

* Zménit hesla.

* Provést obraz systému.

* Informovat zainteres.
strany.

* Odstranit malware.
* Aplikovat zaplaty.
* Deaktivovat Ucty.
* Zalohovat systémy.

* Informovat vedouciho IT.

* Informovat vedeni,
navrhnout posileni
opatreni.

* Schvdlit doc¢asnd fesent.

* Schvdlit navrZend opatreni
a reseni identif. slabin.

* Pokracovatyv prdvnich
a HR dkonech.

* Verejné komunikovat kroky
k omezeni dopadu
incidentu.

* Wyhodnotit nové ndlezy
a pripadné aktualizovat
postupy, jinak pokr.
dle zavedenych procesd.



Management
organizace

5. faze — ,,Obnova“ tymy zah4ji obnoveni vSech systému (ze zaloh, nova instalace,
zéplaty) zatizeni

do normélniho provozu ovéii jejich funkénost (Cyber Incident Response Plan

* Rozhoduje o odstaveni
kritickych systémda
a schvaluje opatreni
dle potreby.

Guidance, 2023).

Tym / zainter.

strana

Koncovy
uZivatel/-é

Helpdesk

IT oddéleni

Vedouci IT

Pravni odd.,
HR, PR

Management
organizace

6. faze — ,,Pouceni* zahrnuje analyzu pfiCin, kterou provadéji odpovédné tymy
spolecné s dal§imi zG€astnénymi stranami. Pfi ni jsou vyhodnocovany zaznamy

o incidentu a veskeré dostupné informace (Cyber Incident Response Plan Guidance,

2023).

Popis

* Pokracuje ve spoluprdci
stymy.

Komunikuje s uzZivateli,
informuje je o obnoveni
provozu a pripadnych
zméndch.

Obnovuje systémy, provadi
testovani, zajistuje ndvrat
k béznému provozu.

Posuzuje kontrolni
mechanismy a informuje

vedeni o obnoveni provozu.

Dokoncuji souvisejici
procesy, dokumentuji
opatreni a pfipadné
dusledky.

* Nemd pfimé tkoly,
ale ziistdva informovan
a schvaluje klicova

rozhodnuti dle potrfeby.

nebo uUctd dotcenych

* Musi byt klicové systémy
odstaveny?

* Kdo dalsi musi byt
informovan?

Otazky

* Je treba informovat
uzivatele?

* Jsou informace v zdznamu

o incidentu aktudlini?

* Je tfeba obnovit dalsi
systémy?
* Bylincident vyresen?

* Je tfeba upravit postupy

nebo opatreni?

* Je tfeba zahdjit disciplinarni
fizeni vaci zaméstnancim?

* Jak komunikovat vystupy

incidentu?

incidentem. Po obnové

* Rozhodnout o odstaveni
systéma.

* Schvalit kroky
pro komun. navenek.

* Schvalovat zasadni
opatreni dle potreby.

Akce

* SpolupracovatsIT
tymem a helpdeskem
dle pokynd.

* Informovat uZivatele
o obnoveni provozu,
zméndch a novych
postupech.

* Wydat nové zafizeni nebo
pristupy.

* Aktualizovat zazn. o inc.

* Obnovit systémy.
* Provést testovani.

* Informovat vedouciho IT
o0 moznych procesnich
zméndch.

* Zrevidovat opatrent,
informovat vedeni
o obnoveni provozu.

* Pravni: Uzavrit pravni
procesy.

* HR: Zaznamenat
kazeniska opatreni.

* PR: Informovat verejnost
o vyreseniincidentu.

* Informovan vedenim IT.

systému



Tym / zainter.

Popis Otdazk Akce
strana P y
* Maze poskytnout inf. * Cosestalo? * Zodpovédét pripadné dotazy.
Koncovy 4 inci . . - o , B
.. [‘V . pro zprdvu o incidentu * Co se zménilo? * Ucastnit se skoleni a zvyseni
uzivatel/-é a Ucastnit se skoleni. ovédomi.
* Co jsme se naucili? p :
* Ucastni se zpétného * Jak jsme reagovali? * Ucastnit se hodnoticich
Helpdesk vyh.od(mcem reakce * Co by se dalo zlepsit? schuzek.
na incident. * Sdilet poznatky a aktual.
procesy.
* Podporuje vyhodnoceni * Jak jsme reagovali? * U¢ast na vyhodnoceni
T oddélent mc:dventlu a navrhuje * Kde jsou slabiny v procesech? incidentu.
zlepseni v IT procesech. * Aktualizace zéznamu.
* Ndvrh zlepseni.
* Koordinuje vyhodnoceni * Jak lze zlepsit reakci * Zvazit potrebu hodnotici
VedouciIT incidentu, organizuje na incident? schazky, urcit ucastniky,
schuzky a zajistuje zapisy. zajistit vedeni zaznamu.

* Podporuji tymy a fesi nové * WZaduji se upravy v pravnich, = * Uéast na schizkdch.

poznatky z vyhodnoceni. HR nebo PR postupech? * Navazujici kroky dle novych
Pravniodd., HR, zjisténi.
PR ~ Stupl
* Komunikace vystupt
incidentu.
" ) * Podporuje tymy, sleduje * Je tieba zlepsit rozhodovaci * Ucastnit se jedndni.
anagemen , ; i
organizace vyhodnoceni a schvaluje nebo schvalovaci procesy? * Schvdlit preventivni opatteni.

preventivni investice.

Pouceni zincidentu (Lessons Learned) uzavira cyklus fizeni phishingového incidentu

v modelu PICERL.



PRILOHA P III: INCIDENT RESPONSE PLAN (IRP) - PHISHING

Navrh planu zalozen na (zdroj: ISO/IEC 27035, 2023 a FR Secure — Information Security
Experts, 2024)

Plan reakce na bezpecnostni incident (IRP)

»Phishing*

1. Identifikace incidentu

e Datum acas hlaseni:

e Zpusob detekce:
[0 Automatické varovani (napf. Gateway)
(0 Nahlasené uzivatelem
O Jiné:

e Zdroj e-mailu (odesilatel / doména):

e Predmét e-mailu:

e PriloZené soubory [ odkazy:
O Ano - popis:
[J Ne

2. Interakce uzivatele

e Otevrel uzivatel e-mail?
J Ano
[J Ne
e Klikl uzivatel na odkaz?
[J Ano
[J Ne
0 Nenizndmo
e Byly vyplnény udaje (nap¥. pfihlasovaci)?
J Ano
[J Ne
(0 Nenizndmo
e Doslo ke kompromitaci ictu nebo systému?
0 Ano - popis:
[J Ne
[0 VySetfuje se

3. Pfedbézné hodnoceni dopadu

e Dopad nainformacni bezpecnost:
O Zadny
O Nizky (ve stadiu pokusu)
[0 Stredni (ziskany pristupové Udaje)
O Kriticky (ztrata dat, pfistup do systému)
e  Funkc¢ni dopad:
O Zadny
O Nizky (naruseni ¢asti sluzby)
O Stredni (ztrata pristupu pro nékteré uzivatele)
O Kriticky (vypadek klicovych sluzeb)



4. Klasifikace zavaznosti

Uroven zavaznosti dle matice:

O Uroven 1- Kriticka
[0 Uroven 2 - Vysoka
[0 Uroven 3 - Stredni
OO0 Uroven 4 - Nizka

Zvolena Uroven:

oviiviiujiciinformacni bezpecnost

Nizkd

Stiedni

Vysokd

Kritickd

ovliviiujici
funkénost

Nizkd

Uroveri 4

Uroven 3

Uroveri 2

Uroveri 1

Stiedni

Uroveri 3

Uroveri 3

Uroveii 2

Uroveri 1

Vysokd

Uroveri 2

Uroveni 2

Uroveii 2

Uroveri 1

Kritickd

Uroveri1

Uroveri 1

Uroveri 1

Uroven 1

5. Doporucena opatreni

Reset hesla
Izolace zafizeni

Blokace domény/ IP
Notifikace / Vedeni

Zahajeni forenzni analyzy
Jiné:

Oo0Oo0ooodgo

Upozornéni dalSich uzivateld

Analyza e-mailu / URL / Soubor - pfiloha

6. Odpovédna osoba a ¢asovy ramec

Vyplnil:

Datum a cas vyplnéni:

Dalsi krok do:

Predano komu:




