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ABSTRAKT

Diplomova prace se zabyva ochranou kritické infrastruktury, s diirazem na Jadernou
elektrarnu Dukovany jako kli¢ovy prvek energetického systému Ceské republiky. Prace
popisuje vyznam ochrany téchto prvki, uvadi nejvetsi hrozby, které mohou ovlivnit jejich
bezpecnost a vénuje pozornost specifikim jaderné energetiky. V rdmci prace byl vytvoten
potencialni scénaf mimotadné udalosti v prostoru vnéjSiho perimetru Jaderné elektrarny
Dukovany, pfi¢emZ experiment probihal v simulaénim centru Armady CR s vyuZitim
pokrocilych simulaénich technologii. Vysledky prace navrhuji doporuceni pro zlepSeni
bezpecnostnich opatieni a ochrany Jaderné elektrarny Dukovany a mohou slouzit jako

podklad pro dalsi vyzkum ¢i praktickou aplikaci v oblasti ochrany kritické infrastruktury.

Kli¢ova slova: Jaderna elektrarna Dukovany, kritickd infrastruktura, ochrana, simulace.

ABSTRACT

The thesis deals with the protection of critical infrastructure, with emphasis on the Dukovany
Nuclear Power Plant as a key element of the Czech Republic's energy system. The thesis
describes the importance of protection of these elements, lists the biggest threats that can
affect their security and pays attention to the specifics of the nuclear power industry. Within
the work, a potential scenario of an emergency event in the area of the outer perimeter of the
Dukovany Nuclear Power Plant was created, and the experiment was conducted in the
simulation centre of the Army of the Czech Republic using advanced simulation
technologies. The results of the work suggest recommendations for improving safety
measures and protection of the Dukovany Nuclear Power Plant and can serve as a basis for

further research or practical application in the field of critical infrastructure protection.

Keywords: Critical Infrastructure, Nuclear Power Plant Dukovany, Protection, Simulation.
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UvVOD

Ochrana kritické infrastruktury predstavuje jednu z dtlezitych priorit moderni spolec¢nosti.
Tato infrastruktura zahrnuje systémy a sluzby, které jsou nezbytné pro zajisténi zakladnich
funkci statu a kazdodenniho Zivota obyvatel. Patii sem naptiklad energetika, doprava, vodni
hospodarstvi, telekomunikace a zdravotnictvi. Jakékoli naruseni té€chto oblasti miize mit
vazné disledky, véetné ohrozeni vetejného poradku, hospodarské stability nebo lidskych
Zivotu.

S rostoucim poctem rizik, jako jsou teroristické utoky, ptirodni katastrofy, kybernetické
hrozby a technické havarie, se otazka ochrany téchto kli¢ovych prvki stava stale dilezité;si.
Komplexnost téchto hrozeb vyZzaduje systematicky a koordinovany pfistup zahrnujici
fyzicka opatteni, kybernetickou bezpecnost a spolupraci mezi staitem, soukromym sektorem
a mezinarodnimi partnery. Kvalitn¢ implementovand opatieni pak nejen snizuji riziko

vypadkt funkce téchto prvkd, ale také posiluji vefejnou diveéru v bezpecnostni systém statu.

Mezi zasadni prvky kritické infrastruktury v Ceské republice patii Jaderna elektrarna
Dukovany. Jaderna energetika, kterd hraje dlleZitou roli v energetické sobé&stacnosti
a ochrané Zivotniho prosttedi, si zaslouzi zvlastni pozornost pfi feSeni bezpecnostnich otazek

a zajisténi odolnosti vici potencidlnim hrozbam.

Prace je rozd€lena na teoretickou a praktickou ¢ast. V teoretické ¢asti jsou objasnény
zakladni pojmy kritické infrastruktury, popsany principy ochrany a pfedstaven pouZity
simulaéni software. Prakticka Cast se zaméfuje na popis Jaderné elektrarny Dukovany,
identifikaci moznych rizik, pribéh simulace mimotadné udalosti a doporuceni ke zlepSeni

ochrany.
Cile prace

Dil¢im cilem této prace je poskytnout uvod do problematiky jaderné energetiky se
zaméfenim na podrobny popis Jaderné elektrarny Dukovany a jeji ochranu jako kli¢ového
prvku kritické infrastruktury Ceské republiky. Hlavnim cilem diplomové prace je provedeni
experimentu za vyuziti konstruktivni simulace. Prostfednictvim specializovan¢ho
simula¢niho programu je vytvofen modelovy scéndf mimotadné udalosti, kterd by za
urcitych okolnosti mohla na tomto zatfizeni nastat. Prace se soustfedi na zkoumani moznych
nasledkl modelové situace a teoretick¢ho priibéhu reakce na modelovy incident. DalSim
cilem je na zédklad¢ provedené simulace navrhnout mozna doporuceni nebo opatieni ke

zlepSeni ochrany tohoto objektu. Skupina simula¢nich a trenazérovych technologii jakozto
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specidlni zatfizeni Armady Ceské republiky nabizi jedine¢né moznosti k realizaci téchto

simulaci.
Pouzité metody

Pro splnéni cili diplomové prace byly pouzity razné védecké metody, usporadané

chronologicky podle jejich postupného vyuziti.

V prvni fazi byla provedena reserSe odborné literatury a dalSich relevantnich zdroji,
kterd poskytla teoreticky zdklad a rdmec pro feSeni problematiky ochrany kritické
infrastruktury se zaméfenim na jadernou energetiku. Nasledné byl pouzit popis, jehoz
prostiednictvim byla detailné charakterizovana Jaderna elektrarna Dukovany jakozto

kli¢ovy prvek kritické infrastruktury Ceské republiky.

V praktické ¢asti bylo vyuzito modelovani, které zahrnovalo vytvofeni scénait
moznych mimotadnych udalosti pomoci simula¢niho softwaru. Tyto scénafe se staly
podkladem pro provedeni experimentu, jehoz soucasti byla aplikace konstruktivni simulace

a realizace samotné simulace s cilem sledovat pritb¢h a nasledky modelovanych udélosti.

Nasledné byla aplikovdna metoda komparace, kterd umoznila porovnat vysledky
jednotlivych simulaci a identifikovat klicové aspekty bezpeCnostnich opatieni. V zavéru
praktické ¢asti byla vyuZita metoda syntézy, na jejimz zdklad¢ byla formulovana konkrétni
doporuceni a opatfeni ke zlepSeni ochrany Jaderné elektrarny Dukovany. Nakonec byla
pouzita indukce, kterd na zédkladé¢ jednotlivych cili prace umoznila vyvodit zavéry a shrnout
hlavni pfinosy zjiSténi.

Vyzkumné otazky

VO¢. 1

Jakym zpiisobem je zajiSténa ochrana Jaderné elektrarny Dukovany?
VO ¢&.2

Jaké poznatky pfinesly provedené simulace mimorddné udélosti o slabinach a silnych

strankach soucasného systému fyzické ochrany vnéjsiho perimetru?
VO¢. 3

Jaké opatieni lze na zaklad¢ vysledki simulaci navrhnout pro zvysSeni fyzické ochrany

vn¢jsiho perimetru Jaderné elektrarny Dukovany?
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Omezeni prace

Vzhledem k povaze tématu a ochrané citlivych informaci tykajicich se zabezpeceni Jaderné
elektrarny Dukovany bylo nezbytné stanovit ur€itd omezeni této prace. Konkrétni tdaje
o0 bezpecnostnich opatienich, vcetné technickych parametrti fyzickych zabran, rozmisténi
a specifikace kamerovych systémt, dalSich senzort ¢i jinych prvki fyzické ochrany,
podléhaji utajeni. Stejn¢ tak nelze uvadét konkrétni bezpecnostni postupy jednotlivych
prvkl zajistujicich ochranu objektu, véetné reakénich scénaii bezpecnostnich slozek. Tyto
informace jsou klasifikovany na stupni ,,Tajné“ a jejich zvetfejnéni by bylo v rozporu

s platnymi bezpecnostnimi piedpisy.

Z tohoto divodu jsou scénafe modelovych situaci vytvofené v ramci simulacniho
softwaru zcela fiktivni a nejsou zaloZeny na utajovanych skutecnostech. Slouzi vyhradné
k teoretickému posouzeni efektivity obrany a navrhu moznych zlepseni v oblasti fyzické

ochrany vnéjsiho perimetru Jaderné elektrarny Dukovany.
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TEORETICKA CAST
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1 KRITICKA INFRASTRUKTURA

Kritickd infrastruktura ptfedstavuje kliCovy soubor systému, sluzeb a zafizeni, jejichz
funk¢nost je nezbytnd pro bezpecnost statu, fungovani ekonomiky a zajisténi zékladnich
zivotnich potieb obyvatelstva. Zahrnuje oblasti jako energetika, doprava, telekomunikace,
zdravotnictvi, vodni hospodafstvi a dalsi sektory, jejichz vypadek by mohl zplsobit vazné
nasledky. Kriticka infrastruktura je Casto slozité propojena, coz znamena, ze selhani jednoho

prvku miize mit kaskadové efekty na dalsi ¢asti systému (Ministerstvo vnitra, 2021).

Ochrana této infrastruktury je proto klicové a zahrnuje jak technicka, tak i organizacni
opatfeni. Zaroven se pii ochrané kritické infrastruktury klade diiraz na ptedchazeni rizikiim
a na zajiSténi jeji odolnosti vi¢i mimoradnym udalostem. Je dulezité, aby byla kriticka
infrastruktura schopna fungovat nejen za béznych podminek, ale i v krizovych situacich.
Odpovédnost za jeji ochranu nesou rtizné Grovné statni spravy, véetné vlady, ministerstev
a mistnich organii. Spoluprace mezi vefejnym a soukromym sektorem je nezbytnd pro
efektivni zabezpeceni téchto kliovych systémi. V neposledni fad¢ je kriticka infrastruktura

dilezitd nejen pro narodni bezpecnost, ale i pro celkovou stabilitu a kvalitu Zivota obCant.

1.1 Vymezeni diileZitych pojmii v oblasti kritické infrastruktury

Krizové Fizeni

Krizové tizeni zahrnuje specifické cinnosti, které vyzaduji nasazeni zvySenych nebo
mimofradnych sil a prostiedkd pfi zvladani urcitych typt mimoradnych udalosti nebo
krizovych situaci. Podle zakona ¢. 240/2000 Sb., Zakon o krizovém fizeni a o zméné
nékterych zakonl (dale jen ,krizovy zédkon) je krizové fizeni definovano jako soubor
fidicich Cinnosti orgdnt krizového fizeni, které se zamétuji na analyzu a hodnoceni
bezpecnostnich rizik, planovani, organizaci, provadéni a kontrolu opatfeni spojenych
s pfipravou na krizové situace, jejich feSeni nebo ochranou kritické infrastruktury (Cesko,

2000).

Orgéany krizového fizeni jsou subjekty s rozhodovacimi pravomocemi v oblasti
krizového tizeni, které provadéji analyzu a hodnoceni moznych hrozeb. Mezi tyto organy
patfi vlada CR, ministerstva, Ceska narodni banka, krajské organy a dalsi instituce
s pisobnosti na krajské urovni, stejné jako organy obci s rozSitenou plisobnosti (ORP)

a samotné obecni organy (Holec, 2021).
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Infrastruktura

Tento pojem vznikl jiz v 19. stoleti ve Francii a ptvodné se vztahoval k vojenskym
zafizenim. Slovo samotné mé kotfeny v latinském slové "infra," které znamena "pod" nebo
"nize." Infrastruktura zahrnuje vSechny zafizeni urcené k dlouhodobému vyuzivani, at’ uz
personalni, materidlni ¢i institucionalni, které zajist'uji funk¢nost narodniho hospodarstvi.
Obecné se da fict, ze se jedna o soubor propojenych prvki, které drzi celou strukturu
pohromadé. Tento termin se pouziva v riiznych oborech a kontextech, nejcastéji ve vztahu

k dopravé nebo technickému vybaveni (Senovsky, 2007).

Infrastruktura obecné oznacuje soubor prvki, které jsou organizovany a vzajemné
propojeny tak, aby poskytovaly podporu urcitému systému. Tento termin se zpravidla
pouziva pro uméle vytvorené struktury. Infrastruktura nachdzi uplatnéni v riznych oborech,
pfi¢emz nejcastéji je spojovana s ekonomikou, kde zahrnuje fyzické prvky, jako jsou budovy
nebo silnice. Muze byt zfizena a spravovana bud’ statem nebo soukromym sektorem

(Senovsky, 2007).
Kriticka infrastruktura

Kriticka infrastruktura je definovana jako soubor vyrobnich a nevyrobnich systémt a sluZeb,
jejichZ nefunkcnost by mohla vazné ohrozit bezpecnost statu, ekonomiku, vetejnou spravu
a zakladni zivotni potieby obyvatel. Z této definice vyplyva, ze spole¢nost ma povinnost
chréanit kritickou infrastrukturu tak, aby byla funkéni za normalnich podminek, béhem
mimotadnych udalosti 1 v krizovych situacich. Z toho lze odvodit, Ze ochrana kritické
infrastruktury je proces, ktery se zamétuje na zajiSténi jejiho nepfetrzitého fungovani,

pfi¢emz bere v ivahu veskera rizika a hrozby (Senovsky, 2007).
Prvek kritické infrastruktury

Dle krizového zakona je prvek kritické infrastruktury objekt, systém nebo Ccast
infrastruktury, ktery mé zasadni vyznam pro fungovéani spolec¢nosti a ekonomiky. Jeho
naruSeni nebo znieni by mélo vazné dopady na néarodni bezpecnost, vefejné zdravi,
ekonomickou stabilitu nebo kazdodenni Zivot obyvatel. Mezi takové prvky patii naptiklad
elektrarny, vodovodni systémy, dopravni sit€¢ nebo systémy informacnich technologii.
Kriticka infrastruktura je chranéna tak, aby byla schopna odolat riznym hrozbam a krizovym

situacim a zajistit kontinuitu zakladnich sluzeb (Cesko, 2000).

Dle dostupnych tdaji, které uvadi na svych strankach Ministerstvo vnitra CR, je

takovych prvki asi 1300.
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Subjekt kritické infrastruktury

Subjekt kritické infrastruktury je organizace nebo instituce, ktera spravuje, provozuje nebo
vlastni prvky kritické infrastruktury — jednoduse feseno provozovatel prvku kritické
infrastruktury, tak jak uvadi krizovy zakon. Tyto subjekty jsou odpovédné za zajiSténi
bezpecnosti, ochrany a kontinudlniho provozu klicovych prvki infrastruktury, aby byla
zajiSténa stabilita a dostupnost nezbytnych sluzeb pro vefejnost a stat. Mezi subjekty kritické
infrastruktury mohou patfit napiiklad energetické spolecnosti, poskytovatelé¢ zdravotni péce,
vodarenské spolecnosti nebo telekomunikacni operatofi. Tyto subjekty podléhaji piisnym
regulacim, kontrolam, bezpecnostnim standardiim a maji urcité povinnosti, jak uvadi

krizovy zakon (Cesko, 2000).
Ochrana kritické infrastruktury

Zakon €. 240/2000 Sb., znamy jako krizovy zékon, upravuje ochranu kritické infrastruktury
v Ceské republice. Definuje kritickou infrastrukturu jako prvky nebo systémy, jejichz
naruseni by mélo zavazné dopady na bezpec¢nost statu, zivotni potfeby obyvatelstva, zdravi
osob nebo ekonomiku. Stanovuje povinnosti provozovatell téchto prvki, ktefi musi pfijimat
opatfeni ke sniZeni rizika naruSeni jejich funkce. Ochranu kritické infrastruktury koordinuje
Ministerstvo vnitra prostfednictvim Hasi¢ského zachranného sboru CR, ktery vede seznam
téchto prvkil. Zakon také zapracovava evropské piedpisy pro ochranu infrastruktury

s preshraniénim vyznamem (Cesko, 2000).

1.2 Charakteristika

Jednim z hlavnich ukolid statu je ochrana dilezitych zajmut, kam se fadi ochrana Zivota
a zdravi lidi, zvitat, majetku a Zivotniho prostfedi. Stat zajiSt'uje samotnou existenci lidské
spolecnosti. Pro splnéni téchto kol potiebuje funkéni kritickou infrastrukturu, ktera je
nepostradatelnou soucasti bezpe¢nostniho systému. V tomto systému plati zasada, Ze jeho
bezpecnost, efektivita a schopnost reagovat je urCovana nejslabSim clankem. VSechna
fyzicka zafizeni, informacni technologie, sité, sluzby a majetek tak tvoii jednotlivé ¢lanky

tohoto systému (Senovsky, 2007).

Kritickd infrastruktura zahrnuje zasadni systémy, sluzby a objekty, bez nichz by bylo
ohroZeno fungovani spoleCnosti a statu. Jeji hlavni charakteristikou je nepostradatelnost pro
zajiSténi bezpecnosti, ekonomické stability, zdravi obyvatelstva a zakladnich Zivotnich

potieb (Vidrikova et al., 2017).
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1.3 Vyznam Kkritické infrastruktury

Kritickd infrastruktura hraje klicovou roli pii zajiStovani bezpecnosti statu, stabilniho
fungovani ekonomiky, vyrobnich a nevyrobnich systémua a sluzeb, jakoz i1 pfi zajisténi
vetejné spravy a zakladnich potieb obyvatel. Jakékoliv poskozeni nebo narusSeni této
infrastruktury muaze mit zdvazné ekonomické, politické, socialni, psychologické
a environmentalni dusledky. Mezi hlavni hrozby pro kritickou infrastrukturu patii
teroristické utoky, pfirodni katastrofy, nedbalost pti obsluze, priimyslové havarie, nehody,

kybernetické itoky a organizovany zlocin (Vilasek, 2012).

1.4 Urceni prvku kritické infrastruktury

Aby byl prvek oznacen jako kritickd infrastruktura, musi spliiovat jak prifezova, tak
odvétvova kritéria, stanovend vladnim natizenim €. 432/2010 Sb., které se zabyva kritérii

pro identifikaci kritické infrastruktury.

Prurezova kritéria

Dle vyse uvedeného vladniho nafizeni jsou hlediska pro prifezové kritérium k urceni prvku
kritické infrastruktury nésledujici:

e pocet obéti, kdy je mezni hodnota nastavena na vice nez 250 zemielych nebo vice

nez 2500 osob vyzadujicich hospitalizaci del$i nez 24 hodin,

e zahrnuje ekonomicky dopad, kde je prahova hodnota stanovena na hospodaiskou

ztratu vyssi nez 0,5 % hrubého domaciho produktu,

e dopad na vefejnost, a to v ptipadé, ze vice nez 125 000 osob by bylo postiZzeno
rozsahlym omezenim poskytovani nezbytnych sluzeb nebo jinym zavaznym

zdsahem do kazdodenniho Zivota (Cesko, 2010).
Odvétvova kritéria

Odvétvova kritéria zahrnuji napiiklad sektory jako energetika, vodohospodaistvi,
potravinaisky a zeméd¢€lsky primysl, dopravu a vetejnou spravu. Vetejnad sprava zahrnuje
napiiklad oblasti socidlniho zabezpe&eni, statni podpory a socidlni pomoci (Cesko, 2010).

V Ceské republice je vyélenéno celkem 9 odvétvi kritické infrastruktury, patii sem
nasledujici oblasti: energetika, doprava, vodni hospodaistvi, potravinafstvi a zemeédélstvi,
zdravotnictvi, komunikacni a informacni systémy, finan¢ni trh a ména, vefejnad sprava

a nouzové sluzby (Asociace kritické infrastruktury CR, 2024).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

2 JADERNA ENERGETIKA

Jaderna energetika je jednim z kliCovych zdroju energie ve svéte, ktera vyuziva Sté€peni jader
tézkych prvki, jako je uran, k vyrobé¢ elektrické energie. Tento proces probihd v jadernych
reaktorech, kde dochazi k fizené fetézové reakci, ktera uvoliuje velké mnozstvi tepla. Teplo
vzniklé pfi jaderném S$tépeni je vyuzito k ohfevu vody, kterd se méni na paru a nasledné
pohéni turbiny spojené s generatory. Jaderna energetika je Casto povazovana za relativné
Cisty zdroj energie, protoze béhem provozu nevypousti emise sklenikovych plynti. Jaderné
elektrarny jakozto prvky kritické infrastruktury vyzaduji pecliva bezpecnostni opatteni kvili

riziku havarii a nakladani s radioaktivnim odpadem (Murray a Holbert, 2020).

Jak piSe ve své knize Mahaffey (2015), k nejzndméjSim jadernym havariim patii
bezpochyby Cernobyl a Fuku$ima, které vyznamné ovlivnily vefejné vnimani jaderné

energetiky.

V mnoha zemich, véetné¢ Ceské republiky, je jadernd energetika vyznamnou soucasti
energetického mixu, pficemz se planuje vystavba novych reaktord. Jaderna energie je také
dilezitym faktorem pro dosazeni energetické sobé&stacnosti a zmirnovani klimatickych zmén

(Skupina CEZ, © 2024).

2.1 VyufZiti jaderné energie v Ceské republice

Jaderna energetika hraje v Ceské republice vyznamnou roli a je jednim z hlavnich zdrojt
elektrické energie. V soucasnosti se Ceska republika spoléha na dvé jaderné elektrarny —
Dukovany a Temelin, které¢ spole¢n¢ vyrabé&ji vice cca 35 % celkové spotieby elekttiny
v zemi. Jaderné elektrarna Dukovany (dale jen ,,EDU*) byla spusténa v roce 1985 a jsou zde
instalovany celkem 4 reaktory typu VVER-440, které po technologickych upravach
a vylepSenich dosahuji celkového vykonu 2040 MWe. V roce 2002 pak nasledoval Temelin,
kde jsou v provozu dva nové¢jsi reaktory typu VVER-1000, ty pak dosahuji spolecného
vykonu 2110 MWe (Beran et al., 2018).

Vlada planuje rozsifeni jadernych kapacit vystavbou novych bloki, zejména v EDU,
aby zajistila energetickou bezpecnost a stabilni dodavky elektfiny. Jadernd energetika je
dulezita nejen pro energetickou sob&stacnost zemé, ale také pro plnéni klimatickych cilu,

protoze neprodukuje emise sklenikovych plyni béhem provozu (Skupina CEZ, © 2024).

Vyzvou pro Ceskou republiku je otazka nakladani s vyhotelym jadernym palivem

a dlouhodobé tlozisté pro jaderny odpad. Vefejné minéni o jaderné energetice v CR je
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pomérné pozitivni, zejména diky stabilnim dodavkdm elektfiny a nizkym emisim.
Budoucnost ¢eské jaderné energetiky bude zaviset na ispésném rozvoji novych projektt a na
zvladani bezpecCnostnich vyzev. Jadernd energetika zistava klicovym pilitem ceské
energetické politiky s vyhledem na dal$i rozvoj v nadchazejicich desetiletich (Urbancik,

2015).

2.2 Legislativa a regulace

Legislativni a regulaéni ramec jaderné energetiky v Ceské republice se zaméfuje na zajisténi
bezpecného a odpovédného vyuzivani jaderné energie ve vSech fazich jejiho zivotniho
cyklu. Zakony a predpisy v oblasti jaderné energetiky stanovuji jasné pozadavky na
provozovatele jadernych zafizeni a urcuji standardy pro zajiSténi ochrany vefejnosti
a zivotniho prostiedi. Regulacni organy, jako je Statni Ufad pro jadernou bezpecnost,
dohlizeji na dodrzovani bezpecnostnich piredpisi a provadéji pravidelné inspekce
v jadernych zafizenich (Handrlica, 2019).

Legislativa jaderné energetiky také zahrnuje opatieni proti Sifeni jadernych materiald,
kterd maji zajistit, Ze tyto materialy nebudou zneuZity. V oblasti jaderné regulace se klade
diraz na mezindrodni spolupraci, ktera ptispivda ke sdileni osvédcéenych postupii

a zajiStovani globalni jaderné bezpecnosti (Urbancik, 2015).
Statni irad pro jadernou bezpecnost
Statni ufad pro jadernou bezpeénost (dale jen ,,SUJB*) je ustfednim organem statni spravy
dle zakona Ceské narodni rady o zfizeni ministerstev a jinych ustfednich organii statni
spravy, zakona €. 2/1969 Sb. (kompetencni zakon). V Cele této statni instituce stoji predseda
nebo predsedkynd. Jmenovani do této funkce je pIné v rukou vlady Ceské republiky. SUIB
ma sviij vlastni rozpo&et a podléha piimo vladé Ceské republiky.

SUJB vykonava statni spravu v oblasti vyuzivani jaderné energie a ionizujiciho zafeni
a také se zaméfuje na prevenci Sifeni jadernych, chemickych a biologickych zbrani (Statni
ufad pro jadernou bezpecnost, 2024).
V névaznosti na obsahovou specializaci a provadéné ¢innosti je ufad strukturovan takto:

e sekce jaderné bezpecnosti,

e sekce radiacni ochrany,

e sekce fizeni a technické podpory.
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Zakon ¢. 263/2016 Sh. — Atomovy zikon a souvisejici predpisy (tzv. ,,atomovy zakon*).

Zéakon &. 263/2016 Sb., znamy jako atomovy zakon, je kli¢ovym pravnim predpisem Ceské
republiky, ktery upravuje mirové vyuzivani jaderné energie a ionizujiciho zaieni. Tento
zakon nahrazuje predchozi zédkon ¢. 18/1997 Sb., a vstoupil v platnost dne 1. ledna 2017.
Hlavni oblasti, které atomovy zakon pokryva, zahrnuji:

e podminky pro mirové vyuzivani jaderné energie: zakon stanovuje pravidla pro

bezpecné a odpoveédné vyuzivani jaderné energie v Ceské republice,

e radia¢ni ochranu: definuje opatfeni k ochran¢ lidi a zivotniho prostiedi pred
Skodlivymi ucinky ionizujiciho zafeni,

e nakladani s radioaktivnim odpadem a vyhoielym jadernym palivem: upravuje

postupy pro bezpecné zpracovani, skladovani a likvidaci radioaktivniho odpadu,

e monitorovani radiaéni situace: zajiStuje systém sledovani Urovni radiace

v zivotnim prostiedi a v pracovnim prostiedi,

e zvladani radiaénich mimoradnych udalosti: stanovuje postupy pro reakci na

radiacni nehody a havarie,

e zabezpeceni jadernych zafizeni a materidlii: urcuje poZzadavky na fyzickou
ochranu jadernych zafizeni a materiald pfed neopravnénym piistupem nebo

zneuzitim.

Zékon také implementuje ptislu§né ptedpisy Evropského spoleCenstvi pro atomovou energii
(Euratom) a Evropské unie, ¢imz zajiStuje harmonizaci Ceské legislativy s evropskymi
standardy v oblasti jaderné bezpeé¢nosti (Cesko, 2016).
Vybrané ptijaté pravni piedpisy smlouvy o Euratomu jsou napiiklad:

e Smérnice Rady 2006/117/Euratom ze dne 20. listopadu 2006 o dozoru nad ptepravou

radioaktivniho odpadu a vyhotelého paliva a o jeji kontrole,

e Smérnice Rady 2013/51/Euratom ze dne 22. fijna 2013, kterou se stanovi pozadavky
na ochranu zdravi obyvatelstva, pokud jde o radioaktivni latky ve vod¢é urcené

k lidské spotiebe,

e Rozhodnuti Komise ze dne 5. bfezna 2008, kterym se zavadi standardni dokument
pro dozor nad piepravou radioaktivniho odpadu a vyhotelého paliva a jeji kontrolu

podle smérnice Rady 2006/117/Euratom (2008/312/Euratom).



22 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Provadécimi predpisy k tomuto zdkonu jsou napiiklad vyhldsky o radia¢ni ochrang,
zabezpeceni jadernych zafizeni a naklddani s radioaktivnim odpadem, které detailnéji
specifikuji pozadavky stanovené v atomovém zdkoné. (Statni ufad pro jadernou bezpecnost,

2024).
Mezinarodni agentura pro atomovou energii

Mezinarodni agentura pro atomovou energii (dale jen ,MAAE®), v angli¢tin¢ International
Atomic Energy Agency (IAEA) byla zaloZzena v roce 1957. MAAE je mezinarodni
organizace zaméfena na podporu bezpecného a mirového vyuzivani jaderné technologie.
Sidlo agentury je ve Vidni v Rakousku a mezi jejimi hlavnimi ukoly je nejen prosazovat
jadernou bezpecnost, ale také monitorovat dodrzovani zavazkl vyplyvajicich ze Smlouvy

o nesifeni jadernych zbrani. Agentura ma aktualné 178 ¢lenskych statu.

MAAE poskytuje odbornou pomoc ¢lenskym zemim v oblasti jaderné bezpecnosti,
radia¢ni ochrany a mirového vyuziti jadernych technologii. Soucasné také provadi inspekce
jadernych zafizeni, aby zajistila jejich bezpecny provoz, coz je zvlast’ dilezité v geopoliticky

citlivych oblastech.

Jednim z aktudlnich ptikladd plsobeni MAAE je jeji zapojeni na Ukrajing€, kde
v Zaporozské jaderné elektrarné provadi inspekce k posouzeni bezpeCnosti a zajiSténi
nepietrzité piitomnosti odbornikd. Tato organizace tak hraje nezastupitelnou roli
v prosazovani bezpe¢nostnich standardi, ¢imz ptispiva k ochrané lidi a Zivotniho prostiedi

na celosvétové urovni (International Atomic Energy Agency, 2024).

2.3 Princip ziskani jaderné energie

Jaderna energie je ziskdvana procesem jaderného Stépeni, kdy jsou atomy te€zkych prvki,
jako je pfedevS§im uran nebo plutonium, rozdéleny na mensi fragmenty. Tento proces
uvoliiuje obrovské mnozstvi energie ve formé tepla, které lze vyuzit k vyrobé elektrické
energie. Princip ziskani jaderné energie lze rozdélit do nasledujicich kli€ovych krokl

(Crossland, 2012).
Tézba a zpracovani paliva

Pro vyuziti v jaderné energetice se vyuzivaji t€zké prvky, nejcastéji je to uran, ktery je
ziskavan z ptirodnich lozisek, poté je zpracovan a obohacen, aby obsahoval vyssi
koncentraci izotopu uranu-235, ktery je nezbytny pro efektivni Stépnou reakci. Dale se

pouziva i plutonium nebo thorium (Sit’at, 2017).
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Vyroba palivovych ¢lanki

Obohaceny uran je zpracovan do formy palivovych ¢lankt, které jsou nasledné pouzity
v jaderném reaktoru. Palivova kazeta, ve které je ulozeno toto jaderné palivo pak podle typu
reaktoru vydrzi piiblizné¢ 4 roky v provozu, nez koncentrace izotopu 235U klesne pod
pozadované minimalni mnozstvi. Cerstvé palivo je prakticky neradioaktivni oproti palivu

pouzitému, které se pak stava vysoce radioaktivnim odpadem (Skorpik, 2021).
Jaderné Stépeni

Jaderné Stépeni je proces, pii kterém se jadro t€Zkého atomu rozpadd na dvé nebo vice
mensSich jader, pricemz se uvoliuji neutrony a velké mnozstvi energie. K tomu dochazi, kdyz
neutron zasahne jadro tézkého atomu, coz vyvola jeho rozpad. Uvolnéné neutrony mohou
nasledné narazit na dal$i atomov4 jadra a spustit jejich rozpad, ¢imz vznika fetézova reakce.
Aby tato fetézova reakce probihala stabiln€, je nutné fidit mnozstvi neutronl, coz se

dosahuje pouzitim moderatorti a regulacnich ty¢i (Bodansky, 2004).
Pifeména tepla na paru

Teplo vzniklé uvnitf reaktoru béhem jaderného Stépeni slouzi k ohfevu vody, kterd se
nasledné preméni na vysokotlakou paru v parogeneratorech. Tato para je pod vysokym
tlakem vedena do turbin. Turbiny diky jeji energii zisk4vaji rotaci a jsou napojeny na
generatory, které preménuji mechanickou energii na elektrickou energii. Tento postup je
podobny tomu, ktery se pouziva v klasickych tepelnych elektrarnach, av§ak misto spalovani

fosilnich paliv zde zdroj tepla pfedstavuje jaderna reakce (Irwin, 2014).

Po priichodu turbinami je para ochlazena a kondenzovéna zpét na vodu, ktera se znovu

pouZzije v uzavieném cyklu vyroby energie.
Vyroba elektrické energie

Rotace turbin je pfenaSena na generatory, které vyuzivaji princip elektromagnetické indukce
k vyrobé¢ elektrické energie. Generator obsahuje rotujici magnety a statorové civky, ve
kterych se diky pohybu generuje elektricky proud. Tento elektricky proud je nésledné
transformovan na vys$$i napéti, aby mohl byt efektivné prendsen do rozvodné sité. Po
distribuci pies transformatory a vedeni se elektrick4 energie dostava k uzivatelim, jako jsou
domaécnosti, primysl nebo vefejné instituce. Cely tento proces je velmi efektivni a umoziuje

vyrobu velkého mnoZstvi energie s minimalnimi emisemi sklenikovych plynt. Vyroba



24 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

elektrické energie v jaderné elektrarné tak predstavuje dilezitou soucast moderniho

energetického mixu (Skupina CEZ, © 2024).

2.4 Zajisténi jaderného paliva

Palivo pro jaderné elektrarny v ¢eské republice je aktudlné dodédvano ruskou firmou TVEL,
pficemz bylo testovano i palivo pro reaktory typu VVER-1000 v elektrarné Temelin od
americké spolecnosti Westinghouse, které se nyni pouziva v elektrarnach na Ukrajing.
Svédska pobocka této firmy je v soucasnosti schopna vyrabét palivové soubory také pro
reaktory VVER-440, coz zajistuje $irSi vybér dodavateli paliva. Kromé¢ toho je objem
a vaha palivovych soubort tak nizkd, Ze jejich preprava je mozna témét odkudkoliv
a zaroven lze snadno vytvofit zasoby paliva az na n¢kolik let, pfipadné i na celou dobu

provozu elektrarny (Beran et al., 2018).

Tlakovodni

Palivova kazeta
/ | / reaktor PWR

Palivova tableta

=

9-11 mm

Z7.5mm Palivova ty¢

Obrazek 1 Model palivového souboru typu VVER

(zdroj: Svetenergie, © 2024)
2.5 Vyhorelé jaderné palivo

Podle Zakona €. 263/2016 Sb. (atomovy zékon), je za nakladani s vyhotelym jadernym

palivem odpovédny provozovatel jaderného zatizeni, ktery palivo pouziva — v CR je to tedy
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energeticka spole¢nost CEZ, as. Ta hradi vechny néaklady ohledné nakladéani
s radioaktivnim odpadem. Konkrétn€ od jeho vzniku az po konecné ulozeni a zabezpeceni

skladovacich prostor (Cesko, 2016).

Stat pak nese odpoveédnost za bezpecné ulozeni odpadu véetné pouzitého paliva, a proto
ziidil Spravu tlozist radioaktivnich odpadti (dale jen ,,SURAO%). Veskery radioaktivni
odpad v Ceské republice podléha navic regulaci a dozoru Statniho Gfadu pro jadernou

bezpeénost (Skupina CEZ, © 2025).

Sklady ur€ené pro uloZeni vyhotelého paliva v kontejnerech typu CASTOR maji
dostate¢nou kapacitu pro objem paliva odpovidajici celé predpokladané zivotnosti
elektraren. Trvalé ulozist¢ pro toto vyhotelé palivo se stile vybira. Predpoklada se, ze
vyhotelé palivo bude mozné ptepracovat a vyuzit bud’ v klasickych reaktorech jako palivo
MOX (Mixed Oxide Fuel) nebo v pokrocilych reaktorech 4. generace. K definitivnimu
ulozeni jaderného odpadu v podzemnim trvalém ulozisti v§ak bude nutné pfistoupit az za

n¢kolik desitek let (Beran et al., 2018).

2.6 Vyhody a nevyhody jaderné energetiky

Jaderna energetika je jednim z klicovych piliifi moderniho energetického sektoru a jeji
vyznam stale roste v kontextu hledani udrzitelnych a spolehlivych zdroji energie. S vyvojem
technologii a zménami ve spolecenském pftistupu se pohled na jadernou energii postupné
vyviji a stile vzbuzuje fadu otdzek i debat. Tento zdroj energie vSak ma své specifické
charakteristiky, které ho odlisuji od jinych zpisobl vyroby elektfiny (Murray a Holbert,
2020).

Hlavni vyhody jaderné energetiky

Jak ve své knize Jaderna energie uvadi Libra a kol. (2012) hlavni vyhodou jaderné energetiky
jsou predevsim vyrazné niz$i emise CO: a dalSich Skodlivych plynil a popela v porovnani

s jinymi typy elektraren, stejné¢ jako mensi objem vzniklé strusky. Navic ma jaderna

[RA4

Dalsi vyhodou je vysoka efektivita v poméru zastavéné plochy a instalovaného vykonu.
Napiiklad blok jaderné elektrarny s vykonem 1000 MWe zabira piiblizné 0,5 km?, zatimco

fotovoltaicka elektrarna se stejnym vykonem by zabrala plochu asi 20 km?.

Je také tfeba zminit, Ze jaderné elektrarny maji vyuzitelnost kolem 85-90 %, zatimco

fotovoltaické elektrarny se béhem roku pohybuji kolem 15 %, s maximem asi 30 %
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v idedlnich podminkach. Vétsi vyuziti jaderné energie také znamend mensi potfebu tézby
uhli, a to jak v hlubinnych, tak povrchovych dolech, kde kvili tézbé casto dochazi

1 k likvidaci celych mést.
Nevyhody jaderné energetiky

Naéklady na stavbu jaderné elektrarny jsou vysoké a doba vystavby Casto presahuje deset let,
pfi¢emz muze byt ovlivnéna politickymi zménami, které béhem realizace né€kolikrat zméni
smér. Jako ptiklad mize slouzit Jaderna elektrarna Temelin.

PtestoZe jsou investice do jadernych elektraren nakladné, jejich provozni néklady jsou

pak v dlouhodobém horizontu nizsi.

Jaderné technologie mohou budit obavy z mozného S$ifeni jadernych zbrani, avSak
vyvoj téchto zbrani probihal Casto nezédvisle na jaderné energetice a souCasné reaktory
s pomalymi neutrony nejsou pro vyrobu zbrani vhodné. K vyrobé jadernych zbrani je
potfeba mnohem vice obohaceny uran nez u jaderného paliva a ndkladné technologie
obohacovani jsou dostupné pouze ekonomicky silnym statim. Jaderné elektrarny produkuji
dlouhodobé radioaktivni odpad, kterému je vSak vénovana velka pozornost, je peclivé

sledovan a bezpecné uskladnén (Libra et al., 2012).

Zajimavost:
Na druhou stranu, uhelné elektrarny také generuji odpad s mirnou radioaktivitou, jelikoz
v tuné ¢erného uhli je obsaZeno asi 4-9 gramt uranu. Skladky tohoto odpadu uvoliiuji radon,

coz je nebezpecny radioaktivni plyn (Libra et al., 2012).
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3 HROZBY A RIZIKA PRO KRITICKOU INFRASTRUKTURU

Kritickd infrastruktura ptedstavuje kliCovy prvek pro zajisténi stability a fungovani statu
1 spolecnosti. Jeji ochrana a dohled musi byt zajiStény statem, aby byla schopnéd odolat
rozmanitym hrozbam, jako jsou teroristické Utoky, pfirodni katastrofy, technickd selhani
nebo kybernetické utoky. Tyto rizikové faktory nabyvaji v poslednich letech na vyznamu
a mohou vazné narusit provoz kritické infrastruktury i samotny chod statu. Zajisténi jeji
bezpecnosti vyzaduje komplexni pfistup, zahrnujici fyzickou ochranu objektii, prevenci
a detekci kybernetickych ttokd a zavedeni efektivnich bezpe&nostnich opatfeni (Rehak et

al., 2022).

3.1 Naturogenni hrozby

Predevsim se jedna o ptirodni katastrofy, ty se vyskytuji denné a mohou zasahnout témér
jakoukoliv ¢ast svéta. Jde o rychlé a rozsahlé ptirodni jevy, které vznikaji plisobenim sil
uvniti nebo vné Zemé, piipadné v disledku teplotnich rozdilti. Tyto udalosti ovliviiuji
pevninu, vodni plochy i atmosféru. Obvykle zptisobuji zna¢né skody na daném tzemi, nici
obydli, majetek, infrastrukturu 1 zdroje obzivy. Prevence a pfipravenost jsou klicové pro
sniZeni $kod, a to zejména prostfednictvim v€asného varovani, ochrannych opatteni a rychlé
reakce zadchrannych slozek. Spolecné usili vlad, organizaci a jednotlivcd jsou nezbytné pro

minimalizaci nasledkt téchto katastrof (Ranke, 2016).
Meteorologické hrozby

Meteorologické hrozby jsou zplsobeny atmosférickymi jevy a maji negativni dopad nejen
na lidské zdravi a Zivoty, ale také na majetek a pfirodu. Patii sem rizné atmosférické
poruchy, jako jsou bouie a obdobi sucha, dale vlivy z vesmiru, naptiklad kosmické zateni
nebo dopady meteoriti. K meteorologickym hrozbam se také fadi lesni pozary a ptirozené
zaplavy. Tyto udalosti mohou byt neptfedvidatelné a jejich intenzita Casto zavisi na zmeénach
klimatu a dal$ich pfirodnich faktorech. Efektivni prevence a vcasna reakce jsou klicové pro

minimalizaci jejich dopadii na spoleénost a Zivotni prostiedi (Rehak et al., 2019).

Mezi meteorologické hrozby, které mohou ohrozit kritickou infrastrukturu se fadi

nasledujici vybrané typy piirodnich jevt.
e atmosférické katastrofy

Atmosférické katastrofy zahrnuji extrémni pfirodni jevy, které vznikaji v disledku procest

v atmosféfe a maji zdvazné dopady na lidské zivoty, majetek i Zivotni prostfedi. Mezi
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nejvyznamngjsi patii cyklony, vichfice, orkany a tornada, které se vyznacuji ni¢ivymi vétry
a zpusobuji rozsahlé¢ Skody. Boutky, casto doprovazené blesky, piivalovymi desti
a krupobitim, predstavuji dalsi riziko, zejména pokud se jejich intenzita zvySuje (Rehak et

al., 2019).
e kosmické vlivy

Jsou to jevy a procesy pochazejici z vesmiru, které mohou ovliviiovat Zemi a jeji prostiedi.
Tyto vlivy zahrnuji napfiklad kosmické zateni, coz jsou vysokoenergetické castice
ptichazejici z hlubokého vesmiru nebo ze Slunce. Kosmické zafeni muze ovliviiovat
atmosféru, magnetické pole Zemé a v piipadé silnych slunecnich bouii také elektronicka
zafizeni a satelitni technologie. Dal§im vyznamnym vlivem jsou pady meteoritl a asteroidi,
které mohou pii dopadu zptsobit lokalni i globalni $kody v zavislosti na své velikosti (Riha,

2011).
e lesni pozary

Patii mezi nejnicivejsi prirodni katastrofy, které kazdorocné zptisobuji rozsahlé skody na
zivotnim prostfedi, majetku a Casto 1 na lidskych Zzivotech. Tyto pozary mohou byt
zpiisobeny pfirodnimi jevy, jako jsou blesky, ale vétSina z nich vznikd v disledku lidské
¢innosti, naptiklad nedbalosti nebo imyslnym zapalenim. Lesni poZary se rychle §ifi diky
suchému pocasi, silnému vétru a snadno hotlavé vegetaci, coZ ztéZuje jejich kontrolu.
Nasledky zahrnuji nejen destrukci lesnich porostll, ale také zhorSeni kvality ovzdusi
a dlouhodoby dopad na mistni ekosystémy (Ranke, 2016).
e povodné a zaplavy

Jedna se o nejcastéjsi a nejniCivejsi piirodni katastrofy, které postihuji lidska sidla 1 ptirodu.
Vznikaji nejcastéji pfi nadmérnych srazkach, tani snéhu nebo ptehrazeni toku, coZ vede
k vystoupeni vody z koryta feky a zaplaveni okolnich oblasti. Kromé& ptirozenych pticin
mohou byt povodné zplisobeny i lidskou cinnosti, naptiklad neuvaZenou vystavbou
v zéplavovych oblastech nebo narusenim vodnich dé€l. Dopady zahrnuji materidlni Skody,
ztraty na zivotech, zhorSeni kvality vody a dlouhodobé poskozeni ekosystémt. Prevence
zahrnuje budovani protipovodinovych opatieni, naptiklad hrazi a reten¢nich nadrzi a v€asné
varovani obyvatel ohrozenych oblasti (Riha, 2011).

Biologické hrozby

Biologické hrozby zahrnuji rizika spojena se Sifenim nebezpecnych mikroorganismi, jako

jsou viry, bakterie, houby nebo toxiny, které mohou ohrozit lidské zdravi, zvitata
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1 ekosystémy. Patii sem také epifytie, tedy masivni Sifeni rostlinnych chorob a epizootie, coz
jsou epidemie infekénich nemoci u zvifat, jez mohou mit vazné dopady na zeméd¢lstvi
a potravinovou bezpecnost. Biologické hrozby mohou byt pfirozené¢ho puvodu, ale také
dasledkem lidské ¢innosti, naptiklad nedostate¢né ochrany biologickych zdroji. Prevence
zahrnuje ochranu rostlin a zvifat pfed ndkazami, o¢kovani, hygienickéd opatfeni a rychlou
detekei ohnisek (Riha, 2011).

Geologické hrozby

Geologické hrozby zahrnuji ptirodni jevy, které vznikaji v disledku procesti uvniti zemské
klry nebo na jejim povrchu. Mezi nejcastéjsi patfi zemétieseni, sesuvy pudy, vulkanicka
¢innost a propady pudy, které mohou zpusobit zna¢né Skody na infrastruktute, majetku
1 lidskych Zivotech. Tyto jevy Casto vznikaji necekané, coz zdlirazituje vyznam monitorovani
a predpovédnich systémil pro minimalizaci jejich dopadd (Ranke, 2016).

e zemétreseni

Zemeétreseni je nahly pohyb zemské kiiry zpiisobeny uvolnénim nahromadéného napéti
a patii mezi nejniciveéjsi prirodni katastrofy vzhledem k vysokému poctu obéti, rozsahlym
Skodam, velikosti postizeného izemi a obtizné ochran¢ pied jeho nasledky. Na zakladé
hloubky ohniska se zemétieseni dé€li na mélka, stfedné€ hluboka a hluboka. Jeho dopady lze
rozd¢lit na primarni, spojené piimo s otfesy zemského povrchu a sekundarni, které zahrnuji
jevy jako ztekuceni pidy, svahové pohyby ¢i sesuvy pudy. V hornatych oblastech
zemétreseni Casto vyvolava sesuvy puidy nebo snéhové laviny, coz dale zvySuje rizika
a $kody (Rehék et al., 2019).

¢ vulkanicka ¢innost

Vulkanicka ¢innost zahrnuje procesy spojené s pohybem magmatu a jeho vystupem na
povrch Zemé, nejcastéji ve formée sopecnych erupci. Tyto erupce mohou byt doprovazeny
vyronem lavy, uvolnénim sopecného popela a jedovatych plyni, coz ma vazné dopady na
okolni ekosystémy 1 lidskd sidla. Vulkanickd ¢innost mize mit rtizné podoby, od
explozivnich erupci az po klidné vytoky lavy, pfiemz jeji intenzita Casto zavisi na typu
sopky a sloZzeni magmatu. Diisledky zahrnuji nejen destrukci lokalni krajiny, ale i globalni
zmeny, napiiklad pokles teplot zpiisobeny vyskytem sopecného prachu v atmosfétre (Ranke,
2016).

Jak uvadi ve své knize Rehdk (2019), je v soucasné dobé ze Zemi zhruba 500 vulkant,
které jsou stale v ¢innosti a asi 50 z nich se kazdoro¢né projevuje erupci. Vulkanicka ¢innost

je stejné jako zemétieseni spojena s pohybem litosférickych desek.
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3.2 Antropogenni hrozby

Hrozby antropogenniho ptivodu, Casto oznacované jako spolecenské hrozby, predstavuji
rizika a nebezpeci vyplyvajici z neptiznivych dopadi lidské ¢innosti na spolecnost, piirodu
nebo infrastrukturu. Tyto hrozby mohou mit rizné podoby, naptiklad technologické havarie,
zneCisténi zivotniho prostredi, ozbrojené konflikty, socidlni nepokoje nebo ekonomické
krize. Zpravidla vznikaji v disledku neimysInych chyb, nedbalosti, nedostatku planovani
nebo nedostatecného zohlednéni dlouhodobych duasledkt lidskych rozhodnuti. Hrozby
tohoto druhu mohou mit dalekosahlé duasledky, vcetné naruseni stability spolecnosti,
ohroZeni zdravi lidi nebo poskozeni piirodnich zdroj (Rehék et al., 2019).

Terorismus

Vymezeni terorismu je slozité a nejednoznacné. Neexistuje jedna mezinarodné piijimana
definice tohoto pojmu, pricemz odborné texty nabizeji Sirokou skalu vyklada a typologii.
Terorismus je ¢asto chapan jako umyslné a nezédkonné pouziti sily a nasili ze strany
nestatnich aktéri s cilem dosdhnout politickych, ekonomickych, nabozenskych nebo
socialnich cili, pfiCemz k dosazeni téchto zamérl vyuziva nésili, strach, natlak c¢i
zastraSovani. Tahle charakteristika zdiraziuje, Ze kromé& pifimych fyzickych nasledkii maji
teroristické ¢iny 1 vyznamny psychologicky dopad, ktery miize mit dlouhodobé disledky pro
celou spolecnost. Pocet obéti byva nejviditelngjsim ukazatelem dopadu terorismu. I kdyz
vSak utok nezpiisobi smrt, ale pouze zranéni, jeho vliv mize byt stdle zna¢ny. Podobné
1 Utoky zamétené na infrastrukturu, které nevedou ke ztrdtdm na zivotech nebo zranénim,
vyvolavaji strach, ptitahuji pozornost médii a zvySuji pocit nejistoty ve spolecnosti (Caruso
a Locatelli, 2014).

Technologické hrozby

Technologické hrozby tvofi vyznamnou ¢ast antropogennich rizik, kterd nevznikaji
zamérnym lidskym jednanim. Nejcastéji jde o technologické selhani ¢i havarie zptisobené
mechanickou poruchou nebo nedbalosti ¢lovéka. Do této kategorie spadaji naptiklad havarie
spojené s unikem nebezpecnych latek, radia¢ni havarie, povodné vyvolané posSkozenim
vodnich staveb ¢i velké dopravni nehody at’ uz na pozemnich komunikacich, na zeleznici,

na vodé &i ve vzduchu (Rehék et al., 2019).

V ptipadé¢ EDU se leteckd nehoda jevi pravdépodobné jako jedina vétsi hrozba pro tento

objekt z pohledu velkych dopravnich nehod (pozn. autor).
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Kybernetické utoky

Mezi vladnimi predstaviteli a odborniky na zabezpeCovaci systémy panuji rostouci obavy
ohledn¢ moznych kybernetickych utokii. Zejména pak na systémy, které zabezpecuji chod
klicovych prvka kritické infrastruktury. S rostoucim zapojenim pocitacovych systémil do
riznych segmentd, kde diive rozhodovaci proces vykonaval ¢lovek, se samoziejme zvysuje
i riziko kybernetického utoku. S tim souvisi v naprosté vétsing ptipadil i negativni dopad na

dany systém nebo prvek kritické infrastruktury (Spellman a Stoudt, 2011).

Tyto obavy se ukazuji v poslednich 10 letech jako opravnéné, ve vztahu k Ceské
republice lze zminit napiiklad kybernetické utoky na nemocnici v BeneSove, Fakultni
nemocnici Brno ¢i Univerzitu obrany v roce 2023, kdy se hackeriim podafilo ukrast osobni

data pracovnikii této jediné vojenské vysoké skoly v CR.

Kybernetické utoky mohou mit rizné zdroje, od neptatelskych stati, teroristickych
organizaci az po napiiklad nespokojeného zaméstnance ¢i jinou osobu se zakeinym

zamérem.
Zamé&rem kybernetického utoku je zpravidla:
e ziskani citlivych informaci,
e financni zisk, vydirani,
e naruSeni provozu,
e sabotaZz, naruSeni kritické infrastruktury,
e politicky nebo ideologicky cil,
e Spionaz,
e manipulace s daty nebo systémy.

Jak dale ve své knize uvadéji Spellman a Stoudt (2011) varovalo americké Narodni stiedisko
pro ochranu infrastruktury pifed moznou hrozbou tzv. ,,rojovych ttoki*, coz je kombinace
kybernetického a fyzického utoku. Takova Cinnost pfedstavuje nové riziko pro prvky
kritické infrastruktury. Naptiklad kyberneticky utok, ktery by vytadil z provozu dodavku
vody nebo elektrické energie, by v kombinaci s fyzickym utokem mohl zabranit zaichrannym

slozkam efektivné reagovat na danou situaci.
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4 OCHRANA KRITICKE INFRASTRUKTURY

Kritickd infrastruktura zahrnuje klicové prvky a systémy, jejichz naruSeni by mélo zavazné
dopady na bezpecnost, ekonomiku a zdravi obyvatel. Ochrana téchto prvki je proto zasadni
a vyzaduje komplexni pfistup, ktery kombinuje fyzickd, technicka a organiza¢ni opatieni

minimalizujici riziko ohroZeni (Ministerstvo vnitra, 2021).

Jak uvadi ve své knize Rehéak (2020), tak zajisténi ochrany prvki kritické infrastruktury

by mélo byt realizovano prostfednictvim trvalych bezpecnostnich opatieni, kterd zahrnuji:

o technické bezpecnostni prvky (napf. mechanické bariéry, alarmy a dalsi

technologie),
e bezpecnostni sluzby, které zajist'uji fyzickou ochranu objektu,
e organizacni a rezZimova opatfeni pro spravné fungovani ochrannych systémi,

e odborné vzdélavani osob odpovédnych za bezpecnost téchto prvki,

kontrolni mechanismy pro zajisténi dodrzovani stanovenych opatieni.
Tento pfistup umoZiluje efektivni ochranu klicovych prvki pred riziky a hrozbami.

Pfi névrhu systému ochrany objektu je vhodné vychazet z jiz zavedenych rezimovych
opatfeni. Nové navrzené nebo implementované postupy by mély byt nastaveny tak, aby
podpotily efektivni fungovani celkového ochranného systému. K zajisténi praktické aplikace
téchto opatieni se obvykle vyuzivaji bezpecnostni dokumenty, jako jsou smérnice, provozni

pravidla, postupy pro fyzickou ochranu objektu nebo havarijni plany (Rehak, 2020).

4.1 Technické zabezpeceni

Technickd bezpecnost v ramci kritické infrastruktury predstavuje souhrn klicovych
pozadavkl a opatieni, jejichz tkolem je zajistit odpovidajici Grovent ochrany jednotlivych
prvkl kritické infrastruktury. Zakladem technického zabezpeceni je kontinualni aplikace
bezpecnostnich opatieni, ktera Ize rozdélit do tfi hlavnich kategorii: organiza¢ni a rezimova
opatfeni, fyzicka ochrana a vyuziti technickych prostiedkli. Obecné lze fict, ze technicka
bezpecnostni zafizeni maji za cil propojit mechanické piekazky a poplachové systémy, aby
zajistila v€asnou detekci naruSitelti ¢1 neopravnénych osob a zpomalila tak jejich postup.
Tim poskytuji zasahovym jednotkam dostatek Casu k zastaveni jejich nezakonné ¢innosti

(Rehak, 2020).
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Mechanické bariéry

Mechanické bariéry jsou fyzické prekazky navrzené tak, aby odradily narusSitele od jejich
zaméru. Pokud to nevede k ustupu, jejich funkci je zpomalit prabeh ttoku a vytvofrit Casovou
prodlevu mezi zahajenim utoku a dosazenim cile, ¢imz narusiteli vyrazné ztizi nebo zcela

znemozni piistup do chranéné oblasti (Vidrikova et al., 2017).
Poplachové zabezpecovaci systémy

Poplachové zabezpeCovaci systémy jsou ureny k detekci hrozeb a aktivaci poplachového
rezimu. V ur€itych situacich mohou céastecné plnit roli mechanickych bariér. Nékteré
systémy mohou napftiklad slouzit jako prostiedek k odrazeni narusitelli, zatimco zafizeni pro
tvorbu tzv. bezpecnostni mlhy mohou zpomalit ¢innost neopravnénych osob (Vidrikova et

al., 2017).

4.2 Fyzicka ochrana

Fyzicka ochrana je klicova pro zajisténi bezpecnosti objektli, osob a hodnot. Vyuziva
mechanické bariéry, kamerové systémy a zasahové jednotky k prevenci a rychlé reakci na
hrozby. Pravidelny dohled a kontrola dodrZzovéani bezpe€nostnich opatieni zajiStuji jeji
efektivitu. Kombinace modernich technologii a vySkolené¢ho personalu umoZznuje celit
mimofadnym situacim. Fyzicka ochrana tvofi zdklad komplexniho bezpecnostniho systému
spolu s organiza¢nimi a technickymi opatfenimi. Prvky fyzické ochrany jsou klicovou
soucasti ochranného systému, protoze umoziiuji rychly zasah a zadrzeni narusiteld. Spravné
fungovani téchto opatfeni je v idedlnim piipad¢ podporovano reZimovou ochranou, ktera
zajistuje jejich efektivitu a koordinaci. Bezpecnostni ukoly plni rizné slozky, vcetné
ozbrojenych sil a strazi, které vSechny pfispivaji k zajisténi fyzické ochrany. V bézné praxi
muze svij majetek chranit kazdy, bez ohledu na fyzické schopnosti, pokud nejde o komeréni

vykon ochrany v ramci pracovniho poméru (Rehak, 2020).

4.3 Informacni bezpec¢nost

Rizeni informaéni bezpeénosti hraje zasadni roli pii vytvafeni jednotnych standardi, které
zajist'uji spolehlivy provoz informacnich systému kritické infrastruktury. Vzhledem ke stale
technologii je kladen rostouci diiraz na vytvareni a udrzovani odolnych standardti informacni
bezpecnosti. Tato oblast je klicova pro ochranu citlivych informaci ulozenych v databazich

a informacnich systémech prvkl kritické infrastruktury. Informacni technologie zaroven
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poskytuji diilezitou komunika¢ni infrastrukturu pro dal$i bezpecnostni systémy, napiiklad
fyzickou ochranu. Definovani zakladnich pozadavki na informacni bezpe¢nost predstavuje
dalsi klicovy prvek v ramci fizeni ochrany kritické infrastruktury, zejména v odvétvi vyroby,
pienosu a distribuce elektrické energie. Pfedpoklada se, ze zékladni pozadavky by mély
slouzit jako vychozi parametry, které lze dale pfizpisobit specifickym potfebam

jednotlivych subjektd kritické infrastruktury (Rehak, 2020).

4.4 Rezimova opatieni

Ochrana v podobé¢ rezimovych opatfeni zahrnuje soubor administrativnich a organiza¢nich
opatfeni zamétenych na ochranu klicovych zajma a hodnot. Jejim zakladem je systém
pravidel, nastavenych rezimli a jejich zabezpeceni, doplnény pravidelnym dohledem

a kontrolou.

Rezimova opatieni pro ochranu objektu stanovuji postupy pro efektivni provoz ochranného

systému objektu, véetné:
e pravidel pro vstup osob a vozidel do objektu a jejich vystup,
e podminek pohybu osob a vozidel uvniti objektu béhem pracovni doby i mimo ni,
e omezeni a pravidel pouZivani mobilnich zafizeni, kamer ¢i fotoaparéati,
e zajiSténi ochrany prostor s ulozenymi cennymi hodnotami,
e opatfeni na ochranu zasedacich mistnosti,

e zadsad pro spravu a evidenci bezpecnostnich klicd, vcetné jejich oznacovani,

skladovani a ptidélovani,
e pravidel pro nastaveni, evidenci a spravu kodu a hesel,

e podminek pro manipulaci s mechanickymi bariérami a dalS§imi technickymi
zabezpe&ovacimi prostiedky (Rehak, 2020).
Tato opatteni spolecné zajist'uji spravné fungovani ochranného systému objektu a jeho

odolnost vii¢i potencidlnim hrozbam.
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5 SIMULACE JAKO NASTROJ PRO VYZKUM

Simulace je proces, pii kterém pracujeme s modelem, abychom ziskali informace
o ptivodnim zkoumaném dynamickém, redlném systému. Tyto informace mohou slouzit
napiiklad k lepSimu porozuméni analyzovanému systému nebo k navrzeni alternativnich
zpisobil jeho fungovéni. Jednou z vyznamnych vyhod simulace je moznost pomoci
pocitacového modelovani zrychlit prubéh ¢asu a procesii. Diky tomu lze odhalit vysledky
achovani systému, které by v redlném case mohly trvat hodiny nebo dokonce dny

(Oulehlové, 2017).

Jednim z hlavnich divodt, proc€ je poc¢itacova simulace vhodnéj$i metodou vycviku nez
realné cviceni, predevSim vyssi uroven bezpe¢nosti. Virtudlni nebo konstruktivni simulace
vyznamn¢ snizuje riziko zranéni G€astnikll a poskozeni pouzivané techniky. Navic poméaha
omezit negativni dopady na zivotni prostiedi a soucasné piinasi usporu finanénich

prostiedki i ¢asu (Banks, 1998).

V simulaci se pouZivaji tzv. modely, ty Ize chéapat jako zjednoduSené zndzornéni
realného svéta. Aby model plnil sviij ucel, musi byt vytvoien podle stanovenych pravidel,
ktera zajiStuji jeho smysluplnost a umoznuji vérné napodobit chovani nebo vlastnosti dané
reality ¢i procesil. Slouzi jako nastroj k ziskavani novych poznatki a k rozvijeni teoretickych
konceptl v konkrétni oblasti zkoumani. DuileZité je vSak mit na paméti, ze Zadny model
nikdy pfesné neodpovida originalu. Jde vZdy o zjednoduSené a Gcelové znazornéni reality

(Oulehlové, 2017).

5.1 Skupina simulaénich a trenaZérovych technologii ACR

Skupina simula¢nich a trenazérovych technologii vznikla k 1. ledna 2023 po znacnych
organiza¢nich zménach a ptresunu brnénské ¢asti do posadky Vyskov. Doslo tak ke slouceni
dvou odbort v jeden celek. Diive toto zafizeni bylo zndmé pod nazvem Centrum
simula¢nich a trenazérovych technologii, které jakozto unikatni zafizeni ACR zahajilo
¢innost v uz roce 2003. Skupina simulac¢nich a trenazérovych technologii poskytuje Siroké
spektrum simulaci primarné uréenych pro vycvik a zdokonaleni piislusniki nejen ACR ale
1 zahrani¢nich armad, dale také Integrovaného zachranného systému (dale jen ,,IZS*) ¢i

krizovych $tabt (Ministerstvo obrany CR, © 2023).
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5.2 Typy simulaci

Simulace se mohou lisit podle ucelu a oblasti, ve které¢ se pouzivaji a zahrnuji Siroké
spektrum disciplin, jako jsou biologie, fyzika, chemie, finance nebo meteorologie. Kazda
z téchto oblasti vyuziva specifické druhy simulaci, které napoméhaji k hlubsSimu pochopeni
a tréninku raznych situaci. V ptipadé¢ vycviku lze simulaci rozdé€lit do tii hlavnich kategorii:
virtualni, konstruktivni a ziva. Virtualni simulace zpravidla probiha v digitalnim prostiedi,

zatimco ziva simulace vyzaduje fyzickou ucast osob (Baxa et al., 2018).

K provedeni praktické ¢asti je vyuzita pravé konstruktivni simulace, kde je cCasto

pouzivanym pojmem slovo ,.entita®.

V rdmci konstruktivni simulace se pojem entita vztahuje na jednotlivé prvky, které tvofi
simula¢ni prostiedi. Jde o reprezentaci rliznych objektl nebo aktérti, jako jsou vozidla, lidé
¢i dokonce letici strely, které se v tomto prostfedi pohybuji a vzajemné interaguji. Kromé
téchto dynamickych prvki mohou byt entitami také statické objekty, napiiklad budovy nebo

jiné struktury, které dopliuji a utvareji celkovy model simulované situace (Hubacek, 2012).

5.3 Simulacni software OTB 2.5

Pro ulely této prace je vyuzit simulacni software OneSAF Testbed Baseline (déle jen
,OTB*), konkrétné ve verzi 2.5. Tento software spada do kategorie konstruktivnich simulaci
a jedna se o software typu SAF (Semi Automated Forces — ¢aste¢né samocinné jednotky).
OTB je od svého vzniku pribézné modifikovan a rozSifovan tak, aby odpovidal potfebam
Armady Ceské republiky, zejména s ohledem na nové zavadénou techniku, zbratiové
systémy a moderni technologie. Software mimo jiné umoziuje i zobrazeni ve 3D za pomoci

aplika¢ni nastavby tzv. 3D emulatoru MetaVR (Ministerstvo obrany CR, © 2023).
Zaméreni softwaru

Software konstruktivni simulace OTB byl pivodné vytvoten k simulaci bojovych operaci
a k podpofe vycviku s vyuzitim virtualnich simuldtort, které generuji cile, jednotky (vlastni
1 nepratelské) a potfebnou podporu. V posledni dobé se vSak naroky na vycvik jednotek
vyrazn¢ zménily. Kromé simulace vojenskych ¢innosti se klade stale vétsi diiraz na piipravu
jednotek a kontingentt ptipravujicich se do zahrani¢nich misi, na trénink slozek zaclenénych
do IZS a na plnéni dal$ich specifickych tkoli. Ackoliv systém OTB nebyl ptivodné navrzen
pro simulaci téchto ¢innosti, jeho vyuzivani a analyza schopnosti vedly k Upravam, které

umoznily jeho adaptaci pro rtzné typy operaci. Diky témto modifikacim lze vycvik
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flexibilné ptizpisobit specifickym pozadavkim konkrétni jednotky nebo operace (Hubacek,
2013).

Jak ve své knize uvadi Vrab a Havelka (2020), software OTB umozZiiuje nejen
simulovat ¢innost béhem mimotadné udalosti, ale také zaznamenavat cely prib&h cviceni
a nasledné jej prehravat, véetné veskeré komunikace mezi zG¢astnénymi slozkami. Ridicimu
cvi¢eni nabizi komplexni nastroje pro jeho pfipravu, vedeni a naslednou analyzu, coz je
klicové pro zlepSeni dovednosti jednotlivych Gc€astnikii. Zaroven umoziuje vytvafet rizné
scénare prizpusobené konkrétnim castem cviceni.

Grafické rozhrani

Grafické rozhrani softwaru OTB se zamétuje na piehledné a funkéni zobrazeni terénu, které
vychazi ze standardnich topografickych mapovych podkladi. Jak je vidét na nasledujicim
obrazku, tak hlavnim prvkem vizualizace je mapa, kterd na prvni pohled ptisobi jako klasicka
mapa znama z bézné kartografie, avSak nabizi specifické tipravy pro potieby uzivatelti tohoto

softwaru (vlastni, 2024).!

Soubor Pocta¢ Nahied Vstup Zafeni Nipovids

OTBSAF Station OTB V2.5 INTL-update 11/2009 @ SIM101  Exercise: 13 Terrain: MORAVA-9002

B =22e02alo/m =% 2 &5le] 0 2] 3 &0 Al 4 € OB Zf 5 6 7 5]

Obrazek 2 Grafické rozhrani softwaru OTB

(zdroj: OTB, 2024)

! Cerpéno z vlastnich zkuSenosti autora prace
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Zobrazeni terénnich prvki

Mapa zobrazuje rizné terénni prvky prostfednictvim barevného kodovani, které usnadiuje
orientaci a planovani. Vegetace je znazornéna zelenou barvou, coz okamzité upozoriuje na
zalesnéné nebo jinak zarostlé oblasti. Vodni plochy jsou reprezentovany modrou barvou,

pricemz rozliSeni mezi dvéma odstiny modré poskytuje dilezité informace o prichodnosti:
o svétle modra oznacuje vodni plochy s nizkou hladinou, které jsou sjizdné vozidly,
e tmavé modra znaci hluboké vodni plochy, které nelze béznou technikou piekonat.

Zelezni¢ni traté jsou vykresleny cernou barvou, zatimco budovy jsou znazornény Sedou

barvou, coz umoziuje snadné rozliSeni zastavénych oblasti od okolniho terénu.
Zobrazeni komunikaci

Pozemni komunikace jsou na mapé rozdéleny podle tiid a kazdd tfida méd svou

charakteristickou barvu ¢i styl cary:

e dalnice a hlavni tahy jsou vyznaceny cervenou barvou, kterd signalizuje hlavni

dopravni tepny s vysokou kapacitou,

e okresni komunikace jsou oznaCeny oranZovou barvou, coZz je c¢ini dobie

viditelnymi, ale odliSnymi od hlavnich taht,

e polni a lesni cesty jsou zndzornény Cernou preruSovanou carou, kterd reflektuje

jejich mensi vyznam a omezenou sjizdnost.

Stav pozemnich komunikaci ptimo ovliviiuje nejvyssi moznou rychlost pfesunu techniky.

vr oW

Piehlednost a uzivatelska privétivost

Diky tomuto barevnému kodovéni a rozliseni jednotlivych prvkd je mapa v systému OTB
poméme dobfe citelna a umoznuje rychlé ziskani dilezitych informaci o terénu
a infrastruktute. Tato vizualizace je klicova pro efektivni planovani operaci, simulaci
a cviceni, protoze poskytuje uzivatellim jasny piehled o moznostech pohybu a omezujicich
faktorech v konkrétni oblasti. Grafické rozhrani systému OTB tak kombinuje prvky tradicni
kartografie s funkcemi ptizplisobenymi specidlnim pozadavkiim, coz z n¢j €ini efektivni

nastroj konstruktivni simulace (vlastni, 2024).>

2 Cerpéno z vlastnich zkuSenosti autora prace
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Ovladani vybranych prvki softwaru

Software OTB poskytuje intuitivni ovladaci prvky, které uzivatelim umoziuji ptipravu
scénaii a nasledné ovladani béhem simulace. Umoznuje efektivni praci s vytvorenymi

jednotkami a zvolenym mapovym podkladem.

Na (Obrazek 2) lze také vidét informace o spusténém softwaru jako je aktudlni datum
a ¢as, verze softwaru, ¢islo cvi€eni ¢i ndzev mapového podkladu — v tomto ptipadé cviceni
¢islo 13 na mapovém podkladu Morava. Dale v pravém hornim rohu je v zeleném okné
zobrazen simulacni ¢as, ten Ize ménit dle potieb simulace. Hlavni ovladaci prvky softwaru

OTB jsou rozdéleny svym umisténim a barevné rozliSeny podle svého tcelu nasledovné:

Horni modra lista obsahuje nastroje pro tvorbu a editaci objektti, jako jsou:

o texty,

o Cary,

e plochy,

e Dbody,

e jednotky,
e zatarasy.

Cervené ikony v horni ¢asti umoziuji ptistup k nasledujicim funkcim:

e nastaveni vlastnosti objektt,

palebna podpora,

e vyhledavani a dotazovéni na objekty,

e pfizpisobeni ikon,

e analyza vzajemné viditelnosti v terénu,
e simulace pozorovani,

e nastaveni mnoZzstvi munice a paliva,

sprava vrstev mapy (folie).
Zelené ikony v levém dolnim rohu slouzi k ovladani mapy a zahrnuji:
e zménu meéftitka (zveétSit/zmensit),

o zobrazeni informaci o pocasi,
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e posun vyiezu mapy,
e funkci ,,nésleduj vozidlo®,
e analyzu vzajemné viditelnosti,

o ziskavani informaci z mapy (vlastni, 2024).?

3 Cerpéno z vlastnich zkuSenosti autora prace
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6 DILCIZAVER
Teoretickd cast této prace se zamcéiila na kliCové oblasti souvisejici s kritickou
infrastrukturou, jadernou energetikou, hrozbami, které na ni plsobi a moznostmi jeji

ochrany. Soucésti bylo také pfedstaveni simula¢niho softwaru OTB 2.5 jako nastroje pro

modelovani a fe$eni situaci v oblasti krizového fizeni.

V tvodu byly vymezeny zakladni pojmy spojené s kritickou infrastrukturou, jeji
vyznam a metody urovani jejich prvka pomoci prafezovych a odvétvovych kritérii. Déle
byla podrobnd popsana jaderna energetika, véetné jejiho vyuziti v Ceské republice,
legislativniho ramce, technickych principti vyroby energie a byly shrnuty jeji hlavni pfinosy
a nevyhody. Tato ¢ast zduraznila dulezitost jaderné energetiky jako vyznamné soucdsti

kritické infrastruktury.

Dale byly popsany hrozby a rizika, kterym je kritickd infrastruktura vystavena. Tyto
hrozby byly rozdéleny na pfirodni (napf. meteorologické, biologické a geologické)
a antropogenni (terorismus, technologické a kybernetické utoky). Nasledné¢ byla
rozpracovana opatfeni pro ochranu kritické infrastruktury, véetné technického zabezpeceni,

fyzické ochrany, informaéni bezpec€nosti a reZimovych opatieni.

Zavérecna Cast teoretické Casti se vénovala simulacim jako nastroji pro vycvik
a pfipravu na mimotadné situace v rdmci simula¢niho prostfedi. Samotna kapitola vénovala
pozornost praveé softwaru konstruktivni simulace OTB 2.5. Tento software byl pfedstaven
z hlediska jeho zaméfteni, grafického rozhrani a funkci, coz vytvati zaklad pro jeho vyuziti

v praktické ¢asti prace.

Prakticka ¢ast bude nésledné provedena formou simulace, pfi niz bude software OTB
pouzit k vytvoreni a vyhodnoceni konkrétniho scénare. Teoreticka ¢ast tak vytvotila rdmec

pro porozuméni klicovym tématiim a je podkladem k provedeni praktické Casti.
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I1.

PRAKTICKA CAST
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7 JADERNA ELEKTRARNA DUKOVANY

Tato jaderna elektrarna je jednim z kli¢ovych zdroji energie v Ceské republice. Od svého
uvedeni do provozu v 80. letech vyznamné pfispivd k zajiSténi energetické stability
a nizkouhlikové vyroby elektiiny. Elektrarna disponuje Ctyfmi reaktory a diky
modernizacim si udrzuje vysokou spolehlivost a bezpecnost provozu. Tato kapitola se

zamétuje na popis elektrarny, jeji lokalizaci, zdsobovani a opatieni pro ochranu okoli, coz

poskytuje komplexni pohled na jeji vyznam a fungovani.

Obrazek 3 Letecky pohled na Jadernou elektrarnu Dukovany
(zdroj: Skupina CEZ, © 2024)
7.1 Popis a charakteristika elektrarny

EDU je prvni jadernou elektrarnou vybudovanou v Ceské republice. Jeji &tyfi reaktorové
bloky byly postupné uvadény do provozu od roku 1985 do roku 1987. Elektrarna vyuziva
technologii tlakovodnich reaktorti (PWR) typu VVER-440/213, které jsou navrZeny tak, aby
splinovaly vysoké standardy spolehlivosti a bezpecnosti. Kazdy blok ma aktualné po
modernizaci a Gpravach elektricky vykon 510 MW, coz umoznuje celkovou rocni produkci
elektrické energie presahujici 15 TWh. Tento objem vyroby pokryvéa veskerou spotifebu
elektiiny ¢eskych domacnosti (Skupina CEZ, © 2025).
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Elektrarna se pravidelné modernizuje, coz prodlouzilo jeji provozni zivotnost az na 60 let.
Diky témto modernizacim hraji Dukovany vyznamnou roli nejen v zajiStovani energetické
sob&stacnosti Ceské republiky, ale i v pInéni klimatickych cili, jelikoz provoz elektrarny je

prakticky bez emisi oxidu uhlicitého.

Jak uvadi spole¢nost CEZ, a.s., tak v roce 2024 dosahla EDU svého dosud nejvyssiho
vykonu, a to diky provedenym modernizacim a technickym tupravam. U tii z celkovych ¢tyt
blokl se elektricky vykon zvysil o 36 MWe. Tohoto zlepSeni bylo dosazeno navySenim
vykonu reaktorti ptiblizné o 2,3 %, coz se projevilo 1 zvySenim teploty vody na vystupu
z reaktoru v primdrnim okruhu z 298,4 °C na 300,4 °C. VSechny upravy byly provedeny pti
zachovani nejvyssich bezpecnostnich standardii. Diky t€émto zménam se maximalni vykon

jednotlivych blokt zvysil z pivodnich 500 MW na 512 MW.
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Obrazek 4 Schéma Jaderné elektrarny Dukovany
(zdroj: Skupina CEZ, © 2025)
7.2 Lokalizace elektrarny

Dukovany jsou situovany v kraji Vysoc€ina, vzdusnou ¢arou 25 kilometri od mésta Trebic¢
smérem na jihovychod a piiblizn€ 30 kilometrii od Brna smérem na jihozapad. Lokalita byla

vybréna predevsim diky stabilnimu geologickému podlozi a dostatecné dostupnosti vodniho
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zdroje, kterym je vodni nadrz DaleSice. Tato pfehrada slouzi jako zasobarna chladici vody

a je vyznamnou soucasti bezpecnostniho systému elektrarny.

Blizké okoli elektrarny je vybaveno silni¢ni a zelezni¢ni infrastrukturou, ktera
usnadiiuje pfepravu materialu, paliva a dalSich nezbytnych prostiedkli pro provoz. Navic
oblast zahrnuje monitorovaci stanice, které pravidelné¢ sleduji troven radiace a pfispivaji

k zaji$téni bezpe¢nosti okolniho prostiedi (Skupina CEZ, © 2025).

7.3 Zasobovani elektrarny

Provoz EDU zavisi na spolehlivych dodavkach jaderného paliva. V minulosti bylo a stéle je
palivo pro EDU dodavano ruskou spole¢nosti TVEL, ktera je soucasti statniho holdingu
Rosatom. V disledku geopolitickych zmén a snahy o diverzifikaci dodavatelti uzaviela
spole¢nost CEZ, a.s. smlouvy s americkou firmou Westinghouse a francouzskou spole¢nosti
Framatome na dodavky paliva pro Dukovany. V dubnu roku 2024 pro server Novinky.cz
uvedl mluvéi spoleénosti CEZ, a.s. Ladislav Ki#iz, Ze i ptesto bude nadale ruské palivo
v Dukovanech vyuzivano minimalné¢ do roku 2028, nez bude plné nahrazeno novymi

dodavateli (Prochazka, 2024).

7.4 Pouzité jaderné palivo

Po vyjmuti z reaktoru je pouzité jaderné palivo umisténo do specidlnich skladovacich
bazénll, které se nachdzeji pfimo vedle reaktorové haly. Tyto bazény jsou zaplnény vodou,
ktera slouZzi jako pfirozené stinéni a zdrovent umoziuje postupné ochlazovani paliva. Tento
proces trva n¢kolik let a béhem této doby se také snizuje uroven jeho radioaktivity. Jakmile
je palivo dostateéné ochlazeno, ptfesouva se do suchého meziskladu umisténého v aredlu
elektrarny. V tomto meziskladu je palivo ulozeno do specialnich kontejnerti typu CASTOR
440/84, které poskytuji vysoky stupent ochrany pied unikem radioaktivnich latek. Tyto
kontejnery jsou navrzeny tak, aby bezpecné uchovaly pouzité palivo po dobu nékolika

desitek let (Skupina CEZ, © 2025).

Skladovani ptimo v arealu elektrarny eliminuje potfebu pfepravovat vyhotelé palivo na
delsi vzdalenosti, coz vyznamné pfispiva k celkové bezpecnosti a efektivité procesu
nakladani s timto materidlem. Cely proces manipulace s pouzitym palivem je pod pfisnym
dohledem a pravidelné kontrolovan, aby byla zajisténa bezpecnost pracovnikli, obyvatel

a ochrana Zivotniho prostredi.
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7.5 Oblast mozného zasazeni

V okoli jaderné elektrarny byla definovana zéna havarijniho planovani, jak je vidét na
nasledujicim obrazku. Tato zona zahrnuje oblast do vzdalenosti 20 kilometr od zafizeni.
V tomto prostoru jsou pfipraveny krizové plany zaméfené na ochranu obyvatelstva a
minimalizaci rizik v pifipadé mimotfadné udalosti. Soucasti téchto planti je evakuace
s konkrétnimi misty pro evakuaci obyvatel obci v zon€ havarijniho planovani, mista pro
dekontaminaci a dalsi opatfeni, kterd by byla okamzit¢ aktivovana pii havarijni situaci.
Elektrarna provadi pravidelna cviceni zaméfena na havarijni piipravenost, kterych se ucastni
nejen zaméstnanci, ale také zéastupci krizovych slozek a vefejné spravy. Bezpecnostni
opatfeni jsou podporovana modernimi monitorovacimi systémy, které¢ okamzité identifikuji

odchylky od normalniho provozu a umoziiuji rychlé feseni problémti (HZS CR, © 2024).
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Obrazek 5 Zona havarijniho planovani elektrarny Dukovany
(zdroj: HZS CR, © 2024)
Poznamka:

Dle dostupnych informaci neméla doposud EDU, zaddny zavazny incident, coz sveédci

0 vysoké urovni provozni bezpecnosti tohoto zatizeni.
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8 SOUCASNY STAV OCHRANY JADERNE ELEKTRARNY
DUKOVANY

Podle Svétové asociace jadernych provozovatelt WANO (World Association of Nuclear
Operators) se EDU fadi mezi 20 % nejlépe tizenych jadernych elektraren na svéte. Jeji
bezpecnost je zajisténa dikladnym bezpecnostnim projektem, vysokou trovni provozni
kultury, kvalifikovanym persondlem, kvalitni dokumentaci, vyuzivdnim provoznich
zkuSenosti, pravidelnymi technickymi kontrolami, radia¢ni ochranou, pozéarni bezpec¢nosti

a dalsimi opatfenimi.

8.1 Fyzicka ochrana

Fyzickd ochrana EDU je podstatnym prvkem bezpecnostniho systému, jehoz cilem je
zabranit neopravnénému vstupu nebo manipulaci s jadernym =zafizenim a jadernymi
materialy, stejné jako ochranit majetek provozovatele. Ochrana je zajiStovéana

prostiednictvim nasledujicich opatieni.
Fyzické bariéry

Jak je vidét na (Obrazek 6), je aredl elektrarny rozdélen mechanickymi zdbranami na

jednotlivé bezpecnostni zony:

e StfeZzeny prostor — ohrani¢en zelezobetonovou vnéjsi bariérou, obsahuje prvky,
které dokazou detekovat a signalizovat naruseni mechanickych bezpecnostnich
zabran, jako je naptiklad oploceni,

e Chranény prostor — vymezen vnitini bariérou z draténého plotu proti

vvvvvv

e Vnitini prostor — zahrnuje budovy elektrarny s reaktory a bezpecnostnimi systémy

a je chranén systémem mechanickych bariér.

Jak uvadi na svém informaénim portalu spole¢nost CEZ, a.s., tak vstup do stiezeného
prostoru je povolen pouze osobam, které disponuji platnou identifika¢ni kartou. Tuto kartu
mohou ziskat pouze bezthonné a odborné zpusobilé osoby, které podaly zadost
prostiednictvim pfedepsanych formulari, GspéSné absolvovaly psychologické vySetteni
a vstupni Skoleni. Identifikacni karta je vydavana s riznymi Grovnémi opravnéni, které
urcuji, do kterych prostor miize jeji drzitel vstupovat samostatn€, s doprovodem nebo jako

doprovod jiné osoby.
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Technicky systém fyzické ochrany
Zahrnuje sofistikované sledovaci a detekeni technologie:
e kamerové systémy s nepfetrzitym monitoringem dulezitych oblasti,
e pohybové senzory a detektory naruseni plotu,
e biometrickd identifikace a elektronické kontroly vstupu.
Administrativni a provozni opatieni
Ptisna pravidla reguluji vstup a pohyb osob:
e povinnost nosit identifikacni karty s barevnym rozliSenim opravnéni,

e kontroly pifi vstupu do elektrarny zahrnujici biometrické ovéfovani, detekci

kovovych predmétl a screening zavazadel,

e striktni pravidla pro vnaseni a vynaseni predmétti do/z objektu elektrarny, predevsim

se jednd o zbrané, drogy a alkohol.
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Obrazek 6 — Bariéry fyzické ochrany EDU

(zdroj: Vstupni $koleni CEZ, © 2016)
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Fyzicka ostraha a pohotovostni ochrana
V aredlu jaderné elektrarny ptisobi dvé slozky ochrany:

e Dbezpecnostni pracovnici (firma G4S) — uniformovand ostraha odpovédna za

monitorovani, kontroly a prevenci naruseni,

e Specialni jednotka Policie CR dislokovana v EDU — zajist'uje rychlou reakci na
krizové situace a moznost okamzitého zasahu. Této jednotce se pak blize vénuje

kapitola 8.4.

Reakce na nestandardni situace — systém ochrany je navrzen tak, aby efektivné reagoval

na ruzné hrozby:
e okamzité ohlaseni podezielych osob ¢i naruseni fyzické ochrany,
e prijeti teroristické hrozby a aktivace bezpecnostnich slozek,
e pfisna kontrola vjezdl/vyjezda vozidel a detekce radioaktivni kontaminace.

Fyzicka ochrana je soucasti komplexniho bezpec¢nostniho systému EDU, ktery kombinuje
technologicka opatteni, ptisné administrativni regulace a aktivni bezpecnostni slozky. Tento
systém je prubézné vyhodnocovan a modernizovan v souladu s aktudlnimi bezpec¢nostnimi

hrozbami a legislativnimi pozadavky.

8.2 Ochrana vzdusného prostoru

Tato kapitola pfedstavuje bezpecnostni opatieni zavedené v EDU s cilem zajistit ochranu
pfed vzduSnymi hrozbami. Zaméfuje se zejména na problematiku neautorizovanych
bezpilotnich prostfedkli (dronit), které mohou ptedstavovat bezpecnostni riziko. Vzdusny

prostor EDU je vZdy chranén statem, tedy letectvem a protivzdusnymi prosttedky armady.

Ochrana vzdusného prostoru Ceské republiky, a tedy i prostoru v okoli EDU je hlavnim
tikolem Velitelstvi vzdugnych sil ACR. K zabezpegeni tohoto tkolu jsou vyélenény vzdy
2 stihaci letouny typu JAS-39 Gripen, které drzi ostrou pohotovost QRA (Quick Reaction
Alert) 24 hodin dennég, 7 dni v tydnu a 365 dni v roce. Pokud fidici vojenského letového
provozu ve Staré Boleslavi vyhlasi signél k ostrému vzletu tzv. ,,Alpha Scramble®, musi byt

vyélenéné vzdusné sily do 15 minut ve vzduchu (Ministerstvo obrany CR, © 2022).

Tyto bojové prvky jsou umistény v prostoru 21. zakladny taktického letectva Caslav,

coz je cca 110 km vzdusnou Carou.
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Bezletova zona

EDU je chranéna bezletovou zénou ve tvaru valce o priiméru 4 km a vysce 1,5 km. Tato
zona je navrzena tak, aby komercéné vyuzivanym a dostupnym zaiizenim zamezila vstup do
tohoto vzdu§ného prostoru. Na dodrzovani tohoto zakazu dohlizi Ufad pro civilni letectvi,
ktery je jako jediny opravnén v piipadé potieby vydat mimotadna povoleni, napiiklad pii

provadéni planovanych cviteni s Armadou Ceské republiky (Skupina CEZ, © 2023).
Laserova ochrana — monitoring vzdusného prostoru

V ramci modernizace ochrany vzduSného prostoru byl v roce 2020 implementovan
inovativni laserovy detek¢ni systém, ktery vytvari neviditelnou ochrannou zoénu ve tvaru
v¢jite nad prostorem EDU. Tento systém vyuziva laserové paprsky k vytvoreni husté sité ve
vzdu$ném prostoru a dokaze rozli§it mezi béznymi objekty, jako jsou ptaci a moznymi

bezpecnostnimi hrozbami.

Béhem jednoho otoceni systém vysle ptiblizné 3600 laserovych pulst, coz se opakuje
dvacetkrat za sekundu, pficemz impulzy maji dosah az 300 metrti. Pokud paprsek narazi na
prekazku, vrati se zpét do detekéni jednotky, kde systém vyhodnoti polohu, vzdalenost
a rychlost pohybujiciho se objektu. Jakmile je zaznamenano naruseni, systém okamzité
vySle signal do fidiciho centra fyzické ochrany, kde specialist¢ koordinuji potfebna
bezpecnostni opatieni. Zavedeni této technologie bylo sou¢asti modernizace bezpecnostné-
technického systému elektrarny, jehoZ celkova hodnota dosahuje pfiblizné jedné miliardy
korun, pfi¢emZ cena nékterych senzorli dosahuje az jednoho milionu korun. Pfi
implementaci tohoto systému byla vyuZita nejmodernéjSi dostupna technologie, ktera

odpovida souc¢asnym bezpecnostnim pozadavkiim (Ttebi¢sky denik, © 2020).

8.3 Ochrana v kybernetickém prostoru

Ochrana v kyberprostoru v EDU je feSena velmi komplexné a na vice urovnich, aby se

minimalizovalo riziko kybernetickych hrozeb na nejnizs§i moZnou tGroven.

Ridici systémy elektrarny jsou proto fyzicky oddéleny od vefejného internetu
a administrativnich IT systémi. Dulezité komponenty téchto systémili jsou umistény
v oddélenych mistnostech s fizenym pfistupem. Ptistup k t€émto systémliim je mozZny pouze

z definovanych terminall a schvélenych zafizeni.
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SKR (Systém kontroly a Fizeni)

Jak uvadi spolenost CEZ, as., tak hlavnim cilem modernizace SKR bylo zlepsit
bezpecnostni funkce a zajistit vyssi spolehlivost. Pfi modernizaci bezpecnostnich systému
byla zohlednéna fada nasledujicich klicovych principi:

1. Obrana do hloubky (Defence-in-Depth) - implementace nékolika urovni

ochrannych opatieni:
e 1. uroven — fizeni a regulace vykonu reaktoru,
e 2. uroven —omezeni vykonu pfi odchylkach od standardniho provozu,
e 3. Uroven — ochrana proti velkym havéariim,
e 4. uroven — pohavarijni monitorovani a mitigace nasledk.
2. Kritérium jednoduché poruchy (Single Failure Criterion, SFC)

e 7ajisténi toho, Ze selhani jednoho komponentu nezpiisobi nebezpecny stav

systému,
e redundance a nezavislé linie ochrany.
3. Ochrana proti chybam softwaru (Common Cause Failure, CCF)

e pouziti riznych programovacich jazykd a nezavislych fidicich systéma pro

klicové ochranné funkce,

e diverzifikace fidicich algoritmu pro sniZeni rizika systémovych selhani

(Nuclear Regulatory Commission, 2014).

Implementace systému SPINLINE 3

Modernizace bezpecnostnich systéml byla realizovana prostiednictvim digitalniho
modulérniho systému SPINLINE 3, vyvinutého spoleCnosti Schneider Electric. Tento
systém je navrzen tak, aby poskytoval vysokou spolehlivost, bezpecnost a flexibilitu pro

dal3i rozvoj jadernych fidicich technologii (Skupina CEZ, © 2024).

Hlavni vlastnosti SPINLINE 3:
e koncepce ,fail-safe*“ — jakékoli selhani systému je automaticky detekovano

a prepnuto do bezpecného stavu,

e determinismus — vSechny operace jsou predvidatelné s garantovanou dobou odezvy,
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e odolnost vi¢i porucham — stézejni komponenty maji nezavislé zalozni obvody,

e on-line diagnostika — syst¢ém umoziuje kontinualni monitorovani a detekci poruch

v realném case (Nuclear Regulatory Commission, 2014).

Budouci vyvoj a modernizace
Systém kontroly a fizeni EDU je pribézn¢ modernizovan a pfizpiisobovan novym
bezpecnostnim pozadavkim. V budoucnu lze ocekavat:

e roz$ifeni automatickych diagnostickych systému pro jeste vyssi uroven bezpecnosti,
e integraci umélé¢ inteligence pro prediktivni analyzu a pfedchazeni havariim,

e zvySeni kybernetické bezpecnosti, aby se minimalizovala rizika spojena s digitalnimi

hrozbami.

SPINLINE 3 je navrzen tak, aby efektivné detekoval poruchy a umoznil jejich véasné
odstranéni. Vysoka Uroven spolehlivosti je zajiSténa pouzitim ovéfené konstrukce, kterad

vyuzivé kvalitni a pro tento Ui€el vhodné hardwarové a softwarové komponenty.
e Systém dosahuje 100% uspeSnosti pi1 detekci chyb s moZnosti lokéalniho
i dalkového hléaseni,
e snadny piistup k hardwarovym komponentim a kabelazi mezi skiinémi,

e rychla dostupnost ndhradnich dila,

e Udrzba softwaru je provadéna prostfednictvim systému CLARISSE

a specializovaného vyvojového softwarového prostredi.

Modernizace bezpe€nostnich systémil v Dukovanech byla a stile je stéZejnim prvkem pro
zajisténi dlouhodobého provozu elektrarny a jejiho bezpeného fungovani v souladu

s mezinarodnimi standardy jaderné bezpecnosti (Allforpower, © 2020).

8.4 Specialni policejni jednotka Dukovany

Stejn¢ tak, jako specifikace ochrannych systému, jsou tajné i1 postupy pii naruSeni
zabezpeceného prostoru. Je vSak vefejné znamo, Ze v obou jadernych elektrarnach pisobi
speciélni jednotky Policie Ceské republiky. Jeden z jejich ¢lent je vzdy ptitomen v Fidicim
centru fyzické ochrany elektrarny. V ptipad¢ skutecného naruseni by zasah provedla prave

policie, ktera disponuje potfebnymi pravomocemi a prostiedky.
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Specialni jednotka Dukovany je elitni ttvar Policie Ceské republiky, jehoz hlavnim
poslanim je zajisténi bezpecnosti EDU a jejiho okoli. Tato jednotka sidli pfimo v arealu

elektrarny, coz umozituje rychlou reakci na ptipadné hrozby (Skupina CEZ, © 2025).
Moderni vybaveni a podpora Nadace CEZ

Diky pravidelné podpoie Nadace CEZ je jednotka vybavena $pi¢kovou vyzbroji a vystroji.
V roce 2023 obdrzela jednotka nadacéni ptispévek ve vysi 500 000 K&, za ktery byly potizeny
elektronické chranice sluchu, delaboracni a ptebijeci soustava, sttelecky tréninkovy systém,

elektricka hradla na méfeni rychlosti stiel, specidlni taktické ochranné obleceni a boty.

V predchozich letech byly z nadac¢nich piispévkl financovany dalsi vybaveni, jako
napiiklad mobilni monitorovaci zafizeni pro efektivnéj$i sledovani prostoru elektrarny
a jejiho okoli, specidlni pécidla s otocnou hlavici pro ptfekondvani prekazek, elektronicka
sluchatka s ochranou sluchu pfi stielbé a otoéné terée pro stielecky vycvik (Policie CR,

© 2024).
Intenzivni vycvik a spoluprace

Piislusnici jednotky pravidelné absolvuji naro¢né vycviky zaméfené na rizné taktické
a technické operace, aby byli pfipraveni na moZna bezpe€nostni rizika spojena s ochranou
elektrarny i SirSitho regionu. Vycvik zahrnuje simulace riiznych scénafii ohrozeni, praci

s moderni technikou a spolupraci s dal$Simi slozkami IZS.

Jednotka se také ucastni extrémnich zavodll zasahovych jednotek, kde dosahuje
vyznamnych uspéchi, coZ svédci o vysoké trovni jeji pfipravenosti a profesionality (Policie

CR, ©2016).
Diilezita role v bezpe¢nosti regionu

Diky intenzivnimu vycviku, modernimu vybaveni a 1uzké spolupraci s dalSimi
bezpecnostnimi slozkami hraje Specidlni jednotka Dukovany vyznamnou roli v systému
ochrany EDU a vyznamné pfispiva k celkové bezpe€nosti v regionu. Jeji pfitomnost v aredlu
elektrarny je vnimana jako efektivni a vyznamné posileni bezpecnosti tohoto strategického
objektu. PfisluSnici této specialni jednotky Casto asistuji kriminalistim v pfipadé zasahu

proti mimofadné nebezpecnym pachatelim (Tiebicsky denik, © 2025).
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8.5 Soudinnost s ACR — Aktivni zaloha

Aktivni zaloha (déle jen ,,AZ*) piedstavuje sou¢ast zaloznich sil ozbrojenych slozek Ceské
republiky v dob€ miru. Tvoii ji vojaci, kteti se na zaklad¢ vlastni vile zavazali k vykonu
branné povinnosti v souladu se zakonem ¢. 585/2004 Sb., o branné povinnosti a jejim
zajisStovani (branny zakon), ve znéni pozdéjsich predpist. Tato slozka je urcena k posileni
ozbrojenych sil Ceské republiky a predstavuje nejlépe pfipravenou &ast jejich zilozni
struktury. V obdobi miru je aktivni zaloha jedinou slozkou, kterd mlze byt nasazena jesté

pted vyhlasenim stavu ohrozeni statu nebo vale¢ného stavu.
Existuji dva typy jednotek aktivnich zaloh:

e 14 teritorialnich pé&Sich rot pfi krajskych vojenskych velitelstvich (déle jen ,,KVV*),

jejichZ hlavnim ukolem je stfezeni a ochrana objektli dulezitych pro obranu statu,

o jednotky aktivnich zaloh pii utvarech Armady Ceské republiky, které slouzi

k posileni operacnich schopnosti jednotlivych Gtvari.

AN AN T N R

Obrazek 7 Zalozni ptijezdova komunikace s vybudovanym kontrolnim stanovistém
a mechanickymi zatarasy, v pozadi vozidla IVECO a Land Rover béhem cviceni
SAFEGUARD 2022

(zdroj: Skupina CEZ, © 2022)
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V dob¢ miru mohou byt ¢lenové AZ nasazeni k plnéni ukold, jako jsou zachranné prace,
podpora Policie CR, stieZeni objektt dilezitych pro obranu stitu nebo Gcast v domacich
1 zahrani¢nich operacich. Pro tyto ucely se vojaci pravideln¢€ pfipravuji prostfednictvim
vojenskych cviceni. V pfipad¢ operacniho nasazeni jiz vykonavaji ukoly ozbrojenych sil

jako soucast ¢inné sluzby (Ministerstvo obrany CR, © 2025).
Pé&Si rota Aktivni zalohy KVV Jihlava

Pési rota AZ KVV lJihlava nese Cestné jméno plukovnika Jana Kubise, vyznamného
ceskoslovenského paraSutisty, ktery se podilel na atentdtu na Reinharda Heydricha béhem
druhé svétové valky. Tato jednotka je soudasti systému aktivnich zaloh Armady Ceské
republiky a hraje dualezitou roli v rdmci obrany statu, predevSim v kraji Vysocina

(Ministerstvo obrany CR, © 2025).
Ochrana Jaderné elektrarny Dukovany jako hlavni ukol

Nejvyznamnéj$im tkolem pési roty AZ KVV Jihlava je zajisténi bezpecnosti EDU, ktera je
jednim z kli¢ovych prvki kritické infrastruktury Ceské republiky. Vzhledem k neustale se
ménicimu bezpecnostnimu prostfedi a potencialnim hrozbam, jako jsou teroristické utoky

nebo sabotdz, je nezbytné zajistit maximalni ochranu tohoto objektu.

Pési rota AZ se zapojuje do pravidelnych bezpe€nostnich cvifeni, z nichz
nejvyznamnéjsi jsou cviceni SAFEGUARD a ZONA. Naptiklad pii cviceni SAFEGUARD
2024 vojaci aktivni zalohy sehrali vyznamnou roli v simulaci zabezpe€eni prostoru EDU,
kdy reagovali na krizové scéndie zaméfené na ochranu elektrarny pfed moznymi utoky
a naruSenim bezpecnostnich opatfeni (Obc¢anska bezpecnostni komise pii Jaderné elektrarné

Dukovany, © 2024).
Ukolem jednotKy v ramci ochrany EDU je zaji§téni:
e fyzické ochrany aredlu — zabranéni vniknuti nepovolanych osob,
e podpora Policie CR a Armady CR pii zaji§téni bezpe¢nosti objektu,

e monitorovani hrozeb a okamzit4 reakce na podezielé aktivity v okoli elektrarny.
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9 VYUZITIi SIMULACNIHO SOFTWARU

Tato kapitola se zamétuje na aplikaci simulacniho softwaru OTB 2.5 pro modelovani dvou
scénait mimoradnych udalosti, které by mohly ohrozit bezpecnost EDU. Prvni scénar
»slaby narusitel”“ popisuje utok osamélého utocnika s omezenymi prostredky, zatimco

druhy scénaft ,,silny narusSitel* se vénuje organizovanému ttoku pfipravené skupiny.

Pro kazdy scénai jsou popsany jednotlivé kroky od vytvoreni scénafe pres samotnou
simulaci, po reakci zapojenych aktért, tedy jednotky AZ a piislu$niki Policie CR. Vysledky
obou simulaci jsou na zavér porovnany, coz umoznuje zhodnotit souc¢asnd bezpecnostni

opatfeni a identifikovat moznosti jejich zlepSeni.

Tato kapitola slouzi jako stézejni Céast prace, kterd propojuje teoretické poznatky
s praktickou aplikaci prostiednictvim simula¢niho softwaru a poskytuje podklady pro

navrhy konkrétnich opatfeni ke zvySeni ochrany vnéjsiho perimetru EDU.

9.1 Uvedeni do modelové situace

Scénaife modelové situace v simulaénim softwaru OTB 2.5 jsou vytvofené za ucelem
provedeni simulace a navrhu zlepSeni fyzické ochrany vnéjSiho perimetru EDU. VSechny
tyto scénare jsou zcela fiktivni, protoZe skute¢na vstupni data a postupy podléhaji utajeni na

stupni ,,Tajné®.

V poslednich letech doSlo v Evropé k sérii teroristickych utokl, které zasadnim
zpusobem ovlivnily vnimani bezpe€nostni situace nejen na evropském kontinentu, ale 1 ve
zbytku vyspélého svéta. Tyto utoky mély za nésledek nejen ztraty na Zivotech a materialni
Skody, ale také naruSily pocit bezpeci obyvatelstva a zvysily tlak na posileni obrannych
mechanismii jednotlivych statll. Ceska republika, jakoZto souast mezinarodniho
spoleCenstvi, nemuze tyto hrozby ignorovat. Piestoze zatim nebyla piimym cilem
teroristického utoku, stale existuje potencialni riziko, které vyplyva z celosvétového vyvoje
bezpecnostni situace a rostouciho vyznamu mezinarodnich zavazki. Strategické objekty,
jako jsou prvky kritické infrastruktury, véetné EDU, ptedstavuji atraktivni cil pro potencialni
utoéniky. V reakci na zvysujici se riziko teroristického titoku dochézi k pfijeti preventivnich
bezpe€nostnich opatieni, kterd zahrnuji nejen zvySeny dohled a posileni ochrannych

systémd, ale 1 pfipravu specialnich jednotek k okamzitému nasazeni.

V souvislosti s témito udalostmi je aktivovana pé&$i rota Aktivni zalohy Krajského

vojenského velitelstvi Jihlava, kterd je povéfena zabezpecenim prostoru EDU. Déle je tento
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prvek ochrany podpoien piislusniky z fad Policie CR, tak jak by tomu bylo i v realné situaci.
Tato sou¢innost miiZze byt vyznamna pfi feSeni incidentd v rdmci ochrany vnéjsiho perimetru

behem zhorSené bezpecnostni situace v zemi.

9.2 Kontrolni bod

Program OTB obsahuje velmi uzite¢nou funkci — tzv. ,,uloZeni kontrolniho bodu*. Tato
funkce umoziuje béhem simulace pozastavit jeji prub¢h a ulozit aktualni stav prostiedi,
vcetné pozic a ¢innosti vSech entit. UloZeny stav 1ze nasledné znovu nacist a simulaci spustit

opakované ze stejného vychoziho bodu. Nesmi vsak dojit k vypnuti programu.

V ramci obou scénaill byla tato moznost aktivné vyuzita. Prvni béh simulace byl
proveden v plném rozsahu — od vyjezdi vozidel s Uto¢niky az po zasah bezpecnostnich
sloZek. V jednom z rozhodujicich momenti — konkrétné€ ve chvili, kdy vozidla s Gto¢niky
zastavila na stanovistich s mechanickymi zdbranami, tedy na hlavni a zalozni ptijezdové
komunikaci byl vytvoien kontrolni bod. Z tohoto bodu pak byly spustény dalsi 3 simulace,
¢imz vznikly celkem &tyfi varianty vyvoje udalosti. Tento postup umoznil opakované
testovat reakci ochranného prvku ve stejné vychozi situaci a soucasné zvysit validitu
vysledkil. Ziskand data tak poskytuji Sir§i zdklad pro porovnani, analyzu a vyhodnoceni

efektivity stavajicich bezpecnostnich opatieni.

9.3 Scénar ¢. 1 — slaby naruSitel
Tvorba scénare

Spusténi programu OTB 2.5, ve kterém byla vybrdna terénni databdze s mapovym
podkladem ¢. 3 ,,Morava®. Tento podklad poskytuje odpovidajici topograficka data, ktera

umoziuji vytvofeni co nejrealisti¢téjSiho modelu prostfedi EDU a jejiho okoli.

Prvnim krokem tvorby modelu bylo vytvoteni folie se zakresem vnéjsi bariéry EDU na
zaklad¢ dostupnych leteckych snimka (mapy.cz). Hlavnim cilem této faze bylo zajistit, aby

obvod a tvar vnéjsi bariéry co nejvice odpovidal skutec¢nosti.

V dalsi fazi bylo nezbytné pomoci editoru vytvofit samotnou vngj$i bariéru, ktera jasné
vymezuje stiezeny prostor EDU a zamezuje vniknuti neopravnénych osob. V rdmci této

bariéry byly vytvoreny dvé mozné vstupni trasy do objektu:

e hlavni vjezd pro vozidla a vstup pro pé&$i na severni strané EDU ve sméru od obce

Slavétice,
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o zilozni vjezd pro vozidla, umistény ve vychodni casti objektu, odpovidajici

skute¢nému rozlozeni arealu.

Oba vjezdy se napojuji na hlavni pozemni komunikaci spojujici obce Dukovany (vychodné

od EDU) a Slavétice (severozapadné od EDU).

Obrazek 8 Tvorba scéndie k provedeni simulace
(zdroj: OTB, 2025)

Po dokonceni tvorby vnéjsi bariéry bylo nutné vygenerovat a rozmistit jednotky odpovédné
za ochranu aredlu. V prostoru vnéjsiho perimetru byli umisténi pfislusnici jednotky AZ
a Policie CR. Hlavni diiraz byl kladen na zajisténi obou piijezdovych komunikaci do arealu,

aby bylo mozné rychle detekovat a eliminovat ptipadnou hrozbu.

V ramci simulace byly také editovany mechanické bariéry umisténé na piijezdovych
komunikacich s cilem omezit moznosti neopravnéného vniknuti a usmérnit pohyb vozidel
1 osob. Pro tento ucel byly implementovany nésledujici prvky:

e ostnaty drat, ktery slouzi k usmérnéni pohybu v prostoru bariéry,

e protitankové zatarasy tzv. ,,jezci, ty byly umistény na obou pfistupovych trasach,

obdobn¢ jako pfi cviCenich AZ v ramci ochrany kritické infrastruktury,

e pytle s piskem v blocich byly editovany na obou pfijezdovych cestach pro ochranu

prislusnikt AZ.
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Editované prvky pro potieby simulace

Tabulka 1 poskytuje piehled ochrannych prvka, které byly v rdmci simula¢niho softwaru
OTB editovany a rozmistény na vnéj$im perimetru EDU. Tato konfigurace byla nastavena
tak, aby mohla byt beze zmény vyuzita také pro druhy scénaf, ¢imz bylo zajisténo, Ze
vysledky obou simulaci budou vzajemné porovnatelné za totoznych podminek na strané
ochrany tohoto prvku kritické infrastruktury. Nasledujici Tabulka 2 pak zachycuje utocici
element vyuzity ve scénafi €. 1. Jednalo se o simulaci Gtoku jednotlivce, jehoz vyzbroj,

vozidlo 1 zplsob piijezdu byly definovany v souladu s predpokladanym scénarem slabého

narusitele.
Tabulka 1 Ochranné prvky editované na vnéjSim perimetru.
Ochranné prvky
Jednotka/prvek Pocet Typ munice Pocet na jednotku
Lehké obrnéné vozidlo IVECO 4 12,7x99 NATO | 1120 ks
Kulometnik 2 7,62x54R 200 ks
Stielec 8 7,62x39 240 ks
Policista 4 9mm 24
Skoda Octavia PCR 2 - -
Pytle s piskem — bloky 6 - -
Jezek 12 - -
Ostnaty drat 230 m - -

(zdroj: vlastni, 2025)

Tabulka 2 Utogici element editovany na vn&j§im perimetru.

Jednotka/prvek pocet | Vyzbroj/typ munice Pocet na jednotku
Ozbrojena civilni osoba 1 AK-74 (5,45x39) 210 ks
Skoda Octavia 1 - -

(zdroj: vlastni, 2025)
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Model tak poskytuje odpovidajici podminky pro provedeni simulace a vyhodnoceni

efektivity opatfeni v rdmci ochrany EDU. Na (Obrazek 8) je vidét fyzicka bariéra, ochranné

prvky i planovana trasa narusitele.

9.4 Provedeni simulace

Jednotka AZ byla rozmisténa na predem stanovenych pozicich s cilem zajistit ochranu

objektu EDU pied neopravnénym vniknutim cizich osob. Nejvyssi priorita byla vénovana

obéma piijezdovym komunikacim, které predstavuji nejpravdépodobnéjsi trasy pro pokus

o prinik do areélu.

Tabulka 3 Béh simulace scénaie ¢. 1

Cas simulace

Druh udalosti, ¢innost

10:00:00

Spusténi simulace, zahajeni sledovani prostoru EDU a rozmisténych
nasazenych slozek AZ a PCR. Editace pozadovanych funkcionalit
jednotlivym entitdm v simulaci jako je hlidkovaci a pozorovaci ¢innost

ochrannych prvki nebo nastaveni rychlosti pfesunu vozidla.

10:01:00

Zahajeni ptesunu vozidla Skoda Octavia s uto¢nikem (ozbrojena civilni
osoba) z obce Slavétice. Trasa méii 3 km, v ramci simulace nastavena

maximalni rychlost vozidla s uto¢nikem na 80 km/h.

10:04:00

Vozidlo dosdhlo prostoru kiizovatky prvni piijezdové komunikace
k EDU, kde vyrazné zpomaluje se zamérem odbogit. Utoénik vizualné
identifikuje pfitomnost ptislusnikii jednotky AZ rozmisténych na hlavni

ptijezdové komunikaci.

10:04:10

Na zéklad¢ vizuéalniho kontaktu s ochrannym prvkem voli narusitel jinou
trasu, vozidlo se vraci na hlavni komunikaci ve sméru k zaloznimu vjezdu
ve vychodni ¢asti EDU. Tato trasa méti 1,3 km, vozidlo narusSitele

v simulaci ji projelo za 1 minutu a 45 vtefin.

10:04:20

Ptislusnici ochranného prvku z kontrolniho stanovisté ¢.1 bezprostfedné
po zméné trasy uto¢nika pfeddvaji pomoci radiového spojeni varovnou
informaci o podezielém vozidle vS§em kolegim. Informace je dilezita
zejména pro Cleny kontrolniho stanovisté¢ ¢.2 na zalozni piijezdové

komunikaci.
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Cas simulace Druh udalosti, ¢innost

10:05:55 Piijezd vozidla k dalsi kizovatce — zaloznimu vjezdu k EDU. Utoénik
zde zjistuje, Ze pfistupovd komunikace je cCastecné blokovana

mechanickymi zatarasy tzv. jezky a opét zajisténa jednotkou AZ.

10.06:10 Simulace vyrazn¢ zpomaluje vozidlo diky rozmisténym zatarasim a vede

k zastaveni vozidla.

10:06:15 Utoénik vyhodnocuje situaci jako dale nepriichodnou pro vozidlo
a vystupuje.
10:06:20 Po opusténi automobilu pokracuje pésky se zbrani v ruce — tocnou

puskou AK-74 smérem k objektu s cilem pokusit se o prinik skrz

kontrolni stanovisté.

10:06:30 Utoénik zahajuje stielbu na nejblizi ptislusniky jednotky AZ v prostoru

pfedniho okraje kontrolniho stanovisté.

10:06:33 Kulometnik a stfelec, ktefi maji nejlepsi piehled i palebny prostor
okamzité reaguji obrannou palbou s cilem co nejrychlejsi zneSkodnit

utoc¢nika.

10:06:36 Utoc¢nik je eliminovan, pfedani informace nadfizenému prvku o stavu na

kontrolnim stanovisti ¢.2.

10:08:00 Zastaveni simulace, kontrola vysledka, sbér a zpracovani dat.

(zdroj: vlastni, 2025)
9.5 Vysledky simulace

Simulace scénafre €. 1, ve kterém se ozbrojeny jednotlivec pokusil o priinik do arealu EDU

ptes zalozni vstupni komunikaci, pfinesla nasledujici vysledky.
e Ztraty na strané ochranného prvku

Béhem simulace nebylo zaznamenédno Zadné zranéni ani ztrata na strané ochranného prvku,

at’ jednotky AZ, tak ptislusniktt PCR.

e Utocici element
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Ozbrojend osoba byla po zahajeni palby na piislusSniky AZ eliminovdna. V rdmci

simulac¢niho prostfedi OTB byla jeji likvidace vyhodnocena jako ,.katastrofické zniceni®.
e Vystielena munice

Kulometnik: 20 kusu stfeliva,

stielec: 6 kusu streliva,

vozidlo IVECO: 0 kust.

Vysledek simulace 1ze vidét na nasledujicim obrazku, kde je zachycen detail pozice
narusSitele v okamziku po jeho eliminaci v prostoru zalozni ptijezdové komunikace, a to
krétce poté, co vystoupil z vozidla a zah4jil stfelbu. NaruSitel byl eliminovan na vzdéalenost

&2 metra.

8475 8476 BATT 3478 BA79 480 8481 482 8483 5484 8485 8166 BAST A5 69"-84W

/*/
¥/ {4

\ nﬁum Tg:lL'SI

8475 476 8477 8479/%?9 3480 481 3482 8. eame 2485 3486 9487 8466 2489 490 L - = 2

Obrazek 9 Zabér na vyslednou situaci scénare ¢.1
(zdroj: OTB, 2025)
9.6 Vysledky opakované simulace

V ramci scénéfe €. 1 "slaby narusitel" byly provedeny c¢tyfi béhy simulace. Prvni simulace
probéhla celd od zacatku vcetné piesunu vozidla s Gtocnikem, u dalSich tii byl vyuzit tzv.
kontrolni bod — tedy ulozeny stav situace ve chvili, kdy vozidlo zastavilo na zélozni

piijezdové komunikaci diky mechanickym zabranam. Diky tomu bylo mozné simulaci
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spustit opakované ze stejného mista a sledovat rozdily v prubéhu a vysledcich. Vysledky
vSech Ctyt simulaci jsou zobrazeny v nasledujicim grafu. Ten ukazuje, kolik munice bylo
potifeba ke zneskodnéni utocnika a zaroven obsahuje udaj o vzdalenosti, na kterou byl

utoCnik eliminovan.
Pocty vystielené munice a vzdalenost eliminace Utoc¢nika
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Obrazek 10 Vystielend munice a vzdéalenost eliminace uto¢nika v ramci scénare ¢.1

(zdroj: viastni, 2025)

9.7 Vyhodnoceni simulace

Scénat simulace, ve kterém figuroval pouze jeden Gto¢nik, potvrdil, Ze zabezpeceni vnéjSiho
prostoru EDU prostfednictvim rozmisténi jednotky AZ je vysoce efektivni. Dilezitym
prvkem obrany se ukazalo byt zejména pouziti t€zké zbrané — kulometu, jehoz strategické
umisténi v prostoru s dobrym vyhledem a vyhodnou palebnou pozici vyrazné piispélo

k uspésné eliminaci hrozby.

Zasadni roli v pribéhu celé situace sehrala také rychla a efektivni komunikace mezi
pfisluSniky ochranného prvku. Diky bezprostfednimu pfeddni informace o zméné trasy
narusitele od hlavniho ke zadloznimu vjezdu doSlo k vc€asné pfipravé obrannych pozic

a koordinaci ¢innosti jednotky hlavné u kontrolniho stanovisté ¢. 2.

Po zastaveni vozidla, které bylo zpomaleno mechanickymi zabranami, ato¢nik opustil
automobil a zah4jil pesi postup smérem k aredlu. V tomto okamziku doslo ze strany tto¢nika

k pouziti uto¢né pusky AK-74 proti pfisluSnikiim jednotky AZ. Reakce byla v€asna, kdy
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reagovali kulometnik a stielec, ktefi méli nejlepsi prehled o situaci a byli rozmisténi tak, aby

pokryli pravdépodobny smér postupu narusitele.

Palba ochranné¢ho prvku byla vedena s cilem co nejrychleji eliminovat uto¢nika
a zaroven minimalizovat riziko ohroZeni ostatnich ¢lenti jednotky a pfitomnych policisti.
Diky strategickému rozestaveni a vybéru vhodnych palebnych pozic se podatilo eliminovat
hrozbu béhem nékolika sekund od zah4jeni stielby. JelikoZz se jednalo o samotného ito¢nika
bez patficného vycviku a piipravy, bylo jeho zneSkodnéni ze strany ochranného prvku
vyfeSeno v rdmci nékolika mélo sekund. Nasledné opakované simulace poskytly informace
o délce trvani atoku v prostoru zalozni pifjezdové komunikace. Casové informace b&hem

jednotlivych simulaci, které byly provedeny jsou zobrazeny v nasledujicim grafu.

Doba trvani utoku (min)

Simulace 1 ] 0:10
Simulace 2 ] 0:08
Simulace 3 ] 0:12
Simulace 4 011
0:00 0:02 0:05 0:08 0:11 0:14

zaloZni vjezd

Obrazek 11 Doba trvani Gtoku béhem provedenych simulaci v rdmci scénare ¢.1
(zdroj: viastni, 2025)

Celkové provedeni scénéie €. 1 ukazuje, ze v ptipad¢ utoku jednotlivce (za pouZiti rucnich
zbrani) je stavajici urovenl ochrany dostatecnd. Kombinace rozmisténi sil, pfipravenosti,
efektivni komunikace a vyuziti palebnych 1 pasivnich prostiedkt tvoii funkéni a provefeny

systém ochrany, ktery dokéze rychle reagovat 1 na dynamicky se vyvijejici situaci.
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9.8 Scénar ¢. 2 —silny naruSitel
Tvorba scénare

Na stran¢ ochranného prvku byl pro druhy scénat v prostiedi OTB pouzit vychozi scénar
identicky jako v pripad¢€ scénare €. 1. Vyrazna zména vSak nastala na stran¢ narusitele. Cilem
této modifikace scénafe bylo otestovat schopnost ochranného prvku reagovat na hrozbu

vys§i intenzity, reprezentovanou vice¢lennou skupinou Gto¢niki.

Ochranné prvky zistaly zachovany ve stejné podobé jako v pfedchozim scénéii — tedy
rozmisténi a podet ¢lent jednotky AZ i hlidky Policie CR. Tim bylo zaji§téno, Ze hlavnim
proménnym prvkem bude pravé typ hrozby, coz umozni efektivni porovnani ucinnosti

ochrany v obou pfipadech.

.-|_|_.-'|7|57

Obrazek 12 Editace miry vycvicenosti Gto¢icich osob v programu OTB 2.5

(zdroj: OTB, 2025)

V ramci editace scénafe byla vytvotena fiktivni organizovand skupina narusitelti v poctu
8 ozbrojenych osob, které byly rozdéleny do dvou samostatné operujicich tyma. Kazdy tym
byl vybaven vlastnim vozidlem a toc¢nici byli vyzbrojeni ru¢nimi palnymi zbranémi.
V editoru entit byl upraven parametr chovani narusitele, respektive mira jeho zkuSenosti

("vycvicenost") na vyssi urovei, nez tomu bylo v ptipadé 1. scénare, kde se jednalo o méné
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zkuSeného jedince bez odborného vycviku. Cilem této skupiny bylo narusit ochranu vnéjs$iho

perimetru EDU.

Prostory simulace, tedy mapovy podklad Morava 1 vnéjsi bariéra EDU ztstaly beze
zmén. Upravy probihaly vyhradné na trovni rozmisténi entit narusitele a jejich parametrii,

¢imz byla zajiSténa srovnatelnost obou scénatti z hlediska prostiedi a podminek.

Tato Uprava scénéie tak vytvorila mozny model situace, kdy celi bezpecnostni slozky

utoku vice uto¢nika, ktefi jsou lépe pfipraveni, coz vyrazné zvysSuje naroky na reakcni

schopnosti ochranného prvku.

R
=

TRANSP!
\/\\

Obrazek 13 Presun vozidel z vychozich pozic smérem k EDU
(zdroj: OTB, 2025)
Editované prvky pro druhou simulaci

Vychozi ochranné prvky pro druhy scénai ziistaly naprosto identické s t€mi, které byly
nakonfigurovany pro simulaci prvniho scénate viz Tabulka 1. Tato jednotnost byla zamérna,
aby bylo mozné vysledky obou scéndit relevantné porovnavat za shodnych podminek

ochrany objektu a 1épe tak posoudit dopady rozdilného charakteru utoku.

Z4sadni zména vSak nastala na strané utociciho elementu. Namisto jednotlivce bylo ve
druhém scénafi nasazeno celkem 8 Uto¢nikl rozdélenych do dvou skupin, piic¢emz kazda

znich vyuzivala vlastni vozidlo. Jednalo se tedy o koordinovany vicecetny utok, ktery

vewr
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otestovat pfipravenost ochrannych slozek na pfipad organizované hrozby a vyhodnotit,

jakym zplisobem se zvyseny tlak projevi na ochrané vnéjsiho perimetru.

4

Tabulka 4 Utocici element editovany v rdmci scénaie ¢.2

Utocici element — silny narusSitel

Jednotka/prvek pocet Vyzbroj/typ munice Pocet na jednotku
Ozbrojena civilni osoba 8 AK-74 (5,45x39) 210 ks
Pistole (9mm) 24 ks

Ruc¢ni granat URG-86 4 ks

Skoda Octavia 1 - -

Volkswagen Transporter 1 - -

(zdroj: vlastni, 2025)
9.9 Provedeni simulace

Provedeni simulace druhého scénéie v prostiedi OTB vychézelo z jiZ pfipravené konfigurace
obrannych sil, ktera ziistala beze zmény. Jednotka Aktivni zalohy i hlidky Policie CR byly

rozmistény na obou stanovistich stejné jako v ptipadé scénaie €. 1.

Na stran¢ narusitele byly urceny dvé vychozi pozice, ze kterych vyjizdéla dvé vozidla
s Gito¢icimi jednotkami. Prvni vozidlo typu Skoda Octavia mé&lo vychozi prostor v obci
Hrotovice, ptiblizné¢ 7 km zapadné od EDU a jeho trasa byla nakonfigurovdna smérem
k hlavnimu vjezdu do aredlu. Druhé vozidlo typu VW Transporter vyjizdélo z oblasti obce
Jamolice, nachazejici se 7 km vychodné od EDU a jeho trasa vedla k zaloznimu vjezdu do

stieZzené¢ho objektu. Editované trasy pfesunu obou vozidel jsou patrné na (Obrazek 13).

Pro kazdé vozidlo byla editovana samostatna trasa pfesunu vcetné ¢asového sladéni,
aby oba tymy dorazily do blizkosti aredlu ptiblizné€ ve stejny okamzik. Tim byl vytvofen
simulovany model koordinovaného utoku z opaénych smérii, ktery mél za cil rozdélit

pozornost obrannych slozek a narusit ochranu objektu soucasné¢ na vice mistech.

Podrobny prubéh simulace, vcetné casovych udaji a klicovych udalosti, je uveden

v nasledujici tabulce.
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Tabulka 5 Béh simulace scénaie ¢. 2

Cas simulace

Druh udalosti, ¢innost

10:00:00

Spusténi simulace, zahajeni sledovani prostoru EDU a rozmisténych

nasazenych slozek AZ a PCR.

10:01:00

Zahajeni presunu vozidla Volkswagen Transporter z okrajové ¢asti obce
Jamolice, soucasny vyjezd vozidla Skoda Octavia z obce Hrotovice.

V kazdém z vozidel se nachéazeji 4 ozbrojené osoby.

10:04:51

Vozidlo Skoda Octavia dosahuje prostoru obce Slavétice. Rychlost

piesunu odpovida béznému provozu.

10:05:20

Vozidlo VW Transporter projizdi obci Dukovany a pokracuje v pfesunu

smér EDU.

10:08:25

Piijezd vozidla VW Transporter do prostoru kiiZzovatky k zaloznimu
vjezdu do elektrarny. Odbocuje vlevo ke kontrolnimu stanovisti AZ.
Vozidlo s druhou ¢asti skupiny je stale na cesté, zhruba 800 metri od

EDU.

10:08:30

Simulace diky mechanickym zatarastim na komunikaci zpomaluje pohyb
vozidla VW Transporter az dojde k jeho zastaveni. Je tedy zadan
pozadavek na editaci posadky se zbranémi mimo vozidlo s cilem

zaujmout vyhodné postaveni.

10:08:40

Clenové tymu zahajuji stfelbu na nejblizsi viditelny cil a tim jsou
pfislusnici AZ na pfednim okraji kontrolniho stanovisté¢ ve vzdalenosti
cca 80 metrl. Na prvni pohled se mize zdat, Ze ochranny prvek je mirné

piekvapen, nicmén¢ ithned opétuje palbu a vyuziva obrannych pozic.

10:08:58

Piijezd druhého tymu narusitele, vozidlo Skoda Octavia odbocuje na

hlavni ptijezdovou komunikaci k EDU.

10:09:12

I zde simulace vyhodnocuje mechanické piekazky na vozovce a opét
dochazi k vyraznému zpomaleni vozidla (Skoda Octavia) az k jeho

zastaveni.

10:09:15

V simulaci zadan pozadavek k editaci ¢lenti posadky mimo vozidlo.
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Cas simulace Druh udalosti, ¢innost

10:09:25 Po dokonceni editace osob se zbranémi se tento tym uto¢nikt se dostava
okamzité do kontaktu s jednotkou AZ, jelikoz jsou ozbrojeni a zde jsou
vSichni pfislusnici ochranného prvku informovani o situaci na zalozni
ptijezdové komunikaci. Vzdalenost mezi ochrannymi silami a uto¢niky je

v rozmezi 70 az 90 metru.

10:09:59 Simulace ukoncuje stfelbu na kontrolnim stanovisti hlavni ptijezdové
komunikace, dochézi k eliminaci vSech 4 osob. Celkovy kontakt trval

pouze 34 vtefin. Na stran¢ ochranného prvku nedoslo k zddnym ztratam.

10:10:05 Na zalozni piijezdové cesté je simulaci ukonCena stfelba. Zde byla
celkova doba stfetu mezi ochrannymi silami a Gto¢icim tymem 1 minuta
a 25 vtefin. [ v tomto prostoru jsou vSichni Gito¢nici eliminovani, na strané

ochranného prvku nebyly zaznamenany ztraty.

10:11:00 Zastaveni simulace, kontrola vysledki, sbér a zpracovani dat.

(zdroj: viastni, 2025)
9.10 Vysledky simulace

Scénat simulace, ve kterém figurovala koordinovana skupina osmi ozbrojenych osob ve
dvou vozidlech, vyrazné zvysil Groven ohrozeni vnéjSiho perimetru EDU. Tento typ utoku
m¢él za cil narusit pozice obrannych slozek, pokud mozno soucasn€ ze dvou smérti — hlavni

a zélozni piijezdové komunikace.

Diilezitym aspektem tohoto scénare byla souhra ochrannych sil a jejich rychla reakce
na vzniklou situaci, pfedev§im na hlavni ptijezdové komunikaci. Pfestoze itok probihal ve
dvou oddélenych sektorech s odstupem nékolika sekund, p¥islusnici AZ i Policie CR byli na
situaci pfipraveni diky efektivnimu systému hlaSeni a rozdéleni sil. K prvnimu kontaktu
doslo na zalozni ptijezdové komunikaci, kde jako prvni dorazilo vozidlo VW Transporter,
které¢ vyjelo z obce Jamolice. Tento stiet trval 1 minutu a 25 vtefin bez ztrat na strané
obrannych sil. Déle pak po pfijezdu vozidla Skoda Octavia ve sméru od obce Slavétice na
hlavni pfijezdovou komunikaci doslo ke kontaktu s druhou skupinou uto¢nikd. Ti byli

eliminovani v ¢ase 34 sekund opét s nulovymi ztratami mezi obranci.
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Obrazek 14 Situace na hlavni pfijezdové komunikaci do EDU, zachyceni vozidla IVECO
béhem stielby na tocici element

(zdroj: OTB, 2025)

Obrazek 15 Situace na zalozni ptijezdové komunikaci béhem incidentu

(zdroj: OTB, 2025)
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Z hlediska pouziti prostiedkli se potvrdila efektivita mechanickych zébran, strategicky
rozmisténych tézkych zbrani a vyuziti ochranného prvku v podobé pytli s piskem. Simulace
ukazala dulezitost palebné podpory vozidel IVECO, které je zachyceno v simulaci béhem
sttelby na (Obrazek 14) vybavenych 12,7mm kulometem, ktera vyrazné ptispé€la k rychlé

neutralizaci hrozby.

9.11 Vysledky opakované simulace

S cilem ziskat dostatecné mnoZstvi vygenerovanych dat pro objektivni porovnani vysledkt
obou scénaiti byla i v ptipad¢ druhého scénafe zvolena metoda opakovaného provedeni
simulace. Tento postup umoznil zachytit proménlivost jednotlivych prvka chovéni entit
1 pribéhu sttetu, ¢imz doslo ke zvySeni validity ziskanych udaji.

Simulace scénafe €. 2, v némzZ vystupovala pocetnéjsi a 1épe organizovand skupina
narusiteld, byla celkové provedena ctytikrat. Vysledky téchto béhti poskytly lepsi podklad
pro naslednou analyzu efektivity obrannych opatfeni v podminkidch zvySené intenzity

ohroZeni.

Vystrelena munice béhem jednotlivych simulaci - hlavni
vjezd

80 72
70 60 60 60

60 i 48
50 40 40 40 40 #

40
30 20 20 20

20
10

Simulace 1 Simulace 2 Simulace 3 Simulace 4

IVECO kulometnik strelci AZ

Obrazek 16 Pocet vystielené munice béhem jednotlivych simulaci druhého scénéie
v prostoru hlavni piijezdové komunikace

(zdroj: viastni, 2025)
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Jak lze vidét na grafech 16 a 17, tak pocet vystielené munice na obou ptijezdovych cestach
se odvijel od délky trvani stfetu mezi ochrannymi silami a ito¢icimi skupinami. Délka vSech

simulovanych incidentl v ramci druhého scénaie je vidét na (Obrazek 18).

Vliv na délku kontaktu a pocet vystfelené munice méla bez pochyby i vzdalenost,
kterd byla béhem incidentu na zalozni pfijezdové komunikaci vzdy vétsi. Primérna
vzdalenost stfetu béhem vSech Ctyf simulaci byla v ptipad¢ hlavni piijezdové cesty
82,5 metru, zatimco stiet s utocici skupinou na zalozni piijezdové komunikaci probihal
v primé&ru na vzdalenost 93,75 metru. Na (Obrazek 19) Ize pak vysledovat i jaky byl rozptyl

vzdalenosti eliminace ito¢nikl na obou mistech incidentu.

Vystrelena munice béhem jednotlivych simulaci - zalozni

vjezd
— 182
150 120 120
114 114
: 100/ : 100/
— 80 & 80 go [
="
L e
50
i d d F U i r
Simulace 1 Simulace 2 Simulace 3 Simulace 4

IVECO kulometnik strelci AZ

Obrézek 17 Pocet vystielené munice béhem jednotlivych simulaci druhého scénare
v prostoru zalozni ptijezdové komunikace

(zdroj: vlastni, 2025)
Ztraty na strané ochranného prvku

V ramci provedenych opakovanych simulaci doslo také ke zranéni ¢lenii obrannych slozek.
Konkrétné ve tieti simulaci byl t&Zce zranén pfislusnik Policie CR na hlavni piijezdové
komunikaci, a to stfelbou ze vzdalenosti 92 metri. Ve ¢&tvrté simulaci pak doslo ke
smrtelnému zranéni piisluSnika aktivni zalohy (stfelec), rovnéz pii stfetu na hlavni
komunikaci, pfi¢emz k zdsahu doSlo ze vzdalenosti 72 metrii. Tato zranéni potvrzuji, ze
1 pfes uspéSné odrazeni utoku zlstava ochrana objektu vystavena redlnému riziku ztrat na

zivotech, zejména pii vyssi intenzité nebo lepsi koordinaci ze strany uto¢niku.
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Délka trvani atoka

Béhem simulaci druhého scénafe byly zaznamenany doby trvani stfetu jednotky AZ
s uto¢icimi skupinami na obou kontrolnich stanovistich, respektive na hlavni a zalozni
piijezdové komunikaci. Ziskana data ukazuji, Ze na zalozni ptijezdové komunikaci trval
kontakt s prvni tocici skupinou vzdy déle nez nésledny kontakt se druhou skupinou
uto¢nikl na hlavni ptijezdové komunikaci. Situaci lze pfisoudit faktoru, Ze na Gtok druhého
tymu byly pfislusnici AZ ptipraveni z ditvodu piedani informace o probihajicim utoku na

druhém stanovisti.

Doba trvani utoku na EDU (min)

Simulace 1 I 034 | 1:25

Simulace 2 0:47 J 1:42
Simulace 3 LDA% 1:06

Simulace 4 L0:28 ] 1:21

0:00 0:14 0:28 0:43 0:57 1:12 1:26 1:40 1:55

Hlavni vjezd zalozni vjezd

Obrazek 18 Doba trvani Gtoku béhem provedenych simulaci v rdmci scénéare ¢.2
(zdroj: vlastni, 2025)

Opakované provedeni simulace druhého scénaie umoznilo zaznamenat také vzdalenosti, ze
kterych byly jednotlivé toky vedeny a zaroven stanovit rozptyl, ve kterém dochdzelo
k eliminaci utocnikli na obou mistech incidentu. Primérné vzdalenosti eliminace

s rozptylem jsou patrné z nasledujiciho grafu.
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Priimérna vzdalenost eliminace s rozptylem

W Hlavni vjezd
mm Zalozni viezd

98.0

80

60

Vzdélenost eliminace (m)

40t

201

Simulace 1 Simulace 2 Simulace 3 Simulace 4

Obrazek 19 Primérné vzdalenosti eliminace Gto¢niki s rozptylem

(zdroj: vlastni, 2025)

9.12 Vyhodnoceni simulace

Scénar ¢. 2 simuloval Utok organizované a koordinované skupiny osmi uto¢nikl ve dvou
vozidlech, ktefi se pokusili proniknout do arealu EDU na dvou mistech — hlavnim a zaloznim
vjezdem. Oproti scénafi €. 1, kde utoc€il pouze jednotlivec, se jednalo o vyrazné komplexnéjsi
a rizikovéjsi variantu naruSeni. VSechna ostatni vstupni data, véetn¢€ rozmisténi obrannych

sil a prostredkd, ziistala nezménéna.

Béhem simulace byly zrealizovany ctyifi behy, které mély ovéfit stabilitu vysledka
a zachytit ptipadné odchylky ve zpisobu vedeni utoku i obrany. Utoénici se vyuzivali
taktického kryti vyuzitim vlastniho vozidla nebo terénu a sttileli na obrance s cilem ptiblizit
se a nasledn& proniknout do objektu. Jednotky Policie CR a Aktivni zdlohy ACR reagovaly
v souladu s predem nastavenymi algoritmy programu konstruktivni simulace OTB.
Vysledky simulace ukazaly, ze ackoliv se ochrannym silam podafilo utok vzdy odrazit, doSlo
v pfipad¢ simulace ¢.3 ke zranéni policisty a béhem simulace ¢.4 dokonce ke smrti
pfislusnika AZ. Tento fakt podtrhuje zvySené riziko a tlak na obranny systém pii veétSim

poctu lépe vycvicenych a pripravenych Gtocniki.

Dé¢lka stietu se v jednotlivych simulacich pohybovala od 28 do 47 sekund v ptipadé
hlavni ptijezdové komunikace a od 66 do 102 sekund v ptipadé komunikace zalozni. K vyssi

dynamice pfispéla intenzivni palba ze strany utocnikll, kterd vyzadovala vétsi spotiebu
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munice. To doklada i statistika vystielené munice (Obrazek 21), ze které vyplyva, Zze ochrana

EDU c¢elila vétSimu natlaku.

Z hlediska vzdalenosti eliminace uto¢nikl byl zaznamenan vyrazny rozptyl, zejména
u zalozniho vjezdu. Zméfené primérné hodnoty pak byly 82,5 metri pro hlavni vjezd
a 93,75 metrt pro zalozni vjezd, pfi¢emz rozdil mezi minimem a maximem vzdalenosti, ve
které se utocnici pohybovali ¢inil az 32 metrl. Detailni zndzornéni téchto hodnot
reprezentuje Obrazek 19, ktery ukazuje nejen praimérné vzdalenosti eliminace, ale i jejich

variabilitu v ramci jednotlivych simulaci.

Vysledky ukazuji, ze ochrana elektrarny byla schopna reagovat i na rozsahlejsi
a promyslenéjsi utok, avSak ve dvou ptipadech ze Ctyt za cenu ztrat na zdravi nebo Zivotech.
Utok vedeny ze dvou smérii a s vétsi razanci testoval limity pravdépodobného zabezpedeni
vnéjsiho perimetru pii vyuziti jednotky AZ. Tyto poznatky byly zohlednény pii navrhu
opatfeni, ktera jsou uvedena v kapitole 11 vénované navrhlim a doporuc¢enim pro zlepSeni
ochrany. Tento vystup slouzil také jako podklad pro kapitolu, kterd se vénuje rozhovoru

s odbornikem v oblasti AZ.

v O

9.13 Porovnani provedenych simulaci obou scénaru

Oba provedené scénaie byly vytvofeny ve stejném prostiedi simula¢niho softwaru OTB
a sdilely identické parametry na stran& obranného prvku — jednotka Aktivni zalohy ACR
a piislusnici Policie CR byli rozmisténi identicky, stejné tak konfigurace vnéjsi bariéry EDU
a rozmisténi mechanickych piekazek zlstaly beze zmén. Jedinym proménnym prvkem byla

sila a sloZeni narusitele.

Ve scénafi &. 1 figuroval osamély narusitel bez odborného vycviku. Utok byl veden
pouze z jednoho sméru a sice zalozni ptijezdovou komunikaci. Ochranny prvek na vzniklou
situaci reagoval efektivné, bez ztrat na Zivotech a s adekvatnim pouZitim munice. Délka
sttetu se pohybovala v rozmezi n¢kolika sekund, utocnik byl eliminovan na vzdalenost

pfiblizné€ 82 metrli a nebyla zaznamenéana z4dna Gjma na zdravi na stran€ obranci

Oproti tomu scénaf €. 2 simuloval Utok osmiclenné, Iépe vycvicené a organizované
skupiny narusitela, ktefi provedli koordinovany utok ze dvou smérta — hlavniho a zalozniho
vjezdu. Tento scénai piedstavoval vyrazné vyssi uroven ohrozeni. Piestoze byla hrozba
1 v tomto piipad€ uspésné eliminovana, ve dvou ze Ctyt behti simulace doslo k ohroZeni nebo

dokonce ztratdm na strané obranného prvku — konkrétné ke zranéni policisty a usmrceni
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ptislusnika jednotky AZ. Intenzita stfetii byla znatelna i ve zvySené spotiebé munice a delsi

dobé trvani utoka.

Z uvedenych vysledki vyplyva, ze stdvajici konfigurace obrannych sil a prostfedk je
dostatecné¢ efektivni pro zvladnuti jednotlivce nebo slabé organizované hrozby. Nicméné
v pfipadé¢ vicecetného a koordinovan¢ho utoku dochazi k vyrazné vysSimu zatizeni
ochranné¢ho systému, coz muze vést k ohrozeni zivotli ochrannych sil. Tyto poznatky
podtrhuji vyznam pravidelného prezkumu zabezpeceni, taktiky nasazeni a ptipadné potieby

posileni ochrany vné&jSiho perimetru pti zhorSené bezpecnostni situaci.

Porovnani vzdalenosti eliminace — zalozni vjezd (scénar 1 vs. scénar 2)

100 F 98.0
93.5 93.5

ot 79.0

60

Vzdélenost eliminace utoc¢nika (v metrech)

Obrazek 20 Porovnani vzdalenosti eliminace tito¢nika v prvnim scénafi s primeérnou
vzdalenosti eliminace uto¢nikl ve druhém scénafi v prostoru zalozniho vjezdu

(zdroj: viastni, 2025)

Jak je patrné z ptedchoziho snimku, tak v rdmci scénafe €. 1 v prostoru zalozni piijezdové
komunikace se osamély narusitel dokazal pfiblizit k jednotce AZ na primérnou vzdalenost
piiblizné 81 metr. Ve scénafi €. 2, kde proti ochrannym prvkiim postupovala organizovana

skupina byla tato dalka vétsi — ito€nici byli eliminovéni v priméru na vzdalenost témét 94

metril. Tento rozdil, ackoliv relativné maly, miize mit vliv na celkovy vyvoj stietu.

Jednim z moznych faktorti ovlivityjicich tuto vzdélenost je typ pouZitého vozidla.

Zatimco v prvnim scénafi uto¢nik vyuzil osobni automobil Skoda Octavia, tak ve druhém
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scénafi Slo o veétsi a robustnéjsi vozidlo, konkrétné VW Transporter. Tento typ vozidla se
sice vyznacuje hor§imi manévrovacimi schopnostmi, nicméné diky svym rozmérim mohlo

takové vozidlo poskytnout uto¢niklim lepsi kryti a vy$s§i miru ochrany.

Z hlediska palby a poctu vystielené munice, byla pozornost v rdmci vyhodnoceni
zamétena predevSim na incidenty v prostoru zalozni pfijezdové komunikace. Hlavnim
diavodem byla skutecnost, ze tento sektor byl aktivn¢ vyuzit k Gtoku béhem obou
simulovanych scénaiti. Tato situace pak umoznila pfimé srovnani za relativné podobnych
podminek, piedevS§im pak ze strany ochrany vnéjSiho perimetru, kde byly editovany
identické ochranné prvky. Ve scénati €. 1 tudy postupoval izolovany osamély uto¢nik, bez
moznosti podpory jinych ¢lent, zatimco ve scénéii €. 2 §lo o jeden ze smért soubézného

utoku organizované skupiny.

Srovnani poctu vystrelené munice mezi scénafem 1 a 2
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Scénar 1- Scénaf2- Scénafl- Scéndf2- Scénarl- Scénar2- Scénafl- Scénar2-
simulace 1 simulace 1 simulace 2 simulace 2 simulace 3 simulace 3 simulace 4 simulace 4

IVECO kulometnik stielci AZ

Obrazek 21 Srovnani poctu vystielené munice mezi scénafem 1 a 2 v prostoru zalozni
piijezdové komunikace

(zdroj: vlastni, 2025)

Shodny zpusob provedeni simulaci umoznil ziskat data s vysokou vypovidajici hodnotou,
ktera bylo mozné pak mezi sebou relevantn¢ porovnat. Tato data se nasledné stala klicovym
podkladem pro hodnoceni Gc¢innosti jednotlivych ochrannych prvkil i celkového konceptu

fyzické ochrany vnéjsiho perimetru v daném prostoru.
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Z nasledujiciho grafu je patrné, ze nejvyraznéjsi nariist byl zaznamenan u stielctt AZ, jejichz
spotieba munice vzrostla v nékterych ptipadech témét o 1800 %. Vyrazny rozdil je patrny
1 u kulometnikt, kde narast dosahl az 400 %. Strelba z vozidla IVECO nebyla ve scénari
¢. 1 zaznamendna, pifestoze bylo stejn€ jako ve druhém scéndfi editovano jako soucast
ochrany vné&jSiho perimetru EDU. Tento rozdil mize byt zptisoben kombinaci faktort,
napiiklad kratkym pribehem incidentu, momentem piekvapeni, zpozdénim zbranového
systému pii prechodu do bojového reZzimu nebo nastavenymi logaritmy programu

konstruktivni simulace OTB.

Celkové lze konstatovat, ze intenzita stfelby byla pii organizovaném utoku nasobné

vyssi, coz odpovida i naro¢nosti zasahu proti siln¢jSimu narusiteli.

Procentni narust spotfeby munice na zaloznim vjezdu — scénar 2 vs. scénar 1

3000 mm Kulometnik
Em Stfelci AZ
. VECO

25001

2000

1800%

1500

1000 |

Procentni narlist poctu vystiell

500

Simulace 1 Simulace 2 Simulace 3 Simulace 4

Obrazek 22 Procentni nardst spotieby munice na zaloznim vjezdu — scéndai 2 vs. scénar 1

(zdroj: viastni, 2025)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 79

10 ROZHOVOR

V ramci této kapitoly je prezentovan rozhovor s odbornikem, ktery se dlouhodobé vénuje
problematice Aktivni zalohy Armady Ceské republiky a jejimu zapojeni do systému obrany
statu. Cilem rozhovoru bylo doplnit teoretickd vychodiska o prakticky pohled profesionala
z praxe, zejména ve vztahu k vyuzitelnosti jednotek AZ pii posilovani ochrany objektl

kritické infrastruktury.

Rozhovor mi poskytl mjr. Mgr. Ivo Heinz, ktery ptisobi jako poradce ministryné obrany
Ceské republiky v oblasti Aktivnich zaloh ACR a zaroven zastava funkci predsedy Rady
velitell jednotek Aktivni zdlohy. Jeho vypovéd tak poskytuje fundovany vhled do
aktudlniho vniméni role AZ v ramci ochrany kritické infrastruktury a jejich redlného vyuziti
v piipad¢ zhorSené bezpecnostni situace a pifedstavuje tak cenny piinos k tématu této

diplomové prace.

»,Pane majore, jak vnimate iilohu jednotek Aktivni zilohy Armady CR p¥i ochrané
strategickych objektii, jako jsou tifeba jaderné elektrarny, v pripadé nevojenskych
hrozeb napriklad utok osamélého pachatele?*

,Jednotky AZ pravidelné cvici ochranu, obranu a strezeni objektu kritické infrastruktury

«

véetné jadernych elektraren. Cvici strezeni, které by v tomto pripadé prichdzelo v uvahu.

., Pripadné vyuziti jednotek AZ k tomuto ucelu by bylo omezeno nutnosti véasné predbézné
vystrahy, aby bylo mozné aktivovat vojéaky v AZ a nasadit je v soucinnosti s PCR nebo vojiky
z povolani. Takové posileni ostrahy OKI ma smysl v pripade zvyseného ohrozeni, které by se
tvkalo vétsiho poctu objektii, kdy by profesiondlni jednotky ACR, VP a sily PCR nemusely
dostacovat. “

Jednotky AZ jsou k tomuto ucelu urcené a vyuzitelné, nikoli vsak k eliminaci okamZzité

3

hrozby v kratkém casovém horizontu.
»Jakym zpusobem probiha vycvik a priprava prislus$niki Aktivni zalohy k plnéni
tikolii v pFipadé mimo¥adné udalosti na izemi CR?

., Vyevik a priprava vojakit v AZ teritoridlnich jednotek probiha v nékolika rovinach. *

»2a prvé je to zakladni a vSevojskova priprava, reprezentovana cvicenimi typu DRILL. Za
druhé priprava na ochranu a obranu OKI, reprezentovana cvicenimi typu SAFEGUARD.

Za treti komplexni polni vycvik zaméreny na obranu teritoria, napr. cviceni HRADBA.

Kazdorocné probihaji pouze prvni dvé urovné vycviku, tieti cca jednou za 2-3 roky. *
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., Kazda teritorialni jednotka AZ musi kazdy rok projit cvicenim DRILL a SAFEGUARD,
priprava na obranu OKI (objekt kritické infrastruktury) tedy probiha pravidelné, vétsinou
primo v danych objektech. Existuji vyrazné rozdily v urovni spoluprace jednotlivych KVV,
kterd organizuji a pripravuji cviceni svych jednotek AZ, se slozkami IZS, zejména s PCR.

«

V nékterych krajich je spoluprace casta, v nékterych sporadicka. *

,»Jak hodnotite spolupraci mezi sloZkami Armady CR, zejména Aktivni zilohy a Policii

CR pri FeSeni krizovych situaci?*

., Spoluprdce pésich jednotek AZ u KVV s PCR je nezbytnou soucasti jejich piipravy na
reSeni krizovych situaci. Spoluprace je navazana u vsech KVV, ale uroven a napln spolecné
pripravy a spoluprdce konkrétnich jednotek AZ s PCR je rozdilnd a hodné zavisld na
domluve konkrétnich osob v daném kraji. Jako priklad vyborné spoluprdce Ize uvést KVV

¢

Praha hlavni mésto. *

,,Z hlediska obrany a ochrany OKI je spoluprace nezbytna a je velmi Zadouci, aby byla vsude

intenzivni. “

Jednotky AZ (nejen pési) jsou mimo jiné urceny i k posileni PCR v pFipadé potieby. Tohle
se projevilo napriklad pri ostraze hranic se Slovenskem na konci roku 2022, kdy byli vojdci
v AZ nasazeni na posileni hlidek PCR spolu s profesiondalnimi vojaky. Jednalo se o prvni
takové nasazeni, kdy se objevilo mnoho problémii v oblasti organizace, administrativy
i logistického  zabezpeceni. Vrdmci ACR doslo kvyhodnoceni a identifikovini
problematickych bodii, nicméné zZdadny nakonec nebyl nijak vyreSen. Béhem nasazeni na
povodne 2024 se vsechny projevily znova. Takova spoluprace se, pokud vim, mimo pési

«

jednotky AZ a VP (vojenska policie) nijak necvici.

»Mate zkuSenosti s vyuzitim simula¢nich nastroji v ramci pripravy Aktivni zalohy?

Pokud ano, jak hodnotite jejich pFinos pro reilnou pripravenost jednotek?*

,, Poprvé jsem se setkal se simulacnim nastrojem v roce 2016, kdy mechanizovana ceta AZ
absolvovala cviceni ve Vyskové spolu s profesionalni mechanizovanou rotou 72. mpr. Poté
az v roce 2023 na misi na Slovensku, kdy se v ramci jednotlivych cviceni i certifikacniho
cviceni pouzival systém od firmy SAAB. Prinos tohoto systému byl natolik vyrazny a zjevny,
Ze jsme se od té doby neustdle snazili Zadat o jeho vyuziti v ramci cviceni AZ. Prozatim se
nam za posledni 2 roky podarilo dvakrat zapojit vojaky v AZ do cviceni profesionalnich

I3

Jjednotek, které systém SAAB vyuzivaly. Zcela jednoznacné se kvalita vycviku hodné zvedla.
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., Pokud vim, pési roty AZ vyuzivaji simulacni technologie pro pripravu velitelského sboru,
nikoli vsak vSechny a systémove, ostatné vytizeni Centra simulacnich technologii ve Vyskove

to ani neumoznuje.

»PovaZzujete modelovani krizovych scénaii pomoci simula¢nich nastroji za vhodny

doplInék k praktickému vycviku jednotek Aktivni zalohy?*

S ohledem na omezené kapacity VVP (vojensky vycvikovy prostor) a UVZ (ucebné
vyevikova zakladna) je vyuziti simulacnich nastroju nezastupitelné a bude urcité narustat.

3

Na druhé strané soucasné kapacity simulacnich nastrojii jsou také nedostacujici. ‘

,,Jsem presvédcen, Ze je nezbytné rozsirit kapacity simulacnich nastrojit a mnohem vice je
vyuzivat na vSech urovnich pri priprave vojakii v AZ. Osobné povazuji za nejdiilezitéjsi timto
zpiisobem podporit pripravu vojakii v AZ zarazenych na Stabech vsech urovni. K tomu se
simulacni nastroje dosud nevyuzivaji.

» Vidite néjaké konkrétni vyzvy nebo doporucdeni, jak zlepsit pfipravenost AZ na plnéni

ukolu pfi ochrané prvki Kritické infrastruktury v praxi?

,,Obecné je priprava na obranu a ochranu OKI spise nepopuldrni, protozZe se v minulych
letech zjednodusila pouze na strazni sluzbu, navic mnohokrat opakovanou stejnym zpiisobem

bez invence.

,, Problém vidim v tom, Ze vétSina jednotek AZ cvici neustale na stejném objektu, napr. KVV
Olomouc na precerpavaci elektrarné Dlouhé Strané. OKI v Olomouckém kraji je mnohem

vice a bylo by potieba stridat objekty. Stejné tak i v jinych krajich, Opét davam za priklad

‘

KVV Praha hlavni mésto, které tyto objekty v hlavnim mésté stridaji.
,, Navrhy:

e cvicit spolupraci s IZS pravidelné jednou rocne,

e cvicit vidy komplexni spolupraci s celym IZS,

e zapojit maximalné velitelsky sbor AZ do planovani od pocatku, vcéetné planovani

soucinnosti s 178,
e pravidelné menit objekty,
e cvicit realné situace, které mohou nastat.

»DEKkuji vam za cenné odpovédi a vas ¢as pane majore.*
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11 DOPORUCENI A NAVRHY OPATRENI PRO POSILENI
OCHRANY JADERNE ELEKTRARNY DUKOVANY

Tato kapitola je vysledkem syntézy praktickych zjiSténi z provedenych experimentt, které
probéhly formou simulace, zhodnoceni ziskanych dat a dopliujicich poznatkti z rozhovoru
s odbornikem. Kapitola shrnuje doporuceni ke zvyseni Urovné ochrany prvki kritické
infrastruktury. Cilem neni navrhnout zcela novy systém ochrany, ale optimalizovat stavajici
opatfeni a poukdzat na moznosti jejich posileni nebo vylepSenti, a to jak po strance taktické,

technické, organizacni, tak 1 ekonomické.

11.1 Shrnuti zjiSténi

Uvazované scénatfe byly zasazeny do prostiedi zhorSené bezpecnostni situace v Evropé
a Ceské republice, kdy hrozilo realné riziko teroristického utoku na kritickou infrastrukturu.
Pro takovy piipad byla aktivovana jednotka Aktivni zilohy Armady CR, konkrétng p&si rota
AZ KVV lJihlava, s cilem posilit ochranu EDU.

Na zéklad¢é provedenych simulaci 1ze konstatovat, ze pfi utoku osamélého narusSitele
byla jednotka schopna zareagovat rychle a efektivng. Utoénik byl eliminovan bez ztrat na
strané ochrannych sil, s minimalnim poctem vystielll a v dostatecné vzdalenosti od vnéjsi
bariéry EDU. VSechny béhy simulace ukazuji, ze modelové rozmisténi sil a prostiedki je

v tomto typu scénare funkcni.

Naopak pfi modelaci Gtoku organizované skupiny tto¢nikii doslo ke znaénému nértstu
intenzity stfetll a tim 1 spotfeby munice, zapojeni ochrannych sil a miry ohroZeni vSech prvka
v prostoru vnéj§iho perimetru, a to véetnd ptislusnikd PCR. V nékterych simulacich doglo
k nasledkiim na stran€ ochrannych sil (zranéni, usmrceni). Tento rozdil ukazuje na limity

pouzitého modelu ochrany pfi ndhlé a koordinované hrozbé.

Z rozhovoru s mjr. Mgr. Ivo Heinzem rovnéZ vyplynulo, Ze jednotky AZ mohou sehrat
klicovou roli zejména v situacich, kdy existuje Casovy predstih a lze je vCas piipravit
a zapojit do obrany objektu. Pro jejich efektivni nasazeni je vSak dilezitd nejen vCasna

aktivace, ale 1 kvalitni vycvik, soucinnost s ostatnimi slozkami a vhodné technické vybaveni.

11.2 Technicka opatieni

Simulace ukazaly, ze dalezitym prvkem zpomalujicim postup narusitele byly mechanické

prekazky ve formé tzv. jezkl, rozmisténé na piijezdovych komunikacich. Tyto prvky mély
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ve scénarich zasadni vliv na zpomaleni vozidla, coz nasledn¢ umoznilo ochrannym silam
zaujmout pozice a efektivné reagovat. Je otdzkou, do jaké miry by tohoto efektu bylo
dosazeno i v realné situaci, kde by zalezelo predevsim na rozmisténi jezk1, Sifce komunikace
a typu vozidla. Pii pohledu na Obrazek 7 ze cviceni SAFEGUARD je vSak patrné, Ze v praxi
jsou jezci umistovani v malé vzdalenosti od sebe, coz potvrzuje jejich potencial i mimo

simulované prostiedi.

Na zéaklad¢ téchto zjisténi 1ze doporucit nejen zachovani soucasné praxe vyuziti jezki,
ale také zvazit doplnéni dalSich dvou mechanickych zébran tohoto typu ve vétsi vzdalenosti
od kontrolniho stanovisté — napt. v prostoru kfizovatky u zalozniho vjezdu. Tim by bylo
mozné zpomalit vozidlo jest¢ predtim, nez dosdhne hlavniho prostoru kontrolniho

stanoviste.

Vzhledem k aktudlnim trendim v oblasti asymetrickych hrozeb je dale vhodné
uvazovat o zavedeni technickych prosttedki proti bezpilotnim prosttedkim. I pfes existenci
bezletové zony neni mozné zcela vyloucit pokus o prinik dronem. EDU disponuje modernim
laserovym systémem ochrany vzdu$ného prostoru a oblast kolem objektu je formalné
chranéna jako bezletova zona. Neni vSak vefejné¢ znamo, jakym zplsobem je tato zéna
aktivné stfeZena, ani zda EDU disponuje ruSicimi ¢i neutraliza€nimi prostfedky k eliminaci

drond, jelikoZ tyto informace podléhaji rezimu utajeni.

Zkusenosti z ozbrojené¢ho konfliktu na Ukrajiné navic ukazuji, Ze Uto¢né drony
zaznamenaly vyrazny vzestup a staly se jednim z vyznamnych prostfedkli pfi napadani
vojenskych 1 civilnich cild. I relativné levné a komeréné dostupné drony mohou byt za
urcitych okolnosti modifikovany k neseni vybusnin nebo ke sledovacim ucelim, coz

pfedstavuje realné riziko 1 pro prvky kritické infrastruktury.

Z tohoto divodu by bylo vhodné, aby se jednotky AZ, které jsou vyuzivany k posileni
ochrany prvkia kritické infrastruktury, seznamily s postupy pii detekci a ohlaSeni
bezpilotnich prostiedki. V lepSim ptipadé byt vybaveny ruSicimi prostiedky, které
nezasahuji do fizeni letového provozu, ale umozni Celit t€émto hrozbam, jakymi drony

v pripade¢ rizika teroristického utoku bezpochyby jsou.
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11.3 Organizac¢ni a systémova opatieni

Vysledky simulaci a poznatky z odborného rozhovoru ukazuji, ze ochrana objektu kritické
infrastruktury, jakym je EDU, nespociva pouze v technickych prostfedcich a taktickém

rozmisténi sil, ale také ve fungujici organizaci, koordinaci a planovani.

Jednim z hlavnich doporuéeni je posileni spoluprace mezi slozkami Policie CR,
jednotkami Aktivni zdlohy ACR a civilni ostrahou objektt podobného typu. Tyto slozky by
mély byt schopny spoleéné komunikovat, sdilet informace a v idedlnim ptipad¢ také
pravidelné cvicit scénafe soucinnosti, napf. formou modelovych situaci nebo takticko-

odbornych seminarii.

Za velmi vhodné 1ze rovnéz povazovat zaclenéni simulacnich nastrojii do procesu
planovani ochrany kritické infrastruktury — naptiklad vyuziti programl konstruktivni
simulace jako je OTB 2.5, ktery byl vyuzit v této praci. Simulace umoznuji rychlé a bezpecné
testovani riiznych typti hrozeb, optimalizaci rozmisténi sil a vyhodnoceni reakéni doby.
Pravidelné vyuzivani simula¢nich technologii a tvorba rozli€nych scénatii dle typu objektu

by mohlo pfispét ke zkvalitnéni krizového fizeni a piipravé jednotek na potencidlni situace.

11.4 Ekonomické aspekty navrhovanych opatreni

Ekonomické hledisko patii k dilezitym faktorim pfi zavadéni jakychkoliv bezpecnostnich
opatfeni. V kontextu ochrany kritické infrastruktury vSak nelze uvaZovat pouze
o okamzitych nakladech, ale také zohlednit dlouhodobé ptinosy, jako je snizeni rizika,

zvySeni pfipravenosti ochrany a odstraseni potencialnich uto¢niku.
Rozdéleni navrZenych opatieni z hlediska nakladovosti
1. Nizkondkladova opatieni (rychla realizace, minimalni rozpocet):

e Uprava rozmisténi mechanickych zatarast (jezkll) — ndkladove zanedbatelna
polozka, ktera vSak muze vyrazn€ ovlivnit reakéni dobu obranct a ztizit

prunik vozidla,

e vyuziti existujicich simulacnich néstrojii jako je napf. OTB a podobné
programy nejen konstruktivni simulace — predstavuje nakladove efektivni

nastroj pro testovani scénait bez nutnosti realného cvicenti.
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2. Stiedn¢ nakladova opatieni (nutnd koordinace, ale stale realisticka realizace):

e zvySeni Cetnosti vycvikovych aktivit AZ v ramci ochrany kritické
infrastruktury, vcetné spoluprace s ostatnimi slozkami, coz by vyzadovalo

organizac¢ni zajisténi a Casové kapacity, nikoliv nutné velké investice,

e zfizeni mobilnich pozorovacich stanovist nebo pfenosnych kamerovych
systémtl — vhodné zejména pro pokryti méné frekventovanych ptistupovych

cest.
3. Vyssi ndkladova opatieni (investi¢ni charakter):

e poftizeni technickych prostiedkli pro detekci a eliminaci dront ¢i jinych
bezpilotnich prostfedkd (napt. radary, rusicky nebo systémy zaméiené na
ptimou likvidaci) — cena téchto zatizeni mtize byt v fadu statisicti az jednotek

milionii K¢ podle rozsahu a schopnosti systému,

e technologickd modernizace ochrany vnéj$iho perimetru naptiklad doplnéni

senzord, kamer s termovizi, autonomnich detektor pohybu apod.
Mozné zdroje financovani

V ptipad¢ opatieni vétSiho rozsahu v rdmci AZ je mozné zvazit financovani prostfednictvim
dotacnich forem Ministerstva obrany nebo programl na podporu rozvoje schopnosti AZ.
Financovani v pfipad€ ochrany a zabezpeceni jednotlivych prvki kritické infrastruktury pak

napf. z prosttedkt EU zaméfenych na ochranu kritické infrastruktury a hybridni hrozby.

Z pohledu nékladt vs. pfinost je ziejmé, Ze i relativné jednoduchd a levna opatieni
(napt. rozmisténi jezkl, ostnatych drati apod.) mohou vyrazné zvysit efektivitu ochrany.
Naopak drazsi technologie jako tieba rusicky dronti predstavuji vyssi investici, avSak jejich
zavedeni by mohlo vyrazné sniZzit zranitelnost objekta kritické infrastruktury vi€i modernim

formam utoku.
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ZAVER

Tato diplomova prace se zabyvala problematikou ochrany prvka kritické infrastruktury,
piicemz hlavni pozornost byla vénovana Jaderné elektrarné Dukovany jako jednomu
z nejvyznamnéjsich strategickych objektti v Ceské republice. Prace byla rozdélena na
teoretickou a praktickou ¢ast, pfiCemz jadrem bylo provéfeni moznosti ochrany vnéjsiho

perimetru objektu prostfednictvim konstruktivni simulace pomoci softwaru OTB 2.5.

V ramci praktické ¢asti byly v simula¢nim softwaru vytvoieny dva odliSné scénéie, a to
slaby a silny narusitel. Prvni simuloval utok osam¢lého ito¢nika, zatimco druhy se zamétil
na koordinovany utok organizované skupiny. Simulace byly vyhodnoceny z hlediska

rychlosti reakce, intenzity stfelby, poctu eliminaci a miry ohrozeni obrancu.
Na zaklad¢ analyzy vysledki 1ze odpovédéet na vyzkumné otazky nasledovné:
e VO . 1 - Jakym zpisobem je zajisténa ochrana Jaderné elektrarny Dukovany?

Ochrana objektu je realizovéana vicevrstvym zplsobem, kombinaci fyzickych, technickych
a organizaénich opatieni. Na jejim zajisténi se podili bezpe¢nostni sluzba, Policie CR a pii
zvyseném ohrozeni miize byt nasazena i jednotka Aktivni zalohy ACR. Systém zahrnuje
monitorovaci technologie, perimetrické zabezpeceni, kontrolni stanovi§t¢ i mechanické

zabrany.

Soucésti ochrany je rovnéZz zajisténi vzduSného prostoru nad elektrarnou, ktery je
vymezen jako bezletova zona a jehoz ochranu dopliuji specialni technicka zatizeni, v¢etné
laserového systému. Konkrétni prostfedky zajisténi vzdusného prostoru nejsou vetejné
znameé, jelikoZ podléhaji rezimu utajeni.

e VO ¢ 2 — Jaké poznatky pfinesly provedené simulace mimoiadné udalosti
o slabinach a silnych strankach soucasného systému fyzické ochrany vnéjSiho

perimetru?

Simulace ukazaly, Ze v piipad¢ utoku jednotlivce je souCasny systém fyzické ochrany
vngjsiho perimetru nastaven velmi efektivné. Utoénik byl ve vsech bézich simulace
eliminovan s dostatenym predstihem, bez ztrdt na strané¢ ochrannych slozek a pfti

minimalnim nasazeni prostifedk.

Oproti tomu scénaf s organizovanou skupinou uto¢nikti odhalil vyrazné vyssi naroky
na reakci ochranné¢ho systému. DoSlo k soubéznym utokim z vice smért, k vétSimu

pfibliZzeni Utoc¢nikl az k samotnému objektu a v nékterych piipadech dokonce ke zranéni
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a ztratdm na stran¢ ochrannych slozek. Intenzita stielby i spotfeba munice byly nasobné
vys$si nez u prvniho scénare. Tyto skuteCnosti potvrzuji, ze zatimco systém je velmi dobie
pfipraven na izolované incidenty, v pfipad¢ organizovaného ttoku je tfeba posilit koordinaci,

vycvik a technické zajisténi ochrany.

e VO ¢. 3 — Jaka opatieni 1ze na zéklad¢é vysledkl simulaci navrhnout pro zvySeni

fyzické ochrany vnéjsiho perimetru Jaderné elektrarny Dukovany?

Na zaklad¢ poznatkli byly navrzeny konkrétni kroky, jako je efektivnéj$i rozmisténi
mechanickych zatarast (jezkt, jehlant apod.), technické vybaveni jednotek AZ prostfedky
proti droniim, intenzivngj$i vycvik a vyuzivani simulacnich nastroji pro planovani

a ovéfovani reakci na mimoradné udalosti.

Diplomova prace splnila stanovené cile a nabidla praktické vystupy, které mohou byt
vyuzity jako podklad pro dalsi diskusi nad zvySovanim bezpecnosti prvki kritické
infrastruktury. Potvrdila rovnéz, ze konstruktivni simulace pfedstavuje pomérné efektivni

nastroj pro testovani moznych scénafi a optimalizaci ochrannych opatieni.
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