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ABSTRAKT

Téato praca sa zaoberd vyuzitim umelej inteligencie (Al) vo phishingovych utokoch a analy-
zuje ich vplyv na kyberneticku bezpecnost’ s dorazom na pravne a etické aspekty. S rozvojom
generativnych Al technoldgii dochddza k vyraznému zvySovaniu sofistikovanosti a efekti-
vity metdd socidlneho inZinierstva. Praca identifikuje aktudlne bezpe¢nostné hrozby a navr-
huje rieSenia zamerané na Styri hlavné oblasti: technické opatrenia, legislativa, vzdeldvanie
a etické principy. Prostrednictvom teoretickych analyz a praktickych scendrov su tieto na-
vrhy zhodnotené z pohl’adu ich G¢innosti, prinosov a moznych obmedzeni. Praca poukazuje
na potrebu prepojenia technoldgii s pravnou reguldciou a etickym dohl’adom pre bezpecné
vyuZzivanie Al a ponika odporicania na posilnenie odolnosti voci Al-generovanym hroz-

bam.

Klic¢ovd slova: phishing, umeld inteligencia (Al), kybernetickd bezpecnost’, pravna regulécia,

etika Al, deepfake

ABSTRACT

This thesis explores the use of artificial intelligence (Al) in phishing attacks and analyzes
its impact on cybersecurity, with particular focus on legal and ethical dimensions. The ra-
pid advancement of generative Al technologies has significantly increased the sophistication
and effectiveness of social engineering techniques. The study identifies current security thre-
ats and proposes solutions across four key domains: technical measures, legal frameworks,
education, and ethical principles. Through theoretical analysis and practical scenarios, these
proposals are evaluated in terms of their effectiveness, benefits, and potential limitations.
The findings highlight the critical need for close integration of technological solutions with
effective legal regulation and ethical oversight to ensure the safe deployment of Al. Based
on these insights, the thesis offers specific recommendations to strengthen resilience against

Al-driven threats.

Keywords: phishing, artificial intelligence (Al), cybersecurity, legal regulation, Al ethics,

deepfake
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UvVoD

Umela inteligencia (Al) sa v poslednych rokoch stala jednou z najvyznamnejsich technol6-
gif formujuicich digitdlne prostredie. Jej schopnosti, ako generovanie realistického obsahu,
personalizdcia komunikdcie ¢i automatizacia procesov, prindsaju znacné vyhody, no zéro-
ven otvdraju priestor pre nové hrozby v oblasti kybernetickej bezpecnosti. Phishing, ako
jedna z najrozsirenejSich foriem digitdlnych dtokov, dosahuje prave vd’aka generativnym Al
technolégiam novu droven sofistikovanosti, personalizacie a presvedcivosti [1]. Tieto ttoky,
vratane hlasového phishingu a video impersondcie, st Coraz ucinnejsie, pretoZe dokdzu na-
podobniovat’ autenticki komunikéciu a obchddzat’ tradi€né bezpecnostné mechanizmy [2].
Sucasné vyskumy zaroven poukazuji na to, Ze generativna Al zniZuje ndklady a Cas po-
trebny na pripravu podvodu, ¢im rozSiruje dostupnost’ tychto utokov aj pre menej technicky

zdatnych aktérov [3].

Tato diplomova préica si kladie za ciel’ preskumat’ vplyv umelej inteligencie na vyvoj
phishingovych ttokov a navrhnut’ opatrenia na zmiernenie suvisiacich rizik. V teoretickej
Casti podrobne analyzuje, ako Al meni formy a techniky phishingu. Pozornost’ je venovana
najma typom utokov, ktoré vyuzivaju nastroje ako personalizované phishingové e-maily za-
loZzené na zdrojoch z OSINT, deepfake technoldgie Ci hlasové klonovanie vo forme tzv.
vishingu. Ciel'om je identifikovat’, ako tieto nové podoby phishingu obchddzaji tradicné
obranné mechanizmy a aké nové bezpecnostné vyzvy vytvaraju.

Sucast’ ou price je aj preskimanie existujicich pravnych rdmcov upravujicich vyuZziva-
nie umelej inteligencie v kybernetickej bezpecnosti. Praca sa venuje pravnym néstrojom na
medzindrodnej a ndrodnej drovni, ako je napriklad Al Act prijaty v Eurépskej tnii v roku
2024 [4], odporticania OECD [5], ¢i trestnoprdvna Uprava relevantnd pre zneuzitie Al v ky-
bernetickom priestore. Ciel'om je identifikovat’ pravne vyzvy, najmi v oblasti zodpovednosti
a vymahatel' nosti reguldcie. ZavereCnou oblast’ ou teoretickej Casti je etickd reflexia pro-
blémov spojenych so zneuZivanim Al, so zameranim na otdzky zodpovednosti vyvojarov,
ochranu sikromia a spravodlivé rieSenie §kod sposobenych Al systémami.

Ciel'om praktickej Casti prace je navrhnut’ subor opatreni, ktoré reaguju na vyzvy spo-
jené s vyuzivanim umelej inteligencie pri phishingovych utokoch, a zdroven preskimat’ ich

moznosti uplatnenia v redlnych podmienkach. Tieto opatrenia su rozdelené do Styroch te-
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matickych oblasti — technické rieSenia, legislativne a regulacné mechanizmy, vzdeldvacie
iniciativy a etické zdsady. Kazd4 z tychto oblasti reflektuje ind oblast’ problému a ponika

odli$né ndstroje na jeho zvladnutie.

Navrhované pristupy su ndsledne aplikované na modelové scendre, ktoré umoznuju presk-
umat’ ich praktickd uplatnitel'nost’ v r6znych kontextoch. Ciel’om tejto Casti je overit’, do
akej miery m6Zu navrhnuté opatrenia prispiet k obmedzeniu rizik a zvySovaniu odolnosti
vocCi phishingu vyuZivajiceho Al. Sucast'ou praktickej Casti je aj teoretické zhodnotenie
efektivity jednotlivych ndvrhov, ako aj identifikdcia moznych obmedzeni, ktoré mdzu branit’

ich uspesSnej implement4cii.
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1 ZAKLADY A VYVOJ PHISHINGOVYCH UTOKOV S VYUZITIM
UMELE]J INTELIGENCIE

Phishing predstavuje jednu z najrozsirenejSich kybernetickych hrozieb, pricom jeho metédy
sa neustdle vyvijaja. Tato kapitola sa zameriava na podstatu phishingu, jeho rdzne typy a vy-
voj v priebehu Casu. Osobitnd pozornost’ je venovand vyuzitiu umelej inteligencie (Al) pri
phishingovych ttokoch, kde moderné technolégie umoziuju utocnikom vytvarat’ presvedCi-
vejsie a sofistikovanejSie podvody. Vysvetlené budi konkrétne spdsoby, akymi Al zlepsSuje

phishingové techniky a zvysuje ich ucinnost’.
1.1 Phishing a jeho zaklady

Phishing sa vo vSeobecnosti definuje ako socidlno-technicky utok, pri ktorom uto¢nik cieli na
konkrétne cennosti vyuZitim existujiicej zranitel' nosti. Hrozba je prendSana prostrednictvom
vybraného média do systému obete, pricom su aplikované techniky socidlneho inZinierstva
alebo iné manipulativne metody s ciel om presvedcCit’ obet’, aby vykonala urciti akciu. Této
akcia nasledne vedie k r6znym druhom $§kod, vratane odcudzenia citlivych tdajov, financ-
nych strat ¢i narusSenia bezpeCnosti systému [6].

V oblasti informacnych technoldgii sa phishing oznacuje ako krimindlna ¢innost’ zalo-
Zend na metddach socidlneho inZinierstva s ciel om podvodne ziskat’ citlivé ddaje, ako st
napriklad pouZivatel’ ské mend a hesla. Tento typ utoku sa uskutociiuje tak, Ze pouzivatelia st
oklamani a presmerovani na faloSné verzie popularnych webovych stranok, kde nevedomky
zaddvaju svoje prihlasovacie udaje [7]. Na prildkanie ni¢ netuSiacich pouZivatel’ ov sa Casto
vyuZziva komunikdcia vyddvajica sa za spravy od populdrnych socidlnych sieti, aukénych
portalov, online platobnych systémov alebo I'T administratorov [8].

Pojem phishing preSiel vyvojom od jednoducho zostavenych ttokov prostrednictvom
jednoduchych sprav az po sofistikované techniky zahfiiajice falSovanie celych webovych
stranok, ktorych ciel'om je oklamat’ pouZivatel'ov a prinitit’ ich poskytnit’ svoje osobné
udaje [7]. Okrem toho mdzu phishingové e-maily obsahovat’ odkazy na webové stranky infi-

kované Skodlivym softvérom, ¢im sa zvySuje riziko ohrozenia bezpecnosti pouzivatel' ov [8].
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1.1.1 Proces phishingového ttoku
VSeobecny proces phishingového utoku mozno rozdelit’ do Styroch faz [6]:

1. Planovacia faza,
2. Pripravna faza,
3. Prevedenie utoku,

4. Faza ziskavania cennosti.

Phishingovy ttok vo vécSine pripadov zacina zhromazd ovanim informacii o ciel’ ovej
obeti. Tento proces zahffia ziskavanie roznych detailov, napriklad informécii o pouZivanych
sluzb4ch alebo pracovisku obete. Prave preto mdézu byt tniky udajov, aj ked’ neobsahuju
priamo citlivé informdcie, mimoriadne nebezpecné. Ak napriklad dojde k tniku databdzy
e-mailovych adries urcitej sluzby, utocnici ziskaju prehl'ad o jej pouzivatel'och a mdzu
na nich cielit’ phishingové e-maily, ktoré sa budu vyddvat’ za oficidlnu komunikaciu tejto
sluzby. Pri sofistikovanejSich spear phishingovych ttokoch moéZu utocnici analyzovat’ ve-
rejne dostupné informécie zo socidlnych sieti obete. Na zdklade takto ziskanych tdajov vy-
tvéaraju vysoko personalizované phishingové spravy, ktoré pdsobia doveryhodne a zvySuju
pravdepodobnost’, Ze obet’ na podvod zareaguje [9].

V pripravnej faze sa uto¢nik rozhoduje, aki metédu ttoku zvoli ako pociatoény krok.
Zameriava sa na identifikdciu slabych miest, ktoré mdze vyuZzit' na oklamanie obete [6].
Sucast’ ou pripravnej fazy je napriklad vytvorenie podvodnej webovej stranky, ktord vizu-
alne kopiruje legitimnu stranku ciel’ovej sluzby, ¢im sa zvySuje pravdepodobnost’, Ze obet’
zad4 svoje prihlasovacie tdaje. DalSou taktikou méZe byt nasadenie $kodlivého softvéru
(malvéru), ktory sa aktivuje na zariadeni obete, ¢i uZ na pocitaci alebo mobilnom teleféne.
Tento malvér mdze napriklad zaznamendvat’ stlacenia kldvesov s ciel’om odcudzit’ hesla
alebo iné citlivé udaje. V niektorych pripadoch modze malvér zaSifrovat’ stibory na zariadeni

obete a nasledne pozadovat’ vykupné za ich odomknutie [10].

V tretej faze prebieha samotny phishingovy utok. Uto¢nik odosle podvodny e-mail a o&a-
kdva, 7e obet’ na nivnadu zareaguje. DalSie kroky ttocnika zdvisia od povahy podvodu.
Ak je napriklad ciel'om ziskanie prihlasovacich udajov k e-mailovému uctu, obet’ mdze

byt’ presmerovand na falo$nud prihlasovaciu stranku. Po zadani ddajov tto¢nik ziska pristup
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k e-mailovému dctu, o mu umozni nielen ziskat' d’alSie citlivé informécie, ale aj pokra-
Covat’ v utoku rozosielanim phishingovych e-mailov kontaktom obete, ¢im sa phishingova
kampan d’alej rozSiruje [9].

V zéverecnej faze phishingového ttoku tto¢nik ziskava citlivé tidaje obete, ktoré nasledne
zneuZiva na rozne Skodlivé icely. Medzi najcastejSie patri finanény podvod, vydieranie alebo
kradez identity [6]. Po uspeSnom tutoku ma utocnik pristup k osobnym informdcidm obete,
ako st Cisla kreditnych kariet, prihlasovacie tdaje k réznym webovym sluzbam ¢i podrob-
nosti o bankovych uctoch. Tieto iidaje mo6Zzu byt ndsledne vyuZzité na nelegdlne financné
transakcie, neoprdvneny pristup k online platformam alebo na podvodné aktivity, pri kto-
rych sa dtocnik vyddva za svoju obet’ s ciel'om ziskat’ d’alSie vyhody alebo poskodit’ jej
reputdciu [10].

Obréazok 1.1 ilustruje jednotlivé fazy a priebeh phishingového dtoku, ktory je realizovany
prostrednictvom e-mailovej spravy obsahujicej Skodlivy odkaz alebo infikovanu prilohu.
Schéma zachytdva typicku sériu krokov, od pripravy ttoku, cez interakciu s obet’ ou, azZ po

ziskanie citlivych tdajov alebo kompromiticiu zariadenia [11].
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(zdroj: IEEE Access, 2022 [11])

1.1.2 Typy phishingovych tatokov

Phishingové utoky mdzeme vo vSeobecnosti rozdelit’ podl'a viacerych kritérii, pricom naj-
CastejSie sa rozliSuju na zdklade spdsobu utoku, ciel’ ovej skupiny alebo pouZzitych technik na

oklamanie obete. Zakladné typy phishingu mdZeme rozdelit:
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1. PodPa cielovej skupiny:

* Hromadny phishing: Hromadny phishing predstavuje klasicky typ phishingo-
vého ttoku, pri ktorom dtoc¢nik rozosiela podvodné spravy vel’ kému mnoZstvu
potencidlnych obeti s ciel' om zachytit’ ¢o najviac odpovedi. Hoci miera tspes-
nosti takychto dtokov je pomerne nizka, Gtocnici sa spoliehajd na to, Ze z tisi-
cok ¢i miliénov oslovenych obeti sa vZdy ndjde urcité percento, ktoré na pod-
vod naleti. Tieto phishingové kampane su Casto jednoduché a nevyzaduji vy-
sokud mieru sofistikovanosti. V. mnohych pripadoch st vykondvané pomocou ve-
rejne dostupnych phishingovych néstrojov. Typickym prikladom si podvodné
spravy s ozndmenim o falo$nej vyhre, napriklad ,,Gratulujeme, vyhrali ste novy
iPhone!*, ktoré nabddaji obet’ na kliknutie na Skodlivy odkaz alebo zadanie

osobnych ddajov [12].

 Spear phishing: Spear phishing je cieleny typ phishingového tdtoku, pri ktorom
sa uto¢nik zameriava na konkrétnych jednotlivcov alebo organizicie. Na rozdiel
od hromadného phishingu st tieto ttoky prispdsobené tak, aby pdsobili dovery-
hodne a t'azSie odhalitel'ne [13]. Uspe$nost’ spear phishingu spo¢iva v doklad-
nom prieskume obete, pri ktorom utoCnici zhromazd'uju verejne dostupné in-
formécie, napriklad zo socidlnych sieti alebo firemnych webovych stranok, aby
mohli vytvorit’ podvodni komunikdciu, ktord posobi ako legitimna sprava od
doveryhodného odosielatel’a. Na zédklade ziskanych udajov vyuZivaju techniky
socidlneho inZinierstva na formulovanie presne prisposobenych e-mailov alebo
poziadaviek, ¢im zvySuju pravdepodobnost’, Ze obet’ podvod nerozpozna a po-

skytne citlivé udaje [14].

* Whaling: Whaling je Specificky typ spear phishingu, pri ktorom sa ale ttoc-
nici orientuju na tzv. ,,vel'ké ryby*, ako su generdlni riaditelia (CEO), finan¢ni
riaditelia (CFO) alebo veduci oddeleni (napr. HR), s ciel'om ziskat’ pristup k fi-
nanénym a dovernym informdacidm [13]. Aby bol whaling tspesny, tto¢nici vy-
kondvaju dokladny vyskum, aby mohli presved¢ivo napodobnit’” komunikdciu
konkrétnej vysokej autority. Casto sa snaZia vydavat' za vysokopostavent osobu
preto, aby presvedcili zamestnancov, a ti poskytli citlivé ddaje, previedli financné

prostriedky alebo vykonali iné pozadované akcie bez otdzok [12].
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2. Podl’a sposobu dorucenia:

* E-mailovy phishing: najbeznejSia forma, pri ktorej dtocnici posielaji podvodné
e-maily predstierajice legitimne inStiticie.
* SMS phishing (smishing): utoky prostrednictvom textovych sprdv, casto obsa-

hujice odkazy na faloSné weby alebo Skodlivé stbory.

* Telefonicky phishing (vishing): tito¢nik sa vyddva za autoritu (napr. bankového

pracovnika) a pokusa sa vyldkat’ citlivé informadcie telefonicky

* Socidlne siete: phishingové odkazy a spravy Sirené cez Facebook, Instagram,

WhatsApp a iné platformy [8, 12].
3. Podla techniky ttoku:

* Clone phishing: Clone phishing je typ phishingového ttoku, pri ktorom utoc-
nici kopiruju legitimny e-mail, ktory predtym odoslala doveryhodna organizicia.
Namiesto toho, aby sa vydavali za konkrétneho pouZivatel'a alebo organizéciu,
hackeri manipuluji s pdvodnym e-mailom a menia v iom odkazy. Tymto sposo-
bom vytvdrajui presne rovnaku verziu e-mailu, ale s podvodnym odkazom, ktory

vedie na faloSnu stranku [12].

* Man-in-the-middle phishing: MitM phishing je sofistikovand technika aktiv-
neho utoku, pri ktorej utocnik zachytdva komunikdciu medzi pouZzivatel' om a le-
gitimnou sluzbou s ciel’om ukradnut’ citlivé informdcie. Na rozdiel od tradi¢ného
phishingu, pri ktorom je obet’ oklamand, aby zadala svoje prihlasovacie tdaje na
faloSnej prihlasovacej stranke, MitM phishing zahffia sprostredkovatel’a, ktory
sa nachddza medzi obet’ou a skuto¢nou sluZzbou a zachytdva tdaje vymienané
medzi nimi. Tento typ dtoku umoZzniuje utoénikom obist’ pokrocilé bezpe¢nostné
opatrenia, ako je dvojfaktorovd autentifikicia (2FA), pretoze zachytdvaju nie-
len prihlasovacie udaje, ale aj jednorazové kody zasielané na mobilné zariadenia

obeti [15].

* Malware phishing: Phishing zaloZeny na malvéri je technika, pri ktorej dtoc-
nici pripojujui Skodlivé programy, zndme ako malvér, k zdanlivo doveryhodnym
e-mailom ¢i faloSnym webovym strankam. Ked’ obete interaguju s takymto di-

gitdlnym obsahom, malvér skryty v iom infikuje ich zariadenie. Po infikovani
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moZu utocnici ziskat’ pristup k citlivym informacidm, ovlddat’ zariadenia a vy-
kondvat’ d’alSie Skodlivé ¢innosti. Phishing zaloZeny na malvéri sa moZe rychlo

roz$irit’ a sposobit’ rozsiahle Skody [16].

* Angler phishing: Angler phishing predstavuje novsi typ phishingového ttoku,
ktory sa zameriava na pouZzivatel ov socidlnych médii. Tento druh kybernetického
utoku sa prevazne vyskytuje na platformach ako Facebook, Twitter a Instagram.
Ciel'om angler phishingu je oslovit’ nespokojnych zdkaznikov v rdmci zdkaz-
nickej starostlivosti a ziskat’ ich osobné tidaje na d’aliie zneuzitie. Utognici sa
Casto vydavaju za legitimne spolocnosti alebo zdkaznicku podporu, ¢im vytva-
raju dojem doveryhodnosti a manipuluji obete k poskytnutiu citlivych inform4-

cii [17, 18].

1.1.3 Znaky phishingovych sprav

Phishingové dtoky moZno identifikovat’ podl’a niekol’kych typickych znakov, ktoré varuji
pouZzivatel’ov pred potencidlnymi hrozbami. Medzi beZné znaky phishingovych sprav patri
pouZitie straSiacich taktik a naliehavych vyziev. Tieto sprdvy Casto obsahuju predmety ako
,URGENT: Platba po splatnosti‘, ktoré sa snazia vyvolat’ pocit naliehavosti a vyZadujui oka-
mZitd pozornost’. Dal§im znakom phishingu s nevyziadané hovory od ddajne legitimnych
»agentov zdkaznickej podpory“, pricom utoky typu vishing mézu informovat’ o podvodoch

na kreditnej karte alebo inych naliehavych problémoch [19].

Priznakom phishingu su aj podozrivé alebo nespravne napisané webové a e-mailové ad-
resy. R6zne varianty adries URL, ktoré sa na prvy pohl’ad zdaji byt legitimne, mdZu skryt
nebezpecné webové stranky. Umiestnenim kurzora mysi na odkaz sa zobrazi skutocnd ad-
resa URL, ¢o pomdze odhalit’ potencidlne hrozby [20]. Neocakavané prilohy v e-mailoch by
mali byt povazované tiez za varovny signél. Ak e-mail pochddza od nezndmeho odosielatel’a
alebo priloha neddva zmysel, odporica sa ju neotvarat’, pretoze mdze obsahovat’ Skodlivy
softvér [19]. Dalsim varovnym signdlom je, ak sa ponuka javi ako ,,prili§ dobré na to, aby
bola pravdiva“. Utoénici Casto predkladaji ldkavé cenové ponuky alebo neodolatel'né vy-
hry, aby naldkali obete a podnietili ich k akcii. Prikladmi takychto ndvnad m6Zu byt spravy

o vyhre nového iPhonu, lotérie alebo inych atraktivnych cien [20].



22 UTB ve Zliné, Fakulta aplikované informatiky

1.2 Vyvoj phishingovych atokov

Vyvoj phishingovych ttokov preSiel od svojich pociatkov v 90. rokoch 20. storocia az po
sucasnost’, kde dtocnici vyuZzivaji pokrocilé techniky strojového uenia a umelej inteligen-
cie. Vyvoj phishingovych utokov ukazuje, Ze dtocnici neustdle prisposobuju svoje metddy

novym technolégiam a spravaniu pouzivatel ov.

1.2.1 Pociatky phishingu

Bezpecnostné hrozby v oblasti pocitacovej technoldgie sa objavili uz v 50. rokoch 20. sto-
rocia. V tom obdobi sa zacali rieSit’ otdzky ochrany pamite a vznikali prvé Sifrovacie a kon-
trolné mechanizmy. Medzi predchodcov phishingu patrila metdéda zndma ako ,,phone phre-
aking®, pri ktorej hackeri zneuzivali telekomunikacné systémy na uskutoCiiovanie bezplat-

nych hovorov [21].

Prvy zaznamenany phishingovy utok sa odohral 2. janudra 1996 a jeho ciel’om bola po-
puldrna internetové sluzba America Online (AOL), ktord v tom ¢ase mala miliény pouZiva-
tel’ov. Hackeri z tzv. warez komunity vyuZzili AOL messenger a e-mailovy systém na rozpo-
sielanie sprav, v ktorych sa vyddvali za zamestnancov spoloCnosti. Od pouZivatel ov Ziadali
potvrdenie ich uctov alebo fakturaénych tdajov. Mnohi sa nechali oklamat’, ked’Ze s podob-
nym podvodom sa dovtedy nestretli. PGvodne phisheri generovali ndhodné &isla kreditnych
kariet na vytvdranie faloSnych tc¢tov, no AOL v roku 1995 zaviedla opatrenia, ktoré tito me-
tédu zablokovali. Hackeri preto presli na sofistikovanejsie techniky socidlneho inZinierstva.
Situdcia sa vyhrotila natol'’ko, Ze AOL musela do svojich e-mailovych a chatovacich sluzieb

implementovat’ varovania, aby pouzivatel’ov ochranila pred podvodnikmi [22].

Zmena taktiky dto¢nikov sa prejavila aj zaciatkom roku 2000, ked’ sa svet stal obet ou
nesldvne znameho virusu nazyvaného ,,Love Bug®. Pouzivatel’om zacali prichddzat’ e-maily
s predmetom ,,JLOVEYOU* a textom "Skontrolujte prosim priloZeny LOVELETTER odo
mria”. Priloha pdsobila nevinne — vyzerala ako obycajny .txt sibor, no v skutocnosti ob-
sahovala Skodlivy skript. Po jeho otvoreni sa virus okamzite aktivoval, prepisal obrazové
subory v infikovanom zariadeni a automaticky sa rozoslal vSetkym kontaktom v Outlooku
obete [23]. Virus sa Siril obrovskou rychlost’ou a nakoniec infikoval priblizne 45 miliénov
pocitacov so systémom Windows. Pripad Love Bug jasne ukdzal, aké nebezpecné moze byt’

spojenie socidlneho inZinierstva a technickych zranitel nosti [24].
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1.2.2 Evolucia a diverzifikacia atokov

V rokoch 2000 az 2010 presli phishingové utoky vyraznou premenou a postupne sa prispo-
sobovali novym technologickym trendom a komunikacnym kandlom. Kym na zaciatku sa
phishing §iril prevazne cez e-maily, postupne sa zacali vyuZivat’ aj SMS spravy (smishing)
a telefonické hovory (vishing). Tento posun bol dosledkom rastiicej popularity elektronic-
kého obchodu a online platobnych systémov, ako si eBay a PayPal, ktoré sa stali astym

tercom kybernetickych podvodnikov [22, 25].

V prvej polovici dekady hackeri eSte len experimentovali s rdznymi phishingovymi tech-
nikami, no v druhej polovici sa tieto titoky stali systematickej$imi a organizovanejsimi. Uto¢-
nici zacali vyuZivat’ premyslené podvodné e-maily, v ktorych sa vyddvali za zndme inStitdicie
a od obeti pozadovali aktualizdciu tidajov o kreditnych kartach ¢i prihlasovacich udajov. Za-
roven phisheri zacali masovo registrovat’ faloSné webové domény, ktoré na prvy pohl’ad
vyzerali ako legitimne stranky, ¢im zvySili dspeSnost’ svojich ttokov.

Phishing sa v tomto obdobf stal pevnou sti¢ast’ ou ¢ierneho trhu, pricom jeho rozsireniu na-
pomohol vyvoj Specializovaného softvéru na automatizované spracovanie ukradnutych dda-
jov. Vyznamnym mil’'nikom bol rok 2008, ked’ sa objavil Bitcoin a d’alSie kryptomeny. Tie
poskytli kyberzlo¢incom anonymny a decentralizovany spdsob financnych transakcii, ¢im
phishingové aktivity ziskali novy rozmer [25].

Nedostatocnd informovanost’ o kybernetickych hrozbidch umoznila dtoénikom organi-
zovat’ rozsiahle phishingové kampane, ktoré zasiahli mnohé firmy a inStitdcie. V rokoch
2004 — 2005 podl'a organizacie Phishing.org prislo len v USA priblizne 1,2 miliéna I'udi
o celkovo 929 miliénov USD v dosledku phishingovych utokov [22].

Aj ked hlavnym ciel’om phishingu bol povodne finan¢ny zisk, po roku 2010 sa zacali
objavovat’ jeho nové formy, ktoré zasahovali aj do politickej a strategickej sféry. V roku
2016 sa phishingovy ttok stal pri¢inou kompromitdcie e-mailového uctu Johna Podestu,
predsedu kampane Hillary Clintonovej, o umoZnilo neopravneny pristup k citlivym infor-
mdcidm. Rovnakym spdsobom boli napadnuté aj e-mailové ucty Colina Powella a Demokra-
tického narodného vyboru (DNC). Tieto utoky ukdzali, Ze phishing nepredstavuje len riziko
pre jednotlivcov a spolo¢nosti, ale mdze sluzit’ aj ako ucinny néstroj kybernetickej Spiondze

a manipuldcie v geopolitickom prostredi [26].



24 UTB ve Zliné, Fakulta aplikované informatiky

1.2.3 Nastup socialnych médii

Nastup socidlnych médii zdsadne ovplyvnil vyvoj phishingovych utokov, ¢im sa otvorili
nové moZznosti pre kybernetickych zloCincov. Tieto platformy, ako si Facebook, LinkedIn
¢i Twitter, zhromaZzd uji obrovské mnoZstvo osobnych tdajov, ktoré dtocnici vyuzivaji na
vytvéranie sofistikovanejSich a cielenejSich phishingovych kampani [27]. PodI’a Statista bolo
k janudru 2024 zo 5,35 miliardy pouzivatel’ ov internetu na svete az 5,04 miliardy pouziva-
tel'ov socidlnych médii. Socidlne siete tak predstavujui zlatd baniu osobnych informacii, ktoré
moZu byt zneuzité na rozne Skodlivé aktivity [28].

Pred érou socidlnych médii boli osobné informdcie na internete obmedzené a t'azko do-
stupné. S rozmachom platforiem socidlnych sieti v§ak pouzivatelia zacali dobrovol’'ne zdiel at’
mnoZstvo detailov zo svojho Zivota, vratane pracovnych pozicii, kontaktov, zdujmov ¢i kaz-
dodennych aktivit. Tieto idaje sa stali cennym zdrojom pre phisherov, ktori ich vyuZivaji na
detailné profilovanie svojich obeti. Takto ziskané informdcie im umoziiuji vytvarat’ presved-
Civé a personalizované podvodné spravy, ktoré zvySujui pravdepodobnost’ ispeSného utoku.
Takéto tutoky, zndme ako spear phishing, si ovel' a nebezpecnejSie, pretoZe obete maju ten-
denciu déverovat’ spradvam prichddzajicim od zndmych osdb alebo autorit [27].

Okrem ziskavania informécif uto¢nici vyuZivaju socidlne siete aj na priame Sirenie phishin-
govych dtokov. Vytvaraju faloSné profily alebo stranky, ktoré napodobniuju legitimne orga-
nizdcie Ci osoby. Prostrednictvom tychto faloSnych uctov §iria podvodné odkazy alebo apli-
kacie, ktoré po kliknuti mozu od obeti ziskat’ citlivé tdaje alebo infikovat’ ich zariadenia
Skodlivym softvérom. Napriklad, pod zdmienkou st aze alebo exkluzivnej ponuky mdzu
naldkat’ pouZivatel’ov na zadanie svojich prihlasovacich udajov alebo inych citlivych infor-

macii [29].
1.2.4 Vyuzitie umelej inteligencie a strojového ucenia

Rozvoj umelej inteligencie a strojového ucenia zdsadne zmenil taktiky phishingovych tito-
kov a dramaticky zvysil ich a¢innost’. Zatial’ ¢o v minulosti bolo moZné phishingové e-maily
Casto odhalit’ vd’aka gramatickym chybam alebo podozrivému §tylu komunikécie, dnes ge-
nerativna Al umoZiiuje podvodnikom vytvarat’ vysoko presvedCivé, jazykovo bezchybné

a personalizované spravy, ktoré je Coraz t'azsie rozoznat’ od legitimnej komunikdcie [1].
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Jednou z najvyznamnejSich vyhod vyuZitia Al v phishingu je jej schopnost’ automatizo-
vat’ a Skdlovat’ utoky. Nastroje pohdnané generativnou Al dokdzZu odstranit’ jazykové bariéry,
prispdsobit’ obsah r6znym ciel’ ovym skupindm a v redlnom Case odpovedat’ na interakcie
obeti. To znamend, Ze phishingové kampane uZ nie si obmedzené len na masovo rozosie-
lané generické e-maily, ale m6zu byt’ vysoko personalizované a prispdsobené konkrétnym
jednotlivcom alebo organizacidm. Tato sofistikovanost’ zvySuje pravdepodobnost’, Ze obet’
nevedomky poskytne citlivé udaje alebo uveri podvodu [2]. Podl'a spolocnosti SlashNext sa
od konca roku 2022, teda priblizne v Case, ked’ sa na scéne objavil ChatGPT, pocet $kod-
livych phishingovych e-mailov zvysil o 1265 %. Generativna Al umozZnila kybernetickym
uto¢nikom v roku 2022 ziskat’ viac ako 2 miliardy doldrov prostrednictvom podvodov, pri-

¢om vyznamne zjednodusila falSovanie domén a ziskavanie pristupu k citlivym tdajom [1].

Okrem textovych sprdv, dnes Al umoziuje aj tvorbu realistickych zvukovych a obrazo-
vych podvodov, ktoré vyrazne zvySuji mieru prepracovanosti phishingovych tutokov. Pomo-
cou tychto technolégii mdzu dtocnici autenticky napodobnit’ hlasy inych osdb, ¢im zvySuji
pravdepodobnost’, Ze obet’ podl’ahne manipulécii a vykond poZadované akcie [2]. Podrob-
nejsi pohl’ad na vyuzitie Al vo phishingovych utokoch bude popisany v nasledujuce;j kapi-

tole 1.3.
1.3 Principy vyuzitia AI vo phishingovych dtokoch

V tejto kapitole si blizSie popiSeme, ako umeld inteligencia meni spdsob, akym udtocnici
vykondvaju phishingové udtoky, a aké technoldgie im umoZziiuji zvySovat’ efektivitu a sofis-
tikovanost’ tychto dtokov. Najprv definujeme, ¢o znamend phishingovy ttok pohdnany Al,
a objasnime jeho hlavné charakteristiky. Ndsledne sa zameriame na kI'iCové technoldgie,
ktoré su v sucastnosti vyuzivané pre Al phishing, vratane generativnej Al, deepfake tech-
nolégii, hlasového klonovania, automatizacie a analyzy dét, ako aj behaviordlnej analyzy
a prediktivnych modelov. Tieto technolégie umoZiuji dtocnikom vytvérat’ presvedCivejSie

podvody, personalizovat’ ttoky a cielit’ na zranitel' né obete s vySSou presnost’ ou.

1.3.1 Definicia phishingového atoku pohananého Al

Phishingovy dtok pohdanany umelou inteligenciou vyuZiva generativnu Al na tvorbu mimo-
riadne presvedcivych a personalizovanych phishingovych sprdv. Tieto ttoky su zaloZené na

sofistikovanych algoritmoch, ktoré analyzuju rozsiahle mnoZstvo tdajov zo socidlnych mé-
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dii, firemnych webovych strdnok a inych verejnych zdrojov. Vd’aka tomu dokdzu napodob-
nit’ autentické komunikacné styly a obsah, ¢im pdsobia doveryhodnejsie.

Na rozdiel od tradi¢nych phishingovych tutokov, ktoré Casto vyuzivaju generické Sablony,
phishing pohédnany generativnou Al dokdze vytvérat’ spravy prispdsobené konkrétnym jed-
notlivcom alebo oddeleniam v organizdcidch. Tato troven personalizdcie znaCne st’aZuje
rozpoznanie podvodu, ¢im sa zvySuje Sanca na uspech utoku [30]. Takéto podvodné spravy
modzZu obsahovat’ odkazy na neddvne aktivity obete, ako s online ndkupy, zdujmy alebo
interakcie, ¢im sa zvySuje pravdepodobnost’, Ze obet’ na ne zareaguje. Navyse, Al dokaze
vygenerovat realistické képie legitimnych webovych stranok, ¢o vyrazne st’aZuje rozpozna-
nie podvodu [1].

Vyuzitie generativnej Al tieZ umoZiuje kyberzloCincom obist’ bezné bezpecnostné opa-
trenia, ktoré sd navrhnuté na identifikdciu zndmych phishingovych vzorcov. V désledku
toho su tieto utoky t'azsie odhalitel'né a Standardné néstroje kybernetickej bezpecnosti mozu
mat’ problémy s ich detekciou a prevenciou [30]. Aby sme to zhrnuli, uved’me niekol’ko
kI'uCovych dévodov, preco je socidlne inZinierstvo pohdniané umelou inteligenciou také ne-

bezpecné [31]:

» Masivne zbieranie dat — Utocnici pomocou Al zbieraji obrovské mnozZstvo informa-
cii zo socidlnych sieti, firemnych webov ¢i verejne dostupnych databdz. Vd’aka tomu

dokazu vytvorit’ uveritel'né pribehy, ktoré na obete pdsobia vierohodne a autenticky.

* Pokrocila automatizacia — Vd’aka umelej inteligencii mdzu kyberzlocCinci vygenero-
vat’ tisice personalizovanych phishingovych e-mailov za pér sekind. Tato schopnost’
umoznuje Skdlovat’ ttoky na uroven, ktorti by manudlne vytvaranie podvodnych sprav

nikdy nedosiahlo.

* VyuZivanie viacerych kanalov — Al uz nie je obmedzena iba na textové spravy. Po-
krocilé technoldgie, ako je deepfake video a hlasové klonovanie, umoZiiuji ttocni-
kom napodobnit’ hlasy manazérov, kolegov alebo obchodnych partnerov. To vyrazne
zvySuje Sance na uspeSné oklamanie obete a zdroven st'azuje odhalenie klasickymi

bezpecnostnymi opatreniami [31].
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1.3.2 Hlavné technoldgie Al vo phishingu

V tejto podkapitole sa zameriame na kl'iCové technoldgie umelej inteligencie, ktoré sa naj-
CastejSie vyuzivaju pri phishingovych dtokoch. Zaroven ukazeme, ako ich dtocnici zneuzi-

vaju na oklamanie obeti.

1. Generativna Al a spracovanie prirodzeného jazyka (NLP)

Spracovanie prirodzeného jazyka (NLP) predstavuje kI'iCovi oblast’ umelej inteligen-
cie a pocitacovej vedy, ktord umoziuje strojom porozumiet’ 'udskému jazyku a odvo-
dit’ z neho vyznam tak, ako to dokdZu I'udia. Ide o proces, pri ktorom sa Al uc¢i chipat’
pravidld a syntax jazyka prostrednictvom komplexnych algoritmov, ktoré tieto pravi-
dla reprezentujd. Tieto algoritmy nédsledne vyuZiva na vykondvanie rdznych tloh, ako
je analyza textu, preklad alebo generovanie novych sprav [32]. Vd aka tomu dokaze
generativna Al, najméd modely zaloZené na NLP, ako sti ChatGPT ¢i Gemini, vytvérat’
texty, ktoré su takmer nerozoznatel'né od I'udského pisania [33]. Tieto modely st tré-
nované na obrovskom mnozstve dit, o im umoziuje generovat’” gramaticky spravne
a kontextovo relevantné spravy prispdsobené konkrétnemu tcelu. V oblasti phishingu
uto¢nici zneuzivaji generativnu Al na tvorbu presvedCivych e-mailov, SMS sprav i
faloSnych prispevkov na socidlnych siet'ach. Napriklad dokdZzu vytvorit’ e-mail, ktory
vyzeré, akoby ho poslal $éf firmy, a Ziada zamestnanca o citlivé informdcie alebo pre-
vod penazi. Podl’a Stidie od Hoxhunt z roku 2023 je generativna Al schopnd vytvorit’
tisice personalizovanych phishingovych e-mailov za par sekind, ¢im vyrazne zvySuje

efektivitu a rozsah dtokov [31].

2. Deepfake technologie a generativne adversarialne siete (GAN)

Deepfake technolédgie s zaloZené na generativnych adversaridlnych siet'ach (GAN),
ktoré pozostdavaju z dvoch neurénovych sieti — generdtora a diskriminatora. Generator
vytvéra faloSny obsah, ako su vided, obrazky ¢i zvuk, zatial’ ¢o diskriminétor ho posud-
zuje a urcuje, Ci je obsah pravy alebo falo$ny. Tieto dve siete su trénované proti sebe,
¢im sa postupne zlepSuji: generator produkuje Coraz realistickej$i obsah a diskriminé-
tor sa stava presnejSim v jeho odhal’ovani [34]. Mechanizmus GAN je navrhnuty tak,
aby minimalizoval pravdepodobnost’ odliSenia vytvoreného obsahu od autentického,

¢o vedie k vytvdraniu mimoriadne presvedCivych falosnych médii [35]. V kontexte
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phishingovych utokov tto¢nici vyuZivaji deepfake vided na napodobnenie zndmych
0s0b, aby presvedcili obet’ o pravosti komunikacie. Prikladom mdze byt falo$né vi-
deo, v ktorom generdlny riaditel’ firmy Ziada zamestnanca o odoslanie citlivych udajov,
ako su prihlasovacie udaje alebo financné informécie. Podl'a spravy Europolu z roku
2022 o krimindlnom vyuzivani deepfake technoldgii, sa tieto metédy Coraz CastejSie
zneuzivajui na podvody a kybernetické ttoky, pricom ich detekcia je pre beznych pou-

zivatel’ov takmer nemozna [36].

. Hlasova syntéza a klonovanie hlasu

Hlasové syntéza a technoldgie klonovania hlasu umoziuju vytvaranie realistickych
napodobenin hlasov na zdklade kratkych zvukovych vzoriek. Moderné systémy, ako
napriklad tie od spolo¢nosti Descript ¢i Respeecher, dokdzu vygenerovat’ hlas, ktory
je takmer nerozoznatel'ny od originélu, uZ po analyze nahravky trvajicej len par minut.
Tieto technoldgie vyuZzivajui pokrocilé algoritmy umelej inteligencie, ktoré analyzuju
charakteristiky hlasu, ako st ton, intonécia i reCové vzorce, a nasledne ich verne napo-
dobnuju [37]. V oblasti phishingovych utokov sa hlasové syntéza zneuZiva na hlasovy
phishing, zndmy aj ako vishing. Pri takomto utoku tdto¢nik napodobni hlas zndme;j
osoby a telefonicky Ziada obet’ o citlivé informécie, ako su prihlasovacie tidaje alebo
finan¢né prostriedky. Prikladom je pripad z roku 2019, kedy titoc¢nici pouzili klonovany
hlas riaditel'a firmy na oklamanie zamestnanca, ktory ndsledne previedol 243 000 do-
larov na falo$ny ucet. Ide o prvy zaznamenany pripad falo§ného hlasu generovaného

umelou inteligenciou pouZitého pri podvode [38].

. Automatizacia a analyza dat (data mining)

Umel4 inteligencia umoZiuje ttocnikom automatizovat’ proces zhromazd’ ovania tda-
jov (data mining) z verejne dostupnych zdrojov. Data mining je technoldgia, ktora
umoZiuje spracovanie vel'’kych objemov dét s ciel’om odhalit’ skryté vzorce, koreld-
cie a uzitoéné informdcie. Tento proces vyuZiva metédy umelej inteligencie, strojo-
vého ucenia, Statistiky a databdzovych systémov na extrakciu poznatkov z dat, ktoré
by manudlnou analyzou nebolo mozné identifikovat’ [39]. Vo phishingovych ttokoch
uto¢nici vyuZivaju data mining na automatizované zhromazd ovanie idajov z verejne
dostupnych zdrojov, ako su socidlne siete, firemné webové stranky ¢i tniky dat. Na-

priklad pomocou technik web scrapingu dokdzu ziskat' informdacie o potencidlnych



UTB ve Zliné, Fakulta aplikované informatiky 29

obetiach, vratane ich pracovnych pozicii, kontaktov alebo osobnych zaujmov. Tieto
udaje nésledne sliZia na personaliziciu utokov, ¢im sa zvySuje ich tspeSnost’. Podl'a
spravy od Verizonu z roku 2023, az 70 % phishingovych utokov vychddza z tdajov

ziskanych z verejne dostupnych zdrojov [40].

5. Vyuzivanie OSINT zdrojov

Zhromazd ovanie informécii z otvorenych zdrojov, zndme ako OSINT (Open Source
Intelligence), je metodoldgia, ktord sa vo phishingovych utokoch cCasto kombinuje
s data miningom. OSINT zahffia zber verejne dostupnych dét z r6znych zdrojov, ako
st socidlne siete, diskusné fora, verejné databazy, média ¢i webové stranky. Na rozdiel
od data miningu, ktory je technol6giou zameranou na hibkovi analyzu dat, OSINT
sa stistred’uje na legilne ziskavanie informacif z verejnych zdrojov. Uto¢nici vyuZi-
vaju OSINT na identifik4ciu potencidlnych ciel’ov a zhromazd’ ovanie ddajov, ktoré n-
sledne spractivaju pomocou data miningovych technik. Napriklad tdaje ziskané z Lin-
kedInu o zamestnancoch firmy mdzu byt analyzované data miningovymi algoritmami,
aby udtocnici urcili, kto je najzranitel'nejsi voci phishingovému tdtoku, alebo vytvorili
presvedCivy e-mail napodobiiujici komunikéciu s kolegom. PodI’a Stidie od Infosecu-
rity.sk, uskutocnenej v roku 2023, platformy ako Shodan ¢i Censys, ktoré sa bezne
pouzivaju v OSINT, umoznuju utoénikom skenovat’ internetové servery a odhal’ ovat’
zranitel'nosti, ktoré mézu vyuZzit’ pri cielenych ttokoch. Kombindcia OSINT a data mi-
ningu tak zvySuje efektivitu phishingovych kampani, pretoze utoc¢nici dokazu rychlo
ziskat’ a analyzovat’ vel'’ké mnoZstvo dit na vytvorenie personalizovanych a vierohod-

nych podvodov [39, 41].

6. Behavioralna analyza a prediktivne modely

Behaviorélna analyza a prediktivne modely st technol6gie umelej inteligencie, ktoré
umoznuju identifikovat’ najzranitel’nejSie ciele phishingovych ttokov na zdklade ana-
lyzy ich spravania. Tieto modely vyuZivajui algoritmy strojového ucenia na sledova-
nie a vyhodnocovanie vzorcov spravania pouZzivatel ov, ako su frekvencia klikania na
odkazy, reakcie na e-maily, Cas strdveny na socidlnych siet’ach ¢i sposob interakcie
s online obsahom. Na zdklade tychto dat dokdzu prediktivne modely odhadnit’, ktori

jednotlivci su najviac nachylni na podvod [42]. Napriklad behaviordlna analyza moze
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odhalit’, Ze urcity zamestnanec ¢asto komunikuje s konkrétnym doddvatel’ om, a titoc-
nik nasledne vytvori falo$ny e-mail napodobiiujtci $tyl tejto komunikdcie. Podl'a St-
udie z roku 2022 od IBM Security, prediktivne modely zvySuju uspeSnost’ cielenych
phishingovych utokov az o 30 %, pretoze utocnici dokazu presne urcit’, kto je najzra-

nitel’'nejsi a aky typ utoku bude najefektivne;jsi [43].
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2 PRAKTICKE FORMY PHISHINGOVYCH UTOKOV POHANA-
NYCH UMELOU INTELIGENCIOU

Po teoretickom zédklade, v rdmci ktorého boli popisané principy a technoldgie vyuZitia ume-
lej inteligencie vo phishingovych dtokoch, sa teraz zameriame na ich praktické uplatne-
nie. V tejto kapitole podrobne rozoberieme jednotlivé typy phishingovych dtokov pohana-
nych Al, vratane phishingovych e-mailov, deepfake videi a hlasového phishingu (vishingu).
Ku kazdému typu uvedieme konkrétne priklady, ktoré ilustrujd, ako uto¢nici vyuZzivaji Al na
oklamanie obeti, a ukdZeme, aké dopady moZu mat’ takéto ttoky na jednotlivcov a organiza-
cie. Ciel'om je poskytnut’ hlbsi pohl’ad na redlne hrozby, ktoré tieto technoldgie prinasaju,

a zdoraznit’ potrebu efektivnych obrannych stratégii.

2.1 Phishingové e-maily pohanané Al

2.1.1 Ako Al zlepSuje phishingové e-maily

Umela inteligencia prindsa revolidciu v spdsobe, akym dtocnici vytvarajui phishingové emaily,
a robi ich ovel’a nebezpecnejSimi a presvedCivejSimi. Vd’aka generativnym modelom Al,
ako st ChatGPT, Gemini alebo iné pokrocilé ndstroje na spracovanie prirodzeného jazyka
(NLP), dokdzu uto¢nici vytvarat’ e-maily, ktoré si gramaticky spravne, kontextovo rele-
vantné a prispdsobené konkrétnym obetiam. Utocnici najprv zhromazd'ujd ddaje z verejne
dostupnych zdrojov, ako su socidlne siete, firemné webové stranky ¢i uniky dat, pomocou
technik, ako je web scraping alebo OSINT (Open Source Intelligence). Tieto tdaje potom
slizia ako vstup pre generativne Al modely, ktoré na ich zdklade generujui personalizované
spravy napodobniujice Styl pisania zndmych osob, napriklad $éfov, kolegov alebo obchod-
nych partnerov [1, 33].

Al navySe dokdze optimalizovat’ predmet e-mailu, Cas odoslania a dokonca aj ton spravy,
aby maximalizovala pravdepodobnost’, Ze obet e-mail otvori a zareaguje nani. Podl'a vys-
kumu od SoSafe, ktory uskutocnili v roku 2023, az 78 % I'udi otvori phishingovy e-mail
vytvoreny Al a 21 % z nich klikne na Skodlivy obsah, ako st odkazy alebo prilohy [44]. Dal-
Sia Studia od Harvard Business Review v roku 2024 ukdzala, Ze 60 % ucastnikov podI’ ahlo
Al-automatizovanym phishingovym ttokom, €o je porovnatel'né s GispeSnost’ou phishingo-

vych sprav vytvorenych I'udskymi expertmi [45]. Generativna Al zaroven urychl’uje proces
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tvorby utokov — SoSafe uvddza, Ze takéto néstroje dokdzu zrychlit’ pripravu phishingovych
kampani najmenej o 40 %, ¢o umoziuje uto¢nikom Skdlovat’ svoje aktivity na masivnu dro-
ven [44]. Okrem toho Al odstranuje tradi¢né indikatory podvodu, ako st gramatické chyby
¢i neobvykly jazyk, ktoré boli v minulosti typické pre phishingové e-maily. Podl’a Mailgun
sa dtocnici Coraz CastejSie uchyl'uju k tzv. hyperpersonalizovanym dtokom, kde Al vyuZiva
udaje o obeti (napr. jej meno, pracovnu poziciu, neddvne aktivity) na vytvorenie e-mailu,
ktory posobi mimoriadne autenticky [1]. Caniphish doddva, Ze Al dokédze automatizovat’
cely proces utoku — od generovania e-mailov, cez analyzu odpovedi obeti, aZ po vytvaranie
protiodpovedi, ¢im sa ttoky stdvaji dynamickejSimi a prispdsobivej$imi [46]. Tieto trendy
ukazuju, Ze phishingové e-maily pohdiané Al st Coraz sofistikovanejsie a predstavujd vdZznu
hrozbu pre jednotlivcov aj organizicie.

Na zdver zhriime do bodov hlavné sposoby, akymi Al zlepSuje phishingové e-maily:

* Personalizacia sprav: Al vytvdra hyperpersonalizované e-maily napodobiiujice styl

pisania zndmych osdb na zdklade ddajov z verejne dostupnych zdrojov.

* Optimalizacia e-mailu: Dokéze optimalizovat’ predmet e-mailu, ¢as odoslania a tén

spravy, aby maximalizovala pravdepodobnost’, Ze obet’ e-mail otvori.

* Odstranenie indikatorov podvodu: Al eliminuje gramatické chyby a neobvykly ja-

zyk, ¢im e-maily pOsobia autentickejSie.

* Zrychlenie pripravy kampani: UmozZiuje zrychlit' tvorbu phishingovych kampani

najmenej o 40 %, ¢o zvysuje ich rozsah a efektivitu.

» Automatizacia celého procesu: Al automatizuje generovanie e-mailov, analyzu od-

povedi obeti a vytvaranie protiodpovedi, ¢im robi utoky dynamickejSimi.

* VysSia uspeSnost’ utokov: Podl'a vyskumov az 78 % l'udi otvori Al phishingovy

e-mail a 21 % klikne na Skodlivy obsah, ¢o zvysuje pravdepodobnost’ dspechu dtoku.
2.1.2 Pouzivané technolégie

Na generovanie phishingovych e-mailov s vyuZitim Al dtocCnici pouZivaju rozne technoldgie,
predovsetkym pokrocilé vel'ké jazykové modely (LLM), ktoré im umoZiuji automatizovat’

a personalizovat’ ttoky na masivnu skalu.
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1. Komerc¢né jazykové modely

Medzi najcastejSie pouzivané technoldgie patria komeréné modely, ako si ChatGPT
alebo Gemini, ktoré vSak dtoCnici musia obist pomocou tzv. ,jailbreakingu®. Ide
o techniku, pri ktorej sa Specifickymi prikazmi (promptmi) obchddzaju etické obmed-
zenia tychto modelov. Napriklad tdtocnici mézu model poZiadat’, aby napisal e-mail
v mene fiktivnej osoby, alebo aby vytvoril iba vzorovy e-mail, ¢im obidu jeho bez-
pecnostné pravidla. Tieto modely su trénované na obrovskych datasetoch textov, ¢o
im umoZiuje generovat’ presvedCivé a gramaticky spravne spravy, ktoré napodobnuju

Styl legitimnych komunikécii [47].

2. Vlastné skodlivé jazykové modely

Okrem komercénych modelov si utocnici vytvaraju aj vlastné Skodlivé LLM, ktoré
s Specidlne navrhnuté na kriminalne ticely a nemaju Ziadne etické obmedzenia. Pri-
kladmi takychto modelov st FraudGPT, WormGPT a PoisonGPT, ktoré st dostupné
na dark webe. Takéto modely st Casto trénované na Specifickych datasetoch, napriklad
na textoch suvisiacich s malvérom alebo na ukradnutych e-mailovych komunikdciach,

aby dokazali lepSie napodobniovat’ legitimne spravy [47].

* FraudGPT, sa objavil na dark webovych férach a Telegram kandloch v juli 2023,
a je inzerovany ako ndstroj na tvorbu ,,neodhalitel’'ného malvéru®, phishingovych
strdnok a personalizovanych podvodnych sprav. Podl’a Netenrich mal do konca

jula 2023 uz vySe 3 000 potvrdenych predajov [48].

* WormGPT, postaveny na open-source modeli GPT-J od EleutherAl, je tréno-
vany na détach sdvisiacich s malvérom a umoZiuje uto¢nikom generovat’ pre-
svedCivé phishingové e-maily bez akychkol vek etickych bariér. Podl’a SlashNext
je WormGPT obzvlast’ efektivny pri ttokoch typu Business Email Compromise,

kde napodobiiuje $tyl firemnej komunikécie [49].

* PoisonGPT, na rozdiel od predchddzajicich dvoch, je skor proof-of-concept mo-
del, ktory demonsStruje riziko Sirenia dezinformdcii, no mdze byt pouZity aj na
generovanie zavadzajuicich e-mailov. Tieto Skodlivé modely su Casto inzerované
ako ,,bez obmedzeni*, o znamen4, Ze dtocnici ich méZu pouzivat’ na akékol vek

nelegélne aktivity bez obav z blokovania [48].
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3. Automatizacia celého procesu

Dalsia technoldgia, ktord sa pouZiva, je automatizécia celého procesu tdtoku. Néstroje
Al mdzZu nielen tvorit’ e-maily ale aj skimat’ odpovede obeti a robit” dynamické proti-
odpovede, ¢im zvySuju presvedcivost’ utoku. Napriklad podl’a organizécie CanlPhish,
uto¢nici s pomocou Al mézu automatizovat cely cyklus phishingoveho dtoku — od
zbierania dét, cez tvorbu e-mailu, az po interakciu s obet'ou. Tieto technolédgie tak
zniZuju bariéru pre vstup utocnikov, lebo aj menej technicky Sikovni jednotlivci mézu
vykondvat’ sofistikované ttoky. Vysledkom je Ze phishingové e-maily pohdnané Al su
nielen presvedCivejSie, ale aj rychlejSie a Skédlovatel' nejSie, Co zvySuje ich dopad na

jednotlivcov a organizécie [46].

Utocnici tieZ aktivne ziskavaji odbornikov na Al aby vytvorili ndstroje prispdsobené ich
Specifickym potrebdm. Napriklad podl'a vyskumu Recorded Future (2024) rusky aktér hro-
zieb s prezyvkou Poena zverejnil na Telegrame inzerdt, kde hl’ad4 expertov na Al a strojové
ucenie na vyvoj Skodlivych LLM, ako je xGPT, ktory m4a posuvat’ hranice moZnosti v oblasti

kybernetickych dtokov [50].
2.1.3 Priklad autoku

Aby sme v rdmci tejto prace demonstrovali, ako jednoducho je mozné vytvorit’ presvedCivy
phishingovy e-mail pomocou Al technolégii, ukdZeme si fiktivny scendr s vyuZzitim simula-
tora od CanlPhish. V tomto priklade vytvorime e-mail, ktory sa tvdri ako sprava z Microsoft
Teams od zamestnanca UTB univerzity a obsahuje odkaz na podvodné prihldsenie, kde by

boli po prekliknuti a prihldseni ukradnuté prihlasovacie udaje obete.

Postup vytvorenia atoku pomocou CanIPhish simulatora:

1. Vyber Sablony a jazyka: V CanlIPhish simuldtore vyberieme $ablonu e-mailu, ktora
napodobniuje Microsoft Teams spravu s ndzvom ,,Microsoft Teams — Nova sprava®.
Simulator ponika viac ako 80 réznych Sablén, ktoré pokryvaju Sirokud $kdlu scendrov
— od overenia prihldsenia na platformach ako Facebook, Gmail ¢i LinkedIn, cez plato-
bné brany ako PayPal, aZ po ozndmenia o sledovani zésielky alebo e-maily o zdiel’ an{
suborov. Tieto Sablony sd navrhnuté tak, aby pdsobili maximdlne autenticky a napo-

dobnovali skutocné notifikdcie od zndmych sluzieb. Okrem toho si mdéZeme vybrat



UTB ve Zliné, Fakulta aplikované informatiky 35

z viac ako 70 jazykov, vritane CeStiny a slovenciny, o umoZiiuje prisposobit’ e-mail
ciel’ovému publiku. V tomto priklade si zvolime CeStinu, aby e-mail pdsobil autenticky
pre Ceského zamestnanca alebo Studenta Univerzity Tomésa Bati (UTB) v Zline, ¢im

zvySime pravdepodobnost’, Ze obet’ e-mailu uveri.

2. Personalizacia e-mailu: V simulatore prispdsobime detaily e-mailu tak, aby pdsobil
¢o najvierohodnejsie. Zadame meno obete (napr. ,,Ester GajdoSik*), e-mailovu adresu
(napr. ,,e.gajdosik123 @utb.cz*), ndzov univerzity (,,Univerzita Tomésa Bati v Zline*)
a poziciu, ktora bude v tomto pripade ,,Student”. Tieto idaje mdZeme Casto ziskat’
z verejne dostupnych zdrojov, ako su LinkedIn, kontakty na webovej strdnke fakulty
univerzity, firemnd webov4 stranka alebo facebookovy profil. Na ziskanie takychto
informdcii mo6Zeme vyuzit’ aj Al chatové modely, ako je ChatGPT, ktoré dokdzu do pér
sekund poskytnut’ relevantné udaje na zdklade jednoduchych otdzok. Ak su Ziadané
udaje verejne dostupné, Al model ich rychlo zozbiera a poskytne ndm ich, ¢im vyrazne
usetri Cas pri priprave utoku. Na Obrazku 2.1 je zndzorneny priklad zadaného promptu
spolu s odpoved’ou, ktord obsahuje verejne dostupné informdcie vyhl’adané pomocou

modelu ChatGPT-4o.

Najdi mi kontakt na ktoréhokolvek zamestnanca Univerzity
Tomasa Batu v Zline z Fakulty aplikovanej informatiky. Potrebujem
jeho meno, emalovy kontakt a poziciu.

Na Fakulte aplikovanej informatiky Univerzity Tomasa Batu v Zline pdsobi viacero zamestnancov. Tu je
kontakt na jedného z nich:

Meno: prof. Mgr. Roman Jasek, Ph.D., DBA

Pozicia: Profesor a riaditel Ustavu informatiky a umelej inteligencie

E-mail: jasek@utb.cz

Telefén: +420 576 035 376

Mobil: +420 606 777 234

Kancelaria: U51/512

Fakulta aplikované informatiky

Pre viac kontaktov méZete navstivit oficidlnu stranku fakulty:

Zdroje

Obrazek 2.1 Ukazka vyhl'addvania verejne dostupnych
informécii pomocou modelu ChatGPT-40
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3. Vytvorenie obsahu e-mailu s odkazom: Ziskané informdcie teraz moZeme pouZit’
v e-maile, aby vyzeral ako legitimny zdroj. V CanlIPhish nastavime odosielatel’a tak,
aby vyzeral ako oficidlna adresa Microsoft Teams, napriklad ,,notifications @teams-
microsoft.com®, a predmet e-mailu zvolime ,,Mate novou zpravu v Teams — Potvrd’te
prihlaSeni*. Simuldtor automaticky vygeneruje obsah e-mailu v CeStine, ktory vyzera
ako Standardna notifikacia z Microsoft Teams: ,,Ahoj Ester, mate novou zpravu v Micro-
soft Teams od vaseho tymu a odkazom: [Zprdva v Teams].” Obrazok 2.2 zobrazuje
vygenerovany e-mail so spravou z Teamsu, ktory pdsobi autenticky a je prisposobeny

pre nasu obet’.

Daniel ti poslal zpravu

Microsoft Teams ( teams@office-365-notifications[.Jcom )
to e_gajdosik@utbcz

Ahoj Ester,

Vasi kolegové z organizace se vas snazi kontaktovat v Microsoft Teams.

3 Daniel poslal zpravu v chatu

MuzZete mé prosim kontaktovat, jakmile obdrZite tuto zpravu? Jedna se o
informace ke statnicim a diplomovym pracim. D&kuji

Zprava v Teams

Nainstalujte Microsoft Teams nyni

Tento e-mail byl odeslan z nesledované postovni schranky. Aktualizute své e-mailové predvolby v Teams. Aktivita >
Nastaveni (Ikona ozubeného kola) > Oznameni

Obrézek 2.2 Ukazka vygenerovaného e-mailu
v programe CanIPhish

4. Simulacia prihlasenia a kradez adajov: Odkaz ,,Zprava v Teams* je v skuto¢nosti
phishingovy odkaz, ktory vedie na falo$nu prihlasovaciu strdnku. Po kliknuti na odkaz
sa obet’ dostane na podvodnu stranku, ktord je navrhnutd tak, aby vyzerala identicky
ako oficidlna prihlasovacia stranka Microsoftu. Ked obet’ zada svoje prihlasovacie
udaje, tak su v redlnom utoku okamzite odoslané uto¢nikovi, ktory ich moze d’alej
zneuZzit’ na pristup k univerzitnym systémom, e-mailu, ¢i inym citlivym udajom. Na
Obréazku 2.3 je zndzornené vygenerované prihlasovacie okno, ktoré sa zobrazi po klik-

nuti na odkaz, a ukazuje, ako presvedcivo dokédze falo$nd stranka napodobnit’ origindl.
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BY Microsoft

Sign in

to continue to Microsoft

No account? Create one!

Can't access your account?

Obrazek 2.3 Zobrazend podvodna stranka imitujica
rozhranie Microsoft prihldsenia

Pre lepSie porovnanie si na Obrazku 2.4 zobrazené vedl'a seba legitimne (vI'avo)

a podvodné (vpravo) prihlasovacie oknd Microsoftu. Tieto rozdiely su na prvy pohl’ad

minimalne, aj ked” vizudlne prvky si mierne odli§né — vratane rozloZenia textu, forma-

tovania nadpisov ¢i jemne odliSného pisma. Bez priameho porovnania vedl’a seba su

tieto rozdiely takmer nepostrehnutel'né, Co zvySuje riziko, Ze si pouZivatel podvodni

stranku nevSimne a zada svoje prihlasovacie udaje.

Legitimne prihlasovacie okno
BE Microsoft

Login

Email, phone or Skype account

Don't have an account? Create one.

Can't access your account?

Back Next

Podvodné prihlasovacie okno
B® Microsoft

Sign in

to continue to Microsoft

Obrazek 2.4 Porovnanie legitimneho (vI'avo) a podvodného
(vpravo) prihlasovacieho okna Microsoft
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2.2 Deepfake videa vo phishingu

2.2.1 Ako sa deepfake pouZziva vo phishingu s vyuzitim Al

Deepfake phishing predstavuje jednu z najsofistikovanejSich foriem kybernetickych utokov,
ktoré vyuZivajui umeld inteligenciu na vytvorenie presved¢ivého faloSného zvukového alebo
obrazového obsahu. Uto¢nici pouZivaji deepfake technoldgie na vytvorenie falo§nych videt,
ktoré napodobiiujii redlne osoby. Casto ide o déveryhodné autority, ako st §éfovia firiem,
kolegovia, verejné osobnosti alebo dokonca rodinni prislusnici. Tieto vided su navrhnuté
tak, aby vyzerali a zneli autenticky, ¢im zvySuju pravdepodobnost’, Ze obet” uveri podvodne;j
sprave a vykond pozadovanu akciu [51].

Al zohrava kI'iCovu tdlohu pri tvorbe deepfake videi, pretoze umoziuje automatizovat’
a zefektivnit’ proces manipulédcie. Pomocou technik hlbokého ucenia (deep learning) dokéze
analyzovat’ vel'’ké mnoZstvo dit — napriklad vided, fotografie a zvukové nahrdvky ciel ove]
osoby a vytvorit' presvedcivu repliku jej tvéare, hlasu a spravania [52]. Vo phishingovych
utokoch sa deepfake videa Casto pouZzivaju ako sucast’ socidlneho inZinierstva, kde utocnici
zneuzivaju doveru obete. Napriklad tto¢nik mdze vytvorit’ video, v ktorom $éf firmy Ziada
zamestnanca o okamzity prevod peinazi na ,,doveryhodny‘ ucet, alebo video, kde zndma

osobnost’ ldka obet’ na faloSnu investi¢nu prilezitost’ [51].

Deepfake vided sa vo phishingu ¢asto kombinujui s inymi formami dtoku, ako su e-maily
alebo spravy na socilnych siet’ach. Uto¢nici moZu poslat’ e-mail s odkazom na video, ktoré
sa tvari ako legitimna komunikdcia. Dal§im beZnym scendrom je vytvorenie deepfake vi-
dea, ktoré sa §iri cez socidlne siete a ldka obete na falo$né investi¢né schémy, ako napri-
klad krypto podvody, kde dto¢nici napodobiiuji zndme osobnosti, ako je Elon Musk, a sI'u-
buju vysoké zisky. Tieto utoky su obzvlast’ nebezpecné, pretoze I'udska psycholdgia zohrdva
vel’ku ulohu. Ked’ totiz obet’ vidi zndmu tvar a poCuje zndmy hlas, je menej pravdepodobné,

Ze bude podozrievat’ podvod [53].

2.2.2 Pouzivané technologie

Na vytvéranie deepfake videi sa vyuZivaji pokrocilé technolégie umelej inteligencie, najmi
tie, ktoré su zaloZené na hlbokom uceni. Tieto technolégie dokazu vytvarat’ vel'mi realistické

napodobeniny tvari, hlasov a pohybov I'udi, ¢im zvySuji presved¢ivost” podvodnych videi.

Medzi najbeznejSie pouzivané technoldgie patria generativne adversaridlne siete (GANS),
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autoenkodéry, konvolu¢né neurénové siete (CNN) a ndstroje na syntézu hlasu. Okrem toho
utoCnici Casto vyuZzivaji dostupné softvérové ndstroje a platformy, ktoré ul’ ahcuji proces

tvorby deepfake obsahu.
Generativne adversarialne siete (GANSs)

Zakladom pre vytvaranie deepfake videi su generativne adversaridlne siete, ktoré sa skladaju
z dvoch neurénovych sieti — generdtora a diskrimindtora. Generator mé za ulohu vytvorit’
faloSny obsah, ako napriklad tvar osoby, zatial' ¢o diskrimindtor hodnoti, Ci je tento obsah
pravy alebo falo$ny. Tieto siete sa navzdjom trénujd, ¢o vedie k neustdlemu zlepSovaniu
ich vykonu [34]. Pri vytvdrani deepfake videi generativne adversaridlne siete analyzuju vi-
deozdznamy z rdznych uhlov, pricom sleduju spravanie, pohyb a recCové vzory. Ziskané déta
prechéddzaju viackrét cez diskrimindtor, aby sa zvysila realistickost’ vysledného obrazu alebo
videa. GAN siete sa vyuZivaju aj pri phishingovych utokoch a pri tzv. vymene tvéare (face
swapping), kde je povodna tvar osoby vo videu nahradend tvérou ciel’ovej osoby [54]. Na

Obrazku 2.5 je znazornend obecnd architektira Generativnej adversaridlnej siete.

Diskriminator

[
Skuto&né data () —| &
[ 78

Vstupny Sum (z) Generator

Skutocéné

Falos$né

000 Falosné data (x
94 I (x)

Latentny
priestor

Obrazek 2.5 Architektira Generativnej adversaridlnej siete

(zdroj: SoluLab, 2023 [55])

Konvolu¢né neuronové siete (CNN)

Konvolu¢né neurénové siete (CNN) sa pouzivajd na spracovanie vizudlnych dat, ako sd ob-
razky a vided, a hraju zdsadnu tlohu pri vytvarani deepfake obsahu. Tieto siete dokdzu za-
chytit’ dolezité rysy tvdre, ako st o€i, nos, Usta a rézne vyrazy, a vyuZit’ ich na vytvorenie

vel'mi realistickych napodobenin. V kombinacii s GANs alebo autoenkodérmi umoziuji
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CNN tto¢nikom vytvérat’ vided, kde tvér ciel ovej osoby vyzerd prirodzene aj pri zmene
uhla pohl’adu alebo osvetlenia. Podl'a vyskumu od DeepMind dokdzu moderné CNN mo-
dely zniZit' chybovost’ pri mapovani tvdrovych ¢t na menej ako 2 %, o vyrazne zvySuje

kvalitu deepfake videf, ktoré sa pouZzivajt vo phishingu [56].
Autoenkodéry

Autoenkdder je Specidlny typ neurénove;j siete, ktorej tlohou je prispdsobit’ vstup, ktory do-
stala. Této siet’ sa sklad4 z dvoch hlavnych Casti — enkodéra a dekodéra. Enkodér komprimuje
vstupné déta (napriklad video alebo obrazok tvare) do nizSej dimenzie, zatial' co dekodér ich
opit’ rekonStruuje do podoby, ktora verne napodobiiuje ciel’ ovi tvar. Autoenkodéry sa tré-
nujd na rozsiahlych datasetoch tvari, aby dokdzali prendSat’ vyrazy a pohyby jednej osoby
na ind. Tieto modely si obzvlast’ Gcinné pri vytvarani videi s nizkym rozliSenim [57]. Na

Obréazku 2.6 je zndzornend obecnd architektura autoenkddera.

Vstupny Rekonstruovany
obrazok obrazok
Reprezentacia -
& v latentnom e
.. priestore - . ----
v v +
Enkoéder Uzke hrdlo Dekéder

Obrazek 2.6 Architektira Autoenkodera

(zdroj: Medium, 2019 [58])

Technoldgie na syntézu hlasu

Okrem vizudlnej manipuldcie sa deepfake vided kombinujd aj so syntetizovanym hlasom,
aby vysledny obsah posobil este presvedcivejsSie. VyuZivajui sa pri tom technoldgie typu text-
to-speech, ktoré dokazu na zaklade textového vstupu vytvorit’ realisticky znejtci hlas [59].
Tieto modely sa trénuju na zvukovych nahravkach konkrétnej osoby, pricom utoc¢nici Casto
Cerpaju z verejne dostupnych zdrojov — napriklad z YouTube videi, podcastov i prispev-

kov na socidlnych siet’ach. Sta¢i im pritom iba 5 az 10 mintt zdznamu, aby néstroje ako
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Respeecher dokazali napodobnit’ hlas tak verne, Ze je takmer nerozoznatel'ny od origindlu.
Pri phishingovych tdtokoch sa potom tento syntetizovany hlas zosynchronizuje s deepfake
videom, ¢im vznika presvedcCiva ilizia, Ze dand osoba skutocne hovori to, ¢o vidime na ob-

razovke [37].

2.2.3 Priklad atoku

V tejto Casti sa pozrieme na skutoCny pripad dtoku, ktory sa odohral v roku 2024 v Hon-
gkongu. Utoénici vyuZili deepfake technolégiu, aby oklamali zamestnanca vel’kej nadn4-
rodnej firmy, o viedlo k strate 25 miliénov doldrov. Na zdklade dostupnych informécii sa

pokusime zrekonStruovat’ pravdepodobné kroky, ktoré utoc¢nici podnikli pri realizécii utoku.

1. Zber udajov o cielovej firme a zamestnancoch: Uto¢nici pravdepodobne zadali
s dlhodobym zberom tidajov o spolo¢nosti Arup a jej zamestnancoch, o je typické pre
APT (Advanced Persistent Threat) hrozby. Mohli vyuzit' verejne dostupné zdroje, ako
su vided z firemnych konferencii, rozhovory alebo iné nahravky, aby ziskali vizudlne
a zvukové déta o finan¢nom riaditel’ovi a d’alSich zamestnancoch. Podl’a hongkon-
skej policie dtocnici pouzili verejne dostupné zdznamy, ¢o naznacuje, Ze mohli cielene

sledovat’ online pritomnost’ firmy [60].

2. Vytvorenie deepfake videa a distribicia phishingového e-mailu: Na tento ucel
pravdepodobne pouZili technoldgie ako generativne adversaridlne siete (GANs) a auto-
enkodéry — ndstroje schopné vymenit’ tvare vo videu a zaroven presne zosynchronizo-
vat’ pohyby pier s faloSnym hlasom (viac v podkapitole 2.2.2). Podl'a vyjadrenia hon-
gkonskej policie bolo vysledné video natol'’ko realistické, Ze zamestnanec nedokazal
rozpoznat' podvod. Deepfake totiZ napodobnioval nielen vzhl'ad, ale aj hlasy kolegov.
Nésledne bol zamestnancovi finanéného oddelenia doruceny phishingovy e-mail, ktory
sa tvéril ako sprdva od finan¢ného riaditel’a sidliaceho v Londyne. E-mail obsahoval
ziadost’ o vykonanie ,,dOvernej transakcie*, Co u zamestnanca spociatku vyvolalo po-
chybnosti — podobné poZziadavky totiZ nie si v beznej internej komunikacii zvycajné.
Aby utocnici rozptylili akékol’ vek podozrenie, pozvali ho na videohovor, ktory mal po-
sobit’ ako legitimna firemna komunikacia. Sprava mohla byt' odoslana z podvrhnutej
e-mailovej adresy imitujticej oficidlnu doménu Arup, napriklad ,,ceo@arup-uk.com*,

¢o je bezna technika v radmci phishingovych kampani [60].
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3. Vykonanie deepfake videohovoru: PocCas videohovoru uto¢nici vyuzili vopred pri-
pravené deepfake video, ktoré verne napodobniovalo zamestnancov, ktorych obet’ dobre
poznala. PodI’a policie bol jedinym skuto¢nym ticastnikom hovoru zamestnanec, vSetci
ostatni boli len deepfake napodobeniny [60]. Uto&nici sa snaZili minimalizovat® inter-
akciu, aby zamestnanec nemal Sancu odhalit’ podvod a tak ho poZiadali len o krétke
predstavenie a potom mu dali pokyny na prevod peniazi. Potom hovor rychlo ukoncili
aby bol zamerne krétky [61]. Video bolo tak presvedCivé, Ze zamestnanec veril, Ze ho-
vori so svojimi skuto¢nymi kolegami. Deepfake technolégia ho oklamala natol'ko, Ze

jeho pociato¢né podozrenia z e-mailu sa rozptylili.

4. Kradez financnych prostriedkov: Na ziklade pokynov z videohovoru zamestnanec
uskutoCnil 15 prevodov v celkovej hodnote 200 miliénov hongkonskych doldrov (pri-
blizne 25 miliénov USD) na pit’ roznych bankovych aétov v Hongkongu [60]. Pod-
vod sa odhalil aZ o tyzden neskor, ked’ zamestnanec kontaktoval centrdlu spolocnosti
a zistil, Ze Ziadna z tychto transakcii nebola schvalend. Podl'a Arup vSak tento incident
nemal vplyv na ich finan¢nu stabilitu ani interné systémy, ¢o naznacuje, Ze ttok bol

zamerany vyluéne na socidlne inZinierstvo a nezasahoval do IT systémov firmy [62].

2.3 Hlasovy phishing (vishing) s Al

Hlasovy phishing, znamy ako vishing (voice phishing), je forma kybernetického utoku, ktora
vyuZiva telefonické hovory na oklamanie obeti a ziskanie citlivych informdcii. S prichodom
Al sa vishing stal ovel'a sofistikovanejsi a presvedcivejsi, pretoZe je mozné rychlim sposo-

bom napodobnovat’ hlasy a vytvarat’ realistické a personalizované konverzécie [63].

2.3.1 Ako sa vishing pouziva vo phishingu s vyuzitim Al

V sucasnosti, vd’aka rychlemu pokroku v technoldgii klonovania hlasu zaloZenej na Al,
moZu ttocnici vytvorit’ presvedCivy hlas uz z kratkeho zvukového klipu. Al technolégie, ako
su pokrocilé modely text-to-speech (TTS), umoZiiuju klonovat’ hlas konkrétnej osoby s mi-
nimdlnym mnoZstvom dat [64]. Napriklad, podl'a Stidie od Microsoftu, ich model VALL-E
dokaZe napodobnit’ hlas hovoriaceho uZ po 3 sekundach zvukového materidlu, Co je vy-
znamny pokrok v oblasti syntézy hlasu [65]. BeZnejSie ndstroje, ako je Respeecher, potrebuji

5-10 minut zvukového materidlu, co mdze byt napriklad jedno video obete na YouTube.
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Sucasnd Al nielenZe dokdze napodobnit’ hlas, ale aj viest’” dynamické konverzacie v re-
alnom case. Rychlo fungujice algoritmy, ako su tie v modeloch spracovania prirodzeného
jazyka (NLP), st schopné analyzovat’ odpovede obete a prispdsobit’ konverzaciu, ¢im vytva-
raji dojem Zivého rozhovoru. Dal§im ddleZitym aspektom je, Ze tieto titoky s lacné a I'ahko
Skdlovatel'né, Co ich robi obzvlast’ nebezpednymi. Utonici mdZu automatizovat® tisice ho-
vorov naraz pomocou robocall technolégii, ktoré vyuzivaju Al na prisposobenie sprav kon-
krétnym obetiam [65]. Kym tradi¢né vishingové utoky sa spoliehali na automatické nahravky
alebo robotické hlasy, budice dtoky budi Coraz CastejSie vyuZivat’ Al na Zivé konverzicie,

ktoré pdsobia prirodzene a minimalizuji podozrenie zo strany obete [64].
2.3.2 Pouzivané technolégie

Na realizdciu vishingovych ttokov s Al utocnici vyuZivaju pokrocilé technolégie hlbokého
ucenia a spracovania prirodzeného jazyka (NLP), ktoré umoziuji generovat’ a manipulovat’
hlasmi v redlnom Case. Medzi kI'iCové technoldgie patria text-to-speech (TTS) modely, hla-
sové klonovanie, automatické rozpozndvanie reci (ASR) a robocall platformy, ktoré integruju

Al na automatizdciu a personalizdciu hovorov.
Text-to-speech (TTS) modely

Al je dnes moZné vyuZzit' na generovanie hlasu pomocou technoldgie znamej ako syntéza
textu na re¢ (TTS). Tieto systémy premiefiaji pisany text na hovorené slova a dokdzu vytva-
rat’ hlasy, ktoré zneju prirodzene a realisticky. Hoci zdkladna verzia tejto technoldgie existuje
uz dlhé roky, dne$ny pokrok v oblasti strojového ucenia, najmi vd’aka hlbokym neurénovym
siet’am, priniesol vyrazné zlepSenia. Moderné modely dokaZu verne napodobnit’ I'udsku re¢
vratane intondcie, vysky hlasu ¢i rytmu, ¢im sa vyslednd syntéza stdva ovel' a presvedcive;j-
Sou. Jednou z prelomovych technoldgii v oblasti TTS je WaveNet, ktort vyvinula spolocnost’
DeepMind (patriaca pod Google). Tento model generuje zvuk predpovedanim jednotlivych

vzoriek surového zvukového signdlu, ¢o vedie k mimoriadne prirodzene znejucej reci [66].
Hlasové klonovanie

Moderné technolégie hlasového klonovania, ako je napriklad Respeecher ¢i ElevenLabs,
umoZziiuju napodobnit’ hlas konkrétnej osoby uz na zdklade kritkej zvukovej nahravky. Ti-

eto nastroje vyuZzivajui pokrocilé algoritmy umelej inteligencie na zachytenie jemnych nudns
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I'udskej reci, ako su ton, vyska hlasu, rytmus ¢i intondcia, vd’aka comu su klonované hlasy
takmer identické s origindlom. Dal’$ou z pozoruhodnych schopnosti tychto systémov je aj
viacjazy¢né klonovanie hlasu. Napriklad technolégia Respeecher dokdze reprodukovat’ hlas
osoby v inom jazyku, pri¢om si zachovd jeho jedinecné vokalne znaky. Al sa najprv ,,nauci*
hlas povodného hovoriaceho a ndsledne dokdze generovat’ re€ v inom jazyku s rovnakym t6-
nom, farbou a §tylom vyjadrovania. Vysledkom je realisticky hlas, ktory pdsobi konzistentne

a prirodzene bez ohl’adu na jazyk [37].
Automatické rozpoznavanie reci (ASR) a NLP

Automatické rozpozndvanie re¢i (ASR) kombinované s technoldégiami spracovania prirod-
zeného jazyka (NLP) umoziiuje Al rozumiet’ odpovediam obete a generovat’ relevantné re-
akcie v redlnom Case. Napriklad model ako Google Speech-to-Text dokaze analyzovat’, ¢o
obet’ hovori, a prispdsobit’ konverziciu, ¢im vytvara iliziu Zivého rozhovoru [67]. Podl'a
Trend Micro je tato technoldgia kI'i¢ovd pre dynamické vishing ttoky, kde tto¢nik nemusi

manudlne ovladat’ hovor [68].
Robocall platformy s Al

Utocnici vyuZivaji robocall platformy, ako je Twilio alebo Plivo, ktoré integruji Al na au-
tomatizdciu masovych hovorov. Tieto platformy umoznuju prispdsobit’ hovory konkrétnym
obetiam na zdklade ich dat (napr. meno, adresa), o zvysuje presvedCivost’ utokov. Podl’a
Darktrace dokdzu takéto platformy uskutocnit’ az 10000 hovorov za hodinu, ¢im masivne

Skaluji vishing kampane [69].
2.3.3 Priklad atoku

V tejto Casti popiSeme pripadovu Stidiu od Mandiant Red Team, ktord sa uskutoc¢nila kon-
com roka 2023. Mandiant vykonal kontrolované cvicenie s klientom, kde pouzil Al hlasovy
spoofing na ziskanie pociatocného pristupu do internej siete organizécie. Tento priklad de-
monstruje, ako moZu utocnici zneuZit' technoldgie klonovania hlasu na oklamanie zamest-
nancov. Nasledujici postup je zrekonStruovany na zdklade opisu cvicenia a rozdeleny do

krokov s vysvetleniami [67].
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1. Ziskanie siihlasu a vytvorenie zamienky socialneho inZinierstva: CviCenie zacalo
tym, Ze sa ziskal suihlas od klienta, o je bezny krok pri etickom hackingu. Tymto sa
zabezpecCuje, Ze utok prebieha legdlne a pod kontrolou. Mandiant Red tim ako prvé
vytvoril presvedCivid zamienku na socidlne inZinierstvo. Rozhodli sa predstierat’, Ze su
¢lenom bezpecnostného timu, konkrétne osobou, ktorej hlas by zamestnanci mohli
spoznat’. Tento krok ukazuje, ako uto¢nici v redlnom svete cielia na déveryhodné

osoby, aby zvysili Sancu na tspech utoku.

2. Ziskanie hlasového materiialu a trénovanie AI modelu: Mandiant ziskal potrebné
zvukové udaje — prirodzend vzorku hlasu ¢lena bezpecnostného timu — od klienta,
ktory s tym suhlasil. Potom tim vyuZil Al technolégie na trénovanie modelu pre hla-

sovy spoofing, pricom dosiahol dostatocnu droven realizmu, aby hlas znel presvedcivo.

3. Zber udajov o zamestnancoch pomocou OSINT: Na identifikdciu potencidlnych
obeti Mandiant vyuZzil open-source inteligenciu (OSINT) a zhromaZdil udaje o zamest-
nancoch klienta, ako st ndzvy pracovnych pozicii, miesta pdsobenia a telefénne ¢isla.
Tim sa zameral na zamestnancov, ktori by s najvicSou pravdepodobnost’ ou rozpoznali
hlas ¢lena bezpecnostného timu a zarovent mali potrebné povolenia na splnenie ciel ov
cvicenia. OSINT je beznou taktikou utocnikov, ktori vyuzivaju verejne dostupné infor-
madcie na socidlnych siet’ach, ako su LinkedIn alebo firemné webstranky, na mapovanie

organizdcie a vyber vhodnych ciel’ ov.

4. Iniciovanie faloSného hovoru: S upravenym zoznamom ciel’ov Mandiant spustil fa-
lo3né telefonické hovory pomocou VoIP sluzieb a technik na falSovanie &isel, aby ho-
vor vyzeral, akoby prichddzal z doveryhodného zdroja. Timu sa podarilo spojit’ s prvou
obet’ou, bezpecnostnym spravcom, ktory na hovor reagoval dovercivo: ,, Hej, Séfe, ¢o
sa deje?“. Tento moment jasne ukazuje, akd dolezitd tlohu zohrdva ddvera v hlase pri
socidlnom inZinierstve — obet’ automaticky predpokladala, Ze hovori s niekym, koho

poznd, Co je kI'uCovy faktor uspechu vishingovych ttokov.

5. Oklamanie obete a stiahnutie Skodlivého softvéru: Mandiant sa rozhodol pouzit
starostlivo vybrand zdmienku — ,,nespravnu konfiguraciu klienta VPN* a vyuZil ne-
davny globdlny vypadok, ktory zasiahol poskytovatel'a VPN. Tento scenar vytvoril

pocit naliehavosti, pretoZe obet™ citila tlak na rychle vyrieSenie problému. Vd aka do-
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vere v hlas, ktory poznala, bezpeCnostny spravca prehliadol varovania od Microsoft
Edge a Windows Defender SmartScreen a nevedomKky si stiahol a spustil vopred pri-
pravend $kodlivi z4t'aZ na svojej pracovnej stanici. Uspesné spustenie tejto zat'aze
umoZznilo timu ziskat’ poCiatocny pristup do internej siete. Tento krok ukazuje, ako
moZe spoofing hlasu obist’ bezpecnostné mechanizmy, ktoré by inak mohli utok odha-
lit', a zdoraznuje zranitel'nost’ 'udského faktora — zamestnanec doveroval hlasu a ig-

noroval varovania.
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3 PRAVNE A ETICKE ASPEKTY VYUZITIA Al VO PHISHINGO-
VYCH UTOKOCH

Tato kapitola sa venuje pradvnym a etickym otdzkam spojenym s vyuZivanim umelej inteli-
gencie v oblasti kybernetickej bezpecnosti, so zvlastnym dérazom na jej zneuZitie vo phishin-
govych utokoch. Najprv uvedieme sucastné vyzvy vramci pravnej reguldcie Al. Nasledne si
predstavime sticasné pravne ramce, ktoré upravujui vyuZivanie Al, a to ako na medzinarodne;j
urovni, tak aj na ndrodnej drovni. Kapitola rozoberd dva hlavné pristupy k prdvnej regulacii
umelej inteligencie: zavizné pravne normy (tzv. hard law) a pravne nezdvidzné normy (soft
law). Predstavime vyhody aj nevyhody oboch pristupov a vysvetlime, pre€o sa v poslednych
rokoch v oblasti Al reguldcie uprednostiiovali najmé formy soft law, zdoraziujice etické
principy a dobrovol'né kédexy sprivania.

V druhej Casti kapitoly sa sustredime na etické aspekty spojené s vyuzivanim umelej in-
teligencie vo phishingu. Preskimame, aké nové etické vyzvy priniSa nasadenie technoldgii
zaloZenych na Al v oblasti podvodnych tutokov, a aké zdsady by mali vyvojéari, prevadzko-

vatelia a reguldtori dodrZiavat’ na minimalizdciu tychto rizik.
3.1 Vyzvy v pravnej regulacii

Prévna reguldcia umelej inteligencie predstavuje komplexnd vyzvu, vyplyvajicu z rychleho
technologického vyvoja a rozdielnych pristupov na globélnej, regiondlnej aj narodnej drovni.
Rozne regulacné stratégie, od prisnych az po liberdlnejSie pristupy, zaroven sposobuju frag-
menticiu pravneho prostredia, ¢o st’azuje harmonizaciu pravidiel a vytvaranie jasnych, kon-
zistentnych a ucinnych pravnych ramcov v medzindrodnom prostredi [70]. Medzi najvy-

znamnejSie vyzvy, ktorym pravna reguldcia umelej inteligencie v sucastnosti Celi, patria:

1. Definicia AI: Absencia jednotnej a v§eobecne akceptovanej definicie umelej inteligen-
cie komplikuje snahy o jej pravnu reguléciu, ktord by pokryvala celé spektrum techno-
16gii a aplikacii Al [71]. Nejednoznacnost’ definicie mdZe viest’ k vzniku regulaénych
medzier a interpretaénych nejasnosti. Definicia by nemala byt prilis ,,izka*, aby do-
kazala pokryt’ aj budici vyvoj, no ani prili§ ,,Sirokd*, aby nevyvoldvala problémy pri
jej implementécii. Idedlna pravna definicia by mala byt’ technologicky neutrdlna, nad-

Casova a flexibilna vo¢i dynamickym zmendm na trhu a v technolégiach [70].
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2. Miera akou ma legislativa zohl’adnovat’ etické limity: UrCenie normativnych hra-
nic, resp. limitov toho, o je etické pri vyvoji a pouzivani umelej inteligencie je sub-
jektivne a liSi sa naprie¢ kultdrami a spolocnost’ami. Pre zdkonodarcov okrem iného
aj z tohoto dovodu predstavuje vyznamnu vyzvu tloha ndjst’ rovnovahu medzi podpo-
rou inovécii, zachovanim etickych Standardov a odhadom rozumenj miery regulécie.
Eurépska komisia zdoraziuje potrebu zakotvit'” doveryhodnost’ ako zdkladny prvok
umelej inteligencie. V tomto smere boli vypracované odporucania expertnej skupiny
pre umelu inteligenciu pri Eurépskej komisii zriadené v roku 2018, pricom clenské

$taty EU ich postupne integruji do svojich narodnych stratégif [70].

3. Rychly technologicky pokrok: Tempo vyvoja umelej inteligencie je natol'ko dy-
namické, Ze legislativa Casto nedokdZe pruZne reagovat’. Pravne predpisy tak mdzu
rychlo zastarat’ s prichodom novych technoldgii. Efektivna reguldcia by mala maxi-
malizovat’ spoloCenské prinosy Al a zaroven minimalizovat’ jej rizikd, priCom je po-
trebné brat’ do tvahy, Ze budice vyzvy a prinosy nemozno vZdy presne predvidat’.

Tieto nezname premenné robia tradi¢né regulacné pristupy neefektivnymi [72].

4. Zodpovednost’ za Skodu: Transparentnost’ fungovania systémov Al tizko stvisi s otdz

kami zodpovednosti za pripadné Skody. Urcenie, kto nesie zodpovednost’ v pripade,
7ze Al sposobi Skodu alebo ujmu, je vzhl'adom na autonémny charakter systémov
komplexné. Otvéra sa diskusia o pri¢innej suvislosti, zdsahu vysSej moci (vis maior)
a o moZnosti nijdenia subjektu zodpovednosti (vyvojéri, pouzivatelia alebo samotna

Al). Riesenie otdzky zodpovednosti je nevyhnutné zahrnut’ do pravnej upravy [70, 73].

5. Sidkromie a ochrana udajov: Systémy Al spracivaju rozsiahle mnozstvd osobnych
udajov, Co vyvolava zdvazné obavy v oblasti ich ochrany. Je nevyhnutné, aby ochrana
udajov bola zabezpecend pocas celého Zivotného cyklu systému Al, a to nielen pri spra-
cuvani udajov ziskanych od pouzivatel ov, ale aj udajov, ktoré systém vytvara alebo
vyvodzuje. Pravna reguldcia musi upravovat’ sposob zberu, spractivania a uchovavania
udajov (vritane otdzky ich vymazu) v silade s pravami jednotlivcov. V Eurépskej tnii

zohrédva kI'i¢ovu tlohu najmi nariadenie GDPR (Nariadenie (EU) 2016/679) [70].
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RieSenie tychto vyziev si vyZaduje komplexny pristup zaloZeny na spoluprici medzi vI4-
dami, akademickou obcou, sikromnym sektorom a obc¢ianskou spolo¢nost’ou. Prostrednic-
tvom otvoreného dialégu, zdiel’ania odbornych poznatkov a tvorby dokazmi podlozenych
politik je mozné vybudovat’ regulacny ramec, ktory bude podporovat’ zodpovedny rozvoj
a vyuZivanie umelej inteligencie a zdroven chréanit’ zdkladné prava jednotlivcov a spolocen-

ské hodnoty [70].
3.2 Medzinarodné pravne normy

Pravna reguldcia umelej inteligencie moze vychadzat’ z dvoch hlavnych pristupov a to hard
law (pravne zavizné normy) a soft law (pradvne nezdviazné normy). Pristup hard law pred-
stavuje zavazné pravne normy, ktoré majui pravnu silu a v pripade ich porusenia mo6zu byt
aplikované sankcie alebo iné donucovacie opatrenia [70]. Jednym z najvyznamnejSich hard
law pradvnych rdmcov je v sicasnosti eurépsky Zakon o umelej inteligencii (EU Al Act). Ide
o prvy komplexny zdkon o umelej inteligencii, ktory nadobudol platnost’ 1. augusta 2024.
Tento zdkon je zévizny pre vietky &lenské stity EU a jeho cielom je vytvorit' jednotny
a bezpeCny trh pre technoldgie Al [74].

Naopak, pristup soft law zahifna pravne nezaviazné nastroje, ako su usmernenia, odpor-
Ucania alebo etické kodexy. Tieto ndstroje nemajui pravnu silu, ale sldZia ako délezité ori-
entacné body pri nastavovani etickych a bezpe¢nostnych Standardov v oblasti umelej inteli-
gencie [70]. Prikladom soft law su prave OECD Principles on Al ktoré poskytuji rdimec pre
etické a zodpovedné vyuZivanie Al na medzindrodnej drovni. Ich implementécia je dobro-

vol'nd a zavisi od politickej vole jednotlivych Stitov a organizacii [5].
3.2.1 Eurépsky zakon o umelej inteligencii (AI Act)

Diia 13. marca 2024 Eurépsky parlament odhlasoval schvalenie prvého komplexného prav-
neho rdmca pre reguldciu umelej inteligencie: Zakon o umelej inteligencii. Rastiice pou-
Zivanie ndstrojov umelej inteligencie a Siroké nasadenie generativnych Al, ako je ChatGPT,
Geminy, Claude a podobne, vyvolali obavy z ich etickych, pravnych a spolocenskych dosled-
kov, vratane ich zneuZitia vo phishingovych ttokoch. V tejto suvislosti je ciel’ om zdkona re-
gulovat’ dizajn a pouZivanie Al tak, aby posilnil doveru v umeld inteligenciu, kontroloval jej
vplyv na spolo¢nost’, podniky a jednotlivcov — najmi na zdkladné prava — a zaroven vytvo-

ril priaznivé podmienky pre vyskum, vyvoj, hospodarstvo a inovacie [75]. Zakon nadobudol
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ucinnost’ 1. augusta 2024 a jeho implementécia prebieha postupne prostrednictvom prechod-
nych obdobi pre jednotlivé typy Al systémov. Pravidld tykajice sa zakdzanych systémov
umelej inteligencie zacinaju platit’ po Siestich mesiacoch, zatial’ o opatrenia vzt ahujice sa

na generativnu umelu inteligenciu nadobudnu ucinnost” po dvandstich mesiacoch [76].
Definicia systému umelej inteligencie

Al Act definuje systém umelej inteligencie (AIS) s ciel'om odliSit’” ho od jednoduchsich
softvérovych systémov. Podl'a ¢lanku 3 ods. 1 zdkona je systém umelej inteligencie defino-
vany ako ,,strojovy systém, ktory je dizajnovany na prevadzku s rdznymi troviiami autoném-
nosti, ktory mdZe po nasadeni prejavovat’ adaptabilitu a ktory pre explicitné alebo implicitné
ciele odvodzuje zo vstupov, ktoré dostava, spdsob generovania vystupov, ako su predpovede,
obsah, odporucania alebo rozhodnutia, ktoré mdZu ovplyvnit’ fyzické alebo virtudlne pro-
stredie* [4]. Tento pristup zaloZeny na hodnoteni rizika predstavuje jeden zo zékladnych pi-
lierov tohto nariadenia, ktory zavaddza postupne prisnejSie obmedzenia na pouZivanie umelej
inteligencie v zavislosti od predpokladanej drovne rizika, ktoré jednotlivé systémy predsta-

vujua [77].
Definicia modelu umelej inteligencie na vSeobecné pouzitie (GPAI)

Modely umelej inteligencie na vSeobecné pouzitie, oznacované skratkou GPAI (anglicky
General-Purpose Al), predstavuji typ Al modelov, ktoré sa vyznacuji vysokou mierou uni-
verzalnosti. Su trénované na vel'’kych mnoZzstvach dat pomocou metdd samodohl’adu a do-
kazu samostatne zvlddat’ Sirokud Skélu dloh bez ohl’adu na konkrétny kontext ich nasadenia.
Na rozdiel od tizko Specializovanych modelov nie st viazané na jeden konkrétny ticel a moZu
byt pouZité priamo alebo integrované do inych systémov. V pripade, Ze GPAI model je vol'ne
dostupny pod otvorenou licenciou, priCom jeho parametre si verejne pristupné a umoznuju
d’alSie vyuZitie ¢i modifikdciu, vzt ahujd sa nanl len dve zdkladné povinnosti — zverejnenie
tréningovych udajov a dodrziavanie autorskych prav. To vSak plati len v pripade, Ze takyto

otvoreny model nie je nasadeny ako kompletny systém Al [4, 77, 74].

Zvlastnu kategériu predstavuju modely GPAI, ktoré mdzu predstavovat’ tzv. systémové
riziko. Takéto riziko sa spdja s vypocCtovou ndrocnost’ou ich trénovania, kde hranicou je
sihrnny vykon presahujici 10> FLOP (operacii s pohyblivou radovou &iarkou). Ak mo-

del tito hranicu prekroci, poskytovatel’ je povinny do dvoch tyzdiov informovat’ Eurépsku
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komisiu. Zarovenn moze predloZit' oddovodnenie, preco sa jeho model aj napriek prekroce-
niu hranice nema povazovat’ za systémovo rizikovy. Konecné slovo vSak ma Komisia, ktora
moZe po konzulticii s nezdvislymi odbornikmi rozhodnit’, Ze model patri do kategorie sys-

témovych GPAI, a tym nan uplatnit’ prisnejSie regulacné opatrenia [74].

Kategorie systémov Al podla nariadenia

Eurépsky zdkon o umelej inteligencii kategorizuje systémy Al do Styroch typov podl’a ich
potencidlnej drovne nebezpecenstva, pricom kazda kategdria ma svoje vlastné povinnosti

v sulade s nariadenim:

e Systémy Al s minimalnym alebo Ziadnym rizikom: Do tejto kategdrie patria sys-
témy, ktoré nepredstavujui vyznamné riziko pre jednotlivcov, ako su napriklad videohry
s podporou Al, filtre nevyZiadanej poSty ¢i systémy na prediktivnu udrzbu. PouZivanie
tychto systémov je povolené bez d’alSich obmedzeni alebo povinnosti. Spolo¢nosti sa

napriek tomu mdzu zaviazat' k dobrovol'nym kédexom spravania [76].

* Systémy Al s obmedzenym rizikom: Do tejto kategérie spadaji systémy, ktoré inter-
aguju s pouzivatel'mi ako su chatboty, alebo ndstroje na generovanie a Upravu obsahu.
Ide napriklad o technolégie typu deepfake, ktoré umoziiujua vytvarat’ falosSné videa ¢i
syntetické hlasy. Na tieto systémy sa vzt'ahuji poZiadavky na transparentnost’, teda
pouZzivatelia musia byt informovani, Ze vystup bol vytvoreny umelou inteligenciou.
Osoby vyuZivajice systémy Al na generovanie alebo tpravu deepfake obsahu si vo
vicsine pripadov povinné jasne uviest’, Ze ide o umelo vytvoreny alebo upraveny ma-
teridl. Tato povinnost’ je obzvlast’ doleZzitd pri prevencii phishingovych a podvodnych

utokov, kde mdzu deepfake vided alebo vishing I'ahko zmiast’ obete [76, 77].

* Vysoko rizikové systémy: Do tejto kategérie patria systémy, ktoré mézu mat’ vy-
znamny dopad na bezpec€nost’, zdkladné prava jednotlivcov alebo spolo¢nost’ ako ce-
lok. Systémy Al sa povazuji za vysoko rizikové, ak sliZia na profilovanie oso6b — teda
na automatizované spractivanie osobnych udajov s ciel’om hodnotit’ aspekty, ako su
pracovny vykon, ekonomickad situécia, zdravotny stav, preferencie, zdujmy, spol ahli-
vost’, spravanie, miesto pobytu ¢i pohyb jednotlivca [4]. Na vysoko rizikové systémy

EU AI Act uklada prisne poziadavky, vratane posudenia vplyvu na zdkladné prava
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(FRIA), riadenia rizik, kvality dat, vypracovanie podrobnej technickej dokumenticie,
ako aj dodrZiavanie vysokych Standardov v oblasti kybernetickej bezpecnosti, robust-
nosti, presnosti a zabezpecenia 'udského dohl’adu nad systémom. Napriklad Al sys-
tém uréeny na biometricku identifikdciu musi spliiat’ prisne normy, aby sa minimali-

zovalo riziko jeho zneuZitia na podvodné ziskanie pristupu k systémom [76].

o Zakazané systémy: Niektoré formy vyuzivania umelej inteligencie sa povazuji za
priamu hrozbu pre zdkladné priva a su podl'a Zdkona o umelej inteligencii vyslovne
zakazané. Medzi tieto praktiky patria Al systémy, ktoré manipuluji s 'udskym sprava-
nim alebo zdmerne vyuZivaju zranitel' nost’ jednotlivcov, napriklad ich vek, zdravotné
postihnutie ¢i socidlnu situdciu, s ciel’'om ovplyvnit’ ich rozhodovanie alebo spravanie.
Prikladom zakédzanych systémov st biometrické technoldgie, ako je rozpoznavanie
emocii na pracovisku alebo systémy kategorizujuce osoby v redlnom Case na zaklade
fyzickych ¢i behaviordlnych znakov [76]. V stvislosti s phishingom by sem mohli
patrit’ systémy, ktoré zdmerne vyuZivaju umelu inteligenciu na klamanie a manipula-
ciu obeti. Hoci technoldgie ako deepfake nie su samy o sebe zakdzané, ich zneuZitie
na podvodné ucely mdze predstavovat’ porusenie zdkona v zdvislosti od konkrétneho

kontextu a ucCelu ich nasadenia.

Hodnotenie vplyvu Al na 'udské prava (FRIA)

Jednou z kI'uCovych povinnosti, ktoré nariadenie uklad4, je vykondvanie hodnotenia vplyvu
na zakladné prava (FRIA — Fundamental Rights Impact Assessment) pre vSetky vysokori-
zikové systémy Al. V sulade s ¢lankom 27 nariadenia EU Al Act st poskytovatelia a na-
sadzovatelia takychto systémov povinni eSte pred ich uvedenim na trh posudit’, aky dopad
modZu mat’ na zdkladné préava, ako su pravo na sikromie, ochranu osobnych ddajov, slobodu
prejavu alebo zdkaz diskriminécie [4].

FRIA predstavuje systematicky proces urceny na vyhodnotenie potencidlnych dopadov
konkrétnej technoldgie, politiky alebo ¢innosti na zdkladné préva jednotlivcov. Je obzvl4st
dolezité v kontexte novych technoldgii, ako je umeld inteligencia, ktord moZze vyrazne ovplyv-
nit’ etické normy a I'udské prava. Cielom FRIA je identifikovat' a predchadzat’ moznym
rizikdm, ktoré mozu vysokorizikové systémy Al predstavovat’ pre jednotlivcov nad rdmec

technickych poziadaviek. Na rozdiel od Cisto technickych overeni, FRIA zdoraziuje soci-
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alny a pravny dopad systémov umelej inteligencie. Ked’Ze poskytovatelia Al nedokdzu vzdy
predvidat’ vSetky mozZné scendre nasadenia systému, ani vSetky formy zaujatosti ¢i moZnosti
manipuldcie, ktoré mo6Zu vzniknat’, FRIA slazi tieZ ako néstroj zodpovednosti a transparent-

nosti [78].
Prepojenie FRIA a ochrany osobnych adajov

Hodnotenie dopadu umelej inteligencie na zdkladné prava (FRIA) sa m6Ze v mnohych pripa-
doch prekryvat’ s povinnost’ou vykondvat’ hodnotenie vplyvu spracivania osobnych tdajov
podl'a GDPR, zndme ako DPIA (Data Protection Impact Assessment). Mnohé vysoko rizi-
kové systémy umelej inteligencie totiZ pracuju aj s osobnymi udajmi, a preto musia spfﬁat’
poziadavky oboch pravnych rimcov — Zdakona o umelej inteligencii (Al Act) aj GDPR.

Oba typy hodnotenia sa zameriavaju na posudenie rizik pre jednotlivcov. DPIA sa sustre-
d’uje na vplyv spracivania osobnych uddajov na prdava a slobody dotknutych osob, zatial
¢o FRIA ma Sirsi rozsah a zohl’adnuje celkovy dopad vysoko rizikovych systémov Al na
zakladné prava, slobodu a bezpecnost’ fyzickych osdb. Al Act tento prechod medzi dvoma
hodnoteniami zohl’adiiuje — konkrétne v Clanku 27 ods. 4 sa uvadza, Ze ak boli niektoré
povinnosti uz splnené prostrednictvom DPIA, FRIA ich dopliuje, nie nahrddza. V praxi to
znamend, ze bude vyhodné a efektivne realizovat’ obe hodnotenia spolo¢ne v rdmci jedného
procesu, s vyuzitim podobnych metodickych néstrojov. V idedlnom pripade moze byt vy-
sledkom jeden dokument, ktory pokryva poZiadavky oboch nariadeni. MoZnost’ kombinovat’
tieto dve hodnotenia patri medzi opatrenia, ktoré maji pomdct’ znizit' administrativnu zat' az

spojenu s implementéaciou novej reguldcie [78, 79].
Rozsah a uplatiovanie nariadenia

Zakon o Al ma Siroky rozsah pdsobnosti a vzt'ahuje sa na vSetkych aktérov zapojenych do
vyvoja, distribicie a pouzivania systémov umelej inteligencie, ktori majui prepojenie s Eurép-
skou dniou. Konkrétne sa tyka nasadzovatel ov, distribitorov, dovozcov, vyrobcov a doddva-
tel’ov systémov Al &i u? ide o fyzické alebo pravnické osoby, ktoré maju sidlo v EU alebo
ponukaju svoje produkty a sluzby na eur6pskom trhu. Tento rozsah je vel'mi podobny po-
sobeniu GDPR, ¢o znamen4, Ze nariadenie md extrateritoridlny dosah a ovplyviiuje subjekty
na globélnej trovni, vratane organizacii mimo EU, ak ich Al systémy pdsobia na eurépskom

trhu [77]. V praxi to znamend, Ze vicSina subjektov obchodujicich v globdlnom meradle,
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ktoré uvadzajd na trh alebo pouZivaji Al systémy v EU, musi spliiat’ poziadavky vyplyvaj-
Uce z nariadenia. Z hl’adiska izemného uplatiiovania je toto nariadenie v silade s hlavnymi
pravnymi predpismi EU a vytvdra nové povinnosti pre organizicie naprie¢ sektormi a celym

ret’azcom poskytovania Al systémov [77, 80].
3.2.2 OECD Principles on Al

Dalfm vyznamnym medzinrodnym ramcom st OECD Principles on Al ktoré boli prijaté
v roku 2019 a aktualizované v roku 2024. Tieto principy predstavuju stbor piatich kI'i¢ovych
hodndt zameranych na zodpovedné vyuZivanie umelej inteligencie a poskytuji praktické
a flexibilné usmernenia pre tvorcov politik, vlady a d’alSich aktérov v oblasti Al [5]. Ich
hlavnym ciel'om je podporovat’ doveryhodni umeld inteligenciu, ktord reSpektuje I'udské
prava, etické normy a bezpecnost’. Odporicanie OECD o umelej inteligencii bolo prijaté
46 vladami, vratane Ceskej republiky, Slovenskej republiky, Eurépskej tinie a Spojenych
Statov americkych, ¢o sved¢i o jeho Sirokej medzindrodnej podpore [81].

Hoci principy nie su pravne zdvidzné, ich ciel om je umoZznit’ vlddam prispdsobit’ ich im-
plementiciu do narodnych pravnych a regulacnych ramcov [81]. Mnohé krajiny vyuZivaju
OECD Principles a suvisiace nastroje na tvorbu politik a raimcov na riadenie rizik spojenych
s Al, ¢im podporuju globalnu interoperabilitu medzi jednotlivymi jurisdikciami. Napriklad
Eurépska tinia, Rada Eurdpy, Spojené Staty americké, Organizécia Spojenych ndrodov a d’al-
Sie subjekty zakomponovali definiciu systému Al a jeho Zivotného cyklu podl'a OECD do
svojich legislativnych a regulacnych usmerneni. To prispieva k harmonizacii pristupov k re-

gulécii Al na medzindrodnej urovni [82].
Definicia systému Al a Zivotného cyklu

OECD Principles on Al poskytujui jasnd definiciu systému umelej inteligencie, ktord slizi
ako zdklad pre harmoniziciu prdvnych rdmcov na medzindrodnej drovni. Podl'a OECD je
systém umelej inteligencie definovany ako systém zaloZeny na strojoch, ktory na zaklade
vstupov odvodzuje vystupy, ako st predpovede, obsah, odporticania alebo rozhodnutia, pre
explicitné alebo implicitné ciele, priCom tieto vystupy mdzu ovplyviiovat’ fyzické alebo vir-
tudlne prostredia. Systémy Al sa liSia droviiou autonémie a prispdsobivosti po ich nasadent,

¢o umoznuje ich Siroké vyuzitie v roznych oblastiach [83].
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Zivotny cyklus systému Al, ako ho definuje OECD, zahffia viacero faz, ktoré pokryvaji
cely proces od navrhu az po vyradenie systému. Tieto fazy zahifiiaji planovanie a navrh, zhro-
mazd’ ovanie a spracovanie udajov, vyvoj alebo prispdsobenie modelov pre konkrétne ulohy,
testovanie, hodnotenie, overovanie a validdciu, nasadenie do prevadzky, prevddzku a monito-
rovanie, a nakoniec vyradenie systému z prevadzky. Tieto kroky Casto prebiehaju iterativne
a nemusia byt striktne sekvencné, ¢o odrdza dynamickd povahu vyvoja Al. Rozhodnutie
o vyradeni systému z prevadzky mdze nastat’ kedykol vek pocCas fazy prevddzky a moni-
torovania, napriklad ak systém prestane spliiat’ bezpe¢nostné alebo etické Standardy [83].
V kontexte kybernetickej bezpecnosti je pochopenie Zivotného cyklu Al kI'icové, pretoze
kazd4 fdza — najmi zhromaZzd’ ovanie udajov a nasadenie — mdze byt zneuZitd na tvorbu
phishingovych utokov, ako st deepfake vided alebo vishing, ak nie st zavedené primerané

kontrolné mechanizmy.

A
zhrnma!d’wanie 3
\ a spracwanle dat \
2 Uveravanle — 3. Nasadenie | 4.Prevadzkaa
Planovanie | prls‘g::jh:nle \[ a validacia > do prevadzky ]| Va
anavrh modelu

1. Navrh, data a model

Obrazek 3 1 Zivotny cyklus systému Al

(zdroj: OECD Al in Society, 2019 [84])

Principy zaloZené na hodnotach

OECD Principles on Al st postavené na piatich kI'dcovych hodnotéch, ktoré slizia ako za-
klad pre zodpovedné vyuZivanie umelej inteligencie. Tieto hodnoty su podl’a OECD navrh-
nuté tak, aby podporovali eticky, bezpe¢ny a spravodlivy vyvoj a nasadenie Al systémov.
Kazda hodnota prindSa usmernenia na zmiernenie rizik spojenych s Al a na ochranu zdklad-

nych prév [5, 81].

1. Inkluzivny rast, udrzatelny rozvoj a blahobyt: T4to hodnota zdoraznuje, Ze Al by
mala prispievat’ k inkluzivnemu rastu a udrzatel' nému rozvoju, ¢im zlepSuje blahobyt
I'udi a planéty [76, 5]. V kontexte phishingovych utokov to mdze znamenat’, Ze Al
systémy by mali byt navrhnuté tak, aby minimalizovali rizika pre zranitel'né skupiny,

ktoré su Casto ciel om podvodov.
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. Hodnoty zamerané na ¢loveka a spravodlivost’: Subjekty zodpovedné za vyvoj a na-

sadzovanie systémov umelej inteligencie by mali v priebehu celého ich Zivotného
cyklu dosledne reSpektovat’ zdsady pravneho Statu, I'udské prava a demokratické hod-
noty, a zaroven na tento ucel zavadzat’ primerané zaruky [81]. Tato hodnota v kontexte
phishingu chréni predovSetkym pravo jednotlivcov na bezpecnost’ (na tomto mieste sa
naskyta otdzka, ¢i sa da pod pravo na osobnu bezpecnost’ zahrnit' aj pravo na tito
bezpecnost’ vo virtudlnom priestore), ochranu osobnych udajov a sikromie, ako aj ich

ddstojnost’ a slobodu pred podvodnymi a manipulativnymi praktikami.

. Transparentnost’ a vysvetliteI’'nost’: Vyvojari Al systémov by mali zabezpecit’, aby

boli procesy Al transparentné a zrozumitel'né. Tato hodnota zdorazniuje, Ze subjekty
zodpovedné za Al by mali poskytovat’ informdcie, ktoré podporuji v§eobecné pocho-
penie fungovania systémov, informovat’ pouZivatel'ov o interakcidch s Al a umoznit’
ovplyvnenym osobdm porozumiet’ a pripadne spochybnit’ vysledky rozhodnuti tychto
systémov [81]. T4to hodnota je kI'iCova pri prevencii phishingovych tdtokov, pretoze
transparentnost’ umoZiiuje pouZivatel’om rozpoznat' Al-generovany obsah, ako su fa-
losné vided, a vyhnit’ sa podvodom. Zaroven ak su Al systémy transparentné a ich roz-
hodovanie vysvetlitel'né, je ovel’a t'azSie vyuZit' ich na tvorbu presved¢ivych phishin-

govych kampani bez toho, aby boli odhalené.

. Robustnost’, bezpecnost’ a spolahlivost’: Tato hodnota zdoraziuje, Ze Al systémy

musia byt navrhnuté tak, aby v podmienkach bezného, predvidatel ného aj nesprav-
neho pouzitia nepredstavovali neprimerané bezpecnostné riziko. Subjekty zodpovedné
za vyvoj Al by mali zabezpecit' sledovatel'nost’” vystupov svojich systémov a uplat-
novat’ systematicky pristup k riadeniu rizik [81, 83]. V stvislosti so zneuzivanim Al
na phishing tdto hodnota znamen4, Ze systémy by mali byt odolné vo¢i manipuldcii,
zneuzitiu a produkcii Skodlivého obsahu, napriklad generovania podvodnych e-mailov

alebo faloSnych sprdv.

. Zodpovednost’: Hodnota zodpovednosti stanovuje, Ze subjekty zodpovedné za vyvoj

a nasadzovanie Al systémov musia niest’ zodpovednost’ za spravne fungovanie tychto
systémov a za dodrZiavanie stanovenych zasad. V kontexte phishingu to znamena, Ze
vyvojdri a prevadzkovatelia Al rieSeni st zodpovedni za to, aby ich technoldgie ne-

boli zneuzivané na tvorbu alebo Sirenie Skodlivého obsahu, ako sd phishingové spravy.
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Zodpovednost’ zahffia aj povinnost’ zavadzat’ mechanizmy, ktoré zabrania alebo aspon
minimalizujd riziko zneuZitia systémov na podvodné ucely. Tato hodnota ma tak za
ciel' chranit’ predovsetkym prava jednotlivcov na bezpecné digitilne prostredie a za-
bezpecit’, aby v pripade zlyhani alebo zneuZiti existovali jasné mechanizmy na napravu

a vyvodzovanie dosledkov voci zodpovednym subjektom [81, 83].

Odporicania pre tvorcov politik

Principy zahfiaji piat’ odporicani uréenych pre tvorcov politik, ktoré maji podporovat’ zod-
povedné vyuZivanie umelej inteligencie a vytvarat’ prostredie pre doveryhodné Al systémy.
Tieto odporicania si zamerané na posilnenie inovicii, etického zdiel’ania ddajov, pripravu
na spolo¢enské zmeny a medzinarodnu spolupracu, ¢o je kI'iové aj pre minimaliziciu rizik

spojenych s Al [5].

1. Investicie do vyskumu a vyvoja Al: VIddy by mali aktivne podporovat’ dlhodobé
verejné a sukromné investicie do vyskumu a vyvoja Al. To zahffia aj vytvéranie re-
prezentativnych a etickych datasetov, ktoré chrania sikromie a zabezpecuji ochranu
udajov. Tieto investicie maji podnecovat’ inovécie v doveryhodnej Al, ¢im sa zniZuje
riziko jej zneuZitia na podvodné aktivity. V stvislosti s phishingom a inymi formami
zneuZitia je tento pristup kI'iCovy, pretoze investicie do vyskumu bezpecnych, spra-
vodlivych a transparentnych technoldgii Al poméhaji predchddzat’ tomu, aby sa umela
inteligencia stala ndstrojom na $irenie podvodov, manipulécie alebo kybernetickych

utokov.

2. Podpora digitalneho ekosystému pre Al: Vlady by mali vytvarat’ digitdlny ekosys-
tém pre doveryhodnd Al podporou mechanizmov, ako st datové trusty, ktoré zabez-
pecia bezpecné, zakonné a etické zdiel’anie tidajov. Takyto ekosystém je doleZity na

prevenciu zneuZitia udajov.

3. Vytvaranie prostredia umoznujiceho politiku pre AI: Vlady by taktieZ mali pod-
porovat’ agilné politické prostredie, ktoré ul’ahcuje prechod Al systémov z vyskumu
do prevadzky, a zdroven prispdsobit’ regulacné raimce na podporu inovacii a konkuren-
cie v oblasti doveryhodnej Al. Tieto politiky mdZu pomdct’ zaviest’ Standardy, ktoré

obmedzia zneuZitie Al na dtoky.
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4. Budovanie Pudskych kapacit a priprava na transformaciu trhu prace: Vlady by
mali vybavovat’ I'udi zru¢nost’ami na zvladnutie zmien spdsobenych Al, zabezpecit
spravodlivy prechod pre pracovnikov postihnutych Al prostrednictvom Skoleni a pod-
porovat’ zodpovedné vyuZivanie Al na pracovisku, aby sa zvySila bezpeCnost’ a kvalita

préce.

5. Medzinarodna spolupraca pre doveryhodni Al: TaktieZ by jednotlivé vlady mali
aktivne spolupracovat’ na presadzovani principov Al, zdiel'at’ poznatky na férach,
podporovat’ globdlne technické normy a vytvarat’ medzindrodne porovnatel'né me-
triky na hodnotenie pokroku v oblasti Al. Spoluprica je kl'icova pre harmonizédciu

Standardov [5, 81, 82, 83].

Uplatnovanie nariadenia a donucovacie pravomoci

OECD Principles on Al nie sd prdvne zdvidzné, a preto ich uplatiiovanie zavisi od dobrovol’-
nej implementécie jednotlivymi krajinami do narodnych pravnych ramcov. Rovnako odpor-
ucanie neudel’uje vynucovacie pravomoci ani nevedie k Ziadnym sankcidm za nedodrZiava-
nie. T4to flexibilita umoZnuje Statom prispdsobit’ implementaciu vlastnym podmienkam, no
zaroven vytvara vyzvy, pretoZe v praxi chybaji i¢inné mechanizmy na vymahanie dodrzia-
vania zédsad [81]. To mdze vyrazne obmedzit’ efektivitu principov najmi v oblasti prevencie

zneuZivania Al systémov, napriklad na phishingové utoky ¢i iné kybernetické hrozby.

Priklady implementacie v praxi

OECD Principy boli implementované viacerymi krajinami na podporu doveryhodnej Al
a zmiernenie rizik, vritane kybernetickych hrozieb. V Ceskej republike boli principy za-
Clenené do Nérodnej stratégie umelej inteligencie, ktord sa zameriava na sedem kl'i¢ovych
oblasti vratane etickych a bezpeCnostnych aspektov Al Ciel’om je vytvorit’ doveryhodny Al
ekosystém, podporit’ vyskum a vyvoj, a zabezpecit' ochranu pred zneuZitim Al technoldgii
[85]. Slovenska republika zahrnula politiku v oblasti Al do SirSej stratégie digitdlnej transfor-
mdcie. Plan obsahuje konkrétne kroky na budovanie udrzatel' ného, na cloveka zameraného
a doveryhodného ekosystému Al v rdmci dlhodobej ,, Stratégie digitdlnej transformdcie Slo-
venska 2030“. Tieto dokumenty zddraziuju potrebu etickej a bezpecnej Al, ktora reSpektuje

zéasady pravneho Statu a I'udskych prav, ¢im sa priamo odrazaji zasady OECD [86].
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Dal'sim prikladom je Eurépska tinia, ktora prijala uz zmieneny Akt o umelej inteligencii.
Tento zdkon klasifikuje Al systémy podl’a rizika a stanovuje prisne poZiadavky pre systémy
s vysokym rizikom. Zasady OECD sa odrdZaju v doraze na transparentnost’, zodpovednost’
a ochranu zdkladnych prav. Al Act tieZ podporuje vyskum a inovéacie v oblasti doveryhodnej
pre umelii inteligenciu‘ (American Al Initiative), ktord sa zameriava na podporu vyskumu
a vyvoja Al, vzdelavanie pracovnej sily a medzindrodnu spolupracu. Aj ked’ USA podporuju
zasady OECD, uprednostiiuji menej regulovany pristup, ktory zdoraziuje inovécie a konku-

rencieschopnost’ [87].

3.3 Narodné pravne normy

Aj ked’ pravnareguldcia umelej inteligencie prebieha predovSetkym na medzindrodnej drovni,
vyuZzivanie Al m4 vyznamny dopad aj na zdkladné I'udské prdva a obciansku spolo¢nost’.
Prave tieto oblasti si predmetom vndtro§tdtnej pravnej ochrany. V Ceskej republike sa mo-
7eme opriet’ predovietkym o ustanovenia Ustavy a Listiny zdkladnich prav a svobod (Ustavny
zakon €. 2/1993 Sb.) [88], ktoré garantuju prava, ako je ochrana sukromia, ochrana osobnych
udajov Ci ochrana majetku. Prave tieto prava sd ohrozené zneuZitim Al v kybernetickom

priestore pri phishingovych ttokoch.

Rovnako tak sa problematika bezpe¢ného vyuZivania Al a ochrany pred jej zneuZitim
odrdza v pravnych predpisoch, ako je Zakon ¢. 181/2014 Sb., o kybernetickej bezpecnosti,
a v strategickych dokumentoch, akym je Nérodni strategie umélé inteligence v Ceské re-
publice. Té4to podkapitola analyzuje, ako uvedené normy a stratégie reaguji na nové vyzvy

spojené s Al v kontexte kybernetickej bezpecnosti a prevencie phishingovych ttokov.

3.3.1 Ustavné priva relevantné pre Al a phishing

VyuZivanie umelej inteligencie v kontexte phishingovych dtokov mo6Zu predstavovart’ za-
sah do viacerych zdkladnych prav, ktoré si chranené na tstavnej trovni v rdmci pravneho
poriadku Ceskej republiky. NajvyznamnejSie dokumenty v tejto oblasti su Ustava Ceskej re-
publiky (zdkon €. 1/1993 Sb.) [89] a Listina zakladnich prav a svobod (zékon €. 2/1993 Sb.)
[88], ktord je sucast’ ou dstavného poriadku. Medzi najviac dotknuté prava, ktoré mozu byt’

zneuZzité pri pouziti Al pri phishingu patria:
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* Pravo na sikromie (¢l. 7 ods. 1 Listiny) — Toto pravo chrani jednotlivcov pred neo-
pravnenym zdsahom do ich stikromného a rodinného Zivota [88]. Predstavuje prostrie-
dok ochrany osobnej sféry Zivota Cloveka. Al vyuZivand na phishing mdze zasahovat’
do sukromného Zivota jednotlivcov, a to prostrednictvom neopravneného zhromaz-
d’ovania, spracovania a manipuldcie s osobnymi tdajmi, pripadne prejavmi osobne;j

povahy (fotografie, vided, nahravky) s ciel’om ich zneuZitia.

* Pravo na ochranu osobnych ddajov (¢l. 10 ods. 3 Listiny) — Toto pravo zarucuje
ochranu pred zneuZitim ustavou a zdkonmi vymedzeného okruhu udajov udajov a ako
jeden z prostriedkov tejto ochrany vyuZiva informovany suhlas pri ich spracovani.
Aplikdcie Al vyZaduju vel’ké mnoZstvo tdajov, o vytvdra riziko, Ze spolo¢nosti mézu
zhromazd’ovat’, pouZzivat’ alebo zdiel’at’ osobné identifikacné udaje osdb bez infor-
movaného sthlasu. Phishingové utoky podporované Al moZzu viest’ k neopravnenému

ziskavaniu alebo zneuzivaniu tychto osobnych tdajov.

* Pravo na slobodu prejavu a pravo na informacie (Cl. 17 Listiny) — Hoci je sloboda
prejavu zdkladnym pravom, v pripade phishingovych kampani m6Zze dochddzat’ k jej
zneuZzivaniu, napriklad Sirenim manipulativnych alebo faloSnych informaécii vytvore-

nych Al néstrojmi.

* Pravo na bezpecnost’ a ochranu pred zasahmi do integrity osoby (¢l. 6 a ¢l. 7 Lis-
tiny) — Tieto prava chrdnia fyzickd a psychicku integritu jednotlivcov a ich bezpecny
zivot [88]. Utoky vyuZivajice Al, ako napriklad vishingové hovory &i deepfake vide4,
modzu podkopat’ digitdlnu bezpecnost’ jednotlivcov aj organizécii, ¢im sa nepriamo

zasahuje do prava na bezpecny Zivot.

Uplatiiovanie tychto prav a hlavne ich ochrana vo vzt'ahu k novym technol6giam, ako
je umeld inteligencia, je v sicasnosti predmetom intenzivnej diskusie. éesk}’l pravny rdmec
zatial' neobsahuje Specifické dstavné ustanovenia upravujiice vyuZzivanie Al, avSak ochrana
zakladnych prav poskytuje dostatocny zédklad pre posudzovanie novych technoldgii vratane

ich zneuZitia v oblasti phishingu.
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3.3.2 Trestny zakon

Aj ked’ Cesky Trestny zdkon (zdkon €. 40/2009 Sb.) priamo neupravuje reguldciu umelej
inteligencie, jeho ustanovenia sa uplatiiuji aj v pripade phishingovych utokov, vratane tych,
pri ktorych je vyuZzivana Al. Phishing mdZe byt’ kvalifikovany ako trestny ¢in podvodu podl’a
§209 Trestného zdkona. Tento paragraf postihuje konanie, pri ktorom pachatel’ uvedie inu
osobu do omylu alebo vyuZzije jej omyl za icelom ziskania majetkového prospechu. Za tento
¢in hrozi trest odnatia slobody az na dva roky, v pripade sposobenia znacnej Skody alebo

spachania Cinu organizovanou skupinou moze trest dosiahnut’ az desat’” rokov [90].

Okrem toho mdZe phishing naplnit’ aj skutkovd podstatu trestného ¢inu neopravneného
zasahu do pocitacového systému alebo nosica informécii podl'a §230 ods. 2 pism. c¢) Trest-
ného zdkona. Tento trestny ¢in zahffia falSovanie a neoprdvnené pouZzivanie udajov uloZe-
nych v pocitacovych systémoch alebo na informacnych médidch. Za tento skutok mdze byt’
pachatel’ potrestany trestom odnatia slobody az na tri roky. Uvedené trestné ustanovenia vy-
tvaraju zakladnu trestnoprdvnu ochranu proti phishingovym dtokom vratane tych, ktoré su
realizované pomocou umelej inteligencie, a umoziujui ich postih v rdmci platného ceského

trestného prava [90, 91].
3.3.3 Zakon o kybernetickej bezpecnosti

Zakon €. 181/2014 Sb., o kybernetickej bezpecnosti a 0 zmene suvisiacich zdkonov, ktory
implementuje smernicu EU NIS (Directive 2016/1148), predstavuje zakladny pravny pred-
pis v oblasti ochrany kritickej informacnej infraStruktiry a vyznamnych informaénych sys-
témov v Ceskej republike. Zdkon kladie doraz na predchddzanie kybernetickym bezpe¢nost-
nym incidentom, ich rieSenie a na zabezpecCenie obnovy funk¢nosti systémov po utoku. Aj
ked’ zdkon priamo nehovori o phishingu alebo o umelej inteligencii, jeho ustanovenia maju
nepriamy dopad na ich regulaciu. Subjekty spadajice do prednetu ipravy zdkona (napr. pre-
vadzkovatelia kritickej infraStruktiry, poskytovatelia digitdlnych sluZieb a niektoré Statne
organy) musia implementovat’ technické a organiza¢né opatrenia na zamedzenie kybernetic-
kych incidentov. Medzi ne by sa bezpochyby dali zaradit’ aj phishingové ttoky s vyuZitim

Al Zdakon tiez ukladd povinnost’ detekcie a hldsenia bezpe¢nostnych incidentov [92].
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S pripravovanou implementédciou smernice NIS2 (Directive 2022/2555) sa v roku 2025
ocakdva novy zdkon o kybernetickej bezpecnosti, ktory zavedie prisnejSie poziadavky, vratane
roz$irenia okruhu subjektov, na ktoré sa tieto povinnosti vzt’ahuju (napriklad o stredne vel'ké
a vel'ké podniky v kritickych sektoroch). Ciel'om NIS2 je reagovat’ na nové hrozby vratane
tych, ktoré vyplyvaji z pouzivania umelej inteligencie v kybernetickych dtokoch. S rasticim
vyuZzivanim Al pri generovani phishingovych sprav (napr. automatizované phishingové kam-
pane, deepfake komunikécia) bude potrebné tieto techniky zahrnit” do bezpe¢nostnych ana-

lyz a aktualizdcie opatreni kybernetickej ochrany v silade s poZiadavkami zdkona [91, 93].

3.3.4 Narodna stratégia umelej inteligencie v éeskej republike

Nirodna stratégia umelej inteligencie v Ceskej republike predstavuje kl'i¢ovy dokument,
ktory definuje pristup CR k rozvoju Al so silnym dérazom na etiku, ochranu prav a bezpeg-
nost’. Stratégia je inSpirovand OECD Principles on Al a zd6raziiuje nielen podporu inovécif,
ale aj potrebu zabezpecit’, aby vyvoj a vyuZivanie Al boli v stilade s demokratickymi hod-
notami, zékladnymi I'udskymi prdvami a poZiadavkami kybernetickej bezpecnosti. Narodna
stratégia je rozdelend do siedmich kI'i¢ovych oblasti: Podpora a koncentricia vedy, vyskumu
a vyvoja a ich financovanie; Vyuzitie Al v priemysle, sluzbach a verejnej sprave; Ludsky
kapitdl a vzdelavaci systém; Opatrenia na rieSenie dopadov Al na trh prace a socidlny sys-
tém; Pravne a spolocenské aspekty Al, etické pravidld, ochrana spotrebitel’a a bezpecnostné
otdzky; Medzinarodnd spolupraca. V rdmci tychto oblasti boli definované kratkodobé (do
roku 2021), strednodobé (do roku 2027) a dlhodobé (do roku 2035) ciele. Stratégia zaro-
veii identifikuje konkrétne néstroje, prostrednictvom ktorych je mozné napliiat’ vyty&ené
ciele [85]. V tomto texte sa zameriame na oblasti tykajice sa etickych, pravnych a bezpec-
nostnych aspektov Al, ktoré si vzhI'adom na problematiku vyuzitia Al vo phishingovych

utokoch a priavnej reguldcie kI'icové.
Etické a pravne aspekty Al

Stvrtd oblast’ s ndzvom "Etické a prdvne aspekty AI" poukazuje na to, e s rasticim vyzna-
mom Al narastaju aj rizikd spojené tak s ochranou zakladnych prav a slobdd ako aj vSeobecne
akceptovanych etickych pravidiel . Vyvoj a vyuZivanie Al otvara okrem pravnych otdzok aj
otazky etické, pricom ich Ciasto¢nu reflexiu realizuje pravo. Tieto rizikd si vyZadujui prime-

rané pravne a regulacné opatrenia na medzindrodnej aj narodnej trovni. Ceska republika sa
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preto usiluje o aktivnu participaciu na medzinarodnych férach (napr. Rada Eurépy, OECD,
UNESCO), kde sa formuju globdlne pravidld pre vyvoj a vyuzivanie Al. Doraz sa kladie na
vytvorenie predvidatel'ného pravneho rdmca v sulade s tstavnymi principmi a medzindrod-
nymi 'udskopravnymi zdvizkami, ako aj na flexibilitu legislativy, aby umoZnila adaptaciu
na rychly technologicky pokrok pri zachovani ochrany zdkladnych prav. Konkrétne ciele

v oblasti etickych a pravnych aspektov Al stanovené v stratégii su [85]:

* Ciel 1: Vytvorit' predvidatel'ny pravny rdmec pre rozvoj Al, ktory adekvatne chrini

jednotlivcov a ich prava.

* Ciel’ 2: Vybudovat’ expertné kapacity pre dozor a vymdhanie legislativnych poZiada-

viek v oblasti Al

* Ciel’ 3: Podporovat’ dostupnost’ soft-law ndstrojov (odpordcani, metodik) a vzdela-
vanie s ciel'om posilnit’ doveru verejnosti v etické a priva reSpektujice vyuZivanie

umelej inteligencie.

Bezpecnostné aspekty Al

Piata oblast’ sa venuje bezpeCnostnym aspektom umelej inteligencie. Stratégia deklaruje
viziu, podl'a ktorej musia byt Al systémy vyvijané, previdzkované a vyuZivané v Ceskej
republike v silade s vysokymi Standardmi kybernetickej bezpecnosti, priCom ciel’ om je mi-
nimalizovat’ ich zranitel'nost’, predovSetkym z hl’adiska ekonomickej bezpecnosti. Bezpec-
nostné aspekty su v pripade phishingovych utokov vyuZivajicich Al mimoriadne doleZité,
pretoZe nizka uroven kybernetickej bezpeCnosti moZze viest' k zneuZitiu umelej inteligencie
na podvodné aktivity. KI'icovym ciel’om v oblasti bezpeCnosti je zabezpecit’, aby bola Al
vyvijand, implementovand a vyuZzivand bezpeCnym spdsobom vratane ochrany pred kyber-

netickymi utokmi a minimaliz4cie technologickych rizik [85].
3.4 Etické otazky spojené s vyuZzitim Al vo phishingu

Etické dilemy spojené s vyuzivanim umelej inteligencie s Casto ovel'a SirSie a zloZitejSie
neZ len pravne otdzky. Ich vnimanie mozZe byt subjektivne, pretoZe hranica medzi tym, co
je etické a neetické, nie je vZdy jasnd. KI'iovou otdzkou je, kde by mal §tat zasahovat’ pro-

strednictvom reguldcie a kde by mal nechat’ priestor pre zodpovedné spravanie jednotlivcov,
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organizicii a spolo¢nosti, aby sa zachovala ich sloboda a autonémia. V tejto podkapitole
sa zameriame na hlavné etické problémy a preberieme dilemy, ktoré vyplyvaji z vyuziva-
nia Al v kybernetickych utokoch, ako su deepfake vided, phishing alebo vishing. Ciel’om je

poukdzat’ na potrebu existencie a uplatnenia etickych zdsad pri ndvrhu buducich rieSeni.

Vyznamnym prispevkom k rieSeniu etickych otdzok Al je dokument "UNESCO Recom-
mendation on the Ethics of Artificial Intelligence”, prijaty v roku 2021. Tento dokument je
prvym globalnym rdmcom, ktory poskytuje stibor etickych zdsad pre vyvoj a vyuZivanie Al,
s dorazom na ochranu I'udskych prav, transparentnost’ a zodpovednost’. UNESCO kladie
osobitnu pozornost’ na minimalizaciu rizik, ako je zneuZitie Al na manipulédciu a klamanie,
¢o je priamo relevantné aj pre phishingové ttoky. Dokument slizi ako usmernenie pre vlady,
organizdcie a vyvojarov, aby zabezpecili, Ze Al bude sliZit’ na prospech spolo¢nosti a nebude

ohrozovat’ zdkladné prava jednotlivcov [94].

Klasifikacia etickych problémov

3.4.1 Siukromie a zneuzitie dat

Umelé inteligencia, najmi vel'ké jazykové modely (LLM), sa trénuju na rozsiahlych su-
boroch udajov, ktoré Casto zahfiiaji osobné informécie ziskané bez sthlasu ich vlastnikov,
¢o vyvoldva véazne etické otdzky o spdsobe ich ziskavania, zhromaZd ovania, pouZivania
a zdiel'ania. Al systémy vo vSeobecnosti nezvySuju uroven sikromia ani ochrany udajov
— naopak, vel'ké objemy dét spracovavanych vyvojarmi sa stdvaji atraktivnym ciel’ om pre
tito¢nikov, &fm sa zvysuje riziko ich narusenia a neopravneného pristupu [95]. Utoénici vy-
uzivaju Al na ziskavanie tidajov zo socidlnych sieti alebo inych zdrojov, aby personalizovali
phishingové utoky, ako si podvodné e-maily, ¢o umoziuje presvedcivejSie klamanie obeti.
Organizacie uchovavajuce tieto tdaje nesd zodpovednost’ za ich bezpecnost’, no Casto zly-
havajui v ochrane pred dnikmi, ¢im ul’ahcuju zneuzitie dit na klamlivé kampane [96].
Implementacia Al musi byt v sulade s pravnymi normami, ako je GDPR (Regulation
2016/679), ktoré vyZaduji minimalizaciu dat a sihlas so spracovanim. Avsak vel'’ky objem
udajov a ich citlivost’ tito poZiadavku komplikujd. Sucasné stratégie ochrany, ako dezin-
fekcia udajov (odstraniovanie citlivych informécii) ¢i diferencidlne sikromie (matematicky
rdmec na kvantifikdciu straty sikromia), poskytuji iba obmedzend ochranu pri pouZiti na

LLM, ¢o vedie k otazke, ako eticky spracovdvat’ osobné udaje na tréning tychto modelov.
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Navyse, pouzivatelia m6zu do Al systémov zaddvat’ sikromné informdcie prostrednictvom
vyziev, ktoré sa mdzu neskor objavit’ v inych kontextoch, ¢im sa riziko zneuzitia d’alej zvy-
Suje. Niektori pouZivatelia moZu byt navysSe neplnoleti, a teda na nich sa vzt ahuju prisnejsie

pravidld o spracovani a ochrane udajov [96].
3.4.2 Manipulacia a klamanie

Generativna umeld inteligencia, najmi technolégia deepfake, umoziuje vytvaranie realistic-
kych videi, obrazkov a zvukovych nahrdvok, ktoré manipuluji s obsahom tak, aby zobra-
zovali jednotlivcov, ako hovoria alebo robia veci, ktoré v skutocnosti nevykonali. Modely
hlbokého ucenia, trénované na obrovskych siboroch udajov, dokdzu s vysokou presnost’ ou
napodobnit’ 'udské spravanie, vyrazy ¢i hlas, ako je to pri vishingu, kde hlasové klonovanie
sliZi na oklamanie obeti [97]. Tieto deepfake vided a zvuky nartsaji doveru v digitadlnu ko-
munikdciu, pretoZe vytvaraju falo$né identity, ktoré mozu viest’ k finanCnym stratdm, emo-
ciondlnym Skoddm alebo poSkodeniu reputécie [98].

Etické otdazky spojené s deepfake technoldgiami zahfiiaji problémy sikromia a sdhlasu,
ked’Ze tidaje pouZité na ich tvorbu su Casto ziskavané bez povolenia, ¢o zvySuje riziko ich
zneuZitia na manipulativne tcely, o je eticky problém sdm o sebe. Sirenie deepfake obsahu
na internete vedie k narusSeniu dovery verejnosti v digitdlne médid, o spdsobuje skeptici-
zmus a neistotu ohl’adom autenticity online informdcii ale mdéZe mat’ aj sekundarny ne-
gativny vplyv na spoloCensku stdrznost’ a medzil'udské vzt ahy. Okrem toho konzumécia
zavadzajuceho alebo falSovaného obsahu mdze mat’ hlboké psychologické dopady na jed-
notlivcov, ovplyviovat’ ich vnimanie, presvedCenia a spravanie, a v kontexte phishingovych
utokov zvySovat’ zranitel'nost’ obeti voci podvodom, ako st podvodné e-maily, deepfakes

alebo vishingové kampane [99].

3.4.3 Zodpovednost’

Kto je zodpovedny za Skody — tvorca Al technoldgie, utocnik, alebo obet’, ktord nebola
dostato¢ne obozretnd? Dilema zodpovednosti spoCiva v otdzke, kto nesie vinu za Skody spo-
sobené Al — Ci tvorca technoldgie, ttocnik, ktory ju zneuZil, alebo obet’, ktord nebola dosta-

tocne obozretnd, napriklad pri rozpoznavani podvodného hovoru [98].

Na tirovni EU bola v roku 2022 navrhnutd Smernica o zodpovednosti za umeli inteligen-

ciu, ktord mala za ciel’ zjednotit’ pravidla pre mimozmluvnu obc¢ianskopravnu zodpovednost’
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za Skody spdsobené Al systémami, ¢im by sa ul’ahcilo urcenie vinnika v pripadoch, ako je
zneuZzitie Al na phishing [100]. Eurépska komisia vSak tento ndvrh vo februdri tohto roka
(2025), spolu s nariadenim o elektronickom sukromi, stiahla s ciel’om zvysit’ konkurencie-
schopnost’ eurdpskych Al spolo¢nosti. Tento krok kritizuje Montreal Al Ethics Institute,
ktory tvrdi, Ze takyto pristup uprednostiiuje zdujmy firiem pred verejnym zdujmom, ako
je ochrana stkromia, dostojnosti a zmysluplnd obc¢ianska angazovanost’, ¢o by mohlo ob-
medzit’ zneuzivanie Al systémov povazovanych verejnost’ ou za problematické, vratane ich

vyuZzitia na r6zne druhy dtokov [101].

3.4.4 Spravodlivost’

Al-generované phishingové utoky neumerne poskodzuju zranitel'né skupiny, ako su starsi
I'udia alebo menej technicky zdatni jednotlivci, ktori Casto nedokdzu rozpoznat’” podvodné
e-maily, vided Ci hovory, ¢im sa zvySuje digitdlna nerovnost’ a diskrimindcia [102]. Zau-
jatost’ v systémoch Al predstavuje d’alsi eticky problém. Predpojaté algoritmy moZu ne-
spravodlivo uprednostiiovat’ urCité skupiny alebo jednotlivcov. Ako sprdvne uvadza portél
Britannica Money, urCovanie spravodlivosti a zaujatosti je znane subjektivne a generativne
modely Al do istej miery odrdZaju svet taky, aky je, a nie taky, aky by sme si priali, aby bol.
Stucasné modely su v tomto smere stale nedokonalé [95]. Napriklad vyhl’adavacie systémy
vyuZzivajice Al nie su neutrdlne, pretoZe spracovavaju vel'ké data a uprednostiiuji vysledky
na zdklade poctu kliknuti, preferencii pouZzivatel’a i jeho polohy, ¢im vytvaraji ozvenové
komory, ktoré posiliiuju stereotypy a predsudky. V kontexte phishingu to mdZe znamenat’, Ze
zranitel'né skupiny st CastejSie vystavené cielenym podvodnym kampaniam. Tieto problémy
spravodlivosti a zaujatosti v Al systémoch zostdvaji nedostatocne vyrieSené, co zdoraziuje

potrebu etickych rieSeni na ochranu zranitel' nych skupin pred kybernetickymi hrozbami [94].

3.4.5 DusSevné vlastnictvo

Generativna Al prindsa etické a pravne vyzvy tykajice sa duSevného vlastnictva, najmi
v stvislosti s jej ,,kreativnymi* vystupmi, ktoré vznikaji spracovanim textovych tdajov, ako
si webové stranky, ucebnice, noviny, vedecké ¢lanky ¢i programovacie kddy. PouZivanie
vel'’kych jazykovych modelov (LLM) vyvoldva otdzky autorskych prav, pretoZe tréningové
subory ddajov Casto obsahuji materidly chrdnené autorskym pravom, na ktorych pouZitie je

potrebny sihlas vlastnikov prav alebo pravna vynimka — ¢o je vSak komplikované vzhl a-
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dom na obrovsky rozsah dit a pocet potencidlnych drzitel'ov prdv. NavySe, prax zoSkra-
bovania webu, ktord je bezne vyuZivand pri zbere déit na tréning LLM, je prdvne spornd
a nad’alej predmetom diskusii na sidoch aj vo vedeckych kruhoch v Eurépe. Sticasna le-
gislativa EU, vritane Z4kona o umelej inteligencii, zatial’ neposkytuje komplexné odpovede
na tieto otdzky, o zdoraznuje potrebu novych pradvnych rdmcov na ochranu dusSevného vlast-
nictva v kontexte generativnej Al. Hoci tato problematika neméa priamy dopad na phishin-
gové utoky, zneuZitie chraneného obsahu pri tvorbe Al modelov mdZe nepriamo ul’ ah&it’
tvorbu podvodného obsahu, ako su deepfake vided, ¢im sa zvySuje riziko kybernetickych

hrozieb [96].
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4 NAVRHY NA ZLEPSENIE ZVLADANIA HROZIEB SPOJENYCH
S UMELOU INTELIGENCIOU

S rychlym rozvojom umelej inteligencie a jej zneuzivanim v kybernetickych tutokoch, je
nevyhnutné navrhnit’ efektivne opatrenia na zmiernenie tychto hrozieb. Tato kapitola pred-
stavuje praktickd Cast’ prace, ktord sa zameriava na ndvrh konkrétnych rieSeni v Styroch
kI'i¢ovych oblastiach: technickych, legislativnych, vzdeldvacich a etickych. Tieto oblasti
boli vybrané, pretoze spolo¢ne pokryvajui technickd, pravnu, socidlnu aj mordlnu dimen-
ziu problému, ¢im umoZiuji komplexny pristup k ochrane pred Al-generovanymi hrozbami
a minimaliz4cii ich dopadov na jednotlivcov a spolo¢nost’.

Technické opatrenia su kl'uCové, pretoZze poskytuji okamZzité a proaktivne ndstroje na
detekciu a prevenciu kybernetickych utokov, ¢im zniZuju riziko tspeSnosti phishingovych
kampani a chrdnia digitdlnu bezpecnost’” pouZzivatel'ov. Legislativne a regulacné opatrenia
zasa vytvdraju pravny ramec, ktory zaist'uje zodpovednost’ tvorcov a pouzivatel'ov Al, ¢im
brédnia jej zneuZivaniu a podporuju férové vyuZzivanie technologii. Vzdeldvanie a zvySovanie
povedomia je nevyhnutné na posilnenie odolnosti jednotlivcov a organizacii vo¢i podvodom,
ked’ ze informovani pouzivatelia su menej nachylni stat’ sa obet’ami Al-generovanych uto-
kov. Napokon, etické zdsady pre vyvoj a vyuZzitie Al st doleZité na zaistenie, aby technoldgie
slizili prospechu spolo¢nosti a minimalizovali rizikd, ako je manipuldcia ¢i diskrimindcia,

¢im sa podporuje dovera v Al systémy.

4.1 Technické opatrenia

Tato podkapitola sa zameriava na technické rieSenia, ktoré m6zu ti¢inne pomoct’ pri odhal o-
vani a zmiernovani rizik spojenych s Al-generovanymi phishingovymi ttokmi, deepfake vi-
deami ¢i vishingom. Rozoberdme tu moderné pristupy v oblasti strojového ucenia, hlbokych
neurénovych sieti, spracovania prirodzeného jazyka, behaviordlnej analyzy a autentifikac-
nych technoldgii. Ciel'om je navrhnut’” komplexnu obrannu stratégiu, ktord zvysi odolnost’
informacnych systémov aj samotnych pouZivatel’ ov vo¢i novym a sofistikovanym technikdm

socidlneho inzinierstva, podporovanym umelou inteligenciou.
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4.1.1 ZlepsSenie detek¢nych systémov

V poslednych mesiacoch sme svedkami dramatického nérastu phishingovych ttokov, ktoré
vyuZivaji generativnu umeld inteligenciu, ako su jazykové modely typu ChatGPT, Claude
alebo Gemini. Tieto utoky sa vyznacuju vysokou mierou personalizicie, realistickym a gra-
maticky sprdvnym jazykom, dynamickym prispdsobenim obsahu a schopnost’ou obist’ tra-
di¢né detekcné mechanizmy, ktoré sa spoliehaji na filtrovanie kI'icovych slov alebo zname
vzory. Preto uz konvencné bezpecnostné systémy, ako su statické blacklisty a heuristické pra-
vidl4, nie su dostatocne tcinné. V stcastnosti tak vznikd naliehava potreba po pokrocilejsich,
adaptivnych rieSeniach. Na tento novy typ hrozby je tak potrebné reagovat’ technolégiami,

ktoré dokazu:

* analyzovat’ kontext a vyznam jazyka, nielen jeho povrchovu Struktiru,

* rozpoznat’ skryté alebo nové vzorce spravania,

odhalit’ komplexné a nendpadné manipuldcie vo vizualnych aj textovych détach,

a sledovat’ zmeny v spravani pouZzivatel ov, ktoré modzu indikovat’ dspeSny phishin-

govy utok.

Preto navrhujeme pouZit'” kombindciu technik strojového ulenia (ML), hibkového uce-
nia (DL), spracovania prirodzeného jazyka (NLP), ensemble pristupov, adversaridlneho uce-
nia a analyzy sprdvania pouzivatel’ov. Kazda z tychto metdéd mé svoje Specifické vyhody.
Niektoré sa sustred’ujui na textovy obsah sprdv, iné sa zameriavaji na nezvycajné spravanie
pouzivatel'ov alebo na vizudlne znaky podvodov. Kombinovanim tychto technik mdézeme
vytvorit’ robustnejsi detekény systém, ktory dokazZe identifikovat’ aj nové, doteraz nezname

formy dtokov a tym lepSie chréanit’ pouZivatel ov pred podvodmi.

1. Techniky strojového ucenia (ML): Modely ML, ako si rozhodovacie stromy, algo-
ritmy typu Support Vector Machine alebo Random Forest, sa trénuju na historickych
datach obsahujtcich priklady phishingovych a legitimnych e-mailov. Tieto modely
identifikuju vzorce, ako su podozrivé URL adresy, nezvycajné hlavicky e-mailov alebo
frekvencia spamovych slov, a klasifikuji e-maily ako potencidlne hrozby. Ich prinos

spociva v schopnosti rychlo spracovat’ vel'’ké objemy dét a poskytnit’ vysoku presnost’
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pri detekcii, vd’aka comu dochddza k menSiemu poctu nesprdvnych varovani [103].
Ich G¢innost’ potvrdila aj Stidia publikovand v ScienceDirect (2024), kde vyskumnici
testovali viaceré ML Kklasifikdtory, vratane rozhodovacich stromov a ndhodnych lesov,
na vel'kej databaze phishingovych a beznych URL adries. Vysledky ukazali, Ze pri
spravnom vybere vlastnosti, ako je dizka webovej adresy, vyskyt nezvy&ajnych zna-
kov ¢i doveryhodnost’ domény, mdzu tieto modely vel’ mi presne odhalit’ phishingové

pokusy [104].

2. Techniky hibkového uéenia (DL): Hlboké neurénové siete (Deep Neural Networks,
DNN), ako sud konvolu¢né neurénové siete (CNN) alebo rekurentné neurdénové siete
(RNN), su efektivne pri analyze zloZitych vzorcov v textoch a obrdzkoch. V kontexte
phishingu dokaZu identifikovat’ vizudlne prvky v e-mailoch (napr. faloSné logd) alebo
sekven¢né vzorce v textoch, ktoré naznatuji podvodnd komunikdciu. Hibkové ulenie
zlepSuje detekciu tym, Ze sa dokédze prispdsobit’ novym a sofistikovanym titokom, ako
cie data [103]. V jednej zo Studii vyskumnici z Cyber Threat Analytics vytvorili model
postaveny na CNN, ktory sa zameriaval na detekciu phishingovych webovych stranok.
Namiesto klasického spracovania textu tento model analyzoval vizudlny vzhl'ad stri-
nok. Dokdzal tak odhalit’ aj jemné rozdiely medzi podvodnymi a legitimnymi stran-

kami a dosiahol lepSie vysledky ako tradi¢né modely strojového ucenia [105].

3. Techniky spracovania prirodzeného jazyka (NLP): NLP je d’alSia technika Al apli-
kovand na detekciu phishingu, najmi na analyzu textového obsahu e-mailov a sprav.
Modely NLP, je mozné pouZzit’ na analyzu Struktiry a obsahu textu v e-mailoch, aby
odhalili podozrivé jazykové vzorce, napr. manipulativne frazy, neobvyklé tony alebo
gramatické anomélie, ktoré su typické pre phishingové spravy. NLP moze zlepSit’ de-
tekciu tym, Ze umoZziluje hlbsiu analyzu sémantiky a kontextu, ¢im dokaze odlisit’ legi-
timnu komunikdciu od podvodnej, napriklad pri e-mailoch napodobiiujicich bankové

inStitdcie [103, 106].

4. Techniky ensemble ucenia: Jednym zo spdsobov, ako vyrazne zvysit’ presnost’ a spo-
I'ahlivost’ detekénych systémov proti Al-generovanému phishingu, je zavedenie en-
semble technik. Ide o pristup, pri ktorom sa kombinuje viacero r6znych modelov stro-

jového ucenia, pricom kazdy z nich prispieva svojim ,,hlasom* k findlnemu rozhod-
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nutiu. Tento pristup sa ukdzal ako mimoriadne efektivny v ulohach, kde je dolezita
vysoka presnost’ a odolnost’ voci chybam [103]. Existujui rozne typy ensemble metdd,
kde medzi najzndmejSie patri bagging (napr. Random Forest), kde sa rovnaky model
trénuje na réznych Castiach dat, a boosting (napr. XGBoost), kde sa modely trénuju
postupne a kazdy novy sa zameriava na chyby toho predchdadzajiceho. Vysledkom
je systém, ktory dokdZe zohl'adnit’ Siroké spektrum znakov od Struktiry a obsahu
e-mailu aZ po spravanie odosielatel’a, a na zdklade kombindcie vystupov viacerych
modelov urcit’, ¢i ide o phishingovu hrozbu. Ich prinos tak spociva v zniZeni chybo-
vosti jednotlivych modelov a zlepSeni odolnosti voci novym phishingovym technikdm
[107]. Z tohto dovodu odporicame zaradit’” ensemble ucenie ako sicast’ navrhovaného
systému na zlepSenie detekcie phishingovych utokov, najmi v kombindcii s d’alSimi

technikami.

. Adversarialne strojové ucenie: S narastajticou tGcinnost'ou detekénych systémov sa

utocnici stdle CastejSie uchyl'uju k prepracovanym technikdam, ktorych ciel’om je okla-
mat’ modely strojového ucenia. Tieto techniky sui zname ako adversaridlne ttoky. Pa-
tria medzi ne napriklad mierne Gpravy obsahu e-mailov alebo URL adries, ktoré su
pre Cloveka takmer nepostrehnutel'né, no postacuji na to, aby model phishing neroz-
poznal. V reakcii na to, je vhodné integrovat’ do detekénych systémov adversaridlne
strojové ucenie, ktoré umoznuje modely cielene trénovat’ na adversaridlnych prikla-
doch. Ide o synteticky vytvorené phishingové spravy, ktoré simuluju realistické po-
kusy o obidenie detekcie. Tymto sposobom sa modely ,,o¢kuji‘ proti manipuldciam,
ktoré by inak mohli spdsobit’ zlyhanie v detekcii [103]. Konkrétny pristup predsta-
vuju generativne adversaridlne siete (GAN), ktoré vytvaraju vel'mi realistické falo§né
phishingové e-maily. Tieto spravy sa potom pouZivaju ako tréningova alebo testovacia
vzorka na preverenie odolnosti modelov. Tento pristup podporuje aj Stidia publiko-
vand v Pattern Recognition, ktord ukazuje, ako moZu adversaridlne metédy vyznamne
prispiet’ k robustnosti detekénych systémov tym, Ze predvidaji a simuluji techniky,

ktoré by mohli zneuZit’ ttoc¢nici [108].
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6. Analyza spravania pouzivatel’ov: vacsina detekénych systémov sa zameriava na sa-
motny obsah e-mailov a preto odporicame rozsirit' obranné mechanizmy aj o analyzu
spravania pouzivatel'ov. Tento pristup sleduje, ako sa pouZivatelia spravaji v digi-
tdlnom prostredi [109]. Zmeny v beznom spravani, ako su neStandardné Casy prihla-
senia, pristup z netypickej geolokdcie alebo ndhle zmeny v interakcii s aplikaciou,
modzu byt zndmkou kompromitacie Gctu, ¢asto sposobenej prave dspesSnym phishin-
govym utokom. Systémy postavené na strojovom uceni dokazu tieto vzorce identifi-
kovat’ a automaticky vyhodnotit’ ako potencidlne rizikové spravanie [103, 110]. N4-
vrh spociva v nasadeni behaviordlnych analytickych néstrojov ako doplnkovej vrstvy
ochrany, ktord zachytdva anomalie, ktoré by bezna textova analyza prehliadla a reaguje
na ne v redlnom Case (napr. upozornenim administritora alebo do¢asnym obmedze-
nim pristupu). Tato technika je obzvlast’ icinnd pri odhal’ovani tzv. "post-click"fazy
phishingu, teda situécii, ked’ pouzivatel’ klikol na Skodlivy odkaz a jeho aktivita sa
nasledne zmeni. Kombindcia behaviordlnej analyzy s obsahovou detekciou phishingu

tak vyrazne zvySuje Sancu na v€asné odhalenie ttoku a zabranenie jeho Sireniu.

Zhrnutim vsetkych tychto pristupov je jasné, Ze pokrocCilé metédy umelej inteligencie
moZu naozaj posunit’ detekciu Al-generovaného phishingu na novu droven. Ich implemen-
tacia prindsa viacvrstvovud ochranu, ktord dokdze analyzovat’ nielen obsah a formu e-mailov,
ale aj spravanie pouZivatel'ov a moZné manipuldcie zo strany dto¢nikov. Spojenim réznych
technik je mozné vytvorit’ silné, adaptivne a prediktivne detekéné systémy. Tieto systémy
nielenze lepSie rozpoznévajui zndme hrozby, ale su tieZ schopné efektivne reagovat’ na nové

a doteraz nezname utoky.

4.1.2 Autentifikacné technologie

S rasticim rizikom phishingovych ttokov, ktoré su Coraz realistickejSie a dokdZu presne
napodobnit’ jazyk, ton a vizudlny vzhl’ad legitimnej komunikdcie, sa overovanie identity po-
uzivatel’ov stiva kI'iCovym prvkom obrany. Dal$im technickym navrhom, ako tieto hrozby
znizit', je posilnenie bezpecnostnych opatreni pomocou pokrocilych autentifikacnych tech-
nolégii, ktoré presahujui tradiéné zaddvanie mena a hesla. Tieto technoldgie nielenZe chrania
pristup k dictom, ale aj zabezpecuju, Ze komunikdcia medzi pouZivateI'mi a systémami je

legitimna. Navrhy autentifikaénych technoldgii:
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Viacfaktorova autentifikacia (MFA): Zavedenie viacfaktorovej autentifikacie, ktora kom-
binuje asponl dve z nasledovnych kategérii — nieCo, o pouzivatel’ vie (heslo alebo PIN),
nieco, ¢o ma (hardvérovy token, mobilné zariadenie) a nieCo, ¢im je (biometria), moZe pred-
stavovat’ zdkladnu obranu proti phishingu. MFA totiZ vyrazne zniZuje Sancu tto¢nika ziskat’
Uplny pristup, aj ked” kompromituje niektory z faktorov [111]. Pri phishingu je najCastej-
Sie ciel’'om odcudzenie prihlasovacich ddajov, ale MFA brani ich jednoduchému zneuzitiu,

najmi ak druhy faktor nie je dostupny dtocnikovi.

Biometricka autentifikacia: Biometrické metddy, ako je rozpoznavanie odtlackov prstov,
skenovanie dahovky alebo rozpoznévanie tvare, predstavuji moderny sposob overenia iden-
tity, ktory je t'azSie sfalSovat’ nez tradi¢né metddy. Tieto techniky sa Coraz CastejSie integruji
do mobilnych zariadeni a bezpecnostnych tokenov (napr. YubiKey Bio), ¢im umoziiuja po-
hodlné a bezpecné prihlasovanie bez potreby hesiel. V suvislosti s Al phishingom je ich
vyhoda v tom, Ze aj ked’ je pouZivatel' oklamany a poskytne pristupové udaje, fyzicka bio-

metricka kontrola mo6ze zabranit’ zneuZzitiu identifikacie [112, 113].

FIDO2 a WebAuthn: Moderné otvorené Standardy ako FIDO2 (Fast Identity Online)
a jeho sucast’ WebAuthn (Web Authentication API) umoZiiuju silnd autentifikaciu bez hesiel
pomocou verejno-sukromnych kryptografickych kI'icov. Identita pouZivatel’a sa potvrdzuje
prostrednictvom zariadenia (napr. bezpecnostného kI'ica alebo biometrického senzora), ktory
nikdy neprendsa samotny kI'i¢, ¢im sa minimalizuje moZnost” odpocivania alebo zneuZi-
tia pri phishingovych dtokoch [114, 115]. Implementicia FIDO2 v podnikovych systémoch

a emailovych platformach by mala byt’ jednou z priorit v boji proti Al-phishingu.

Dynamicka autentifikacia a analyza spravania: VyuZitie adaptivnej autentifikdcie, ktora
sleduje kontextové informdacie ako geografickd poloha, typ zariadenia, histdria prihldseni
alebo rychlost’ zaddvania udajov, umoznuje systémom detekovat’ podozrivé pristupy v re-
dlnom Case. Tato technika sa Casto spdja s behaviordlnou biometriou, napriklad s rozpo-
znavanim Stylu pisania (keystroke dynamics), ktoréd je pre kazdého pouzivatel'a unikdtna.
V pripade, Ze je autentifikdcia zvyCajnym spdsobom ,,technicky spridvna‘“, no v neStandard-
nom kontexte, mdze systém automaticky vyZiadat" dodatocné overenie alebo zablokovat

pristup [116, 117].
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Navrh rieSenia: Vzhl'adom na vysSie uvedené ndvrhy technoldgii, odporic¢ame imple-

mentovat’ kombinovany autentifikaény ramec, ktory bude:

* Standardne pouzivat MFA s biometrickym faktorom (napr. odtlacok prsta cez mobilnd

aplikaciu),
* integrovat’ FIDO2/WebAuthn pre vietky webové rozhrania, kde je to mozné,

* vyuzivat’ dynamicku autentifikdciu ako obrannd vrstvu proti dtokom typu ,,man-in-

the-middle*,

automaticky vyhodnocovat’ anomalie v pristupoch cez behaviordlnu analyzu v pozadi.

Takyto systém bude menej zavisly od hesiel, odolnejsi voci phishingu, hlavne vratane jeho
Al-generovanych foriem, a zdroven pouZitel'ny pre Siroké spektrum pouZivatel'ov bez vy-

razného zniZenia komfortu.

4.1.3 Detekcia deepfake a hlasového klonovania

S narastajicou kvalitou generativnych modelov, ako si GAN (Generative Adversarial Ne-
tworks), difizne modely alebo pokrocilé algoritmy TTS (Text-to-Speech), o ktorych sme
hovorili v predchddzajicich kapitoldch, sa zvySuje aj riziko zneuzitia tychto technoldgii
na vytvaranie faloSného multimedidlneho obsahu. Tieto technoldgie st Coraz CastejSie vy-
uZivané v cielenych phishingovych kampaniach, vratane vishingu a video impersonécie, ¢o
ohrozuje déveru v digitdlnu komunikdciu a zvySuje riziko finanénych a emociondlnych skod
pre obete. Vzhl'adom na rychlu expanziu tychto technoldgii a ich zneuZivanie v praxi po-
vazujeme zavedenie detekénych rieSeni priamo do komunikacnych ndstrojov za nevyhnutni

a neodkladnu sicast’ komplexnej obrany proti Al phishingu.

Technologie detekcie deepfake: Moderné detekéné systémy vyuZivaji strojové ucenie,
predovsetkym konvolu¢né neurénové siete (CNN), aby analyzovali vizudlne anomalie, ktoré
sa Casto objavuju v deepfake videdch. Tieto anomdlie mdzu zahiiiat’” drobné nezrovnalosti
v pohyboch pier, oci a tvarovych svalov, ako aj nestlad medzi osvetlenim a tienovanim na
tvari. Objavuje sa tieZ nedostatok prirodzenej mimiky a spontdnnosti pohybu, Ci chybajice
alebo opakujuice sa vizudlne artefakty (napriklad v uSiach alebo vo vlasoch). Jednym z né-

strojov, ktoré vyuzivaju tieto techniky, je Deepware Scanner, ktory v redlnom Case analyzuje
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video obsah a upozoriiuje na pravdepodobnost’” manipuldcie [118]. Podobné funkcie maji
aj systémy ako Microsoft Video Authenticator, ktory dokdZze oznacit’ faloSny obsah priamo
vo video streamoch. ,,V pripade videa dokdZe poskytniit’ toto percento v redlnom case pre
kazdy zdaber pocas prehrdvania videa. Funguje to tak, Ze detekuje hranicu prelinania deep-
fake prvkov a jemného vyblednutia alebo prvkov v odtierioch sivej, ktoré l'udské oko nemusi

)«

rozpoznat’, “ vysvetl'uje blog spolo¢nosti Microsoft [119].

Detekcia syntetického hlasu a klonovania: Technolégie hlasového klonovania zalozené
na modeloch ako Tacotron 2, VITS alebo ElevenLabs Voice Al umozZnuju realistickd imitdciu
hlasu na zdklade niekol'’kosekundového zdznamu. Ich zneuzitie v rdmci vishingu predstavuje
novu hrozbu. Detekcia tychto syntetickych hlasov prebieha pomocou analyzy frekvencnych
vzorcov (spectrogram consistency), detekcie chybajuicej prirodzenej variability hlasu (proso-
dic irregularity), a deep learning klasifikatorov trénovanych na syntetickych vs. autentickych
hlasovych zdznamoch. Prikladom takejto technoldgie je Resemble Detect od Resemble Al
alebo open-source kniZznica AntiSpoofingNet, ktoré analyzuju hlas v redlnom Case a klasifi-

kuju pravdepodobnost’ klonovania [120].
4.2 Legislativne a regulac¢né opatrenia

Legislativne a regulacné opatrenia si nevyhnutné na vytvorenie pradvneho ramca, ktory by
efektivne riesil hrozby spojené s umelou inteligenciou v kybernetickom priestore, najma
v oblasti phishingovych dtokov vyuZivajicich manipulativne techniky. Jasné pravne normy
a reguldcie mdzu zabezpeclit' zodpovednost’ tvorcov a pouZzivatel'ov Al, podporit’ ochranu
dat a posilnit’ medzindrodnu spolupricu, ¢im sa znizi riziko zneuZitia technol6gii a ochrani

spolo¢nost’ pred kybernetickymi hrozbami.
4.2.1 Pravna zodpovednost’ za Skody sposobené Al

Je potrebné jednoznaclne zakotvit'" pravnu zodpovednost' za Skody spdsobené systémami
vyuZzivajicimi umeld inteligenciu, vratane pripadov, ked’ sa tieto systémy stand nédstrojom
phishingovych ttokov. S rasticou mierou autonémie a zloZitosti Al systémov je Coraz t'azsie
urCit’, kto presne nesie zodpovednost’ za spdsobené Skody. Nejednoznacné pravne prostre-
die moZe odradit’ posSkodenych doméhat’ sa svojich prav a zdroven zniZuje zodpovednost’

vyvojarov a poskytovatel’ov Al rieSeni.
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Aktudlny legislativny ramec v EU:  V predchédzajicej kapitole 3.2.1 bol predstaveny pri-
jaty eurépsky Al Act, ktory klasifikuje systémy Al podl’a trovne rizika a stanovuje povin-
nosti pre vyvojarov, poskytovatel’ov a pouzivatel'ov. Tento legislativny rdmec vSak priamo
neupravuje problematiku obcianskopravnej alebo trestnoprdvnej zodpovednosti za Skody
sposobené Al. Na tento ucel bola navrhnutd dopliiujica legislativa, tzv. smernica o zod-
povednosti za umeli inteligenciu (AILD), ktora mala ul’ah¢it’ postavenie poSkodenych za-
vedenim tzv. vyvrétitel' nej domnienky pricinnej sivislosti medzi Al systémom a vzniknutou
Skodou. Tato smernica vSak bola vo ferbudri roku 2025 stiahnutd pre nedostatok politického
konsenzu a obavy z moZzného brzdenia inovécii [121]. V dosledku toho v EU dnes chyba

jednotny pravny mechanizmus pre rieSenie $kod spdsobenych Al

Navrhy legislativnych opatreni

* Urdcenie zodpovednosti subjektov zapojenych do vyvoja a pouZivania Al: Legisla-
tiva by mala jasne vymedzit' zodpovednost’ roznych aktérov v Al ekosystéme a to
najma vyvojarov, poskytovatel’ ov sluzieb a koncovych pouzivatel'ov. V pripadoch zne-
uZitia Al na phishingové utoky by napriklad poskytovatel’ generativneho modelu mo-
hol niest’ spoluzodpovednost’, ak vedome ignoroval bezpecnostné rizika alebo neim-
plementoval dostatocné bezpecnostné opatrenia, ako napriklad mechanizmy na detek-

ciu zneuzitia [122].

» Zavedenie povinnosti ,,due diligence* pri vyvoji a distribicii Al systémov: Zakon
by mohol vyslovne pozadovat’, aby vSetky subjekty zapojené do vyvoja a nasadzovania
Al technolégii vykonavali tzv. ,,due diligence“ — teda dokladné preverenie a hodno-
tenie systémov eSte pred ich uvedenim do praxe. Due diligence (néleZita starostlivost’
o umeld inteligenciu) je proces systematického hodnotenia Al systémov z hl’adiska
technickej bezpec€nosti, etiky, prdvnych noriem a obchodnej zodpovednosti. Zahiiia
identifikaciu potencidlnych rizik, overenie schopnosti systému a zabezpecCenie stladu
s platnymi reguldciami (napr. GDPR, CCPA, Al Act). Ciel'om je predchadzat® situ-
aciam, v ktorych by Al technoldgia mohla fungovat’ nepredvidatel ne, nespol’ahlivo
alebo by mohla byt zneuzitd [123]. Zodpovedné spravanie subjektov by malo byt
zakotvené v zdkone, najmi pri vyvoji systémov schopnych napodobiiovat’ I'udsku ko-

munikdciu (napr. hlasové klony, chatboty).
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» Zavedenie Specialneho rezimu zodpovednosti v pripadoch neznameho pévodcu:

V pripadoch, kedy nie je mozné identifikovat’ konkrétneho pdvodcu phishingového
utoku (napr. ak uto¢nik vyuzil anonymne dostupny open-source Al model alebo sa
skryl za zahrani¢ny proxy server), vznika vdZna pravna medzera, kedy poSkodeni kon-
covi pouzivatelia sa nemaji na koho obritit’ so Ziadost'ou o odSkodnenie. Na pre-
klenutie tejto medzery by bolo, ako jedno z rieSeni, mozné zaviest' osobitny reZim
tzv. no-fault liability — teda reZim zodpovednosti bez preukdzania zavinenia. Tento
model je uZ zndmy z oblasti ako st dopravné nehody (napr. povinné zmluvné pois-
tenie) alebo vakcinacné Skody, a umoznuje poSkodenym ziskat’” odSkodnenie, aj ked’
nie je ur€eny priamy vinnik alebo zodpovedny subjekt. Tento pristup by nielen chranil
obete Al-pohdnanych phishingovych tutokov, ale zarovenn by mohol pomdct’ elimino-
vat’ ,Jotériovy efekt” tradi¢ného systému obcianskopravnej zodpovednosti, v ktorom
uspesnost’ Ziadosti o odSkodnenie zavisi vyluéne od moznosti identifikovat’ a Zalovat
konkrétny subjekt. Navyse, tymto rieSenim by sa prediSlo prehnanému pravnemu ri-
ziku pre vyvojarov a poskytovatel’ ov, ¢im by sa zaroven zachoval stimulacny priestor

pre technologické inovécie [124].

Vytvorenie nezavislych organov pre rieSenie sporov Dal$im zaujimavym navrhom
na efektivnejSie a odborne podlozené rieSenie sporov tykajucich sa zodpovednosti za
Skody spdsobené umelou inteligenciou je zriadenie Specializovanych inStiticii alebo
arbitrdznych orgdnov na tirovni EU alebo v &lenskych tatoch. Tieto organy by mohli
disponovat’ kombindciou technickej expertizy a pradvnej sposobilosti potrebnej pre po-
sudzovanie zlozitych pripadov, kde bezné sidy mo6Zzu postrddat’ potrebné know-how.
Zaroven by mohli fungovat’ ako nezévislé arbitrdZne panely s prdvomocou vydavat
zavizné rozhodnutia, ¢im by sa zabezpecila rychlost’, odbornost” a konzistentnost’ pri
rozhodovani o pripadoch suvisiacich s Al technol6giami. Financovanie ich ¢innosti
by mohlo byt zabezpelené prostrednictvom rozpoétu EU, ndrodnych fondov alebo

prispevkov od relevantnych aktérov Al ekosystému.
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4.2.2 Povinnost’ detekcie a prevencie zneuzitia Al

Na minimaliziciu rizik spojenych s Al-generovanymi phishingovymi dtokmi je nevyhnutné
zaviest’ pravne povinnosti pre poskytovatel'ov Al néstrojov. Tieto povinnosti by mali zabez-
pecit’ proaktivne opatrenia na detekciu a prevenciu zneuzitia, ¢im by sa zniZila pravdepo-
dobnost’, Ze takéto technoldgie budi vyuZzité na krimindlne tcely. Navrhujeme preto stbor
moznych legislativnych opatreni zameranych na zvySenie bezpeCnosti a transparentnosti pri

vyvoji a pouzivani Al systémov:

» Zavedenie mechanizmov na detekciu a prevenciu zneuZzitia: Ziakonna povinnost’
pre poskytovatel’ov Al ndstrojov modze zahfiiat’ implementaciu technickych mechani-
zmov, ktoré aktivne deteguju a brania zneuZitiu napriklad na phishingové utoky. Vel'ké
jazykové modely by v takom pripade museli byt vybavené filtrami na identifikdciu
poziadaviek na generovanie podvodnych e-mailov, zatial' ¢o generatory hlasu by pod-
liehali obmedzeniam na imitdciu hlasov konkrétnych osob bez ich stuhlasu. Takéto
mechanizmy by mohli fungovat’ napriklad prostrednictvom analyzy vstupnych pozi-
adaviek na odhalenie manipulativnych fraz alebo pomocou algoritmov na rozpozna-
vanie pokusov o hlasové klonovanie. Ich implementdcia by si vyZadovala integraciu

prisluSnych filtrov do Al systémov eSte pred ich uvedenim na trh [96].

* Implementacia systémov na logovanie a auditovanie poziadaviek: Poskytovatelia
Al systémov mdzu byt’ zaviazani zaviest' povinné systémy na logovanie a auditovanie
poZziadaviek, ktoré by mohli naznaCovat’ pokusy o zneuZitie, priCom by sa zdroven za-
bezpecila ochrana stikromia pouZzivatel' ov v silade s GDPR. Logy by v tomto kontexte
mohli zaznamendvat’ pokusy o generovanie obsahu s podozrivymi vzorcami, ako su
napriklad poZiadavky na vytvorenie e-mailov s manipulativnym obsahom, a mohli by
byt nasledne auditované s ciel’om identifikovat’ potencidlne hrozby. Tieto systémy by
mohli fungovat’ na baze anonymizovaného logovania, pri ktorom by sa ukladaju iba
metadata (napr. typ poZiadavky, Cas a IP adresa bez osobnych tdajov), priCom pristup
k tymto ddajom by mali vyhradne autorizované regulacné orgdny v pripade vySetro-
vania. Takéto rieSenie by mohlo prispiet’ k v€asnému odhaleniu zneuZitia pri sicasnej

ochrane stikromia pouzivatel'ov [125].



80 UTB ve Zliné, Fakulta aplikované informatiky

» Spolupraca s regulacnymi organmi na oznamovani a zdielani pripadov zneuZi-
tia: Poskytovatelia Al systémov mo6Zu podliehat’ povinnosti vytvorit’ Standardizované
postupy na oznamovanie pripadov zneuzitia regulacnym orgdnom a zdiel’anie rele-
vantnych informécii o identifikovanych hrozbach. Napriklad v pripadoch, ked’ systém
deteguje pokus o vytvorenie deepfake videa ur¢eného na podvodné tcely, by posky-
tovatel oznamoval takito udalost’ prislusnému organu a poskytol by technické idaje
o utoku, ako su vzorce poziadaviek ¢i typ generovaného obsahu. Takto nastaveny po-
stup by mohol zlepsit' koordindciu medzi sikromnym sektorom a regulaénymi autori-

tami, a tym urychlit’ reakciu na nové a vznikajice hrozby [94].

4.2.3 Povinné oznacovanie Al-generovaného obsahu

Legislativa m6Ze stanovit’ povinnost’ oznacovat’ obsah vytvoreny prostrednictvom ndstro-
jov umelej inteligencie vo vsetkych relevantnych formach — textovej, zvukovej aj obrazove;j.
Oznacenie by mohlo mat’ podobu metaddt, viditel'ného vodoznaku alebo zvukového signdlu
v pripade hlasovych vystupov. Ciel'om tohto opatrenia je zabezpecit' transparentnost’ pri
konzumadcii digitdlneho obsahu, ul’ahlit’ rozpoznanie umelej generdcie a prispiet’ k obmed-

zeniu dezinformécii a podvodného spravania.

Jasné oznacenie Al-generovaného obsahu pomdZze pouzivatel’om rychlejSie rozpoznat
podvodné e-maily, deepfake videa ¢i imitovany hlas, ¢im sa vyrazne zvysi ich schopnost’
obrany voc¢i manipuldcii a socidlnemu inZinierstvu. V prostredi zaplavenom faloSnym a neau-
tentickym obsahom mo6Zu platformy, ktoré jednoznacne oznacuji synteticky obsah, prispiet
k obnove dovery verejnosti v online komunikaciu. Zaroven by legislativna povinnost’ ozna-
Covania vytvorila tlak na vyvoj technickych Standardov a néstrojov pre spol’ahliva detekciu

a overovanie povodu digitdlneho obsahu.

Podobné opatrenia sa uz objavuju v medzinarodnych iniciativach. Napriklad "G7 Hi-
roshima Al Process" vyzyva na oznacovanie syntetického obsahu ako sucast’ zdsad zod-
povedného vyvoja Al [126]. Rovnako Eurépsky Al Act vo svojej findlnej verzii obsahuje
povinnost’ oznacovat’ synteticky obsah [4]. Podobne aj v USA sa v rdmci "Executive Order
on Al" kladie doraz na rozpoznatel'nost” Al vystupov [127]. Tieto kroky ukazuju rastici glo-
balny konsenzus v tom, Ze transparentnost’ v oblasti Al obsahu je nevyhnutnd pre udrZanie

bezpecného a doveryhodného digitdlneho priestoru.
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4.2.4 Posilnenie kybernetickej legislativy

Dynamicky rozvoj Al, najmé generativnych modelov, si vyZaduje pravidelnd aktualizaciu
existujicej kybernetickej legislativy. Pravny rdmec v oblasti kybernetickej bezpecnosti by
mal zohl’adnit’ nové typy rizik a utokov, ktoré Al prindsa, a zadroven poskytnit’ nastroje na
ich efektivne vySetrovanie a postihovanie. Je potrebné rozsirit’” pravnu definiciu kybernetic-
kého utoku tak, aby zahfiiala aj aktivity sprostredkované alebo podporované umelou inteli-
genciou. Sucasné pravne Upravy Casto nepocitaju s moznost ou, Ze utoénik mdze vyuzit' Al
model na generovanie personalizovanych phishingovych sprav, napodobenie hlasu vedice;j
osoby v organizicii alebo vytvorenie deepfake videa na manipulédciu s verejnou mienkou.
V tejto suvislosti by sa mohli zaviest’ aj prisnejSie sankcie za vyuZivanie Al na podvodné
ucely, phishing ¢i iné formy socidlneho inZinierstva. Takéto vyuZitie by malo byt povazo-
vané za kvalifikovani formu dtoku s vys$Sou spolocenskou nebezpecnost ou, vzhI'adom na
schopnost’ Al automatizovat’ a personalizovat’ podvodné aktivity, ¢im sa zvySuje ich rozsah
a efektivita pri minimalnom usili. Z legislativneho hl’adiska by bolo vhodné aktualizovat’ aj
suvisiace ramce, ako je napriklad smernica NIS2 (o bezpec€nosti sieti a informacnych systé-

mov), aby zohl’adniovali Al ako novu hrozbu v oblasti kybernetickej bezpecnosti [93].
4.2.5 Medzinarodna spolupraca a harmonizacia

Vzhl’adom na globdlny charakter umelej inteligencie a phishingovych kampani, ktoré Casto
prekracuju Statne hranice aj jurisdikcie, je medzindrodnd spoluprdca a pradvna harmonizécia
nevyhnutnd pre efektivne zvladanie tychto hrozieb. Al modely, ktoré su schopné genero-
vat’ realisticky podvodny obsah, m6Zzu byt vyvijané v jednej krajine, nasadzované v inej
a zneuZzité v Uplne inom pravnom prostredi. Preto je potrebné koordinovat’ nielen technické
opatrenia, ale aj legislativne nastroje. Navrhované rieSenia, ktoré mézu posilnit’ cezhrani¢ny

boj proti zneuZivaniu Al:

* Harmonizacia legislativy medzi krajinami: Harmonizicia legislativy medzi ¢len-
skymi $tatmi EU a d’al$imi krajinami predstavuje doleZity krok smerom k vytvoreniu
minimdlnych spolo¢nych Standardov pre zodpovedné vyuZivanie umelej inteligencie
a prijimanie opatreni proti jej zneuZivaniu. Eurépska tinia uz podnikla vyznamné kroky
tymto smerom prostrednictvom prijatia Al Act, ktory moze slazit’ ako referen¢ny mo-

del pre iné jurisdikcie [75].
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* Spolupraca na vytvarani spolo¢nych Standardov: Spolupraca na tvorbe spolo¢nych
etickych, bezpecnostnych a technickych Standardov pre vyvoj a nasadzovanie Al sys-
témov predstavuje kI'iCovy prvok medzinarodnej reguldcie umelej inteligencie. Tieto
Standardy vznikaju v ramci viacerych globélnych iniciativ, ako st napriklad OECD Al

Principles, ktoré podporuji bezpecné, transparentné a zodpovedné vyuZivanie Al [5].

» Zabezpecit’ rychlu vymenu informacii: Tret ou prioritou by malo byt’ zabezpecenie
rychlej cezhrani¢nej vymeny informadcii o incidentoch a zneuziti Al, a to medzi Statmi,
regulaénymi orgdnmi, bezpecnostnymi jednotkami a technologickymi firmami. Této
vymena by mala byt' formdlne upravend a technicky podporend, napriklad prostred-
nictvom spolo¢nych hlasiacich protokolov, bezpecnych kandlov a spolo¢nych databaz.
Modelom modze byt’ napriklad spoluprdca v oblasti kybernetickej bezpecnosti v rdmci
siete CSIRTs Network a eurépskej agentiry ENISA, ktord uz podporuje zdiel’ anie in-

formadcif o incidentoch suvisiacich s Al a kybernetickymi hrozbami [128].

Uspesnd ochrana pred Al-generovanym phishingom preto nesmie byt’ len otdzkou narod-
nych regulécii, ale musi sa opierat’ 0 medzindrodny pravny rdmec, spolo¢né Standardy a ope-

rativnu spoluprdcu vSetkych relevantnych aktérov.
4.3 Vzdelavanie a zvySovanie povedomia

Zvladanie hrozieb spojenych s umelou inteligenciou a najmi Al-generovanych phishingo-
vych ttokov, nie je moZzné dosiahnut’ len technickymi a legislativnymi opatreniami. Rov-
nako dolezitd je aj informovanost’, vzdeldvanie a budovanie schopnosti jednotlivcov, organi-
zécii a spolo¢nosti ako celku. Mnohé z najuspesnejSich phishingovych kampani zneuzivaji
prave nedostatok digitdlnej gramotnosti, slabu orientdciu v sic¢asnych technoldgidch a nizku

schopnost’ pouzivatel’ ov odhalit’ manipulaciu.
4.3.1 Povinné Skolenia pre zamestnancov a zranitel’'né skupiny

Prvym z navrhovanych opatreni vrdmci vzdeldvania, je zaviest’ pravidelné Skolenia zame-
rané na rozpoznavanie phishingovych hrozieb podporenych umelou inteligenciou. Tyka sa
to najmi zamestnancov verejnej spravy, kritickej infrastruktiry, Skolstva a zdravotnictva, ako
aj sikromnych firiem. Skolenia by mali obsahovat’ praktické priklady a interaktivne simu-

lacie dtokov. Tieto Skolenia by zaroven mali zahfiiat' aj vysvetlenie novych rizik spojenych
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s technoldgiami ako st generativne jazykové modely (napr. ChatGPT), hlasové klony (napr.
ElevenLabs) alebo vizudlne manipuldcie (napr. deepfake). Doraz by mal byt kladeny na
zruénosti ako kritickd analyza obsahu, overovanie zdrojov, pochopenie technickych ndzna-

kov manipuldcie a nahlasovanie incidentov.

Podl'a spravy spolo¢nosti IBM (Cost of a Data Breach Report 2023) je azZ 95 % kyber-
netickych incidentov sposobenych I'udskou chybou. NajcastejSie ide o nepozornost’, neve-
domost’ alebo nedostato¢né povedomie o hrozbach. Medzi najcastejSie chyby patri kliknutie
na Skodlivy odkaz v podvodnom e-maile, neoverenie identity volajiceho pocas telefonétu, ¢i
nevedomé zdiel’anie citlivych udajov s faloSnym kontaktom. Zaroven té ista Studia ukazuje,
7e organizdcie, ktoré pravidelne realizuju Skolenia kybernetickej bezpecnosti, zaznamena-
vaju o priblizne 50 % niZSiu mieru uspesnosti phishingovych utokov [129]. To znamenad, Ze
vzdeldvanie a zvySovanie povedomia zamestnancov vyrazne zvySuje ich schopnost’ rozpo-
znat’ manipuldciu a znf%it' riziko nechceného poskytnutia pristupu tto¢nikovi. Skolenia tak
predstavuju jeden z najefektivnejSich a zaroven najdostupnejSich nastrojov prevencie, a to aj
v pripade pokrocilych dtokov, ktoré vyuzivaji umeld inteligenciu na generovanie vierohod-

ného obsahu.

4.3.2 Kampane na zvySenie povedomia pre verejnost’

Okrem profesiondlnych Skoleni je potrebné realizovat’ systematické informacné kampane
pre Siroku verejnost’. Cielené informacné kampane mdzu vyrazne prispiet’ k zniZeniu miery
uspesnosti Al-podvodov tym, Ze pomdahaji I'ud’om rozpoznat’ manipulovany obsah, zvySuji
odolnost’ voci psychologickym taktikim podvodnikov a podporujui spravne reakcie na po-
dozrivé situdcie, &im obmedzuji $irenie ttokov. Uspesné kampane by mali byt jednoduché,
vizudlne putavé, a prisposobené réznym vekovym, jazykovym a socidlnym skupindm. Ich

obsah by mal zahfiat’:

* Vysvetlenie zikladnych pojmov — ako napriklad deepfake, Al-generovany obsah

a hlasovy klon.

» Upozornenie na typické znaky manipulacie — napriklad oneskorené reakcie v ho-

vore, neautenticky jazyk, nepresnosti vo videu ¢i absencia mimiky.

» Ucit’ I'udi, ako si overit’ autenticitu a pravost’ obsahu — napriklad tym, Ze si po-

rovnaju informdcie z viacerych doveryhodnych zdrojov (napr. oficidlne weby, zname
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médid), overia si hlas alebo video priamym kontaktovanim danej osoby (napr. telefo-
nicky, osobne), alebo pouziji jednoduché online nastroje na overenie obrdazkov a vi-
dei (napr. overenie ditumu zverejnenia, skontrolovanie metadat, néstroje typu ,,Is this

image Al-generated? ).

* Pokyny na bezpecni komunikaciu a reakciu na podozrivy obsah — teda vysvet-
lit, ako sa vyhybat zdiel’aniu citlivych ddajov, kedy byt obozretny pri ne€akanych

spravach alebo hovoroch, a kam sa obritit’ v pripade podozrenia.

Tieto kampane plnia nielen preventivnu, ale aj psychologickd a komunitnd funkciu, pre-
toze posiliuji doveru v digitdlne prostredie a podporujui nahlasovanie incidentov. Mali by
byt dlhodobé, financované z verejnych aj sikromnych zdrojov a koordinované s médiami
mecku (BKA) ¢i Kanade (Get Cyber Safe), kde sa prostrednictvom socidlnych médii, videt,
podcastov a workshopov cielene oslovujii rézne vekové skupiny [130]. V EU podporuje po-
dobné aktivity agentura ENISA prostrednictvom kampane European Cybersecurity Month,

ktord pontka vzdeldvacie néstroje a podujatia vo vSetkych Clenskych Stitoch [128].

4.3.3 Podpora digitalnej gramotnosti v Skolach

Dlhodobé riesenie spociva v systematickom budovani digitdlnej gramotnosti uZ na drovni
zakladnych a strednych $kol. Obsah vzdeldvacich programov by mal byt aktualizovany tak,
aby zahfial aj nové vyzvy, ktoré prindsa rozmach Al, najmé v stvislosti s dezinformdciami,
manipuldciou obsahu a ochranou pred podvodnymi dtokmi. V rdmci Skolského vzdeldvania

by preto mali byt’ rozvijané najmi tieto oblasti:

* pochopenie fungovania Al néstrojov,
* schopnost’ identifikovat’ manipulovany obsah,

* zodpovedné digitdlne spravanie a etiku online komunikécie.

Rozsirenie digitdlnej a medidlnej gramotnosti je v silade s odporic¢aniami Eurdpskej ko-
misie, ktord v rdmci iniciativy Digital Education Action Plan vyzyva Clenské Staty, aby posil-

nili vyucbu kritického myslenia, medidlnej gramotnosti a porozumenia technol6giam umelej
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inteligencie na vSetkych drovniach vzdeldvania. Podobné pristupy sa implementuju aj v kra-
jindch ako Finsko, Esténsko alebo Holandsko, kde su témy digitdlnej bezpecnosti, Al a etiky
stiCast’ou kurikula uz od zdkladnych kol [131]. Investicia do digitdlnej gramotnosti je teda
strategickym krokom nielen pre obranu proti Al-generovanému phishingu, ale aj pre dlho-

dobt odolnost’ spolo¢nosti vo¢i manipulécii a informacnym hrozbam.
4.4 Etické zasady pre vyvoj a vyuzitie Al

Existujuce etické rdmce pre vyvoj umelej inteligencie, ako OECD Al Principles [5], UNE-
SCO Recommendation on the Ethics of Al [94], ¢i zdsady zakotvené v Al Act [4], stanovuji
vSeobecné hodnoty ako transparentnost’, spravodlivost’, reSpektovanie I'udskych prav a zod-
povednost’. V praxi vSak tieto rdmce Casto zostdvaju prili§ vSeobecné alebo nezohl’ adiiuji
dynamiku a rizika vyplyvajice z niektorych konkrétnych technolégii a to predovsetkym ge-
nerativnych Al systémov s vysokym manipulacnym potencidlom (napr. deepfake, hlasové
klony, realisticka syntéza textu).

Preto navrhujeme doplnit’ etické smerovanie vyvoja Al o nové, konkrétnejSie zdsady,
ktoré by mohli byt si¢ast’ou bud’ doplnkovych odporicani pre vyvojarov, alebo regulacnych
rdmcov. Tieto zdsady by sa mali opierat’ o princip ,,zodpovedného dizajnu* — t. j. aktivne

predchadzanie zneuZitiu uz vo faze navrhu technoldgie.
4.4.1 Zasada nezneuziteI'nosti pri navrhovani

Vyvojéari generativnych Al systémov by mali aktivne predvidat’ potencidlne formy zneuZitia
ich technolégie a zavadzat’ preventivne mechanizmy uz pocas vyvoja. V pripade ndstrojov

schopnych generovat’ realisticky hlas, tvar alebo komunik4ciu to znamena:

» zavedenie technickych obmedzeni na imitaciu verejne znamych 0sdb bez ich vyslov-

ného suhlasu,

* detekciu citlivych alebo rizikovych poziadaviek (napr. poZiadavky na generovanie pod-

vodnych e-mailov),

* a zabudovanie kontrol (napr. etickych ,,guardrails*) do modelov pred ich nasadenim.
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Tato zasada rozSiruje existujuici princip ,,do no harm* o povinnost’ konStruktivneho plé-
novania proti zneuzitiu. Jej dodrziavanie by mohlo byt hodnotené etickymi auditmi. Tato
zéasada rozsiruje existujuci princip ,,do no harm* — teda zavizok vyvojara vytvarat’ techno-
16gie, ktoré nepoSkodzuju jednotlivcov ani spolocnost’. Tento princip je zakotveny napriklad
v OECD Al Principles [5] a UNESCO Recommendation on the Ethics of Al [94], kde sa
zdoraziiuje potreba navrhovat systémy tak, aby minimalizovali riziko ujmy, diskriminécie
alebo zneuZitia. V kontexte generativnej Al by vSak tento princip mal byt’ rozSireny o ak-
tivnu povinnost’ predchddzat’ zneuZitiu uZ vo faze navrhu technoldgie. Jeho dodrZiavanie by

mohlo byt posudzované prostrednictvom etickych auditov a hodnoteni rizikovosti modelu.
4.4.2 Povinnost’ implementovat’ detekovatel’nost’ vystupu

Vyvojari systémov, ktoré generuju realisticky multimedidlny obsah (text, video, zvuk), by
mali povinne zabezpecit', Ze ich vystupy budu detekovatel'né. Téato schopnost’ rozpoznania
modZe byt’ zabezpefend napriklad prostrednictvom digitdlnej vodotlace, identifikaénych zna-
¢iek v metadétach alebo sprievodnych overovacich néstrojov, ktoré umoZznia tretim strandm

(napr. platformdm, médidm alebo orgdnom) overit’ povod a umely charakter daného obsahu.

Na rozdiel od principu transparentnosti, ktory sa tyka toho, ako Al systém funguje (napr.
na akych datach bol trénovany a aké rizika predstavuje), zdsada detekovatel' nosti sa zame-
riava priamo na vystup Al systému — teda na to, ¢i dokdZeme dodatocne zistit’, Ze dany
obsah bol vytvoreny umelou inteligenciou. Tato schopnost’ je kI'icovd najmi pri obrane
proti podvodnym praktikdm, ako st deepfake vided, klonované hlasy alebo falo$né textové
komunikécie, ktoré sa zdmerne vyddvajui za skutocné. V sucasnosti takyto Standard nie je
povinny, no viaceré iniciativy sa uZ zameriavaji na hl’adanie rieSeni, ako spol’ahlivo overit’
zdroj a histériu digitdlneho materidlu. Napriklad iniciativa Coalition for Content Provenance
and Authenticity (C2PA) pod vedenim spoloCnosti Adobe, v sucastnosti pracuje na zavedeni
doveryhodnych spdsobov oznacovania digitdlneho obsahu priamo pri jeho vytvoreni [132].
Zavedenie navrhnutej povinnosti by mohlo vyznamne prispiet’ k ochrane pouzivatel’ ov a ob-

medzit’ Sirenie manipulativneho a neovereného obsahu v digitdlnom priestore.
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4.4.3 Eticky limit personalizacie

Al systémy navrhnuté na personalizovany vystup by nemali umoZznit’ napodobenie $tylu
alebo identity konkrétnej osoby, ak to nesliZi opravnenému tcelu a chyba na to vyslovny
suhlas. V kontexte phishingu je prave personalizicia (jazyk, ton, zmienky o redlnych faktoch)
casto dovodom uspechu utoku. Preto by malo byt sucast'ou etickych zasad obmedzenie

generovania personalizovaného vystupu bez overenia legitimnosti poZiadavky.
4.4.4 Zriadenie etickych komisii pre Al v kyberbezpecnosti

Ako d’alSie opatrenie navrhujeme vytvorit’ nezavislé etické komisie alebo poradné orgény,
ktoré by pdsobili na nirodnej aj nadndrodnej drovni. Ich hlavnym ciel’'om by bolo posud-
zovat’ vyuzivanie Al z pohl’adu etickych rizik, ochrany prav jednotlivcov a zneuzitel'nosti
technoldgii, najmi v oblastiach, kde m6ze Al priamo ovplyvnit® doveru, bezpecnost’ alebo

demokratické inStitticie. Takéto komisie by mohli plnit’ najmé nasledujice funkcie:

* Posudzovanie rizikovych Al aplikacii z pohPadu etiky a moZnosti zneuzitia — ide
o predbeZné hodnotenie technoldgii este pred ich nasadenim, vratane analyzy moZnych

dopadov na jednotlivcov, spolo¢nost’ ¢i informacny priestor.

* Vydavanie odporucani a stanovisk k vyuzitiu Al v citlivych sektoroch, ako su
obrana, bezpecnostné zlozky, vzdeldvanie, zdravotnictvo alebo verejnd sprava. Tieto

stanoviskad by mohli slizit’ ako podklad pre reguldciu, obstardvanie a vyvoj Al rieSent.

* Priebezné monitorovanie vyvoja, nasadzovania a spitnej vizby na Al systémy
vo verejnom priestore, napriklad sledovanim ich vplyvu na informacnd integritu,

transparentnost’ ¢i ochranu pred podvodmi a manipuldciou.

Zriadenie takychto organov by mohlo byt’ priamo previazané s certifikdciou Al néstrojov
v oblastiach so zvySenym rizikom zneuZitia, ako su néstroje na generovanie hlasu, vizualne
deepfaky, autondmne rozhodovanie o pouzivatel’och alebo Al systémy vyuZivané v bezpec-
nostnej infrastruktdre. Ich existencia by zaroven umoznila zachytit’ potencidlne hrozby este
pred ich masovym nasadenim, ¢im by doplnila technické a legislativne opatrenia o dodle-
Zitd preventivnu vrstvu postavend na hodnotach a spolo¢enskom zdujme. Podobné orgdny
uz v niektorych krajindch vznikli, napr. Al Ethics Council v Holandsku [133], ¢i Advisory

Committee on Al v Kanade [134].
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4.4.5 Zasada spitnej zodpovednosti

Eticka zodpovednost’ vyvojdra alebo poskytovatel’a Al by nemala koncit' momentom uvol’-
nenia modelu alebo néstroja. V pripade, Ze sa preukdze jeho opakované zneuZivanie na pod-

vody, dezinformdcie alebo phishing, mal by mat’ povinnost’:

* spolupracovat’ na vysetrovani,
* poskytnit’ technické nastroje na analyzu vystupu,

* a v pripade vdzneho ohrozenia prijat’ ndpravné opatrenia (napr. aktualizaciu modelu

alebo docCasné stiahnutie sluzby).

Tato zdsada nadvizuje na koncept ,,post-release responsibility“, teda zodpovednosti po
uvedeni Al néstroja do prevadzky, ktory sa Coraz CastejSie diskutuje najma v stivislosti s otvo-
renymi a vol'ne dostupnymi Al systémami. Podl’a tohto pristupu nesie vyvojar alebo posky-
tovatel’ zodpovednost’ nielen za dizajn a tréning modelu, ale aj za jeho spravanie v redlnom
svete, a to najmd ak sa ukaZze, Ze jeho ndastroj je opakovane a predvidatel'ne zneuZivany na
Skodlivé ucely. V sucasnosti sa o tomto pristupe uvazuje napriklad v rdmci odpordcani Part-
nership on Al a diskusii o bezpecnosti otvorenych modelov ako LLaMA, Stable Diffusion ¢i

ElevenLabs Voice [135].



UTB ve Zliné, Fakulta aplikované informatiky 89

5 APLIKACIA A VYHODNOTENIE NAVRHOVANYCH RIESENI

Navrhované rieSenia v oblasti technickych, legislativnych, vzdeldvacich a etickych opat-
reni, ktoré boli predstavené v kapitole 4, maju za ciel’ komplexne zmiernit' hrozby spojené
s umelou inteligenciou v kybernetickom priestore, najmé v kontexte phishingovych ttokov.
Tato kapitola sa zameriava na vyhodnotenie efektivity tychto rieSeni, ich prakticku aplikdciu
v konkrétnych scendroch, komparativne zhodnotenie ich prinosov a identifikdciu moZnych
obmedzeni a vyziev. Ciel'om je posudit’, do akej miery st navrhované opatrenia schopné
zvysit’ odolnost’ jednotlivcov, organizécii a spolo¢nosti voci Al-generovanym hrozbdm a po-

skytnit’ odporicania na ich implementéciu.
5.1 Teoretické zhodnotenie efektivity navrhov

Navrhované opatrenia v technickej, legislativnej, vzdelavacej aj etickej oblasti vychadzaju
z analyzy sucasnych trendov v oblasti generativnej umelej inteligencie a jej zneuZitia v ky-
bernetickych ttokoch. VyuZzivaji poznatky z vyskumov, ktoré potvrdzuju rastiicu schopnost’
Al generovat’ realisticky, personalizovany a manipulativny obsah — vritane deepfake vi-
dei, syntetickych hlasov a textov imitujucich legitimnu komunikaciu. Kazda z tychto oblasti
prispieva k celkovej efektivite boja proti Al-generovanym phishingovym hrozbam, avSak

ich teoretickd ucinnost’ zavisi od ich vzdjomnej synergie a schopnosti adresovat’ Specifické

aspekty problému.

Technické opatrenia, ako s pokrocilé detekéné systémy zaloZené na strojovom ucent,
hlbokom uceni a spracovani prirodzeného jazyka (NLP), maji vysoky potencidl na identi-
fikdciu a prevenciu Al-generovanych utokov. Napriklad modely strojového ucenia dokéazu
rychlo a presne klasifikovat’” podozrivé e-maily s presnost'ou azZ 95 %, ako ukdzala Stidia
ScienceDirect v roku 2024 [96]. Autentifikacné technol6gie, ako viacfaktorova autentifika-
cia a FIDO2, podl'a Kaspersky zasa zniZuju riziko kompromitacie uctov aj pri uspeSnom
phishingovom ttoku, ¢im poskytuji robustnd obranu [136]. Detekcia deepfake a hlasového
klonovania mdze zase vyrazne obmedzit’ dopad vishingu a video impersondcie, hoci ich
efektivita zavisi od neustdleho zlepSovania algoritmov, aby drzali krok s vyvojom gene-
rativnych technoldgii. Ich aplikédcia vo forme komplexnych detekénych ramcov umoZziiuje

rychlejSiu a presnejSiu identifikdciu podvodného spravania aj pri pouZiti novych Al technik.
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Legislativne navrhy vychddzaji z aktudlnych trendov v oblasti medzinarodnej regula-
cie umelej inteligencie, ako su Al Act, odporic¢ania OECD, UNESCO ¢i iniciativa G7 Al
Process. Zameriavaju sa na najzdsadnejSie medzery v oblasti prdvnej zodpovednosti, pre-
vencie zneuZitia technologii a cezhrani¢nej spoluprace. Opatrenia ako povinnost’ detekcie
a prevencie zneuZitia Al, ¢i jasné urCenie pravnej zodpovednosti vyvojarov a poskytova-
tel'ov, moZu teoreticky vyznamne posilnit’ bezpecnostné Standardy v praxi. Najmi, ak st
doplnené o nastroje, ktoré motivuji k proaktivnemu konaniu (napr. etické hodnotenia ¢i za-
sada due diligence pri vyvoji). Zavedenie Specidlnych reZimov ako zodpovednost’ bez zavi-
nenia (no-fault liability) by mohlo zabezpecit’ ochranu obeti aj v pripadoch, kde nie je mozZné
jednoznacne urcit’ pachatel’a. Tieto alebo podobné pristupy navrhuji aj odborné platformy
a expertné skupiny [96, 124]. Ddlezitou stcast’ ou legislativneho radmca je aj medzindrodna
harmonizicia pravidiel, ktord posiliiuje schopnost’ efektivne reagovat’ na globdlne phishin-

gové kampane a d’alSie cezhrani¢né kybernetické hrozby.

Vzdelavacie iniciativy predstavujui jeden z najefektivnejSich ndstrojov na zniZenie zra-
nitel'nosti jednotlivcov a organizacii vo¢i Al-generovanym phishingovym tutokom. Podl’a
spravy IBM Cost of a Data Breach Report 2023 organizacie, ktoré pravidelne Skolili zamest-
nancov, zaznamenali niZ$iu mieru tspesSnosti phishingovych dtokov v porovnani s tymi, ktoré
Skolenie zanedbdvali. Report zdroven ukazuje, Ze tieto organizdcie mali aj niZSie financné
Skody — priemerné nédklady na naruSenie dét boli nizSie az o 1,5 miliéna USD, Co predsta-
vuje usporu na drovni 33,9 % oproti globdlnemu priemeru [129]. Vyrazny efekt vzdelava-
nia potvrdzuje aj Phishing by Industry Benchmarking Report z roku 2022, ktory analyzoval
viac nezZ 54 miliénov phishingovych simuldcii v 55 675 organizéaciach. Podl'a tohto reportu
organizdcie, ktoré absolvovali rocné Skolenie a simulécie ttokov, zniZili svoju nidchylnost’

na phishing v priemere z 32,4 % na 5 %, Co predstavuje zlepSenie odolnosti o 85 % [137].

Okrem profesionalnych Skoleni pre zamestnancov je nevyhnutné posilnit’ digitilnu gra-
motnost’ uz na urovni zdkladnych a strednych §kol, ako aj realizovat’ dlhodobé informacné
kampane pre Siroku verejnost’. Ciel’om tychto iniciativ by malo byt najmi budovanie kri-
tického myslenia, schopnosti rozpoznat’” manipulaciu a odolnosti voci psychologickym tak-
tikdm podvodnikov. V kontexte rasticeho vyuZivania Al na generovanie presvedcivého, per-
sonalizovaného a t'aZzko odhalitel' ného podvodného obsahu ide o kl'ticovi stucast’ obrany,

ktora dopiﬁa technické a legislativne opatrenia o dolezity I'udsky faktor.
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Etické zasady, ako zdsada nezneuzitel' nosti pri navrhovani a povinnost’ detekovatel nosti
vystupu, teoreticky minimalizuju riziko zneuZitia Al uZz vo faze vyvoja a reaguji na kon-
krétne rizikd generativnych systémov. Napriklad zavedenie digitdlnej vodotlace pre Al-gene-
rovany obsah by mohlo vyrazne zvySit' jeho rozpoznatel'nost’ a prispiet’ k zniZeniu Sire-
nia dezinformdcii a podvodov, ako navrhuje C2Pa v aktualizovanom Standarde [132]. Etické
komisie by zasa mohli poskytovat’ preventivny dohl’ad a odporicania, ¢im by sa predislo
etickym zlyhaniam. Ciel'om etickych principov nie je obmedzit’ inovicie, ale nasmerovat’

vyvoj technoldgii tak, aby sliZili spolocnosti a minimalizovali moZnost’ zneuZitia.
5.2 Prakticka aplikacia v konkrétnych scenaroch

Tato podkapitola aplikuje navrhnuté rieSenia do realistickych scendrov. Demonstruje, ako
by technické, legislativne, vzdeldvacie a etické opatrenia mohli fungovat’ v praxi, a aky by
mohol byt ich konkrétny prinos pri zvladani rizik spojenych s Al-generovanym phishin-
gom. KaZzdy scendr ilustruje mozné nasadenie opatreni v konkrétnych prostrediach, ako su

podnikové siete, legislativne ramce, verejna komunikécia ¢i vyvojarske prostredie.

5.2.1 Scenar aplikacie technickych opatreni

Implementacia detekcie deepfake a hlasového klonovania

V ramci prevencie vo¢i Al phishingu odporic¢ame integrovat’ detekéné mechanizmy pre syn-
tetické video a hlas priamo do komunikac¢nych a informacnych platforiem. Ich aplikdcia ma
potencidl zniZit'" mieru dspeSnosti podvodov, rychlejsie identifikovat’ hrozby a automaticky
varovat’ pouZzivatel'ov pred manipulovanym obsahom. Navrhujeme nasledovné sposoby im-

plementédcie do komunikacnych platforiem ako su:

* Microsoft Teams, Zoom, Webex — pomocou rozsireni cez API alebo SDK by mohli
tieto platformy v redlnom Case analyzovat’ obraz a zvuk pocas hovorov. Pri zisteni
podozrivych znakov, ako su vizudlne artefakty typické pre deepfake (neprirodzeny po-
hyb pier, nezrovnalosti v osvetleni) alebo hlasové anomalie (konzistentné frekvencné
spektrum bez prirodzenych odchylok), by systém mohol automaticky upozornit’ ucast-
nikov hovoru, Ze ide o potencidlne synteticky vstup. To mdze zabranit’ tomu, aby za-

mestnanci reagovali na pokyny od podvodnika, ktory sa vydédva za ind osobu.
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* E-mailové klienty a socialne siete — integracia analytickych modulov pre multimédia
(napr. cez preprocesing video/audio priloh) umoZzni automatické oznacovanie podo-
zrivého obsahu ako ,,pravdepodobne synteticky*. Takéto oznacenie zvysi povedomie
pouZzivatel’a eSte pred samotnym prehratim siboru a podpori opatrnost’ voc¢i podvod-

nym spravam.

* Podnikové VOIP systémy — implementaciou detekcie manipulovaného hlasu na drov-
ni siet’ovej vrstvy je mozné uz pocas prebiehajiceho hovoru identifikovat’ hlas klono-
vany umelou inteligenciou. Systém by mohol napriklad pozastavit’ hovor a poZiadat’
o dodato¢né overenie identity (napr. cez zndmu biometricku frazu), ¢im sa znizi prav-

depodobnost’ tspeSného vishingového utoku.

Okrem toho, zavedenie digitdlneho vodotlacenia (watermarking) pre video a audio vy-
stupy generované Al by mohlo slizit" ako proaktivna obrana. Tento mechanizmus by umoz-
nil rychlu detekciu syntetického obsahu aj bez nutnosti rozsiahlej analyzy. Takéto oznaco-
vanie by malo byt implementované priamo vyvojarmi generativnych néstrojov a podporené
regulacnymi rdmcami. Prikladom je iniciativa spoloCnosti Meta, ktord planuje oznacCovat
vSetok Al-generovany obsah na platformach ako Instagram a Facebook [138]. Takyto pristup
by vyznamne posilnil transparentnost’ a umoZznil rychlu identifikaciu podvodnych materidlov

aj beZnym pouZivatel’ om.

5.2.2 Scenar uplatnenia legislativnych opatreni

Rozdelenie zodpovednosti medzi aktérov Al ekosystému

Legislativa by mala explicitne definovat’, ktoré subjekty nesd pravnu zodpovednost’ v pri-
pade, ze Al systém spdsobi Skodu — umyselne alebo v dosledku zlyhania. Tieto pravidla
musia rozliSovat’ medzi roznymi typmi aktérov, ako su vyvojari, poskytovatelia, prevadzko-

vatelia a koncovi pouZivatelia:

« Uto¢nik alebo $kodlivy pouZivatel' — ak osoba vedome zneuZije Al ndstroj na vy-
konanie phishingového ttoku (napr. pomocou hlasového klonovania alebo generova-
nia deepfake videa), mala by niest’ plnu trestnoprdvnu a obCianskopravnu zodpoved-

nost’ za spdsobené skody — rovnako ako pri inom kybernetickom tdtoku.
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* Vyvojar Al systému — mal by byt’ zodpovedny v pripade, Ze imyselne vytvori alebo
distribuuje systém bez primeranych ochrannych mechanizmov (napr. modely schopné
imitovat’ identitu bez obmedzeni), alebo ak ignoruje zndme rizik4 spojené so zneuZi-
tim svojho modelu. Zodpovednost' by sa mala posudzovat’ najmi na zdklade miery

zanedbania ,,due diligence* pri vyvoji.

* Poskytovatel’ Al sluzby (napr. prevadzkovatel' platformy umoZiujicej generovanie
vystupov) — by mal niest’ spoluzodpovednost’ v pripade, Ze nedostatone kontroluje
vystupy alebo neimplementuje opatrenia ako monitoring, detekcia zneuzitia a bloko-

vanie nelegitimneho obsahu.

* Prevadzkovatel’ Al systému v organizacii — napr. firma, ktord Al integruje do svojej
komunikécie alebo rozhodovania, by mala niest’ zodpovednost’ za dosledky nesprav-

nej konfiguricie, absencie kontroly alebo pouZzivania Al bez odborného dohl’adu.

Takto jasne rozdelend zodpovednost’ by zvySila transparentnost’ v pripadoch incidentov,
podporila preventivne opatrenia a zdroven umoznila efektivnejSie rieSit’ vzniknuté Skody.
Legislativa by mala tieto rdmce nielen formdlne stanovit’, ale aj prakticky vyméhat’ — na-
priklad prostrednictvom regulacnych pokut, ndhrady Skody alebo obmedzenia Cinnosti pri

opakovanom poruseni.
Uplatnenie zasady ,,due diligence‘

Zavedenie tejto povinnosti by malo najma tieto konkrétne dosledky:

* Vyvojéri a poskytovatelia by boli niteni uz vo faze navrhu identifikovat mozné spo-
soby zneuZitia (napr. generovanie podvodnych e-mailov alebo hlasov), a zaviest’ tech-

nické a organizacné opatrenia na ich eliminaciu.

* Systémy schopné napodobiiovat’ I'udski komunikdciu (napr. hlasové klony, chatboty)
by mohli byt’ pred nasadenim podrobené testovaniu a museli by obsahovat’ funkcie
ako detekcia manipulativneho obsahu, logovanie interakcii, pripadne automatické upo-

zornenia pri podozrivych aktivitach.

» Zodpovednost’ by bola viazand aj na kvalitu a transparentnost’ tréningovych dat — tzn.
Ze vyvojar by musel zdokumentovat’ povod dat, vylucit’ toxicky alebo zavadzajuici

obsah, a zabezpecit’ silad so zdkonmi o ochrane osobnych tdajov.
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» Ak by pri incidente vyslo najavo, Ze subjekt nevykonal riadne due diligence, mohlo by

to viest’ k sprisneniu sankcif alebo k prenosu zodpovednosti za vzniknuté Skody.

Z legislativneho hl'adiska by mohla byt povinnost due diligence sicast'ou noriem pre
systémy s vysokym rizikom (podl'a klasifikicie Al Act), pricom by sa mohla aplikovat’ aj

na stredne rizikové systémy v zdvislosti od kontextu pouZitia.
Aplikacia zodpovednosti bez zavinenia (,,no-fault liability*)
Jeho implementacia v oblasti Al by mala nasledovné kI'icové prvky:

* Kompenzacny fond — vytvorenie fondu financovaného napriklad z povinnych prispe-
vkov Al poskytovatel’ ov, prevadzkovatel’ ov platforiem alebo formou digitdlnej dane
z prevadzky vysokorizikovych modelov. Tento fond by slizil na dhradu $kod spd-
sobenych Al systémami v pripadoch, ked’ nie je moZné identifikovat’ konkrétneho

péchatel’a.

» Nezavisly spravca systému — tretia strana (napr. regulacny drad alebo poverend ne-
ziskova inStiticia) by mala dohliadat’ na vyhodnocovanie Ziadosti, schval’ ovanie od-

Skodneni a spravu fondu.

 Stanovenie Standardov opravnenosti — bolo by potrebné jasne definovat’ kritéria,
za akych mozno Ziadat’ ndhradu (napr. dokaz, Ze Skoda vznikla v dosledku Al gene-
rovaného obsahu; zachovanie dékazov o komunikdcii). Rovnako aj vedecky overené
Standardy bezpecného vyvoja a prevadzky, ktorych dodrziavanie by vyvojarov chranilo

pred sidnymi spormi.

» Stanovenie vySky odSkodnenia — legislativa by mala upravit’ rdmce pre vysku od-
Skodnenia, ktoré by boli primerané typu a rozsahu skody, podobne ako pri pracovnych

urazoch alebo environmentdlnych havériach.
5.2.3 Scenar vzdelavacich iniciativ

Na rozdiel od technickych alebo legislativnych zdsahov, ktoré si vyZadujui dlhsi ¢as na imple-
menticiu, vzdeldvacie iniciativy moZu byt nasadené relativne rychlo a priamo ovplyviuji
spravanie a rozhodovanie pouZivatel’ ov, ktori st astym ciel'om ttokov. Efektivna aplika-

cia tychto opatreni mdze prebiehat’ v niekol'’kych tdrovniach:
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* Povinnych skoleni zamestnancov — najmi v sektore verejnej spravy, zdravotnictva,
Skolstva a kritickej infraStruktiry, kde je riziko socidlneho inZinierstva vysoké. Tieto
Skolenia by mali zahfiat’ identifikdciu phishingovych e-mailov, hlasovych podvodov
a pochopenie rizik spojenych s deepfake technolégiami. TieZ by mala zahiiat’ postupy,

ako reagovat’ na podozrivi komunikdciu a ako incident nahl4sit’.

* Simulacie utokov a praktické cvicenia — ide o metédu, ktord overuje schopnost’
zamestnancov reagovat’ v redlnych podmienkach. Pomocou néstrojov ako KnowBe4
alebo Cofense je mozné vytvdrat faloSné phishingové kampane, ktoré testuji pozor-

nost’, rozhodovanie a nadchylnost’ zamestnancov v praxi.

* Cielené informac¢né kampane pre verejnost’ — su uréené Sirokému spektru obyva-
tel'stva, vratane deti, seniorov ¢i digitdlne menej gramotnych osdb. Obsah kampani
by mal byt jednoducho zrozumitel'ny, vizudlne atraktivny a zamerany na vysvetle-
nie pojmov. TiezZ by mal byt" doplneny praktickymi radami, ako si overit’ autenticitu

obsahu a ako sa spravat’ pri podozrivych situdciach.

* Podpora digitalnej gramotnosti v Skolach — predstavuje dlhodobé, ale strategicky
kI'uCové rieSenie. Zavedenie vyucby o umelej inteligencii, kritickom mysleni, rozpo-
zndvani manipuldcie a etike v digitdlnom priestore do Skolskych osnov zvySuje odol-

nost’ budicich generacii voci dezinformécidm a Al-podvodom.

Tieto opatrenia maju preukdzatel'ny vplyv na zniZenie uspesSnosti phishingovych utokov
a zvySenie odolnosti spolo¢nosti. Vzdeldvanie preto nemoZno vnimat’ ako doplnkovy prvok,

ale ako zdkladny pilier odolnosti voci hrozbdm modernej kybernetickej éry.
5.2.4 Scenar uplatnenia etickych zasad

Etické zdsady, ktoré boli navrhnuté v predchadzajicej kapitole (zdsada nezneuZitel nosti,
detekovatel'nosti, obmedzenia personalizécie, spitna zodpovednost’ a etické komisie), pred-
stavujui nadstavbu nad legislativou a technickymi opatreniami. Ich dcelom nie je len for-
mdlna deklardcia hodndt, ale praktické ukotvenie spolocenskej zodpovednosti vyvojérov,
poskytovatel’ ov aj pouZivatel’ov Al technoldgii. Praktickym prikladom takejto implementa-
cie je navrh digitdlnej vodotlace pre vystupy generované Al. Takéto oznaCovanie umoziiuje

nielen lepSiu detekciu syntetického obsahu, ale aj spitné sledovanie jeho pdvodu.
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Zaroven, navrh na zriadenie nezavislych etickych komisii umoziiuje priebezny dohl’ ad
nad vyvojom a nasadzovanim rizikovych Al systémov. Tieto orgdny mdzu posudzovat’ eticku
prijatel' nost’ technoldgii, poskytovat’ odporiacania pre regulatorov alebo verejny sektor a véas
upozoriiovat’ na hrozby eSte pred ich masovym nasadenim. V kontexte rychleho rozvoja ge-
nerativnej Al ide o kI'tiCovy ndstroj na predchddzanie zlyhaniam, ktoré technicka ani pravna

reguldcia nemusi vcéas zachytit'.
5.3 Komparativne zhodnotenie prinosov

Navrhované opatrenia pokryvaju Styri hlavné oblasti — technicku, legislativnu, vzdeldvaciu
a etickd. Kazd4 z nich prispieva k rieSeniu tychto hrozieb odliSnym spdsobom. Ich d¢innost’
vSak zdvisi od miery integracie, spoluprace aktérov a rychlosti implementécie. V tejto Casti

porovnavame prinosy tychto opatreni podl’a troch hlavnych kritérii:
1. rychlost’ Gc¢inku,
2. rozsah dopadu,

3. miera realizovatel'nosti v praxi.

Technické opatrenia, ako st pokroCilé detekcné systémy, behaviordlna analyza a au-
tentifikacné technoldgie, poskytuji najrychlejsi a najpriamejsi prinos v podobe okamzZitej
ochrany pred utokmi generovanymi umelou inteligenciou. Ich vyhodou je, Ze po nasadeni
majui okamzity dopad a dokdZu automatizovat’ proces detekcie a prevencie. Tymto sposobom
zniZuju pocet uspesSnych dtokov a zvysSujd mieru zachytenia syntetického obsahu. Hlavné ob-
medzenia spocivaju v potrebe neustdlej aktualizcie, aby sa udrzali krok s vyvojom tdtokov,
a v technologickej interoperabilite medzi r6znymi platformami.

Legislativne a regulacné opatrenia vytvaraji dlhodoby ramec, ktory podporuje zodpo-
vednost’ a motivuje k bezpecnejSiemu vyvoju Al. Tieto zdkony pontkaji systémové rieSe-
nie, ktoré moze zabezpeclit’ prevenciu, zodpovednost’ a aj ndpravu §kdd. Navrhy ako urCenie
pravnej zodpovednosti, due diligence alebo rezim bez zavinenia zvySuju tlak na vyvojarov
a poskytovatel’ov, aby sa vopred pocitali s moZnost'ou zneuZitia. Ich d¢innost’ vSak zdvisi
od politickej vole a medzindrodnej spoluprace, pricom implementicia moze byt spomalend
byrokraciou a rozdielmi v narodnych pravnych systémoch, €o ich robi z pohl’adu realizcie

naroc¢nejSimi.
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Vzdelavacie iniciativy su nesmierne doleZité pre dlhodoby rozvoj a maji obrovsky vplyv
na zranitel'né skupiny, pri¢om posiliiujd odolnost’ celej spolo¢nosti. Udaje z praxe ukazuju,
Ze po zavedeni Skoleni a kampani sa vyrazne zniZila uspesSnost’ phishingovych ttokov. AvSak
opatrenia ako Skolenia, verejné kampane ¢i zvySovanie digitidlnej gramotnosti si vyZaduju
neustile financovanie a dlhodobi stratégiu, o mdZze spomalit’ ich okamZity dopad. Uinnost’

tychto iniciativ tiez zavisi od rozsahu a kvality samotnych kampani.

Etické principy predstavujui preventivnu vrstvu ochrany, ktord pomaha nastavit’ hranice
technoldgii este predtym, neZ sa dostant na trh. Ich vyznam sa zvySuje najmé v oblastiach,
kde zdkony zaostdvaju za technologickym pokrokom. Principy ako spitnd zodpovednost’,
detekovatel'nost” vystupu a obmedzenie personalizicie umoziuji vyvojarom prevziat’ spo-
lo¢ensku zodpovednost’. Ich prinos sa najviac prejavuje v dlhodobom budovani dovery a zni-

Zovani systémového rizika, pricom dspech zdvisi od ich formdlneho prijatia a dodrZiavania.

Z komparativneho pohl’adu mozno povedat’, Ze najvacsi okamzity efekt maju technické
opatrenia, zatial' ¢o najvacsi dlhodoby spolocensky prinos prameni zo vzdeldvania a etiky.
Legislativa vytvara nevyhnutnd zdkladiiu zodpovednosti a regulécie, ktord je kl'uCova pre
udrZatel'né nasadenie Al. Ich kombinédcia umoziuje budovat’ viacvrstvovy obranny systém,
ktory reaguje na bezprostredné hrozby, no zdroven zniZuje zranitel'nost’ spolo¢nosti v dlho-

dobom horizonte.

5.4 Obmedzenia a vyzvy

A

Aj ked’ navrhované rieSenia ukazuju teoreticku aj prakticku ucinnost’, ich zavedenie v redl-
nom svete nardZa na viaceré obmedzenia. Identifikdcia tychto vyziev je dolezita pre lepSie
pochopenie, ¢o moZe branit’ ich efektivnej implementécii, a zdroven poskytuje podnety pre
d’alsi vyskum ¢i politické rozhodovanie.

Technické rieSenia, ako detekcia deepfake obsahu, behaviordlna analyza ¢i moderné au-
tentifikacné Standardy, su sI'ubné, no ich praktickd ucinnost’ zavisi od schopnosti neustile
sa prisposobovat’ novym formdm udtokov. Al modely sa rychlo vyvijaji a dokdZu obchad-
zat’ existujice obranné systémy. NavySe, implementécia tychto rieSeni si vyZaduje znacné
finan¢né investicie, interoperabilitu medzi platformami a pristup k vykonnym technolégidm,

¢o moZe byt problém najmi pre mensie organizicie.
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Legislativne opatrenia Celia prekdZzkam najmi pri ich zavddzani v medzindrodnom kon-
texte. Navrhy ako povinnost’ ,,due diligence “, princip zodpovednosti bez zavinenia ¢i ozna-
covanie Al obsahu narazaji na nedostatok politického konsenzu a obavy z brzdenia inovacii.
Prikladom je stiahnutie ndvrhu AI Liability Directive v EU v roku 2025 [101]. Navyse, glo-
balny charakter Al systémov st’aZuje ich reguldciu v rdmci ndrodnych jurisdikcii a vyzaduje
medzindrodnid harmonizéciu, ktord je Casovo aj politicky ndro¢nd. Dalfou vyzvou je zis-
kavanie vyslovného suhlasu, a to najmé pri personalizovani obsahu, napodobnovani Stylu
konkrétnych osob alebo vytvarani deepfake materidlov. V praxi je Casto ndrocné technicky
aj pravne zabezpecit', Ze bol suhlas udeleny, Ze je informovany a preukdzatel'ny. To vy-
tvara potencidlne prdvne medzery, v ktorych m6ze dochddzat’ k porusovaniu prav bez jasnej
mozZnosti napravy.

Vzdeladvacie iniciativy si vyZaduju dlhodobu podporu, koordindciu medzi verejnym a su-
kromnym sektorom a citlivé prispdsobenie r6znym skupindm obyvatel’stva. Ich efektivitu
modzZe znizovat’ nizka dovera vo verejné inStittcie, informacné pret’aZenie, ale aj slaba schop-
nost’ kriticky vyhodnocovat’ obsah. Rovnako tak $koly nemusia mat’ dostato¢ne vySkoleny
persondl alebo zdroje na integriciu tém ako Al, medidlna gramotnost’ a digitdlna etika.
Vyzvou je aj oslovenie zranitel' nych skupin (napr. seniorov v odl’ahlych oblastiach) a po-

treba pravidelne aktualizovat’ obsah kampani podl’a vyvoja hrozieb.

Etické zdsady, ktoré boli navrhnuté ako preventivny rdmec, nardZajd na to, Ze bez formal-
neho prijatia a dozoru nemaju pravnu silu. Ich dodrziavanie je casto dobrovol'né a zavislé od
kultdary a pristupu konkrétnych organizacii. NavySe, v konkurenénom prostredi moézu firmy
uprednostnit’ rychle uvedenie produktov na trh pred déslednym zohl’adiiovanim etickych
rizik. Neexistuju ani jednotné Standardy na etické audity alebo hodnotenie tzv. spitnej zod-

povednosti po nasadeni systému.

Napokon, koordinicia medzi jednotlivymi oblast’ami — technickou, legislativnou, vzde-
lavacou a etickou — je zlozitd. VyZzaduje strategické planovanie, dostatok financii a silné
inStituciondlne zdzemie. V mnohych Statoch, najméd v menej rozvinutych krajindch, m6zu

chybat’ potrebné kapacity, ¢o zniZuje celkovy efekt navrhovanych opatreni.
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ZAVER

S rasticim vplyvom generativnej umelej inteligencie na techniky kybernetickych utokov
nadobuda phishing novy rozmer — je rychlejsi, presvedCivejsi a dostupnejsi. Této prica
na tdito vyzvu reaguje systematickou analyzou aktudlneho stavu. Teoretickd cast’ podrobne
analyzovala vplyv Al na vyvoj phishingovych ttokov a ich meniace sa formy. Identifiko-
vala hlavné typy Al-generovanych hrozieb, ktoré zvySuju efektivitu socidlneho inZinierstva
a obchddzaju tradi¢né obranné mechanizmy. Medzi ne patria personalizované phishingové
e-maily, ktoré vyuzivaji OSINT zdroje na rychly zber idajov o ciel’och, deepfake technol6-
gie umoziujice vytvaranie realistickych videf a hlasového klonovania, ako aj vishing, kde
uto¢nici napodobniuju doveryhodné osoby cez hlasové podvody.

Druha kapitola priniesla detailny popis technoldgif stojacich za tymito utokmi, ako su na-
priklad vel'ké jazykové modely a néstroje na tvorbu deepfake obsahu. Tretia kapitola sa za-
merala na analyzu prdvneho rdmca upravujiceho vyuZivanie Al v kybernetickom priestore.
Boli preskiimané zavizné ,,hard law* normy, ako napriklad AI Act prijaty v EU v roku 2024,
a odporucacie ,,soft law* Standardy, ako su etické usmernenia OECD, ktorych dodrziavanie
je dobrovol'né a zdvisi od jednotlivych subjektov. Na tieto zistenia nadviazala praktickd Cast’
préace, ktorej hlavnym prinosom bol ndvrh a aplikdcia komplexnych rieSeni na zvlddanie rizik

spojenych s Al-phishingom. Tieto ndvrhy boli rozdelené do Styroch hlavnych oblasti:

Technické rieSenia tvoria zdkladnd obranni liniu a ich vyhodou je mozZnost’ rychleho na-
sadenia v praxi. Navrhnuté opatrenia kombinuji pokrocilé technoldgie a pristupy, ktoré spolu
vytvérajui robustnd viacvrstvovi ochranu pred sofistikovanymi hrozbami. KI'i¢ovym prv-
kom je zlepSenie detekénych systémov pomocou technik strojového a hlbokého ucenia, ktoré
umozZiiujd automatizovani analyzu rozsiahlych dat a identifikdciu podozrivych vzorcov. Dal-
$im opatrenim je detekcia deepfake a hlasového klonovania pomocou konvolu¢nych neur6-
novych sieti (CNN), ktoré identifikujd anomdlie v mimike, pohyboch pier a frekvencnych
charakteristikach hlasu. Na zabezpecenie identity bola navrhnuté aj implementécia technol6-
gii viacfaktorovej autentifikdcie (MFA), vratane biometrie ¢i dynamickej analyzy spravania
pouZzivatel’ ov. Tieto opatrenia spoloéne umoZiiuju viacvrstvovi ochranu, ktord analyzuje nie

len obsah e-mailov, ale aj spravanie pouZivatel’ov a mozné manipulativne vzorce ttocnikov.
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Legislativne a regulacné opatrenia sa zameriavaji na posilnenie pravneho ramca a jasné
vymedzenie zodpovednosti aktérov s ciel’'om minimalizovat’ rizikd zneuzitia Al. Prvym
opatrenim je urCenie zodpovednosti jednotlivych subjektov, teda vyvojarov, poskytovatel’ ov
sluzieb a pouZivatel ov, aby bolo moZzné v pripade zneuZitia jednoznacne identifikovat’ zod-
povednd stranu. Dalej bola navrhnutd povinnost’ detekcie a prevencie zneuZitia, implemen-
taciou filtrov na rozpozndvanie podozrivych poZiadaviek a systémov na logovanie a audito-
vanie vstupov. Vyznamnym opatrenim je aj povinné oznacovanie Al-generovaného obsahu
(napr. digitdlnou vodotlacou), ktoré by umoznilo rychle rozpoznanie synteticky vytvoreného
obsahu. Zaroven prica zdoraziuje potrebu posilnit’ medzindrodnd spoluprdcu a harmonizo-

vat’ pravne normy pre efektivne rieSenie globalnych hrozieb.

Vzdelavania a zvySovania povedomia predstavuje tretiu kI'icovu skupinu navrhovanych
rieSeni. Zdorazneny je vyznam Skoleni pre zamestnancov, verejnych kampani a podpory di-
gitdlnej gramotnosti v Skoldch. Prave informovani a pripraveni pouZivatelia predstavuja kI'd-
Govy faktor pri zniZovani dspesnosti Al-podvodov. Udaje z vyskumov naznaluju, Ze kvalitné

Skolenia mdzu zniZit’ mieru Uspesnosti phishingovych ttokov az o desiatky percent.

Etické zasady tvoria poslednud kategériu navrhnutych opatreni. Tieto principy su uréené
na usmernenie vyvoja a pouzivania Al tak, aby minimalizovali jej potencidlne zneuzitie.
Medzi navrhované principy patri zdsada nezneuZitel' nosti, povinnost’ detekovatel' nosti vy-
stupov, limit personalizicie, spédtnd zodpovednost’ vyvojara a zriadenie nezavislych etickych
komisii. Tieto opatrenia modzu slizit' ako doplnenie k technickym a pravnym néstrojom,
a zaroven smeruju vyvoj Al technol6gii k vysSej zodpovednosti a transparentnosti.

Prakticka aplikdcia tychto opatreni v modelovych scendroch ukdzala ich potencidlnu Gc¢in-
nost’, ale aj existujuce obmedzenia. Praca preto zdroven identifikovala viaceré vyzvy — od
technologickych a financnych bariér aZ po pravne neistoty ¢i nedostato¢nu koordinéciu. Za-
vereCné zhodnotenie ukazuje, Ze zvlddanie tychto hrozieb si vyZaduje komplexny pristup
prepdjajuci technoldgie, pravne ndstroje, vzdeldvanie a etické smerovanie. Vysledky prace
zdoraziujd, Ze ochrana pred zneuZitim Al nie je len technickou otdzkou, ale vyzvou pre
celud spolocnost’, ktord si vyZaduje zodpovednost’, spoluprdcu a hodnotové ukotvenie vyvoja

digitdlnych technolégii.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2FA
Al
AIS
APT
ASR
CNN
DPIA
DL
FRIA

GAN
GDPR
GPAI
LLM
ML
MitM
MFA
NLP
OSINT
TTS
VPN

Dvojfaktorovd autentifikacia

Artificial intelligence (umel4 inteligencia)

Artificial intelligence system (systém umelej inteligencie)

Advanced Persistent Threat (pokrocila perzistentnéd hrozba)

Automatické rozpozndvanie reci

Convolutional neural network (konvolu¢né neurénové siete)

Data Protection Impact Assessment (posudenie vplyvu na ochranu udajov)
Deep Learning (hibkové ucenie)

Fundamental Rights Impact Assessments (hodnotenie vplyvu na zdkladné
prava)

Generative Adversarial Networks (generativne adverzaridlne siete)
Vseobecné nariadenie o ochrane idajov

General-Purpose Al (umeld inteligencia na vSeobecné pouZitie)

Large language models (vel'ké jazykové modely)

Machine Learning (strojové ucenie)

Man-in-the-Middle (¢lovek uprostred)

Multi-factor authentication (viacfaktorova autentifikacia)

Natural language processing (spracovanie prirodzeného jazyka)
Open-source intelligence (zpravodajstvo z verejnych zdrojov)
Text-to-speech

Virtual private network (virtudlna privétna siet’)
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