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ABSTRAKT

Cielom je matematicky popis algoritmov pouzivanych pre vybrané biometrické

identifikac¢né systémy (predpokladajme optické).
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ABSTRACT

A goal is a mathematical description of algorithm used in selected biometric identification

systems.
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UvVOD

Slovo ,,biometria“ pochadza zo starého Grécka. Je zlozené z dvoch samostatnych slov, kde

¢

bio znamena ,,zivot* a metro ,,merat’™.

V biometrickej historii hrali velku twlohu staroveki Egyptania a Cifania, pricom tato

histéria siaha az do obdobia priblizne pred tisic rokmi.

Jeden zprvych znamych pripadov pouzitia biometrie je zaznamenany u cinskych
obchodnikov, ktori pouzivali na identifikaciu biometrické Crty tvare. Spisy prieskumnika
a obchodnika Joaoa de Barrosa hovoria o obchodnikoch zo 14. storocia, ktori vyriesili
vtedajsi problém rozliSenia deti. Pomocou atramentu otlacali detské ruky na papier, a tak

zacali pouzivat’ urcitii formu biometrie.

Vroku 1890 sa parizsky policajny dostojnik Alphonse Bertillon usiloval o vyrieSenie
problému identifikacie usved¢enych krimindlnikov. Problémom bolo, Ze krimindlnici pri
zatknuti ¢asto uvadzali nepravé mena. Bertillon preto zacal Studovat’ telesné mechanizmy
a merania potrebné na identifikaciu kriminalnikov. Uvedomil si, Ze urcité znaky na kazdej
osobe ostavaji rovnaké aj pri zmene vahy, pri ostrihani vlasov, atd’. a tak vytvoril metédu
merania nemennych &asti tela (napr.: velkost’ lebky, dizka prstov). Vsetky zaznamy boli
ukladané na papierové karty. Systém prevzali viaceré policajné stanice po celej zemi.
Vicsie mesta vSsak mali s ukladanim na papierové karty problém, pretoze ich mali prili§
vel'a a identifikacia kriminalnika zaberala vel'a ¢asu. DalSou negativnou strankou systému
bolo, ze identifikované casti nepatrili medzi jedinecné Casti. Neskdr bolo odhalené, Ze
dvaja r6zni 'udia mézu zdielat’ rovnaké merania, ¢o znamenalo koniec pre Bertillonovi

metodu.

Vyvoj pokracoval v rokoch 1960 az 1970, kedy bola vyvinuta proceduira biometrického
podpisu. Arméda abezpecnostné agentury zacali skumat avyvijat’ identifikacni
biometricku technologiu.

Postupne sa vyvinuli technolédgie, ktoré boli presnejSie a rychlejSie ako v minulosti.

RozliSovanie jednotlivych biometrickych znakov sa stavalo presnejSie a vykonnejSie

a vyvoj v tejto oblasti stale pokracuje.

Biometria umoziiuje identifikovanie cloveka sneznamou identitou na zaklade jeho

neopakovatelnych a nenapodobite'nych znakov a je schopné overit’, ¢i je ¢lovek naozaj
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I. TEORETICKA CAST
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1 BIOMETRICKE IDENTIFIKACNE SYSTEMY VSEOBECNE

1.1 VSeobecny popis biometrického identifikaéného systému

Biometricky identifikacny systém charakterizujeme ako automatizovany systém, ktory
umoznuje nasnimat’ jednotlivé biometrické vzorky, ¢ize uidaje reprezentujuce biometricku

vlastnost’ uzivatel’a tak, ako bola nasnimana.

Ziskané udaje systém spracuje a porovnava s jednou, alebo viacerymi referencnymi
Sablonami v systéme. Na zaklade tohoto porovnavania rozhodne, na kolko percent sa

obidve vzorky zhoduju a indikuje totoznost’, alebo netotoznost’.

Tieto systémy vo vSeobecnosti funguji ako automatické systémy, ktoré¢ meraja fyzické Crty
alebo spravanie sa l'udi. Ich cielom je rozliSovat medzi ¢rtami a spravanim sa osob a
okamzite pozadovani osobu identifikovat. Biometrické¢ identifikacné a verifikacné
systémy identifikuju alebo verifikuju priamo identitu ¢loveka, nie predmety, kody alebo

hesla. Jednotlivé biometrické znaky je totiz mozné ,,previest* do elektronickej podoby.

Systémy, ktoré vyuzivaju biometrické overenie nepotrebuju ziadne vecné pomocky, ako
napr.kl'aCe, identifikacné karty a pod. Najvdac¢Sou vyhodou biometrického overenia je
neprenosnost’ identifikaénych znakov na inl1 osobu. Prave prenos identifikacnych znakov

je najzranitel’'nejSie miesto vSetkych ostatnych pouzivanych metdd.

Biometrické technologie sa odliSujii na zdklade toho, ¢o a akym sposobom snimaju, ale
princip ich fungovania je vel'mi podobny. Pomocou snimacieho zariadenia, sii nasnimané
identifikacné biometrické znaky. Pomocou presne stanovenych algoritmov sa na zdklade
nasnimanych autentickych obrazov vyberu potrebné prvky, z ktorych sa vytvori Sablona.
Na jednotlivé biometrické procesy je vyuzita takto vzniknuta Sablona, ktora je pouzitd na
automatizované biometrické procesy, ako st overenie alebo urcenie totoznosti. Konkrétne
ide o urcenie stupnia pravdepodobnosti, Ze oddelene ziskané biometrické znaky urcuju
alebo neurcuju totoznost’ pozadovanej osoby. Ddélezité je urCenie stupnia, ktory rozhoduje,

¢i je prekrocend stanovena medzné hodnota, alebo nie.

1.1.1 Zakladné funkcie biometrického systému
Biometrické systémy plnia 2 hlavné funkcie:

1. Identifikaciu - porovnavaju vstupni vzorku s databazou a identifikuji zhodu z
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mnoziny vSetkych vzorov. Tato metdda sa pouziva v pripadoch, ked’ identifikovana osoba

systému vopred nie je znama.

2. Verifikaciu - sluzi pre overenie identity systému vopred zndmej osoby. V tomto
pripade je potrebné porovnat len vzory, teda vstupny vzor s ulozenym vzorom pre

identifikovanu osobu [4].

1.1.2 Komponenty biometrickych identifikaénych systémov
1. Snimacie zariadenie - sluzi pre akviziciu biometrickych dat a pre ich konverziu do
digitalnej podoby.
2. Algoritmy pre spracovanie signalu - spracovavaju vstupné data a generuju
biometricky vzor.

3. Databaza - uchovava vzory, ktoré slizia ako podklad pre autentifikaciu.

4. Algoritmy pre porovnavanie vzorov - vyhodnocuji porovnanie vstupného

biometrického vzoru s uloZzenymi vzormi v databaze.

5. Rozhodovaci proces - sluzi pre podporu kone¢ného rozhodnutia o Gspechu, alebo
neuspechu autentifikacie. Tento proces modze byt automatizovany alebo semi-

automatizovany [4].

1.2 Rozdelenie biometrickych identifika¢nych systémov

Jednym z kritérii rozdelenia biometrickych identifikacnych systémov je delenie podl’a toho,
aky biometricky znak skumaju. V zéavislosti od pouzitého biometrického znaku, kazdy
systém pracuje na odliSnom principe, priCom tieto principy nie st navzdjom privelmi

odlisné.

1.2.1 Biometrické znaky

Biometricky znak je zakladny prvok, ktory je skimany biometriou, na zaklade ktorého je
vykonand identifikdcia (zistovanie totoznosti), verifikicia (overovanie, overenie,

preskiimanie a potvrdenie pravosti, alebo spravnosti) alebo autentizacia (overenie identity).

Kazdy druh biometrie je zavisly vo védcsej, ¢i mensej miere na prisluSnom biometrickom

znaku, ktory je skimany.
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Kvalita biometrickych technolédgii sa odvija od charakteristik jednotlivych biometrickych

znakov, ktoré su definované nasledovnymi dimenziami:

1.

2.

Univerzalnost’ - biometricky znak musi byt pritomny v cielovej populécii.
Unikatnost’ - biometricky znak je unikatny, t.j. jedine¢ny pre kazdého jedinca.
Trvalost’ - vyjadruje, do akej miery a ako dobre dany prvok odolava starnutiu.
Akvizicia — vyjadruje zlozitost’ ziskavania biometrickych dat.

Presnost’, rychlost’ a robustnost’ biometrickych technologii.

Nahraditel'nost’ — skiima, ¢i je mozné danu biometricki metddu nahradit’ inou [4].

1.2.1.1 Rozdelenie biometrickych znakov

1.

2.

Zakladné rozdelenie biometrickych znakov:
e Univerzalny biometricky znak - prvok, ktory existuje u vSetkych l'udi.

e Jedinecny biometricky znak - prvok, ktory bezpecne a s uplnou istotou

odlisuje jedného ¢loveka od vsetkych ostatnych.

e Staly biometricky znak — kazdy ¢lovek si v priebehu Casu tento biometricky

prvok trvale uchovéava.
Dalsie rozdelenie biometrickych znakov na zéklade toho, aky typ Gidaju obsahuji:

e Stabilné tdaje — ide o udaje zalozené na fyzickych alebo fyziologickych
charakteristikach osob, ktoré st v priebehu Zivota nemenné. Medzi stabilné

udaje sa zarad’'uju udaje o :
- odtlackoch prstov,

- ocnej duhovke,

- o¢nej sietnici,

- ludskej tvari,

- markantoch hlavy,

- tvare ucha,

- pachu tela,
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- hlase,
- DNA.

e Nestabilné udaje, alebo charakteristiky su zalozené na rysoch chovania

alebo spravania sa osob. Nestabilné udaje skimaja postupy:
- verifikacia vlastnoru¢ného podpisu,

- analyza chodze,

- analyza pohybov ust,

- analyza stla¢ania tlacidiel [5].
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2 VSEOBECNA CHARAKTERISTIKA VYBRANYCH
BIOMETRICKYCH IDENTIFIKACNYCH SYSTEMOV

2.1 Biometrické systémy vyuzivajice odtlacok prsta

Biometrické systémy, ktoré pracuju s odtlackami prsta vo svojej primarnej podstate
vyuzivaju prvky daktyloskopie. Daktyloskopia je kriminalisticka disciplina, ktora skuma
obrazy papilarnych linii na vnlitornej strane ¢lankov prstov, pripadne dlani alebo chodidiel.
V naSom pripade sa bude jednat’ len o skiimanie linii na vnitornej strane clankov prstov.
Papilarne linie vytvaraji obrazce, podla ktorych je mozné stanovit’ niekol’ko vzorov. Takto
vytvorené vzory slizia na zdkladné rozdelenie obrazcov. Odtlacky prstov sa vytvaraju

vylucovanim potu z kanalikov papilarnych linii prstov ruk a spravidla byvaji bezfarebné.

Daktyloskopia je zaloZena na vedeckych poznatkoch a jej identifikacny dokaz je zakotveny

v troch fyziologickych principoch:

e Individudlnost’ znamenad odliSnost’® alebo neopakovatelnost, pricom
papilarne linie dvoch I'udi su vzdy odlisné (na svete neexistuju dvaja l'udia
s rovnakymi papildrnymi liniami vo vSetkych podrobnostiach).

e Nemenitel'nost’ spociva v stalosti papilarnych linii, ktorych individudlne
znaky ostavaju po cely zivot ¢loveka nemenné. Pocas zivota vznikaji len

nepatrné rozdiely, ako su napr.: velkost’ plochy, naruSenie tvaru vraskami,

jazvami, atd’.

e Neodstranitel'nost’ papilarnych linii znamend, ze linie su zachované
v povodnom stave aj pri poSkodeni vrchnej Casti koze. Zmena papilarnych
linii aich trvalé poskodenie moéze nastat’ az pri poSkodeni zarodocnej

(spodnej) Casti koze.

2.1.1 Daktyloskopické vzory

Pri klasifikécii jednotlivych odtlackov prstov sa celosvetovo vyuzivaju daktyloskopické

VZOry.
Medzi 4 zékladné daktyloskopické vzory patria:

e Arch — papilarne linie tvoria jednoduché obluky,
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e Radial — papilarne linie tvoria smy¢ku, ktora vedie vlavo, vpravo od stredu smycky

sa nachadza delta a medzi deltou a stredom musi byt’ aspoii jedna pocitatel'na linia,

e Ulnar — papilarne linie tvoria smycku, ktord vedie vpravo, vlIavo od stredu smycky

sa nachadza delta a medzi deltou a stredom musi byt’ asponi jedna pocitatel'na linia,

e  Whorl — linie tvoria kruhové, ovalne, Spirdlové, dvojsmyckové obrazce a obsahuju

najmenej dve delty s jednou samostatnou pocitate'nou liniou [6].

Obr. ¢. 1: Zékladné daktyloskopické vzory [6]

Urcenie zakladného vzoru odtlacku prsta neumoziuje identifikaciu nositel'a odtlacku. K
individualnej identifikacii je potrebné urCenie zhodnosti individualnych znakov. Za

individudlne znaky povazujeme:
e (Oko,
e Vidlicu,
e Protividlicu,
e Hak,
e Konciacu liniu,
e Zacinajucu liniu,
e Nedokonc¢ent slucku,
e Vlozenau liniu,

e PreruSovanu liniu,
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e Ostrov a spojenu vidlicu [6].

Obr. €. 2: Individualne znaky v poradi zl'ava: oko, vidlica, protividlica, hak,
protihak, konciaca linia, zacinajica linia, nedokoncéena slucka, vlozena linia,

prerusovana linia, ostrov a spojena vidlica [6]

Pre kriminalistickt identifikéciu je dolezité dosiahnut’ 12 zhodnych znakov k individualnej

zhode. Znaky sa vSak posudzuju vo vztahu k vzajomnej polohe, nie individualne.

2.1.2 Identifikacia vyuZivajica odtlacok prsta

Pre identifikaciu jednotlivca pomocou snimania odtlacku prsta existuju v podstate dve

zakladné typy technologii:
1. Opticka metoda,
2. Ostatné metody vyuzivajuce polovodi¢mi generované elektrické pole.

Okrem zakladnych technologii existujii aj d’alSie sposoby snimania odtlacku prsta, a to
napr.: metédy porovnavania bodov minutiae, porovnavanie vzorov papil, porovnévanie
okrajov papil, kapacitnd metéda (meranie odtlackov prsta je prevadzané pomocou
linearneho kapacitného senzora, merand je kapacita jednotlivych Casti odtlackov) alebo

metoda s pouzitim ultrazvuku (je pouzity ultrazvuk na zistenie povrchu prsta) [7].

2.1.2.1 Optickd metéda snimania odtlacku prsta

Podstatou optickej metody je vizualny obraz prsta. Struktura optického snimania odtlacku
prstov je nasledovna : svetlo zo zdroja sa odraza od hranola a odrazené svetlo zachyti
SoSovka, ktora posle informdciu snimaciemu a archivovaciemu zariadeniu. Umiestenie a
uhol SoSovky musi byt zladeny. Je potrebné pouZzit’ osobitné zariadenie, ktoré potvrdi, zZe sa
prst dotkol snimaca. Zariadenie spracuje odtlacok prsta pomocou ultrafialového luca

vysielaného snimac¢om a odolnosti 'udského tela voci nemu.
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2.1.2.2 Metoda vyuZivajuca polovodiémi generované elektrické pole

Struktura polovodi¢ového senzora je velmi jednoducha (pozri obr.3). Senzor zosnima
obraz odtlacku prsta ihned’ po tom, ako sa dotkne povrchu senzora. Polovodic¢e sa
rozdel'uji podl'a kritérii, ako st hodnota vyrovnania, tlak, snimanie tepla r6zneho druhu
pomocou skupiny senzorov, kontaktny alebo kizavy sposob kontaktu senzora s prstom.
Snimanie odtlackov prstov pomocou polovodiCov je vyvinuté pre systémy zalozené na PC.
Tato najnovsia technoldgia umoznila spravit’ zo zariadeni na snimanie odtlackov prstov
mensie a jednoduchsie zariadenia, a tak rozsirit’ oblast’ pouzitia tejto technologie. Taktiez

masova produkcia polovodi¢ov znizila vyrobné néklady a ceny zariadenia.

Obr. €. 3: Snimanie odtlackov pomocou polovodicov [7]

2.2 Biometrické systémy vyuZivajuce tvar

Biometrické metody, pouzivané v poslednych rokoch pri verifikacnych a identifika¢nych
procesoch, ziskali na trhu svoju stabilnll poziciu. Jedna z metdd, o ktorej sa v poslednom
obdobi diskutuje, je verifikdcia tvarovych biometrickych znakov. Na trhu je mnoho
zariadeni, ktoré vyuzivaju tzv. “tvarova biometriu“. Ide o rdézne jednoduché az vel'mi

kvalitné a pokrocilé rieSenia.

Tvarova biometrickd metoda je predmetom mnohych vyskumov. Problematika
identifikacie 0sOb vyuzivajica rozpoznavanie tvare je velmi obsiahla a v sti¢asnosti je

jednou z najviac skiimanych metdd.

Pri biometrickom rozpoznavani tvare sa vyskytuji urcité problémy, ktoré znepresiuju

rozpoznavanie biometrickych znakov na tvari. Ide o:
1. polohu hlavy (a tvare),

2. osvetlenie,
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3. vyraz tvére,
4. starnutie.

V sucasnej dobe je znamych niekolko technik rozpoznavania tvare. Medzi najviac

pouzivané patria:

1. Metoda merania geometrickych vlastnosti.
2. Metoda porovnéavania obrazov.
3. Metoda vyuzivajica neurdénové siete (patri medzi najnovsie metddy).

Ostatné techniky, ktoré sa pouzivaju na rozpoznavanie tvare, sa rozdel'uju podl'a toho, aky

typ obrazu je nasnimany. Patri sem:
1. 2D verifikécia tvare.

2. 3D verifikéacia tvare.

2.2.1 Metoda porovnavania obrazov

Metoda je zaloZzena na porovnavani obrazu ziskaného kamerou s obrazom, ktory je ulozeny
v centralnej databaze. K jednoznacnej identifikacii slizi vicSinou tvar tvare a poloha

opticky vyznamnych miest na tvari, ako su:

e 0Cl,
® oS,
e sta,
e obocie.

Porovnévanie prebieha na zdklade vzdialenosti medzi jednotlivymi bodmi (viz obr. 4).
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ﬂ Patch Model

Obr. €. 4: Verifikacia tvare pomocou metédy porovnavania obrazov (model

rozpoznavania Patch model) [8]

s v i x 55 ulozeny . sovY Grovil. Casteiie
Obra oCita¢i moéze byt ulozeny ako matica jasovych turovni, castejSie je
diskriminovany funkciou, ktora znizuje redundanciu udajov. Neuchovava sa teda presna
poloha o¢i, nosa a ust, ale uklada sa len vzdialenost’ o¢i, vzdialenost’ st od nosu, uhol

medzi Spi¢kou nosu a jednym okom, atd’.

Atraktivnost’ rozpoznavania tvare je z hladiska praktickej aplikacie pochopitel'na. AvSak
doposial’ tvarové rozpoznavacie systémy nemali v redlnych praktickych aplikaciach velky

uspech [8].

2.2.2 Metoda vyuZzivajiica neuronové siete

Modernii a novu alternativnhu metdédu kontroly identity oséb predstavuje identifikacna

metoda , ktorej principom je pouzitie neurénovych sieti.

Jadrom systému je neurdnova siet. Tato siet’ rozhoduje, ¢i vstupny normalizovany obraz

zodpoveda l'udskej tvari, alebo nie.

Neuronové siete su robustné a vysokovykonné algoritmy, ktoré napodobiiuji ¢innost
mozgu zivych tvorov a st aj podobnym spdsobom “ucitel'né“. Tym sa vyrazne zvysuje

kvalita a presnost’ pozadovanej funkcie a je zaistena vysoka spol'ahlivost’ verifikacie:
1. Pravdepodobnost’ chybného zamietnutia (FRR): <1%.

2. Pravdepodobnost’ chybnej akceptacie (FAR): 0,1%.
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3. Cas verifikacie: 3 sekundy.

Pri verifikécii tvare musia byt’ splnené nasledujuce kritéria:
e rozmer obrazku 20x20 bodov,
e tvar by mala byt’ bez akéhokol'vek natocenia,
e umiestnenie nosu priblizne v strede obrazu,
e normalizované osvetlenie a kontrast,

e odstranenie zbytkov pozadia v rohoch obrazku.

Popisovany systém pouziva pocitacom riadené rozpoznavanie tvare k verifikdcii jemu
znamych osob, aby im umoznil pristup do kontrolovaného priestoru. K tomu je potrebné
vytvorit ”zapis” do systému a danej osobe tak priradit’ opravnenie k vstupu. Odobratim
snimku v kontrolnom mieste a jeho vyhodnotenim su ziskané data, ktoré popisuju
biometrické markanty tvare danej osoby. Nasnimané data su pri kontrole vstupu

porovnavané s datami uloZenymi v databaze systému.

Systém umoziuje verifikaciu osob aj pri roznej velkosti alebo pozicii tvare v zornom poli

kamery, nezdvisle na mimike a pod.

Ide o nova metddu verifikacie, ktora zabezpeci “dorovnévanie” nedostatkov vzniknutych v
priebehu vytvorenia snimku pri kontrole totoznosti. Taktiez mozné odcudzenie karty, resp.
vynatenie osobného kodu, neznamend ziadne nebezpecie, lebo udaje zodpovedajlce
opravnenej osobe sa pri kontrole nezhoduju s tymi, ktoré systém zisti z tvare neopravnene;j

osoby.

Ergondémia systému zarucuje bezpecni a pohodIni verifikdciu pre osoby rozdielneho

vzrastu.

Tato metéda umoznuje vytvorenie obrazovych protokolov, ktoré je mozné na servere
pohodlne prehliadat’. Pri neopravnenych pokusoch je mozné identitu neopravnenych osdb
vel'mi lahko zistit’ na zaklade ulozenych snimkov. Ide o celkom novi kvalitu systému

oproti beznym biometrickym metdédam [9].
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2.2.3 3D verifikacia tvare

Proces rozpoznévania 3D tvari:
1. Ziskanie 3D modelov.
2. Rozpoznanie a odstranenie rigid deformécii.
3. Vytvorenie modelu nonrigid deformacii.

4. Vyhodnotenie vysledkov a kone¢né rozhodnutie.

Proces rozpoznavania tvari v 3D je zobrazeny na nasledujiicom obrazku:

3D Model Database

L A ; 1
o
o ¥

3D Model Construction

" Rigid Matching ) ('Non-Rigid Matching
: 1 ' T T :

oo ~  |[Displacement

| A Vectar Field
VY 3
Integration ( Deformation Classification
. |
Test Scan — _..._.}_._____ _______‘_____
Final decision | — — ( Screening

Obr. €. 5: Postup 3D verifikacie tvare [10]

Rozdelenie deformacii:

1. Rigid deformaciu tvare sposobuju zmeny polohy tvare, ktoré su sposobené zmenou

polohy hlavy.

2. Non-rigid deformécie st sposobené ostatnymi zmenami, ako s napr.: vyraz tvare

alebo zmeny spdsobené starnutim. [10]

2.3 Biometrické systémy vyuzivajuce ocnu dihovku

Duhovka je predny usek strednej vrstvy ocnej gule, ktord ma tvar kruhovitého tercika. Jej
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rwe v

Histologicky sa sklada zo Siestich vrstiev, pricom jej najdolezitejSie vrstvy su vrstvy
svalova a pigmentova. Dalej sa sklada z dvoch svalov a zvizku elastickych vlakien, ktoré
vytvaraju Specifické a unikatne vzorce eSte pred narodenim ¢loveka. V svalovej vrstve sa
nachddza zviera¢ arozdirova¢ zrenice. Farba dithovky je zavisld od mnoZstva a hibky

ulozenia pigmentu.

Ulohou duhovky je kontrola mnozstva svetla vstupujuceho do zreni¢ky. Kazda dahovka je
unikdtna a nemeni sa ani rokmi. Duhovka kazdého jednotlivca ma podobné Specifické

individualne rysy ako DNA.
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Obr. ¢. 6: Anatémia oka [11]

O¢na duahovka sa osvedcuje ako spolahliva forma identifikdcie osob. Tato metoda je

dokonca povazovana za spol'ahlivejSiu, ako metoda, ktord vyuziva odtlacky prstov.

K zobrazeniu dithovky sa pouzivaju infracervené luce, ktoré vytvoria digitalny kod, ktory
charakterizuje usporiadanie vlakien. Snimana osoba mdze byt od snimacieho zariadenia
vzdialend az 1 meter. Skenovanie duhovky je zaloZzené na pohybe zrenicky, ktora

v duhovke neustéle pulzuje a chveje sa [11].
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Technoldgia rozpoznavania oka kombinuje pocitacovi techniku, rozpoznavanie obrazov,
optiku a statické zavery. Ucelom je redlny cas, vysoka ddvera rozpoznania identity

matematickou analyzou vzorov, ktoré su vidite'né vnutri oka.

Zaciatok procesu je zaloZzeny na obrazovej akvizicii, ¢ize nasnimani obrazov. Jedna sa
o pasivny proces dosiahnuty pouzivanim CCD videokamier. Obraz je potom spracovany
a zakodovany do kdédového zaznamu (512 bajtov), ktory je ulozeny v databaze a neskor je

vyuzity na identifikaciu.

2.4 Biometrické systémy vyuZivajice o¢nu sietnicu

Sietnica sa nachadza na vnutornej strane oka. Vo vSeobecnosti moéZeme povedat’, Ze je to
vlastne svetlocitlivy film. Su v nej ulozené receptory, ktoré reaguju na svetelné podnety.
Sietnica sa skladd z niekol’kych bunkovych vrstiev, z ktorych najdoleZitejSiu vrstvu tvoria

ty¢inky a Capiky, ¢o st receptory umoznujuce vnimat svetlo a farby.

Obr. €. 7: Ludska sietnica [12]

Metdda snimania ocnej sietnice je omnoho zloZzitejSia, ako metdda snimania ocnej
duhovky. V tomto pripade je nutné pouzit’ zlozitejSie technické vybavenie. Na snimanie

sietnice sa pouziva laser, ktory je namiereny priamo do oka.

Snimanie sietnice vyzaduje, aby osoba, ktora je snimana, si z okolia o¢i v pripade potreby
odstranila okuliare, alebo iné predmety. Zvolena osoba si umiestni oko blizko snimacieho

zariadenia, kde upriami pozornost’ na zvoleny bod. Takto je nutné zotrvat’ priblizne 10-15
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sekund, zatial' co je snimanie dokoncené. Svetelny zdroj osvetli krvné cesty na tenkom
nerve v zadnej strane oc¢nej gule, ktora spracovava svetlo na sietnici. Krvné cesty su
vyfotografované a analyzované. Vzniknutd Sablona ma len 96 bajtov, o je najmenej zo
vSetkych biometrickych technologii. Vzhl'adom k tomu, Ze sietnica sa nachadza vnutri oka,
je jej skenovanie velmi obtiazne. Preto modze nastat mnoho nezrovnalosti vplyvom
chybného skenovania. Sietnicové pigmenty st vysoko charakteristické rysy, ktoré¢ su
absolutne jedinecné. Tuto metddu v dnesnej dobe nie je mozné oklamat’, pretoze neexistuje

ni¢, ¢o by napodobnilo I'udsku sietnicu.

2.5 Biometrické systémy vyuzivajuce hlas

LCudsky hlas je zvukovy prejav vytvoreny hlasovymi organmi, ¢ize hlasivkami. Prad
vzduchu z plic rozochvieva zovreté hlasivky, ¢im vznikaji zvuky s réznymi kmitoctami.

Napnutim hlasiviek vzniké aj nelinedrne skreslenie, ktoré sa spolupodiel’a na farbe hlasu.

Rozpoznavanie hlasu definujeme ako schopnost’ zariadenia, alebo programu, prijat’

a interpretovat’ diktat, alebo porozumiet’ a uskutocnit’ pozadované prikazy.

Najbeznejsie postupy, ktoré vykonavaji rozpoznavanie reci, moézu byt’ rozdelené do dvoch

skupin:
1. Porovnavanie pomocou Sablony.

2. Analyza usekov [13].

2.5.1 Porovnavanie pomocou Sablony

Rozpoznavanie hlasu pomocou metédy porovnavania Sablénou patri medzi
najjednoduchsie. V pripade, Ze je tato technika vykonavana podl'a vSetkych pravidiel, patri
medzi najpresnejSie, aj ked obsahuje mnozstvo obmedzeni. Presnost spravneho
rozpozndvania moze dosiahnut’ az 98 %. Prvym krokom je nahovorenie slova alebo fraze
do mikrofonu. Elektricky signdl z mikrofonu je digitalizovany a nasledne ulozeny v pamaiti.
Urcuje sa, Ci sa hlasovy vstup zhoduje so Sablonou alebo vzorom, ktory bol nahovoreny
ako vzor. Program obsahuje Sablonu, ktora je porovnavand s aktudlnym vstupom pouzitim

jednoduchého prikazu.

Hlas kazdého cloveka je odlisny, preto program nemdze obsahovat’ Sablonu pre kazdého

Cloveka. Hlas kazdého potenciondlneho pouzivatela musi byt na zaciatku zaznamenany
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ako novy mozny hlasovy vstup. Nahravanie nového hlasu spoc¢iva v zobrazeni slova alebo
fraze, ktora je niekol’kokrat nahovorena do mikrofonu. Program vypocita priemer vsetkych
nahovorenych vzorov rovnakého slova. Takto vzniknuty priemerny vzor je ulozeny ako
Sabléna. Rozpoznavanie hlasu je vSak obmedzené len na slova, ktoré boli povodne
nahovorené a len na l'udi, ktorych hlasy boli v databaze ulozené. Systém moze obsahovat’

niekol’ko stoviek slov alebo kratkych fraz.

2.5.2 Analyza usekov

Tato metéda nevyuziva porovnavanie vstupu s vopred nahovorenym vzorom. Analyza
usekov vyuziva spracovanie hlasového vstupu pouzitim Fourierovej transformécie, alebo
linearneho koédovania. Systém sa poktisa ndjst’ charakteristické podoby medzi o¢akavanymi
vstupmi a aktudlnym digitalizovanym hlasovym vstupom. Do systému teda nemusi kazdy

novy pouzivatel’ nahovorit’ nové vzory.

Rozpoznavanie hlasu je vel'mi zlozité¢ z dovodu rdéznorodosti akcentov, sklofiovania, atd’.
Presnost’ rozpoznavania je onieCo mensia, nez usystémov vyuzivajucich metodu
porovnavania Sablonou. Obvykle sa jednd o 90 — 95 % uspeSnost’. Presnost’ rozhodovania
je zéavisla aj na tom, ¢i sa jednd o diskrétne slova, spojené slova alebo o nepretrzita rec.

NajzlozitejSie je rozpoznavanie hlasu pri nepretrzitej reci.

Charakteristickym znakom stcasnych systémov pre overovanie hlasu je, ze overenie moze
byt za urcitych okolnosti (nachladnutie, Sum okolia, atd’.) omnoho komplikovanejsie, ako
u inych biometrickych technik, ¢o vedie k nédzoru, ze verifikcia hlasu je v niektorych
pripadoch pre uzivatelov menej prijatel'nd. AvSak vzhl'adom na vyznam tejto techniky,

predpokladdme jej rozvoj v buducnosti.

Biometrické systémy, ktoré vyuzivaju na identifikdciu hlas, st omnoho technicky
zlozitejSie ako iné systémy, ktoré na identifikdciu vyuzivaji napr. odtlacok prsta alebo tvar

[13].
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3 MATEMATICKE POSTUPY POUZIVANE VYBRANYMI
BIOMETRICKYMI IDENTIFIKACNYMI SYSTEMAMI

Na komer¢nom trhu existuje vel'ké mnozstvo biometrickych systémov. Odlisuju sa podla
toho, aky typ biometrického znaku pouzivaji na identifikaciu, a preto existuje aj mnoho
odlisSnych matematickych postupov pouzivanych jednotlivymi systémami. Navyse, aj pre
biometrické systémy vyuzivajuce jeden znak existuje viac metdd, ktoré mozu byt pri
identifikacii pouzité. V d’alSom sa zameriame na vybrané biometrické systémy, a to

systémy vyuzivajuce odtlacok prsta a systémy vyuzivajuce na identifikaciu tvar.

3.1 Biometrické systémy vyuzivajuce pre identifikaciu odtlac¢ok prsta

Jednou zmetdd, ktoré vyuzivaju biometrické systémy vyuzivajice na identifikdciu
odtlacok prsta je metdda skimania detailov na jednotlivych odtlackoch. Téato zakladna

metdda vyuziva viac technologii, medzi ktoré patri aj porovnavacia metoda.

3.1.1 Porovnavacia metoda

Princip porovnavacej metddy spociva v zautomatizovanom porovndvani dvoch obrazov,

ktoré pochadzaju z rovnakého prsta.
Porovnévacia metodda vyuziva viac dostupnych algoritmov, medzi ktoré patri napr.:

1. Priama (optickd) korelacia (korelacia predstavuje vzajomny vztah medzi
premenlivymi znakmi alebo vlastnostami dvoch, alebo viacerych javov , t.;j.
suvztaznost), ktora vSak nie je vhodna pre velké databazy, preto v praxi nebyva

casto vyuZzivana.

2. Vyuzitie hlavného tvaru odtlacku prsta, vSeobecne sa pouziva na prvotny proces,
¢im sa redukuje hladanie vo velkej databaze. Vyuzité st hlavné smery liniek

odtlacku prsta, pritomnost’ jadra a delty.

3. Algoritmy vyuzivajiuce detaily a zvolené body (napr. ukoncenia, rozvetvenia). Pre

d’alSie porovnanie si v popise uloZzené len smer a pozicie tychto rysov.

4. Algoritmy, ktoré pocitaji pocet vrcholov medzi jednotlivymi bodmi (detailami).

Pocitanie je vykonavané z pozicie, nie zo vzdialenosti.

5. Vzory odpovedajuce algoritmom, ktoré pouzivaju hlavny tvar vrcholov. Odtlacok
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prsta je rozdeleny do malych sektorov asmer vrcholov, fdza su vytiahnuté

a ulozené.

Porovnavacia metdda vel'mi Casto vyuZiva kombindcie predchadzajtcich algoritmov [14]

Obr. €. 8: Porovnavanie odtlacku prsta z desiatich vzorov so skrytym odtlackom

prstu vyuzitim detailov [14]

3.1.2 Metdéda skiimajuca detaily odtlacku prsta s vyuzitim akustickej holografie

Holografia je bezSoSovkovy sposob tvorby priestorového obrazu predmetu, zaloZeny na
jeho zachyteni pomocou oporného koherentného Ziarenia a vin odrazenych od predmetu.
Odtlacky prstov ziskané pomocou akustickej holografie nie st vel'mi odlisné od odtlackov
ziskanych inymi metddami (optickymi, kapacitnymi, atd’.). Vzniknuty odtlacok je
dokument, ktory méze byt popisany pomocou Fourierovej transformécie, alebo pomocou
odpovede zimpulzov. Fourierovu transformaciu povazujeme za vyjadrenie c¢asovo
zéavislého signdlu pomocou harmonického signalu (funkcii sina cos). VSeobecne slizi na
prevod signalu z Gasovej oblasti do oblasti frekvenénej. Struktura takéhoto dokumentu ma
podobnost’ s identifikovanim, pretoZze boli pouzité viny s dizkou prislusnych vzdialenosti

medzi vrcholmi odtlacku prsta.

Existuje algoritmus, ktory dovoluje popis odtlacku prsta s pouzitim malého poctu
parametrov, kedy su z obrazkov ziskané ultrazvukové udaje. Odtlacok prsta moze byt
videny ako vlnovy model (sinusoidalna periodicka Struktura na povrchu), ktory je popisany

pouzitim nasledujucej funkcie:
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F(x,y)=cos(j(x. ),

kde funkcia j (x, y) popisuje fazu ,,vlnovej Struktury*, ktord je nemenna vo forme odtlacku

prsta. Tato faza ma 2 Casti:

1. Pomala zmena Casti, ktora popisuje tvar vrcholov ( j, (x, y)).

2. Rychla zmena Casti, ktord sposobuje vznik detailov ( j, (x, y)).
Matematicka formulacia fazy ,,vlnovej Struktary®, zlozena z obidvoch Casti:
J0ey)=J (e )+, (x,p).

Odtlacok prsta je lokalne interpretovany ako druh mriezky, skonstruovany z rovnobeznych
priamok. Prva Cast’ funkcie moze byt preto povazovana za informéciu o smere mriezKy
a jej hustote. Popisuje tvar, ktory je podobny tvarom n4jdenym v odtlackoch prstov.

Popis druhej ¢asti funkcie odtlacku prsta je omnoho zaujimavejsi. Definujeme preto d’alSiu
funkciu Y qxzz(xl, y). Kazdy bod (x, y) predstavuje hodnotu pozicie uhlu vo vztahu ku
Specidlne vybranym strednym bodom (x, Z). Pre kazdé x a y, funkcia Y "xzz(xl, y) musi
byt monotonna, meni sa od O do 2z (2p) okolo bodu (x,z), ma charakteristicky skok od
O do 2z pre vybrany uhol ¢. Popisujeme dalSiu funkciu, ktord obsahuje vSetky

predchédzajice argumenty:

Yix,z2(x,,y)= arctg( it ] .
y-z

Ak je tato funkcia implementovana na funkcii, ktora popisuje prst, sposobi v bode (x,z)
fazovy posun. Vzniknuty fazovy posun bude pozorovany ako detail. M6Zu byt pozorované
dva druhy detailov , zavislych na znaku (od¢itanie alebo scitanie) druhej Casti vo vzorci
j(x, y)= Je (x, y)+ J, (x, y). Detaily mézu byt’ definované aj pomocou uhlu ¢ (pouzité vo
vzorci 3). V nasledujicom obrazku ¢.10 je zdkladnd Struktira stavebnou formou

ststredenych kruhov a detaily st sposobené siborom (x,z) = (30,20).

Ak jednoducha predchadzajtca funkcia 3 bude nahradena sumou tychto funkcii:

N

jo(x,y)= szYk(an’)a kde S, = signum(Yk),

k=1
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bude mozné popisovat’ Struktaru, ktord obsahuje vela detailov. Ak je zdkladna funkcia,
ktora vznikla z prstu dobre popisand, vzorec dovol'uje implementovat’ vSetky zndme detaily

v pozadovanom mieste.

Obr. €. 9: Z obrazku je vidite'né, kol'ko bodov pracuje na jednoduchej strukture

obluku [15]

Ak jednoducha funkcia 3 bude nahradena sumou takychto funkcii:

N
0o(x, )= 8,¥,(x,»), kde S, = signum(¥, ),

k=1

bude mozné popisat’ Struktiru, ktora obsahuje mnoho detailov. Ak je zdkladna funkcia,
ktora vznikla z prsta dobre popisana, vzorec taktiez dovol'uje implementovat’ vSetky zndme

detaily v pozadovanom mieste.
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Obr. ¢. 10: Z obrazku je viditeI'né, kol'’ko bodov pracuje na jednoduche;j struktire

obluku [15]

Metddu skimajucu odtlacky prsta s vyuzitim akustickej holografie vyvinula pol'ska firma
Optel. Pouzity software vyuziva popis detailov v rdznom smere , tzn. z odtlacku prsta veda
udaje do sady informaécii, ktoré su popisované vzorovym odtlackom prsta. Vyhodou je, ze

software moze pracovat’ s relativne zlymi odtlackami prstov [15].

3.2 Biometrické systémy vyuZivajuce na identifikaciu tvar
Biometrické systémy vyuzivaji na rozpoznavanie tvare vel’a rozmanitych technik, napr.:

1. PCA - Metéda odvodend z Karhunen-Loeveovej transformécie (transformécia
reprezentujuca ndhodny proces ako nekonecnt linedrnu kombinaciu z ortogonalne;j
funkcie). Dany je s-rozmerny vektor, ktory popisuje tvar. Analyza hlavného
komponentu hl'ada ¢-rozmerny podpriestor, ktorého zékladné vektory odpovedaju

maximalnemu smeru zmeny v originalnom obrazovom priestore.

2. ICA — Metoda nezavislej analyzy komponentov. Minimalizuje zavislost’ vstupnych
udajov. Hl'adany je zaklad, ktory je Statisticky nezavisly. Tato metdda zahrituje dve
faze rozpoznavania tvare. Prva faza zahrituje hladanie Statisticky nezavislych
zakladnych obrazov, druhou fazou je kodova reprezentacia faktorialu.

3. LDA — Linearna diskriminantna analyza. Hladané st vektory v priestore, ktoré

najlepsie rozliSuju medzi triedami.

4. Jadrova metdoda — Zakladom tejto tedrie je fakt, Ze kopia tvare v podpriestore
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nemusi byt linedrna. Jadrova metdda je zovSeobecnenim linearnych metod. Kvoli

nelinearnej kopii st skimané nelinearne mnohonasobné schémy.

5. Morphableov 3D model — Vyuziva 3D model l'udskej tvare, Co je skutocny obraz.
Tieto modely by mali byt lepsie pre predstavu. 3D model tvare ma zakddovany tvar
a Struktru v ramci parametrov modelu a algoritmus, ktory obnovuje tieto

parametre z jednotlivych obrazov tvare.

6. 3D rozpoznavanie tvare — Novinkou v 3D rozpoznavani tvare je schopnost’, aby bol
porovnavany povrch nezavisly na prirodnych znetvoreniach, vyplyvajucich z vyrazu
tvare. V prvom rade je ziskany rozsahovy obraz a Struktura tvare. Rozsahovy obraz
je nasledne prepracovany odstranenim uréitych casti (vlasy), ktoré mozu
komplikovat’ rozpoznavaci proces. Nakoniec je vypocitana kanonicka Struktara
tvarového povrchu. Zjednoduseny rozpoznavaci proces vnima viac vyrazov tvare.

Samotné rozpoznavanie je vykonané na kanonickych povrchoch.

7. Metdda vyuzivajuca invariantni algebru — Zaklad tvori Studovanie polynémov,

ktoré zostavaju nezmenené aj po zmene premennej [21].

3.2.1 3D rozpoznavanie tvare

Rozpoznavanie tvare pomocou 3D obrazkov prinaSa okrem in¢ho so sebou mnoho
problémov, ako su napr. velka premenlivost’ hlavnej pézy, intenzita a smer svetla, vyraz
tvare a starnutie. Koreldcia je mald hlavne medzi dvoma obrazkami tej istej osoby

s odlisnym otocenim hlavy.

Stale viac su vSak zlepSované 2D rozpoznavacie algoritmy, ktoré vytvaraju takmer
perfektné obrazy. 3D model v§ak ma viac povrchovych informécii z tvare, €o je vyuzité pre
lepSie rozpoznavanie. VSeobecne 3D rozpozndvanie tvori invarianty. Nevyhoda spociva
v tom, ze ide o metddu, ktord pracuje s 'udskou tvarou ako stabilnym objektom, pricom

metody rozpoznavajuce tvar nie st schopné manipulacie s vyrazmi tvéare.

Existuje mnoho rozmanitych metdd rozpoznavania tvare pomocou 3D obrazov. Jedna
z metdd vyuziva 2D obrazy na predspracovanie. Pre generovanie syntetickych celnych
obrazov pouziva hibkovi mapu. Na syntetické obrazy je namiesto originalnych obrazov
aplikovana linedrna diskriminantna analyza. Diskriminantnd analyza je metoda, ktora

modzeme nazvat' aj klasifikatnou metddou, pretoze urcuje dolezitost faktorov aich
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patri¢nost’ k urcitej kategorii. Ak boli pouzité syntetické obrazy pre kodovanie namiesto
originalnych obrazov, rozpoznavaci pomer bol zvyseny o 4% . Pre prvé vytvorenie 3D
modelu bolo navrhnuté pouzitie jedného neutrdlneho celného obrazu, z ktorého boli
vytvorené syntetické obrazy s réznymi pézami, osvetlenim a vyrazmi. Rozpoznavaci pomer

sa tak zvysil v priemere o 10% pre polovi¢né profily obrazov [16].

3.2.2 3D rozpoznavanie tvare vyuzivajice deformovany tvarovy model

Hlavnou myslienkou tejto metddy je anotovat’ tvarové udaje pouzitim deformovaného
tvarového modelu. Deformovany model zachytdva jednotlivé tvarové detaily a predstavuje
3D geometricku informaciu v 2D Strukture, ktora vyuziva modelovu parametrizaciu. Tato
Struktra je analyzovand ako vlna. Udaje definuju spektralne koeficienty, ktoré su
pouzivané pre porovnavanie roznych subjektov. Geometrické modelovanie 'udskej tvare
zabezpecuje vicsiu flexibilitu, lepSie porozumenie problémom tvarového rozpoznavania

a vyzaduje minimum pri porovnani so statickym modelovym pristupom.
Tato metéda moze byt rozdelend do dvoch faz, a to:

1. zapis,

2. autentifikécia.

Pri zapise su udaje prevedené na metatidaje (priestorové udaje) aulozené v databaze

nasledujucim sposobom:

Akvizicia — Ziskané su prvotné udaje zo senzora, prevedené st pomocou senzora zavislého

predspracovania na 3D polygonélnu predstavu.

Zarovnanie — Udaje su spracované pomocou schémy, ktord kombinuje tri rozne druhy

algoritmov zarovnania, usporiadané do jednotlivého suradnicového systému.
Deformabilny skiiSobny model — Poznamkovy tvarovy model hodiaci sa k datumu.

Geometrickéd analyza obrazu — Z vhodného modelu je odvodeny geometricky a normalny
mapovy obraz a analyza viny je aplikovana na vynatie sady redukovanych koeficientov ako

metatdajov.

Pri autentifikdcii s metatdaje ziskané z databazy a priamo porovnavané vyuzitim

dial’kovych metrik.

Predspracovanie tdajov — Zmyslom predspracovania je minimalizacia dopadu kvality
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vstupnych udajov. Predspracovanie je zlozené z filtrov.

Podschéma —Vyuzitim metody necitlivej k rozhodujucim tidajom vhodny deformovany

model efektivne prevzorkuje tdaje.

Anotovany model tvare — Je nutné, aby anotovany model tvare bol skonstruovany len raz,
ato pouzitim konvencnej techniky modelovacej grafiky. Tento model je pouzity na
zarovnanie, je deformovany vo vhodnom stupni ajeho vlastnosti dovol'uju vytvorenie
metaudajov, je antropometricky spravny. Pouzivané informacie z tvarovej fyziologie su
anotované do roznych oblasti. Na obrazku 11(a) je kazda oblast’ oznacend inym odtieiom.
Nakoniec bola pouzita suvisla globalna dvojrozmernd parametrizacia na modeli, Co je

znazornené na obr. 11(b).

(a) (b)

Obr. €. 11: (a) parametrizacia anotovaného modelu tvare, (b) anotované tvarové

oblasti [17]

Zobrazenie vlastnosti Specifickej parametrizacie dovoluje mapovat’ vSetky vrcholy
modelového povrchu z R> do R’ anaopak. Preto mdZeme definovat modely v R’ ako
polygonalne tidaje (geometricky polygon charakterizujeme ako mnohouholnik) a v R* ako
geometrické obrazy. Geometricky obraz je pravidelne vzorkovany 2D obraz, ktory ma tri
kanale. Od susednej informécie je udrzany v geometrickom obrazku. Je mozny prechod
spit’ do polygonalneho popisu tym, ze kazdy prvok (pixel) moZe tvorit’ trojuholnik v R’
so susednymi elementami.

Zarovnanie — Kl'acova Cast’ geometrického pristupu. Je to mnohostupniovd metoda, ktora
dovol'uje robustné a presn¢ zarovnanie, a to aj s vyrazmi tvare. Zarovnanie vypocita prisnu

transforméciu, ktord zahrnuje rotdciu a preklad. Mnohostupiiova zarovnavacia metdda sa
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sklada z troch algoritmickych krokov. Kazdy krok pouziva ako vstup predchadzajuci
vystup. Zacinajuce kroky ponukaji vicSiu pruznost’ lokalnych minim, zatial co
pokradujuce kroky pontkaju vasiu pruznost zarovnania. Uelom prvého kroku je
vytvorenie hodnovernej pociatoénej zhody medzi modelom audajmi, s vyuzitim
obrazového algoritmu rotacie. Odvodeny ICP algoritmus zarovnava hlavny krok.
Modelovi poznamku uré¢ime pomocou lokéalnej védhy a vypocitame rieSenie pre prisnu
transformaciu. V ICP metrike nie je popisana Ziadna zbytkova chyba. Dalsi krok zaist'uje,

ze model a idaje su spravne usporiadané. Pouzité je globélna technika optimalizacie.

Vhodny deformovany model — Tento model vyuziva konstrukciu anotovaného tvarového
modelu. Analyticka formulécia je:

dzq

Mq dtz

D
+Dq—tq+qu:fq,

kde M, je celkova matica, D, je tlmiaca matica (ovlada rychlost’ a zrychlenie vrcholov),
K, je matica ovladatel'nosti (ovlada rezistenciu k deformacii) a f, su vonkajsie sily (riadia

deformaciu). Rovnost’ je vyrieSena opakovanym pouzitim metddy priblizenia kone¢nych
prvkov. Vzniknuté povrchy maji zvySenu flexibilitu a vypoctovu efektivitu. Bol
vybudovany povrch zalozeny na anotovanom modeli tvare pouzitim Loopovej schémy.
Analyticka formulacia zostava nezmenend, ale implementacia metédy konecnych prvkov je
integrovana do povrchového pocitania. Preto je dovolené riesit’ rovnost’ v Specifickom
rozhodnuti (obmedzit’ povrch) a sucasne vyuzit' vypocitané sily v nizkom rozhodovacom
modeli. Pre anotovany model tvare s n vrcholmi a m trojuholnikmi mame 3n stupniov
volnosti v kontrolnom zibere a 4'm konednych prvkov, kde / je urovenr limitného
povrchu. Polygonalne udaje individudlneho tvarového aktu s brané ako znaky pre vrcholy

oddeleného povrchu, pricom vznikne deformacia.

Geometrickd obrazova analyza — Deformovany model, ktory je zaroven vystupom
z vhodného procesu je prevedeny na geometricky obraz, ako je na obrazku 12(a).
Geometricky obraz pravidelne vzorkuje povrch deformovaného modelu a kdduje tato
informaciu do 2D mriezky. Z geometrické¢ho obrazu je skonstruovany normalne mapovany

obrazok, ako je na obrazku 12(b).
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(a) (b)

Obr. €. 12: (a) geometricky obraz, (b) normalny mapovy obraz subjektu [17]

Geometrické a normalne mapové obrazy rozdelujeme do troch zloziek ( X,Y,Z ), pricom
ich povazujeme za samostatné obrazky. Analyzovand je kazda zlozka pouzitim
transformacie. Koeficienty st ulozené. Vyuzité¢ st dve odlisné transformdacie atak su
ziskané dve sady vinovych koeficientov. Tieto transformacie sa nazyvaju Haarova

a Pyramidova transformacia.

Usekova metrika — Vo faze autentifikécie je s pouzitim metatdajov vykonané vo vinove;j
sfére porovnanie medzi dvoma obrazkami. Pre rozne dva druhy vin bude pouzita rdzna

dial’kova metrika (Haarova metrika a Metrika pyramidy).

1. Haarova metrika — Pre koeficienty Haarovej viny pouzijeme jednoduch$iu L,

metriku, ktora je na kazdom komponente nezavisla. Komponent X je vypocitany

nasledujucim sposobom:

Pli.j]-G.li.j].

Score, (P, Q) = z

i
kde P predstavuje skimanie a Q je galéria obrazkov. Celkové dialkové skore je suma

zo vsetkych komponentov:
d (P, G) = Score, (P, G) + Score, (P, G) + Score, (P, G).

2. Metrika pyramidy — Pre koeficienty pyramidy pozivame komplexné Strukturdlne
vlnové indexové algoritmy. Pre komponent X, okno s velkostou 3, prekracuje
obrazok naraz jeden krok. V kazdom kroku extrahujeme vSetky vinové koeficienty,

z ktorych vzniknt dve sady koeficientov:

I

Dyi = {pW,iIi = 1,...,N|} ag, = {gw,i|i =1,.,N
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kde p,, je koncipovany zo sniman¢ho obrazku a g, . z galérie obrazku. Dialkova
metrika je vypocitand tymto sposobom:

r

~ 2% ‘pw,i ”gw,i‘ + K 2 lN pw,igjv,i V+K
5 pw’gW)zl_ N = P 2 . 11\71
Z‘pW,i‘ + Z gw,i +K 22 pw,l-g;,,l. +K
i=1 i=1

i=1

kde w je prudovy krok z okna, N je z koeficientov v okne a » je experimentalne
urceny exponent. K je mala pozitivna hodnota, ktord je pouzita pre vytvorenie
numericky stabilnych vysledkov. Prvy komponent meria rovnocennosti z dvoch sad

koeficientov, ktoré€ tiez odraZaju konzistenciu zmien fazy. Ak p, =g, apre vSetky

i's je vzdialenost 0, potom suma z miestnych skore vSetkych okien poskytuje

vzdialenost’ skore v X komponentoch:

N

Score (P, Q) = z (bw : g(pw’ Ew ))>

w=1

kde b, je predefinovana vaha zavislosti, ktorej zéklad leZi na lokdlnom okne. Priradend

vaha k Specifickému zdkladu je urCend jeho popisnou silou a vykonom. Podobne

pocitame skore aj pre zlozky Y a Z a tak vypocCitame totalnu vzdialenost’.

V predchadzajtcej Casti boli popisané algoritmické rieSenia niektorych systémov 3D
rozpoznavania tvare. Vyuzitim deformovaného modelu mapujeme 3D geometricku
informéciu az k 2D pravidelnej mriezke a to kombinovanim popisnosti z 3D udajov
s vypocitanou efektivitou z 2D tdajov. Mnohostupiiovy, plne automaticky zarovnavaci
algoritmus a pokro¢ild analyza vin majii za nasledok jeden znajmodernejsich

a najvykonnejsich systémov [17].
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4 INVARIANTNA ALGEBRA

Jednou z moznosti identifikdcie pomocou biometrickych systémov je vyuzitie tedrie
invariantnej algebry v cielovom rozpoznavani. Pouzitie tejto metddy je vhodné aj pri

rozpoznavani tvare.

Invariant v matematickom slova zmysle je geometricky vyraz alebo utvar, ktory je pri

urcitej transformdacii nemenny.

Algebraické invarianty st pouzivané a aplikované na popisanie vlastnosti, ktoré ostavaju
nezmenené, aj ked objekt podstupuje linedrnu geometrick a spektralnu transformaciu.
Invariantnd algebra patri medzi matematické discipliny, zaoberd sa vztahmi medzi
algebrou a geometriou. Sucastou tejto discipliny je extrakcia algebraickych vyrazov, ktoré
zostavaju nezmenené aj po transformacii suradnicového systému. Stidium a povod
algebraickych invariant méa dlha historiu. Medzi prvych matematikov, ktory Studoval
nemennost, patril Lagrande. Bol to matematik a astronom, ktory vyznamne prispel

v oblasti teodrie ¢isel.

Teoéria invariantnej algebry je vhodnd na aplikaciu pre automaticku klasifikaciu objektov
pomocou mnohorozmernych podpisov. Aplikacia vyuziva dvojité kvantovanie, zahriuje
odvodenie 2-D invariantnych vlastnosi modelu a spéja geometrické a materialne rysy [2,

3].

4.1 Teoria invariantnej algebry

Doménu tedrie invariantnej algebry tvori Stidium skutocnych vlastnosti polynomov, ktoré

zostavaju v kl'ude aj po zmene premenne;.

Tedria invariantnej algebry uvazuje o homogénnom #n-ndsobnom polynome z m
premennych, oznaceny ako m -kvantovy n -ty polynom. Algebraické vyrazy sledovaného
ciela pochadzaju z koeficientov kvantovania (nespojitosti hodnot fyzikalnych veli¢in),
ktoré zostavaju nezmenené, aj ked m premennych podstapi linearnu transformadciu.
Koeficienty transformacie podsobia ako nasobiace faktory. Ak je ndsobiaci faktor
eliminovany, invarianty nazyvame absolutnymi invariantami. Ako priklad je uvedeny

trojkvantovy m -ty polynéom:
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m

m! .
f(x19x29x3)= Z p'q'r'apqrxlpxgx;
2,q,r=0 H.r. .

ptrq+r=m

Po transformacii premennych z x na x' homogénny polynom 7 (a) z uvedenych
koeficientov nazyvame nemenna algebraickd forma f. Polynom [ (a') je vytvoreny
z novych koeficientov, ktoré nasledne ukazuju skutocnost’:

I(a)=AI(a)).

A je zavisla jedine na transformadcii, ¢o znamena, ze je nezavisld na f (x) Pre homogénne

polynomy uvazujeme, ze A =A”. A oznaujeme ako determinant transformacie a @ sa

nazyva vaha invariantu. Ak @ =0 invariant nazyvame absolutnym.

Objekty v mnohorozmernom suradnicovom systéme (xl,xz,x3,...) mozu byt popisané
vramci funkcie hustoty pravdepodobnosti p(xl,xz,x3,...). Funkcia  hustoty

pravdepodobnosti moze byt jedinecne definovana nekonecnymi statickymi momentmi.

Viacrozmerny moment poradia p+g¢g+r+... a hustoty p(xl,xz,x3,...) je definovany

pomocou Riemannovho integralu:

o 00 0
— P 4,7
m, = J I I...xl x2x3...p(xl,xz,x3...)dxldx2dx3...
00—00—00

Sekvencia {m pq,,n_} jedinecne urcuje r(xl,xz,x3,...).

Pouzitim definicie momentu je generovana funkcia mnohorozmernych momentov, ktora je

rozSirena do mocninovych radov :

T w1
M(ul,uz,u3,...)= I I I...Z;(ulxl +u,x, +u3x3...)p ><p(xl,xz,x3,...)dxldx2dx3...
—oo—co—c0  P=0 F*

Pomocou uvedenych algebraickych manipulacii je povodna funkcia redukovanad na -

kvantovy m -ty poyném [3].



UTB v Zline, Fakulta aplikovanej informatiky, 2008 40

4.1.1 Zakladny teorém invariantného momentu

Ak homogénny polynom poradia p v m premennych ma invariant
f(ap..O LA 'aON.p ) = Awf(ap.“o > "aO.Hp ) 4
potom moment poradia p ma algebraicky invariant

f(ﬂp...0>---ﬂ0...p):|‘] Awf(ﬂp.“o:---/uo...p)’

kde J je Jacobian transformacie.

Pre pripad dvojitého kvantovania mozu byt’ odvodené nasledujuce invarianty :

G =19 + 10

¢, = (119 =110, ) + 4001,

By = (170 =3)" + (301 + 1705

By = (139 + 1705 + (00 + 7705

by = (120 =3 00+ 110 070 + 712 = 30721 7203 ¥ [+ 1y = 100 X1 + 700 3005 + 10V = 10 + 100 |
= (120 — 20 W0 + 70 F = 01+ 05 ¥ [+ 40, g + 70 Y0031+ 710)

Je mozné pridat’ niekolko invariantov a to tak, Ze bude zmenené znamienko kvoli

»nevhodnému‘ otoceniu (rotacii).

¢, = (37721 — 1750 )(7730 + 7, )l(7730 + 17y )2 - 3(7721 + 7703 )2 J+ (37721 o3 )(7721 + 703 )[3(7730 + 7, )2 - (7721 + 703 )2J

¢, suvisis u, ¢o je faktor normalizacie. Tento faktor vytvori centralne momenty invariant

pOd rozmerovou zmenou:

e

Moe = g

Moy +1
Pre pripad trojice kvadratickych rovnic su odvodené invarianty:

le = Moo t Hogg T Hooa
J = Ry s 2
2u = HozoHooz — Hoor T HaooMooz = Hior T HaooHo2o — Hio »

Hao Mo Hion
AZ,u =det| f1 Moo Hon
Hior Hout Mooz
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kde u,, oznaCuje centralizované momenty. Nasledujuce absolitne invarianty st potom

ziskané jednoduchymi algebraickymi manipuléciami:

J A
I, = [ ==L alebo [, =L [ =—2713].
3 1 J 1 J 2 J13 []

4.1.2 Dvojrozmerna geometricka invariancia

Ako priklad je uvedeny pohl'ad na armadne nakladné auta, ktoré su zobrazené v troch
réznych geometrickych zornych uhloch. Na prvom obrazku sa nachddza este nezmeneny
pohlad, druhy ukazuje presne t istd scénu, s rozdielom zorného uhla, ktory je otoCeny
0 90°, posledny opit’ zobrazuje ti istd scénu otocent o 180°. Invariantné vyrazy zo

vSetkych troch scén su vypocitané pouzitim nasledujicich vzt'ahov:

G =159 + Ny

(720 = 1102 )" + 407,

(705 =3, ) + By + 125

(730 + 12, ) + (1, 41203

(20 =300 X0 + 70 N0 + 102 = 303+ 720 ¥ |+ B =120 Xt + 100 B30 + 212 = (7 + 70
(720 = 20 W70+ 7 F = 01y 1203} 400 (1 + 705 X1+ 720)

9,
#
¢,
2
%

¢, = (37721 — 13 )(7730 + 7, )[(7730 +17 )2 - 3(7721 + 7703 )2_|+ (37721 —1o3 )(7721 /I )|_3(7730 + 7, )2 - (7721 + 103 )2_|

Vypocitané hodnoty st uvedené v tabulke ¢.1. Ztabulky je zrejme, ze vypocitané
invarianty zostali vo vacSine pripadov absolutne nezmenené, aj ked’ bol uhol pohladu

zmeneny o 90° alebo o 180° [3].
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INVARIANTY ORIGINALNA SCENA OTOCENA | SCENA OTOCENA
SCENA 0 90° 0 180°

¢ 5344,64 5344.,64 5344.64

é, 1112,63 1112,63 1112,63

¢, 7,63 7,63 7,69

é, 0,72 0,72 0,72

& -1,69 -1,69 -1,69

é, -16,90 -16,90 -16,90

¢ -1,21 1,21 -1,21

Tab. ¢. 1: Hodnoty invariant pre scény s zornymi uhlami pozorovania.

4.1.3 Spojenie geometrickej a materialnej invariancie

Z Planckovho zakona (uruje zavislost' spektralnej intenzity vyzarovania absolutne
gierneho telesa od teploty a vinovej dizky) vyplyva vztah medzi emisivitou, teplotou,
vlnovou diZkou a spektralnou intenzitou Ziarenia w,:

Wo— 27he”® €,

v 5 ch >
}/ _—
e™ —1

kde W, je spektralna intenzita Ziarenia v jednotkach W/ cm®/ um; T je absolutna teplota

v kelvinoch; &, je  spektrdlna  emisivita; &2  je  Planckova  konStanta

(=(6,6256 +0,0005) x 10~ Ws?); K je Boltzmanova konstanta

(=(1,38054+0,00018)x 107> Ws/ K) a c je rychlost svetla vem/s. Scéna Ziarenia je

ziskand integrovanim cez rézne skupiny vinovych dlzok, zo Sirokého okruhu vinovych

dizok, réznych spektralnych obrazov zodpovedajicich rovnakym scénam.

Ak efekty odrazu Ziarenia su zanedbatel'né alebo ignorované a predpokladame, ze scéna je

v tepelnej rovnovahe, ziarenie len kolisa s &, v oddelenej scéne. Varidcie ¢, s frekvenciou

pre rozne materidly a farby st dobre zdokumentované. Potom vystup ohniska rovinnej
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sustavy je vo vSeobecnosti linedrnou funkciou vyskytu fotonov emitujucich zo scény

Ny = KiiTgi/(y){gy(i’j)Wy(];j)+ [1 —&,6 W, (T, )]}d7 + Ny,

n
kde N, je celkovy pocet nahromadenych elektronov v pixeli ij; K, je suCinitel, ktory je
zéavisly na aktivnej oblasti pixelov, optickom prenose, Case a uhloch natocenia pixelov
z optickej osi a clonové Cislo optiky je f . Kvantova ucinnost’ ij pixelov je oznacena ako
¢ i.(}/), zékladny radiant odraznosti je vyjadmy ako W, (Tb) T, je zékladna teplota
v Kelvinoch; y, a y, definuju spektralne pasmo senzoru. Nakoniec, tmavé vyjadrenie
. e s v , d .. . . , P . .
pixelov ij je oznacen¢ ako N . ¢, (z, ]) vyjadruje spektralnu emisivitu pixelov na mieste
ij . V kazdom umiestneni pixelu ij uvazujeme 5(1’, j) ako n-dimensionalny vektor (7 je
poet pouzivanych vlnovych diZok). Potom uvazovana pravdepodobnost, Ze vzorka

pochadza z materidlu 7,,k, je pritom pocet rdznych materidlov v scéne, je vyjadrena
vyrazom p(a/;rk), d’alej definujeme pravdepodobnost’ vyskytu materialu 7z, ako p(nk).

Potom podl'a Bayeovho vyberového pravidla je vyjadrena nasledovna rovnica:

)

kde p(g/ 7Z'k) je znamy pre kazdu frekvenciu k v celom rozsahu teplot. Tento predpoklad

max{p(7, /¢)} = max

nie je obmedzujuci, zatial’ o pre rozne materialy a farby emisivita, ako funkcia frekvencie

a teploty je zdokumentovana. p(g) je ziskany z nasledujiceho vzorca:
ple)=2. ple/m)p(x,).

Pre kazdé¢ umiestnenie pixelu bol vybrany materidlny Stitok a vytvoreny novy obraz. Tento
obraz je tvoreny nahradenim hodnoty kazdého pixelu najpravdepodobnejSou hodnotou
emisivity materidlu (Zelezo = 1, voda = 2, atd’.). Kazdy pixel je oznaceny ako r, (i, j),
priCom obsahom informécie je varidcia obrazov na zéklade vyskytu frekvencie emisivity

materialu v obraze.

Vo vyssie uvedenom priklade st scény a ciele vyjadrené pomocou invariantnych vyrazov
a zavislosti na materialoch. NavySe ide o homogénne polynémy k-premennych. Nasledkom

toho pre linedrnu transformiciu v 7z, (zmeny vzmesi materidlov) existuje rad
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algebraickych vyrazov, ktoré zostdvaji nezmenené. Tieto invarianty druhého radu budu
invarianty v rotovanej scéne, stupnici, prelozeni a zmene materidlovych zmesi. Vyrazy

s (ﬂ'k) az ¢, (ﬂ'k) st polynémy 1 az 7 v ramci 7, pre rozne k. Kazda r6zna k£ hodnota
signalizuje r6zny materidl. Linearna transformécia 7, signalizuje zmenu zmesi materidlu

v skiimanej scéne, ako aj zmenu farby ciel’a.

Priklad: Uvazujeme objekt, ktorého obraz je vyjadreny analyticky ako:

[y, p.q)=(p+q)e™,

kde x a y predstavuju osi pre geometriu objektu a p a ¢ predstavuji osi pre kazdy pixel
v zmesi materialu. V d’alSom sa odvolavame na zmenu orientacie objektu, zmenu stupnice,
pozicie objektu, zmenu jeho geometrickej transformdcie, zdroven v nadviznosti na zmeny

vyplyvajuce zo zmien povrchu materialu objektu.

Zmeny v orientdcii objektu, stupnici a pozicii uhla pohl'adu budu viest' k zmene v obraze
objektu. Vysledkom toho je jeho matematické vyjadrenie podobné predchadzajucemu
vzt'ahu. Podobne aj zmena v povrchu materidlu objektu (napr. odlisna farba) spdsobuje

zmenu v obrazovej reprezentacii objektu, ako tiez vyjadruje predchadzajtci vztah.

Nasledne sa daji odvodit’ geometrické invarianty pre objekt, z ktorych sa daji extrahovat
materidlové invarianty, pridruzené pre kazdy pixel v objekte. Budeme menit zmes
materidlov I'ubovolne a ukdzeme invariancie tychto vyrazov v spojeni s geometrickymi

a materialnymi transformaciami :

2(L15(p +4)-057(p + ¢} +0,09(p + 4)'))

Geoln variant] =

(1+033(p +q))
Geoln variant2 = (4(p + q)z (0’84 — 0,57(p + ‘J) + (O=09(p + ‘])2 )2 ))
(1+0,33(p+q))
Geoln variant3 = ((055(-110+ p+ )~ (-110+ p+g¥p+ ¢ x (17,60~ 7.75(p + ) + (p + 4)")
(5,07 +(p+ q)l’s)Z
[0,2788(]9 +qF(159731-7.9674(p + ¢)+ (p + q) )
Geoln varianté =~ (1 8,1287-6,2169(p + )+ (p +q) )X (9’8189 -3,6321(p +¢)+(p+ Q)z)

(5.0739+(p+q)"f
atd’.
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(g)

Obr. €. 13: Grafy geometrickych invariantov prislichajuce k predchadzajicim

rovniciam (Geolnvariant) [3]

Materidlne invarianty z dévodu odvodenia od geometrickych invariant su tieZ nezmenené

objektovou rotdciou a zmenou stupnice senzoru so zornym pol'om [3].
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4.2 Invariantné vyrazy 3D rozpoznavania tvare

Jednym z najnovSich pristupov 3D rozpoznavania tvare je metoda zalozena na
geometrickych invariantoch predstavenych Eladom a Kimmelom. Zakladnou myslienkou
navrhovanych algoritmov je vyjadrenie povrchu tvare invariantmi izometrickej deformécie,
ktoré¢ vyplyvaji zroéznych vyrazov apozicii tvare. Ziskané geometrické invarianty
dovol'uju mapovat’ 2D Struktiry obrazov tvare do Specialnych obrazov, ktoré zacleiuju 3D
geometriu tvare. Tento popis obrazu je nasledne rozlozeny do hlavnych zloziek.
Vysledkom je efektivny a presny algoritmus na rozpoznavanie tvare, ktory je mimoriadne

vhodny na popis tvare.

Najmodernej$ie systémy na rozpoznavanie tvare su zalozené na 40-ro¢nych poznatkoch 2D
algoritmov. V roku 1991 Turk a Pentland uviedli revolu¢nu ideu pouzitia analyzy hlavnych
komponentov obrazkov tvare. Dnes je metdoda zndma ako vlastny (eigenface) algoritmus

a tvori Standard medzi algoritmami rozpoznavania tvare.

Neskor boli vytvorené podobné algoritmy. Gordon ukézal, Zze kombinacia celnych
a profilovych pohl'adov moéze zlepSit presnost rozpoznavania. Téato myslienka bola
obohatena Beumierom a Acheroyom, ktori porovnali hlavné a vedlajsie profily 3D povrchu
tvare, ziskané Strukturovanym svetlom kamery. Tento pristup umoznil lepSiu odolnost’ voci
orientacii hlavy. Dalsi pristup sa vyrovnava s problémom pozicie hlavy pouzitim 3D
morfologického modelu hlavy. Mavridis a kolektiv vclenil rozsahovi mapu tvare do
klasického algoritmu rozpoznavania tvare, ktory je zalozeny na analyze hlavnych
komponentov a skrytych Markovych modeloch. Tento pristup zabezpecil odolnost’ voci
mnozstvu variacii farieb, osvetlenia, pouzitia kozmetickych pripravkov a taktieZ umoznil
separovat’ tvar z prepchaného pozadia.

Ziadny znavrhovanych pristupov nebol schopny prekonat problémy vyplyvajice
z prirodzenosti l'udskej tvare. Metdda zalozend na geometrickych invariantoch l'udske;j
tvare eliminuje tieto problémy. Zaroven z dovodu vyjadrenia tvare vyuziva nerigidné
(netuh€¢) porovnanie povrchu, ktoré dovoluje deformacie, typické pre l'udské tvare

spdsobené vyrazom tvare [1,18].

4.2.1 Nerigidné porovnavanie povrchu

Klasické povrchy st skimané metédami, zalozenymi na najdeni Euclidovej transformacie
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dvoch povrchov, ktord maximalizuje niektoré formy podobnych kritérii. Ludskd tvar ale
nemoze byt povazovana za rigidny objekt, hlavne kvoli deformaciam, ktoré vyplyvaju
z vyrazov tvare. Na druhej strane trieda transforméacie, ktora moze tvarovy povrch
podstapit’, nie je 'ubovolna. Empirické pozorovania ukézali, Ze vyrazy tvare moézu byt
modelované izometrickou transformaciou. Takato transformacia neroztahuje a netrha
povrch, ale presnejSie zachovava metriku povrchu. Povrchy, ktoré vznikli v désledku
uvedenej transformacie, nazyvame izometrické povrchy. Hlavnou poziadavkou pre
algoritmus deformovaného povrchu je najdenie popisu, ktory je vhodny pre vsetky

izometrické povrchy.

Schwartz a kol. ako prvy pouzil mnohorozmernti Gpravu mierky (MDS), ako nastroj pre
Studovanie zakrivenych ploch rovinnych modelov. Zigelman a Grossman prehibili tato
myslienku do problematiky mapujtcej Struktaru. Elad a Kimmel predstavili algoritmus na
konStruovanie popisov pre izometrické povrchy. Tato metdéda bola nazvana ako metoda
zakrivenej invariantnej (nemennej) kanonickej formy (vSeobecného tvaru), tzv. metdda

zakriveného invariantu kanonikého tvaru [18].

4.2.1.1 Zakrivené invarianty kanonickych tvarov

Uvazujeme o mnohoplosnej aproximadcii tvarového povrchu S. Jednd sa o pribliZzenie

ziskané vzorkovanim kontinualneho povrchu na koneénéi mnozinu bodov p,(i =1,...,7)

a diskretizaciu metriky o pridruzenej k povrchu
8(p..p,)=5,.

Zapisanim &; vo forme matice ziskame maticu vzdjomnych vzdialenosti medzi bodmi

povrchu.
(A),j - §u2 :

Matica A je invariant ziskany izometrickou povrchovou deforméciou. Nie je vSak

unikatnym vyjadrenim izometrickych povrchov, zavisi od 'ubovolného poradia bodov.

Chceli by sme ziskat” geometricky invariant, ktory je jedine¢ny pre izometrické povrchy
a dovoli pouzitie jednoduchych algoritmov na popisanie rigidnych povrchov na porovnanie
invariantov. Pouzitim kvadratickych vzajomnych vzdialenosti, ako Specificky pripad

odliSnosti, mo6zeme aplikovat’ mnohorozmerna tpravu mierky (MDS) v pripade vloZenia
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povrchu do nizkodimenzionalneho Euklidovského priestoru R”. Vysledkom je zistenie
vzt'ahu medzi dvomi metrickymi priestormi,

(p:(S,§)—>(R’",d)

@(pi ) =X

ktory minimalizuje vkladanie chyb

Ziskana m-rozmerna funkcia je mnoZina bodov x, eR'”(i=1,...,n), odpovedajuca
povrchovym bodom p,. Rézne MDS metédy moézu byt odvodené pouzitim roéznych
vkladanych kritérii chyb.

Specifickym pripadom je klasické mierkovanie. Vlozenie do R" je vykonané dvojitym

centrovanim matice A

B=-Luas,
2

kde J =1 % U. I je nxn rozmerna matica a U je matica skladajuca sa z povrchu.

Najskor m vlastné vektory e, odpovedajice m najvacsim vlastnym hodnotdm B su

pouzité ako vlozené stiradnice
x' =eji=lL.nj=1..m,

kde x/ oznaluje j-té stradnice vektoru x,. Vlastné vektory st vypocitané pouzitim
Standardnej metddy vlastného rozlozenia. Jedine od m vlastného vektora je pozadované

(obvykle m = 3) pocitanie, ktoré moze byt urobené efektivne.

Referujeme o mnoZzine bodov x, ziskani mnohorozmernym mierkovanim (MDS) ako

zakriveny invariant kanonickej formy povrchu, kde m =3, ktort mdézeme povazovat’ za
povrch. Metody vyhovujtce Standardnym rigidnym povrchom sa mézu pouzivat’ v pripade
porovnavania medzi dvoma deformovanymi povrchmi, vyuzitim ich zakrivenej
invariantnej reprezentacie, namiesto porovnavania povrchov medzi sebou. Vypocitanie

kanonickej formy do translacie, rotacie a reflexia transformacie dovol'uje porovnanie medzi
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kanonickymi tvarmi ktoré musia byt usporiadané [18].

4.2.1.2 Meranie geodetickych vzdialenosti trojuholnikovou metédou

Jeden zrozhodujicich krokov v kon$truovani kanonickych foriem daného povrchu je
G¢inny algoritmus pre pocitanie geodetickych vzdialenosti na povrchoch 6,. Numericky
konzistentny algoritmus pre pocitanie vzdialenosti na trojuholnikovej doméne je nazvany
ako rychly pochod na trojuholnikovej doméne (fast marching on triangulated domains
FMTD). Pouzitim FMTD metody geodetické vzdialenosti medzi vrcholmi povrchu

a zvySkom n -vrcholového povrchu mozu byt vypocitané v O(n) operaciach. Tato metdda

je vhodna aj na vypocet zakrivenych invariantov kanonickej formy [18].
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II. PRAKTICKA CAST
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5 ROZSAH ZOBRAZENYCH UDAJOV PRE ZiSKANIE
INVARIANTNYCH VYRAZOYV 3D ROZPOZNAVANIA TVARE

Presné ziskanie povrchu tvare je rozhodujlce pre rozoznanie tvare v 3D zobrazeni. VacsSina
komer¢nych kamier ma rozsah vyhovujtci pre aplikdciu rozoznavania tvare. Rozhodujuci
je vyber aktivneho alebo pasivneho rozsahu snimaca. VacSina fotoaparatov s pasivnym
rozsahom poskytuje stereo snimky. 3D informécia je vysledkom zhody medzi pixelmi
v snimke, zobrazenej z r6znych bodov. Uvedeny pasivny stereo snimac nie je vhodny na

snimanie rady snimok v redlnom case.

Snimanie v ramci aktivneho rozsahu obvykle vyuziva podmienky riadené¢ho osvetlenia pre
rekonstrukciu objektu. Jednym z najviac populdrnych pristupov znadmy ako Strukturované
svetlo, je zalozeny na projekcii vzorov na povrch objektu a extrakcii geometrie objektu
z deformdcie vzorov. Najpresnejsie verzie tohto pristupu pouzivaju série ¢iernych a bielych

pruhov, ktoré su sekvencne projektované a st zname ako kodované svetlo.

Vzory zbinarnych koédov umoziuju rekonstrukciu uhlov, kazdého bodu na povrchu,
s ohladom na optickGi os fotoaparatu. Niektoré umoZiiuju vypoéitat' hibku pouZitim

triangulacie.

5.1 Technicky popis snimacieho pristroja

Pouzili sme kddovanu svetelnu techniku vhodnt pre snimanie 3D povrchu. Vyuzili sme 8
binarne vzory, ktoré obsahovali 256 trovni hibky, ktoré umoznili zobrazovat’ hibky okolo
1 mm. Aparat mal LCD projektor s obnovovacim kmito¢tom 70 Hz kontrolovany DV
rozhranim. Snimky boli ziskané rychlost'ou 30 obrazkov za sekundu pomocou c¢ierno bielej

CCD kamery s rozliSenim 640 x 480 pixelov, 8 bitov [18].

5.2 3D rozpoznavanie tvare pouZitim vlastnej (eigenface) formy

Pomocou apardtu sme ziskali 3D obraz, ktory zahriiuje geometricky obraz a 2D obraz
Struktary tvare. Snimok bol prevedeny do trojuholnikového povrchu a zarovnany pouzitim
krivky. Vonkajsie oblasti obrysov tvare boli skratené a povrch bol zdecimovany na velkost’
priblizne 2000 —2500 vrcholov. Dalej boli vypo¢itané zakrivené invarianty kanonickej

formy tvare a usporiadané pouzitim algebraickej procedury.
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Nasli sme plny stlad medzi Strukturovanymi obrazmi «, a kanonickymi vrcholmi

n

1 2
n’ xn >

povrchov (x x) ) Struktira tvare moze byt mapovand do usporiadaného kanonického
povrchu vo forme kanonického priestoru. Interpolaciou a, a x. do Kartezianskej mriezky

v X'X? ploche ziskame porovnavaciu §truktiru & a kanonicky obraz X . Obidva @ a X
zobrazuju invarianty kanonického tvaru do izometrickej transformacie, €o je zobrazené na

obrazku ¢.14.

Aplikaciou vlastnej dekompozicie sme smerovali priamo k reprezentdcii. Ako vlastnu
. iy . , , .. . ~ ~ N
formu sme pripravili sadu zobrazenia tvare, ktora bola sadou z dvojice foriem {¥,,a, | .

Pouzitim vlastnej dekompozicie jednotlivo na sady @ a X, sme ziskali dve sady, ktoré

zodpovedali plochym $truktiram a kanonickym obrazom. Dalej sme definovali vlastné
vektory e avlastné formy e, . Pre novy subjekt reprezentovany ()7’,5 ’) sme vypocitali

koeficienty dekompozicie podla:
a a ~1 -
o= [e1 ,...eNka —a)
X X ~1 -
p= [el ,...eka —x),
kde @ a x oznacuju priemer v pripravnej sade a, a X,. Vzdialenosti medzi dvoma

subjektami (¥,@,) a (%,,d,) st vypotitané ahodnotné ako Euklidovské vzdialenosti

medzi odpovedajucimi koeficientami rozkladu (a,, 8,) a (a,,,) [18].

5.3 Vysledky

Experimenty boli vykonané na 3D databaze tvari pozostavajicej zo 64 deti a 93 dospelych,
115 muzov a42 Zien. Struktira snimanych obrazkov bola zdecimovanid v pomere 1:8
avonkaj$i tvarovy obrys bol skrateny. Databaza obsahovala niekol’ko prikladov

jednovajecnych dvojciat. Boli porovnané Styri pristupy:
e vlastnd dekompozicia snimkov,
e kombinacia Struktury a snimku vo vlastnej schéme tvare,
e vlastnd dekompozicia kanonickych tvarov,

e algoritmus vlastnej formy.
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D

Obr. &. 14: Struktira splostenia s interpolaciou na X' X? rovine: mapovanie
Struktury povrchu tvare(A) v kanonickej forme, (B) Struktura vyplyvajica

z textary, (D) kanonicky obraz [18]

Pouzitim kazdého zo Styroch algoritmov sme nasli najblizSie zhody medzi referenénym
subjektom a zvySkom databazy. Rozdielne priklady jednovaje¢nych dvojciat boli vybrané

ako referen¢né subjekty.

Obrazok ¢.15 ukazuje vyznamné zlepSenie rozpoznavacej presnosti, ak si pouzité
kanonické obrazy namiesto rozsahovych snimkov. Dokonca aj bez pouzitia informdcie

o Strukture sme ziskali spravne rozliSenie dvojciat.

Obrazok ¢.16 porovnava medzi metddou vlastnej dekompozicie Struktiry a rozsahovych
obrazov a metodou vlastnej dekompozicie splostenych Struktar a kanonickych obrazov.
Druhd metdda neurobila ziadnu chybu v rozliSeni dvoj¢iat. Konvenény pristup nebol
schopny zvladnut deformaciu tvare (naftknuté lica) arozlisit' subjekt s tu¢nymi licami,

nachadzani boli ako najblizsi podobni l'udia s prirodzene tu¢nymi licami.
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m00®09000®®

Mike Mike Mike Mike M‘ke Alex Alex Alex Alex Alex
009 043 061 040 047 045 059

Alex Alex Mike Mike Mike Bob Alex Dave Alex Alex
059 051 044 061 061 084 059 026 055

Mike Mike Mike Mike Mike Alex Alex Alex Alex Alex
040 040 D44 009 0&61 045 059 047 055 092

Obr. €. 15: Najblizsia zhoda ziskana vlastnym rozkladom rozsahovych obrazov

(A) kanonické obrazky, (B) zl¢ zhody st napisané kurzivou [18]

- 998 0¢90098

Mike Mike Mike Mike Mike Alex Alex Alex Alex Alex
009 043 044 040 061 020 045 047 o001 021

A @
Alex Alex Mike Mike Mike Rober Alex Alex

059 051 040 044 D46 090
- -

Mike Mike Mike Mike Mike Alex Alex Alex Alex Alex
061 040 061 009 009 047 051 058 006 019

Obr. ¢. 16: Najblizsie zhody ziskané metddou (A) vlastnej formy (B), zI¢é zhody su

napisané kurzivou [18]
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6 POZIADAVKY NA TECHNICKE PARAMETRE VYBRANYCH
BIOMETRICKYCH IDENTIFIKACNYCH SYSTEMOV

V kapitole 5 je podrobne rozpisany vlastny (eigenface) algoritmus, ktory bol aplikovany na
snimky vytvorené koédovou technikou vhodnou pre snimanie 3D povrchu, konkrétne
pomocou LCD projektora sobnovovacim pomerom 70 Hz, kontrolovany cez DV
rozhranie. VyuZité boli 8 binarne vzory, ktoré obsahovali 256 trovni hibky a umoziovali
zobrazovat’ hibky 1mm . Obrazy boli ziskané rychlostou 30 snimkov za sekundu &ierno —

bielou CCD kamerou s rozlisenim 640x480 pixelov.

Aplikéacia algoritmu na snimky ziskané za uvedenych podmienok bola viac nez uspokojiva.
Predpokladame, ze pouzité technické parametre systému boli optimdlne. Na zdklade
uvedené¢ho d’alej predpokladame, ze technické poziadavky biometrického systému
v pripade pouzitia vlastného (eigenface) algoritmu su v oblasti parametrov, ktoré su
popisané vysSie. ViacSina pontkanych kamier na komer¢nom trhu je vhodnych pre

aplikaciu eigenface algoritmu.

6.1 Technické parametre vybranych systémov dostupnych na trhu

Ako priklad uvediem technické parametre vybranych systémov od firmy Digitus. Tato
firma sa zaobera dovozom, distribiciou a servisom biometrickych identifikacnych
systémov. Na Slovensku a v Ceskej republike je firma Digitus vyhradnym distiribitorom

firiem Suprema, A4Vision, IR Recognition Systems, L1 ID, Panasonic a Fujitsu.

6.1.1 Technické parametre systémov vyuZivajucich na identifikaciu odtlacok prsta
Fingerscan V20: Patri do kategodrie kontrola vstupu a dochadzky (universal access).

e (as pre zavedenie : (5s,

e Cas pre overenie: (ls,

e FAR/FRR: premenlivé, podl'a nastavenia,

e velkost’ Sablony: 512 bitov,

e povolend rotacia prstu: * 18°,

e pamit transakcii: 8000 minimum,
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pamit’ Sablon: 512, volite'ne 5000 alebo 32000.

DFR 2080: Zarad’'ujeme ho do kategdrie profesionalneho riesenia.

rozliSenie: 500 dpi, 256 odtieniov Sedej,

geometrickd deformacia: ( 1,5 % ohranicenia elipsou horizontalnou

a vertikalnou osou,

poskytnuté zvacsenie automatického obrazového kontrastu,

ziskany obraz s 500 dpi 248 x 292 pixel.

6.1.2 Technické parametre systémov vyuzivajiacich na identifikaciu tvar

A4 Vision: Patri do kategorie kontroly vstupu, pricom na identifikaciu vyuziva 3D obraz

tvare.

necitlivost na svetlo (pouzitie svetla v oblasti blizkej infracervenému

a priamemu meraniu absolutnych rozmerov),
moznost’ otoc¢enia hlavy pri identifikacii az o 30°,
Cas identifikacie: ( Is,

Cas verifikacie: ( s,

vzdialenost’ tvare pre snimanie: ) 500mm.
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7 APLIKACIA PRACE VO VYUKE NA FAI UTB

Fakulta aplikovanej informatiky UTB vyucuje v bakaldrskom $tidiu viac predmetov,

v ktorych by bolo vhodné riesit’ problematiku biometrickej identifikacie.

Pre obor Bezpecnostné technoldgie, systémy a management je vhodny predmet Technické
prostriedky bezpecnostného priemyslu, do ktorého je mozné zaradit informacie
o biometrickych systémoch aich algoritmoch. Nakol'ko presnd anotdcia predmetu pre
vyuku na FAI znie: ,,Predmet je rozdeleny do dvoch casti. V prvej sa pojednava o
principoch spracovania signalov a v druhej casti je hovorené o zakladnych principoch
senzorov, ktoré sa vyuzivaju v bezpecnostnej technike. Jednd sa o uvod do spracovania
udajov, vcitane popisov ruSenia a Sumu, ktoré vznikaju pri zbere udajov, aj pri vlastnom
spracovani udajov. Hovorené je o zakladnych principoch spracovania signalov, a to
o analogovych aj digitalnych. Zaverom je referované o principoch elektromagnetickej
kompatibility a jej vyuziti pre bezpecnostnu techniku vseobecne a nie len tam®, je mozné
do casti, v ktorej je hovorené o zakladnych principoch senzorov, zaradit informadcie
o biometrickych systémoch. Dovodom su Coraz vicSie poziadavky praxe na biometrické
identifikacie pre ich univerzalnost’ v roznych oblastiach I'udskej ¢innosti. Napriklad su to
dochadzkové a pristupové systémy (access), identifikacia osob (obCianske preukazy, pasy,

kontrola hranic), evidenéné systémy, atd’.
Vyuku o biometrickych systémoch navrhujem rozdelit’ do dvoch casti:
1. Teoreticka Cast’.

2. Prakticka cast'.

7.1 Teoreticka ¢ast’ vyuky biometrickych systémov

Teoretickéd Cast’ zahriiuje len teoretické poznatky z oblasti biometrie vSeobecne a z oblasti

biometrickych systémov. Ide o nasledovné teoretické oblasti :
e (o je to biometria,
o zikladné funkcie biometrického systému,

e rozdelenie biometrickych systémov, najvyhodnejSie je rozdelenie podla

typu skimaného biometrického znaku,
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e Dbiometrické znaky (definicia, rozdelenie),

e vsSeobecna charakteristika vybranych biometrickych systémov (systémy
vyuzivajuce na identifikdciu odtlacok prsta, tvar, ocni duahovku, ocnu

sietnicu, hlas)

e sktimanie vybranych metdéd pouzivanych vybranymi biometrickymi
systémami (pre systémy vyuzivajuce na identifikdciu odtlacok prsta
porovnavacia metoda, pre systémy vyuzivajice na identifikaciu tvar metdda

3D obrazu).

Uvedené teoretické poznatky st potrebné pre d’alSie vyuzitie v praktickej Casti.

7.2 Prakticka ¢ast’ vyuky biometrickych systémov

Vzhladom na to, ze FAI UTB vlastni pristroj VisionAccess, kanadskej spolo¢nosti
Bioscrypt Inc., navrhujem jeho vyuzitie v praktickej ¢asti vyuky biometrickych systémov.
Stcast’ou praktickej Casti by bolo obozndmenie Studentov s funkciou a pouzitim pristroja,

resp. moznost’ami jeho vyuzitia. V d’alSej Casti by Studenti vytvorili snimky.

7.2.1 Systém VisionAccess

Systém VisionAccess slizi na rozpoznavanie osob podla Tudskej tvare. Snimanie je
zachytené¢ pomocou 3D kamery, jedna sa teda o trojrozmerné snimanie tvare. Snimanie je
prevadzkované v neviditel'nej oblasti blizkej infracervenému ziareniu. Vyrobca uvadza, ze
systém je odolny vo¢i zmenam pigmentacie koze vplyvom opalenia, fizom na tvari,
doplnkom, atd’. Vyuzitych je vySe 40 tisic identifikaénych bodov. Pozornost’ je zamerana

primarne na ¢elo, okolie o¢i, vrchol nosa.

Tento systém sa skladd zjednotky 3D EnrolCam, ktord sluzi na zavadzanie novych
frekvencnych Sablon tvari a jednotky 3D FaceReader, ktord je urCend na vykonavanie

vlastnej autorizcie osob. Jednotka je vybavena pamétou pre 4000 Sablon tvari.

Autorizaciu je mozné vykonavat v dvoch zédkladnych rezimoch. Prvym rezimom je
identifikacia 1:n , kedy uzivatel’ predstupi pred vyhodnocovaciu jednotku 3D FaceReader
a bez zadania PINU alebo prilozenia karty jednotka prehl'add pamét, ¢i sa v nej nachadza
Sablona tvare pre daného uzivatela. Druhym rezimom je verifikécia 1:1, kedy uZivatel’ zada

PIN alebo prilozi bezkontaktnu kartu a vyhodnocovacia jednotka podla ¢isla PIN kédu
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alebo karty porovnd Sablonu zalozenu pod tymto ¢islom s tvarou uzivatel’a, ktory stoji pred

jednotkou.

Autorizacia uzivatel'a trva menej nez 1 sekundu, zavedenie nového uzivatela do systému

trva 4 az 8 sekund.

Obr. €. 17: Systém VisionAccess. [19]

Vybrané technické informacie o systéme VisionAccess
Verifikécia (1:1):
e Cas zapisu 4 az 8 seklnd,
e (Cas verifikacie ( 1 sekunda,
e FAR (miera chybnych prijati) nestabilna,
e FRR (miera chybnych odmietnuti) nestabilna.
e FAR=FRR 0,1 %.
Identifikacia (1:N):
e (as zapisu 4 az 8§ seklnd,
e cCas identifikacie ( 1 sekunda,

e FAR (pomer falo$nych prijati) uzivatel'om nastavitelny,
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e FRR (pomer falosnych zamietnuti) uzivatelom nastavitelny. [19]

7.2.2 Praktické pouzitie systému VisionAccess

Po prestudovani teoretickych udajov o systéme a oboznadmeni sa s funkciami pristroja

navrhujem prakticka ¢ast’ vyuky prevadzat’ nasledujucim postupom:
e zoznamenie so zakladnymi funkciami (zapnutie, vypnutie),
e zoznamenie a odsktsanie pokrocilejSich funkcii (zavaddzanie novej $ablony),
e vykonavanie identifikdcie pomocou tvari, ktoré st v databaze systému,
e vykonavanie identifikdcie pomocou tvari, ktoré, nie si v databaze systému,

e vykonavanie identifikdcie pomocou tvari, ktoré boli zadané ako Sablony
(prihlasenych o0so6b), pricom bude zmeneny vyzor ich tvari napr. pomocou

nausnic, doplnkov, umelych fuzov.

Pri pracovani so syst¢émom by mali byt zaznamenané podmienky a nasledne pocet
spravnych a nespravnych prihlaseni a zamietnuti. Uvedené vysledky navrhujem spracovat’

Statisticky.

Presné zadanie laboratérnej tlohy je uvedené v prilohach.
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ZAVER

Praca opisuje biometrické systémy a ich algoritmy vSeobecne, pricom jej hlavanym cielom
je popis algoritmov na identifikdciu tvare. Vzhladom na to, ze tvar zaradujeme
k zlozitejsSim biometrickym znakom, je potrebné najst vhodny biometricky systém
a algoritmus na rychlu a vysoko spolahliva identifikaciu oséb na zaklade rozpoznéavania
tvare. Bola predstavena nova metdda 3D rozpoznavania tvare zalozena na geometrickych

invariantoch podla Elada a Kimmela.

Navrhnuty algoritmus bol schopny extrahovat’ skutoéné¢ geometrické rysy tvarového
povrchu do vysledného zobrazenia pouzitim geometrickych invariantov a aplikéciou
vlastnej dekompozicie. Ziskané vysledky rozpozndvania tvare boli velmi presné. Bolo
zistené, ze ziadna vyznamna deformacia tvare nespdsobila pomylenie predstaveného

algoritmu na rozdiel od konvenénych pristupov.

V buducnosti sa o¢akava vel’kd potreba rozvijania biometrickych systémov, vyuzivajucich
predovSetkym na identifikdciu tvar, vzhladom na celosvetovi poziadavku zvySenia

bezpecnosti.
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CONCLUSION

This presentation describe biometric systems and their algorithm generally, while it main
target is decription of a face recognition algorithm. With respect to a fact that face is
classified as a complicated biometric code it is needed to find fitting biometric systems and
algorithm on a high reliable identification of persons based on a face recognition. A novel
method of 3D face recognition based on geometric invariants by Elad and Kimmel was

introduced.

A proposed algorithm was capable of extracting the intrinsic geometric features of facial
surfaces to the resulting representation. using geometric invariants and applying
eigendecomposition. Obtained results of face recognitions were very accurate. It was
observed, that even very significant deformations of the face do not confuse the performed

algorithm, unlike conventional approaches.

In a future it is expected a high demand of development biometric systems, which mainly

using a face recognition, considering request higher security in the world.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3D

2D

FRR

FAR

DNA

CCD

PCA

ICA

LDA

DV

PIN

MDS

FMTD

Three dimensional, trojrozmerny.

Two dimensional, dvojrozmerny.

False reject rate, pravdepodobnost’ chybného zamietnutia.

Falce accept rate, pravdepodobnost’ chybnej akceptacie.

Deoxyribonucleic acid, deoxyribonukleova kyselina.

Charge coupled derice, typ svetlocitlivého snimaca.

Principal component analysis, metoda z Karkunen-Loeveovej trasnformacie.
Independent component analysis, Metdda nezavislej analyzy komponentov.
Linear discriminant analysis, Linedrna diskriminantna analyza.

Digital video, digitalne video.

Postal index number, indexové &islo.

Multidimensional scaling, mnohorozmerna Giprava mierky.

Fast marching on triangulated domains, trojuholnikova metdda.
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Laboratérna aloha

Nazov

Overenie funkcii biometrického systému VisionAccess.

Uloha
1.

s i o

Zoznamte sa s teoretickymi poznatkami o biometrii a biometrickych systémoch
vSeobecne.

Teoreticky sa oboznamte s biometrickym systémom VisionAccess.

Zoznamte sa a vyskusajte zdkladné funkcie biometrického systému .

Zoznamte sa a vyskuSajte pokrocilej$ie funkcie (zavadzanie novej §ablony).
Vykonajte identifikdciu pomocou tvari, ktoré si v databdze systému (ablony
zavedené v predchadzajicom bode).

Vykonajte identifikdciu tvari, ktoré nie st v databaze systému (tvare, ktoré neboli
uvedené ako $ablony v bode 4).

Vykonajte identifikaciu tvari, ktoré st zadané v systéme (zadanie bolo vykonané
v bode 4), pricom bude zmeneny vyzor pomocou: a) nausnic, b)okuliarov, ¢) umelych

fizov, d) parochne, ¢) klobiiku, f) zmenenim vyrazu v tvari (ismev, grimasy).

Teodria

Definicia biometrického systému

Biometricky identifikaény systém charakterizujeme ako automatizovany systém, ktory

umoZfiuje nasnimat’ jednotlivé biometrické vzorky, ¢iZe idaje reprezentujiice biometrickt

vlastnost’ uZivatel'a tak, ako bola nasnimana.

Funkcie biometrickych systémov

L.

Identifikdcia - porovnavanie vstupnej vzorky s databazou a identifikacia zhody z
mnoZiny vietkych vzorov. Této met6da sa pouZiva v pripadoch, ked’ identifikovana
osoba systému vopred nie je znama.

Verifikacia - sluzi pre overenie identity systému vopred znamej osoby. V tomto
pripade je potrebné porovnat’ len vzory, teda vstupny vzor s ulozenym vzorom pre

identifikovant osobu.
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Biometrickeé znaky

Biometricky znak je zékladny prvok, ktory je skiimany biometriou, na ziklade ktorého je
vykonana identifikicia (zist'ovanie totoZnosti), verifikacia (overovanie, overenie,
preskiimanie a potvrdenie pravosti, alebo spravnosti) alebo autentizacia (overenie identity).
Kazdy druh biometrie je zavisly vo vicSej, ¢i mensej miere na prisluSnom biometrickom

znaku, ktory je skumany.

Rozdelenie biometrickych systémov podla typu skumaného biometrického znaku

Jednym z kritérii rozdelenia biometrickych identifikaénych systémov je delenie podl'a toho,
aky biometricky znak skimaju:
1. Stabilné tidaje — ide o postupy zaloZené na fyzickych alebo fyziologickych aspektoch,

ktoré meraju fyziologické vlastnosti 0s6b a zahriuji:

- verifikdciu odtlackov prstov,
- rozpoznavanie ocnej duhovky,
- analyzu ocnej sietnice,
- rozpoznavanie l'udskej tvare,
- analyzu markantov hlavy,
- rozpoznavanie tvaru ucha,
- detekciu pachu tela,
- rozpoznavanie hlasu,
- analyzu vzoriek DNA.
2. Nestabilné udaje, alebo charakteristiky spravania sa — ide o postupy zaloZzené na

rysoch chovania, ktoré meraju chovanie osoby a zahrfiuju:

- verifikaciu vlastnoruéného podpisu,
- analyza chodze,
- pohyby ust,

- analyzu stladania tlacidiel.

VSeobecnad charakteristika biometrického systému vyuzZivajiiceho na identifikdciu tvar

Biometrické metddy, pouZivané v poslednych rokoch pri verifikaénych a identifikaénych
procesoch, ziskali na trhu svoju neodmyslitel'ni poziciu. Jedna z metdd, o ktorej sa v dne3nej

dobe diskutuje, je verifikacia tvarovych biometrickych znakov. Na trhu je rad zariadeni, ktoré
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vyuzivaju k svojej funkcii tzv, “tvarovi biometriu®, a to od najjednoduchsich, az po vel'mi
kvalitné a pokro¢ilé rie$enia.

Tato biometrickd metdda je centrom mnohych vyskumov. Problematika identifikacie osdb
vyuZivajica rozpoznavanie tvare je vel'mi obsiahla. Preto je dnes verifikacia tvare najviac
skiimanou metédou.

Pri biometrickom rozpoznavani tvére sa vyskytuju aj uréité problémy, ktoré zneprestiuji
rozpoznavanie biometrickych znakov na tvari. Konkrétne sa jedna o:

1. polohu hlavy (a tvare),
2. osvellenie,

3. vyraz tvare,

4. starnutie.

V sucéasnej dobe je znamych niekol'’ko technik rozpoznavania tvare. Medzi najviac pouZivané

patria:
L. Metoda merania geometrickych vlastnosti.
2. Metoda porovnavania obrazov. [8]
3 Metdda vyuzivajiica neurénové siete (patri medzi najnovsie metdody).

Ostatné techniky, ktoré su pouZivané na rozpoznavanie tvare sa rozdel'uju podl'a toho, aky typ
obrazu je nasnimany. Konkrétne sa jedn4 o:

1. 2D verifikaciu tvare.
2. 3D verifikéciu tvére.

Vieobecnd charakteristika biometrického systému vyuZivajiiceho na identifikdciu 3D

rozpozndvania tvdre

Proces rozpoznéavanie 3D tvari:

1. Ziskanie 3D modelov.

2. Rozpoznanie a odstranenie rigid deformacii.

3. Vytvorenie modelu nonrigid deformécii.

4. Vyhodnotenie vysledkov a koneéné rozhodnutie.

Rozdelenie deform:icii:
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1. Rigid deformaciu tvare spdsobujii zmeny polohy tvare, ktoré su spésobené zmenou

polohy hlavy.

2. Non-rigid deformicie su sposobené ostatnymi zmenami, ako st napr.: vyraz tvare

alebo zmeny spdsobené starnutim.

Systém VisionAccess

Systém VisionAccess sliZi na rozpoznavanie os6b podl'a l'udskej tvare. Snimanie je
zachytené pomocou 3D kamery, jedna sa teda o trojrozmerné snimanie tvare. Snimanie je
prevadzkované v neviditePnej oblasti blizkej infradervenému Ziareniu. Vyrobea uvadza, Ze
systém je odolny vodi zmen4m pigmentécie koZe vplyvom opélenia, fizom na tvari,
doplnkom, atd’. VyuZitych je vySe 40 tisic identifikaénych bodov. Pozornost’ je zamerana
primarne na Celo, okolie o¢i, vrchol nosa.

Tento systém sa skladé z jednotky 3D EnrolCam, ktora sliZi na zavadzanie novych
frekventnych $ablén tvari a jednotky 3D FaceReader, ktora je uréend na vykonévanie vlastnej
autorizacie osdb. Jednotka je vybavena pamét'ou pre 4000 Sablén tvari.

Autorizéciu je moZné vykonéavat' v dvoch zdkladnych reZzimoch. Prvym reZimom je
identifikacia 1:n , kedy uZivatel’ predstipi pred vyhodnocovaciu jednotku 3D FaceReader

a bez zadania PINU alebo priloZenia karty jednotka prehl’ada pamit, ¢i sa v nej nachadza
$abléna tvére pre daného uZivatela. Druhym reZimom je verifikicia 1:1, kedy uZivatel zada
PIN alebo prilozi bezkontaktnu kartu a vyhodnocovacia jednotka podl'a ¢isla PIN kédu alebo
karty porovna $ablénu zaloZenu pod tymto &islom s tvarou uzivatel'a, ktory stoji pred
jednotkou.

Autorizacia uzivatel'a trva menej nez 1 sekundu, zavedenie nového uzivatel'a do systému trva

4 aZ 8 sekund. [29]

Vybrané technické parametre o systéme VisionAccess
Verifikacia (1:1):

o Cas zapisu 4 az 8 sekund,
e das verifikacie ( 1 sekunda,
o FAR (miera chybnych prijati) nestabilng,

e FRR (miera chybnych odmietnuti) nestabilna.
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¢ FAR=FRRO0,1 %.

Identifikacia (1:N):

e (as zapisu 4 az 8 sekind,
e (asidentifikacie ( 1 sekunda,
e FAR (pomer falodnych prijati) uzivatelom nastavitelny,

¢ FRR (pomer falo$nych zamietnuti) uZivatel'om nastavitel'ny.

Postup merania

Postupujte podla krokov uvedenych v sekcii tiloha a vyplidte nasledujice tabulky.

o Identifikécia tvari, ktoré boli zadané do systému ako $abléna. V jednej tabulke bude
pouZita jedna tvar, ktora je uvedena v databaze. Na overenie spravnosti identifikécie

pouzite najmenej 3 tvare uvedené v databaze.

Tabul'ka ¢&. 1: Identifikicia jednej tvare zadanej v databéze.

Pocet pozitivaych identifikacii v percentach:

Pocet negativnych identifikacii v percentach:

e Identifikacia tvari, ktoré neboli uvedené v databaze. V jednej tabul’ke bude pouzita
jedna tvar, ktora nie je uvedena v databaze. Na overenie spravnosti identifikacie

pouZite najmenej 3 tvare, ktoré nie st uvedené v databaze.



UTB v Zline, Fakulta Aplikovanej informatiky

Tabulka ¢. 2: Identifikacia jednej tvare neuvedenej v Sabléne.

Poget pozitivnych identifikacii v percentach:

Poget negativnych identifikacii v percentich:

o Identifikicia tvari uvedenych v databéze, pricom bude zmeneny vyzor pomocou: a)
nausnic, b)okuliarov, ¢) umelych fuzov, d) parochne, e) klobiiku, f) zmenenim vyrazu
v tvéri (ismev, grimasy). V jednej tabulke bude pouZita jedna tvar, ktora je uvedena
v databaze so zmenenym vyzorom. Na overenie spravnosti identifikacie pouZite

najmene;j 3 tvére.

Tabulka &. 3: Identifikacia jednej tvare uvedenej v databaze so zmenenym vyzorom.

Pocet pozitivnych identifikacii v percentéch:
Pocet negativnych identifikécii v percentach:
Zaver

V zavere budu uvedené vysledky merani, subjektivne hodnotenie pristroja a vysledkov

merania.



