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ABSTRAKT

Smyslem prace je odhalit a nastinit jednotlivé nosti vzdalenéhoffstupu. Tyto
jednotlivé moZnosti pro danou technologii zpracdadtt aby ndly informativni charakter a
poukazat na strukturu a funkechto systém. Dale budou v praci popsany zakladni typy
bezpénostnich technologii a st vyswtleny jejich funkce. Row¥ budou zmisna
zaizeni, kterd jsou schopnaepést signaly a informace do technologii zaloZzengah
TCP/IP protokolu. V praktickéasti zpracuiji, popiSi a nasletipredvedu, pomoci schémat

a ukazky, jak takovy vzdalenyiptup k bezp@ostni technologii vypada.

Kli¢ova slova: Bezpmostni technologie, Internet, TCP/IP, EZS, EPS, CCHtistupovy

systém

ABSTRACT

Sence of this baccalauréate work is disclose angvshdividual possibilities far away
access. This individual possibilities work up faven technology so that this information
have had information characters and refer to stracand function this systems. Further
will describe basic types security technologies simortly explain their functions. As well
will refer to equipment, which can transfer signaigl information to technologies found
on TCP/IP protocol. | will cover and demonstratewhthis far away access to security

technologies seems in practice part.

Keywords: Security technology, Internet, Transnwissicontrol protocol (TCP/IP),

Electronic Guard systém (EZS), Electronic fire éyst(EPS), Access kontrol (ACS)
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UvoD

Na dneSnim trhu seiheme setkat s celdadou bezp@ostnich prvi a system, které se
zabyvaji ochranou majetku a zdravétovéka. Pod slovem ochrana si Izgegstavit nejen
odolnost bezp@ostnich systét proti trestnécinnosti, ktera jetim dal vice rozgena a
pachatelé jsou vybaveni modernimi prvky, ale z&tpuderé umo#uji do jisté miry
poSkodit bezp&nostni technologie. Na druhou stranu bycho#i majetek a zdravi chranit

i z hlediska Zivelnych pohrom. K tomu ném sloudz@rni systémy.
Vybér tohoto tématu byl zaloZzen na objeveni moznoggiréknam Internet v dnesni

podol# nabizi a do které se rozvinul v poslednim dexétilzarové nam pomaha
zdokonalit se v oblasti, jenZ se bude dle mého médo budoucna stéle vice uglavat a

rozvijet.

Internet a jeho propracovanost povaZzuji za modeetinologii. Pomaha nam v ziskavani
vSeobecnych informaci a slouzi i jako komugikigprostedek mezi lidmi. Je to v séasné
dok® nejzajima¥jSi moznost komunikace, ale i schopnost komunikevavladat urélou
inteligenci ukrytou v bezg®@ostnich z#&izenich. Kombinaci Internetu, bezpestnich
technologii a ziazeni, ktera fevadji data do technologii zaloZzené na Ethernetu a TRCP/

protokoli I1ze specificky pistupovat vzdalehk ttmto systémim odkudkoli.

Firmy zabyvajici se montazi a instalaci zabéapacich systéfn které budou nastény
v bakaldské praci, jsou potom schopnyigmjit se ges Internet kdmto systémim a
odstraiovat ucité problémy, ¢i zjiStovat stav jednotlivych systém Velka vyhoda
vzdaleného Pstupu pes Internet k bezpgaostnim technologiim sptva vtom, Ze
pracovnici jsou odpadni za instalaci, konfiguragi razné korekce systéima nemusi byt
fyzicky pritomni v mist aplikace. Vysledkem tohotteSeni je efektivhost dasova

nenargnost, ktera snizuje naklady.

Smyslem préce je odhalit a nastinit jednotlivé nosfinvzdalenéhofstupu a zpracovat je
tak, aby ndly informativni charakter a poukazat na struktururgkci €chto systém. Dale
bych chél v praci popsat zakladni typy bezpestnich technologii a st vyswilit
jejich funkci. Roviéz se zminim o Z&enich, kterd jsou schopndepést signaly a
informace do technologii zalozenych na TCP/IP olia. V praktickécasti zpracuji a

nasleds predvedu, jak takovy vzdalenyiptup k bezp&ostni technologii vypada.
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1 BEZPECNOSTNi TECHNOLOGIE

Na bezpénostni technologie fizeme pohlizet ze dvou hledisek.

1.1 V SirSim slova smyslu

Vychazi ze slova ,Bezgeost”, coZz znamena &itd ochrana fed nezadoucimi situacemi,
které mohou vzniknout vigledku protipravniho jednéni potencionalnich pasitat které
mohou ohrozit majetek, ptipadt zdravi osob. Vznika tedy jako reakce na dnes jiz
rozsahlou trestnotinnost. Cilem bezgmostnich technologii je zabranit, odradit a omezit

trestnowinnost delikveni a v neposlednfadck také signalizovat naruSeni daného objektu.

1.2 V uzSim slova smyslu

Jde o soubor technickychizzeni, ktera slouzi pro hlidani ,bezpého” stavu, detekci

negativni zriny tohoto stavu, signalizaci a nasledné vyhlaSepigehu v daném objektu.

1.3 Rozdéleni bezpé&nostnich technologii

» EZS
» EPS
» ACCESS CONTROL

» CCTV

V dnedni dob se setkdvame se zabesm@m objeki (firem, rodinnych dom a jinych)
pomoci systému EZS a EPS (viz kapitola 2 a 3). de@no dlezité zakladni technologie
(Obr. 1), které mohou zajivat ochranu objektu. Systémy jako jsou CCaN\ACCESS,

jsou povazovany jako dajkoveé (viz kapitola 4 a 5).



UTB ve Zling, Fakulta aplikované informatiky, 2008

13

EZS
CCTV ACCESS

Obr. 1 Kombinace zabezjeai

Pozn.
== Hlavni (zakladni) zabezpevaci technologie

------- Doplikové zabezp®mvaci technologie

EPS
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2 VYBRANE MODULY A KOMUNIKATORY UR CENE PRO
KOMUNIKACI V ETHERNETOVYCH SITICH

Kouzlo &chto z&izeni spéiva ve vnitnim rozhrani pro Ethernetové &{fTCP/IP). Také
obsahuji programovatelné vstupy a vystupgktsré jsou specifické pro &ité druhy
systént, jiné zase pracuji individu&ira univerzald pod jakymkoli systémem. dkteré se
nastavuji softwarem, jiné pouzdep webové rozhrani a Kkterym z&izenim se pro

nastaveni komunikace mugigtoupit [fes ol varianty (software i webové rozhrani).

2.1 B-NET (CENBNET)

E-MET =

7 '5_} by

Obr. 2 Modul CENBNET
* Modul pro gipojeni ustedny EZS (KYO320) do siti LAN.
* Vzdalena sprava.
*  Webové rozrani.

e SW pro konfiguraci.
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2.2 IP-100

Obr. 3 Modul IP-100

e Ethernetovy komunikami modul Paradox IP100 umafe vzdaleny fstup k
ustedndm Digiplex EVO, Spectra série SP a magellan 8085050 pomoci

sitového rozhrani.
*« webové rozhrani.

« SW pro nastaveni IP adresace.

2.3 SpringNET

-

Obr. 4 Komunikéator SpringNET
» Univerzalni modul protizné ulohy automatizace a dalkovou spravu objekt
ramci lokélni sit i dalkow pres INTERNET.
* Webovy server Lantronix.

» SW pro nastaveni paramifro sit.
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2.4 SmartLAN

Obr. 5 Komunikator SmartLAN

e LAN komunikator pro vzdalenou spravu a komunikaeelp rozhrani, zasilani
stavovych email véetre priloh — mapy objekt).
e Pro EPS systémy INIM.

2.5 EO080

Obr. 6 Modul E080

* Kombinuje prvky komunikéniho zd&izeni a z&zeni pro vzdalenou udrzbu.

* Pro monitoring, spravu uzivateh konfiguraci useden v prosedi podnikovych
siti LAN a WAN s protokolem TCP/IP.

» P¥ipojuje se pimo na datovou sinici Ustedny a do sétEthernet.

* Komunikuje s programem pro konfiguraciiesten a dalkovy servis Galaxy Gold
nebo s programem pro spravu uzivatgecurity Director's Gold, ktery je &&n pro

spravce systéin programem Alarm Monitoring s moznosti ovladandpesténd.
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3 ELEKTRICKA ZABEZPE COVACI SIGNALIZACE (DALE JEN
EZS)

Problematikou EZS se zabyva nord@N EN 50 131-1 a7 7.

e =

Obr. 7 Ustedna EZS s klavesnici

Zarizeni elektrické zabezpé&ovaci signalizace:

Jde o soubor detekfortisiovych hlastu, Usteden, prosedki poplachové signalizace,
pienosovych zdzeni, zapisovacich #iaeni a ovladacich gaeni, jejichz progednictvim
je opticky nebo akusticky signalizovano naitém mist narusSeni ge€Zeného objektu nebo

prostoru. [1]

Vyslednym komplexem je zde elektronicky zabe&nyaci systém, coz je poplachovy
systém pro detekci a signalizadiitpmnosti, vstupu nebo snahu o vstup pachatele do

strezeného prostorti objektu.

Jednotlivé EZS jsou sloZzeny z jednotlivy&dsti, které vykonavaji tity ukol a v souhrnu

vytvéreji tzv. zabezpmvaciietzec.
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Detektory
Napajeci Prenosové
zdroj prostedky
Ustredna
EZS
Signaliz&ni
prostedky
Ovladani Doplikové

zaiizeni

Obr. 8 Blokové schématezce EZS

Jedna se o stavebnicovy systém, ktery lIze postupmSiovat. OvSem zaklademiip
strezenici zajiS€ni objektu je mechanické zajsi a elektronické zé&zeni slouzi jako jeho

doplrek.

3.1 Ustifedna EZS

Hlavni funkci ustedny EZS je sl informaci o stavu jednotlivych poplachovych détek
a na zaklad rozhodovaci jednotky spra¥nvyhodnotit tyto informace k vyvolani

poplachového signalu.

V dnesni dob se uastedny modernizuji v hardwaru. Odtkolika i tisic sodastek, které

obsahovaly usédny se pomaluipSlo na stovky integrovanych obvod\yni Izeftici, Ze



UTB ve Zling, Fakulta aplikované informatiky, 2008 19

tento systém dnes pracuje na bazi mikroprodesar jejich pomocnych obvad

integrovanych komparatéor multiplexefi, A/D prevodniky atd.

Podle tidy prostedi a zfisobu pouziti usedny se dnes vyraltada malych a stdnich
Usteden s jednim az dmi specialnimi obvody. Neni ani vyjimkou diskovalpetka u

usteden pro rychléfeprogramovani, rychlyipnos dati jejich archivaci.

V praxi se setkhmetadou Usteden EZS, které maiji jinou zakladni podstatu viebekce,
programovém vybaveni, #pobu signalizace, ovladani a v neposledatt také

piipojovanim vstup a vystup.
Ustredna EZS jako celek plni takovouto funkci:
» P¥ijima a vyhodnocuje vystupni elektrické signalydmedektoti
» Indikuje a vysila informace o svém stavu systému

* Ovlada poplachove, signaligsi , p‘enosova, zapisovaci ifzeni a jiné, ktera

signalizuji naruseni
* Dodava elektrickou energii detekiianr nebo dalSim prikn EZS

* Pomoci zamk (elektromechanickych nebo kdédovyati)oviadacich klavesnic, je
schopna uvést cely systtm EZS nebo jehot@ucasti do stavu sezenici do

klidového stavu.

* Umoziuje diagnostiku EZS (naruSeni stky, vadny detektor, poruchy distiny)

3.2 Stupei vybavenosti Uskedny EZS

Vyjadituje odolnost systémuivi piekonani a tim Wazeni celého systému nebo jetisti
z funkeniho provozu. Ufity stupei vybavenosti ufuje riziko chrdgného objektu a stupie
zabezpeéeni, pro ktery mohou byt pouzity. Wetiny EZS tedy dle stuprvybavenosti

délime doctyrech skupin pro riziko:

* Stupei 1: nizké — predpoklada se, Ze naruSitelé maji malou znalost &Z8 maiji

k dispozici omezeny sortiment snadno dostupnychjadr

* Stupei 2: nizké az stedni — Fredpoklada se, Ze narusitelé majtitou znalost

EZS a Ze pouziji zakladni sortiment nastrajgenosnych elektronickychristroji.
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e Stupei 3: stredni az vysoké— Fedpoklada se, Ze naruSitelé jsou obeznameni

s EZS a Ze maji Uplny sortiment nasirajgenosnych elektronickychristroja.

e Stupei 4: vysoké— Fedpoklada se, Ze naruSitelé maji podrobné infornpaoe
zpracovani podrobného planu vniknuti a dale Ze rkajhpletni z#ézeni a

prostedky umoaujici nahradit rozhodujici prvky.

3.3 Zpusob pripojovani smycek Ustredny EZS

Vychazi z prostéhoifpojeni smyek k Ustedrg EZS tak, aby bylo zaji&ho predevSim
kvalita gripojeni a vhodna volbatpojeni, fedevsim dle typu objektu a moznosti instalace
v objektu. Jinymi slovy nezéleZi jen na stupni zgaeni EZSCI jejich programovani, ale

na vhodném fipojeni smyek.

Smy¢ka — jedna se o skupinu detekiptisiovych hlasti nebo sabotaznich kontékt

které jsou propojeny spaleym vedenim a na vystupu fesiny EZS vyhodnoceny.
Typy pripojeni smyek k Ustedre:

1. Analogové - smykové

2. Sbérnicové - s pfimou adresaci detektod

3. Koncentratorové — smisene

4. Bezdratove

5. Hybridni

3.3.1 Analogové — smykové

Analogové usedny pozname tak, Ze kazda poplachova ¢kmyje gipojena do
samostatného vyhodnocovaciho obvodieasty. Vyhodnocovaci obvod istiny jefeSen

pro @ipojeni proudové snéky o urkité hodnot a toleranci.

U systému se snilgkovou Ustednou je negativniéei rozsahla kabelaz, jelikoz ke kazdému
detektoru musi bytifpojen kabel pislusné smiky. Kabel zpravidla obsahuje dva voeli
pro napdjeni (u napajenych detekdprdva vodte pro poplachovy kontakt detekiiprdva
vodice pro sabotazni kontakt detekia dalSi vodie pro dalSi specifické funkce (indikace

zakryti detektoru, pa#ét na poplachové udalosti atd.)
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MoznéreSeni penosu informace od detekiick Ustedre po smyce:

Rozpinaci kontakt

Jde o jednoduché zapojeni, kdy rozepnutim vznikidade. Smyka je nepetrzit hlidana
proti preruSeni. Nevyhodou je moznost zkratovani celéckyng to jednak skpnutim
kabelu nebo sabotazi (Umy&Jn Bohuzel neni zcela zamna funknost detektar pri

zkratu v kabelazti svorkovnici. PouZziti se objevuje u pozarnich [i&snebo u detektar

elektrické zabez@®vaci signalizace pouzitych v bytovém prostoru.

JednodusSe vyvazena snéka

U této varianty dochazi k hlidani klidového stavay&ky pomoci definovaného odporu
(hodnota zalezi na nastaveni vstupurdesty). Pokud dojde ke zme& odporu, smyka
bude aktivovana. Ve &Sin¢ piipadi se vyuziva tolerance ve 2n¢ odpoi (az 30%
jmenovité hodnoty) a to proto, aby byla hlidanaac#élka vyvazené srilyy. Odpor se
umis'uje do nejvzdaleSiho bodu (posledni detektor). Zapojeni pomoci oodpse
pouziva pro vice detekibzapojenych do jedné silgy. Kontakty jsou zapojeny do série a
vyvazovaci odpor je vioZzen do nejvzdaigiho kontaktu. Nevyhodou jegiEapojeni vice

detektofi do série, Ze nam neni znaniegné misto aktivace sikky.

V piipack, Ze ustedna ma &kolik dratovych smyek, pak se dopotuje [ipojit kazdy
detektoru na jednu sriiu.

[ e e e e e e e e e

! POPLACH SABOTAZ ANTIMASK. DEI'EKTDRE
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Obr. 9 JednodusSe vyvazena skay

Dvoijit & vyvazena smvka

Z detektoru seienaseji ¥tSinou dva signaly. Jeden informuje o aktivaci Kietel a druhy
signal zaznamenava sabotaz (naruseni krytu). Jedeor genasi klidovy stav a druhy

piendSi aktivaci detektoru. Pro klidovy stav je nemta zakladni hodnota odporu
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(tolerance az 30%). Po jejim dvojnasobnéiekpieni dojde k aktivaci. Do aktivaci

sabotazi nep#tjen oteweni krytu detektoru, ale i zkrat nebo rozpojeni &gy|[3]

i POPLACH SABOTAZ ANTIMASH. DETEKTCR |

! |

2 E MNfC ot N M i
! l i

Zdna I 1K m-i

| 1K 1% 12K 1% i

@ = |
|
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Obr. 10 Dvojit vyvazena snaia
max, 500 metrd | kabel 0L.22mm°
% o

POPLACH SABOTAZ

=

i
————————————————————————————————————————————— I

Obr. 11 Vyvéazena srka pro vice detektdr

3.3.2 Shérnicové — s Fimou adresaci detektod

Ustredny srnicové pracuji na principu digitalni datové konkadi po skrnici a to
zapojenim usedna — detektor. Nedilnou s@sti kazdého detektoru je komunika
modul. Na zaklagltohoto gedpokladu Usedna v witych casovych obdobich vysila signal

pro aktivaci adresy jednotlivych detekia gijima jejich odezvu.

U tohoto systému je vyhodna minimalni kabeldz (lidod konfigurace kabeloveé &)t
detektory mohou byt zapojeny v jakémkolifgadi a pouziva s&yivodicova slkérnice, kde
dva vodte vykonavaji patbu pro napajeni detektoru a dva weddatovou sérnice.
Jednou z dalSich vyhod je jednozm&a adresa detekiigr ktera hraje dlezitou roli
v pripadt vyhlaSeni poplachové situace, kdy naniethta ukaze, ktery konkrétni detektor
byl aktivovan a o jaky druh naruSeni objektu jdeoplpach, sabotaz, zkrat atd.).
V neposlednifadé prenosové trasy jsou z&r& odolné proti pekonani, proto je jest
vyhodrgjSi tento systém pouzit tam, kde se nachazi migadetobsluhy nebo je-liipnos

na pult centralizované ochrany, nebo na pult hlidgaczby veden vicekanalévlLze také
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v libovolném¢ase ovladat pomoci softwaru u modernichtattn tohoto typu, kterykoliv

detektor ze smiky a grifadit mu mod sezeni nebo odchod z modiesteni.

Nevyhoda u tohoto typu se nachazi v celkové dédeni, z dvoda Ubytku napti, rovrez
nemoznost dodatkovych funkci detektort g firmy zabyvajici se vyrobou snaZzi o vyrobu

detektofi s vlastnim mikroprocesorem pro zpracovani slkgych funkci.

3.3.3 Koncentratorové — smisené

v s

kombinaci sbrnicovych adsteden a smykovych Usteden. Pro komunikaci mezi éstinou
a detektorem se pouziva koncentratory (expandiigié se jevi jako pod-Gsdny a ko-
munikuji s ustednou po datovéi analogové skrnici (jedné i vice). Koncentrator plni
funkci rozstitelnosti systému o dalSi poplachové gky Detektory jsou zapojeny ke
koncentratokm za pomoci smgk. Vyhodnocovani probihaizné dle typu usiedny.

Varianty jsou:

* Analogovy multiplex — jednotlivé sniity se gipojuji na skirnici a

vyhodnoceni impedance siky s ukitou odezvou provadi Gstdna.

* Integrace vyhodnocovaci logikycetre vyrovnavaci pagti piimo do

koncentratoru. Naprosté datova podoba komunikace.

Je-li kapacita ugtdny nedostat@d, nelze fipojit na kazdy vstup koncentratoru jednotlivé
detektory. Tim se neusekabelové vedeni a musel by se kazdy detekiipojit kabelem
aZz @imo do ustedny. V opaném fipadt stai privést kabel k nejblizS§imu koncentratoru.
Pak mizeme mluvit o Usedre s gfimou adresaci detekfoa tim gebira vSechny vyhody

tohoto systému.

Pouziva se tento systém pro rozsahlé objekt§i eeplizaci je paieba pizpisobit systém
nakladim na Zizeni a zvolit spravnou Uroireadresace detekiip(tedy rozdleni detektok

do smyek). Nesmime ani zapomenou na spravné dimenzoyaki,datovych tak
napdjecich vodii v rozsahlém systému. Lze realizovat dodatkové danfies datovou

skernici.
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3.3.4 Bezdratové

Bezdratové usgedny maji své specifikar@devsim své frekveéni pasmo kolem 430MHz
s vykonem 10mW a tak&gnos poplachové informace od detektoru je 8bitkggiovany a
adresa detektoru je 4bitova. Podstatou realizazelirb®vé asedny je, co nejmensi
klidovy odbsr. Dosah je zpravidla 100 — 200m, ale v objektuivzodii stireni (zdi, dvee)
musime poitat s menSim dosahem. Detektory jsou napajengl@ikem nebo lithiovou
baterii. Pokles napi na jednotlivych detektorech je hlidany akustickystednou

popipad samotnym detektorem.

Bezdratové maji své opodstatii predevsim tam, kde neni mozné vést kabelaz (historick
pamatky, vzacné malby na omitkach atd.), ale inm@inich objektech neldanstalace je
snadna a rychla. Kdykoliv Ize ro#§isystém o dalSi prveki zmeénit konfiguraci (nap.

piemiséni).

3.3.4.1 Jednosné#rny pienos

Jednosrrny pienos vyuziva vysite v detektoru a ffjimace v Ustedrg. Systémy tedy
nently kontrolu o stavu funknosti detektor. Modernizované jednosimeé enosy
dodrzovaly pravidelnou kontroluignosoveé cesty pomoci vysilaného signalu. Problémem
je zde spdtba baterii fi casté kontrole. OvSemtipuSeteni spateby baterii tim, Ze bude
kontrola probihat v delSichéasovych Usecich vznikne velk&asova prodleva

v informovanosti o funénosti ¢i nefunkénosti prvku. U jednossmného penosu se
vyskytuje problém wetného pohybu osob napre véejnych budovéach, nebbgednotlivé
prvky nevi, zda je systém v klidovém stavu nebostezeni, ale i festo musi vysilat

informaci o poplachovém stavu festire.

V klidovém stavu ugedna poplach nevyhodnoti, ovSem timto vysilaninmvygerpava
energie napajeciho zdroje, coz je jedna z nevyhod.dalSi jefieba zminit ruSeni signalu
a jednoduchost zji&hi kmitoctu ¢i modulace systéemu. Pak neni problém zahfijirpa¢

stejnym kmit@tem s ¥tSi intenzitou.

3.3.4.2 Obousn#rny piFenos

Mezi vyhody obousrrného penosu pat duplexni systém, kde detektor m#jipac i

vysilat. Automaticky si samy mohou najit volné kandly pfenos, paklize se objevi ruseni
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v téchto jiz nalezenych kanalech jsou schopnytogi vyhledat dalSi volné pasma.
Odstrarny jsou zde vSechny nedostatky jednésmjich systéri a to gedevsim tak, Zetp
zapnuti si ugedna ovii funkénost a stav detektor(prvki) v systému, row¥ detektory

v klidovém stavu nevysilaji a neplytvaji energieapajeciho zdroje a je umanvzdaler
test chlizi. Navic ustedna si skutné oweii, jestli se jedna o faleSny poplach nebo o

skute&nou poplachovou informaci.

3.3.5 Hybridni

S hybridnim systémerdi piipojenim smyek se niZzeme setkat az v posledni doBedna
se 0 spojeni, jak bezdratovych adresovatelnychipridk dratovych vstup Vstupy a

prvky je mozné ovladat pomoci systemavéezdratové klavesnice.

Nevyhody pebiraji od smykovych Usteden v podobneadresovatelnosti pritky systému
a hlavre rozsahlou kabelazi. Na druhou stranu hybridniegisty maji vyhody bezdratovych
Usteden v podob jednoduchosti, rychlosti montaze a adresovatealngstvki

v bezpé&nostnim systému.
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4 ELEKTRICKA POZARNI SIGNALIZACE (DALE JEN EPS)

Problematikou EPS se zabyva nor@®N EN 54 a podléhéa statnimu dozoru dle zakona o
pozarni ochran¢. 133/1985 Sb.

Obr. 12 Ustedna EPS

Zavizeni elektricka pozarni signalizace:

Jde soubor technickych itzeni, skladajicich se z ostiny EPS, hlasi pozaru a

dophujicich z&izeni. Tato zézeni tvdi systém, jehoz hlavnim Ukolem je zaznamenavat a

vyhodnocovat poZzar hned od prvéptku jeho vzniku a poZzar signalizovat opticky i

akusticky na usedre EPS. \&tSinou se signalizace uniige tam, kde je stala sluzba, ktera

muZe na signalizaci reagovat, tedy poZar zlikvidarabo pivolat dalSi pomoc (HZS). [1]

Do hlavnich Ukal pati tedy:

Rychlé a spolehlivé dgeni mista poZaru (jizipjeho pa@&étku zahoeni)
Vyhlaseni poplachu

Aktivace arizeni evakuéniho systému v dané oblasti

Ovladani a signalizace stavu dalSich pozarnichdsepgtnich z#izeni

Automaticka komunikace s haskym zachrannym sborem (HZS)
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EPS lze nazvat jako souhrnny systém elektronickBramy objektu, ktery ifispiva

k pozarni ochrah

EPS niizeme rozdlit do zakladnicktasti a to na:
» Pozarni hlasie — vstupni prvek
+ Ustredna EPS

» Pozarni poplachova #iaeni — vystupni prvek

4.1 Pozarni hlasite

Jde o z#zeni, které umi sledovat,éiit fyzikalni veliciny ve steZzeném prostoru a jejich
zmeny provazejici pozér vyhodnocovat pigact predat ustedre EPS. Uvnit hlastu je
vyhodnocovaci obvod, ktery rozhoduje o tom, zdagtiivé parametry nebo jejich zmy
piekraiuji prislusnou mez.

Zakladnim rozdleni je na:

Manuéalni — tlaéitkové

Slouzi pro vyhlaseni pozarniho poplachu za ponidskéhocinitele, ktery pozar objevil
nebo jiny nebezgmy stav¢i jev. TIatitko poZzarniho hlase je vzdycervené barvy. Jde o
mikrospin& s elektronikou (8kdy také zakotovaci rezistor). Je navrZzen tak, aby se
neaktivoval nahodhnebo sam. ¥Sinou je spin& ukryty pod skitkem, které porize
obsluze p zjisténi, kterym hlasiem byl vyhlaSen poplach. Pro ochranu proti Urazepst

je sklicko na&iznuté a pokryté folii.

Automatické — sam@inné

Sleduji utity fyzikalni i chemické jevy, vfipad pofreby na & reaguji a posilaji signal
Ustedre EPS. Reaguji automaticky podle svého vyhodnocenigislusné parametry
v oblasti koiie, nafistu teploty¢i vyzarovani plamene. Proces u satimmych hlasiu se

jednoznéné vyznauje detekci, vyhodnoceni detekce, zpracovani vigslaegsiednou a

jasnym zavedenim dalSich ofati v objektu.
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Do této kategorie pit

1. Kouiové hlaste
e lonizani
e Optické

2. Teplotni hlasie
* Bodové
» Liniové — analogové, digitalni
* Linearni

3. Chemické

4. Vyzarovani plamene

Bézre se vyrabi hlase dlecasové reakce na zmu fyzikalnihoc¢i chemického jevu, a to
hlaste bez zpozthi, kde je reakce bezpréstini po pekroieni mezni hodnoty anebo se

zpozdanim, kde rychlost zény parametru musiipkratovat danou mez po titou dobu.

4.2 Ustiedna EPS

Tvoii centralni jednotku systému pozarni ochrany. Sbicemace ze vSech hlésia’ uz
manualni — tl&itkovych nebo automatickych — satimmych. Tyto informace vyhodnocuje,
Zpracovava a reaguje na& v podol urcité odezvy (vyhlaSeni poplachu, signalizace

poruchy atd.).
Ustiredna EPS umotiuje:
* Nastavovani, ovladani a diagnostiku systému
* Nepretrzité napajeni hlasi a dalSich prvii pri vypadku si&
» Signalizaci provoznich stéaw provoz, porucha, pozar

e Kontrolu provozuschopnosti celého systému, ifpgiE ohlaSeni poruchy

(akusticky, opticky)
» Vyhodnocuje signalizaci z hlasicich linek

« Pantt na poplachové udalosti pro&pou analyzu poplachu
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Hlasici linka
\ Usttedna EPS
Signalizace .
Rizeni Poplach
|
Pozarni dvefe atd. H SOZ || SHZ
HZS CR
KTPO OPPO || ZDP

Obr. 13 Schéma systému EPS

Vysvétleni prvki na blokovém schématu:

SOZ — saméinné odwtravaci zarizeni

Jednd se z&eni, které slouzi kodtahu tepla a f®upipadre zplodin z héeni
v stavebnim objektu. Pouzivaji se mechanismy pavB&nhydraulické, stieeny plyn nebo
elektromotor a to na pokyn tdistiny EPS nebo automaticky na zakkadignah z vlastnich
detektofi. VSechny systémy by &y byt radre koordinovany aizeny tak, aby nedoslo k

nezadoucimu spusti ¢i vzajemnému ruseni jejich funkci.

SHZ — stabilni hasici z@izeni

Jsou Zizeny za Gelem odstraéni jedné ze zakladnich podminekidro (snizovani teploty
zapalené hidavé latky, produkujici teplo a omezovani dostaélho mnoZzstvi kysliku).
Jejich princip je zaloZen na w¥greni kysliku jingm plynem stejného objemu a ochlazeni
hotici latky pod z4palnou teplotu. Paklize je jedn@odminek heeni odstraéna, pak se
dai pozar eliminovat. Technologie SHZ nabizeji ochldzhdici latky pomoci sprinklér

(kropici zdizeni), dregerového systému, atomizaci vody, plynnych substanci
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KTPO - kli¢ovy trezor pozarni ochrany

Jedna se o vyrobek, ktery uniioge rychly a bezproblémovy vstup pro zasahovougédn
Hasiského zachranného sboru v objekti. \WWhlaSeni poplachu se Hasky zachranny

sbor pomoci ktie umiséného v KTPO dostane rychle a bez poruSeniidieobjektu.

Obr. 14 Klovy trezor pozarni ochrany (KTPO)

OPPO - obsluzné pole pozarni ochrany

Jedna se o univerzalni izzeni k gipojeni na usednu elektrické pozarni signalizace
(EPS). SlouZi k zobrazeni ditych provoznich stav Ustedny EPS v jednotné fogm
zobrazeni a také umidje zasahovym silam hg&ského zachranného sboru HZS obsluhu

bez gitomnosti provozovatele ipact pozarniho poplachu.

Obr. 15 Obsluzné pole pozarni ochrany (OPPO)

ZDP — zatizeni pro délkovy pfenos pozarniho poplachu
Jde o doplkove zdizeni systému EPS, které umaje zajiStny prenos poplachového
signalu¢i poruchy z usedny EPS na misto ohlaSovny pdzdZDP gi jeho pouziti je

plnohodnotnym nahradnikem trvalé obsluhueny, proto se provadi nigprzita kontrola



UTB ve Zling, Fakulta aplikované informatiky, 2008 31

pienosovych cest a kontrola provozuschopnostn&sové cesty ze idaeni dalkového

pienosu do zZ@zeni dalkovehoinosu v ohlaSownpozaru mohou byt:
* zapomoci pevné linky
» za pomoci komutovanych telefonnich linkach (vy&sk¥eréni pasmo)

e za pomoci radiového spojeni

Zakladni rozdéleni ustreden EPS:
« Konvertni neadresné
* Konvertni adresné
* Analogové

* Interaktivni

4.2.1 Ustiredny EPS konvegini neadresné

Tyto Ustedny se vyznauji pripojenim hlasiu k Ustedré proudo¥ vyvazenou hlasici
linkou (smykou). Nelze wtit, ktery hlasé vyvolal poplach, nelkbnema svou adresu. Je

mozné pipojit na jednu hlasici linku az 20 (32) hk&sa to i odliSného typu.

4.2.2 Ustiredny EPS konvegini adresné

Vyhodou gchto Usteden spdiva v adresném systému hlfisa tak Ize zjistit, ktery hlasi
poplach vyvolal. Vyhodnocovani poplachu se odehrauétedre EPS. Hlasie maji dva
stavy (klid — poplach). Mode#si Ustedny nabizeji fpojeni pomoci odé&ovacich
izolatora do kruhovych smyek. Izolatory se po ditém patu hlaséu pripoji do smyky a
v piipadt poruchy hlasie nebo vedeni jsou schopnyiaglit vadnoucast systému mezi

dvémi izolatory a zbyl&ast funguje dale.

4.2.3 Analogoveé ustedny EPS

Hlasike monitoruji stav v hlidaném objektu ge@avaji vice stavové (analogove) udaje do
ustedny. Pomoci algorittnje Ustedna vyhodnocuje aduje, zda se jedna o normalni stav,

poruchu, ped-poplach neboifmo poplach. Kazdy hlasima svou adresu a tak Ize zjistit



UTB ve Zling, Fakulta aplikované informatiky, 2008 32

odkud signal fiSel. Jelikoz se i@nese velky objem dat do testiny EPS je kladenétsi

narok na kabelaz. Zakladem priggojeni hlasti s Ustednou se pouZziva kruhovaéshice.

4.2.4 Interaktivni UstiFedny EPS

V tomto systému EPS se pouzivaji interaktivni REsiTy rozliSuji arova jednotlivych
signalu, které do hlasi smeiuji z okoli a znénu jejich parametru vase. Kazdy takovyto
hlast obsahuje mikroprocesor, ktery zpracovava za ponm@siusSného algoritmu
zpracovava a vyhodnocuje informace ze svého oldiisic poté vytvdi definovany
elektricky signal, ktery odpovida diré pozarni situaci a ten je vZdppredan usedre
EPS. | vtomto fipact jsou v tomto systému hl&s adresné, tudiz iieme na ugedre
vidét, ktery hlast urgitou situaci vyvolal. Hlavni vyhodou interaktivnickystént

v porovnani s analogovym systémem je menSi zati@eniosové cesty mezi detektory a
ustednou a velka odolnosti#i negativnim jeum (elektromagneticka indukce igobena

soukthem vedeni kabelaze). [1]

4.3 PoZzarni poplachové zéizeni

Jsou to takova #&eni, které fijimaji a premenuji elektricky poplachovy signal z idstiny
EPS na vhodnou podobu srozumitelnotitym osobam. Zpravidla nejsrozumit&jgi se

jevi akusticka a opticka.

4.3.1 Akusticka poplachova za&izeni

Do kategorie akustickych poplachovymiizani pati signaliz&ni tabla ugteden, sirény,

bzuaky, celdada pozarnich zvara také to mohou byt akustické piezénite.

4.3.2 Opticka poplachova z&izeni

Do optickych poplachovym #&eni pati celatfada majak (Zarovkovych, vybojkovych),
signalky, kontrolky a displeje. Je-li EPS systémzhranim a fipojenim na PC, pak @iie

funkci optického poplachovéhoizzeni vykonavat monitor PC.
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5 ELEKTRONICKE P RISTUPOVE SYSTEMY (ACCESS
CONTROL)

Doporutené zasady praffstupové systémy jsou uvedeny v nér@SN EN 50-133-1-7.

Obr. 16 Fistupovy systém

5.1 Funkce pFistupového systému

Jde o elektronicky system zajigi kompletni pehled kontroly vstupu do chrémych
prostofi. Tedy komplex zédzeni, které ve zkratc#kaji ,KDO", ,KAM" a ,KDY smi.

V dnesSni dob jde o zcela efektivni nastroj, jak izgtupnit chrasny prostor jen
opravréenym lidem. Ve funkci jako poplachovy systém lzeuyatupu pipojit i zabranny
systém, ktery vyhlasi poplachipdelSim otevirani dué nez je patba, nebo snaha o

oteweni dvei pro ktery dana osoba nemidgpupovou Urovie.

Elektronicky p Fistupovy systém (dale jen Access Control) duje:
» Kdo se niize do daného prostoru dostat — drzitel karty nebdians jeho informacemi
» Kam se niZe az uZivatel dostat — je nastavekiatppova uUrovi

» Kdy se miize uzivatel do prostoru dostatasova zona
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Cely princip gistupovych systéin spa@iva v autentizaci osoby, ktera se chce dostat do
zajmového prostoru. Pomocitigtupového systému lze kontrolovat libovolny¢eb
vstupnich mist. A provét rizna nastavovani Urovnicasovych zon pro uzivatele a jiné

parametry.

Autentizace je proces pro jednozdaé owieni ¢loveéka, ktery vstupuje doifstupového

systému, na zaklgdnformaci ulozené na kartipu.

5.2 Pristupové systémy a jejich vyhody

Pristupové systémy snizuji naklady vynaloZzené naabsatchrasného objektu (prostoru) a
rovnéZz naklady na zamkové systémyi Pavedeni fistupového systému se zcela odbouraji

urcité rizika a to v podoh
» Neni nutné vlastnit kie (tim nehrozi jejich ztrata duplikat).

» Pri ztrd€ tokenu (karty) neboipukonteni pracovniho vztahu se zéstmavatelem, Ize

kartu jednoduse smazat ze systémové databaze.

» Nahlédnuti jen do opraenych prostot - kazdy uZzivatel (zagstnanec) ma svou

jedinginou kartu a za jeji pomoci se nastavi individugifgtup a sledovani drzitele karty.

» Velmi velka flexibilita — omezené moznostigtupu.

5.3 Autentizaéni pristupy

» ZaloZzeny na heslu— nutna znalost hesla, jenZz znd pouze ogravnuzivatel.

VR4 ~7s o7

Nevyhodou je moznost odchyceni hesla, a protorde tutentizéni pristup pouziva tam,

kde se pozaduje minimalnich bezpestnich poZzadavky na chegay prostor.

» ZaloZeny na predmétu — nutnost vlastnit identifikani predmét (kartu neboli token).

Vyhodou je jedingnost a nemoznost duplikaiCteci technologie:
0 Barium ferit
0 Magneticky pasek
o Carovy kéd
o Wiegand

0 Bezkontaktni technologie
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o

o

Klavesnice

Kombinace klavesnic a karet

» ZaloZeny na biometrii — porovnavani jedingnych biologickych hodnot uZivatel

s databazi. #stupy s vyuzitim biometrie zahrnuiji:

o

o

Otisk prsta

Tvar ruky

Obli¢ej

Obraz sitnice (duhovky)
Zilni retiste

Hlas

5.4 Zakladni prvky p Fistupového systému

Kazdy elektronicky fistupovy systém obsahuje specifickdéizani s witou funkci, kterou

v systému zastupuji. Zakladem jsouizeni (hardware), kter4 obsahuji ve svém jadru

posloupnost instrukci (software), kterdirpzuji zd@izenim (hardwaru) dity stupei

inteligence. U z#Azeni pro pistupové systémy lze oztiasoftware jako systémovy. Jde o

firmware, tedy o programové vybaveni implementov@fimo v elektronickém zé&eni.

Tento software je i bez napajeni uchovavan vga(EPROM, ROM a jiné). Za podpory

mikroprocesoru jsou tyto implementované sekventikapi vykonavany ve prosgh

zaizeni pouzitych v fistupovych systémech.

5.4.1 Hlavni ¢asti pristupoveho systému

Kapitola pojednava o jednotlivych izenich, kterd jsou nedilnou s@sti Fistupového

systému a bez kterych bytigtupovy systém nemohl byt realizovaniedevsim u

nejpouzivarjsi bezkontaktni technologie.

5.4.1.1 Identifika¢ni médium (KARTA)

Kazda karta je unikatni a ma roanplatebni karty. LiSi se pouze tlak®u. Existuji i

specialni transpondéry, které maji stavbu jakiovégek na kide (klicenka). Krong

uchovavani tlezitych informaci v pagti karty mohou byt na povrch karty vytisty
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personalni informace (sublitra tiskarnou) nebo nati&ié na polepce, ktera sélepi na
kartu. Mezi nejpouzivaijsi technologie pouzivané v oblasti karetrpdtiegand. Sklada se
ze dvou antén, z nichZz jedna ma funkdijimace a druha vysitee. A rovréz swuj

miniaturni obvod v podatxipu.

5.4.1.2 Dveni zamek

Do hlavni priority elektronickych potazmo i jinychysténii dvernich zadmk spada
piedevsim funkce zablokovani pohy#asti bezp&nostniho zamku, jako je zavoraietka

nebo i rén¢ ovladana klika.

V této souvislosti rozliSujeme:
> Elektrické otvirge

» Elektromechanické zamky
» Elektromotorické zamky
» Magnetické zamky

» Elektromotorické viozky

5.4.1.3 Cteci snim& (CTECKA)

Princip zdizeni je zaloZen na periodickém vysilani puidaimae Etecky karet) do okoli a
paklize v blizkosti se objevi karta, pakep anténu karty (tranpondéru) vyuZzije signalu
k nabiti kondenzatoru uviikarty energii a tuto energii vyuzije k aktivacirktenzatoru a
naslednému vyslani #meé informace da@tecky karet. Mizeme tedyici, Ze étecka karet
nema svou vlastni inteligenci a vSechny informgm@eovani za&tecku karetiidici panel
(interface), ktery posila data dialici jednotky, ktera provede vyhodnoceni nebogdata
do ridiciho p@itace a ten po zpracovani dat poSle odplbvNa ctecce je umisina LED

dioda (opticka signalizace) a rasini zvukova signalizace.

5.4.1.4 Ridici panel INTERFACE)

K rozhrani procteci zdizeni karet je moznéfipojit dvé tyto cteci zdizeni. Interface ma

fadu reléovych vystupi vstupu pro dalSiijpojeni zdizeni.



UTB ve Zling, Fakulta aplikované informatiky, 2008 37

5.4.1.5 Ridici jednotka

Zakladni jadro fistupového systému. Obsahuje firmware s nadefingaaalgoritmy pro
raizné zpracovan informacitiiciho panelu. ¥Sinou praci vykonava opefiai systém
(OS), kteryresi ulohy a funkce, které jsou rékehé na 11 zakladnich UKolKazdy sektor

feSi danou problematiku a ve vysledku jsou tytaagkspojeny do vysledku.

5.4.1.6 Dochéazkovy terminal (pro moznost pracovat s dafispupového sytému)

Grafické z@izeni umisiné ve firmach naijstupovych mistech (vratnice), kde obsluha ma
moznost sledovat, obsluhovatigiupové systemy a torgrevSim fi havariich, kdy je
nezbytné vykonat op@ni a odblokovat Unikové cesty zabezpe pistupovym

systémem.

5.5 Provedeni pristupovych systéni

U provedeni fistupového systému se zabyvamgSwou zpracovavanim agoavanim dat

z databaze celého systému kizenim a naopak.

5.5.1 Autonomni provedeni systému

Autonomni systém se pouziva pro mensi objekty, dalpozaduje ovladani digtup pro
jedny dveée nebo menSi get dvei. Autonomni systém pracuje zcela samostatn
Autonomni systém se sklada klavesnice, kde se aduEslo do systému pro danyspup a
v kombinaci s pouzitim karty, ktera sél@zi blizko k bezkontaktnimu snifianebo se

protdhne magneticka karta snifam.

Ridici jednotka autonomniho systému obsahujeépaite vyrobce na peet udalosti (500

az 100 000) a pet karet, které jsou evidovany v systému.

Jejich nastaveni se provadimo gipojenim k autonomni jednotcégs rozhrani RS 232 i
presto, Ze $tSina notebooku uz toto rozhrani nema. Pak |ze ulnk@revodnik nap USB
na RS-232.
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Obr. 17 Autonomni systém obsahujici bezkontakiniasra klavesnici

5.5.2 On-line provedeni systému

On-line systémy pracuji v realnéttas a jejim zakladem jédici paitat, se kterym
komunikuji fidici jednotky pistupového systému. Vyhodou takovych sysigm jejich
cena. Neobsahuji zZadnou paima vSe je vyhodnocovano v realnétase dgidicim
pocitatem, ktery pijima data a posila odp&d. V pripac poruse kdekoliv na gmici ¢i
fidicim p@itati dojde k zablokovani zanika systému, coZ je nevyhoda u tohoto

provedeni.

Nastaveni se provadi z libovolného mista v sitbreiidiciho pgitace.

5.5.3 Off-line provedeni systému

Systém Off-line mysli uz na problémy, které by mehhiknout a proto i poruse na
skérnici systému nebo n#dicim paitaci, prebira hlavni funkctidici jednotka umigha
v blizko vstupniho mista. Ta rozhoduje o propuitdo daného mista nebo ne. Tyto
udalosti zaznamenava &i pbnow poruseného systému poSle ihned datafidéaciho

pocitace.

5.6 Zpracovani informaci u pristupového systému

Jde o sbirani a vyhodnocovani informacititopenych karet pro nasledné vzdalené nebo

mistni vyhodnoceni offstupu k danému mistu.

5.6.1 Centralizované zpracovani
V systémech s centralizovanym zpracovanim infornemi data sbirana panelyipo u
¢tecek a posilana nédici patita¢ k vyhodnoceni. Pokud je namactecce [rectena karta,

posila ¢tecka cislo této karty na potac nebo jinou vyhodnocovaci jednotku. dtec
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porovna pijaté cislo s obsahem své databaze a pokud kartu vyhogkatiplatnou (pro
aktualni misto cas), odeSle zp na panel povel k odblokovani dného zamku. Slabina
takovéhoto systému jeigima- v pipad vypadku fidiciho pcitate nebo peruSeni
komunikani linky mezi pg@itacem a panely f@stane systém spravifungovat. Problém
vyieSi jen vestaina inteligence vridicich panelech, ktera bude potize s vypadky

komunikace eliminovat.
U systént stidicim paitacem kontrolujetidici jednotka jen tzv. facility kéd, teprve po

této kontrole posilé&islo karty k p@itaci. Pokud panel nefize s pditatem komunikovat,
prech&zi panel do Off-line rezimu. \ém panel zkontroluje jen facility kéd karty a pokud
tento odpovida kédu, ktery ma panel uloZzen ve sr&p, povoli drziteli karty péichod
dvermi. Panel nema v tomto rezimu moznost zkontrolowata je karta pouzita na
spravném migta ve spravnéndase. Jednodudeceno, gistup ziska kdokoliv, kdo ma

kartu se spravnym facility kédeme¢hto karet vSak e byt velké mnozZstvi).

Facility kod je cislo zapsané do karty v okamziku jeji vyroby nebogpamovani. Tento
kod zajifuje, Ze i kdyz dkdo duplikuje kartu s witym ID ¢islem, nebude nova karta na
jiném objektu s jinym facility kodem fungovat. Jdegpodstat o druhy, skryty kod, ktery
¢tecka kontroluje. Pokud se z kartyepteny neshoduje s ulozenym facility kodemispup

bude odmitnut.

5.6.2 Distribuované zpracovani

U distribuovaného zpracovani informaci se dataloéreavaji pimo dofidicich jednotek,
které potom samy rozhoduji o tom, zda kartespsledovany vchod vpusti nebo ne.
Pripojenému poitaci se jen pedava informace o vysledku rozhodnuticitag tento Udaj
zaznamena do svého denikového souboru nebo vytisknipojené tiskard. Je ¥ejmé,

Ze v této konfiguraci vypadek komunikace sipmem spolehlivost fistupového systému
nijak neovlivni. Navic #&které panely mohou uchovéavat i velké mnozZstvi gholech
udalosti ve své vritti pantti a najednou jeigdat p@itaci az ve chvili, kdy je komunikace
znovu obnovena. Diky své architetgunabizeji systémy s distribuovanym zpracovanim
informaci mnohem vySSi spolehlivost a rychlejSiavdenez ty, které jsou odkazany na

¢innost centralniho pidtace. [6]
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6 CCTV (SYSTEMY PRUMYSLOVE TELEVIZE)

Problematikou CCTV se zabyva norgi&N EN 50-132-1-7.

Obr. 18 CCTV kamera

Jedné se velmi vhodny doplkvySe uvedenych bezgeostnich technologii, tzv. uzgené
televizni okruhy (Close Circuit Television). Kameéo zabezp#vaci systémy a jejich
obraz je pistupny kazdému, kdo je ststi specialniho uzéeného typu televizniho
okruhu (déle jen CCTV).

Provadji tzv. video-monitoring, tedy snimaji jew§i udalosti, které se objevujired
kamerovymi z#&zenimi a sdmito snimanymi udélostmi lze dale ¢ilym zpisobem
pracovat. RedevSim se signal v katieemusi wtitym zpisobem zpracovat aigvést na
elektricky signal, ktery dale #ie byt smirovdn do zaznamového ifzeni, pokud
dulezitost signalu je velka a ma byt uloZzena na nradnebo niZe byt signal sifovan

ptimo na zobrazovaci #iaeni (monitor).

RozliSeni kamer dle jeji vystupni informace:
* Analogové kamery

» Digitélni kamery (IP kamery)
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6.1 Analogové kamery

Analogové kamery uz v dnesSni dofsou na Ustupu a jestlize se vyuZivaji, pak jejich
nerozalitelnou sowdasti jsou digitalni videorekordéry, které digitajizobraz a rovéz
umouji pripojit vSechny analogové kameryes digitalni videorekordér do gitecove
sitt (LAN, WAN). Analogové kamery se dajitipojit do pcitatové (datoveé) sit nejen
pomoci digitalniho videorekordéru, ale pokud neotigha zaznamu stapiipojeni ges
video server (v dnesni délnoznosti pipojit jednu aZtyti analogové kamery). Paklize by
analogové kamery bylyiipojeny pouze k analogovému videorekordéru (VCR) pelze

vykonavat Zadny vzdaleny monitoring.

Analog.

|l signil

opfticky senzor

Obr. 19 Analogova kamera

6.1.1 Zarizeni pro prevod analogového signalu do siti TCP/IP

Analogové kamery, které se dnes pouzivaji stale¢t& mie nez digitélni IP kamery je
mozné jejich analogovy vystupni signdepést do Ethernetovych siti. Signal odpovidajici
Ethernetové siti odpovida sadhternetovych protokdl TCP/IP. A signal je veden za

témito zaizenimi jako datovy paket.
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6.1.1.1 DVR (Digital video recorder)

Hardware, ktery obsahujgadu kompozitnich vstup (BNC) pro analogové kamery a
zadznamové medium (Harddisk). Zaznamové médium slouZ uchovani obrazove scény
v digitalni podol, neba’ prednosti DVR je digitalizace obrazu. Obsahem bgedD se
softwarem pro nastaveni. DVR ma rozhrani pré EAN (TCP/IP), kde pomoci UTP
kabelu je moznost fjpojit DVR do paitatovych siti a umoznit vzdalenou spravu.
ModerrgjSi DVR obsahuji programovatelné vstupy, kde |Zpqit napiklad detektor

pohybu a na zaklahastaveni se po vyhlaSeni poplachtneanahravat zaznam.

Obr. 20 DVR z#zeni

6.1.1.2 Video server (Video enkodér)

Video server (také video enkodér) je vybaven jednéio vice analogovymi video vstupy,
digitalizatorem obrazu, obrazovym kompresorem a owgim serverem se
sitovym/modemovym rozhranim. Video servery digitalizanalogovy zdroj videa a
piedavaji pomoci pidtacové sit digitalizované zalry, takze efektivh meéni béZnou

analogovou kameru natevou kameru. To igdstavuje idealnfeSeni pro integraci se

stavajicim analogovym CCTV (Cloused Circuit Telabig systémem.

Obr. 21 Video server
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Systém a skladba video serveru:

pIEthernet
a CPU

[ | —|. PTZ
lFLAEl-I DRAM

Modem

image
digitizer
|
COMpPresson

g

Obr. 22 Video server a jeho skladba

Pomoci vestasnych sériovych poit dokaze video server ovladat vybaveni, jako jsou
kamery s funkci naténi a zoomu (Pan/Tilt/Zoom). Vstupy mohou byt pbuziro
aktivovani serveru k tomu, aby ¢ posilat zaéry. Servery vybavené obrazovym

bufferem dokaZzi poslat i z&ty pred alarmem.

Video server mize také byt pipojen ke specialnim kameram, jako jsou velmi \oitli

¢ernobilé kamery, miniaturni kamery nebo mikroskk@ikamery. [12]

6.2 Digitalni kamery (IP kamery)

IP kameru (sfovou kameru, webkameru)iXeme popsat jako kameru afie¢ v jednom.
Zachycuje a vysila zivé zéty piimo pres IP &f a umo#uje tak autorizovanym uzivateh
lokalné nebo na dalku sledovat, ukladat a spravovat viddery pomoci standardnit&ve

infrastruktury zaloZzené na IP protokolu. [7]

IP kamera ma svou tovarni IP adresu, ktera slowjgpi jednoznanou identifikaci v siti
do které je fipojena. Bi zmeéné IP adresy, Ize kdykoliv kameru resetovat pomaaitka
nebo SW. Obsahuje navic i vlastni webovy serverP F3erver, FTP Klienta,
e-mailovy server, programovatelné vstupy a vystapyekteré IP kamery obsahuji i

pohybovy detektor.
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objelktv

TCP/P

apticky filtr

opfticky senzor

Obr. 23 Digitalni kamera

6.3 Rozdéleni kamer podle jejich vyuziti
e Vnitini

Vnitini / Venkovni

« DOME
* PTZ (ot&eni, naklapni, zoom)
» Den/Noc

* Antivandal provedeni

6.4 Porovnani st’ového videa a analogového videa

V néasledujici tabulce je srovnani jednotlivych delec moznosti sbvého videa a
analogového videa. Na zaktadrovnani si mizeme udlat vlastni nazor na vyhody a

nevyhody jednotlivych mozZnosti.
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Systém gfoveho videa

Systém analogového videa

Pristup

Snadnost

pouziti

Kvalita

Systémové

pozadavky

Oteweny nebo omezenyigtup dle

potteby.  Schopnost  vzdaler
administrace  odkudkoli  ips
webovy prohliza.

Na dalku moZnost spravov
a prohlizet zabry pomoci
standardniho prohlize na
jakémkoli PC.

Z&bdry mohou byt zaznamenany |
pevném disku, coZ umozni snac
ukladani, snadné prohledavani
zadné zhorSeni kvality obrazu ne
opotebeni zaznamt
disk kili

bezpeénosti umistit i na vzdalen

Pevny nzete

misto.

Digitalni zaléry neztraceji kvalitL
ani @i prenosu ani P ukladani.
Digitalni obraz je vytvéen pomaoci
formatu  Motion-JPEG. Jednc
vytvoiené zabry uZ nemohot
ztratit kvalitu. Kazdy snimek v

video streamu je ostry.
VSechno padebné pro vysilan
Zivého videa fes sf je uz v

kamege. St&i pripojit kameru k

siti. Prohlizet, zaznamenavat
spravovat zalyy miZzeme z
jakéhokoli  pditace v siti

(umisgného kdekoli).

Uzaweny okruh. Neumatuje

vzdaleny pistup.

Vzdalena administrace

monitorovani neni
Z&abiry musi byt ukladany na vidg

kazety, které neustale vyzad

vyménu kazet a mnoho mista pyo

ukladani. Kvalita zaznamu gasem

zhorsuje.
Video rekordér musi byt umést
pobliz kamery. To e

potenciald umoznit neoprawnym

osobam fistup k video kazeét

Kvalita obrazu se ztracitippouziti
delSi  kabelaze a
magnetické pasky je pammé malé.
Navic se kvalita obrazucasem

zhorSuje.

Pripojeni ke koaxialnimu kabeld,

k videorekordér
CRT]

k multiplexeru,
a k lokalrg umisénému

(cathode ray tube) monitoru

mozneg.

rozliSehi

nelho

b

)i

LI
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Instalace

Kabelaz

Skalovatelnost

Prost se sfova kamera ipoji

k nejblizSimu glovému gipojeni

a pidéli se mu IP adresa.

Jeden standardni tevy kabel
dokaze sotasré posilat zabry

stovek sfovych kamer.

Pridavani dalSich sovych kamer

do systému je snadné.

Koaxialni kabel seijpoji ke kazd§
analogové kante pak se fipoji

k multiplexeru.

kabel

pouze obraz z

Jeden koaxialni doka
pienaset
kamery. Pokud mate dvkamery,

potrebujete dva kabely. T@&asto

NI

Ve

jedné

vede k rozséhlym kabelovym
vedenim s tlustymi a citlivym|i
kabely, které jsou fipojeny
k lokalne  umisgné kontrolni
mistnosti.

Velmi obtiznd. Kazda analogo
kamera vyZaduje vlastni
Kvalita obrazu se ztraci s rostod

délkou kabelu.

kabgl.

U

ci

Naklady

Kvalitni sitovy kabel obvykle stoj
0 30% az 40% meénnez koaxialni
kabel.

kabel

podporovat stovky sovych kamer

Sitovy dokdze tak

a jinych zdizeni.
Sitova infrastruktura zaloZend 1
IP je castokrat uz nainstalovan
coz redukuje naklady na pouh

cenu kamery.

drahd

typy
RG59 75 Ohm stoji 0 30% az 409

vice nez kvalitni sovy kabel.

Koaxialni  kabely jsou

Obvykly koaxialni kabely

Potebujete vice kab®&l protoZze
kazda analogova kamera vyzad
Swvij vlastni.
Vysoké néaklady na adrzbu

instalaci, plus cena analogo
kamery, plus cena videorekordé

a video kazet[13]

14

tabulka 1 Srovnani kamerovych sysiém
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7 PRISTUP K BT PRES Sif TCP/IP A INTERNET

Dnesni bezpaostni technologie nabizéggdu moznosti a funkci, které jsou nezkypno
ochranu zdravi a majetku. Jednou z rfgsich a modernich je moZnostipojit
bezpénostni zéizeni do poéitacovych siti a nasle@dndo sit Internet. VSechny Z&eni,
které bychom chti umistit do komunikanich (p&itacovych) siti musi obsahovat’sié
rozhrani. Jedna se o moduly inteligenci podporujici protokoly pro datové &sit
NejpouzivagjSim protokolem, ktery uskuiguje posilani dat a komunikaci po siti je
protokol TCP/IP. Jedna se o slozeni dvou protKaCP a IP. Jednotlivé #iaeni nebo
moduly, které fipoji bezpénostni z#éizeni do sit obsahuji jednozriay identifikator,
kterym je IP adresa. To jdil@zité v gipact, kdy v dané siti i@jnéci privatni poZzadujeme
vzdaleny pistup k technologiim. ¥Sinou IP adresa sefifazuje na zéaklad piimého
piipojenim pgitace kizenym kabelem a pomoci konfigandho softwaru. Z hlediska
bezpé&ného pistupu k technologiim existuji dvzékladni moznosti, jak zachovat stiipe

soukromi. Jedna se o Sifrovanou komunikaci.

* VPN (Virtual Private Network)

« HTTP pres SSL/TLS (HTTPS)

U VPN metody je pouzito ,tunelu“ vytdeného mezi vnihimi body. Pouze ten bod, ktery
zna ,klic*
k datim. U metody pes certifikat SSL/TLS (HTTPS) se pouZivéinpo Sifrovani dat

samotnych. Do jednotky se nainstaluje certifikémnuze byt poskytnutieti strag nebo

muze pracovat vtomto tunelu. Ostatnfosia zdizeni nebudou mit ifstup

lok&alné. Po navazani mezi dwi zaizenimi, klient o¥ii certifikat serveru a pokud mu

bude ¥fit zacne Sifrovana komunikace. [14]

VPN Tunnel - SSL/TLS encryplion
] 1 ] 1
.: :=| DATA| b |: | ) DATA]| ( |
1 | 1 |
P B ]

= Secure —— Non-secure

Obr. 24 Rozdil mezi metodami VPN A HTTPS
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7.1 TCP (Transmission control protocol)

Zakladni internetovy protokol, kteryigdstavuje transportni vrstvu a je zakladem pro

vytvoreni spojeni mezi @itaci a uskuténuje prenos dat. Jeho vlastnosti:
» Spolehliva transportni sluzba, cofegstavuje dodani dat k cili bez ztrat a ve
spravnéem piadi
« Jedna se o sluzbu, ktera si vyzada spojeni, uskiugpojeni a ukati spojeni po
dokorteni grenosu dat

* Umoziuje plré duplexni spojeni, tedy komunikacei@mos dat v obou sirech

7.2 IP (Internet protocol)

Jde o zakladni protokol Internetu. Jedna se o glapootokol pro posilani dat. Data se
zasilaji v datagramech. Datagramy se zasilaji pofesnoznanych identifikatot — IP
adres k cili. Kazdy datagram je samostatna datesaotka a musi obsahovat informace o

odesilateli a jemci, aby mohlo k odeslani daibec dojit. Jeho vlastnosti:

* Nezarduje spravné dokieni datagrarinve spravném gadi (spolehlivostesi TCP

nebo aplikace ve vyssich vrstvach)

* Segmentuje a sestavuje datagramy

7.2.1 IPv4

Protokolova verze IP protokolu. Pouze 32 bitovéeagrcoz v dnesni ddlpe nedostéujici

a je nedostatek IP adres.

7.2.2 IPV6

Protokolova verze IP protokolu. Jiz 128 bitové agireZaji¥uje WwtSi bezpénost a
podporu mobilnich Zé&eni. Rozdluje prenaSené data a unmmge jednoduchy fevod

z verze IPv4.
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7.3 Internet

Jedna se o stove rozsahlou, viejnou a vzajemhpropojenou pditacovou st tvorenou

jednotlivymi mensimi sémi, které jsou spojeny pomoci protokolu IP. Vlastiénternetu:
» Slouzi pro penos informaci

» Poskytuje sluzby jako chat, sdileni soubhalektronicka posta, on-line hrani her,

www stranky a jiné.

7.4 Poéitaéove sit

Jedna se o technické prastky s jejichz pomoci se uskui@je spojeni a vygna dat

(informaci) mezi péitaci.

7.4.1 LAN sit

Local Area Network LAN — bkZr¢ sit’ v jedné nebo #kolika sousednich budovach.
V ramci budovy se pouziva strukturovana kabelazikooyi UTP kabely a optické kabely.

Pro spojovani budov se pouzivaji optické kabelyortsdzdratové spoje.

7.4.2 MAN sit

Metropolitan Area Network MAN — je oznaeni pro s vétSiho rozsahu pokryvajici nap
Uzemi velkého podniku neboésta. Velmi zjednoduSeénize fici, Ze MAN je LAN

s velkym p@étem budov nebodkolik LAN spojenych vysokorychlostni p&te

7.4.3 WAN sit’

Wide Area Network —WAN - je st' tvorena ¥tSim ¢i menSim poétem vzajemi
vzdalenych LAN. LAN jsou spojovanyétsinou pronajatymi datovymi okruhy. Pouzité
aktivni prvky (dnes jiz tégt vyhradré smérovate) umoiuji nejen penos dat, ale ve stale

VEtSi mike i spojovani telefonnich dsten.

7.4.4 PAN sit’

Personal Area Network PAN — sit jsou osobni p&tacove sik, které nemaji velkou

pienosovou rychlost, ale snazi se o odolnost prateniy malou sp&tbou energie a



UTB ve Zling, Fakulta aplikované informatiky, 2008 50

jednoducha modifikace gitDosah je pouze par métrZastupci této sftjsou Bluetooth,
IrDA, ZigBee. [9]

7.5 Technologie Ethernet

Vv s

pronikl i do pamyslového prosedi, aby byla sjednocena komunikace mezizeaimi

v automatizani sitich. Oznéuje se jako ,EtherNet/IP“. Rozdil mezi Ethernetem a
EtherNet/IP je pouziti specialnich protok@ontrolNet a DeviceNet. Klasicky Ethernet je
zaloZen na principu metody CSMA/CD.

CSMA (Carrier Sense Multiple Access) - stani¢@mvena vysilat data si "poslechne" zda
pienosové medium (kabel) nepouziva jina staniceiipagk, Ze ano, stanice zkousigtup
pozdiji aZz do té doby dokud neni médium volné. V okam#kly se médium uvolni Zae

stanice vysilat sva data.

B B B O
¥

o

Obr. 25 Metoda CSMA

CD (Collision Detection) - staniceébem vysilani sleduje zda je na médiu signal
odpovidajici vysilanym arovnim (tedy aby se iapokamZziku kdy vysila signal O
nevyskytl signal 1). ®pad kdy dojde k interakci sigriélvice stanic se nazyva kolize.
V piipact detekce kolize stanice generuje signal JAM & (fiSechny) stanice které
v daném okamziku vysilaly generuji nahodnou hodnr@isu po niz se pokusi vysilani

zopakovat.
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Obr. 26 Metoda CD

K obrazku:

faze 1 - stanice vlevo si poslechla na dratu zg@m vysila, zjistila, Ze ne a &&la sama
posilat data; v okamziku kdy je€Ssignal nedorazil ke stanici vpravo si tato stameila

stav média, zjistila, Ze je moznost zahdjit vydilan
faze 2 — ob stanice posilaji data

faze 3 — stanice vpravo zjistila kolizi a genergjgnal JAM, vSechny vysilajici stanice

zastavuji vysilani a generuji nahodigo [10]

7.5.1 Verze Ethernetu

Ethernet - pavodni varianta signosovou rychlosti 10 Mbit/s. Definovana pro kohia

kabel, kroucenou dvojlinku a optické viakno.

Fast Ethernet - rychlejSi verze sipnosovou rychlosti 100 Mbit/s definovana standardem
IEEE 802.3u. Revzala maximum pruikz pivodniho Ethernetu (format ramce, algoritmus
CSMA/CD apod.), aby se usnadnil, urychlil a zlewnyioj. V sowasnosti ji Ize povazovat

za zakladni verzi Ethernetu. Je k dispozici praikemou dvojlinku a opticka vlakna.

Gigabitovy Ethernet - zvysil g'enosovou rychlost na 1 Gbit/s. @pecykloval co nejvice
prvka z pavodniho Ethernetu, teoreticky i algoritmus CSMA/CDpraxi je ale gigabitovy

Ethernet provozovan jakoigpinany s plnym duplexem.ul2zité je gedevSim pouziti
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stejného forméatu ramcen¥odre byl definovan pouze pro opticka vidkna (IEEE 8@2.3

pozcji byla doplréna i varianta pro kroucenou dvojlinku (IEEE 802.3ab

Desetigigabitovy Ethernet- predstavuje zatim posledni standardizovanou vertio Je
definice byla jako IEEE 802.3adijata v roce 2003. ienosova rychlostini 10 Gbit/s,
jako médium zatim slouzi vyné opticka vlakna a aft pouziva stejny formét ramce.
Algoritmus CSMA/CD byl definitivé opusén, tato verze pracuje vzdy glduplexr. V

souwasnosti se vyviji jeho specifikace pro kroucenooijldwku.

7.5.2 Typy Ethernetu

10Base5 Pivodni Ethernet na koaxialnim kabelu o rychlostMMfit/s. Koaxialni kabel o
impedanci 5@ tvori skirnici, ke které seifpojuji pomoci specialnich tranceivea AUI

kabeh jednotlivé stanice.

10Base2- Ethernet na tenkém koaxialnim kabelu o rychlastiMbit/s. Koaxialni kabel
tvori skernici, ke které se fipojuji jednotlivé stanice #imo. Kabel je impedance %0
(RG-58) nesmi mit zadné odiky a je na koncich zakeéen odpory 5@ (tzv.

terminatory).

10Base-T- Jako penosové médium pouziva kroucenou dvojlinku s rystinla0 Mbit/s.
Vyuziva dva pary strukturované kabelazechg. Dnes jiz pekonana $i ktera byla ve

veétsSing piipadi nahrazena rychlejSi 100 Mbit/s variantou.

10Base-F- Varianta s optickymi vlakny o rychlosti 10 Mlsit/PouZziva se pro spojeni ha
vétSi vzdalenost, nebo spojeni mezi objekty, kdeenptauzit kroucenou dvojlinku. T¥ita
obvykle tzv. paterni sit’, ktera propojuje jednotlivé menSi celky ¢sitDnes je jiz

nahrazovana vysSimi rychlostmi (Fast Ethernet, Bidathernet).

100Base-TX- Varianta s fenosovou rychlosti 100 Mbit/s, které 8ka Fast Ethernet,
pouziva dva pary UTP nebo STP kabelu kategorie 5.
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100Base-T2- Pouziva dva pary UTP kategorie 3, 4, 5. Je twamta vhodna pro starsi

rozvody strukturované kabelaze.

100Base-T4- Pouzivactyii pary UTP kategorie 3, 4, 5. Také vhodna pro stardvody

strukturované kabelaze.

100Base-FX- Fast Ethernet pouZivajici @epticka vidkna.

1000Base-T- Ethernet s rychlosti 1000 Mbit/s, nazyva@igabit Ethernet. VyuZziva 4
pary UTP kabelaze kategorie 5e, je definovan d@bezobsti 100 metic

1000Base-CX- Gigabit Ethernet na bazigkného vodie pro kratké vzdalenosticeny

pro propojovani skupin t&zeni.

1000Base-SX- Gigabit Ethernet pouzivajici mnohavidové optickékno. Je ufen pro

pateni sit do vzdalenostidkolik set metd.

1000Base-LX - Gigabit Ethernet pouzivajici jednovidové optickékno. Je ufen pro

vétSi vzdalenosti azékolika desitek kilomefr.

10GBase-T- Ethernet s rychlosti 10 Gbit/s, nazyvahgn Gigabit Ethernet(nebo také
EFM - Ethernet on the first mile). Vyuziva 4 paryF®P (jednotlivé pary stimé
metalickou félii + metalicky oplet kolem v3ech patohromady) kabeladze kategorie 6A
(Category 6 Augmented -ika pasma 500 MHz), je definovan do vzdalenosti .

V souwasné dob (rok 2007) je ve vyvoji nestéma varianta UTP kabelaze kategorie 6A.
[11]
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8 PRISTUP K EZS PRES TCP/IP A INTERNET

K ustednam EZS Ize istupovat na zaklad riznych variant. Jednotlivé schémata

vyswétluji, jak nastaveni, které nutné pro komunikacinpai TCP/IP siti a Internetu, tak

schéma vzdalenéhdipojeni.

8.1 Schéma vzdalenéhoifistupu k EZS pres prevodniky varianta €. 1

FIR FIR PIR FIR
e .A - -
- - - -
b - v -
yd yd
Ustiedna Ustiedna
EZS EZS
Pfevodnik Pievodnik I e
RS232/RS485 RS232/RS8485 (' _\'
Miax. " |
INTERNET
1200m t.k )
Pievodnik Pievodnik l\u. A
R5485/Fthemet E5485/Ethemet . ]
ute | W

( LAN

| ( - \\l Router

PRIPOJENI
K INTERNETU

Schéma blize klevému okraji znézoje prvotni konfiguraci Uggdny EZS pomoci

aktivniho gevodniku (dle vyrobce) z vystupu RS 232iédhy na RS 485 pro dosazeni

vétSi vzdalenosti mezi Gstdnou siti (az 1200m). Tedyua#eme pohlizet na tento

pievodnik jako na prodlouzeni kabeldetodnik z rozhrani RS 485 na rozhrani Ethernet,

ieSi fevod signalu do TCP/IP datovych pakeK prevodniki piipojime pomoci UTP
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kabelu Cat. 5E a koncovky RJ-45 PC. Pak se daviestawebovém rozraniipvodniki
komunikace a IP adresace, ktera bud&apena usedre a Ustedna po ni bude

komunikovat po TCP/IP sitich.

Na obrazku blize k pravému okraji je znazomm zapojeni po nastaveni IP adresace, kdy
se odpoji PC odipvodniki a pomoci UTP kabelu Cat. 5E séppji prevodnik do LAN
sit (urcitého aktivniho prvku sf). Pokud budeme chtittistoupit do ustedny bude stat
ze sit LAN pouze znalost IP adresy a mit SWeany pro vzdaleny monitoring spravu
k Ustedre. Jestlize se chcemeiojit z velmi vzdaleného mista mimo LANtsikde je
Ustedna pipojena, pak se nedopd@uje i presto, Ze je to mozné&iptupovat pes otevené
Internetové rozhrani, ale za pomoci Sifrovani, &temozuji piimo ukité prevodniky

nebo pomoci VPN sluzby.

8.2 Schéma vzdalenéhoifistupu k EZS pies grevodniky varianta €. 2
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Schéma blize klevému okraji znézoje prvotni konfiguraci uggdny EZS pomoci
aktivniho gevodniku (dle vyrobce) z rozhrani festny RS 232 na rozhrani Ethernet.
PouZziti revodniki se pouziva pro kratSi vzdalenosti do 100t®evBdnik z rozhrani RS
232 na EtherneteSi revod signalu do TCP/IP datovych pakek prevodniki pripojime
pomoci UTP kabelu Cat. 5E a koncovky RJ-45 PC.deadta nastavit ve webovém rozrani
pievodniki komunikace a IP adresace, ktera buki@pena usedre a Ustedna po ni bude

komunikovat po TCP/IP sitich.

Na obrazku blize k pravému okraji je znazmm zapojeni po nastaveni IP adresace, kdy
se odpoji PC odipvodniki a pomoci UTP kabelu Cat. 5E séppji prevodnik do LAN
sit (urcitého aktivniho prvku sf). Pokud budeme chtittistoupit do ustedny bude stat
ze sit LAN pouze znalost IP adresy a mit SWeany pro vzdaleny monitoring spravu
k Ustedre. Jestlize se chcemeiojit z velmi vzdaleného mista mimo LANtsikde je
Ustedna pipojena, pak se nedopd@uje i presto, Ze je to mozné&iptupovat pes otevené
Internetové rozhrani, ale za pomoci Sifrovani, &temozuji pifimo ugité prevodniky

nebo pomoci VPN sluzby.

8.3 Schéma vzdalenéhoifistupu k EZS pies komunikatory varianta ¢. 1

PIR PIR

Klavesnice
2 I "
S 3| W
- ~]| . :
| | o
Usttedna o_‘ﬂRS 485 | Komunikator .| TCP/IP komunikace
EZS ) | LAN(E080) "| pomoci UTP kabelu do
Lan siti a Internetu

Vystup k PC pies port RS
232
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Obrazek pro nastaveni parametrizaceregisty je vytvden na zaklagl podkladi pro
ustednu Galaxy G3, ktera umiadje pomoci Ethernet (LAN) komunikatoru uvéstiadnu
do TCP/IP siti a tim vzdalénprovadt lokalni monitoring, spravu uZivatelEZS,

Instal&ni programovani, dalkovou diagnostiku.

Na linku RS 485, kterd je na vystupu zradhy se fipoji Ethernetovy komunikator. Pro
ustednu Galaxy G3 jeifimo vytvaen specialni Ethernetovy komunikator s aamm
E080. Tento komunikator nema vlastni inteligengiodol# webového rozhrani. Veskeré
nastaveni IP adresace pro¢sse provadi fipojenim PC k usedre pres linku RS 232

a pomoci SW lze tento modul EO80 konfigurovat aaemvat, nebo u tohoto typu éstiny
nastaveni pro komunikaci v sitich TCP/IP se da markidvesnice ugedny. Po nastaveni
priorit nezbytnych pro uvedeni @stiny s modulem do LAN siti se PC odpoji a modul
E080 se zapoji pomoci UTP kabelu Cat. 5E do akiwviprvku si¢. Tim |ze @i znalosti IP
adresy a nezbytného konfigdrdho SW, ktery umatuje komunikaci po Ethernetu je
mozno Uustednu naprogramovat, it parametry systému EZS (hodnoty napdjeciho

nagti, proudové odéry,odpory poplachovych snmigk a dalSi parametry), zjistit poruchoveé
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stavy a pipadre systém ovladat. Vifpad spravy nikoli vramci LAN s& ale fes
Internet z libovolného mista bych @pdopordil Sifrovani dat nebo v lepSitipac

pouzivat VPN sluzbu, ktera z&nje u €chto dilezitych dat ¥tSi bezpéi.

8.4 Schéma vzdalenéhoifistupu k EZS pies komunikatory varianta €. 2
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Pro variantu vzdalenéhofiptupu ¢islo 2, jenZz je zapojena préstinictvim Ethernet
komunikator B-NET. Modul B-NET neboli CENBNET je twpien pro usedny Bentel.
Specificky lze pouzit pro Ustdnu KYO 320. Umaluje dalkovou spravu systému.
Konfigurace se realizuje pomoci klavesnice neboqmmrimo PC pipojeného k modulu

pomoci Kizeného kabelu UTP Cat. 5E. CENBNET modul mé& symeifickou IP tovarni
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adresu, kterou Izeips konfiguréni software zranit na poZadovanou dle &itkde bude
umisgna. V gipad pouziti veejné IP adresy se da systém ovladaspnternet. MozZnost
je pouziti i pevna vnihi IP adresy, ale pak dopefm pristoupit gres VPN sluzbu, kde se
vytvori zabezpéeny tunel, ktery sefpoji do sit LAN (libovolné) a po navazani spojeni a
ovéreni fistupu do sé se PC, z kterého pozadujeme vzdalenou spravu ¢hmeat jako
by byl fyzicky umisén a gipojen v siti LAN. Pak komunikace dle prav #&spupu jiz
probih& v ramci sitLAN. Pak jiz st&i pres SW parametrizovat istinu. Nkteré moduly
obsahuji mimo SW aplikaci i vlastni vimt inteligenci na kterou seibeme pomoci IP
adresy, jenz seipdem nastavilaifpojit a provadt nastaveni i timto Zsobem. Pak neni
problém udstednu naprogramovat, it parametry systému EZS (hodnoty napdjeciho
nagti, proudové odéry,odpory poplachovych snmigk a dalsi parametry), zjistit poruchoveé

stavy a pipadre systém ovladat.
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9 PRISTUP K EPS PRES TCP/IP A INTERNET

K systéeniim pripadré Ustednam EPS Ize ro¥a pristoupit na zaklagl prevodniki nebo
komunikatoru speciatnvyvinutych pro Ethernetové rozhrani nelieymd linek RS 232i
RS 485 do Ethernetu.

9.1 Schéma vzdalenéhoifistupu k EPS pgres LAN komunikéator

sbérnice Hisside . ™

OpenLoop . 3 I,‘F \

Hidsite Hidsite [ INTERNET

s | R P
RS 232 Vel

o B3

EPS

) r/~ Router
Usttedna SMART |°TF \ ﬁ

-
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|' LAN ‘
\ )

\
L
g i
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Zpusob zapojeni pro EPS systém, jak jeévida obrazku séeSi pomoci ugedny EPS
znaky INIM, pomoci kruhové sfrnice OpenLoop specidlrvyvinuté pro pipojeni hlasta
umoziuje Ustedré automaticky n&st data o hlasich, giradit jim adresy a kontrolovat
jejich stav. Také je odoln&wi rozpojeni a zkratovani linky. Modul pro rozhrdtthernet
s nazvem SmartLAN, jenZz umiadje vzdalenou spravu systémuep web rozhrani,
posilani email a taky vzdalené programovani pomoci programovadbitwaru se
instaluje k ugedre pres linku RS 232 a m& nastavenou statickou IP adkteta se da
zmenit. P pripojeni do si Ethernet se fizete z Internetu fjpojovat, bul’ pres VPN,
pokud tuto sluzbu poskytuje router, nebo po zadéidjné IP adresy do web prohléee
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ale pak router musitesn€rovat spojeni na Ustdnu, resp. modul SmartLAN. Zakladem
SmartLAN modulu je inteligence Janus. S pomoci tktoty lze dalkow zpravu a
programovani. Karta je schopna posilat detailniisrypdalosti na E-mail i sifjlohy

obsahujici tzv. mapy objektu.

9.2 Schéma vzdalenéhoifistupu k EPS pgres MX Remote

Hlasice Hlasice

Ustfedna |RS 232 | M
EPS (Zettler) [* " REMOTE

|: Pievodnk

RS232LAN —

IX Remote |
W

Metoda zaloZena u Gstny Zettler Expert na nadstavbovém interface MXhBie. Tento
interface je propojen s stnou po lince RS . Interface, jenZ obsahuje liRI81232 se
piipoji k prevodniku na Ethernetové rozhrani (TCP/IP), a talcyje v datovém prasdi

siti zaloZenych na TCP/IP protokolu.

Dale existuji dzn¢ diagnostické SW pro systemy EPS. Kiédham ZETTLER Expert se
pouziva ZX Remote, ktery umozni kompletni dalkoveprdvu a dohled systému

EPS. V schématu je uvedeno SW ZX Remdtpgpeny na Server ZX Remote, ktery sbira
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data z usedny pomoci fevodu signdl pies rozhrani MX Remote &gvodniki na TCP/IP

datové pakety, které jsoutimhozi fes datove sitk serveru.

9.3 Schéma vzdalenéhoifistupu k EPS pres ZX Filnet

ZX FILNET
GATEWAY

Ustiedna
-1 EPS (Zettler)

Ustiedna Ustfedna h
EPS (Zettler) EPS (Zettler) | |

THG TEG TEG
L Ustfedna

EPS (Zettler)

V piipact zapojeni schématu (kapitola 8.3) réghy EPS respektiverippouziti vice
usteden v kruhovém zapojeni jsou figsiny vzajem#& propojeny a naslednsignal
piiveden do siové desky ZX Filnet, které zafidje stové aplikace pro dva vice useden
v systému EPS. To jgipedeno naidici Server TXG. Ke kterému Bz vnitini si€ nebo
pies Internet je mozné na zakiatP adresace vykonavat monitorovantizeni celého
systému. Architektura je zaloZena na bazi Klier8etver. Distribuce nadstavby je pro
maximalni pdet 99 klienti pripojenych pes LAN/Internet a kazdy klient ma specifické

piistupové moZnostifizné zobrazeni informaci a je mozno stanovit i stugesluhy.
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10 PRISTUP K PRISTUPOVEMU SYSTEMU (ACCESS CONTROL)
PRES TCP/IP A INTERNET

| u pristupovych systéftn se mizeme setkat se vzdalenynfigijupem. Po konzultaci
s odborniky, ale pouze v ramci LAN siti, aiipgad® VPN sluzby Ize fistoupit i vzdalen

pres Internet
Konfigurace v ramci sitifjfpadre Internetu se pakeSi pomoci:
* Pomoci textovych soubbi jejich naslednymipnosem sluzbou a protokolem FTP

* Pomoci webového rozhrani — do prohtgese zada IP adresaiz&ni acislo portu,
nasledg do okna se zapiSdiplaSovaci jméno a heslo, tim se zjisti, kdo $lelasil
a jaké ma pravaipkonfiguraci v systéemu (danagdem softwarem) tedy pomoci

protokolu http
* Telnet

* VPN
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10.1Schéma vzdalenéhoifistupu k ACS pies prevodniky

S,

'\5‘

BC L A { )
\ LAN ' INTERNET )
PC | o
UTP RS 232
RS 485/Ethernet | RS 485RS 232
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Skladba pistupového systému adecek az paridici jednotku, zajiduje zakladni funkce a
inteligenci celého ACS. Na schématu mame moznakt viakladni schéma praiptup a
jakéa je moznostievedeni signédl ASC do Ethernetovych siti. idici jednotky je signal
veden po lince RS 485 (dle vyrobce), pak se mugidigevést do Ethernetové &it
(TCP/IP) pomoci inteligentnihofgvodniku z linky RS 485 na Ethernet. Ten se nasledn
piipoji do aktivniho prvku st a @i jeho nastavené IP adresadiepira inteligenci
odpovidajici topologii Ethernetovych siti. Pak nprdblém libovolného mista z LAN 8&it
do webového prohliZze zadat IP adresugvodniku a nastavit poZzadovanou IP adresaci
pievodniku pro vzdaleny dohledgs Internet. V migtLAN sit¢ je umisén server, ktery
pIni funkci databaze s obsahem a kompletni souhinarmaci o ACS. K tomuto serveru

lze pipojit fidic jednotku pes skrnici RS 232. Tyto souhrnné informace pliégstavu
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o piistupovych pravechiasové zoény, informace o osobach,rkie pohybuji v witych
mistech.

Dle systému Ize mit dity pocet ctecek na pislusny péet rozhrani, ale zaroie na jednu
fidici jednotku pipada utity pocet rozhrani. V fipact schématu se jedna vzdy @tecky

piipojené k rozhrani a rozhrani jéigojené kiidici jednotce, kde je get omezen na 32.

10.2Schéma vzdalenéhoistupu k ACS

MODUL
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Jina varianta ACS proifstup ze siti LAN a Internetuigdstavuje inteligentjsi ridici
jednotku. Ta obsahuje firmware a specialni rozhrar€P/IP pro komunikaci

v Ethernetovych sitich. Pak neni problédtici jednotku pimo zapojit do aktivniho prvku
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sitt. Pak stai spustit prohliz& webovych stranek a zadat IP adréslici jednotky. Ta ma

své webové rozhrani. Po vyphi prihlaSovaci uddj a hesla se objevi prosti webové,

kde mizeme provést parametrizaci a nastaveni modillici jednotky zpravidla obsahuiji

vnitrni pangét’ na pdet udalosti wadech tisig. Pangt’ je zde proto, aby vifpadt n¢jakeé

poruchy systérin bylo mozné stale kontrolovat jednotlivEigiupy,casové zony a evidenci

osob v dané lokalit Po gripojeni k serveru systéniidici jednotka navaze spojeni i®ga

data do databaze serveru. Tézmme pokladat za jednu z velkydeg@nosti systéin

10.3Schéma vzdalenéhoistupu k ACS pires VPN
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Nyni na schématu je vytien vzdaleny fistup ges VPN sluzbu. VPN sluzba je odvisla od
moznosti sit LAN a dle jeji struktury mize byt server s VPN sluzbou, ktery séze tizné
konfigurovat. Pro vzdalenytistup k gistupovému systému musi byt spig podminky jiz
piedem. Prvnim faktem jeig@sré stanovena IP adresa serveru, ktery obsahuje databa
s informacemi o fistupovém systému. JelikoZ ani systéitistppu ve firmach by nethbyt
oteweny systém, ale z&ny kwili hrozicimu nebez@e, musi se stanovit nejlépe IP adresa
vnitini sig, ktera nebude ifazena DHCP serverem. Tedy mluvime o pevnérnvniP
adrese. | pesto vSak mizeme pouzit jakoukoli IP adresu, pak by se ovSeing® o
pocitate st&i pouze nastavit (provadi ve firmach spravce)sizdaleny pistup, tedy
nastavit porty, firewall aifistupova prava do $itTyto vygenerované udaje jsou podstatn
pro dalSi¢ast. V nasledujicfasti musime nainstalovat na PC z kterého se chdestat do
systému VPN klienta pro danou platformu ogafho systému. Po instalaci &taryplnit

jiz zname Udaje do €ia navazat spojeni.é¥8inou jsou ve firmach jeShadstavby SW pro
piistup na glové disky. Proto ¢kdy je poteba u o¥ienych osob pouzitihlaSovaci jméno

a heslo do firemni sit Poté vytvéi zabezp&ena cesta az do vhii sit na pa&ateni VPN
server, ktery zjisti na zakladidaji, zda je pistup povolen, jestlize je to znama osoba pro
server pak spojeni prébne Uspsre a my se nachazime s PC v siti, kde se nachazi ACS.
Ackoliv jsme s poitacemiadow i stovky meti od dané sétpo gipojeni se PC jevi jako
by byl fyzicky pipojen do aktivniho prvku firemni gitPo gristupu ges VPN server kati

zabezpéena cesta, protoze neni fadta bezpinost v zabezgené vnitni siti.
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11 PRISTUP K CCTV PRES TCP/IP A INTERNET

Pristup ke kamerovym systém je velmi specificky a odviji se od pouzitych kanae

zarizeni pro obrazové monitorovagi zaznam. NejtlleZitéjSi je mit v daném objektu

pacitacovou st (LAN) s pripojenim k Internetu. Jestlize objekt jigmjen k Internetu, pak

uz jen stai vybrat druhy kamer pdfpact zaznamové rekordéry a sledovani obrazu

v realnémcase pes Internet riize byt realizovan. V kapitole 2.4 (CCTV) jsem seirziiro

analogovych kamerachi digitalnich (IP) kamerach. Vzdalenyigtup ges Internet je

realny u obou druh kamer. Akorat u analogovym kamer se musi signgitadizovat

(vétSinou pomoci digitalniho zdznamového rekordéruwonéteo serveru) aipvést tento

signal na pakety odpovidajici protokolu TCP/IP.RJkmer je signal ihned digitalizovan

piimo v kamée a v podob pakefi je obrazovy signal posilan preéstinictvim LAN siti

dale az k monitorovacimii ridicimu pracovisti.

11.1Schéma vzdalenéhoiistupu k analogovym kameram pomoci DVR

KOAX. (Twisted pair)
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Schéma fedstavuje zapojeni analogovych kamer, které stdleegni dob prezentuji 80%
instalaci proti digitalni IP kamerovym systém. Signaly s kamer jsouipojeny koaxialni
kabelem nebo kroucenou dvojlinkou k DVR. DVR dlguya vyrobce umaitji pres
rozhrani RS 4851pojit ovladaci z&zeni, jenz slouzi pro pohyb a ovladani analogovym
kamer. Samaejm¢ standardem je rozhrani pro TCP/IPésSiDVR mé d¢ podstatné
funkce jednou je digitalizace obrazu a druhd irdegr analogovym kamer do
Ethernetovych siti. DVR vlastni webové rozhrani pmastaveni provozu DVR.
Komunikace se nastavuje pomoci externiho Bojeného pomoci UTP kabelu Cat. 5E
piimo k DVR. Paklize DVR vlastni webové rozhrani am&bicky by néla mit tovarni IP
adresu pro snadnost a dostupnost giipojeni externiho PC. Nasledlrsta&i pro PC
nastavit IP adresu @slo mensi nebo&si dle rozsahu a uz bysha komunikace fungovat.

K tomu by n€l existovat i SW pro pravnastaveni DVR. Pomoci UTB kabelu Cat. 5E se
DVR pripoji do LAN sit. Uvnitt sit se nachéazfada dalSich IP f&eni a poéitata.

V piipact pristupu stdi DVR nastavit bd’ verejnou IP adresu nebo vimi pevnou IP
adresu. Zalezi pro jakycé@l a komu chceme DVR se z&znametfipgdré kamery
zpristupnit. Ok varianty jsou realné. OvSem bezpgsi je ot dle moznosti vyuzit VPN
sluzbu. Pak sPC, kde jefigojeni Kk lInternetu s pétnou rychlosti st mit
nainstalovaného klienta VPN nebo znat pouze IP sagr&terou je pdeba zadat do
webového prohlize a mizeme se dostat na webové rozhrani pro konfigur& Debo
pomoci specialniho SW, kde vyplnime spojeni k DVBrehlizet aktualni €hi ¢i zaznam

z kamer.



UTB ve Zling, Fakulta aplikované informatiky, 2008 70

11.2 Schéma vzdalenéhofistupu k analogovym kameram pomoci Video

serven
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DalSi moznosti, jak Zfstupnit kamerové systémy zaloZzena na analogovéncipun do
Internetu se nachazi v relattvmové podob zaizeni, ktery se nazyva Video server
(enkodér). Ten ma své webové rozhrani jako DVR.rAketSinou se setkame s Video
servery s jednim vstupem, takZzé&ppjime maximald jednu kameru k jednomu video
serveru. Video server tedy obsahuje i programonétestupy a vystupy pro dalSi moznosti
jako funkce PTZi piipojeni detektoru. Kameraiipojena k Video serveru obsahuje IP
adresu, kterd odpovida jedné analogové kamdestlize je pozadovan zaznangéchto
kamer, st& pridat NVR za&izeni. Na vstupy NVR setipedou jednotlivé video servery,
které @ebiraji za analogové kamery Ethernetovou inteligg¢R je umisén v siti LAN.
Pripojeni k Internetu &sSinou ve firmach jsou na velké drovni v oblastthipsti, proto
nebude se zobrazovanim takovy problém jakdikkgu u kamerovych systému RD. Pro

zobrazeni z analogovych kamer na libovolnou vzaaempomoci Ethernetu naditém
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monitorovacim stanovisti s klasickymi analogovymbnitory je mozZné. Existuji tzv.
Video dekodéry. Ty plIni funkci tpvodu Ethernetového datového paketu na signal
odpovidajici analogovému signalu, jenz figguli na video fepina a ten zajisti roztleni

na @islusny monitor. Jsou tedy g@ryasy, kdy analogové systémy nebylo mozné uplatnit na
vzdaleny monitoring. Otazkou vSakustava, jestlize se jednou analogovy signal
digitalizuje v video serveru a posildeg Ethernet, zda nasledné dekodovani obrazoveho
signélu na analogovy neigobi zhorSeni kvality obrazu. OvSem to & wro odborniky.
Béhem zji§ovani informaci jsem se setkal i s ndzorem, Zeotgétto skuténé realré

zapojeni,ale v praxi, co do kvality obrazu uz nd¢emdo systém takovy efekt.

11.3Schéma vzdalenéhoifistupu k digitalnim IP kameram

N PC PC PC
iy ||
/ kamera % \ — / _'\‘,_\ a
Nz H =z ™ - .-r INTERNET A
Jos [ B o | )
e .

'\ P ] E;E_, |: LAN ") .
/ kamera é: 'l.x .

= | | f --_.\\-.___ o

kamera
:: U

=

Byt rozSfenou, ale zatim nedostgici technikou, kterd nabira rychly vzestup jsou
kamerové systémy zaloZeny na IP technologiich. di@matu si mizeme vSimnout, Ze jiz
neni poteba zadné ievodniky do Ethernetového rozrani. VEeSi digitalni kamery

s TCP/IP komunikaci samatimotieke zaznamu z kamer geSi roviez pomoci NVR se
specialg uzpisobeny HW a SW pro p@bu zaznamu. Pomoci vystupu z NVR $@qi
toto zd&izeni do aktivniho prvku €ita odtud uz nic nebrani vzdalené sgralednotlivé IP

kamery mohou mit nastavenou svou IP adresu a atmZzno pistoupit odkudkoli pimo
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k jednotlivym kameram nebo pokud nechceme sledakatalni é&ni pred IP kamerami,
pak st&i znat IP adresu NVR faeni a pomoci SW @Zeme nahlizet vzdaléndo
zdznamu. VSe se odehrava namani a konstrukci LAN siti a Internetu. Podstatreéci

je ovSem rychlost, abyfedevsim monitoring ¥ase byl plynuly je dopotiena rychlost pro
odesilani dat do sit kde je IP kamera umista na 512 kbps. Zakladem vzdaleného
piistupu k IP kameramii zaznamu z nich je relati¢rrychlé gipojeni k Internetu, znalost

IP adresace, spravné nastaveni IP karfipagré NVR a SW pro aplikace.

11.4Schéma vzdalenéhofistupu k digitalni kamere IP instalované

v rodinném domé

Ir
kamera

D Analog. kamera

KOAX. (Twisted
pair)

Video server

PRIPOJENI
K INTERNETU

DnesSni diové kamerové systémy se instaluji nejen do firemrsiti, ale rozmahaji se
instalace i do rodinnych damkde tyto kamerové systémy maji své opeaénmisto. Jak
jiz bylo zmiréno vyhodou je jednoduchost propojeni do celtsxé sit Internet a tim

padem i moznost vzdalea libovolného poitace, si prohlizet a monitorovat situaci doma.
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Pro instalaci do rodinného domu je podstatné vybhatdnou kameru arpdevsim mit
v rodinném dora pripojeni k Internetu. JelikoZz chceme monitorovat aleds oblast pe
kamerou, pak zalezi na uploadu, tedy na rychlasterhetu sirem do Internetu.

Doporwena minimalni rychlost pro upload u kamer je 51@kb

V RD jsou instalace daleko m&narané svou strukturou nez u firem. V podstatasi mit
specialni router se simovanim do WAN sit. Router obsahuje vstupy pro UTP kabel s RJ-
45 konektorem nebo je moZnostiepos Wi-Fi. Router rowz obsahuje webové rozrani
s d@mi rozhranimi. Jedno je pro lokélnitsikde pomoci PC a zadani IP adresy do
webového prohlizee se dostaneme do webového rozhrani, kde se proiiéazeni IP
adresy bd’ dle sluzby DHCP (automaticky), pevné nastaveradrResy nebo Ize nastavit i
IP adresaci dle VPN sluzby (dle moznosti routeidjuhé rozhrani uz se ttiajako

Internetové s moznosti tzv. Internetového surfavani

IP kamery nebo analogové pomoci Video servaivedeme do routeru na jednotlivé
vstupy ( pro UTP kabel s kontektorem RJ-45. Proalemté sledovani kamer untisych

v RD se musi provést nastaveni IP adresace. Jadikgédna o ndS majetek a chceme ho
sledovat zabezpgens v ramci pouze fhlaSovaciho jména a hesla, pakcstad ISP si
vyZadat véejnou pevnou IP adresu (za poplatek) attkadit pozadované kare U kamer
se také fipoji PC gimo kizenym kabelem ke karfeea pomoci SW dodavanéh&zi¢ ke
kamée se provede nastaveni. Na PC nastavime IP adieka bzsahu IP adres kamery.
Nyni miZe zd&it s nastavovanim a to vSe piesinictvim SW pro kameru. Nesmime
zapomenou naifnlaSovaci jméno a heslo spravce, které je nutretamé pro tSi
bezpénost. Nasled® odpojime od IP kamery PC &igojime kameru do routeru. Pro
ovéieni spravnosti nastaveni poslouzi PC zapojenyéiodn routeru v ramci domaci &it

V tom pipadt vyuzijeme webového prohliZze a napiSeme IP adresuejeou, kterou jsme
kamee nastavili od ISP (za poplatek). Pak bychom s dostat na webové rozhrani
kamery. Pes webové rozhrani konfigurujeme kameru a to viugee kamery, jengesi
celkow nastaveni a monitoring. Sanitegmosti u &chto kamer je nastaveni uZivdielle
typu kamery. Najednou e cni sledovat i 10 pa¥enych osob s omezenymi pravy.
MuZeme zaznamenavat obrazky jednétlimebo jestlize obsahuje kamera pohybovy
detektor lze nastavit scény pro detekci pohybu sded& pii poplachu posilat na E-mail
nebo FTP server obrazky. Sarmejmosti jsou dalSi moznosti dle vyrobce kamery.uko

budetesit technik pimo se zakaznikem. | pro domaci pouZziti dopojelv ramci moznosti
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routeru pouzit VPN sluzbu routeru. V tomtdigad nechame nastaveni pro¢éd
zkuSeného uzivatele, ktery sitim rozumi.¢Opude pateba nainstalovat na PC VPN
klienta a vyplnit Gdaje o zabezfsmém spojeni a zkusit séigojit, ovdem mimo misto
instalace kamery neB@iipojit se ges VPN sluzbu a klientatijpno v dané lokalni siti neni

mozné, nebd VPN vytv&i Sifrovanou cestu mezi 8mi si€mi nikoliv v ramci lokalni sit.
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12 UKOLY PRO REALIZACI A ZP RISTUPNENI IP KAMERY PRO
VZDALENY P RISTUP PRES TCP/IP (LAN) SIiT A INTERNET

Cim déal¢astji se nejen na Internetovych obchodech, al&mp u firem nabizi modulyi
komunikatory pro fipojeni utitého zdizeni do poéitacové si¢. Proto se zZdzeni zahy
stane giovym zd&izenim a niZe vyuzivat vSechny vyhody komunikace$ péitacovou
sit’. V souvislosti s vyhody jsou rowa u €chto technologifada uskali, které se vyzngi
zranitelnosti systému a odhaleni odipmovych hackié. Proto genos dat a cely systém by
mél obsahovatiadu zabezp®mvacich moznosti. V dané siti existuji brany firdwa
Sifrovani arada dalSich uzitmych pomocnik proti ochrag dat. Pro realizaci vzdaleného
piistupu byla vybrana bezgmostni technologie CCTV ateiva kamera/ivotek PT 7135
kterd bude umisha v siti UTB ve ZIig.

Pro g@ipojeni IP kamery zrky Vivotek PT 7135, ktera byla vybrana pro realizac
vzdaleného fistupu v oblasti bezgaostnich technologii, ale i u jinych kamer se nullsit

na tyto zakladni otazky:

1. CO budeme chtit monitorovat — musime jaspecifikovat o jaky objekt se jedna,

co se v 8im nachazi a co je peba stezit ¢i monitorovat.

2. JAK to budeme chtit monitorovat — musimiegem stanovit a vymezit, zda se
bude jednat o B#Zeny prostor, kde bude vyZzadovarieztni khem dnei v noci,

nebo zda bude objekt monitorovan 24h denn

3. KDE to budeme chtit monitorovat — musime stanovitymezit, zda sezena
plocha se bude nachézet vei/nibbjektu nebo se bude jednat teZeni perimetre

objektu.

Tyto Udaje pi projektovani tohoto systému jsoulezitou sowdasti, nebo tato vymezeni
stanovi a ufi druh kamery pro pouziti v daném objektu. Safepa v rdamci komplexniho

feSeni stanovi i vice driitkamer pro jednotlivé pragdi, ve kterych budou pouZzity.

Paklize dodrzime tyto obecné zasady, pakeme pejit k samotnému umisti, zapojeni a
nastaveni kamery. V dalSi kapitole bude ve zkrabeebrana €j ve které bude kamera
umis€na, zmisoby zpistupréni kamery pro vzdalenytistup, technické parametry kamery,

instalace kamery, nastaveni kamery a Waap‘edvedena ukazka.
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13 INFORMACE O PO CIiTA COVE SiTI UTB VE ZLIN E

T

p .
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Obr. 27 Blokové schéma IP&# aktivnich prvi

Jedna se o rozsahloudiacovou st, kde zakladem je vykonny Router uniisina jedné

z budov (ozn&n jako U2). Od ni je v hkedicové struktie sit rozveden optickym
vlaknem rozvodna datovatsk ostatnim budovam UTB ve ZlinJedna se o objekty a
budovy ozn#&ené jako U1, U3, U4, U5, U6, U7, U10, U12, UH (urriga cca 40 Km od
Zlina). Propojeni mezi budovy je zaji¥ano pomoci optiky. Jednotlivé servery na
jednotlivych budovach maji pod sebou pateswitche dle pétu servel a pod nimi Ize
naleznout jest pod-switche na které jsou napojenycip@e a jind z#éizeni. Cela sit je
zaloZzena na technologiich CISCO Catalyst. V cdiéngize naleznout az 2200 ¢Htach.
Internetovy poskytovatelem je CESNET. UTB ve Zlimyuziva s CESNET 2. Jeji

rozsahlost a jednotlivou rychlost je moznégtida obr. 28.
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i
Déin . s 1) Gb/s
® Liberec —1-2 5 Gb/s
7 & Jablonec n. N 100 Mb/s
Most —— <100 Mb/s

Gheb PIONIER
« Marianske

AMS-IX

J Hr.adec Telé® \

Trehoi
ST

Geské Bud&jovice

GEANT Nové Hrady

O
Internet ACONET Breclav a Lednice

Obr. 28 Sf CESNET 2 a jeji rozsahlost
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14 TECHNICKE PARAMETRY KAMERY VIVOTEK PT 7135

Obecné vlastnosti

« pristup pomoci mobilnich telefér2,5 a 3G
« ot&eni 350° a naklami 135°
« pristup pomoci internetového prohlé&eMicrosoft Internet Explorer
« video v redlnéntase, nastaveni rozliSeni a kvality
« prenos, pipadré zaznam zvuku pomoci zabudovaného mikrofonu
« SW detektor pohybu veédch nezavislych oknech
« SDK kit pro vyvoj vlastnich aplikaci a integraci WdWW stranek
+ Procesor Vivotek VVTK 1000
+  RAM: 32MB SDRAM
+ ROM: 4MB FLASH ROM
Sit’
« automaticky pepinany 10/100BaseT Ethernet

+ protokoly TCP/IP, HTTP, SMTP, FTP, DDNS, UPnP, BINTP, DNS, DHCP,
RTSP

Pohyb

. otaenim 350°
« naklagni 135°

« ovladani pomoci webového rozhrani, dodavané amgikato mobilu

+ komprese videa MPEG4

« barevny snimaci prvek CMOS 1/4%, citlivost 1,5LUu/&

« az 25 snimigs o rozliSeni 640x480, 320x240 nebo 160x120ibod
+ AGC, AWB, AES, elektronicka uzérka 1/60 az 1/15000s

« Spikovy obraz i za velmi néfznivych s¥telnych podminek

+ komprese audia GSM-AMR/MPEG4 AAC
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+ audio 24kb/s

« zabudovany vSesfrovy mikrofon
Napajeni

+ stejnosndrné 12V

+ spoteba asi 7TW
Rozméry a hmotnost

« rozmery D100mmxS110mmxV120mm

+ hmotnost 270g
Obsah baleni

« kamera s fixnim objektivem 4,0mm, napajeci adapigaptér pro montaz nade
CD se SW ST3402 pro zaznarf@pravani az 16 kamer/video sefvdlivotek rad

XXX, BXXX a TXXX

Obr. 29 IP kamera zr&y Vivotek PT 7135
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15 PRVOTNI NASTAVENI IP KAMERY AP RISTUP

Jde o nastaveni IP kamery danéckydak, aby byla tato IP kamera pouZitelna proizeal

vzdaleného fistupu jak z vniini sit LAN UTB, tak vzdales pres Internet.

15.1Umisténi IP kamery Vivotek PT 7135

Kamery Vivotek PT 7135 byla po dohtbd vedoucim prace umésti v laboratti ¢islo
309/54 v budo¥ s oznégenim U5 na Jiznich Svazich. Kamera bylarmonitorovat celou
laboratd a gripadré vyzkouSet jeji dovednosti respektive vyzkouSet,kamera dokaze

nabidnout za funkce.

=

W

% I~

AR
 Bed o)

Pawar Dasely

L]
]
ii
4]
E
L3

L

e

Obr. 30 Zadni strana IP kamery Vivotek PT 7135

Pro @ipojeni IP kamery k p@taci nebo do aktivni $bveho prvku (switch) se pouziva
Ethernet kabel kategorie UTP Cat. 5E, kde jeho aldly nendla presahnout 100m.
Nejprve gipojime konektor napajeciho zdroje do kamery a @ gipojime adaptér do
napajeci zasuvky. Vyhneme se posSkozeni kamefsledku pepstovym pulsem, ktery se
muze objevit. Jestlize fpojime IP kameru ke zdroji n&p, pak nizeme zait

s nastavovanim IP kamery (viz kapitola 3.6).
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15.2 P¥irazeni IP adresy pro kameru Vivotek PT 7135

Kamera ma na vystupu specialni port pro konektedRJTento port vytvid rozhrani pro
kteroukoliv p@itatovou sit (LAN) nebo umaitlje @ipojit kameru pimo k paitati nebo
notebooku. Hmé gipojeni k p&itati nebo notebooku se vyuziva jen tehdy, jestlize se
poZaduje kame gifadit pevnou IP adresu (na zakdddnzultace se spravcemésitdané

pocitacoveé siti).

Obr. 31 Resetovaci #éko IP kamery

Kamera Vivotek 7135 seipd uvedenim do sitdoporéuje ,resetovat‘ do tovarniho
nastaveni. Provadi se resetovacintitkem z boku kamery (viz obr. 31).ril®Zenim
pati¢cného pedmetu a podrzenim az do doby nez se rychle rozblik&gichny LED diody
(¢ervena, modra, zelena), pak dojde k obnoveni tévd@rnastaveni. Provadi se tehdy,
kdyZ je poteba znénit IP adresu nebo by se zapafianheslo pro fistup ze strany spravce
ke kamee.

Tovarni IP adresa kamery Vivotek 7135 je 192.168.0.
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IP kamera

D UTP CAT 5E

Obr. 32 Fimé spojeni IP kamery s ¢itacem

Pro gipojeni k jakékoliv poitacove siti je pateba po konzultaci se spravcent gitiradit
kame&e danou IP adresu. NeZ se tak stane jéepoé€ zapojit IP kameru sgtatem
(i notebookem) pomociikeného kabelu UTP Cat. 5E (viz obr. 32). Ten sezp@
paklize se fipojuji mezi sebou dvPC nebo d¥ zaizeni PC a kamerarimy kabel se

pouziva pro fipojeni k HUBuU nebo switchi (viz obr. 33 a obr. 34)

r.!'l E !1; 5

Obr. 33 Ripojeni kizenym kabelem meziadw PC

$5 W W

Obr. 34 Ripojeni piimym kabelem ke switchi

Paklize jsem spojili spravnym kabelem¢fie¢ (i notebook) s kamerou, iheme pejit
k softwarovému nastaveni @itece (i notebooku), tak aby bylo mozné se spojit s dsam.
Proto je dileZité otevit ,Ovladaci panely* a v ,$ovém gipojeni“ kliknout na ,Vlastnosti

dané sit” (viz obr. 35).
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Soubor Upra\rlt Zobrazit Nastm-}e Upfesnit  Napovéda

" Zakazat toto sitove zafizent E Eﬁagan'E-i:-i.kG-\'E't'thth pr'T_'prJ].en'l »

Nazev Stav Nazev zafizeni Pripojeni Kategorie sité Wiastnik Typ Telefonni cislo i adresa hosti...
LAN nebo vysokerychlostni Internet (3] A
EE Bezdratové pipojeni k siti L Prlpqenl k mlstm siti l: Prlpojenl k mistni siti 2
| - Mepr 0 Sit 3, 5 oit-4 Sit’ 3 = ATANG.

Zakazat Ems VPN Adapter
Stav

Diagnaza
Premostit pfipojeni
Viytvoiit zastupce
Odstranit

Prejmencovat

Vlastnosti

Obr. 35 Okno ,Sfového pipojeni*

Po kliknuti se objevi okno jipojeni k mistni siti“, mZeme najet na polozku , TCP/IPv4*“
a na ,Vlastnosti“ této polozky ,, TCP/IPv4* (viz olB6).
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St | Sdilen

Pipaijit
l_:r Feattek RTL2135/810x Family Fast Ethemet NIC

Toto pfipoieni pouZiva nasledujici polodloy:

v gDetem'linistic MNetwork Enhancer

[w] .@. Planovaé paketd technologie GoS

vl g Sdileni soubom a tiskaren v sitich Microsoft
[w] s Protokol IP werze & (TCP/IPvE)

" .

Mainstalovat...

Fopis
Protokal TCPAP. Vichozi protakol pro razlehlé sité, kdeny

ok || Stomo |

Obr. 36 Okno pro ,Pro pipojeni k mistni siti*

V nésleduijici tabulce (viz obr. 37) je pelva zadat potaci (nebo notebooku) IP adresu. IP
adresu volime z intervalu IP kamery (dle tovarniaiftesy). Nikdy nerfizeme piradit
kamee stejnou IP adresu jako kamera, pak by komunikabgla zaji&tna a nastaveni by

nemohlo probihat. Doslo by ke kolizii platovém penosu.

Proto IP adresa paace (i notebooku) se voli vestsing pripadi stejna jako IP kamera
s vyjimkou, Ze na konciimlame nap o jedntku vice. Tedy IP adresa §itace (nebo
notebooku) pro komunikaci s kamerou nastavimer.nap 192.168.0.100. Nasledn

potvrdime ,OK".

Pak spustime jiz nainstalovany software ke k@mévotek PT 7135. V naSentipact se

jedna o software s nazvdmstall Wizard .
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Podporuje-i sit’ automatickou kenfigurad IF, je moing ziskat nastaveni
protokolu IP automaticky. V opafném pfipadé vam spravné nastaveni
poradi spravce sité,

(") Ziskat adresu IP ze serveru DHCP automaticky

@ Pouzit nasledujid adresu IP:

Adresa IP: 192 168 . 0 . 100
Maska podsité; 255,255,255, 0
Vychoz brana: !

Zigkat adresu serveru DMNS automatich
(@ Pouit nasledujid adresy serverd DMS:
Upfednosthovany server DNS:

Mahradni server DNS:

| Upresnit. .. |

| ok || stme |

Obr. 37 ,Vlastnosti“ protokolu IPv4

Od 30 sekund do 3 minut by kameraglanbyt softwarem zjiha a my nizeme provagt
nastaveni — ,Setup” kamery (viz obr. 38). ZdéZeme nastavovat detailni konfiguraci pro

piislusnou poitacovou st.

Kamera umoiuje funkci automaticky resetovat IP adresti pazdém spoushi
(doporweni je nezatrhavat). V nasledujici tabulcé&Zeme doplnit pdebné nastaveni tak,
aby kamera byla nastavena pro nasledujicitammvou st’, kde bude vykonavat funkci
monitoringu.

V dialogovém ok# je moZnost nastaveni heslo pro spravce kamergg kiede slouZit pro

piistup ke kamie a jeji konfiguraci.

Pak mizeme pejit k pidéleni vnittni IP adresy, ktera po dohbde spravcem sitje

10.5.17.175. Maska sitse nastavi na 255.255.252.0. Adresa standardmilieru se
nastavi na 10.5.16.1. Primarni DNS server ma adir85ul.78.88.66. Po dok&eni tohoto
nastaveni sta kliknout na ,Apply* a odpojit UTP kabel {kZeny) od IP kamery.
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Kdybychom nechali kabel propojeny s IP kamerotestal by péita¢ (nebo notebook)

s kamerou spolupracovat #wbda jiného rozsahu IP adres.

Obr. 38 ,Setup” kamery v programu Install Wizard

15.3Vzdaleny pristup k IP kamefe ze si€ LAN

Nasled® pripojime IP kameru #Zenym (i gimym) kabelem do aktivniho prvku &it
(switch). Jestlize jsme zapoijili sprayrmpak by z kteréhokoliv mista ze &itAN (jedno

jaky PC umisiny v siti) bychom se #ii dostat k IP kamiee Vivotek.

A to tak, Ze otekeme prohliz& Internet Explorer a zadame wvimit IP adresu kamery (viz
obr. 39), tedy 10.5.17.175. Dojde k atewi webového rozrani kamery Vivotek. Jen za
piedpokladu, Ze se k webovému rozhrani IP kamenédaste z vnini LAN si&, kde je

umistna IP kamera. Jestlize séipgmjujeme poprvé k IP kame, pak nam prohlize
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(Internet Explorer) nabidne instalaci zasuvného uhodtzv. plug-in). Tento modul je

potrebny pro plynulé zobrazeni videa v prohtize

" QIP - Windows Internet Explorer

&b hitp://10517175/

v i{:éPFipﬂjwénl’... | |

Obr. 39 IE a zadani adresy IP kamery

A nasledné se zobrazfiplaSovaci okno (viz obr. 40). Pokud spravce kanmegastavi

jinak, je gihlasovacim jménem slovo ,root" a heslo nastavdeégravce kamery.

Server 10,5.17,175 (Metwork Camera with Pan,/Tilt) vyZaduje
uFivatelske jméno a heslo,

|Ipozornéni: Tento server vyiaduje odeslani uiivatelského
jména a hesla v nezabezpedeneém formatu (zakladni ovéreni
bez zabezpefeného pfipojen).

Ugivatelske jméng?” €3 root

Heslo:

[ Zapamatovat heslo

Obr. 40 Okno s fhlaSovacimi udaji

Nasledr uz se zobrazi webové rozhrani IP kamery (viz by, kde je mozno provéd

kompletni spravu IP kamery.
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%/VI\’ CTEK IP KAMERA VIVOTEK PT 7135 na 309/54

" Snapshot
) ciient settings

” Configuration

Yume

Obr. 41 Webové rozhrani IP kamery Vivotek

15.3.1 Schéma vzdaleného fistupu k IP kamefe z podnikové si& LAN
g )

Webovy
Tpmhﬁzez INTERNET

Centralni

] Pitefni switch L Z
UTP ‘ e (U5) }
. ’ Oprické vedeni L T Piteini switch
A A

kamera

4x Pod-switch

UTP 8x Switch s PC LAN UTB é

3x Pod-switch

o

Obr. 42 Schéma vzdalenéhdgtupu k IP kam@ pes si' LAN

Tento gistup je po fipojeni IP kamery do pdtacové sit¢ LAN UTB ve Zlirg

nejednodussi. Paklize jsme na kterémkolif@oi (v siti jich je téngt 2200 PC), pak nam
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k vzdalenému fistupu st&i pouze na p&taci mit prohlize€ Internet Explorer a znalost IP
adresy kamery (tedy 10.5.17.175).

15.4Zpiuasoby z@gristupnéni IP kamery v siti LAN UTB ve Zliné pro

vzdaleny pistup

Moznosti vzdalenéhoifstupu k sfovym kameram se obetmdviji od si¢, ve které

maji byt zapojeny. ProtSUTB ve Zlirg jsou tyto moZznosti, jak se kiZaeni fipojit:
1. Privatni pevnda IP adresou (fFipojeni pres VPN server a klienta)

2. Verejnou pevné IP adresou

Rozsah vnitnich IP adres podle modelu RFC 1918 jsou pi@. AN UTB:
e 192.168.X.X
e 172.16.X.X—-172.31.X.X

* 10.X.X.X

15.4.1 Vyhody a nevyhody gFipojeni pies VPN server

Vyhody jsou:

> Sifrovany datovy fenos (IPsec)

» MozZnost zabezgeného pistupu do vnitropodnikové iz Internetu
Nevyhody jsou:

» Nejsou zndmy
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WA tunnel

U@ﬂ@ [

Obr. 43 VPN tunel

15.4.1.11Psec (IPsecurity)

Je zaloZen na vytveni Sifrovaného tunelu mezi &wa koncovymi zézenimi, které
mohou pedstavovat ndap snerovas, firewall nebo koncovou stanici. Tento standard

definuje nejen samotné Sifrovani, ale i standanugtiody pro vyminu a spravu kéii.

Sifrované spojeni zaji¥uje nasledujici vlastnosti:
» utajeni (data jsou Sifrovana);
» integritu (@ijimaci strana o&tuje, zda nedoSloghem gFenosu k manipulaci s daty);
» owveéreni pravosti zdroje;

» anti-replay (pijimaci strana rozpozna a odmitne opakované zagikketu — jedna se

o piéipadnou obranu proti replay Utiok).

Pred vytvoirenim Sifrovaného tunelu je pokeba dohodnout parametry spojeni:
1. Sifrovaci algoritmus (DES, 3DES);

2. haSovaci funkci (MD5, SHA);
3. metodu autentikace;
4

. dobu Zivotnosti. [8]
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15.4.2 Vyhody a nevyhody Véejnych IP

Vyhody jsou:

» piim& dostupnost @itace z venku z Internetu, néklad z prace, od kamar&da jiné
» moznost provozovani yejnych serverovych sluzeb, rfaprebové stranky, FTP, SSH
» prima komunikace ¢kterych program - nagiklad p'enosy soubdr pres ICQ

» vyzadovano &kterymi sfovymi hrami

Nevyhody jsou:

» nizSi ochrana proti viim a Gtokim hacked - kazdy si musfeSit sam
» ztrata anonymity - je jasné, kdo katfispupuje

» riziko pro nezkuSené uzivatele

15.4.3 Vyhody a nevyhody Privatnich IP Adres
Vyhody jsou:
» schovand sit a je vice chéud ged utoky zvedi

» zbyte&né se neplytva vi@jnymi IP adresami (IP adresy IPv4 je omezenégm a je

jich nedostatek)
» stejné adresy se Ize pouZzivat v opak@éwamznych lokalnich siti (S&gni vetejnych).
Nevyhody jsou:

» provozovat sluzbu NAT na Proxy serveru nebo routeru

Po dohod se spravcem sitbylo navrzeno, Ze kIP karee Vivotek PT 7135 bude
pristoupeno vzdalenz jiného mista (fes Internet) fes VPN server a privatni IP adresu.
Proto bude nutnosti na danémcipasi, ze kterého se budefipojovat k IP kamie,
instalace VPN klienta. Po vypini bezpénostnich addj bude vytvéen Sifrovany tunel
pomoci protokolu IP Securityfimo do si¢ UTB a po zadani IP adresyiizeni do
prohlize&te Internet Explorer bude ke katfegxistoupeno. Vychazelo se #eulpokladu, Ze

kamera je ufena pro jednoho studenta a proto nebylo Zadotitazovat véejnou IP
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adresu. Tim by bylistup ke kamie zajiStn komukoliv kdo zna IP adresu. Agmos by

nebyl zabezp&en ani Sifrovan.

15.5Vzdaleny pristup k IP kameie pires Internet (pres server VPN)

Nejprve se musi na piaci (nebo notebooku) nainstalovat VPN klient. V ménpact

jsem nainstaloval klienta od spah®sti CISCO.

Pro pa@itatovou sf, do které se chci vzdalerpripojit, musim ziskat od spravce &it
piihlaSovaci Udaje a heslo pro VPN server. Na z&ki&chto ziskanych informaci, se pak
muzu z libovolného mista na Zemi, kde jec¢ftac (nebo notebook) ipojeny do sit

Internet jednodusSeripojit k IP kamee.

1) Otevu VPN klienta a vytvtim nové VPN ppojeni (viz obr. 44). Do pole
~connection Entry* viozim libovolny text. Do poleHpst* zadam doménu od VPN
serveru (v naSemfiipact vpn.utb.cz), ktery zajistifjpojeni do vnitni sit LAN
UTB. Pak jen std zadat ,Name" a ,Password" na zaksaihformaci ziskanych od
spravce sé (ty jsou jedinéne). Nasleda stisknutim tlditka ,Save* se vSe ulozi a

piipojeni je vytvdeno.

5 VPN Client

l||||||||
CiSCO

Description: ]

Host: J'u'pn.utl:u.cz
Authentication ITlanspnrt ]Backup Servers lDiaI-Llp ]

{+ Group Authentication = Mutual Group Authentication

MName: |studerrt

Password: |

Confirm Password: J“‘""““‘

(" Cerificate Authentication

Mo
Hame 1

[T Send CA Cedificate Chain

Obr. 44 Okno pro vytveni nového spojeni
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2) Nyni se objevi ve VPN Kklientovi jizizené nové fipojeni a niize se provést

pripojeni tlaitkem ,,Connect” (viz obr. 45).

@ m vl

import Madify Delete CISCO

Connection Entry  / Transport
IPSec/UDP

<

i_Not connected.

Obr. 45 Okno jiz vytv@nych pipojeni k VPN serveru

3) Po chvili, kdy bude piita¢ navazovat spojeni s VPN serverem v siti UTB vacZie
po chvili objevi okno, které si vyzad&'®y systém NOVELL v siti UTB ve Zlin
(viz obr. 46). V tomto ok& vyplnim gihlaSovaci Udaje a heslo, které jsem ziskal jiz
od za&atku studia na UTB ve Zlénpro gipojeni na nij sitovy disk. Po zadani udaj
pocitat ze kterého seifpojuji vzdaler¥ do sit UTB ve Zlirg si owii se servery sit

zda uzivatel je znam a zda ma prava pifistpp do sit. Jestli ano, pak se spojeni

uskut&ni a objevi se ikona v pravém dolnim r(ﬂlse zndni naﬂ. Tim je spojeni

navazano a pdta¢ (nebo notebook) se chova jako by byl ukmisiti UTB ve ZIirE.

& VPN Client | U

Enter Usemame and Passwaord.

|I|I|I|I| |lsemame: !j_I'IJI'_".kEI

cisco

Password: I

Obr. 46 Okno pro zadaniihlaSovacich udaj do vni¥ni sit LAN UTB ve Zlia
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4) Oteweme prohlizé Internet Explorer a zadame wmii IP adresu kamery
(viz obr. 47), tedy 10.5.17.175.

" QIP - Windows Internet Explorer

ool 5 hitp://10517.175/

w4 it-f?PFipﬂjnvénl’... | |

Obr. 47 IE a zadani adresy IP kamery

5) A nasledné se zobrazitiplaSovaci okno (viz obr. 48). Pokud spravce kamery
nenastavi jinak jeifhlaSovacim jménem slovo ,root" a heslo nastaveeésgravce

kamery.

.J.I‘ LErag ..'—F" ;
=

: 151] :l"

Server 10.5.17, 175 {(Metwork Camera with Pan/Tilt) vyZaduje
uZivatelske jméno a heslo.

Upozornéni; Tento server vyzaduje odeslani uzivatelskeho

jména a hesla v nezabezpedeném formatu (zakladni ovéfeni
bez zabezpecencho pfipojent).

Uivatelske jmep: ’

[T Zapamatovat neste

Obr. 48 Okno s fhlaSovacimi udaji

6) Po zadani spravného uzivatelského jména a hesliesnke kamie dojde k owieni
pristupu a oteteni webového rozrani kamery Vivotek (viz obr. 4Bak miZeme

vyuZzivat vSechny funkce a nastaveni (viz kapitolg.3
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!VI\’ OT=EK IP KAMERA VIVOTEK PT 7135 na 309/54

Go To
e

Tiit Speed

ﬁ Snapshot

£)  dient settings

|.T Configuration

e A A A L

Obr. 49 Webové rozhrani IP kamery Vivotek

15.5.1 Schéma realizovaného vzdalenéhd‘fstupu k IP kamefe pres Internet (typ
ADSL) a VPN do vnitiéni podnikové sig& LAN

Blokové schéma vyt¥@no na zakla# pripojeni z rodinného domu s Internetovym

pripojenim do sit LAN UTB ve Zlirg pres klienta VPN pro Windows Vista.

V rodinném domd je pouzivan Internet ADSL s rychlosti 3056kbps mtownload a
256kbps pro upload. Uz na prvni pohled upload geguiadani kameryideZitou polozkou
a z osobni zkuSenosti mohu potvrdit, Ze tato nathfivo odesilani dat do &ije pro IP
kameru Vivotek mala. Proto doch&zi v rdmci agregate kterd je 1 ku 50 uZivatiahn k

poklesu rychlosti dleifpojeného pétu.
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Sifrovany
tunel “»’P':\.

; . s'. ) VPN
Piterni switch = : ' Koncentritor

P¥ipojeno pres WI-FI 75) | Piterni switch
nebo UTE Cat. 5E dl AT — = (U2)
moZnostl routern Opricke vedenl E 1

4x Pod-switch 1,
- : L
1 . = 1—. -
kamera .
UTP :

8x Switch s PC o N " 3x Pod-switch

LANUTB

Obr. 50 Schéma profpojeni ze vzdaleného mista/gpjenim k Internetu/jes ADSL a
pomoci VPN klienta
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16 FUNKCE A DOVEDNOSTI IP KAMERY OVLADANE VZDALEN E
PRES LAN SiT A INTERNET

Po spravném vyplimi piihlaSovacich udéj se dostaneme do celkového nastaveni

z pohledu spravce.

Nyni miZzeme ovladat otmou IP kameru dle libosti a nastaveni (viz obr. 51)

”’ Configuration

Obr. 51 Dilezita tlatitka pro nastaveni a snimani obrazk

Pro nas jako spravce jsoilézité tlatiitka Snapshot a Client Settings. Po kliknuti mysi n
tlacitko ,Snapshot* (viz obr. 51) nam vyjede dialogano s obrazem pizeného pré&y
v momené kliknuti mySi na tlaitko ,Snapshot”. Tento jeden obrazekizeme ulozit na
pamétové médium a to tak, Ze najedeme mySi na obrazdibalolného mista a stiskneme
pravé tl&itko mySi. Vyjede nam nabidka, kde zvolime ,Ulodbrazek jako..."
(viz obr. 52). Néasledhvybereme uloziét a snimek ve formatu JPEGi BMP) bude

uloZen na nami zvolenou p&tn(HDD, USBCi jiné).
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Yvivork

Client Settings

Configuration

€ Internet | Chrénény refim: Zapnuto

Oteviit odkaz

Oteviit odkaz v novém okne
Uledit cil jako...

Vytisknout cii

Ulodit obrézek jako...

Odeslat obrazek e-mailem...
Vitisknout chrazek..,

Prejit do slozlky Obrazky
Mastavit jako pozadi

Vyjmeut

Kopirovat

Kopirovat zastupce

Viozit

Pridat k oblibenym polodkdm..

Viastnosti

Obr. 52 Okno pro zaznamenani snimku ,,Snapshot”

Po stisknuti na ttdtko ,Client Settings” (viz obr. 51) se nam objelidlogové okno (viz

obr. 53). Zde mizeme nastavitignosové protokoly, a zda kamera budézovat pouze

audio, nebo pouze video nebo oboji Gmk.

> Client settings

—Media Options

& Video & Audio  Video Only © Audio Only
—Protocol Options
" uDp & TCP
Save

Configuration

Obr. 53 Dialogové okno pro ,Client Settings*
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Po kliknuti mysi na tk&dtko ,,Configurations” (viz obr. 51) se nam webowzirani rozdli

na sekce (viz obr. 54).

HOME
System

Security

|

MNetwork

(] ] [®]

DONS
[a Access list

Audio and video

]

= Camera control
= Email and FTP

[3| Motion detection
[ Application

[ System log

= View parameters

3 Maintenance

Version: 0200e

Obr. 54 Rozdni webového rozhrani kamery do jednotlivych sekci

16.1System

V této sekci nastavuje ,Host name* tedy nazev, ks zobrazi jako nadpis na titulni
strare. Dale mizeme nastavit, Ze kamera se bude jevit jako ve wgom stavu a nebudou
svitit vSechnyii LED diody (pro pouZiti je pdeba zatrhnout funkci ,, Turn off the LED
indicator®). A pro spravny chod a monitoring v neén case je pdeba nastavit datum a
¢as (automaticky, manua@nnebo sychronizovans pa@itatem). Po jakékoliv ziné je

potreba stisknout tkdtko ,Save”.
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Host name :

Metwork Camera with Pan/Tilt

Turn off the LED indicator

@ Keep current date and time

D) Sync with computer time

PC date:
PC time:
) Manual

Date:
Time:

) Automatic
NTP server:
Time zone:

Update interval;

[yyyy/mm/dd]

[hh:mm:ss]

2008/04/23 [yyyy/mm/dd]
08:55:20 [hh:mm:ss]

skip to invoke default server
GMT+8:00 =

One hour -

Obr. 55 Sekce ,Systém*

16.2 Security

V této sekci je mozné nastavovat heslo pro spriksogery neboizzovat¢i odstraiovat az

dalSich 20 &ta pro jiné uZivatele s omezenymi pravy.

Root password

= Blank root password will disable user authentication

Root passwnrd SESBSFRERERRIREN

Confirm password SENRNRRNRNRRORON

Add user

User name

User password Add

Manage user

User name r.drga -

Obr. 56 Sekce ,Security*
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16.3 Network

V této sekci Ize nastavovat’siFxi jakékoli zmena ntize zmisobit restart kamery, proto je
doporieni ged opudtnim této sekce a uloZzenimditkem ,Save* zkontrolovatifpadre

zaspat hodnoty uvedené v editech polich.

V nastaveni siti ,Network type“ pro LANf#ipojeni (PPPoE zapnout jen ¥ipad, Ze
kamera je fimo pipojena na ADSL) se fizeme setkat s nastavenim IP adresy a to jako
automaticky pirazovana od DHCP severu, nebo zvolit pevnou IP adfestna znalost

pacitacovych siti nebo prokonzultovat se spravcer) sit

Pro nastaveni HTTP protokolutteme nastavit i jinou hodnotu nez standaxdsiio 80.
Pii zadani jinéhocisla portu (jiné nez 80) musi uZivateti zadavani IP adresy do
prohlize&e (IE) za IP adresuiipsat dvojtéku a pra¢ novécislo portu. Tedy jestlize jsme
zmenili port nacislo 8080, pak i piihlaSovani bude adresa v prohlizeypadat v naSem
piipads jako http://10.5.17.175:8080.

Lze nastavit fistupové jméno ,Access name¢ilo portu jiné nez 554. Jedna o nastaveni

pro pipojeni ke kamie p'es klienta a protokol RTSP pro mobilni telefony.
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Network type
@ LAN
) Get IP address automatically

@ Use fixed IP address

IP address 10.5.17.175
Subnet mask 255.255.252.0
Default router 10.5.16.1
Primary DNS 195.178.88.606

Secondary DNS 0.0.0.0
Enable UPnP presentation
[] Enable UPNP port forwarding

i©) PPPoE
User name
Password

Confirm password

HTTP
HTTP port 80
RTSP streaming
Access name live.sdp
RTSP port 554

Obr. 57 Sekce ,Network*

16.4DDNS

V této sekci je nutno nastavit jen ¥padt, Ze pouzivame viceipojeni k Internetu. V poli
.Provider” jsou vypsany poskytovatelé, Ktanabizeji tuto sluzbu. Pro vice informaci o

poskytovani této sluzby musi spravce navstivit W\stviinky danych poskytovatel

> DDNS

DDNS : Dynamic domain name service

[[1Enable DDNS

Provider Dyndns.org{Dynamic) -
Host name
User name

Password

Sawve

Obr. 58 Sekce ,DDNS*
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16.5Access list

V této sekci se nastavujeéigtup ke kamie z utité IP adresy. Spravce ma moznost omezit
piistup ke kamie uzivatehm. Strdnka obsahuje dva seznamy. Jeden seznamepgebl
LAllow list* a seznam zakazanych ,Deny list“. Ob&alseznamy mohou obsahovat az 20

polozek a intervdl IP adres.

> Access list

Allow list
Start IP address

End IP address Add

Delete allow list
Allow list 1.0.0.0 ~ 255.255.255.255 -« Delete |

Deny list
Start IP address

End IP address Add

Delete deny list

Deny list -- none - = Delete |

Obr. 59 Sekce , Access list"

16.6 Audio and video

Na této strance v hlavni sekci ,,GeneraliizBme nastavit prohlizeni prodia¢ nebo pro
mobilni telefon. Podle zvoleni se pak nastavujsidaedrametry. Jeden z paranigé text,
ktery bude zobrazen spolu s datettasem nad obrazem videgny pruh). DalSi
moznosti je barevny rezim ,Color”, kdeiiteme zvolit barevné zobrazeni obrazu nebo
cernobilé zobrazeni. Kamera dale nabizi & rozliSeni: 160x120; 176x144; 320x240;
640x480. Nastaveni frekvence napajeni je zavisieprent, kde kamera vykonava
sluzbu. Pra’R, SR a ostatni zenEU musime zvolit 50Hz. Kvalita zobrazeni snimku je
zavisla na nastaverieth voleb. Prvni volba ,Max frame rate" nastavugximalni

obnovovaci frekvenci sninikVe volbks ,Video quality* miZzeme nastavit ,Constant bit
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rate”, ktera se nastavuje vipad, Ze uzivatel planuje vyuzit pirdostupnou $ku pasma.
Pokud dojde k rychlym zémam obrazu a pokud nebude dostupna doédatstka pasma,

pak se niZze stét, Ze obraz v kratky¢hsovych intervalech vypadne nebo dojde ke zhorSeni
kvality. Naopak funkce ,Fixed quality* umozni odesidata v maximalni nastavené

kvalit¢ bez ohledu na#iu prenosového pasma. Toto nastaveni se dépg@yro lokalni

sit (LAN) nebo pro rychle fipojeni.

> Audio and video

General
@ Configure for computer viewing
Configure for mobile viewing
Video settings

Video title IP Kamera

[ overlay title and time stamp on video

@ Fixed gquality
Video orientation

[ Flip

("I Mirror
White balance

[ Image settings

Audio settings
[ Mute
Audio type

@ AAC bit rate

GSM-AMR  bit rate

Color COLOR -
Frame size 540x480
Power line Trequency 60Hz -
Max frame rate 30 -
Key frame interval 60 -
Video quality

Constant bit rate 512 Kbps -

Excellent -

Auto -

16kbps =
12.2Kbps =

Obr. 60 Sekce , Audio a Video*

Dale Ize nastavit parametry pro obraz. @®&téd obrazu okolo svislé os§i vodorovné

(-Flip“, ,Mirror®). Vyvazeni bilé barvy, ktera budeavisla na umishi a mnozstvi sitla
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v mistnosti. Pokud rozlikneme tl&itko ,Image settings“, pak se nam objevi okno pro
nastavovani Jasu, kontrastu, odstinu, sytosti abfz obr. 61). NaSe zénéné nastaveni
si mizeme nejprve prohlidnout digdkem ,Preview” a naslednulozit tlatitkem ,Save"

nebo obnovit tyto parametry tidkem ,Restore”.

e " - e — > - ) &l o R
/€ httpy/[105.17.175/ - Image seitings~ Windows Interne.. == .5

IP Kamera(TCP-AV)

Brightness +0 - Saturation +0 -

Contrast +0 - Hue +0 -

preview | | restore | |[save]

Obr. 61 Okno ,Image settings*

Také v oblasti ,,Audio settings” Ize vypnout zvukorykrofon ,Mute” a nastavit zvukove

kodeky pro penos zvuku (zpravidla nerfeba nénit).

16.7 Camera control

V této sekci je mozné provéidot&eni kamerou az o 350° a také naklékamery o 125°.

Kamee Ize nadefinovat rychlost @ni (,Pan speed®), coz znamena o kolik dilku se
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kamera otdi v horizontalni srru pi jednom kliknuti na mys, ale také rychlost nakidip

(, Tilt speed”) kamery ve vertikalnim siru. Kamera umaiuje nastaveni rychlosti aténi

v rezimu panoramatického snimani nebo v reZimuopatf,Auto pan/patrol speed”).
Jestlize bychom cHii aktualni zabrovou plochu ulozit, posta pridat nazev (,Current
positron®) a stisknout ttatko ,Add“. Pokud bychom pozadovali zvolit si novpozici pro
tlacitko ,Home", pak po dosazeni pozadované pozickrstisie tlgitko ,Set as home*.
Pro funkci patroly nebo panoramatického snimanizizait uriity pocet prepozic, které
musime nastavit do tabulky ,Selected locationsdta tiloZzena a pojmenovana pozice bude

jednou za zastavek patroly.

HOME

> Camera control

System
Security

[¥]

¥

I

Network . [ Left |

[¥]

DDNS

#]

Access list

L]

Pan speed
Audio and video

[#] [#]

Tilt speed

Camera control
Auto pan/patrol

Email and FTP . speed

L]

Motion detection

L]

s Application

= System log

= View parameters Dwelling time (sec): 1

[ Maintenance pat”?' Se_lle'.:tio"_‘_fl - B . Current position :
Presetlocations | Selected locations B o
[Ucitelsky stul

ersion: 0200e e
Preset position :

Ucitelsky stul - Delete
| Select | Remove | Home definition:
Save | Setashome || Default home |

Obr. 62 Sekce ,Camera control”

16.8E-mail and FTP

V této sekci Ize nastavit odesilani obrazkudizenych z IP kamery na E-mail nebo FTP
server. Nastaveni odesilani snimku na E-rtiafFTP se odviji od mnoZstvi zaslanych

snimki a o velikosti kamerového systému. Odesilani sningk&-mail nizeme pouzit jen
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v pripadech, kdy chceme zaslat malé mnozZstvi shifid«mailovd schranka ma mensi
kapacitu nez FTP server).¢i¢ina SMTP servér vyZaduji autentifikaci, proto jerdba
zadat jméno a heslo prdgipojeni k serveru. Do editaiho pole ,Sender email address” je
potteba napsat libovolnou emailovou adresu pro idéaatifi odesilatele. Pak Ize zadat dva
emailové servery nezavislé na 8olbe to vyhoda v tomifpac, kdyZz primarni server
nebude dostupny, pak se kamera pokusi data ogestasekundarni server. Do editého
pole ,Server address” napiSeme IP adresu exte®WhibP nebo doménovy nazev. Do pole
,user name* vloZzime uzivatelské jméno prigspup k SMTP serveru. Do pole ,Password*
vloZime heslo pro ifistup k SMTP serveru. Do pole ,Recipient email addf viozime

emailovou adresuifjemce snimi.

> Email and FTP

Email
Sender email address kamera@fai.utb.cz

Primary email server

Server address smtp.uth.cz

User name

Password

Recipient email address valentinosdc@email.cz

Secondary email server

Server address
Lser name
Password

Recipient email address

Obr. 63 Sekce ,Email*

Pro FTP penos se musi nastavit spravny port ptgemce (,Bulit-in FTP server port
numer*). Zpravidla jde otislo 21. Lze zadat i jin&isla z rozsahu 1025 az 65535.

V piipact zmeény se musi zinit ¢islo i v FTP klientovi.

Opet Ize zadat jeden hlavni server FTP a jeden sekondserver FTP. Viipad
nedostupnosti hlavniho serveru FTP se pokusi kaméesalat snimek(y) na sekundarni
FTP server. Do editaiho pole ,Server address” se napiSe doménovy néaew IP adresa

FTP serveru. U FTP se navic zadava i uZivatelsléngma heslo. Do pole ,User name*
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vloZime uZivatelské jméno prdiptup k FTP serveru. Do pole ,Password” vloZimeldes
pro uzivatelsky tet u FTP serveru. A posledniho pole ,Remote foldame” se ufi
adresé& FTP serveru pro ukladani snimku. Tento typ kamémotek podporuje pouze

pasivni rezim fenosu obrazu na FTP server.

FTP
Built-in FTP server port number 21
Primary FTP server

Server address

FTP server port 21
User name

Password

Remote folder name
Secondary FTP server

Server address

FTF server port 21
User name

Password

Remote folder name

| save |
Obr. 64 Sekce ,FTP*

16.9Motion detection

V této sekci se sezndmime se specidlni intelig&dtoi IP kamery. Jedna se o detekci
pohybu. Jedna se o nejzajimgv vlastnost a ugmi kamery. Pro pouZziti musime nejprve
zatrhnout ,Enable motion detections”, tim se algvuaetekce pohybu v obraze. Po
stisknuti tl&itka ,New" ziskame nové det&ki okno. Lze vytvét az # nezavisla okno

s moznosti fekryvani. Bi omylu st&i detekni okno zavit pomoci malého tlatka ,X".
Jednotlivym ok@im mizeme piradit nazev v poli ,Windows name“ a citlivost v pol
~Sensitivity“. V poli ,Percentage” |ze nastavit é&bvanou velikost objektu procentu&in
k velikosti detekniho okna. Pokud nastavime velkou citlivost a malelikost objektu,

pak dosahneme velmi intenzivni a efektivni Grodetekce pohybu.
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> Motion detection

7] Enable motion detection

P Kamera(TCP-4V) 2008/04/22311:17:48

Window Name:

]

Sensitivity:

| 0%
/

Percentage:

,Jl 0%

Mew

Obr. 65 Sekce pro ,Motion detection®

Tato funkce byla vyzkouSena a realizovana zaslamimku na E-mail schranku. Snimky

se v fipact prekrateni nastavené citlivosti odesilaly kazdych 5 sekumdvoleny E-mail.

16.10 Application

V této sekci se nastavuji aplikace kamery. Jedrénzdkladnich aplikaci je zapnuti nebo
vypnuti posilani snimku v poli ,Enable snapshotkiZe jsem povolili zasilani snirik
pak mizeme nastavit, ve které dny je Zadouci tyto snipdsilat nebo Ize nastavit zasilani
snimka kazdy den. Nyni Ize zvoltasovy interval a to hflzatrzenim ,Always” se snimky
dle poteby budou zasilat vzdy nebo nastavitasovy interval. Dny v tydnu das je
zavisly dle nastaveni v sekci ,System*“. Do pole gfshot file name” ii¥zeme uveést

piedponu, ktera bude pouzita pr@aieek nazvu odesilanych soubdPEG.

Nejprve nastavime v sekci ,Motion detection“ zéngo pdetekci pohybu, pak bychom
mohli nastavit v této sekci pet snimk paizenych ped udalosti (,Send pre-event
image(s), které se poslou ¥Mpad detekce pohybu. Jsou uloZeny v gémkamery.
RovreZz je moZzné nastavit pet snimk porizenych po udalosti (,Send post-event
image(s)"“), které se poslou vipadt detekce pohybu. Jestlize chceme zg&dabvy odstup

pro dalSi detekci pohybu od s@sné detekce, pak hodnotu vloZzime do pole ,Delay
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second(s) before detection next event v sekund¥aialsSim gipadt |ze nastavit misto
zasilani snimk pred a po udalosti vintervalu, ktery si zvolime kssdach v poli
~Snapshot interval“. V posledni krokutheme nastavit odesilani snimku na Email nebo
FTP. V gipact zatrhnuti nabidky ,FTP put snapshots with datetand suffix“ se snimky

po solé jdouci nepepisuji, ale fidava se k nim fipona data @asu. Kdyby funkce nebyla
zatrhnuté tak se &asoveém intervalu snimkyepisuji nasledujicimi.

> Application

Snapshot
["]Enable snapshot

Weekly schedule
Clsun [ Mon CTue Elwed [EThu EFri [ sat

Time
@ Always

) From 00:00 to 00:00 [hh:mm]

Snapshot file name prefix

Trigger
@ Motion detection
Detect motion in

Mote: Please configure Motion detection first.

Send 1 pre-event image(s)

Send 1 post-event image(s)

Delay 2 second(s) before detecting the next event
) Seguential

Snapshot interval: 5 second(s)

Send snapshot by
@ Email
O FTP
[] FTP put snapshots with date and time suffix

Obr. 66 Sekce ,Application”
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16.11 System log

Tato sekce obsahuje uiteé udalosti a informace v souvislosti s provozemday. Lze
zasilat v pipad poteby tyto udalosti na vzdéleny server vtomtiipad je nutné
zatrhnout ,Enable remote log“ a do pole ,IP addtesslat adresu externiho serveru a do
pole ,Port* zadatislo portu. Nemusi to byt 514.

> System log

Remote log

[¥|Enable remote log
Log server settings

IP address
port 514
Current log

Apr 15 11:00:15 5¥S: Serial number = 000201032805

Apr 15 11:00:15 5Y5; System starts at Tue Apr 15 11:00:15 C5T 2008
Apr 15 11:00:15 NET: === NET INFQ ===

Apr 15 11:00:15 MNET: Host IP = 10.5.17.175

Apr 15 11:00:16 NET: Subnet Mask = 255.255.252.0

Apr 15 11:00:16 MNET: Gateway = 10.5.16.1

Apr 15 11:00:16 NET: Primary DNS = 195.178.88.66

Apr 15 11:00:16 NET: Secondary DNS = 0.0.0.0

Obr. 67 Sekce ,Systém log”

16.12 View parameters

V této sekci se nam zobrazi stranka s kompletnistamanim parameikamery.
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> Parameter list

sPTT135 Inmitial Configuratiom File

m

[2y=tem]

<modelname

PT7135

<hostname>

IP E&MERL WIVOTEE PT 7135 ma 309/54
<ledoff>

1

<timezone>

8

<date>

2008/04/23

<time>

11:15:37

<ntps>

skip to invoke default server
<updateinterval>

0

<serialnumbers
0002D1032805
<firmwareversion>
PT7135-VWIE-0200e
<supportscriptversions>

Obr. 68 Sekce ,Parametr list*

16.13 Maintenance

Tato sekce je zakladem pro udrzbu kamery. Nalezresladl&itko ,Reboot”, které
zpasobi restart kamery a to stejnymigpbem jako bychom vyndali z kamery napajeci
kabel. Stisknutim ti&itka ,Factory default” se smazou vSechny paramamery a kamera
bude resetovana do gmeniho stavu z vyroby. Stisknutim &itka ,Calibrate” se kamera
okamzit mechanicky resetuje da'stiové polohy. V posledni moznosti v této sekci se
setkame s tldtkem ,Upgrade”, kde iizeme aktualizovat programové vybaveni pomoci

nového firmwaru.
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Reboot system

Reboot the system.

Factory default

Restore factory settings and lose any changes? Factory default |
System will restart and need installer program to setup

network.

Calibrate

Recalibrate the home position to the default center to recover Calibrate

the tolerance caused by some external forces.

Upgrade firmware

Select firmware file: and Upgrade

click

Obr. 69 Sekce ,Maintenance*
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17 VYVOJ ABUDOUCNOST

Pristup k BT spada do modernich moznosti, které jsodmesSni dob ze strany firem
nabizené. feci jenom je rozdil u zabezfmvacich systéfna pozarnich systéimkteré jsou
instalované do RD nebo do firem. U RD si jen tagkdo kompletni pozarni systémy i
s napojenim na PCO HZSR nedovoli. Bude tdesit maximalg specialnim hlagem,
ktery bude komunikovat s @stinou EZS. EZS systémy uZ jsou vice viditelné u RD.
U firem predevSim ¥tSiho rozsahu se uz EPS systémy pouzivajiizuriict, Zze by ndly
byt samo¥ejmosti. Pece jenom aktiva firmy jsou podstatné a tedevsim lidsky faktor,
ktery je gimo sowasti vyrobniho procesu a bezho by se firmy neobesly.iBtupem do
BT pres p@itace a Internet ma své vyhody, ale mnohdy se& jegizeme setkat s nazorem,
Ze ma své nevyhody. VeSkeréigiupy a moznosti s tim spojené &nji v této technice
piedevsim Kk integraci BT a systéndo takové podoby, kde budou vyteay sekce, kde
kazda bude plnit jedetlanek celého komplexu ochrany zdravi a majetkurwhpiad
mam tedy na mysli, Ze postupe&asu vzniknou univerzalni moduly a komunikatoryréte
budou komunikovat ff@s utity univerzalni protokol pro vSechny iZzeni a budou
obsahovat vSechny programovatelné vstupy a vystupyiznorodych sérnic. V druhé
fad® mam na mysli SW vyvoj, nebbokomunikatory resp. figvodniky uz dneska jsou
dostupné, ale mnohdy vyvinuty SW pro aplikace nleminpatibilni s ostatnimi prvky

v systému nebo neni kompatibilni s odliSnymi BT.

Proto bychom se jednou mohli dat SW, ktery bude schopen efekiyrspolehli¥ a

bezpe&né pristupovat k jednotlivym BT pomoci jediného prograpre komplexni systém.
Vzorem pro takoveé ieSeni instalace bezpwstnich, poZzarnich, figtupovych a
monitorovacich systéinje pojem inteligentni budova. Jeji podob&dstavuje vysoky

ramec integrace v podéb
» Centralizovana sprava a udrzba budov
* Integrace slaboproudych technologii s&tem IT
* Nahrada Bkterychiidicich prvki slaboproudych systémpomoci SW
* Snadné ovladani technologii pro kazdého uzivatele
» Automatizace procésbezpeénosti, udrzby a provozu

« Jednotna instalace technologii po konvergovandilP s
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ZAVER

Mit piehled a undt ziskat cenné informace jaildzitym prvkem pro osobni vthvani.
Diky veSkerym poznatin jsem se mohl vzthvat v oblasti, ktera vyplyva z ndzvu zadani
bakal&ské prace. Internet a jeho moznosti jsou dneskakwvé Urovni, Ze i v oblasti BT
jsou vyrakny jednotlivé komunikéni moduly, které jsou schopny komunikace po

Ethernetovych sitich a tim docilittgwod signal (elektrickych) na datové pakety,
odpovidajici struktte TCP/IP protokolu.

V teoretické ¢asti prace jsem nastinil jednotlivé druhy bermstnich technologii.
Specifikoval jsem jejich &el a jaké zaujimaji misto v ochgamajetku a zdravi. Navrhnul
jsem jednoduchou skladbu a popsal jednotlivé psystému. Nej#tSi diraz jsem kladl na
pristup k €Emto bezp&nostnim technologiimips Internet. V jednotlivych kapitolach jsem
vyuzival schémat, ktera maji slouzit jakteg@stava, jak a na jakém principu beapestni
systém pracuje. Jednd se o jeho strukturdazemi jednotlivych prvk v systému a
objasréni funkci jednotlivych z#zeni a komuniké&nich modul. Nakonec z toho
vyplynulo, Ze pistup k dneSnim modernim BT je realny. Musinepht ugité podminky
a apelovat na bezpmost a penos dat tak, aby bylo zabiwo neopravéné manipulaci.
Tuto neopravénou manipulaci zajifiji vétSinou SW bezpmostni nadstavby anebsimo
komunikani moduly, obsahujici Sifrovani pomocidi Nékteré komunikani moduly¢i
pievodniky, ktera zajifiji jednak komunikaci po Ethernetu a zamvove Sifrovanou

komunikaci, jez jsou zmémy v praci.

V praktickécasti jsem si il vybrat jednu z existujicich BT. V méntipact se jednalo o
IP kameru, ktera spada do kategorie CCTV (Closeu@iiTelevision). IP kameru zolay
Vivotek, jsem zapojil, nastavil pro danouw’ sd zprovoznil tak, aby k ni bylfistup
vzdaleny, z kteréhokoliv mista v siti. Navic jseikdameru zfistupnil i gres Internet. Pro
ovéreni funknosti jsem byl schopny séipojit ke kamde z mého bydligt které je velmi
vzdalené z mista instalace IP kamery. Proto v tibk@snerovych uzatenych systérn
(CCTV) se mi poddlo objasnit vzdaleny ifistup fes Internet a rowz nazorg zobrazit
(pomoci schémat) tentatiptup. V oblastech zabezfmacich a pozarnich systérse mi
poddilo pouze zpracovat teoreticky pomoci schémat \egalgistup. PozZarni systémy
nenabizeji fes Internet takové moznosti jako BT CCTV, EZS, AGSECONTROL,
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neba’ systémy EPS chraniigdevsim zdraviied pozarem a pomodichto systém lze

vzdalert provadt pouze diagnostiku, spravudohled, nikoliv konfiguraci.

Cilem bakal&ské prace bylo prokazat, zdéigtup fes Internet je k BT reélny.&m, Ze
se mi podélo splnit ukol dle zadani a taktéz objasnit mointgernetu v technologiich

uréenych k ochrahmajetku a zdravi.
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ZAVER V ANGLI CTINE

To posses a view and know how to obtain informaisoa important element for personal
education. Thanks all piece of knowledge | coular i@ the area, which results from title
setting baccalaureate work. Internet and his pdiigb are today on of such level, that and
in the area BT are producing individual communmasi moduli, that are competently
communication after Ethernet nets thereby reaclrémsmission signals (electric) on datal

faggot corresponding structure TCP/IP record.

In theoretic parts work | foreshadowed individualts security technology. Specifyed |
their purpose and what seat seat on protectionepsgs1 and health. Suggested | simple
composition and described individual elements syskeiggested | simple composition and
described individual elements system. Biggest esipidaying on access to this security
technologies over Internet. In single chaptersrive benefit from schematics, which have
serve as image, how and on what tenet securityersystorks. Acts of his structure,
enlistment single elements in system and illumoratiunction single arrangement and
communications modulus. In the end of it follow, timat access to today's modern BT is
real. Must answer definite conditions and invokesass and data transmission so, to was
hamper unqualified handling. This unqualified hamgilinterlock mostly SW security
superstructure or directly communications modulntaming encryption by the help of
keies. Some communications moduli or inverter, Whiaterlock partly communication
after Ethernet at the same time as well as in codemunication, which are mentioned in

work.

In practical parts | had choose some from going Biigest emphasis | laying on access to
this security technologies over Internet. In singleapters | derive benefit from schematics,
which have serve as image, how and on what terwefrige system works. Acts of his
structure, enlistment single elements in system dahdnination function single
arrangement and communications modulus. In theanid follow on, that access to
today's modern BT is real. Must answer definiteditbons and invoke safeness and data
transmission so, to was hamper unqualified handliigs unqualified handling interlock
mostly SW security superstructure or directly cominations moduli containing

encryption by the help of keies. Some communicatimoduli or inverter, which interlock
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partly communication after Ethernet at the samee tam well as in code communication,

which are mentioned in work.

In practical parts | had choose some from going BTmine case dealt about IP camera,
which coincides to the caregory CCTV (Close Circliélevision). IP camera brands
Vivotek, | gear, set for given to net and opentsdp her was access distant, from any seats
in net. In addition | IP camera make accessiblearat Internet. For check functionality |
was able add to camera from of my domicile, whiglery distant from seats installation
IP cameras. Therefore in the area camera reseysgehs (CCTV) me managed clear up
distant access over Internet and as well cleadpldy (by the help of schematics) this
access. In the area preventive and fire systemmamaged only work up abstractedly by
the help of schematics distant access. Fire system®ffer over Internet of such
possibilities like BT CCTV, EZS, ACCESS CONTROL chese systems EPS saves above
all health before fire and by the help of thesaesys can be far do only diagnosticians,

repair or sight, no configuration.

Aim baccalaureate work was evidence, whether acoess Internet them to BT real. |
trust, that me managed realize imposition accordmgsetting and likewise clear up

possibilities internet in technologies intendedptotection possession and health.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACS Access Control -iistupovy systém

Bit Jednotka informace

BMP Microsoft Windows Bitmap — Format pro rastravgrafiku
BNC BayonetNeill-Concelman - Bajonetovy konektor

BT Bezpeénostni technologie

CCTV Close Circuit Television - Uz#&né televizni okruhy

CD Collision Detection — Kolizni detekce

CSMA Carrier Sense Multiple Access — Vicenasohiistpp

CSN  Ceska statni norma

DHCP  Dynamic Host Configuration Protocol — slufira automatické ifidélovani IP

adres

DVR Digital video recorder — Digitalni video rektsr

EN Evropska norma
EPS Elektronick& pozarni signalizace
EZS Elektronicka zabezpavaci signalizace

HDD  Hard disk drive — Ulozistdat

HTTP  Hypertext Transfer Protocol — Hypertextowgmosovy protokol

HTTPS Hypertext Transfer Protocol Security — Hypertextpienosovy protokol
HW Hardware — zgzeni

HZS Hasksky zachranny shor

IP Internet Protocol — Internetovy datovy protokol

ISP Internet service provider — Poskytovatg@eni

JPEG Joint Photographic Experts Group — Formataté komprese obraik

kbps Jednotkaipnosové rychlosti - Kilobit za sekundu
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KTPO  KiIi¢ trezoru pozarni ochrany

LAN Local Area Network — Lokalni sit

MAN Metropolitan Area Network — Metropolitnitsi
NVR Network video recorder —&ivy video rekordeér
OPPO  Obsluzné pole pozarni obsluhy

(O Operé&ni systém

PAN Personal Area Network — Osobni si

PC Personal computer — Osobnéipa

PIR Passive Infra — Red detector — Pasivni éefnzeny detektor
PTZ Pan, Tilt, Zoom — Ot&ni, naklapni, piblizeni
RD Rodinny dm

SHZ Stabilni hasici z&eni

SOz Samdinné odwtravaci zéizeni

SW Software — Programové vybaveni
TCP Transmission control protocol — Transportoitgkol
USB Universal Serial Bus — Univerzalni sériovéraire pro pipojeni periferii k PC

UTP Unshelded Twisted Pair — Krouceny dvoupar
VPN Virtual privatenetwork— Virtualni patitacova st
WAN  Wide Area Network — Rozsahlé&it

Wi-Fi  Wireless fidelity — Bezdratové&ipojeni

ZDP Zdizeni dalkovéhoignosu
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