Identifikacni biometrické prostredky

Roman Ondrusek

Bakalarska prace Univerzita Tomase Bati ve Zliné
2006 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Ustav elektrotechniky a méfeni
akademicky rok: 2005/2006

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a pfjmeni: Roman ONDRUSEK
Studijni program: B 3902 Infenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Téma prace: Identifikaéni biometrické prostiedky
Tésady pro vypracovanh:

1. Historie wyvoje biometrickych adajii

2. Zikladni Elenéni biometrickych Gdaji a jejich pougiti

3. Techniky zpracovéni biometrickych ddaji

4. Souiasny stav a perspektivy pofadavki na vyuiiti biometrickych ddaji



Rozsah prace:
Rozsah piiloh:
Forma zpracovani bakaldfské prace:  tist&nalelektronicka

Seznam odborné literatury:

Laucky L. Technologie komeréni bezpeénosti l. Skripta UTB

Candik M. Objektovéa bezpeénost Il. Skripta UTB

Jan Uhl&F Technické ochrana objektd Il Dil - Elektrické zabezpecovaci systémy Skripta
Policejni akademie Ceské republiky

Stanislav KfeZek a kol.: Pfiruéka zabezpeéovaci techniky Tiskarna Blatna, vydani 2.

Vedouci bakaléfské prace: Ing. Mgr. Milan Kvasnica, CSc.
Ustav elektrotechniky a méfeni
Datum zadéni bakalafské price: 14. dnora 2006

Termin odevzdéni bakalafské prace:  13. éervna 2006

Ve Zliné dne 14, dnora 2006

¢

prof. Ing. ViadimirVasek, C5c.
powéfeny dékan

I" |

/&
doc. RHDrﬁnjg:h Kfesalek, C5c.

feditel dstavn




ABSTRAKT

Bakal&ska prace pojednava origtupovych systémech pouzivanych na identifikaci
osob, kterych pouziti v séasné dob je v souvislosti s néstem terorizmu vysoce
aktudlni. V praci se pojednava o &asném stavu Vv oblasti biometrickych sysiém
zejména jakymi zjisoby je mozné identifikovat osobu pomoci biometrotk dagi. Jsou
uvedeny metody, které se v gagné dob zatim jen testuji, ale nicmé&ge jim vénovana
velkd pozornost. Zavem je uvedeno dkolik novinek v oblasti biometrie, které se

vyuzivaji k ochrat osobnich ud#ja ochras proti zneuZiti mobilnich telefdn

Kli¢ova slova: Eistupové systémy, biometrie, biometrické Udajenidi&acni systémy.

ABSTRACT

This bachelor thesis deals about the access sysfemshe identification of
competent persons, highly up date due to incredaader of terrorism. There is described
current state of the art in the field of biometsigstems, namely, the methods for the
identification using biometric data. Final, thene alescribed perspective methods, just
tested in current time due to significant impaemely the use of biometric data for the

protection of personal database systems and aghestisuses of mobile phones.

Keywords: Access systems, biometrics, biometria,ddentification systems.
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UvoD

Problematika spolehlivé identifikace neboli rozpézéni osob pé#t v sowkasné
doke, zejména v souvislosti s ochranou osobnich dadngstajicim terorizmem k vysoce
aktualnim témadim. Identifikace osob se pouZivala jiz v davnych &) ale za pouziti
jednoduchych metod, které sypaly predevSim v rozpoznavani osob podle vzhledu a
obliceje. Postupem¢asu doSlo v této oblasti Kkolika zdokonalenim jednotlivych
identifikaénich metod a timdkteré z nich ziskaly svoji séasnou podobu. V souvislosti s
rozvojem lidské civilizace p&gba spolehlivé identifikace osob vyr&arerostla a dnesip

pouziti p@itacn, se tento problém dotyka kazdého z nas.
Cilem této prace jefiblizit souwrasné moznosti vyuziti identifikace osob pomoci

identifikaénich biometrickych prostdka, které se stale vic stavaji sasti kazdodenniho

Zivota.
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1 PODSTATAAPOJEM BIOMETRIE

Biometrie ¢i biometrika jsou pojmy v posledni dbkfrekventovad pouzivané
zejmeéna v souvislosti s identifikaci osob pajiS€ni vnitrni bezpénosti, ochrany osob,
majetku, fiznych objeki a identifikaci osob opra¥nych ke vstupui k ovéieni totoZnosti
pii kontrolach na hranicich. Pokud si klademe otazka, to viastd biometrie je,
jednoduchou uvahou a volnynigkladem slova sloZzenéhoteckych zaklad ,bios' a
»metric' dojdeme k zadru, Ze se jedna o pokusctitelnosti  Zivych organisiy resp. v
Zivych organismech. Obegnlze tedy fici, Ze biometrickad identifikace je vyuZiti
jedingnych netitelnych fyzikalnich nebo fyziologickych znék(tzv. markani) nebo

projeui ¢lovéka k jednoznénému identifikaci nebo verifikaci jeho identity.

Zatimco i verifikaci uzivatel nejprve zada svoji totoZznost (hapomoci
identifikacni karty), poté se sejmou jeho biometrickd data, kimrych se extrahuji
charakteristické rysy a ty se naslégorovnaji s referagmi Sablonou uloZenou v systému
pro daného uzivatelejipidentifikaci uzivatel nepedklada svoji totoZnost, ale rovnou se
sejmou a zpracuji jeho biometrické charakteristikgté je na systému, aby prohledal svoji
databazi, kazdou uloZenou Sablonu porovnal s aktudkkanym vzorkem a pokusil se
nalézt shodujici se zaznamy. Jejmé, Ze identifikace jako proces porovnavani éat |
¢aso¥ i vypocetnt mnohem naréngjSi proces nez verifikace, kterygustavuje ulozeni
dat.

Podstatou vSech biometrickych systéje automatizované snimani biometrickych
charakteristik a jejich nasledné porovnavani s iddagazenych v fiedem vytvéené
datab&zi. Realizace biometrickych identitikich metod vyZaduje jednak hardwagee€i
zarizeni, kamery, mikrofony, optick&dla atd.), ktery snima biometrické charakteristiky
pievadi je do elektronické podoby, a jednak softwiaery sejmuta dataipvadi do Zzadané
podoby, ktera zajifije technologinost identifik&niho zpracovani a provadi vyhodnoceni.
Biometrické systémy se skladaji Zkolika logickych bloki, které jsou znazo#ny na
obr.1. Sowasné biometrické systémy vyuzivaji riemjSi snadno rozliSitelné znaky
pomoci kterych Ize rozpoznat jedince od mnoZinwtoéth lidi. Biometrické technologie
jsou nyni progedkem k dosazeni rychlé a uzivatelsky pohodinéndiutece s porrné

vysokym stupdm presnosti. Jejich fiednosti je skutaost, Ze o¥teni identity osoby
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s vysokou pravipodobnosti nelze fpnést na nikoho jiného, ukrast nebo oklamat. Na

zaklad meéfitelnosti €chto vlastnosti je proto mozné osoby od sebe nenzépzeznat.

Je také nutné si takéci, Ze autentizace, neboli &ovani totoznosti uzivatelered

povolenim vstupu, mé&itpodoby, a to:

» Autentizace heslem— zalozena na znalosti hesla, které uzivatel madat
piistupovému systému, Zada-li o povoleni vstupu d@réhého prostoru.
Vyhodou této autentizace je jeji jednoducha tedténec programova realizace.
AvSak mezi nejutSi nevyhody pdt zejména moznost snadného odchyceni
hesla, a proto se tentdigtup pouziva hlawnhv prostorach s minimalnimi
bezp&nostnimi prvky.

* Autentizace predmétem — zaloZzena na vlastnictvi ditého identifik&niho
predmétu, obec® nazyvaného token, jenz byémbyt jedingny a obtizg
pactlatelny. Autentizace fedmétem poskytuje z hlediska bezpesti vysSi
arovei zabezpe&eni nez autentizace heslem. Mezi g&jiynevyhody v3ak pat
zejmeéna to, Ze autentizd predmét maze byt odcizen¢imz se niZze kdokoliv
vydavat za #koho jiného. Z hlediska pouzivanych autentidah gedntta je
mozné tokeny rozdit na:

- tokeny par¥ové— magnetické, elektronické nebo optické kartyréte
jsou obdobou mechanickych &ii

- tokeny udrzujici heslo- vydaji uteny kvalitni kIt po zadani
jednoduchého uzivatelského hesla

- tokeny s logikou- ungji zpracovavat jednoduché paiy typu: vydej
nasledujici ki, vydej cyklickou sekvenci ki, apod.

- inteligentni tokeny— tzv. smart cards - mohou mit vlastni vstupni
zarizeni pro komunikaci s uzivatelem, vlastasovou zakladnu, mohou
Sifrovat, generovat ndhodiésla, apod.

* Biometricka autentizace — zaloZzena na biometrickych charakteristikach

éloveéka

Diive nez lze pomoci biometriky &iit identitu jedince, je nutné nejprve sejmout
Sablonu (etalon) zvolené charakteristiky. Tato @Gadlje uloZzena v databazi a slouzi jako

referedni Gdaj pro dely néasledného porovnani se vzorkem sejmutym v dkam
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identifikace. Byva sejmuto&Si mnozstvi Sablon (obvyklgi), aby bylo mozné vytuat
reprezentativni vzorek (napjejich zpamérovanim). Nasledh je k Sablon prifazen
identifikator, ktery je zpravidla v podébodnehacisla, PIN kdédugisla ¢ipové karty nebo
pacitatového pihlaSovaciho jména (loginu). Tento proces sejmutikiadani Sablon je
klicovym faktorem v celém procesu a ma zasadni vliusmsnost aplikace biometrickych
metod. B ukladani Sablon je idezitou otazkou, jakym Zsobem jsou tyto Sablony

ukladany.
V z4sad existujictyii moznosti:

* Ulozeni Sablon v biometrickémttecim zaizeni

- vyhodou této mozZnosti je rychla reakce a nezavisiaexternich procesech

- nevyhodou je, Ze Sablony jsou zavislé ri@omnosti a funknosti daného
¢teciho zéizeni

» Ulozeni Sablon v centralni databazi

- U této moznosti je ptba myslet na to, Ze jakmile je shimo provoz, je
biometricky systém wazen Zinnosti a je teba mit pro tentoifpad v zaloze
nahradni systém

* UloZeni Sablon v fenosném prvku (nagF. ¢ipova karta)

- tato moZnost nevyZaduje Zadné lokalni nebo cemtukliddani Sablon, protoze
uzivatel si nosi svoji Sablonu s sebou &Zmji pouzit vSude tam, kde ma
povolen autorizovanyifstup

- nevyhodou je vySSi gizovaci cena a slozitost biometrického systému

* Libovolna kombinace predchozich zfisobi

- tato moznost riwve pomgrné efektivre eliminovat nevyhody jednotlivych

samostatnych moZznosti a pouziva se vSude tam, &delagen draz na

funkénost systému za vSech okolnosti

Biometrické identifik&ni systémy pracuji ve dvou reZzimech:

* registraéni rezim — biometrickd data jsou ziskana pouzitim biomkfxh
detektofi a jsou uloZzena do databaze. UloZzena identifikalata jsou ozr@na

identifikaci uZivatele (napjméno, identifiké&ni ¢islo...) pro umoz#éni autentizace

uzivatele.
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* autentizaéni rezim — slouzi k identifikaci osoby na zakkgorovnani snimanych

biometrickych dat s biometrickymi daty uloZenymilatabazi.

Tradiéni techniky, nap pristupové heslo nebfipova karta, jsou zaloZeny na znalosti
hesla nebo vlastnictvi &ité véci. Biometrie naproti tomu vyuziva k autentifikacivatele
anatomicko - fyziologické (otisk prstu, sitnicepnginé, nap. behavioralni charakteristiky
(podpis, tecova analyza). Tim se ziskaji nejenom charakteyistiktahujici se k dané
osolz, ale charakteristikyifimo s ni svdzané.ody, pr@ se lidé snaziigedstirat jinou
nez vlastni identitu, jsouarné. Ve ¥tSine pripadi se gedevSim jedna o prosgh
finanéniho charakteru, snahu o ziskani citlivych inforimaebo skryti vlastni identity. S
vyuzitim biometrickych metod je mozZné tuto beapestni mezeru vyplnit. Biometrické
metody identifikace se mohou stat vzhledem k ndktad vykonnosti alternativou k jinym
zabezpéovacim mechanisim nebo je vhodnym Zigobem mohou dopbvat. Cilem je
rovreéZz postupl vytvorit komplexni biometricky bezg@eostni systém zaloZeny na

sowasné analyzedkolika riznych biometrickych charakteristik.

Extrakce Porovaavaci Rozhodovaci

Snimaci N
pFiznakii [ modul modul

modul

V.

Rozpoznavaci modul

A

Databize

Obr. 1: Princip ¢innosti biometrickych identifikaich systém

Popis jednotlivych logickych bldkbiometrickych identifikanich systén:

* Snimaci modul- slouzi k snimani biometrickych dat uzivatele
* Rozpoznavaci modul obsahuje:
- modul pro extrakci fiznaki — pro identifikaci uZivatele se neuZivaji
v8echny snimané informace, ale jetkteré jejich vyznamné&asti (tzv.
piiznaky). S extrahovanymitfiznaky se uskut@uji rizné matematicke

operace, na jejichz zaklade uskut&iuje jednoznéna identifikace osoby.
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- porovnavaci modul na zaklad ziskanych fiznaki biometrickych dat
uZivatele se uskutéuje porovnani s daty uloZzenymi v databazi.

* Rozhodovaci modul — uskuténuje zawrecné rozhodnuti o tom, zda-li jsou

snimana biometrickd data uZivatele totoZznd s biockgti daty uloZenymi

v databazi.

1.1 Pro¢€ zvolit pravé biometrickou identifikaci?

Stavajici biometrické systémy ,identifikuji‘fimno ¢lovéka, nikoli prednety, kody i
hesla. PouzZivaji se vSude tam, kder@ba zajistit vysokou spolehlivost, transparentnost,
bezpénost a zaroue jednoduchost a komfort. Biometrickytpnysl se proto stale vice
zan®iuje na pditacové snazsi a posmng rychlou verifikaci opravénych osob. Magnetické
nebo cipové karty, identifikani karty i klasické domovni kié mohou byt ztraceny,
odcizeny nebo zkopirovany. Hesla nebo PIN kdédy radbyi zapomenuty, odpozorovany
nebo sdileny vice uzivateli. U vSech biometrickysysténti je nutné, aby procesu
identifikace nebo osfeni identity byla dand osoba fyzickyitomna. V pipac, Ze je
vyZzadovana vysoka uroitezabezp&eni systému, lze biometrii s vyhodou pouzit i v
kombinaci s jinymi metodami autentizace, jako jeslod’IN nebocipova karta. OvSem
nej\wetsi rednosti biometrie oproti jinym metodam je jeji jednanost. Charakteristické
rysy kazdéh@loveka jsou unikétni a Zadni dva lidé nemajiifildpd shodné otisky prista
to ani v ffipadt, Ze se jedna o jednovajg dvofata. Mimo to jde fedevSim o rychlost,
urgity stupei spolehlivosti dany nezamitelnosti vlastnosti toho kterého jedince, aléétak
neustala moznost zdokonalovani od systémaloZzenych na jedné vlastnosti az po
kombinaci rkolika z nich.

Spektrum pouziti biometrickych systénje zn&né Siroké a uplat¥ni nachazeji v
(napiklad jako nahrada za klasickeé ddi a slouzit tak k otéeni dvei domi, byti i
kanceldi) nebo k informacim (tj. autorizacifistupu do péitatovych siti, pracovnich
stanic nebo pro Zfstupréni klientského &tu v bankomatech), dale jako kontrola
totoznosti nebo ochrana dat. Biometrii Ize vyuzitsouvislosti s elektronickym podpisem,
kde mize slouzit k omezenifistupu k soukromému Kii uzivatele. Ve statni sprav
nachazi biometrie uplatni v soudnictvi a soudnim vy$evani i identifikaci pachate,

pii zabezpeéeni Wznic nebo na letiStnich termindlechtikPady vyuZziti biometrickych
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identifikaénich systér v bezpénostni i civilni oblasti jsou uvedeny v tab. 1. Bietricky
systém, ktery vyhovuje pro jednu aplikaci, vSak nsibyt vzdy vhodny pro aplikaci jinou.
Nasesti existuje vice tyfp biometrickych systéf) i kdyz s jejich rostouci slozitosti klesa

ve s\té patet vyrobdi, kteri se zabyvaji vyrobouifsluSnych systéin

Bezpenostni oblast

Oblast statni spravy

Vypoéetni technika obecr a

komeréni sféra

* Kriminalistika

e Boj proti zlaéinu
obecr

* Osoby v patrani a
pohreSované

o Vézeistvi

e Sledovani zajmovych
osob

» Fyzicka ostraha a
zabezpéeni
strategickych objekt
(letist, pristavy,
nadraZzi, vojenské
nebo rezimové
objekty, nakupni
centra, poSty, banky,
vladni instituce )

» Zpravodajstvi

Vydavanitidiéskych
opravréni, osobnich
dokladi, ID Kkaret,
padi a viz
Zdravotni poji&ni
Sociélni pojistni
Opravrénost
pristupovat k
volbam, @&astnit se
referenda, dtani
lidu atd.
Zdravotnictvi

Skolstvi

Bankovnictvi, finagnictvi a
pojistovnictvi

Personalni agendy

Pristup k prosiedkim
pacitatovych informanich
systént a telekomunikénich
zaizeni

Obecna ochrana proti
podvodim a zpronesram
Rizeni gistupu k platebnim
kartam a bankomaitn
Identifikace zakaznik
zanestnand, navstvnika
Zvyhodrené sluzby pro stalé
zékazniky

Elektronické transakce,
elektronicky podpis

Rtzné sluzby a marketing

Tab. 1: Oblasti vyuziti biometrickych identifiaich systém

| ptes vSechny tyto vlastnosti maji biometrické systgedno spoléné, a to, ze v
soutasné dob jes& neumoduji stoprocentni jistotu ip rozpoznani.Clovék se totiz v
pribéhu Zivota ndni, a tomuto procesu podléhaji i zdaalivenenné znaky. R ponmgrné

nizké hladig tolerance systému sfai mald znéna k tomu, aby systém hlasil chybu. Z
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n¢kterych zkouSek s@asnych biometrickych systénvyplyva, Ze mira jejich chybovosti

muze dosahovat aZ dvouciferny procentualni podil.

latistd T hataly a casima 1%
finanénictyi 8% < « - tasiutast 16%
spotiabni T, = 3
trih 8% e i A i viadalirady

. e . 15%
bezpeiny
E-:,I;mp _oskatni
zdravotnictvi N 13%
10%

gpolatnosati 1194
Zdrai: ABI

Obr. 2: Oblasti vyuZiti biometrickych syst@m

1.2 Biometrie a EU

Pred nedavnem EU rozhodla, o povinnosti standardnpléementacecipi s
biometrickymi daty do pds konkrétr otisky prsti a obraz (sken)dami duhovky. Evropa
timto krokem také splnila poZzadavek americké stratera od zemi bez vizové povinnosti
pozZaduje biometrické identifikatory v pasech ifjda roku 2005. PodoknEU bude od
nésledujiciho roku poZadovat od vSech néwska pochazejicich ze zemi mimo EU otisk
Pomoci kombinace otifkprsii a fotografie se ma zamezit zneuziti dokladtaké zvysit
bezpénost. Proti pepsani nebo smazani budou tato citliva data agselektronickym
podpisem. Znamena to také nutnost sjednotit pongilmometrické systémy v souladu s

jednotnou evropskou politiku.

1.3 Biometricka identifikace policejné-soudni, bezpénostné-komeréni a

ezotericka

Podle gesnosti, spolehlivosti a objektivnosti metody idigce a z ni vyplyvajiciho

zpasobu pouziti, Ize biometrické identifiai metody rozdit na identifikaci (verifikaci):
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- policejré-soudni (forenzni)
- bezpeénostré-komekni

- ezoterickou

1.3.1 Policejné-soudni (forenzni) identifikace

Metody policeji-soudni (forenzni) identifikace gat k nejnarén¢éjSim a
nejspolehli¥jSim a jsou dlouhodabprowiené na zakladvelkého mnoZzstvi zkoumanych
vzorka. Pouzivané metody zamji jednozn&nou totoznost osoby mezi stamiliony jedinc
Ke zpracovani se pouzivaji laboratorni acitaové technologie se specialnim
softwarovym vybavenim.Zakladnim rysem policejné-soudni identifikace je, Ze

vysledek vzdy vyhodnocujeloveék.

Védecka policejrsoudni identifikace je pouzivana zhruba sto letbga
odstartovana a déle intenzévmozvijena az kriminalistickymi ptgbami a w¥deckymi
poznatky 20. stoleti. Mezi pouzivané metody biorokér identifikace pat daktyloskopie
(identifikace na zakladotiski prsfi, dlani a chodidel), analyza DNA a analyza lidského

hlasu. Ve forenznich aplikacigievazuje identifikace nad verifikaci

Softwarové a hardwarové vybaveni je fitah nadkladné a natmé na provozni
adrzbu, a proto je koncentrovano pouze d#ofika malo centralizovanych pracowis
(kriminalistické Ustavy, souddaboratorni instituce apod.). VSem opréwym uzivatehm

je vSak umozén vzdaleny pistup pro vkladani i vyvhodnocovani informaci.

1.3.2 Bezpe&nostné-komeréni identifikace

Bezpeénostré-komekni identifikace je historicky odvozena od identH#de
policejré-soudni. Slovdezpénostnizde vyjaduje obecné bezprostni poteby, pro které
je identifikace pouzivana (zejménacfiecova bankovni bezgaost a ochrana citlivych
osobnich udd). Slkivko komeeni pak znamend, Ze pouzivané biometrické technologie

jsou dostupné na specializovaném trhu.

Rada metod pouzivanych v kriminalistice a dalSicapegostnich oborech byla
upravena pro bezpeostni a komeni vyuZiti. Nekteré z nich byly podstatn
zjednodusSeny, dkteré naopak zase vice hl@jibrozpracovany. Dvodem bylo jejich
Siroké pfimyslové a komeni nasazeni. isledkem toho v koméni sfée vznika velké

mnozZstvi aplikaci, které jsou &pé vyuzitelné i pro policejérsoudni identifikéni poteby.



UTB ve Zling, Fakulta aplikované informatiky 17

Na rozdil od policejgrsoudni identifikacejsou bezpé&nostné-komeréni aplikace
zcela automatizované.U téchto aplikaci spiSepreviada verifikace nad identifikaci
Presnost (citlivost) bezgaostre-komeknich metod je obe¢mizSi nez u metod policajn

soudnich.

V bezpeénostré-komekni biometrické identifikaci se v sdasné dob pouZivaji
metody zaloZené na poznatcich o daktyloskopiig¢mi aluhovce a sitnici, anatomickych
rozmerech a zavislostech dlara prsii, tvarech oblieje, projevech hlasu a dovednosti
psani (pedevSim podpis a psani na klavesnici). Tyto teawiel jsou diky svému

ploSnému nasazeni podstataevrejSi nez technologie policejrsoudni.

1.3.3 Ezotericka identifikace

Pod ozn&enim ,ezotericka identifikace" je uvedena posleskiipina biometrickych
identifikacnich metod. P&t sem metody, které v praxi nejsou zatikgrig zname,ci
roz8tené a dostateé prowiené na rozsahlém souboru testovanyipgoli. Prozatim se
nepouzivaji pro bezprostré-komekni aplikace, ale v ditych pripadech jsou v zahratii
vyuzivany pro policejirsoudni pateby. Nicmég jsou to metody, kterym jeémovana
mimoradna pozornost dasem se mohou stat rovnocennymi partnery pro sonelnd

bezpeénostré-komekni identifikaci.

Mezi ezoterické identifikeni metody se&adi lokomoce (typické rysy lidské ite),
tvar vrgjSiho ucha, otisky tta pof, topografie Zil, termovizni obrazy, pach lidskébia,
obsah soli v lidskénxle a v posledni dabzejména identifikace na zakkagodélneho

ryhovani neht ruky, které I1ze vyhodnocovat podabjako carové kody.

1.4 Propojeni biometrie a bezpé&nosti

Dnes je stale vice patrné, Ze rostouci obavy z dsepgtnich rizik, zejména
mezinarodniho terorizmu vedou mezinarodni, nard@tédni) i soukromé instituce k
vyuzivani co nejkvalit§jSich systér zabezpéujicich gistupy na sva Uzemi a jina
teritoria, do fiznych objekt ¢i informacnich systéma obsahujicich strategické Udaje. Z
tohoto pohledu jsou za nejmod&8i zpisob k owfovani totoznosti a ,identifikace"

opravrénych osob povazovany pramoderni biometrické identifikai systémy.
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OvSem je nutné si tak#ci, Ze u vSech existujicich biometrickych sysiérnev.
meteni fyzickych znak, & ve formé manudlni nebo ve forpiné automatizované, vzdy
souvisi i s witymi omezenimi osob na jejich pravech. VSechriwquni i stavajici
biometrické systémy jsou spojeny nejerglednymi a behavioralnimi znakjoveka, ale
také s jeho osobnimi Udaji. Proto ve spojitostiaretrickymi systémy zakorditvystupuji
do pogredi vzdy i problémy souvisejici s ochranou osobnidaji. S rozS&tujicim se
zavadnim a vyuzivanim biometrickych systénv kazdodennim Zivét je stale vice

diskutovana otazka zadatlo soukromi, a s tim spojena omezeni zakladnih giani.

Nazory na to jsoutzné. Bul' chceme zanit bezp€nost, pak je ovSenidgba rco
slevit ze svych prav. Anebo si sva prava a svobduyeme ponechat, ale pak bohuzel
nebude mozno zakil bezp€nost. Oba tyto nazory maji sva pro i proti ageké z nich
vybrat to nejspraw)Si rozhodnuti. V této souvislosti i biometrie butkeiset na své cest
nachazetradu kompromis. Jde pedevSim o rozumny kompromis mezi tiemu
zpravidla slouzi (tedy nap kriminalistice, boji proti kriminal@ a terorismu, ochran
bezpénostnich systémapod.), a mezi pravem & na soukromi a na ochranu osobnich
adaj, které kkdy miZe byt biometrii naruSeno. Tento problémijespwasném rozmachu

biometrie na jedné stram @i rastu terorismu na strardruhé stale naléhgéi.

Naprosto nebyvaly ohlas jsme v této oblasti molhlznramenat, tdéka ve vSech
scklovacich prosedcich, po teroristickych Gtocich naé¢Bwé obchodni centrum v New
Yorku 11. z&i 2001. Z tohoto pohledu je nyni vyuziti biometaena jejim principu
zaloZenych plé automatizovanych systénpovaZzovano mnohymi giovymi specialisty
na bezpénost a Bkterymi politiky za jeden z nejmodetjSich a nejdinngjSich prostedki

strategie boje proti terorismu.

V rdmci protiteroristickych op#&tni v celéem sst¢ proto podminky pro zavadi a
vyuzivani biometrie nasly oporu také radé narodnich¢i mezinarodnich dokumeint
(deklaraci, smluv, zakdin opateni apod.). Saiasré s tim se obe&nzvysil i ztetelny tlak
na to, aby technické prastlky zaloZzené na vyuZiti biometrie byly co nejrgghla
nejintenzivigji zavadcny do praxe.

Opateni v oblasti strategie boje proti terorismu a W&smé zaji¥ni vnitni
bezpénosti za pouZiti technik rozpoznavani fyziologidkyeznaki osob, odstartovala

nebyvaly boom ve vyvoji a vyuzivani novych biomeksich systém a prostedki v
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komegkni sf&e. Nekdy se v této souvislosti dokonce hovoo ,biometrickém pitmyslu®.
Firmy, které se specializuji na vyvoj a vyrobu baintkych systémn reagovaly na
vzniklou situaci okamz#ta pipravuji realizace novych projaka testuji nové technologie.
Z toho v3eho je nepochybné, Ze mezinarodni terossen teroristé tak svymi akcemi

newdomky odstartovali mim@dny rozvoj biometrie.

Z hlediska vnitni bezpeénosti, ochrany Zivota a zdravi osob, ochrany majetk
objekth predstavuje dnes biometrie skérti@ vyznamny fenomeén v Zivettémer kazdé
zenme. V boji proti terorismu rize sehrét jako jedno z openi dosti podstatnou roli.
Pritom je vSak teba respektovat skutsost, Ze i kdyZz se pojmy biometrika, biometrie nebo
biometrické systémy v kriminalistice v podstatevyskytuji, hraje rkreni znak osob i
dnes v kriminalistice aipdevsim v kriminalistické identifikaci rozhodujdslani. Pokud
se v souvislosti se zaj&tim uvedenych hodnot a svobodéahi rozhodne o zavedeni a
.méfeni“ néjakého nového biometrického znaku, nelze ta&kniti bez odpovidajiciho
zajise€ni vybavenostidch policejnich pracovi$ kterd provadi dikazni kriminalistickou

identifikaci.

1.5 Né&které aspekty zavadni biometrie v CR

V kvétnu roku 2003 pojala viad&R biometrii jako sotést postupu v boji proti
terorismu v souladu s evropskymi ofeettimi. Obec# nelze vylodit, ze v disledku
poZzadavk na zajis&ni vnitini bezpénosti mize dojit k zavedeni ékterych novych a
efektivnejSich biometrickych systéim V aktualizovaném Narodnim &kim planu boje
proti terorismu (usneseni VIA@R ¢. 479 z 19. 5. 2004), resp. v jehbilpze, proto mimo
jiné uklada ministerstvu vnitra a ministerstvu zatitnich \&ci ,,zkuSeba provést snimani
biometrickych udaj. V prvni etap se jedné o digitélni sejmuti podoby Zadatele @alig
sejmuti podpisu ze Zadosti. Ve druhé &fagk vliada stanovi, v ndvaznosti na dopeni
EU, zajistit moznost digitalniho sejmuti otisku tprspopipads dalSiho dopordgeného
biometrického Udaje Zadatele o cestovni dokladaslednim uUkolem jena zaklad
doporuw'eni EU zajistit zRnu pAislusnych zakah a nasledd i konstrukci pisluSnych

doklad: tak, aby umoznily bezkontaktni kontrolu biomeyotkidai: .
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Takovy doklad by pak #h obsahovat digitalni fotografii oldkeje (ve formatu JPG) a
otisk prstu svého drzitele. Otisky p¥shaji pdizovat pracovnici na obecnickaalech obci
s rozsfenou msobnosti, avSak zadna centralni databadze na toakade ziizovana

nebude.

Digitalni podoba obéieje by se rla snimat nejpozgi v srpnu letosniho roku, otisky
prsti pak do poloviny roku 2008. Naeni se tykd pouze nédwydavanych doklad
stavajici pasy wstanou v platnosti po dobu, kterd je v nich uvedehado pasy lze
samozejm¢ pouzivat aZz do konce doby jejich platnosti. Nad@lebylo mozné Zadat o
cestovni pas platny maximélneden rok, ktery by iiady vydavaly ve zkracené titg.
Takovy doklad jiz biometrické prvky obsahovat nebud

Zavedeni cestovnich pas biometrickymi Udaji pat také mezi podminky, které
stanovily Spojené staty americké pro rozhodovéaném, zda bude pro ¢hny Ceské
republiky cestujicich do zarfizaveden bezvizovy styk.

Principialni otazkou zasad a vlastniho zavedenmbtde vSak je to, jak bude
piipadré v praxi feSen problém, kdyZipkontrole cestovniho dokladu s biometrickymi
Gdaji (uloZzenymi na RFIRipu) bude zji&n rozdil mezi &mito Udaji a znaky osoby, ktera
doklad gedlozila. Pak je tedyiejmé, Ze musi nastoupit porovnani jiné, a to kikasic

kriminalistickd identifikace.

Zawrem je tedy nutné skici, Ze i kdyZz se neustale be#Zpestni opatni
zdokonaluji, stéle jeStneexistuje zadna zaruka proti jejich zneuziti.t®rsi musime
polozit otazku, jak budou tato bezpestni opaeni [ijata veejnosti a zda i ifgsto

vSechno je lidéigmou a budou jim @ivérovat.

2 HISTORIE BIOMETRICKYCH IDENTIFIKA CNIiCH
PROSTREDK U

PrestoZe se v posledni dob biometrii hovai pievazrié v souvislosti s p&itacovou
bezpeénosti, jeji psdatky sahaji hluboko do minulosti. Z literatury jegiklad znamo, Ze

prvni poznatky o biometrii a pouzZivani tohoto termijsou odbornou vejnosti
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registrovany jiz v prvni polovih 19. stoleti, avSak jeji jasné definovani jako pojja

spojeno az s rozvojem statistiky a biologie kond@mstoleti.

Ze vSech dnes pouzivanych biometrickych technolegiiejznanyjSi metodou otisk
prstu. Znalost o existenci papilarnich linii naské KiZi se objevuje u celgady civilizaci.
Napiklad indianské kmeny, které obyvalgemi dnesSniho statu Indiana v obdodatika
tisic let ged naSim letoptem, za sebou zanechaly kameny s rytymi obrazy, tzv
"petroglyfy”, znazofiujici lidskou ruku s vyzrinymi papilarnimi liniemi (obr.3). Pto

vSak tyto obrazy vznikly se doposud nepiddajistit.

Také u Asyrské civilizace byly nalezeny jgetatky otisk prsti, a to zejména ve
ziicenindch starakého asyrského #&sta Ninive, kde byla objeven&ast slavné
AsSurbanipalovy knihovny zalozené jiz v 9. stoj@ggd nasSim letopidem. Na nalezenych
tlomcich hlignych tabulek se kroénrozlicnych texi nachazely také otisky ptstale
viomto pgipadd se spiSe jednalo o zamezeni falzifikovani tabul&kly autor
pravéEpodobre umistil swij otisk vedle svého jména. Obdobné uZiti atighrsti se
prokazalo i na keramice nalezeriégrcheologickych vykopavkach v Egyp Recku a na

UzemiRimského impéria.

Obr. 3: Kamen datovany do obdobi
kolem roku 2000/ n.I. s

naznaenymi papilarnimi liniemi
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Pravdpodobr prvni pisem# dolozena zminka o praktickém vyuZzitkiere
biometrické metody pochazi od cestovatele jménean de Barros, ktery popisuje uZziti

urcité obdoby dnes znamého otisku prstu vedawké Cing 14tého stoleti.

Moderni historie biometrie se vSak datuje od roB82L S timto datem jef@devSim
spjato jméno zakladatelesdecke kriminalistiky, pikopnika kriminalistické fotografie a
prvni kriminalisticko - technické laborat® policie na s&t¢, antropologa a Séfa odldni
identifikace pachatél patizské Suréte (kriminalni policie) Louise Alphonsertdliona
(obr.5a). Jeho objevy, Bynékteré jiz davno fekonané, p#t dnes neodditelné ke
klasické wdecké kriminalistice. Bertillion hledaléfaky zpisob, ktery by mu umoznil
identifikovat jiz jednou odsouzené Zloce Problém s opakova@nvezréenymi zlatinci
spaival v tom, Ze fi kazdém novém zé&tni udavali nové faleSné jméno #ady tak
nebyly schopny jim jejich opakovanou recidivitu kéaat. Bertillion vynalezl metodu,
ktera spoivala v nereni fyzickych znak ¢lovéka a byla po &m nazvanabertilionaz.
PredevSim jeho zésluhou se biometrie stala realngdngitem studia Uvédomil si, Ze
n¢které charakteristicke&lesné rysy jako je velikost lebky nebo délka praistanou stale
stejné, i kdyz si dané osoby &mi jméno, piberou na vaze nebo si nechajiidst ¢i
nariist vlasy. Vychazelitom ze zawra A. L. Quételeta, ktery v ramci svého statistického
mefeni a vyzkumu dosp napr. k zawru, Ze najit d¥ osoby naprosto stejné vysky, se jedna
pravdpodobnosti v porru 4:1. Bertilliomiv Systém antropometrické identifikace, jak se
jeho metoda oficiakh nazyvala, se rychle roxgi a zahy ho pouzivali policisté a
vySetovatelé po celém st€. Méteni, ktera se provéth v antropometrickych laboraich
(obr.4) a pi nichz autor pipousgl mensi chyby, se zaznamenavala na antropometrické
karty, které séadily podle délky hlavy darittiid. K nim byla pozdji ptiloZzena fotografie
zlo¢inci zhotovované jednotnym postupem (za stejnycltetwch podminek, stejné
vzdalenosti a ze dvou stran) a otiskyi prsti. Pozdji tuto metodu je&t doplnil o
podrobny popis ohleji zlocinch, tzv. portrait parlé, provedeny na zakladpiesré
definovanych kritérii a jednotné terminologie. Pase se vSak zjistilo, Zeckteri lidé
mohou mit ndfené miry shodné, a tudiz dva jedinci by mohli lopggzovani za jednoho a
toho saméhdlovéka. Z tohoto dvodu se systém Alphonse Bertilliongeptal uzivat tégt
tak rychle, jak rychle se zavedI. Nicnéése tento systém identifikace a jeho principy staly

zakladem skterych dosud pouzivanych kriminalistickych metqooatuf.
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Obr. 4: Ukazky rdieni v antropometrické laboratio

Biometrie samotna vSak v zapo#énin neupadla. V k&nu roku 1888 publikoval svoji
praci anglicky pirodowdec Francis Galton (obr.5b), v niz polozil teodatic wdecké
zaklady daktyloskopie, tj. &y zabyvajici se otisky pist Galton, jako vyznamny
piedstavitel a zakladatel moderni biometrie, jecas® povazovan za firce jednoho ze
zakladnich zéakaindaktyloskopie, a to zadkona o vyl@mni moznosti vyskytu dvou jedific
se stejnym obrazem papilarnich linii, Emmuz doSel na zaklgédsvych matematickych
propaita, kdy vypaital, Zze existuje celkem 64 miliardyaznych variant uspgadani
papilarnich linii. Fitom vychazel pouze s obrazcem jednoho prstu. Daddtgpie jako
jedna z prvnich a zakladnich biometrickych metddrasla v kriminalistice, na rozdil od
bertilionaze, trvalé a nezastupitelné misto azaigasné doby. Jeji postaveni a vyuzivani
k identifikaci osob neohrozily ani takové nové betnické technologie jako n&apanalyza
DNA nebo scanovani¢ai duhovky. Mimo to byl Galton také zakladatelengeniky (tj.
védy zantifené na zlepSeni genetické vybavy lidstva). S jehéngm jsou spojeny i
pocatky vyzkumu lidské inteligence a vneseni novéehmnaynného tématu do psychologie
- studium individualnich rozdi|] a to edevsim rozdil ve schopnostech. Galton byl také

jednim ze spoluzakladatetasopisu Biometrika, zaloZzeného v roce 1901.

DalSi osobnosti, ktera se vyr&zzaslouZila o rozvoj biometriky, resp. daktyloslepi
byl sir William James Herschel (obr.5c), ktery zdiveovy vyplatni systém ip svém
pobytu v Indii, kdy kazda vyplacena osoba museldvrgd piijem perz otiskem
ukazovaku a progdniku pravé ruky na vyplatni listinu. Zabranil addvodim a zarova

nasbiral mnoZstvi materialu ke zkoumani. Svoji metoavrhl k vyuZziti ve &znicich, kde



UTB ve Zling, Fakulta aplikované informatiky 24

by zamezila zasmam g€zkych zl@inca za tzv. lehké fipady. Jeho navrhy vSak byly

oznaeny za vyplody fantazie a nikdy nebyly akceptovany.

(a) Louise Alphonse Bertillion (b) FramGalton (c) William James Herschel
(1853 -1914) (28m11) (1833-1917)

Obr. 5: Vyznamné osobnosti¢sové historie, které staly u patki biometrickych metod a

zaslouzili se o jejich vyvoj

Na problematice otigkprsti pracovalo mnoho dalSich vyzmgch osobnosti, mimo
jiné Dr. Henry Faulds (1843-1930), Juan VuceticB38-1925) a takéesky girodowdec
Jan Evangelista Purkyn (1787-1869), ktery jako prvni popsal jednotlivépyy
charakteristickych kreseb papilarnich linii na kowyeh ¢lancich prsi a klasifikoval je do
deviti iiznych vzoti. Rovrez upozornil na trojuhelnikové seskupeni papilardiicin (tzv.

deltu) jako na tllezity klasifikani znak.

V roce 1886 publikoval Joseph T. James z univekzMiami kratkyclanek s titulem
"Portrét palce’; v émz vyvodil d¥ hypotézy, na nichz dodnes stoji veSkeré praktické
vyuziti metody otisku prstu. Prvnigrpokladala, Ze papilarni linie na koncovyténcich
prsti se Ehem Zivotaclovéka nengni. Druha hypotézaipdpokladala, ze zadni dva lidé
nemaji shodné obrazce papilarnich linii. Ani pranje ze svych hypotéz vSak James &lem

Zadny konkrétni &decky zdivodnitelny dikaz.

| pres vSechny p@teeni problémy a odmitani se nakonec technika otigksii
dockala uznani a i po nastupu novych technologii, j@kBNA ¢i o¢ni duhovka, #istava

dodnes nejpouzivéjsi metodou fi identifikaci a o¥tovani identity osob.
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2.1 Genetika ve sluzbach kriminalistiky

Kyselin deoxyribonukleova (dale jen DNA) se jakeemtifikacni prvek pouziva v
policejni praxi od druhé poloviny osmdesatych \&torky DNA ziskané na misteaiinu
jes€ dnes v mnohaifpadech ovliviuji preSeteni kriminalnich pipad: starych desitky let.
Struktura DNA je odliSna u vSech lidi s vyjimkouw®vaj&nych dvofat a s ¥kem se
nemeéni. Fresnost zkouméani DNA jetugdodem pro stale SirSi vyuZiti této technologie i
piesto, Ze ziskavani otiSKDNA predstavuje porrné naranou a zdlouhavou proceduru.
Tato metoda se zrodila jako vedlejSi produkt vyzkurmangieného na celkem jinou
problematiku, a to na studium struktury lidskéhmegekého materialu, s vyuzitimiip

diagnostice genetickych onemean

Prvni pisemnou zpravu o vysledcich genetickych pbkwdal v roce 1866 profesor
Johann Gregor Mendel, ktery jiz o rokivce ukortil své pokusy a f@dnesl| svou teorii na
zasedani #rodowdného spolku v B Ve své dob vSak jeho prace nefla vibec zadny
ohlas a byla dokonce zapomenutaroce 1953 byla objevena a vypracovana chemicka
struktura DNA, jejimiz turci byli americky biochemik a genetik James Dewegt¥dn a
britsky biolog Francis Harry Compton Crick. Ob&dui sestrojili strukturu DNA ve tvaru
dvojité propletené spiraly, spojené dvojicemi cheaxhi, zvanymi nukleotidy. Z jejich
vyzkumi pozdji vyplynulo, Ze molekula je stale stejna bez ohlea to, o jaky druh DNA
jde.

V roce 1984 vypracoval britsky genetik Alec Jeffeyietodu genetické identifikace
znameé pod hovorovym terminem@NA Fingerprinting, neboli 'geneticka daktyloskopie
¢i "genetické otisky Tato metoda byla vyvinuta siypodni gedstavou zjistit fiznaky
dedicnych chorob, které by pak bylo moznétedstihem léit. V roce 1986 byla poprvé
Jeffersova metoda DNA Fingerprintingu vyuZita také (tely kriminalistiky.

Zahy se metoda analyzy lidské DNA pro kriminaliséately rozsfila také do USA
a daldich zemi. Na Uzentieské republiky byla poprvé uplatma a pozdi soudem
akceptovana v roce 1992. Pro kriminalistiku je \grmmé, Ze zdroj DNA je specificky a
nepodléhd Zadnym velkym Zméam. To znamend, Ze z hlediska individudlni idikatife
lidského jedince jde o mnohem dokonalejSi metod¥,metody, které pro tent@él dosud
vyuzivaji znakyc¢lovéka ddicné podmirgné. V biologickych stopach se DNA navic

zachovava v nedegradovaném stavu velmi dlouho,ekakolik stoleti.
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V sowasné dob umozuji metody analyzy DNA uit puvod biologickych stop
s takovym stupgm jistoty, jaky poskytuje daktyloskopie a navidgeo metoda identifikace
jednim z nejrychleji se rozvijejicich olsokriminalistické biologie. Vyvijeji se stale
citlivejSi a rychlejsi techniky a vznikaji dalSi praco¥jsktera je zainaji pouZzivat. V
kriminalistické praxi je pro tento druh zkoumaniveden nazevrholekular@ geneticka
expertiza a analyza DNA

Identifikace pomoci DNA, jedna z neépgich novinek moderni kriminalistiky,
porekud zastinila pozoruhodné pokroky klasické daktybmse. A snad i trochu nepravem.
Otisky prst totiz stéale jsou aigjme i dlouho budou nejrychlejSi a nejleygi metodou

identifikace osob.

Z dalSich biometrickych metod se v posledni @akina rozsiovat technologie
zaloZzend na skenovanicrd duhovky. Algoritmus pro pdtacové zpracovani obrazu
duhovky a pro jeho identifikaci vyvinul a v roce@®patentoval profesor John Daugman z
Harvardské univerzity.

Mezi jedny z nejstarSich a nejzngBich identifikaci pdf podpis. Ten je jako
identifikaéni prvek pouzivan cela staleti, ale do oblasti @tiiokych technologii spada az
metoda rozpoznani dynamického podpisu, ktera zkompidob vytvdeni autogramu,
nikoliv jeho tvar.

V poslednich letech se vyzkum identifikace podmswsteduje na vicesloZzkové,
nejvice Sesti-slozkové sils&vmomentové sninéa. Ty jsou schopné analyzovat dynamiku
pohybu lidské ruky $ podpisu proii osova posunuti &ituhlova pootéeni s podstath
vySSi spolehlivosti, nez je tomu u klasickéhaiifaového zpracovani dvourozmé
obrazové informace ziskané pomoci videokamery gzalmym CCD snintgem.

Identifikace zaloZzena na geometrii ruky ipak tem “starSim“ biometrickym
technologiim. Bvodni systémy byly zaloZzeny naérani délky jednotlivych prét ale
sowasné skenery vytv@ji 3D model ruky, ktery je naslegimedukovan do devitibajtové
podoby, ktera je porovnavana s uloZzenym vzorkeratatshzi.

Vlastnosti cévniho systému lidské sitnice jako nébinidentifik&niho prvku jsou
znamy oditicatych let 20. stoleti, ale prvni konief produkt se poddo uvést na trh az v
roce 1984.

Znamé a pouzivané jsou také metody vychazejiczpoznavani lidského hlasu,

obliceje, dynamiky stisku klaves a mnoho dalSich. Probl@ €chto biometrickych
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technik, ktery brani jejich&tSimu roz&eni, zpravidla je, Ze nemuseji byt zcela jedirdea
s tSi ¢i mensi snahou je 1z@sto obejit.

Biometrika ma jiz nyni v informmich systémech své pevné misto. A v kratkém
¢asovém horizontu se sni budeme setkdvat stalstji. VétSina technickych a
technologickych fekazek je dnes jiz vgSena, zbyva jeStdoreSit a vyeSit vytvdeni

piislusnych legislativnich podminek akceptovatelnyetejnosti.

2.2 Pocatky biometrie v kriminalistice

Biometrie si jiz ve svych ranych patcich nasla nepopiratelné mistdaek védnich
obori zabyvajicich se #fenim Zivych organisin Vedle pro ni tak typickych oboy
zejména jako jsou statistika a biologie, je biomegti? od doby svého vznikisné spojena
predevsim s kriminalistikou. V této oblasti doSloviee jak sto let od vzniku biometrie a
jeji implementace do tohoto¢eniho oboru k fevratnym zminam. Proto se také prvni
poznatky o vyuZivani metod moderni biometrie v knafistice datuji zhruba do stejné
doby jako jeji samotny vznik.

V tomto obdobi se v kriminalistice vyuzivaly biomeké metody nejastji ve forme
meéieni zevnich znaktéla osob porérné jednoduchymi réticimi metodami a prostdky, a
to predevsim pro &ely identifikace osob (pachatglv souvislosti s trestnifizenim. Wely
vyuZzivani biometrie v kriminalistice s&liem doby v podstafprilis neznenily. Zcela jist
se ale zmnily a rozsfily moZnosti jejiho vyuzivani. Byla-li nap antropometrie a
daktyloskopie @ identifikaci pachatél ve svych peéatcich spojena s manualnimi, velice
pracnymi, zdlouhavymi a mélo efektivnimi postupyyej prinesl i v této oblasti zasadni
kvalitativni zneny. Ty jsou markantni zejména s rozvojem \igiai techniky p&atkem
60. let 20 stoleti. Byly vyvinuty automatizovanétmy pro identifikaci podle otifkprsti
(obr.6) — tzv. systéemy AFIS (Automated Fingerprilgentification Systems), které
znamenaly vyrazné zrychleni procesu identifikacgedg@lych z rozsahlych databazi. Prvni
vyuziti metody otisk prsti mimo sféru kriminalistiky umoznil az pokrok v obta
osobnich poitaca a optickych snima v 80. letech minulého stoleti. &ly vznikat
zarizeni a aplikace, které kombinovaly techniku snimatiska prsti s identifik&nimi
kartami nebo zadavanim PIN kédu. K jejich masovéansieni v paibéhu 90. let pispel

nastup levnych optickych snigia a rychlych a spolehlivych srovnavacich algotitm
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Komerni oblast se vSak zatfila spiSe na vyptne snazsi verifikaci uzivaté] zatimco
mnohem narén¢jSi identifikace astava domeénou systémFIS.

Také metody, postupy a prostiky biometrie se samiigmeé v priibéhu vice nez sta
let postups vyvijely v zavislosti na &deckotechnickém pokroku a poznani v této oblasti.

Nekteré z nich tak dnes poskytuji svymigpbem nevidané moznosti.

Obr. 6: Porovnavani jednotlivych

charakteristickych baildvou otisk prsti

3 ROZDELENI BIOMETRICKYCH IDENTIFIKA CNiCH
PROSTREDK U

Na zaklad biometrické identifikace osob Ize biometrické chderistiky kazdého

jedince rozdlit na anatomicko - fyziologické a behavioralni {fjkajici se chovani):

Anatomicko-fyziologické biometrické charakteristiky — jsou vyuzivany pro
identifikaci nebo verifikaci osob na zakkadédeckych poznaik o oini duhovce, éni
sitnici, tvé&i, stavi® vn¢jSiho ucha, otiscich pistdlani a chodidel, geometrii péisa ruky,
topografii zil zagsti, lidském &glesném pachu, obsahu soli v lidskétte t roznérech a
vahach lidského ¢ta a skladd DNA apod. Anatomicko-fyziologické biometrické

charakteristikyjsou unikatni &asow stalé.

Behavioralni biometrické charakteristiky — jsou zaloZeny ngoznatcich o lidském
hlase, pohybuéta — tzv. lokomoce (aktivni pohyb organizin z mista na misto), o
znalostech a dovednostech psani. RozliSuje se psanislého textu, podpis osoby a

dynamika psani (Uhéz na p@itacové klavesnici. Behavioralni biometrické charalsigky
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jsou unikatni a mohou byasow nestalé, mohou se zmit nagiklad po Uraze, pdfpad

po prekonani gkterych onemoaini.

3.1 Zakladni rozdéleni biometrickych identifikaénich prostiredki

3.1.1 Identifikace podle otiski prsta

Vyhodnocovani otisk prsti pati k nejstarSi, nejznasi a nejroz&ensjsi
biometrické meto&l Otisky prsi jsou nejvyuziva&sSi zpisob identifikace nejen v
kriminalistice, ale i v BZném Zivok, a to zejména vienych bezpénostnich systémech,
bankach, bezgaostnich sluzbach apod. Tyto biometrické systéemyngooe rychle
Jdentifikuji“ opravnénou osobu na zaklddpiredem vytvéeného referemiho vzorku v
databazi a umaitiji ji vstup do objektu, iistup do wkitych systénd, pristup k utitym
sluzbam apod. Tato biometrickd identifikace ig&li do skupiny daktyloskopickych
identifikaci. Daktyloskopie ffedstavuje nauku o obrazech papilarnich linii nainith
stranachelanki prsti a dlani¢lovéka. Tvary papilarnich linii, jejich gbéh a snér jsou u

jednotlivych osob odlisné.

Daktyloskopie vyuziva tzv.fit daktyloskopické zakony, které lze zjednoduSen

definovat takto:

e na s¥té neexistuji dva jedinci, kiemaji absoluté shodné obrazce papilarnich
linii

» obrazce papilarnich linii jsou po cely Zivot relati nemeénné

* obrazce papilarnich linii jsou trvale neodstraniel pokud neni odstrama

z&rodeéna vrstva pokozky

Vnittni povrch prst obsahuje vyvySené drobné brazdovité Utvary, kisteareji
razné vzory. Tyto vzory seétl do ti hlavnich kategorii, a temy¢ky, pireslenyaoblouky
(obr.7). Dilezité je to, s jakou frekvenci se vyskytuji. Mifad smyky obsahuje 65%
vSech otisk, presleny ®co kolem 30% a oblouky jen asi 5% vSech dtislObrazy

papilarnich linii se nesmi cely Zivot a neni mozné je odstranit.
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Mezi nevyhody dchto systém pati to, Ze napp drobné poragni prstu niize byt
divodem odmitnuti akceptace, a naopak, existuje nsbZrakceptace kopie prstu

zhotovené ze silikonu anebo dokonce z potrask&zelatiny apod.

Obr. 7: Zakladni klasifikéni vzory - smgka, p'eslen a oblouk

Kromé urceni vzoru daktyloskopického otisku prstu jebia jedt urcit shodnost
individualnich znal, resp. zvlasStnosti papilarnich linii — markiantyto body se nachazeji

v ryh&ach vzoru. Za individualni znaky se povazejnzéna:

1. Oko
1 P < ) 2. Vidlice
m.,;,. 3. Protividlice
e —— )
’ — < 4 4. Hak
5 B —— 5. Protibak
| el | 6. Kondici linie
7o 1 y W o § 7. Zaéinajicf lin’ie .
. S g 8. Nedokonéena smycka
A 10) 9, VleZen linie

11 ol SRR 10. Pi'eruSovand linie
11. Ostrov a spojena vidlice

Obr. 8: Individualni znaky

3.1.1.1 Snimani otiski prsti

Kazdé z#izeni, které obeenprovadi jakékoliv vyhodnoceni, je mimo jiné zagisia
kvalit¢ vstupnich dat. Nejinak je tomu i vipact automatizované identifikace osob
zaloZzené na daktyloskopickych otiscich. Snimanitydieskopickych otisk lze podle

casoveé posloupnosti a technologie snimanidizdio dvou zakladnich skupin, a to:

1. Klasické snimani daktyloskopickych stop
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2. Bezprostedni (interaktivni) snimani daktyloskopickych otisk

Klasické snimani daktyloskopickych stop

Jednd se o postupy pouzivané bémpstnimi, zejména policejnimi (kriminalnimi)
sluzbami. Sotasti tohoto procesu je vyhledavani daktyloskopibkystop, jejich
zviditelnovani a penaSeni do daktyloskopickych evidenci. S rozvojemvniph
pacitacovych aplikaci slouzicich k vyhodnocovani otigikrsti, bylo nutné pevést tyto
data z papirovych karet do elektronické podoby.tdg@noblém byl vyeSen az uplatmim
klasickych optickych sningé, které se staly dZnou sodasti pditaca slouzicich pro

pienos daktyloskopickych otigldo digitalni podoby tak, jak je zname nyni.

Bezprosttedni snimani daktyloskopickych otiski

V sowasné dob je tato skupina typicka spiSe pro aplikace, kieagi komeéne-
bezpénostni charakter. U této metody neni osoba bezpdistv kontaktu se snimacim
zarizenim a z#izeni je pouze medankem pro pevod dat ziskanych jinym (klasickym
kriminalistickym) zmisobem do p#@tace k dalSimu automatizovanému zpracovéani. Pro
bezprostedni snimani daktyloskopickych otislse v praxi uziva anglicky termin live-
scaning. Pod pojmem live-scaning se v praxi ragumSechny technologie snimani
daktyloskopického otisku a jejich automatickieyod do digitalni podoby, s vyjimkou
metod pouzivanych v klasické kriminalistice. V budou Ize ¢ekavat, Ze bezprasdni
snimani najde Siroké uplaim i v aplikacich policejrsoudniho charakteru, kde zatim
pirevliada klasické snimani pomoci hagskaskécerni.

Interaktivni snimani otisk prsii je realizovano pomoci snigta Snimae jsou
zaizeni pracujici natznych fyzikalnich principech a lze je podledgpbu kontaktu

snimaného povrchu tké&is daktyloskopickou kresbou ragid na:
* Snim&e kontaktni

*  Snim&e bezkontaktni

3.1.1.1.1 Snim&e kontaktni
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Tato skupina snint@ zahrnuje mnoho fyzikalnich #pohi snimani otisk prsii.
PouZivaji se zde technologie, které se pouzivabd pvice nez riceti lety, ale také

technologie podstatrmladsSiho data. Patsem snimée:
* Optoelektronické
» Kapacitni
e Teplotni
» Elektroluminiscenni
* Tlakové

* Elektronické

Optoelektronické snimae otiskii prsti

Technologie snimani pomoci optoelektronického stéénja asi nejkvalitgSi a do
budoucna nejlepsi technologii pro toto &wv. | kdyZz tento pistup neni bez chyby, je

odstrarni chyb otazkodasu.

Princip ¢innosti optoelektronického snid& (obr.9) je zaloZzen na ziskani otisku
prstu pomoci principu rozdilného odrazu, resp. tyapwtla na rozhrani snimaci plochy
hranolu a floZzeného prstu. Takovyto zdanlivy obraz otiskutyyrstery je gilozen na
plochu snimaciho hranolu je zobrazen na maticovi) @€tektor. Obraz otisku je nésledn

digitalizovan a pedan ke zpracovani algoritmem pro rozpoznavanizobra

Vyhodou gchto snimai je dostaténé velka snimaci plocha, dobré rozliSeni a dobra
kvalita obrazu. Proto jsou vhodné&epevSim pro algoritmy rozpoznani zaloZzené na

markantech.

Nevyhodou tohoto typu snirda je, Ze otisk vytvieny na povrchu optického hranolu
zpisobuje problémy, protoZzeéigtava na snimaci ploSe a u levnych, nesgraavrzenych
snim&u dochazi v dalSim kole ku snimatésti otisku pedchoziho Zadatele spoig s
novym otiskem aktualniho Zadatele. Pak dochazi tenaatickému zamitnuti Zadatele,
neba’ jeho otisk nemize souhlasit s Zzadnym otiskem v databa#i. testovani &hto
snima&u se navic ukzalo, Ze mohou nastat problémy stkwabbrazu u velmi suchych

prsti. Navic i gitomnost organickych latek ma u optoelektronickgaimai otiski prsi
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svij vyznam pro ziskani kvalitniho obrazu. Z tohivadu byvarada optickych sninga
feSena tak, Ze na snimaci ploSe byva navic spesilkoinova folie, ktera zlepSuje kvalitu
otisku u suchych prét Mimoto tato félie chrani povrch hranolu fgd mechanickym

poskozenim.

Lagenda:

| —pfilozers prat, 2-snitmaci hranal,
I—ogvétlovac] soustara, dopticky filtr,
S-gnirnaci objektnr, f-maticovsy COD detektor

Obr. 9: Optoelektronicky sninda

Kapacitni snimate otiskii prsti

[ 74

Kapacitni snimée otiski prsti - také nazyvané silikonové - (obr.10)¢iinkapacitni
odpor v ploSe dotyku prstu se snimaci podloZkoy, pidozeny prst funguje jako jedna
deska kondenzatoru a podlozka zastava druhou. Botylze papilarni linie ,pemosu;ji“
jednotlivé vodivé ploSky v zavislosti na kreéspapilarnich linii, zatimco brazdy se chovaji
jako izolant. Mifi se napti a kapacitni ubytky mezi jednotlivymi vodivymigilkami. Tak
vznika digitalizovany obraz papilarni kresby, ktgeyziskan z aktivnich pixél(obr.11).
Rozdily €chto hodnot se zachyti a podle nich se vjtwidraz otisku prstu. Principialni

schéma kapacitniho snitiggje znazoréno na obr. 12.

1Bx21x 1.5 mm

Obr. 10:Pohled nacip kapacitniho snima
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Ai:twnrl pixel

kfemikovy platek

Obr. 11:Princip funkce kapacitniho snir®
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Obr. 12:Principialni schéma kapacitniho snitea

Slabym mistem kapacitnich senige citlivost na zn&Sténi pokozky prstu zbytky

od jidla obsahujici na&psil nebo cukr (slané pgevo, dorty atd.), které podstatrmeni

vodivost lidské kze. Stej# tak i pouzivani ochrannych nebd@ilgich krémi na pokozku

rukou, mize ovliviiovat kvalitu snimani. Tyto snira maji taktéz problémy se sniméanim

tzv. ,suchych” otisk (obr.13), které jsou proskteré osoby typické.

Daktyloskopicky otisk
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Obr. 13:Ukéazka rozdit rizzné ,suchosti“ otisk prsti
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Teplotni snimate otiskii prsti

Teplotni snimé&e otiski prstu (obr.14) jsou vybaveny miniaturnim, velmtlicym
pyrodetektorem, ktery snima rozdil teplot mezi [@pimi liniemi, jenZz se dotykaji
pyrodetektoru a prostoru mezi liniemi (vystupkylerné se pyrodetektoru nedotykaji. Pro
ziskani obrazu otisku prstu je nutn@jgdt prstem pes citlivou plochu (0,4 x 14 mm).
Na vystupu snim# se ziskava obraz otiske forne digitalnich pas, které se softwarayv
skladaji do vysledného obrazu otisku prstu. ddhto snimai je teplota dlezitym

faktorem, ktery dokaze rozpoznat, zda snimany @ik Zivé osok.

Velkou nevyhodou sninda je, Ze otisk ziskame pouze pohybem prsas gitlivou
vrstvu ¢ipu, diky cemuz ¥tSinou i nékolika pokusech ziskame obrazy ofiskiznych
casti prstu (obr.15). Vzhledem k tomu, Zeqpakovani ziskamedba i jiny otisk stejného
prstu, je problematické vytvib databazi otisk. ProtoZe v databazi otiske uloZzena pouze
urcita ¢ast otisku a $ pokusu o autentizaci byla ziskana jidst prstugasto dochazi k

tomu, Ze i oprawny uzivatel neni autentizovan.

[Vybrani pro Pyrodelskiar (Eip) ra
Mantss meartdknd desce

Cithd plocha

[Powrehovi
ochrana

Obr. 14:Teplotni sniméotiski prsti
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Obr. 15:Pohyb prstu pescip pro ziskani obrazu otisku

Elektroluminiscenéni snimate otiski prsta

Elektroluminiscenni snim& otiski prsti je jednim z nejnayjSich snimai. Snimaci

plocha je polymer, ktery se sklada&kalika vrstev (obr.16).

Princip funkce elektroluminiscéniho snim&e (obr.17) spg&ivd v tom, Ze po
prilozeni prstu na silo-emitujici polymer se ve vrsiyolymeru vytvéi obraz otisku prstu
dusledkem emise stla a vlivem tlaku papilarnich linii. Emitovany @ je nasledn
detekovan polem fotodiod a pak transformovan dataligho formatu. Poté je obraz v

digitdlnim formatu odeslan do databaze.

5 ‘/r| Ochrannd vrstya
v | Cernd kryei vrstva

Vudivi vrstva

S'u-eﬂo emitujici vrstava

Q‘\| Zikladna pre lepeni

Obr. 16:Polymer tvaici snimaci plochu sninia
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Obr. 17:Konstrukce elektroluminiscéniho snimée

Vyhodou elektroluminiscemich snimai jsou miniaturni rozréry, dobré rozliSeni
(az 500 dpi) a fyatelna cena. Nezanedbatelnou vyhodou je takéeskost, Ze kvalita

otisku se nesnizuje, i kdyzZ je prst extrénsnichy (bez firozenych organickych latek).

Nevyhodou je menSi odolnostidr mechanickému posSkozeni a nachylnost ke

znetisténi prostedim (prach, voda).

Tlakové snimae otiski prsti

Tlakové snimée otiski prsii (obr.18) reaguji na tlak papilarnich linii na pdvr
snim&e. Povrch snim@ je tvden elastickym, piezoelektrickym materidlem, ktery
transformuje tlak papilarnich linii do elektrickéhsignalu, a tak vytwa obraz
daktyloskopického obrazu. Papilarni linie vyvolavap snimané ploSe lokélni tlakové
pusobeni, zatimco v brazdach je tlak nizSi. Pro ttékenimée plati, Ze pracuji stejn
dolre v suchém i mokrém prdeti. Jejich pouziti neni omezeno vihkosti vzductko ju
n¢kterych jinych tyf zaloZzenych na odlisnych fyzikalnich principechenio typ senzar

neni tedy citlivy na ,vIhké" nebo ,suché" otiskysai urcitych skupin lidi.
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Obr. 18:Tlakovy snim&JDFS s integrovanym HW

pro vyhodnocovani otigkprsti

Elektronické snimate otiskii prsti

Elektronické snimg& otiski prsti (obr.19) pracuji na principu vzniku elektrického
pole mezi d¥¢ma paralelnimi vodivymi a elektricky nabitymi deska Horni desku
elektronického snint@ tvai povrch Kize, do které je poust fidici elektricky signal.
Jakmile se prst dotkne vodivého prstence, kterkgeem snimée, dojde k uzaweni
elektrického obvodu. Husté pole snimacich antésk@esch ploch) zachyti elektrické pole
deformované tvarem povrchude (papilarnimi liniemi abrazdami). Poté je sigredilen a

transformovan do elektronického obrazu daktylostkgio otisku.
Vyhoda tchto snimai spaiva v tom, Ze nereaguji na vrchni vrstviz&, ktera
muze byt zné&iSttna nebo poSkozena, ale pronikaji hlgulpod povrch. Tim padem pak

tento snimé&neni citlivy ani na ,suché* nebo ,mokré* otisky.

povrch kize

kovové plosky
(antény)

deska emitujici
——— referenéni signal

generator

referenéniho signal citlivy zesilovad

polovoditova vrstva

2R

Obr. 19 Principialni schéma elektronického senzoru
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3.1.1.1.2 Snim&e bezkontaktni

Do této skupiny sninté pati:
» Ultrazvukové

» Opticke

Ultrazvukové snimate otiskii prsti

Ultrazvukové snim& otiski prsti funguji podobs jako optické, nerfti vSak
dopadajici sétlo, nybrz zvukovou vinu, diky niz jsou schopnéenzat pilehlé linie od
vzdalerjSich ryh. Princip ultrazvukového snimani (obr.8pgiva ve vysilani zvukovych
vin s vysokou frekvencit§dow MHz) generovanych zdrojem srem ke snimané ploSe
(otisku) a vyhodnocovani odrazenych zvukovych vijipacem. Vysilany signal ma
charakter velice kratkych impuls Snimani odraZzenych a deformovanych vin je
realizovano rotujici hlavou (sniem) nebo hustou siti pevnych snimacigiel
umiseénych v rovirg. Obraz otisku prstu je trojrozimy (3D) s vysokym kontrastem.
Snimani ma vysokouigsnost az 0,1 mm. Technika ultrazvukového sniméniysnguje
vysokou odolnosti &i vihkosti, dale pesnosti fi zneisteéni prstu nebo odbrouseni slabé
vrstvy kize (nap. u fyzicky pracujicich osob). Rovh Ize pondrné snadno rozpoznat
piipadny daktyloskopicky podvrh. Vysledny obraz papilch linii je bez jakéhokoliv

zkresleni. Tato metoda je vhodna i pro otisky dlani

1 — zdroj signalu .
2— prjimac odrazeného signdlu. oy ar

Obr. 20: Principialni schéma prace ultrazvukového snféma
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Optické snima‘e otiski prsta

Princip¢innosti €chto sniman je podobny dotykovym optickym snigtiam.
Swtelny paprsek umadaitije snimat daktyloskopicky otisk na vzdalenost 3@ mm.
Tento zf@isob snimani eliminuje ztigténi snima&e dotyky Spinavych préta zarove

eliminuje ulpivani papilarnich linii na povrchu srEte.

Obr. 21:Bezkontaktni opticky snimdFS 050
firmy BPI

3.1.1.2 PoZadavky na snim# otiski prsti

Ze zakladnich fyzikalnich prindipsnimani otisk prsti vyplyva, Ze je velmi dlezita
volba vhodného sninia pro autentizaci,ifp. identifikaci, protoZe jednotlivé technologie
snimani otisk prsti se svymi technickymi naroky a naslednymi vysledkghou znané
liSit, a tim padem do zi&aé miry ovliiovat kvalitu celého fistupového systému.
PoZzadavky na snima jsou dané iedevSim progedim, do ®Bhoz bude snima

implementovan a pouzitym algoritmem pro rozpoznani.

Mezi zakladni pozadavky kladené na snieatiskl prsti pati predevSim:

« Vyhovujici celkové rozméry - tento pozadavek je snadno splnitelny u sytém
uréenych pro fistup do mistnosti, budov atd. Priigbup do péitaci, notebook,

apod. je jiz paeba zasadni miniaturizace.
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+ Dostatené velka snimaci plocha dostaténa snimaci plocha je nutna pro zaznam

dostaténého peétu identifikatnich znak, nebo plochy obrazu.

« Dostatelné rozliSeni - pozadavek na rozliSeni je darfegevSim pouzitym
algoritmem na rozpoznéni, poZzadavky na spolehligsasistavenim chyb prvniho a
druhého druhu pro systém. Kvalitni obraz by slemit zkresleni, 8l by mit
dostateény kontrast a obsahovat pokud mozno co nejSir§uskasahu Sedé barvy.
Kvalita obrazu je ovlivina nejen konstrukci snig a pouzitym fyzikalnim
principem, ale také na&pvihkym prstem, suchym prstem, prachem, atd. Pro
algoritmy rozpoznavajici obraz otiskjako celek je limitujici pedevSim

nerovnondrné zkresleni.

- Opakovatelnost dosazené kvality obrazu otisku prstu pro dosazeni dobrych
vysledki pii autentizaci z hlediska hodnot chyby prvniho ahého druhu je
dulezita opakovatelnost kvality obrazu otisku. Posimazu otisk pifi pokusu o
autentizaci vzhledem k otisku a jeho ri@toi musi byt minimalni a séasre pri

tétocinnosti nesmi byt nadéme zatZovan autorizovany uzivatel.

- Dostatelna ochrana wi¢i napodobenindm - snim& sam o sob nezabezpaije
dostaténou ochranu &i napodobeninam. Jde o to, z& pnalosti obrazu otisku
prstu autorizovaného uZivatele ni&e byt provedena autentizace ani tim
nejdokonalejSim patkem. Dostaténa ochrana &i napodobeninam je slabym

mistem sotasnych snimai.

« Odolnost vic¢i elektrostatickému vyboji - k umglym zdrojam prepsti paki lokalni
elektrostatické vyboje. iBstoZe energie lokalnich vylioje velmi nizka, jejich
napitova Urové je velmi nebezpma. Pro ¥tSinu modernich elektronickych
souwastek je pravgbodobr nejwtSim provoznim nebezpien elektrostaticky naboj
vznikajici na osobach. Osoba takize Bzn¢ dosahnout napi proti zemi 5 - 15

kV. Pozadavek je vyznamnyg@evSim pro sninda tepelné a kapacitni.

- Uzivatelska privétivost - uzivatelska fivétivost je zakladnim pozadavkem ve
smeru k uZivateli systému a ergonomii sniteaVzhledem k uiitym omezenim,
kterd maji jak snimm, tak algoritmy pro rozpoznani, je realné nebé&zpke

uzivatel bude negtelsky nalagh vici systéntim se snimé&m otiski prst.
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« Naroky na implementaci do zvoleného systémiinterface, knihovny) - tento
poZzadavek vystupuje do p@gli v gipad, Ze systém pro rozpoznéni jeiem k

pripojeni do peoitace (I/O), ale také do distribuovanych system

« Spolehlivost snim&i otiski prstu - spolehlivost je zjifovana pedevSim testy na
chybu prvniho a druhého druhRada vyroba udava ovdem hodnoty, které nejsou

dosazitelné ani teoreticky.

« ZvySena spolehlivost - pomoci zdvojenych systém nagiklad pomoci

kamerového systému na identifikaci osoby pomoditva

. Zivotnost snima‘a - jedna se o konstrdki prvky sniméi, u nichZ je z podstaty
omezena Zivotnost. Jsou téedevsim materidly, které chrani snimaci plocti v

poskozeni, a které mohou mit omezenou Zivotnost.

+ Cena snim&e - cena snimge je velmi variabilni v zavislosti ngad faktort.
Z vySe uvedenych charakteristik snitiige zZ'ejmé, Ze nejdrazsi budou kvalitni

optoelektronické sninga.

Obr. 22:Priklad snimde otisk: prsti
V-Pass
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3.1.2 Identifikace podle geometrie ruky

Tato biometrickd metoda neni natolikepna jako otisky prét a proto se vyuziva
pouze k verifikaci, nikoliv identifikaci. Identifikce podle geometrie ruky je zaloZena na
skut&nosti, Zze kazdglovék ma specificky tvar ruky, ktery se odc¢itého wku nengni.
Podstatou této metody je dvou nelibozmeérné nereni délek nebo &k jednotlivych
prsti, klouhi nebo kosti, kdy uzivatelixlada svou ruku nateci z&izeni s dlani sefujici
dola (obr.23). Naopak se u této metody reindélka neht ¢i povrchové poskozeniike,
protoZe se totiZz jedna o vlastnosti, kter&éasem mohou #mit, a tedy i negativhovlivnit

aspech verifikace.

Mezi vyhody této identifikace pat pomerné dobrd vyvazenost z hlediska
vykonnostnich charakteristik i relativni snadnostifivani. Tato metoda je také vhodna
pro WtSi databazi uZivatél nebo pro uZivatele s nefili§ castym pistupem (takovi
uzivatelé byvaji méh disciplinovani z hlediska spravného pouzivani latiokého
systému, coZ fiZe vést kéastjSimu zamitnuti Zadatele). A prédiky jednoznanosti
charakteristik ruky lze docilit po¥fmé vysoké pesnosti systému. Pro mnoho
biometrickych projekt je verifikace geometrie ruky obvykle prvnim sysedm o kterém

se ¥ navrhu uvazuje.

K nevyhodam pét zejména to, Ze lidé s artr6zou nebo ji podobramou mohou mit
potize se spravnymiippZenim ruky kectecimu zézeni. A také to, Ze velikost ruky se u

nékoho se niZze znenit v disledku gibrani nebo naopak zhubnuti.

Obr. 23: Cteci zaizeni slouzici k

identifikaci geometrie ruky
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3.1.3 lIdentifikace podle atni duhovky

Tato metoda je zaloZzena na snimani lidské duhadwitom v jejim prvnim kroku
nejde o nic jiného nez o digitalni vyfotografovati. Teprve potom systém vyhodnoti
komplexni vzor duhovky. Neexistuje jina biometrickharakteristikatloveka, ktera by
poskytovala vice rozliSovacich moznosti nez prduhovka. Nalezeni dvou identickych
duhovek nahodnym vyibem je mnohonasobBnmért pravdpodobné nez nalezeni dvou
identickych otisk prsiti. Dokonce i ob duhovky jednohoclovéka jsou rozdilné a
jedingné. Ani d¢ identickd dvojata nemaji duhovky stejné. Detailnim zkoumdanim
lidského oka Ize v duhovce zaregistrovakalik jasre viditelnych vrgjSich znak (kruhy,
skvrny, ryhy, korény atd.), které jsou stabilizoydpehem prvniho roku po narozeni a
zustavaji neminné cely Zivot. B snimani dochazi k digitalizactédghto rysi, pricemz je
pofizovan cernobily snimek uZivatelova oka ve vysokém roziiSefobr.26).

K rozpoznavani se obvykle pouziva spodiikpuh duhovky — kruhovy segment sgétpm
transformuje na pravouhly prouzek. JelikoZ je durtk duhovky na rozdil od ostatnich
biometrickych znak velmi symetricka, daji se jeji fipadné deformace snadno
matematicky upravit. Proto se tohoto faktu vyuziva identifikaci osob, zvia8tv pripadt
opravreni k pristupu do informéniho systému. ProtoZe struktura duhovky je u osob
stmavou barvou @ v normalnim sdtle ©Zko rozeznatelna, o&tuji se @i pii
fotografovani neviditelnym infegervenym sétlem, které lépe pronika¢aim barvivem,
tzv. melaninem. ,Intenzita stla je gitom mensi nez u dalkového ovladani televizor

zduraziuje bezpeénost tohoto postupu Harald Zander z vyrobni firrap&sonic.

Vyhodou této metody je, Ze neni vyZzadovan zadnigkyzkontakt mezi duhovkou a
snimajici kamerou, tim je pouzivani rychlé, pohédl vysoce if@esné. Dokonce ani

fotografie oka nebo sklgéné oko nemohouiplstit takovyto systém.
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Obr. 24: Cteci zaizeni slouZzici k
identifikaci a’ni duhovky

Obr. 25 Iris Access 3000 — sniriacni duhovky
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Obr. 26:Proces rozpoznavanini duhovky

Popis procesu rozpoznavarnd duhovky:

1.  CASTECNY OBRAZ DUHOVKY
Nejprve se sejme (spodni) polovina duhovky a prididgpracovani se v paaci
pietransformuje na pravouhly prouzek. ¥mjsou stale jestpatrné struktury jpzodniho

obrazu.

2. MATEMATICKE VYJAD RENI
Snimek se rozlozi na mala pida, jejichz obsah se matematickymi operacemi

pievede n&iselné hodnoty reprezentované stupni Sedi.

3. DIGITALNI DATA
Policka swtlejSi nez pitmér se znéni na bila, zbyvajici palka obdrzicernou barvu.
Bila acernd pedstavuji jedriky a nuly v tzv. Sabla¥) 512 baji velkém datovém bloku

reprezentujicim skenovanou duhovku.

3.1.4 Identifikace podle aéni sitnice

Pri pouZiti této metody dochazi k porovnavani strokgitnice v okoli slepé skvrny.

Sitnice, stejs jako duhovka, obsahuje rosih dostatek specifickych anatomickych ziak
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které zajiguji jeji vysokou identifikani presnost. Protoze sitnice neni viditelny lidsky
organ, pouzivaji se pro jeji transformaci do vidiée podoby koherentni inftarvené
swtelné zdroje. Dvodem je, Ze cévy sitnice rychleji absorbuji idéiavenou energii nez

ostatni tkam, coz zpisobuje, Ze tyto cévy jsou na snimaném obraze tmavsi

K vyhodam snimani ani sitnice pdi velice dobra fesnost, nicménkvili vysoké
cert a uZivatelské néprvétivosti, zejména kidi neochot lidi nechat si skenovatép se
tento typ identifikace ned&al velkého rozgeni. Bryle ani kontaktnéocky nemaji na

funkci tohoto systému vliv.

3.1.5 Identifikace podle geometrie obkeje

Identifikace podle geometrie obdije je jednou z nefpozergjSich biometrickych
metod. Podobh jako @i skenovani duhovky iip rozeznavani obieje se na zaklad
digitélni fotografie stanovi charakteristické uki@t@, které se porovnaji s uloZzenou
Sablonou (obr.27). VyuZivaji séguevsSim ty znaky, které nejsatilid ovlivnény mimikou,
jako jsou - horni okrajedmic, oblasti kolem licnich kosti a postranni pafts. Software
nejprve vyhleda @ jako temné body v horni polovirobrazu a odtud se pak pokousi najit
dalSi markantni bodyobliceje. Pokud se nepodaspolehli¥ urcit pozici ozi, dalSi
rozpoznavani je zbyteé, protoze by bylo neu&né. Obkej a jeho individualni znaky

jsou v podstatjako otisky prsi.

Mezi vyhody této identifikace pdtzejména to, Ze rozpoznavani nevyzaduje zadny

kontakt s identifikovanou osobou.

Nevyhodami jsou problémy, které mohou nastat iipget dvojéat a zejména
nedokonalé kamerové systémy, které zobrazenygejbtiedokazi rozpoznat, protoze na

porovnavanych snimcich je pokazdé jina orientageynhebo nesouhlasi&elné pongry.
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Obr. 27: Proces rozpoznavani otgje
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Obr. 28:Priklad snimde obliceje

3.1.6 Identifikace podle hlasu

Podstatou této biometrické metody je elektroniakalyzareci identifikované osoby.
Lidskaiec je charakteristickd svym subjektivnim vlivem ososin mluwiho (barva hlasu,
rytmus atd.), akustickou a lingvistickou struktur(gramatika a skladb#eci). Zdrojem
recovych kmiti jsoufecové organy, tzv. vokalovy trakt, ktery je sloZemlasivek, ustni
dutiny, jazyka a zuly pricemz tvar &chto orgaf zpisobuje, Ze rezonance vokalniho traktu

je u tiznych osob dostate¢ odliSna.

K vyhodam této identifikace patrychlost, spolehlivost, jednoduchost na pouZiti,

nizka cena a také zde neni zdpbt Zadné specialni hardwarovéizani.

Nevyhodou je to, Ze verifikace tthe byt za ufitych okolnosti (nastydnuti, Sum

okoli, atd.) mnohem komplikovaj$i nez u jinych biometrik.

3.1.7 Identifikace podle dynamiky podpisu

K identifikaci podpisu je zaptebi, aby se osoba podepsala na specialni podlozku
pomoci specialniho pera (obr.29). Biometricky systpak o¥iuje podpis osoby na
zaklad porovnani s uloZzenym podpisovym vzorem. Vlastoht®logie rozpoznavani je
zaloZena na porovnavani &ny tlaku, zrychleni v jednotlivycbastech podpisu, zarovnéni
jednotlivych ¢asti podpisu, celkovou rychlost, drahu a dobu pohyéra na papé a nad

nim. V gipack verifikace podpisu neni ani takilézita podoba podpisti tvar pismen, ale
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duraz je kladen zejména na dynamiku podpisu, provieidén, silu, kterou identifikovana

osoba pi psani tl&i na podloZku, rychlost psani apod.

Oproti jinym biometrickym metodam ma verifikace pill vyhodu v tom, Ze lidé
jsou zvykli se podepisovattipriznych transakcich spojenych sénim identity a
zpravidla nevidi na zavedeni této verifikace niogklého. Z&izeni pro verifikaci
podpisu jsou pogrné presna a obvykle se pouzivaji na mistech, kde seipogpadoval
jese pred zavedenim biometrického systému.

| presto je v sotasnosti &chto zdizeni v porovnani s jinymi biometrickymi systémy

pouzivano porrné malo.

Obr. 29:Priklad specialniho
pera pro identifikaci podpisem

od firmy Logitech

3.1.8 Identifikace podle DNA

U této identifikace se vychazi z principu, Ze stgako ma kazdylovek jedingné
otisky prsti, ma i jedinény tzv. DNA-otisk. Pamérny patet rozdifi mezi d¥ma
negibuznymi jedinci je fiblizng 10°. Vyjimku tvor jednovajéna dvofata, kterd maji
tento ,otisk stejny. Moznosti jeho ziskani jso8ak mnohem SirSi nez u otislprsii.
Vyhodou je, Ze na rozdil od obvyklého otisku pr&tiery muze byt chirurgicky zémen, je
DNA-otisk stejny pro kazdou liku, tk& a orgarcloveka, tj. neniize byt znénén zadnou

Znamou Upravou.
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Znanou nevyhodou této metody je fakt, Zze k identifijaczapotebi krev nebo jiné
télesné vzorky a také proti jinému, nez je pouziddnému Gelu, hovdi zasady ochrany

osobnich uddja pochybnosti o etické vhodnosti tohoto postupu.

Obr. 30: Struktura DNA

3.2 Ezotericka identifikace

3.2.1 Identifikace podle nehtu

Nehet ¢lovéka ma na povrchdarové nerovnosti kopirujici strukturizka nehtu
(obr.31), kterd je na kazdém prstu a pro kazddbwecka unikatni. izko nehtu je v
podstat paralelni podkozni struktura nachazejici #mp pod nehtem. Rostouci nehet se
pohybuje po této strukte a kopiruje jeji povrch. Mezi nehtemtakem je keratin, coz je
piirodni polymer mnici orientaci dopadajiciho polarizovanéhatey Pokud paprsek
polarizovaného s¥tla dopada na nehet podé¢ilym uhlem, je mozné analyzovat fazové
zmeény paprsku po odrazu. Po zpracovani snimaného wdmpak dostane jednorosma
struktura tizka nehtu, tj.ciselnd sekvence, kter&ipomind sekvenciaroveho kdédu
(obr.32).

Tato metoda je zatim ve stadiu vyvoje fedstavuje moznost levné a velmi rychlé

biometrické identifikace. Nevyhodouegme bude nizka odolnost proti podvirn.
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MEHET —-.

Obr. 31:Struktura nehtu

Obr. 32:Princip identifikace

3.2.2 Identifikace podle Zil na rukach

Jedna se o biometrickou identifikaci vyuZivajickzamy podkoznich Zil jako vzorku
pro jednozné&ou identifikaci u&ité osoby. Princip této identifikace je podobny
identifikaci podle ¢ni sitnice. Snimani se realizuje kamerou v td@raené oblasti
elektromagnetického spektra. Tato technologie umj@zvytvait z takovychto vzori pro

kazdou osobudarovy kod.
Vyhodou této metody je, Ze vzory Zil se daji jerimieobtizre znicit, skryt nebo
zmenit. Zily predstavuji velké, stabilni a opakovatelné vzorky ehou byt snadno

zobrazeny v ramci zépti, dlar a dorsalntasti ruky.
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3.2.3 lIdentifikace podle dlani

Tato identifikace pdi do skupiny daktyloskopickych identifikaci a vyudi
podobnych fistupi a technologii jako identifikace podle otisku jprstato metoda zavisi
na typu snimaciho gaeni a mimo jiné & Uhel nebo velikost jednotlivych péstAckoliv
jde oproti jinym biometrickym identifikacim o jeddochou zalezitost, neni pro uZivatele

stale @ilis komfortni.

K nevyhodam pdt to, Ze na rozdil od snimani otiskrsti vyZaduje tato metoda
snimani podstatnhveétSich rozndri, coz gedstavuje limitni faktor z hlediska rychlosti
zpracovani snimanych dat. DalSim negativem je, iV strana dlah je zakivena a

proto se obtizisnima.

3.2.4 Identifikace podle pachu lidského &la

Pachovou identifikaci pouZiva policie jako miepého dikazu jiz desitky let, ale v
civilni branzi se tato technika stale jevi jakoakra, a to i pes Zejmost faktu, Ze lidsky
pach niize byt g dostaténé presném rdreni pongrné spolehlivym identifik&nim
voditkem. V kriminalistice je s pojmem ,lidsky pdchpojenafada jew, jako je vznik
pachovych latek, jejich uvodni, prenos do vzduchu (vznik pachu), proces detekce a
identifikace pachu apod. Oborem, ktery se zabyv@umianim pachu, je¢da o pachu —

odorologie

Clovék do okolniho prosedi vyluiuje fadu latek, které jsou podstatou lidského
pachu, jednd sefpdevsim o pot a dech. Prakticky ng@¥itéjSim zdrojem lidského pachu
je pot, ktery je potnimi zZlazami vydavan nepetrzit. Sekreci potu nelze nijak zabranit ani
ji u¢inng¢ omezit. Kron¢ vody, mineralnich latek agkterych organickych latek obsahuje
pot i vyznamné mnoZzstvékavych latek (nap kyselina mléna, aldehydy, ketony apod.).
Individualizace lidského pachu je dana cel@dou okolnosti, které maji na lidského
jedince vliv; jedna se zejména aky pohlavi, rasu, nemoci, pozivani dgekkonzum

tabakovych vyrobk nebo alkoholickych napbjapod.

Probléem pi vyuziti této identifikace spva zejména v tom, Ze v civilni oblasti je
potreba porovnavat a spravidentifikovat vice nez jednu pachovou stopu zéafipeeproto
zatim neexistuji dostate¢ presné senzory. DalSim problémem jsouéaynve skladb

pachovych stopipemocionalnickei hormonalnich vykyvech.
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3.2.5 Identifikace termoviznimi obrazy

ProtoZecrty tvare nebo jinych fyziologickych znékosob se vzajendnlisi, tepelné
ponery na snimanyckiastech osob budou vyt jiné termovizni obrazy, které se snimaji

termoviznimi snimé&. Identifikace spoiva v analyze fiznaki termoviznich obrak

3.2.6 Identifikace podle tvaru vnéjSiho ucha

Tato identifik&ni metodatikd, Zze kazdylovék ma unikatni a specificky tvar ucha.
Neexistuji d¢ absolutg identické usi, ale pouze usi podobné. Dokonceobhiusi jedné
osoby nejsou identické, ale mezi pravym a levymeuttexistuji rozdily. To samé plati
rovnézZ i pro usi jednovajmych dvogat. RozliSujemeityti zakladni tvary vgjSiho ucha:
tvar ovalny, kulaty, obdélnikovity a trojuhelnikbyi Tyto zakladni tvary se objevuji u
kazdé rasy, ale vazné procentualnfetnosti vyskytu. Rozdily ve tvaru 8iho ucha tvé
zaklad klasifikace otigkucha. Otisky je mozné snimat podobnyniisgbem jako otisky
daktyloskopické a uchovavat je pro dalSi zpracavsliezi nejrozensjSi metody snimani
otisku ucha pat metoda daktyloskopicka a fotografickd, které sepraxi vzijems
kombinuji a dopiuji (obr.33 a obr.34).

Hlavni nevyhodou této identifikace je sktriest, Ze v okamziku, kdy je ucho
piekryto vlasy, coz byva po¥meé ¢asto, nelze pozorovat, natoz i rozpoznavat tv&jsimo

ucha osoby.

V piipac, Zze pouzivana aplikace je aktivniho charakterupdmusi byt na zavadu,
protoze prowiovand osoba sama odkryje vlasyekyyvajici ucho. Aktivni aplikace

predpoklada spolupraci.

U pasivnich aplikaci se naopakiedpoklada, Ze pr@vovana osoba nebude
vykonavat zadnou zvlastdinnost, aby umoznila nebo usnadnila identikaverifikac¢ni
proces. U pl& nebocasté&né zakrytych usnich bolfclze vyhod® vyuzit snimani obrazu
ucha v infr&erveném pasmu. VyuZziva se skimest, Ze teplota vldsosoby se pohybuje v
pasmu 27,2 az 29,7 °C, zatimco teplota udhagmalnich klimatickych podminkach je
30,0 az 37,2 °C. Teplota se na povrchu uckaima izotermy odraZeji anatomicky tvar
ucha. Této skutmosti se vyuziva pro ziskani snimku ucha podojako @i porizeni
zadznamu dnes CCD kamerou. Termogram pak adg&anedostatky vyplyvajici ze zakryti

ucha vlasy, pap jinym materialem.
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Obr. 33: Daktyloskopicky

otisk ucha

Obr. 34:Fotografie ucha — Vlevo: Zakladni anatomické
charakteristiky; Vpravo: Udavané geometrické chaeaistiky

Obr. 35:Pomicka pro néeni geometrickych
charakteristik ucha
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Mezi dalSi ezoterické identifikace piat
» identifikace podle lokomoce (Ghe)
» identifikace podle otiskrti a poi

» identifikace podle obsahu soli v lidskéatet

3.2.7 Identifikace podle dynamiky klavesovych udet

Tato metoda vyuziva k ékeni identity uzivatele rytmus sazeni ztiao klavesnice.
Styl psani na klavesnici se u jednotlivych uzivagelsre odliSuje. Proto se jakoriznaky
identifikace pouZzivaji trvani stiskugjakého znaku a prodleva mezi stisky dvaanych

znalki.

Problém niZe nastat v ipac, kdy uzivatel ,novéek" je ve fazi registrace a
postupemcéasu se nail psat vSemi deseti, pak jéeba zpravidla registraci opakovat.
Méreni dynamiky stisku klaves nevyzaduje Zadné speci@rdwarové zéeni, protoze

vstup lze realizovat pomoci jakékoliv klavesnice.

VSechny tyto biometrické identifikai metody, s vyjimkou posledrjmenované -
tedy identifikace podle dynamiky klavesovych tdgsou metody, které nejsou v praxi
zatim &zr¢ rozStené a dostade¢ prowiené. Jsou znamé jen Uzké skdpepecialisi a

odtud vyplyva i nazev ezotericky — utajovany, skryfistupny jen zasicenym.

3.3 Zakladni kritéria biometrickych technologii

Nasledujici charakteristiky jsouutlgzité jak pro samu furtkost biometrickych
identifikacnich a verifik&nich technologii, tak i pro jejich celkovou @Spost. Nktera
kritéria jsou spojena se zakladni teorii a praghtdikaceci verifikace a ochrany osobnich

Gdaji, jina odrazeji ekonorainost, prakiinost i spoléenskou a finagni prijatelnost.
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Jedinmost
Nensnnost
Metitelnost
Uchovatelnost
Spravnost teorie Spolehlivost
Spréavnost algoritm Exkluzivita
Bezp@ost algoritni Praktinost
Spravné markanty fijatelnost
Kédovani Lidskost Cas zpracovani
Databaze Chybovost
Protokoly Operaéni Flexibilita
Distribuované prasdi Odolnost
Efektivnost
Metodologicka, algoritmicka Technicka  vykonnost
a bezpe énostni Standardizace
Skladovatelnost
Kritéria hodnoceni Charakteristik§ablony
Eesnost
Jednoduchost
Rychlost
Finan éni Vyrobni Nezavislost
Ptizovaci cena Kvalita
Cena instalace Podpora
Skolent, trénink Zaruky
Upgrade Perspektiva
Navazné systémy Reference

Logisticka podpora a provoz
Inovace
Obsluha

Obr. 36:Zakladni kritéria biometrickych technologii

3.3.1 Operaéni kritéria

Jedinegnost — biometrické charakteristiky dané identiftkd metody musi byt
dostaten¢ jedingné, aby bylo mozné odliSit jednu osobu od druhgsekou @esnosti a

spolehlivosti.

Nen#nnost— prvky (markanty), na kterych je zalozena biometidakentifikace, musi
byt vcéase nemnné, tj. aby vlastnosttlovéka, které se #fi a dale technologicky
zpracovavaji, byly nesmné po celou dobu jeho Zivota, nebo alésgm dobu od

produktivniho do dchodového #ku.

Meéritelnost — charakteristiky, na kterych je zaloZena identidika museji byt
metitelné a symbolicky vyjéidtelné. Musi byt dofedu znama teoreticka i prakticka

chybovost ndfeni, nez je biometricka metoda zavedena do praxe.

Uchovatelnost- nangiené identifik&ni charakteristiky musi byt mozné uchovéavat

s prijatelnymi naklady, aniz by doSlo ke ztt4ejich kvality.
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Spolehlivost- proces niieni, zpracovani, ukladani a vyhodnocovani biomigtcic
charakteristik musi byt dostéte€ spolehlivy a kdykoliv zopakovatelny se stejnymi

vysledky.

Exkluzivita — identifikatni metoda by rda byt dostatend (Uplnd) takovym
zpisobem, aby nebyla nutna dalSi pta identifik&ni ¢innost (zaloZzena napna jiné

metod identifikace).

Praktichost — metoda musi byt ve vSech &mch prakticka. UZivatel by &h byt
v minimalnim kontaktu s technologickymizezenim a Bhem procesu identifikace ztratit co
nejmeér casu, ndl by vykonat minimalni mnozstvi pozadovanych ukoNléieni by nglo
byt co nejjednodussSi, obsahovat co nejinémienych a ukladanych charakteristik a

vyzadovat minimum tréninku uZivatele.

Prijatelnost — snimani stejh jako dalSi zpracovani, uchovavani a vyhodnocovani
biometrickych udaj by nelo byt @ijatelné pro mnoho lidi. Musi byt v vyléany takove
technologické metody a postupy, které vyZzadégt lidskéhoda, tj. provadji zasah do
jeho integrity a jakymkoliv zfsobem lidsky organizmus posSkozuji nebo oslabuiji.
Pouzivani zézeni by ndlo byt divérné, bez gitomnosti gihlizejici verejnosti. Proces
identifikace nesmi jakymkoliv Zigobem naruSovat soukromi jakékoliv osoby a musi byt
zajiSena ochrana vSech ziskanych udafed neopravinym pistupem, nebo dokonce

zneuzitim.

UZivatelska pivetivost (lidskost)- proces snimani a vyhodnocovani nesmi byt nijak

vtiravy, ale naopak nerusivy. Osoba by gEmmit Zadné pocity diskriminace v souvislosti
nag. s barvou pleti, &kem nebo profesi. Vg identifikani technologie a jeji technicka
realizace je velmi citliva psychologicka zalezitoatproto nevhodnyifstup @i vybéru

metody a zpsobu jeji realizace tize vcloveku vyvolat nepijemné pocity.

3.3.2 Technicka kritéria

Pri analyzec¢asové narénosti biometrické identifikace se vyhodnocujis fFipravy
uzivatele a zézeni na proces identifikacéas samotného snimaris na zpracovani a

uloZeni ziskanych charakteristik, doba na preni (identifika&ni/verifikacni cas).

Testuje a vyhodnocuje se chybovost technologie, opmust se #nuje

pravdEpodobnosti fjeti neopraviného uzivatele (FAR - False accept rate) i
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pravdEpodobnost odmitnuti uzivatele oprémeho (FRR — False reject rate).rizeni by
melo byt schopno se vypadat s obma typy chyb. Technologie musi byt nezavisla na
vngjSim prostedi nebo byt schopna odfiltrovat ruSivé vlivy (vvisdosti na pouzité
metod) — hluk, s¥tlo, elektromagnetické ¥ani, teplotu, vihkost, kdy prach apod. DalSi
charakteristiky jsou jiz &né jako pi vyhodnocovani jakychkoliv jinych standardnich

technologii.

3.3.3 Metodologicka (matematicka), algoritmicka a bezpé&nostni kritéria

Spolehlivost a fjatelnost systému zalezi i na efektdvisystému, jak je systém
chrarén proti neautorizovanym zasah, modifikacim, poznani nebo pouziti, jak reaguje
na ffizné hrozby a jak je schopen sam rozpoznat zneuziBémetrické metody pouzivaji
raizné matematické algoritmy, komprese, kédy a prdiokBiometrické algoritmy jsou

podobné a lisi se v technologiich jednotlivych detale jsou pouZity.

Kodovani vyskytu identifikenich markant a sledovani jejich vyskytu, charakteristik
a zavislosti je néasgjSim prvkem biometrickych procedur. Jestlize jsdgoatmy
zaloZzené na chybné matematické teorii, technoldgexe pouZzivaji uvedené algoritmy,
jsou nepouzitelné. Jestlize je teorie w¥gmku, ale algoritmy jsou chybné nebo Ize
v pribéhu identifikaéniho zpracovani jinak ovlivnit vysledek, identiftkd technologie

neni bezpéna.

Razné algoritmy nabizejiazny stupé bezpénosti a zalezi na usili, které je paita
vyvinout na jejich pekonéni. Jestlize vynaloZzené asili rakmnani bezpmého algoritmu

nas stoji vice nez je cena ch¥aych dat, pak se obettechnologie povazuji za bezpe.

O technologické kvalt pouzivané metody rozhoduji krénteorie i algoritmy,
kodovani, protokoly a databaze, kde jsou biomedridiata uloZzena. Zejména ve vladni,
policejré-soudni, vojenské a finani praxi nebudou akceptovany ty biometrické systamy
technologie, které nejsou dostaie bezpéné a spolehlive. Kazdé iaeni je proto

dukladng a systematicky certifikovano.

3.3.4 Finanéni kritéria

Otazka financi mnohdy hraje rozhodujici rofi pyvoji i ndkupu biometrickych

technologii. Finance se posuzuji z jednorazovéahouhodobého pohledu.
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3.3.5 Vyrobni kritéria

Pti vybérovychitizenich se zohledji i kvality dodavatele, vyrobce technologii. Roli
hraje schopnost efektivni a cewoprijatelné podpory P provozu zéizeni ze strany
vyrobce nebo dodavatele. Stranou trstava ani kompatibilita s jinymi technologiemi,

reference od dalSich uzivaiatd.

Biometricka metoda Sniméani Nenminnost | Jednozn&nost | F¥ijatelnost
Geometrie ruky optické - inftarvené dobra 1:10 000 velmi dobfa
O¢ni sitnice optické - laser velmi dobra 1:1 000 000 nedobra
O¢ni duhovka optické velmi dobra 1:6 000 00Q nedobra
Podpis staticky obraz nebo| promenliva 1:10 000 velmi dobr§

dynamické (tlak)

Hlas elektroakustické prafnliva 1:10 000 dobra
Tvéar optické, infr&ervené dobra neznama dobra
Otisk prstu optické, elektronické velmi dobra 100Mm00 dobra

Tab. 2: Zakladni biometrické metody akteré jejich charakteristiky

Biometricka ’ ; Kulturni a nabozenska
o Vyhody Nevyhody i
charakteristika omezeni
« Presné o Nekteri lidé maji strojo¢ |« Neékteré zen
» Snadno dostupné nezpracovatelné otisky nedovoluji ukladat
Otisk prstu « Malé rozngry &tecich prsti otisky prst pro jiné
zaizeni nez policejni

* Nizkéa cena

* Nepesnost v reZimu Onet

to-Many
Geometrie ruky| e NepovaZzuje se za « VétSi naroky na prostor
dotrné * MuZze vyzadovat
+ Mala velikost Sablony |  znovusejmuti 3ablony |+ Zadna
« Rychlost zpracovani z davodu zmény
hmotnosti, a tedy rozéni
ruky
* NepovaZuje se za * Mérg presné nez ostatni
dotrné charakteristiky
Hlas « Jedire mozné pro + Zadna
telefonni bezp&ostni
systémy
« Povazuje se za velmi
doterné
Sitnice * NejpresrEjsi e Oko musi byt v gibchu |+ Neprijatelné
z uvedenych dlouhé doby snimani v zemich, kde je oko

charakteristik nehybné povaZzovano za okno
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do duse

Casto se zaiuje za
snimani sitnice

Nepiijatelné
v zemich, kde je oko

Duhovka Velmi ptesné Kamera je zatim velmi povazovano za okno
Od narozeni neémné drah& pro Bzné pouZiti do duSe nebo je
zakazéano
fotografovani
Nepovazuje se za Méng presné nez ostatni |« Neprijatelné
dotrné charakteristiky v zemich, kde je
Oblicej Levna kamera zakazano
fotografovani
Nepresnost v rezimu Onet
to-Many
Podpis Neni do&rné VyZaduje vice + Zadna
Vhodné pro finadni podpisovych Sablon
transakce

Tab. 3:Porovnani jednotlivych biometrickych metod

3.4 Kilasifikace biometrickych aplikaci ve vztahu k uzivatelam a

prostiredi

Kazda technologie ma své silné i slabé stranky ameétrické systémy nejsou
vyjimkou. VSechno to zavisi na samotné aplikacpasabu jejiho pouzivani. &oliv je
kazda biometricka metoda a technologie vzdy spé@filze najit zakladni spéiee znaky

mezi biometrickymi technologiemi, jejich uZivatedi prostedim, ve kterém pracuiji.

Aplikace biometrickych systéiine mozné rozélit do nasledujicich skupin:

Zjevné versus skryté

Obvyklé versus neobvyklé

Veiejné versus privatni

Otewené versus uzé@né

Spolupracujici versus nespolupracujici

Samoobsluzné versus s obsluhou

Standardni versus nestandardni [Femft
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Spolupracujici versus nespolupracuijici

- Tato kategorie je dana tim, zda osoba s identifikéechnologii spolupracuje ocheétn
¢i neochot®. Pozornost je snovana pedevsSim osobam, které se snaZzi skryt svou
identitu. Pod pojmenspolupracujici uzivatelse rozumi takovy uZivatel, ktery je
zainteresovan tak, aby byla rozpoznana jeho prdeatita. Zanespolupracujiciho
uzivateleje povazovan kazdy, kdo se snazi skryt svou skote identitu nebo vyuzit
identitu rekoho jiného, aby pronikl do objektu a tam provéidinost, na kterou nema
opravreni. U spolupracujiciho uzivatele séedpoklada, ze fiZe byt pozadan, aby se
sam identifikoval prosednictvim hesla nebo PIN koédu a wusnadnil tak
identifikaci/verifikaci. U nespolupracujiciho uzZiede je tato moznost vyléena a

provéiuji se pouze jeho biometrické charakteristiky.

Zjevné versus skryté

- O zjevnouaplikaci se jedna tehdy, jestlize si uzivatetdomuje, Ze je ,ren” pomoci
biometrické technologie. V aplikacigkrytého charakteru tato skuteost neni osab
znama. Aplikace, které majitiptupovy charakter jsou zpravidla vzdy zjevnéhautyp

naopak forenzni a policejrsoudni aplikace jsou skryté.

Obvyklé versus neobvyklé

- Jestlize se uzivatel detipodrobuje biometrické identifikaci, je pr@jniz po ukitém
¢aseobvyklda znama. Vi, jak se mé chovat a jak m& spolupeic@vproto jej tato
identifikace zvlag negekvapi. Naopak uZivatelé, kies biometrickou identifikaci
nemaji Zzadné zkusenosti, ji povazujireobvyklou Obvyklost versus neobvyklost se
ke kazdé biometrické technologii vztahuje zvlég miZze byt posuzovana nejen

z pohledu jednotlivce, ale i z pohledétsi skupiny lidi.

Samoobsluzné versus s obsluhou

- O aplikacis obsluhouse jedna tehdy, jestlize je identifikace kontrdloa nebdizena
obsluhou. V op&ném gipad se jednd csamoobsluZznouaplikaci. Nespolupracujici
aplikace jsou vzdy s obsluhou, zatimco spolupratujiizou byt s obsluhou i bez

obsluhy.
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Standardni versus nestandardni prostedi

Pod pojmenstandardni prostedi, ve kterém biometrické aplikace pracuji, se obeykl
rozumi paimérna teplota vzduchu 20 — 25°C, atmosféricky tlakm@rna swtelnost,
prasnost, hlénost apod. \hestandardnim progedi pracuji takové aplikace, které jsou
celorané vystaveny vijSim klimatickym podminkam — mrazu,étw, vihkosti,

intenzivnimu slunci atd.

Verejné versus privatni

U tohoto typu aplikace Ize jergZko stanovit pesnou hranici mezi vejnym a
privatnim sektorenPrivatni charakter bude mit zcela gstag. vchodové biometrické
zaizeni do rodinného domu, protoZe umoE vstup pouze rodinnymiiglusnikim.

Veiejné zaizeni lze charakterizovat nagako jakési ,pedplatné”, kdy si libovolny
zé&kaznik zaplati vstup do objektu (haplavecky bazén) a po dobu trvanégplatného

je na zaklad svych biometrickych charakteristik automaticky uptsn do objektu.

Oteviené versus uzakené

Toto ¢leréni zavisi na tom, zda biometrickéiizaeni komunikuje s dalSimi vzdalenymi
prvky nag. informanimi systémy, databazemi apod. Jestlize dochayimkn¢ dat se
vzdalenymi technologickymi prvky, jedna setewené aplikace. Vuzawenych
aplikacich k zadné vyém¢ dat nedochazi. Totalleréni je dilezité z pohledu
bezpénosti. U otevenych aplikaci musi bytémovana pozornost jakignosovym

kanahm, tak i vzdalenym Z&enim.

4 BUDOUCNOST AVYVOJ BIOMETRICKYCH

IDENTIFIKA CNIiCH PROSTREDKU

Jak je jiz popsano vipdchozich kapitolach, jednou z n&gich gednosti biometrie

je nadhrada za ndjrejSi hesla, kide nebo vstupni karty. V této oblasti se w#Sine
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piipadi objevuji systémy, které pracuji s otisky preebo dlani. Vyrobciéchto systém
proto neustéle experimentuji se stale novymi a movgoznostmi, jak tyto technologie co
nejefektivrEji vyuzit. Je pouze otazkodasu, kdy budeme platit v obchodech pouhym

prilozenim palce a platebni karty zmizi v ,, propatilligjin.*

Trh s biometrickymi produkty existuje jiZiplizné 15 let a na trhu jsou dnes krém
snimani otisku prstu/dlérk dispozici je&t ¢tyti hlavni typy biometrickych technologii, a
to: optické snimani sitnice nebo duhovky, snimdbli¢eje, rozpoznavani hlasového
profilu a owieni podpisu. Zatimco vSechny typy biometrie pépediobré porostou s
klesajicimi naklady, zlepSovanim technologie aisi@m poptavky, snimani otisku prstu si
i nadale udrzi nepsSi podil na trhu a bude nabizet nejlepSi kompramézi naklady,

spolehlivosti a optimalnosti pro uzivatele (obr.37)

Mezi nejperspektivgSi oblasti, ve kterych se biometrie v gasnosti stale vice a
¢astji vyuziva a v budoucnu vyuzivat bude, ipdtankovnictvi, zdravotnictvi (identifikace
pacientl) a cestovani (cestovni doklady). Fitah instituce navic mohou biometrické
systémy vyuzivat samosté&tnebo v kombinaci s dalSimi typy jako jsou ¥Halad hesla. U
bankomai je zase mozZzno vyuzZivat sniteaduhovky nebo sitnice a u telebankingu
rozpoznavani hlasu. Diky sniZzeni ceny biometrickgsisténd si dnes tento Zsob

zabezp&eni mohou dovolit i malé podniky.

i

" Otisky prstd
59,4 % )

Analyza h
podpisu 2,7 %

Rozpozndvan :
obliceje 13,0 %

-

Obr. 37:Podil jednotlivych technologii biometrickych sysiém trhu
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Ocekava se rowz, ze do této sféry vstoupi i velké sgwlesti z oboru informénich
technologii, kdy vyrobci PC a mobilnich telefomanou integrovat sninge do svych

zdizeni.

Jako piklad takoveho sninga bych uvedl novy notebook od spaoiesti IBM s
oznaenim T42, ktery obsahujgecku otiski prsti integrovanou v ofyce pro zapsti pod
smerovymi tlacitky (obr.38). Tataitecka funguje tak, Ze uzivatefgjede prstem po malém
horizontal® orientovaném senzoru, a tim sdiza gihlasit k systému, softwarovym
aplikacim, webovym serviim nebo databazim. Tento typecky otiski prsti zachyti vice
nez klasické potko, na které se prst pouzélpzi, protoze sejme&sSi plochu kon&ki
prsti, ¢imZ je navic minimalizovana moznost chybné idekdde. Cely proces skenovani

je pritom otazkou #kolika sekund.

Obr. 38:Notebook T42 od spaleosti IBM

s integrovanouteckou otisk prsti

Dokonce i takova spateost jako je Sony, se v posledni dat&ala vice zabyvat
biometrikou, a to zejména diky svym produkt Sony "Puppy" a Memory Stick.
Skute&nost, Ze jedna z nejuspjSich swtovych spolénosti pracujici v oboru spebni
elektroniky vstupuje na biometricky trh, jéldzitou udalosti, ktera v kotieém dopadu

muze ohrozit soéasné dodavatele biometrického hardware.
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Novy produkt z dilen spoteosti Sony je v podstaimalactecka otisku prsi, ktera
dokaze porovnat sejmuty otisk s tim, ktery ma ulo¥epantti, a na zakla# tohoto
porovnani owfit totoznost uzivatele. Diky tomu, Ze je tento miod snimani otisk prsii
umiseén na kar, kterd odpovida forméatu pa&rtovych flash karet Memory Stick, jej Ize
pienaset a pouZzivat wiznych z#izenich, jako je PDA nebo PC. Samotny sriiraasku

prsti ma rozliSeni 128 x 128 pixel

“Puppy” je navic vybaveno technologii, ktera urge uzivateli pouzivat sy prst
jako peetidlo. Tato technologie umozni po autorizaci osdigrou prag modul podle
otisku prstu rozeznal, pracovat s elektronickymgeeim, tak jako by uzivatel zadaltgv
Kli¢c. Jinak jej Ize samdejme vyuzit jako autorizéni systém, ktery vam ma umoznit misto

psani hesel pouzivat KiplaSovani suj palec.

Vyhodou systému je to, Ze veSkeré kody jsou umystrimo v pandti karty.
Nemohou tak byt z @idtace zcizeny, jako i obycejném zabezpgeni systém pomoci
hesel, kdy je zadané heslo porovnavané s tim, kéergjakym zpisobem uloZzeno na
disku.

Obr. 39: Priklad pan@fové karty a produktu Sonny “Puppy*
od spolénosti Sony

Pochopitel®, Ze podobnymi produkty se nezabyvaji pouze cétosy znamé firmy

jako IBM nebo Sony, ale i spaieosti, které ve sii¢ nejsou tak zname.iiRladem niize
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byt kalifornska spokénost DigitalPersona, ktera uvedla na veletrhu Conf®3 zajimavé

bezpénosniieSeni nazvané U.are.U Personal.

Bezpe&nostni reSeni této spodeosti, které je uweno pro platformu opetaiho
systému Windows XPodstraiuje nutnost vkladaniifstupovych hesel a vyragrzvySuje
arovei zabezpeeni paitace. U.are.U Personal jeizzeni sloZzené ze snieotisku prstu
a [islusného programového vybaveni. V &mnosti spoknost DigitalPersona nabizi také
snim& otisku prstu v podab klavesnice s integrovanym snitean a externi sninda
pripojitelny k paitaci prostednictvim USB rozhrani. Existuje i modul sniteaktery se da
zabudovat prakticky do jakeéhokoliv izzeni — totofeSeni vSak nelze pro domasi
kanceldské pouZziti povaZzovat za standardni. Dodavané aofie vybaveni je
kompatibilni nejen s Windows XP, ale i&pé s Windows 98, Windows NT/2000 a
Windows ME. Diky #mu je mozné zcela spolehdivzabezpét piistup k aplikacim,

jednotlivym soubaim, elektronické posta webovym sluzbam.

Obr. 40: Zaizeni U.are.U Personal od

spole’nosti DigitalPersona

Mimo spol&nosti, které vyrabi produkty zalozené na sniméaskotprstu, se na trhu
postupr objevuji i firmy zabyvajici se mimo jiné ndklad i identifikaci osob podle
obliceje.

Jako piklad bych uvedl Japonskou spétest Omron, ktera vyvinula novou
technologii ,OAKO Vision Face Recognition*&gnou pro penosna zazeni, jako mobilni

telefony¢i PDA. Firma chce timto krokemrigpét k vétSi ochrag a bezpeénosti uzivatel
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mobilnich telefoi v pripadt vyuzivani fiznych elektronickych sluzeb pii kradezi. Tento
systém sloZzeny zé&Rolika senzoi a software, porovnava pomoci integrované kamery
sejmuté obrazy podleckolika kritérii, jako jsou tvar &, obai nebo nosu a vzdalenosti
mezi nimi. Konkrétd to znamenda, Ze chce-li uzivatel takové&izeni pouzit, musi se
nejprve sam vyfotografovat, && mu bude, po porovnani ziskanych dat s databazi,
umoZréno stimto z&Eizenim pracovat. Navic ma tento program na zé&kldatabaze
vytvorené z mnoha tisic udajozpoznat, jakého je osoba pohlavi, jakilEne staréci

jaké je narodnosti.

Vyrobce uvadi, Ze usgpnost této technologigipada na devadesat d¢pripadi ze
sta a co je pozitivni, Zefipfotografovani nemusi byt strikirdodrzen Uhel, ve kterém se

uzivatel fotografoval poprveé.

Spolenosti Visionics, Wirehoud LCC a Motorolatquistavily novou aplikaci
technologie skenovani obdiji uréenou pro policejni &ely. Jednéa se mobilni telefon, jenz
permanenté sleduje kolemjdouci a fotografie jejich atdji odesilda k porovnani do
centralni databaze zmcia. Najde-li p&ita¢ shodny portrét s dodanou fotografii, okamzit
jej veetrg osobnich UdajodeSle zgt na mobil. Tento telefon ma navic schopnost
uchovavat velké mnozstvi portii€pitimo ve své pattii, coZ je nutné kéli prodlew pri
porovnavani s databazi. Sp#iesti sice zartuji, Ze podobizny ,nevinnych* budou z
pantti telefonu okamzi#t smazany, nicmenverejné instituce zabyvajici se ochranou
osobnich Ud&j varuji pred velkym potencidlnim zneuzitim. Cely systém tatiioZiuje
velmi podrobny sér informaci o kazdém jedinci. A tak nakonediza dojit k tomu, Ze
pokud nastane chybné porovnani poitrétdatabazi, stane se nevintpveék razem v

ocich policisty ,£€zkym zlatincem®.

Samozejme, Ze je pouze otazkatasu, kdy se k asfeni totoZznosti uzivatele budou
pouzivat nejenom uvedené ugoby identifikace, jako je otisk prstu nebo skemiva
obliceje, ale i technologie vyuZivajici charakteristitgvecka, které zatim nejsouchne
znédmé.

Ac¢ to zni neuviitelné, skupina ¥dci z VTT (Technického vyzkumného centra) ve

Finsku vyvinula speciélni technologii, ktera ma roénit kradeZze kapesnichiizeni a
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mobilnich telefofl, a to na zakladdetekce zrin fyzického pohybu majitele mobilniho

zdizeni.

Unikatni technologie vyuziva specialni senzory dlstané v mobilnim zZé&eni,
které dokazi zwfit urcity charakteristicky zfisob clize uzivatele. Ziskané Udaje se pak
automaticky ukladaji v pa#t pristroje. Na zaklagl prabéZného ndfeni senzory
porovnavaji data s jiz ulozenymi hodnotami. Nppct, Ze se odliSuji, ffistroj automaticky

.zamrzne* a jeho dalSi vyuziti si vyzadégtupoveé heslo.

» Jednou z hlavnich vyhod této biometrické metaaljeji nenardnost, kdy na stran
uzivatele nevyZzaduje Zadnou specialni akci,” pokoteditel vyzkumu Heikki Ailisto. A
dodava: , V porovnani s hesly a dalSimi biometriokymetodami identifikace, senzor
zaloZeny na technologii rozpoznavanagpbu clize potvrzuje identitu jednoduse, aniz by
samotny uzivatel museEjakym zpisobem zakréit." PiestoZe nova technologie neni zcela
napiklad vymenou obuvi a navic poZzadované senzory nejsou stélé pzStené kuli
vysoké cen — Ailisto doufa, Ze tato nova patentovana techgieldoy se mohla v novych

mobilnich telefonech a PDA #aenich objevit v ptbéhu pristiho roku.

Nejenom swtové spolénosti se zabyvaji vyrobou takovychtoiizani, ale naipklad
také Pentagon pracuje na technologii, ktera umazgoznatlovéka podle jeho dree. V
ramci kontroverzniho programu ,Total Information Asrenes (TIA)" jsou prav
Pentagonem podporovan§zné projekty, které maji na jednu stranu ochramerckou
vefejnost ped ffiznymi ,nekalymi Zivly“, ale na druhou stranu zaspghaz @ilis§ do

soukromi.

Jednim z takovych projektie prace na technologii vyuZivajici teorii 0 jeslinosti
lidské chize. Tato teorie tvrdi, Ze kazdy jedinec nieghtizi natolik specifické pohyby, ze
je mozno jej podle nich jednozir& identifikovat. V podstat je pry mozno originalitu
chize girovnat napiklad k originali¢ podpisu. Na zakladtéto teorie byl vyvinut systém,
jenz prostednictvim radaru, kterému &iri potize ani tma&i mlha, snima lidskou d@zi a
ziskana data nasleglivyhodnoti a porovna s databazi. Vyvoj této techgiel Pentagon
financoval na Technologickém Institutu v Georginaledkem vyzkumu byl systém, jehoz

aspesnost se b identifikaci osob pohybovala v rozmezi 80 — 95 Agkoliv se to niize
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zdat malo, ve spolupréaci s dalSimi identifikémi systémy mze byt napiklad v oblastech,
kde se vyskytuje &Si paet osob vybrano dgkolik podezelych, které bude snagjgi
prowerit.

Vyhodou takového z&eni je jeho vyuziti i za ztizenych podminek, kKde
bezkontaktni identifikéni systémy nemuseji tak d@bfungovat. To Zdzeni je navic
mozné nasadit v prostorach, kde jeé&makého divodu poteba, aby lidé, ki€ se v m

pohybuji ne¥déli, Ze jsou pro¥rovani.

Pochopiteld, Ze kron¢ uvedenych z@zeni utenych pro mobilni telefony, PDA
zaizeni nebo ochranu pidacovych ¢i osobnich dat, nachézeji v posledni &diroké
uplatreni zejména na letiStich v podolbiometrickéctecky obliceja, otiski prsti, pog.

skenu @ni duhovky.

Podle tiskové zpravy spdleosti Siemens zalo v laiském roce fblizné¢ 400
zanestnand letecké spoknosti Lufthansa na letisti ve Frankfurtu testovatynzpisob
odbavovani a nastupovani cestujicich do letadetyké zaloZzen na snimani otisgrst.
cestujicich. Tato technologie byla vyvinuta a innpé@tovana spoémosti Siemens

Business Services za podpory iileé softwarové spobmosti Siemens PSE.

Ve druhé fazi, ktera bude zahajena v letoSnim rbude projekt nazvany ,Trusted
Traveller®, peveden do realného provozu na hlavnim letiSti aebiatké fungovat na
druhém pilotnim letisti, kde jej budou moci Zftku dobrovol vyuzivat pouze cestuijici,
kteri casto létaji. Systém funguje tak, Z& pdbaveni na terminalu jsou pasaifar
spole&nosti Lufthansa sejmuty otisky piistez jsou naslednulozeny do databaze. Otisky
prsti jsou poté spolan¢ s informacemi ziskanymitpodbaveni vyti&ny na palubni listek
do podobycarového kodu. Naslednje pi nastupovani do letadla tento kod porovnan s
vlastnim otiskem prstu cestujicich a pokud se udhduji, je jim umoZn vstup do

letadla.

Nejenom pasaZeé spole&€nosti Lufthansa budou fip nastupovani do letadla
odbavovani pomoci otisk prsti, ale také nafklad cestujici na londynském letisti

Heathrow budou namistargrkladani pas podrobovani kontrole ami duhovky. Tim se



UTB ve Zling, Fakulta aplikované informatiky 70

londynské Heathrow stane prvnim letidtv zemi, které vyzkousSi gaeni, jenz nascanuje
duhovku kazdého cestujiciho a naskeginulozi do pangti pocitate. Ri nastupovani do
letadla pak cestujici budou prochazet kabinkolkteeé pa@itac porovna jejich duhovku s
piedem ziskanymi informacemi uloZzenymi v databaziy @eoces by fitom nengl trvat

déle nez d& minuty.

Mezi dalSi leti&t, které vyuziva digitalni technologie snimani alisgrsii a
rozpoznavani ohieju, pati mezinarodni leti§t Palm Beach v Miami. Vedeni letiSvidi
hlavni smysl tohoto systému zejména v z&jispovoleni vstupu pro pracovniky, ktenaji
piistup do bezpmostnich letiStnich z6n, jako jsou tapetiStni plocha nebo rampy

k letadiim. Navic chcedmito kroky snizit potencialni rizika teroristickychok.

Otisky prsti, které se ziskaji pomoci nového snimacihigzeai na letisti v Palm
Beach, jsou nejprve digitalizovany a poté zaslaimg pnternet do FBI ve Washingtonu. Ta
poté provede porovnarnichto soubak s databazi otigskprsti znamych zléincu. Vysledek
této analyzy je pak umist na zabezpenou webovou stranku, na kterou maijispup
pouze vybrani pracovnici let&StMIuv¢i letiS& k tomu uvedla, Ze novy digitalni systém
vyrazré urychli proces fistupu pro zawstnance, kté pracuji v kritickych letiStnich
zbnach, brigadniky, nebo pro ty zé&tmance, jenz nemaji své identifiké karty. Vysledek
analyzy od FBI by @& byt k dispozici do 48 az 72 hodin od doby odektiski.

Daleko kontroverzgji vyzniva program, ktery se zabyva digitalnim rozpavanim
obliceju lidi na letiSti, jenZz vzagi porovnava tyto obrazy s fotografiemi terabist
uloZenych v elektronické databéazi. Yigac, Ze se porovnavany vzorek bude shodovat s
n¢kterou z uloZzenych fotografii, budou ihned upozognpati¢né instituce. V opamém
piipadt budou nasnimané fotky kolemjdoucich po negativpémovnani s databazi ihned

smazany.

ZkuSebni provoz bude vyZadovat instalaci malé da@bobsahujici oldkeje
n¢kterych nejhleda$jSich zlainci v Americe a také naskenované fotografie &stmand
letiSt. ,Pracujeme s pra¥gpodobnostmi, ‘tfekl John Costanzo, viceprezident sgalesti
ATC, jenz je systémovym integratorem tohotdizeni. A dodal: ,Zajima nas pet

aspsSnych a neusgdnych pirazeni i dalSi podobné hodnoty, abychom mohli systdadit
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tak, aby se mohl stat nedilnou &asti bezpénostni ochrany, jako jsou dnes hap

detektory kow."

Pokud se po ukameni zkuSebniho provozu vedeni letisbzhodne ponechat a
zakoupit tento systém, bude vSe zalezet na pramgcizastupcich let&taby rozhodli,
které fotografie zldinca budou uloZeny v permanentni databazi. Po uvedeniliuieho
provozu bude pak systém schopny obsahovat az 3@o@@frafii poderelych osob. Zatim

ale neni zcela jasné, jak bude tento systém nakomneit.
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ZAVER

Pouziti biometrickych identifikenich metod ma v sdéasné dob vzestupnou
tendenci, zejména v souvislostitstem mezinarodniho terorizmu. Rychlé zdokonalovani
pocitatovych technologii zjednoduSuje naléhavou i@t spolehlivého prokazovani
identity osob. Kromd dosud znamych metod biometrické identifikace lzedgpatna
zlepSeni ®ekavat zejména ip vyzkumu DNA v lékaskych wdach a v genovém
inZenyrstvi. Pokroky v této oblastimohou v budaucpinést efektivijSi metody a

prostedky pouzitelné k identifikaci jedince vét8im rozsahu zejména prémou praxi.

Rychly rozvoj biometrickych technologii a jejich lafiiovani v praxi v poslednich
letech vyZzaduji p#ivé zkoumdani zejména v souvislosti s ochranou dafplatnou
legislativou. Siroké pouzivanédhto technologii vede k obavam souvisejicich s arubm

prav a svobod jednotlivic

Na uvedenou problematiku, ktera je velmi aktuannazory znéné rizni a daji se
roz&lit zpravidla do dvou skupin. Jednu skupinu ffvbdé, ktgi podporuji zavedeni
vSestrannych opg&ni na zvySeni spalenské bezpmosti a druha je twena lidmi, jenz se
obavaji moznosti zneuzittdhto prostedki na omezeni individualni svobody a manipulace

Ustici do osobniho ohrozeni.

| kdyZ mnoho lidi nesouhlasi se zavain biometrie do &ného Zivota, festo
vyuziti biometrickych identifikénich prostedki ve WtSi mie poslouzi k lepSimu
zabezpé&eni ochrany dat, objekta také zdravi a Zivota lidi. V souvislosti s nyehl
vyvojem biometrie se tak v budoucnuireme setkat s mnohymitekanymi alternativami

a zvySenym synergetickym efektem ve vice oblastech.
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