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ABSTRAKT

Cilem této prace je zakladni seznameni s pouZzitim a vyuzitim bezpe€nostnich in-
formacnich technologii jako zékladniho prostiedku bezpecnosti. Uvédomit si vzris-
tajici problém neopravnéné¢ho vniknuti do datovych souborti. Vyuzivat prevence
pro znesnadnéni piistupu neopravnéné osoby. Pfedchazet a celit itoklim, které mo-
hou vést k totdlnimu poskozeni dat a tim znehodnotit nasi praci. Mit vzdy na zfeteli

zékladni zasady bezpecného stahovani a internetové komunikace.

Klicova slova: Bezpecnostni politika, Firewall, Antiviry, Bezpecnostni zaplaty, Zabezpe-

¢eni

ABSTRACT

The purpose of this work is providing the basic knowledge of the use
and taking advantage of safety information technologies as a principal
means of security. To become aware of increasing problems with
unauthorized accesses to data files. To utilize preventive means, which
will make difficult any access of any unauthorized person. To prevent
and counteract attacks, which could lead to total destruction of data and
so to undermine our work. To keep in view all and any fundamental

principles of safe downloads and Internet communications.

Keywords: Security policy, Firewall, Sntivirus commands, Security patches, Safeguard



Prohlasuji, ze bakalarskou praci jsem zpracoval samostatné, a ze jsem uvedl vSechny lite-

rarni a odborné zdroje.
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UvVOoD

Neni to tak davno, co pfipojeni k internetu znamenalo bezpecné piipojeni k obrovskému
zdroji informaci a zdbavy. Ne Ze by bylo hrozilo mensi nebezpeci, ale mnohem vétsi roli zde
hral fakt, ze jedinct znalych téchto problému bylo mén¢ a vétsSina z nich patfila ke svétlé stra-
n¢ "sily". S rychle rostoucim roz§ifovanim internetu, jeho sluzeb, programi pro né ur¢enych a
v neposledni fadé také jeho rychlosti se zacaly jako prvni mnozit klasické viry. Vymeéna sou-
borti nékolikanasobné vzrostla a také se zrychlila. V obrovské rychlosti zacaly rust FTP serve-
ry, rizné druhy vyménnych siti a objevily se prvni nesmélé pokusy o vyménu (vétsich) sou-
borti e-mailem. Opravdovy boom nebezpeci je doménou poslednich tfi let. Objevila se nova
generace programatortl, ktera rychlosti blesku detekuje slaba mista a nema vycitky svédomi
okamzité jich vyuzit. Svou vinu v tomto nartstu utokt pfiznal nedavno i Microsoft, ktery po-
tvrdil, Ze nevénoval bezpecnosti svych produkti dostatecnou pozornost.

Pro uzivatele PC to znamena jedno, musi byt podeziivavy, a tim nemam na mysli jen
naivni nigerijské dopisy "Poslete mi milion a ja vam dam deset", nebo rtizné druhy hoaxt .
Ty ve své podstaté nejsou nebezpecné, alespon ne pfimo. Mnohem nebezpeénéjsi jsou E-
Maily prospikované riznymi cervy nebo trojskymi konimi, které ke své aktivaci nepotiebuji
ani jakoukoliv reakci ze strany uzivatele, staci fadné nezaplatovany pocitac, neaktualizovany
antivir nebo nenainstalovany firewall.

Dalsi Nebezpeci muze ¢ihat na kazdém kroku - at’ uz klikate na nenapadné tlacitko na in-
ternetové strance, stahujete zajimavy program, nebo si jen Ctete e-maily od pratel.

Poslednim a ne zanedbatelnym nebezpe¢im jsou hackefi, kteti jsou schopni vyuzit jaké-
koliv bezpecnosti slabiny nainstalovaného softwaru a zneuZit ji k odcizeni privatnich ¢i jinych

dat, nebo k ovladnuti pocitace a tim jeho mozného zneuziti k dal§im Gtokiim na jiné cile.
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I. TEORETICKA CAST
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1 PREHLED JEDNOTLIVYCH RIZIK

V realném svéteé béhem svého zivota pribézné poznavadme riznd rizika. Bud’ je zname a
pripravime se na né, snazime se toto riziko snizit na minimum, nebo jim jednoduse ptede-
jdeme. Pii pfipojeni pocitatové sit€ nebo jen jednoho PC je to obdobné. Nejdfive se se-

znamime s témito hrozbami, pojmenujeme je a struéné uvedeme jejich charakteristiku.

1.1 Nebezpecny software

Viry

Viry jsou pocitacové programy vytvorené se zlym imyslem, které se snazi infikovat poci-

taCe a §ifi se z jedné stanice na druhou riiznymi zptlisoby:

. Jako piiloha e-mailt.

. Ze zavirovanych prenosnych médii jako je disketa, CD-ROM, DV-ROM...

. Ptimo po Internetu z jednoho pocitace na druhy (cerv).

. Jako soubory ke stazeni na strankach vytvofenych se zlym timyslem. V nékterych

piipadech pouhé navstiveni strdnky muze zah4jit stahovani viru. Jindy mohou byt

viry ukryty uvniti zdanlivé neSkodnych programu, které si z Internetu stahnete.

Takto zasazeny pocita¢ mize rozesilat desetitisice e-maild, z nichz kazdy s sebou nese
virus. Tyto viry €asto vyuzivaji k vyhledani dalSich osob, jejichz pocitace by mohly na-
padnout, nd$ e-mailovy adresar. Mohou predstirat, ze jsou né¢im jinym ("trojsky kun").
Napt. soubor, ktery zdanlivé obsahuje fotografii zndmé osobnosti. Mohou byt ukryty v
dokumentech (makroviry). Jakmile je pocita¢ zasazen, prohledava vir Internet, aby objevil
nedostate¢né zabezpecené pocitace, které by mohl napadnout a zaslat jim kopii sebe sama.
Jelikoz k $ifeni viri jsou pouzivany rizné metody, potifebujeme rtizné nastroje k zajisténi
ucinné ochrany - antivirovy software, firewall a zdravy rozum.Témto viriim, trojskym
konim a wormim se Casto souhrnné¢ fika malware (maligni, tedy Skodlivy software), zna-

m¢éjsi je bézné uzivany termin "viry", kterym budeme oznacovat vSechny tii kategorie.
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Krom¢ toho, Ze se viry rozmnozuji, nesou s sebou, dalsi hrozby:

. rozesilani nevyzadané posty,

. otevirani zadnich vratek do nasi sit€¢ nebo nasemu pocitaci pro pocitacové zlocince,
. vyhledavani osobnich informaci, jako jsou hesla,

. zobrazovani nevyzadané reklamy,

. pfesmérovani naseho prohlizece,

. vypinani vasi bezpe¢nostni ochrany,

. vytvafeni prostoru pro phishing (rhybateni) k podvedeni ostatnich uzivateli,

. vedeni utoki smétujicich k odmitnuti sluZeb na jinych internetovych serverech.
Spyware

Posledni roky se rozsifila hrozba S$pidnskych spyware programki. Cilem cinnosti téchto
zaSkodnikl je nepozorované usazeni na disku uzivatelova pevného disku a nasledné moni-
torovani jeho ¢innosti. Nejedna se o klasické keyloggery v pravém slova smyslu, ale spiSe
o mensi programky, které mohou shromazd’ovat rozlicné informace, a ty zasilat svému
tvlrci nebo zneuzivateli. Pod spole¢ny pojem spyware byva vétSinou zatazovano hned
n¢kolik variant elektronickych sktidcti, ne vSechny vsak dé€laji totéz. Jak jiz bylo nastinéno,
klasicky spyware sbira informace o uzivateli, které nasledn¢ zasila ptes internet déle. Tro-
chu jinak funguje adware, jenz automaticky zobrazuje reklamu — k vybéru portfolia nabi-
zenych produktl navic mize s Gspéchem vyuzivat vysledkii pfedchoziho monitorovani.
Spyware kategorie pod kiidla své definice mize schovat také takzvané dialery. Tedy ty
programky, které dokazi zménit vlastnosti vyta€ené¢ho spojeni prostfednictvim klasické

telefonni linky, a tak zafidit surfovani v ramci nesrovnateln¢ drazsiho tarifu.
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Spyware zptsobuje napi. nasledujici problémy:

. neptijemnd vyskakovaci reklama,

. prevzeti kontroly nad vaSim prohlizecem,

. vyhledavani osobnich informaci, jako jsou hesla,
. zpomalovani pocitace a ptipojeni na Internet,

. stahovani viru,

obtize s odstranénim.

NevyZadané e-maily

Spam se postupné méni z malé nepiijemnosti ve velky problém. Vice nez polovinu vSech
e-mailll na Internetu pfedstavuje nevyzadand poSta, coz znamend, Ze platime za datovou

kapacitu spammera.

Jelikoz spammeti vydélavaji, pokud si koupime jejich zbozi, at’ jiz je to 1€k, pornofilm,
nebo hazardni hry hrané on-line, maji dostatek divodi k tomu, aby byli dostate¢né pte-

sveédcivi a netistupni.

1.2 Hacking, odposlech, podvody a kradeze identity

Hacking

Diky automatizovanym néstrojiim, virim a spywaru neni nabouravani se do cizich pocita-
¢l ndro¢nou Cinnosti vyZadujici nejmodernéj$i nakladné zafizeni, staci nezabezpeceny
pocita¢ a nebo uzivatel, ktery miize obejit vn€js$i bezpecnostni opateni . Pomérné¢ zndma
metoda je socidlni inzenyrstvi, kdy pod zaminkou je vyldkano uZzivatelské heslo a to zneu-
zito pii utoku na server. Dalsi metoda kdy po instalaci neznamého software je instalovan
dalsi skryty program (napft. key logger ) ktery zaznamenava vSechny stisknuté klavesy a ty
po urcité dobé odesle na FTP nebo e-mail Gto¢nika. Pro hackery jsou penize silnou moti-
vaci a zcizeni informaci o vaSem bankovnim uctu nebo platebni karté jim stoji za trochu

namahy.
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Ohrozeni jsou sice vSichni, ale malé podniky a nebo organizace jsou pro hackery zvlasté
atraktivnim cilem, nebot’ mivaji databaze osobnich informaci, jez je mozné zneuzit ke kra-

dezi identity ve velkém.

Odposlech

Sniffery slouzi pro zachytavani a ¢teni paketii prochazejicich siti. Utoénik tak diky nim
muze zjistit fadu zajimavych informaci o komunikaci ostatnich uzivatelli, naptiklad piihla-
Sovaci jméno a heslo sluzeb FTP, POP3 atd. Pokud pakety opravnéné analyzuje adminis-

Mrwe

trator, miize mimo jiné zjistit, co zapficinuje snizenou propustnost sité.

Pfi normalni sitové komunikaci piijima pocitac pouze ty pakety, které jsou mu urceny. To
logicky neni dobra situace pro ucely sniffovani, takze sitova karta byva ptrepnuta do tak-
zvaného promiskuitniho modu. V ném pak zachytava vSechny pakety sité. V ptipadé sit¢,
ktera je tvofena pocitaci, které jsou navzajem propojeny ethernetovym kabelem musi utoc-
nik svlij sniffer nainstalovat na néjaky pocitac v siti. OvSem v ptipad¢ uziti bezdratové sité
napf. Wi-Fi ( ta ndm umoziiuje Sirokopasmové piipojeni pomoci radiovych vin s dosahem
nekolika stovek metrii ) miize, pokud nase sit’ neni zabezpecena, se na nase internetové

pfipojeni nebo na nasi vnitini sit’ napojit, je-li v dosahu.

Podvody

Podvody na Internetu jsou stale vétsim problémem. Podvodnici se Casto skryvaji za inter-

netovymi adresami. Mezi bézné triky patfi:

. phishing, tedy rhybafeni, pii némz je vyuzit faleSny bankovni server nebo server,
ktery po nds vyzaduje zadani soukromych informaci (napft. ¢isla kreditnich karet),

jez jsou posléze zneuzity k vaSemu okradenti,

. podvody se zalohami mezi klasické ptiklady patii thrada spravniho poplatku za
ucelem vyzvednuti neexistujici vyhry v loterii nebo zaslani penéz, které umozni

ziskat cast prostiedkli ze Svycarského konta jistého afrického diktatora (nigerijské

dopisy).
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Kradez identity

Kradez identity je skuteéné velmi zavaznym problémem. Pachatelé¢ vyuzivaji kombinace
socialniho plsobeni (tedy podvodil), zaludnych hackerskych postuptli, napt. virti, a infor-
maci z realného zivota, jakymi jsou bankovni vypisy vytazené z popelnice, aby se za nas

vydavali.Timto zptisobem mimo jiné mohou:

. vybrat na§ bankovni ucet,

. vycCerpat limit na nasi kreditni karté ndkupem zbozi pro vlastni potiebu,

. nakupovat auta na dluh na$im jménem,

. vydavat se za nas na Internetu, napf. zneuzit nasi totoznosti pii on-line aukcich
nebo

na e-komerce serveru.

1.2.1 Fyzicka kradez

Kazdy rok jsou ukradeny desitky tisic pienosnych pocitact. Jakmile se zlo¢inec zmocni
naSeho laptopu, ziskava pfistup ke vSem datiim na pevném disku. Plati to i o ukradenych
domacich stolnich pocitacich nebo o kapesnich pocitac¢ich a mobilnich telefonech. Nejvice

nebezpecnd je kradez serveru na nichz jsou uloZena citlivé informace.

1.2.2 Kradez dat

Mala zatizeni, ktera se vejdou do dlané, maji dnes pamét’, kterd mnohonasobné prevysuje

pamét’ pocitaCovych pevnych diskl pred deseti lety.
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Naptiklad:

. Ptenosny MP3 piehrava¢ miize v sob¢é mit uloZeno az 60 GB dat - coZ staci ke zko-

pirovani bézného pevného disku.

. Malinky pamétovy modul velikosti palce mize v sobé mit ulozeno 512 MB - coz
staci na zkopirovani persondlni databaze a stovek dokumenti MS Word. To odpo-

vida paméti 364 disket.

. Mnohé telefony, kapesni pocitace (PDA), fotoaparaty Ize dnes pfipojit k pocitaci

pomoci kabelu nebo infraderveného spojeni a pouzit k pfenosu pocitacovych dat.

. Mnoho pocita¢li ma CD-ROM vypalovacky, které mohou vypalit 640 MB dat na
prazdneé CD.
. Diky Sirokopasmovému pfipojeni na Internet mohou zaméstnanci poslat e-mailem

velkd mnozstvi dat z firmy, aniz by o tom n¢kdo veédél.
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2 PREHLED JEDNOTLIVYCH ZABEZPECENI

Potidit si kvalitni antivir a pfipadné 1 persondlni firewall nestaci. Je nutné bezpecnost brat
komplexné. Tedy dodrzovani bezpecnostni politiky, instalace antiviru, antispywaru a fi-
rewallu. Nutna je jejich aktualizace vcetné instalaci poslednich verzi oprav ke v§em nain-

stalovanym programim vcetné operacniho systému.

2.1 Bezpecnostni politika

Jaké jsou typické cile bezpecnostni politiky IT? V redlném prostiedi se nevyhneme tlaku
na zajiSténi potiebné Grovné diivérnosti, autentizace, integrity dat a prevence pied viry a
jinymi Skodlivymi programy, nepopiratelnosti odpovédnosti a potiebné velikosti vypocet-
niho a pamé&tového vykonu. V distribuovaném prostiedi, jakym sit’ Internet je, se k uvede-
nym cilim pfidava pozadavek bezpecnosti transakci, napf. mezi webovskymi klienty a

servery.

Na webovskych serverech se uchovavaji jak verejné dostupné soubory, tak soubory citlivé
a daveérné, a ty je tfeba ochranit. Na webovském klientu je tfeba pfijmout opatfeni proti
virové nakaze, prohlize¢ by nem¢l spoustét zadné nediveéryhodné aplikace. K provedeni
programu, dovezeného do klientské stanice z WWW, by mél uZivatel dat explicitni souhlas
po zvazeni potieby provéteni certifikace takového objektu. Takze, které vlastnosti IS vlast-
né predstavuji bezpe€nost IS? Které pozadavky na bezpecnost zpracovani komercnich a
legislativné citlivych informaci mizeme povazovat za ptirozené? Urcité je takovym bez-
pecnostnim pozadavkem poskytnuti potiebného rozsahu divérnosti. Divérnost ma zasadni
vyznam z hlediska ochrany soukromych dat, a to jak z hlediska zachovani soukromi, tak i z
hlediska moZnosti zneuziti informac¢nich sluzeb. Divérnost IS 1ze zabezpecit pomoci Sifro-
vani, skryvanim identit pocitacli organizace za firewally nebo fizenim pfistupu k soubo-
ram, napi. na WWW serverech. Pfirozenym pozadavkem na Sifrovaci systém je dostupnost
operace desifrovani. K Sifrovani a deSifrovani je tfeba znat jista tajemstvi. Prokazani totoz-
nosti pomoci znalosti téchto tajemstvi se vyuziva i pfi implementaci bezpe¢nostni funkce
autentizace a nepopiratelnosti. Sifrovani se miize provadét na riiznych trovnich distribuo-
vaného systému podle pozadované tirovné transparentnosti takové operace, narocnosti na

vykon procesoru a na prostor pameéti.
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Dal$im moznym bezpecnostnim pozadavkem muiize byt uplatnéni fizeni ptistupu. Miize byt
zadouci, aby byla neviditelna pouze ¢ast néjaké transakce, zatimco jeji zbytek miize byt
vetejné dostupny. Takové vyberové tizeni pfistupu k transakcim, napft. pti elektronickém
obchodovani, umozni zdkaznikovi ,,zabalit* svoje identifika¢ni informace o platebni karte
do elektronické obalky, kterou mize otevtit pouze jeho banka, tuto pfilozit k objednavce a
zaslat obchodnikovi. Obchodnik obalku pfeda bance, kterd obchodnikovi potvrdi solvent-
nost zakaznika, a tento mize pokracovat v prodeji, aniz by mu zékaznik svoje soukroma
data zptistupiioval. Dal§im pfirozenym pozadavkem je pozadavek zajiSténi integrity. Inte-
grita musi zajistovat, aby aktiva, dostupna autorizovanym uzivateliim, byla Gplna a vérna,
tj. odpovidajici své specifikaci. Data pfi pfenosu nemohou byt neautorizované¢ ménéna. Pro
zajiSténi integrity dat lze pouzit napi. mechanismi kryptografickych kontrolnich souctu,
elektronického podpisu a certifikatl na bazi asymetrické kryptografie. Pro zajisténi integri-
ty softwaru je prirozen¢ nutné pouzivat také adekvatni aktualni antivirové nastroje. Zajis-
téni autenticnosti je dal§im generickym pozadavkem bezpecnosti IT. Komunikujici strany
by mély duvérovat tomu, ze komunikuji s tim partnerem, se kterym komunikovat chtély. K
silné autentizaci je tieba obvykle pouzit mechanismi elektronického podpisu a certifikéati.
Dostate¢né diivéryhodné prokazani identity lze (podle vysledki analyzy rizik) také dosah-
nout napt. jednoduchym pouzivanim hesel. Pozaduje-li se zajisténi nepopiratelnosti, pak
zadna ze spolupracujicich stran nesmi mit moznost svoji ucast v transakci popfit, a to i po
jejim ukonceni. Aby bylo mozné pouzit néjaky mechanismus pro implementaci funkce
nepopiratelnosti, je tfeba ho vybavit vlastnosti prokazatelnosti autorstvi. Takovym mecha-
nismem je napft. certifikovany elektronicky podpis. Nedilnou souc¢ésti bezpe¢nostni politi-
ky on-line provozovanych IS musi byt opatieni zajist'ujici trvalou dostupnost jeho informa-
tickych sluzeb, tj. zamezujici neoprdvnénému vycerpani zdroji vnéj$Sim utoénikem nebo
nedokonale vyskolenym vlastnim zaméstnancem organizace.Tato opatieni se realizuji
napt. definici mezi dostupného pamétového prostoru, omezenim délek elektronicky vyme-

novanych zprav nebo dilu dostupného procesorového vykonu.
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2.2 Firewally

Firewall je soubor pravidel, jeZ chrani vnitini sit LAN pfed Gtokem "zvenci" - v praxi pre-
devsim z Internetu. MlZe byt pouze na jednom PC a nebo na sitovém serveru, pres ktery
jsou vSechna ostatni PC napojena. Chrani tak pocitace pfed utokem hackert, pted viry a
wormy (Cervy). Firewall tedy obsahuje pravidla, jez fidi komunikaci z vnitini sit¢ smérem
ven, komunikaci soustied’uje do jednoho uzlu, odfiltrovava nebezpecné sluzby, blokuje

nepratelské monitorovani sité apod.

Z hlediska bezpecnosti predstavuje nejnizsi kategorii tzv. paketovy filtr. Ten dokdze na
zéklad¢ zdrojové a cilové IP adresy eventudlné TCP portu blokovat jednotlivé pakety. To
dnes umi v podstaté¢ primérny smérova¢ a uroveil bezpecnosti je minimalni. Problém je
v tom, ze nedokdze z jednotlivych paketa sestavit spojeni. To umi az stavovy firewall (sta-
tefull inspection). Umi pfifadit pakety pfisluSnému spojeni, viz obr.2. Diky tomu napiiklad
rozpozna, ze se jedna o pakety vracejici se do sit€¢ v ramci spojeni, které bylo navazano
zevnitt. Uroved bezpeénosti je mnohem vys§i. Dokaze odhalit napiiklad spoofing, tj. utok
zalozeny pravé na tom, ze se pakety odeslané ttonikem "vraceji" do sité. Treti kategorii
podle klasického dé€leni je proxy neboli aplikacni brana. Toto zafizeni pracuje na aplika¢ni
urovni. Jinymi slovy rozumi konkrétnim aplikacim (http, telnet, ftp atd.), ukoncuji spojeni
od klienta a smérem k serveru navazuji uplné nové. Znamena to, ze musi obsahovat jak
klienta tak 1server pro vSechny podporované aplikace. Mira bezpecnosti pro konkrétni
aplikace je velice vysoka. Nevyhodou je podpora omezené mnoziny aplikaci a mensi vy-
kon. Nelze obecné fict, ze aplikacni brana je lepsi nebo horsi nez stavovy firewall. Apli-
kacni brana maze poskytovat mensi ochranu pfed utoky na sitové vrstvé. Jde o to, co je

potieba fesit. Ob¢ feseni se ¢asto kombinuji.

Intemnet i Vnitmi sit’
Firewall

Obr. 1. Ilustraéni obrazek firewallu
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2.2.1 Druhy osobnich firewallu

Sunbelt Kerio Personal Firewall

Vykonny firewall pro zkuSen¢jsi uzivatele. Pro osobni a nekomercni pouziti zdarma,
ovsem po 30 dnech se pfepne do "omezené verze", kterd nenabizi nekteré dodatecné funk-

ce. V soucasné dob¢ je aktualni verze 4.2.3.

http://www.sunbelt-software.com/Kerio-Download.cfm
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Obr. 2. Sunbelt Kerio firewall

Outpost Firewall

Jednodussi, ale plné funkéni firewall, bohuZel bez oficialni ¢estiny. V soucasné dobé¢ je

aktualni verze 3.51

http://www.agnitum.com/products/outpost/index.php

Obr. 3. Outpost firewall
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Zone Alarm

Znamy produkt od firmy Zonelabs, vhodny pfedevsim pro zacatecniky. Vyhodou je auto-
matické nastaveni zakladnich pravidel pro provoz. Existuje v né¢kolika verzich. Nejedno-

dusi je pro nekomeréni uziti zdarma V soucasné dobé¢ je aktudlni verze 61.744

http://www.zonelabs.com

Obr. 4. Zone alarm firewall

Norton Internet Security 2006

Balik se sklada z péti klicovych komponent. Norton AntiVirus patii mezi nejuznavangjsi
antivirové produkty, dostupné na trhu. Nabizi rozsifené zjistovani hrozeb upozornuje uzi-
vatele na nékteré nevirové hrozby, jako je spyware a programy pro zaznamenavani stisknu-
tych klaves, automaticky odstraniuje viry, cervy a trojské kon¢€. Vedle toho provétuje a Cisti
ptilohy rychlych zprav, pfichozi a odchozi e-maily a dal$i soubory. Funkce Norton Internet

Worm Protection blokuje nékteré nebezpecné internetové cervy thned pfi vstupu.

" — EEs.

{ifg :
|
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Obr. 5. Norton Internet security
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2.2.2 Sitové firewally
Kerio Win Route firewall

WinRoute je komplexni néstroj pro ptipojeni lokélni sit¢ do Internetu a jeji ochranu proti
pruniku zvenéi. Jeho zékladni funkce jsou : filtrovani protokold, antivirovd ochrana,
DHCP server, DNS server, VPN server a klient ...... V soucasné dob¢ je aktudlni verze

6.21

http://www kerio.cz/kwf firewall.html
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Obr. 6. Kerio Win Route firewall

MS ISA Server 2004

ISA Server 2004 obsahuje komplexni branu firewall na aplikacni vrstvé, ktera umoziuje
branit organizace vSech velikosti pted externimi i internimi utoky a ohrozZenimi. Integro-
vana architektura brany firewall a VPN podporuje stavové filtrovani a kontrolu veskeré

komunikace VPN. V soucasné dobé¢ je aktualni verze 2004 SP2

http://www.microsoft.com/cze/windowsserversystem/isaserver/

Obr. 7. ISA server 2004
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2.2.3 Jednoduché otestovani firewallu

KdyZ nainstalujeme firewall, za¢ind dal$i faze a tou je piesné stanoveni pravidel

.Na nize uvedenych stranach lze provést jednoduché testy naseho firewallu.

Qualys,http://www.qualys.com). Bezpecnostni experti Qualysu chrani systémy
bank a velkych IT firem — nabizeji ale také nékolik bezplatnych funkci. Na hlavni
strance kliknéte pod »Resources« na »Free Tools«. Tam muzete otestovat dvacet
nejohrozenéjSich mist vaseho pocitace, pouzit rizné detektory trojskych koni nebo
spustit kompletni bezpecnostni provérku vaseho systému.
StevenGibson,(http://www.grc.com). Bezpecnostni stranka Stevena Gibsona nabizi
pod odkazem ,,Shields UP*“ dva rizné testy vaSeho firewallu. Zatimco ,,Test my
Shields* provétuje znamé slabiny, testuje ,,Probe my Ports* ¢ast komunikacnich
portii vaseho pocitace.

Audit My PC,(http://www.auditmypc.com) I na této strance mate moznost provést
sken portii (portscan) vaSeho pocitace. Vyhodnoceni sice néjakou dobu trva, ale za

podrobnou analyzu firewallu to ¢ekani opravdu stoji za to.

VWV wew

2.2.4 Nejbéznéjsi pouzivané porty

Na jeden pocita¢ muze byt soucasné kladeno mnoho pozadavki na rtizné jeho sluzby. Kaz-
da sluzba (jako naptiklad WWW, FTP...) pracuje na tzv. portu. Portll je celkem 65535.
Néktera ¢isla portl jsou rezervovana pro ur€ité sluzby. Par zékladnich uvadim niZze seznam

dalsich muzete najit napiiklad v souboru %SystemRoot%\drivers\etc\services.
7 Echo 13 Daytime 21 FTP 23 Telnet 25 SMTP 53 DNS

80 HTTP 110 POP3 139 Net Bios 443 HTTPS 8080 Proxy

2.3 Antiviry

v

Nejletitejsi hrozbou pocitact vSeho druhu jsou pocitacové viry .Pocitatovy virus ve své
podstaté neni ni¢im jinym neZ Skodlivym programovym kodem, ktery je schopen Sifeni

sebe sama bez védomi uzivatele. Rizné viry s sebou pfinaseji rizna rizika, takze se lze
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setkat 1 s vice mén¢ neSkodnymi zertovnymi variantami, které svou infek¢ni ¢innost zavrsi
prostym vypsanim néjakého textiku na obrazovku. Hrozbou jsou vSak destruktivni viry,
které¢ smazou veskera data, nebo v posledni dobé druhem, ktery napadnuté pocitace vyuzi-

va k utoku na dalsi cile tzv. DOS utok.

Jednu z nejsnadnéjSich zbrani proti ndkaze pocitaCovym virem piedstavuje nepouzivani
podezielého softwaru. Castym zdrojem virl jsou totiz data z pochybnych zdroji typu
warez stranek a jim podobnych. A tak by si uzivatel mé¢l dvakrat rozmyslet, nez z téchto
lokalit néco stdhne. Systém Windows XP v sobé sam o sob& neobsahuje Zadny antivirovy
program. Proto by po jeho instalaci mél nasledovat vybér vhodného antiviru. Prakticky
vSechny kvalitnéj$i antivirové programy poskytuji ochranu hned na nékolika Urovnich a
riznymi funkcemi. Tou nejzékladnéjsi funkci je testovani souborl na pozadani. Nejcasteji
se praktikuje porovnavani podle v databazi uloZzenych virovych sekvenci, ptipadné¢ takzva-
na heuristickd analyza. Pokud pouzijete prvné jmenovanou variantu, testovani vétSinou
probéhne rychleji. Heuristickd analyza zase dovoluje odhalit i n€které dosud nezndmé viry
(analyzou chovani programového kodu). Clovék je tvor zapomnétlivy, takze byste radéji
méli thned po instalaci antivirového programu napldnovat automatické testovani pevnych
diskd. Neékteré antiviry poskytuji i tu moznost, Ze pokud v planované dobé pocitac nebezi,
zah4ji test okamzit€¢ po jeho spusténi. Dilezitou komponentu ptedstavuje také ochrana
pocitace v redlném Case, ktera dokaze virus zachytit jesté pied tim, nez se usadi na disku a
v paméti pocitace. V dob¢ rozmachu internetu a jeho aplikaci nachazi také odiivodnéné

uplatnéni e-mailovy skener, ktery testuje prilohy elektronické posty na ptitomnost vird.

{4 Ochrana proti viriim © Zapnuto 2

Program Eset MOD3Z antivirus system 2,50 hlasi, 2e je aktualni a wwhledawani vird je zapnuka,
Antivirovy software pomahd chranit poditad pied viry a dalimi bezpecnostnimi brozbarmi,
Jakwm zpfisobemn pomahé ankivirowy software chranit poditacs

Obr. 8. Centrum zabezpeceni hlida pfitomnost antivirového programu.

Mezi fundament pocitacové bezpeCnosti patii samoziejme pravidelna aktualizace vSech
softwarovych produktii, v ptipad¢ antivirovych systémil toto pravidlo plati dvojnasob.
Uspé&snost odhaleni viru na zakladé porovnavani sekvenci stoji a padé s aktualnosti vzorka,

takZze jen diky nejnov¢jsi databazi budete chranéni 1 pfed poslednimi odhalenymi Sktdci.
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Pouzivate-li trvalé ptipojeni k internetu, ur¢it€¢ vyuzijte moznost automatického stahovani

aktualizaci.

Poslednim novinkou antivirové ochrany ptedstavuje technologie TruePrevent. Program
sleduje chovani vSech procest, které v pocitaci bézi. Pokud nékterou aplikaci vyhodnoti
jako nebezpecnou, ukonci ji a proptisté ji zablokuje.Aby mohl sledovat programy spusténé
pod Windows, usazuje se podobné jako rootkit pfimo v operacnim systému. NejlepSim
mistem je API. Ve Windows totiz programy nekomunikuji s hardwarem pfimo, nybrz pte-
davaji své prikazy opera¢nimu systému prave prostiednictvim rozhrani API. TruePrevent
zasahuje do tohoto procesu. Sleduje kazdou komunikaci s rozhranim API a zaznamenava ji
do protokolu. Potom sviij protokol porovnava se souborem zaznamil vytvoieny autorem
programu a odhaduje nebezpec¢nost procesi. Jakmile se néjaky program pokusi porusit

dilezité pravidlo, TruePrevent ho okamzité zablokuje.

2.3.1 Nez zaéneme odstranovat vir

Pouziti jednoticelovych antiviri

Pted pouzitim jednoucelovych antivir je vhodné vypnout stavajici antivirovy systém a to

pfedevsim on-access skener (Casto oznacovan jako rezidentni §tit).
Adresar Systém volume Information & RESTORE

Ve Windows XP a ME je taktéz vhodné vypnout funkci OBNOVA SYSTEMU
(RESTORE SYSTEM), kterd by pozdéji branila smazani infikovanych soubord, které
"uvizly" v adresafich RESTORE (Windows ME) nebo SYSTEM VOLUME
INFORMATION (Windows XP).

Postup pro Windows ME:

1. Kliknéte pravym tla¢itkem mysi na ikonu TENTO POCITAC (MY COMPUTER) a
zvolte z nabidky VLASTNOSTI (PROPERTIES).

2. Piepnéte se do zalocky VYKON (PERFORMANCE) a stisknéte tlagitko
SOUBOROVY SYSTEM (FILE SYSTEM).

3. Zde se piesuiite na zalozku PRI POTIZICH (TROUBLESHOOTING) a zagkrtnéte po-
sledni volbu - ZAKAZAT OBNOVU SYSTEMU (DISABLE SYSTEM RESTORE).

4. Vse potvrd’te tlacitkem OK, Windows se restartuje.
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Postup pro Windows XP:
1. Klikn&te pravym tla¢itkem mysi na ikonu TENTO POCITAC (MY COMPUTER).

2. Zvolte VLASTNOSTI (PROPERTIES) a nalistujte zalozku OBNOVEN[ SYSTEMU
(SYSTEM RESTORE).

3. Zatrhnéte volbu VYPNOUT NASTROJ OBNOVENI SYSTEMU NA VSECH
JEDNOTKACH.

4. Potvrd’te, Windows provede restart.
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Obr. 9. Vypnuti obnoveni systému

2.3.2 Prehled nejznaméjsich antiviria
NOD32 Antivirus system

Velmi uzivatelsky piijemny antivir, ktery obstal v uzndvaném testu 100% Virus Bulletin
jiz nékolikrat po sob¢. Ten zkouma, zda antivirus dokdze odstranit vSechny viry, které jsou

na

seznamu aktivnich virti . Obsahuje vSechny bézné typy ochrany: rezidentni §tit s nazvem
AMON, heuristickd analyza, detekce virti v archivech ZIP, ARJ, RAR a automatickd aktu-
alizace virové databaze. Existuje ve Ctyfech verzich: Standard, Professional, Enterprise ,
Server . Pokryva tedy celé spektrum, od domadcich uzivatelii az po instalaci na serveru a

spolupraci s napt. Exchange.

http://www.eset.cz/cz
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: =NoD32

Obr. 10. NOD 32

AVG 7.1

AVG pro pracovni stanici zajistuje automatickou a komplexni ochranu uzivatele pted uto-
ky pocitacovych virti. Je k dispozici jako AVG Professional pro jednoho uZivatele, nebo
jako AVG SoHo (Small office - Home office) pro potfeby domacnosti a malych firem.
Antivirovy systétm AVG svym propracovanym spojenim detekénich technik a nabidkou
nékolika urovni ochrany (kontrola posty, kontrola souborti na disku, rezidentni ochrana pfti
praci se soubory) piedstavuje pro uzivatele spolehlivou ochranu jeho pocitace pred viro-
vym nebezpecim. Kvalitni fungovani systému je podpoieno vzdy dostupnymi pravidelny-
mi 1 mimofadnymi aktualizacemi a neptetrZitou technickou podporou.

http://www.avg.cz/doc/1
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Obr. 11. AVG
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Avast 4.7

Jeden ze dvou prednich ¢eskych antivirovych systémd, ktery je ve verzi pro domadci uziva-
ni zcela zdarma. Od verze 4 jsou varianty Home Edition a Professional Edition rozdilné -
verze Pro obsahuje nékteré nadstandardni funkce jako prohledavani archivii .CAB, rozsi-
fené

uzivatelské prostfedi Skript Blocker. Dale existuje verze Server edition, kterd je ucena k
instalaci na server. Zde je schopna kontrolovat vS§echny soubory na serveru, HTTP provoz
nebo kontrolovat elektronickou postu. Zajimavosti je PDA verze urcend pro kapesni poci-
taCe. Verze 4.6 obsahuje zajimavé novinky jako je naptiklad "Webovy §tit", coz je vlastné
transparentni proxy schopna monitorovat a filtrovat veSkery HTTP provoz. "NNTP skener"
kontroluje provoz pouzivanych diskuznich skupiny proti nezadoucim ptilohdm. "Podpora
rozbalovani archivli programu Outlook Express" dokaze dekomprimovat a odvirovavat
archivy programu Microsoft Outlook Express (dbx). V neposledni fadé pak v nové verzové
fad¢ nalezneme vylepSenou ochranu proti malweru - Skodlivym kodim jako jsou dialery,
spyware ¢i adware.

http://www.avast.cz/index cze.html

Obr. 12. AVAST

Symantec antivirus

Norton AntiVirus je jiz dlouhou dobu povazovan za jeden z nejlepSich antivira vibec.
Program pochopiteln¢ dokaze provadét antivirovou kontrolu celého systému na povel nebo
podle pfedem stanoveného planu. VSechny testy si mizete presné nakonfigurovat, vybrani
adresart, které chcete kontrolovat, ptipon na které davat pozor. Norton AntiVirus obsahuje
funkci LiveUpdate, ktera automaticky kontroluje po Internetu, zda mate nejnovejsi defini-
ce, a nabidne vam stazeni aktualnich.

Existuje i verze pro mobilni zafizeni s opera¢nim systémem Symbiant. Coz miiZe ocenit
hodné¢ uzivatelii pouzivajici chytré mobilni telefony.

Pro firemni feSeni jako je ochrana souborového, postovniho nebo proxy serveru je urcena
verze Small Business Edition 10.0. Ta nabizi ochranu nejen pted viry, ale i spywarem
adwarem dale mtze plnit i funkci firewallu.
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http://www.symantec.com/index.htm
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Obr. 13. Symantec antivirus

Existuji samoziejmé¢ antivirové programy od dalich firem, ale vzhledem k jejich malé
rozSifenosti v nasi republice je zde neuvadim.

2.3.3 Hodnoceni jednotlivych antivirovych programu

Hodnoceni jednotlivych antivirovych programt je velmi slozité a vyzaduje podrobné testy
a znalosti dané problematiky. Osobné bych doporucil navstivit na internetu stranky, které

se vénuji tomuto tématu na vysoce odborné urovni.

Z ¢eskych www stranek bych zminil asi nejzndméjsi stranu http://www.viry.cz/go.php ,
ktera se dopodrobna vénuje tématice antivirovych programu a virti. DalSi strana je
http://www.hoax.cz/cze/, jenzZ se vénuje problematice Sifeni hoaxii tedy poplasnych sprav.
Dalsi www stranky v ¢eském jazyce jsou www.grisoft.cz, www.avast.cz nebo

WWWw.no32.cz.
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Ze zahrani¢nich webl bych rad zminil stranku http://www.icsa.net/icsa/icsahome.php za-
byvajici se certifikaci jednotlivych antivirovych programi nebo firewallt. Stranka ¢asopi-
su Virus Buletin http://www.virusbtn.com/index zabyvajici se testovanim jednotlivych
antivirovych programil. Jako posledni je§t¢ zminim stranku www.eicar.com, kde se za-
slouzili o vytvoteni tzv. Eicar Test File. Zbytek odkazl na dal§i www strany naleznete na

http://www.viry.cz/go.php?p=viry&t=listodkazy.
Co je to soubor Eicar.com

EICAR je institutem (European Institute for Computer Antivirus Research) potadajici riiz-
né konference a ostatni akce. Pro nés je ovSem nejdulezitéjsi existence tzv. ,,The Anti-
Virus test file* pravé od institutu EICAR. Onen ,,The Anti-Virus test file* je zcela neskod-
ny soubor (nejcastéji EICAR.COM) o velikosti 68 bajtti. Nékolik antivirovych spolecnosti
se diive dohodlo, Ze pokud bude antivirovym skenerem nalezen pravé takovy, 68 bajtl
veliky soubor se specifickym fetézcem, antivirus ho identifikuje jako virus. Jedinou pod-
minkou je, ze ze strany antivirového skeneru je tento soubor podporovan (dnes je tomu v
naprosté vétsiné pripadl). Soubor dle popisu se stal vyznamnym pomocnikem pii zjisto-
vani, zda funkéné vyhliZejici antivirus je opravdu funkéni a dokaze detekovat realné viry
(k tomuto nemusi dochazet naptiklad pii vzajemné kolizi s jinym antivirovym systémem
atd.). Co se tyce fetézce, je slozen tak, Ze ho lze utvofit i na klavesnici a navic je spustitel-

ny (vypise ,,EICAR-STANDARD-ANTIVIRUS-TEST-FILE®).

2.4 Spyware

Podobné jako u virové hrozby také v ptipad¢ spyware spociva zaklad obrany v pouzivani
zdravého rozumu béhem surfovani po internetu. Webové warez stranky a jejich obsah totiz
poskytuji vyborné podhoubi pro Sifeni tohoto SW a vyuziti naivity nékterych uzivatelt.
Analogie s obranou pied Cisté virovymi hrozbami dale pokracuje i pofizenim nékteré z
antispyware utilit, které¢ dokazi nejen testovat pevny disk a dalsi zndmé lokace na piitom-

nost $piond, ale v n€kterych ptipadech také proaktivni ochranou v reédlném case
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2.4.1 Prehled neznaméjsich antispywarovych programu

Spybot S&D

Je to program, jenz lze mit zdarma. Jeho posledni verze 1.4 ma uz bohuzel zastaralé jadro
a tak ho lze doporucit jiz jen jako doplnék k n€kterym nize uvedenym programim. Spybot
S&D identifikovat a odstranit. Vedle této zakladni skupiny vas Spybot chrani i proti diale-
rim, pfesmérovavajicim modemové piipojeni pies drahé linky, trojskym konim, progra-
mim zaznamenavajicim stisky klaves a mnoha dal§im nebezpec¢im. Samoziejmosti je
moznost aktualizace pies Internet. Program obsahuje i1 ceskou lokalizaci zékladniho menu
a ovladani. Napovéda je bohuZzel jen v anglicting.

http://www.safer-networking.org/
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Obr. 14. Spybot 1.4
Windows defender 2

Nastupce Microsoft AntiSpyware, nyni pod oznacenim Beta 2. Novy vzhled a uzivatelské
menu, lepsi skenovani a ochrana pied napadenim spyware a jinym malware. Ma byt mno-
hem lepsi nez stavajici Microsoft AntiSpyware. Nejnovéjsi verze opravuje chyby, drobné
zmény se tykaji 1 uzivatelského rozhrani. Vylepsena byla technologie SpyNet, ktera umoz-
fluje uzivatelim odesilat Microsoftu reporty o novém malware a pomahat tak udrzovat
databazi co nejaktualné;si.

http://www.microsoft.com/athome/security/spyware/software/default.mspx
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Obr. 15. MS Defender 2

Ad — Avare SE

Pravdépodobné nejznaméjSim zastupcem skupiny programt bojujicich proti spyware je
aplikace Ad-aware od spole¢nosti Lavasoft. Tu lze ve verzi Personal pouZzivat pro osobni
potieby zdarma, k dispozici jsou ale také pokrocilejsi, avSak placené verze Professional a
Plus. Ty navic dovoluji naptiklad odhalovat spyware v redlném case pfti surfovani, a ne az

po jeho napadeni pocitace.

http://www.lavasoft.com/
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Obr. 16. Ad- Avare SE

2.4.2 Hijack This

HijackThis slouZzi k ziskani sourhnu informaci, ze kterych lze ve vétsing piipadi "vycist"
pripadnou infekci. HijackThis po stisku tlacitka "Scan" vypiSe bézici procesy v paméti,
zobrazi instalované BHO, dileZité polozky registrl, linky na ActiveX programy atd. Vét-
Sinu zélezitosti je mozné rovnou vyftesit.

Pozor! Zobrazené vysledky nemusi mit nic spole¢ného se spyware! UZiti tohoto programu

je spojeno se znalosti na urovni alespoi ,,velmi pokrocily uzivatel®.



UTB ve Zliné, Fakulta aplikované informatiky 32

1o

Below are the resuls of the scan, Be carchul what you delete, HijackThis cannct =
determiing whiat i bad and whiat merely customed by ou, The best thingto da | FEREE]
is £2vve 3 log file and chow & o knowledgshle Folks, COHTE

b3

- EHC: Holoor Dbjac: s - {0DLEA820-Co0e-4408- 8409 FLEGASDICE0E) - it Progr
- BHO: fcrolEHIproe] Class - {16840585F a0 7-40E0-BE70-784B7 DEEENBE) - C\Procy
- EHC: bhozgr Class - 43 1FFOBI0-1243-4 394- APEF 4EASSAT148ES] - C\Frogran Fils
- Tealbar: Sreglt - {6FFSE16E3-4R0E-46E5-R05E-DEAATSSCARES: - T Program Fiesi]
- Tealbar: Zzrd Scudia - 455106727~ 206045514400 EABIE00ZT 314F - CilProgram F
- HELML 3 Rom: [YRadSerice] Caw INDOWS eecbam 32 nyraidses vios.see
- HELM.\Ron: [MvCRiDaeman] RUMDCLEZ. EXE C IO, irwCpl.dil, ws
- HELPL ARn: [nwiE] neiz. s (instal
- HELML AR [NyPediaCarber] RUNCLLZE EFE O TND AV Swstom 32 NvMcTray o
- HELM AR [Inkeilicint ] *C:iProgran FilssyMicrazaft InbelPaintipaint32, oxs®
- HELMLRon: [MeroFibsr Check] CiwINDOW S| sy chem 32 Mero_heck, s
- HELML 4Ron: [nod3zku] "CHProoram Fles\Esetlrod3zkul e’ WAATTSERYVICE
- HELML, AR [pdiFackory Dispebcher v L] CHWINDOWSASystemn 32| sp0ohDRIVER ST
- HELML R [Finnadabriver Theck] COWINDOW Ssyskem32 | PSDve Chack. e -Chas
- HELM|..\RLr: [CTHelper] CTHELFER, EXE
- HELM\Ron: [Ny MEer Tray ] "C:\Prooram Files MuTDTA Cov por atiori b Mier| MiTier
- HELML, ARom; [k Mizer] kemicer —-starbn
- HELM, 4Rum: [SunJavalindateSched) Ci|Program Fiesydavatizre1.4.2_02\binljusche =
[~5can Bfiz sbff — Cther sofF

Fix cll:d«:dl Infe... Config... |
Infoan szleckad ibzrm... | A checked ba ignoralisk |

ZEIREIILRIIRELRIER

Obr. 17. Hijack This

2.5 Aktualizace software a pravidla bezpe¢nosti

V dnesni dobé je nejvice uzivanym opera¢nim systémem Windows XP, pominu-li firemni
prostfedi, kde se stile pouzivda Windows 2000 a dnes jiz nepodporovany pro domaci pro-
stiedi urceny Windows 98 a jeho varianty, budu se zde zminovat jen o aktualizaci Win-
dows XP. Vynechdm ostatni operacni systémy zaloZené na linuxu, unixu, Mac OS a dal-
St....

V pocitacdi je instalovan software od riznych firem a ten je tfeba také aktualizovat. Proces
aktualizace u kazdého produktu je odlisny, ale nezbytné nutny. ProtoZe tento instalovany
software tvoti na kazdém pocitaci celek. A kazdy neaktualizovany program by se mohl stat

potencionalnim nebezpecim.

2.5.1 Windows XP update

Windows XP jsou na tom pomérné dobfe. Koncem minulého roku byl totiz vydan Service
Pack 2, ktery ve Windows XP opravuje ty nejzavaznéjsi problémy a piinasi i aktualizace
fady soucasti systému. Nove¢ je napiiklad centrum zabezpeceni systému Windows, kde
miZzete na jednom misté sledovat a spravovat nastaveni zabezpe€eni pocitace. Zménéna
byla brana Windows Firewall, ktera je ve vychozim nastaveni nainstalovdna a povolena.
Ptibyla i ochrana stahovani pro aplikaci Internet Explorer, kterd zobrazuje upozornéni na
potencialné nebezpecné stahované polozky a umoznuje blokovat nechténé programy. No-

vinkou je i blokovani automaticky oteviranych oken v aplikaci Internet Explorer. Jinymi
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slovy, Windows XP Service Pack 2 je nutnosti. Pokud jste si ho jesté nenainstalovali, do-

porucuji tuto chybu co nejdfive napravit.
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Obr. 18. Zde aktivuje automaticka

aktualizace windows

Windows www update

Alternativy k automatickym aktualizacim jsou dvé. Prvni z nich je sluzba Windows Upda-
te, kterd se ovlada pfes webové rozhrani. Kromé kontroly stavu systému vam pak miize
nabidnout i aktualizace certifikovanych ovladac¢t pro vybrana zatizeni. Je to idealni nastroj
pro kontrolu chybéjicich zaplat a na rozdil od automatickych aktualizaci vam nabidne 1

updaty pro komponenty systému. Je nutné ov§em podstoupit ovéfeni pravosti Windows.

http://windowsupdate.microsoft.com/
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[ e e

Obr. 19. Windows www update

Sluzba stazZeni software

Pokud potiebujete ptimo instala¢ni soubory jednotlivych zéplat, je tato stranka ideéalni vol-
bou. Ptfes vyhledavani podle klicovych kategorii (verze operac¢niho systému nebo techno-
logie) sice najdete posledni zéplaty pro sviij systém, vzhledem k jejich rozdéleni to ale
bude chvili trvat. U n€kterych aktualizaci je navic stazeni podminéno pomérné dlouhym

ovéfovacim procesem.

http://www.microsoft.com/downloads/Search.aspx?displaylang=cs

Obr. 20. Sluzba stazeni software

2.5.2 Pravidla bezpe¢nosti

Pravidla pro heslo
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Takzvané power-on heslo a heslo pro pevny disk slouzi k autorizaci uzivatele jiz pii spusténi
pocitace. Témito hesly jsou vybaveny témét vSechny pocitace. I toto heslo se da prolomit,
nicméné jiz ne tak jednoduse. Na prolomeni obou hesel je tieba odbornika, ktery provede za-
sah pfimo na jednotlivych komponentach pocitace. Jako dalsi vrstva slouzi hesla na ptihlaSeni

uzivatele kdo systému.

Nicméné je nutné dodrzet nékolik pravidel:
e alespon 8§ znakl
e nesmi byt smysluplné slovo
e 7zadné spojeni s uzivatelem
e obsahuje mala a velka pismena
e obsahuje Cislice a spec. znaky
e rizna hesla pro rizné systémy
e své heslo nikomu nesdélovat
e toto heslo pravideln¢ ménit

Ideélni z hlediska uzivatele je moznost nahradit tato hesla biometrickou autentizaci uzivatele

Autentizace dal§imi zarizenimi

Jako mozné prvky autentizace uzivatele do pocitace se vyuzivaji nejvice ctecky ¢ipovych ka-
ret, tokeny (podobné USB klictiim) a snimace otiskl prsti. Kazdd moznost ma své vyhody i
nevyhody. Napiiklad snimace otiskli prstii jsou dnes dostupné ve dvou variantach - bud je
sniman otisk jako reliéf prstu, podobné jako napiiklad v policejni kartotéce, nebo snimac sni-
ma obraz povrchového napéti prstu . V tomto piipadé nefunguji atoky urcené pro prvni druh

snimace, tj. podstrceni ,,mrtvého" prstu (kopie), nebot’ prst po oddé€leni od ruky ztraci pfi-
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blizn€ po deseti minutach svoji standardni povrchovou vodivost a snimac tedy nemtize auten-

tizaci provést.

Zapnout firewall

Pokud nepozivate ochranny program od tfetiho vyrobce, je nutné aktivovat Personal fi-

rewall ze ServicePacku?2.
Instalovat Updaty

Windows se standardné spojuji s webovou strankou Microsoft a zjist'uji, zda jsou k dispo-

zici aktualizace systému.Tuto funkci je nutné nechat aktivovanou.
Ve Windows XP pouzivat vystrahy zabezpeceni

V service packu 2 jsou Vystrahy zabezpeceni systému Windows (Windows Security Cen-
ter), které vas upozorni ve chvili, kdy je firewall nebo antivirova ochrana vypnuté ¢i neni

aktualizovana.
NepouzZivat pocitac¢ jako administrator

Pfi ptihlasovani k pocitaci uZzivatelskym uctem s administratorskymi pravy se zvysuje
riziko napadeni virem. Je tedy nutné zalozit uzivatelsky et s omezenymi pravy.

Ywr

Nastavit vysSi stupen bezpecnosti v IE

V internet exploreru by rozhodné mél byt nastaven stupen bezpecnosti na stfedni. Ovsem
pii navstévovani stranek s pochybnym obsahem bych doporucil tento stupenn bezpecnosti
nastavit na vysoky. nastaveni IE na vysokou uroven zabezpeceni muze bohuzel vést
k tomu, Ze prohlize¢ nas bude obtéZovat zaplavou varovani a zdkazi. To lze vyfesit tim, Ze

stranky, které navstévujete Casto zaradite na seznam divéryhodnych servert.
Uziti alternativniho WWW prohliZece

Z divodu velkého rozsifeni Internet exploreru, ktery je soucdsti opera¢niho systému je
hodné¢ stranek obsahujici nebezpecny kdd uréena jemu. Proto doporucuji pouzivat alterna-

tivniho prohlizece napt. Mozilla FireFox nebo Opera.

Sifrovani e-mailové korespondence
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Sifrovat e-maily je mozné pomoci fady produktil. Patii sem jednak celopodnikové infra-
strukturni systémy s vefejnym klicem vhodné pro nadnarodni spole¢nosti, jednak bezpecné

webmailové systémy pro jednotlivce. Jako ptiklad uvadim PGP desktop ,,www.pgp.com

Zablokovat a zaSifrovat adresare

Pocinaje Windows NT nabizi Microsoft souborovy systém NTFS, ktery dovoluje zabloko-
vat piistup pro urcité uzivatele, a dokonce i zasifrovat soubory a slozky. Pomoci technolo-
gie EFS lze zaSifrovat soubory a slozky v rezimu offline. K dispozici jsou také nové moz-
nosti sdileni Sifrovanych soubori a zdkazu agenti obnoveni Sifrovanych dat. Systém Win-
dows XP Professional rovnéz usnadiuje spravu systému EFS ve vasi spole¢nosti prostied-

nictvim zasad skupiny a néstroju ptikazového radku.

Nastavit zobrazeni pripon souborit

Nékteré viry se maskuji jako neSkodné typy soubort tim, Ze doplni na konec svého nazvu

faleSnou ptiponu, jako napf. ,,fotka.jpg.exe*
Vypnout automaticky nahled

Nékterym zavirovanym zpravam staci k aktivaci automaticky nahled v postovnim klientu.

Z tohoto divodu doporucuji jej zavfit.
Zachazet opatrné s URL odkazy obsaZenych v e-mailech

Abychom snizili nebezpeci virové infekce e-mailem, URL odkaz obsazeny ve zpraveé vloz-
te ruén¢ do webového prohlizece. Jelikoz tento odkaz muze skryt skutecnou webovou ad-

resu.
Cist e-maily ve formatu prostého textu

Mnoho virt potiebuje ke své aktivaci kod HTML v textu zpravy. Miizeme tomuto piede-

jit, Ze e-maily si budeme ¢ist jako prosty text.
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II. PRAKTICKA CAST
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3 POPIS SITUACE A ZADANI UKOLU

Pro tento ucel jsem zvolil firmu, kterd ma jedno feditelstvi a dvé pobocky umisténé v nasi
republice. Jedna pobocka sidli v tomtéz mésté jako feditelstvi . Operacni systém na stani-
cich je pouzit od firmy Microsoft a jedné se o verze Windows 98, 2000 a XP Pro. Na ser-
verech je instalovan operacni systém Windows 2003. Instalovanym kancelafskym soft-
warem na jednotlivych stanicich je MS Office. V sidlu firmy je bezdratova sit’ tvofena jed-
nim AP a nékolika klientskymi stanicemi. Ve firm¢ pracuje nékolik mobilnich uzivateli a

tak je nutné je bezpe¢nym zplisobem pfipojit vzdalené do sité.

Pozadavek zadavatele zni:

e Propojit dvé pobocky zadavatele s feditelstvim

e tuto firemni sit’ pfipojit k internetu

e zabezpecit vzdaleny pfistup do sité

e provést zabezpeceni véetné bezdratové sité na feditelstvi

e vytvofit bezpecnosti politiku
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4 PRAKTICKY NAVRH ZABEZPECENI

Navrh je rozlozen do jednotlivych bodu. V téchto bodem vysvétlim jakym zplisobem dany
ukol vyteSim. Pro osvédcenou spolehlivost jsem zvolil smérovace firmy CISCO. Smérova-
¢e jsem doplnil zaloznim spojenim ISDN. Spojeni s internetem slouzi pevna datova linka

na které je umistén Firewall plnici zaroven funkci VPN koncentratoru.

&t
..

CISCO PIX 506E

WEB FTP LDAF
server

Obr. 21. Blokové schéma navrhu feSeni .
Centrala

4.1 Propojeni pobo&ek s Feditelstvim File server

Propojeni pobocek bude realizovano pomoci smérovact CISCO, pevnych datovych okruhii
a pomoci sluzby Frame Relay. Protokol Frame Relay vyuzivad pro datova propojeni pev-
nych virtualnich kanali PVC. Typicka rychlost se bohybuje v rozmezi 64 kbps - 2 Mbps.
Z hlediska uzivatele se virtualni kanal Frame Relay s garantovanou propustnosti CIR na-
stavenou na pozadovanou hodnotu jevi jako podstatné rychlejsi linka, a to nejen z hlediska

dosahované skutecné propustnosti spojeni, ale i z hlediska odezvy. AP
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Jako smérovace na jednotlivé pobocky je pouzit typ CISCO 1712-VPN/K9 (router s
ISDN BRI zalohou). Na feditelstvi CISCO 2620 XM doplnéné o 1 x CISCO WIC 1T a 1 x
WIC 1B -S/T.

Celé sit’ je zalohovana u poskytovatele. Navic je pouZito zalozni spojeni ptes linky ISDN.
Smérovace v piipadé ztraty spojeni automaticky navazou komunikaci a konektivita zlistane

zachovana.

CISCO 1712 VPN/K9

Bundle - smérovac (32MB Flash, 64MB DRAM a IOS IP Plus/ADSL/Firewall/IDS/IPSEC
3DES) - 4-port switch 10/100Base-TX (LAN), 1x ISDN BRI (zaloha WAN pftipojeni), 1
port 10Base-T (WAN - xDSL, kabelovy modem), 1 AUX port (pfipojeni modemu pro
vzdalenou spravu - az 115kbps asynchronn¢), 1 modul VPN modul a 1 port konsoly (spra-

va zafizeni).

CISCO 2620 XM

Smérovac (30 kpps) s podporou hlasovych funkci (16MB Flash, 32MB DRAM a IOS IP) -
1 port 10/100Base-TX (LAN), 2 sloty pro WIC/VIC moduly (WAN), 1 slot pro NM mo-
dul, 1 interni slot pro AIM kompresni modul (HW Sifrovani DES, 3DES (AIM-VPN/BP)
nebo HW komprese dat s pomérem 4:1 pro 8Mbps (AIM-COMPR?2)), 1 AUX portem (pii-
pojeni modemu pro vzdalenou spravu nebo zalozni spojeni - az 115kbps asynchronn¢) a 1

port konsoly (sprava zatizeni).
Cisco WIC-1B-S/T

WIC modul vybaveny 1 rozhranim ISDN BRI (euroISDN2 - rozhrani S/T). Konektor RJ-
45. Modul ur¢en pro 1600, 1700, 2600 a 3600. WIC-1B-S/T.

Cisco WIC-1T

WIC modul vybaveny 1 sériovym WAN portem sync/async (2,048 Mbps/115,2 kbps),
asynchronné jen v 1600 a 1720. Konektor DB-60 (RS-232, RS-449, RS-530, V.35, X.21) -
DTE nebo DCE mdd. Modul uréen pro 1600 (pouze v async. rezimu), 1700 (u 1720 pouze

v async. rezimu), 2600 (pouze v sync. rezimu) a 3600 (pouze v sync. rezimu). WIC-1T.
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Access Rate
Stupeii ochrany CIR (kbs)
(kbs)

Reditelstvi 1024 512

Pobocka vzdale-
512 256
na

Poboc¢ka mistni 512 256

Tabulka 1. Virtualni kanaly FR

4.2 Pripojeni firemni sité k internetu

Pristup k siti internet bude feSen pomoci pevného digitalniho datového okruhu. Vzhledem
k velikosti firemni sité a vyuziti jednotlivych uzivatel postaci rychlost 1 Mbps. Rychlost
tohoto spojeni je garantovana a linka ma 24 hod. dohled. ISP dale poskytuje sluzbu zalo-
hovéani DNS, Mail serveru a WWW serveru. Jako smérovac je pouzit CISCO PIX 506 E-
BUN -K9.

CISCO PIX 506

Bundle - HW firewall + 3DES/AES licence pro malé/stfedni kancelate. DHCP kli-
ent/server, PPPoE, SNMP, PAT for [Psec.Firewall: Stateful inspection, DoS (Denial-of-
Service) a AAA (TACACS+ a Radius), podpora NAT/PAT.VPN: IKE a IPsec; 56-bit
DES, 168-bit 3DES a 256-bit AES. Propustnost bez Sifrovani 100Mb/s, s IPSec 20Mb/s
(DES), s IPSec 17Mb/s (3DES), s IPSec 30Mb/s (128-bit AES). Hardware VPN client (Ea-
sy VPN Remote), VPN concentrator services (Easy VPN Server) pro az 25 remote uzivate-
14, Site-to-site VPN. Max. 25.000 soucasnych TCP/UDP spojeni, max. 25 VPN soucas-
né.Rozhrani: 2x 10/100Base-TX (LAN + WAN)
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4.3 Vzdaleny pristup

Vzdaleny ptistup do sité ¢i k aplikaci je metoda zajist'ujici piimou nebo nepiimou komuni-
kaci klienta (uzivatele) se vzdalenym systémem (Casto umisténym v interni siti nebo
DMZ).

Komunikace je zajisténa pomoci né€kolika mechanism:

e Autentizace a Autorizace

e Ochranné prvky (firewall a VPN koncentrator) zajistujici komunikaci

V tomto ptipadé jsou klienti pfipojeni pomoci (vytacené) linky ke svému ISP, ¢imz je jim
umoznén pristup k Internetu. Klienti maji nainstalovaného klienta Kerio VPN , ktery jim

zajiStuje VPN pfipojeni k brané, kterou je v nasem ptipadé FireWall-1.

1. Uzivatel navdze VPN komunikaci bud’ pomoci transparentniho rezimu, tzn. snazi
se navazat spojeni se serverem za firewallem, nebo manudlné¢ — zvoli Connect

a klient se pfipoji k firewallu.

2. Utzivatel je dotdzan na autentizacni Gdaje — autentizace mize prob&hnout jménem

a heslem nebo silnéjsi autentizacni metodou.

3. Firewallem miize (a nemusi) byt klientovi pfidélena IP adresa interni sité¢ nebo
DMZ, takze ten se pak pti komunikaci chova, jako by byl uzivatel pfipojen do dané
sité. Zaroven je mozné diky nastaveni bezpecnostni politiky klienta zabezpecit, ze

uzivatel beéhem pfipojeni miize komunikovat pouze s povolenymi servery.
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Obr. 22. Vzdaleny pfistup

Stupei
Metoda Popis

ochrany

Zakladni Jméno a heslo Autentizace pomoci statického uzivatelského
jména a hesla

Y 1 . . L Autentizace pomoci jména a jednorazové

Stfedni Jméno a jednorazové heslo . oy
platného hesla (napiiklad S/Key)

Standardni | Dvoufaktorovd  autentizace Uzivatel vlastni autentizacni predmét generu-

ochrana bez interakce uzivatele jici jednorazovéa hesla bez nutnosti vlozeni

PIN, pfedmét je vazan na uzivatelské jméno.

Silna ochra-
na

Dvoufaktorova autentizace
s interakci uzivatele

Uzivatel vlastni autentiza¢ni pfedmét generu-
jici jednorazova hesla s vazbou na své ptihla-
Sovaci jméno. Pro pouziti predmétu musi
navic zadat PIN. (naptiklad feseni SecurlD,
Vasco, Cryptocard)

Velmi silna
ochrana

Dvoufaktorova autentizace
s interakci uzivatele

a kryptografickymi funkce-
mi.

Kryptograficka autentizace za pouziti certifi-
katt a predmétu chrdniciho privatni kli¢ na
zéklad¢ hesla (napt. Smart Card).

Tabulka 2. Bezpec¢nostni pozadavky
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4.4 Zabezpeceni sité
Fyzicka bezpe¢nost

Instalace kvalitnich mechanickych zdbran v celém objektu doplnéného o elektronicky po-
plasny systém, piipadn¢ doplnény o pozarni systém. Servery a aktivni sitové prvky musi
byt v jedné vyhrazené mistnosti s omezenym piistupem osob. Jednotlivé servery doplnime
o vlasti zdmek a odpojime nepouzivané sitové zasuvky. Vybavime kancelare skartovacimi
zafizenimi a dlsledné dbame na ochranu informaci, které jsou vytistény na papitre. Dillezi-
té je nenechavat navstévniky uvnitt zabezpecenych prostor bez dozoru. Toto opatieni se
tyka i externich pracovniki. Pfi likvidaci star§ich zdznamovych médii jako jsou pocitacové
harddisky, pasky se zalohami, diskety nebo CDROM zkontrolovat a smazat veskeré infor-
mace. Poslednim krokem je evidence vSech zatfizeni, které se ptipojuji k firemni siti. Tyto
zatizeni vybavit eviden¢ni nalepkou a o kazdém zafizeni mit informace jako je hardwarova

a softwarova konfigurace.
Kontrola pristupu

Zde ve spolupraci s bezpe€nostni politikou ur¢ime opravnéni piistupu k jednotlivym zdro-
jim. Zkontrolujeme silu pouzivanych hesel, jejich universalnost a jejich pravidelnou ob-
ménu. K tomuto ndm nejlépe poslouzi systémova politika, kde presné stanovime pravidla.
Tyto pravidla se netykaji jen serveri a sitovych zafizeni, ale primarné vSech pocitacii ve
firemni siti. Na jednotlivych pocitacich déale zkontrolujeme zda bézni uzivatelé nemaji ad-
ministratorsky ptistup, instalaci nelegalniho software a zda pouzivaji vyménéna pamét'ova

média. Pokud ano tak ji omezit, nebo zakéazat ve spolupraci s bezpecnostni politikou.
Ochrana proti Skodlivému software

Na hlavnim serveru je instalovan Symantec Antivirus. Ten je také instalovan na dalSich
dvou serverech na pobockach organizace . Klienti nainstalovani na jednotlivych pocitacich
se tak mohou rovnomérné pfipojovat a zbytecné nezvysovat provoz na siti Frame Relay.
Tento antivir je integrovan s instalovanym MS Exchange a firewallem Kerio WinRou-

te.Vytvaii nejen antivirovou ochranu, ale i ochranu pfed adwarem a spywarem.
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Remate Client File Server

Desktiop

Obr. 23. Symantec antivirus

Firewall

Primérni ochranu firemni sit¢ zajistuje CISCO PIX 506. M4 vestavén HW Firewall
s ochranou proti DOS utokiim. Déle ma integrovany VPN koncentrator. Jako sekundarni
firewall je pouzit Kerio WinRoute. Ten obsahuje VPN server, ktery je pouzit pro vzdalené
pfipojeni zaméstnanci k firemni siti. Je integrovan s instalovanym antivirovym programem
Symantec Antiviru. To mimo jiné umoziiuje kontrolu obsahu veskeré webové komunikace,

vcetné HTML stranek. Kontrolovany jsou rovnéz soubory stahované ptes http nebo FTP.
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4.5 Bezpecnostni politika

Stanoveni bezpecnostni politiky je velmi specifické. Zalezi na konkrétni situaci
v organizaci kde mé byt vytvotrena a posléze i uplatiiovana. Predstavim tedy obecnéjsi pra-
vidla, ktera by méla byt pti zavadéni bezpecnosti politiky (BP) dodrzena. Pti vytvaireni BP
nam muize pomoci mezinarodni standardy, jako napi. (International Organization for Stan-
dardization) ISO/IEC 17799:2005 Kodex praxe fizeni informacéni bezpecnosti , ISO/IEC
13335 Management bezpecnosti informac¢nich a komunikac¢nich technologii. nebo ISF
(Information Security Forum) The Standard of Good Practice for Information Security.
Jako prvni musime stanovit pravidla BP, provést analyzu rizik a vytvoieni bezpecnostniho

tymu.
Vytvoieni pravidel

Organizace musi urcit, jaka Groven bezpecnosti je pro ni vhodna a dosazitelnd vzhledem
k jeji organizacni struktufe, zaméstnancd, jiz definovanych politik, vztah mezi jednotlivy-
mi oddélenimi a urovni pfistupti jednotlivych pracovnikl na vSech urovnich. Na zaklad¢
toho mlizeme stanovit role jednotlivych uzivatell, jejich odpovédnost a stanovit obecna
pravidla. Zde stanovime kategorie uzivateld, definujeme jednotlivé uzivatelské ucty a ur-
¢ime odpovédnost za uzivani uctu. Zaroven ve spolupraci s vedenim organizace stanovime

sankce za nedodrzeni téchto pravidel.
Analyza rizik

Provedeni analyzy rizik je zdkladnim procesem, z jehoz vysledktl Ize vyjit pfi vystavbé
bezpeénostnich struktur ve firmé. Uelem analyzy rizik je identifikace bodii vstupu do sité
a mozné zpusoby utoku na sit’ zvnéjSku i zvnitiku. To vyZaduje identifikaci vSech sitovych
zdroju a nasledné ptifazeni odpovidajicich rizik. Zde tedy ur¢ime velikost rizika v piipadé
napadeni firemniho firewallu nebo routeru. Dale vymezime okruhy lidi na bézné uzivatele,
uzivatele s vy$8§imi pravy a administratory. Presné¢ uré¢ime kdo ma piistup k jakym zdro-

jam.

Dale je tieba zjistit zptsob identifikace, jeho zneuziti a pfipadné slabiny. Zde mizeme vy-

uzit riznych softwarovych utilit na prolamovéani hesel, nebo sniferii na sledovani sit¢.
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Bezpecnostni tym

Zde budou pracovnici ze vSech oddéleni organizace. Tento tym bude odpovédny za pove-
domi o BP a za jeji vynucovani. Déale bude odpovédny za reakci na naruseni bezpecnosti a
bude podavat zpravy nejvysSimu managementu. Tato skupina bude informovana o vSech
aspektech BP a bude se ucastnit na jejim dal$im vyvoji. V tomto tymu musi byt pracovnik,
ktery ma na starost IT v organizaci. Ten bude mit za kol monitorovani bezpec€nosti sité a

vytvareni definic jako reakce na riizné bezpec¢nostni incidenty.
Organizace BP

Pti stanoveni bezpecnosti politiky, provedeni analyzy bezpecnosti a vytvofeni bezpecnost-
niho tymu si definujeme jednotlivé zdroje napt. pouzity operacni systém, instalované apli-
kace, databaze nebo dalsi sitova zatizeni. Vyuzijeme skute¢nosti, ze v bezpecnostnim ty-
mu mame pracovniky ze vSech oddéleni organizace a stanovime priority feSeni zjiSténych
problémti. Postup feSeni spocivd v rozdéleni na nékolik dil¢ich uloh, které¢ se navzajem
doplilyji. Pfi hledani a feSeni jednotlivych uloh je vhodné zacit kategoriemi s nejvétSimi

riziky a poté po seznamu postupovat doli.
Realizace

Po ptedchozi piipravé piistoupime k realizaci. Je tfeba si uvédomit, Ze distrubuované sys-
témy neni mozné zabezpecit zcela. Cilem je vytvotit povédomi o bezpe€nosti, minimalizo-

vat riziko za vyuziti dostupnych technologii.
Opakovani

Po realizaci ptichazi ke slovu naplanovéni pravidelnych revizi. Tyto revize by se méli
pravidelné opakovat po 6 az 12 mésicich. Nebo pokud organizace projde zasadnimi zme-

nami, které by méli vliv na BP.

Penetraéni test
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Je to test bezpecnostni politiky. Pomiize nam zjistit slaba mista a tak zkvalitnit zavedené

bezpecnostni opatfeni. Miizeme ho provést svépomoci, nebo jej prenechat auditorské fir-

%

me.

Havarijni plan

Soucasti bezpecnostni politiky je 1 Havarijni plan IS . Vypadek informa¢niho systému mu-
ze znamenat velkou hrozbu pro chod spolec¢nosti. Plan kontinuity IS pfipravuje organizaci
na potencialni havarie, omezuje jejich dopady na fungovani informac¢niho systému a sta-
novi postupy, jak fesit nestandardni situace. Jednotlivd naruseni mohou byt nejriznéjsiho

typu, naptiklad:
e pfirodni nebo technologické havarie,
e cilené Gtoky na informacni systém,
e neumyslné selhdni obsluhy s diisledkem vypadku informacniho systému,
e nedostatek obsluzného personalu,

e vypadek subdodavatele napft. elektrické energie, plynu, Internet providera, atp

Plan kontinuity by mé¢l zahrnovat:

e Prevenci

e Reakci na mimotadnou udalost

e Obnovu kritickych funkci organizace

e Zotaveni z mimofadné udalosti

e Obnova ptivodniho stavu

Prevence
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Znamena ptipravu plant a jejich realizacnich opatieni, ptipravu lidi i technickych pro-
stiedkil pro piipad havarie. Na jeji kvalité zavisi ¢etnost a doba vypadkil a ndklady na ob-

novu funk¢énosti.

Reakce mimoradnou udalost

Prioritnim z&jmem kazdé spole¢nosti je, aby Skody vzniklé v piipadé havérie byly co nej-
mensi a co nejméne narusily chod spolecnosti. Do této faze spada také ochrana zdravi a

lidskych zivoti. Probihaji ¢innosti k zastaveni, omezeni rozsahu ¢i zpomaleni udélosti.
Obnova kritickych funkci organizace

Po prvotni reakci nésleduje obnova kritickych procest. Tato fadze mé pro organizace velky
vyznam, nebot” zde se rozhoduje o velikosti naslednych Skod, pfipadné o samotné existen-
ci organizace. Cinnosti pracovnikii se pfitom ¥idi dle havarijnich procedur. Jejich souc¢asti
je napft. presun provozu do ndhradnich prostor a nahradniho zafizeni, obnova provozu v

nouzovém, havarijnim stavu, atp.
Zotaveni z mimoradné udalosti

Dalsi fazi procesu obnovy je obnova podpurnych ¢innosti a celkové zotaveni organizace z
naruseni. Obnovuji se pfedevs§im takové funkce, které z hlediska ¢asové dostupnosti a vy-
znamu nejsou kritické, ale presto se znacnou mérou podileji na kvalité sluzeb, které orga-

nizace poskytuje.
Obnova piivodniho stavu

V této fazi se obnovuje plivodni stav provozu IS, je zjistén rozsah skod, jsou rekonstruo-
vany budovy mistnosti, zajisténa technika, SW prostfedky a piechod provozu z havarijni-

ho do normalniho stavu.
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ZAVER

Pokud pocita¢ neni pii pfipojeni k Internetu chranény, hackefi mohou ziskat piistup k va-
Sim osobnim informacim v pocitaci, mohou do néj nainstalovat koéd, ktery nici soubory
nebo zplsobuje poruchy, pripadné¢ mohou vas pocita¢ zneuzit k plisobeni problémi jinym
domdcim a firemnim pocita¢iim pfipojenym k Internetu. Firewall poméaha zachytit mnoho
druhti utokt z Internetu jesté diive, nez dosdhnou vaseho systému.

Brana firewall nezabezpeci pocitac stoprocentné. Pfedstavuje vSak nejucinné€jsi prvni linii
obrany. Proto je nutné mit neustale aktualizovany operacni systém, antivirovy program,

antispyware program a dodrzovat bezpecnostni politiku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Antivirovy software Software specidlné vytvoreny na detekci a prevenci znamych
virtQ.

API Rozhrani pro programovani aplikaci

Autentifikace Proces zjistovani, zda nékdo nebo néco je skutecné tim, za co ¢i

za koho se vydava. V soukromych a vefejnych pocitacovych
sitich (v€etn¢ Internetu) se ovérovani obvykle provadi pomoci
hesel.

Bezpecnostni mezera Jakakoli vada produktu, administrativniho procesu nebo kroku,
poprt. fyzické vlivy, které vystavuji pocita¢ utokiim uzivatele se
zlym umyslem.

Biometrie Pouzivani télesnych mér, jako jsou otisky prstli nebo duhovky,
jako prostfedku autentizace.
CD-ROM CD-ROM je datova verze hudebniho CD umoziujici uloZeni az

700 MB dat. Pomoci vypalovaci mechaniky CD je mozné vytva-
fet novy CD-ROM.
CIR Commited Information Rate. Rychlost (bit/s) garantovana siti

Frame Relay pro pfenos informaci za normalnich podminek.

Cyberslacking Plytvani ¢asem, obvykle v zaméstnani, brouzdanim po Internetu.

Cerv Druh pogitadového viru. Cerv se obvykle §ifi bez pfi¢inéni uzi-
vatele a rozsifuje po sitich své Uplné (eventudlné upravené) ko-
pie. Cerv miize vyuzit pamét nebo datovou kapacitu, takze poci-
taC prestava odpovidat.

Degifrovani Proces pievadéni zasifrovanych dat zpét do jejich ptivodni po-
doby.

E-mailovy podvrh Jinak neSkodny e-mail, jehoz cilem je pfijemce vystrasit nebo jej
primét k preposlani zpravy dal$im uzivatelim (pfipadné oboje).
Ptikladem mtize byt faleSné varovani pted virem nebo fetézova
zpréava (dopis).

FalSovani Pozméinovani obsahu bali¢kl pfenaSenych pies Internet nebo
upravovani dat na pocitacovych discich pfi naruseni sité.

Firewall

Hardware nebo software, ktery chrani pocitac nebo sit’ pred neo-
pravnénymi piistupy z Internetu.



UTB ve Zliné, Fakulta aplikované informatiky 56

Hacker

Hardwarovy firewall

[PSec

ISDN

ISP

Kradez identity

LAN

LDAP

L2TP

Makrovirus

Modem

MP3

MP3 piehravac

Odmitnuti odpovédnosti

Hackefi jsou techni¢ti mistfi. VEtSina z nich jsou nevinni nad-
Senci, které bavi pracovat s pocitacem. Nekteii vSak vyuzivaji
svych dovednosti k nekalym uceliim: nezakonnému nabouravani
systémi nebo vytvafeni virl ¢i jiného softwaru se zlym tmys-
lem.

Firewall, ktery funguje jako samostatné zafizeni, napiiklad
router, namisto spousténi jako software na pocitaci.

IP Security (IPSec) zajiStuje bezpecnost prenosu citlivych in-
formaci pfes nechranéné sité, jako je Internet. IPSec se chova
jako sitova vrstva a chrani a autentizuje IP pakety mezi zucast-
nénymi IPSec zatizenimi.

Integrated Services Digital Network. Technologie urc¢ena

k prenosu hlasovych a datovych informaci.

Internet Service Provider. Spole¢nost, kterd poskytuje pfistup

k Internetu.

Trestny €in vydavani se za n¢koho pomoci jeho soukromych

informaci za U¢elem finanéniho zisku.

Lokalni pocitacova sit’ (Local Area Network - LAN) uréena ke
komunikaci mezi pocitaci.

Lightweight Directory Access Protocol je standardizovany pro-
tokol pro piistup k adresafovym sluzbam, definuje komunikaci
mezi serverem a klientem.

Protokol L2TP zajistuje bezpecnost pienosu citlivych informaci
pres nechranéné sité, jako je Internet.

Makrovirus vyuziva makra béznych aplikaci, jako jsou textové
editory, k provadéni Skodlivych/nezaddoucich ¢innosti.

Zatizeni, které propojuje pocitac s vefejnou telefonni siti, ob-
vykle za ucelem ptipojeni na Internet.

MPEG-1 Audio Layer-3 je standardni zafizeni pro komprimova-
ni a ukladani zvukovych souborti, vyuziva se obvykle pro hud-
bu.

Zatizeni na ptehravani hudebnich soubort MP3.

Naptiklad nakup zbozi na internetové aukci, pii némz nakupujici
nezaplati. Vymazani nebo pozménéni souboru zptisobem, ktery
nelze dohledat a je mozné ho popfit.
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Paket

Peer — to - Peer

Penetracni testovani

Pevny disk

Phishing

Piratstvi

Port

Prohlizec

Ptistupova prava

RAID

Root kit

Router

Server

Zékladni jednotka datového pfenosu na siti.

Sit’, ve které mize kazdy pocita¢ fungovat zaroven jako server a
jako klient; obvykle se pouziva ke sdileni hudebnich soubortii po
Internetu.

Simulovany ttok divéryhodnych hackert na pocitatovy systém
ve snaze najit bezpe€nostni mezery a zjistit moznosti zlepSeni
bezpecnosti.

Pevna magneticka diskova jednotka pouzivana k ukladani dat na
osobnich pocitacich.

Phishing (Cesky také rhybateni) je pokus o kradez identity, pti
némz zlocinci oslovuji uzivatele Internetu s cilem ziskat od nich
soukromé informace jako napft. uzivatelské jméno nebo heslo.

Ilegélni pouzivani nebo rozmnoZzovani materiald, na které se
vztahuji zdkony o duSevnim vlastnictvi, naptiklad autorské pra-
Vvo.

Kazda sitova sluzba na daném pocitaci ma vlastni port, jako
napftiklad telefonni pfipojka.

Program, ktery umoznuje uzivateltim Cist a prohlizet stranky na
internetové siti (World Wide Web), jako je Mozilla Firefox nebo
Microsoft Internet Explorer.

MozZnost uzivateli ¢ist, ménit nebo mazat soubory.

Z angl. "Redundant Array of Inexpensive Discs". Namisto pou-
zivéani jednoho velkého nakladného disku pouziva vétSina
serveru tzv. diskové pole RAID. Existuji zde rizné urovneé re-
dundance, takZze RAID urovei 5 je nejvyssi uroven bezpecnosti.
Jeden disk v rdmci pole mtize selhat, nebo byt dokonce vyjmut,
ale data ptesto zlstavaji v bezpeci.

Software, ktery modifikuje principy, na nichz pracuje operacni
systém. Velice ¢asto (ne vzdy!) je zneuzivany hackery ke skry-
vani programu apod. pfed antivirovymi a dalSimi aplikacemi.
Zarizeni které, dokdze diky znalosti topologie sité zvolit pro

ptfichozi paket nejvhodngj$i dalsi cestu. Smérovale pracuji
s logickymi adresami.

Pocitac, ktery poskytuje sluzbu jinym pocitacim prostiednic-
tvim sité.
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Sit

Socialni inzenyrstvi

Spoofing

Spyware

Stahovat

Sifrovani

Token

Trojsky kun

USB

Uzivatelské jméno

Uzivatelsky ucet

Virova definice

VPN

Virus

Urcity pocet vzajemné propojenych pocitacu.

Triky pouzivané hackery, jejichz cilem je pfistup do zab. systé-
m, naptiklad predstiranim, Ze jsou pracovnici technické podpo-
ry

Naptiklad falSovani e-mailovych zprav nebo skenovani interne-
tovych paketli za ucelem ziskani platného hesla, se kterym je
mozné se "nabourat" do pocitace.

Nezadouci software, ktery tajné monitoruje ¢innost uzivatele,
hled4 soukromé informace nebo dava vnéjsim uzivatelim kont-
rolu nad pocitacem.

Ptenaset kopii souboru ze vzdaleného pocitace na sviij pocitac
pomoci modemu nebo sité.

Proces prevadéni dat do Sifrovaného textu, aby k nim nemély
piistup neopravnéné osoby.

Fyzicky predmét, naptiklad Cipova karta, ktery se pouziva k ové-
feni uzivateli nebo uloZeni dat.

Pocitacovy program, ktery je na prvni pohled uzite¢ny, ale ve
skutecnosti pacha skody.

Univerzalni sériova sbérnice: standardni rozhrani k propojovani
pocitacii a periferii.

Kodové jméno, které spolecné s heslem odemyka uzivatelsky
ucet.

Soubor pravidel definujicich ptistup k souborim a systémim na
pocitaci, ktery je vlastni jednotlivému uzivateli.

Otisk prstu", ktery pouziva antivirovy software pti zjiStovani
napadeni pocitace virem.

Soukroma datova sit’ (Virtual Private Network, VPN), ktera vy-
uziva jakoukoliv vefejnou sit” jako tfeba internet tim, Ze zaSifruje
data na jednom uzlu a pomoci bezpe¢nostnich procedur vytvori
"tunel", jimz mohou data ptejit do mista urceni.

Kod napsany vyslovné za ticelem toho, aby se sdm reproduko-
val. Virus se pokousi §ifit z pocitace na pocita¢ tim, ze infikuje
jiny soubor, obvykle program, ktery l1ze spustit. Kromé Sifeni
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Worm

Webmail

Zaloha

muze byt virus pouzit k tomu, aby vas poskodil, nebo pro neza-
konnou ¢innost. Viz také Trojsky ki (tzv. trojan), Cerv (worm)
a spyware.

Worm = &erv. Druh pocitatového viru. Cerv se obvykle §iii bez
pri¢inéni uzivatele a rozsituje po sitich své uplné (eventualné
upravené) kopie. Cerv miiZe vyuzit pamét’ nebo datovou kapaci-
tu, takze pocitac prestava odpovidat.

E-mailovy systém, ktery vyuziva ke ¢teni a posilani e-mailt in-
ternetovy prohlizec, a nikoli samostatny program e-mailového
klienta.

Kopirovani uzivatelskych dat a systémovych soubort na zalozni
médium.
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