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ABSTRAKT

Predmétem této bakaiké prace je ukazat smsné vyuziti fstupovych systétn
v primyslu komeéni bezpénosti. Systémy kontroly vstupu ttiocelarada komponeiit
které musi vytviit kompatibilni gistupovy systém, schopny zabedp&stup do pozado-
vaného prostoru. Vystavba tohoto systému neni dzhdilem jednohctlovéka, nybrz
vytvoieni spolehlivého ffistupového systému je integrace s jinymi systénspa@uprace
s mechanickymi progdky, coZ zvySuje efektivhost zabezemei, které upldiuje pimysl

komegni bezpénosti.

Kli¢ova slova: pimysl kometni bezpénosti, systémy kontroly vstupu, integrace, zabez-

peteni, mechanické prastky

ABSTRACT

The subject of this bachelor work is depicting thatemporary usage of access systems in
the commercial security industry. Access contra@tesns consist of a number of compo-
nents that must make a compatible access systeohwhiable to secure the access into
the required room. The construction of such a sysgeby no means the work of a single
person, but of a team of specialists who conceem#elves with the issue. The most im-
portant aspect for creating a reliable access systethe integration with other systems
and the cooperation with mechanical means whicghtens the effectivity of the safe-

guard applied in the commercial security industry.

Keywords: commercial security industry, access @ slystems, integration, safeguard,

mechanical means
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UvoD

V souwasné dob se v naSi spodmosti ¢cim dal vice setkavame s trestnéionosti a
stupei ohrozeni se doposud rok od roku zvySuje. Tatoeskost zapicinila to, Ze se klade
stéle ¥tSi diraz na zabezgeni a ochrana vlastniho majetku se stava priorRajem za-
bezpeéeni je Uzce spjat simyslem komeini bezpénosti, ktery se touto problematikou
zabyva. Pimys| komeé&ni bezpénosti je obor, ktery je den co den vygjSi a neustéle
vyviji nové technologie, které maji slouzit ge$t dokonalejSimu zabezgeni, nez tomu

bylo do této chvile.

Tento obor zahrnuje velké mnozstvi produlaitsystem, které se snaZesit veskeré
problémy tykajici se zabezfmni. Jeden ze systémkterym se tento obor zabyva, jsou

takeé fistupové systemy.

Pristupové systémy se stavaji nedilnoucgsti zabezp®ni objekl, zejména pak
slouzi k zpehledréni pohybu vlastniho i externiho personalu v zajnobvgrostorech. Ty-
to systémy obsahuji vS8echna konstnika organizéni opateni, kterd se tykaji taeni
nutnych prorizeni vstup. Hlidané objekty, kde jeg¢ba monitorovat, evidovat &ipadré
fidit pfistup osob v souladu s jejich opréaim byvaji obvykle rozéleny do gistupovych
z6n, v nichz jsou instalovany specialni elektrogiskimae. Dle gistupovych prav id¢-
lenych jednotlivym osobam je pakigtup do witého prostoru povolen a nebo odep.
Tedy abychom vSe shrnuli, takghled o pohybu osob v objektu vzhledem k jejichipov
nostem a oprawmim jsou stale vyznangjgimi faktory, které firmy ufednosiuji v rdmci
svych rozvojovych cil. Jednim z nastrdj ktery pomah&esit tuto oblast, jsou modularni
integrované fistupové systémy, kter&qustavujireSeni gadou standardnich i nadstan-

dardnich sluzeb.

Neodmyslitelnou satésti gistupovych systéise staly identifikéni systémy, které
zasahuji do nejrozmagjich obofi lidské cinnosti. Identifikace fedn®ta, identifikace
¢innosti a zejména osob se staly naprostou samoasti. Mizeme tedyici, Ze bez identi-

fikacnich systém by pistupoveé systémy nesplvaly dokonale svoji funkci.

Tato prace proved&ende celou strukturouifstupového systému a poté na jednom
vybraném pedvede zfisob praktického vyuziti. Cilem je seznamiiénde se systémem
kontroly vstupu, zejména popsat jakymigpbem pracuje a jaké moZznosti v &snosti

nabizi.
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1 OCHRANA OBJEKT U
Abychom dovedli chranit objektyfed narusenim, tak se musime seznandizsymi

formami ochrany objekt RozliSuji se:

a) Klasicka ochrana

Tato ochrana je zaloZena na zdji$tobjektu pomoci mechanickych zabran tizza
ni, které znemaiuji odcizeni nebo poSkozeni objékjejich ¢asti, nebo cennychgdneta
uvnité objekt. | kdyZz pati mezi nejstarSi Zjsob ochrany objelt je hod® rozsfena a
pouzivana jako zakladni forma ochrany objektu. Méasnosti byvd kombinovana

s ostatnimi druhy ochrany, se kterymi se vzajedophuje.

b) ReZimova ochrana

Predstavuje organizaé¢ administrativni opd@éni a postupy, které vedou
k zabezpeéeni spravnych funkci ochrannych systémjejich slaéni s provozem chré&n
ného objektu. ReZzimova ochrana je zaloZzena na eavegblaiovani &innych sngrnic —

tzv. rezimovych opaéni v chrainém objektu. Rezimova ogahi mizeme rozlisit:

* VngjSi rezimova opdéeni

Tykaji se vstupnich a vystupnich podminek u ckmgoh objekd (prostofi), zejména

kontroly vozidel a osobipvstupu a vystupu z chrénych prostait.

* Vnitini reZimova opaéeni

Tykaji se pohybu uvnitchrartného objektu, jako nd@pomezeni pohybu vozidel a
osob na ufitém Useku chramych prostor, monitoring pohybu materialu a vyrbbk

v objektu, zajisini oswtleni vybranychtasti objektu apod.

c) Fyzicka ochrana

Tato ochrana je provéda fyzickou ostrahou objektu (hlidaci sluzba).

d) Technick& ochrana

Je zaloZena na automatickém monitorovani objektngod technickych prostdka
objektové bezpmosti. Technicka ochranagqustavuje deteki systém zabezpejici pre-
davani informaci ve chréném prostoru. Cilem pouZiti technické ochrany jgSewni efek-
tivity (acinnosti) jinych forem ochrany objektu. Technickdana vyuziva k zabezgeni

objektu:
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« Mechanické prvky

VyuZzivaji mechanickych pnik respektive mechanickych zabrannych pexiiti a
systénii, které zamezuji nebo znesiag proniknuti do chr&ného objektu. Mezi mecha-

nické prvky bezp&nosti pati:

0 mechanické zabranné systémy obvodové ochrany.(beppénostni oploceni,
brany, branky, zavory, atd.),

0 mechanické zabranné systémy ptd& ochrany (napokna a balkonové die,
miiZe, rolety, bezpmostni a ochranné félie, bezpestni skla, atd.),

0 mechanické zabranné systéntggnetové ochrany (naptrezory, komemi

uschovné objekty,ifru¢ni pokladnéky, manipul&ni schranky, atd.).

+ Elektronické (elektrické) prvky

VyuZzivaji pro ochranu majetku a osob elektrickyelektronickych) prvi, zejména:

elektricka zabez@®vaci signalizace (EZS),
elektricka pozarni signalizace (EPS),
uzawené televizni okruhy (CCTV),

piistupové a dochazkové systemy (ACCESS),
biometrické identifikani systémy,

ochrana dat a informaci,

primyslova havarijni signalizace,

zdravotni a nouzova signalizace,

O O O 0O 0o o o o o

elektronick& ochrana zboZzi.

« Kombinované (mechatronické) prvky

VyuZzivaji kombinaci mechanickych zabrannych sysiénelektronickou ochranu jako

jeden funkni blok (nap. elektronické blokovani dvk zavor, atd.).

e Specialni prvky

Vyuzivaji specifické (speciélni) prastlky k zabezp®ni ochrany objekt(nag. che-
micka ochranaigdn®ta, atd.).

Uvedené formy ochrany objekjsou dilezité zejména pro spravné ,zasystemizova-

ni* jednotlivych prostedki ¢i prvka objektové bezpmosti, tudiz i pistupovych systém
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2 VSEOBECNY POPIS RRISTUPOVYCH SYSTEM U

2.1 Definice EKV a jeho ukoly z hlediska zabezpgeni

Systémy kontroly vstupu t@zujeme do technické ochrany objekkonkrét pak
do elektronickych (elektrickych) prikbezpé&nosti. EKV fidi pristup osob, respektive
vozidel do chragnych prostoit nebo ke chramym za&izenim, na zaklad pridélenych

pristupovych prav.

Pristupova prava

Podstatnowasti gistupovych systétnjsou gFidélovana pistupova prava, ktera se
nastavuji pomoci stuii opravreni podle prostorovychiasovych a personalnich dispozic
ve vztahu ke zcela konkrétnim osobam, jeZ jsou wga identifik&nim mediem. Systém
tak umouje sledovat pohyb osob v definovanych zonach, egdNani osob, kontrolu
naslednosti gichodu a celé spektrum dalSich aplikaci. Od nejjddasiho snima bez
evidence az po uceleny on-line systém s centralidenaci, vyhodnocenim, analyzou a

napojenim na dalSi bezp®stni systémy.

Jaké ukoly pIni systémy EKV (ACCESS)?

EKV pini ve spolupréaci s ostatnimi mechanickymiek&onickymi systémy dva za-

kladni ukoly:

1. Ridi pohyb osob v objektu v dennim rezimu, tj. v#okdy je systém EZS zpravidla

odblokovan, nebo jeh&ast je odblokovana a nésti.

2. Poskytuji informace o pohybu osob v objektualigvtyto informace zaznamenavaji a
sleduji a zaznamenavaji misto pohyhtas. Tim pispivaji k ochra#é objektu i rezimo-

vym opatenim.

DalSi ukoly EKV:

e omezeni fistupu nepovolanych osob daitych prostor objektu (sklady, kancela-
e, nebezpmé provozovny, utajované provozovny, ochrana know-h;.),
e omezeni fistupu mimo utité ¢asove Useky (za¥stnanci, navsinici, nani, den-

ni, uklid, zasobovani aj.),
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» registrace délky pobytu, doby pobytu, mistaalu, ¢itani doby pobytu na praco-
Visti,

» sledovani a dokumentovani pohybu, monitorovaniusteebjektu, niteni navaiv-
nosti, vytizenosti pracovnik vyuzivani zdraj, materialu, vytizeni dalSich kapacit,
zvySeni bezpmosti technologickych objekia provo#, dohled, vyuZivani pracov-
ni doby, zamezeni zbyteého a nepovoleného pohybu po objektu, sledovéod

ru stravy, dodrZovani technologickycteptavek &innost provozu atd.

2.2 ldentifikace jako soucast pristupovych systénd

Pristupové systémy jsou bezpestni systémy, které z velkésti vyuzivaji ogreni
identity osob. V této souvislosti je vyznamnym paesrem identifikace, tj. aseni, Ze
dana osoba je skute tou osobou, za kterou se vydava. Abychom byli kénk, tak kaz-
da osoba, kterd chce vstoupit do ckirénoblasti objektu, musi byt nositelem tzv. ,identi
fikatoru“. Proto musime roztlt identifikacni pristupy podle toho, na jaké foéndentifi-

kace jsou zalozeny.

Rozdéleni identifikaénich pristupi je zalozeno na

* tom, cocloveék vi — nefasejSim pripadem této identifikace je znalost hesla (idekdHi
ce heslem),

» tom, coclovék ma — nejastjSim piipadem této identifikace je pouziti identifddch
karet (identifikace fednetem),

» tom, jaké jsou charakteristické znakgvéka — nefasgjSimi pripady této identifikace
je pouziti otisk prsti, dynamika podpisu, atd. Uvedeniigtup je ozn&van jako bi-

ometricka identifikace, resp. identifikace pomoicirbetrickych paramei

Ve shod s uvedenou klasifikaci rozliSujeme:

+ identifikaci heslem

Tato identifikace je zaloZena na znalosti heslaréje utajené a znameé jen uZivate-
li. Toto heslo musi uzivatel zadatigtupovému systému, kdyz Zada o povoleni vstupu
do prostedi stizenym pistupem. Vyhoda tohoto identifikaiho gistupu spoiva

v jednoduché technické a programové realizacizkénte® a moznosti snadno dnit
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a pidélovat hesla telefonicky. K nevyhodam fpatelativré jednoducha moznost od-
chyceni hesla, obtizné zapamatovanicairaadavani hesla. Pro identifikaci heslem je
podobré zajiS€na diky poZzadawkm vétSiny bezpénostnich norem na dvouprvkovou
identifikaci u vSech aplikaci vyZadujicich vyS3ipsh zabezpéeni. Pro zvySeni stupn
zabezpeeni proti odpozorovani PIN je moZno pouZit typ kiswvice s progmlivym
rozloZenimgislic na tl&itkach, popipad nahod® generovanymi a potvrzovanyris-
licemi na displeji klavesnice. Diky pokroku s@asné elektroniky jsou pak k dispozici i
klavesnice pro extréndmaraina prostedi s nebezgém poskozeni vandalizmem, kte-
ré jsou vybaveny dotykovymi (nezdvihovyngislicemi, které nelze traghimi zpiso-

by bez pouziti nastrojposkodit.

* identifikace predmétem

Identifikace je zaloZen& na vlastnictvi identifikého gedmétu. Pro obecné ozna-
¢eni identifika&niho gedn®tu, ktery potvrzuje identitu svého vlastnika, sévazer-
min token Tokeny by nily pInit pfedevSim poZadavky jeditmosti (unikatnosti) a
t¢zké padlatelnosti (respektive nemoznosti tvorby dupliRatz bezpénostniho hle-
diska poskytuje identifikaceipdnttem vysSi Urovie zabezpéeni, ale nevyhodou je
skute&nost, Ze identifikéni prednét maze byt odcizen nebo poSkozen. Pouzivani iden-
tifikacniho gedn®tu je jednoduché a komfortni, cena je nizka, dispomoznosti
bezdotykové i kontaktni verze aige nést dogikovou informaci jako PIN, fotografii,
biometricky vzor aj. Z hlediska pouzivanych ideikiénich gredneta je mozné klasi-

fikovat tokeny na:

0 tokeny panitové— jedné se o magneticke, elektronicke, resp. optiar-

ty, které pestavuji analogii mechanickym &lim, jejich pandt’ obsahuje jed-
nozna&ny identifikatni retézec.

o] tokeny udrZujici hesle jedna se o tokeny, které vyuzivaji jednoduchého

uzivatelského hesla, které je zarbvgiistupovy KIE.

o] tokeny s logikou- tokeny, které umditiji zpracovavat jednoduché padn

ty typu vydej nasledujici Kij vydej cyklickou sekvenci kit atd.

o] inteligentni tokeny- tokeny mohou obsahovat vlastni vstupitizami pro

komunikaci s uzivatelem, mohou obsahovat vlasisbvou zakladnu, Sifrovat,

generovat ndhodn#sla atd.
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* biometrickou identifikaci

Tato identifikace je zaloZzena na biometrickych ekgeristikach osoby a vyuziva
jedinené fyziologické znakyglovéka. Patti hlavre diky cer mezi még rozStené zji-
soby, avSak diky vysoké spolehlivosti a nizkym kéno kladenym na uzivatele ja-
dime mezi technologie stale vice pouzivané v apidtas vysokymi naroky na bez-

pecnost.

2.3 Struktura p Fistupovych systéni

1. Identifikaéni média

Tvori zakladni pilf identifikaci @i kontrole vstupu. Identifikéni medium je nogem
informace (nap kod), kterou zpracovava snithdPodle pouzité technologie maji niesi
informace fizné podoby. Lze jedit napfiklad z hlediska styku média se snémia na
kontaktni, bezkontaktni, magnetick#pove, radiové, infréervené carové kody. Nejas-
t¢jSim tvarem nosii informaci je karta, ivéSek, etiketa, Stitek nebo vida. Nostem

informace jsou i ob¥ejné klte, nebo dokonce samo lidskéot— biometrie.
2. Snimd&e

Tvoti jakysi protipdl identifik&énich médii. Maji za Ukol je bezfr@ precist a deko-
dovat. Snim& vzdy odpovidaji typu nas informace —¢tecky, klavesnice, terminaly,
prichozi konzoly. VybBr snima&e je podmign pouzitou technologii, pragdim, pozado-
vanoucteci vzdalenosti a formou zpracovani sejmutych dateba si ugdomit, Ze pray
snim& je predsunutym hlidacim a kontrolnim stano&i§tsystému, a jako takovy musi
sphovat dva do znamé miry proticidné poZzadavky. Na jedné stéaotewrenost pro po-
treby uzivatel, coz je jednoducha manipulace a jednémdéasignalizace stavu. A na stra-
n¢ druhé odolnost proti \#8im vlivim, ¢imz rozumime stugiekryti ¢i sabotazni bezge
nost. BtSina snimé& se pouziva ve forénstacionérni, to znamena, Ze ilispupi jsou in-

stalovany na zdi u vchodu ddesteného objektu.

3. Zpracovani dat

Je nedilnou saudsti Fistupovych systéfh neba’ zde dochéazi k rozhodovaci fazi.
Snima& identifikacniho médiacte informaci o kazdé os®pktera prosednictvim svého
Jdentifikatoru“ pozaduje vstup do hlidaného prastonformace, kterou snimianima je

odesilana ke zpracovani tidici jednotky.
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Ridici jednotka je vybavena p&tf v niz je uloZena kopie informace o identifikaci
uzivatele a jehoifistupovych pravechRidici jednotka pebira elektronické signaly gene-
rované snimé identifikace a na zakladinformaci uloZzenych v pagti rozhoduje o uvol-
néni, nebo naopak zablokovéani hlidaného vstupu. Modttici jednotky jsoudizeny mik-
roprocesorem a diky paove vystavk disponuji schopnosti zcela samostatrtzhodovat
o vstupu nebo vyhodnocovatigluSné reélné podty (stav dvéi, poplachové vstupy).
Tato schopnost péhautonomniho provozu je pro vstupni systém velidezita. Ovladani
vchodu neni totiz zavislé na stavu centralni jekihoebo komunikénich linek mezi cent-
ralni afidici jednotkou. To znamena, Ze figadt poruchy komunikace met¥idici a cent-
ralni jednotkou nedojde k celkovému vypadku systéatel pouze k d@asnému feruseni
toku dat mezidmito jednotkami. Informace o fichodech se uloZi dtidici jednotky a

budou do centrélni jednotkygneseny dodataé ihned po obnoveni komunikace.

Centralni jednotka monitorujetédi cely gistupovy systém. Odtud se provadi jeho
programovani a obsluha. Jestlize systém obsaheggidicich jednotek, tak ty jsou propo-
jeny do si¢ a napojeny na centralni jednotku. Centralni jeklngt pd&itac (PC) se specia-
lizovanym softwarem, ktery zajigje centraini spravu personalnich (zakladni petabna
Gdaje, udaje o kontrole vstupu apodidlicich ¢asoprostorové zény, parametry nastaveni
jednotlivychtidicich jednotek) a rozlhych systémovych dat a jejickgmos mezi PC a
fidicimi jednotkami. Hlavnim ukolem centralni jednoje skEr udalosti zidicich jedno-
tek, jejich vyhodnoceni a adekvatni reakce &ia& readlnéntase. Str dat miZe byt prova-
dén bud’ permanent® s moznosti okamzité reakce systémjeho obsluhy (on-line) nebo

naopak davkovan(off-line).

Vyhodnoceni ziskanych Udapyva velice variabilni s moznosti filtrovani (tanoz-
nost odliSit ugity vstup, osobwi udalost), tidéni a vypis: (tisku). Ridici software by ré
navic sphovat i vSechny relevantni pozadavky zakai#rjéko ,uZivatelskou fitulnost®,

pohodiné ovladani a lokalizaci do narodniho premtit

Renomovani vyrobci vstupnich systiéwsak diky Siroké nabidce vlastnicrepod-
niki nabizeji dale moznost va@rprizpiasobit typ komunikanich linek genosovym pod-
minkam, popipackt jiz existujicim datovym strukturam jako jsou proud smyka, veej-

né¢i soukromé telefonni linky, opticka vlakna, DATEX-APAN apod.
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4. Qvladdana zdizeni

Jsou poslednitdezitou sowasti vstupnich syst@émOvladana zdzeni jsou koncové
prvky, které jsou aktivovany po procesu zpracodati Pod &mito zaizenimi si nizeme
predstavit fizné elektrické zamky odblokovani vstupivolréni turniketi pii vstupu do
objekti, oteweni zavory pi vjezdu do arealu atd. &oliv jsou tato z&zeni v nabidkach
vstupnich systéinc¢asto opomijena, jedna se prakticky o nejexponggama nejvice na-

mahanou satést celého systému.

Dulezitym faktorem @i volbé adekvatniho ovladacihoizaeni musi byt proto nejen
jeho funkéni vlastnosti a spolehlivost, ale i moznost &ybdle umisini a zgisobu monta-

~

ze.

2.4 Integrace EKV s jinymi systémy

Systémy kontroly vstupu (ACCESS) mohou byt pouzyvéod’ samostatéy nebo
v kombinaci s dalSim poplachovym systémem, kdyitspol&né jednu bezpé&ostni apli-

kaci. V sodasné dob se ¥tSinou pouZivaji tyto kombinace systiékontroly vstupu:

a) kombinace gristupového systému a dochazkového systému

Tato kombinace umakije vstup do objektu a zaraveaznamenava datové Udaje
pro poteby zangstnavatele, které slouzi k evidenci dochazky. Dokbay systém zazna-
menava fichod a odchod do zasstnani, odchod na stiau, oked, k Iékdi, sluzebni od-
chody, geruSeni prace, ranni, odpoledni¢mioprace, prace o svatcich a dnech pracovniho
volna a podob& Pouzivani dochazkového systémiispiva k omezeni chybovostiip
zpracovani dat o dochazce, efekéjgimu vyuzivani pracovni doby a zvySeni pracovni

moralky.

b) kombinace pristupového systému a systému pro vydej strawyf pracovnich pomi-

cek

Tento systém vytua dalSi kombinaci fistupu do z#zeni zamistnavatele a ocp
stravy, napaj, naadi a jinych pracovnich paroek, gicemz umo#uje bezhotovostni plat-
by zejména za stravu, nebo umoje evidené podchytit vydavané pracovni pdoky,

nastroje, néadi a podob&
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c) kombinace systému kontroly vstupu se ¥&enim EZS

Nasledujici kombinace umozni vstup do objektu opfag osob a sodasre na tra-
se fistupu,¢i v mistnostech, kam ma osoba umaimristup nebo prchod odalarmuje
(odkdduje) systém EZS tak, aby nevyvolal nezadpogplach. Fitom eviduje a ma moz-
nost icaso¥ sledovat pohyb opra¥né osoby po pracovisti. Pouziva se vSude tam, kde
nest&i pouze pistupovy systém, ale je nutno @ijistit objekt, nebo jehdast elektric-

kou zabezp#nvaci signalizaci.

d) kombinace systému kontroly vstupu se #@zenim CCTV

Pouziva se tam, kde je nutno kontrolovat nejen bqity objektu, ale i sledovat cel-
kovoucinnost osoby nebo osob v objektu. Hlavni tkolemmjepermanentni kontrolu ves-
kerého pohybu v objektu s moznostasné reakce na nezadouci situaci, kteraenvznik-
nout. Vyuziva se zejména vézenich, vojenskych skladech, letistich, jadernylektear-

nach apod.

e) kombinace systému kontroly vstupu s Zézenim EPS

Tato kombinace je jednou z teggjSich a nejjednodussich aplikaci. Pouziva se
k zajiS€ni automatického otéeni unikovych vychodl v pripact detekce pozaru systémem
EPS. Z dvodi rychlosti reakce spolehlivosti a univerzalnostinjgegrace provéagha zapo-

jenim napdjeni elektrickych zarinkies kontakt signalizaiho relé systému EPS.

f) kombinace systému kontroly vstupu do informanich technologii

Rostouci vyuziti informénich technologii vyZadujeiistup k nim. Ne vSechny in-
formace je vSak mozno &dvat kazdému a kdykoliv. Tim vznikl poZadavek ngegraci
piistupového systému s inforgmdmi technologiemi. Vzhledem k omezenym moznostem
zapamatovat si kody a hesla se pozaduje, abyiistup umozan po schvaleni vstupu a

vydani gfistupového média fflasSovani k PC, do siti, elektronicky podpis atdgzebni-
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mi prvky mezi systémem EKV pro fyzickou kontroldigiupu a prvkyfizeni gistupu

k informacim jsou:

* identifikagni karty

Byvaji vétSinou ve formnd kombinovanych karet, to znamena bezkontaktni lalta
sahujici bezkontaktni identifikai ¢ast, ktera satasré obsahuje vykonny bez@eostni
procesor s normalizovanym kontaktnim polem dle I8®@6. Informace uzZivatele jmé-

na a hesla je v tomtdipad prevazr uschovana na identifikai kart.

¢ biometrické prvky

Jsou zaloZeny na otiscich prstu, charakteristikyostlly oka zpracovavané pomoci
programového modulu umidjiciho z&lenéni biometricke étecky do existujicich
softwarovych aplikaci. U tohoto é#pobu je zabezgena informace v inforngaim sys-
tému chrasna na prosedky operaniho systému a Sifrovanim. K jejimuigiupréni
dochéazi po odfeni shody mezi uloZzenym vzorem a &®ejmutym vzorkem biomet-

rického udaje.

Cilem integrace EKV s inforndaimi technologiemi je sniZzeni nakfasha spravu
hesel (pedevsim zde hraji roli zapomenuta a Spatmdana hesla) daznych systéri a
podpora udrZzeni bezgmosti spravy hesel zaj&tim vysokého komfortu uzivatelpii pri-
stupu k progedkim informanich technologii¢imz branime obchazeni beZpestnich

postum riznymi mér zodpowdnymi uzivateli.



UTB ve Zliné, Fakulta aplikované informatiky 18

3 VYUZITI IDENTIFIKA CNICH SYSTEMU V EKV

Identifika¢ni systémy jsou iezitou sodasti gistupovych systéinz hlediska fi-
stupu do zabezpeného prostoru. Pokud chce osoba opfa¥rvstoupit do chramého
prostoruci objektu, musi pouzit identifikai médium, které ipslusi konkrétnimu vstupu a
je nositelem uiité informace patbné k piichodu. Identifikéni systémy rozliSuji celou
fadu prostedki identifikace osob, meziéd pati opticky identifika&ni systém, magneticky

identifikaéni systém, kontaktni a bezkontaktni identifikbsystém.

Opticky identifika éni systém

Je jednim z nejdéle pouzivanych identifikich systém. Jedna sedtSinou o kartu
sestavajici se gar a mezerizné tlougky na bilém podkladuCarovy kéd niize mit samo-
ziejme vice podob dle pouZitichterého ze standard Ke ¢teni dochazi odrazem vysila-
nych paprsk. Carovy kod neobsahuje zadna osobni data nebo Gd@Emu a rodném
¢isle. Data jsou pouze refetani ¢isla, podle kterych gidta¢ vyhleda odpovidajici zaznam

v databazi.

Carovy kod jefada vertikalnichtar mizné tlougky s mezerami. Pruhy a mezery se
dohromady oznauji jako prvky. Prvni a posledni pruhy slouZi k slyronizaci.Ctecku
carovych kod predstavuje optoelektricky snithaKdyz secteckou prejede nadiarovym
kodem, je vysilany paprsealernymi pruhy absorbovan, zatimco odtsch mezer se od-
razi. Fotosenzottecky prijiméa odraZzené stlo a prevadi je na elektricky signaltetka
piejizdi pescarovy kod a skener vytvbslaby elektricky signal pro mezery a gjBi sig-
nél pro pruhy. Délka elektrického signalituie, jak Siroké nebo Uzké prvky jsou. Signél
se dekodérentecky rozepiSe do jednotlivych zn@kéarového kédu. Dekddovana data se

ve standardnim formatugnesou do patace.

Velkou vyhodou &chto médii je bezkonkurén¢ nizka cena a jednoduchost. Pro
snadné zkopirovani se jiz nepouZzivaji v bénmpstnich systémech, ale fiap knihovnach,

obchodech, supermarketech atd.
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Obr. 1. Karta sfarovym kodem.

Obr. 2. Snima karet Intermec
MagScan 1354A

Magneticky identifika ¢ni systém

Pouziva se prakticky pouze ve spojeni s identifikai kartami velikosti kreditnich
karet, pouziti jiného provedeni je prakticky nem@zAakladem je klasicky magneticky
prouzek, na kterém je informace zapsdna pomoc#éwmabrt hlavy. Ke&teni dochazi prota-
Zenim karty &trbinou secteci hlavou. Zapis informace na magneticky proubgkiizné
kédovani podle pouzitého systému. Data na magréticerouzku jsou dynamickd, coz

znamena, Ze uloZzeny zaznam lze gfizdlykoliv pirepsat nebo aktualizovat.

Systém magnetickych karet neumoje bezkontaktni identifikaci, protoZze musi dojit
k fyzickému protazeni karty &binou. Cena karty je velmi nizka, coz vedlo k nmagnu
rozskeni. | cenaitecky se pohybuje v imérné vysi. Toto jsou nefiiSi klady a mezi ne-
gativa pati mala bezpénost a velka nachylnost k opebovani. Ta je z&fEinéna prota-
hovanim karty $rbinou, kde dochézi k mechanickému dpbeni magnetického prouzku.

DalSim faktorem @tu je uZ jenom pouhé uloZeni karty do obalu neboéfenky.
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K poSkozeni dat uloZzenych na magnetické &topze dojit, i pokud kartu vystavimesv

done ¢i newdone (kinku silného magnetického pole.

Bezpe&nost magnetickych karet neni velka, néllwe celkem bez probléimkartu
piecist a vyrobit duplikat. | fes toto nebezgése pouzivaji, ale jsou doglny jeSt o dru-
hou identifikaci, a to zadangt8inoucétyrmistnéhaiisla — PIN. Magnetické karty jsou roz-
Siktené v oblasti bankovnictvi, sledovani dochazky v pristupovych systémech.
V piistupovych a dochazkovych systémech se \asnosti jiz pechazi na modegsi

systémy, jako jsou bezkontaktni kaéfybiometrie.

l—'.
Obr. 3. Zamek seteckou magne-
tickych karet Typ M700.

Kontaktni identifika ¢ni systém

Kontaktni systémy pé&t mezi identifik&ni systémy celkem roz&iné. Dochazi u
nich k gedani informaci na zaklakontaktu média gtecim z#izenim a nasledné komu-
nikaci. Média maji podobu kovového pouzdra nebdlikné karty s kontaktni plochou.
Zabezpéeni kontaktnich systéimje podstats vySSi nez u vySe popsanych sysiémNe-
vyhodou je omezend Zivotnost mechanickyabti¢tecky, kterd dost zavisi na i uzi-

vateli a jejich gistupu k zéizeni.
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Mezi identifikaini média, kterych vyuzivaji kontaktni identifidd systémy, pat:

» kontaktni¢ipova karta,

» kontaktnicip Dallas.

Kontaktni ¢ipova karta

Spoleénym faktorem &chto karet je relativhvysoka bezp#ost specializované-
pové technologie a pouziti standardni kontaktn$lptdk propojeni karty s&ecim zaize-
nim, ¢imz jec¢ip zapojen do obvodu a dochéazi ke komunikaci megkou acipem. Mize
probihat i oboustrannd komunikacgefaSené informace jsou pak dale zpracovavany a

slouzi k identifikaci uzivatele.

Kontaktni ploSka obsahuje osm kontakejichz funkce a umishi nacipové kart je
standardizovano normou ISO/EC 7816-2. Jednotlim@tdkty slouzi pro napéjedipu,
seriovou komunikaci, ffivedeni externiho taktovaciho signélu a programibvacagti.
Dulezité jsou dva kontakty rezervované pro budoucizity, které se jiZz v saasnosti po-

uzivaji u rekterych karet pro alternativni USB rozhrani.

DATAKEYaodel 3301

Obr. 4. Kontaktntipova karta.
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Obr. 5. Ctecka kontaktnichéipovych
karet VA4DF.

Kontaktni ¢ip Dallas

Osobni identifikani ¢ip Dallas je médium nahrazujici klasicky&IFilozenim¢ipu
ke snimaci hlavdojde k pecteni kddu a tim k jednoztaé identifikaci osoby, které byl
tentocip pridélen. Jederkip miaze byt pouZit pro viceéinnosti, napiklad dochazka, otevi-
rani dvei, objednavka stravy. ldentifikai ¢ipy Dallas jsou produktem firmy Dallas semi-
conductor. Obsahuiji jeditey 64bitovy kod a vyrobce garantuje, Ze nikdy newyrdva

identickécipy, coz zarduje nezamnitelnost identifikace.

V posledni dob jsoucipy Dallas stale vice oblibené hlavdiky své spolehlivosti a
jednoduché manipulaci. Kazdyp je zasazen v plastovém pouzdru, které jeisapeno
Kk pripnuti, ¢imZ se omezuje ztratovost na minimum na rozdil act které se noshzné
po kapsach. Kigctenicipu stai jen velmi kratky dotekr@dow 150 ms) a neni nutno ni-
jak presre volit zpasob gilozeni. U¢ipt Dallas khem dlouhodobého pouzivani dochazi
k minimalnimu opadebeni. K nevyhodam pgatmald mechanicka odolnost spodni ploSky

Cipu, kterou mohou potit nap:. klice na spoléném svazku.
Kazdy jednotlivycip je naprosto nezavisly na svém maijiteli. Pokuth&dnanec
ukorti pracovni porér, miZe byt jehatip pfidélen jeho nastupci a neni tedy nutno doku-

povat noveipy.
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Obr. 6. Kontaktnéipy Dallas.

—~— A

Obr. 7. Externi snimaEDK 2.

Bezkontaktni identifikaéni systém

Stava se v posledni ddbejrozstensjSim systémem v oblasti personalnichtirmpys-
lovych identifikaci. Bezkontaktni identifikai systém spgiva v radiofrekvedni identifi-
kaci (RFID), ktera je zaloZzena na principu radiav@fenosu dat mezi sniram ¢teckou)

a objektem.

Kazdy identifikovany objekt musi byt vybaven datovynédiem, které se u bezkon-
taktnich identifikgnich systéma nazyva ¥tSinou souhré jako transpondér, coz je elektro-
nicky obvod sloZzeny zifjimaci/vysilaci antény, nabijeciho kondenzatopaagti. K ¢in-
nosti nepatebuje napajeni z vlastni baterie, a proto ho &zeane jako pasivni. V zasad
cely systém RFID pracuje jako dvouanténni, kdy gednténa je v transpondéru a druha ve

snim&i.
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Transpondéry existuji vienych provedenich liSicich se jak tvarem, tak ik&in
Mohou mit podobu jako plastové karty, plastové gigkivésky na klée, sklegné tyin-
ky, valcové provedeni a mnohé dalSi. Konkrétnigvytipanspondéru zavisi na aplikaci.
Mezi pozitivni vlastnosti pat skut&nost, Zze transpondéry u bezkontaktniho systému jsou

neopotebovatelné a prakticky nezitelné. Jejich kopirovatelnost je téfmemozna.

Princip ¢innosti bezkontaktniho systému gp@ v tom, Ze snimgaperiodicky vysila
vykonoveé impulsy prosédnictvim antény do svého okoli. Jakmile se v dosatiény ob-
jevi transpondér, takifpme impuls ges svoji anténu, ktera je natad na stejnou frekven-
ci. Tato @ijatd energie je usénnéna a vzniklym naftim je nabit interni kondenzator
transpondéru. Po ukodeni vysilaného pulsu transpondér okagn¥itSle sva data zp ke
snimd&i. K napajeni transpondéruitiem jeho vysilani slouzi préyoto nagti nastadané
na vnitnim kondenzatoru. DélkargnaSenych dat jeizna, nap 128 bifi a vice, ¢etrg
zabezpeéovaciho kédu aignos trva zhruba desitky milisekundeRasena data jsou za-
chycena anténou snide dekddovana a mohou byepana ihned gidtaci ke zpracovani,
nebo mohou byt uloZena v patintidici jednotky pisluSného snint@ a pozédji nahrana
do paitate. Po odeslani vSech dat do snieg nabijeci kondenzator transpondéru vybit a
ocekava se dalSi nabiticdeni. Perioda mezi dwma cykly jefadu desitek milisekund a je

zavisla na nastaveni systému.

Umisgni snim&e transpondéru éiZe byt libovolné,iteba za snou nebo i v ni. M-
Ze byt umistin dokonce i zcela mimo identifikai misto, kde bude namontovana pouze
anténa. Takto Ize snim&ezpéné ochranit ped vandaly. B prichodu osob pakipvhod-
né umistné antén a tranpsodéru nenieba wibec kartu vytahovat, ar@sto k identifikaci
dojde (tzv. FREEHAND systém). Velkou vyhodou je mogt automatické identifikace —
transpondéry mohou byt na snimaném objektu @myjsikoro kdekoliv, snintgje dovede

identifikovat (podle provedeni) i na&kolik metn.

Vyména a penos dat se provadi tiznych systérin RFID na fizné frekvenci. Kazda
frekvence ma jinéigdnosti a je vhodna pro jiné aplikace. Kotmérnegasgji vyuzivana

frekvertni pasma jsou LF, HF, UHF a MW.
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Zakladni frekvence pro RFID:

o nizké frekvence 125 — 134 kHz (LF)

o vysoke frekvence 13,56 MHz (HF)

o ultravysoké frekvence 860 — 930 MHz (UHF)
o mikrovinné frekvence 2,45 a 5,8 GHz (MW)

V personalnich identifikacich kontroly vstupu jeugovana radiofrekvemi identifi-
kofrekvertni pracujici na 125 — 134 kHz nebo vysokofrekvers frekvenci 13,56 MHz.
V sowasné dob je rozStergjSi technologie 125 kHz, avSak diky mnohadnostem se
z&ina stéle vice prosazovat oblast 13,56 MHz. Ofdr2hi kHz sice disponuje obeckrat-
Sim dosahem, ale hotigoro ni rychlejSi penos dat, schopnos&teni i zapisu dat na kartu,
Sifrovani grenasenych dat, stasnécteni vice karet v dosahu a moznost vyuziti jedmé ka

ty pro vice tiznych aplikaci.

Obr. 8. Bezkontaktni karta Mocard.
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Obr. 9. Bezkontaktnitecky Indala Mifare.
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4 BIOMETRICKE IDENTIFIKA CNi SYSTEMY

Biometrické identifik&ni systémy jsou specidlnim agdvim elektronické ochrany
v primyslu komeéni bezpénosti pracujici na bazi moznostgtani ugitych biologickych

veli¢in u ¢lovéka. Zpresiuje se zde moznost identifikace na bazi biometibkylastnosti.

Co jsou to biometriky?

Biometrikami se nazyvaji jediteé nttitelné fyziologické a behaviordlni (tj. tykaji-
ci se chovani) charakteristikyoveka, které |ze pouzit k identifikaci nebo&eni identity
osob. Pikladem fyziologickych charakteristik jsou otiskspr, geometrie tvaru ruky ¢oi
duhovka, ¢ni sitnice, DNA apod. Naproti tomu vlastnosti choy&terych mohou biome-
trické systémy vyuzivat, jsou nidklad dynamika podpisu, dynamika stisku klaves nebo

ovéreni hlasem.

behaviorslnd

ot
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Obr. 10. Zakladni rozfleni biometrik.

Kde Ize biometrik vyuzit?

Spektrum pouziti biometrickych technologii je Zm&aSiroké. Uplaténi mohou na-
|ézt zejména jako ndhrada za klasick&ekla slouzit tak k oteeni dvei domi, byti i
kanceldi. Mohou byt pouzivany k autorizackiptupu do péitacovych siti, pracovnich

stanic nebo pro #stupréni klientského &tu v bankomatech. Biometriky lze vyuZzit i
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v souvislosti s elektronickym podpisem, kde moholoudt k omezeni fstupu

k soukromému kéii uzivatele, avSak samotny soukromycktinich vytvdit nelze!

Ve statni sprav nachazeji biometriky uplaini v soudnictvi a soudnim vy$evani
pii identifikaci pachatel, v imigrainich zdizenich, pi zabezp&eni Wznic nebo na letist-
nich terminalech. Evropska unig¢igravuje navrh novych cestovnich pagkteré budou
obsahovat p&itacovy ¢ip, v émz bude v zaSifrované digitalni podobloZen otisk prstu a
fotografie obléeje jeho drzitele. Protifppsanici smazani budou tato citliva data zajisd

elektronickym podpisem.

Proé¢ zvolit biometriky?

NejvétSi prednosti biometrik oproti jinym metodam je jejiclij@znanost. Charak-
teristické rysy kazdéh#élovéka jsou unikatni. Zadni dva lidé nemaiji tigfad shodné otis-
Ky prsfi a to ani v pipac, Ze se jedna o jednovajé dvogata. Magnetické nebg&pové
karty, identifika&ni karty i klasické domovni kie mohou byt ztraceny, odcizetiyokopi-
rovany. Hesla nebo kédy PIN mohou byt zapomenutipoaorovany nebo sdileny vice
uzivateli. Nic z vySe uvedeného v3ak u biometriktabneniZze. Navic u vSech biometric-
kych technik je nutné, aby procesu identifikacemetgieni identity byla dana osoba fy-
zicky pritomna. Z toho vyplyva, Ze biometriky nelze nikorani pij¢it ani prozradit.
V piipac, Ze je vyzadovana vysoka Urdvezabezp&eni systému, lze biometriky
s vyhodou pouzit v kombinaci s jinymi metodami itiéace, jako je heslo/PIN neb®-

pova karta.

Omezeni biometrik

Vzdy je poteba mit na mysli, Ze biometriky nejsou tajné. Recalgt kdokoliv mize
ponerné snadno ziskat vas otisk prstu (hapobyejné sklenice) nebo snimek duhovky.
Proto nelze biometriky pouZzit k vytieni soukromého kie pro digitalni podpis — kdoko-

liv by mohl jednoduSe vytudt vaS soukromy ké.

Nekteti lidé postradaji nebo maji poSkozenéitér itlesné organy a mohou byt vy-
louceni z pouziti Bkterych biometrickych systéim U biometrickych technologii, jako je
dynamika podpisu nebo tvar atdje, miZe ¢init problémy prondnlivost vzorku v delSim
¢asovém obdobi anebo ugledku nemoci (hlas). Snimani charakteristik tak&eru uzi-

vateli vyvolavat nepijemné pocity a odmitani ¢oi sitnice, DNA).
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Zadny biometricky systém neni stoprocernibezchybny a vzdy existujedita prav-
dépodobnost vyskytu chybného odmitnuti autorizovanéhivatele a chybnéhaipeti ne-
opravreéné osoby. Kazdy kvalitni biometricky systém by véad disponovat funkci testo-
vani ,zivosti“ snimané charakteristiky, aby tak bl akceptovani podvth(unglych

prsti ¢i vytisknutych fotografii oka, tv&).

Proces pouziti biometrik

PrestozZe se jednotlivé biometrické techniky vzajenigi, postup jejich pouzivani je

velmi podobny a Ize ho shrnout ¢ty zakladnich krok:

e ziskani biometrickych dat,
» extrakce charakteristickych zngk
» porovnani charakteristiky s refergr Sablonou,

* rozhodnuti o shagéi neshod.

Reqistrace

Predtim, nez mize kdokoliv pouzivat @ity biometricky systém, musi byt do tohoto
systému nejprve zaveden. Registrace¢sove vytvdeni referetini Sablony uZzivatele,
vaci které se budouipdalSich pistupech k systému porovnavat aktgéahiskané vzorky.
Praw z divodu dalSiho srovnavani jéldzite, aby kvalita referé&ni Sablony byla co moz-
na nejvyssi. Sablona je ve své podstatitematicky kod, ktery vznikne extrahovanim je-
dinetnych znak ze sejmutych biometrickych dat uZivatele a dangbecka jednoznéné
identifikuje. Pro ziskani co nejlepSi Sablony seagjula sejme &kolik biometrickych
vzorka uZivatele, ovti se jejich kvalita a na Sablonu se potévede pouze ten nejlepsi
z nich. V gipadt nedostaténé kvality vzorki se proces snimani opakuje, dokud se neziska
alespa jeden uspokojivy. Referéni Sablona nize byt uloZzena kil na ¢ipové kart,

v samotném biometrickém iZaeni, na pracovni stanici nebo na serveru v centiataba-
zi. ProtoZze se vSak jednd o vysoce citliva datdlanby byt Sablona vzdy uloZena

v zaSifrované podah
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Verifikace versus identifikace

Jakmile je proces zavedeni uZivatele do biomethiokgystému dokamen (tj. byla
pro reho vytvaena Sablona), fize se takovy systém pouZivatétha fiznymi zpisoby

nazyvanymi verifikace a identifikace.

Pri verifikaci uzivatel nejprve zada svoji totoZnost (hgmmoci identifikéni karty),
poté se sejmou jeho biometricka data, ze kteryobxsmhuji charakteristické rysy a ty se

nasledg porovnaji s referagmi Sablonou uloZenou v systému pro daného uzivatele

Pti identifikaci uzivatel nepedklada svoji totoZznost, ale rovnou se sejmou acayr

jeho biometrické charakteristiky. Nyni je na systémby prohledal svoji databazi, kazdou
uloZenou Sablonu porovnal s aktuflriskanym vzorkem a pokusil se nalézt shodujici se
zadznamy. Pokud byla shoda nalezena, je identitéhdatiovéka znama a je systémem
prijat. Je #ejmé, Ze identifikace jgasow i vypotetre mnohem naringjSi proces nez veri-

fikace.

Uréeni shody a prahova hodnota

Pfi uréovani shody mezi referéni Sablonou a aktu&inziskanym vzorkem nelze
v pripadt biometrik postupovat stejnjako u jinych metod identifikace. PIN nebo heslo
jsou vzdy zadany spra¥ranebo ne, avSak biometricka data nejsou nikdyretentrd
stejna. Nafiklad pi opakovaném snimani otisku jednoho prstu je pskapdé ploZzen na
senzor nepatgnjinak (poot@en, posunut, s jinymifilakem atd.). Z tohotottvodu je nut-
né povolit utitou variabilitu mezi refereini Sablonou a sejmutymi biometrickymi daty.
Stanovuje se prahova hodnota vyjgtti hranici, kdy je je$t mozné ob charakteristiky
povazovat za shodné a kdy jiz nikoliv. Yigadt, Ze je prahova hodnota nastaven#$
nizko, vyvstava nebezpieakceptovani fipadného uténika jako autorizovaného uzivatele.
Naopak pilis vysoka prahova hodnota e vést k nefjeti opraviéného uzivatele

z davodu nedostate¢ praikaznych sejmutych biometrickych dat.

Zakladni biometrické identifika &ni pristupy

Identifikace podle otisku prstu

Automaticky systém identifikace otisku prstu jeowsasné dob nejrozsfergjsi a

nejpouzivarjsi metodou biometrickych identifikaich gistupi. Systém vyuziva elektro-
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nickou identifikaci papilarnich linii na vititich stranacklanka prsi, jejichZz totoZznost u
dvou lidi je vylokena. V sotiasné dob tuto starou kriminalistickou metodu rozpracovaly

piedni firmy do fungujicich standardnich hardwarovggsténi s vyuzitim v praxi.

Systém identifikace otisku prstu dnesgin@ nahrazovat kKibvé hospodétvi, identi-
fikacni karty, kody EZS. PouhymiifpZzenim prstu ke snindaje provedena identifikace a
elektronické srovnéani s refekerim otiskem. Podle toho, jestli otisk souhlasifenertnim

otiskem, je umoZ¥n nebo heumozm vstup.

Obr. 11. Snimaotisku prstu V-Station.

Obr. 12. Snimaotisku prstu FingerScan V20 UA.

Identifikace podle geometrie ruky

Tato identifikace je zaloZena na skiresti, Ze kazdylovék ma specificky tvar
(morfologii) ruky, ktery se od ditého wku nengni. Identifikace podle tvaru ruky praktic-

ky vyuziva staré kriminalistické metody (bertill@eg lidskych ud, které se elektronicky
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vyhodnocuji. Bistroj nejprve sejme identifikai veliciny geometrie ruky a zaznamenava

je do pandti. Nasled® umozni vstup, vystup eventudljinou ¢innost.

Obr. 13. Snima geomet-
rie ruky HandKey II.

Identifikace podle obli¢eje

Pati mezi nejpirozerejSi metody identifikace osob. Pro rozpoznavani ceZfvaji
viceuroviové, tzv. Sedé obrazy. Jako znaky pro rozpoznas&piouzivaji pozicecd no-
su, Ust, a vzajemné vzdalenosti mezi nimi. Probléakpvé identifikace mohou nastat
v pripadt dvojcat, velkou vyhodou je to, Ze rozpoznavani nevyzadigdny kontakt

s identifikovanou osobou.

Obr. 14. Snimaobliceje
A4 Vision.
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Identifikace podle geometrie oka

Je zaloZena na biometrické identifikaci sitniceuaayky oka vyuzivajici biologic-
kou jedin€nost. Tento identifikéni systém snimé specialni kamerou nasvicen&loke-
ka a pracuje prakticky na bazi matematické stigistkoumani prornlivosti Zivych or-
ganismi.. Tento zjisob je naprosto nezamitelny a je vyuzivan vifstupovych systémech
na nejvyssi Urovniizeni a veleni ve $® a v gistupech na vysoce utajovana a odgbra

vana pracovist

» |dentifikace podle a&ni duhovky
Kazda duhovka ma jeditieou strukturu, ktera je dana kombinaci specific-
kych anatomickych charakteristik. U kazdathaveka se duhovky lisi, také se liSi u
kazdého jedince prava a leva duhovka. Batg maji také odliSné duhovky. Roz-
poznavani podledami duhovky je rychlejsi, igsrejSi a bezpéngjsi nez jakakoliv ji-
n& metoda. Vzorec duhovky je mnohem individagiip nez otisk prstu, takze je to
pro identifikaci perfektni kritériu. Pouzivani jelpodné, rychlé a je provéae bez-
kontaktnimi metodami, tudiZz neni vyZadovan zadrgicky kontakt mezi duhov-
kou a kamerou. UZivatel se jen diva do kamekmey ze vzdalenosti 10 az 15 cm

nez je jeho duhovka neskenovana a naglednovnana s databazi.

Obr. 15. Snimaocni duhovky
Panasonic BM-ET300.
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» |dentifikace podle oni sitnice

Oc¢ni sitnice neni viditelnym lidskym zrakovym organgsroto pro jeji trans-
formaci do viditelné polohy se uZivaji koherentnfracervené sgtelné zdroje. In-
fracervena energie je cévami sitnice rychleji absorbayaez v okolnich tkani-
vech, coz zpisobuje, Ze cévy vami sitnici jsou na snimaném obraze tmavsi. Ziska-
ny obraz pekrveni sitnice oka je pak analyzovan. Metodikaniifikace podle sit-
nice oka je z hledisk&asového vyvoje starSi, nez identifikace podle dukiov
Z hlediska podminekipatelnosti mize byt tato identifikéani metoda v &kterych
piipadech dosti problémova.

.. X\, Retina

Obr. 16. Princip snimanidani sitnice a duhovky.

Identifikace podle hlasu

Je pouzivana zejména piriené vstupni systémy. Systémy jsou schopné ideatifik
hlasu jeho elektronickou analyzou a torep telefon. Pokud jefislusny hlas v databazi

zaizeni, po promluveni do mikrofonu je analyzovam®arén nebo neumo&m pristup.

Obr. 17. Hlasové sninda Nuance Verifier 3.0.
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Identifikace podle dynamiky podpisu

Kazdy ¢lovek ma specifickou dynamikuippsani. Mirami dynamickych charakteris-
tik pii identifikaci podle dynamiky podpisu jsou riip tlak pera na podlozkufippsani,
smér pisma jednotlivych zna@kpodpisu, rychlost psani jednotlivych tuapciet, délka a
trvani tali pii psani. Pro zjighi dynamiky jsou pdgebna specialni pera a pomocnéizz
ni, jejichZz ukolem je registrace a zkouSka idekaifnich podpid, které jsou vyhodnoco-

vany elektronickou cestou.

Obr. 18. Snimadynamiky podpisu Cyber-SIGN.

Identifikace podle zil na rukach

Tato identifikace vyuZziva skuteost, Ze tvar zZilovéheecisté je charakteristicky pro
kazdou osobu. Princip identifikace podle Zil naattk je podobny identifikaci podle sitni-

ce oka. Snimani se realizuje kamerou v itdraené oblasti elektromagnetického spektra.

Obr. 19. Snimazilovéhoreciste na rukou VP-II.
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Identifikace podle specifického pachu

Tato identifikace sptivad na zcela nezamitelném lidském pachu, kterého vyuZivaji
k identifikaci nap. psi. Lidsky pach je vyuZzit pro identifikaci bigiko-chemickou ces-
tou a k umozeni nebo znemozmi piistupu nebo dalgiinnosti. Osoba vejde do jakéhosi
ramce, kde je na¢kolik sekund uzarena. Analyza je okamzitd. Po nasani pachu detekto-
rem gistroj odfiltruje i mzné deodoranty. PouZiva se pro speciatelyizpravidla tam,
kde je identifikovany ustrojen do specialnich olilek nelze provést jinou podrofsi

identifikaci.

Identifikace podle dlani

Pati do skupiny daktyloskopickych identifikaci, vyuaipodobnych fistupi a tech-
nologii, jako identifikace podle otisku piistVyZaduje snimani podst&tmétSich rozndra,
nez i snimani otisk prsti, coz gredstavuje limitni faktor z techniko-realézdho pohledu

a z hlediska rychlosti zpracovani snimanych dat.

dyramicks
srimani podpizu
5%

razpoznavani
hlasu 6%

rOZpoInava

ni obilée|s

1% snimani
_iotska pratu

rozposnay AN

ani

duhavky

165% gecmeliin

uky 27%

Obr. 20. Podil jednotlivych technologii biometrickysys-

témi na trhu.
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5 MECHANICKE ZABRANNE PROST REDKY VE SPOJENI
S ELEKTRONIKOU V EKV

Dvefte, vloZzka zamku a zamek samipétcitlivym mistim stavebniho otvoru objek-
tu. Fredevsim z tohototuyodu u nich dochazi k zvySovani begpestni Urov. Je patrny
trend integrace elektronickych funkci do klasickéctmaniky (zadlabaci zamky, cylindric-

ké vlozky) a zvySovani bezgmostnich moznosti u cylindrickych vloZek.

Razantni vyvoj elektronickych identifikaich systéra v oblasti hardware i software
a jejich rozSiovani nabizi stale&si moznosti v zabezpeni jednotlivych dvid, a tim i

celého objektu. Jedna se o kombinaci mechanikyké/soovrg a inteligentni elektroniky.

Propojenim mechaniky s elektronikou umoje spléni vSech poZzadavk které od
komplexniho zabezgeni uzivatel dekava. Je to zejména odolnost proti mechanickému
piekonani, kontrola fichodi, ¢asové Udaje, organigai pozadavky, kontrola uzamni,
automatika uzavirani a propojeni s EZS. VSechny titedené pozadavky lze aplikovat

v zadlabacim zamku, v cylindrické vloZce, nebo pjepim obou podsysté&m

Zadlabaci zamek

Nejjednodussi propojeni elektroniky se zadlabacamkem je pipad blokovacich
zamla. Termin blokovaci zdmek se pouZziva ve spojenil&ddwnim systéi EZS. Tyto
zamky sphuji funkci Unikovych dvé, kde z vnitni strany lze dvie kdykoliv otevit
zm&knutim Kliky (funkce ,antipanik”). Po zabouchnutiedi se automaticky vysune zavo-
ra zamku ovladand elektronicky (motorovy pohon nelextromagnet). Z venkovni strany
lze zdmek otetit klicem nebo pomoci impulsu libovolného identittkého prvku jako je
klavesnicegtecka magnetickych karet, bezdotykova identifikacedapgdoznosti doplani
téchto zamk dalSimi prvky a programovym vybavenim umoj nasledné roz&ni ob-
lasti pouZziti jako je neustala kontrola stavu teav dvei, dveni kontakt, vyhodnocovani

prichodu jednotlivych osob a mnoho dalSich mozZnosti.
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Obr. 21. Standardni blokovaci
zamek SBS, VdS A/B.

Cylindrické vlozky

Jest vetSi pokrok v propojeni s elektronikou Ize pozorovaiblasti cylindrickych
vloZek. Zde jsou na podst&mensim prostoru koncentrovany nejmodginprvky pouzi-
vané v oblasti zabezpeni, kontroly prostupu, evidenceiphodu a identifikénich médii

se zachovanim mechanickych funkci cylindrické viozk

Nejjednodussim systém propojeni mechanického aretékkého systému u cylin-
drické vlozky, stejt jako u zadlabacich zamkpredstavuji systémy blokovacich viozek,
které jednoduchym elektromagnetickym blokovanimhomji o opravani pristupu. Zde
dochazi na zakladvyhodnoceni identifikeniho z&izeni ¢tecka apod.) k zablokovani

nebo uvol®ni valce vloZzky nebo spojky uzamykaciho zubu viozky

Na vysSi technické urovni jsou motorické cylindécozky, kde je skloubena funk-
ce bezpeénostni vlozky nejvysSi mechanické odolnosti s viamst motorem a ovladanim
elektronikou. Softwarové vybavenichto vlozek spluje nejvyssi kritéria pro specialni
systémy kontroly prostupu, evidenci dochazky, pjepona EZS. Diky moZnostetidici
jednotky Ize naprogramovatgsré specifikovan&asove zony, kdy bude cylindricka vloz-

ka odentena nebo uzagend, a mnoho dalSich moznosti.
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Obr. 22. Cylindrickd motoricka vlozka
Fa.Ba.

Obr. 23. Cylindricka mo-

torickd vlozka Keso.

Znama je i cylindricka vlozka, u niz je dominantngmvkem systému zvlastni &li
opafteny integrovanym speciarvyvinutym ¢ipem, a ve vlozce zabudovanym identitika
nim ¢tecim zéizenim.Cip ma repisovatelnou padt, do niz je naprogramovana oprévn
nost pouziti kike k pgrislusné vloZce opgné miniaturni elektronickodteci jednotkou
(typu Read-Write).

Diky programovému vybavenithe systém slouzit nejen ke kontrole vstupu osob do

objektu, ale naip i k evidenci neopravmych pokug o vstup, pokusu o sabotaz apod.
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Obr. 24. Programovatelny kiia viozka KABA elolegic.

Velmi propracovany je i dalSi systém, kdy je nejewgSi elektronika obsaZzena jak
v fidici jednotce, tak v kti samém. Mezi obma pcaitaCi probiha vzajemna vyéma in-
formaci o pistupu, dochazi k rozhodovani Higtupu a zaznamenavaji se veskeré aktivity.
Inteligentni KIE je srdcem systémtizeni gistupu. KIE nese Udaje dizeni gistupu a
osobni identit svého majitele. Kazdy Kliv popisovaném systémuiite byt mnohosetkrat
pieprogramovan a slouzit tak postépnnoha majitalm a mnoha funkcim. Nikdo nepovo-
lany s vyjimkou powienych pracovnik pro dané pracovist tak neziska ifistup
k potrebnym Gdajm, ani si nemize opaiit kopii.

Obr. 25. Inteligentni kii.
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Obr. 26. Kontrolni program.

jednotka.

Od kvality cylindrické vlozky zavistasto i kvalita a Urovezabezp&eni celého ob-
jektu. Podle evropskych norem se zvySuji pozadamhy cylindrické vlozky hlavé
z pohledu jejich odolnosti protichnym metodam ,napadnuti“, ale také z pohledu kombi-
natnich moznosti a pravni ochrany uZzivatele. Protindyicka vlozka zgazen& do nejvys-
Si tidy bezpénosti musi pedstavovat vyrobek, ktery je dlouhogobodolny

v nejnar@néjSich podminkach provozu a vyrobce musi uzZivatalagtovat pravni ochranu

vyroby Kli¢a.

Elektrické zamky

Elektrické zamky dopiuji mezeru v fistupovych systémech vSech ymeba pri-
naseji kromi vysoce bezpmostniho ovladani zamku elektrickym signalem il&o Skalu
zpstné signalizace detarmonitorujici stav dvié (nagF. pohyb Kliky, oteveni dvei, ode-
mknuti dvei, uzamknuti dvi# apod.). Tato signalizace je bezpodndimdenutna pro sprav-
né vyhodnoceni poplachovych siagbsluhou EZS a proffpadnou eliminaci faleSného

poplachu.

viv 7

Elektrické zamky jsou vyr&@ny v nejiiznéjSim provedeni funkci tak, aby pokryly
veSkeré pozadavky zakazhik dispozici je ucelena Skala vSechiygamki, a to jak pro
plné dewné nebo kovové dve, tak pro dvie s Uzkym profilem ramu (n&pplastove). Je
nutné si u¢domit, Ze so&asti instalace musi byt vestava ovladaci jednotka aipojeni
na napajeci zdrojéSinou 12V nebo 24V.
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Zamky se principem odemykanéldna zamky elektromechanické, tedy na zamky,
které jsou po fichodu aktivaniho signalu elektricky odblokovany a otevirdnysletim

kliky, a na zamky elektromotorické, u kterych daghging k motorickému oderteni.

Obr. 27. Elektromecha-
nicky zamek Abloy EL
440.

Obr. 28. Elektromotoricky
zamek Abloy 8120.
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Elektromechanické zamky jsou navic vyap ve dvou provedenich. Bupti vy-
padku napdjenitstavd zamek v uzafeaném stavu, neboripvypadku napdjeni istava
v odenteném stavu, umagjicim nouzo¥ opustit prostory viipad pozaru, vybuchu

apod.

Dale se elektromotorické a elektromechanické zarokliSuji podle toho, zda jsou
elektricky ovlddany z venkovni i viiiti strany dvéi, nebo pouze ze strany venkovni.
V tomto gipack je z vnitni strany pouzita funkce antipanik, ktera umge oteveni dvei

pouhym stiskem Kkliky.

Obr. 29. Samozamykaci
zamek BERA s funkci an-

tipanik.

Jinou moznosti jsou elektromechanicka panikova kbvde to novy bezgaostni
koncept zajiBujici jak ochranu objektu proti nasilnému vniknutlk moznost Uniku ip
nouzove situaci. Systém #pje pozadavky na inteligerdi§i feSeni unikovych cest pomo-
ci dophkovych funkci jako blokovani madla nebo elektromigic® ovliadani madla a za-
vor pro umozgni stalého vstupu po &itou dobu, nafiklad bithem otviracich hodin na-
kupniho centra. PouZziti je &pvelmi Siroké — Unikové cesty v objektech s kolumovstu-

pu a uniku, které vyuZivaji muzea, nemocnice, supétety, banky a gmyslové objekty.
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Systém nize byt napojen na dalSi technick#&izani jako EPS, EZS, terminal pro kontrolu

unikového vychodu, kartowdiecka, kddova klavesnice apod.

Obr. 30. Panikové kovaiada 89.

Cely sortiment zamkzaji¥'uje vysokou pasivni bezpeost, nebd po doveni dvei
se zamky automaticky uzamknou, a zaroveablokuji stelku (dvojité jiS&ni a blokace

zamku).

VSechny elektromechanické a elektromotorické zajakyozné ovladat libovolnym
zarizenim s vystupnim kontaktem, ftagartovoucteci jednotkou, Ugednou pistupovych

systént, tlacitkem apod.

Jako dopiky k zamkim existuji kabelové ichodky, protiplechy a bezpeaostni cy-
lindrické vlozky, které zartuji odolnost proti odvrtani, otéeni planZzetou a vysokou odol-

nost proti klimatickym vlivim.

Obr. 31. Bezp#nostni cylindricka
vlozka Fab NZS 3a.
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Navic je mozné kazdy typ zamku vylepSit i odpovidiaj vysoce kvalitnim bezpe
nostnim kovanim, a to k elektromotorickym z&mk v provedeni madlo — klika a
k elektromechanickym zanmhkn v provedeni klika — klika. Pro maximalni komfaékaz-

nika je mozné elektromotorické zamky kombinovat s awtibckymi dvenimi ovladai.
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Obr. 32. Bezp#&ostni ko-
vani Komas 785.

Vzhledem k neustalému vyvoji v oblasti cylindrickyeloZzek a elektronickych sys-
témi a postupné miniaturizaci jednotlivych ptvkze i v dalSich letechcekavat novinky
v oblasti propojeni mechanickych zamlcylindrickych vioZzek a elektroniky.iBsto Ize
ale s patSenim konstatovat, z&st¢ mechanicka funkcesthto zamk zistava u vSech
znamych vyrobt zachovana. To jenom potvrzuje znarséni, Ze mechanické zabezpe

ni je zakladem spravné strategie celkového zaliemp&azdého objektu.
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6 POZADAVKY NA SYSTEMY EKV PRO POUZITI
V ZABEZPE COVACICH APLIKACICH

Systémy kontroly vstuptvori nezanedbatelnotést sytému celkové ochrany objek-
ta. Zpravidla navazuji gkteroucésti na systémy elektronického zabe&rmeé objektu (nap
rozhrani pistupového mista apod.), a tétst musi kroré jiného sphovat také pozadavky

ostatnich norem na zabezpeaci systémy.

Systémové pozadavky a fult vlastnosti systému kontroly vstugtanovi norma
CSN EN 50133-1. Resny nazev této normy zni: Systémy kontroly vétgpo pouZiti
v zabezp&ovacich aplikacich €ast 1: Systémové pozadavky. Tato norma se zabyva po
Zadavky pro bezgaostni aplikace v kazdénriptupovém mist pritom v systému jich
muze byt libovolny poet. Uvedena norma neobsahuje pozadavky na priikyupu (tur-
nikety, zavory apod.), tyto jsougdnttem norem CEN/TC 33. S¢asr¢é stanovuje i po-
Zadavky na odolnost protiipobeni okolnich vliz zejména z hlediska pozaddvka EMC
uvedenych SN EN 50130-4.

Stupaii zabezpé&eni pristupového systému di€ SN EN 50133-1

Razné arov ochrany vedly k definovantitl rozpoznani # identifikaci uZivatel
uplatiujicich vstup pislusSnym pistupovym mistem. Stupeochrany kontroly vstubp je

zalozen na:

+ Kklasifikaci identifikace uzivatél

» tFideé pristupu uZivate.

Klasifikaci zabezp&eni je mozné definovat pro kazdé mistésfupu, a to oddené pro
vstup i vystup z chré&mé zony. Vysledné klasifikace zabezeei je kombinaciitdy iden-

tifikace a tidy pristupu.

Klasifikace identifikace

Klasifikace identifikace pro systémy kontroly vstupdrdzi arové davérnosti ve
vztahu k identifikaci oprawimych osob. Satasré zohlediuje i riziko prozrazeni opra¥ni
vlastniho uZivatele bez ztraty prava zachovat sady vlastniho fisstupu. K identifikaci

prava pistupu dochazi na vstupnich mistedih gouziti identifikaéniho media. Norma
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CSN EN 50133-1fadi identifika&ni prvky celkem dastyi tfid pod ozn&enim 0 az 3 od

Trida 0 nevyZaduje Zadnodimou identifikaci a umaiuje piistup @i pouZziti jedno-
duchych ovladacich prikjako nap. tlacitek, kontakd, ¢idel pohybu apod. Tento #épob
bez identifikace riize byt pouZzit pouzeipopuseni chraného mista.

Ttida 1 je zaloZzena na informaci uloZzené v g@nty. informaci, ktera je zndma uzi-
vateli, jako jsou nap hesla, osobni identifikai ¢isla (kody) a podohin

Ttida 2 vyZaduje pouZiti identifikaiho prvku nebo biometrie, jako rnamlata ve

forme pristupovych karet, kiii, geometrie ruky, otisku prstu a podébn

Ttida 3 je zaloZzena na kombinakdtl a 2, tedy na vyuziti identifikaiho prvku ne-
bo biometrie spolu s informaci uloZzenou v génmPritom kombinace identifikéniho prv-

ku a biometrie je rowE povazovana zditlu identifikace 3.

Klasifikace pristupia

Klasifikace gistupi zahrnuje poZzadavky systému kontroly vstuya casovy filtr a

na ukladani fistupovych transakci. Systémy jsatleshy do dvouitid pristupi:

o ttida gistupu A,
» trida gistupu B.

Trida gristupu Aplati pro misto fistupu, ve kterém poZzadovany stiipabezpe&eni

nevyZaduje antasovy filtr ani ukladaniistupove transakce.

Trida gistupu Bplati pro misto fistupu, které zahrnujgasoveé filtry a funkce ukla-

dani. Zahrnuje také paddu B1, ktera se vztahuje na mistdspupu zahrnujicéasové fil-

try, ale bez funkci ukladani dat.

Spolané funkéni pozadavky pro tfidy A a B

Kazdému uZivateli v systémech kontroly vstufidy piistupu B musi byt umoZno
prifadit casovy filtr (jedna nebo vicgasovych zon firazenych k fistupové arovni). Pro-
gram musi minimakh umoznit definovat dv&asoveé Useky uvoémi — jeden 5 sekund a
druhy 60 sekund. Dale musi umoznit definovat ¢asové Uuseky otégni vystupnich ovla-
dacich prvk (apas), a to jeden 10 sekund a druhy 60 sekursystému, ktery se automa-

ticky restartuje po ifijpojeni napajeni, musi uchovat naprogramovadistypové parametry
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po dobu minimalé 120 hodin po vypadku napajeni. $asré musi byt monitorovan stav,
zda je apas otéen nebo uzaen. Ri pfipojeni nebo odpojeni napédjeni nesmi dojit

k chybnému uvoléni vstupu.

Pro gistup tidy identifikace 1, ktera vyuziva informaci uloZzene pangti, nesmi
byt mozné po sekvencep za sebou nespravrzadanych informaci umoén pristup dive
nez po pti minutach. B péti nesprava zadanych sekvencich za sebou u stejného identifi-
kacniho prvku u pistupu tidy identifikace 3, cozZ je kombinace identifékého prvku nebo
biometrie v kombinaci s informaci uloZenou v géimmusi byt vyslana vystraha do mista
obsluhy. Komponenty a svorkovnice rozhrani migiatppu musi byt konstruovany tak,
aby je nebylo mozné ot#&v bez nastrdj, a pokud k neopra¥nému oteteni doslo, musi
byt umozrna signalizace sabotaze. Pro zabnameopraviiné znény naprogramovanych
dat v systému je nutné chrénifigiup k programovani jednim nebo vice kédy. Minimal

pocet kombinaci musi byt £@ spravce systému musi mit moznost tento kéghitm

Celkova urové zabezp&eni systém kontroly vstuf je danaradou faktodl, avSak
za prvdady faktor je povazovana uraveentifikace opravéného uzivatele. Ta jefede-
vSim ovlivrena p@&tem kombinaci a snadnosti zhotoveni duplikatu.tRdu identifikace 1
musi byt pordr pottu riznych kombinaci kai k pactu identifikovatelnych uzivatél

nejmér 1000 : 1. Minimalni pet kombinaci systému musi byt*10

Pro tidu identifikace 2 a vySSi musi byiteplevSim kazdému uzivateliifazena jed-
nozna&na identita. Struktura kédovani identifikace musskytovat minimal 10° kombi-
naci a kazda informacequavana uzivatelem do systému musi byt s tout&tstau po-

rovnana. Mira chybnych odmitnuti nesmggahnout 1 %.

Systém kontroly vstupmusi signalizovat a zobrazit formou vystraltggevsim sa-
botdZ na komponentech systému, mistoiet@vigistupu bez oprawmi, a oteveni mista
piistupu po uplynuti povolené doby pro poskytnuiisgpipu. Kazda vystraha musi byt
ohlaSena v mistobsluhy maximalé s desetisekundovym zpaZdm. V bezpe&nostnich
aplikacich musi bytijstupové misto/prostorisZzeny prvky EZS proffpad destruktivniho

proniknuti, které fistupovy systém nepozna.

Pro systémyifdy pristupu B jsou nutné jeSidalSi doptkové funkini pozadavky,
piedevSim zabudovani hodin realnétasu s minimalnim cyklem jednoho tydne a maxi-

malni odchylkou 5 sekund za den. UzZivateli musilybzréno pifadit Urove pristupu,
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casovy filtr musi mit v rdmci této Uro¥rpristupu minimalni rozliSeni v tydnu po dnech a
ve dni po minutach. V néetrzitém provozu je proifpad vypadku sétvyZadovano zalo-
hované napajeni. Systém musi mit prexdity pro ukladani do paiti, a uklada minimalé

nasledujici udalosti:

» detekce sabotaze&etn® mista sabotaze,

» vstupu do rezimu nebo vystupu z rezimu programqvani

e oteweni fFistupu bez oprawmi véetrg uvedeni mista,

» oteweni gistupu po uplynuti povolené dobyetn: uvedeni mista,
» transakce s odkazem na uZivatele a misto,

e odmitnuty pistup pro uzivatele v systému s odkazem na misto.

Kazda udalost musi byt uloZzena maxingatto 60 sekund a musi obsahovat udaj o
druhu udalosti, datumaas. Systém musi mit kapacitu pro uloZzeni minigh&0 udalosti.
Systémy kontroly vstuppro pouZiti v rozsahlejSich objektech vSak v ptaxito poZzada-

vek mnohonasolinprevysuji a maji kapacitu paitn radow az desitky tisic udalosti.

Systémy kontroly vstupu jsou obdabjako ostatni systémy elektronické zabe&zpe
vaci signalizace vystavenyigobeni vlivi okolniho prostedi. Jedna ser@devsSim o vlivy,
které nejsou ovlivnitelné obsluhou, &spbi na systém nahodile v zavislosti ham Kili-
matickych podminkéach, ruseni okolnimi zdroji elektagnetickych poli, ruSenim v napa-
jeci siti a podob#x Jednotlivé komponenty systému kontroly vstughledem Kk jejich
piedpokladanému umisti mohou byt ufeny pro fizné stupa klimatické odolnosti v roz-
sahu prosedi | az IV. DalSi oblasti ovliwjici provoz systéfnkontroly vstu jsou vlivy
zahrnuté pod elektromagnetickou kompatibilitou, g@Zbor zabezpeijici bezporucho-
vou ¢innost elektrického Z&zeni — v naSemfifpact konkrétré systému kontroly vstup
tak, Ze dané Z&eni neni zdrojem ruSeni pro okoli, ani neni jpaechybna funkce svym
okolim nepipustré naruSena. Zde je nutnéepevsim fi zkouskach odolnosti proti ruSeni
sledovat, zda systém, vystavesignto podminkam, neumozni samovolriyspup, nebo zda

nedochazi ke zémam nastaveni ffpadré ztra€ zaznamu udalosti apod.

Stupeé zabezpeéeni systému kontroly vstipje vyslednici poZzadovanych technic-

kych paramefr a odolnosti Wi¢i pisobeni okolnich vliir spolu s provozni spolehlivosti.
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7 SYSTEM KONTROLY VSTUPU SKYLA PRO A HUB PRO

Dnesni dobaifinasi velkou konkurenci v nabizenych systémechrkbnt/stupu, za-
leZi pouze na zakaznikovi, jaké ma pozadavky & kterich bude preferovat. V této kapi-
tole si gedstavime systém kontroly vstupu SKYLA Praidici jednotkou HUB Pro. Ten-
to pristupovy systém je momentélnabizen na trhu a je produktem firmy HONEYWELL.

7.1 SKYLA Pro
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Obr. 33. Software SKYLA Pro.

SKYLA Pro je program pro konfiguraci, &dat a monitoring systéimkontroly
vstupu malého azigtdre velkého rozsahuigdicimi jednotkami HUB Pro a dochazkovymi
terminaly DT2000 SA. Program umaofe podrobné sledovani jak vlasttimnosti gistu-
pového systému {frhody, odchody, naruseni rezijnich dpaf apod.), tak i z{iné sledo-
vani operaci a zasahu vSech opetatde ziskanych dat e uzivatel vytvéet filtrované
piehledy, prova&t zakladni vyhodnoceni dochazky nebo nechat dgtareowvat do pro-

gramu PowerKey, ve kterém se provadi komplexni dploceni dochazky. Ke vdem zmi-
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nénym funkcim poskytuje program SKYLA Pro uzivatetilatou paletu podpnych funk-
ci a nastraj.

Ig Ovlddaci panel Powerkoy
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Obr. 34. Ovladaci panel programu PowerKey.

SKYLA Pro pracuje v opetaich systémech Windows 9x, NT a 2000 a je koncipo-
van jako aplikace typu Klient/server. Pro uzivatieleto koncept iinasi gedevsSim moz-
nost soubznécinnosti vice operatdr(max. 5) nad stejnymi databazemi. Jednotlivé klien
ské aplikace komunikuji se serverem piredhictvim TCP/IP protokél— systém tak Ize
spravovat prakticky odkudkoliv.iflaSeni vSech operatoje chragno heslem, adminis-

trator mize navic kazdému z nich povolitigtup jen do &kterychc¢asti programu.

Z&kladni ulohou programu SKYLA Pro je nastavefisgupového systému tak, aby
v maximalni mozné mé vyhovoval poZadawin uzivatele. K tomu pouziva sadu tzv. ta-
bulek neboli databazi, pomoci nichz se veSkerénpetrg systému kontroly vstupu nasta-
vuji. Jednoduchym afehlednym zpsobem tak nadefinujet@sové zony, parametry vSech
jednotek HUB Pro i dochazkovych termiaddT2000 SA, pistupové Urové pro hromad-
né @idelovani opraveni kdo, kdy a kam iize vstoupit, personalni Udaje osatewe fo-
tografii a uzivatelsky nastavitelnych poznamkovycti nebo oprawni pro vSechny ope-

ratory, ktéi s programem maji pracovat.
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SKYLA Pro pracuje siehlednou definici fsstupovych prav pro osoby préstinic-
tvim pristupovych drovni. V kazdé této Urovniitete krond povoleni nebo zakazanitip
stupu navic it podminku vstupu (pouze karta, pouze PIN nehichgfombinace) a také
jejich rezimy. Ten uiuje, jak bude jednotka na platnou identifikaci osodagovat — pros-
tym sepnutim relé na nastavenou dobu, jetepmutim do opmého stavu nebo rozepnu-
tim, piipadré zda bude aplikovan tzv. rezim antipassback (kdémtso®ru prichodu). Pe-
pinaci rezim slouzi nappro ovladani EZS nebo zasuvkovych okrubDvere navic mohou
byt diky funkci tzv. autoodemknuti odblokovany iefec samoinné v predem ugenych

casovych oknech.

Monitorovani systému provadi SKYLA Pro&waa zmisoby. Prvni zfisob jefradko-
vé vypisovani vSech udalosti, které zaznamenaedndgtky HUB Pro nebo terminaly
DT2000 SA. Kazda udalost je dopira o datum &as vzniku a vSechny ostatni paliné
informace (nap jméno a pijmeni osoby). Tentoiphled Izefitidit a prohledavat podldiz-
nych kritérii. Druhym zpsobem sledovani systému je zaznam veSkerych alecatob
jako editace nebo mazani uilaj tabulkach, phlaseni, odhlaSeni apod. Také v tomte-p

hledu niize spravce rychle vyhledat pozadované udaje.

Komunikace s jednotkami HUB Pro nebo dochazkovyamminaly DT2000 SA rir
Ze probihat bdi po metalické s#rnici RS-485 nebo dalkévpires LAN/WAN (TCP/IP) «i.
Ptima podpora TCP/IP spojeni uniiofe realizaci prakticky libovokrozlehlého systému

zahrnujiciho naip i monitoring velmi vzdélenych lokalit.
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Obr. 35. Komunikace programu SKYLA Pro s HUB P@T2000 SA.
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SKYLA Pro je vybavena nastroji pro vytteni tzv. sestav. Jde o zpracované textové
vypisy bul’ zaznamenanych udélosti, nebo obsahu databazis Wgdanych udalosti Ize
filtrovat podlefady kritérii — datagasu a mista vzniku, typu udalosti nebebta jména
osoby. Pomoci sestavyide provadt i jednoduché vyhodnoceni dochazkyséiini pie-
hled gitomnosti, prvni a posledni udalost za den apoebonvytvdit piehled aktualni
piitomnosti osob v objektu. VSechny tyto sestawizete krong vytiSteni i exportovat do

textového souboru pro dalSi zpracovani.

Na pokyn obsluhy nebo satfioné v nastavenycltasech se provani export dochaz-
kovych dat z terminél DT2000 SA, pipadré i jednotek HUB Pro do programu Power-
Key, kde se dochazka zpracovava komplexiistupovy a dochazkovy systém je tak

témet kompletr¢ integrovan do jediného.
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Obr. 36. Zpracovani dochézky v programu PowerKey.

SKYLA Pro umi ve spolupréci s jednotkami HUB Pralieovat i tzv. anti-passback
rezim. Ten brani zneuzivani karet k vice nasobnyichmdim tim, Ze nepovoli dvaip
chody nebo dva odchody po solvzdy pokud je anti-passback aktivni je nutné detr
sekvenci pichod-odchod-fichod. Navic Ize nastavit i minimalg@asovy interval, ktery
musi mezi pichodem a odchodem uplynout — talasovy anti-passback. Rezim anti-
passbacku se nastavuje pfedhictvim gistupovych drovni u libovolné kombinace dive
coz umoiuje viglenit skupiny osob, pro které nebudou tato rezjmiezeni platit (nap

management).

SKYLA Pro nabizi celodadu diagnostickych nastiouziteinych pro oziveni sys-
tému nebo lokalizaci hardwarovych problésto od mapovani 8tnic pro zjiSéni vSech

piipojenych a komunikujicich jednotek az po podrobmidagnostiku vybrané jednotky
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nebo dochazkového terminalu. TouiZzate dalko¥ oveiovat stavy vSech stim vystug,
kontrolovat velikost napdjeciho n#ifj mazat jednotlivé databaze v painjednotky nebo
ovladat vystupy. Lze tak dalkdwodemykat zamky, ovladat EZS, ruSit probihajicilpep
chy apod.

SKYLA Pro je vybavena sadou padpych nastraj pro usnadéni a zpohodlani
prace obsluhy. Mezignpaki nag. automatické zalohovani vSech databazi v nastateny
intervalech, samnné programovani karet do patinjednotek pro bezobsluznou aktivaci
a exspiraci karet nebo posilani zazdamprobihajicich udalostech na vybrany sériovy
port. Posled& jmenovana funkce umaije tisk zaznamenanych udalosti idakove tis-

karrg nebo integraci s jinym programem pro jejich daigiodnoceni.
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Obr. 37. Princip funkce systému SKYLA Pfetwe integrace dochazky.
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7.2 HUB Pro

HUB Pro jeridici jednotka pro systémy kontroly vstupu¢ema k ovladani az dvou
dveri v instalacich malého azietire velkého rozsahu. Sestava ze dvou identickych polo-
vin, tzv. podsystéiny z nichz kazdyidi vstup bd’ do samostatnych dfie(dvoudveéovy
rezim) nebo do jedith dvei, ale fiznymi snéry (prichod/odchod — jednodi@vy rezim).

O konfiguraci jednotek i jejich monitoring se star@gram SKYLA Pro.

by
}

b
-
s
| T
!
]
g
=
L
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=

[ :"1.

®

[ g

Obr. 38.Ridici jednotka HUB Pro.

Jednotky HUB Pro mohou pracovat i ¥®iém provozu. V &m lze na spokaou
skérnici RS-485 pipojit az 31 jednotek a ovladat tak celkem 62 netgoh dvei. Krome
jednotek HUB Pro mohou byt na tézeistici pripojeny i dochazkoveé terminaly DT2000
SA, coz vytvdi zakladni pedpoklad pro plnohodnotnou integrag¢igbupového a dochaz-
kového systému. Diky péndistribuovanym databdzim mohou jednotky pracovatela
autonoms, bez nutnosti komunikacerglicim PC nebo ostatnimi jednotkami. Vedl€rsb
nice RS-485 rize HUB Pro komunikovat dicim pcitatem i gfimo pres vestagné roz-
hrani RS-232 nebo dalkéyres TCP/IP siprostednictvim terminalového serveru. HUB
Pro je osazen pafti pro 1.000 karet na kazdém z podsystém 10.000 udalosti
s ozngenim data &asu vzniku.



UTB ve Zliné, Fakulta aplikované informatiky 56

Jako vstupni sninta identifikatnich udaji mohou byt pipojeny 2 ¢tecky bezkon-
taktnich karet¢arovych kod, biometrickéctecky apod., které se svym okolim komunikuji
prostednictvim Wiegand (26b, 27b, 32b, pog0Ob) nebo ABA (signély Clock a Data).
HUB Pro tak podporuje &3inu ¢tesek viech hlavnich stovych vyrobd. Ctesky Ize
kombinovat i s klavesnicemi proidpréni podminek vstupu (PIN + karta). Krémozhrani
pro @ipojenicétecek je kazdy z podsysténosazen vstupy protipojeni dvéniho snimae

a odchodového ttdtka a jednim pomocnym vstupem ovladajicim separaté.

Kazdy z obou podsysténje vybaven jednim relé pro vliadani déviho zdmku, jed-
nim pomocnym relé a jednim tranzistorovym vystupedikujicim nestandardni stavy
dveii jako nasilné otaeni nebo neddeni. Stavy vSech reléovych vystusou indikova-
ny pomocicétverice LED. O hlavni, zamkova relé navic mohou pracovatkotika re-
Zimech a to &ném, pepinacim (nap pro ovlddani EZS), zaviracim nebo anti-passback

rezimu.

Jednotka HUB Pro se dodavadbyako deska ploSného spoje nebo jako modul
v kovovém krytu. Jeho neopraime oteveni signalizuje tamper kontakt integrovany na

desku plosnych spibj
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Tab. 1. Technické parametfidici jednotky HUB Pro.

rozmery (VxS xH)

133 X 70 X35 mm

napajeni ( bezijp.cétecek

10 + 15 Vss (hom. 12 Vss) / 100 mA (max.)

pocet cetek / klavesnic

2, na kazdém podsystémuticka a 1 klavesnice

datova rozhrani prétecky

ABA (Clock, Data) / Wiegand (26b, 27b, 32b, 40b

vstupy (kazdy podsystem)

= dverni kontakt (NC )

= odchodové tléitko (NO)

= pomocny vstup (NC)

= Data O, Data 1 (Wiegand) / Clock, Data (AB

A)

vystupy (kazdy podsystem)

= relé pro ovladani dwaiho zamku

- prepinaci kontakt 30V/4 A (rezist.)
= pomocné relé

- dvojity prepinaci kontakt 3aV/2A (rezist
= tranzistorovy vystup (12V/50mA)

Nr

indikace sepnuti relé

4xXLED

ovladani LED a bztéku ctecky

v

ochrana vstujpa vystupi

(ochrana proti fepsti i pretizeni)

komunikani rozhrani

= RS-232 (pasivni; RxD, TxD, GND)
= RS-485 (délka sivnice max. 1.200 m)
volitelné propojkou

indikace komunikace

2XLED

pocet jednoket na sionici

max. 31 (RS-485)

kapacita parti udalosti

10.000 zaznaimse znékou data &asu

kapacita parti karet

1.000 na kazdy podsystém

rezimy karet

normalni
prepinaci
zaviraci
anti-passback

obvod hodin realnéhéasu v
casova& oteweni zamku 1+99 s
indikace dlouho otav dvei v
indikace nasila otew. dvei v
pocet casovych zén / svaik 8/ 16
aut.grechod na letni / zimrdias v
rozsah pracovnich teplot -25+65°C
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7.3 DT2000 SA

DT2000 SA je terminal pro sledovani dochazkyemy pro provoz v systému
s ovladacim programem SKYLA Pro. Identifikace osebyprovadi progdnictvim vesta-
véné bezkontaktnétecky (standardé Motorola, Indala nebo HID). Terminal je vybaven
membranovou klavesnici pro zadavani tzZivathi preruseni, coz je odchod na dovolenou,
k Iékai, na olgéd atd., a dvotadkovym displejem pro zobrazovani uZivatelskyclorimia-

ci. Krome funkci dochazkového terminalu funguje jako korérolstupu pro jedny dve.

Obr. 39. Dochézkovy terminal DT2000 SA.

Podobs jako jednotky HUB Pro, i terminaly DT2000 SA mohptacovat v siovém
provozu, v #mzZ lze na spol@mou skirnici RS-485 pipojit az 16 terminal. Terminaly
DT2000 SA i jednotky HUB Pro mohou byt zapojenytéae sbrnici az do celkového
poctu 31 zdizeni a konfigurovany i monitorovany jedinym pragem. Z hlediska funkce
kontroléru vstupu pracuje DT2000 SA jako jedna pivla jednotky HUB Pro. Diky pkn
distribuovanym databazim prototge terminal pracovat i zcela autonaimmez nutnosti
komunikace gidicim PC nebo ostatnimi prvky. Vedlegshice RS-485 riize DT2000 SA
komunikovat gidicim paitacem i gimo pres vestagné rozhrani RS-232 nebo dalkov
pies TCP/IP siprostednictvim terminalového serveru. DT2000 SA je osgzanéti pro
1.000 karet a 10.000 udalosti seckuau data &asu.
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Krome ,prostého” gichodu nebo odchodu umi DT2000 SA zpracovat azl$alta
duvoda preruSeni jako odchody na sluzebni cesty, na dovalapod. Rychly vyér sprav-
né volby uzivateli usnaualji piktogramy na jednotlivych ttitcich klavesnice. Textové
popisy £chto peruSeni jsou uzivatelsky konfigurovatelné pfedhictvim programu
SKYLA Pro. Displej s 2*20 znaky fZe uzivatel vyuzit i pro zobrazovani libovolnych

jinych text.

Vedle vestayné ¢tecky muzete @ipojit k terminalu je&t jednu externi, tzv. slepy
snim&, ktery slouzi pouze pro identifikackiphodi a mize byt umistn na nechr&mé
strareé dvei. Krome rozhrani pro fipojenictecek je DT2000 SA osazen vstupy priopo-
jeni dveniho snim&e a odchodového tigka. Vystupem terminalu jeigpinaci kontakt
relé pro ovladani d¥aiho zamku. Terminal je proti neopré&n@ému oteteni chrasn ve-

stawnym tamper kontaktem na desce ploSnychispoj
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Tab. 2. Technické parametry dochazkového termipd2000 SA

rozméry (VxS xH)

135 X 190 X 50 mm

napajeni

12 Vss /250 mA

pocet cetek

2 - vnitni a vrEjsi, tzv. slepy snimapiichodu

datova rozhrani prétecky

ABA (Clock, Data) / Wiegand (26b, 27b, 32b, 40b

vstupy

= dveni kontakt (NC)
= odchodové tlgitko (NO)

vystupy

= relé pro ovladani dwaiho zamku
-piepinaci kontakt 30V/4 A (rezist.)

ovladani LED a bztakuctecky

v

ochrana vstujpa vystupi

v (ochrana proti fepsti i pietizeni)

komunika&ni rozhrani

» RS-232 (pasivni; RxD, TxD, GND)
= RS-485 (délka sivnice max. 1.200 m)
volitelné propojkou

indikace komunikace

2XLED

pocet terminah na skrnici

max. 16 (RS-485)

kapacita parti udalosti

10.000 zaznanse znékou data &asu

kapacita parti karet 1.000

= normalni
rezimy karet " prepinaci

= zaviraci

= anti-passback
obvod hodin realnéhéasu v
casovad oteveni zamku 1+99 s
indikace dlouho otdv dvei v
indikace nasila otew. dvei v
pocet casovych zén / svéatk 8/16
aut.frechod na letni / zimrdlas v
rozsah pracovnich teplot 0 +40°C
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8 ZHODNOCENIi PROBLEMATIKY P RISTUPOVYCH SYSTEMU
A NOVE TRENDY

Praktické poznatky z realizace technickych bémpstnich systéi (EZS, CCTV,
ACCESS) staleastji poukazuji na posuzovani jejich uzitné hodnotyllpostups inte-
grace s ostatnimi technologiemi. Vyhledavandadposti takovychto systéimse stava

schopnost jejich spoluprace na principu oboustramieéni komunikace.

V obecrg technickych pozadavcich na beapestni systémy vyZzaduje kazdy uziva-
tel nekompromisé co nejvyssi Urovebezpenosti, stabilni vykonnost, uZivatelskyie-
tivé prostedi a jednoduchyifstup k informacim. V fipact integrace jednotlivych syste-
mi se dostavame k pojmu ,inteligentni systémy*, jedk pchdpeme jako systémy
s integrovanym managementem, tj. se sjednocenyt@rsgaiizeni, zabezgeni a spravy

objektu nebo lokality.

Z hlediska problematiky syst&mACCESS musime vzit v Uvahu sktrest, ze sa-
motny @istupovy systém bez spoluprace se systémy EZS a/G€dlokaze wYadk aplika-
ci zabranit vstupu nezadoucich osob. Proto je vesnosti dlezitym krokem pi zabez-
peteni objektu integrace technické ochrany, tzn. ndgédny integrujici systém, ktery by
byl schopen systémy, jako EZS, CCTV a ACCESS vhgutopojit a vytvdit tak prehled-

né prostedi pro praci operatdra bezpé&nostnich pracovnikna vSech stupnidfizeni.

Do oblasti novych trend mazeme zahrnout to, Ze systéemy ACCESS se podili na
spra¢ tzv. ,inteligentnich budov”. Pokud uZivatel v pl@m casovém oké# vstoupi do
povoleného prostoru, ie dojit k vyvolani sekundarni akce, jakofieeni technologic-
kych systém. V praxi to znamena, Ze po spravné identifikatowpi osoba (zasstnanec)
do ukitého prostoru nap kancelée, kde se zapne klimatizace a &keni, \Cetné snimani
analogovych vetiin, coz jsou intenzita ostleni, teplota apod. Pokud osoba tento prostor
opusti, tak se klimatizace i agleni vypnou. DalSi vlastnosti systému ke spravizeni

budov je nap ovladani a monitoring vytahovych kabin praityr pocet pater apod.

Samotzejng, Ze aplikace fistupoveho systému zahrnuje celou Skalu moznostiivy
ti. Mezi dalSi moznosti pétsystém vydeje ki, parkovaci systém, sledovani vjézd
vyjezdi vozidel, ovladani kopirek, platebni @&rmwostni systém, aplikace vipnyslové
vyrobé, sledovani povinnosti po@hkové ¢innosti, automaticky vydej pohonnych hmot,

zajiseni bezpenosti na stadionech apod.
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ZAVER
Cilem této prace nebylo popsat veSkeré moznéstiypového systému, protoze roz-

sah bakal&ské prace zdaleka nepasige k tomu, abych do ni zahrnul veSkeré moznosti a

vlastnosti, kterymi fistupovy systém disponuje.

V této praci jsem se snazil objasnit, co to jstistppové systémy, jak pracuji, jakou
maji strukturu a moznost integrace s jinymi systéAgjména jsem se za&iil na identifi-
kacni systemy, které v systémech kontroly vstupu megiostradatelny vyznam. Dale tato
prace vysvtluje, jak funguji biometrické identifikani systémy, kteréipidentifikaci vyu-

Zivaji charakteristickych znélkclovéka. Biometrické identifikéni systémy jsou v s@as-

viN 7

e

ce podle otisku prstu.

Pristupové systemy razujeme do elektronickych zabegzpeacich prvk i pies to,
Ze tyto systémy vyuzivaji pro svainnost mechanickych zabrannych pieski, jimiz
realizuji své vystupni reakce, coz jsou fildpd zamknuti¢i odemknuti dvé. MaZzeme
bezpéné tict, Ze mechanické zdbranné predky ve spojeni s elektronikou maji nezastu-

pitelné misto v fistupovych systémech.

V neposledniad jsem se zagfil na rekteré skuténosti, kterymi se zabyva norma
CSN EN 50 133, coZ je norma, ktera popisuje systkamtroly vstupu v bezgmostnich

aplikacich.

Soutasti prace je také aplikacéigiupového systému, jenz je v gagnosti nabizen
na trhu firmou HONEYWELL. Tato aplikaceiptupového systému je jedna z mnoha, kte-
rou sogasny trh nabizi a poslouzila k tomu, atena tento bezp&ostni systém pro kon-
trolu vstupu dokonale pochopil a seznamil se s jtadktickym vyuZzitim v pimyslu ko-
merini bezpénosti. V za¥ru prace jsem zhodnotil problematikéigiupovych systétna

popsal ’které nové trendy, které systémy kontroly vstupuZbeaji.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

EKV Systém kontroly vstupu

ACCESS Systém kontroly vstupu

EZS Elektricka zabezpevaci signalizace
EPS Elektricka pozarni signalizace
CCTv Uzaweny televizni okruh

CSN Ceska norma

EN Evropska norma

ISO Mezinarodni norma

CEN/TC Technicka komise

PIN Osobni identifikani ¢islo

RFID Radiofrekvedni identifikace

EMC Elektromagneticka kompatibilita
TCP/IP RPenosoveé protokoly internetu/Internet protokol

SKYLA Pro Typ softwaru pro systemy kontroly vstupu
HUB Pro Typridici jednotky pro systémy kontroly vstupu

DT2000 SA Typ dochazkoveho terminalu

RS-485 Typ metalické komuniéai skernice

RS-232 Typ metalické komuni&ai skErnice

LAN Typ komunika&ni si€ pro dalkovy penos dat
WAN Typ komunik&ni si€ pro dalkovy penos dat
ABA Datové rozhrani prétecky

WIEGAND  Datové rozhrani prétecky

LED Swtlo eliminujici dioda
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