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ABSTRAKT

Tato prace je soudasti projektu firmy BATA, akciova spoletnost. Zabyva se
aktualizovanim dat v DNS serveru BIND v distribuci Debian zrelacni databaze
PostgreSQL pomoci nastroje nsupdate a implementovaném v jazyce Perl, popisuje i

princip a konfiguraci jednotlivych ¢asti obsazenych v tomto projektu.

Kli¢ova slova:

DNS, nsupdate, PostgreSQL, BIND ,Perl, DBI

ABSTRACT

This work is a part of an IT project within the BATA company. It deals with the problem
of data synchronisation between a BIND DNS server running on a Debian based machine
and a relational database based on PostgreSQL with assistance of the nsupdate tool. This
work describes principles and configuration of individual parts included in this project. All

code created and described here is implemented in the Perl scripting language.
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DNS, nsupdate, PostgreSQL, BIND, Perl, DBI
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UvVOoD

V dnesni dobé stdle se rozSifujicich informacénich systéma jsou stale cCastéj$i rtizna
softwarova vylepseni a zjednoduSeni uz existujicich néstrojii a sluzeb, proto i tato prace se
timto bude zabyvat. Stale se rozriistajici spole¢nosti by v dneSni dobé nemohly bez
informacnich technologii viibec existovat. Jednou znich je 1 firma Bata, kterd ma
zastoupeni na celém svété a jejich sit’ informacnich systémil je obrovskéd a proto se musi
stale zdokonalovat a hledat moznosti jak spravu téchto technologii zjednodusit nebo
alespont zrychlit. Jednou z téchto vymozenosti je provoz vlastnich DNS serveri, které se
staraji o doménu. Pro spravu DNS servert je vynaloZeno velké usili a mnoho prostiedka.
Dalsi vymozZenosti je i dynamické aktualizace DNS serveru, ktera je pfedmétem této prace,
proto zde bude popsano mnoho véci tykajici se pravé DNS servert. Zaroven jsou dualezité
databazové systémy, které obsahuji mnoho dllezitych dat, které lze pouzit k rGznym
zjednoduSenim, v tomto piipadé jsou data pro aktualizaci DNS serveru pouzitd prave
z databazového systému PostgreSQL. Tim zjednoduSenim je pravé zplsob propojeni
téchto dvou systému, aby mohly mezi sebou néjakym zplisobem spolupracovat a tim 1

zdokonalovat cely komplex informacniho systému.
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I. TEORETICKA CAST
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1 DNS

V dnesnim svéte je k Internetu pfipojeno obrovské mnozstvi pocitact. Jak si o vSech
udrzet piehled, kdyz nalezi do tolika riznych zemi, siti a administracnich skupin? Vse
zalezi na dvou dulezitych kusech infrastruktury. Jednim je systém DNS (DNS je zkratka
z anglického The Domain Name System) neboli systém doménovych jmen, jeZ spravuje
identitu pocitacii a druhym je systém smérovaciho internetového systému, ktery sleduje
vzajemné propojeni pocitaci.

Ackoliv systém DNS zacal postupem Casu slouzit k nékolika riiznym uceltim, jeho hlavnim
smyslem je mapovani mezi IP adresami a jmény pocitact. Uzivatelské programy a samotni
tudiz IP adresam. Systém DNS proto poskytuje feSeni, kterym vSechny uspokoji. Systém
DNS také zacal hrat vyznamnou roli v pfistupu k webovym serveriim a ve smérovani
posty.

Systém DNS je v podstaté distribuovand databaze. Coz znamend, ze jedna organizace
uchovava informace o svych pocitacich a druhé organizace uchovavé informace zase jen o
svych pocitacich, ale ob¢ organizace n&jakym zpisobem spolupracuji pfi sdileni dat, kdyz

se tieba jedna organizace potfebuje podivat na néjaka data z druhé organizace.

1.1 Historie DNS

Diive nez se objevily DNS servery se mapovani mezi IP adresami a jmény pocitac
uchovavalo v jediném textovém souboru, fizeném centraln¢ a Sifené vSem pocitaclim na
Arpanetu. Postup pro pojmenovani pocitace zahrnoval zjisténi, zda-li n€kdo na celém svéte
jiz neobsadil jméno, které jste chtéli, protoze jména pocitacli nebyla hierarchicka. Soubor
obsahujici mapovani mezi jmény pocitacii a adresami byl neustale zastaraly a jeho

aktualizace zabiraly zna¢nou ¢ast kapacity Arpanetu.

Brzy se ukazalo, Ze 1 kdyz byla staticka tabulka pocitac¢ti vhodnym feSenim pro malou sit’,
tak pro stale se zvetSujici Arpanet byla nevhodna. Problémy statické tabulky proto vyftesil
systtm DNS pomoci dvou zasadnich principd, tim prvnim jsou hierarchickd jména
pocitaci a tim druhym distribuovand odpovédnost. Systém DNS specifikoval Paul
Mockapetris v dokumentech RFC 882 a 883 (rok 1983) a aktualizovany byly
v dokumentech RFC 1034 a 1035 (rok 1987).
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Dokumenty RFC 1034 a 1035 jsou sice stadle povazovany za zakladni specifikaci systému
DNS, ale rizné ¢asti datovych zaznami a protokolu byly za poslednich deset let nahrazeny
a doplnény pomoci vice nez tiiceti jinych RFC dokumentti. V soucasné dobé neshrnuje
tyto véci dohromady zddny RFC dokument ani norma. V minulych dobach byl systém
DNS definovan vlastné jako ,,to, co implementuje program BIND*. Tato definice zastarala

1 tim, Ze vznikly i jiné DNS servery, nez pravé BIND.

1.2 Hierarchie domén

Za jednotku hierarchie jsou povazovany domény. Do kazdé takové domény spada skupina
pocitact,, které néjakym zplsobem spolu souvisi a doména mize obsahovat dalsi
»poddomény*“. Tém se fikd doména prvniho, druhého, tfetiho fadu atd. (naptiklad doména
.cz miize obsahovat doménu druhé trovné bata.cz apod.). Na samotném vrcholu hierarchie

(13

domén je takzvana kofenova doména, kterd je oznacovana znakem “.”. Celé jméno
systému je slozeno jednak z vlastniho jména pocitace (tfeba ,,miroslav‘‘) a jména domény
(tfeba ,,bata.cz*), vS§echno dohromady se to nazyva plné kvalifikované doménové jméno, je
to podle anglického vyrazu FQDN ( Fully Qualified Domain Name) a jako ptiklad FQDN

mizeme uvést napt. ,,miroslav.bata.cz.

(kofenova doména)

edu org com ...|cz (domény prvni drovna)

bata (doména druhé drovné)

martin tomas lukas miroslav
petr paval  adam

Obr. 1.Hierarchie domeén

1.3 Princip DNS

Pokud chceme systém DNS pouzivat, tak potiebujeme néjakou sluzbu, kterd bude mit na
starosti pfevod jmen na Ciselné adresy a naopak. Sluzby DNS jsou poskytovany rozsahlou
hierarchii tzv. nameserverd (jmennych servertl). Na portu 53 tyto nameservery provozuji

sluzbu DNS, tento port je pro tuto sluzbu vyhrazen (seznam s vyhrazenymi cCisly porth
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spolu se seznamem sitovych sluzeb je definovan v souboru /etc/services). Funguje to tak,
ze kazda doména ma urceny urcity pocet nameserveri, které jsou autoritativni pro tuto
doménu — to znamena, ze v dany okamzik podavaji zaru¢ené platné a aktualni informace o
strojich ptislusejicich k jejich doméné jen tyto autoritativni servery. Jestli chceme zjistit [P
adresu néjakého pocitace, tak se dotazeme lokadlniho nameserveru, ktery naSi zadost
pfevezme a zepta se pfislusného autoritativniho serveru. Systém DNS vytvafi hierarchii
domén a chceme-li naptiklad zjistit, jakou IP adresu mé pocita¢ miroslav.bata.cz, tak se
musime ptat postupné od shora. To znamend, ze prvni se dotdZeme kotfenového
nameserveru, ktery nds odkaze na néjaky z nameserveri domény .cz ( a soucasné se jmény
nam poskytne IP adresy téchto nameservertl). Zeptame se tedy nameserveru pro doménu
.cz a ten nas zase odkaze na nameserever domény bata.cz (napiiklad se jedna o stroj
hlavni.bata.cz a opét dostaneme i jeho IP adresu). Poté uz se dotazeme piimo hlavniho
serveru domény bata.cz, stroje hlavni.bata.cz, ktery doménu bata.cz spravuje a obdrzime
od né&j konec¢né IP adresu pocitace miroslav.bata.cz. Abychom jsme se nemuseli pokazdé
zdlouhavé ptat na autoritativni nameservery jednotlivych domén (je to zna¢né neefektivni
a pomalé), mohou si nameservery udrzovat dotazy v paméti (cache), které jiz byly

zpracovany a usetfit tak casto opakované dotazy.

V ramci kazdé domény Casto kvilli robustnosti existuje vice nez jen jeden autoritativni
nameserver. V takovém piipad¢ je jeden znich primdrni server a ostatni funguji jako
sekundarni servery, které se synchronizuji vii¢i primarnimu nameserveru. Prakticky se taky
Casto setkavame s tzv. caching-only nameservery. Tyto caching-only servery nejsou
autoritativni pro zadnou z domén a jsou pouze k urychleni sluzby DNS v ramci lokalni

Site.

1.4 Typy DNS zidznamii a jejich Zivotnost

Autoritativni servery jednotlivych domén maji na starosti vSechny informace o dané
doméné¢ a tyto informace jsou na nameserveru ulozeny Vv zoénovych souborech.
V Unixovych systémech se pouziva pro provoz nameserveru software BIND (jez obsahuje

démon named).

Typy:

SOA (Start Of Authority) — v tomto zaznamu jsou obsaZeny administrativni informace o

dané doménée.
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A — tento zdznam svazuje IP adresu s tzv. kanonickym jménem pocitae a ke kazdé IP
adrese mize byt pfifazeno pouze jedno kanonické jméno. Dané IP adrese muizeme

samoziejme pridélit i dalsi jména, ale uz jen pouze jako jmenné aliasy.

CNAME (Canonical NAME) — pomoci téchto zdznami definujeme jmenné aliasy.
Naptiklad pocita¢ s kanonickym jménem miroslav.bata.cz bude dostupny i pod aliasem

mirek.bata.cz.

PTR - tyto zdznamy slouZi pii reverznim mapovani I[P adres na jména (mame-li tedy IP

adresu, tak se miizeme dotazat na jméno pocitace).
NS (Name Server) — tento zaznam definuje autoritativni nameservery pro danou doménu.
MX (Mail eXchanger) — tyto zaznamy definuji poStovni servery pro danou doménu.

TTL (Time To Live) parametr je také dulezity, definuje Zivotnost jednotlivyvh zaznamu.
Nebylo by moZné bez toho napf. uchovdvat DNS zaznamy v cache nameservrech —
nameservery musi po uplynuti doby TTL zdznamu z cache paméti vymazat, v ptipadé

potteby si mohou zaznam vyzadat znovu v aktudlni podobé.

1.5 Nastroje pro praci s DNS

V unixovych a tedy i v linuxovych distribucich nevyjimaje jsou obsaZeny néstroje (klienty)
pro praci se systémem DNS. Jsou to obvykle nastroje pro piikazovou fadku. Casto se
muzeme setkat s ndstrojem nslookup (od jeho pouzivani se zac¢ind pomalu upoustét protoze
je to uz star$i nastroj, nicméné ho ve vétsin€ systému najdeme) a dale s nastroji host a dig.

Vsechny tyto nastroje jsou soucasti balicku bind-utils.

1.5.1 Nslookup

Nastroj nslookup pouzivdme bud’ jednorazové nebo v interaktivnim rezimu. Pokud

potiebujeme zjistit adresu stroje www.bata.cz, tak zadame do ptikazové fadky jednoduse:

nslookup www.bata.cz

1.5.2 Host

Nastroj host je jednoduchy, ale efektivni néstroj, jehoz pouziti je ptimocaré. Pro zjiSténi IP

adresy servery napt. www.bata.cz , musim do ptikazové fadky zadat:

host www.bata.cz
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1.53 Dig

Nastroj dig je velmi flexibilni, 1ze ho spoustét i v davkovém rezimu (celé ulohy a ptikazy
jsou piedem sefazeny do urcité posloupnosti, v niz se provadéji bez zasahu uZivatele).
Potfebujeme-li zjistit I[P adresu serveru napt. www.bata.cz ,tak zaddme do piikazové
radky:

dig www.bata.cz
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2 BIND

Systém BIND (Berkely Internet Name Domain) vytvofila organizace ISC a je to balicek
svobodného softwaru, implementujici protokol DNS a poskytujici jmenné sluzby v

operac¢nich systémech Unix, Linux, Windows a MacOS.

Programu BIND existuji tfi verze: BIND 4, BIND 8 a BIND 9. BIND 4 vznikl koncem
osmdesatych let minulého stoleti. BIND 8 byl ptedstaven v roce 1997 a BIND 9 spatfil
svétlo svéta v poloviné roku 2000. Verze BINDu 5, 6 ani 7 neexistuji. BIND 8§ byl
pfedstaven se systémem 4.4 BSD, pro néjz byla vSechna cisla verzi zvySena na 8. Také

program sendmail pieskocil ve stejném okamziku nékolik Cisel a ptesel rovnou na verzi 8.

V programu BIND 8 bylo obsazeno velké mnozstvi technickych novinek, napt. zvySeni
vykonu, zlepSeni zabezpeceni a robustnosti. Program BIND 9 posunul hranice jesté o néco
vys, protoze zacal podporovat i vice procesort, zacal fungovat bezpecné s vlakny a mél
skutecné zabezpeceni zalozené na vetejnych klic¢ich, dale podporoval protokol IPv6,
inkrementalni doménové pienosy a mnozstvi dalSich uZzite¢nych funkei. V programu BIND
9 byla pouzita nova datova struktura nazvana Cerveno-Cerny strom ukladajici zonova data
v paméti. Program BIND 9 je také kompletnim pfepracovanim s reimplementaci. Oddéluje
ty Casti zdrojového kodu, které jsou pro dany operacni systém specifické, coz usnadnilo
ptevod programu BIND i na neunixové systémy. Vnitinosti programu BIND se vyrazné

zménily, kdezto postup konfigurace ziistal identicky.

2.1 Soucasti programu BIND

Systém BIND je slozen ze tii soucasti. Prvni znich je démon nazvany named. Ten
odpovida na dotazy. Druhou soucasti jsou knihovni rutiny, které maji na starosti
hostitelské dotazy kontaktovanim servert distribuované databaze. Tteti a posledni soucast

je ptikazové rozhrani pro systém DNS a jsou to nastroje nslookup, host a dig.

2.1.1 Jmenny server BIND — named

Ukolem programu named je dotazovani se na hostitelska jména a IP adresy. Jestlize
program named nevi odpovéd’ na dotaz, tak se zeptd jinych serverii a jejich odpovédi
uchovava ve vyrovnavaci paméti (je to pamét’ typu ,,cache®). Program named ma také na

starosti ,,zoOnové pienosy* za ucelem kopirovani dat mezi servery dané domény. ,,Zo6na* je
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vlastné doména bez subdomén. Nameservery zpracovavaji ,,zony", i kdyz se Casto fika

»doména® , tak se mysli ,,zona".
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3 DYNAMICKE AKTUALIZACE ZONOVYCH SOUBORU

Systém DNS je postaven na pfedpokladu, Ze mapovani jmen na adresy se neméni piili§
Casto a je relativné stabilni. Ne&které organizace pouzivajici protokol DHCP
k dynamickému pfid€lovani adres pocitacim b&hem jejich spousténi a pfipojovani k siti
tento predpoklad neustale porusuji. Proto existuji dvé klasicka feseni, jak tomu ptedejit.
Prvnim feSenim je pfiddnim do databdze DNS obecné polozky. Druhym feSenim je pak
neustalé upravovani DNS souborti, které je ptilis Casové narocné. Proto ani jedno z téchto

feSeni neni pro mnoho organizaci uspokojiveé.

Ukéazka prvniho fteSeni, kdy se DNS server nakonfiguruje nasledovneé:

dhcp-hostitell.domena IN A 192.168.0.1

dhcp-hostitel2.domena IN A 192.168.0.2

Toto feSeni je sice jednoduché, ale znamena trvalé spojeni konkrétnich IP adres
s hostitelskymi jmény a pocitace tak méni sva hostitelskd jména vzdy kdyz obdrzi novou
IP adresu. V tomto prostfedi jsou logovani a bezpecnostni opatfeni zaloZzend na

hostitelskych jménech velmi obtizné.

U nov¢jsich verzi programu BIND funkce dynamické aktualizace poskytuje alternativni
feSeni. Doméné¢ DHCP umoziuje upozorfiovat program BIND na ptidélené adresy a
aktualizovat tak obsah databaze DNS za chodu. K dispozici je i rozhrani pro piikazovy

tadkovy procesor slouzici k ruénimu provadéni dynamickych aktualizaci.

Dynamické aktualizace jsou schopny piidavat, odstraiiovat nebo upravovat zdrojové
zaznamy v databazi DNS. Pozice, na niZ jsou dynamické aktualizace regulovany, je zona.
Povoleni dynamickych aktualizaci celé databazi DNS vypada trochu nebezpecné, a proto
nckteré organizace vytvareji subdomény (napi. dhcp.bata) a dynamické aktualizace

povoluji jen v této subdoméné.

Jakmile se zona dynamicky aktualizuje, tak ji nemzeme upravit ruéné, dokud nezastavime
program BIND piikazem ndc stop (u programu BIND 9 musime pouzit piikaz rndc
stop), aby se na disk zapsala aktualni kopie databaze. Poté miizeme jiz upravovat zonovy
soubor ru¢n¢. Samoziejmé se zni¢i puvodni formatovani zénového souboru (soubor bude

vypadat jako soubory spravované démonem named pro podiizené servery).
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Béhem dynamickych aktualizaci se udrzuje logovaci soubor ,,jméno-zény.jnl* pro ptipad
ze by server havaroval. Tento soubor je nutné po zastaveni démona named smazat a pred
tim, nez zaCneme upravovat ruéné¢ zoénovy soubor. V nejlepSim ptipadé je ale
nejrozumnéjSi se do dynamickych z6n DNS nemichat, protoze mohou vznikat

nekonzistentni udaje.

3.1 Nsupdate

Nastroj nsupdate, ktery je soucasti programu BIND 9, poskytuje dynamickym aktualizacim
rozhrani pro piikazovy fadek. Operuje v ddvkovém rezimu a pfijima piikazy ze souboru
nebo z klavesnice. Konec vstupu se dava najevo dvéma prazdnymi fadky. Piikazovy jazyk
obsahuje jednoduchy ptikaz ,,if" pro vyjadifeni konstrukei jako je napf. ,jestlize toto
hostitelské jméno v systému DNS neexistuje, tak ptidej pocitac*. Jako predikaty pro akci
nsupdate muzeme pozadovat, aby jméno bud neexistovalo nebo existovalo, nebo

vyzadovat neexistenci nebo existenci zdrojového zaznamu.

Pro ptiklad uvedu jednoduchy skript nsupdate, ktery provede pfidani pocitace:
%nsupdate

>update add novyhostitel.bata 86400 A 192.168.1.100
>send

Dynamické aktualizovani je hrlizostrasné, protoze potencidlné miize poskytovat nefizeny
pristup k zapisu do dulezitych systémovych udaji. Proto pro fizeni pfistupu nebudeme
pouzivat IP adresy, protoze je lze velice snadno zfalSovat, ale budeme pouzivat autentizaci
TSIG s klicem ve formé sdileného tajemstvi, protoze je dostupna a snadno se nastavuje.
Nyni si uvedeme jeden piiklad jak pouzit TSIG:

%nsupdate -y nazev-klice:tajny-klic

Dynamické aktualizace zony se povoluji vétou allow-update nebo update-policy
v souboru named.conf v adresafi /etc/bind. Proménnd allow-update poskytuje
povoleni k aktualizaci jakychkoliv zaznamii v souladu se zdrojovou IP adresou nebo
autentizaci zaloZenou na kli¢ich. Update-policy je rozsifeni programu BIND 9, které
umoziiuje jemné fizeni aktualizaci podle typu zdznamu nebo jména pocitace. Je potieba

autentizace zalozena na kli¢ich.
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Jestlize chceme klientlim povolit aktualizaci jejich zaznamti PTR nebo A, ale chceme jim
zakézat zménit jejich zdznam NS, SOA nebo KEY, tak pouZijeme vétu update-
policy. Tuto vétu mizeme pouzit i k tomu, kdyZ pocitaci povolime jen aktualizovat jeho
vlastni zdznamy. Parametry umoznuji vyjadfit jména explicitng, jako subdoménu, jako
zolika, nebo jako klicové slovo self, kterym se nastavuje obecnd politika pro pfistup
pocitacl ke svym vlastnim zdznamim. Zdrojové zdznamy se identifikuji podle typu a

ttidy. Uvedu piiklad:
update-policy {grant dhcp-key subdomain dhcp.bata.cz A};

Touto konfiguraci dovolime vSem, kdo znaji kli¢ dhcp-key, aby mohl aktualizovat adresni
zaznamy v subdoméné dhcp.bata.cz. Tento piikaz se musi vyskytovat v souboru
named.conf v adresafi /etc/bind pod ptikazem zone pro doménu dhcp.bata.cz. Také by tady

musel byt piikaz key pro definici dhcp-key.

3.2 Bezpec¢na komunikace mezi servery pomoci TSIG

Organizaci IEFT bylo vyvinuto pro umoznéni bezpe¢né komunikace mezi servery pomoci
transakénich podpisti mechanismus TSIG (dokument RFC 2845). Rizeni p¥istupu zalozené
adresach. Transak¢ni podpisy autentizuji piijemce/odesilatele a ovéfuji, jestli udaje nebyly
pozménény. Pouzivaji se typicky pro bézné zénové pienosy mezi hlavnim serverem a jeho

podiizenymi servery a pro zabezpeceni dynamického aktualizovani.

U transakénich podpisi je pouzita metoda symetrického Sifrovani. To znamend, ze
desifrovaci klic je stejny jako Sifrovaci. Tento jeden kli¢ se nazyva sdilené tajemstvi. Pro
kazdou dvojici servert, které maji bezpe¢n¢ komunikovat, by mél byt pouzit jiny par klica.
Metoda TSIG je daleko méné vypocetné narocna nez kryptografie s vetejnym kli¢em, ale
je vhodna pro lokélni sit¢, na kterych je jen malo serverovych paru, které spolu maji

bezpecné komunikovat.

Podpisy TSIG podepisuji dotazy DNS a i odpovédi na ty dotazy. Podpisy se pouzivaji jen
mezi servery, nikoliv mezi servery a resolvery. Podpisy TSIG jsou kontrolovany v dobg,
kdy se diagram pfijima a posléze se zahazuji. Nestavaji se soucasti udaji DNS, ani se
neukladaji do paméti cache. Specifikace TSIG umoziiuje vice Sifrovacich metod, ale

program BIND implementuje pouze jednu z nich a tou je algoritmus HMAC-MDS.
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4 POSTGRESQL

PostgreSQL je relacni databazovy systém s otevienym zdrojovym koédem. Je jiz patnact let
vyvijen a zaklada si na bezpecnosti a spolehlivosti. Je distribuovan pod licenci BSD
(Berkeley Software Distribution), kterda umoziiuje volné spojovani otevieného kodu
suzavienym. Je velmi Casto srovndvan s dalSi velmi rozSifenou otevienou databazi

MySQL.

PostgreSQL funguje pod vétSinou rozsifenych systému jako je Linux nebo Windows.
Spliiuje podminky ACID, podporuje plné cizi klice, operace JOIN, spousté, ulozené
procedury a pohledy. Jsou v ném obsazeny SQL92 a SQL99 datové typy.

Umoziiuje béh uloZenych procedur napsanych v nékolika rozsifenych programovacich
jazycich — v Perlu, Pythonu,C nebo ve specialnim PL/pgSQL (jazyku vychézejicim
z PL/SQL firmy Oracle).

Hlavni ptednosti systému PostgreSQL je jeho rozsifitelnost. Systém lze rozsifit o nové

funkce, operatory, datové typy, agregacni funkce, procedurélni jazyky.

Nevyhodou, zejména pro jednotlivce a mensi firmy, je v porovnani hlavné s MySQL mala
roz$itenost PostgreSQL systému na hostingovych serverech a mensi komunita, ktera je

potiebnd pro pomoc s pifipadnymi problémy.

4.1 Historie PostgreSQL

Systém Ingres (Interactive Graphics and Retrieval System) byl predchiidcem PostgreSQL,
byl vyvinuty na univerzité¢ v Berkeley v letech 1977 — 1985. Pod vedenim Prof. Michaela
Stonebrakera byl vyvijen jeho nastupce jako objektové-relacni databazovy server pod
nazvem Postgres. Pozdéji ztoho firma Illustra vytvofila komeréni produkt, ktery byl
pievzat pozdé¢ji Informixem. Pivodni Postgres byl doplnén o podporu jazyka SQL a byl
oznacovan jako Postgres95. V roce 1996 byl sestaven tym lidi, ktefi pokracovali na vyvoji
Postgres95 uz nezavisle na univerzité a jako open source. Systém byl postupné opravovan
a vylepSovén a po odstranéni nejhorsich problému se mohlo zacit na implementaci novych
vlastnosti. Projekt byl piejmenovan na PostgreSQL na konci roku 1996 a aktualni

produkéni verze je 8.3.
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II. PRAKTICKA CAST
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5 REPLIKACE DAT S POSTGRESQL DO DNS

Prace je zamétena na replikaci dat z relacni databaze PostgreSQL do DNS serveru BIND
na Linuxov¢ distribuci Debian. Data potfebna pro aktualizaci DNS serveru byla ulozena ve
dvou tabulkdch databdze, prvni sndzvem deviceplace a druhd networks. V tabulce
deviceplace byly uloZeny informace o pobockach firmy Bata v Ceské Republice,
Slovensku a Polsku (konkrétn€ §lo o doménové jména, které byly pro mé dualezité pro
replikaci do DNS). Tabulka network obsahovala informace o jednotlivych zafizenich, které
byly na pobockach (jednalo se o IP adresy zafizeni a jejich nazvy). Tabulky bylo potieba
sloucit pomoci ptikazu JOIN s pomoci dat, ktera byla obsazena v obou tabulkach. Jednalo
se o sloupce v nichz byly ulozeny hodnoty identifikacni tidaje o sitich. ,,Select* pro vybér

dalezitych dat vypadal nasledovné:

SELECT n.domainname, d. address, d. hostname FROM networks n JOIN deviceplaces d oOn
n. idnetwork=d. idnetwork wHERE n.domainname IS WOT MULL AND d.address IS NOT MULL AND
d.hostname IS NOT MWULL

Obr. 2. SOL dotaz vybéru dat pro replikaci

Poté bylo potieba implementovat data pomoci Perlu, aby byla pouZitelnd pro DNS server
BIND. Vytvofil jsem skript pro replikaci. Musely byt pouzity moduly DBI a DBD. Modul
DBD je driver pro pfipojeni k databazi. Konkrétn¢ jde o modul DBD::Pg, kterym lze
nastavit pfipojeni k databazi PostgreSQL. Nejprve je potfeba se pfipojit k databazi viz
Obr.3 a na konci skriptu ukon¢it pfipojeni viz Obr.4.

my $dbh = DBI->connect("dbi:Pg:dbname=$%dbname", $user, $password,
{ RaiseError == 1, AutoCommit == 0 }):

Obr. 3. DBD driver — pripojeni
fdbh==disconnect;
Obr. 4. DBD driver — odpojeni

Jakmile je databaze pfipojena, tak se s ni mize zacit pracovat. K tomu jsem pouzil modul
DBI, ktery obsahuje potifebné funkce pro replikaci. Pomoci ptikazu prepare a exekute jsem

vybral data viz Obr.5.
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my $sth = $dbh->prepare("SELECT n.domainname,d.address,d.hostname FROM networks n JOIN
deviceplaces d ON n.idnetwork=d.idnetwork WHERE n.domainname IS MNOT MNULL AMD d.address IS
NOT MULL AND d.hostname IS NOT MULL");
fsth-sexecute();
while { @row = $sth-sfetchrow _array ) {
print "Domena‘\t$row[O]yn";
print "adresa\tsrow[1]yn";
print "hostname\tsrow[2]\n";

Obr. 5. DBI — vyber dat

Jakmile jsem mél data z databaze pristupné, tak jsem mohl zacit s vkladanim dat do DNS
serveru. Ktomu jsem vyuZil modulu Net::DNS::Update, ktery obsahuje funkci pro

vkladani zaznama do DNS serveru viz Obr.6.

# Create the update packet.
my $update = Net::DNS::Update-=new("$row[o]");

# Add A record for the name.
$update-=push("update" == rr_add("$row[2].$row[0]. 56400 A $row[1]"));

$update->sign_tsig($key_name, $key);

# Send the update to the zone's primary master.
my $res = Met::DNS: :Resolver-=new;
$res-=nameservers("primary-master.$row[0]");

my $reply = $res-ssend($update);

# Dud 1t work?
if ($reply) {
if ($reply-=header-=rcode eq 'NOERROR') {
print "Update succeededyn";
1 else {
print "Update failed: ", Sreply-sheader-srcode, "\n";

1
I else {
print "Update failed: ", Sres-serrorstring, "“n";

}
Obr. 6. Vkladani dat do DNS

Dale by jsem chtél popsat ¢ast kédu, ktery se zabyva zabezpeCenim pristupu do DNS
serveru. Je pouzit rndc-key, ktery je definovan na zacatku skriptu. Na Obr.7 je kod, ktery

se stard o bezpecnost ptistupu k DNS serveru.
supdate-=sign_tsigiskey name, skey);

Obr. 7. Zabezpeceni pristupu do DNS
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Nakonec cely skript pro replikaci dat z PostgreSQL do DNS serveru je na Obr.8

#!/usr/bin/perl -u

use DBI;

use strict;

Use warnings;

use utfs;

use Net::DNS::Update;
use Net::DNS;

ny $dbname  ="dns";

ny juser ="
my $password ="";
my @row =

my $hostname ="";

my $domainname="";

ny $address ="";

my $key_name = "rndc-key';

my $key = "plkxpql8Pw7KcPiwmgtQ==";
#Net::DNS version

#print Net::DNS-=version, "\n";

#man DBD::Pg

#4dbh = DBI-=connect($data_source, $username, $password)

my $dbh = DRI->connect("dbi:Pg:dbname=¢dbname" ,$user, $password,
{ RalseError =» 1, AutoCommit => 0 });

my $sth = $dbh->prepare("SELECT n.domainname,d.address,d.hostname FROM networks n JOIN deviceplaces d ON n.idnetwork=d.1dnetwork WHERE n.domainname IS WOT
NULL AND d.address IS NOT NULL AND d.hostname IS NOT NULL');
4sth-sexecuta();
while ( Grow = $sth->Tetchrow_array | {
print "Domena\t$row[a]\n";
print "Adresa\t$row[1]\n";
print "Hostname\t$row[2]\n";

# Create the update packet.
my Supdate = Met::DNS::Update-snew($row[C]");

# 4dd & record for the name.
update-spush("update" =» rr_addi{"$row(2]. §rowlo].

0 & $row[1]")]);
supdate->sign_tsigl(fkey name, $keyl;
# Send the update

my $res =N
fres-snames

to the zons's primary master.

Fes =TS

my $reply = $res->zand(fupdate];

# nd 1t work?
if ($reply) {
if ($reply-sheader-srcode eq 'MOERFROR') {
print "Update = ded n";
oelse {

print "Update failed: v, $reply-sheadzr-srcode, " n";

}oelse {
print "Update failed: v, $res-serrorstring, ".n';
;
T

$dbh->d1sconnect;
#_BN

Obr. 8. Skript pro replikaci dat
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6 KONFIGURACE DNS SERVERU BIND

DNS server BIND se konfiguruje pomoci souborti, které¢ se nachazeji v adresaii /etc/ a

/etc/bind/. Jedna se o soubory resolv.conf (resolver) a named.conf (jmenny server)

6.1 Konfigurace resolveru

Nejprve se pustim do nastaveni resolveru, ktery se nachéazi v adresari /etc/. Resolver
implementuje funkce pro ptevod doménovych jmen na IP adresy a naopak, funkce pro
dotazovani jmenného serveru apod. Resolver k spravnému fungovani potfebuje znat fadu
konfiguracnich udajt, které ¢te z konfiguracnich souborti umisténych v adreséfi /etc (jde o

soubory hosts, nsswitch.conf a host.conf).

Soubor hosts obsahuje staticky seznam doménovych jmen a IP adres. Soubory
nsswitch.conf a host.conf fikaji jaky se pouzije zplisob pievodu jmen na IP adresy (jestli
staticky zaznam nebo sluzba DNS, popiipadé oboji a jestlize se pouzije oboji, tak se jeste

urcuje poradi).
Soubor resolv.conf obsahuje seznam jmennych servert sluzby DNS

Hdomain bata.cz

search bata.cz
nameserver 192.168.1.1
nameserver 1592.15628.1.101

Obr. 9. Soubor resolv.conf

6.2 Konfigurace jmenného serveru

Jmenny server slouzi pouze k urychleni sluzby DNS v ramci lokalni sit€. Hlavni
konfigura¢ni soubor je named.conf v adresafi /etc, ve kterém se uvadi, pro které zony je
jmenny server autoritativni a zde se také definuji pfistupova prava (kdo mize k jmennému

serveru pristupovat atd.).
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include "/etc/bind/named.conf.options";
include "/etc/bind/rndc.key";
controls {

inet 127.0.0.1 port 953 allow { 127.0.0.1; } keys { "rndc-key"; };
I

// prime the server with knowledge of the root servers

zone "." {

type hint;

file "/etc/bind/db.root";
T

// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912

zone "localhost" {
type master;

file "setc/bind/db.localr;

I

// Informace o DNS ns.doma

zone "bata.cz" { // konfiguraéni soubor named.doma
type master; // (pojmenovat si ho miZete jakkoliv)
file "/etc/bind/db.bata.cz"; 4/ Je uloZen v cesté uvedené v directory
allow-update { key rndc-key; };

IR // v tomto pfipadé& /var/named/named.doma

// Slouzi ke zpétnému prekladu. (IP -= jméno)

zone "1.168.192.in-addr.arpa" { //toto jméno je sloZeno z IP adresy tfidy C (192.168.1) a .in-addr.arpa
type master;
file "/etc/bind/db.rev; // opét kenfiguraéni soubor

+;

include "/etc/bind/named.conf.local";

Obr. 10. Soubor named.conf

options {
directory "/var/cache/bind";
#IT there 1s a firewall between you and nameservers you want
#to talk to, you may need to fix the firewall to allow multiple
#ports to talk. See http://www.kb.cert.org/vuls/1d/800113

#IT your ISP provided one or more IP addresses for stable
#nameservers, you probably want to use them as forwarders.
#Uncomment the following block, and insert the addresses replacing
#the all-0's placeholder.

auth-nxdomain no; # conform to RFC1035

guery-source port 53;
#Pro komunikacl s jinou DNS pouzi] port 53

forward first;
#Pokud néco nevi, ptd se nejprve server(
#uvedenych ve forwarders

forwarders {

192.168.1.1;

192.168.1.101;

+;

cleaning-interval 40320;
#Proc¢istuje tabulku pomocného serveru od zaznamd,
#na které se nikdo neptal (v sekundach)

listen-on-v6 { any; };

Obr. 11. Soubor named.conf.options

Kdyz chceme provozovat caching-only server, neobejdeme se zcela bez zdénovych

souborl. Z6nové soubory jsou umistény v adresafi /etc/bind.
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FORIGIMN .

FTTL B8400 ;1 day

bata.cz IN SOA ns.bata.cz. root.bata.cz. |
2009042302 ; serial
10800 ; refresh (3 hours)
1800 ; retry (30 minutes)
1209600 ; expire (2 weeks)
04800 ;ominimum (1 week)
J

NS ns.bata.cz.
MX 10 mail.bata.cz.

$ORIGIN bata.ca|.

$TTL 600 ;10 minutes

tomas A 192.168.10. 100

$TTL 86400 ;1 day

petr A 192.168.1.101

lukas A 192.168.1.100

martin A 192.168.1.111

$TTL 600 ;10 minutes

miroslav [\ 192.168.10.105

FTTL 26400 ;1 day

ns A 127.0.0.1

pop3 CMAME server

server A 192.168.1.111

smtp CMAME server

Wl CMAME server

Obr. 12. Soubor db.bata.cz

Jestlize mame tyto soubory nakonfigurovany, pak to staci pro zprovoznéni caching-only
jmenného serveru a pak uz jen zbyva spustit sluzbu named piikazem

/etc/init.d/named start
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7 POSTGRESQL

Byla vytvotena databaze s ndzvem ,,dns®, do které byla importovana data ze souboru SQL.

Na Obr. 9 je zobrazena databaze ,,dns* a tabulky, které byly potieba pii vypracovani této

prace.

ivo@iTchy-Debian:~% psql dns
Welcome to psql 8.3.7, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
“h for help with 5QL commands
%? for help with psgl commands
‘g or terminate with semicolon to execute query

\q to guit
dns=# ‘\dt
Seznam relaci

Schéma | Iméno |  Typ | Vlastnik
———————— R b e T
public | deviceplaces | tabulka | postagres
public | metworks | tabulka | postgres
(2 rows)

dns=# [}

Tab. 1. Databadze — tabulky

Jednotlivé tabulky s daty jsou zobrazeny na Obr. 14 a Obr.15. Tabulky jsou vlozeny jen
pro ukazku, jinak obsahovaly data s nékolika sty fadky.

186 | warszawa-targowek.bata.cz
97 | plzen-tesco.bata.cz

192.168.66.80/28
192.168.53.112/28

2008-01-28 11:20:34+01
2007-06-11 13:12:54+02

bata53107.digitop.com.pl
90.176.67.142

iddeviceplace | idnetwork | iddevice | address | hostname | state | statestamp | stateuser
——————————————— B b e e
4| 12 | 58 | 192.168.56.67 | posll | 3 | 2007-085-18 14:38:18+02 | 2
5| 12 | 52 | 192.168.56.68 | poslz | 3 | 2007-85-18 14:38:28+082 | 2
6 | 13 | 54 | 192.168.56.3 | posll | 1| 2007-05-18 16:37:50402 | 2
10 | 65 | 105 | 192.168.58.131 | posll | 1| 2007-06-04 10:07:12+02 | 1081
13 | 64 | 108 | 192.168.59.243 | posll | 1 | 2007-06-84 10:14:00+02 | 1081
14 | 64 | 109 | 192.168.59.244 | posl2 | 1| 2007-06-84 10:14:00+02 | 1081
. €«
Tab. 2. Tabulka ,,deviceplaces
idnetwork | domainname | netaddress | statestamp | public_host
——————————— B e e e e e
1| test | 1.1.1.1/32 | 2087-01-01 00:00:00+81
2 | test2 | 2.2.2.2/32 | 2687-81-01 00:00:00+81
148 | gdansk-galeria-baltycka.bata.pl | 192.168.69.16/28 | 2087-10-085 16:04:34+02 | bata53141.digitop.com.pl
163 | doplnit | 192.168.67.112/28 | 2007-11-30 14:16:32+01 | bata53126.digitop.com.pl
160 | bialystok-biala.bata.pl | 192.168.69.144/28 | 2007-12-05 12:06:36+01 | bata53144.digitop.com.pl
| | |
| | |

Tab. 3. Tabulka , networks
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ZAVER

Tato bakalatska prace méla za cil vypracovat projekt pro firmu BATA, akciova spolegnost,
ktery se zabyval replikaci dat zrelacni databaze PostgreSQL do DNS serveru BIND.
Informacni systémy spolecnosti Bat'a jsou postavené na platformé Unix . Tato prace se
soustiedila na pouziti systému Linux v distribuci Debian. Pro replikaci dat z databaze byl
pouzit skriptovaci jazyk Perl. Datab4dze obsahovala informace o pobockach firmy Bata
v Ceské Republice, Polsku a na Slovensku. Obsahovala také informace o jednotlivych
zatizeni na pobockach (jednalo se o pocitace, pokladny a jiné sitové zatizeni). Potfebna
data byla pomoci skriptu replikovdna do DNS serveru BIND. Tim, ze DNS server obsahuje
data o pobockach a zafizeni, se vyrazn¢ zjednoduSila vzdalena sprava téchto zafizeni

pomoci nastroje OpenSSH.

Dale je v této praci obsazen popis a konfigurace jednotlivych ¢asti DNS serveru BIND, at’
uz se jedna o resolver, nebo o jmenny server. Popsan je i néstroj nsupdate, ktery slouzi
k dynamickym aktualizacim DNS serveru a jeho funkce je pouzita ve skriptu pro replikaci
dat z databaze do DNS serveru. Na konec je popséana relacni databaze PostgreSQL a prace

s ni pti replikaci dat pomoci Perlu a modultt DBD a DBI.
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CONCLUSION

The core of this thesis was to elaborate a practical project for the BATA company, which
dealt with data replication from relational database PostgreseSQL into a BIND DNS
server. Vast majority of the BATA’s IT systems are based on the Unix platform, while
some parts run on GNU/Linux and therefore this work was focused on the Linux system,
specifically the Debian distribution. We used the Perl scripting language for the replication
scripts. The database contained public data about the BATA branches in the Czech
Republic, Poland and Slovakia and also information about individual equipment on
particular local offices (computers, checkout tills and other network equipment). Required
data was replicated from source database into the BIND DNS server. The fact that the
DNS server contains data about the branches’ equipment significantly simplified remote

administration of these devices using the OpenSSH tool.

In the second section, this work thoroughly describes configuration of individual parts of
DNS server BIND — the resolver and the nameserver. It continues with description of the
nsupdate tool, which is used for dynamic actualisation of the DNS server. Its functionality

is required in the actual developed script for data replication.

Finally, we conclude with description of the mechanism involving the relational
PostgreSQL database and its role in the data replication task with support of the Perl
language, DBD and the DBI API modules.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 31

SEZNAM POUZITE LITERATURY

Monografie:

[1] NEMETH E., GARTH S., TRENT R. H. — ,Linux — kompletni pftirucka
administratora®, Computer Press, Brno (2004), 828s., ISBN 80-7226-919-4

[2] SATRAPA P. — ,Perl pro zelenace“, Neocortex, Praha (2001), 224s., ISBN 80-
86330-02-8

[3] PROKOPOVA Z. — , Databazové systémy MySQL + PHP*, Univerzita Tomase
Bati ve Zling, Zlin (2006), 126s., ISBN 80-7318-486-9

Internetové odkazy :

[4] LINUXZONE.CZ - server o Linuxu pro programatory, administratory a
fanousky, [online], [cit. 2009-05-10]. Dostupné z WWW:

http://www.linuxzone.cz/index.phtml?ids=9&idc=427

[5] CS.WIKIPEDIA.ORG — Wikipedie, oteviena encyklopedie, [online], [cit. 2009-
05-10]. Dostupné z WWW: http://cs.wikipedia.org/wiki/PostgreSQL

[6] CPAN.ORG — Comprehensive Perl Archive Network, [online], [cit. 2009-05-10].
Dostupné z WWW: http://cpan.org



UTB ve Zliné, Fakulta aplikované informatiky, 2009 32

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DNS
BIND

DBI

DBD

P

RFC
FQDN
TTL

ISC

BSD
DHCP
TSIG
IEFT
HMAC-MD5
ACID

OpenSSH

Systém doménovych jmen.

Software pro DNS server.

Rozhrani Perlu pro databaze.

Ovladac pro databazové rozhrani

Adresa, ktera jednoznacn¢ identifikuje pocitac v siti.

Normy popisujici internetové protokoly.

PlIn¢ kvalifikované doménové jméno.

Definuje zivotnost jednotlivych zaznamt v DNS serveru.
Organizace, ktera se podilela na vytvareni DNS serveru BIND.
Unixova distribuce.

Aplikacni protokol pro automatické ptidélovani IP adres.
Autentizace chranici zaznamy na DNS serveru.

Organizace podilejici se na vyvoji bezpe¢né komunikace mezi servery.
Sifrovaci algoritmus.

Databazova norma.

Unixovy nastroj pro vzdalenou spravu pocitacu pres sit’.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 33

SEZNAM OBRAZKU

Obr. 1. Hierarchie dOmeén...........oouiuiiiiiit e 11
Obr. 2. SQL dotaz vybéru dat pro replikaci...........ccoviiiiiiiiiiiii e, 22
Obr. 3. DBD driver — pripOjeni.....c.uiutiitiitiit et 22
Obr. 4. DBD driver — 0dpojeni. ... ...ovuuieniiiie et e 22
Obr. 5. DBI — VYDEr dat.......ooniiii i 23
Obr. 6. Vkladani dat do DNS.......oii 23
Obr. 7. Zabezpeceni pristupu do DNS......ooiiii e 23
Obr. 8. Skript pro replikaci dat............cooiiiiiiii e 24
ODbr. 9. Soubor resolv.conf...... ..o 25
Obr. 10. Soubor named.conf........ ... i 26
Obr. 11. Soubor named.conf.OPtioNS. ... ...oviitiitiii i 26

Obr. 12. SOUDOT AD.DAtA.CZ. . ..o e e, 27



UTB ve Zliné, Fakulta aplikované informatiky, 2009

34

SEZNAM TABULEK

Tab. 1. Databadze —tabulky..........cooiiiiii 28
Tab. 2. Tabulka ,,deviceplaces . .........coiiiiii i, 28
Tab. 3. Tabulka ,,NetWoOrKS . ... oottt 28



UTB ve Zliné, Fakulta aplikované informatiky, 2009

35

SEZNAM PRILOH
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PV Soubor named.conf.options

P VI Tabulka deviceplaces

PVII
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PRILOHA P I: SKRIPT PRO REPLIKACI DAT Z PSQL DO DNS

#!/usr/bin/perl -w

use
use
use
use
use
use

my
my
my
my
my
my
my
my
my
#Ne
#pr

DBI;

strict;

warnings;

utf8;

Net::DNS: :Update;
Net::DNS;

Sdbname ="dns";

Suser =n"n,

Spassword ="";

Qrow =",

Shostname ="";
Sdomainname="";

Saddress ="n.

S$key name = "rndc-key";
Skey = "plkxpgI8Pw/KcPW+wFmgtQ=="";
t::DNS version

int Net::DNS->version, "\n";

#man DBD::Pg
#$dbh = DBI->connect ($data source, S$username, $password)

my

my

$dbh = DBI->connect ("dbi:Pg:dbname=Sdbname", Suser, Spassword,
{ RaiseError => 1, AutoCommit => 0 });

$sth = $dbh->prepare ("SELECT n.domainname,d.address,d.hostname FROM

networks n JOIN deviceplaces d ON n.idnetwork=d.idnetwork WHERE
n.domainname IS NOT NULL AND d.address IS NOT NULL AND d.hostname IS NOT
NULL") ;

Ssth->execute () ;
while ( @row = $sth->fetchrow array ) {
print "Domenalt$Srow[0]\n";
print "AdresaltSrow[1]\n";
print "Hostname\tS$row[2]\n";

# Create the update packet.
my $update = Net::DNS::Update->new ("$row[0]");

# Prerequisite is that no A records exist for the name.

Supdate->push ("pre" => nxrrset ("Srow[2].Srow[0]. A"));

# Add A record for the name.
$update->push ("update" => rr add("S$row[2].Srow[0]. 86400 A

Srow[1]1™));

Supdate->sign tsig($key name, Skey);

# Send the update to the zone's primary master.
my $res = Net::DNS::Resolver->new;
Sres->nameservers ("primary-master.$row[0]");

my Sreply = S$res->send(Supdate);

# Did it work?
if (Sreply) {
if (Sreply->header->rcode eqg 'NOERROR') {
print "Update succeeded\n";
} else {
print "Update failed: ", S$Sreply->header->rcode, "\n";



}
} else {
print "Update failed: ", S$res->errorstring, "\n";
}
}

Sdbh->disconnect;
# END



PRILOHA P II: RESOLV.CONF

domain bata.cz

search bata.cz
nameserver 192.168.1.1
nameserver 192.168.1.101



PRILOHA P III :NAMED.CONF

// This is the primary configuration file for the BIND DNS server named.
//

// Please read /usr/share/doc/bind9/README.Debian.gz for information on
the

// structure of BIND configuration files in Debian, *BEFORE* you
customize

// this configuration file.

//

// If you are just adding zones, please do that in
/etc/bind/named.conf.local

include "/etc/bind/named.conf.options";
include "/etc/bind/rndc.key";

controls {
inet 127.0.0.1 port 953 allow { 127.0.0.1; } keys { "rndc-key"; };

}s

// prime the server with knowledge of the root servers
zone "." {

type hint;

file "/etc/bind/db.root";
}i

// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912

zone "localhost" {

type master;

file "/etc/bind/db.local";
}i

// Informace o DNS ns.doma

zone "bata.cz" { // konfigurac¢ni soubor named.doma
type master; // (pojmenovat si ho maZete jakkoliv)
file "/etc/bind/db.bata.cz"; // je ulozZen v cesté& uvedené v
//directory
allow-update { key rndc-key; };
}s // v tomto ptripadé

/var/named/named.doma

// SlouZzi ke zpétnému ptrekladu. (IP -> jméno)
zone "1.168.192.in-addr.arpa" { //toto jméno je sloZeno z IP
//adresy t¥idy C (192.168.1) a .in-
//addr.arpa
type master;
file "/etc/bind/db.rev"; // opét konfigurac¢ni soubor

}s

include "/etc/bind/named.conf.local";



PRILOHA PIV: ZONOVY SOUBOR DB.BATA.CZ

SORIGIN

STTL 86400 ; 1 day

bata.cz IN SOA ns.bata.cz. root.bata.cz.
2009042302 ; serial
10800 ; refresh (3 hours)
1800 ; retry (30 minutes)
1209600 ; expire (2 weeks)
604800 ; minimum (1 week)
)

NS ns.bata.cz.
MX 10 mail.bata.cz.

SORIGIN bata.cz.

STTL 600 ; 10 minutes

tomas A 192.168.10.100

STTL 86400 ; 1 day

petr A 192.168.1.101

lukas A 192.168.1.100

martin A 192.168.1.111

STTL 600 ; 10 minutes

miroslav A 192.168.10.105

STTL 86400 ; 1 day

ns A 127.0.0.1

pop3 CNAME server

server A 192.168.1.111

smtp CNAME server

WWW CNAME server



PRILOHA P V: NAMED.CONF.OPTIONS

options {

directory "/var/cache/bind";

// If there is a firewall between you and nameservers you want
// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/800113

// If your ISP provided one or more IP addresses for stable
// nameservers, you probably want to use them as forwarders.
// Uncomment the following block, and insert the addresses
// replacing

// the all-0's placeholder.

// forwarders {
// 0.0.0.0;
/7Y

auth-nxdomain no; # conform to RFC1035

query-source port 53;
// Pro komunikaci s jinou DNS pouzij port 53

forward first;
// Pokud néco nevi, ptéd se nejprve serveru
// uvedenych ve forwarders

forwarders {

192.168.1.1;

192.168.1.101;

}i

cleaning-interval 40320;

// Proc¢istuje tabulku pomocného serveru od z&znami,

// na ktery se nikdo neptal (v sekundéach)

listen-on-v6 { any; };
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: TABULKA NETWORKS

r

PRILOHA PVII

W

CPT L9°9LT 06
Td wod dol3ThTp  L0TEGRIR]
Td-wod - doj3ThbTp yyIeSelIeq
Td-wod-do3TbTp-9z1ESeIR]
Td woo dolThIp  TFTEGRIR]

3soy o11qnd

TT-90-L00¢
8C¢-10-800¢
G0-¢T-L00¢
0€-TT-L00C
G0-0T-L00c¢
TO-T0-L0OC
T0-T0-L00C

dwuelsalels

8C/CTIT"€5°89T°¢C61T
8C/08°99°891°¢61
8C/V¥1°69°89T°¢61
8C/ZTT"L9°89T°¢C61
8C/9T1°69°891°¢61
ce/creree
ce/T°T°T°1

ssoIppelau

zD*ejeq-oosal-uazTd

ZD*eleq yoMODIL]-BMPZSIEM
Td-ejeqrererq-3o3si1eIq

3turdop
Td-e3eq-eydhkiTeg-eTIaTeb-ysuepb
Z1sen

1se92

SWRUUTRWOP

| aomisupTt



