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ABSTRAKT

Prace ieSi problematiku systémového managementu Bepgé a jeho zavéai do

moderni spokénosti Cetrg implementace bezpeostnich IT technologii do firemni &it
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ABSTRACT

This thesis solves the questions of system seamdtyagement and its introduction to

modern society including the implementation of siguiT technologies into company net.
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UvoD

Mym ukolem je navrhnout maximariunkéni, vykonnou a zabezpenou firemni si
pomoci dostupnych technologii v podniku, ktery@gprostira na tzemi rozlohou cca
500nt. Velky diraz jsem nil klast i na bezpost s ohledem na cenu a vykors.sit také
dalSi poZzadavky, jako rychlost&iv nekterych Usecich nutna neexistence kabelovych
rozvodi a nutné nahrazeni bezdratovymi spoji, vykon sénaabezpéeni ged Utoky
hackefi a mozné virové infiltrace,diteré spoje budou seasreé vyuzivat i na
telekomunik&ni st’, rozpa@et, internetové ifipojeni, moznost bezdratovéhtigmjeni v
n¢kterychcastech podniku, zaji&ti negetrziteho zdroje napajeni. Navrhgitacové sit je
vzdy individudlni pro kazdého zajemce (firmu) a&ese pouzit &aky standardni model.
Kazdy zajemce ma svoje specifikace, které missgghovat, aby byla vyhovujici:
rychlost, kabel&z, topologiefiptupovd metoda atd.. DalSim velmi vyznamnym fatgr
ktery musime zohlednit je finani rozpa@et, ze kterého vypliva problém, Ze musime hledat

kompromisy mezi poirem cena / vykon.

Kli¢ové pozadavky natsLAN jsou:

* spolehlivost - sTmusi byt neustale k dispozici &igiupna uzivatéim v kazdém
okamziku

« Skalovatelnost - tj. moznost poskytnotzmeé sluzby siiznou Sfkou pasma.
uvnité si€, detekce a eliminace vir

 redundanceéidici jednotky a napajeciho zdroje centralniho uzlu

* jednotny management celéssit

Souasti kazdé poitacové sit je i piiméiena technicka podpora:
* odstraiovani poruch

« dalkové zriny parametr a konfigurace

* preventivni udrzba

* hot-line
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1 PASIVNIi PRVKY PO CIiTA COVE SITE

Pasivni prvky jsou prvky, které nereaguji na sidgtéty pg'es & prochazi. (kabelaz, hub)

1.1 Kabelaz

Obvykle se pouzivaji zapojeni s ozeaimi T568A nebo T568B, ktera jsou definovana v
TIA/EIA-568-B.

Ethernet se &tSinou Fenasi po kabelech typu ,kroucena dvojlinka“ katembe nebo
kabely kategorie 6, které jsoucany pro gigabitovy ethernet, ale jsou &a&ré zpstné

kompatibilni s kategoriemi 3, 5 a B&.

Pin KfiZené zapojeni Standardni zapojeni Oznateni pini na konektoru Gigabit ethernet Gigabit ethernet

(varianta A) (varianta B) (varianta A) (varianta B)

=] T— | g—
zeleno-bily oranzovo-bily | aranZovo-bily zeleno-bily

2 L ) I /( FinPosttion | @) jo =]
zeleny oranZovy | aranZavy zeleny

P — P P i o
aranZaovo-bily zeleno-bily zeleno-bily oranZovo-bily

4 OIS = ] g

| modry modry modry hnédo-bily

. — G | p— o
modro-bily rnodro-bily modro-bily hnédy

s @D 0 E | O o
aranZovy zeleny | zeleny aranZovy

) g— T— o
hnédo-bily hnédo-bily hnédo-bily modry

g | ] |
hnédy hnédy hnédy modro-bily

Obr. 1 - Oznaeni pini na konektoru a zisoby zapojert®
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2 AKTIVNi PRVKY PO CIiTA COVE SITE

Aktivni prvky, jako napiklad switch, nebo routerjakym zpisobem reaguji na signal,

ktery pres & prochazi. Lokalni sitse propojuji pomoci aktivnich prirk

2.1 Switche

Vlastnosti switch je, Ze analyzuji prochazejici pakety a podle mi@ei v nich obsazenych

(adres, identifikatdr apod.) rozhoduji, kam paketeolat daf"!

LAN piepin&e poskytuji bezkolizni spojeni s datovymtizanimi (stanice, servery ,...).
Preping&e mizeme rozdlit na:

* piepin&e pracovnich skupin (workgroup switch) - na kazgémriu gepinde je pouze
jedno PC.

* patgovy prepinae (backbone switch) - k jedenu portiepinge se pipoji cely segment

Switch je "inteligentwjSi z&izeni". Obsahuje vriti pangt, v niZ si uchovava vsechny
sitové adresy (MAC = Media Access Control - hardwaradéesa, ktera jednozitg
identifikuje kazdé zidzeni v siti) pipojenych p@itaci. Pokud tedy switchijme datovy
ramec, vi pesrg, na kterém portu jeffpojen p&ita¢, kterému je ramec &en a vysle ho
jen na tento port. To sami@meé velmi zrychluje komunikaci v siti a navic switchibe
pro komunikaci s fipojenym p@itacem vyuzit celou $ku komunik&niho pasma.
Management switch Do managmentového préstli se dostaneme zadanim IP adresy
jednoho ze switana vyplrenim grihlaSovacich udéj (Login, Password) do webového

prohlize&e. Ripojit Ize také pes terminalového klienta.

2.2 Router

Smerova® (router) je giové zdizeni, které zprogdkovava penos dat mezi dma nebo
n¢kolika patitatovymi sitmi v procesu nazvaném srovani (anglicky routing). Senovas

propojuje p@itacové si& na drovni vrstvy 3 modelu OSI.
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7. Aplikacni vrstva 7. Aplikacni vrstva

6. Prezentacni vrstva 6. Prezentacni vrstva

o

pocitac B

Obr. 2 — OSI modé&!

Smerova® je osazen dima nebo vice sdvymi rozhranimi, které mohou, ale nemusi byt
stejného typu. S#mova: analyzuje adresu kazdého datagramu, ktery dostajenom ze
svych sfovych rozhrani od jinéhot&vého zéizeni a na zakladstavu siti na jinych

sitovych rozhranich rozhoduje, kterému dalSimow/m z&izenim ma datagram poslat,

aby se dostal do bodudeni.

Smerovate navzajem komunikuji a informuji se o stavs aisn¢rovani prosiednictvim

zvlastnich komunikénich protokot.

2.3 Acces point

Bezdratovy pistupovy bod (anglicky wireless access point - WAEho jen access point -
AP) je zdizeni, které vzajentrnpropojuje bezdratoveétsivé komunikani zaizeni,éimz
vytvéii bezdratovou §i Bezdratovy fistupovy bod funguje jako fyzicky opakava

(repeater) nebo jako smova® (router).

Pristupovy bod se obvykle&ipojuje k pevné siti typu Ethernet, coZ umoje prenaset data
mezi bezdratovymi a dr&tymi zaizenimi. Nekolik pristupovych bod Ize navzjem
propojit a vytvdit tak Wtsi st’, ktera umoi#uje "roaming". Naproti tomu &iv niz se
klientské z#&zeni komunikuji iimo navzajem, bezi{stupovych bod, se nazyva ad-hoc

Sit’.

Tato zdizeni poskytuji zfisob jak se v typickych ethernetovych sitich zbkatiefi.
Zatimco instalace kabelaze v kant¢eldoma nebo ve Skol&asto vyZzaduje natazeni mnoha

kabeli pres stny a stropy, bezdratove siimoziuji kabeldz snizit nebo zcela eliminovat.
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Navic bezdratove siposkytuji uzivateglm vetsi pohyblivostgimz osvobozuji jednotlivce

od omezeni pitaca "prikablovanych" ke shé.

Vyhody / nevyhody bezdratového pipojeni (Wi-Fi)

Vyhody:

» Na rozdil od paketovych radiovych systerwi-Fi vyuzZiva nelicencované radiové pasmo
a individualni uzivatel nept#buje souhlas mistnichiagi.

» Umoziuje vybudovat LAN bez kabil a tak snizit naklady na vystavbiurozSiovani

sit. Bezdratové sftjsou vyhodné v prostorach, kde nelze pouzit kabebyi.. ve

vngjSich prostorach nebo v historickych budovach.

» Wi-Fi produkty jsou na trhu Siroce dostupnézRé znaky pristupovych bod a
klientskych sfovych adapté&r mezi sebou spolupracuji na zakladni drovni.

» Konkurence mezi vyrobci vyznarasnizila ceny.

» Wi-Fi sit podporuji roaming, diky kterému sdibe mobilni klientska stanice (nap
pienosny poitag) piesouvat od jednohdigtupového bodu k drunému bez ztraty spojeni
souwasreé s pohybem uzivatele v budbmwebo oblasti.

» Nékolik pristupovych bod a stovych adaptér podporuje izné stups kryptovani, diky
cemuz je komunikace zaj&ta gred zachycenim necimou osobou.

» Wi-Fi je celos¥tovéa skupina standatdNa rozdil od mobilni telefonie stejny Wi-Fi

klient pracuje viiznych zemich na celém&y.

Nevyhody:
» Pouziti Wi-Fi pdsma 2.4 GHz veétgin¢ zemi nevyZaduje licenci zaqupokladu, Ze
zustanete pod limitem 100 mW a akceptujete ruSeimiyzh zdrofi véetre ruseni, které

zpisobi odpojeni vaSich #aeni.

* Vysokd& spdtba v porovnani sékterymi jinymi normami sniZuje Zivotnost baterii a
zpasobuje pehfivani zaizeni.

» NejpouzivanijSi bezdratovy kryptovaci standard Wired Equivalntacy (WEP) je
prolomitelny, i kdyz je sprawnnakonfigurovan (ficinou je generovani slabéhodd).
Ackoliv vétSina no¥jSich bezdratovych produkpodporuje zdokonaleny protokol Wi-Fi
Protected Access (WPA), mnoZst¥igiupovych bod prvni generace se neda upgradovat

v terénu a musi se vymit. Standard 802.11i (WPA2), ktery je dostupnyeynowgjSich
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zarizenich, dale vylepSuje bezpest. Oba noySi protokoly vyzaduji sil§Si hesla nez
pouziva ¥tSina uzivatel. Mnohé firmy aplikuji dodatsé drovig Sifrovani (nap. VPN),
aby se ochraniloied zachycenim komunikace.

» Wi-Fi sitt maji omezeny dosah. Typicky doméci Wi-Figsava® pouzivajici 802.11b
nebo 802.11g fi¥e mit dosah 45 m v budda 90 m mimo budovy. Dosah sétpm meni,
protoze WiFi nema vyjimku ze zakbsieni radiovych vin. WiFi ve frekvénim pasmu
2.4 GHz ma lepsi dosah nez WiFi v pasmu 5 GHz ashdpad nez nejstarsi WiFi (a
pied-WiFi) 900 MHz pasmo.

» Vzajemné psobeni uzaienych (kryptovani) fistupovych bod a otewenych
piistupovych bod na stejném nebo sousednim kanaiizenzabranit fistupu klient v
oblasti k otevenym gristupovym bodem. To fize zgisobit problém v problémy oblastech
jako nap.. ve velkych budovéach, kdekolik obyvatel provozuje Wi-Fifistupové body.
* Pristupové body se daji vyuzit na zcizeni osobnitdramaci vysilanych Wi-Fi klienty.

* Problémy v sokinnosti mezi produktytiznych znéek nebo odchylky od standdrd

» Bezplatné fistupové body (nebo nespra&uwmakonfigurovany fistupové body) rive
zaskodnik vyuzit na anonymni utok, ktery se neddopovat za majiteleniistupoveho
bodu.
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3 BEZPECNOST PRO NAVRHOVANOU SiT

Bezpe&nost si¢ ma mnoho stranek aiznych Uhéi pohledu; zalezi vzdy na tom, jakym
potencialnim utokm a hrozbam je 8ivystavena. Takéiznych zdroj informaci i nazai
existuje pimo neskut&né mnozstvi - a kazdy namaie dat jinou odpasd’. Tim chcifici,
Ze odbornici v jednotlivych podoborech navrhutsitio o sfové bezpénosti napsali tolik,

Ze nema smysl se pokusit gaké zhodnoceni uprvSech dostupnych informaci.
Dulezité pojmy v zabezgeni siti jsou:

e Vrstvena bezpmost. Jen jedno obranné misto proti Utoku réstZa dole
navrzenou mZeme povazovat jen takovou t'sijejiz zabezpgeni je
implementovano konzistentwe vSechtastech. Princip vrstvené bezpesti sit je

e

tou nejdilezitejSi myslenkou fi zabezpéovani siti.

Internet —

Smerovac—

Firewall— “ea .
| awll —
Piepinac gite LAN— w = ==

| T —

Uzivatelé

Servery

Obr.3 - Vrstvené zabezfani sit —
V kazdé z vrstev je implementovano zah&zpe
« Rizeni istupu. Za provoz sitisme v roli spravce zodpseni my sami, a proto
také musime dit, kdo bude mit povolenifstup do sit. Jednim z nejilezitéjSich
doporwovanych postup je, vychazet  veSkerych rozhodnutich ofiptupu ze

zasady: ,vSechno zablokovat, a potom vystoyovolit jen to, co tent@&lovek
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potrebuje ke své praci".iProzhodovani o fistupu a oprawnich je velmi vhodné
vychazet z role daného uzivatele v organizaci. V§ivaebovych stranek pigbuje
nagiklad do webového serveru spiiesti zcela #&jmé pravo uplného ifistupu,
zatimco administrativni pracovnice nikoli.

« Uvédomeni uzivateh.. Skoleni uzivatél a posileni jejich usdomeni v otazkach
bezpénosti je velmi dlezité; jen tak pochopi jeji vyznam a budou spaeprat a
podporovat zasady zabezpai.

e Monitorovani. Snad jednou z ®aptji opomijenych stranek bez@®osti je
monitorovanici sledovani. Mnohé organizace se domnivaji, Zetkirat&i si
jednou s zabezpé&t a maji vystarano. To ale pravda neni; kazdy nsystémy
priabéZné monitorovat a ostovat, jestli jsou stale bezfee a odolné &i utokam.

» Aktualizace systéfn Upgrade, aktualizac#é zaplaty v systémech jsou také jednim
Z ukoly, jez zaneprazami systémovi administratiocasto gehlizeji. Mnohé noyjSi
oper&ni systémy dokazi nasti automaticky ppominat stahovani aktualizaci.
Zakladni mysSlenka je jasna: vzdycky je igtta sledovat, jestli pro dany systém
nejsou k dispozici ¢§aké aktualizace, protoze hatkeikdy nespi a stale hledaji

noveé moznosti zneuziti. Podobné funkce najdemeéikdad i v systémech Apple.

Bezpe&nostni politika je soubor pravidel, jejichZ dodraav ma zaréit pocitacovou
bezpeénost. Jelikoz bezgeaost je piliS dalezita na to, aby byla dobrovolna, musi byt
prosazovana opeamim systémem nebo specialnimi aplikacemiiézeaimi, které musi
byt navrZeny tak, aby se nedali obejit (proxy servirewally, ...)

Kazdy inform&ni systém by @ mit stanovenou jasnou a kompletni bezyestni politiku,
ktera utuje, kdo ma jaka prava. Bitace na Internetu (nebo jakékoli jiné siti) jsou také
informacni systémy, jejichZz hodnotatbe byt mnohemadtsSi nez jen hodnota "Zeleza"!
Proto pokud sefjpojite na Internet, musite si vypracovat i bezmestni politiku. Jinak

jsou vaSe data v ohrozeni.

Zakladni body pro tvorbu bezgeostni politiky:
1. to, co neni vyslowhpovoleno, je zakdzano!
2. nedavejte uzivatédn a aplikacim vice prav, nez pebuji pro svowinnost

3. nikdy se nespoléhejte na jediny ochranny pedstk. Napiklad omezeni fistupu
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muzete pouzivat TCP wrapper, ale zkombinujte haresvallem.

4. pravidel® aktualizujte software a zalohujte data!

Pti tvorb¢ bezpénostni politiky nezapomenout zohlednit i to, Zeabi wWtSina (80% a
vice) utoki pochazi z vnini sit, tedy ze s#, kterou obvykle chrdnime proti Utirk
zverti. Pokud je ochrana zaloZena pouze na ochitaranice” mezi sémi, kterou obvykle
zaji¥’uje firewall, a nebere v Gvahu chyby v aplikaciehserverech (neaktualizuji se), ve
skute&nosti jsou servery stejreranitelné - z vnini strany (a my o tom nevime, a co je
horsi, ani nas to nenapadne).

Bezpe&nostni slabiny:

* zranitelné misto ( "vulnerability"): slabina vapEnostnim systému (aplikaci, opéném
systému ,...), kterafde byt vyuzita

* hrozba ( "threat"): okolnost, ktera ma potengisobit ztratu nebo Skodu

* Utok ( "attack"): aktivita, ktera vyuziva zradité misto na gimik do systému.

« ochrana: ochranné openi, jehoz tkolem je redukce slaBfh.
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4 WIFI AHROZBY V BEZDRATOVYCH SITiCH

viN /s

tovému pistupovému bodu (Wireiess Access Point, WAP) bezwpni, anebo mize

pomoci vhodného nastroje odposlouchavat pakéiyng ,ze vzduchu" a snazit se je
dekodovatRada uzivateél bezdratovych siti nem&imm nejmensi tuseni, jakym nebez-
pesim se pi pouhém zapojeniifstupového bodu do pevnéssitystavuji. Pokusim se proto

popsat nejastjSi typy hrozeb, k nimz vede zapojeni bezdratowamponent do sit

ProtoZze penos dat v bezdratové siti WLANED otewenym prostorem, ,vzduchem", je
cela sf otewena i Vii¢i potencialnim veelcam a utokim, které mohou ifjit odkudkoli.

Provoz v bezdratové siti je navic veden po radibwloach, jez prostupuji i zdmi budov.
Zamestnanci mohou sice pohodlrpracovat iteba s notebookemékde na travniku, ale
stejre tak se do sétmohou dostat i hackie- & uz sedi nendpadma parkovisti, nebo se

pohybuji po ulici.

Bezdratovd komunikace probiha formou vysilani réglib vin, a proto mizeme pouhym
naslouchanim ignosi snadno odposlechnout vSechny neSifrované zpraayrdddil od
pevnych siti LAN neni totiZ uZivatel bezdratove silnezen jen na vlastni prostory firmy
ani na jeden fistupovy bod — vyjimkou jsou jedinnepokryté oblasti. Dosah bezdratové
sitt LAN se mize byt pohybovat i daleko za obvodové zdi karis&ki budovy, kde tim
padem umoiuje i neopravany piistup z véejnych mist, jako je parkoviShebo kancela
jiné firmy. Utasnikovi, ktery se chce dostat na neckrnpristupovy bod, tak Upkhstasi
byt v jeho dosahu, a nepebuje zadné specialniedomosti¢i vybaveni. Prakticky u
kazdého zakaznika, jenz pozZaduje navrl gid pronajatych prostor véake Wwtsi,

spole&né budo¥, se setkdme kterym ze dvou Ppadi:
» Sousedni firma ma ot&anou bezdratovoutsi

* Sousedni uzivatel se neopramé napojil do bezdratové sitizi firmy.

Pomoci vhodné aplikace pro odposlech pakgiacket sniffer) neni problém sledovat
veskery provoz, ktery prochaziciym ethernetovym fipojenim (& uz vede do pevné
nebo bezdratové sjt Takovy nastroj zachycuje veSkeré pakety, jexiphai ges jedno

nebo rkolik spojeni v siti Ethernet, a umafe jejich pozdjSi kontroly; odposlechové
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aplikace vezmou paket, analyzuji jej a zjisti jelatovou zaz. Jednou z ne§#Sich hrozeb
je zde zcela jednoztia kradez identity (totoZznosti) pravoplatného, opeiého

uzZivatele.

Pomoci odposlechu pakese da snadno napadnoutzbé, znamé chovani uzivatel
Clovék zkratka pijde do prace, pusti si pitac, a jako jednu z prvnicheei si zkontroluje
piichozi poStu. WtSina e-mailovych servérnevyzZzaduje zZadné Sifrovani, a protoze ani
bezdratova sizde nepenasi Zadna data v Sifrované poglolysila se i uzivatelské jméno a
heslo v prostém textu. Uinik s odposlechovym néstrojem takize snadno odcizit
identitu uzivatele a pozfl se kdykoli bez ¥domi poskozenéhotiplasit k poStovnimu

serveru.

Pokud jste uz &co o odposlechu paKeslySeli a vite, jaké informace se z nich dajitijis
nejspis vas té zarazi, Ze popsanych nastrexistuje cel&ada a Ze jsouckteré dokonce
zadarmo - a navic, Ze jsou bezdratové &k zranitelné. A pokud se s odposlechem
setkavate poprvé, bude pro vas mozné Sokem, jak¥sk® mnoZstvi informaci seude
skryvat v datove€asti paketu. Redstavte si, Ze se jako doménovy administratbigsujete

k doménovému serveru, nebo Ze gs#lpSujete do elektronické bankovni aplikace k

osobnimu @tu - a vidite, jak nebezpea mize byt kradez informaci.

4.1 Utoky

Hrozbou pro bezdratovout'sinize byt i Ut@nik, kterému seifimy péistup ziskat nepodia

- muze totiz sf zaplavit neboli zahltit mnozstvim statického Surdiky nimuz z&ne
dochéazet ke kolizim bezdratového signalu a ke wenhyb kontrolniho satu CRC. Tyto
utoky spadaji do kategorie odepi sluzeb (Denial of Service, DoS) a v k&mEm
dusledku dokazi celou bezdratovoti sifadit z provozu nebo ji vyragrepomalit, stejs
jako klasické utoky DoS zasahuji do pevnych sitiedéna hrozba je na prvni pohled jasna
a €zko se ji vyhnout - ostatnani v pevné siti nejsmeudi viram, Gtokim a dalSim
problémim nijak vyrazgji chrareni.

Bezdratovy pistup dnes nabizfada restauraci, hotegl obchodnichéi podnikatelskych
center, bytovych kompleéxi jednotlival, piicemzZ ale nemaji té#h Zadnou nebo dbec

Zadnou ochranu. Véthto situacich se @teme snadno dostat i do jinych ¢facu,
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piipojenych ke stejné bezdratové siti LAN; vznika tadozba neoprawmého odhaleni
citivych informaci a kradeZe systémovych predii. Pokud si uZivatel vezme &v
firemni notebook dorin a zde s nim pracuje v préstli bezdratové it je nakonec v

ohrozeni i vlastni firemni &Y

4.2 Piratské pristupové body

Bezdratovy pistupovy bod si rize uvést do provozu kazdy, kdo miaspup k vhodnému
sitovému pipojeni, ve firemni i doméci siti. &ina bezdratovych ¥aeni pracuje
skute&né v domacnostech a lidé s notebookem tak mohou paacolibovolné mistnosti.
To, Ze se s bezdratovymi technologiemi pracujestekdno, by ale &o byt pro kazdého

sitového administratora varovanim.

K instalaci malé bezdratové &MLAN staii do pevné sét zapojit obygejny bezdratovy
piistupovy bod a pouzit notebook s WIFI kartou. Zstmanci si diky tomu velicgasto
spous¥ji neopraviné, neschvalené bezdratové ésiprotoze ,oficialni" poitacové

ozna&uji také jako piratské (rogue access point).

Podstatou bezdratové technologie je nabidnout lidambodu pohybu za séasné
moznosti pipojeni k sfovym prostedkim. Kouzlo této svobody je n#glad mezi
zanestnanci firem natolik lakavé, Ze si bezdratovéizami koupi za své naklady a v

kanceldi je ,napichnou" do firemni sit”

Sitovi administraté délaji vSechno pro to, aby ochranili podnikovod pfed ut@niky a
dalSimi ,zlatinci”, a najednou se objevi Uglmezabezp®ny vstup do ,nejposvatsich”

mist - do samotné paacove sit firmy.

Ve firmé, ktera je dobe vybavena poebnou dokumentaci, platékolik soubofi zdsad
zabezpeéeni, jez usrariuji veSkeré typy chovani uzivateléigmjeného do sét Piratské
piistupové body ale tyto zasady poruduji a otevimgjtka nejiznéjSim zavadnym akti-
vitam.

Abychom ale w¢i zamestnané@m, ktai se tohoto gZkého Hichu" dopusti, byli spra-

vedlivi, musime v pisemnych zasadach zabeaggassi stanovit, Ze:
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e Sitova zdizeni smi pipojovat jen opravény zangstnanec péitacového oddleni
(IT).

» VeSkera z#&zeni, giipojovana do firemni sif a zejména pak bezdratoviésupové
body, musi vyhovovat platnym zasadam zab&apie

» Jakékoli zéizeni, které nainstaloval jiny z&stnanec neZ opravna osoba z oad

leni IT, bu'to propadne do vlastnictvi firmy, nebo budéaaeno z provozu.

Hledani piratskych ifistupovych bod je dnes o &o snazsi nezitve, a to diky vola
dostupnému softwaru. Stejny softwarovy nastroj,Zjenaji v oblilg hackei, je tak
oblibenym a uzitthym pomocnikem specialisha bezpénost siti, kté s neopravénymi

bezdratovymi gistupovymi body naopak bojuiji.

| Gto¢nici maji nicmén svoje ,dopordené postupy”, které si mezi sebou i -
nakonec ale takové WarDriving znaji i vSichni sluanstruktéi siti a timto sledovanim

chrani si zédkaznik.
Postupy atonika:

* Nez do si& zapojime pistupovy bod, musime si ujasnigho chceme dosahnout.

* Na pouzivani fistupového bodu seipravime; To znamena, Ze jej zapojime na
takové misto, kde ani se zapnutym notebookem nehbeldeidit pozornost a
podezeni.

» Pristupovy bod namontujeme co nejmidrdpads, ale zarove tak, abychom se k
nému mohli co nejlépeifpojit.

* Vypneme nesrrove vysilani SSID, aby néas lidé z IT étihi v cilové organizaci
neodhalili bez odposlechu paket

» Dale v gistupovém bodu vypneme vSechny funkce pro spravpjako jsou pro-
tokoly SNMP, HTTP a telnet.

* Pokud mozno se postarame, aby se fyzicka adresa pfiattipového bodu

neobjevila v Zadné tabulce ARP.

Dale je dilezité poznamenat, Ze existufizna zaizeni pro ruSeni radiovych sigaél ta
jsou na swté podstaty déle nez &aké bezdratové sit A protoze bezdratové vysilani je

radiové, da se rusit velice snadfib.
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4.3 Nespravré konfigurované pristupové body

Nespravné konfiguracitfstupovych bod bychom sice i byt schopni zabranit, jinak ale
piedstavuji vyznamnou diru do beZpesti bezdratové $itWLAN. Rada pistupovych
bodi tak podle prvotni, tovarni konfigurace atem® vysila své SSID vSem opraimym
uzivatehm; nrektefi sitovi administratéi pak SSID nesprawnpouzivaji v roli hesla pro
ovéreni opravinosti uZivatele. ProtoZze ale SSID se vysila resws, znamena tato
konfigurace velmi zavaznou chybuipadny vetelec se mize SSID velice snadno zmocnit

a vydavat se za pravoplatného uzivateke sit

Identifikatory SSID funguiji jako velmi primitivnidslo atasto se pouZivaji k rozpoznavani
opravrénych bezdratovych t&eni; musime je proto za hesla povazovat a pracomani

v souladu se zdsadami prace s hesly.

4.4 Zneuzivani sit

Opravreny uzivatel niize integritu sit narusSit také jejim zneuzivanimii mémz zabira
velké mnozstvi dostupnychrgnosovych kapaciti Sicku pasma, snizuje tak rychlostip
pojeni a srazi celkovou vykonnost bezdratové $fokud si par uzivatkélzatne po bez-
dratové siti vyrnovat nahravky v MP3, mohou takgobit vyrazny pokles produktivity
ostatnich. Ti uzivatelé, ktiech&ji v praci skuténé pracovat, si pak nakonec&atiji, ze je
sit pomala, nebo Ze v ni ztraceji spojeni. Podle ojmrrzkusSenosti se tyto problémy
velice €zko odhaluji a lokalizuji, zejména pokud firmaiBeta nepravém mista misto
pristupovych bod urcenych do firemni sdtkoupi levigjSi z&izeni pro domaci pouziti - ta

ale nejsou vybavena gebnymi nastroiji.

DalSim bezpé&nostnim rizikem, a konec koin¢ problémem pro vykonnost bezdratove sit
S neopravénymi péistupovymi body, nespravhym zabeg@eim acastym zneuzivanim
jsou nedbalé a umysiné operace loajalnich i negpofch zamistnané. Opst se tak
dostavame k pravdivému zjsili, podle ghoz za ¥tSinou gipadi naruSeni bezgaosti

stoji uzivatelé vnini sig, kterym divétujeme.
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4.5 Zabezpdeni bezdratovych siti

WEP- se vysitluje jako Wired Equivalent Protocol, Wireless Byption Protocol, nebo
také Wired Equivalent Privacy.tAuz si ale zkratku vyloZzime jakkoli, je WEP Sifraia
algoritmem, ktery slouzi k Sifrovaniignosi dat mezi uzivatelem a bezdratovym

piistupovym bodem.

Pfi svém zrodu neobsahovala norma 802.11b Zadné lehs@hpeénostni nastroje, vhodné
pro podnikoveé sé a profesionalni pouziti. Dnes jiz ¥m ale jista zakladni bezg@gmostni
opafeni jsou a bezdratovat'siak miZze byt alespid trochu zabezpena. Pomoci kazdé z
bezpeénostnich funkci mzeme si bud’to 1épe zabez@é, nebo ji vice otekit pro gipadné

atocniky.

4 5.1 Identifikator SSID

Pristupovy bod vysild implicithidentifikdtor SSID kaZzdychdkolik sekund v takzvaném

majakovém ramci (beacon frame). Taktdz® opraviny uzivatel snadno najit spravnou
sit’, ale zarove se do ni dostane i neopré&my hacker. Prav diky této funkci dokaze

vétSina softwarovych deteékich nastraj najit bezdratovou sibez gedchozi znalosti

SSID.

Hodnotu parametru SSID v siti jieba povazovat za prvni Uraveabezpé&eni. Ve své
zakladni, tovarni pod@bnemusi SSID poskytovat Zadnou ochranu proti neoprému
piistupu k siti; pokud jej ale zinime na ke uhodnutelny text, nedostanou serelet do

sité tak snadno.

Hodnoty SSID se daji snadno najit na Internetuzdaje dobré je nejen zmit, ale

predevsim nesanove vysilani SSID vypnout.

4.5.2 PF¥ipojeni zarizeni k pristupovému bodu

Nez muze zét jakdkoli komunikace mezi klientem &igtupovym bodem v bezdratové
siti, musi ob zaizeni zahajit dialog. Tomuto procesuiicd gidruzeni neboli asociace.
Do navrhu normy 802.11b doplnilofifom sdruzeni IEEE funkci, podle niZ tie
bezdratova sivyZzadovat autentizaci klientskéhorizeni, kterad musi préhnout ihned po
jeho gidruzeni, ale jest pred zapoetim vysilani z Hstupového bodu. Cilem bylo

samozejmeé vytvdit dalSi vrstvu zabezgeni; autentizace tiZe probihat se sdilenym
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klicem nebo s otéenym kltem.

Jedinou pouzitelnou metodou je ale autentizacewartym kltem, protoze autentizace se
sdilenym kil¢em je chybnda; je to sice podivné, ale toto dopemil vychazi z toho, ze

budeme mit v siti je§{iné Sifrovani.

4.5.3 WEP (Wired Equivalent Privacy)

WEP neni a ani ne¢hbyt Zaddnym bezgmostnim algoritmem; jeho Ulohou nebyla ochrana
dat ani ped skriptovymi amatéry, aniig@d inteligentsjSimi atainiky, kteti se v siti
zajimaji o divérné udaje. Protokol WEP neni postaven jakaka zvlag pevna ochrana,
ale pouze zajiflje, abychom siigchodem z pevné &itdo vzduchu" nesnizili bezpeost
dat (proto se takééwsinou vyklada jako Wired Equivalent Privacy, teglyira soukromi,
ekvivalentni s pevnou siti")- Problém je, ze mnlid# vidi v jeho zkratce pismeno ,E"
jako ,Encryption”, Sifrovani. Ukolem WEP je kgsit slab3i zabezpeni bezdratového
pienosu oproti klasické pevné siti; to znamena, peotokolem WEP jsou data stéjn

bezpeéna, jako na pevné, ale neSifrované siti typu E#tern
¢innosti WEP:

» Bez Sifrovani

* 40bitové Sifrovani

» 128bitové Sifrovani
WEP je nepovinny Sifrovaci standard, zavisly naaddhjeho konfiguraci musime ovSem
provést jedt pied @ipojenim uzivatele do bezdratovéésiPo konfiguraci bezdratového
piistupového bodu i klientského izzeni uzivatele jiz veSkera bezdratova komunikace
probiha Sifrova& tim vznika bezp@é spojeni, jehoz ,rozbiti" je paime obtizné, i kdyz
nejnowjSi hackerské nastroje jiz ziskavaji zma naskok. Pokud se uzivatel chce k
bezdratovémuifistupovému boduijpojit pomoci WEP, musi jej nejprve na sventipati
zapnout a zadat ifstupovou frazi" neboli ,kb", ktery je spolény pro komunikaci

uzivatele a fistupového bodu.

Zameérem standardu WEP (Wired Equivalent Privacy) bydyt nabidnout uZivatn
bezdratové sitstejné zabezgeni, jako na klasické pevné sitii Rapnutém WEP se data
paketu Bhem pgenosu z fistupového bodu do klientskéhoiiza&ni nejprve zaSifruji

pomoci tajného 40bitovéhisla a Sifrovaciho algoritmu RC4. Vysledny zaSiioy paket
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se pak odesle do klientskéhaizani, které poifeti dat pod ochranou WEP spustityy
chod algoritmu RC4 a pomoci stejného 40bitovérsta paket deSifruje. Tento proces
pracuje samaejme i v opaném snéru, kdy chrani dataippienosu z klientského #aeni
do pistupového bodu. Stejnym gobem funguje také 128bitova verze Sifrovani;
vzhledem k jistym chybam v protokolu WEP s#@m doporduje pouZzivat vzdy sik)Si

128bitové Sifrovant!

Protokol WEP chrani bezdratovy provoz pomoci Seieh sluzeb, které pracuji s kom-
binaci ,tajného" kile WEP a 24bitového nahatigenerovanéh@isla (takzvany inicia-
liza¢ni vektor, V). Tento 24bitovy vektor se dale spEgi40- nebo 104bitovodiptupovou

frazi WEP a dohromady tak dostaneme pinych 128 Siftovaci sily a ochrany.

Se sodasnymi vadnymi implementacemi protokolu WEP je hkmhuspojeno é&kolik

vyznamnych probléin

* Prvni slabou strankou protokolu WEP jejmé omezentiselného rozsahu
24bitového inicializaniho vektoru (IV). Vysledkem je?2=16 777 216 moZznych
hodnot; to se na prvni pohlediie zdat hod# ale totacislo je spiSe zavéjici.
Problém je, Zze vzhledem k tomuto p&meé malémuéislu se hodnoty a tedy i k&
za’nou za relativi nedlouhou dobu opakovat - odtud také&atoi zjisti klic WEP.

* Druhym slabym mistem je, Ze ne vSech zmych 16 miliom hodnot je stej&
dobrych; Cislo 1 je tak naifklad pro Sifrovani nevhodné. Pokud secai@ovi s
pomoci vhodného nastroje pdtaajit slabé hodnoty inicializaiho vektoru, mze
bezpé&nost WEP prolomit.

» Tieti slabinou je rozdil mezi 64bitovym a 128bitov§ifitovanim. Na prvni pohled
se zda, Ze 128bitové musi byt dvakrat tak b&zfe pravda to ale neni. ©hrovre
Sifrovani pracuji totiz se stejnym, 24bitovym imiizainim vektorem, ktery je sam

0 solg slaby. Ani 128bitové Sifrovani neznamena tedy ViggZpeénost sit.

VSechny tyto ¥ci se samazjme daji ,zvladnout” pomoci vofhdostupnych nastrdj které

si hack#& mohou stadhnout Ziznych mist.
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4.5.4 WPA a WPA2

WPA Sifruje informace a také &kuje, zda nedoSlo ke zme klice zabezp&eni sit.
Protokol chragného gistupu WPA také affuje uZivatele a pomaha zajivat, aby pistup

k siti ziskali pouze autorizovani uZivatelé.

Existuji dva typy o¥ifovani pomoci protokolu WPA: WPA a WPAZ2. Protokol WP

pracuje se vSemi adaptéry bezdratou& ale nemusi pracovat se starSimésmaii nebo
piistupovymi body. Protokol WPA2 poskytujétsi zabezpgeni nez protokol WPA, ale
nepracuje sdkterymi starSimi sovymi adaptéry. Protokol WPA je vytien k pouZiti se

serverem pro afovani 802.1X, ktery jednotlivym uzivateh distribuuje 6zné kice.

Pro autentizaci a managementklWPA pouziva 802.1x, pro kontrolu integrity zprév s
zavadi novy mechanismus MIC (Message-Integrity €nharo utajeni dat novy protokol
TKIP (Temporal Key Integrity Protocol) pouZivajjmio silnjSi zabezp&eni dynamicky se
menici Kli¢ pro kazdy paket a prodlouzenou délku vektoru IVABabiti. Vyhodou WPA
jsou dynamické k&e, které jsou vyhodné pro podnikovéésitle vyzaduji sloz¥si
sitovou infrastrukturu se serverem RADIUS (802.1x).z&momina se ovSsem ani na
jednodussi implementace rtay domécich sitich, kde se pouZivajegem nastavené

sdilené kli¢e.

IEEE 802.11i, bezpmostni doplik pro vSechny bezdratové LAN podle 802.11a/b/g, byl
schvélen az v roce 2004. Na zakigabvinnych prvik normy certifikuje WiFi Alliance
produkty pod ozngenim WPA2. V sotasné dob je jiz certifikace podle WPA2 povinng,
takze vSechny certifikované produkty WLAN musi ny88i Urové zabezpéeni
podporovat. 802.11i/WPA2 charakterizuje vzjemntéerticace na zakl&802.1x nebo
na zaklad PSK a silné Sifrovani na bazi AES volitelnSak také RC4 pro Zmou
slwitelnost s WPA (TKIP).

| kdyz vysSi stup® zabezpé&eni v podob WPA a 802.1x maji také znamé slabiny,
rozhodré se vyplati neSét na reSeni zabezgeni WLAN, a tim chranit vstup do celé
podnikové sit. WiFi je totiz pouze tak bezpea jako jeji nejmé&hzabezpéeny @ipojeny
klient. V situaci, kdy se WEP nelze vyhnout (star$hensi zidzeni), je jedinou mozZnosti
umistit za&izeni s WEP na separatni virtualni LAN (subnetpuaofit vyhradré ocekavany

provoz ze znamych stanic. Viipa® nasazeni je pak minima@nvhodné nastavit
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upozorrgni pii utocich na WEP, nacé je mozné rychle zareagovat presinictvim

vypnuti napadeného APigklicovanim zé&zeni a fyzickou lokalizaci Gtaika.*

455 WPS

Praizkum JupiterResearch zjistil, Ze 40 % uzivat@lneaktivuje bezgmostni prvky ve své
WiFi (st€zuji si na slozitost) nebo o niclilvec nevi, a z nich polovina spoléha na firewall.
Podle pizkumu WiFi Alliance/Kelton Research dokonce 44 %vateli povazuje
konfiguraci zabezpeni WLAN za stedre aZz znané obtiznou. Proto WiFi Alliance
ucinila vstticny krok pro zvySeni bezpeosti domécich siti préwz hlediska zjednoduSeni
vlastni konfigurace. Zavedla volitelny prograwiiFi Protected Setup™WPS), ktery
podporuje snadnou konfiguraci silnych zabéppacich prvk (WPA2) tak, aby &ni
uzivatelé ndli Sanci svoji WiFi spravé zabezpéit a nebyli odrazeni slozitym procesem

nastaveni bezpaostnich mechanisim?!

Nejjednodussi varianta WPS podporuje konfigurademitizace, kdy sirova® poskytne
klientam Sifrovaci klée pro WPA/WPA2 na zakladstisknuti ,jediného knofliku“ nebo
zadanim PIN (ten je generovany softwaro\a zobrazeny na monitoru nebo
predprogramovany v klientském fzzeni a vyti&iny na giloZzené kar/nalepce). VysSi
stupgi WPS bude vyuzZivat tokeny nebo bezkontaktni kamty,nichz jsou informace
potiebné pro konfiguraci zabezfmni uloZeny, takZe neni jiteba zadavat Zadné kody

hesla rdn¢. Friblizeni karty nebo tokenu k bezdratovémtizeni iniciuje vyndnu Klica.

NejvysSi variantou WPS je vyuziti USB pétinflash, jejimz prosednictvim se manua&in
pienesou pdebné informace do vSech klientskychiizani v siti. Misto manualniho
zadavani kodl se kopiruji automaticky informace z tokenu nebmdia Tato moznost se
zatim jevi jako nejbezpeéjSi, protoZze uzivatel musi vSechnatfizani, ktera se maji
pripojit, fyzicky obejit. UZivatel ma pochopitelnmoZnost i s WPS nahlédnout do
konfigurace sit a jejich bezp@ostnich paramatrna sndrovati a na gistupovém bogl

coz budeieba v pipadech siti s kombinaci novychiizeni a starSich bez WPS. Pro starSi
zarizeni (s podporou WPA nebo WPA2) ma byt WPS k digpoprostednictvim
stavajiciho klientského softwaru a webové konfigars/PA KkIta (autentizace na zaklad

PIN). Pro konfiguraci na zakladtisku knofliku budereba pro starSi ¥xeni firmware.
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Bezpe&nost WiFi nelze oddit od celkovéhoteSeni bezpmosti si€. Nejde jen o
ieSeni bezpmosti na vSech vrstvachtevé architektury, od fyzického zabezpai po
VPN. Bezpénostni politika musi mit dostaiey nadhled nad vSemi sgastmi podnikové
sit. Fitom vzdy Zistava pitomen neopominutelny lidsky faktor, kteryaie nahodou,
newdomky, nebo zaing zpisobit bezpénostni problém izného dopadu a rozsahu.
“Social engineering"” je velicecinna metoda hackéyna kterou jsou vSechny bezZpestni
technologie kratké: Wérivy zamestnanec mize ut@nikovi leccos uziteného prozradit
nebo mu jinak neclihé napomoci k fistupu do budovyi sité. Zadné bezpmostniteSeni

v siti proto nemZe byt stoprocentni. Ani silnd norma 802.11i neasr) Ze jeji
implementace odola vSem budoucim ditok Zaizeni s WPA2 jsou ale dostate dolre
technicky vybavena pro dnesni beapestni situace, s nimiZz se potykaji zejména
podnikové sit. Nicmérgé technické moznosti taeni nestd, vzdy bude na koncovém
uzivateli, aby se seznamil s beZpestnimi mechanismy, porovnal je se svymir@bami,
petlivé a samoiejmé spravie nakonfiguroval pgisluSnou podporu pro zvolené
bezpénostnireSeni. Bezpmost WLAN prost nikdy nebudeeSitelna pouhymid/étivym

a uzivateli tolik oblibenym iatelskym pistupem plug'n’play. S komplexni bezp®sti jde

prece ruku v ruce sloZitost?

4.5.6 Filtrovani adres MAC

Metoda filtrovani fyzickych adres MACigdstavuje dalSi moznost zabesmd siti nad
normu 802.11b. Adresa MACtsivé karty je 12ciferné hexadecimabisglo, které je jedi-
netné mezi vSemi sovymi kartami na ssté. ProtoZe svoji adresu MAC ma i kazda bez-
dratova karta sitEthernet, mzZeme v pistupovém bodu snadno omezit povolefisgoipu

jen pro jistou mnozinu opra¥nych zdizeni a kohokoli ciziho tak snadno vykazat z& sit

Filtrovani adres MAC neni ale bohuzel Gploezpéné, a pl& se na & spoléhat by bylo
hrubou chybou.

Nevyhody filtrovani adres MAC:

* Nékdo musi udrZzovat databazi adres MAC vSech bezdyéitozdizeni v siti.
Pokud jich mame v sittéba deset nebo dvacet, neni to problém; jakmile erelm

v rozsahlejSi podnikové siti sledovat stovigrych fyzickych adres MAC, bude
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stejny ukol dosti obtizny.

* Adresy MAC se mohou #mit; cilewdomy Gt@nik mize proto pomoci
bezdratového odposlechu zjistit, jaka adresa MAGhméblen pistup, a nastavit si
ji ve svém vlastnim potaci. Sifrovani pracuje v 8ové vrste 2, takze fyzické

adresy MAC jsou  odposlechu paketstale viditelné!”

4.5.7 Protokol EAP (Extensible Authentication Protocol)

Sdruzeni IEEE schvaliloutkeZitou normu 802.1X, ktera hokioo zabezpé&eni na urovni

porti. Zamérem tohoto schvaleni bylo sicaiypdre standardizovat bezpeost port v

pevnych sitich, ale zahy se zjistilo, Ze se dappellémi aplikovat také na bezdratovéssit
Vznikl tedy bezpeénostni protokol EAP (Extensible Authentication il), ktery pracuje
ve vrste 2 (tedy ve vrsty adres MAC), aktivuje se v autentiza fazi celého procesu
zabezpéeni, a spolu s dalSimi bezp®stnimi opaenimi zajifuje treti a posledni vrstvu
zabezpéeni bezdratové sit Podle normy 802.1X takipzadosti zé&izeni o komunikaci s

piistupovym bodem probihaji v protokolu EAP nasledwgperace:
1. Ristupovy bod si od klienta vyZzada autentidianformace.
2. UZivatel zada pozadované informace pro autaciti

3. Poté fstupovy bod odeSle autenttrd informace od klienta do standardniho serveru k

autentizaci a autorizaci.

4. Jakmile prokhne autentizace na serveru, dostane klient povpigmijit se a vysilat

data.
Autentizace (spéind, _
Port piedava s
_ b, .
Autorizovany !‘ @
klient e DT .
Switch pfenasi R
autentizani =
Meautorizovany “ @ oredvy o -
klient RS Radius serveru

" -
Autentizace selhala. - =
. . Raschuis Soani Fw
Faoit je blokovan

Obr. 4 - Owreni pomoci funkce NetworkLogin 8023x



UTB ve Zling, Fakulta aplikované informatiky, 2009 32

V ramci protokolu EAP se pouzivaji nasledujici nagtautentizace:

EAP-MD5

EAP-Cisco Wireless (také oztmvano jako LEAP)

EAP-TLS

EAP-TTLS

Metoda EAP-MD5 se iip odesilani autentizaich informaci na server opira o ha$ (otisk)
MD5, vytvoreny z uzivatelského jména a hesla. Tato metodajigéza zadnou spravu
klica ani nenabizi dynamické generovanékNWEP, a proto vyZaduje statickéddiWEP;

ma proto jista omezeni:

* ProtoZe neni k dispozici Zddné dynamické generdu&fd@ WEP, neznamend pro-
tokol EAP oproti WEP Zadné vySSi zabesrd; at@nici mohou i nadalé odposlou-
chavat & a snadno deSifrovat KIWEP.

* EAP-MD5 nenabizi Zzadné prostiky, kterymi by si klientské #aeni owfilo, Ze
vysila informace do spravnéhéigtupového bodu; klient takike mylre vysilat i

do piratského fistupového bodu.

Znamena to, Zze EAP-MD5 nenabizi oproti samotnérandstrdu 802.1X zZadné funkce

navic, a proto se ze véech metod EAP povaZujejeeéngbezpénou.!!

Metodu EAP-Cisco Wireless (oztmvanacastji také jako LEAP) vyvinula na zaklad
normy 802.1X firma Cisco a je zakladem vel&déisti oficidlré schvalené verze EAP.
Podobr jako EAP-MD5 i metoda LEAP od klientského bezdvétowo zaizeni gebira
uzivatelské jméno a heslo, gepgava je k autentizaci na server. Firma Cisco diapknonmg

poZzadavk samotné normy i dalSi podporuigngsla tak do metody vysSi bezpest:

* Metoda LEAP provadi autentizaci klienta; pro kaktiéntské pipojeni se
dynamicky generuji jednorazoveddiWEP. To znamena, Ze kazdy klient
bezdratové sitpracuje s jinym dynamicky vygenerovanyntklin, ktery nikdo
nezna - dokonce ani samotny uzivatel.

» LEAP podporuje jednu funkci protokolu, kterou jsgasové limity komunikénich
relaci; to znamena, Ze se klient musi kazdgdolik minut prihlasit znovu.

UzZivatel ale nagsti nemusi &at nic zvlasStniho. fFdame-li k této funkci



UTB ve Zling, Fakulta aplikované informatiky, 2009 33

dynamické kiée WEP, budou se vidledku toho kife WEP nénit tak casto, Ze se
Gto¢nikam nepodé# je Was prolomit.

» LEAP provadi vzadjemnou autentizaci, tedy klieni&ipiistupovému bodu i
naopak pistupového boduigi klientu; tim se vytvéi ochrana proti instalaci
piratskych pistupovych bod do sit.

U autentizani metody LEAP je znamo omezeni; pro autentizaignkll i gristupového

bodu se pouziva protokol MS-CHAPvV1, ktery obsalzu@ma zranitelna mista.

Metodu EAP-TLS vyvinula firma Microsoft a jeji papje uveden v dokumentu RFC 2176.
Namisto kombinace uZivatelského jména a hesla giadafo metoda autentizaci pomoci
certifikath X.509; informace Jejného klée v PKI se zde do EAPignaSeji pomoci
zabezpeéeni transportni vrstvy. Podobijako LEAP nabizi i verze EAP-TLS é&dilezité

funkce:

* Dynamické generovani jednorazovéh@&WEP
» Vz4jemnd autentizaceizzeni
A mezi nevyhody metody EAP-TLS pat

* Pro jehatinnost je nutny protokol PKI, ktery al€tgina firem neprovozuije.
* Je mozné vyuzit také sluzbu Microsoft Active Dioggta server certifikdt tato
zmeéna je ale obtizna.
» Jestlize mame implementovanu PKI s certifikaty 8egn, nejsou u ni k dispozici
vSechna pole pozadovana metodou EAP-TLS.
Tuto metodu ma smysl uvéddo provozu jen v ipack, Ze se fi jeji implementaci

budeme fesré drzet doporseni firmy Microsoft !

Autentiza&ni metodu EAP-TTLS zavedla firma Funk Software,0oajako alternativu k
EAP-TLS. Bezdratovy ifistupovy bod se i zde musi autentizovativklientu pomoci
serverového certifikatu, ale uzivatelé odesilaji pithlaseni jen uzivatelské jméno a heslo.
Tyto piihlaSovaci informace (jméno a heslo) pak EAP-TTL8dava k owreni pomoci
libovolného mechanismu vyzvy a odgoV, urteného administratorem (PAP, CHAP, MS-

CHAPv1, PAP/tokenova karta, nebo EAP). Jedinymioséatky této metody je:

* Je 0 ®co mér bezpé&na nez dvojité certifikaty EAP-TLS.
» Presr¥ stejnym zfisobem pracuje i standard firem Microsoft a Cisgchrantna"
verze Protected EAP (PEAP).
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4.5.8

Zvyseni bezpénosti bezdratovych siti

Bezdratovou siumistime za samostatné&@pvané rozhrani, které se stane jejim
.hrdlem”, a které mizeme v pipact problénti okamzi¢ ,,odstihnout".

Budeme sledovat piratskéigtupové body a s nimi spojena potencialni zramitel
mista.

Fyzicky i logicky zabezpgme (Fistupové body, aby se k nim nemoblkdo nepo-
zorovar dostat a zrnit jejich konfiguraci.

Zmeénime vychozi identifikator SSID a zvolime namisé¢pmahodilyretézec, z
néhoz nelze odvodit zadné informace o msité firme ¢i siti.

Vypneme aktivni nes#énové vysilani hodnoty SSID.

Kazdych 10 minut a mérbudeme rotovat kie nesmirového vysilani.

Zapneme Sifrovani a autentizaci, coliz@ znamenat vytweni virtualni privatni
sit nad bezdratovymi #eenimi.

Pro spravu ktiti a autentizaci vyuZijeme protokol 802.1X.

Posoudime vSechny dostupné protokoly EAP a rozhrodrse, ktery z nich je pro
dané prosedi nejvhodyjsi.

Nastavime&asovy limit komunikani relace, a to na 10 minut a ndén

Zavedeme vhodné zasady zab&rppé bezdratové sita budeme vyZzadovat jejich
dodrzovani.

Implementujeme proaktivni bezprestni opaeni, mezi 8z pati ochrana proti

vniknuti. ™
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5 SERVER

Server poskytuje sluzby a proetky klientim.V siti miZe byt libovolny poéet servet a
pracovnich stanic (omezeni klade konkrétni impletam). Servér byvaradow meére nez

klienti. Pokud je servérv siti vice, mohou se navzajem v poskytovani sl&erostedki

dophovat.

Rozdil v sodastech mezi serverem a pracovni stanici:

komponent| SERVER &ny PC poznamka
CPU Serverovy CPWB¢zZny CPU |Serverové CPU jsou odlisné pd
(XEON, OPTERON) (Pentium 4 klasickych hlave vykonem a lis
ATHLON) se i patici.
RAM RAM s ECC RAM bez Serverové pamti  vyuzZivaji
ECC navic kontrolni paritu aby se
predeSlo chybam
HDD SCSI SATA SCSI disky maji oproti é&Znym
PATA diskim wétSi vykon a delSi
zivotnost
ZDROJ Redundantni zdroj Klasicky |Servery pouzivaji redundantni
zdroj zdroje, to znamena, Ze je|v
serveru vic zdrgj. V pripad
vypadku jednoho zdroje nahradi
¢innost dalSi zdroj. Serverébi
bez padu.Vadny zdroj se da|za
béhu vymenit.
Opera&ni Serverovy systém WIN XP ,|Serverové OS se liSi hlay
systém Win 2003/2000 ServeVIN VISTA, Skalovatelnosti a sluzbami , které
_UNIX Linux poskytuji.

Tabulka 1. - rozdil server/pracovni stanice
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6 HESLAABEZPECNOSTNIi ZASADY

Mit jasre stanovené zasady zabedgmi neboli bezpmostni politiku je naprosto nej-
dulezitéjSim prvnim krokem  zabezpé&eni a ochrafisi€. Tyto zasady ramc@wrcuji, co

je prijatelné a spravné chovani uzivatele ve firemriiaiha zakladni Urovni tak zasady
tvoii jakousi ,zakonnou normu”, podle niZ posuzujemesch®io ostatni. Zasady
zabezpéeni jsou tedy do zkaé miry podobnéiznym pravidim a zdkonnym normam,
kterymi sefidime v naSem kazdodennim zi&oPravidla nam ale nesmi branit v pro#aid
béZnych a rozumnychéei. Stejr tak i zasady zabez@geni stanovuji, jaké chovani je a

neni uvnit i vné sit pripustné.

Bezpe&nostnich zasady:
» Zasady zabezgeni utuji ocekavané postupy.
* Definuji vhodné chovani v siti.

» Predstavuji zaklad proffpadny postih ze strany osobniho &edi za nefipustné

chovani.

Pokud mame ve firth stanovené zasady zabespel si€, je z nich kazdému uZivateli
naprosto jasné, kdo je za co odpdny, a jaké zasady a procesy plati pro jednotiredni
odckleni. Oddaleni sluzby zékaznikn bude nafiklad znat své povinnostifipochraré
citivych Udaji o zakaznicich, osobni o#ldni vi, co se &kava od zagstnand, a
odckleni vyroby a vyvoje vi, jak chranit vysledky natlteého vyzkumu. NejdezitjSi ale
samozXejm¢ bude, co zasady zabezpai znamenaji pro gdacové neboli IT oddeni;
jeho zangstnanci tak musi &dét, jak maji konfigurovat servery, jaké nastroje bud
potrebovat, jaka pravidla maji byt nastavena na firlaghl jak maji vypadat virtualni

privatni si¢ VPN a tak dale.

RIS

NejbszngjSi typy zasad zabezgeni:
* Pripustné Sifrovani
Stanovuje pravidla, ktera omezuji Sifrovani jen al®ec znamé, prosené a Ginné
algoritmy. Navic wtuje potebné postupy, které zaiji§i naplreni prislusnych zakoin a
nizsich pedpigi.
* Pripustné uziti

Vymezuje osoby, které smi pracovat scipgovym zdizenim a sémi ve vlastnictvi
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spole&nosti. Tyka se firemnich g@aci, umistnych ve firemnich prostorach i v

domacnostech zatstnand.

* Analogové linky

Popisuje zpisoby gipustného vyuzivani analogovych telefonnich

linek a linek ISDN a nidgzuje pislusné zasady a postupy pro schvalovani. Pro,linkgné
vyhradré k faxovani a fijmu hovofi, a linky zapojené do géaciu plati samostatna

pravidla.

» Standardy poskytovatehplikainich sluzeb
Vyjadiuje pozadavky firmy na poskytovatele aplikich sluzeb (Application Service
Providers, ASP). Tito poskytovatelé z&jif spole&n¢ softwarové, hardwaroveé itsivé
technologie. Satasti €chto zasad jsou také samostatné standardy poskskovaefinuje
kritéria minimalni bezp#osti, kterou musi spbvat kazdy poskytovatel aplikaich
sluzeb (ASP).

e Audit
Clenim oddleni informani bezpénosti gidéluje opraveni k vykonu bezp#ostniho
auditu nad libovolnym systémem, ktery je ve vladtriispol€nosti nebo ktery je v jejich

prostorach nainstalovan.

» Automaticky geposilana posta

Zakazuje neoprawmé i neuamysiné prozrazovani citlivych firemnichoimhaci.

» Pristupové informace
Urcuje pozadavky na bezgree ukladani a rétani uzivatelskych jmen a hesel k databazim
(neboli gistupovych informaci), které budou vyuZivat progyapii piistupu k databazi

provozované na firemni siti.
* Vytaceny gistup
Stanovuje pravidla pro ochranu elektronickych infaci ged neumyslnym ohrozenim,

jestlize opravany zantstnanec pracuje nad vygEnym gFipojenim.

* Extranet
Urcuje zasady, podle nichz se do firemni sStmi g¥ipojit cizi organizace zadélem

provadni transakci.

+ Citlivost informaci
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Napomaha zasstnanédm ucit, které informace smi stbvat cizim osobam (mimo

zamestnand), a takeé relativni citlivost informaci, které seztopravini sdlovat nesmi.

* Bezpe&nost vnitnich laboraté
Definuje pozadavky infornéai bezpénosti v laborattich, které zabtauji v ohroZeni
duaveérnych informaci a technologii, a také oalup provozni sluzby a ostatni zajmy firmy

pied pokusnymi laboratornimi aktivitami.

e Antivirova ochrana
Vymezuje pozadavky, jez musi gpVat vSechny poitate pripojené do podnikové sits

ohledem na &innou detekci vilt a jejich prevenci.

* Hesla

Zavadi standardy pro vytkéni silnych hesel, ochranu hesel a frekvencirzhesel.

* Vzdaleny pistup
Definuje standardy profpojeni libovolného hostitele do firemni &itTyto standardy
sleduji minimalizaciznych potencialnich hrozeb, jako je ztrata citlivyiebo dvérnych
firemnich dat, duSevniho vlastnictvi, poSkozeni gendirmy na véejnosti, poSkozeni

kriticky dilezitych vnitnich systém atd.

* Posuzovani rizik
Zmoaiuje oddleni informa&ni bezpénosti k prova&ni pravidelného posuzovani rizik
bezpénosti informaci, jehoz delem je zji&ni zranitelnych mist v siti a zahajeni

napravnych opétni.

e Zabezpéeni smérovati a prepind&u
Popisuje povinnou minimalni bezpestni konfiguraci vSech smovaiu a pepindd,
piipojenych do ostré provozni &itnebo pouzivanych v jakémkoli ostrém provoznim

prostedi.

e Zabezpéeni servei
Vymezuje standardy pro zakladni konfiguraci intelngervei;, které jsou ve vlastnictvi
a/nebo provozu firmy,jigppadré které pracuji ve webovém hostovaném prostoru.

» Virtualni privatni si¢
Stanovuje zasady vzdalenéhidspupu pes sf VPN s IPSec nebo L2TP do vimt firemni
Site.
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* Bezdratova komunikace
Urcuje pravidla pro fistup do podnikové sitprostednictvim zabezgenych mechanisin

bezdratové komunikace.

6.1 Definice davéry

Kazdy ze zamstnané daného odtleni ¢i firmy musi nejenze znat obsaltigjusnych
zésad, aleiedevSim se jimi takédit. Zasady zabezpeni maji skuténé vliv na vSechny

skupiny uzivatel v organizaci:

» BéZny uzivatel. Na ohsejného uZivatele, kteryfistupuje k sfovym prostedkim,
maji stanovené zasady n&gi viiv.

» Tymy ve vedeni firmy. Tato skupina ma n#gi zdjem na ochrémpodnikovych
prostedki a dat, picemZ je pro ni zarovedilezité, za jakou cenu budou tato opat-
feni provadna.

« Ugetni a pravni odtleni, investdi. Odpowdnost firmy i ochrar svych vlastnich
aktiv je zavisla na popisovanych zasadach (bamptni politice); kazdy z této
skupiny si musi widomit, jaky pozitivni dopad majitpaté zasady.

» Tymy pro vedeni bezgaosti. Role této skupiny je definovana v samotnych

zasadach a jejim tkolem je zép¥ani platnosti zasad zabezpei*

Duvéra je ustednim motivem mnohaiznych stranek gnovanych bezpmosti, a jako
takova musi byt pro nas naprosto gada i i navrhu konkrétni bezgaostni politikyci
zasad zabezpeni. Kdyby byl s¥t dokonaly, nerdi bychom s dvérou zadné problémy
zkratka bychom mohlii/¢rovat kazdému a nikdo by také nikdy skdi nic nedovoleného.

To je ale bohuZzel velmi vzdalena utopie, ktera oaebere v Gvahu dalsi faktory, jako jsou
nagiklad mozné chyby v sbvych prostedcich. | zde se d#ci, Ze divérovat ffiznym
prostedkim v siti je v zasadv paadku, ale nesmime zapomenout, Ze ani v hardwaru a

softwaru se zkratka chybdm nevyhneme.

Zasady zabezgeni bychom naopak mohli postavit na myslence, miseme dvérovat
vabec nikomu, a to ani zafstnanédm vlastni organizace. Takovéto zasady by ale také
nefungovaly; je vSeobe&nznamo, Ze pokud se uzivaitel rejaké zasady zdajiipis

svazuijici, timéastji je obchazeji. V zasadach zabes@d musime proto nastolit vhodnou
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rovnovahu mezidvérou a bezpénosti; kazda organizace ma tento rovnovazny kiiden

jinde, ale ukité zabezp&eni potebuje kazdy.

Pfi stanoveni Growh diaveéry, musime zvazit nasledujici otazky ghbm dalSiho navrhu

zasad na nich dale stdyv

e Urcit, kdo smi dostat pravaistupu do jednotlivyckiasti sik.

* Vymezit, k jakym progedkim smi tito uZivateléifistupovat a jak.
e Vyvazit divéru mezi osoby a technické priesdky.

* Povolit piistup podle Urovadaveéry uzivateh a prostedki.

* Pomoci vhodnych prastdki zajistit, Ze dvéra nebude narusena.

» Definovat odpovidajici pouzivani &a jejich progedk.

Kromé tohoto strdného seznamu jédba zvazit celodtadu dalSich &ci, wetns celkové
firemni politiky a také zvyklosti uZivatiela jejich reakci. Zadna bezpmstni politika
nemize p@itat Uplré se vSim, pesto je ale dlezité si u¢domit, Ze mezi lidmi vyvolava

také r¢jakou reakci.

Zasady zabezgeni by ntly predevsim zdraziovat, co je povoleno, nikoli co je zakdzano;
podle poteby mohou uva#t piiklady spravného (povoleného) a nespravného (zakara
chovani. Takto neni pochyb o vyznamu zasad; abplati, Ze jakékoli chovani, které neni
v zasadach zabezfmni vyslovié povoleno, je zakazano. Zasady zabéepé by ngly

popisovat také Zisoby dosaZeni stanovenychicil

Duvéiovat mizeme Upld kazdému, nebo naopakibec nikomu; ani jeden zdhto
extrémi ale @ nastoleni rovnovahy mezi produktivitou prace apgmnosti nefunguje.
Kazdy uzivatel ma na pibné zabezgeni sit jiny nahled a kazdy citi také trochu jiné
obavy. UZivatel se idZe napiklad obavat, Ze Kili bezpe&nosti bude jeho prace obt&isi,
nebo se rize bat trestu i zagmky chybny krokéi drobné opomenuti. Zadnjovek ale
kaZzdopada nema rad, kdyZ muékdo nebo Bco brani v normalni praci. VSechny tyto
postoje jsou docelagbné, normalni entimi reakce, a proto jim musime poroztina v
zdsadach zabezfmni je spravéoSetit, jinak se nepodadocilit vyvazené ochrany firmy.
Jestlize do navrhu zasad zabemmé zapojime zastupce #znych skupin zagstnand,
vyhneme se timifpadnym osobnim spéim. V podstat je to jakési ,socialni inZenyrstvi"

v dobrém slova smyslu - pokud se navrhu zasadtai ,zastupci lidu”, fijimou jejich



UTB ve Zling, Fakulta aplikované informatiky, 2009 41

vyslednou podobu snaZé.

Ucelem tchto zasad zabezgni je stanovit pravidlaifpustného uzivani gitasového
vybaveni ve firms. Tato pravidla slouzi k ochrarirmy i jejich zangstnand; negipustné
uzivani systérin miZze vystavovat spod@ost fiznym rizikim, nagiklad virovym Gtokim,

napadeni sovych systémi a sluzeb i pravnimu postihu.

Tyto zasady zabezpeni plati pro kazdého zastnance, dodavatele, konzultanta,
docasného pracovnika a pro ostatni osoby vedfimietre osob spojenych stiglusnymi
cizimi subjekty. Déle plati pro veSker&izani, ktera jsou ve vlastnictvi firmy nebo jsou ji
pronajata, a také pro kazdé osobnfizzni, které mize ijit do styku s podnikovou

infrastrukturou IT.

Snahou tymu podnikové bezp®sti firmy je zajistit piméfenou drové soukromi,
uzivatelé si nicmé&musi byt ¥domi, Ze veSkera data, ktera v podnikovych systémec
vytvori, zastavaji vlastnictvim firmy. Vzhledem k nutnosti oghy sit nenize vedeni
firmy zarwit davérnost Zadnych informaci, uloZzenych naosém za@izeni v majetku

firmy.
Priklady divérnych informaci jsou mimo jiné:

Soukromé nebo twérné firemni informace, podnikové strategie a &dm informace
citivé vzhledem ke konkurenci a konkudamn analyzy, data podléhajici obchodnimu
tajemstvi, patenty, vysledky téstspecifikace a provozni parametry, seznamy zakazni

Gdaje o nich.

Zamestnanci musi vSemi vhodnymi prieiky zabranit neopragnému gistupu k ¢mto a
podobnym informacim. Ma-li za¥stnanec poddéeni z Uniku &chto informaci mimo

spole&nost, musi bezpragtdre uvédomit tym podnikové bezgaosti.

Hesla je teba uchovavat v tajnosti a beZpezaméstnanci nesmi det pijéovat nikomu
jinému. Kazdy oprawny uzivatel je odpoddny za bezp@ost svého vlastnihoc¢tu i
hesla. Systémova hesla je dobrénihnejmért jednou zatvrtleti, uzivatelskd hesla pak
kazdych Sest gsiql.

Veskeré osobni pitace, notebooky a pracovni stanice musi byt zah&xpe pomoci
spdice obrazovky s ochranou heslem a s automatickouaaktnejpozdji po 10 minutach

netinnosti, nebo se uZivatetiprzdaleni od péitace musi odhlasit.
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Také informace umighé na penosnych pétacich jsou zvlast zranitelné, a proto je nutné

s nimi zachazet mintadre opatrrg.

Veskere poitacové systemy, které zastnanec pouziva a které jsatippjeny k Internetu,
intranetu nebo extranetu ve figret’ uz jsou v majetku zagstnance nebo firmy, musi byt

neustale kontrolovany schvalenym antivirovym sofema s aktualni databazi tir

Tato ¢ést zdsad se tyka mimo jiné i osob, které maji wkuw ¢ist e-mail z @iznych
pacitact na tiznych fyzickych mistech.Bdstavte si ndjklad zangstnance, jenz bude v
pracicist poStu ze svého soukromého, bezplatného wiebového e-mailu a n&domky si
stdhne zavirovany soubor. Cilem uvedeného prayedizgjistit, Ze i takovyto virus bude
zachycen ve vhodném antiviru. Pokud ale &stnanec fistupuje ke stejnému webovému
e-mailu z domaciho @gitace, jehoz prosednictvim se nasledmpripojuje i do podnikové

sit¢, je teba dikladre zvazit mozné tkledky a ohrozZeni firemnich systém

Pti otevirani e-mailovychifloh od neznamych odesilaiekteré mohou obsahovat viry, e-
mailové bomby nebo trojské kérsi uzivatelé musi @dnat maximal® opatrré. V pripad
pochybnosti je uzivatel povinen zkontrolovat dokamecné a ed otewvenim gilohy se

spojit s tymem podnikové bezgmsti.!

6.2 Zasady pripustného uzivani
Tyto aktivity jsou bez jakychkoli vyjimekifsné zakazany:

PoruSovani prav libovolné osobyi spole&nosti, chragnych autorskymi zakony,
obchodnim tajemstvim, patentovym nebo jinym duSavnilastnictvim, pipadré
podobnymi zakony a tizenimi, ¥etrg instalace a distribuce odcizenétig,piratského”

softwaru, jehoz uzivani neni kryto odpovidajicéfici.

Neopravené kopirovani materialu podléhajiciho autorskymvipmd jako je mimo jiné i
digitalizace a distribuce fotografii g&asopis, knih a jinych zdraj krytych autorskym
pravem, hudby chr&né autorskym pravem, a také instalace softwarueko/autorskym
pravem, pro ktery nema spofeost ani koncovy uZivatel p@bnou aktivni licenci, je

piisné zakazana.

Zavacdkni Skodlivych¢i zlomysinych prograrin do siti a servér (nagiklad vira, ¢erva,

trojskych kaid, e-mailovych bomb atd.).
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Prozrazeni hesla k uzivatelskemtiuljinym osobam nebo svoleni k vyuzivagfuijinou
osobou. Vykonava-li za#éstnanec svou praci doma, spadaji mezi tyto osobgtatni

¢lenoveé rodiny a spoteé domacnosti.

V ramci zasad je vhodné také stanovit, Ze se nilediirmé nesmi na podobu hesla ptéti. P
technickych zavadach ke administrator heslo pouze vymazat (nahradit e¥ch

hodnotou).

Jednani, které ma za nasledek prolomeni enst nebo naruSenitevé komunikace.
Mezi prolomeni bezpmosti pati mimo jiné gistup k daim, kterd nejsou dena danému
zanestnanci, nebo ihlaSeni k serverdi pod (Eet, kK rtmuz neni zarstnanec oprawm
pristupovat, ledaze se jedna o uUkoly spojené <nfin pracovnich povinnosti. Za
.haruseni" povazujeme odposlech v siti, zaplavyadoping, falSovani pakéf odegeni

sluzeb a falSovani strovacich informaci za nekalymi umysly.

Jakakoli forma monitorovani gjtpii némz zangstnanec zadrzuj& odposlouchava data,
kterd pro ® nejsou uéena, ledaZze toto monitorovani spadad pod normalacomi

povinnosti zaréstnance.

Obchazeni mechanigmautentizace uzZivatel¢i bezpe&nosti libovolného hostitelského

systému, sénebo @tu.

Spouskni jakychkoli program, skripti a gikazi, nebo odesilani jakychkoli zprav, jejichz
cilem je naruSovani nebo zablokovani terminaloVa&ceejiného uzivatele, a to lok&lnv

Internetu, intranetu i extraneffi.

6.3 Aktivity v elektronické posté a pii komunikaci

Zakazané&tinnosti v zabezp®né siti: Odesilani nevyZzadanych zprav elektronmbsty,
hromadné posty nebo jiného reklamniho materialungdbcim, ktei je vyslovré
nepozadovali (e-mailovy spam).Jakakoli formac¢nbvéni, a to elektronickou postou,
telefonem a jinymi progedky, a to v libovolném jazyce, s jakoukoli frekeera i
jakékoli velikosti zprav. Neopra¥né pouzivani nebo falSovani informaci v zahlavi
elektronické posty.VyZadovani e-mailovych zpravgeaych pro kteréhokoli jiného
uzivatele ¢i adresu, se zarem ob&Zovani¢i shromad’ovani odpowdi. Vytva&eni a
rozesilanifettzovych dopif, pyramidovych her a podobnych. Podavani stejnych

podobnych zprav nepracovniho charakteru do velkéhoZzstvi diskusnich skupin (spam v
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diskusnich skupinach).

Lidé byvaji z uvedenych zasad a podobnych dokuin&msto otraveni a mysli si, Ze po
nich zangstnavatel zaseéno nového chce; ve skuteosti tak ale pspivaji k naphovani
cila firmy. Jen pokud fiimeme tuto zakladni pravdu, budou ndm zasady rsbdeni

slouzit @i ochrar celé spolénosti, jejich zarstnand a vSech partnér

6.4 Zasady pro praci s hesly

Hesla jsou velmi tlezitou strankou zabezgeni p@itaca a tvai prvni ,obrannou linii*
uzivatelskych @tti. Nevhodr zvolené heslo G¥e nakonec vést i k naruSeni beapesti
celé podnikové sitfirmy. Vzhledem k tomu je kazdy zastnanec (i kazdy z uzivatel
mezi dodavateli a odbateli firmy, kt&i maji do firemnich systéinpristup) odpowdny za

spravny vylkr hesla a jeho zabezfmni.

Ukolem &chto zésad je stanovit standard pro vigwé silnych hesel, mechanismy ochrany

hesel, a definovat #gob jejich ndnéni.

Hesla k uzivatelskym diim je potebné pravidelh menit, protoze utdnik se je pokousi
prolomit jako prvni. \étSina systérn vyzyva po uplynuti wité doby uzivatele ke zéné
hesla automaticky; mnohé z rig&ich operanich systém provadji nad heslem dokonce
urcité testy a zakazuji uzivateli volit heslo, kteee d&a snadno uhodnout nebo nalézt ve

slovniku.

Tyto zasady zabezpeni plati pro kazdou osobu, ktera je odfzmé za ufity Ucet nebo za
libovolny jiny typ piistupu, jenz podporuje nebo vyZaduje zaslani haglana libovolném
systému, ktery je umist v prostorach firmy, ktery marigtup k siti, nebo na kterém jsou

uloZeny neviejné informace spot@aosti.

Pojem @tu je mozné v definici roz8f také na elektronickou postu, elektronické zamky,
sluzbu FTP, sdilené diskové jednotky atd¢itdr zasady pro praci s hesly musi platit pro

piistupova hesla ke vSermnito prostedkim.
Obecné zésady:

» VeSkera systémova hesla (hi&fad (tty root, enable, Administrator ve Windows
NT, Wty pro spravu aplikaci apod.) se musiénihalespd jednou zatvrtleti.

* VeSkera provozni systémova hesla musi spadat pbdlgi databazi spravy hesel.
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Ne kazda organizace sleduje heslaétem takovém jako je ,globalni databaze spravy
hesel" a ¥tSina z nich v podstanic takového nepégbuje. Hesla a frekvenci jejich 2m
nicmére jistym zpisobem sledovat musime; jen tak zajistime dodrzogémovenych

zésad. Hstup k jakémukoli nastroji musi byt pochopitepiisre stezen.

Veskera uzivatelska hesla (iiegbad pro gistup k e-mailu, k webu, ke stolnim gi@cam
apod.) musi byt zéména nejmén jednou za Sest &siai; doporgeny interval zmin je
jednou zatyti mésice.

UZivatelské dty s opravenimi systémové arowny pridélovanymi pomoct ¢lenstvi
uzivatele ve skupinacti pomoci jinych prograii (nagiklad administrator a root) musi
mit jedin&né heslo, izné od hesel vSech ostatnicttilidané osoby. Hesla nesmi byt

zapisovana do zprav elektronické posty ani dogie&tronické komunikace.

Heslo nesmi Zadny uZivatel prozradit nikomu jinérbaz ohledu na pozicifipadného

Zadatele v organizaci.

Skupinové heslo (community string) nesmi mit stasidiavychozi hodnotu jako ,public”,

.private” a ,system", a musi bytizné od hesel pro interaktivnfiplaseni.
Je doslova Sokuijici, kolik firem se tato vychoeslla nenamaha zmit.

Hesla se v systémech firmy pouzivaji k oepjSim &elim nagiklad hesla k
uzivatelskym dtam, k webovym @tam, k e-mailovym @tim, ke spéi¢aim obrazovky, k
hlasové posta pro mistni phlaseni ke sgrovataim. Jen maloktery systém podporuje
piitom jednordzové tokeny (neboli dynamicka hesladnprazovou platnosti), a proto si

kazdy uzivatel musi u#h zvolit dostaténé silné heslo.
Takto vypada typické slabé, nevhodné heslo:

* Heslo je kratSi nez osm znak

» Heslo se daifimo najit v jazykovém slovnikuéském, anglickém nebo i jiném).

* Heslo je BZnym vyrazem, jako ndjklad: Jméndalena rodiny, doméaciho zte,
pritele, spolupracovnika, filmové postavy apod.

» \yrazy a nazvy z oblasti gdacu, prikazy, servery, firmy, hardware, software.

e Snadno uhodnutelné vzorky pismetidic, jako napiklad aaabbb, 123321 a podébn

» Libovolny z vySe uvedenych vyrazzapsanych pozpatku.

» Libovolny z vySe uvedenych vyrazpred nebo za kterym je jedidéslice (napiklad
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heslo5, 4heslo).
* Jména sportovnich kldba hra.
Wordlist neboli seznam slov je jednoducha mnozitav,snagiklad k&Zna slova ze
slovniku, jména sportovnich klapodborné vyrazy, slangové vyrazy, jména a podpba

Internetu je najdeme prdazané jazyky.
Utognici zkouseji tyto seznamy slov jako prvni krak toku; hledaji itom (&et, jehoz

heslo se da z&ktereho vyrazu snadno odvodit. Pro jistotu zkouté vkladat do slov

¢islice. A pra¥ proto je nutné fijmout vySe uvedenotast zasad.
Silna, sprava vytvorena hesla fizeme naopak charakterizovat takto:

» Obsahuji mala i velk4 pismena
* Obsahuji ¢islice a interpurdni znaménka (naixlad 0-9, ®#$%a&*() +1—
=V<)G:V<>?,.))

* Maji délku nejméa osm alfanumerickych znak

* Nejsou tvdena Zaddnym slovem ziného slovniku, slangu, dialektu, odborné hantyrky

apod.

* Nejsou odvozena ze Zadnych osobnichijdajenclenu rodiny atd.

Takto vytvdena hesla se nesmi zapisovat na papir ani uklaad¢kironické podah
Vytvarejte proto takova hesla, ktera si snadno zapamejfujkuste nagklad vyjit z ugité
fraze, ndzvu hudebni skladby nebo jiného slovnimgeni a vhod# je pretvait (tieba

prvnimi pismeny a dal$imi tGpravanif).

Pro (ty v systémech firmy si nevolte stejné heslo jakm jmy, cizi systém (nagklad pro
osobni det u poskytovatele Internetu, pro vstup do bankmwnittu, obchodovani s
cennymi papiry atd.). Pokud mozno nepouzivejte tstifné heslo u dkolika riznych
systént, jiné heslo si najklad definujte pro vyvojové odteni a jiné pro B&Znou

podnikovou 4.

Hesla nikomu nedavejte k dispozici, ani administratn pracovnikm ¢i sekretékam.
VSechna hesla se povazuji za citlivé @a&né udaje firmy a jefeba s nimi takto i

zachazet.

Nasledujici ¥ci jsou zakazany:
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* NIKOMU nerikejte heslo po telefonu.

* Nezapisujte heslo do e-mailové zpravy.

* Netikejte heslo svému nédenému.

» Nemluvte o svych heslecligd druhymi.

* Nenapovidejte nikomu ani format heskelia ,celé jméno mé manzelky").
* Nepiste heslo na dotaznikybezp&nostni formulée.

* Nesclujte hesloclenim rodiny.

» V aplikacich nepouzivejte funkci ,Zapamatovat silbe (nagiklad Outlook,

Netscape Messenger).

UZivatelé se vzdycky snaZzi plathA omezeni a zashdhazet, a ani zasady pro hesla
nejsou zadnou vyjimkou - kdo by byl nadSeny z tateosi musi pamatovatjaka slozié
konstruovana hesla. Kazdy uzivatel si tedy budeemobt necht zapamatovat nejen
komplikované heslo, ale i celé tyto zasadyjdit se jimi. Nezapom#e, Ze zabezgeni
hesel je prvnim krokem v ochrarkazdé sit, a proto je i pro zaji8hi bezpénosti

organizace jako celkuiteZité z&it od hesel a od uZivatelskych pogtijnim™
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7 FIREWALL

Firewall je sfové z&izeni a nebo software, jehoz Ukolem je@idditeé s iznymi
piistupovymi pravy (typicky nap Internet a Intranet) a kontrolovat tok dat ntémiito
sittmi. Kontrola udaj probih& na z&kladuplatiovani pravidel, které stanovi podminky a
akce. Podminky se stanovuji pro Udaje, které Izlieariz datového toku (nagzdrojova,
cilovou adresu, zdrojovy nebo cilovy portiamé jiné). Ukolem firewallu je vyhodnotit
podminky a pokud je podminka spira, provede se akce. Brakladni akce jsou "povolit
datovy tok" a "zamitnout datovy tok". Po proved&nd akce firewall festane paket
zpracovavat. Existuji vSak i jiné akce, které dajirosud paketu a slouzi napna
logovani hlawiek paketu, zrnu hlaviek paketu a podoknDalSi viastnosti firewallu,
ktera seasto pouziva, i kdyz nejde o filtrovani, je schogimdekladu adres (Network
Address Translation - NAT). NAT umdije nenit zdrojoveé a cilové adresy v paketech,
¢im se nejastji umoziuje komunikace se sihi s privatnimi adresami (n&ap
10.111.1.1/254). lieklad adres probihd pomoci pravidel. Podle tohmiharst firewall
analyzuje giovy provoz, rozliSujeme v zasadva firewally: Aplika&ni proxy server a

paketovy filtr.

Firewall

Obr. 5 —Cinnost firewalld+*!

7.1 Pravidla firewallu

Zakladem kazdého filtrovaciho pravidla je jednaceize podminek, které umadji
vybrat paket. Pokud paket vyhovi podminkédm, prowsakce, ktera je sésti definice
pravidla. Pokud je nesplni, poktge se ve vyhodnocovani dalSiho pravidi@tzu
pravidel. Pokud paket negpie ani jednu podminku, dostane se na kdetezu pravidel a

provede se akce, ktera je specifikovana jako "staird politika" (default policy).
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S paketem Ize provéatnasledujici akce:

ACCEPT: paket bude akceptovan

DROP: paket bude zah&u Odesilatel paketu se o tom ani nedozvi

QUEUE: posle paket na zpracovani uzivatelskémugsuwc

RETURN: gestane vyhodnocovat pravidla v toniét¢zu a pokrduje ve vyhodnocovani
pravidel vietzu, s niz se sem dostal. (navrat z funkce nebaegdrog)

jméno fettzce: paket bude dale zpracovavaewzu pravidel "jménoietzce"
jméno_rozdeni: paket seifpda na zpracovanéjakemu roz&eni (modulu) firewallu.
DNAT: umozni modifikovat cilovou adresiiphoziho paketu

REDIRECT: umozni fesnerovat paket na samotny firewall (pouziva serndgi

transparentnim proxy)
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8 OPERACNI SYSTEMY

Kazdy operani systém (Windows, Linux / Unix, MAC) ma svojelsilay a neexistuje
100% bezpény oper&ni systém. Kazdy operai systém ma sveé slabiny / diry, které
dokézi pomoci k gichodu do operaiho systému a #igobit pad operaiho systému,
piipadre celé sig. Proto je nutné pravideiraktualizovat operani systémy (instalovat
bezpeénostni zaplaty, které vydavajitinci operg&niho systému), coz vede k lepSimu
zabezpeéeni systému. O aktualizaci na platf@riindows se stara sluzba WSUS
(Windows Server Update Services), ktera stahujeandaktualizace a poskytuje jejich
pracovnim stanicim, serven. Vyhoda linuxovych aktualizaci je ta, Ze nevyjadu

restartovani systému jako je tela na platforstWindows.
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9 VIROVA OCHRANA

Pcatitacovy vir v oblasti poitacové bezpénosti oznauje program nebo kéd, ktery se
dokaze sam 8t bez wdomi uzivatele. Aby se mohl mnozit, vklada kopiétsy kodu do
jinych spustitelny soubor nebo dokumientakovy program se tedy chova obd®élako
biologicky virus, ktery se #ivkladanim svého genetického kédu do Zivychdiun
Analogicky se procesuighi viruiika nakazendi infekce a napadenému souboru hostitel.
Viry jsou jen jednim z drubhtzv.. malware, Skodlivého softwaru. Obéae jako viry

(nespravn) oznauji i nag. ¢ervi a jiné druhy malware.

Zatimco rkteré viry mohou byt cilehnicivé (nagf. mazat soubory na disku), mnoho
jinych vira je relativie neSkodnych, pdfjpac pouze obitZujicich. U rkterych vit se
nicivy kod spousti az se zpaidm (nap. v urity denci po nakazeni éitého pa@tu jinych
hostiteli), coz se skdy ozn&uje jako (logicka) bomba. DalSi negativni dopadi yar jejich

samotna reprodukce, kterd&atje paitacové systémy a obsazuje jejich zdroje.

Dnes jsou klasické g@tacové viry na Ustupu oprotervim a spywaru které sersi
prostednictvim pgitacovych siti, zejména internetuc¢kieré antivirové programy a dalsi
specializované programy se proto snazi chrawgitt@oi pied jinymi, nevirovymi hrozbami.
Ochrana proti vikm

Ochranu v nasi firthzaji¥'uje antivirovy program od spaleosti ESET, NOD 32. NOD32
je antivirovy software od slovenské firmy Eset.\®eove verze jsou pro systemy
Windows, Linux, FreeBSD, jakoz i pro jiné platforniyastroje pro vzdalenyistup na

mnohouzivatelské instalace jsou k dispozici #iplptek.

NOD32 byl ocenn jako jeden z nejlepSich antifriv magazinu Virus Bulletin, kde
souwasre dosahl nejnizsi chybovost. PouZiva Heuristickdyaaav kombinaci s pravidetn
aktualizovanou virovou databazi. NOD32 vynika v. tint-The-Wild virechCtvrta

generace umdaitlje detekci malwargervi a trojari.

DuleZité vlastnosti antivirového systému NOD32:
* rezidentni skener

 skenovani webovych stranek (HTTP)
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* skenovaniifchozi posty (POP3)

* detekce malware pomoci vzork heuristické analyzy

* detekce adware a spyware

» skenovani obsahu arctj\samorozbalovacich arcliia runtime architr

» skenovani obsahu dokuméeMicrosoft Office

 skenovani posty uloZzené v Microsoft Outlook

 skenovani posty prochazejiéép Microsoft Exchange Server a Lotus Domino
 automaticka aktualizace virové databazeermetu

« administratorska konzéid

NOD 32 je nastaven tak aby se spéusb spustni systému. Aktualizace je nastavena na
kazdou hodinu, aby #i uzivatelé vzdy aktualni verzi virové databazeéld®jsou na
internetové brahnastavené stranky, na které uzivatelé nemokistupovat (free maily,
stranky s pornografickym obsahem, stranky, kteskytoji nelegalni stahovani progran
Jedna se o stranky kde je riziko infiltrace vysokeé.

Virové riziko sledujeme na strance www.virovyradarkde se nachazeji aktualni rizika
infiltrace, které se #iinternetem.

Vypnuti programu NOD 32 je chrémo a je mozné jen po zadani hesla (ktégnh

uzivatel nezna a tak si néie svévols vypnout antivirovou ochranu a vystavitghia¢

hrozl®).
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10 ZALOZNi ZDROJ UPS

Pro zalozni zdroj se pouziva ozeai UPS (neferuSitelny zdroj energie.) UPS slouzi k
bezp&énému ulozeni rozpracovanych Uk patitaci. UPS nabizi neocenitelné sluzby.
Pokud se v elektrické siti vyskytnolizné ruseni, nagové razy, pepsti a poklesy nagii,

o potebnou filtraci nebo vyrovnani. \fipadt Ze napajeni z vejné si¢ zcela selze, UPS
zajisti napajeni ptace a progednictvim komunikéniho kabelu i jeho korektni vypnuti v
doke negitomnosti. Jefeba mit vzdy naddomi, Ze zalozni zdroj ochraniipojené
zarizeni ged nestabilitou, vypadky a ruSenim z napajegipgitize s ufitym stuprgm
spolehlivosti. To, co se potomixe stat na trase mezi sfelicem a zaloznim z&enim
vSak z&loZni zdroj nijak neovlivni. S ohledem nateinost, Ze sam zélozni zdroj je
zarizeni s wkitou definovanou poruchovosti, jéggme, Ze jeitba systémy zalozniho
napdjeni brat komplexrs ohledem na vyznam chefaych zdizeni, s ohledem na servis,
adrzbu a pravidelné revize celého systému napajednotlivych zaloznich zdréj s
minimalnimi dopady na spolehlivost napajefippjenych spdebici. Sowasti
komplexnihaeSeni je pak v neposlediaick prehlednost a management celého systému
zélozniho napajeni. UPS razgjeme na 2 typy: Smart UPS a @ébjné UPS.

Vyhody:

« Zalozni systém plIni svou hlavni funkci spoletildhrani gipojena zézeni.

» Jednoduchost aghlednost systému zalozniho napajeni

» Jednoducha a v standardu obsazena moZznost komeersk zdroji UPS

Nevyhody:

* Omezena doba provozu dana kapacitou zalozniehnib&louzi pouze k regulérniho
ukonieni a nastaveni vychozi pozice pr@topny rozjezd provozu. Neniden pro
pracovist s trvalym provozem.

* Nutna komunikace s nidenym systémem nebo signalizace. Zalozni systégtaou
umisgn v prostorech bez trvalé obsluhy a bez jakékathlnikaceti signalizace se pouze
oddaluje o par minut vypadek, kdy nastanéevgani kapacity baterii.

 Systém neniiflis vhodny pro zaji&ni negretrzitych provoa. Vzhledem k udrzé
systému je vhodny spiSe pro provoz 5 dni v tydnu.

» Délka vedeni mezi centralni UPS a samotnym kxtit spotebicam. Centralni UPS

neochrani kritickou z&t pred manipulaci v rozvadich (vypnuti jistée), prerusenim
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kabelu (zkrat) aijfed gechodovymi jevy na zalohovanych rozvodedtepgti.

« Pravidelné revize rozvad a kabelovych rozvadznamenaji visazeni zézeni™"!
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11 DOSAZENE CILE

Cilem prace bylo vyt bezp&nou plre fungujici firemni gi. Prvnim mym krokem bylo
celou sf presta¥t z pivodnihocasto kolizniho a nijak neudrZzovaného stavieseaéni
puvodni si€¢ na obr.6 na stavajideSeni obr.7 znamenalo ifgiahat” veSkeré kabelové
rozvody a zruSit fwodni strukturu s# kterou tvdilo nékolik switchi vzajemrd
propojenych. R poruSe zk&izeni nebo kabelu nefungovala celé $Houzité switche byly
spiSe uwreny pro domaci pouziti a ne pro firemiely. St vykazovala velkou chybovost,
rychlost byla také omezena. O bejplednosti a zZisobu zapojeni ani nemluvim — najit v
siti chybu a opravit ji vZzdy znamenalo nejen velk@asovou ztratu, ale také ztratu
financni. V siti neexistovala Zadna sprava dat, nebybtavené zZadnaristupova prava a
propojeni budov pomoci wifi nebylo také nijak zgb&zno. Situace byla tak vazna, ze si
kdokoliv z okoli @i vyvinuti malého usili mohl prohliZzet firemni daj@ko jsou detni
podklady, vnitni normy, ale také mnohemuldézit¢jSi data, napklad vykresovou
dokumentaci, technologické postupy a v nejhorSitipgot data k bankovnim afiam.
Podobna situace byla i uvhifirmy. UZivatelé firemnich PC #h pfistup prakticky
kamkoliv. Bylo poteba nastavitifistupova prava podle z&beni, vytvdit vefejné adres@
atd. V siti také chydd zalozni zdroj, to znamena, z& pahlém vypadku el. proudu se stala
sit nefunkni a nésledky si dokadZze kazdy z n&sdstavit. Nové skute¢ realizované
feSeni odstranilo vSechny vySe uvedené problémyaudiklabinu firemni sittj. propojeni
budov A a B pomoci wifi. Bylo rekonstruovano poirsitnowjSi technologii podporujicich
protokol WPA2, ktery je oprotijwvodnimu WEP bezgaé¢jSi. Fivodné pouzivana sina
frekvenci 2,4 GHz byla v této oblasti ruSena, timnikaly komplikace jako kvalita
piipojeni atd. Si byla nahrazena modejai technologii 5 GHz ktera neni tak nachylna na
ruSeni. Bylo vypnuto s#énové vysilani SSID a také byl pouzit filtr MAC adrelednotlivé
uzivatelské stanice byly nakonfigurovany tak, Zeniln nx¢l pristup pouze opravny
uzivatel. Firemni PC nyni poZaduji prditgdSeni heslo a jsou také zapnuty i
obrazovek chr&mé heslem. V celé siti je nainstalovan anitivirgeftware NOD 32, ktery
chrani data j®d viry. Jsou nastavena ¢ild pravidla, které musi zastnanci
dodrzovat.VSichni pracovnici byli proSkoleni v aoftia bezpénosti dat a bylo jim
vyswtleno, jak je bezpmost firemnich, ale také osobnich daileditd. Tim vSak
bezpeénost firemnich dat gad neni stoprocenti. Vedeni spwiesti by nélo klast diraz na

neustalé obnovovani zabe#pei, co se tyka hardwaru, softwaru ale také sdtidln
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inZenyrstvi. Zabezgeni je Siroky pojem a ménse pod#lo v nasi firmé zavést alespo
standard, ktery je podle mého nazoru nutny. Searjdem vedeni firmy i zagstnance s
hrozbami a prevenci proti nim. fgs¢asovou narénost prace aipplném provozu firmy
jsem az na malé vyjimky vSechny pozadavky splrell’ Jiz zistava na vedeni firmy, aby

byla dodrZena stanovena pravidla a tim se i uchadvetpénost dat.

Budova A ] =B — = ==

Tiska ma Server
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Obr. 6 — RivodnireSeni firemni sét
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Obr. 7 — NovéeSeni firemni sét
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ZAVER

Sit’ byla zabezp&na a bez probléim owienaradou prograrin Hlavni prvky pouzité f
stavlz byly metalicka kabeladz kategorie a prvky propojetfi. Server byl navrzeny tak,
aby vykono¥ vyhovoval pétu uzivatel v podniku. EBhem instalace se vyskytly pouze
zakladni problemy. (Spatné konektoryegeknuté kabely). Sije funkéni, stabilni a

zabezpeéena proti pitnikim zverti a proti virové a spyware infiltraci.

P¥i komekni reSenich od Microsoftu si musime dat pozor iisng dodrzovani licénich
politik jinak jsme vystaveni moZznému trestnimu &tihza poruSovani autorskych prav
(jedna licence se da pouzit jen jednou vice naspbugiti nepipada v tvahu, ip
nekterych typech licenci je licence vazana nétau hardwarovéast a neriize migrovat).
Pti navrhu si¢ jsem volil pouziti vol# Sititelny produkt tak i komeénich produki tak,
aby byla zachovana plna futrlost, bezpéost a kvalita fenosu dat, a aby nevznikaly
konflikty, nebo nefuné&ni stavy si. Rychlost sit je 100 mb/s aipbezdratovych spojich
54 mb/s. B kompletaci sit délal nejwtSi problém umighi nekterychéasti ve velmi
¢lenitém terénu. Vedeni spdlesti bylo spokojeno s poskytnutyi@senim. Pétacova st
je souhrn technickych gaeni, které musi byt nainstalovany spr&waby se dostavil
vysledny efekt. Dale musi byt dosazena vzajemnapladililita komponerit aby se
docililo maximalni propustnosti 8itVelky diraz je kladen i na kvalitu provedeni sjpoj
neba’ ty byvaji wtSinou nejporuchaysim elementem v gitacove siti. Proto je vhodné
mit mefici pristroje, kterymi si dokdZzeme &\t bezvadnost spaja vyvarujeme se
nefunknosti hned po instalaci. Neni vhodné volit kompdype neznaékovych vyrobé
ale teba se za#tit pti ndvrhu pro podnikovou sféru na renomovanych vgiioiejichz
vyrobky jsou o¥ieny dlouholetym pouzivanim (CISCO, 3COM, NETGEAR..Samotna
hardwarova instalaceie byt bezchybnéa ale pokud nenfisdostaténé dobre
nakonfigurovano tak nikdy nelze dosahnout vysledregfiektu a piného vykonu #iaeni.
Musime si ugdomit, Ze vypadek pdtacové sit ohrozi fungovani podniku a tim i finém
ztratu pro firmu, a proto bychomatnklast diraz i na zéizeni, které napomahaji
eliminovat rekteré vypadky sé Hlavne servery a switche by &y zustat funkni i kdyz
nastane vypadek el. energie. V nasi &ijsem to vyesil instalaci zaloZznich energetickych
zdroji (UPS), které poskytnou energii nejr$€30 min i plném vykonu.

RovrezZ je nutné mit sizabezpéenou proti hackerskymi fpnikiim a virovymi infiltracemi
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a proto jeiteba Skolit uzivatele, co siihou dovolit a co je zakdzanaii Hodrzovani vsech
pravidel, které stanovit&ivy administrator, by #a st’ v kon&ném disledku pracovat
spravre.

Sit', kterou popisuji v mé diplomové praci, jsem naalmasledd dokortil pro firmu, v

niz pracuji Trefal spol. s r.of€inou modernizace sibyla podminka ztSit rychlost
zastaralé sitpro vyuzivani novych inforngaich technologii, které se maji zagéd
podniku (informani systém QI). Hlavnim pozZadavkem, ktery byl kladarsf byl ten, aby
byla co v nej¥tSi mice zajiS€na bezpé&nost, rychlost a kvalitaipnaSenych dat.iP
navrhovani jsem se snazil z&thna moderni technologie, které se pouzivajind ve

S\Wté a jsou zarukou kvality a bezpresti a bezproblémové instalace a dalSiho roz\itje s
Nastaveni séta serveru bylyeSeny tak, aby poskytovaly co n&i bezpénost pro
podnikova data, a aby zamezil neoprnpiistup do sit. St je navrZzena tak, aby se dala
pIné fidit a tim v co nejkratSi dédokalizovat a naslednodstraovat vzniknuté chyby. 8i
se v praxi os¥dcuje jako bezproblémova a glfunkeni. Vypadky vznikaji minimalni a
jsou snadno odstranitelnét i server byly dimenzovany tak, aby poskytovatjtau
rezervu a kapacity praripadné roz$ovani si¢ z divodu stalé modernizace podniku a

vyrobnich moznosti,ipnichz je vyuziti informanich technologii nezbytné.
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CONCLUSION

The net was secured and with no problems testatuimber of programs. Main elements
used for the net construction were metallic wiringtegory and elements for wifi

connection. The server was designed to be suipssfermance wise for number of user in
the company. During the installation appeared dalsic problems (wrong connectors, cut
wiring etc) The net is functioning, stable and seduagainst penetration from the outside,

against viruses and spyware infiltration.

When using commercial solutions from Microsoft e to be careful about strict
abiding with licensing politics otherwise we colle exposed to possible criminal
prosecution for copyright violation (one license camly be used once, multiple usage is
out of question; some types of licenses are booreértain hardware part and cannot
migrate) When projecting the net | have chose tishareware the way full functionality,
security and quality of data transfer was kept@idd’t arise any conflicts or non
functioning states of the net. Speed of the n@0&mb/s and for wireless connections it is
54 mb/s. The biggest problem during the net congrietas placement of some parts in
very broken terrain. Company management was satisfith proposed solution. Computer
net is complex of technical units which must beahed correctly to achieve consequential
effect. Furthermore, mutual compatibility of compats must be reached in order to
contrive maximal net transmission. A huge stresaigson the quality of connection
implementation, because these are usually mosttilefegoart in the computer net. That is
why it is useful to have measuring devices whi@able to check impeccability of
connections and will prevent malfunction right aftestallation. It is not advisable to use
components from unbranded manufacturers but mportant when preparing the solution
for business sphere to concentrate to renowned f@m@nvers whose products are tested by
long time usage (CISCO, 3COM, NETGEAR ....). Haroavastallation itself can be
flawless but if the net is not well enough confegithere will never be reached consequent
effect and full performance of the facility. We leato take in the account that the drop out
of computer net will jeopardize function of the qmany and also it can mean financial loss
for the company, so we should insist on facilitidgch help to eliminate some of net drop
outs. Mainly servers and switches should stay wgrkiven during the electricity drop out.

In our company | have solved this by installatidmackup energy servers (UPS), which
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will give the energy for at least 30 minutes whilerking in full swing. It is also necessary
to have the net secured against hacking penetratidragainst virus infiltrations so that is
why it is needed to have users trained in whallasvad and what is forbidden. When
keeping all the rules which are given by net adstrator the net should be working
correctly.

The net I'm describing in my graduation thesis designed and subsequently completed
for the Trefal spol. s. r.0., company where | catisework. The reason for updating the net
was the condition to increase the speed of outwetrin order to use new informative
technologies, which should be implemented in thegany (information system QI). The
main request for this net was ensuring of secwsjiged and quality of transferred data at
the most. When designing the solution | have trtedim to modern technologies, which
are commonly used all around the world and arevémeanty of quality and security and
smooth installation and further net developmenttii®gof the net and the server were
solved to give highest possible security for conypdaita and also the way to prevent
unauthorized access to the net. The net is designael fully operated and that way able to
locate and sequentially remove accrued errordidrptactice the net seems to be without
problems and is fully functional. Drop out arisenimally and are easily removable. The
net and the server were seized the way to givaioamserves and capacity for possible
expansion of the net for the reason of constantemuziation of the company and its

manufacturing possibilities for which is needed okmformative technologies.
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