Sociologické aspekty pouziti biometrickych prvki
v bezpecnostni praxi

Sociological aspects of the use of biometrics in security practices

Pavel Nezdafril

Bakalarska prace Univerzita Tomase Bati ve Zliné
2009 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky

Ustav elektrotechniky a méfeni
akademicky rok: 2008/2009

ZADANi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Pavel NEZDARIL
Studijni program: B 3902 Inzenyrska informatika
Studijni obor: Bezpeénostni technologie, systémy a management

Téma prace: Sociologické aspekty pouiti biometrickych prvki
v bezpeénostni praxi

Zasady pro vypracovani:
1. Vyhodnotte pouzivani biometrickych prvkii v bezpecnostni praxi.
2. Provedte analyzu vlivu na spoleénost pouzivanim biometrickych prvku.
3. Provedte priizkum pomoci nékteré procesualni prognostické metody.
4. Provedte statistické vyhodnoceni.

5. Vyvodte zavéry.



Rozsah prace:
Rozsah priloh:
Forma zpracovéni bakalaiské prace: tisténa/elektronicka

Seznam odborné literatury:

1. RAK, Roman, MATYAS, Vaclav. Biometrie a identita ¢lovéka ve forenznich
a komerénich aplikacich. Praha : Granada, 2008. 631 s. ISBN 978-80-247-2365-5.

2. POTaCEK, Martin. Manual prognostickych metod. Praha : Slon, 2006. 196 s. ISBN
80-86429-55-5.

3. KOVAC, Petr. Ezotericka identifikace, druhy, zplisoby identifikace, pfistrojova
identifikaéni technika. [s.L], 2007. 110 s. UTB, FAI, Ustav elektrotechniky a mé&feni.
Vedouci bakalaiské prace Laucky Vladimir.

4. LAUCKY, Vladimir. Specialni bezpeétnostni technika. Zlin : UTB, 2008. ISBN
978-80-7318-762-0.

5. LAUCKY, Vladimir. Technologie komeréni bezpeénosti I. Vyd. 2. Ve Zliné: UTB,
2003. 64 s. 80-7318-194-0 (broz.)

6. KAMENIK, Jiti , BRABEC , Frantisek. Komeréni bezpeénost : soukroma
bezpeénostni éinnost detektivnich kancelafi a bezpeénostnich agentur . Praha :
ASPI, 2007. 338 s. ISBN 978-80-7357-309-6.

Vedouci bakalaiské prace: JUDr. Viadimir Laucky

Datum zadani bakalafské prace: 20. unora 2009
Termin odevzdani bakalaiské prace: 20. kvétna 2009

Ve Zliné dne 20. tnora 2009 7207

—C. \
prof. Ing. Vladimir Vasek, CSc.

dékan Feditel ustavu

Z/EN
e 4
20,

“NER
FakU




UTB ve Zling, Fakulta aplikované informatiky, 2009 4

ABSTRAKT

Tato bakaléska prace pojednava o biometrickych systémech,ékjsou pouzivany
v bezpeénostni praxi. Popisuje jednotlivé metody, principyfunkce. Dale v moji praci
popisuji funkci prognostickych metod, se zganim na viejny prizkum, ktery je sotasti

této prace. Pro agly verejného plizkumu jsem vytviil dotaznik, ktery odpovida na
zésadni otazky tykajici se nasazeni biometrickyskésu. V zawru prace jsme se pokusil

nastinit budouci vyvoj a vnimani biometrie Sirok@iejnosti.

Kli¢ova slova:

Biometrické metody, dotaznik, ¥agny piizkum, ezoterické metody

ABSTRACT

This abstract labour deals with biometrical systersad in security practice. It describes
individual methods, principles and functions. In thesis | also describe the prognostic
method function with a view to public search coneer in this labour. | formed a

questionnaire for public search purposes answehagundamental questions concerning
biometrical system use. At the close | tried toetradow the future development and

biometry perception.

Keywords:

Biometrical methods, questionnaire, public seaesloteric methods
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UvoD

V dnedni dob je stale ¥tSi poteba kontrolovat pohyb osob a stim souvisejiccheji
bezpénou identifikaci. Biometrie, je jednou z progredimim metod jak této pieby
dosahnout, je to velmi rychle se rozvijejiétai obor a technologie s tim spojené se snazi
najit své misto na trhu. Biometrie je stadkalik tisic let a lidé se vzdy snazili rozpoznat
osoby podle jejich fyzickych dispozic. OvSem azlalika poslednich letech, se biometrie

rozStila do kEZného Zivota a setkat se s touto technologii neas ehic neobvyklého.

V dnedni dob mame celodadu moznosti biometrické identifikace, ipatem identifikace
podle struktury Zilnihdecisté, pachu, ucha, ryhovani nehtu, DNA a mnoho dalSigto
technologie se n&stji pouZivaji v prostorach, kde je kladen velk§raz na rychlost a
piesnost identifikace jako jsou letiStbanky, vojenské a statni budovy, kontrola osob
piekraiujicich statni hranice. Smutnymildadem, kde mohla&si kontrola osob nafklad
formou biometrické identifikace zamezit zfeai mnoha lidskych Zivétje teroristicky
Utoku z 11. z& 2001. (New York — USA). Siroka teinost se stito prvky setkava u
zabezpeéeni osobnich ptact, pii zajiovani nejtiznéjSich finargnich transakci a v

mnoha dalSich vygetnich technologiich.

Tento rozmach vSak zavisi na jedingiva tou je ochota lidi tyto moderni technologie
pouzivat. Biometrické identifikani systémy do zr@mé miry omezuji lidskou svobodu a
moznost pohybu bez kontroly jinou osobou. P¥které lidi toto niize byt dostatané velky

duvod zavrhnout tyto systémy fgs nesporné vyhody, kterémseji.

V praktickécasti moji prace bych se proto éhtabyvat nazory lidi na tuto problematiku,
jejimi vyhodami i nevyhodami. Jetlbec véejnost ochotna afjpravena tyto systémy
piijmout a g@izpasobit se jim v kazdodennim Ziwgtomezit své vlastni soukromi na ukor

vétSi bezpénosti. Tyto atadu dalSich otdzek bych rad objasnil ve své bidaddoraci.
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1 POTREBA IDENTIFIKACE

Slovo identifikace je v zejména v posledni 8askalo velicetasto pouzivanym a modernim
terminem. V nedavné minulosti byl pojem identifikagpojovan fedevsim s vojenskymi a
bezp&nostnimi aplikacemi. ¥ecky orientovana identifikace osob byla spojovana

s kriminalistickymi a forenznimi disciplinami.

DalSi mnohem SirSi zajem o identifikaci samotnaejns jako o nejtznejSi efektivni
identifikaéni metody a postupy, byl zApinén celkovym rozvojem lidstva, siové politiky
a modernich technologii, zejména pak informatikglakomunikace. Rozvoj gaacovych
a komunik&nich technologii intenzivh probihal teprve dv desetileti konce dvacéatého

stoleti.

Diky modernim a dostupnym technologiim se dnefmick mize ve velice kratké deb
setkat s obrovskym mnozstvim osolgciva jewi, které se nachazeji na druhé stran
zentkoule. Z tohoto pohledu pak neni ani podstatné d@adehazi k pmému kontaktu
(sckleni, vynmene informaci) na zaklat skut&ného fyzického femistni komunikujici
osoby do jiného prostdi, nebo jen ke kontaktu zpriikovanému (pomoci mobilniho

telefonu, internetu).

1.1 Identifikace

Terminem identifikace se obacmysli ,akt nebo proces prokazani nebo gjigidentity,”

nebo ,vyhodnoceni identity jednoho objektu ve vat&hinému objektu”

Identifikace je proces porovnavani rozmanitych ktijena zaklad jejich schod nebo
rozdili ve vlastnostech, vztazich, funkcich, projevechilesn zjistit, zda se jednéi

nejedna o shodné (identické) osoby.

Z hlediska pragmatickych aspékie volba toho, wem miZzeme konstatovat shodu dvou
nebo vice entit, a toho,&em tyto entity nizeme rozliSovat, nejen zalezitostthto entit,

ale také zalezitosti komplexu dalSich okolnosgr&tmohou byt vymezeny, specifikovany
nebo jinak ukeny tak, aby byly zjighy cile dané rozhodovaci procedury. Vlastni
rozhodovani je pak rozhodovanim @ipditelnosti entity nebo vice entit k vymezenym

tridam.
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1.2 Systémy automatické identifikace

V hospodésky rozvinutych zemich, jsou identifikai prostedky a technologie stale vice
automatizovany a nabyvaji tak na vyznamu. Ve vyrobmevyrobni sfée existuje
nespd@etné mnozstvi aplikaci, které se od sebe rozli&gliem uplatgni, technologickymi
prostedky a programovym vybavenim. Pro Sirokou Skallizeaanych aplikaci 1ze nalézt

spole&né charakteristiky a je mozné jeadit do &chto kategorii.
Pro z&izeni dané aplikace je podstatné zda:

- Informace je odvozena pouze z identifikech symbai (¢arové kody, magneticky
prouzek, radiovy signal, biometricka charaktersfiknebo z identifikénich

symboh a realizovanyciinnosti.

- Bezprostedre po zaznamu informace nasleduje dalgnost,¢i zda jde pouze o

z&dznam informace.
Podle &chto hledisek rozeznavame nasledujici kategorikaapl
- Zaznam informaci.
- Identifikace a vyhledavani informaci.
- Identifikace a vyhledavaniegmeti.
Rizeni a kontrolu stav
- Identifikace, sledovani a kontrold.lid

- Transaii procesy.

1.3 Identifikace osoby

Identifikace osoby je zvlastnim a velice specifitkpripadem obecné identifikace. Je-li
identifikaci ztotozmni na zaklad prislusnych vlastnosti, vztahu nebo funkci, respektiv
specifikace, stanoveni typu nebo druhdifgzeni k vymezenéiite, pak mohou byt

identifikovany nejen &ci, objekty, jevy nebo procesy ale také lidské biito

Na identifikaci osoby se @iZeme divat z nejzr¢jSich pohled, vyuZivat nejizngjSi
metody a algoritmy. Osobu rozliSujeme podle tolak fyzicky vypada, jak se socidln
chova. Mozny fistup k identifikaci osoby je podle fyzickych, kagickych nebo

genetickych charakteristik.
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Z hlediska medicinského a kriminalistického je @sadentifikovatelna i pomoci &itych
proklanych nemoci, zrami a lékadskych zasalh (chrup, zlomeniny, implementace
kloubi, kosti, cév).[1]
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2 BIOMETRIE A ZAKLADNI POJMY

Biometrie (biometric) je &ni obor zabyvajici se studiem a zkoumanim Zivygjaisni
(bio-), predevsSim pakilovéka, a nétenim (-metric) jeho biologickych (anatomickych a
fyziologickych) vlastnosti, a také saniegn¢ jeho chovanim, tzn. behavioralnich
charakteristik. Pojem biometrika je odvozenyerkych slov "bios" a "metron”. Prvni
znamena "zivot", druhé pak ‘dfit, m¢feni”. V preneseném vyznamu jde oéifmani a
rozpoznavani uitych charakteristik ¢clovéka. Biometrika se &nuje studiu metod
vedoucich k rozpoznavatiovéka na zakladl jeho unikétnich proporci nebo vlastnosti. V
zahrantni je pojem biometric imo vykladan jako proces automatizované metody
rozpoznavani jedince zalozeny na&iitelnosti biologickych a behavioralnich vlastnosti
(dle NSTC — Nation Science and Technology CounciNarodni rada pro &u a
technologii USA, Vyboru pro vnitrostatni a narodbpézpénost). Rozpoznavani lidi
pomoci biologickych charakteristik je metoda vyadia jiz fadu staleti, lidé se
rozpoznavaji pomoci vzhledu teanebo jsou znamy otisky dlani v jeskynich jakoygak
podpis autora @které z nich jsou az 30 000 let staré). S rozvojemiitacovych
technologii na konci 60. let se ¢a@o i biometrické rozpoznavanilovéka stavat

automatizovanym.[12]

2.1 Biometrika

Biometrika je spolény nazev pro vSechny technologie, ktera lze pok&ttomatickeé
identifikaci nebo kontrole totoZnosti osoby na aékljejich fyzickych nebo fyziologickych

charakteristik. Zakladni roZteni biometrickych metod (viz. Obr. 1.).

2.2 Formy ochrany osob a majetku
» Fyzicka ochrana
» Technickd ochrana - mechanicka

- elektronicka

- smiSena

- specialni

» Kombinované ochrana [2]



UTB ve Zling, Fakulta aplikované informatiky, 2009

15

B fyzické:

Fingerprint

{..
i«

Face recognition

.L

Iris recognition

oy
-

Hand/finger geometry

Vioice recognition

Handwriting

Keystroke dynamics

Mouse dynamics

-k 4=

Tapping

Otisk prstu

Rozpoznani
chliceje
Rozpoznani
duhovky
Geometrie
ruky/prsti

Rozpoznani hlasu

Rukopis

Dynamika uhozu na
klavesnici

Dynamika pohybu
mysi

Tukani

> fyziologickeé:

Retinal

Wein / Vascular pattern

Blood, cardiac pulse

SKin spectrum

—

Wi

Dental racliograph

Ear canal, ear geometry

\

Lips
n Nail RFID, nailbed
M DNA

Obr. 1: Rozdleni biometriky

Sitnice

Cévni fecisté

Krev, srdecni puls

Spektrum kize

Rentgen chrupu

Zvukovod, geometrie
ucha

Rty
RFID nehtu, nehtové

lizko
DNA



UTB ve Zling, Fakulta aplikované informatiky, 2009 16

3 BIOMETRICKA IDENTIFIKACE

3.1 Definice biometrické identifikace

Pojem biometrie vychazi ieckych slov ,bio* (Zivy, Zivot) a ,metric* (r¥¥it, méfitelny).
Pak slovni spojeni ,biometric* je mozno popsat jakieni Zivych (fyzickych) znak
Jednou z pouzivanych definic biometrie je: ,Bioreetle uziti ngtitelného fyzického,
fyziologického znaku nebo rysu chovatdvéka ke zjisteni identity nebo ogteni jinym
zpisobem zadané identity.” Tato definice je v podstgiravna a vyhovujici pro oblast
biometrické identifikace tak, jak ji zname do dne&toby. DalSi z variant definice
biometrie: ,Biometrie je identifikace osob podledijeeinych fyziologickych znak
¢loveka. Biometrické systémy identifikujifimo ¢loveka, ne pednety, kddy nebo hesla.”
KdyZ se na tuto problematiku podivame z dneSnikdiska, takoy v ni snad mohlo byt
zmirgno a doplgno, Ze se jedna i o zkoumani biologickycth@mickych znak Protoze v
dnesni dob neni biometrie uz jen o &eni (zkoumani) otisk prsti a jinych metricky
popsatelnych znakna povrchuda, ale s pichodem metoddentifikace DNA, pachu, soli

lidského ¢la aj. se jiz jedna i o biologické a chemické zndky ]

3.2 ldentifikace podle otiski prstia

V dnesSni dob, kdy stale vice ibyva populace je ,papirova forma“ identifikace
zdlouhava, ndfliemna a hlavé neefektivni. Ztoho dvodu se zé&ali vyvijet nové

technologie, které umozni rychlou gedevsim efektivni identifikaci. [1]

Pouziti:

Hlavni uplatRni téchto snima&i je ve formach, které zatstnavaji 300 a vice
zanestnand. Musi se ovSem jednat o objekty, kde se neproeoidkd manualni prace
(stavebnictvi, strojirenstvi). Z tohaivbdu, Ze snim# jsou citlivé na jakékoliv zeémy

pokoZzky. V tzkém pimyslu je to pedevSim poSkozeni kotl@ prsti zpisobené
pienaSenim ¢¢kych gedmeéti. Hlavni uplaténi téchto technologii je i@devsSim

v kanceléskych budovéch, bankach, letistich atd.
Pouzivané operéni systémy

PouZzivaji se roztiné operani systémy, jenZ musi spivat fadu kritérii, které ma kazdy

zakaznik jiné. Neépstji se pouziva C-kad, ktery se da pouzit na OS GiKUWY, tak na
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MS Windows i na Solaris ovSem s mensSimi UpravanouZiRzana databaze jeéasto
MySQL, MSSQL, a Oracel. Jako ndhrada za DelphawXu je pouZzito progedi Lazarus.

Snimate otiskii prsti

V souwtasnosti je na trhiada druli snim&u prsti, které pracuji natznych principech.
Nejcastji se pouzivaji optoelektronické, kapacitni, teplota ultrazvukové. Tyto
technologie se neliSi pouze cenou, ale hlaswoji vykonnosti, kvalitou a rychlosti jejich

vystupu a v neposledirdde spolehlivosti.

3.2.1 Optoelektronické snimae otiskii prsti

e

piedpokladat, Ze se bude jesbzvijet. Zatim neni jeSttato technologie zcela bez chyb, je
nutno odstranit &které z nezadoucich stgwkteré se vyskytuji (je dobré kombinovat tuto

technologii s jinym fistupovym systémem).
Princip:

Princip je zaloZzen na rozdilném odrazu (rozptylu¥tla. Opticky snimé& (Obr. 2)
zachycuje digitalni zobrazeni otisku prstu pomaditeiného s¥tla na rozhrani snimaci
plochy hranolu a fflozeného prstu. Obraz otisku prstu jgemesen na maticovy CCD
detektor, digitalizovan a dalegmlan algoritmu pro zpracovani obrazu otisku pratedna
se v podst&to specialni digitalni kameru. NejvySSi vrstva senzkam se fiklada prst, je
tzv. dotekovy povrch. Pod touto vrstvou je vrsteafbru, ktera osstluje povrch prstu.
Odrazené sitlo od povrchu prstu projde luminoforni vrstvou KB matici, kde se vytud
vizualni obraz otisku prstu. Problém ktery jebia odstranit je vtom, Ze &tadrobné
poskozeni nebo zwdténi povrchu prstu, které e zpisobit Spatné vykresleni prstu.
DalSim problémem je otisk, ktery se vytvaa povrchu hranolu. Mte se stat, Zefp

opakovaném snimani snitnzachyti otisk pedchoziho otisku prstu.
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Optoelektroricksr sniraac

Legenda:

1 —phloZerer prst, 2—snitaci hranol,
A-osvetlonvaci soustava, d-ophicksy filtr,
S-snitnaci ohjektry, G-maticony CCD detektor

Obr. 2: Optoelektronicky sniria

Vyhody, nevyhody:

Vyhody optickych snim&i jsou ve vysoké kvalit parfizeného obrazu, odolnost proti

statickym vybojm a minimalni vliv na okolni proisdi.

Nevyhodytéchto ¢tecek jsou jejich rozréry, které je limituji pro implementaci do malych,

pienosnych zazeni.

3.2.2 Kapacitni snimafe otiskii prsti

v

piistupové systémy. Tyto snik®jsou ve srovnani s optoelektronickymi snfnmomgrné

malé a ploché coz je zéraa vyhoda.
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Princip:

Funguiji na principu rozdilu kapacity mezi deskoinmsie a povrchu prstu (vyvySeniny a
prohlubeniny). Snima predstavuje jednu desku kapacitoru a druhou deskdspavu;ji
jednotliva mista na povrchu prstu (Obr. 3). Obrigko prstu se tak zisk&imo v digitalni
formeé. Sta&i pritisknout prst na citlivou plochu, ktera je osazerglkym mnoZstvim
mikroelektrod. Ty pevedou kapacithotisk prstu na digitalni obraz, ktery je zpracowan

vyhodnocen.
Vyhody, nevyhody:

Vyhody téchto snimai jsou v jejich malych rozerech, ale i v relativé levné vyrols a

jednoduchém principéinnosti.

Nevyhody se projevily v praxi, doba Zivotnosti wchto senzoru neniigs velka.
Nejcastji se jednalo o zreni snima&e vlivem statické elekiny. Dale vihké prosedi
snasi velmi Spatn Ukazalo se, Ze &nit detektory je pdeba kazdé 3 roky, coz skyta

znané organizéni problémy.

H
DIRECT CAPACITIVE MEASUREMENT \ > l
JQ‘

Ridge ;
: F’; Finger
Valley : : i \ : :
- s . i . I' .
Prolective :
coating Response

signal

Obr. 3: Kapacitni snima
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3.2.3 Teplotni snima‘e otiskii prsti

Tyto snim&e pati mezi kometné nejrozsfensjSim systémy, pouzivaji sequevsim u
levrejSich reSeni, kde neni kladen tak velkyiraz na bezpmost (mozZnost prostupu
neopravinou osobou). Jedna se o nejmensi produkt mezi 8niktery ovSem poskytuje

nejhorsi kvalitu vystupniho obrazu.

Princip:

Teplotni snim& (Obr. 4) maji v sab miniaturni, velmi citlivy ¢ip, ktery se nazyva
pyrodetektor. Tentctip snima rozdil teplot mezi jednotlivymi papilariidiniemi a
prostoru mezi nimi. Pro to, aby bylo mozné ziskataa otisku prstu, je nutn&epizdt
prstem pes citlivou plochu (0,4 x 14mm). Na vystupu se p#édka obraz otisku ve form
digitalniho pésu, tzv. frames. Tyto frames se safow¢ skladaji do vysledného obrazu
otisku prstu. Nizkd kvalita&ini znané problémy algoritmu pro zpracovani markant

v otiscich.

surface du doigt —

Obr. 4:Teplotni snima
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Vyhody, nevyhody:

Vyhody tohoto systémy jsou bezesporu jeho malé gwym

Nevyhody snim&e jsou v tom, Ze otisk ziskame pouze pohybées gnimacgéastcipu.

Diky tomu mizeme pi nékolika pokusech ziskat vzdy jinotést prstu, mize byt proto
problém ziskat otisk, ktery bude uloZen do datak@ri. Tim se lehce stane, Zéip
autentizaci byla ziskana jin&ast prstu nez ip verifikaci a opraviny uzivatel neni

autentizovan.

3.2.4 Ultrazvukové snimae otiski prsti

NejvétSi vyuZziti si tato technologie naslgegevsim v kriminalistice a to hla#liky tomu,
Ze je moznatist otisky prsi piéimo z kozni tkd& Tyto snimae jsou velice spolehlivé a
umi ziskat otisk i z& které jsou ve znmém stadiu rozkladu nebdiginém poskozeni

ktize na prstech.

ridges and valleys

o i P
= = platen
= S= ¥
sound wave pulse  echo 1 echo2 echo 3: ridge detected
transmission

Obr. 5: Ultrazvukovy snima

Princip:
Pracuji na principuiiznych odra#t ultrazvukovych vin od struktur prstu (Obr. 5). Téa

detekuji ryhy a vyvySeniny a naslédvenikne obraz celého otisku prstu. [13]
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Vyhody, nevyhody:

Vyhody tohoto systému sgtvaji ve vysoké kvalit obrazu a Siroké spektrum vyuziti.

Nevyhody spcivaji v ponerné velikych roznérech, pomalém zpracovani a dosti vysoke

porizovaci cena.
Vyuziti:
» dochazkové systémy
» pristupové systémy
» identifikacni systémy
» komegni organizace vSech drila velikosti
» instituce statni spravy

» forenzni vyuziti [14]

3.3 ldentifikace podle a&ni duhovky

Identifikace podle snimkucai duhovky (Obr. 6) je jednou z rop&ingjSich biometrickych
metod, ktera si jiz naSla své misto i v samoobgicinterminalech. Tato technika
identifikuje uZivatele podle zé&kladni paprskovitdruktury a dalSich viditelnych
charakteristik duhovky, jako jsou pihy, ryhy, probie, kruhy, korona. @i duhovka se
vytvéri jeSe pred narozenim achem Zivota se nefni (s vyjimkou rkterych @nich

chorob).

Predloha ziskana nasnimanim duhovky ma velikost %42. Pokud je kvalitni, moznost
chybné identifikace je nepatrna. P¢gporizeni kvalitni pedlohy nize byt problémem této

metody, protoZe je k&mu potebna dobra spoluprace uzivatele. Dioptrické bryeadli.

Pilotni provozy identifikace podlecni duhovky na bankomatech uz pebly. Zda se, Ze

hlavni gekazkou rychlého roZ&ni této metody je jeji cena a velikost zaznamového
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zaizeni. Z hlediska spolehlivosti a vykonnosti jeviak nejlepSi metoda. Snimany objekt

je stabilni, zaznamové aeni bezkontaktni a nenasilné, coz je jeho vyhofdi]

Ltk

radialni ribey tvoferé svalowymi
wlakry

pigrnentoyy imec

pupilarni oblast

cilidrni oblast

pigrnertowa skyrna, obkruE

Obr. 6: Oni duhovka

Princip:

Abychom zachytili detaily vzoru duhovky, obrazowystm by ndl poskytovat snimek
duhovky o minimalnim pologtu 70 pixet. Ve wtSiné dosud nasazenych algoriinbyla
velikost ziskaného obrazu duhovky 80 az 130 fixeluziva se monochromatické CCD
kamery (480 x 640), protoZze se vyuziva blizké itdraené pasmo o vinovych délkach
700 nm az 900 nm, které je neinvazivni pro uZieatélekteré systémy vyuZivaji
Sirokouhlé kamery pro hrubé zachycedii wobli¢eji a nasmirovani dalsi kamery s vySSim
rozliSenim (Obr. 7).

VétSina snimk duhovek v sotasné databazi nebyla nasnimana za pomoci aktivni
Sirokouhlé optiky, namisto toho vyuzila&pou vazbu za pomoci zrcadla nebo zobrazeni
snimaného obrazu uZivatele, aby mu tak umozZznilastimsgvé & do dosahu kamery

s Uzkym zabrem. [1]

Spolehlivost:

FRR - pravé&podobnost chybného zamitni@i00066%

FAR - pravépodobnost chybnéhaipeti 0,00078%
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rychlost verifikace 2 sekundy

mira spolehlivosti -vysoka[16]

Obr. 7: Detekce éni duhovky

3.4 ldentifikace podle oni sitnice

Sitnice je na s#lo citlivy povrch zadni strany oka. Tento organsg&da z velkého p@tu
specializovanych nervovych beky které se nazyvaji &tinky a ¢ipky. Kazda tato hika je
spojena nervem. &i nerv spoléné s arterii vystupuje z oka v mistkde nejsou zadné
¢ipky ani tyinky, jedna se o tzv. slepou skvrnu. Pro verifikegipouziva obraz struktury
sitnice pra¥ v okoli slepé skvrny ziskavany pomoci zdroje&tlsv s nizkou intenzitou
optoelektronického systému. Tento obraz je digitalan, peveden na vzorek o délce
piiblizné 40 byti. Verifikace sitnice je i@sny identifik&ni prvek, avSak vyzaduje, aby se
uzivatel dival péad do stejného mista, a zadsta dany bod. PouZiti tohoto systému se

redukuje jen na vrcholné bezp®stni systémy. [17]
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Obr. 8: Detail sitnice

Princip:

Kamera pro snimani ma stejny kol jako retinoskopZpvany u oniho Iékde. Zdroj
swtla ozd&uje a:ni sitnici (Obr. 8) a odraZzené& dopada do kamery. 8o vychazi

Z retinoskopu v sousgdném svazku paprfkiak, aby jej oni ¢ocka zaodtla na bod na
sitnici. Sitnice odréz¢ést s¥tla opet k ocni ¢occe, kterd oft sousteduje aini paprsky.
Toto swtlo opousti oko pod stejnym uhlem, jako d# wstupuje, coZ je proces, ktery se

nazyva retroodraz. $tlo odrazené od sitnice je snimano kamerou.

Je ovSem nutné, aby se uzZivatel simdit na jeden cil v obraze. Takovym cilenize byt
nagiklad fada jednotlivych optickych siti v ohniskové vzdalst -7 , -3, 0, 3 dioptrie.
Pro wtSinu uZivatel bude alesppjeden z &chto cili moZzno zaosit, bez ohledu zda jsou

kratkozracii dalekozraci.

Vyhody, nevyhody:

Vyhody

Mezi vyhody této technologie gapredevsim vysokaipsnost (ve smyslu nizkého FAR a
nesnadného oklamani)iddto niize bytfada technologii obelsta papirovoui plastovou
kopii metenych charakteristik. Systém snimanénio sitnice vyzaduje spolupraci
s uzivatelem, bez této spoluprace hém systém spolehkiivfungovat, coz je vyhodou
(neba’ neni mozné ziskat biometricka data bez svoleniitgie).

Nevyhody

Nejvétsi nevyhodou tohoto systému je mala uzivatelgk@mnost sotastnych pijimac.

Ackoliv snimani neni vyloZzeénnegijemné, je nutno ifiblizit snimaci z#izeni k oku a
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vydrzet bez pohybu 10 az 15 sekund, ¢mi snimani sitnice podst&tmeére piijemnou

nez teba snimani otisku prstu. [1]

FRR - pravdpodobnost chybného zamitnatD,4%

FAR - pravdpodobnost chybnéhaipeti 0,001%

rychlost verifikace 41,5 az 4 sekundy

mira spolehlivosti vysoka[16]

3.5 Identifikace podle geometrie obléeje

Identifikace obleje je dnes jednou z nejvice zkoumanych biometcckyetod. VeSkeré
technologie vychazeji ze zj&iti, zZe lidsky obliej obsahuje cca 80 typickych fysPro
Zjisténi totoznosti osoby udajnstai rozpoznat 14 - 20 z nich. Vlastni rozpoznavani je
zaloZeno na srovnavani obrazu sejmutého kamerbuwagem (Obr. 9), ktery je uloZzen v
centralni databazi. K ,jednoz&@é identifikaci“ slouzi w¥tSinou tvar oblieje a poloha
opticky vyznamnych mist na tkidjako jsou @i, nos, Ustaci obcati. V databazi se
neuchovava igsna poloha, nosu a i, ale uklada se jen vzdalenosi,ovzdalenost tt

od nosu, uhel mezi &ffou nosu a jednim okem atd. Qiglj a jeho individualni znaky jsou

v podstat jako otisky prsi.

Na presnost rozpoznavaciho procesu udlajemaji vliv vousy, bradka nebo paruka, ale
naopak existuje ndjklad vliv ema@nich staw, morfologickych zmin v disledku starnuti,
nebo plastickych operaci. Nevyhodami verifikace@pé jsou zatim zejména nedokonalé

kamerové systémy a vliviznych faktofi na verifikaci. [18]
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TErmOGraticky sl

Konthinare woe metod

Obr. 9: Metody snimani olskje

Princip:

Automatizované systémy identifikace osob mohou tegy reSeny d¥ma zékladnimi

pristupy:

Strukturdlni p Fistup - rozpoznavani jednotlivych dominantnidsti oblteje (ai,
Gsta, nos, atd.),fpdkladaného vzoru, zifeni antropometrickych velin, jejich
normalizace vzhledem kiedpokladanym ruSivym vilivm (Sum, ruSeni, poloha ve
scer, velikost, atd.). Porovnani s databazi znamychogiatfii pouzitim
klasifikacnich algoritnii, statistické rozhodnuti o relativni podobnosti aktd

vybranou mnozinou obréz

Holisticky pFistup - porovnani - identifikace vzoik pomoci globalnich
reprezentaci ap s naslednym statistickym  vyhodnocenim  relativni
pravdépodobnosti. Hznainé pro tento $stup jsou kombinace metody
backpropagation (metoda &pého weni neuronové gif, zakladni analyzy
komponent (principal component analysis - PCA) &odgpozice jedinénych
hodnot (singular value decomposition - SVDjedkstava redukcionismu je obecna
praxe v rozvoji inteligentnich systém navrh reSeni komplexnich probl&m
prostednictvim postupné dekompozice Ukolu do naslednyoiodul.

Reseni Glohy identifikace zajmovych osoliza byt kombinaci obowthto metod.
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Samotnou oblast identifikace |ze rozdit do nékolika procesi a aktivit (Obr. 10:

1. Proces lokalizace - detekce dklie jako objektuifdy, oblicej ve scé# predlozené

fotografie nebo videosekvence.

2. Proces zpracovani ohrganého prostoru v obraze definovaného jako objédty,t

oblicej (hlava).

3. Proces rozpoznani dominantni¢hsti obléeje (pouzitelny jak pro strukturalni
metody k dalSimu pouziti v biometrickych technikauoéeni casti oblteje, tak v

holistickych metodach k teni referetnich bodi obliceje).

4. Proces zjisovani charakteristickych a jeditrggch vlastnosti obieje (v
strukturalnich metodach je to normalizace &teni biometrickych vetin, v
holistickych metodach pro stanoveni globalnich eepntaci obleje bul' s
vyuzitim momeni obrazové funkce, neboastji pouZzitim Gaborova filtru a
waveleti ke zkoumani okoli mnoziny vybranych lioabliceje a normalizaci

globalnich reprezentactiyi rusivym vlivam).

5. Proces identifikace - to je porovnani se vzoremngmh fotografii, a to hdi
statistickymi metodami pra¥godobnosti pouzitim klasifikaich algoritnii, nebo
vyhodnocovanim jinych vyznamnych reprezentaci zkaugho obrazu kigazeni
nebo seafdéni mnoziny fotografii znamych osob v ipdi od nejtsi

pravdpodobnosti ztotozmi (tedy od nejtSi podobnosti) k nejnizsi.

Digitalni obraz (fotografie) je reprezentovan olmeau matici, kterd vznikne z
analogoveho obrazu proceserrorkovani (diskretizace - rozileni - v ploSe obrazu) a
kvantizaci (diskretizace v Urovnich zvolené fotometrické &ialy obrazu - zpravidla

arovei jasu jako diskrétni funkce v daném prostorovénmehmaiazu).

Pii teSeni ulohy identifikace zajmovych osob se buderabywat feSenim metodou
globalnich reprezentaci zkoumaného @8 s vyuzitim elastické fzky prolozené
prostoroé¢ oblasti obkeje podle pedem ukenych refereténich bodi obliceje

(dominantnickasti - @i, usta, nos, usi).

V téchto metodach se stale vice vyuziva tzv. wavelettaasformace (vychazi z

Fourierovy transformace, coz je matematicky apapéd zkoumani signa) kdy
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digitalizovany obraz je chapan jako signal ve deaorrném prostoru) k normalizaci
obrazu ve smyslu fyzikalnich viastnosti fotometyidk velin obrazu (jas, kontrast, Sum v

obraze) a Gabotw filtr pro analyzu okoli bodl proloZené elastické iizky.

Jako jednoznma reprezentace obrazu (jako vysledek wavelet@méstormace zpravidla
aplikované na cely obraz k normalizaci obrazu adéaa filtru aplikovaného na kazdy
bod elastické ifizky) se obdrzi tzv. vektor vlastnosti, coz je bm&islo reprezentujici

jedingné vlastnosti zkoumaného atdje.

Tento vektor vlastnosti serguloZi klasifik&nimu pravdpodobnostnimu algoritmu k
porovnani s mnozinou znamych osob a vyhodnoceefri@éni podobnosti této mnoziny.

DalSi metodou pro vyhodnocovani a klasifikaci obrgzpouziti neuronovych siti. [19]

ﬁ Extrakee
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chraz [ Wary chtam | ity
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Obr. 10: Proces identifikace podle ofdje

FRR - pravdpodobnost chybného zamitneti%
FAR - pravdpodobnost chybnéhaipeti 0,1%
rychlost verifikace 3 sekundy

mira spolehlivosti stiredni[16]
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3.6 Identifikace podle hlasu

V kriminalistické praxi se staléastji potvrzuje uziteénost kriminalistické audioexpertizy,
¢i jejiho uzsSiho oboru fonoskopie. Ta zkouma jenrakieristiku hlasu, tedglovékem

artikulovaného zvuku.

Podstatou kriminalistického zkoumani lidského hlagu skuténost, Zze pomoci
specifickych metod kriminalistiky fZeme na zvukovém zdznamu vyhledat zvlastni znaky.
Ty dokdzeme graficky zobrazitgici technikou, pesré zn¥fit a ukit tak znaky, které jsou
charakteristické pro jedinou osobu.

Na zaklad analyzyieci, vyuzivajici nejno¥jSi védecké poznatky, pak dokazou experti
uréovat Wk, vzclani, pivod, povolani a ¢&dy dokonce i fiblizné bydlis€ zkoumané
osoby.

Audioexpertiza umaiuje vyuzivat i dalSi stopy, itve nevyuZitelné. Najklad v
anonymnich telefonatech, bez ohledu na to, zdaojdeahravky ptizené poskozenou
osobouci opera&nim stediskem policie. Podle hlasovych zvlastnosti voibg a fiznych
doprovodnych zvuk (nag. motorovych vozidel, domacich elektrosedici...) se da
¢asto poznat jak telefonujici, tak i misto odkuefehuje.

Originalni nahravka se co nejniéprehrava, protoze u kazdé dalSi kopie se zvySujedum
3 — 4 decibely. Pro piby vySetovani, tedy k vicenasobnémuepravani, se z
originalniho zaznamu pmli na expertiznim pracovisti velmi kvalitni kopldeni asi teba
zdivodnovat, pr@ jsou lepSi vysledky zkouméni (identifikace paclgt@imo angrné
délce zaznamu. [22]

textové zavislé— ang. v. TEXT DEPENDENTIT

- identifikovana osoba musict predem danou frazi

textové nezavislé- ang. v. TEXT INDEPEDENTIT

- identifikovana osoba musict libovolnou frazi
Princip:

Zakladni vyznam pro elektroakustickou identifikagnetitelné vyjadeni fonetickych
vlastnosti) ma rychlogteci ve slabikach, vySka zakladniho hlasového tonajiastaticka

analyza, pibéh okamzitého spektiaci (sonogram), kivka melodieteci (Obr. 17).
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Méfeni na sonogramech jsou &egtjSi — vyjaduje casovou zavislost kmitbu nacase.
Délka jednoho sonogramu byva 2 — 4 sekundy, horaibe kmit@tu na svislé ose je

vétSinou 4 — 7 KHz.

Tuto metodu Ize ffirovnat k tzv. trojrozrdrnému znazorni reci. Ve vysledném grafu, tak
vidime na vodorovné os#&s, na svislé kmit@t a teti roznér je zobrazen &rnanim,

které znézatuje intenzitu daného ténu v daném okamziku. [23]

g RN e
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Obr. 11: Vizuélni podoba hlasu

Vyhody, nevyhody

Vyhodou biometrickych systému zalozenych na verifikacshlge jejich nizka hardwarova

nara:nost.

Nevyhodou pouZiti této biometrické technologie je jeji vyaokavislost na aktualnim
stavu
mluv¢iho, protoZze pokud ma uZivatel rtdgad rymu nebo kaSel, jsou podminky

identifikace znané ztizené.

3.7 Identifikace podle DNA

DNA (Obr. 12) zaujim& vyznamné misto v biometré. daprosto spolehlivou genetickou
informaci, jez se nachazi ve vSech Zivychikach. Jejimu vyuziti k masovemu Zp&ani

identity osob a jejich vyhledavani v praxi branildfledoba nutna pro vyhodnoceni
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zjiStované informace a cena pathné vypoetni techniky. Uvedena metoda je vSak
vyuzivana k identifikaci osob v jednotlivyclfipadech. [20] Vyuzivani kriminologickych
poznatki v trestnim pravu hmotném a procesnim b¥asté a rélo by byt jesSt ¢asgjsi. [5]
Napiklad ve stovkach soudnich jednéani bylo diky DNA Zmé& stanovit nevinu

obZalovanéhgi vinu skut&ného pachatele trestnétiou.

V kazdé buice lidskehodla jsou giblizn¢ tti miliardy geri. V lidském €le jsou triliony
burgk, jejichz geny vstupuji do vzdjemnych vaialVytvareji nesmirg slozity geneticky
systém, pro jehoZdinny vyzkum dosud nejsou k dispozicitizeni ani metody, které by
umoznily realizovat zcela nové efektivni postupy komplexni zpracovani tak rozsahlych

souboti dat. [20]

Princip sekvenovani DNA

RFLP Metoda

Tato metoda (restriction fragment lanit polymorphjge zaloZzena na porovnavani nikoliv
celé DNA, ale pouze na jejichdifrych Usecich v chromozonech.

Ze vSech dosud znamych metod je prRFLP jedina, ktera dokaze na konkrétnim Useku
DNA nalézt nejvy3si peet variaci nukleotith. Cim vice fragmerit DNA je pi RFLP
analyze zkoumano, timei8i Sance je na nalezeni rozdilu mezirda jedinci, nebo naopak
na spolehli¥jsi identifikaci daného jedince.i&lnosti této techniky je rychlost celé

analyzy.

Obr. 12: Sroubovice DNA
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DNA v kriminalistice

Asi nejvyznamgji zasahla geneticka analyza do vyvoje krimindfigti Posunula jeji
moznosti nebyvale kupdu tim, Ze umoznila z néarejSich biologickych materidl
s prav@podobnosti blizici se jistourcit jejiho pivodce.

Geneticka analyza se v kriminalistice uplge jak v gimé identifikaci (hledani shody
mezi stopami z mist&inu a srovnavacimi vzorky osob), takcavani gibuzenskych
vztah.

Specifikem kriminalistické genetické analyzy jemména prace s celadadou biologickych

materiah (krev, sperma, sliny, &kké tkar, vlasy, chlupy).

3.7.1 Verifikace osob podle DNA

Proces ziskavani genetického profilu je zalozempbekularg genetickych laboratornich
metodach, (Obr. 13) a zatim jej aiii plné automatizaci nelze urychlit na dobu kraest n
n¢kolik hodin. Z toho dvodu je nepravépbodobné, Ze by tato metoda byla pouzita v blizké
budoucnosti pro verifikaci osob ve smyslu ostatiiidmetrickych metod.

Na druhou stranu, vyzkum v této oblasti intenZigmetuje k sestaveni ¢&eni, nazyvané
Jlaborata na dlani“, které by proces ziskavani informacthlya mohl najit své uplatmi
nag. pii analyze stop na mistinu. Propojenidchto vykonnych analyzators centralni
databazi a moZnosti okamzitého porovnani ziskanétaterialu se srovnavacim

materialem, by pakipdstavovalo velmi silny nastroj k rychlé verifikaxsob. [1]

DOCOHCOCIC wxsraros ona

amplifikace DMNA se sekvendné-specifickymi primmeany

shoda neshoda

amplifikace ¥ y " y amplifikace

probitia @ i neprobiha

DETEKCE

it
komntrola

specificky
= produkt "
e o

interpretace

Obr. 13: Detekce Informaci z DNA
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4 EZOTERICKA IDENTIFIKACE

4.1 Definice ezoterické identifikace

Ezotericka identifikace vyuziva biometrického znaktery muze byt ve forthfyzické,

biologické i chemické nebo skrytého rysu chovovéka k jeho jednozrimé identifikaci.
Ezotericka identifikace se specializuje na skrytérmky a je ji mozno dale dlit:

> ldentifikaci skrytych pasivnich (nemsnych) znak. Jednd se o metody identifikace
struktury Zilniho feCist¢, pachu, DNA, podélného ryhovani nehtu, ucha,

termografickych snimku n&pobliceje.

> Identifikaci d&ju nebo ryg chovani, ve kterych hledamecity skryty stereotyp. Jedna
se o identifikaci &ju, které Bzn¢ vidime, ale uz méncasto v nich hledame ity
stereotyp chovani, ktery je mozno identifikovat. 2dujit o metody identifikace
dynamického stereotypu pohybu (lokomoce), dynantiokstisku klaves a dynamika

pohybu mysi, mimiky obteje, pohybu rtu atd. [11]

Typickym prikladem niize byt teba styl psani na klavesnicietnost Udat, jejich rytmika

- toto je pro kazdéhdloveka jedingné. Na stejném principu pracujeé&ovani pomoci
hlasu nebo pomoci monitorovani poliyysi. Rozhod#& jsou to zajimave systémy,
protoZze umoiuji nag. pribéZnou kontrolu - nestd ze opravany uzivatel provedl
autorizaci, neb systéem nasle@dnpozna, kdy v prbéhu prace useda ke klavesnici jina
osoba. V podstatzde neexistuje moznost napodobeni, protoZze nyanogak drobné, ze

se je¢lovek nentize nadit.

Jinak behaviometrika obsahujelta studium stylu d¢ize, gest, typickych znék MiZzeme
tak identifikovat osobu i na velkou vzdalenost f@aoucna se uvaZujéeba i 0 pomoci
druzic z olZzné drahy). Problémem &kterych z &chto faktoii je skuténost, Ze se vase
meéni. [24]
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4.2 Identifikace podle nehtu

Nehet m& na povrchtérové nerovnosti, kopirujici strukturizka nehtu, které jsou zcela
unikatni u kazdéhdloveka, na kazdem prstuiiPspravném osviceni dostaneme odrazem
tzv. "carovy kod".

Lazko nehtu je v podstatparalelni podkozni struktura nachazejici senp pod nehtem

(Obr. 14). Rostouci nehet se pohybuje po této strela kopiruje jeji povrch. Podivate-li

se zblizka na své nehty, objevitem Sirokécary s fizné Sirokymi mezerami.

Obr. 14: Detailni stukira nehtu

Mezi nehtem aiZzkem je pak keratin. Tentaiippdni polymer m& tu vlastnost, Zesmi
orientaci dopadajiciho polarizovanéhoctts. Nechame-li pod ditym Uhlem dopadat
paprsek polarizovaného&la, mizeme analyzovat fazové Zny paprsku po odrazu. Je to
v podstat to stejné, jako bychom analyzovali struktutizka pod mikroskopem. Po
zpracovani nasnimaného odrazu dostaneme jedné&moam strukturu dzka nehtu,
¢iselnou sekvenci, (Obr. 15) kterfigpmina sekvenatarového kodu, jenz je unikatni pro

kazdého jedince. [16]
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IR

Obr. 15:Ciselna sekvence nehtu

4.3 Identifikace podle zil na rukou

Owefovani identity ¢lovéka pomoci cévnihaetiste na HKbetu (dlani) ruky spada do
kategorie mladSich biometrickych technik, i kdyz existuje gkolik pripadi nasazeni v
realném s¥té. Technologie spfiva ve snimani ibetu ruky specialni kamerou v
infracerveném sétle. Tak lze ziskaternobily obraz stromové struktury Zil, které iivo
zietelny vzorec. Struktura krevnihecisté se navic v dospém wku priliS neneni, je
velice vyrazna a jeji jedigaost i mezi jednovajmymi dvogaty prokazaly skteré Edecké
studie. Povrh tbetu lidské ruky je protkan siti cév. Pod pojmemyceéozumime tepny,

které ginaseji okyskenou krev.

Identifikace na zaklad cévnihoteciste ruky je bezkontaktni metoda (nelze tedy pouZzit
latentni informace) vyuzivajici faktu, Zze Zily rujgpu dalSi biometrickou vlastnosti, ktera
nentnné. RozliSovaci schopnost je vySSi nez u geometkg (v literatde lze nalézt
systém aZ s 18 tisici uZivateli, u geometrie ruyjesin&adow o stovky uzivatel). Zily

ruky Ize pouzit jak pro verifikaci, tak i pro iddéikaci. [21]
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Obr. 16: Krevnireciste

Princip

Snimani obrazu probiha v infierveném pasmu, které je podobné klasickému vizméini
snimkovani. Infréervené snimkovani je citlivé na vypaané teplo. Protoze cirkulace krve
v lidském €le roznasSi tepelnou energii, ha snimku je mozn@zwnat objekty stiznou

teplotou. Cévy kontras#vystupuji na pozadi snimku a jsou zwéadbhkre viditelné.

Dulezitym faktorem pro bezgaou identifikaci nebo verifikaci osoby je testovamda
powteny objekt je Zivy. Tepelné vyEavani v utitém logickém rozsahu pakirbe slouzit

praw jako takovy dkaz.

DalSi zpracovani je pak uz podobné jakofnapracovani otisku prstu. Pomoci vybranych
algoritmi se provadi tzné obrazové konverze, jejichz cilem je pila nezadouciho
Sumu, ostré vykresleni jednotlivych cév — tzn. pedee kresbyeisté a konéné vytvaeni
binarizované biometrické SabloreSeni musi brat naetel fiznou vzdalenost Zilek od
povrchu Kize a zarov se musi urt vyporadat s profnlivym primérem Zil, jez se pod
vlivem teploty roztahuji nebo zuZuji. Nasnimanyaabje chapan vektorévUzZivatel pak
neni nucen v prostoru snimani utimgat ruku do stalé vzdalenosti a polohy. Obraz
krevnihoreCiste je prostoro¥ orientovan az v samotném procesu zpracovani opjetzoz
cilem je nalezeni Sablon pro kéneu verifikaci uZivatele. ¥ predzpracovani,
vyhledavani a porovnavani identifikdch nebo verifikénich charakteristik se pouZzivaji
poznatky z neuronovych siti, fuzzy logiky, genejak algoritnti a vektorovych strdj
VSechny tyto moderni nastroje se pouzivaji pro néegyhodnocovani a porovnavani

obrazd. [1]
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4.4 Identifikace podle dlané ruky

Verifikace tvaru ruky se zaobiraébenim fyzikalnich charakteristik ruky a pist hlediska
3-dimensionalni perspektivy, coZz znamena, Ze samkadélka a #ta dlar¢ a jednotlivych
prsti, baini profil ruky apod. Tvar ruky je sniman skenerektery produkuje 3-
dimensionalni fotografii. Tato metoda je tedy velhbdna pro aplikace, kde je omezena

pantt pro ukladani dat.

Geometrie ruky nabizi patmé dobrou vyvazenost z hlediska vykonnostnich charastik
a relativni snadnosti pouzivani. Tato metoda jedmdopro ¥tSi databazi uzivatélnebo

pro uzivatele s neiflis castym gistupem. Resnost systémuimie byt velmi vysoka.

Biometrické systémy zaloZzené na verifikaci geometiky jsou pouzivany viznorodych

aplikacich, ¢etné dochazkovych systéimkde jsou porérné velmi rozstene.

Princip

Moderni tirozmerné skenery snimaji geometrické charakteristiky esittach botl
(pouzivajitddow 100 identifika&nich bodi) bechem jediné sekundy. UZivatel klade ruku do
horizontalni plochy skeneru, opané specialnimi fixanimi kolicky tak, aby pi kazdém

snimani byla poloha rukyiplizné stejna. Pro osvit se pouzivaji infemvené LED diody.

Vlastni snimani je obvykle realizovdno pomoci CABitédini kamery s fiblizné 32 000
body (pixely). Skener snima pouze siluetu d)amkoliv otisky jednotlivych prst, dlarg,
jizvy nebo barvy. Jeden obraz je sniman se shdradoa rovinu snimaci desky, druhy
obraz pomoci postranniho zrcadla vykresluje pohkedla z boku. Tato metoda je v praxi

znama jako ortografické snimkovani.

Mikroprocesor vlastnim specializovanym softwarovyybavenim konvertuje natiené
geometrické rozery do rekolikabytové biometrické Sablony. Diky tomuto fakiu
vlastnostem geometrické metody geometrie ruky, ggmé v jediném Z&eni uchovavat
desitky tisic referamich Sablon. Posledni dostupné modely maji Salborsjikosti 9 byl

a uchovavaji fes 30 000 refereénich zaznam. Toto mnoZstvi umailje aplikovat
metodu geometrie ruky pro autentizaci nebo vertdfikave velkych pamyslovych nebo

administrativnich objektech. [1]
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FRR - pravdpodobnost chybného zamitnudi1%

FAR - pravdpodobnost chybnéhaipeti 0,1%

rychlost verifikace -1 - 2 sekundy

4.5 ldentifikace podle tvaru vnéjSiho ucha

Vyzkumem tvaru v§Siho ucha pro identifikaci se v Evrdzabyva gkolik védecko-
vyzkumnych instituci. Vyznam a obrovské potenciahéahoZnosti tohoto lidskeého organu
ve spojeni s moderni vypetni technikou si usdomuji jak policejni organy a instituce, tak
I vyrobci biometrickych aplikaci. Ucho e stej@ dolkie slouzit jako trasologicky
material (stopy, v pod@botisku ucha) zanechany na misiinu, tak i dokumentmi
material zanechany na dokumemizn mediu. VyuZiti je rozmanité - od typickych

forenznich Uloh, aZ pro kom@r autentizace pro éveni gFistupu opravénych osob.
Referentni otisk ucha

Pro snimani otisku ucha podel2 osoby s cilem najit pachatele trestnéhmu bylo
vypracovano &kolik metod pro ptizeni referetniho otisku ucha. Nejroz&ingjSi je

metoda daktyloskopick& a fotografickd, které seaxpvzajem kombinuiji.

Metoda daktyloskopicka

PodeZela osoba je pozadana abikrat ,poslouchala“ s fitisknutym uchem ke skléné
vyplni dvei, a s tim aby byl pokazdé vyvijen jiny tlak na |witu. Tlak se stufuje od
minimalniho az po maximalni. Otisk je pak zviditeirdaktyloskopickowerni a penesen
na fixasni folii.

Metoda fotograficka

Pravé i levé ucho jsou fotografovanyigirojem, ped kterym je fipevrena piihledna

deska, jenzZ je postavena kolmo k Klakdealni je ptizovat fotografické snimky v #titku
1:1.



UTB ve Zling, Fakulta aplikované informatiky, 2009 40

Metoda kombinovana

Parizovani refereéniho snimku u osoby, které nespolupracuji nebo leyaji pasivni
odpor, se provadi pomoci skémych nebo plastovych desek, které se otisknou mna us
kriminalistickym technikem. Obvykle se fidi 5 otisku s rozdilnym tlakem. Dale se

postupuje jako v daktyloskopické metofR5]

Obr. 17: Fotografie vgjSiho ucha

VnéjSi ucho
VngjSi ucho (auris externa) se sklada z boltce, zvalava bubinku.

» Boltec je tvden chrupavkou (pouze {alek chrupavitou kostru nema) a
smetfuje akustické viny do zvukovodu. Velikost a tvaltbe ale nema vliv

na sluch.

» Zvukovod (také se miutikd sluchovy kanalek) je trubice, ktera raast
chrupavitou a kostnou. Na konci zvukovodu se nachazi bubinek, hranice
mezi zevnim a &dnim uchem. Zvukova vina, ktera projde zvukovodem,
narazi do bubinku a putuje dal do nitra ucha. Delkakovodu dosgiého

¢loveka je asi 3 cm.
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» Bubinek je vazivova blanka na konci zvukovodu, &a mm silna.
Zvukova vina jej rozechyje, bubinek ji zesili aipdd do sedniho ucha.

Zdravy bubinek je leskly a ma Sedavou barvu.

Princip:
Porizeni snimku
Pro zpracovani stacernobily obraz s dostateym odstinem Sedi (Obr. 17). Nagtji se

porizuje pomoci CCD kamery. Ucho je s@gti hlavy a proto se vyuziva technologie

uréené pro detekci tva.
Lokalizace

Pomoci matematickych metod pro analyzu neformomgtél objekli, se na snimku

rozpoznava v&si ucho.

Extrakce identifika énich krivek

Mriviw s

e

zbavili jsme se vSech moznych fegnosti. Pro vyhodnoceni se nepouZivéjnp kiivky

(kontury) ucha, tak jak je vidime my, ale matematimodely graf.
Graficky model

Pomoci tzv. Voroného diagramu se ucheni do gesré vymezenych oblasti. Z obecného
Voroného diagramu je odvozen dalSi neighbour graimz jsou definovany centralni
body lezici v&zisti jednotlivych oblasti jpvodniho diagramu. Identifikai - verifikatni
z&wry se stanovi porovnanim z gla vytvarenych identifikénich bodi (markant), které

jsou uzly grad. [1]

4.6 ldentifikace pomoci bipedalni lokomoce

Lokomoce je relativéd novy wdni obor, ktery spada do tzv. biomechaniky. Bionamika

je wda zabyvajici se studiem mechanické stavlaya chovanintlovéka vzhledem k jeho
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okoli. Podle profesora Strause ma forenzni biom@kharekolik aplikatnich sngra.

Identifikace osoby pomoci pohybového chowdlav¢éka je ukitou novinkou.

Profesor Straugika: "Znamena to ve sttnosti, Ze je mozZné pomoci videozaznamu
identifikovat osobu podle jejiho dynamického stéypa. Kazdy z nas asi mame osobni
zkuSenost, Zedkdy vidime na dalku znamou osobu, nevidime ji da@fetvale intuitivié
vime, Ze jde &do znamy, podle toho, jak jde, jak klatieim, jak pohybuje rukama. To je
intuitivni identifikace. Nemizeme to zadnym Zigobem kvantifikovat, &decky prokazat.

A to je hlavni myslenka, kterou se zabyvame. Naeeomhznamieba snimame &hkolik
osob, zaznam opakujeme uznych ¢asovych obdobich a zajima nas, jestli se v tom
pohybuclovéka najdou Bkteré body, které se pohybuji st&jktere vytvéeji identifikatni
kiivku. Predstavte si, Ze vidite osobu, ktera jde, a vy saeirdivate kolmo z boku, jde
svym g@irozenym pohybemiges platno. Vy mate moZznost si na nilat néjaky bod a ta
osoba pi chazi promeni ten bod v gjakou Kivku, sinusoidu. Chceme dosahnout toho, aby
ty identifika¢ni kiivky byly pro kazdéha@lovéka individualni. A tak to skute¢ je. Kazdy
cloveék je jiny svym pohybovym, sval@v kosternim systémem, svym dynamickym
stereotypem, kazdy chodi jinak. A to Ize vyadgraficky nebo matematicky. Zatim
zkoumame ctizi, tedy bipedalni lokomoci. To je nas prvni krpkotoZe clizi, bipedalni,
dvounohou lokomoci selovék pohybuje nejvice. Az zpracujeme do détatuto
problematiku, mMZeme se zabyvat jinymi pohybovymi mechanismy, rikégod

monopedalnim, tedy skakanim, nebo kvadropedalmidy, lezenim pétyiech." [28]

Princip:

Lokomoce je tvéena souborem pohyba souhyll, které rezultuji v pemiséni zZivého
organismu v danérasoprostoru. Prélovéka je typickou bipedalni lokomoce a jeji formy
jako jsou clize, k&h, skok, sed. Pdtsem vSak také i jiné formy lokomoce, jako jsou

plazeni, Splh, plavani, atd..
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LOKOMOCE CLOVEKA
(pobyh Eloveka ve smyslu Zmény mista)

= =

prirozena arteficialni

proctiedrictvim:
- Zviint

- matulnich Faiizeni 2 pomioek
- mobilnich stropi

quadru pedalni

-lezemi

-plazeni ~chiize i

-splhani -béh

-plavani -skooky zdrlti-e energie:
{ - ylasing,

-plachténi -obraty iy

atd....... atdl..._.. Rooan R noy and

Obr. 18: Rozdleni lokomoce

Z&kladni biomechanicka charakteristika bipedalnkofboce, kterd& ma vyznamnou
diagnostickou hodnotu, se opira o geometrickou, erkisitickou a dynamickou
charakteristiku ctize po rovig (Obr. 19). Podvojna dvojitd kyvadlova soustavaert
modelow representuje dolni kéatiny, tvai ladny ,krokovy“ mechanicky oscilator, ktery
generuje lokoméni pohyb. Symetri¢asovani kroku je typick& pro normalrimpou chizi
po rovirg. Chazi je mozné rozdit na diki ,manévry" jako jsou : vykréeni, zastaveni,
zmeny smeru, stani, zrdna tempa, atd. Tyto charakteristiky se vyga#isi u chize gi

stoupani a klesani. [27]

draha tézisté trupu
H“"x

ODPOROVA FAZE SVIHOVA FAZE

Obr. 19: Charakteristika alre
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4.7 Identifikace podle pachu

Naprosto nezagmitelny lidsky pach Ize vyuzit kipsné identifikaci osob. Pro identifikace
je pouzito biologicko-chemické cesty, a to k umsinnebo zamezenitistupu. Osoba
vejde do jakéhosi ramce, ve kterém je r&otik vtefin uzawena, v tu chvili probiha
analyza. Po nasati pachu detektor odfiltruje itzegjSi deodoranty a jiné nepodstatné
pachy. Tato metoda se pouzivéegevSim tam, kde je identifikovany otdmy do

specialniho obleku a nelze provést identifikaci pominého zfisobu.
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5 BIOMETRICKE IDENTIFIKACNI SYSTEMY A JEJICH
PRESNOST V PRAXI

5.1 FRR (Falce Rejection Rate)
Mira chybného odmitnuti - FRR

FRR je pravdpodobnost, Ze biometricky systém klasifikuje chykova biometrické

vzorky od stejné osoby jako odliSné a tim seki@ifijeti opravrieného uzivatele.

5.2 FAR (Falce Acceptance Rate)
Mira chybného pjeti - FAR

FAR je pravdpodobnost, Ze biometricky systém klasifikuje chybdva odliSné

biometrické vzorky jako shodné a tim selZeqamitnuti mozného Utmika. [26]

5.3 Mira spolehlivosti (bezp&nosti) biometrickych systému
Mira spolehlivosti EER (Equal error rate)
V idealnim gipact se Kivky FRR a FAR neprotnou, vSechny opréné osoby jsou

100% rozpoznany a neopré&m@ odmitnuty. Prah citlivosti se nachazi meanito

ktivkami
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Obr. 20: Ideélni kivky FAR a FRR

V praxi se ovSem tytoikvky vzdy protinaji. Bod EER slouzi pouze pro parémi dvou
aplikaci. Ve skuténosti totiz zalezi na tom, demu ma byt biometricka aplikace pouzita

v jakych systémech a stufn rizika. Podle cile je pak nestaven prah citlivost
Stupné rizika :

> nizkeé riziko

» pramérné riziko

> vysoké riziko

> velmi vysokeé riziko
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Obr. 21: Realnékvky FAR a FRR

Mira spolehlivosti:

> nizka
FAR vetSi nez 0,1%
FRR vetSi nez 1%
» stredni
FAR v rozmezi 0,1% az 0,001%atre téchto hodnot
FRR v rozmezi 1% az 0,1%etre téchto hodnot
> Vysoka
FAR mensi nez 0,001%
FRR menSi nez 0,1% [11]
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6 NOVE TRENDY VE VYVOJI

Jednoznénym trendem saiasné doby je navrat biometriky do praxe. V devageba
letech zaZila velky rozmach, ale pak se tleofik let odmkela. To bylo dano skuteosti,
Ze technologie byla nezrala &3ta porgkud predéasré. Nyni ma jednoznmé pred sebou
velkou budoucnost, protoZe neexistuje jinA metaakot blizce spojena s identifikaci
konkrétni osoby. Na druhé stegje ale jasné, Ze své mouchy stalegj@da - ty jsou ale uz
takového charakteru, Ze se daji odsikeat za provozu. Existuj@da novych metod, které

jsou stéle ve vyvoji a na uvedeni na trh se zagimchystaji.
Sledovani @niho pohybu

Slezska univerzita, fakulta technologick&iSfa s moznosti sledovat osoby pomoci
charakteristického pohybwio Specialni bryle pomoci inféarveného sitla zachyti pohyb

oci, tento pohyb je uloZen do §itace a pomoci specialniho softwaru zpracovan.
Identifikace podle rtu

Tento zfisob identifikace neni zatin¥ips rozSteny, esto je to dalSi z moznosti, kterymi

je mozneé se ubirat a to hnedékolika hledisek.
> Otisk rtii se liSi u kazdého jedince st&jako otisky prsi.
» Pohyb rfi je tako mozno pouzit pro identifikaci.

» Tvar rti maze slouzit pro identifikaci.
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7 ANALYZA JEVU

Rozbor dané problematiky je v podstédoretickym rozborem zkoumaného problému. V
analyze by se #hi objevit informace o vyzkumech, které jiz k dasiéuaci prokshli ale i
znama fakta a zéwy k nimz autdi vyzkumu dospli. Souwasti analyzy je téz detailni

formulace pedmeta a cili vyzkumu.

7.1 Empirickd sondaz

Jedna se o analyzu postupem ,pokus a omyl.“ Teosbup se pouziva napy prizkumu
verejného miwni, ktery bych chd pouzit v této bakaldké praci. V 8am je obtizné
vysledovat co je zdrojem informaci, jaké komuuikiatoky probihaji. Otteni je mozné

jen v realit samé.

7.2 Prognostika

Predmet prognostiky je shroma@dvani poznatk, zkuSenosti aipdstav o budoucnosti,
ziskanych racionalnimi postupy a logickymi GvahaRriognostika zkoum#&Seni uloh a
postupy mysleni o budoucnosti, koriguje intuitivpiedpowdi, zajima se o vyznam
piedstav o budoucnosti, jako podkladu pro jednardzahadovani lidi. Prognostika chape

budoucnost jako objektiérmoznou, pravépodobnou, nikoliv utopickou.

7.3 Progndza

Progn6za je systematicky odvozovana. Je to spufehliypov¥d o budoucim stavu
skute&nosti, ktera ma nastat zatitych podminek a zpravidla i v &itém ¢ase. Je obvykle
tvofena souborem alternativnich moznosti budoucnostriantnich cest k nim vedoucich.
Oproti prosté fedpowdi se k ni nuté dosglo aplikaci prognostickych metod, na zaklad

fizenicinnosti, s vyuzitim ¥deckych poznatk [6]
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8 PROGNOSTICKE METODY

8.1 Trend impact analysis

Trend impact analysis (déale jen TIA) je prognosiicknetoda umatujici Upravu

extrapolace trendna zaklad o¢cekavani budoucich udalosti, které mohou ovliveihdt.
Silné stranky:
» Zahrnuti udalosti do projekce.
» Udalosti tvdi scéna
» Lze pracovat s netitosti.
Slabé stranky:
» Seznam udalosti je vZzdy nekompletni.

» Pravdpodobnost vyskytu je jen odhad.

8.2 Metoda Delphi

Delphi metoda je zaloZzena na dotaznikovyclie®éth, expett probihajicich ve dvodi

vice kolech. Tato S#&ni jsou anonymni a po kazdém kole je aplikovarinzpvazba.
Silné stranky:
» Schopnost prozkoumat bez emoci a objektzwvolenou problematiku.

» ldealni pro ziskavani informaci o budoucich obebnyendech, Zadostivosti

ur¢itého jevu a srrech k jeho dosazeni.
Slabé stranky:
> Cas, ktery cely proces vyZaduje.
» Problém s experty s extrémnimi nazory, které&jraminéni, nez aby je vysilili.

» Moznost, ze experti nedojdou ke konsensu.
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8.3 Participativni metody

Cilem participativnich procége spolén¢ zkoumat budouci podoby spétmsti ve vSech
jejich aspektech. Participovat Ize jednak v raradng skupiny a v jedné lokalitv ramci
meetingi tvaii v tv&, ale také geograficky aasow rozptyler® prostednictvim

telekomunikace.

8.3.1 Prizkum verejného mirgni

Vyzkumna dotaznikova ehi utena pro Sirokou \ejnost. Podava se ndhodnému nebo
kvotnimu vybranému vzorku ¥gnosti. Vysledkem by #ta byt objektivni statistika
verejného miwni k danému problému. Zjigji postoje a preferenci ¥gnosti. VylErovy
vzorek by ndl reprezentovat spalaost jako celek. Tento #pob secasto uplaiuje

v dotaznikovém Sgni, vyzkumy jsou velmiiezité pro zji€ovani postaj a preferenci
vefejnosti. [7] Dochazi k rychlému rozvoji ¥gného vyzkumu a vyuziva poznatipro
politickou i spoléenskou praxi. [8] Vysledkem je pak statisticky zyjgneany pehled
nazofi k danému problému nebo skupijproblémi.[10]

» Otazky musi byt fesné, jednozrigaé a vhodné pro statistické zpracovani.
» Realizace obvykle prastdnictvim telefonu, rozhovory s lidndi, pisemmg.
» Kazdy rozhovor musi probihat stejnymigpbem.

» Provadi se jiz nejen celostéfrale i globalg
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9 VEREJNY PRUZKUM

9.1 Metody a techniky varejného prizkumu

Snaha vytviit dostaténe Siroky rejstik pouzitelnych otazek v dotazniku vede k tomu, ze

se pouzivajitrzné systémy a jejich systematickigni.
» Uzawvené, oteiené, polootekené otazky.
» Pifimé a nefimé otézky.

» Instrumentalni a meritorni otazky (Instrumentalnizéy jsou ukeny
primarre rozStovani poznatk. Meritorni otazky zjiguji informace tykajici

se [fimo ¢i negimo grednetu zkoumani).

9.2 Prabéh dotazovani

V pribéhu dotazovani jetdezité, aby byly dodrzovany &ité podminky, které vedou k co
mozna nejlepSimu ziskani informaci, o které nanrizkumu jde. VeSkera komunikace
musi byt vedena v jazyce, kterému dotazovany rozurafo technicka poznamka je
zdanliw samorejma l& velice dilezita. Pro dotazovani musi byt vyteay vhodné
podminky a jeitba eliminovat vSechny rusSivé jevy. Pokud si tdzadémi zcela jisty, Ze

respondent pochopil otazku spréyje freba, aby mu otazku znova zopakoval.

9.3 Dotazovani na ulici

Dotazovani na ulici je specifickym typem dotazovafiento zfisob dotazovani ma své
vyhody i nevyhody. Mezi vyhody patto, Ze Sdf cas tazatele i respondenta. Otazky musi
byt jednoduché, snadno a rychle zodfhtelné, dotazovany maémovat otazce jen
omezenou dobu.ifPdotazovani je nutno gdat s vysokym p&em odmitnuti rozhovoru.

Do kategorie dotazovani pat dotazovani v prodejnéach resp. v obchodnichreeht

9.4 Pisemné dotazovani

Tento zpisob spoiva v tom, Ze respondent sdm pisérmdpovida na otadzky v dotazniku.
Jedna se o nejbrejSi a nefastji vyuzivanou metodu, jenz je zaloZzena na vyjabeh lidi

— dotazanych nebo jinak také respondelotazovani lz&lenit také podle toho, zda se
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vyzkumy provadji u soubot responderit jednorazo¥ nebo opakovan BéznegjSi je
pozadavek na jednorazovaiget. Mér casto se vyskytuje pozadavek na to, aby stejni

respondenti byli dotazovani opako¥an

9.4.1 Anketa, dotaznik

Zakladni ¢leréni pisemného dotazovani je na adresné a neadr&spé.neadresné
dotazovani se pouziva pojem anketa. Pod timto pojrae rozumi vSechny &goby
dotazovani, kdy zalezi na aktwitespondenta, zda se rozhodne vyptnitikoliv. Pro
adresné pisemné dotazovani se pouziva pojem deotaRuizdil mezi adresnym a
neadresnym dotazovanim jefedevSim v aspiraci na reprezentativnost vysledného
dotazovani. [8] Hlavnim rysem anketyistava zvlastni zjsob vylEru osob: ¥tSinou
oslovujeme Sirokou a ne zcela jastefinovanou viejnost, z niz se do ankety zapégsto

lidé s ndzorovodi materialovou zainteresovanost].[4

9.4.2 Adresné, neadresné dotazovani

Adresné

» posStovni dotazovani

» pisemné dotazovani u odboriik

» pisemné dotazovani v organizacich
Neadresné

novinova atasopisova forma
vklddani do postovnich schranek

na mis¢ prodeje (nap vyrobku)

vV VvV VYV V¥

rozhlasci televizi
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9.4.3 Oteviené, uza¥ené otazky
Otevirené otazky

U otewenych otdzek ma moznost respondent odgtijakkoliv a nejsou muiedkladany
Zadné moznosti odpeédi. Ma moznost se vyjdid zcela svobod®ia uplatnit své nazory v

plném rozsahu. Typy otéenych otazek jsou:
» Volné — dotazovany m& absolutni volnostfprmulaci nazoru.
» Asociani — respondent ma uveést slovo, které sdawni @i prvni reakci na danou
otazku.

» Volné dokorteni Wty — respondent ma za ukol podle svého Usudku datkon

predlozenou $tu.
Uzawrené otazky
Uzawené otazky jsou takové, ktergedem nabizeji vy z nikolika moznych odpaxdi.

Vyhodou je rychlé vypléni a nasrrovani respondenta na toc&mu se chceme dobrat a

co je naSim cilem zjistit.

Nevyhodou je vyjatbvat se v danych variantach, které respondentowmusé zcela

vyhovovat
Uzawvené otazky je mozn#enit na:
» Dichotomickeé — otazky, kter&ipousgji dvé moznosti.
» Vybérové — tyto otazky umaitiji vybér pouze jedné alternativy.
» Vyctové — dovoluji vybr nékolika alternativ, coz vice odpovida skiresti.
>

Polytomickeé — je mozno diferencovat mezi alterraativ, u€ovat jejich pdadi.

9.4.4 Vyhody a nevyhody pisemného dotazovani
Vyhody:
» Pomgrné levna metoda.

» Respondent si samdiirdobu, kterd mu vyhovuije.
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Nevyhody:
> NizSi navratnost nez u osobniho dotazovani.

> Neni kontrola, kdo skute¢ dotaznik vyplnil.
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. PRAKTICKA CAST
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10 VLASTNI VYZKUM

10.1Zdhavodnéni potieby vyzkumu

Pro tento vyzkum jsem se rozhodli#vddu nedostatkinformaci ohled& postoji (nazot)
béZnych uzivatal k biometrickym systéfm. V dnesni dob mizeme zaznamenat zimgy
rozmach &chto technologii, avSak nazory a postoje lidi k tptoblematice jsou podle
mého nazoru nedostét€ zpracovany nebo alespomalo prezentovany. fiRemz
dulezitych otazek, na které by bylo dobré znat odgdoje vice nez dost. P@ba tohoto
prizkumu je tedy jasna, ziskat odgdvna stzejni otazky a doadét se nazory a postoje
lidi na pouzivani biometrickych prikv kazdodenni praxi. Tyto ziskané informace jsou
velice dilezité pro uplaténi biometrie v praxi, nelhazalezi jen na tom, zda je lidé&jmou

za divéryhodné a budou ochotni do nich investovat svézgeni

10.2Cil vyzkumu

Cilem tohoto vyzkumu je dit potieby a pipadné obavydZnych uzivatel a jejich nazory
na pouzivani biometrickych pritk Ch€l bych nalézt mozna slaba mista ve vnimécito
technologii, jako je ndfklad strach lidi z mozného zdravotniho ohrozeminini
duhovky okaki ptipadného zneuziti informaci o nich ziskanych. Ted&éloz¥dét vice o
informovanosti uzivatél, ktefi bud’ jiz biometrii pouZzivaji, nebo v blizké budoucnosti

budou, nebo naopak ji pouzivat negha divody které je k tomu vedou.

10.3Realizace vyzkumu

Vlednu tohoto roku (2009) jsem vyt dotaznik, ktery je tvien 14-ti otazkami
zabyvajici se problematikou biometrickych sysiénjejich pouzivanim v praxi. Distribuci
dotazniku jsenteSil dwma zmisoby. Prvni z nich byla klasicka @8 forma na papir,
ktery byl rozdan nahodnému vzorku lidi. Druhou founrbylo vytvdaeni webovych stranek
(http://nezdar.aspone.cz/). Odkaz na tyto stras&gnjumistil na vejn¢ pristupna mista na
internetu s prosbou o vygni. V Unoru téhoz roku jsem dotaznikovéigei uzavel

S patem respondeiit124.
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11 VYHODNOCENI PR UZKUMU

Zastoupeni respondeni

pomér muzi a Zen

muz

zeny
60%

graf 1. pon@r muz: a zen

vékové rozdéleni

nad 30 let
19%

do 30-ti let
81%

graf 2: wkové rozdleni

Jak je vidt z grafi (graf 1, graf 2), ankety se &stnilo o ®co vice Zen nez muz
v pomeru 74:50. \kkové zastoupeni bylo ro#@éno do dvou kategorii, do 30-ti a nad 30
let. Respondefitdo 30-ti let bylo 100 a nad 30 let jich bylo 24.
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Otazka ¢. 1: Védéli jste, co znamena slovo ,biometrie“?

otazkac. 1

ano
43%

ne
57%

graf 3: vyhodnoceni otazky 1

Z prazkumu vyplyva, Ze mezi lidmi neni pojem ,biometrigfiliS rozSfeny. Vice jak
polovina dotazanych nédgéla, co tento pojem znamendiudi muze byt rekolik, mezi

hlavni pati, Ze se jedna o relativmovy termin, na ktery si lidé zatim nezvykli.

Otazka €. 2: Domnivate se, ze identifikace pomoci biometrigsnimani sitnice,

duhovky, otisku prstu atd.) je zdravotné zavadné?

otazkac. 2

ano

ne
86%

graf 4: vyhodnoceni otazky 2

Znana WtSina dotazanych (viz. graf 4) nepovazuje pouzidd@ometrickych prvik za
zdravotg zavadné. Myslim si, Ze lidé obeécnduvéiuji novym technologiim a

predpokladaji, Zze zdravotni hledisko je natolikeZité Zze moznost poSkozeni zdravi je
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minimalni. | gresto se naSlo 17 lidi, kieby se identifikace pomoci biometrickych metod

obavali.

Otazka ¢. 3: Myslite si, ZzetastéjSi kontrola osob zvySi bezpénost?

otazkac. 3

ne
23%

ano
77%

graf 5: vyhodnoceni otazky 3

Z graf 5 vyplyva, Ze 77% dotazanych ma za to, zp&eost by bylo mozné zvysit pomoci
castjSi kontroly osob. Je tedygmé, Ze zn&na c¢ast spolénosti vidi ve zvySeni kontroly

vétSi bezpénost a nejspise by jim tedy nevadibsgjSi kontroly totoZnosti.

Otazka ¢. 4: Jste ochotni omezit své soukromi v zajmu vlasi bezp&nosti?

otazka c. 4

ne
29%

ano
71%

graf 6: vyhodnoceni otazky 4
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N 1

Ténmet stejné procento lidi, kievidi v ¢asgjSich kontrolach vysSi bezgreost, by také bylo
ochotno omezit své soukromi. Tato shoda neni nahgdrebd vétSi mnozstvi kontrol je

piimo spojené s omezenim soukromi osob.

Otazka €. 5: Domnivate se, ze zavedenim biometrickych syst@ mize snizit riziko

teroristickych atok a?

otazka €. 5

ne
24%

ano
76%

graf 7: vyhodnoceni otazky 5

Tento graf 7 je pro vyvoj biometrickych syst&érpomérné dobry. Biometrie mize byt

uziteény prvek v boji proti terorismu a lidé by tentoigpb prevence uvitali. Alespa6%

dotazanych se domniva, Ze zavedeni biometrie deepg snizilo riziko teroristickych
atoka.

Otazka ¢. 6: Bylo by pro Vas fyzicky¢i psychicky neprijemné podrobit se biometrické
identifikaci?

otazka ¢. 6

ano

ne
85%

graf 8: vyhodnoceni otazky 6
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Drtiva vétSina respondent(graf 8) se domniva, Ze snimani pomoci biometyigro rg
nebyl nijak nefijemny zazitek a to fyzicky ani psychicky. Tentaypo kladnych odpo#di
je dobrou zpravou pro biometrické systémy. Pokudns§i tyto technologie prosadit do

praxe je nutné, aby se jich lidé neobavali a &gepti identifikaci negiijemné pocity.

v

Otazka ¢. 7: Vadilo by Vam byt identifikovani bez vaSeho suhlasu? (nag.

bezkontaktni étecky)

otazka ¢. 7

81%

graf 9: vyhodnoceni otazky 7

Na rozdil od pedchéazejicich graf kde lidé zaujimali ve zgaé mfe kladné postoje
ohledré ¢asgjSi identifikace, tak zde se ukazuje, Ze lidé&sibesouhlasi s identifikaci bez
jejich souhlasu (graf 9). Neégi si byt identifikovani kdykoliv a kdekoliv, i k& jsou

ochotni omezit své soukromi (viz. graf 6) ovSenzaeSech podminek.

Otazka ¢. 8: Vérite, Ze informace ziskané o VaSi osélsou dostaté&né chranéné?

otazka ¢. 8

ano

85%

graf 10: vyhodnoceni otazky 8
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Podle graf 10 je iejmé, Ze lidé nddéiuji biometrickym prvim z hlediska ochrany
osobnich informaci. Podle mého nazoru je tento pmMisoben nedostatrou
informovanosti respondent Pravé&podobré lidé newdi dostatek o ulozeni informaci a
moznostech ochrany. Tento jev muzésgbit ukité problémy pi zavadni biometrickych

systént do praxe.

Otazka ¢. 9: Bylo by mozné tyto ziskané informace zneuzit?

otazka ¢. 9

ne
9%

91%

graf 11: vyhodnoceni otazky 9

| ztohoto graf 11 vychazi pafmé jednoznany zawr a to takovy, Ze velkaé&Sina
responderit se domniva, Ze informace ziskané o jejich 8sobhou byt zneuzity. Tento
graf je podobny graf 10. Z obowchto grafu vyplyva, Ze lidé neradi davaji osobni

informace z dvoda obav o jejich zneuZiti.

Otazka ¢. 10: prichodem biometrie odpadne nutnost pouzivatipové karty, piny,

hesla. Rinese Vam to rjaké vyhody?

otazka ¢. 10

72%

graf 12: vyhodnoceni otazky 10
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Vice nez 70% respondénfgraf 12) se domniva, ze HEghodem biometrie pociti &ité
vyhody. Odpadne ptgba kazdodenniho pouzivani identifikech medii a lidem to u&ét
¢as, starosti a misto. Bude dobré, pokud lidé uvibdiometrii ne jen dalSi technickou

novinku, ale také praktickowe, ktera jim ulehi Zivot.

Otazka ¢. 11: Myslite, Ze v budoucnu mohou biometrické prvik nahradit klasické

pristupové metody. (vSechny druhy karet: bankovni, zdvotni priikaz, ¢ipové karty)

otazka c¢. 11

79%

graf 13: vyhodnoceni otazky 11

Témet 80% dotazanych (graf 13), coZ je zhruba stejn§epdotdzanych jako u graf 12 si
mysli, Ze biometrické systémy mohou v budoucnu adihklasické pistupové metody. Je
jen otazkoucasu kdy tyto technologie nahradi gasné identifikani prostedky. Jak je

vidét, lidé s touto moznosti dégdu pditaji a nebrani se ji.

Otazka €. 12: Domnivate se, Ze biometrické metody jsou sgbllivé z hlediska zaniny

osob.

otazka ¢. 12

75%

graf 14: vyhodnoceni otazky 12
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Co se tye moznosti zagny osob, lidé této technologii ve 2me mfe wii, alespd podle
graf 14. Resr® % dotazanych respondénse domniva, Ze biometrické systémy jsou
z hlediska zamny osob dostatmé spolehlivé. Samdejmé by bylo dobré, pokud by
procento lidi dvetujici biometrické identifikaci v budoucnu jéStvzrostlo, jelikoz

identifikace je nejdlezitéjSi tloha biometrie.

Otazka ¢. 13: Setkali jste se jiz s vyuzitim biometrickyctprvka v praxi?

otazka ¢. 13

ano

graf 15: vyhodnoceni otazky 13

Z grafu je *ejmé, ze 73% dotazanych lidi se s vyuZzitim biorokych prvki vibec
nesetkalo (graf 15). S timto vysledkem se dakdem peitat, jelikoZz biometrie je zatim

velmi malo roz&ena a lidé fichazi do kontaktu €mito prvky jen velmi #idka.

Otazka ¢. 14: Jste ochotni investovat doéchto technologii. (nag. zamek na dvée s

biometrickou ¢teckou)

otazka €. 14

ano
45%

ne
55%

graf 16: vyhodnoceni otazky 14
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Témer pal na il dopadla posledni otdzka (graf 16). Zhruba polavidhotazanych
responderit by byla ochotna investovat do biometrickych grvRro uvedeni biometrie do
praxe se jedna o jednu z négkitejSich otazek. | tak si myslim, Ze bezmala 5o

ochotnych investovat od nové technologie je prorgtii dobry vysledek.

11.1Budouci vyvoj biometrie

Biometrické systémy jsou relati¥rmlady pojem, na ktery si lidé zatim nezvykli a &div
co od nich ¢ekavat. Biometrie jedto noveho, a jak zndmo lidé se novydaitastokrat
obavaji. Obava z novycheei byva zgisobena neinformovanosti lidi, tedy potencionalnich
uzivateli. Prekvapiv velké procento respond@éntmd kladny vztah k tomuto novému
zpasobu identifikace. Naradu otazek odp@déla drtiva WtSina ve smyslu wéry a
tolerance kdmto technologiim. Lidé jsou ochotni omezit své sounki a jsou i pr@astjsi
kontroly totoZznosti, ZehoZ mizeme usuzovat, Ze jsoufigraveni vramci vlastni
bezpeénosti nacasgjSi identifikaci své osoby. V této oblasti, tzncinjé identifikace, by
mohla biometrie najit velké uplatmi. Naopak neivéra panuje v otdzce bezpmsti
informaci, které o uzZivateli I1ze ziskat. Zde se musrétit k neinformovanosti wejnosti,
toto vidim, jako jeden z problémkteré mohou zabranit masovému nasazeni biondrie
praxe. Je poeba lidem vysétlit, Ze informace o nich ziskané jsou beageulozené,
Sifrované a bez specialniho softwaru naprosto nagné. Pokud se potlaodstranit tento
problém, vidim budoucnost biometrie velmi debJak ukazal fizkum, lidé oceni tuto
technologii v kazdodennim Ziwgt kde jim uSef mnoho starosti s pouZivanim
nejrizréjSich karet a pamatovanim si §inCo se tye investic do biometrickych prik
vyzkum dopadl tak, Ze téka polovina dotazanych by byla ochotna investowatédhto
technologii. Je to dano tim, Ze lidé zatim &kmnoznost se s timto druhem identifikace
setkat a nejsou obeznameni s cenami, za kteréofmitbiometrické systémy. Biometrie
ma velky potencial a moznosti jak se prosadit ha & lidé jentekaji na patbnou osstu

a vys\tleni pojm.
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ZAVER

Tato bakaléska prace je zpracovana na téma ,Sociologické agpekiZiti biometrickych
prvki v bezpénostni praxi.”

Teoretickou ¢ast prace jsem rozll do dvou bloki, v kterych popisuji biometrii a
prognostické metody.

V teoretickécasti wnované biometrii jsem se snaZil popsat a ¥igvprincipy fungovani
biometrickych prvk, které jsou nebo budou v blizké budoucnosti pguzibezpénostni
praxi. Pokusil jsem se vystlit dulezité pojmy a objasnit jejich provazanost. Bioriki
systémy jsou prvky zabyvajici se identifikaci osqgigdle jedinénych fyziologickych
znaki ¢loveka.

V druhé céasti teorie se zabyvam prognostickymi metodami, kk&me jsem si zvolil
prizkum veéejného migni. Vyswtlil jsem jednotlivé druhy a postupyiipprovadni
verejného plizkumu a zartil jsem se na popsani tvorby dotazniku, ktery jsgtaoril pro
Ucely této bakaléské préace.

Ucelem teoretické&asti tedy bylo stréné vyswtleni podstaty biometrickych prika popis
verejného piizkumu jakozto prognostické metody, ktery detaipracovavam v praktické
casti.

Praktick&c¢ast prace fmo navazuje na teoretickou. Pomoci dotazniku,ykser skladal
ze 14-ti otazek, jsem se snazil odpdt na dilezité otazky tykajici se pouziti
biometrickych prvk v bezpénostni praxi. Jednotlivé otazky, na které odjiilo 124
responderit, jsem graficky zpracoval a vyvodil z nich zéy. Dotaznik byl vytveéen jak
v klasické tis¢né forn®, tak ve forn¢ webovych stranek. Myslim, Ze praktickast
odpovdéla na fadu dilezitych otazek, které jsou p@mmé zajimavé a dava &itou

predstavu a moznosti sfiovani biometrickych systéinv blizké budoucnosti.
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CONCLUSION

This abstract labour is made into the topic “Samgl Aspects of Biometrical Elements

Use in Security Practice”.

| divided the theoretical part into two parts iniefhl describe the biometry and prognostic

methods.

In theoretical part devoted to biometry | tried describe and explain the biometrical
elements operation principles which are or willused in security practice in near future. |
tried to explain the important concepts and clattifgir cohesion. Biometrical systems are
elements dealing with personal identification adowy to individual unique human

physiology signs.

In the second part | am dealing with prognostichuods, in the concrete | chose an opinion
poll. 1 explained individual types and procedurels apinion poll and targeted the

questionnaire formation which | formed for currabstract labour purposes.

The theoretical part purpose was therefore a lesipfanation of biometrical elements and
opinion pool description by way of prognostic methehich | processed in detail in the

practical part.

The practical part takes up the theoretical parealy. By means of questionnaire
consisting of 14 questions | tried to answer imaairtquestions considering biometrical
element use in security practice. | compiled thaivillual questions responded by 124
informants graphically and draw conclusions frorenth The questionnaire was formed
both in printed form and web sites form. | thinkatttthe practical part answered many
important questions which are relatively interegtiand gives a specific insight and

possibilities of biometrical system direction iranéuture.
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SVD Singular value decompotion

PLA  Principal component analysis
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