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ABSTRAKT

Tato praceten&e zavede do sta socialniho inZzenyrstvi a gitacové kriminality. Hlavni

casti prace bude problematika socialniho inZzenyrgiafitacového uUtoku na nejslabsi

Mriviw s

a praktik socialniho inZenyrstvi. V ziu prace uvedu jméno Kevina Mitnicka — praktika

sociotechniky.
Motto této prace:

“Pouze d¥ véci jsou nekonéné: vesmir a lidska hloupostckoli tim prvnim si nejsem

jist.” Albert Einstein

Kli¢ova slova: Phishing, vishing, pharming, trashirgi&ni inZenyrstvi

ABSTRACT

This thesis leads a reader into the world of soergineering and computer criminality.
The main part of the thesis deals with the problemsocial engineering - the computer
attacks on the weakest point of all security systewhich is the human element. It is
followed by the description of the most importaattp of the attacks and methods of social
engineering. At the conclusion of the thesis | nmntthe name Kevin Mitnick — the

practices of social engineering.
Motto of this work:

"Two things are infinite: the universe and humanpgdity; and I'm not sure about the

universe."Albert Einstein

Key words: Phishing, vishing, pharming, trashisggial engineering
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UvoD

Dnesni spolénost stale vice podléha pouziti informéh technologii. V pibéhu nekolika
poslednich let jsme byli gdky velmi rychlého vyvoje informaich a telekomunikanich
technologii, které do naSich kazdodennich ZivptindSi fadu usnadini, ale bohuzel

| starosti na které jsmeide nemuseli brat ohled. Bitacové systémy a technologie se pro
mnoho firem i lidi stvaji nezbytnou s@sti jejich Uspchu. Problém, ktery v s¢éasnosti
nastava, je zisoben nejen zdomatmim informa&nich a telekomunikaich technologii
ale i jejich snad¥si dostupnosti arpdevsim cenou, kterd je dnes Unosna preitéa¥dou
rodinu. Pry jsoucasy, kdy si vyp&etni techniku a podobné vymozenosti mohly dovelit |
velké korporace a vysoce ziskové spalesti. Pgitacové systémy a inforntai
technologie jsou nasSi kazdodenni realitou. Do lesf@dniho styku sémito prvky se
dostavame téuit vSude. Zdravotnicka ¥aeni, finagni instituce, statni organy a dalSi
zaizeni jsou jen malym Wem mist kde vSude sedrtito vécmi mizeme setkavat. Kazda

takova instituce vlastni desitky naSich cennyctbosth udaj.

VSichni se dnes a detisetkavame narad® nebo teba v nemocnici s osobou, ktera ma
s paitatem ¢i jinou technikou velmi malé nebo dokoncébec Zadné zkuSenosti. Péav
tito lidé se stavaji snadnouiksti pro socialniho inzenyr&lovéka, perfekts ovladajiciho
snad v3e spojené s vyfmni technikou. Psychologa, jenz si umi hrat smagiedstavami

a sny. Vyuziva ktomu nejen naSe znalosti a mognakt i jiné metody p&tacove
kriminality. Rik& Vam réco Vishing, Pharming, Trashing nebo PhishingZitaova
kriminalita zaloZena na nejslabSittanku €chto technologii —<€lovéku, se stava hitem
poslednich let. Posledni t@mkumy navic poukazuji na to, Ze dokonalost antijioh
programi, spyware a firewall dosahuje ¥kierych gipadech takové dokonalosti, Ze selhat
muze opravdu jen lidsky faktor. Proto uz netilip moderni hackovat gtacové systémy

a prolamovat jejich fistupova hesla. Snagii je, si o tyto cenné Udaje prégen fict.
Uto¢nikam také nahréva fakt, Ze vyitio nag. phishingovou zpravu a oslovit masy

uzivatehi je mnohem jednodusSsi neZigravit skut€énou ,kamennou® loupez. Navic se

nejedna o osobni kontakt séblb proto je identifikace Utmiki mnohem obtiZ¥si.
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1 ACHILLOVA PATA BEZPE CNOSTNICH SYSTEMU

Firma si miZze pdidit ty nejlepSi a nejdrazsi bezpestni technologie, vyskolit personal
tak, aby byla kazdaigérna informace fed odchodem dofnpod zamkem, najmout si tu

nejlepsi firmu na nini ostrahu objekta p'ece bude tato organizace je#tanitelnd. [1]

Soukromé osoby mohou dodrZzovat vSechny b&rmstni zasady dopafavané odbornou
verejnosti, mohou derninstalovat vSechny nejn®éi produkty vylepSujici zabezgeni,
aktualizovat a odpovidajicim @gobem pozorh nastavovat sy systém, mohou pouZzit

vSechna jeho vylepSetiiopravy a pece jsou tyto osoby stale nechnidé.

1.1 Napadeni informanich technologii

Moznosti, jak napadnout inforrtiai systémy se v posledni dobtale rozsuji. Na jednu
stranu je pro uzivatele mnohem snazSi si dastateabezpé&t swvij pocitac pred
nepatelskymi utoky. Na internetu najdeme cel@alu program ve volnych verzich pro
nastaveni a dohledani nasi beryesti, které nam umaaji mit nad systémem nigirzitou
kontrolu, hlidat slabiny a upozmvat na pipadné piniky. Na strag druhé, ale vzdy
bohuZel stoji uténik a ten ma stejné, ne-lEdi moznosti neZ my. Navic se s rostoucimi
moznostmi internetu stava dikyiznym programim a diskuzim o p#tacovych utocich
pachatelem tésit kazdy. Znalosti éi navsevujicich zakladni Skoly uz davnagsahly

hrani her a tabulkovy procesor.

Doba, kdy byly informani systémy, respektive pibace obect, napadany ,hrubou silou®,
zde mame na mysli klasické hackovani nebo crackozanpomoci SQL Injectidna

dalSich metodik, je pomalu, ale fista Ustupu. [3]

Systémy a postupy se standardizuji. Velkou populaak ziskavaji technologie zaloZzené

na kvalitnich atasem protienych systémech. U spravpctitacovych siti se v posledni

! SQL injection znamen4, Ze se kdokoliv a odkudkatize "divat" na data v SQL databazich. A tato data

pochopitel# nejenom prohliZet, ale také mazaménit. Tady tak nejspis opravdigstava jakakoliv legrace.
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dobs velmi uplatiuje Unix¥. Softwarové spolmosti ke svym produfitn jako bonus
nabizeji bezpmostni Skoleni, kde se zabyvaji vyvojem danéhoéaysta davaji tak do
rukou kazdého spravce certifikované postupy, ptavadmetody jak nalozit s bezpsti
Své spolénosti a stat se tak odolnym proti&&im i vnittnim Gtokim. V dnesni dobjiz
nejsou pro ¥tSinu spravé siti  jimi spravované serverycernymi krabicemi, které
nastavuji podle, ne vzdy pravdivych rad, ziskanfiehinternetu, ale logicky pracujici

stroje, u kterych vi, co a jak nastavit tak, abstém bezp@né fungoval.

Internet a/nebo elektronicka posta
Vlastni uZivatelé

Vnéjsi utocnici

Neexistujici BP/standardy
Nedostatek financi

Nedostatek lidskych zdrojd
Nedostatetna podpora vedeni
Zastarala technologie

Bezdratoveé technologie
Organizacni zmény

Provozované aplikace

Dodavatelé produktd, sluZzeb a feseni
Outsourcing
E-business/e-commerce

Pfechod na Euro

0% 10% 20% 30% 40% 50% 60%

obr. (1) Bakal#ska prace: Lidsky faktor v bezprsti IS/IT a sociotechnika,
Adam Trka

V néasledujicim grafickém zobrazeni sieme vSimnout jednotlivych hrozeliigobicich
na inform&ni technologie v procentudlnimétitku. Jak vidime, vlastni uZivatel zastava
druhou pozici a fedstavuje tak svou neznalosti a neopatrnosti velké pro bezpénost
informasnich technologii. feti riziko gredstavuji veijSi ataenici, ¢ili vlastni zangstnanci

spole&nosti (vice v kapitole interni zaistnanci.)
Kazdym rokem se setkavame s novymi metodami obpaogi viram, ¢ervim a jinym

Skidcim ze s¥ta internetu. Denthna siti najdeme stovky zaplat a aktualizaci, ksta&

stisknutim jediného tldtka instalovat a ochranit se taked gipadnym Utokem zvein

2 Unixové systémy byly Siroce vyuZzivany jako ogmiasystémy pro servery, pracovni stanice a \asng

dohke i pro osobni péitace. Sehraly velmi vyraznou roliipvzniku Internetu.
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K ¢cemu ale tohle vSechno, kdyz namiza st&it jediné — lidsky faktor a ¢aka ta

chybicka.

1.2 Lidsky faktor

Touha po pocitu absolutni bezpesti je firozena, ale vede mnohokrat k faleSnému
pocitu chykjiciho ohrozeni. Vez#me si za fiklad zodpo¢dného a milujiciho muze,
ktery si pdidil do vstupnich dvié systém Medict aby ochranil svou Zenugtila domov.

Po namontovani toho zamku se citi |épe, protoze fjetlina je td’ ve WtSim bezpéi. Ale

co se stane, kdyz luprozbije sklo v oka nebo prorazi kod otevirajici vrata do garaze?

Nezavisle na drahych zamcich nejsou stéle obyvateézpeéi. [1]

A co kdyZ do spoléosti zavedeme kompletni beZpestni systémy? Situace se nam bude
jevit jako lepsi, ale stale to nebude zaruka UpleZp€nosti. Pré? ProtoZze Achillovou
patou zabezpeni je lidsky faktor. Bezpgmost je¢asto pedstavovana formou &ité iluze.
Pokud k ni je&t navic gifadime lidskou lehkod&rnost, naivitu a ignoranci, situace se jen
zhorSi. Nejuznavaisi védec 20. stoleti, Albert Einstein, pravdivekl: ,Pouze d¥ veci

jsou nekonéné: vesmir a lidska hloupostckoli tim prvnim si nejsem jist."

Ve findle se tak Utok sociotechnika t&mvzdy poda, protoZze lidé byvaji hloupi.
Nejcastji jsou takové atoky &inné proto, Ze lidé nerozui provéienym zasadam

bezpé&nosti.

Podobny pistup, jako nil pan domu, ktery si zabezflesvij dam kvalitnim zamkem, ma
v dnesSni dob témet kazdy pracovnik z oboru inforf@ich technologii. Chykin se
domniva, Ze dostate¢ zabezpé&l svou firmu proti Gtokm tim, Ze nainstaloval
bezpeénostni produkty v pod@braznych antivifi, firewall a podobnych vysihych ieSeni,
jako jsou nafiklad ¢asow zavislé kody nebo biometrické karty. Situace sepdom
jednoduse vysitlit na piikladu ¢loveéka, jenz si koupi nezéitelny trezor pro své cennosti,
ale zapomene ho zamknout. VyiWai totiz dokonalou iluzi, Ze produkty samotngiziauji

opravdovou bezgmost, coz je samdgmeé naprosty nesmysl. Je to klasickiigad Zivota

% Velmi kvalitni bezpénostni zamek znamyredevsim tim, Ze nejde otévpaklicem.



UTB ve Zling, Fakulta aplikované informatiky, 2009 13

v iluzich a pedstavach, aleipsré takovi lidé jsou bohuZel nejvice zranitelni a ajage

pozcji snadnou oBti Utoki.

Jaktika znamy poradce pro otazky beapesti Bruce Schneier: ,Bezfy@ost neni vyrobek,
ale proces". Roziime tuto myslenku: bezpeost neni technologicky problém, ale je to

problém lidi atizeni. [1]

Zavaznost dopadu na Prumeérné finanéni
systém naklad

Vypadek proudu 25% 50 000 Ké
Porucha HW 21% 110 000 K¢
Pocitacovy virus 14% 120 000 K&
Chyba programového vybaveni 11% 100 000 K¢
Selhani WAN 7% 25 000 Ké
SPAM 7% 40 000 K&
Selhani LAN 6% 190 000 Ke&
Chyba uzivatele 3% -

Prirodni katastrofa 2% 590 000 Ke&
Chyba administratora 2% 570 000 K¢

Nepovoleny pristup k datum — 1%
zevnitr ° -
Kradez zarizeni 1% 55 000 K&

obr.(2) Bakaléska prace: Lidsky faktor v bezpreosti IS/IT a sociotechnika,
Adam Teka

Uvedena tabulka vychazi z grafického zobrazenidirpz hlediska napadeni inforéméch
technologii. Popisuje fingni dopad na pdtacové technologie v procentech a uvadi
naslednou finaini Skodu. Chyba uZivatele dosahujérmpérne 3 %, finagni ztrata neni
uvedena, protoZze zalezi na okolnostec¢hkigrych doslo k poSkozeni systému a naslednée
ztrat dat. 25 % odpovida vypatik proudu, kdy dochézi k ne¢hEmu resetu pidtace.
Nepovoleny pistup k daim zevnit spol&nosti Fedstavuje 1%. Tot&islo bude mit

v budoucnu ufit¢ vysSi hodnotu. Vice ktéto tématice v kapitoleeint zandstnanci.
NejvyssSi ztraty ma chyba administratora, ktera mahg 2%, ve finamich nakladech se

pohybuje wadech statisic

Jak jsme uvedli jiz v Gvodu, je tedyegmé, Ze s postupem stale lepSich a dokonalejSich
bezpeénostnich technologii, bude problém najit technickidw, pro vstup do systému.
Utok tak bude sifovan gimo na osobu za klavesnici a jeji naslediekgnani bude pro
atotnika mnohem lew)Si, nemlu¥ o menSim riziku. Naskyta se nam tedy otazka: ,jak
bojovat s virem, ktery nedetekuje zadna bémpstni utilita? Jak se postavit Gatoku na

lidskou psychologii?®
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2 SOCIALNI INZENYRSTVI

Je ovliviovani a peswdcovani lidi s cilem oklamat je tak, abysdiNi, Ze sociotechnik je
osoba s totoZnosti, kterodeplstira a kterou si vytvib pro poteby manipulace. Diky tomu
je sociotechnik schopny vyuZzit lidi, se kterymi biiy pripadré dodaténé technologické
prostedky a poricky které jsou popsané v dalSich kapitolach, alskati hledané
informace. [3]

Existuje spousta dalSich definic. Nicngéme vSech plyne, Ze pokud jde o bezymest
pocitatovych systém, nejslabSintlankem byl a bude vzd§lovék (nejlépe s dostataé
cennymi informacemi). V praxi, se pro ozeai tohoto nejslabSiho mista ujal termin

“wetware” .

Socialni inZzenyrstvi vychazi s nasledujici mySlenkRya: se obtZzovat s pouzivanim
brutalni sily na prolamovani hesel, kdyZkuy je mnohem jednodusstiputit ngkoho,
kdo heslo zn4, k tomu, aby nam jej prozradil? Na¥icdobie vedeném utoku si &b

v drtivé wtSin¢ pripadi vibec neu¥domi, Ze byla okradena o cenné informace. Toto je
nejnebezp&ngjSi rys problematiky socialniho inZzenyrstvi. Kdyanm ukradnou peizenku

s kreditni kartou, hned je ndm jasné, Ze tuto skt musime ohlasit aiplusné karta
bude zablokovana, ale ipadt, Ze ut@nik pouZzije socialni inZenyrstvi, se jakoétb

nemusime bec doz¥dét, Ze nés fed chvili kkdo o tyto dilezité informace fipravil.

Treti tisicileti je dnes a deéimazyvano informénim wkem a stal€astji mazeme slySet,

¢i se dokonce samirps\edcit, Ze uspsny bude ten, kdo bude ovladafigpb, jak ziskavat,

* Termin wetware se pouziva k popistlesreni pojmu fyzikalni konstrukce zndmé jako centralafvovy

systém (CNS) a mentalni konstrukce znamé jako Yidsézek.

® Strategie odhalovani hesel, kteradpa v testovani vech moznych kombinaci alfanurkgcia i
specialnich znak Jednim z vynikajicich nastfopa hadani hesel je LOpthcrack3 (www.atstake.com).
Spravci pouzivaji LOpthcrack3 na vyhledavani "stdiyhesel a hackena jejich prolamovani. Tento
program pracuje s negilitelnou rychlosti, ktera fize na peoitai s frekvenci procesoru 1 GHz dosahnout

hodnoty 2,8 milionu pokusza sekundu.
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hledat a spravhvyhodnocovat informace. Lidé si stale festeudomuiji jejich cenu.

Malokoho napadne, Ze informace je také nutno odiagicim zgisobem seZit.

Druha icina toho, Ze je mozné provéidsociotechnické Utoky na p@mmé dulezitych
mistech, plyne z pocitutiisné virtuality oboru informénich technologii. Chybi zde
schopnost fenést tyto pojmy do reality. Na co si lidé nesahriowneni cenné a jako by to
neexistovalo. Zjednodusérbych to dokazal na nasledujiciniigbadu. Pokud sousedovi
odcizim automobil, bude vSenmiemé, Ze jsem spachal Zin, neb@ po mém inu
sousedovi onen automobil evide&itohybi. Pokud bych ale od souseda zkopiroval jeho
programci vysledky pilro¢ni prace (samdejm¢ nikoli tak, Ze bych se vioupal do jeho
domu, ale elektronickou cestou), nic se &ed- sousedovi figce vSe &stalo. Neutrpl

Zadnou hmotnou Ujmu.

VeétSina lidi si mysli, Ze finiky do pa@itatovych systém jsou ¢isté technickd zalezitost,
nasledek & v systému, které pachatel vyuzije veijsprosgch. Skuténost je ovSem
zaloZzena na tom, Ze v Uloze pomocnika prekpnavani bezgeostni bariéry hraje
sociotechnika velkou roli. Nedostaté informovanost uzZivatiekasto poskytuje baj@ou
piilezitost pouzit je jako vstupni branu i v takovygituacich , kdy Utnik nema wubec

autorizovany fistup k systému.

Sociélni inZenyrstvi je v drtivéétsing pripadi ten nejlevijSi a pro znaléhalovéka

i nejjednodussi Zisob, jak naruSit bezpeost jinak velmi robustnich systémObecr se
0 socialnim inzenyrstvi dfici, Zze Utoky maji velmi vysoké procento &Sposti a jsou
velice zakéné. Ri dobrém skryvani Otmika ho navic tégf neni mozné vystopovat.
A dopad je skdy drtivy. [3]

2.1 Metody utoku

Jak uz to tak byva, nejjednodussi metody byvagpaghlivjsi. Lidé si zpravidla mysili,
Ze utok bude zaloZzen na technické strangd. \WKdyZz Kevin Mitnick vypovidal ped
americkym Kongresem o tom, jak ziskaval od firersl&e jiné citlivé informace, uved!:

"Predstavil jsem se jakakdo jiny a prost jsem o @ pozadal.”
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Jako médium pro sociotechnicky utok slouzi kéddasické posty hlavhtelefon a Internet

e vy

(e-mail, IRC, ICQY ZkuSeni sociotechnici mohou prowédGtoky “tvéi v tva”.

V pripack, Ze uté@nik zna okt osobr, mize jeji heslo odhalit na zaklathformaci, které
0 ni vi. Zkusi zadat misto narozenfezdivku, ndzev vesnice, ve které ma&tobhatu,
jméno psa, atd. Je aZ netitelné kolik lidi takova hesla pouzivaji, je to astita forma
lenosti, kterd vede bohuzel ke snadnému prolomeai. vypisovat deseti mistné heslo
a k tomu jest velkd a mala pismena. DalSi neSvar dnesSni &padé je vyuzivanidchto
hesel, lidé pouzivaji jedno heslo pro desitkiiinag. pro email, internetové bankovnictvi,

internetové nakupy atd. Ztrata takoveho hesiderbyt pro obt’ katastrofou.

0 ] ™\

Sociotechnici vyuzivaji &nych vlastnosti lidi, jako jetgérovani druhym, okasné lenost,
piehlizeni drobnych odliSnosti, ochotu pomoci drukgyisirach fed tim, aby se nedostali
do probléni. (Poznamka: zvla&t Americané jsou az fflis daverivi, nepodeziravi

a soucitni).

Pokud pachateli na Usgthu akce zalezi, &nuje delSicasové obdobi budovaniagtry.
Utoenik s olsti treba i rekolik tydni chatuje a $i jednom z rozhovadr (kdy uz pro obt
neni rEkym neznamym, ale naopakiawdryhodnym) ji g@inuti k instalaci drobného
uZitesného programku. JenZe spolu s timto program&sinou dojde i k tiché instaldci
n&jakého monitorovaciho programu — tzv. spyWafEento specidlni software slouzi ke
skrytému sledovani a odposlouchavani veSkeréhorth p@itaci — navstivené internetové

stranky, sledovani elektronické posty, stisk kigpégzadavani hesel, atd.

2.1.1 Primy pristup

Uto¢nik bez okolk ptimo pozada ol (nagiklad recepni) o jeji uzivatelské jméno a
heslo. Tento druh Utoku seigre zdat riskantni. Naopak je velndiiny. Tieba v recepcich
velkych hotel, kde \&tSinou gfevlada chaos nad fmkem a z @élvodu ¢asové tisé neni

tolik prostoru pro bezgmost. Oblibe§Si je postupné ziskavanikry jak jsem uvedl jiz

® V&echny tyto metody si podrobrozebereme v dalsi kapitole nazvané praktiky $witié inzenyrstvi.
" silent install — tzn. uZivatel siibec neugdomi, Ze k a¢emu doslo.

® Spyware je program, ktery vyuziva internetu k dides dat z poitate bez ¥domi jeho uZivatele.
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vy3e, nap. pomoci chatu, emailu nebo ICQ. &dk si postupentasu u obti vybuduje
uréité kybernetické fatelstvi, které rize vyvrcholit nap. dopordgenim instalace drobné
utility pro snadsjsSi komunikaci DalSim zgisobem se sociotechnikqustavi po telefonu
jako osoba z vedeni spoimsti, jako osoba, kter4 vzbudi autoritu a pokudtgo
spole&nost péetna (ve firnd o 10 zamistnancich by asi neuslpale co by tam asi hledal),
ma velkou Sanci, Ze ugp. OlEti — zangstnanci se totiz naskytne otazka, zda vythoebo
nevyhowt nckomu z vedeni. Pro co by jste se rozhodli vy? Afeba mensi forma natlaku,
kterd se objevuje snad na vSech pracovistich alide uz to ngli mit na stole. Pod
naporem jednaji lidé vzdy bezmyslenkéviNaivni odpodi, typu: ,tohle se mi nestane,
ja bych byl opatrgsi“, slySime ze vSech stran, ale §ijje tedy tato metoda takiiaina?
Samozejme, Ze vyhovime a to je zakladni krok k &spu sociotechnika, ktery po nas
napoprvénemusi poZzadovat hesla do systému ani dalSi na pohted cenné Udaje. Pouze
si prozkoumava terén, aby p&pdzadtcil v plné sile a ziskal vSe gebné k naslednému
atoku, ktery niize zalozit na psychologickych vlastnostetbvéka jako jsou dveérivost,

vzajemnosti sympatie.

2.1.2 Dulezity uZivatel

Utoenik predstira, ze jedkym z vedeni firmy, ma problémy, které velice nghplotebuje
vyreSit a pozada o informace typu: typ pouzivanéhtwsoé pro vzdalenyipstup, jeho
konfiguraci, telefonniisla k vyt&eni, dalSi informace nutné Kilpgovani se k serveru.
Pracovnik technické podpory samem¢ "nadizenému" rad pofize (nerad by

konflikty a nerad by pSel o praci). [3]

2.1.3 Bezmocny uzivatel

Novy zangstnanec spolmosti se pro sociotechnika stava nejsnaz§istio Neznalost
bezpeénostnich pravidel a Zargonu firmytetre jejiho vedentasto vede k tomu, Ze se tyto
osoby stavaji ofinimi beranky. Je jen otazk&asu, kdy vlk zaut@d v prestrojeni za
administratora sit Koho prvni tyden v praci napadne, Ze hibSql rekdo okréadat

o informace? Neni nic snazSiho nez pomoci s nasiiavediremniho e-mailu nebo
piihlaSenim do sit Takto vdm oBt’ prozradi uZivatelské jméno a heslo bez jediného

zavahani. Jsmeagce zamstnanci jedné firmy a ti si musi pomabhat.
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2.1.4 Pracovnik technické podpory

Uto¢nik predstira, ze p#tdo firemniho oddeni informatiky. Zpravidla sefpdstavi jako
spravce systému, &itTimto zmisobem ziska zaterg pravdivé informace od&inych
uzivateli. Typicky miZe jit o zaslani e-mailu, ktery se ityaze je od administratora
a pozaduje s jakymkoli éastodninim znovu potvrzeni loginu a hesla. Nowia ktefi nejsou
Skoleni, samazjm¢ nemohou tusit, Ze hlatka odesilatele dbec nemusi obsahovat

pravdivé informace.

2.1.5 Obracena sociotechnika aneb reverzni psychologie

Reverzni psychologie ma v socialnim inzenyrstvi asamitelnou roli. P&t sice do
skupiny hife proveditelnych Utak ale o to ¥tSi je jeji uspSnost. Zakladni princip vychazi

z piimého utoku na pidtac obeti. V praxi si mizeme situaci popsat nasledévitocnik
zavola své olti s umyslem ziskat Udaje o jejim giai. Predstavi se samigme jako
pracovnik technické podpory a popiSe ifkdpd momentalni situaci ve firemni siti, ktera
obsahuje viry a 1ize tedy hrozit jeji vypadek. Z8eny zamstnanec, ktery nestiha termin
odevzdani svého projektu, si zapiSe kontakt nacpika“, s tim, Ze se vifpad vypadku
nebo poruchy pitace ihned ozve. Sociotechnik se naskedmusi pokusit vyvolat &aky
problém, aby doSlo k telefonatu sétb ktera bez dlouhého vahani prozradi veSkera

piistupova prava do gispole&nosti.

2.1.6 Interni zaméstnanci

Pristup €chto uzivatei k citlivym datim ¢i know how firmy je naprosto legitimni a nikdo
nezpochyhuje, Ze @zné loginy, hesla a dalSi informace #iebiuji pro svou kazdodenni
praci. Navic disponuji kibvymi védomostmi, které sebelepsi sociotechnikgbici mimo
organizaci nebo mistni spravce IT, postrada. Arejni dolie hodnotu d&chto informaci.

Pros by je tedy chili odcizit, pogipac zpergzit? Nasleduje hnedékolik variant.

Nespokojeny zagstnanec, ktery jiz organizaci opustil, nebo teeykw ni setrvava, bote
prost chtit uskodit firn¢ nebo se obohatit prodejem dat, k nimiZl mristup. Tento typ
uzivatele nize byt destruktivni ¢ba ndhodou (,jaiece pditacam nerozumim®) smaze
data. Bude-li chytry, uda to tak, aby se na ztraty r&po brzy a data nemohla byt

obnovena ze zalohy.
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DalSi varianta ize byt zaloZena na z&sinancich, kié opousStji svou pozici & uz za
Ucelem ziskani nového za&stnani, nebo zaloZeni vlastni firmy. Je &€ngasné, Ze si od
piedchoziho zagstnavatele odnesou nejen zkuSenosti a praxi, kbatakty, know how

a dalsSi velmi cenné informace.

Z toho, co je zde uvedeno, je jasné, Ze spaisti vyuZivajici modernich technologii pro
usnadgni svychéinnosti. Musi al&elit nejen utoku sociotechnika, ale i Utoku z viésh
fad. Ten nize byt kkdy velmi nebezp®y. VétSinou jsou tyto utokyéZko prokazatelné

a malo pedvidatelné.

2.2 Znalosti a zazemi

Sociotechnik tedy diky svym schopnosteniZzen manipulovat s lidmi. Tato vlastnost je
sama o sobjisté v mnoha pipadech dostajici, nicmér Uspch takovéto akcedtSinou
zavisi nejen na psychologické strance jedince,tak&® na jeho znalostech v oblasti

pacitacovychci telefonnich systém

Sociotechnika se ve spojeni s technickym vybavewnyuziva napklad v oboru
pramyslové Spionaze. iiive bylo nutnosti aby se @ik fyzicky dostal na fdu firmy, ale
pro¢ by se o to dnes pokousel, kdyZz to s pomoci ¥gpo techniky a internetového

piipojeni Ize proveést vyrazrjednoduseji.

Absolutni revoluci v této metad zpasobily telefonni systémy — mobilni telefony.
Sociotechnik se pomoci psychologického natlaku pbkahnat oft’ do kouta. Tam si s ni

pohraje jako k&ka s mysi. Anonymita, kterou telefon poskytuje g@cenitelna.
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3 PSYCHOLOGIE JAKO VIRUS

Dle psycholog lidsky mozek v pipad velkého pivalu novych informaci igstava vnimat
a hodnotit jejich podstatu, ale pouze si je ,meatlyi uchovava (jako fiklad mize
slouzit evidentni ,pehmat” vywiujiciho @i vykladu, ktery neni studenty vetéiné pripadi
odhalen ihned, ale az s¢iym zpozdnim, které mozek ptgboval na to, aby si dany

problém zrekapituloval). [5]

Pokud sociotechnik dokaze vytio situaci, ve které napadenéhdeppzi informacemi

a pozadavky, tak napadena osoba&jiadez bycelila piivalu dalSich informaci, dini to,

0 co ji ut@nik pozada.

Manipulace je pedmitem studia sociolag uz nejmén padesat letClanek Roberta
B. Cialdiniho v Scientific Americanshrnuje cely vyzkum a ukazuje Sest ,zakladnich
vlastnosti lidské povahy", které se projevufi pokusu podidit né¢jakou osobu i
sociotechnika. Pr&v na €chto Sesti vlastnostech je postaven@dome ¢i castji

podwdomg) manipulovani s jinymi.

3.1 Autorita

Lidé maji tendenci pdddit se ili osoby, kter& ma mod lovék maZe vydat informaci,
kdyz \&ti, Ze Zadatel ma moc, nebo Ze je op&avhadat o danou sluzbu. Ve své knizce
Ovliviiovéani lidi. Teorie a praxe (Influencpppisuje Dr. Cialdini fipad ti nemocnic, ve
kterych se jista osoba vydavala za i&dané nemocnice. Nezavisle se zkontaktovala s 22
sestrami a davala pokyny k davkovanitlgdacientm na oddleni. Sestry, kteréipimaly
piikazy, volajiciho neznaly. Négély dokonce ani to, jestli je ve skuteosti |ekdem.
Nebyl! Navic lék, ktery rly podat, nebyl schvalen k pouZiti na ¢kshich. Davka, kterou
mely dat, dvojnasobh prekratovala maximalni denni davku tohoto léku a mohlay ted
ohrozit Zivot pacierit. Cialdini piSe, Ze v 95 %fiipadi se sestra vydavala grem ke
skiince s Iéky, aby vzala &éenou davku, ngeZz zamiila k pacientovi. Posléze byla

samozejm¢ zastavena pozorovatelem, ktery ji informoval oegkpentu.

3.2 Sympatie

Lidé maji sklon vyho#t, kdyZ je Zadatel schopen ukazat se jako sympatidoba, ktera

ma podobné zajmy, nazory digiup k Zivotu jako of’. Béhem rozhovoru se (taik
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dozvida o gjakém kontku nebo zajmu alii a nasleda deklaruje s\j zajem a nadSeni
pro stejny koniek. [5] Maze také tvrdit, Ze je ze stejného statu, kiajgkoly nebo Zze ma
stejné cile. Sociotechnik se rambude snazit napodobit chovani ¢opza &elem

vytvoreni zdani podobnosti.

3.3 Vzajemnost

Zadosti se paddime napiklad, bylo-li ndm slibeno nebo danéco cenného. Mze se
jednat o hmotny dar neboude gedstavovat raddi pomoc. KdyZz pro nasékdo reco
udkla, citime patebu odvdcit se. Tato touha se objevuje dokonce i tehdy, jkthe o to,
co jsme dostali, nezadali. Jedna se tedy o jedssj&inngjSich zpisohi ovliviiovani lidi
tak, aby nam ,prokazali sluiiku“. Napriklad vyznavé Hare KriSny velmi dinng
ovliviovali lidi, aby od nich ziskaliiispsvek. Veénovali jim knizku nebo kytiku. Pokud se
obdarovany pokousel darek vratit, oni ho odmitéjmpout se slovy: ,to je ndS darek pro

tebe". Vyuzivani principu vzajemnosti Zind zvySovalo pispevky.

Jako piklad Utoku si nizeme pedstavit pracovnika, jenZippméa hovor od osoby, ktera se
piedstavuje jako informatik. Vystluje, Ze rkteré paitace byly napadeny novym virem,
ktery antivirovy software neodhali a kteryabe znéit vSechny soubory v g@taci. Potom
nabizi proveést pracovnikags rékolik kroki, které mu umoznifpdejit problému. Hned
potom volajici prosi ait’ 0 otestovani ¢§jaké aplikace, ktera byla prawvylepsena tak, ze
umoziuje uzivatehm zmenu hesla. Pracovnik nejspiS neodmitne, protoZejigdleu

praw pomohl g ochrarg pied virem. Oplati ochotu a vyhovi Zadosti.

3.4 Spolaensky souhlas

Lidé maji tendenci vyhast prosbam, jestlize se to zda shodné s chovaniyohjiriiklad

jinych je vniman jako souhlas a potvrzeni, Ze ddm¥ani je spravné a vhodné.

Jako piklad utoku si mizeme uvést volajiciho, jenz tvrdi, Ze provadi amketmenuje
n¢kolik znamych osob, které se uZive rozhodly na otazky odpéskt. Obst’ véri, Ze
souhlas jinych potvrzuje évohodnost Zadosti a souhlasi tedy takécasti v anket

Volajici kladefadu otazek, mezi nimiz se skryva i dotaz na uZiskégmeno a heslo.
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3.5 Vzacna prilezitost

Lidé maji tendenci se péidit, kdyz &ii, Ze vytouzeného produktu je malé mnozstvi, je

Zadany mnoha jinymi nebo Ze je dostupny jen &kgittas.

Uto¢nik rozesila e-maily oznamuijici, Ze prvnich 500bpdderé se zaregistruji na nové
strance firmy, vyhraje volné vstupenky na premi@ejnowjsSiho filmu. Kdyz se nic

netuSici osoba na webové strance registruje, jangad uvedeni své firemni e-mailové
adresy a o zvoleni hesla. Mnoho lidi ma z pohodinsidon pouzivat to samé heslo
v kazdém peitacovém systému. Utmik, ktery o tom vi, se fite pokusit nabourat do
nasich firemnich nebo soukromych¢fi@covych systéma a vyuzit k tomu uZivatelskeé

jméno a heslo, které jsme uvedti pegistraci.
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4 KDO JE PREDSTAVITEL SOCIOTECHNIKY ?

Polozit si tuhle otazkuipd 15 lety, marh by jsme na ni hledali odpe&&. Pokud si ji
ovSem polozime dnegec se nebude stat k nikomu jinému nez k nejslaggimu
hackerovi séta Kevinu Mitnickovi. Z&it psét o jeho Zivotni ceshebylo snadné. Za své
¢inny spojené s potacovou kriminalitou byl ®kolikrat odsouzen a #&h zakadzano
publikovat o¢emkoliv, co gjakym zpisobem souviselo s jeho Zivotem nebo hackingem.
Po dobu Sesti let svéh@aneéni v roce 1997, # zakazano pouzivat piiace a telefony.
Soud tehdy sy rozsudek odivodnil slovy: ,vyzbrojen klavesnici je nebezjm pro

spole&nost".

Kevin Mitnick se narodil Gijna 1963 v San Fernando Valley, severozapadsii ntsta
Los Angeles. Jako jeden z hlavnich prakti&ocialniho inZenyrstvi tuto metodu jak
manipulovat s lidmi, uvést je v omyl, ovlivnit agswd¢it k vykonani réeho ve sij
prosgch, dokazal vyuzit uz ve svych dvanacti letech. @& rozhovorech gidicem
autobusu zjistil, jak jezdit #stskymi linkami zadarmo. Jeho kroky se ovSem nexdgt
jen u cerného pasazéra, ale palomal dal. Co ieba pelstit veejnou telefonni i
a telefonovat zcela zadarmo? Neliang prepojovat cizi hovory pomoci phreakifigu

A tim samozejm¢ nekortime.

Pfi svych studiich v Computer Learning Center v Lasgéles naboural Skolnitsa za
opraveni této chyby vystudoval s vyznamenanim. Wagh své neptSi ,slavy” byl
nejhledagjSi osobou FBI, napadl snad vSechnyitaové a telekomunikai spol€nosti,

odposlouchaval linky FBI. Vrcholem vSeho bylo pianiti do velitelstvi vzdusné obrany

° je oznaeni pro napojeni se na cizi telefonni linku v ramvigich, véejnych telefonnich budkach nebo
ptimo na nadzemni/podzemni telefonni vedeni, 8ékguz Ize: volat zadarmo kamkoliv, surfovat zadapoo
internetu, odposlouchavat cizi telefonni hovory. glareaking se povazuje i nabourdvani senymi
metodami do mobilni sitnebo vyroba odposlouchavacictizani. Jde o trestnatinnost; dosud z ni nebyl

nikdo us¥d¢en a odsouzen.
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Severni Ameriky(NORADY. zZda se mu to povedlo nebo ne jsou pouhé dohady.
V nejednom¢lanku The New York Times a v knize Cyberpunk seom tvyjadil John

Markoff, podle Mitnicka Ih&aclovek, jenz na jehoippadu vydlal milion dolaf.

Mytus, ktery kolem Kevina Mitnicka vytddi novinaii a média neznal mezi. N&th
o jeho metodach filft, psali o ¥m knihy a pouZili stovky list papiru. Byl dasto
obvinovan za ¥ci, které nikdy nespachal a bydkolikrat donucen, aby sé&ekl svych prav.
VysSetovatelé u soudu vejné prohlasili, Ze zpsobil rekolika firmam Skodu pesahujici
300 milionu dolail. Policie v dok vySetovani varovala vSechny své agenty, aby mu

nesdlovali Zzadné osobni Udaje, protoze by jim mohl glakicky zntit Zivot.

V ¢lanku z roku 1999 zvejnéném v ¢éasopise Forbes popsal Mitnickovu situaci Adam
L. Penenberg nasle&n,zlociny Kevina Mitnicka byly prakticky neSkodné. Vioupse do
pocitact velkych firem, ale nikdy se nenaShikazy, Ze by zril néjaka data nebo prodal

zkopirované soubory. Kradl programy, ale nic s rpoedji nedélal”.

Po propudini z wzeni (21. ledna 2000), kde stravil celkem 68simi, Mitnick zmenil
swvij Zivot. Vydal se na druhyibh feky a je z & uznavany expert na bezpmst
pogitatovych systém. V roce 2003 svou nawtou poctil i Ceskou republiku i uvedeni

jeho nové knihy Uréni klamu da¢eskych knihkupectvi.

Na z&e¢r bych si dovolil uvést jeho vlastni prohlaseni d¢ym ¢inim z on-line verze
Historie Kevina — nezvejrené kapitoly knihy Unmini Klamu, kde jako jeji autor popisuje

metody sociélniho inZenyrstvi.

»Ma cinnost byla zpsobena z&davosti — touzil jsem znat vSechno, co se dalong jak
funguji telefonni sé& a vstupy a vystupy gtacovych bezpénostnich systéi Z ditte
fascinovaného kouzelnickymi kousky jsem se stahnogjejSim hackerem na sig,

kterého se obava vlada i korporace. Kdyz se probirAdpominkami poslednicliideti let

19 Severoamerické velitelstvi protivzdusné obrany MDRNorth American Aerospace Defense Command)
je spolénym velenim Spojenych staamerickych a Kanady. i®disko je vyprojektovano tak, abyeazilo

explozi jaderné bomby o sile az 30 kilotun.

" Hacker two — Operation TakeDown < http://www.csffilm/1516-takedown/ >
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mého Zivota, musimfiznat, Ze jsem vedeny &avosti, touhou po poznani technologii
a uspokojovanim intelektualnich vyzewinil nékolik velmi Spatnych rozhodnuti. Zmil
jsem se. Dnes vyuzivamigualent a své znalosti o bezp®sti informaci a sociotechnice,
které se mi poddo osvojit, abych pomahal viéd firmam i soukromym osobamtip

odhalovani, prevenci a reagovani na ohrozeni ldepgé informact.

Kevin Mitnick

obr. (3) Ugmi klamu, Kevin Mitnick.
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5 PRAKTIKY SOCIALNIHO INZENYRSTVI

5.1 Phishing

Phishing (8kdy prevadno docestiny jako rybgeni) je podvodna technika pouzivana na
Internetu k zisk&vani citlivych adajhesla,cisla kreditnich karet apod.) od &b ttoku.
Jejim principem je rozesilani e-mailovych zpraeré&tse tvé jako oficialni zadost banky
¢i jiné podobné instituce a vyzyvaji adresata k nafigho uda) na odkazovanou stranku.
Tato stranka riwe napiklad napodobovatifhlaSovaci okno internetového bankovnictvi
(viz. Priloha PI) a uzivatel do&p zada své pihlaSovaci jméno a heslo. Tim tyto Udaje

prozradi aténikam, ktei jsou poté schopni mu Ztin vykrast penize. [7]

Phishing v e-mailech, instant messagitfga na webu vyuZiva hlagrmoZznosti zviejnit
odkaz, ktery vededkam jinam, nez jak se ve skatesti tv&i. V minulosti se v odkazech
snazili it@nici zachovat alespoiast adresy skuteého webu. Aktudlni viny phishingu se
s tim ale jiz nez&kuji. UZivatelé totiz zpravidla stgjmewdi, jak maci nema vypadat

internetova adresa.

5.1.1 Co se phishingem vlast#é sleduje?

Phishing se pouZziva pro &hinformaci, které umaitlji uzivateli, aby ziskal cenné a pro
atoénika uziténé informace. Prosta jednoduSe, jeutezité si u¢domit, Ze stane-li se
¢lovek obketi phishingu a zada-tiislo své bankovni karty?IN kéd aCCV, tak je s nejstsi
pravdEpodobnosti na dobré césk tomu, aby z jeho bankovniha@ta zmizely penize.
VétSina bank v takovéemifpadt vyuziva chytrych dodatk které jasa fikaji, Ze transakce
provedené s pouzitim PIN nepodléhaji ochrproti zneuziti karty. Vy rizete tedy fijit

o vSechno, co diky znalosti PINWkdo zneuzil.

12 Instant messaging je internetova sluzba, umpé& svym uZivatelm sledovat, ki jejich pratelé jsou
praw piipojeni, a dle pdeby jim posilat zpravy, chatovatigmosilat soubory mezi uzivateli a i jinak
komunikovat. Hlavni vyhodou oproti pouzivani khap-mailu spgiva v principu odesilani afiimani zprav

v realnéntase.
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5.1.2 Z ¢eho phishingéerpa?

Nepozornost

Hlavnim pomocnikeméthto Ut@niki je ¢asto nepozornost samotnychéttbPhishingu se
vSak miZe vyvarovat kazdy. Sta bedli® sledovat, kam jsme faleSnymi zpravami
smerovani. Restoze se podvodné strankyng podobaiji originalu, je dobré zkontrolovat si
nadzev domeény, na které se pravachazime. | nepatrna Znma v adrese stranek je jiz
varovanim, Ze neni vSe v igoku. Rikladem miZze byt nap rozdilnost meazi

internetbanka.cainternebanka.cz

O, wv

Daveérivost a socialni inzenyrstvi

Autori phishingovych zprav velmi vyraZnzneuZzivaji dvérivost uZivateh. Americké
prizkumy dokazuji, Ze v jednotlivych kampanich byva %% napalenych uzivatel
V mnohych pipadech byva jejich get dokonce i vyssi. | v tomtoripac |ze katastraf
véas [Fedejit. Zejména dodrZzovanim zlatého pravidla nikomeswiovat divérné
informace Samotné banky takové Udaje nikdy nevyzaduji, pouzerihlaSovacim
formul&i do samotného internetoveheotul. K potvrzovani platnosti nebo obnowvitu je

vyuzivano jinych metod. [9]

Neznalost

Pro &tSinu uzivatel internetu byva neznalost problematiky zasadnindicapem. Tuto
vadu casténé napravuji média i samotné poskozené institucernmdtivnimi zpravami
uvnité online systému. Ndklad banky samy informuji uzivatele o aktualniatozbach

a radi, jak jimeelit. [9]

Anack.Pumsmagus
M 7.75- 20.96
B c.09-6.14
B c.01-008

a

obr.(4) Mapa séta zobrazujici utoky phishingu na jednoho

¢lovéka — viz. legenda. R tak gipada 0,11 aZ 0,32 Gtoku na

jedince dené&.
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5.1.3 Jak se branit?

Postupemcéasu se uz i zénajici surféi nawili nepovazovat internet za zdroj pouze
duveéryhodnych informaci a ke stahovani dat z ivédyhodnych zdraj se stavi vice
pesimisticky. Podobné navyky vSak zatim nemaji pisvojeny. Ve sété podvodnych
naléhavych zprav, které vyzaduji zadani citlivydaja se jedna o podobny problém, jako

nagiklad v giipads hesel na prode;j.

Nedoporduje se proto nasledovat hypertextové odkazy zaérptimo v e-mailu (viz.
Ptiloha P Il). Toto pravidlo by #to byt uplatiovano jiz od péatku roz&ieni nemoci zvané
spant®, jelikoz diky zmigné technice spamriezjistuji, zda je vyhlédnuta e-mailova

adresa aktivni. #phishingu jsou tsledky samoizjmé mnohem drsgsi.

Dotazniky vyphujte pouze na asenych strankach. Pokud byjaka instituce fimo
vyZadovala jisté potenciond@rritlivé Gdaje, vyuzije k tomuiejmé zabezp&eny Sifrovany
pristup. Provtujte proto nabizené &ipmané certifikaty, jejich platnost aidéryhodnost.
Nawte se pouzivat prohlize ¢i dopliky, které ungji phishing rozpoznat (z prohli&e
nag. IE7, My Internet Browser, Firefox, Opera, z dikil titeba Netcraft Toolbar).

E-mail se Spatnodi chykgjici diakritikou (tj. ha&ky, ¢arky), v cizim jazyce¢i zvlaStnim
fontem nebudou od VaSi banky nebo jindedité organizace. Pouzivejte aktualizovany

antivirovy software. [10]

Ve wtSine pripadi komunikace probiha poébném, nezabezpeném protokolu (adresa

tedy z&ina http://........ misto zabezmého protokolu https://........ ).

13 Spam je nevyzadané masdsicené sdleni (nefastji reklamni) fené internetem.®odns se pouzivalo
piedevSim pro nevyzadané reklamni e-maily, postufEsu tento fenomén postihl i ostatni druhy interm&to

komunikace — napdiskuzni féra, komenté nebo instant messaging.
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5.2 Vishing

V posledni dob se objevuje stale vice fin&mich podvod spojenych s internetovym
bankovnictvim, kdy se pomocphishingti ziskavaji z dvetivych klienti bank kltove
informace pro fstup k jejich bankovnim kotin. VétSiné z nas je proto pojenphishing

uz naprosto znamy, ale znatevishing'?

Vishing je podle wikipedie zneuZivani Voice ovetelmet Protocol (VolP) technologie
pro vylakani osobnich a fin&mich informaci, za d&elem osobniho obohaceni. Vishirgit
z daveéry v telefonni sluzby, které jsou pavapjaté se sidlem t&ité renomované telefonni
spole&nosti. Ale s pichodem VolIP jiz nemusi byt na konci “dratu” pevimka, ale teba
i pocitaé. A pceitac je proti BZné telefonni fipojce moZzno zneuzit mnohem sngdn

nemluv o moznostech které nam nabizi.

V roce 2007 byl zaznamenan oproti rokiegchozimu vysoky nast €chto Utoki

a predpoklada se dalsfist i v roce 2008. Je to dandedevSim ¥tSi dostupnosti VolP
sluzeb a pedevSim jejich cenovou vyhodou. Technologie VolRgktivre nova a tak
vyvoj bezpeénostnichieSeni ma za jejim nastupem zp&#d Bezpénostni experti varuji,

Ze vishing niZe byt daleko efektiviiSi nez tradini phishing technologie.[11]

obr.(5) Seznam.cz/obrazky,

lakani - vishing.

14 Voice over Internet Protocol (zkratkou VolP) jeheologie, umoitujici prenos digitalizovaného hlasu
v téle paket rodiny protokoli UDP/TCP/IP prosednictvim paitacové sit nebo jiného média, prostupného
pro protokol IP. VyuZiva se pro telefonovani predhictvim Internetu, intranetu nebo jakéhokolivéfio

datového spojeni.
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5.2.1 Phishing po telefonu

K tomu, aby spdtbitele informovali o ,problémech gt@m®*, pouzivaji e-mailové zpravy
nebo automatické telefonni vzkazyiij@mci jsou pozadani, aby problem iggili
zavolanim na bezplatné telefondislo. Po zavolani alt uslySi zpravu, ktera je
k nerozeznani od zpravy pravého automatickéhoateého systému. Osoba je pozadana,
aby uvedlacislo (Etu, heslo nebatislo socialniho zabezpeni. Tyto Udaje jsou poté

prodavany na internetu a pouzivany k podwode ziskanou identitou. [11]

5.2.2 Priklad vishingu
1) Podvodnik nakonfiguruje vyténi na telefonndisla v dané oblasti.

2) Je-li hovor pjat, automaticky zaznamnik (aplikace nacipai utocnika) upozorni
zakaznika, Ze byla provedena s jelitetn podetela aktivita a Ze musi bezpriestre
zavolat n&islo, které je mu nadiktovano. Tattslo miZze byt bezplatné,gak asociované

s telefonnimiisly banky, za kterou se @wok snazi vydavat.

3) Pokud zékaznik zavold na dafislo, odpovi mu p&itatem generovany hlas, ktery ho
pozada o autentizaci praigtup k jeho @tu formou zadani 16 cifernéhfisla kreditni

karty.

4) Zada-li zakaznik cel&islo, pak uténikovy poskytne vSechny nutné informace
k utraceni na et podvedeného zakaznika.
5) Telefonat mze byt pouzit i k ziskani jinych citlivych informagako je PIN, datum

vyprSeni platnosti karty, datum narozetig|o bankovniho &tu, ...

obr.(6) Seznam.cz/obrazky,

lakani - vishing.
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5.2.3 Jak se chranit

Vishing napodobuje obvykly Zigob komunikace lidi s jejich finanimi institucemi, takze
obéti s WwtSi pravépodobnosti bez zavahani zareaguji. Lid&i welefonu vice nez
internetu, protoZze hromadné podvody preghictvim telefonu nejchézeji @ilis v avahu
vzhledem k tomu, Ze pevné linky a mobilni telefgegu snaze identifikovatelné a jsou

spojeny s vysSimi naklady. Ale diky sluzbam VolRa bezpé&nostni bariéra n&inna.

Internetové telefonni spaleosti umoduji snadno ziskat anonymniel a s nizkymi
néklady zvladat velké mnozstvi howoZlodji mohou pomoci levného softwaru vytito
interaktivni hlasovy systém, ktery zni naprostojnstgako systém pouZzivany bankou,

dokonce vetrg hudby v dob ¢ekani.

Tradiéni nastroje pro ochranurgrd phishingem nemohou v textu e-mailu snadno jisti
faleSné telefonndislo, takZe ochrana proti vishingistava na uzivateli. Vzdy, kdy#iwe

na identifik&ni udaje, je vhodné pouzivat zdravy rozum. Nikdseagujte na e-mail nebo
hlasovou poStu pozaduijici, abystéasili problém s &tem tak, Ze fejdete na &aky web
nebo zavolate naéaké telefonnicislo. Tyto zpravy nejsou nikdy pravé. Pokud mate
jakékoli pochybnosti, zavolejte obchodnikovi nehstituci nacislo, o kterém vite, Ze je

prave.

Zvyknéte si Zadat o affeni totoznosti. Pozadejte ridgad osobu na druhé stratinky,
aby vam sdlila, jakou transakci jste naposledy provedli. Apdebude mit prawgpodobré
k takovym informacim fistup a jeho Utok bude ziigen. [12]
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5.3 Trashing

Trashing z anglickéhotpkladu formulovan spiSe jako vybirgpopelnic, fidic odpadu.
V praxi to znamena prosévani firemniho nebo bytowédpadu zadelem ziskani cennych
informaci. Tato metoda je v rukou sociotechnikanialZziteinou zbrani, s jeji oblibenosti
je to porgkud horsi. Ne kazdy ma Zaludek na prohrabavanilpmpétoinik ma jasny cil.

Hleda dokumenty spojené riéigad z vypisy z Gtu, telefonnich karet a jiné cennosti.

Utok potom vede diky nalezenym dokurrient S mnoZstvim vyprodukovaného odpadu se
tato metoda stava velmigiana. Rada velkych spotmosti m& kontejnery umisty

v nestezeném okoli svych budov, stavaji se tak snadntuplieé pro uténika (viz. Riloha

P IIl). DalSi moderni trend dnesni doby jakoijeldni odpad piinasi do této oblastiadu
usnadini. Kontejnery na papir tak obsahuji pouze papiamfyad a Uténik se tak nemusi

zabyvat zbytky jidla a podobnym odpadem.

5.3.1 Obrana

Ochrana VasSich dat je zaloZzen&gevSim na zdravém rozumu. Zbavovat se dypi&ta

a podobnych dokumeintpomoci odpadkového koSe neni beérge Stejd bezuspsna je
metoda skartace papirovych dokuniemtera nam spiSe uvolni misto na psacim stole nez
bezpéné odstraéni dokumeni. Pokud bude Utmik touzit po vaSich vypisech zti, da

si tu praci a piezané papiry sloZi #p jako puzzle.Rada lidi se proto uchyluje

k nejednodusSi variaéit jak se zbavit papirovych cennosti, jednoduSe nioHtopi

v kamnech. Velké spalaosti postup#é prechazi na elektronickou formu kterou tigfad
piedstavuje elektronicka fakturace. Tato metodage gbavi moznosti Utoku trashingem,

ale otvira je jinym rizikm spojenym s elektronickou bezpesti.

obr.(7) Wikipedia.com/trashing, ukazky trashingu
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5.4 Pharming

Pharming“ oznéuje ¢innost, i které hack# presn€rovavaji internetovou komunikaci
z jednoho webu na jiny, st&rvypadajici, s cilem oklamat vas tak, abyste zaskadi

uzivatelské jméno a heslo do databaze na jejie§riam webu.

Pharming (,pharmi@ni“) ma d¥¢ podoby. Prvni z nich je zta efektivni, ale také pro
Gto¢nika neobyejné obtizna, coz jeji uziti omezuje. Druha je jedn@&dusicmés se ji Ize
snhaze branit. PopiSme siob

Pharming v ,globalnim* réitku spa@iva v tom, Ze uttnik neoslovuje imo jednotlivé
uZivatele sluzby, ale napadne vybrany DNS sétv@okud se podvodnikovi zilamenit
zadznam v hire zabezp&Eném DNS serveru, pak vSichni uZivatelé fikigou napojeni na
tento DNS server a zadaji do adresnitémlku prohlizée spravnou adresuieba
internetového bankovnictvi, dostanou faleSnou ktradestlize je tato faleSna stranka
dole vypracovana, pak je Sance, Ze by uZivatel,ileyudovany, na podvodipel, velmi
nizka. Musel by totiz kontrolovat certifikat, ktenyje podepséana, a kterym se Sifruje
pienos dat. Tento certifikdt se vSemi nalezitostmninpodvodnik schopen péédlt,
nicmére maZze navodit stav, kdy je z pohledu uZivatele, kiegfrvd na velmi podrobném

prizkumu, vSe v pi@dku.

Druh& metoda, GZeme ji nazvat lokélni pharming, je zaloZena n&ulfaroti jednotlivym
pocitacim. PC s opegaimi systémy Windows obsahuji takzvany hosts squktary
funguje obdobé# jako DNS server. Tedy, obsahuje IP adresy a korefygici domény.
Jestlize se utmikovi pod&i do tohoto souboru zapsat adresu své podvodnékgtra
a doménou bankovnictvi, pak je efekt pro uzivasédgny jako v pedchozim fgipack. Tedy
I po zadani korektni URL adresy je zobrazena poda&ostranka a ffhlaSovaci udaje

skorti v rukach zlgince.

> DNS (Domain Name System) je hierarchicky systéméuovych jmen, ktery je realizovan servery DNS
a protokolem stejného jména, kterym si ¥ingi informace. Jeho hlavnim Ukolem &dmnou vzniku jsou
vzajemné pevody doménovych jmen a IP adrestuzi. Pozdji ale mibral dalSi funkce (nap pro

elektronickou postdi IP telefonii) a slouzi dnes de facto jako distiolbana databazetsivych informaci.
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Prvni metoda je nezavisla na klientskycktipgich, nicmég je poteba zdolat ochranu
DNS serveru. Vzhledem k tomu, Zze DNS ifvpaté Internetu, jsou tyto servery jedny
Z nejvice chranych. Objevit v nich zneuzitelnou chybu a vyuZitiz by si toho spravci

v3imli, je extrémn obtizna zalezitost. A tak se dtoci uchyluji ke druhé met@d[13]

Jak funguje »pharming

5I

Utolnik nahrivd
virus na vafejni Faledind stranka banky
plistupng {k nerorezndni podobind)

intsrnatove strinky

¢ el o strdnky g hanioy
&l virus pfesmiiuja na
talednou strirky. Td je & nero-
Jerninl od pravd striinky

a I nl #a pak citiivd data
rasilaji rovnou & UioCnikow

-

Ufwatel 8 nazaberpeconym pocitacem
8 pfi ndviidvd napadenych strinek
novedomey stahne virug k soba

obr.(8) Seznam.cz/obrazky, funkce pharmingu

5.4.1 Jak Pharmingu ¢elit

Jak je Zejmé, pharming je podsta@tnnebezpéngjSi nez phishing. Lze jim oklamat
I zkuSeného uzivatele webovych sluzeb. Nemusi ¢djabt dokonce ani ochranaeu
podvodnymi weby, jez je soasti poslednich verzi webovych prohtiZzeNicmére to, Ze

je boj proti mu obtizrjSi, neznamena, Ze by bylo nutné jej vzdat.

Moznosti sprave uzivatelskych PC a samotnych uzZivatglostupovat proti pharmingu
zaloZzenému na napadeni DNS serveru jsou v peédstatimalni. Ochrana proti lokalni
formé Utoku je zaloZenaipdevSim na aktivnim, spr&vmastaveném a hlayraktualnim
antivirovém programu. Ten by d&n kontrolovat nejen vSechny soubory posilané

elektronickou postou, ale také vse, co je spmast stahovano z webu. Wtk se niize
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snazit Skodlivy kéd zabalit do Sifrovaného architekze antivirus musi kontrolovat

archivy v okamziku jejich otereni.

Druhym krokem ochrany je samotny soubor s nazvtitets Nékteré bezpénostni
aplikace jej umoiuji uzamknout a chranitied zngénou. Takze i kdyby doslo k instalaci
trojského kom, tento se seznamem hostitelic nezniize. Nevyhodou této metody je, Ze
do seznamu pibuji zapisovat také eékteré regulérni aplikace, sluzby s webovym
rozhranim spoudhé z mistniho pfitace a rekteré sfové technologie. Ty je prochkteré
uzivatele obtizné odlisit od Skodlivého kédu a uzemi souboru s hostiteli snizuje

pouzitelnost regulérnich program

Treti moznosti, kterd je vhodnd spiSe pro techniokgtrgjSi a aktivni uZivatele, je
pouzivani nastrdj které zobrazuji dopujici informace o pravzobrazovanych webovych

strankach. Jednim #ahto nastraj je nagitklad produkt Netcraft Toolb&t

Moderni webové prohlize obsahuji uz zmémou ochranu f&d podvodnymi strankami.
Aby tato ochrana fungovala, musi byt strdnka odfela ozn&na za nebezpeou.
Z tohoto divodu nelze zejména vtipact (toki, které jsou srrovany na konkrétni
uZivatele na malém Gzemi (rfépad elektronického bankovnictdeské spiitelny v CR),

spoléhat na jeji dostaieou rychlost.

Poslednim (ale vlastrspiSe prvnim)iezitym faktorem je informovani uzivateh ugita
hygiena prace s pgaacem. Uzivatelé by i veédét, Ze nesmi bezhléwklikat na odkazy
v e-mailech, stahovat z Internetu neznamé aplikaadyby se tvéily sebelépe, a Ze banka
(ani jina sluzba) jim k#li ,kontrole* udaja nikdy Zadny e-mail neposle.

Pharming je nebezpey, ale Ize jej zvladnout obdobiako phishing nebservy rozesilané

e-mailem. Tim nejilezitéjSim je ale nepodcenit problém a hlavrco nejvyssi

informovanost koncovych uZivatel[14]

'8 Nastrojova lista do internetovych prohkfieFirefox a MSIE, kterd zobrazuje be#pestni informace
0 praw otewrenych internetovych strankach a zatmja tak tzv. phishingu. Program neustale kontrotijeah
a umis¥ni stranek a upoztiuje na kazdy nebezpmy nebo podeely web, na kterém hrozi phishing, tj.

zneuziti osobnich udapuzivatele.
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obr.(9) Seznam.cz/obrazky, jednoducha obrazova
ukdzka pharmingu. Vlevo nebo vpravo -

u pharmingu je to jedno.
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. PRAKTICKA CAST
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6 ANKETA Z OBLASTI SI

Existujefada zfisohi, jak zjistit zda lidé znaji ditou problematiku. Zda se s ni setkali,
nebo jim nic n&ka. Americka spolenost McAfee, zabyvajici se bezpesti pgéitacovych
systéni vyuziva i zkoumani trhu on-line aplikace, ve kterych seadaje svych uZivatél
na otazky spojené s gitacovou bezpénosti. U nas se s touto metodouzame setkat na
serveru idnes.cz v aplikaci on-line monitor. DaJednodusi zjsob dotazovani vyuzivaji
vyrobci bezpeénostnich utilit. B instalaci svého programu, zpovidaji uzivatel@rkgim

vyplnény dotaznik posle v ramci doinstalovani aplikace.

Ve své préaci jsem pouzil jednoduchyapkum, ktery vychazi z ankety spojené se Sl.
Anketu jsem vytvél pomoci serveru www.vypinto.cz. Odkaz na ni byhisén na
internetovych strankach www.sociotechnika.ic.cz,er&t jsem w®noval socialnimu
inZenyrstvi a jeho praktikam. Otazky byly anonyranéestaveny pouze z&elem utité
klasifikace znalosti z oblasti socialniho inZenyirst bezpénosti na internetu. Anketa byla
on-line @gistupna 14 dni a Zastnilo se ji 254 studahtUniverzity Tomase Bati,ipdevsim

z fakulty aplikované informatiky. Skladala se ze dtazek které rozeberu na dalSich

stranach praktickéasti.

Cilem ankety bylo zjistit, zda pojmy Uzce spjatgositacovou kriminalitou v podob Sl,
phishingu a vishingu znaredevSim mlada @itatova generace. Sotsténi na studenty
fakulty aplikované informatiky bylo Gmysiné, nebopraw oni s p@itacovymi
technologiemi fichazeji do styku nejen ve volnych chvilich, akeiskole a v budoucim
zanestnani. Druha polovina ankety byla z&ena na chovani na internetu

( zach&zeni s hesly, internet banking).
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6.1 Obsah prizkumu

Jednotlivé otazky umi&té popdads v prizkumu. Navaznost otazek zalezela na odgov
tazaného. Pokud na prvni otazku, zdkdy slySel o pojmu socialni inZzenyrstvi odpd

ne — otazk&islo dw&, zda se s touto metodou setkal nebyla polozena.

SlySeli jste #kdy o pojmu socialni inZzenyrstvi?
o Ano, ale nevim, co to znamena.
o Ano, vim, co to znamena.
o Ne
« Setkali jste sedkdy s touto metodou?
o Ano, v zamgstnani.
o Ano, ve Skole.
o Ne
« Rika Vam réco jméno Kevin Mitnick?
o Ano, ale netusim kdo to je.
o Ano, vim kdo to je.
o Ne
.«  Rika Vam rgco Phishing?
o Ne
o Nekdy jsem to slySel, ale nevic co to znamena.
o Nekdy jsem to slySel, ale nevim co to znamena.
o Setkal jsem se s nim.
« Znate Vishing?
o ano
o ne
« Pouzivate antivirovy program?
o Ano

o Ne
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« Jaky antivirovy program pouZzivate?
o AVAST
o AVG
o Jiny typ.
o Kaspersky antivirus
o NOD 32
« Pouzivate dalSi dofiky pro ochranu PC ze strany internetu?
o Firewall
o Firewall i Spyware
o Ne
o Spyware
« Maéate nastavenou automatickou aktualizachto programi?
o ano
o ne
« Pouzivate &které prvky socialnich siti?

o Facebook

o lcq

o MySpace
o Ne

o Skype

« Pouzivate internet banking?
o ano
o ne
+ Odpovidate na nezname e-maily?
o Ano
o Ne

o Obhdas
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+ Setkali jste sedkdy s emailem, ktery Vas odkazoval na fitiaininstituci a
pozadoval VasSeifhlaSeni v podobloginu a hesla?

o ano
o ne

« Pouzivate proifhlaSeni naizné stranky stejna hesla?
o ano

o hne
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6.2 Analyza priazkumu

Pomoci grafického zobrazeni — kid&é grafy, rozeberu jednotlivé otazky a odgativna
né¢ uvedu v % niritku. Analyza piizkumu je nejdlezit¢jSi ¢asti ankety. Odpadi nam
v % ukazou, zda se hlasujici s danou problematiikdwly setkali, nebo o ni alespo
slySeli. Sl je pro dnesni spdleost relativd neznami pojem. Bekum nam ukaze zda je

tomu tak.

6.2.1 Slyseli jste rekdy o pojmu socialni inZzenyrstvi?

Slyseli jste nékdy o pojmu socialni inZenyrstvi?

B Ano, vim, coto Zznamend.: 116 (4567%)
B Ano, alenevim, co to Znamena.: 82 (32.28%)
B Me: 56 (22.05%)

Jak je ¥ejmé z legendy umi&té pod grafem, 116 hlasujicich ca®gstavuje 45,67 % vi,
co znamena socialni inZenyrstvi. V souvislostis tiizeme mluvit o ufitém pokroku ve
znalostech lidi z této oblasti. kumy vytv&ené ped rekolika lety, nEly co se Sl tye
mnohem ¥tSi procentudlni neznalost, ktera v naSdipgut ¢inni 22,05 % v podab56
hlagi. 32, 28 % lidi hlasovalo pro odpai’ ,ano, ale nevim co to znamen&asto ve
spichu réco pouze zaslechneme a pokud se nas to netykénujemne tomu pozornost.
Velkd zbra Sl je gedevSim neznalost jeho zakladnich praktik. Lidé tale tidi
jednoduchym pravidlem, co neznam, to neexistujgé€ost této metody mluvi bohuzel

za vSechny gizkumy.
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6.2.2 Setkali jste se &kdy s touto metodou?

Setkali jste se nékdy s touto metodou?

27 .58%

49.14 %

OMe: 57 (49.14%)
O Ano, v zaméstnanl.: 32 (27.58%)
B Ano, ve Skole.: 27 (23.28%)

Z grafu je jasné, Ze se¢tgina hlasujicich, ktera sicetdéla co SI znamena se touto
metodou nikdy nesetkalard3ré to zobrazuje 57 hlésv podolg 49,14 %. Pokud se ovSem
na chvili pozastavime nad timto vysledkem, @eme ho povaZovat za zcela pravdivy.
Hlasujici si pouze mysli, Ze se s touto metodouynikesetkali. Skutmost mize byt
vyrazré ovlivnéna neznalosti jednotlivych praktik. UZivatel animesi tusit, Ze se stal
obéti SI nebo jinych praktik této nevyzpytatelné metdeaiet odpo¥di je rovréz omezen
tak jak jsme uvedli jiz v Gvodu navazovanim jedivgtth otazek na iedchozi. 27,59 %
odpowdi predstavuje moznost, ano v zé&mani. Vysledek odpovida tmkumim
poradanym ve sité. 23, 28 % v podab27 hlas ziskala odposd’, ano ve Skole. Je tedy
jasné, Ze oHi se nemusi stat jen osoba &igm kontem, ale i student, ktery sice
nedisponuje zadnym majetkem, ale ma proéita i jiné cenné informace v podob

loginu a hesla kifhlaSeni do Skolni sitapod.
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6.2.3 Rika Vam néco jméno Kevin Mitnick?

Rika Vam néco jméno Kevin Mitnick ?

EMNe: 82 (59.42%)
BAno, vim kdo to je: 29(21.01%)
B Ano, ale netusim kdo to je.; 27 (19.57%)

Kevin Mitnick — praktik socialniho inzenyrstvi. 8agi v podok& 59, 42 % ukazalo na to,
Ze je toto jmeéno stale nezndmé, a to se nepojigpseSl. Pro spataost nize byt znamé
predevsSim z tisku a televize. &k by mél graf jiné odpowdi, kdybych ho publikoval

v USA, kde toto jméno zazilo velkou publicitu. 201 % odpovida kladné odpéxi.
19,57 % toto jménodkdy slySely, ale netusi kdo to je. Krésmizeme diky tomuto grafu
zhodnotit dnesni spaleost, ktera si jeStnezvykla na to Ze gitace tvai jeji nedilnou
souwast jako radio a televize. Pokud bych se v ahkstl na ®&jakého herce nebo
zpevacku, téner 100 % by odpodd’ smefovala ke sloim ano znam. Pokud se zeptame na

celebritu z poitatové bezpénosti, odpo¥di jsou spiSe zaporného charakteru.
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6.2.4 Rika Vam néco Phishing?

Rika Vam néco Phishing?

B Setkal jsem ses nim.: 89 (35.04%)
ENe: 79 (31.1%)
B Mekdy jsem to slysel, ale nevim co to Zznamena.: 75 (29.53%)

Otazka na kterou jsem byl os@bmelmi zwdavy. Phishing neni pro dnesni sgolest
takovym tabu jako Sl. Setkala se s nigtSina lidi pouzZivajicich e-mail nebo internet
banking, bohuzel si to ani netdomuji. O nej¥tSi medializovani této praktiky ze&a Sl
se postaraly fgdevSim samotné finami domy. V kazdé bance dnes najdemeckkéna
kteréem jednotlivé instituce upozaiji své klienty aby si davali pozor na faleSné reaki
situované e-maily. Radi svym chleboddrcjak se bezpmé chovat na internetu a jak
zachazet se sluzbou v které phishing vznikl. Z legendy ieme vyist, ze 35, 04 %
potvrzuje setkani s phishingem a jeho podobamil%®lhlasi vychazi z toho, Ze se
uzivatel stouto metodou nikdy nesetkal. Naskytanéen zde podobna moznost jako
v pripad setkani se Sl. UZivatel se klidmohl s phishingem setkat, ale bohuZel na to
ne@isel, nevi jak faleSny email poznat. Nasledky tashou byt zdrcujici. Lidé si fiZou
pokladat otdzku, zda jim nebezpehishingu hrozi, kdyZz nepouZivaji internet bagkin
Bohuzel ano, jedinou obranou taku®e byt zruSend emailova schranka &ita®

negipojeny k internetu.



UTB ve Zlinég, Fakulta aplikované informatiky, 2009 46

6.2.5 Znate Vishing?

Znate Vishing?

W ne: 155 (61.02%)

B ano: 99 (35.98%)

99 odpo¥di v podols 38, 98 % m mile prekvapilo. Tato metoda Sl je relativymova

a ziskat tak o nigké informace je krajhslozité. Ténsi 100 kladnych odpasdi vychazi
dle mého nazoru Ziznych variant tohoto Utoku. | ja osabjsem se s touto metodou
setkal. Nikdo po r sice nepozadoval zadna hesla, ale i otazky tyRéh@a pouzivam
mobilniho operatora, nebo v jakém jsem zdravotrtamuwsjsou dle mého nazoru zasahem
do soukromi jedinceCasto nam takto telefonuji banky, pdp®aci agentury, mobilni
operatdi. Praw posledni zmiovana skupina ma k tétinnosti nejlepsi prostdky. Podle
nepodloZzenych zdrdjexistuje databadze mobilnidfisel i s jejich vlastniky. MZzeme se
dozwdét jak ¢asto volame, do které &ia dokonce s kym. Nejednou jsem se tak setkal
s tim, Ze mi volajici osoba velmi podr@mopisovala jak dlouho volam do jinych siti, a Ze
ma pro n& vyhodrgjSi variantu tarifu. Problém je v tom, Ze redu lidi zagfsobi milé
pozdraveni s dotazem zda mame par méasu. Lidé neodmitaji a tafifpm ani netusi,

kdo je na opéné stras.
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6.2.6 Pouzivate antivirovy program?

Pouzivate antivirovy program?

B Ano: 209 (82.28%)
B Ne: 45 (17.72%)

Protadu lidi gipojenych k internetu naprosta sarfgmost. Z grafu je jasné, ze i v dnesni
dob® plné pcitacové kriminality a vifi se najdou jedinci, kité antivirové programy
nepouzivaji. Redstavuji 17, 72 % - 45 hias82, 28 % lidi antivirovy program pouZziva.
Bohuzel ve ¥tSin¢ zpisohi zastanou jenom ud s pocitem naprostého bezpee swté
internetu. Hlavni problém ktery to &gobuje je reklama spdaieosti, které se internetovou
bezpénosti zabyvaji. Svym zakaziik nabizi kompletni ochranny software, ktery
obsahuje antivir, spyware, firewall, antispam aStahér ¢i vice uzit&né aplikace.
K tomu jesSt jednotnou aktualizaci vSech s@sti za akni cenu a je vymalovano. Uzivatel
si razem mysli, Ze je nezranitelnyiitBm jednotlivé komponenty nam tém vzdy
nabidnou ¥tSi komfort v moznostech nastaveni a htavrvice bezp&. Nova vina
pocitatové kriminality, v podob faleSnych antivirovych prograimn nam to nize jen
potvrdit. Programy tiéci se jako originalni antiviry nam scanuji jenata systém, &n¢

se aktualizuji a vifipadt nalezeni viru, ktery zadny jiny antivir nedetekpgzaduji dzné

poplatky za jeho odstrani.(viz. Filoha P IV).
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6.2.7 Jaky antivirovy program pouzivate?

Jaky antivirowvy program pouZivate?

26.79%

35.41%

ONOD 32: 74 (35.41%)

O AVAST: 56 (26.79%)

B AVG: 40 (19.14%)

B Kaspersky antivirus: 25 (11.96%)
B Jiny typ.. 14 (6.7%)

Otazka navazujici nat@dchozi dotaz. Kazdy antivirovy program m&itér vyhody
i nevyhody. Nkolik let vyhravaradu pfizkumi NOD 32 v naSem jiekumu s 35, 41%,
jako druhy se umfsije antivir AVAST u nas s 26,79 %, ktery si opnatedchozim leim
vyrazreé polepSil free verzi antivirového programu. Grafmt® téngt potvrdil. Delat zawr
z toho, Ze tuto anketu vyhral NOD 32 nema smysigiam niize byt u véejnosti obliben
diky uzivatelskému prosdi, diky menu ¥estire apod. Kaspersky antivirus je jiadu let
povazovan spotmosti ziad bezpenostnich odbornik za velmi dobry program

s kvalitnim rezidentnim Stitem, uiegnosti takové obliby coZz nam dokazuje i graf, mati

nedosahl. 11,96 % mluvi za vse.
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6.2.8 Pouzivate dalSi dopiky pro ochranu PC ze strany internetu?

FouzZivate dalsi dopliky pro ochranu PC ze strany internetu?

H Firewall i Spyware: 89 (3 5.04 %)
B Spyware: 67 (26.38%)

B Firewall: 60 (23.62%)

B Me: 38 (14.96%)

14, 96 % v podob 38 hlasi mluvi samo za sebe. V dgbkdy je téng vétSina
bezpé&nostnich prograina utilit zdarma se najdou jedinci, kteryfigada jejich pobyt na
internetu bezpmy bez spyware a firewall. | Windows XP nabizi iedl branu zdarma.
Dulezité jsou rovaz pravidelné aktualizacetghto program. Microsoft vydava téers
denrg zaplaty svych aplikaci. Pru&nak reaguje na nebezpiena sitich. Spyware pouziva
26,38 % hlasujicich. Firewall m& nainstalovany623p. Kombinaci, v podabspyware

i firewall vyuziva 35,04%. Posledni zinmvana varianta se jevi jako nejlep&$eni. Pokud

ji doplnime antivirem a rozumnym chovanim na inétun miZzeme hovtit o kvalitné

zabezp&eném systému.
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6.2.9 Mate nastavenou automatickou aktualizaci&chto programi?

Mate nastavenou automatickou aktualizaci téchto programu?

W ano: 196 (77.17%)

M ne: 58 (22.83%)
Zlegendy je jasné, ze téin200 lidi nechava programy zabegpéci jejich systém
pracovat samostatnv grafu to znazadiwuje 77,1%. Automaticka aktualizace a samostatné
planované kontroly jsou vybornou prevendég internetovou hati. Kazda spolénost
nabizejici bezpmostni aktualizace de#éirsleduje 4f a upozoiiuje své uZivatele ipd
pripadnym nebezgém. Na strance viry.cz fite uZivatel denhdiky aplikaci hastometr’
zZjistit jaka rizika sf obsahuje a jak se jim postavit. Vypnuti aktualizagejich ignorovani
je velmi nebezpmé. Programy se zastaralym systémem nemohou graagovat na viry
a jinou ha¥t ze si¢, protoze ji neznaji. 22, 83 % hlasujicich uzkumu uvedlo, Ze jejich
aplikace nemaji zapnutou funkci automatické akraaie. Odpodd® mizeme chapat
dvojsmyslrg. Nezapnuta funkce automatické aktualizacgerbyt zisobena péitacem ve
stavu off-line. Poita¢ neni gipojen do internetové it nema tudiz odkud aktualizace

stahovat.

7 Aplikace zobrazujici moznatsiva nebezp# (viry, trojské kor, atd.) ve forn tabulky v % rifitku.
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6.2.10 Pouzivate rékteré prvky socialnich siti?

Pouzivate nékteré prvky socialnich siti?

D | Skype 57.87% (147
P kq 55,600 (144)
Y Facebook 444%% (113)
(= |\ Spacs B.27% (21)

= MNe 7.87% (20}

0% 10% 20% 30% 40% 30% 60% 70% B80% 90% 100%

OSkype: 147 (57.87%)
Olcag 144 (56.69%)

B Facebook: 113 (44 49%)
OMySpace: 21 (8.27%)
OMNe: 20 (7.87%)

Jsou naSimi pomocniky, jsou vybornym predkem jak najit novéigtele, jak s nimi
potom komunikovat a nejlépe zadarmo, ale jsou enp&&ni. Ztrata osobnich udajmluvi
sama za sebe. To, Ze Skype vyuziva 57, 87% hladujieni nic pekvapujiciho. Obdokin
je na tom kecalek ICQ. 56,69% hlasujicich uvedéosvoji komunikaci siateli provadiji
diky rfmu. FaceBook pouziva 44,49% hlasujicich. Tosto je spiSe &ici. Kazdy se tak
snadno dozvi, kde travitetgwolny ¢as, co mate radi. VeSkeré informace o vas v pddob
datumu narozeni, jména, fotek, kontgla jinych udaj, které zvéejnite jsou takto vokn
piistupné pro uzivatele internetu nebo registrovan&aceBooku, kterych v posledni dob
rapidre pribylo. Dnes ma FaceBook 235 milionu uzivétel je dostupny téat ve vSech
swtovych jazycich. Diky své otéenosti byl tento komunikator zakazan v Iranu ai Siri
protoZze tamni v@jnost timto zfisobem kritizovala vladu, respektive sestavovalazigpd
hnuti. 7,87% odpawdélo, Ze nepouZzivaji tyto nastroje hgjmyuzivané ke ztrétosobnich

dat, ke ztrat svobody.
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6.2.11 Pouzivate internet banking?

Pouzivate internet banking?

Hano: 167 (65.75%)
Hne: 87 (34.25%)

65,75% hlasujicich vyuziva bankovnictvfep internet. Jednoduché a vystizné. Internet
banking je dobry sluha, ale zly pan. Usnadni vasitile kilometfi a hodinc¢asu, které
musite absolvovat do vaSi kamenné ptigonckteré z bank. Ztracené penize, o které
muzete pijit diky nékterym praktikhm SI vdm nikdo nevrati. Moderni dobaiziva
moderni nastroje, nejiye je nutné se s nimi ale nrgiupracovat. 34,25% hlasujicich
uvedlo, Ze internet banking nepouzivaji. Bohuzehrsietak nevyhnou rizikm, které tento
druh p@itacové kriminality gredstavuje. Metod jak z lidi dostat Udajetispupu na jejich

Gcty mé Sl dostatek.
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6.2.12 Odpovidate na nezname emaily?

Odpovidate na nezname emaily™?

B Ne: 159 (62.6%)
B ObZas: 64 (25.2%)
B Ano: 30 (11.81%)

Phishing, pharming, spam - to vSe jsou neznamaiksnkteré se tvid jako originély
s bezp&nym obsahem. BohuZzel je tomiepré naopak. 37% hlasujicich , kiedpowdéli
ano nebo otas mohou byt v budoucnu nemiléekvapeni. Prazdna bankovni konta a
ztracena identita jsou jedny z moznych variant6®2,uvedlo, Ze na neznamé e-maily
neodpovidaji. Odp@d” mize byt ogt zavadjici. Poznal uzivatel e-mail, ktery se sice
muze tvdit jako original, ale je to oldgjny podvrh. Na velmi podobny problém se

dotazuje i nasledujici otazka.

6.2.13 Setkali jste se ®kdy s emailem, ktery pozadoval Vaseiphlaseni?

Setkali jste se nékdy s emailem, ktery Was odkaz oval na financéni
instituci a poZadoval Vase pfihlaSeniv podobé loginu a hesla?

B ano: 142 (56.13 %)
Wne: 111 (43.87%)

Phishing jednodus&ceno. 56,13% lidi m& s touto praktikou Sl zkuSendstkou maji tyto

e-maily podobu uvidite vifloze PI. 43,87% hlasujicich seégito e-maily nesetkali.
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6.2.14 Pouzivate pro gfihlaSeni na mizné stranky stejna hesla?

FouZivate pro pfihlaseni na rdzne stranky stejna hesla?

Hano: 131 (51.78%)

Hne: 122 (48.22%)

Velmi moderni, ale nebezgmy zlozvyk. Lidé si mysli, Ze pokud sdilgasi na gjaké
forum apod., jejich hesla a loginy jsotigiupné pouze jim. Majitel takového fora k nim
ma roviEz pristup a ne vzdy ho zalozi jen pro debaty. Po \egistraci ziska snadno vaSe
Udaje potebné k zalogovani. Diky vaSi lenosti pouZivat steffihlaSovaci Gdaje pak
zkouSi zda heslo nepasuje dékteré e-mailové schranky, nebo je$tire k finartnim
actim tchto nefastniki. Z grafu je jasné, Ze zachazeflbvéka ze svym heslem
nedosahlo jesturité discipliny. 51,78% dotazovanych pouziva stej@slo na izné
internetové stranky. 48,22% pouziva rozdilnd hestgich aplikovani by #o vychazet

Z urité pyramidy dlezitosti gistupu. Zakladnu by tak tvidy nejmére dulezité webové
servery nap v podols fora atd. Spici naopak e-maily, finance, internétobchody. Heslo

by tak n¢lo byt strukturovano od nejednodusi varianty po koracicisel, pismen a znék

Prizkum se uskutail na akademickétmé. Studenti maji znalosti o terminech uvedenych
v anket. Anketa ukazala, Zze U&nost SI mize byt i mezi vz8anou skupinou velmi

vysoka.

Na zawr praktické casti bych chil uvést, Ze je velmi wezita prevence v oblasti
pocitatovych systém. Pokud neuglame nic pro start, neiieme antekat, Ze dojdeme do

cile. Ve s¥t¢ internetu je to velmi obdobné.
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ZAVER

Cilem této prace bylo upozornit na nebeZgexitacovych systém a technologii. fida
zabezpéeni je dnes na velmi vysoké Urovni. Programy zanieizstahnuti viru, trojského
koré nebo ¢erva jsou k dostani zadarmo a nainstalovanatitéma vSech petacich
piipojenych K siti nebo internetu. Né&gim problémem se v tomtdaipact jevi nikoliv
software, ale bohuzel jeho uZivatRiada velkych korporaci investovala nemalé penize do
zabezpeéeni svych dat, ale nikdy se nezaobirala svymiéstmanci. Fitom jsou to pray

oni, kdo ma pistup k Emto cennym adam.

Socialni inZzenyrstvi je moderni metoda napadedit@a. | pies jeji velké nebezpese

0 ni prakticky nemluvi. Neplati na ni Zadny prograanpokud nejste osoba velmi znalé
pocitatovym technologiim tak nemate Sanci se branit. Vycthze zaklad lidské
psychologie, sociologie a dobrych znalosti¢ifaovych systém. ZjednoduSeh je
zaloZena na lidské hlouposti, ktera nezna mezakApyoti ni bojovat? Kazdy jedinec na
tomto s¥té je ve své podstatedingny. Na kazdého z nasigobi své okolitzreé. A to je
zakladni princip socialniho inzenyrstvi. Skolenipadobné metody maji nemaly @sh.
Na za¥r bych chél uvést giklad jedné spolmosti. Velkd americka korporace zabyvajici
se pd&itacovymi technologiemi investovala velkodadku pedz do softwarového
zabezpeéeni. Nechala si ho odzkouSet a vyslechla, Ze jeza#ena velmi kvalits, jejich
sit’ je tal’ prakticky neprolomitelna hrubym Gtokem. Ale to ta&go, Sla jeS¢ dal. Nechala
vSechny své za#stnance &kolikrat proskolit a sougtdila se na socialni inZenyrstvi. Po
prosSkoleni si oft najala bezpostni agenturu aby jejich za&stnance vyzkouSela.
Z&kladni metody sociotechnika byly k@iné. Zandstnanci o nich &d¢li a davaly si na &
pozor. Ale coiteba troSku pozemit metodu Utoku. Sociotechnik koupil v obckdiD flash
diskii, nahrél na & skrytého trojského kan ktery fungoval na principu key logerutijel

do testované firmy a tyto flash disky rozhazel ppa®ovém parkovisti pro zafstnance.

9 z 10 flash disk bylo zapojeno v péitacich spolénosti a zjistilo dostatmé mnozstvi
Gdaji ke znEeni firmy, ktera investovalo tolik financi do svézpe&nosti. A nacem byl
zaloZen tento Utok? Na lidské nenasytnosti& blwuposti. Hele 16 Gb flash disk, to mam
ale astny den. | kdyby tento flash disk docfiece gipojil jediny ¢lovék, povazujeme

metodu za &nnou.

Jako voditko pro tuto praci mi poslouzila kniha regjlznangjSiho sociotechnika na &

Kevina Mitnicka. Ungni klamu je pln& praktickych ukazek socialniho mgstvi. A steji
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tak v ni najdeme i metody obrany proti tomuto GtoRalSim dilezitym zdrojem byl

samozejm¢ internet, a jak si izeme vSimnou v pouzité literaeutvai jeji velkoucast.
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ZAVER V ANGLI CTINE

Purposes these work was danger warning computemsyand technology. Class safeguard
is today on very high-level. Programs prohibitivackdown virus, Grecian horse or worm
they are procurable free of change and installewsi on all computer appendant to nets
or internet. Biggest problem with in this case shawsoftware, but unfortunately his user.
Series big incorporate body invest no small mooeyé safeguard his data, but never with
no-cared its staff. At the same time These are tley, who has access to this valuable
information.

Social engineering be the fashion method chargimgputer. Over her peril with about she
virtually doesn't speak. Malfunction on no programrand as far as you are not person
very understanding computerized technology so matehance with defend. Go out from
basis human psychology, sociology and good knovdemtimputer system. Simplification
is found on human nonsense, which doesn't knowig@urvAnd how against she fight?
Every man jack in this world is in her substancequa. On each of us function her
surroundings differently. Namely is keystone so@abineering. Skill, and resembling
method shall they no small success. Lastly | walligstrate one’s companies. Grande
American incorporate body conversant with compaégtitechnology invest big lines pen-
case to the software safeguard. Keep him test anditeat being safeguard top-echelon,
their net is now virtually impenetrable coarse aoght. But it come short of, go even
along. Let all her staff several times for-trairdaocus on social engineering. After for-
skill yourself again on hire security agency toittsaff check-out. Fundamental method
social engineering was ineffective. Staff aboutihenowledge and take in on them heed.
But what possibly bittock alter method onslaugluci8l engineer buy in business 10 flash
disk, record on them secretion Grecian horse, whinktion on tenet key drifter. Arrived
in tested firms and these flash disk disarranger &ftpalatal parking-side for staff. 9 from
10 flash disk was wiring in computer companies dml out sufficient quantity
information to destruction firms, which invest samy revenue office to the her safeness.
And on was found this onslaught? On human insditialand again nonsense. Look 16 Gb
flash disk, it | have but lucky day. Even thougistftash disk to the computer appended
singleton, consideration method behind effective.

As quidance for this work me serve book from bewivn social engineer in the world

Kevin Mitnick. Art delusion abound with practicatlgbits social engineering. As well as
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in she find and method defence against those ggtsiablext important sources was indeed

internet, and how yourself we can take note inguterature forms her big part.
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PRILOHAP I: P RIHLASOVACI SYSTEM DO INTERNET

BANKINGU CESKE SPORITELNY

14

SERVIS+24

INTERMETBEANKING

4, PRIHLASENI SERVIS 24 Enalish version 3=

HESLEM KLIENTSKYM CERTIFIKATEM  KALKULATOREM

OOESLAT

|1]|2]s|4|5]|6]7|8]|9]0

ajwle[r|tfy|uli]o]
a|s|d| fla|h]i[k[!]
z|x|clv|b|n|m].].

2 Mate problémy s piihldZenim?
¥ Poufiti Eipove karty
) Bezpednostni zdsady klienta

» Pfihlageni do spravee certifik sty
» Stranky Ceské spofitelny
» Informace o sluib& SERVIS 24

» Demo verze slufby SERVIS 24 Internethanking

W prihlatovacim dialogu wyplite, prosim, své
klientské Eislo slufby SERVIS 24 a heslo
internetového bankovnictyi {pFipadné aktualni
hesla pro sluZbu Telebanking). Po Fadném zadani
pfihlagovacich ddajd kliknéte na tladitko Odeslat
pro ystup do aplikace internetového bankovnictvi,
K prvnimu pfihldZeni potFebujete znat take
bezpetnostni kdd, Bez tohaoto &isla by Yaie prvni
pfihldZeni nebylo dspéine,

Bezpeinostni upozornéni

R&di bychom Vas upozornili na rizika spojena s
pouZivanim nezabezpedeného poditade k pFistupu
do aplikace SERVIS 24 Internetbanking. VEnujte
prosim pozornost ndsledujicirn radam,

® PouZivejte legalni a aktualizovany operaéni
systém, aktudlni antivirovy program,
antispyware a personalni firewall,

VEnujte zabezpedeni Internetbankingu
alespofi takovou pozornost, jako vénujete
zabezpefeni svého bydleni, auta a jiného
majetku,

Meotvirejte e-rmailové zpravy od odesilateld,
které nezndte nebo zpravy s podezielym
ndzvern i obsahem,

Mesdélujte asobni ddaje, hesla & kady PIN
formou e-mailu. Cesks spofitelna od klientd
nebude nikdy ddaje touto formou
poZadovat! Nikdy nezasildme nevyiddang
e-maily s odkazy na internetové adresy,



PRILOHA P 1I: NAZORNA UKAZKA PHISHINGU

citibank
Seral EMZO2-16

Wazeny kliente Citibank Online®,

030272006 na “as bEEny ucet byl pfijat pfevod v cizi méné na astku ve wiEi £ 2000 . Se shodou s
spotfebitelskym souhlasem CHBank® online, e potfeba potvrdit tento pfevod pro jeho dspésneé zafazeni na
“a% hdZny dfet. Pro potvrzeni plathy “/3as prosim o nawdtévu programu ovlddani Yagim détem CitiBank®
online a dale postupujte podle pfedloZengho navodu. % pfipadé neprijeti potvrzeni v prib&hu 48 hoding, bude
castka wracena odesilateli.

Fro vstup do programu CitiBank® online, kliknéte sem >=>

S pozdravern
SluZba CitiBank® Alerting Service

SERVIS*24

INTERMETBANKING

vazeni klienti,

Radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv. phishingu).

Mowva verze e-mailu ma jako ty predesle vzbudit dojem, ze byla odeslana z e-mailove adresy Ceske
sporitelny, tentokrat vsak z oficialni e-mailove adresy banky csas @ csas . CZ.

Obsahuje odkaz vtele na udajne webhove stranky internetoveho bankownictv banky a uzivatel je
wvyzvan K prihlaseni, tedy zadani osobnich bankownich udaju.

Prosim, verifikujte tuto emailovou adresu kKliknutim na spojeni nize:

https: AAfwww . servis24. ce/ebanking-s24/dispatcher|

Yeriflkovaci spojeni je platne do 12 hodin.
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