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ABSTRAKT

Cilem této prace je nakonfigurovat pobockovou usttednu (PBX), kterd poskytuje
pomoci programti Asterisk a OpenSER kompletni feSeni pro volani do vSech siti (PSTN,
VoIP, mobilni telefony) a to diky fizeni Asterisku a jeho pravidel. Diky bran¢ SPA3102
bude mozné volat i z pevné sit€ na PBX. Samoziejmosti bude volani v obou smérech. Tato
PBX by méla vystacit pro béh mensi az stfedni firmy a to pfedevSim diky programu

OpenSER, ktery je vhodny pro vétsi zatéz volani v oblasti VoIP SIP protokolu.

Kli¢ova slova: VoIP, OpenSER, Asterisk, SIP

ABSTRACT

The aim of this work is to configure the switchboard (PBX), which provides
a complete solution for calls to all networks (PSTN, VoIP and mobile phones) thanks to
the Asterisk and its call routing rules. Gateway SPA3102 is used for interfacing the fixed
network to the Asterisk PBX. The PBX should can be used in small or medium

organizations, mainly thanks to the OpenSER, which is suitable for larger call loads.

Keywords: VoIP, OpenSER, Asterisk, SIP
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UvVOD

Cilem préce je konfigurace serveru (Ustfedny) pro VoIP volani pro mensi firmu,
které jde zejména o uSetieni a minimalizaci nakladi za volani do telefonnich siti. Prace by
méla obsahovat samotné pouziti a navod, jak nakonfigurovat VolP server a pouzit jej pro

dané ucely.

Konfigurace serveru bude probihat tim zplisobem, Ze po zaregistrovani
u jednotlivych VoIP providert ziskdme napt. levnéjSi volani do 12:00 hod. u dalSiho
providera volani od 12:00-16:00 hod. a u dal§iho od 16:00-24:00 hod. Popf. na ncktera
¢isla bude vyhodnéjsi volani u jednoho providera a na jiné typy Cisel bude zase vyhodny
jiny provider. Diky tomu bude mozné vybrat si providera, ktery je v rdmci volaného cisla
nejlevnéjsi, kvili usetfeni nakladii na volani. Tento zplsob by spiSe zahrnoval volani na
pevné sit€ nebo do zahranic¢i pomoci VoIP providert, kdy je volani levnéj$i nez na mobilni

sité, kde jsou vysoké propojovaci poplatky operatorim.

VEtsi problém jsou mobilni sité, kdy je volani pomoci VoIP celkem drahé, a tak se
timto zvysuji ndklady za volani. Tento problém by se dal feSit pomoci GSM brany (napf.
EasyGate), kdy by bylo mozné tyto naklady velmi lehce minimalizovat. A to tim
zpusobem, ze by do tohoto zafizeni byla vlozena SIM karta, kterd umoznuje vyhodné
volani nebo volani zdarma, vybranym jedinctim. Napt. T-Mobile nabizi tuto moznost v
tarifnim zvyhodnéni ,,Rodina®“, kdy je mozné 4 ¢lentim volat v siti T-Mobile zcela zdarma
a jakkoli dlouho. Timto by se dala vyfeSit situace nejvyhodnéjSiho volani mezi
programu Asterisk, ktery umoznuje jednodu$si konfiguraci této brany i komunikaci
vzajemné mezi serverem a EasyGate branou, kde by bylo velmi obtizné nebo dokonce
nemozné nakonfigurovat tento modul do programu OpenSER. BohuZel z casovych
1 finan¢nich diivodu neslo poftidit pro mou diplomovou praci ob& zafizeni, které by tesily
jak nejlevnéjsi volani do mobilnich siti pomoci GSM brany EasyGate, tak i volani na ¢islo
ziizené u PSTN poskytovatele s vyuzitim Linksys SPA3102 brané. Proto byla poskytnuta
pouze Linksys SPA3102 brana, ktera umoznuje piipojeni PSTN (pevna sit) a bézného
analogového telefonu k programu Asterisk, ktery s ni dokdze komunikovat. A tak je
umoznéno v této diplomové préci se zabyvat hovory pfes SPA3102 a PSTN sit’ a poté

volani ptes VoIP providery a samoziejm¢ standardni VoIP volani pomoci protokolu SIP.

Dalsi dutlezitou vlastnosti bude piesmérovavani telefonnich hovorti po lokalni siti

nebo mezi jednotlivymi sit€émi. Toto vSe bude obstaravat Asterisk, ktery bude fidit v§echny
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ucty a pomoci tzv. dialplanu se bude rozhodovat o fizeni odchozich a ptichozich volani.
Pro zapojeni Asterisku do lokéalni sit¢ nam mtze pomoci NAT Helper, ktery je
implementovéan v programu OpenSER a ktery nam poskytne pieklad adres do dal$i podsité.
Dalsi vlastnosti, kterou by mélo volani poskytovat, je tzv. ENUM. Jde o obousmérny
preklad adres na zaregistrovana VolP telefonni ¢isla, ktery umoziuje bezplatné volani na

volané ¢islo.
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I. TEORETICKA CAST
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1 TEORIE VOIP VOLANI

Za pocatek IP telefonie je povazovan tnor 1995, kdy izraelsk4 spolecnost Vocaltec
pfisla s komerénim produktem Internet Phone. Nové zpracovani hlasu a pouziti kodeku
s linearni predikci, zajistily redukci hovorového pasma a zajistily tak moznost pouziti v IP
telefonii. Pfedni pouzité kodeky byly dle ITU — T G.729 a G.723.1, avSak povinné bylo
dodrzet pouziti ITU — T G.711. Vyuziti IP telefonie pro telefonovani v ramci internetu tak
snizuje naklady a diky rozvoji IP telefonie se sniZzuji provozni rezie a zvysSuje se
konkurence schopnost sluzeb, coz vede k neustalému rozvoji a snizovani cen. Z toho
vyplyvaji hlavni otdzky tykajici se bezpe€nosti (zneuZziti VoIP systémt, spam, zjiSténi

utajeni hovoru, apod.)
Vyhody, lze vidét v dvou hlavnich oblastech:
e cfektivngjsi feSeni, vyuziti jedné pfenosové infrastruktury,

e nov¢ moznosti, vétsi mobilita, ENUM (mapovani telefonnich. Cisel a URI adres
pres systém DNS), snadnéjsi integrace aplikaci (napf. tel. seznam v telefonu na bazi
LDAP), nové sluzby typu Instant Messaging, prezence (zobrazeni stavu

konkrétniho tctu — odhlasen, piihlasSen, na obédé, atd...).
Nevyhody z pouzivani IP telefonie by se dali shrnout do dvou oblasti:

e [P telefonie piinasi ve srovnani s PSTN snizeni spolehlivosti a dostupnosti sluzby

(uvadi se nizsi 0 0,5 %),
e Dbezpecnostni rizika zminéna vyse.

Voice over IP (VoIP) byla ur¢ena pro volani pouze skrz Internet, pro propojovani
jen samotnych IP telefonll, vice méné¢ v podobé softwarovych telefonti instalovanych na
PC, z toho vyplyva, ze propojeni s okolnimi sitémi nebylo vyfeSeno. Nyni je jiZ situace

zcela opacna a IP telefonie umoznuje plnohodnotnou nédhradu za jakykoli telefonni piistroj.

Po siti s IP se hlas pienasi diky RTP paketiim (Real Time Protocol), které vyuZzivaji
na transportni vrstvé UDP. Format tohoto paketu je dan diky IETF z roku 1996 a ma
oznaceni RFC 1889/18890 pro RTP/RTCP, kde RTP fesi pienos hlasové informace
a RTCP =zajistuje kontrolni mechanizmus pii doporu¢eni RTP. Vznikly i1 novéjsi
implementace, které se nyni pouzivaji jako napt. RFC3550 z roku 2003 nebo jesté¢ novejsi
SRTP (Secure RTP) podle RFC3711 z roku 2004. Béhem pienosu RTP dostavame
informace o poctech ztracenych paketli a vzniklém zpozdéni pomoci kontrolniho protokolu
RTPC. Zajimavym rozsifenim RTCP je RTCP XR (Extended Reports), ten definuje soubor
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metrik pro hodnoceni VoIP kvality volani. RTCP XR umozZiuje zobrazeni hodnot MOS
nebo také R-faktoru na koncovych zatizenich. Prevaznou vyhodou tohoto protokolu je
sledovéani kvalitativnich parametri a jejich nasledné vyhodnoceni kvality pro konkrétni
destinace. CoZ nc¢kdy vede ke zméné smérovani volani v siti. (pouZiti napf. v siti

AARNET).[6]

Dalsim protokolem v IP telefonii je SIP protokol. Bude hlavni ¢asti této diplomové
prace. Poprvé byl SIP uvolnén v roce 1999 a dnes je dostupny ve dvou verzich RFC,

k SIPu se vaze ale dalSich zhruba sedmdesat RFC, které rozsiiuji jeho moznosti.

1.1 SIP

SIP (Session Initiation Protocol - protokol pro inicializaci relaci) byl vyvijen od
roku 1996 pracovni skupinou MMUSIC (Multiparty Multimedia Session Control) v ramci
IETF (Internet Engineering Task Force). Byl ptedlozen ve formé navrhovaného standardu
RFC 2543 v roce 1996. Tohoto roku vznikla skupina nazvana SIP, kterd zacala vyvijet
hlavni jadro tohoto signalizacniho protokolu, ktery pracuje na aplikani vrstvé. Byl
navrzen, aby se dal snadno implementovat, rozsifit a aby byl dostate¢né flexibilni. Nejvice
specifick¢ doporuceni pro tento protokol je RFC3261, které obsahuje samotné jadro
protokolu. Je vyuzit pro sestaveni, modifikaci a ukonceni spojeni mezi dvéma ¢i vice

ucastniky.

SIP protokol byl navrhnut, aby vyhovoval modelu Internetu. Je to end-to-end
protokol, a to znamend, Ze koncova zafizeni maji ulozenu veSkerou logiku a znaji
1 jednotlivé stavy komunikace, timto je zvySena odolnost komunikace pfed vzniklymi
chybami. SIP protokol a jeho feSeni diky end-to-end konceptu je vyznamné odliSny oproti
klasické PSTN (Public Switched Telephone Network), kde je jeho logika ulozena v siti
a diky tomu mohou byt koncové zafizeni jednodussi. Hlavni devizou protokolu SIP je
vyuziti end-to-end konceptu, ktery pfinasi vy$si vykonnost a umozZiluje nasazeni novych
sluzeb, které nemohou byt do PSTN nasazeny. Pies protokol SIP se komunikace provadi
vyménou dvou typa zprav, a to pozadavkl a odpovédi. Klient i server jsou logickou casti

jednoho celku.

SIP je podobny HTTP protokolu, ktery ma format hlavicek diky RFC822. HTTP je
nejpouzivanéjsi protokol v Internetu a ve své podstaté se jedna také o signalizacni protokol,
protoze UA (user agents) jej pouzivaji pro sdéleni serveru o jaky dokument se zajimaji. SIP
se vyuziva pro pienos parametra a relace. Samotny popis je zakédovan dovniti dokumentu

pouzivajicich SDP. Oba protokoly tak obsahuji stejné kodovani hlavicek zprav z RFC822.


http://cs.wikipedia.org/wiki/Session
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Tato implementace formatu zarucuje velkou robustnost protokolu.[6]

1.1.1 Adresace v SIP protokolu

SIP protokol je vdzan k doméné, coz respektuje adresace. Uzivatel existuje
v konkrétni doméné, kterou obsluhuje SIP server. SIP entity jsou identifikovany pouZitim

SIP URI (Uniform Resource Identifier).
SIP URI m4 tento format:
;sip:user@host:porturi-parameters

Jak je vidét, SIP URI se sklada z casti user a z ¢asti host, ob¢ Casti jsou oddélené
znakem (@. SIP URI je podobna e-mailové adrese, a proto je zde moznost vyuzivat obou

sluzeb na jedné adrese pro snazsi zapamatovani.

Cast user ukazuje na uzivatele, ktery je v doméné v &asti host (za @). Zde je
moznost zadat, jak jméno tak i1 IP adresu serveru. Pokud neni uveden port, tak se
pfedpoklada pouziti vSeobecné znamého portu 5060. Parametry mohou nést dalsi volitelné
informace. Doménova ¢ast URI je adresovana s vyuzitim DNS, coZz dava adresaci vysokou

flexibilitu.[6]
V tabulce 1 jsou uvedeny piiklady URI a jejich doporuceni.

Tabulka 1: URI a odkazy na doporuceni [6]

URI Pouziti adresy Doporuceni
sip: nebo sips: SIP a Secure SIP adresa RFC 3261

tel: Telefonni ¢isla RFC 3999

im: Instant Message RFC 3861

http: Web RFC 2616
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1.1.2 SIP server

Infrastrukturu lze vytvorit diky SIP protokolu jako proxy servery, a tak mohou UA
(user agents) odesilat zpravy pfimo na proxy server. Proxy servery jsou diky zajiStovani
smétovani zadosti o spojeni, autentizaci, ictovani a dalSich funkci, dalezitou soucasti v SIP
infrastruktufe sité. Jejich hlavni tilohou je sméfovani zadosti o sestaveni spojeni co nejbliz
k volanému. Proxy server prohledava i nckolik dalSich serveri, dokud nenajde server
s aktudlnim odkazem na volaného. Cili proxy server piesmérovava zadosti o spojeni piimo
k volanému a volany se sdm rozhodne zda pfijme dany hovor nebo odmitne. RozliSujeme

dva druhy SIP proxy servert:
e stateless (bezestavovy),

e stateful (a s informaci o stavech).

1.1.3 Stavové a bezestavové SIP Proxy

Bezestavové (stateless) servery jsou jednodus$si, protoze pteposilaji zpravy
nezavisle na jejich vzajemné vazbé, tyto servery predevsim neumi kontrolovat vyménu, coz
muze n¢kdy vést nekorektnim staviim, které musi oSetfit koncové zatizeni. Diky tomu jsou
rychlejsi nez stateful servery, a proto jsou vyuzivany ke snizeni zatéze pro pieklad zprav
a jejich smétovani. Hlavni nevyhodou je, Ze nedokazi zachytit opakovani zprav a provadét
diky nim pfesn¢j$i smérovani. Ze signalizace jde jasné poznat, Ze se jednd o stateless

server, protoze dané zpravy jenom preposila.

Stavové (stateful) SIP proxy servery jsou mnohem komplexnéjsi diky informacim
o stavech. Kdyz pfijde na server pozadavek, server si jej ponechd dokud nedojde
k ukonceni transakce. Napt. zprava INVITE miize trvat pomémé dlouho, dokud si jej

volany nevyzvedne nebo se neukon¢i voléani, a proto je jejich vykon limitovan.

Diky tomu, Ze tento server dokdze do transakci pfifazovat SIP zpravy, mu
umoznuje napt. provadét vétveni, na pfijeti zpravy a miize byt odeslano vice zprav. Mize
dokonce zachytit opakovani zprav, diky transakci lze zjistit, zda-li byla zprava uz pftijata.
Stateful proxy server miize vyuzit komplikovanéjSich metod nalezeni uzivatele, napf.
pfesmérovat pro neCinnost na jiny telefon. Toto stateless server neumozni, protoze
nepozna, zda-li byla zprava pfijata. Dle informativnich odpovédi proxy nejdiive odpovi

a az poté ji preposle dal. Mizeme je dale délit takto:
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e Transaction stateful proxy, cozZ je transakéni proxy udrzujici stav transakce, tzn. od

ptijeti pozadavku az po odeslani kone¢né odpovédi,[6]

e (all stateful proxy, coz je dialogovéa proxy udrzujici stav celého dialogu, tzn. od

ptijeti prvni Zadosti INVITE aZ po ukoncovaci BYE.[6]

1.2 Typicky scénar spojeni

Typicka konfigurace vypada asi nasledovné, kazda firma ma svij vlastni SIP server,
ktery vyuzivaji vSichni UA vyuZivajici pfevazné jednu doménu. Lze vSak pouzivat i tzv.
multidoménovou SIP proxy. Ta je sice umisténa v konkrétni doméné¢, ale pomoci realm
pole dokaze urcit, do jaké domény uzivatel patii. Pfedpokladejme, Ze jsou dvé firmy A a B
a kazda z nich ma sviij proxy server ve své doméné. Obrazek ukazuje jak zaméstnanec Joe

ve firmé A inicializuje spojeni se zamestnancem Bobem z firmy B.

2. SIP SRV DNS Server
for h.cam/ﬂ‘

Joe

b
oy

Company A
= . Company B
p——— ,’f "'\ s =

S 1 INVITE ! 3. proxybeom ___ ~ e

( : 4 ~ ™
l:/r oe 5 \E 5. INVITE "\.\
= /4 INVITE f I . )
\ 5.6.7/.8 | \—— L ¢

Obr. 1: Inicializace spojeni Joe — Bob [6]

Uzivatel Joe vola Boba a pouzije adresu sip:bo sip:bob@b.com. UA nevi, kam ma
poslat zadost o sestaveni spojeni, ale je nakonfigurovan tak, Ze vSechen odchozi provoz
(outbound traffic) posila na SIP proxy server své firmy s adresou proxy.a.com. Proxy server
zjisti, Ze uzivatel sip:bob@b.com je v jiné firmé&, a tak vyhleda odpovidajici SIP proxy
server, kam poSle Zadost. Odpovidajicim serverem je proxy.b.com a je zadan staticky
v proxy serveru firmy A anebo bude proxy vyhleddn pomoci zdznamu DNS SRV. Zadost
tedy dorazi na proxy.b.com. Proxy vi, ze Bob je aktudln€ ve své kancelati a dosazitelny na

telefonu na svém stole, jez ma IP adresu 1.2.3.4, takze proxy na ni posila zadost.

Bylo zminéno, Ze SIP proxy na proxy.b.com zné soucasnou polohu Boba, ale nebylo
fec¢eno, jak proxy muze lokalizovat uzivatele. Bobiiv UA (SIP telefon) musi byt registrovan
na tzv. registrar serveru. Registrar server je specialni ¢ast SIP serveru, kterd pfijima od

uzivateld pozadavky na registraci, tim ziskdva informaci o jejich aktualni poloze (IP
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adresa, port a uZzivatelské jméno) tyto informace uklad4 do lokaliza¢ni databaze (location
database). V lokalizacni databazi v tomto piipadé doSlo k namapovani adresy
sip:bob@b.com k adrese sip:bob@]1.2.3.4:5060. Lokaliza¢ni databdze je pak uzivana
proxy serverem a pokud proxy server obdrzi zadost pro sip:bob@b.com, vyhleda
v lokaliza¢ni databazi zaznam sip:bob@1.2.3.4:5060 a tam posle zadost. Registrar server
je velmi casto implementovan pouze jako logicka ¢ast SIP serveru, jelikoz je tésné svazan

s proxy serverem.[6]

1.3 Registrace a presmérovani

Dalsi obrazek znazornuje typickou SIP registraci. Zprava REGISTER je vyslana do
registrar serveru a obsahuje adresu zaznamu sip:jan@iptel.org a kontaktni adresu
sip:jan@1.2.3.4:5060, kde 1.2.3.4 je IP adresa telefonu. Registrar zaznamenava tyto
informace do lokaliza¢ni databaze. Pokud registrace probéhla spravné, tak registrar server

posila odpovéd’ 200 OK a proces registrace je ukoncen.

Zaznam v databazi
user sip:jan@iptel.org is reachable
at sip:jan@1.2.3.4:5060

Location Database

Location
User Agent  Registrar Database
2. STORE REGISTER
>
1. REGISTER Store
— Location
sip:jan@iptel.org = 8
| = 200 OK
1.2.3.4:5060 REGISTRAR

Obr. 2: Registrar server [6]

Registrace ma omezenou dobu platnosti, ta je uréena v hlavic¢ce kontaktu, pokud ji

neobnovi bude nedostupny.

Redirect server umoziluje piijimat pozadavky a odesilat zpét odpovédi, které
obsahuji lokaci uZzivatele. Redirect server vyhledd dané pozadavky v lokalizacni databazi
vytvofené diky nému. Poté vytvoii seznam aktudlnich lokaci uzivatele a pteposle je
odesilateli v odpovédi oznacené diky tfidé 3xx. Odesilatel v tuto chvili dostane seznam

destinaci a odesila dal$i pozadavky pfimo na né¢. [6]
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Redirect server

INVITE #1 E

INVITE #2

User Agent A User Agent B

Obr. 3: Redirect server a presmérovani hovorii [6]

1.4 Metody a odpovédi

SIP komunikace je tvofena zpravami, které jsou obvykle pfenaSeny v samostatnych

UDP datagramech. Kazda zprava obsahuje hlavicku zpravy (header) a vlastni obsah (body).

V prvnim tadku zpravy je identifikovan jeji typ. Zname dva typy zprav :

14.1

zadost (metoda),
odpoved.
Zadost

Je urcena predevSim k inicializaci néjaké procedury, jako sestaveni nebo ukonceni

spojeni. Jde piesn¢ o ozndmeni pfijemci na né€jaky pozadavek. Odpovéedi jsou pouzity pro

potvrzeni o pfijeti zadosti o jejim zpracovani a vysledek zpracovani.

Typicka SIP zadost vypada nésledovneé:

INVITE sip:7170Qiptel.org SIP/2.0

Via:

SIP/2.0/UDP 195.37.77.100:5060

Max-Forwards: 10

; From:

,Jjiri™ <sip:jiri@iptel.org>tag=76f£7a07-c091-4192-

84a0d56e91fel04f

To:

<sip:jiri@bat.iptel.org>

Call-ID: d10815e0-bfl7-4afa-8412-d9130a793d960@213.20.128.35

CSeq:

2 INVITE

Contact: <sip:213.20.128.35:9315>

User-Agent: Windows RTC/1.0

Proxy-Authorization: Digest username=,jiri", realm=,iptel.org",
algorithm=,MD5", uri=,sip:jiri@bat.iptel.org",
nonce=,3cef753900000001771328f5aelb8b7£f0d742dalfeb5753c",


mailto:jiri@bat.iptel.org
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response=,53fe98db10e1074b03b3e06438bda70f™
Content-Type: application/sdp
Content-Length: 451

v=0

o=jku2 0 0 IN IP4 213.20.128.35
S=session

c=IN IP4 213.20.128.35

b=CT:1000

t=0 0

m=audio 54742 RTP/AVP 97 111 112 6 0 8 4 5 3 101
a=rtpmap:97 red/8000

a=rtpmap:111 SIREN/16000
a=fmtp:111 bitrate=16000
a=rtpmap:112 G7221/16000
a=fmtp:112 bitrate=24000
a=rtpmap:6 DVI4/16000

a=rtpmap:0 PCMU/8000

a=rtpmap:4 G723/8000

a=rtpmap: 3 GSM/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

Prvni fadek ndm urCuje o jakou zpréavu se jednd, v tomto piipad¢ jde o zpravu
INVITE, jez je pouzivana k sestaveni spojeni. URI na prvni faddce — sip:7170@iptel.org
se nazyva Request URI a obsahuje URI dalSiho skoku zpravy (next hop). V tomto piipadé
bude hostitelem iptel.org. Request URI je tedy aktudlni adresat pozadavku.

V hlavicce je obsazeno jedno nebo vice poli Via, které jsou pouzity pro zdznam
cesty zadosti. Ty jsou poté pouzity k sméfovani SIP odpovédi tou cestou, kterou byly
odeslany. INVITE zprava, kterd je v piikladu vySe obsahuje jedno pole Via, které bylo
vytvofeno UA. Lze z n¢j urcit, Ze UA pouziva IP adresu 7195.37.77.100 a port 5060.

From a To v hlavi¢ce identifikuje odesilatele (volajiciho) a pfijemce (volaného).
Pole From obsahuje parametr tag, ktery bude popsan dale. Call-ID, jeho cilem je
identifikovat zpravy nalezejici jednomu voléani. Tyto zpravy maji stejny identifikator Call-
ID. Cseq je vyuzito k spravé pofadi pozadavki, protoze zadosti mohou byt odeslany
nespolehlivym pfenosem, ktery mize zpusobit zpiechdzeni zprav. V hlaviéce je pole
Contact obsahujici IP adresu a port, na kterém odesilatel o¢ekava dalsi zadosti odesilané

volanym.

Hlavicka zpravy je oddé€lena od t€la zpravy prazdnym fadkem. Télo zpravy zadosti
INVITE obsahuje popis typu média vyhovujici odesilateli a kodované v SDP.[6]
1.4.2 Specifikace Zadosti (metod)

Zadosti resp. metody jsou specifikované v RFC 3261 nasledovné:

INVITE - Zadost o inicializaci spojeni nebo zménu parametrl probihajiciho spojeni,
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ACK - tato zprava potvrzuje ptijeti odpovédi na Zadost INVITE.
BYE - zprava je uzivana k ukonceni spojeni nékterou ze stran,

CANCEL - je pouzit ke zruSeni sestavované¢ho spojeni, kdyz volany jesté nepotvrdil

zadost INVITE a volajici chce zrusit sestavovani spojenti,

REGISTER - smyslem zadosti je sd¢lit aktualni polohu uzivatele. V této zpraveé je
pfenasena informace o aktualni IP adrese a portu, na kterém muze byt uzivatel zastizen.

Registrace jsou ¢asove limitovany a potiebuji periodicky obnovovat,

OPTIONS - je zadost o zaslani schopnosti (vlastnosti) serveru nebo UA. [6]

1.5 Odpovédi

Pokud UA nebo Proxy server obdrzi zadost, odeslou odpoveéd’, kazda zadost musi

byt zodpovézena, kromé zZadosti ACK. Odpovéd’ muze vypadat nasledovne:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.1.30:5060; received=66.87.48.68

From: sip:sip2@iptel.org

To: sip:sip2@iptel.org;tag=794fe65cloedfdf45dad4fc39a5d2867c.b713
Call-ID: 2443936363@192.168.1.30

CSeqg: 63629 REGISTER

Contact: <sip:sip2@66.87.48.68:5060; transport=udp>;g=0.00;expires=120
Server: Sip EXpress router (0.8.l1lpre2lxrc (1386/1inux))
Content-Length: 0

Warning: 392 195.37.77.101:5060 ,Noisy feedback tells:

pid=5110 req src ip=66.87.48.68 req src port=5060 in uri=sip:iptel.org
out uri=sip:iptel.org via cnt==1"

Je zfejmé, Ze odpovédi jsou velmi podobné Zaddostem. Prvni fadek vSak obsahuje
verzi protokolu (SIP/2.0), kéd odpovédi (reply code). Kéd odpovédi je celé Cislo z rozsahu
100 az 699 a oznacuje typ odpovédi, kterych je celkem 6 tfid a daly by se charakterizovat

timto zptisobem:

e Ixx tzv. informativni zpravy, které jsou pouzity pro odpovédi, které jsou stale
zpracovavany a na jejich zakladé musi odesilatel zastavit posilani dané zadosti.
Obvyklou odpovédi je 100 (Trying) a od UA se odesilaji odpovédi s kodem 180

(Ringing), coZ oznamuje zvonéni,

e 2xx oznaCovany za pozitivni odpovedi, které vyjadiuji posledni odpoveédi na
zpracovani dané zadosti. Odpovédi 200 — 299 znamenaji UspéSné zpracovani
pozadavka. Napt. odpovéd 200 OK je posldna pokud uzivatel akceptoval zadost
INVITE.
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e 3xx tyto kody jsou urceny k pfesmérovani, jde o zasldni informace o nové poloze
uzivatele. Pokud z n¢jakého diivodu selze zpracovani zadosti, vySle proxy server
odpovéd’ volajicimu na pozadavek o presmérovani s vlozenou informaci, které
misto mé volajici kontaktovat, mize jit jak o proxy server tak i o aktualni poloze

volajiciho. Tyto zadosti jsou kone¢né.

e 4xx tyto odpovedi znamenaji n¢jaky problém na strané odesilatele, jsou to konecné

odpovédi a vyjadiuji chybu v syntaxi,

e 5xx zde je problém na strané serveru, zadost je moznd v poradku, ale server selhal

pfi jejim zpracovani, a proto by mél klient pieposlat zddost znovu,

e ©6xx tato zadost je vyslana, kdyz zaddost nemlze byt vyfeSena na zddném serveru,
tato odpovéd’ je posilana prevazné serverem kdyz ma informaci o konkrétnim
uzivateli, napt. UA vysild 603 Decline response, ktery odmitad zadost o sestaveni

spojent,
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kod
1XX

2XX

3XX

Tabulka 2: Tridy odpoveédi [6]

priklad
100 Trying

180 Ringing

183 Session Progress
200 OK

202 Accepted
300 Moved

302 Multiple Choices

305 Use Proxy

4XX

401 Unauthorized

403 Forbidden

415 Unsupported Media Type
486 Busy Here

428 Use Identity Header

S5XX

6XX

501 Not Implemented

503 Service Unavailable

600 Busy Everywhere

603 Decline

SIP transakce — i kdyz jsou SIP zpravy posilany siti nezavisle, jsou obvykle

usporadany do transakci agenty UA a urcitymi typy proxy servert. Transakce je sekvence

SIP zprav, které se vyméiuji mezi sitovymi SIP prvky, obsahuji jednu zadost a odpovédi,

které¢ se k ni vztahuji, coz mize znamenat jednu nebo i vice prozatimnich odpovédi

a 1 kone¢nych odpovédi. Pokud byla transakce zahajena INVITE zadosti, pak obsahuje

1 zpravu ACK, ale jen pokud nebyla finalni odpovéd zprava 200 OK. Za toto jsou

odpovédni prevazné UA, dokud nepiijmou ACK.

SIP entity, které¢ sleduji tyto transakce se nazyvaji stateful, Cili se zdznamem

o stavech. Vytvoreny stav je spojovan s transakci a je v paméti po celou dobu transakce.

Aby mohl provést operaci, musi ze zpravy piecist jednoznacny identifikator transakce

a porovnat jej s identifikdtory pravé probihajicich transakci. Pokud existuje, doplni jej

o dalsi informace.
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Caller Calle

INVITE

100 Trying

180 Ringing

200 OK

ACK

e

-

Transaction #1

Transaction #2

Obrazek 4.znazornuje zpravy zarazené do transakcei béhem konverzace dvou UA.

Obr. 4: Transakce

[21]

Dialog — je to soubor SIP zprav peer-to-peer mezi dvéma UA, které maji

vzajemnou spojitost a popisuji fazeni a smérovani zprdv navzijem. Dialogy jsou

identifikované pomoci pole Call-ID, From a To. Zpravy, které maji tyto tfi identifikatory

stejné, nalezi jednomu dialogu. Vice méné je dialog posloupnost transakci. Obr.5 ukazuje,

které zpravy patii jednomu dialogu. [6]

Caller Callee
é IIIIIII I'F.r:a“r:;:“ '|'|;;'|;|:;i-_-|:-.E. ...................
100 Trying
180 Ringing
200 0K 5
W — | Dialog
ACK |
>
;- TransBYE *.
P :
200 oK

Obr. 5: Dialog [21]
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1.6 Registrace na SIP serveru

Na registrar serveru se uzivatelé musi registrovat sami, kvili jejich dosazitelnosti.
Ta se sklada ze zpravy REGISTER, po které nasleduje odpovéd’ 200 OK, kterou odesle
registrar server po uspésném zalogovani. Muze se také stat, ze UA dostane negativni
odpovéd’ 401 nebo 407 znamenajici, ze tato registrace neni opravnénd. Toto je znazornéno

na obr.6.
User Agent Reqgistrar

T REGISTER T

w/o credentials

407

REGISTER
w credentials

>
200 OK

Obr. 6: Registrace [21]

Autentizace je zéklad bezpec€nosti, kterd v SIPu diky protokolu HTTP (jeho ideovy

rodic¢), pouzivda HTTP Digest. Autentizace rozdélujeme na:

- mezi uzivateli (user-to-user) — registracni server je koncovy piijemce pozadavku,
a proto je pouzita metoda User-to-user, pokud zprava neobsahuje potiebné udaje, je
zaslana zpét odpovéd’ 401 Unauthorized a hlavicka WWW Authenticate obsahuje

vyzvu.

+ mezi proxy serverem a uZzivatelem (proxy-to-user). Pokud potiebuje proxy server
ovétit uzivatele ucini tak diky zadosti spojenou s ovéfenim klienta a provede se tak
diky 407 Proxy Authenticate Requiered. Klienti doplni do pozadavku hlavicku

Proxy-Authorization udaji a cela registrace je zakon¢ena odpovedi 200 OK. [6]
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2 PROGRAMY PRO KOMUNIKACI

Zde bych chtél napsat néco teorie o programech, které budou pouzity.
2.1 OpenSER

2.1.1 Historie projektu

Na podzim roku 2002 byl vytvoten spolecnosti FhG Fokus program SER (SIP
Express Router). SER je v této dobé dob¢ asi nejlepsi implementace SIP Proxy. Byl
vytvofen jen par mésici po vytvoreni RFC3261 (SIP — vydan v 1ét€ roku 2002), ktery je
dodnes hojn¢ vyuzivan v IP telefonii, Podpora pro SIP byla do SERu pfidéna v kvétnu
2003 a SER se stal nejlepsi SIP Proxy.

SER zacal byt velmi popularni a ukdzalo se, Ze je velmi vykonny a komercné

vyuzitelny. I mozna kvili této vlastnosti se projekt rozdélil a v roce 2004 |~

se Cast tymu presunula 1 se znackou SER do nové zalozené spolecnosti
iptel.org, kterda moc nespolupracovala s komunitou. Dva hlavni vyvojafi
SER z piivodnich péti zalozili v roce 2005 nekomer¢ni opensource projekt OpenSER. Tyto
rozdélené projekty nadale pracovaly oddélen¢, kazda na svém projektu. Pak se kvili
sporim o obchodni znacku SER piejmenoval z OpenSER

28.7.2008 na Kamailio. V tuto dobu se rozhodl hlavni vyvojar

:FEI_IKﬁiﬁLE OpenSERu Bogdan-Andrei lancu, majitel domény openser.org,
vytvorit dal§i vétev s nazvem OpenSIPS. A tak 4. srpna 2008 vznikl projekt s ndzvem
OpenSIPS, bylo to ani ne tyden po vzniku projektu Kamailio. Béhem chvilky z webu
prakticky zmizel veSkery obsah openser.org, véetné dokumentace k OpenSERu. Stale je

nastaveno piesmérovani ze stranek openser.org na opensips.org. Projekt Kamailio byl

neznamy, vibec se nevédélo co se déje, protoze vyhledavace o ném vitbec neveédély.

Nakonec se ob¢ strany usmifili a dne 4. listopadu 2008 byl oznamen vznik projektu
SIP Router, ktery by mél sjednotit Kamailio a SER. Nejdiive se upravi oba projekty, aby
bylo mozné pouzit stejny konfiguracni soubor pro ob¢ varianty, aby mohly sdilet spole¢ny
kod. Prvni krok je sjednotit kod jadra a transakéni modul (tm). Jako zdklad se maji pouZit
moduly SERu a do nich se budou portovat vybrané vlastnosti OpenSERu (pseudo-
proménné, konstrukce case, while apod.). Casti kodu ze SERu se pak budou portovat do
modulu z OpenSERu.[42]
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2.1.2 Co je to OpenSER

Je to flexibilni serverova aplikace zalozend na SIP protokolu (RFC 3261).
Diilezitou vlastnosti je vytvofit prepojeni pro VolP telefonni systém. Je to svobodny
software licencovany GNU GPL. Hlavni vlastnosti OpenSERu je vytvoieni robustniho
a vyvazeného SIP serveru. Je pouzivam prevazné jako SIP-proxy a, registrar server, jako
loka¢ni nebo aplikacni server nebo dokonce 1 jako brana pro sluzby, jakymi jsou instant-

messaging (SMS, Jabber).

OpenSER mitize byt pouzit jak v malych systémech, napt. uvnitf systému nékterych
DSL routert,, tak 1 ve velkych spole¢nostech s miliony uZivateli. Umoziiuje i na slabSich
pocitacich zvladat velké zatéze hovora, napt. na dvouprocesorovém pocitaci i nékolik tisic
hovorti za vtefinu. Je to program napsany programovacim jazykem C a pracuje na
systémech zaloZenych na UNIXu a Linuxu. Je fizen silnym skriptovacim jazykem a je
velmi modularni, diky ptfidavnym moduliim, o které je mozné jej rozsitit. Podporuje IPv4
i IPv6, UDP a TCP (TLS) transporty. Umoziiuje dokonce podporu pro vice domén
a ENUM. Vyborna je podpora NAT priachoda diky nathelper, rtpproxy nebo mediaproxy
modulti. Umoziluje spojeni s databazi MySQL.

Je obsazen snad v kazdé Linuxové distribuci. V téch sice nebude nejnovéjsi verze,
tu lze stdhnout na oficidlnich strankach projektu, jak http://www.kamailio.org tak

1 http://www.opensips.org.

2.2 Asterisk

Oficialné jde o hybrid feSeni TDM a packet voice PBX, jde

o IVR platformu (Interactive Voice Response — automatickylMi =il ARLTIRT

»odpovidac“ ovladan prevazné tonovou volbou DTMF nebo pomoci hlasu) s funkcénosti
ACD (Automatic Call Distribution — automatické rozdélovani hovorii na ¢isla volajiciho,
casové podminky). Jde o jednu z nejsilngjSich flexibilnich a rozsititelnych feSeni
v oblasti telekomunikacniho softwaru. Asterisk je open source pobockova ustfedna (PBX —
Private Branch eXchange), kterd pracuje na platformach Unix, Linux a Mac OSX. Je
plnohodnotnou PBX, ktera je Sifena také pod svobodnou licenci GNU GPL jako program
OpenSER. Nesmirnou vyhodou tohoto softwaru je, Ze za malé penize (nakup vybaveni) jej
lze provozovat bez jakychkoli vedlejSich vydaja. Software je zdarma. Mensi vydaje jsou

také dosazeny diky jednodu$sim sestaveni, konfiguraci a pravam.


http://www.opensips.org/
http://wwwkamailio.org/
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2.2.1 Vyuziti Asterisku
Lze jej vyuzit v riznych dalSich aplikacich diky podpoie:
Raznoroda VolP gateway (MGCP, SIP, IAX, H.323)
Pobockova ustiedna (PBX)
Voicemail sluzby s adresaiem
Interaktivni hlasovy privodce (IVR) server
Softwarova ustfedna (Softswitch)
Konferenc¢ni server
Packet voice server
Sifrovéni telefonnich nebo faxovych volani
Pieklad cisel
Aplikace Calling card
Prediktivni voli¢ (Predictive dialer)
Razeni volani do front se vzdalenym zprostiedkovatelem

Vzdélené ,.kancelaie* pro existujici PBX

2.2.2 Podpora kodeki
Asterisk podporuje nésledujici kodeky:
ITU G.711 a-law — 64 kbps, pouziti Evropa
ITU G.711 u-law — 64 kbps, pouziti US
ITU G.723.1 — 5.3/6.3 kbps, frame size 30 ms
ITU G.726 — 16/24/32/40 kbps
ITU G.729 — 8 kbps, frame size 10 ms
GSM - 16 kbps Full Rate, frame size 20 ms
ADPCM

iLBC — internet Low Bitrate Codec. Voln¢ dostupny kodek vhodny pro hlasovou
komunikaci ptes IP. Je vytvofen pro uzkopasmovy hovor pfenaseny v uzite¢né

zatézi prenosovou rychlosti 13.33 kbps s frame size 30 ms (399 biti paketizovano
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v 50 bytech) a pfenosovou rychlosti 15.2 kbps s frame size 20 ms (303 bitl
patetizovano v 38 bytech). Kodek umoznuje degradaci hlasové kvality v piipade
ztraty prenosovych ramctl, kterd nastane v piipadé spojeni se ztratou nebo

zpozdénim IP paketi.

LPC10 — Linear Predictive Coding. Stejné jako kodek LPC ale s poctem 10 vypoctli
predvidanych koeficienti. Pouzivano pro uzkopasmova spojeni. Pouziva techniky
zdrojového kodovani. Tedy misto vysilani hovorového signalu je vypocitavan
nejvhodnéjsi signal mezi origindlnim signalem a filtrem. Poté jsou nejlépe
odpovidajici parametry tohoto filtru vyslany na dekodér. LPC dekodér pouzije tyto
parametry ke generovani syntetického hovoru, ktery je vice ¢i méné podobny
origindlnimu signalu. Vysledek je srozumitelny, ale jakoby ,,strojoveé®. Vystupni

pfenosova rychlost je 2.4 kbps.

Speex — open-source hlasovy kodek (http://www.speex.org). Cilem je sniZzeni bariér
aplikaci zdznamu hovoru poskytnutim alternativ k drahym patentovanych
hlasovych kodeki. Kodek je dobfe adaptovatelny na Internetové aplikace

a poskytuje uzitecné vlastnosti, které¢ nejsou dostupné ve vétsing ostatnich kodekd.

[7]

2.3 Porovnani OpenSERu a Asterisku

V oblasti VoIP technologie jsou to dva velmi silné programy, které umoziuji

Spickové sluzby s malymi ndklady. Nasleduje mensi porovnani v nékterych oblastech.

2.3.1 Architektura

Asterisk je tzv. ,,back to back® uzivatelsky agent (B2BUA), zatimco OpenSER je
SIP (Session Initiation Protocol) proxy. To je hlavni rozdil v architektute, SIP proxy
architektura je rychlej$i nez B2BUA, protoze se zabyva pouze signalizacemi. Na druhé
stran¢ B2BUA architektura dokéze byt velmi pomald diky tomu, Ze je vyuzita jako SIP
proxy pro piekladani kodekl z jednoho na druhy (napt.G729 <->G.711, pieklad protokolu
SIP na H.323 a opacn¢). I nékteré sluzby souvisejici s médii jako IVR, Queuing nebo

pteklad z textu do feci dokazi stroj, na kterém B2BUA b¢Zi, velmi zatiZit.
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2.3.2 NAT Traversal

OpenSER 1épe pracuje za NATem nez Asterisk. Miize posilat média od svého
zakaznika pfimo k poskytovateli pomoci modulii nathelper, rtpproxy nebo mediaproxy.
Rizeni manipulace SIP protokolii povoluji specilni ptipady, jako napf. pro uZivatele za

jednim NAT zafizenim, kdy je mozné posilat média packety pfimo mezi nimi.

2.3.3 Load Balancing

OpenSER ma specifické rozdéleni vykonu diky transformaénim algoritmim. Tuto

moznost Asterisk nema, pouze jako dopliikovou sluzbu.

2.3.4 Nizkotroviové pristupy k SIP hlavickam a transakcim

cvwvr

pozadavky a odpovédi. Cili je mozné vétsinu Casu stravit piekladanim mezi dvéma
nekompatibilnimi verzemi SIP protokolu, manipulacemi se SIP hlavickami, Zadostmi
a odpoveéd'mi. Je to dilezitd vlastnost, pokud pouzivate zatizeni od riznych vyrobct, které

mohou byt vzajemné odliSné.

2.3.5 Integrace s Radius, Diametr a LDAP

OpenSER vytvoftilo integraci s Radius, Diametr a LDAP. Toto je mozné i na
Asterisku, ale implementace pro OpenSER je vyvijena v C jazyce, integrovana jako modul
a je ptimou soucasti OpenSER distribuce (zadny perl, zddny python, Zddné moduly tretich

stran).

2.3.6 Sluzby médii

OpenSER je SIP proxy a neni schopen jakékoli sluzby souvisejici s médii. Takze
neni mozné pomoci n€ho vytvoftit systémy jako hlasovéa posta, IVR, TTS (text to speech)
a rozpoznavani hlasu. Nicmén¢€ je mozné tyto sluzby zaclenit na stejné platformeé pomoci
samotnych Media Serverti, jakymi jsou Asterisk, Yate a FreeSwitch. Je to diky navrhu
standardu (RFC3261).

2.3.7 Konektivita do PSTN

OpenSER potiebuje SIP branu k pfipojeni do PSTN sité. Tento problém lze vyftesit
instalaci telefonni karty do serveru nebo Asterisk mize byt pouzit jako PSTN brana pro
OpenSER.
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2.3.8 Zavér porovnani

Dalo by se fici, Zze Asterisk a OpenSER se vzajemné doplnuji. OpenSER fesi tézké
naroky VoIP providert, je schopny zvladnout velké objemy volani na zatiZzeni SIP serveru,
resit pokroc¢ilé NAT scénafe a zabyvat se SIP signalizacemi jako Zadny jiny program.
Asterisk je v poli B2BUA velmi silnym PBX feSenim. Je jednodus$i na konfiguraci
a zvladne nizké az stiedni objemy. Asterisk mize byt pouzit jako jediné feSeni, zatimco
OpenSER potiebuje architektonické soucasti k praci. Astersik je stdle vice oblibeny na
PBX trhu, ponévadz vice vyhovuje mensSim a stfednim poskytovatelim. Obvykle je
OpenSER nasazovan, jen pokud nastanou specifické potfeby jako vyrovnani zatizeni nebo

pokud vzniknou velké objemy, jako je vice nez tisic registrovanych uzivateli.[27]
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3 ENUM

3.1 Co je ENUM?

Telephone Number Mapping (mapovani telefonnich cisel, ENUM - tElephone
NUmber Mapping) je soubor protokoll, které maji za cil sjednotit telefonni systém
s internetem za pouziti adres E.164 s DDDS a DNS. ENUM také oznacuje ,,E164 NUmber
Mapping®“. ENUM je protokol zalozeny na DNS, ktery poskytuje vhodné sluzby, které

pomahaji uskutecnit hovor, ale rozsifuje 1 moznosti spojeni o dal§i DNS sluzby.[17]

ENUM nabizi volani zdarma na bézna telefonni cCisla v jakékoli siti pomoci
internetu a dokaZze mnohondsobné usetfit financni prostiedky. Na toto telefonni ¢islo si 1ze
zaregistrovat specialni internetovou doménu, kterd ukazuje, jak se na dané telefonni cislo

dovolat ptes Internet. Poté je mozné na toto Cislo volat zdarma diky ENUM doméné. [37]

K wvyuziti vyhody systétmu ENUM je potieba si zaregistrovat ENUM doménu

a zvetejnit tak ke svému ¢islu cestu, jak se na n¢j dovolat pies internet. [9]

3.2 Rozdil mezi VolP a ENUM

3.2.1 BéZny hovor pies VolP

Volajici na svém telefonu vyto¢i cislo, zde pomoci VoIP operatora je hovor
smefovan na ustfednu (pobockovou nebo az na operatora). Tato tstiedna ma za kol zjistit,
zda-1i je hovor sméfovan do vetejné telefonni sit¢ a pokud ano, piedd hovor do této sité
a hovor je dale veden az k samotnému telefonu volaného, coz znamena, Ze volajici plati

poplatky svému operatorovi za propojeni a nasledny hovor.

Ptes vetfejnou telefonni sit’ je hovor propojen i tehdy, ma-li jak volajici, tak volany

IP telefon a existuje teoretickd moznost spojit hovor po IP siti po celé jeho délce trasy. [9]

3.2.2 Hovor diky zaregistrovanému ¢islu pomoci ENUM

Po zaregistrovani telefonniho ¢isla do ENUM a vytvofeni piislusného zaznamu
o tom, jak se na dané Cislo dovolat pomoci VoIP do DNS, se proces zméni. Volajici vytoci
¢islo a ptislusna tstiedna se dotdze DNS, zda-li k volanému cislu existuje ENUM zaznam.
Pokud odpovi kladnég, neni jiz nutné hovor smefovat do vetejné telefonni sit€¢ a hovor tak
muize byt spojen po internetu piimo a volajici neplati za hovor zadné poplatky. Pokud

zaznam ENUM neexistuje, pouzije se standardni postup na propojeni, ¢ili pomoci


http://cs.wikipedia.org/wiki/Domain_Name_System
http://cs.wikipedia.org/wiki/DDDS
http://cs.wikipedia.org/wiki/E.164
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Telefon
http://cs.wikipedia.org/wiki/Protokol_(informatika)

UTB ve Zliné, Fakulta aplikované informatiky 32

vetejnych siti.
ENUM tedy umoziuje vzajemné propojeni VolIP telefonli diky nalezeném zdznamu

v DNS a tento hovor tak nadale nepotiebuje byt piepojen ptes PSTN sit’. Ve své podstaté je

ENUM jako telefonni seznam ¢isel, na néz se da dovolat pies VoIP.

Hlavni rozdil v obou metodach je ten, ze u prvni metody volajici nevi o tom, Ze
¢islo by mohlo byt i z VoIP telefonu. Nikdo mu to nezprostfedkuje. Proto hovor bude
pfepojen diky vefejné siti. ENUM toto vSak zjistit dokdZe a oba ucastnici se mohou

propojit vzajemné a volat si tak bez poplatkl a zcela zdarma.[23]

3.3 Jak funguje volani s ENUM

ENUM je implementace standardu RFC3761, ktery stanovuje jak ukladat
k béznému ¢islu informace o sluzbach na internetu. Definuje jak maji byt Cisla zapsana do

zdznamu v el 64.arpa. Postup uloZeni ¢isla do DNS je takovyto:
mame telefonni ¢islo ve formatu +420212345678
¢islo se zbavi piebytecnych neciselnych znaki a ptipadnych mezer
¢islo se obrati a mezi kazdé¢ ¢islo se vlozi tecka: 8.7.6.5.3.2.1.2.0.2.4
prida se zminovand doména el64.arpa: 8.7.6.5.3.2.1.2.0.2.4.e164.arpa

K této vytvorené domén¢ ulozime do DNS do specidlniho NAPTR zaznamu SIP
adresu ve formatu: sip:uzivatel@domena. Pokud je proveden dotaz na doménové jméno,

prislusny server vrati odpovéd’ se SIP adresou a pak muze dojit k propojeni telefonatu.[23]


mailto:uzivatel@domena
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II. PRAKTICKA CAST
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4 KONFIGURACE SIP SERVERU

Pro tuto diplomovou préci byla vybrana linuxova distribuce Debian 5.0 (oznaceni
Lenny), testing vétev, 64bit. Tuto distribuci pouzivam pro soukromé ucely, proto jsem se
rozhodl diplomovou praci provadét na tomto systému. Jadro bylo pouzito standardni, a to

2.6.26-1-amdé64.

Zde je popsana prakticka ¢ast, kdy bude naznacen postup konfigurace VolP serveru.
Pro zacatek bude popsana instalace a konfigurace OpenSER serveru, poté bude nasledovat

instalace a konfigurace Asterisku.

Zapojeni vypadé nasledovné (Obr.7). Fyzicky stroj, oznaceny jako ,,Server, bude
slouzit nejen jako server pro Asterisk a OpenSER, ale bude zaroven plnit 1 funkci IP
routeru. V tomto stroji jsou nainstalovany 2 sitové karty, pficemz jedna z nich je piimo
propojen do internetu (vefejna IP adresa) a pfes druhou sitovou kartu je naroutovano
pfipojeni k SPA3102 VoIP brané, ktera nasledné slouzi jako dalsi router pro dalSiho klienta
sit¢ (v mém piipadé mulj osobni notebook). Toto feSeni bylo navrzeno hlavné z divodu,
aby ptichozi pakety UDP z internetu se neNATovaly pies néjakou branu a byl jim
umoznén piimy piistup do serveru. M¢l jsem navrZeno i dalsi feSeni s pfipojenim internetu
(vetejné IP) do wifi-routeru, bohuZel se nepodafilo pteposilat pakety UDP mezi wifi-

routerem a serverem, tudiz se nedalo ani ptihlasit na softwarovém telefonu.

Vol provider Ls 1
cig. 2
cis.3
/___.-""-f- --\-"""a\\
I \I — -
| Internet | —_ PSTN K)
\\\‘ /" e
"‘*-u..\___\______-__ _______.--""'/ Asterisk i zd".'_____-:""}h
’_L 88 e
GREEER SFA 3102 ™ telefon
Veafejnd IP adresa -
ethd | ethl ———
ad.44.19./0
Server

Kliant
WIONTE SITE
192.168.2.2

Obr. 7: Topologie domactho zapojeni
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4.1 Instalace a konfigurace OpenSERu

4.1.1 Instalace

Instalace OpenSER se provede ptidanim bali¢ku z mirroru debianu, ktery je ulozen
pfimo v:
/etc/apt/sources.list

Zde je aktualn¢ ulozen a nabizen bali¢ek OpenSER v nésledujici verzi:

tomik@debian:~$ aptitude show openser

Balik: openser

Stav: nainstalovany

Automaticky instalovany: ne

Verze: 1.3.2-3

Priorita: volitelny

Sekce: net

Spravce: Debian VoIP Team <pkg-VoIP-maintainers@lists.alioth.debian.org>
Velikost po rozbaleni: 3965k

Jelikoz projekt OpenSER se piejmenoval od 4. srpna 2008 na projekt OpenSIPS je
mozné, ze jde o konecnou verzi tohoto software v tomto mirroru. Projekt OpenSIPS ale
nadale pokracuje ve ,,51ép&jich® OpenSER programu, klade si za diraz, ze bude vychdzet
pravidelné kazdého pil roku, bude probihat rozséhlé testovani pfed kazdym hlavnim
stabilnim vydanim, pfispévky budou vyfizeny a implementovany, za predpokladu, ze

budou akceptovany, do mén¢ nez jednoho mésice a mnohé dalsi.

Pro tuto diplomovou praci bude OpenSER program plné vyhovovat.

4.1.2 Konfigurace

K nastaveni OpenSER bude potieba nastavit tyto soubory:

— openser.cfg
— openserctlrc

Nasledné¢ je nutné editovat soubory a upravit je podle nasledujicich ukazek:
- soubor openser.cfg’

- soubor openserctlrc
# S$Id: openserctlrc 4133 2008-05-08 10:39:51Z miconda $
#
# The OpenSER configuration file for the control tools.
#
#

Here you can set variables used in the openserctl and openserdbctl
setup

1 Souboru openser.cfg je vénovana samotna kapitola(viz nize).
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# scripts. Per default all variables here are commented out, the control
tools
# will use their internal default values.

## your SIP domain
SIP DOMAIN=tomikova domena

## database type: MYSQL, PGSQL, DB BERKELEY, or DBTEXT, by default none
is loaded

# If you want to setup a database with openserdbctl, you must at least
specify

# this parameter.

DBENGINE=MYSQL

## database host
DBHOST=localhost

## database name
DBNAME=openser

# database path used by dbtext or db berkeley
# DB PATH="/usr/local/etc/openser/dbtext"

## database read/write user
DBRWUSER=openser

## password for database read/write user
# DBRWPW="openserrw"

## database read only user
# DBROUSER=o0Openserro

## password for database read only user
# DBROPW=openserro

## database super user
DBROOTUSER="root"

Pro tento soubor byly zapotiebi pouze tyto upravy:
SIP. DOMAIN: nazev domény, kterou bude pouzivat OpenSER.

DBENGINE: je potieba vybrat MYSQL pro jeho spravnou funkci s MySQL serverem,

ktery musi byt také nainstalovan na pocitac.

Ostatni specifikace jako DBHOST, DBNAME, DBRWUSER, DBROOTUSER lze

pochopit ptimo z napoveédy v konfiguracnim souboru, co maji na starosti.

- Déle byl upraven tento soubor /etc/default/openser
Zde je dobré nastavit, aby se OpenSER spoustél pfi startu, kolik mu pfipadné chceme
pridélit paméti, apod.

# OpenSER startup options

#

# Set to yes to enable openser, once configured properly.
RUN_OPENSER=yes

# User to run as
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USER=openser

# Group to run as

GROUP=openser

# Amount of memory to allocate for the running OpenSER server (in Mb)
MEMORY=64

# Enable the server to leave a core file when it crashes.

# Set this to 'yes' to enable OpenSER to leave a core file when it
crashes

# or 'no' to disable this feature. This option is case sensitive and only
# accepts 'yes' and 'no' and only in lowercase letters.

DUMP_CORE=no

Po téchto upravach bylo potfeba nainstalovat a zkonfigurovat MySQL databézi.

4.1.3 Instalace, nastaveni MySQL + pFidani uZivatele do OpenSERu

Instalace se provede timto zptisobem:

tomik@debian:~$ sudo aptitude install mysgl-server-5.0
tomik@debian:~$ sudo aptitude install openser-mysqgl-module

Druhy bali¢ek ptida podporu MySQL pro OpenSER. Po nainstalovani MySQL musi

byt provedena zména hesla pro super uzivatele (root):

tomik@debian:~$ mysql -u root -p mysql

Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 112
Server version: 5.0.51a-24 (Debian)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> update user set password=password('Nami_ pozadovane heslo') where
user='root';

Query OK, 3 rows affected (0.11 sec)

Rows matched: 3 Changed: 3 Warnings: O

mysqgl> exit
Bye

Po provedené zméné hesla je potieba restartovat server MySQL:

tomik@debian:~$ sudo /etc/init.d/mysql restart

Nyni je potieba vytvofit openser databazi v MySQL, to provedeme nasledovné:

tomik@debian-doma:/etc/default$ sudo openserdbctl create

MySQL password for root:

INFO: test server charset

INFO: creating database openser

INFO: Core OpenSER tables succesfully created.

Install presence related tables? (y/n): y

INFO: creating presence tables into openser

INFO: Presence tables succesfully created.

Install tables for imc cpl siptrace domainpolicy carrierroute? (y/n): y
INFO: creating extra tables into openser


mailto:tomik@debian-doma
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INFO: Extra tables succesfully created.

Dale bylo nutné nastavit heslo pro openser uZivatele v MySQL:

tomik@debian:~$ mysql -u root -p mysql

Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 71
Server version: 5.0.51a-24 (Debian)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysgl> update user set password=password('Nami_ pozadovane_heslo') where
user='openser';

Query OK, 2 rows affected (0.00 sec)

Rows matched: 2 Changed: 2 Warnings: O

mysqgl> exit
Bye

Byl proveden opétovny restart sluzby MySQL a v této fazi je moZné ptidat uzivatele:

tomik@debian:~$ sudo openserctl add tomik notas tomik
tomik notas@tomikova domena

MySQL password for user 'openser@localhost':

new user 'tomik notas' added

PtiCemz cely piikaz ma tyto Casti:

sudo openserctl add UZIV_JMENO HESLO EMAIL+DOMENA

4.1.4 Uprava openser.cfg

Tento soubor je velice obsahly a umoznuje nejrizn€j$i nastaveni OpenSERu.
Béhem psani této diplomové prace jsem pouzil standardni openser.cfg soubor, ktery je
zprostifedkovany jiz po instalaci OpenSERu. Zde byly provedeny mensi Upravy a nezbytné
pfidani, ptipadné odkomentovani nékterych polozek a vysledny konfiguracni soubor se dal
pouzit pro nastartovani OpenSERu. Bude zde popsano ¢ast tohoto konfigura¢niho souboru
a vysvétleny jednotlivé polozky, co znamenaji. Samotny openser.cfg soubor bude ptilozen

v ptiloze.

##44### Global Parameters ########4#

debug=3
# OpenSER obsahuje ladici informace, které lze stupniovat. Resp.lze
stupniovat jeho ,informovanost", Jje to diky ¢isltm od 0-9. Kdy 9 znamena

velkou informovanost.

log stderror=no
#Pro zobrazeni vystupu musime nastavit na YES.

log facility=LOG LOCALO
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fork=yes
#O0znacuje, zda-1li mé& byt OpenSER spousStén na pozadi. (Yes atribut).

children=4
#Urcuje polet procest spudténych zaroven, pro produkéni vyuziti, kdy Je
napor na server veéts$i je mozné toto ¢islo zvysit.

listen=udp:62.44.19.70:5060
#Adresa serveru, na které bézi OpenSER v této casti je i port pro
komunikaci, standardni je port 5060 pro vSechny SIP protokoly.

#4##44# Modules Section #######4

#set module path
mpath="/usr/lib/openser/modules/"

/* uncomment next line for MySQL DB support */
loadmodule "mysgl.so"
loadmodule "sl.so"
loadmodule "tm.so"
loadmodule "rr.so"
loadmodule "maxfwd.so"
loadmodule "usrloc.so"
loadmodule "registrar.so"
loadmodule "textops.so"
loadmodule "mi fifo.so"
loadmodule "uri db.so"
loadmodule "uri.so"
loadmodule "xlog.so"
loadmodule "acc.so"
loadmodule "auth.so"
loadmodule "auth db.so"

ittt setting module-specific parameters --—--—--—--—--—--—--—-

# - mi fifo params -----

modparam("mi fifo", "fifo name", "/tmp/openser fifo")

## Jednd se o modul, ktery zajis&tuje transportni vrstvu pro FIFO
implementaci pro management rozhrani. fifo name parametr urcuje z jakého
vytvoreného souboru se maji poslouchat a ¢ist externi prikazy.

modparam ("rr", "enable full 1r", 1)
## Zpétny work-around pro star8i klienty, kte?i neumi korektné& zachéazet
s hlavickami SIP protokolu.

modparam ("rr", "append fromtag", O0)

## Je-1i zapnuto (1) pfripoji se k zadosti trasy zadost od nékoho (from-
tag), které jsou uziteéné proto, aby bylo vysledovano zda pochézeji od
volajiciho nebo od volaného.

# ————= rr params --—---

modparam ("registrar", "method filtering", 1)

## Kontaktni filtrovani zaloZené na podporovanych metoddch by mé&lo byt
provadéno v prubéhu lookup (u) .

# modparam("registrar", "append branches", 0)

## Kdyz mad jedno jméno vice kontaktd, pokud je nastavena 1, zadost-URI
bude prepsédna s nejvétsim-g hodnocenim kontaktu, zbytek bude pripojen
k sip msg a mize byt pozdé€ji vyuzivana. Pokud je nastaven na 0, bude
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prepsédna jen Zadost-URI na nejvys$si hodnotu. Zbytek zlstane nezménén.

/* uncomment the next line not to allow more than 10 contacts per AOR */
#modparam("registrar", "max contacts", 10)
## Omezeni poctu kontaktd pro AOR (Address od Record)

# --——- uri db params -----

modparam ("uri db", "use uri table", 0)

## Zajidtuje pouziti uri tabulky, misto uZivatelské tabulky
modparam ("uri db", "db url", "")

# ————- acc params -----

modparam ("acc", "radius config", "")

modparam ("acc", "early media", 1)

modparam ("acc", "report ack", 1)

modparam ("acc", "report cancels", 1)

modparam ("acc", "detect direction", 0)

## Kontrola rizeni detekce sekvencnich Zadosti, pokud je aktivovana
(nenulova hodnota), sekvenc¢ni Zadosti jsou fizeny opacné (od volajiciho
k volanému) FROM a TO budou zaménény (fizeni bude zachované jako puavodni
zadost) Ovliviauje vSechny hodnoty od TO k FROM hlavickam (body, URI,
username, domain, ..)

modparam ("acc", "failed transaction flag", 3)

## Nastaveni pocétu selhanych transakci

modparam ("acc", "log flag", 1)

## Zadost ve které se nastavuje seznam transakci pres syslog
modparam ("acc", "log missed flag", 2)

## Zadost ve které se nastavuje seznam ztracenych volani p¥es syslog
modparam ("acc", "db flag", 1)

## Zadost ve které se nastavuje seznam transakci - specifické pro
databazi

modparam ("acc", "db missed flag", 2)

##74dost ve které se nastavuje seznam ztracenych volani - specifické pro
databédzi

# ————- usrloc params —-—--

modparam ("usrloc", "db mode", 2)

## V usrloc modulu lze vyuzit databdzi k stédlému ukladani kontaktl. Pokud
je vyuzivana databdze, kontakty zlGstanou v databadzi i po restartu
poc¢itace nebo jeho necekaném padu. Jeho hlavni nevyhoda je casova
naroc¢nost, proto usrloc modul implementuje 4 zédkladni reZimy:

#0 - kompletni vypnuti databdze, bude pouzita jenom pamét, restart
znamend ztratu kontaktd. PouZiti Jjen pokud chceme opravdu rychly usrloc,
stdle kontakty nejsou duleZité, nebo Jjsou poskytovany jinymi prostredky.
#1 - Write-Through; vSechny zmény se odrazi také v databidzi. Je to velmi
pomaly rezim, ale za to spolehlivy. Pokud rychlost neni priorita

a potrebujeme udrzet kontakty v usrloc po restartu nebo padu serveru.

#2 - Write-Back; Jednd se o kombinace dvou predeSlych. VSechny zmény se
provadéji v paméti a v urcitém casovém intervalu jsou zapsany do
databdze. Tento rezim je velmi nédrocny, pokud je server v neustalém
vytizeni.

#3 - Read-Only rezim. Neposkytuje databazi. Kontakty jsou precteny

z databdze, ale zmény nejsou zapsany. Kontakty nepreziji restart.
PouzZzijte tento rezim pokud chcete vyhody reZzimu 0 s podporou databidzovych
funkci. Pozor: Je vhodné aktualizovat kontakty p¥ed nasazenim serveru do
ostrého provozu.

modparam ("usrloc", "db url", "mysqgl://openser:heslo@localhost/openser")
## Odkaz na MySQL databézi
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- auth db params -----

modparam ("auth db", "calculate hal", yes)

## Tento parametr znamenad, Ze mad server ocekavat text hesla v databazi
nebo v HAl fetézci. Pokud je parametr nastaven na hodnotu 1, bude se
server domnivat, Ze sloupec ukazujici na password column obsahuje text
hesla a bude pocitat s HAl fretézcem za béhu.

#Pokud je parametr nastaven na hodnotu 0, pak server predpoklada, Ze
databdze obsahuje HAl znaky primo a nebude s nimi poc¢itat. Pokud parametr
username obsahuje @doménu, pak sloupec ukazuje na password column 2,
ktery bude misto néj pouzit.

#To zajistuje, ze ovéreni bude vzdy fungovat pf¥i pouziti predvypocltu HAL
fetézce, ktery neni v zavislosti na pritomnosti domény v username.

modparam ("auth db", "password column", "password")
##Nazev sloupce, ktery obsahuje hesla

#H#4#44## Routing Logic #######4#
route{

if (!mf process maxfwd header ("10")) {

## Tato sluzba je vyuzivana pro sledovani kolikrat prosla SIP zprava
SERem. Spatné& nastavené openser.cfg miZe zplsobovat zacykleni podminek.
Zadkladnim pravidlem tohoto parametru je, ze pokud vraci parametr poréad
hodnotu 'true' pak se musi zastavit toto zpracovani vadnych zprav, aby to
nevedlo k zacykleni.

sl send reply("483","Too Many Hops");
## Pokud OpenSER detekoval smycku je potreba néjakym zplsobem rici
klientovi, Ze doSlo k chybé. To zajistuje parametr sl send reply, ktery
je obsazen v sl.so modulu. OpenSER se po odeslani zpravy o nic nestaré,
na vétsiné telefonltt by méla byt zobrazena textova zpradva o stavu.

exit;

}

if (has_totag())
# Sekvencni z&dost v rémci dialogu by méla mit cestu k urcéeni
record-routing

if (loose route()) {
if (is method("BYE")) {
setflag(l); # nastaveni pocitéani
setflag(3); # ... pravé kdyZ transakce selze

}
route (1) ;
} else {
if ( is_method("ACK") ) {
if ( t_check trans() ) {
# non loose-route, but stateful ACK; must
be an ACK after a 487 or e.g. 404 from upstream server
t relay();
exit;
} else {
# ACK without matching transaction
ignore and discard.\n");
exit;
}

}
sl send reply("404","Not here");

exit;
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# Zpracovani CANCEL zadosti
if (is _method ("CANCEL"))
{
if (t _check trans())
t relay();
exit;

}
t check trans();

# Ovérovat, pokud je od lokadlniho ucastnika

##if (! (method=="REGISTER") && from uri==myself)
#4{

4 if (!proxy authorize("", "subscriber")) {
i proxy challenge("", "0");

#4# exit;

#4# }

## if (!check from()) {

## sl send reply("403","Forbidden auth ID");
#4# exit;

#4# }

#4#

#4# consume credentials();

## # caller authenticated

#4 )

# Zaznam smérovani
if (!is_method("REGISTERIMESSAGE"))
record route();

# seznam pouze INVITE (Zadosti)
if (is_method ("INVITE")) {
setflag(l); # pocitéani
}
if (luri==myself)
/* Odkomentujte, pokud je vyzadovana podpora vice-domén */
##if (!is uri host local())
{
append hf ("P-hint: outbound\r\n");
# pokud madte néjakou vnit¥ni doménu s pripojenim TLS
##1if (Srd=="tls domainl.net") {

#4 t relay("tls:domainl.net");

## exit;

##) else if ($rd=="tls domain2.net") {
#4# t relay("tls:domain2.net");

## exit;

#4#}

route (1) ;

}
# Zadost na mou doménu

/* Odkomentovat, pokud chcete zapnout osobni server, a zakomentujte

nasledujici if podminku vcéetné route[2]*/

##1f ( is_method("PUBLISHISUBSCRIBE"))
## route (2) ;

if (is_method ("PUBLISH"))
{

sl send reply("503", "Service Unavailable");
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exit;

}

if (is method ("REGISTER"))

{
# Ovérovani REGISTER Zzadosti (odkomentujte pro zapnuti

ovérovani)
##1if (!www_authorize("", "subscriber"))
#4#{
#4# www_challenge ("", "0");
## exit;
#4#}
##
##if (!check to())
##1{
ki sl send reply("403","Forbidden auth ID");
## exit;
##}
if (!save ("location"))

sl reply error();

exit;

}

if ($rU==NULL) {
# Zadost s neobsahujicim Username v RURI
sl send reply("484","Address Incomplete");
exit;

}

# Aplikovat zakladni DB aliasy (odkomentovat pro zapnuti)
##alias db lookup ("dbaliases");

if (!lookup("location")) {
switch (Sretcode) {
case -1:
case -3:
t newtran();
t reply("404", "Not Found");
exit;
case -2:
sl send reply("405", "Method Not Allowed");
exit;
}
}
# Pr¥i smérovani pres usrloc, také pro zmeskané hovory
setflag(2);

route (1) ;

}

route[1l] {
# Pro vyuziti pomocnych tras INVITE zprav
if (is_method ("INVITE")) {
t _on branch ("2");
t _on reply("2");
t on failure("1");

}

if (!t relay()) {
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sl reply error();
bs
exit;

}
Nyni mohlo byt provedeno nainstalovani softwarovych telefond (programi) na zkousku

hovoru v siti. Pfedtim bylo potieba nastartovat OpenSER timto ptikazem:

tomik@debian:~$ sudo /etc/init.d/openser start
Starting openser: openserlListening on

udp: 62.44.19.70 [62.44.19.70]:5060
Aliases:

4.1.5 Instalace, nastaveni programi X-Lite, WengoPhone
Pro tyto tcely byly vyuzity 2 programy X-Lite a WengoPhone.
X-Lite:

Tento programek neni sice opensource, ale je alesponn freeware, na adrese
http://www.counterpath.net/X-Lite-Download.html lze stdhnout X-Lite Install.tar.gz balik,

ktery se rozbali nasledujicim ptikazem:

tar xfz X-Lite Install.tar.gz

GMUGTIa BSM ILBC 5P

Obr. 8: X-Lite
Poté je potteba si nakonfigurovat X-Lite pro komunikaci, za¢ind se s nastavenim sité¢. Do
tohoto menu se 1ze dostat z hlavniho menu (Main menu), pies System Settings, zde je prvni

polozka zminované nastaveni sité (Network). Po jeho vybrani se zobrazi tyto polozky:


http://www.counterpath.com/index.php?menu=download
http://www.counterpath.com/index.php?menu=download
http://www.counterpath.com/index.php?menu=download
http://www.counterpath.com/index.php?menu=download
http://www.counterpath.com/index.php?menu=download
http://www.counterpath.net/X-Lite-Download.htmlst%C3%A1hneme
http://www.counterpath.net/X-Lite-Download.html
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'+ [62.44.19. 70

Obr. 9: Nastaveni site (X-Lite)
Zde je potteba doplnit IP adresu pocitace, na kterém je X-Lite spustény. Dilezity je i port
pro SIP protokol, ale ten je standardné vyplnén.
Klikne se na tlacitko BACK a druha polozka je nastaveni SIP proxy. Zde je podstatné

vyplnit, ke kterému serveru se méa X-Lite pfipojit. Standardné vypada dalSi obrazovka

takto:

Obr. 10: Seznam proxy serveri (X-Lite)
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Zde je vidét, Ze lze nakonfigurovat nckolik proxy, které mohou byt pouzity. Pro tuto

diplomovou praci bude v zdkladu vybrano vychozi nastaveni. Nyni bude provedeno

nastaveni samotné proxy:
E Menu

po— 0eo

Name: 62.44.19.70

'

= A

Obr. 11: Nastaveni proxy (X-Lite)

Enabled: Yes zajisti, ze bude toto proxy nastaveni aktivni.
Username: jméno uzivatele.

Authorization User: zde uz je pfimo ptihlasovaci jméno uzivatele, ktery byl pfidan do

datab4ze OpenSERu, ¢ili jeho login.

Password: vyplnéné heslo pro uZivatele.

Domain/Realm: vyplnéna doména, jak bylo nakonfigurovano v openserctlrc souboru.
SIP Proxy, je IP adresa serveru, kde byl OpenSER nakonfigurovan a spustén.

Tento program jsem se rozhodl nepouzivat, pouzil jsem jej jen ke zkousce, zda
bude proveden hovor z klienta na server. M¢l jsem problémy s pouzivanim zvukového
zafizeni na svém serveru (notebook), program hlasil, Ze nemtize najit zadné voln¢ dostupné
zatizeni nebo Ze ho vyuziva né&jaka sluzba. Bohuzel i ptesto, kdyz jsem mél vSechny mozné
programy, které vyuzivaji zvukového zafizeni vypnuty, nepodafilo se zvuk rozjet. Na
klientovi se mi X-Lite podafilo spustit a dokonce i fungoval. Fungovalo i pfijeti hovoru a

nasledné zavolani.

Dalsi nepfijemnosti bylo celkem znacné vytéZovani procesoru pocitace, a to jak

klienta, tak i serveru. Coz neni moc dobré feseni pro kazdodenni pouzivani.
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WengoPhone:

Jako lepsi klientské teSeni se zda program WengoPhone od spole¢nosti
OpenWengo. Je to privétivy programek, ktery umoziiuje plno nastaveni, pouZzivani
i pridavnych protokolt, napt. ICQ, Jabber, MSN, GoogleTalk, Yahoo apod. Cili je to
multiprotokolovy klient. Umoziiuje konferencni hovory, posilani SMS zprav (pro tuto
sluzbu je zapotiebi mit registrovany ucet u spole¢nosti OpenWengo), vS§emozné upravy

kontakt listu, skupin atd.

Program je pfimo v repozitafi Debianu, Cili instalace byla velice snadna:

tomik@debian:~$ sudo aptitude install wengophone
Prvni spusténi vyvolalo klikaciho priivodce pro nastaveni SIP profilu. Zde bylo nutné

nastavit piihlasujici udaje, doménu, server a proxy server. Viz nasledujici obrazek.

& : WengoPhone - Connexion

(=

Account name: (222 |
login f username: 222
Password: sesseses

SIP Domain f Realm: '62.44.19.?0

Displayname: 222

w Advanced

Server: 52.44.19.70

Proxy 62.44.19.70 . 5060

Force register through proxy

Activate presence and chat (SIP/SIMPLE)

@ MNeed help? Back Connect Cancel

Obr. 12: WengoPhone - nastaveni uctu

Po ptihlaSeni, resp. po kliknuti na tlacitko Connect se piipoji program a hlavni okno

vypada néasledovné:
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& : WengoPhone

Wengo Contacts Actions Tools Help

g Q 8 m

Add Contact FAnd Contact Start Conference Send SMS

C e

& Video Settings

A frudio & Video Settings @ % @ /

Obr. 13: Hlavni okno programu WengoPhone
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5 REALTIME INTEGRACE PROGRAMU ASTERISK A OPENSER

Realtime integraci je mysleno, Ze oba programy budou vyuzivat jedné spolecné
databaze a tudiz i1 spolecnych uzivateli, kteti se pridavaji ptimo do databdze OpenSER.
V praxi by to mélo vypadat tak, ze pokud se uzivatel pfipoji na OpenSER na portu 5060,
tak by mél Asterisk zvladnout zavolat v ramci realtime integrace na tohoto uzivatele
a opacn¢. Do souboru openser.cfg je potieba ptidat rewritehost polozku, pro presmérovani
na IP adresu Asterisku a jeho port, ktery bude nastaven na hodnotu 5065. Cast pro

presmérovani na Asterisk by méla vypadat nasledovné:

route[3] {

# _________________________________________________________________

# ASTERISK Handler

#_ _________________________________________________________________
xlog ("L INFO","Step 500 Entering ==== Route 3 (Asterisk) ======");

rewritehostport ("62.44.19.70:5065"); # INSERT YOUR Asterisk
GATEWAY IP ADDRESS and port here
route (1) ;

}

Program Asterisk bude vyuZivan na propojeni PSTN a VoIP operatora s moji
telefonni ustifednou a komunikaci mezi uzivateli. Pro svou funkcionalitu je pouzit pravé
Asterisk, jelikoz OpenSER nema takové moznosti v pouzivani pii komunikaci
a ,,vybaveni® ustfedny jako Asterisk. Jde napt. o aplikace uskuteciiovani konferencnich
hovort, rizné pouziti VolP bran (gateways) (SIP, H.323, TAX, MGCP), ma vlastnost
pobockové ustiedny (PBX), voicemail sluzby s adresaifem, interaktivni hlasovy priivodce

(IVR) server a mnohé dalsi.

5.1 Instalace, konfigurace Asterisku

Asterisk jsem opét pouzil pfimo z repozitate Debianu, kde je v nésledujici verzi:

tomik@debian-doma:/ sudo aptitude show asterisk

[sudo] password for tomik:

Balik: asterisk

Stav: nenainstalovany

Verze: 1:1.4.21.2~dfsg-3

Priorita: volitelny

Sekce: comm

Spravce: Debian VoIP Team <pkg-VoIP-maintainers@lists.alioth.debian.org>

Nainstalujeme jej standardnim piikazem:

sudo aptitude install asterisk
Nyni je potieba vytvorit databazi, ktera bude komunikovat pfimo s OpenSER databazi. To
je kvili tomu, pokud pfidame uZzivatele do OpenSER databaze, aby mohl byt pouzit


mailto:pkg-voip-maintainers@lists.alioth.debian.org
mailto:tomik@debian-doma
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i v programu Asterisk a jeho databazi. Cili budou vzajemné& propojeny.

Zalogujeme se do MySQL databéze:

tomik@debian:~$ mysql -u root -p mysql

Zde zménime databazi:

mysgl> USE openser
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
Je mozné ptidat polozku pro heslo do hlasové schranky, kterd mtize byt pozdé€ji pridana do

Asterisku:

mysgql>ALTER TABLE subscriber ADD vmail_ password varchar (32);
Query OK, 4 rows affected (0,03 sec)
Records: 4 Duplicates: 0 Warnings: 0

Nyni miizeme vytvoriit databazi Asterisku (zadévaji se piikazy, které jsou uvedeny nize):

mysqgl> create database asterisk;
Query OK, 1 row affected (0,00 sec)
mysqgl> use asterisk;

Database changed

mysgl> CREATE TABLE " voicemessages (

-> "id® int(1l) NOT NULL auto_increment,
-> ‘msgnum’ int(11]) NOT NULL default '0',
-> ‘dir’ wvarchar (80) default '',

-> ‘context’ varchar(80) default '',

-> ‘macrocontext’ varchar (80) default '',
-> ‘callerid’ varchar (40) default '',

—> ‘origtime® varchar (40) default '',

-> ‘duration’ wvarchar (20) default '',

-> ‘mailboxuser’ varchar (80) default '',
-> ‘mailboxcontext”™ varchar (80) default '',
-> ‘recording’® longblob,

-> PRIMARY KEY ('id’),
-> KEY ‘dir’ ('dir’)
-> ) ENGINE=InnoDB;
Query OK, 0 rows affected (0,03 sec)

mysgl> CREATE VIEW vmusers AS
-> SELECT id as uniqueid,
-> username as customer_ id,
-> 'default' as context,
=> username as mailbox,
=> vmail password as password,
-> CONCAT (first_name,' ', last name) as fullname,
=> email address as email,
-> NULL as pager,
-> datetime created as stamp
-> FROM openser.subscriber;
Query OK, 0 rows affected (0,00 sec)

mysqgl> CREATE VIEW sipusers AS
-> SELECT username as name,
-> username,
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—> 'friend' as type,
-> NULL as secret,
> domain as host,

=> CONCAT (rpid, ' ','<',username,'>') as callerid,
-> 'default' as context,

-> username as mailbox,

=> 'yes' as nat,

=> 'no' as qualify,

-> username as fromuser,

-> NULL as authuser,

-> domain as fromdomain,

-> NULL as insecure,

-> 'no' as canreinvite,

—> NULL as disallow,

-> NULL as allow,

-> NULL as restrictcid,

-> domain as defaultip,

-> domain as ipaddr,

-> '5060' as port,

-> NULL as regseconds

-> FROM openser.subscriber;
Query OK, 0 rows affected (0,00 sec)

Nyni musime piidat prava pro MySQL uzivatele pro plny pfistup k databazi ,,asterisk*.
mysgl> GRANT ALL ON asterisk.* to asterisk@localhost IDENTIFIED BY

'Heslo_ktere pouzivame pro pripojeni_do MySQL';
Query OK, 0 rows affected (0,00 sec)

5.1.1 Konfigurace hlavnich souboru Asterisku

Zde budou uvedeny upravy soubori Asterisku pro spravné routovani mezi obéma

programy. Nejdiive upravime soubor sip.conf.

[general]

context=users ; Default context for incoming calls

allowoverlap=no ; Disable overlap dialing support.
(Default is yes)

bindport=5065 ; UDP Port na kterém bézi Asterisk

bindaddr=0.0.0.0 ; IP adresa (0.0.0.0 prohledava vsechny

IP adresy)
disallow=all
allow=ulaw
allow=alaw
allow=gsm

register => 111:heslo@62.44.19.70/111; registrace pevného cisla
Asterisku, pro propojeni s OpenSERem

[users]

[222]

type=friend ;umoznuje jak prichozi tak i odchozi volani
username=222

userid=test2 <222>

host=dynamic ;bude pouzita IP z prichoziho voléani
context=users ;odkaz na kontext v extensions.conf
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secret=heslo ;heslo

[111] ;definovani uzZivatele 111 (Asterisk)
type=friend

user=111

host=62.44.19.70
realm=62.44.19.70
fromdomain=62.44.19.70
fromuser=111
secret=heslo
insecure=very
context=users ;odkaz na kontext v extensions.conf
authname=111
dtmfmode=RFC2833
canreinvite=no
username=111
disallow=all
allow=ulaw

Dale je potieba pridat par fadkl do extensions.conf.

[general]
static=yes
writeprotect=yes ;Zabranéni ladéni dialplanu v konsoli Asterisku

; The "Globals" category contains global variables that
; can be referenced in the dialplan with ${VARIABLE} or
; S{ENV (VARIABLE)} for Environmental variable

; S{S$S{VARIABLE}} or S${textS$S{VARIABLE}} or any hybrid

’

[globals]

5 Dialplan

SERADDRESS=62.44.19.70:5060 ;IP adresa:port OpenSER programu
sounds exten = /usr/share/asterisk/sounds/ ;cesty k zvuk. souborlim
sounds_phonetic = /usr/share/asterisk/sounds/phonetic/

sounds letters = /usr/share/asterisk/sounds/letters/

sounds _silence = /usr/share/asterisk/sounds/silence/

[users]

exten => 111,1,Dial(SIP/111,10) ;po zavolani na 111 pouzije ¢islo

definované v sip.conf (111)
exten => 111,n,NoOP(Dojde to sem?) ;pouze vypis na konsoli Asterisku
exten => 111,n,goto(echo,s,1) ;provede skok na echo kontext
exten => XXX,1,Dial (SIP/S{EXTEN}) ;definované prichozi voléni na
trojmistnd ¢isla v sip.conf
[echo]
exten => s,1,Playback (demo-echotest)
exten => s,n,Echo ()
exten => s,n,Playback (demo-echodone)
exten => s,n,Goto(s,1)



UTB ve Zliné, Fakulta aplikované informatiky 53

5.2 Ukon¢eni dosavadni mySlenky diplomové prace

Tyto Upravy mohly stacit k vzajemnému zkouSeni v realtime integraci mezi obéma
programy. Bohuzel po nékolika dennim zkouSeni rtznych pravidel, jak v openser.cfg
souboru, tak 1 rlizna nastaveni v souborech Asterisku, nevedla tato cesta k zdarnému konci.
Problém nastal uz pfi samotném volani z jednoho ¢isla na druhé. V Asterisku jsem si
nastavil pravidlo, Ze pokud n€kdo zavola a 10 vtefin nikdo nebude zvedat telefon, tak se
ptehraje volajicimu hlaska, ze momentaln€ neni nikdo dostupny. Vse fungovalo, pokud byl
uzivatel ,,natvrdo® ptihlaSen do Asterisku pies port (v mém piipad€) 5065. Problém byl
naopak u piihlaSeni uzivatele na port 5060, c¢ili OpenSER. Zde, nechapu proc,
pfesmérovani nefungovalo zadnym zptGsobem. Pii feSeni problému jsem zjistil, Zze je
celkem problém tyto dva programy provozovat na jednom serveru soucasné. Vzajemna
komunikace se n¢kde ztracela nebo bylo néco Spatné nastaveno, ale svym usilim jsem
nezjistil, co by mohlo byt v nepofadku. Proto jsem se rozhodl tuto cestu opustit a ptenechat

ovladani PBX ¢isté jen na programu Asterisk.
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6 PBX ASTERISK

Jak jiz bylo napsano v minulé kapitole, ptivodni myslenka propojeni OpenSER
a Asterisk programu nevedla ke zdarnému konci, a tudiz se budu nyni zabyvat samotnym
fizenim hovorti diky PBX Asterisk, ktera je jiz nainstalovana na serveru, a proto neni
problém pokracovat. Bylo potfeba vypnout OpenSER program piimo v souboru
Jetc/default/openser a zménit polozku RUN OPENSER=yes na NO. Tim se zajisti, ze
OpenSER se jiz nebude dale startovat. Dale zakomentovat fadek v sip.conf souboru

v adresari Asterisk SERADDRESS=62.44.19.70:5060, ktery odkazoval na OpenSER.

V ramci této diplomové prace mam fesit vzajemné volani jak z Gstiedny ven tak aby
se jakékoli ¢islo dovolalo mné¢, a to jak ¢isla z PSTN sit¢, tak i mobilni telefony. Bude zde
nasledovat i nastaveni a popis zédkladnich parametri z webového rozhrani, kde je potfeba

nastavit v ramci brany SPA3102, kterd umoziuje pouZiti a pfimé propojeni s PSTN.

6.1 Zakladni ovladani Asterisku:

Pro spusténi konzole, kde se vypisuji piikazy pro Asterisk nebo pro sledovani vypist (co se

d¢je pti volani), 1ze zapnout pomoci prikazu:
sudo asterisk -rvvv

Kde nadm tfi V oznacuji ,,verbose* méd, €ili jak moc vypist se bude zobrazovat v konzoli.
Dalsi ptikazy Ize zadavat ptimo v konzoli Asterisku, uvedu zde ty nejpouzivané;si.

Tabulka 3: Zakladni prikazy v Asterisk konzoli

Prikaz: Vysvétleni:
help Népovéda (vypise vSechny piikazy)
show dialplan (NAZEV_DP) Ukaze cely dialplan nebo vypis zadaného dialplanu
core set verbose 10 Nastaveni verbose modu
dialplan reload Pro nahrani zmén v extensions.conf souboru
sip reload Pro nahrani zmén v sip.conf souboru
reload To samé, jenom provede kompletni reload Asterisku
show uptime Uptime Asterisku

restart when convenient Restart Asterisku, kdyz nebudou probihat zadné hovory
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6.2 SPA3102 brana

Toto zafizeni od spolec¢nosti LINKSYS/Cisco umoziuje propojeni s PSTN diky
FXS portu a ptipojeni analogového telefonu diky FXO portu, ddle umoziuje ptidat 1 VolP

operatora.
Umoznuje tyto funkce:
router, gateway (analogovy prevodnik)
zapojeni standardni tel. linky
podpora protokolu SIP (v2)
funkce potlaceni echa

podpora kodekt G.711, G.726, G.729, G.723.1

konfigurace pomoci web prohliZece

Obr. 14: Linksys SPA3102
automatickou funkci telefonni zalohy pii vypadku internetu

Diky rozsdhlému webovému rozhrani, lze nakonfigurovat SPA pro mnoho funkci. Lze
nastavit napevno jednoho VoIP operitora. Pokud bychom chtéli 2 operatory, je tato
moznost diky zatfizeni SPA2102, bohuZzel toto zafizeni neumoziiuje ptipojeni klasické
pevné linky. To samoziejm¢ na SPA3102 Ize fesit pomoci Asterisku a nakonfigurovani

vice VoIP operatoril s volanim skrz tzv. prefixy.

Abychom mohli provadét upravy v SPA3102, musime nastavit IP adresu v rozsahu,
v kterém je SPA, cozZ je 192.168.0.0-255 rozsah. Samotné SPA je nastaveno na IP adresu
192.168.0.1. Pro mé ucely bylo SPA v provedeni jako router, kdy jsem na n€j mél pfipojen

1 muj osobni notebook.

6.2.1 Nastaveni SPA - Linel tab

Pro toto nastaveni jsem vyfotil jednotlivé polozky ve webovém rozhrani a nasledné
je okomentuji. Pro nastaveni sluzeb je potieba se piihlasit jako Admin. Vpravo nahote

postupné klikneme na Admin login — Advanced — Line 1 tab.
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Router

Info | System | SIF | Provisioning | Regional

Line Enable:

Voice

Streaming Audio Server (SAS)

SAS Enable:
SAS Inbound RTP Sink:

NAT Settings
NAT Mapping Enable:
NAT Keep Alive Msg:

Networl: Settings
SIP ToS/DiffServ Value:
RTF ToS/DiffServ Value:

MNetwork Jitter Level:

SIP Settings

SIP Port:

EXT SIP Port:

SIP Proxy-Require:
SIF GUID:

RTP Log Intvl:
Referor Bye Delay:
Referee Bye Delay:

Sticky 183:

Call Feature Settings
BElind Attn-Xfer Enable:

¥fer When Hangup Conf;

Proxy and Reqgistration
Proxy:

Qutbound Proxy:

Use Outbound Proxy:
Register:

Register Expires:

Use DNS SRV

Proxy Fallback Intvl:

Voice Mail Server:

na i

Ox6E
O0xbg

high

no 7

SAS DLG Refresh Intvl:

MAT Keep Alive Enable:
MAT Keep Alive Dest:

SIP CoS Value:
RTP CoS Value:

Jitter Buffer Adjustment:

SIP 100REL Enable:
Auth Resync-Reboot:
SIP Remote-Party-1D:
SIP Debug Option:

Restrict Source IP:
Refer Target Bye Delay:
Refer-To Target Contact:

MOH Server:

Use OB Proxy In Dialog:
Make Call Without Reg:
Ans Call Without Reg:

DNS SRV Auto Prefix:
Proxy Redundancy Method:

Mailbox Subscribe Expires:

Obr. 15: Line 1 zalozka - 1.¢ast

PSTN Line | User 1 | PSTN User !serlogin - basic | advanced

30

yes (v
FPROXY

3 [0-7]
6 [0-7]
up and down | =

no |~
no |«

yes | v

full -
no |~

4]

no |«

no |«

yes | v

yes (v

=
o
4

Mormal -
2147483647

Tyto hodnoty jsou pozménény pievazné pro VolP hovory diky 802.cz a jejich navodu[41].

« SIP Port: 5060

« Proxy: IP adresa serveru, kde bézi Asterisk

« Use OB Proxy in Dialog: NO

« Register Expires: 600 (nutné pro 802.cz)

« Ans Call Without Reg.: YES (tato volba byla mnou nastavena, kdyz jsem mél

mensi problémy s nastavenim dialplanu. V podstaté¢ Vam tato volba umozni volat,
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bez Astersiku na PSTN po zmacknuti # (i kdyz # souvisi hlavné z nastavenym

dialplanem viz. nize))

Subscriber Information

Display Mame: User ID:
Password: Use Auth ID:
Auth ID:

Mini Certificate:
SRTP Private Key:

Obr. 16: Line 1 zalozka - 2.¢ast
Zde je potieba vyplnit User ID a heslo, které bude pouzito v souboru sip.conf. Tento

soubor bude probran v dalsi kapitole.

Audio Configuration

Preferred Codec: Silence Supp Enable: no |

Use Pref Codec Only: no |- Silence Threshold: medium |
G72%a Enable: yes |« Echo Canc Enable: yes |«
G723 Enable: yes v Echo Canc Adapt Enable: yes |*
G726-16 Enable: yes v Echo Supp Enable: yes |*
G726-24 Enable: yes |« FAY CED Detect Enable: yes |«
G726-32 Enable: yes v FA¥ CNG Detect Enable: yes |«
G726-40 Enable: yes v FAX Passthru Codec: G711lu |-
DTMF Process INFO: yes |« FA¥ Codec Symmetric: yes |«
DTMF Process AVT: yes v FA¥ Passthru Method: NSE -
DTMF Tx Method: FAX Process NSE; yes |*
Hook Flash Tx Method: MNone |« FAX Disable ECAN: no |«

Obr. 17: Line 1 zdlozZka - 3.cast
Zde je dobr¢ vybrat preferovany kodek (Preferred Codec) na volani G711a (i kvili volani
ptes VoIP 802.cz).

«  DTMF Tx Method: INFO

Dial Plan
Dial Plan: | ([2-9]xxc0000e S0 ™ | ** x| ™ o, | ¥ | < # 0 2[2-9]xxxxnxnxS0<  @gwl > | < #,: >>|
Enable IP Dialing: no |- Emergency Mumber:

Obr. 18: Line 1 zdlozka - 4.cast
Vlozime nésledujici dialplan pro volani. Tento dialplan je pievzat pfimo ze stranek 802.cz
a umoziuje volani na jakékoli Cisla. Pro vyta€eni pevné linky, bez pouziti SPA3102 je

vybran prefix #.

Dial Plan: ([2-9]xxxxxxxxS0|*xx|**xx|*xx*|xX.| *xXX|<#,:>[2-9] xxxxXXXXS0<: @gW0>|

<#,:>xx.<:@gw0>)
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6.2.2 Ceské oznamovaci tony

Jelikoz jsou v SPA standardné nastaveny americké oznamovaci tony je dobré je

pfepsat, alespon ty zakladni. Podklady jsem naSel zde[38].

Info | System | SIP

Call Progress Tones
Dial Tone:

Second Dial Tone:
Outside Dial Tone:
Frompt Tone:

Busy Tone:

Reorder Tone:

Off Hoolk Warning Tone:

Ring Back Tone:
Confirm Tone:
SIT1 Tone:

SITZ Tone:

SIT3 Tone:

SIT4 Tone:

MWI Dial Tone:
Cfwd Dial Tone:
Holding Tone:
Conference Tone:

Secure Call Indication Tone:

VoIP PIN Tone:
PSTN PIN Tone:

Feature Invocation Tone:

« Dial Tone :

Line 1 | PSTM Line

Provisioning| Regional

|475@-10;30(0.33/0.33/1,0.66/0.66/1) |
420@-19,520@-19;10(*/0/1+2)
420@-16;10{*/0/1)
520@-19,620@-19;10(*/0/1+2)
[425@-10;10(0.33/0.33/1) |
480@-19,620@-19;10(.25/.25/1+2)
480@-10,620@0;10(.125/.125/1+2)
[225@-10;60(1/4/1) |
s00@-16;1(.25/.25/1)

985@-16,1428@-16,1777@-16;20(.380/0/1,.380/0/2,.
914@-16,1371@-16,1777@-16;20(.274/0/1,.274/0/2,.
914@-16,1371@-16,1777@-16;20(.380/0/1,.380,/0/2,.
985@-16,1371@-16,1777@-16;20(.380/0/1,.274/0/2,.

350@-19,440@-19:2(.1/.1/1+2);10(*/0/1+2)
350@-19,440@-19;2(.2/.2/1+2); 10(*/0/1+2)
600@-19;*(.1/.1/1,.1/.1/1,.1/9.5/1)
350@-19;20(.1/.1/1,.1/9.7/1)
397@-19,507@-19;15(0/2/0,.2/.1/1,.1/2.1/2)
600@-10;*%(0/1/1,.1/.1/1,.1/.1/1,.1/.5/1)
600@-10;*(0/.7/1,.2/.1/1,.2/1/1,.2/.5/1)
350@-16;*(.1/.1/1)

User 1 | PSTHM User lser Login

380/0/3,0/4/0)
380,/0/3,0/4/0)
380,/0/3,0/4/0)
380,/0/3,0/4/0)

Obr. 19: Regional — ceské oznamovaci tony

425@-10;30(0.33/0.33/1,0.66/0.66/1)

«  Busy Tone : 425@-10;10(0.33/0.33/1)

« Ring Back Tone : 425@-10;60(1/4/1)

basic

| adwance
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6.2.3 PSTN tab

Nasledujici zalozku PSTN nastavime pro pfichozi i odchozi volani. Jednotlivé

parametry nastaveni zde budou vypsany.

SIP Settings

SIP Port: SIP 100REL Enable: no | *

EXT SIP FPort: Auth Resync-Reboot; yes |«

SIP Proxy-Require: SIP Remote-Party-1D0: yes | ¥

SIP GUID: no |- SIP Debug Option: none -
RTP Log Intvl: [i} Restrict Source IP: no |-

Referor Bye Delay: 4 Refer Target Bye Delay: 1}

Referee Bye Delay: [i} Refer-To Target Contact: no |-

Sticky 183: no |-

Froxy and Registration

Proxy: 62.44.19.70
Outbound Proxy:
Use Qutbound Prosxy: na | T Use OB Proxy In Dialog: yes | ¥

Register: no |- Malke Call Without Reg:
Register Expires: 3600 Ans Call without Reg:

Use DNS SRV no |v DNS SRV Auto Prefix: no | v
Proxy Fallback Intvl: 3600 Proxy Redundancy Method: | Normal -

Subscriber Information

Display Name: User ID: 0Z_pstn
Password: Use Auth ID: no | ¥
Auth ID:

Mini Certificate:

Obr. 20: PSTN zdlozka - 1.¢ast
«  SIP port: 5061 (pro komunikaci SPA s PSTN)

«  Proxy: opét IP adresa serveru

+ Register: NO

+ Make Call Without Reg.: YES

« Ans. Call Without Reg.: YES

- User ID: udaj, ktery se pouZzije v sip.conf souboru Asterisku

« Password: heslo (pouzité v sip.conf)
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Dial Plans

Dial Plan 1: (s0=<s@6Z2.44,19,70:5060=)
Dial Plan 2:

Dial Plan 3: (2[2-9]xxxxxxxxs0)

Dial Plan 4: (xx.)

Dial Plan 5: (xx.)

Dial Plan 6: (xx.)

Dial Plan 7: (xx.)

Dial Plan 8: |SU<:123@62.44.19.?U>

VolP-To-PSTH Gateway Setup
VolP-To-PSTN Gateway Enable: yes | v WVoIP Caller Auth Method:

VoIP PIMN Max Retry: 3 One Stage Dialing:

Line 1 VoIP Caller DP: voIP Caller Default DP:
Line 1 Fallback DP: o

VoIP Caller ID Pattern:
VoIP Access List:

HTTF Digest | =

VolIP Caller 1 PIN: VolIP Caller 1 DP: 1 -
VolIP Caller 2 PIN: VolIP Caller Z DP: 1 -
VoIP Caller 3 PIN: VoIP Caller 3 DP: 1 -
VoIP Caller 4 PIN: VoIP Caller 4 DP: 1 hd
VoIP Caller 5 PIN: VolIP Caller 5 DP: 1 hd
VolIP Caller & PIN: VolIP Caller 6 DP: 1 -
VolIP Caller 7 PIN: VolIP Caller 7 DP: 1 -
VoIP Caller 8 PIN: VoIP Caller 8 DP: 1 -

WoIP Users and Passwords (HTTP Authentication)

VoIP User 1 Auth ID: VoIP User 1 DP:
VoIP User 1 Password:

Obr. 21: PSTN zalozka - 2.¢ast

Zde jsem vyuzival pouze 2 dial plany, dial plan ¢. 2 a ¢. 8. Dial plan 2 umoziiuje piepojit
jakakoli ¢isla, ktera ptichazeji na Linku 1. Dial plan €. 8 je pro Cisla PSTN: jak je vidét,
mam nastaveno, ze C¢islo je prevedeno do ,uzivatele“ 123. To je pro lepsi

konfigurovatelnost dial planu v Asterisku. Dale je potfeba nastavit:
«  VoIP Caller Auth Method: HTTP Digest
« One Stage Dialing: YES
« Line 1 VoIP Caller DP: 2 (dial plan ¢.2)
« VoIP Caller Default DP: NONE
«  VoIP User 1 Auth ID: username (do ptihlasovani v sip.conf)
+  VolP User 1 DP: 2

«  VoIP User 1 Password: heslo (opét pro sip.conf)
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FSTN-To-\iolP Gateway Setup

PSTN-To-VoIP Gateway Enable: yes |« PSTN Caller Auth Method: none |*

PSTN Ring Thru Line 1: no | PSTM PIN Max Retry: 3

FSTN CID For VoIP CID: yes | v PSTH CID Mumber Prefix:

FSTN Caller Default DP: Off Hoole While Calling VoIP: no |+

Line 1 Signal Hook Flash To PSTN: | Disabled * | PSTN CID Name Prefix:

PSTN Caller ID Pattern:

Obr. 22: PSTN zalozka - 3.c¢ast

Jak bylo vySe uvedeno, nastaveni defaultniho dial planu pro PSTN (¢.8):
F¥O Timer Values (sec)

VoIF Answer Delay; 0 VoIP PIN Digit Timeout: 10

PSTN Answer Delay: PSTN PIN Digit Timeout: 10
PSTN-To-VeIP Call Max Dur: 0 PSTN Ring Thru Delay: 3

VaIP-Ta-PSTN Call Max Dur: i} PSTN Ring Thru CWT Delay: 3

VaIP DLG Refresh Intwl: i} PSTN Ring Timeout:

PSTN Dialing Delay: 1 PSTN Dial Digit Len: 41

PSTN Hook Flash Len:

PSTN Disconnect Detaction

Detect CPC: yes | v Detect Polarity Reversal: yes | v

Detect PSTN Long Silence: no |- Detect VoIP Long Silence: no |-

PSTN Long Silence Duration: 30 VoIP Long Silence Duration: 30

PSTN Silence Threshaold: medium | ¥ Min CPC Duration: 0.5

Detect Disconnect Tone: yes | v

Disconnect Tone: [440®-30,425@-30,5(.165/.165/1+2) |

International Control

F¥0 Port Impedance: | 220+4820||120nF - Ring Frequency Min: 10

SPA To PSTN Gain: 0 Ring Frequency Max: 100

PSTN To SPA Gain: 0 Ring Validation Time: 256 ms | v
Tip/Ring Voltage Adjust: EN-R Ring Indication Delay: 512 ms |~
Cperational Loop Current Min: 10 ma |+ Ring Timeout: 640 ms | =
On-Hook Speed: Less than 0.5 ms | = Ring Threshold: 13.5-16.5 Vrms -
Current Limiting Enable: no |« Ringer Impedance: High (Marmal) -
Line-In-Use Voltage: 30

Obr. 23: PSTN zdlozka - 4.¢ast

Hodnoty, které jsou zde uvedeny, jsem pouzil diky navodu Trixbox Without Tiers

z nasledujici stranky[10]. Hodnota Disconnect Tone je ton pro Ceskou republiku[38].

6.2.4 User1 tab

Zde je potieba nastavit tyto hodnoty.

+ Default Ring: 3

o Default CWT: 8

Po provedeni vSech zmén je nutné kliknout na tlacitko Submit All Changes na

konci stranky ve webovém rozhrani. Tim se zmény zapisi do SPA.
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6.3 Konfiguracni soubor SIP.CONF

V konfiguratnim souboru sip.conf jsou definovéani uzivatelé pro ptistup do
Asterisku, odkazy contextil pro ptistup do extensions.conf souboru, cozZ je hlavni soubor

pro vytvareni dial pland, ktery umoznuje danému uzivateli provést odchozi hovor.

Hlavni sekce general ndm umoznuje definovat zakladni parametry Asterisk tUstiedny.

[general]

bindport=5060 ;port pro SIP prenosy

bindaddr=0.0.0.0 ;IP adresa pro navazani spojeni (0.0.0.0
pro vSechny adresy)

disallow=all ;Zakdzani vsech kodeku

allow=ulaw ;povoleni vybranych kodeku

allow=alaw
allow=gsm

register => 511119595:heslo@212.71.146.175:5060/511119595
;register umoznuje stalé prihléaseni pro
dané c¢islo. V tomto pripade je to pro VoIP
operatora 802.cz
Nasleduje hlavni ¢ast souboru sip.conf, kde se ptidavaji jednotlivi uzivatelé.
V nasledujici ¢asti se podivime na jednotlivé sluzby z SPA (jak bylo vyplnéno ve

webovém rozhrani — User ID a hesla).

[517350051] ;nazev pro pevnou linku (¢is. pevné)

type=friend ;friend typ urcuje ze dany uzivatel
miZe poskytovat prichozi i odchozi
hovory

fromuser=02 pstn

username=02 pstn ;User 1D

secret=heslo ;heslo

host=192.168.1.2 ; IP adresa SPA3102

port=5061 ;jport pro prenosy PSTN

dtmfmode=rfc2833

insecure=port,invite ;urcuje jak se mad nakladat s
pripojenim daného uZivatele

context=main ;urc¢uje hlavni kontext v dialplanu,

ktery mad tento uzivatel povolen

[spal ;definovani linkl (Line 1 v SPA)
type=friend

host=192.168.1.2

context=main

username=linel

userid=linel <123>

secret=heslo

dtmfmode=rfc2833

disallow=all

allow=ulaw

[802 VoIP] ;VoIP operédtor
type=friend
host=hlas.802.cz ;definovani hostname 802.cz


mailto:heslo@212.71.146.175
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username=511119595 ;tel. ¢is. reg. sluzby na 802.cz
fromuser=511119595

secret=heslo

fromdomain=hlas.802.cz

dtmfmode=rfc2833

allow=alaw

allow=ulaw

permit=212.71.146.175 ;povoleni IP adresy
insecure=invite

context=main

Pouzivané contexty vyjadiuji pro dané¢ho uzivatele, ktery kontext se ma pouzit
v hlavnim souboru dial planu (extensions.conf). Kontext ndm odkazuje na to, co se ma
provadét pii odchozim hovoru od daného uZzivatele. Uvedu zde 2 uZivatele, které mam

zapsany v sip.conf. Ostatni jsou zapsani velmi podobn¢.

[222]
type=friend
username=222

userid=test2 <222> ;userid oznacuje C¢islo, které se ma
pouzit pro tohoto uzZivatele <222>
host=dynamic ;zjisti se aktudlni IP adresa z

INVITE zpravy (pfrichozi volani)
secret=heslo
context=main

[111 echo] ;uzivatel 111 pro echotest
type=friend

username=222

userid=echotest <111>

host=dynamic

secret=heslo

Jak je vySe vidét, uzivatel 111 (echotest) nema definovany kontext. To je z toho
diivodu, Ze jsem nepoéital, Ze by se na n&j kdokoli piihlasoval. Cili neni potieba odkaz na
odchozi hovory z tohoto uzivatele. Tento ,,uzivatel” slouzi pouze ke zkouSce, zda-1i spojeni
je funkéni. Piehrava se demo Asterisku (tzv.Welcome demo), kde lze 1 vyzkouset, zda je

spravné funkéni mikrofon a zda-li je n¢jaké latence v hovoru ¢i nikoli.

Zajisté existuje plno piikazli a moznosti, jak tento soubor doplnit a obohatit
o funkce Asterisku, ale vzhledem k danym planim neni vice parametrti potfeba. Pokud tak
nékdo chce ucinit a hledd informace, mize tak ucinit zde[39]. V nasledujici podkapitole

objasnim, pro¢ tak ¢inim.
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6.4 Navrh dial planu

Ptedtim, nez zacneme néco konfigurovat, je dobré si ujasnit jakd byla moje hlavni
mySlenka propojeni SPA3102 brany, Asterisku a PSTN linky k volani na jednotlivé

poskytovatele a na volani na mou ustfednu z vnéjsich siti.

6.4.1 PSTN sit’— PSTN c¢islo O2 (prichozi a odchozi hovory)

Piichozi hovor vypada nasledovné. Jelikoz mame u nas doma rozdvojenou O2
linku (¢ili v jedné je napojen telefon natrvalo k PSTN, a druha jde do mé SPA brany), tak
pro mne byla hlavni mySlenka ta, ze by pfichozi hovor zvonil nejprve na telefonu

pfipojeném piimo do PSTN a po néjakém case, dejme tomu 30vtefin, by byl hovor

pfesmérovan do mého pocitace na ucet v Asterisku.

FXS

Prichozi hover .

e e

=== ]

'_E:f: ....... H .....d-
o

Fo 30vtefinach zazvoil T

Obr. 24. Prichozi hovor - PSTN (navrh)

V extensions.conf souboru by tato Zadost mohla vypadat nasledovné:

[main]

exten => 123,1,NoOP (${CALLERID}) ;ukaze pouze aktudlné volané c¢islo

exten => 123,n,Answer () ; zvedne sluchéatko

exten => 123,n,Ringing () ;zvonéni na lince

exten => 123,n,Wait (30) ; Cekacli doba ve vterinéach

exten => 123,n,Dial (SIP/222) ;po uplynuti casu odkazuj na 222
uzivatele

exten => 123,n,Hangup () ;po ukonceni zavési sluchatko

Taktoje nakonfigurovan ptichozi hovor na pevnou linku. Odchozi hovor (¢ili
volani skrz PSTN sit’) jsem si navrhl nasledovné. Jelikoz v SPA v zilozce Line 1 mam
uveden dial plan, ktery umozituje volani skrz PSTN, diky pouziti prefixu #, mohl bych
nasledujici pravidlo vypustit, ale neudélam to, a to z diivodu, Ze se mi zda, ze pii vytaceni

diky nastaveni volani na PSTN skrz Asterisk, je vytaceni rychlej$i, nez pfi vytaceni pies
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SPA branu.

Proto byl nastaven prefix, pfes ktery se vola skrz PSTN linku. Nastavil jsem si ¢islo

1, volani pak probiha tak, ze volajici vytoci PSTN c¢islo nasledovné:

1212345678 = prefix 14212345678 (vytacené &islo).

exten => 1XXXXXXXXX,1l,NoOp ;vypis ¢isla
exten => 1XXXXXXXXX,n,Dial (SIP/${EXTEN:1}@517350051,30,r)
exten => 1XXXXXXXXX,n,Hangup ;polozeni sluchéatka

Druhy tadek nadm tika, Ze pro vytoCeni pies prefix 1 se ma pouzit odchozi volani
z uzivatele 517350051 ze souboru sip.conf, Cislo se ofeze o prvni znak (EXTEN:1) a, délka

vyzvanéni bude omezena na max.30 vtefin.
Pro PSTN jsou tedy 2 volby jak vytacet Cislo:
«  #212345678

- 1212345678

6.4.2 VolP operator (prichozi a odchozi hovory)

Pro vyuziti VoIP volani mam zaregistrovan ucet u 802.cz, ktery je dle mého
osobniho priizkumu asi nejlevngjsi operator v Ceské republice. P¥ichozi hovory mam

v dial planu mam feseny nasledovne:

exten => 511119595,1,Dial (SIP/222,20)
exten => 511119595, n, Playback (vm-nobodyavail)

Prvni fadek stanovi, ze ptichozi hovor je pfesmérovan rovnou na uzivatele 222 a po
20ti vtefindch vyzvanéni je pifehrana volajicimu hlaSka, Ze nikdo neni momentalné
ptitomen, poté se hovor ukonci. Odchozi hovor je feSen vyto€enim standardniho ¢isla bez

mezindrodni piedvolby:

exten => XXXXXXXXX,n,Answer ()
exten => XXXXXXXXX,n,Ringing()
exten => XXXXXXXXX,n,Dial (SIP/${EXTEN:0}@802 VoIP,,r)
exten => XXXXXXXXX,n,Hangup
Vyznam tfettho fadku: Pro vytaceni pouZzij uZivatele 802 VoIP (ze souboru
sip.conf), volané ¢islo vytacej celé, jak je zadano (EXTEN:0), zvont dokud nezavésim nebo

dokud protistrana nevezme telefon.

6.4.3 Volani v ramci lokalni sité (pFichozi i odchozi hovory)

Tento zptsob se d4 velmi dobfe vyuzit i na standardni volani, a to zdarma! Pokud

se povede piihlaSeni a zavolani si mezi klienty pies internet, je mozné toto provadeét i jako
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sluzbu podobnou Skype. Staci jen pfidat uZivatele do skupiny a poslat mu piihlasovaci
udaje. Druhd strana se pfipoji na jakykoli SW telefon a pokusi se o prenos hlasu po

internetu.

Obr. 25: Volani v ramci internetu

V ramci mé sit€¢ mi toto volani nefungovalo, jen pfi zavolani mezi telefonem
(napevno nastavené Cislo) a ptfihlaSenym uzivatelem v Linuxu pifes WengoPhone. Bohuzel
volani mezi notebookem a pocitacem nefungovalo. I kdyZ jsem povolil pottebny port 5060
jak na notebooku (v shorewallu), tak i na pocitaci a na SPA jsem dal pfenaSet pakety na
tomto portu, nenastalo nic a samotny WengoPhone se ani nepfihlasil k serveru. Ale tuto
moznost jsem zkouSel s kamarddem, pfipojenym ve vnéjSim internetu, a po nékolika
zklamanich jsme si nakonec zavolali. Cili sluZba funguje, ale zalezi na tom, jaké ma
protistrana pripojeni nebo zda-li mé pocita¢ za routerem s NATem.
P P
Re
3 N

Obr. 26: Volani v ramci vnitrni site

V dial planu to bude vypadat nésledovné:

[main]
exten => XXX,1,Dial (SIP/S${EXTEN})

[inside]

exten => XXX,1,Dial (SIP/${EXTEN},10)

exten => XXX,n,Goto (s-${DIALSTATUS},1) ;Skok na NOANSWER odpovedi
(uzivatel neni dostupny)

exten => s-NOANSWER, 1, Playback (vm—-nobodyavail)

exten => s-NOANSWER,2,Wait (1)

exten => s-NOANSWER, 3, Hangup ()
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V main vétvi je definovano vytvaieni extensions pro volajici ¢isla. Kontext [inside]
obsahuje plan na pfichozi volani. Prvni fadek jako tradicné obsahuje ¢ekani 10 vtefin, pak
se provede dalsi ptikaz a ten nam stanovi, ze pokud volany nevykazuje zddnou odpovéd,
prejde se na dalsi fadek, kde se piehraje, ze je dotyCny neptitomen. Pak se pocka 1 vtetinu

a hovor se ukonéi.

Cely extensions.conf spolecné se souborem sip.conf lze nalézt v piiloze, kde je vse

pohromadg.
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7 ENUM

V této diplomové praci mam feSit i ENUM technologii. Jak jiz bylo napsano,
ENUM umozinuje zdarma volat na bézna telefonni ¢isla v libovolné siti pomoci internetu
a vyrazng tak usetfit finan¢ni prostfedky diky namapovani telefonnich cisel do DNS. Tim

padem se vede Cislo pfimo po internetu a ne pres obycejného poskytovatele.
Podminky volani s ENUM jsou tyto:

+  Volajici musi podporovat ENUM

- Pfijemce ma ptichozi SIP &islo

«  Pfijemce nadefinuje ENUM zdznam se SIP ¢islem

«  Volajici polozi dotaz do DNS

« Pokud se najde odpovidajici ENUM zaznam, bude pouzit

Zprovoznéni na mé PBX vypada asi né¢jak nasledovné: pro vyhledavani ze zdznamu
el64.arpa bylo potfeba vytvorit makro pro ENUM, které¢ to umoznuje. Jelikoz hlavni
poskytovatel ENUM domén u nas v Ceské republice www.nic.cz nabizi pfimo &ast tohoto
macra (pievzaté z dokumentace o ENUM) na svych strankdch[40], nebyl zadny problém jej

implementovat do mého extensions.conf souboru.

[macro-enum]

;ARGl je hledane cislo, ARG2 je schema (sip, iax2)

exten => s,1,Set (sipcount=3${ENUMLOOKUP (+${ARG1l},${ARG2},c) }|counter=0)
exten => s,n,GotoIf (S["S{counter}"<"${sipcount}"]?start:end)

exten => s,n(start),Set (counter=$[${counter}+1])

exten => s,n,Dial (SIP/S${ENUMLOOKUP (+${ARG1l}, ${ARG2}, $S{counter}) })

exten => s,n,Gotolf (S["${counter}"<"${sipcount}"]?start:end)

exten => s,n(end),NoOp ("Zadne validni ${ARG2} zaznamy v el6d.arpa pro $
{ARG1}")

Pro odchozi hovory je pouzita tato ¢ast konfiguracniho souboru, kterd je v [main]
casti:

; ENUM pro mezinarodni cisla

; je zapotrebi odstranit dve nuly na zacatku

exten => 00X.,1,Macro (enum,${EXTEN:2},sip)

exten => 00X.,n,NoOp ("MEZINARODNI FORMAT - OREZ 00")
exten => 00X.,n,Macro(enum, ${EXTEN:2},iax2)

exten => 7OOX.,n,Dial(${OUTBOUNDTRUNK}/${EXTEN})

; ENUM pro ceska cisla

exten => X.,1,Macro (enum, ${EXTEN:0},sip)

exten => X.,n,NoOp ("CESKY FORMAT - NIC NEOREZE")
exten => X.,n,Macro (enum, ${EXTEN:0},iax2)
; ostatni - volame pres PSTN

exten => _X.,n,Dial(${OUTBOUNDTRUNK}/${EXTEN})


http://www.enum.nic.cz/
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Celd funkce ENUMu a obycejného vytaceni funguje takto: pokud chceme volat
a zaroven zjistit, zda volany ucastnik ma registrované ENUM ¢islo, je potieba jej vytacet

v téchto tvarech:
+420X XXX XX XXX
00420X X XXXXXXX
420X XXX XXXXX

Timto se budou automaticky kontrolovat zdznamy na el64.arpa a pokud bude odpovéd
kladna, tak se timto zptisobem propoji oba volajici a volani zdarma je poskytovéano. Pokud
v8ak dané ¢islo nebude nalezeno, bude se postupovat standardnim vytacenim pies VolP
poskytovatele (802.cz) a hovor bude tarifikovan podle tohoto providera. Kdyz bude
vytogeno &islo standardnim zptisobem, bez mezinarodni piedvolby pro Ceskou republiku,

tak bude hovor sméfovan piimo na VolP operatora.

Na zkousku, zda-li volame pies standardniho operatora nebo pifimo pies ENUM,
vytvofilo sdruzeni www.nic.cz 3 demo telefonni Cisla, na kterych je mozZnost si testovat
funkénost ENUMu. IVR nédm odpovi, z jakého uctu volame a pokud fekne ,,PSTN®, tak
volame standardni cestou a je zde tarifikace podle naseho providera nebo fekne ENUM,
pak je vSe nastaveno v potfaddku a volani zdarma je poskytovano. Lze se o tom piesvédcit
také napt. v admin sekci svého VoIP providera, kde by hovor nemél byt vidét v odchozich

hovorech.
Cisla pro test ENUM jsou tyto:
+420222745120 — poslech muziky s informaci PSTN nebo ENUM
+420222745121 — echotest Asterisku pro zjisténi latence na lince

+420222745122 — demo vyuZivajici DTMF tont
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8  WWW ROZHRANI PRO SEBEREGISTRACI NOVYCH UZIVATELU

Jelikoz pivodni zaddni nemohlo byt dokonfeno a vzdjemnd integrace mezi
OpenSERem a Asteriskem se nezdafila, rozhodl jsem se tedy tento server navrhnout pro
domaéci vyuziti s aplikacemi hovorit z mé ustfedny a do mé ustfedny za pomoci SPA3102
brany, ktera poskytuje ptipojeni PSTN sité a umoznuje ptfes néj volat, tak i pomoci VoIP

providera a také implementaci a registraci ENUM domény, jak bylo piivodné v zadani.

Proto pro mne, jako obycejného uzivatele, ktery vyuziva svoji osobni pobockovou
ustiednu k vlastnim a pfipadné i rodinnym uceliim, neni potieba fesit pivodni zadani, a to
bod cislo 3, kde je potfeba navrhnout a zrealizovat www rozhrani pro seberegistraci
novych uzivateld. JelikoZ toto lze pro osobni ucely provadét samostatné a v ramci
administrace serveru velmi uceln¢, nebyl tento bod vypracovan. Z hlediska pobockové

ustfedny, kterd slouzi pfevazné k takovymto osobnim tcelim je to vyhovujici.
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ZAVER

V této diplomové praci nastalo par neocekavanych situaci, které mi ztizily jeji
dokonceni. Pfedné, navrh zadani, které mélo vyhovovat pro pobockovou ustfednu pro
sttedné velké firmy s velkou zatézi, se po Case projevil jako celkem velky ofisek. Provadét

takto znac¢nou tvorbu serveru doma bylo velmi obtizné. Nejdiive nastal mensi problém

v mém piipojeni, bylo nutné pofidit si vefejnou IP adresu.

Dals§i problém nastal s posilanim paketi na port UDP a celkové problémy
s povolenim jen portu UDP. Pro pfistup jsem mél povolen port 22 SSH a UDP 5060 na
mém wifi-routeru, ktery jsem vyuZzival pro své ucely a pfipojeni notebooku. Ukézalo se, ze
na tento router byt server piipojen nemuze. Veiejna adresa, ktera byla nastavena v routeru
a nasledné preposilani paketd na portu UDP 5060 na server vedly k tomu, Ze jsem musel
router vyjmout z mé sit¢ a server napojit pfimo do internetu, aby mély pakety, které
k mému serveru proudily, volnou cestu. Router tyto pakety n¢kde pohlcoval, bohuzel jsem
nepiiSel na to, kde k tomu pfimo dochazelo. Déle bylo potieba vyfesit na serveru firewall
a povoleni portil, zde uz vSe fungovalo jak mélo a OpenSER fungoval pouze na UDP

portu. Nejvetsi problém mél vSak teprve ptijit.

Pro realizaci této prace bylo potieba, aby servery OpenSER a Asterisk byly
vzajemné propojeny, vyuzivaly jedné databdze a volani pres Asterisk mélo vést
k pouzivani uzivatelt, ktefi se registrovali do databaze ptidanim pomoci OpenSERu.
Bohuzel se tak nestalo, stravil jsem mnoho ¢asu feSenim tohoto problému, ktery nevedl ke
zdarnému konci. Uzivatelé pfipojeni diky portu 5065 na Asterisk si vzdjemné zavolali, ono
si vlastné zavolali 1 uZivatelé z OpenSERu, ale problém vznikl v tom, Ze jsem si ptidal
napf. urCité¢ pravidlo do dialplanu, ,,zvoni 10vtefin a poté, kdyz nikdo nezvedne telefon
prehraj hlaSku, ze volany ucastnik neni dostupny*. Toto nebyl problém pro uzivatele
Asterisku, u nich vSe probihalo v naprostém potadku, ale u uzivateld ptihlaSenych pres
OpenSER (port 5060) se presmérovani na port Asterisku nekonal a uzivatelim zvonil
telefon neustale dokola. Pti hledani feSeni jsem narazil na jednu véc a to tu, Zze obCas byva
problém tyto dva programy spojit, aby fungovaly jako celek. I pfes rizné prenastavovani
konfiguracnich souboril a zkouSek se mi tohoto cile nepodatilo dosdhnout. Po konzultaci
s mym vedoucim mi bylo navrzeno dokonceni této diplomové prace jen s pomoci
Asterisku. A zde jsem to pojal podle své myslenky vytvofit si svoji osobni pobockovou
ustfednu, ktera bude vyhovovat jak zadani diplomové préce, tak zaroven i mé osobni
potiebé. Usttedna by méla poskytovat hovory do jakékoli sité, jak mobilni tak i pevné, a to

souCasn¢ pii vyuziti co nejlevnéjSiho volani. Aby byla moznost se i na server dovolat
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z jakéhokoliv ¢isla. Ve propojit a vyuZivat to vzajemné s SPA3102 branou a VoIP

providerem.

I kdyz v zadani této diplomové prace bylo provést pouze hovory do ostatnich siti,
vyfesil jsem také ptichozi hovory, coz jsem bral jako samoziejmost. Jednotlivé volani je
popséno v teoretické Casti, zde jen okrajové. Server dokédze volat diky SPA3102 do pevné
sité, a to ptes standardni prefix #, ktery byl navrZen v dialplanu SPA od 802.cz, dale ptes
mnou definovany prefix 1 v Asterisk dialplanu, jak jsem zminil, mozna se jedna o rychle;jsi
vytaceni (subjektivni nazor). Dale pti béZném vytaceni Cisla se provede volani pies VolP
operatora 802.cz, lze zadat jakykoli format. Pii vytdCeni telefonniho Cisla
v tzv. mezinarodnim formatu se zjisti, zda-li ¢islo neni registrované pod ENUM doménou
a neumoziuje tak spojit telefonni Cislo pies internet diky zaznamim v el64.arpa. Poté je
feSeno 1 volani uzivateli po internetu, po pfidani na server Asterisku a jejich nasledné
pfihlaSeni, napt. z domova na softwarovém telefonu. Ptichozi hovory jsou u pevné linky
feSeny tim zplsobem, zZe telefon, ktery je neustale ptipojen do PSTN sité, bude zvonit
n¢jaky Casovy interval a poté se hovor presméruje na uzivatele prihlaseného na pocitaci
a zde bude probihat jeho nasledné zvonéni. Re$eni ohledn& volani na é&islo, které mam
registrovano u VolP providera, bylo nastaveno na volani pfimo do pocitace na ptihlaSené¢ho
uzivatele. Bylo nastaveno i1 par upozornéni na to, ze volany ucastnik neni dostupny, ale
nakonec jsem tyto IVR hlaSky odstranil, jelikoZ to nakonec stejné pro volajiciho znamenalo
ztratu penéz za propojeni hovoru, a proto jsem tyto hlasky pouzil jen u volani v rdmci IP

telefonie, ¢ili uzivatel mezi uzivatelem (podobné jako Skype).

Uvédomuji si, Ze by bylo mozné provadét nepieberné mnozstvi nastaveni
a pridanych funkci pro tuto pobockovou tustfednu, ale v rdmci této prace na né nebyl bran

zfetel. Funkci plni v maximalnim rozsahu.

Z toho vyplyvd mé ivaha nad poslednim bodem v zaddni mé prace, seberegistraci
uzivatell pro server v ramci www rozhrani. Jelikoz jsem PBX nakonec diky nefunkénosti
realtime integrace OpenSERu a Asterisku piehodnotil, neni potfeba jej v rdmci této
diplomové prace provadét, nebot’ registrace lze provadét pfimo na serveru. Z toho tedy

vyplyva, ze PBX nebude slouzit v prostfedi s vytizenim tisicovkami uzivatelq.

Jak jiz bylo napsano, pro domaci vyuziti klasické pevné linky, moderniho volani
ptes levné VoIP operatory a volani mezi uzivateli je tato domaci PBX nadmiru uspokojiva.
Rad jsem pracoval na této praci, jelikoz jsem se dozvéd¢él mnoho informaci a zajimavosti,

které by mi jinak usly.
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ZAVER V ANGLICTINE

There occured a few unexpected situations while I was working on this thesis,
which made it harder to complete. First, the draft of the task setting, which should have
complied with the swichboard for midsize businesses, with a high load, showed, in the
course of time, as a real problem. Trying to implement the creation of such a large server at
home was very difficult. For a start, there was a smaller problem in my connection, it was

necessary to get a public IP address.

Another problem occurred when I tried sending the packets on UDP port and there
were general problems with the authorization of the UDP port only. I was allowed to access
to SSH port 22 and UDP 5060 on my wifi-router, which I use for personal purposes and for
connecting my laptop. It became clear that the server cannot be connected to this router.
The public address, which was set in the router and the subsequent forwarding of packets
on UDP port 5060 to the server meant that I had to remove the router from my network and
connect the server directly to the Internet, so that packets could freely flow to my server.
The router had absorbed these packets somewhere; [ was not able to find out where exactly
this was happening. Furthermore, it was necessary to solve the firewall on the server and
the ports authorization; luckily, everything worked as it should, and OpenSER worked only
on UDP port. The biggest problem, however, was yet to came.

To be able to carry out this work I needed OpenSER and Asterisk to be
interconnected, to use one database, and calls through Asterisk should lead to the use of
users who register in the database using the added OpenSER. Unfortunately, this did not
happen. I spent much time addressing this problem but this did not lead to a successful
outcome. Users connected through port 5065 to Asterisk could call one another, even the
users connected through OpenSER could call, but a problem arose when I added a rule to
the dialplan, i.e. "Ring for 10 seconds and if nobody picks up the phone play the message
saying that the the person is not available. " This was not a problem for users of Asterisk,
everything was in perfect order with them, but users registered via OpenSER (port 5060)
were not redirected to port Asterisk and the phone kept ringing. When searching for
a solution I have found that sometimes it is a problem to combine these two programs to
work as a whole. Despite trying to set various configuration files and tests I failed to
achieve this goal. Having consulted the problem with my supervisor, I was to complete the
thesis with the help of Asterisk only. And at this moment I decided to work independently.
I wanted to create my private swichboard, which will satisfy both the thesis task setting and

also my personal needs. The exchange should provide calls to any network, both mobile
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and public switched telephone network, and at the same time, using the cheapest call. Also,
it should be possible to call the server from any number. Connect it all and use it with the
SPA3102 gateway and VoIP provider.

Although the task setting of this thesis was to make only calls to other networks,
I also resolved incoming calls, because I také them for granted. Each call is described in
detail in the theoretical part, only marginally here. The server can call thanks to the
SPA3102 to the public switched telephone network via a standard prefix #, which was
designed in dial planu SPA from 802.cz, then through a defined (I did this) prefix 1 in
Asterisk dial plan. As I mentioned, maybe this is a faster dial-up (subjective view) .
Moreover, the the call is carried out via a VoIP call 802.cz operator when dialing numbers
normally but you can specify any format. When dialing a phone number in the international
format, it will be found out whether a number is not registered under the ENUM domain
and does not allow to connect a phone number via the Internet through the records in
el64.arpa. Then users” calling through the Internet is addressed after they join to the
Asterisk server and then log on, for example, from home on the phone software. Incoming
calls in landlines are handled in the following way: the phone is constantly connected to the
PSTN network and it will ring for some time and then the call is redirected to the user
logged on the computer and the ringing will be heard there. The solution for the call to
a number that I registered with a VoIP provider, had been set to call directly into the
computer of the logged-on user. A couple of warnings had also been set to say that the
called party to is not available but I removed the IVR messages in the end because this
would ultimately mean spending money for the caller as this was a standard link and,
therefore, I used these warning messages only for calls within the IP telephony, or the user

between the user (like Skype).

I realize that it would be possible to perform a great number of various other
settings for this switchboard but in the context of this work they were not taken into

account. The required function is fully working.

The last point in the task setting of my work was self-registration of users on the
server within the web interface. Since I finally reviewed using PBX due to malfunction of
relatime OpenSER and Asterisk integration, there is no need to carry it out in the context of
this thesis because the registration can be done directly on the server. It therefore follows

that the PBX will not be used for high load by thousands of users.

As suggested, for home use of traditional land lines, a modern low-cost VoIP calls

through operators, and calls between users, the home PBX is highly satisfactory. I was glad
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to work on this task because I learned a lot of information and facts which I would not

know otherwise.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

VoIP
ENUM
DNS
UDP

RFC
SIP
PSTN

IVR

PBX
TAX
H.323
FXS
FXO
NAPTR

Voice over IP, ¢ili volani pfes Internet

Mapovani tel.¢. a URI adres pfes DNS

Domain Name Server. Pfevod domén na IP adresy a opacné.

Jednodussi prenos dat po Internetu, nevyzaduje takovou rezii pienosu jako TCP
protokol

Oznacovani fady standardi a dalSich dokumentii popisujicich Internetové protokoly.
Protokol uréeny pro ptrenos signalizace v internetové telefonii.

Standardni telefonni sit’ (pevna linka), pro vefejnost k uskuteCniovani mistnich,
mezimestskych a mezinarodnich telefonnich hovord.

Hlasovy automat (Interactive Voice Response) pouzivany napf. u operatort (,,pro
vstup do menu stisknéte 1°)

Pobockova tstfedna

Protokol uréeny pro ptenos signalizace v internetové telefonii.

Protokol urceny pro prenos signalizace v internetové telefonii.

Standardni ,,zditka* ve zdi pro pevnou linku

Port na telefonu.

(Naming Authority PoinTeR) DNS zaznam, ktery obsahuje informace o jednotlivych

URI IP sluzbach dostupnych pro dané telefonni ¢islo (doménové jméno)
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PRILOHA P 1: KONFIGURACNI SOUBOR OPENSER.CFG.

####### Global Parameters #########

debug=4
log stderror=no
log facility=LOG_ LOCALO

fork=yes
children=4

listen=udp:62.44.19.70:5060
disable tcp=yes
mhomed=1

#4##44# Modules Section #######4

# Nastaveni cesty k modulum
mpath="/usr/lib/openser/modules/"

/* uncomment next line for MySQL DB support */
loadmodule "mysqgl.so"

loadmodule "sl.so"

loadmodule "tm.so"

loadmodule "rr.so"

loadmodule "maxfwd.so"

loadmodule "usrloc.so"

loadmodule "registrar.so"

loadmodule "textops.so"

loadmodule "mi fifo.so"

loadmodule "uri db.so"

loadmodule "uri.so"

loadmodule "avpops.so"

loadmodule "domain.so" #pridanol
loadmodule "nathelper.so" #pridanol
loadmodule "mediaproxy.so" #pridanol
loadmodule "xlog.so"

loadmodule "acc.so"

loadmodule "auth.so"

loadmodule "auth db.so"

] e setting module-specific parameters --—------—----—--—-
# ————- mi fifo params -----

modparam ("mi_ fifo",

modparam ("r
modparam ("rr",
modparam ("avpops",

r",

rr params
modparam ("usrloc",
modparam ("nathelper",
modparam ("nathelper",

"fifo name", "/tmp/openser fifo")
"enable full 1r",
"append fromtag",
"avp table",

1)
0)

"usr preferences") #PRIDANO 1

"nat bflag", 6)
"sipping bflag",7)

"rtpproxy sock",

#PRIDANO podpora NAT
#PIRDANO podpora NAT

"unix:/var/run/rtpproxy/rtpproxy.sock")

uri db params
modparam ("uri db",

"use uri table", 0)



modparam ("uri db",

acc params

modparam ("acc",

modparam ("acc
modparam ("ac
modparam ("ac

Q Q Q

llll)

"db url",

"radius config",
"early media", 1)
"report ack", 1)
"report cancels", 1)
"detect direction",

"")

0)

4
4
4
4

n
"
n
n
n
"
"
nw
nw

(
(
(
(
modparam ("ac
(
(
(
(
(

modparam ("acc "failed transaction flag", 3)
modparam ("acc", "log flag", 1)

modparam ("acc", "log missed flag", 2)

modparam ("acc", "db flag", 1)

modparam ("acc", "db missed flag", 2)

# ————- auth db params -----

modparam ("auth db", "calculate hal", yes)

modparam ("auth db", "password column", "password")

modparam ("nathelper",
modparam ("nathelper",
modparam ("nathelper",
modparam ("nathelper",

"rtpproxy sock", "udp:127.0.0.1:22222")
"natping interval", 30)

"ping nated only",1)

"sipping from", "openser:openser@localhost")

# - Tomikova domena ---------
modparam ("usrloc", "db url", "mysqgl://openser:HESLOQ@localhost/openser")
modparam ("usrloc", "db mode", 2)

#444#44# Routing Logic ######44#

# main request routing logic

route{
if (uri==myself) ({
xlog ("L ERR", "SIP request [Srm] to my domain [$rd]\n");
} else {
xlog ("L ERR", "SIP request [$rm] to foreign domain [$rd]\n");
bi
if (!mf process maxfwd header ("10")) {
sl send reply("483","Too Many Hops");
exit;
}
if (has totag()) ({

# sequential request withing a dialog should
# take the path determined by record-routing

if (loose route()) {
if (is_method ("BYE")) ({
setflag(l); # do accouting
setflag(3); # even 1f the transaction fails

}
route (1) ;
} else {
/* uncomment the following lines if you want to enable

presence */

##if (is method ("SUBSCRIBE") && Srd ==
"your.server.ip.address") {

## # in-dialog subscribe requests

#4# route (2) ;



## exit;
#4)
if ( is_method("ACK") ) {
if ( t_check trans() ) {

# non loose-route, but stateful ACK;

be an ACK after a 487 or e.g. 404 from upstream server

t relay();
exit;
} else {
# ACK without matching transaction

ignore and discard.\n");

}
exit;

}

exit;
}

}
sl send reply("404","Not here");

#initial requests

# CANCEL processing
if (is method ("CANCEL"))

{

if (t_check trans())

exit;

}

t relay();

t check trans();

# record routing
if (!is method ("REGISTER|MESSAGE"))
record route();

# account only INVITEs
if (is_method ("INVITE")) {
setflag(l); # do accouting

}

if (luri==myself)
# requests for my domain

if (is_method ("PUBLISH"))

{

sl send reply("503", "Service Unavailable");

exit;

}

if (is_method ("REGISTER"))

{

if (!save ("location"))

exit;

}

sl reply error();

if ($SrU==NULL) ({
# request with no Username in RURI
sl send reply("484","Address Incomplete");

exit;

must



# apply DB based aliases (uncomment to enable)
##alias db lookup ("dbaliases");

if (!lookup ("location")) {
switch (Sretcode) {

case -1:

case -3:
t newtran();
t reply("404", "Not Found");
exit;

case -2:
sl send reply("405", "Method Not Allowed");
exit;

}

# when routing via usrloc, log the missed calls also
setflag(2);

route (1) ;
if (uri==myself) {
if (method=="REGISTER") {

# Uncomment this if you want to use digest

authentication

#if (!www_authorize ("openser.org", "subscriber"))
{

# www_challenge ("openser.org", "O0");

# exit;

#}:

save ("location") ;
exit;
I &
lookup ("aliases") ;
if (luri==myself) ({
append hf ("P-hint: outbound alias\r\n");
route (1) ;

}i

if (uri=~"sip:0.*@.*") {

append rpid hf(); # for submitting external number from
customers from subscriber table/rpid

route (3); # Asterisk route

exit;

I &

# native SIP destinations are handled using our USRLOC DB

if (!lookup("location")) {
sl send reply("404", "Not Found");
exit;

}i
append hf ("P-hint: usrloc applied\r\n");
bi
route (1) ;
}
route[1l] {
# for INVITEs enable some additional helper routes
if (is_method ("INVITE")) {



t _on branch ("2");
t on reply("2");
t _on failure("1");

}

if (!t _relay()) {
sl reply error();
bi
exit;
}
# Presence route
/* uncomment the whole following route for enabling presence
NOTE: do not forget to enable the call of this route from the main

route */
##route[2]
#4{
#4# if (!t newtran())
## {
#4# sl reply error();
## exit;
## br
##
#4# if (is method ("PUBLISH"))
## {
## handle publish();
i t release();
## }
## else
#4# if( is_method ("SUBSCRIBE"))
## {
#4# handle subscribe () ;
## t release();
#4 }
##
## exit;
#4)
#branch route[2] {
# xlog ("new branch at $ru\n");
#}

onreply route[2] {
x1log ("incoming reply\n") ;

}

/*failure route[l] {
if (t_was cancelled()) {
exit;

}

# uncomment the following lines if you want to block client
# redirect based on 3xx replies.

##1if (t check status("3[0-9][0-9]1")) {
##t reply("404","Not found");

¥4 exit;

#4#)

# uncomment the following lines if you want to redirect the failed
# calls to a different new destination



##if (t check status("486[408")) {

## sethostport ("192.168.2.100:5060") ;

## append branch () ;

## # do not set the missed call flag again

## t relay();

##}
B/
route[3] {
# _________________________________________________________________
# ASTERISK Handler
# _________________________________________________________________
xlog ("L _INFO","Step 500 Entering ==== Route 3 (Asterisk) ======");

rewritehostport ("62.44.19.70:5065"); # INSERT YOUR Asterisk GATEWAY IP
ADDRESS and port here
route(l); # now use standort route with t relay

if (isflagset(6)) {
force rport();

fix nated contact();
force rtp proxy();
}i

}



PRILOHA P 2: SIP.CONF

[general]
bindport=5060
bindaddr=0.0.0.0
;domain=voip-iglo.cz
disallow=all
allow=ulaw
allow=alaw
allow=gsm

register => 511119595:heslo@212.71.146.175:5060/511119595

[517350051]
type=friend
fromuser=02 pstn
username=02 pstn
secret=heslo
host=192.168.1.2
port=5061
dtmfmode=rfc2833
insecure=port, invite
context=main

[spal

type=friend
host=192.168.1.2
context=main
username=linel
userid=linel <123>
secret=heslo
dtmfmode=rfc2833
disallow=all
allow=ulaw

[802 voip]
type=friend
host=hlas.802.cz
username=511119595
fromuser=511119595
secret=heslo
fromdomain=hlas.802.cz
dtmfmode=rfc2833
allow=alaw

allow=ulaw
permit=212.71.146.175
insecure=invite
context=main

[222]

type=friend
username=222
userid=test2 <222>
host=dynamic
secret=heslo
context=main

[444]
type=friend
username=444



userid=tomikz <444>
nat=yes
host=dynamic
secret=heslo
context=inside

[111 echo]
type=friend
username=222
userid=echotest <111>
host=dynamic
secret=heslo



PRILOHA P 3: EXTENSIONS.CONF

[general]
static=yes
writeprotect=yes

[globals]

sounds_exten = /usr/share/asterisk/sounds/

sounds phonetic = /usr/share/asterisk/sounds/phonetic/
sounds letters = /usr/share/asterisk/sounds/letters/
sounds _silence = /usr/share/asterisk/sounds/silence/

[macro-enum]

; ARGl je hledane cislo, ARG2 je schema (sip, iax2)

exten => s,1,Set (sipcount=3${ENUMLOOKUP (+${ARG1},${ARG2},c) }|counter=0)
exten => s,n,GotoIf (S["S{counter}"<"S${sipcount}"]?start:end)

exten => s,n(start), Set (counter=$[${counter}+1])

exten => s,n,Dial (SIP/S${ENUMLOOKUP (+${ARG1l}, ${ARG2}, $S{counter}) })

exten => s,n,GotoIlf (S["${counter}"<"${sipcount}"]?start:end)

exten => s,n(end),NoOp("Zadne validni ${ARG2} zaznamy v el6d.arpa pro $
{ARG1}")

[main]

exten => 111,1,Dial(SIP/111,10)
exten => 111,n,NoOP (doleze to sem?)
exten => 111,n,goto(echo,s,1)

exten => XXX,1,Dial (SIP/${EXTEN})
exten => 511119595,1,Dial (SIP/222,20)
exten => 511119595, n,Playback (vm-nobodyavail)
exten => 123,1,NoOP (${CALLERID})
exten => 123,n,Answer ()

exten => 123,n,Ringing ()

exten => 123,n,Wait (8)

exten => 123,n,Dial (SIP/222)

exten => 123,n,Hangup ()

;volani na cisla

exten => 1XXXXXXXXX,1,NoOp

exten => 1XXXXXXXXX,n,Dial (SIP/S${EXTEN:1}@517350051,30,r)
exten => 1XXXXXXXXX,n,Hangup

; tisnove linky volame primo

exten => _llZ,l,Dial(${OUTBOUNDTRUNK}/${EXTEN})
exten => 158,1,Dial (${OUTBOUNDTRUNK} /S {EXTEN})
exten => 156,1,Dial (${OUTBOUNDTRUNK} /S {EXTEN})
exten => 150,1,Dial (${OUTBOUNDTRUNK} /S {EXTEN})
exten => _155,1,Dial(${OUTBOUNDTRUNK}/${EXTEN})

; ENUM pro mezinarodni cisla

; Je zapotrebi odstranit dve nuly na zacatku

exten => 00X.,1,Macro (enum,S{EXTEN:2},sip)

exten => _OOX.,n,NOOp("MEZINARODNI FORMAT - OREZ 00")
exten => 00X.,n,Macro (enum, S{EXTEN:2},iax2)

exten => _OOX.,n,Dial(${OUTBOUNDTRUNK}/${EXTEN})

; ENUM pro ceska cisla
exten => X.,1,Macro (enum, ${EXTEN:0},sip)

exten => X.,n,NoOp ("CESKY FORMAT - NIC NEOREZE")

exten => X.,n,Macro(enum, ${EXTEN:0},iax2)
; ostatni - volame pres PSTN



exten => X.,n,Dial (${OUTBOUNDTRUNK}/${EXTEN})

exten => X.,n,Dial (SIP/${EXTEN:0}@802 voip,,r)

[echo]

exten => s,1,Playback (demo-echotest)
exten => s,n,Echo()

exten => s,n,Playback (demo-echodone)
exten => s,n,Goto(s, 1)

[inside]
;exten => XXX,1,Dial (SIP/S{EXTEN}@62.44.19.70,10) #Vyzvaneni po dobu
10vterin, pote bude presmerovano

;waiting unavailable

exten => XXX,1,Dial (SIP/${EXTEN},10)

exten => XXX,n,Goto (s-${DIALSTATUS},1) #Skok na NOANSWER odpovedi
(uzivatel neni dostupny)

exten => s-NOANSWER, 1, Playback (vm-nobodyavail)

exten => s-NOANSWER, 2,Wait (1)

exten => s-NOANSWER, 3,Playback (vm-toreply)

exten => s-NOANSWER, 4, Hangup ()
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