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ABSTRAKT

Webhostingovy trh je jiz velmi nasycen, ale ne vzdy jsou nabizené programy
vhodné pro préace studentii a velmi ¢asto se jedna o placené sluzby. Sluzby zdarma
maji vétsinou hodné velkd omezeni, a to jak v technologickych moznostech, tak i

ve stabilit¢ dané sluzby.

Projekt LW Hosting ndzorn¢ dokazuje, Ze provoz vlastniho studentského web-
hostingu je redlny a pfedevSim udrzitelny. Vyhodou pro studenty je predevsim
nulova cena a rychlost zfizeni. Pro spravce systému jsou diilezité predevSim prvky

zabezpeceni a rozsifitelnost celého systému.

Klicova slova: LW Hosting, wehosting, zabezpeceni, modularita, GNU/Linux,

Apache, PHP, MySQL, firewall, anti-intrusion systém

ABSTRACT

Web hosting market is saturated lately, but offered programs are not always
suitable for student purposes and these services are often charged for. Free of
charge services do have prevailingly major user limitations in technological

posibilities as well as in constancy of given service.

Project LW Hosing clearly demonstrates that functioning of own student web
hosting service is feasible and primarily sustainable. The greatest benefit for
students is in the zero cost and promptness of establihment. Elements of security
and expandability of whole systém are the most important aspects for system

administrator.

Keywords: LW Hosting, web hosting, security, modularity, GNU/Linux, Apache,
PHP, MySQL, firewall, anti-intrusion system



UTB ve Zliné, Fakulta aplikované informatiky, 2009

Dé&kuji své rodiné€ a pfitelkyni za trpélivost a podporu. Svému psovi za to Ze byl
rozumny a pochopil, Zze pii programovani si opravdu nemtzu hrat, i kdyz bych

velmi chtél.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

Prohlasuji, ze

beru na védomi, zZe odevzdanim diplomové/bakalarské prace souhlasim se
zvetejnénim své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o
zméné a doplnéni dalSich zdkonl (zdkon o vysokych skolach), ve znéni
pozd¢jsich pravnich pfedpist, bez ohledu na vysledek obhajoby;

beru na védomi, ze diplomova/bakalarska prace bude ulozena v elektronické
podobé v univerzitnim informacnim systému dostupnd k prezen¢nimu
nahlédnuti, ze jeden vytisk diplomové/bakaléaiské prace bude ulozen v ptirucni
knihovné Fakulty aplikované informatiky Univerzity TomaSe Bati ve Zlin€ a
jeden vytisk bude uloZen u vedouciho préce;

byl/a jsem seznamen/a s tim, Ze na moji diplomovou/bakalédiskou praci se plné
vztahuje zdkon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakona (autorsky zédkon) ve znéni
pozd¢jsich pravnich predpist, zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona ma UTB ve Zling
pravo na uzavreni licen¢ni smlouvy o uZiti $kolniho dila v rozsahu § 12 odst. 4
autorského zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své
dilo — diplomovou/bakalatskou praci nebo poskytnout licenci k jejimu vyuziti
jen s predchozim pisemnym souhlasem Univerzity Tomase Bati ve Zling, ktera
je opravnéna v takovém piipadé ode mne pozadovat pifiméieny piispévek na
uhradu nakladd, které byly Univerzitou Toméase Bati ve Zlin¢ na vytvoreni dila
vynalozeny (az do jejich skute¢né vyse);

beru na védomi, ze pokud bylo k vypracovani diplomové/bakalatské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym uclelim (tedy pouze k
nekomerénimu

vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komercnim
uceliim;

beru na védomi, ze pokud je vystupem diplomové/bakalarské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody,
popf. soubory, ze kterych se projekt sklada. Neodevzdani této soucasti muze
byt diivodem k neobhdjeni prace.

Prohlasuji,

ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.

V piipad€ publikace vysledkt budu uveden jako spoluautor.

Ve Zliné

Podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2009

OBSAH
UVOD .10
I TEORETICKA CAST...cvvrrrrerssnssssnsnsssssssssssssssssssssssssssssssssssess 11
ILW HOSTING . ..cuueiiiiineeiicnnnnniccnsnsseccsssnssesssnsssssssssssssssssssssssssnsassssssssssass 12
1. 1OPEN SOURCE SOFTWARE.....uuvvvverreeeeeseinrrereeeeeeeesissnssssessesaasaeeaeeaaassssssssenes 12
L. 1. 1POUZItY SOTtWATE.....cccuveieiiieeiieeeiie ettt e 12
2VYVOUJ SYSTEMU...uccurrererrersssssssssssssssssssssssssssssssssssssssssssssssssssssssassasses 13
2.1 VOLBA DISTRIBUCE......00eeeeetrreeeenureeeessssseeessssseeesssseesssssssessssssssssssssssseees 13
2.2V YVOI INTERNETU. . .uvvvrereeeeeeeeeinrrereeeeeeeeeiessssesesesesssasisssssesesesesasssessssssnes 13
2.2.1World Wide Web.......ccoouviiiiiiieeeeee e 13
2.2.2HyperText Transfer Protocol...........cccoeevievieeciieieniiiieeiiee e, 13
2.2.3Uniform Resource Locator...........ccccvvieeiiiiieieiiiie e 14
2.2 AHyperteXt PreproCeSSOT....ccuuiieriiieeiiieeiieeeiieeeieeeeveeeeinvreeeeeennns 15
2.2.500P.... e e 15
2.3PHP FRAMEWORK.....cceiiuriiieesurieeeesireeeesseseeeeessseeesssasaeeesssnnnsssssssssssseseees 16
2.3.IMVC (Model-View-Controller)............cccouvercriienciieeeeeeiiieee e 16
3BEZPECNOST, ZRANITELNOST SYSTEMU.....cccovvuerrrnerserserssassens 18
B IGINU/LINUX tvteetiee ettt ettt ee e et e e et e et e e eaaeeeetaeeeaaaeeessaaeeeeas 18
3.1.1Zabezpeceni SIUZED...........ccceeiiiieeiiieciie e 18
B 2 APACHE . ..ccicttiteeeeee e ee ettt e e e e e e e e e e e e e e e e et aaeeeaaaaaaaaeaaaeaeenaaaraes 18
B2 APHP ..o 19
3.2.2mM0d fC@Id..nuiiiiiiiieeieee s 19
BLBFAILZBAN. ..tti ettt ettt ettt et e e e et e e e e aaaaaeas 19
BAMYSQL..cooeie e e et 20
3.4.1Timto skriptem provedeme nasledujici bezpecnostni opatieni:...20
3 S S HOREWALL...vvtteeeeeeeeieciitteeeeeeeeeeeiettaaeeeeeeeeeseeassaseeeeaeeeeaaansrsreseseaessensnnnnn 20
BLOSSH. ...t 20
3.6.1ZabezpeCeni SSH........cccoccviiriiiiiieieeieeeee et 21
3. 7WEBOVA APLIKACE.....00eeeeeeeeeeeeurureereeeeeeeasnssssesesseesssasssssessssassaeaasssssssssenes 21
3.7.10ddelent SKIIPLUL.....cccveereieerieeieeieeeie ettt e e ee e e e 21
3. 8ZALOHOVANI. .. .uuttiiiiieeeeeeeeciiteeeeeeeeeeeettaeeeeeeeeeeeenbstabtaeeeeaeeaaasesseenenes 21
Il PRAKTICKA CASTuuuoreererereseusssssssssasssessssssssssesssssssssssssassassens 23
4DOKUMENTACE SYSTEMU....uuvieireeeirereeneseesesesssssssssssssssssssssssssons 24
4.1 Z AKLADNE INFORMAGCE. .....eeeuuteesutreesureesnsreesnseeessseessnseeessseeenssessnseessssnnsnees 24
4. 1.1SCIVETOVA CASL...uviiiiieiiiiee ettt e e e e e 24
4.1.2Webova aplikace.........cceevieeiiiieiie et 24
4.1.3Ptipojeni k LDAP SETVETIU......ccccvveeiiiieiiieeiee e 25
4. 2INSTALACE A KONFIGURACE......uveeeeeiurreeeesiureeeesssseeesasnseseessssseeesssssssssssseees 26
4.2.1Ptiprava soubort, instalacni SKript.........cccceevcieerciveenciieenieeeiienn 26
4.2.27Zabezpeceni MySQL........cccoviiiiiiieiiiiecieeeeee et 27

4.2.3Konfiguracni soubor config.php........cccceevcviienciieenciiieee e, 27



UTB ve Zliné, Fakulta aplikované informatiky, 2009

4.2 4Nastaveni automatického spousténi skriptil........ccccceevveerveeennennn. 27
4.3ZMENY V NASTAVEN...ccutvieeeiiirieeeesreeeeesnseeeessssseeeesssseeessssssesessssseeessnnes 28
4.3 TAPACKE.....ceeiieeeeeeeee e 28
4.3 2Fall2DaN........ocoiiiiiiieee e 28

B 3.3PHPS. ... 29
4.3 4PUIC-FTPd.....ccviiiieeeeeeeee e 29
4.3.55horeWall......cccoviiiiiieeiieece e 30

4 AMONITORING PROVOZU. . .vvveeeeurreeeaaiureeeeasanseseesssssesassssssssssssssesssssssssssseees 30
4.4. INastaveni iptables........coevieeiierieniieiieeie et 30
4.4.20mezeni poctu pozadavkl na uzivatelsky ucet.............cccoeeeneee. 30
4.4.3Maximalni rychlost stahovani z www stranek...............c..c.cc..... 31
44 ASEAV SETVEIU...eiieiuiiieeeeiiieeeeeiieeeeesireeeesereeeessaseeeeeessaeeesssssannnnnnnes 31

4. SWEBOVE ROZHRANI....ceeeiieieiitiiiiieeeeeeeeiiitteeeeeeeeeeeeitrreeeeeeeeeeennssseeeeeeesannes 31
4.5.1Pouzité technologie pfi tvorb€, moznosti rozsitent..................... 31
4.5.2Konfiguracni soubor webové aplikace...........ccceevveecvienieeneennnnnn. 32
4.5.3 AdminiStratorsky pristup.......ceeeeeeviierieeieeieeieeeiee e 33
4.5 AMOAULY...cooviiiiieiie et 33
4.5.5Zasilani e-mailll...........ccceeeviriiiiiiiieiiie e 33

4. 6KLICOVE FUNKCE SYSTEMU. .ueeeeiuvvreeeeurreeeesssreeeeesssesesssssssssssssssssssssssseeeees 33
4.6.1DefOreRENdEr()....ccveevieeiieiiieiieeie ettt e 33
4.6.2SNOWNEWS()...vveeevreeeiiieeiiieeeieeesieeesieeesreeesreeeseaeeeneseeensaeeensaeens 33
4.6.3createEmail Template()........cceevverieeciierieeiieniiee e 34
4.6.4mailSender( array $arrTo, $strSubject, $strMessage)................. 34
4.6.5genPasswd( $StrLen = 6 ).....c.covevvevvevieiiicieeeeeeeeeeeeee e 34
4.6.6strongPasswd( $StrPasswd )........occeevieviinieiinieiieeeee e 34
4.6.7enCryptTeXt( FLEXE ).vouvererreerieriereeeeeeeeee ettt 35
4.6.8decryptText( SLEXLE ).ueieerieeiieieeeieeie ettt 35
4.6.9convertUrl( $StrUTL )..ooviiiiieiciicieeeeeeeeeeeeeeeee e, 35
SUZIVATELSKY MANUAL....ccovtevsueeresressessesssssssssessssssssssssssssssssssssssses 36
5. 1 PREDNOSTI SYSTEMU. ..0eeieeurieeeeeiiieeeesireeeeesireeeeeenrseeeessseeeessnnneeaaaaaaaaeenns 36
S5.1.TINTOPANEL.....oeiiiiieieee e 36
5.2PRIHLASENI, REGISTRACE, HESLA......uuuuuueeeeusesesseesessesessssssssssssessssssssesssssnnnes 37
5. 3UZIVATELSKY UCET...cciiiieieeeeeeeeeieeeeeeeee et e eeeeeeeeeeeeee e e e e e e e e eeeeeeeeeeeeeeeeeeeeeeeeens 38
5.3.1ZmENA NESIA........coooiiiiiiiieeeee e 39

5. 4K ONFIGURACE HOSTINGU.......uuuvvvrrrereeeeeieinnsrreeeeaeessesinssesesssssnnnnnnnaaeaeeeaeens 39
5.4.1V0lba subdOmeny...........ccceeriiiiiieniieiiecie et 40
5.4.2Sprava databazi a FTP prisStup.......ccceeeverieeriieniieiieeieeieeeiiee e 40
.5 AKTUALITY c.coeiieeeeeeeeeeeeeeeeeeeeeeeeee e 41
5.5.1Administrace aktualit.............cccoveeeiriiieiiiieiiie e 42
5.6 ADMINISTRATORSKA SEKCE.....uvvvvrreeeeeeesisrureeeseeeesiesissssesssssssnnnnnnnaaaeaseeaaes 42
5.6.1GlobAlNi NASTAVENI.......ccveiiiiiiiciiieciiee et 43
6TESTOVANI VYKONU WEBOVEHO SERVERU........cocevrrrrrrrnene 44
6.1 KONFIGURACE SERVERUL......uvvieeeeurreeeesirsreeeserseeessssseeessssseesssnssssssssssssseees 44
6.2V YKONNOSTNI TESTY «.uuvrvrrereeeeeeieeurrrreeeseeseesensssssesseseesenessssesssesesssessssssnes 44

6.2.1Jak probihalo teStovVANI..........ccceeviuiieriiiiecieee e 44



UTB ve Zliné, Fakulta aplikované informatiky, 2009

6.2.2Nastavena direKtiVa SUEKEC.....ccuvuummmmeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaaeaaaeees 44
6.2.3Vypnuta direKtiva SUEXEC........eeerureeeirieeriieeeiiieeeeeeeereeeee e e e 45
6.2.4VYSIedKy teSt.....eceuiieeiiieciie ettt 45
ZAVER cceeeeeeereecnsrsesssessssssssssssssssassssssassssssssssssssssssssssssssssssssssssesssssssass 46
CONCLUSION...ceeeeeiennnseeeerecssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssses 47
SEZNAM POUZITE LITERATURY......ooeereeeeerereessssesesesesessssessssesseseans 48
SEZNAM POUZITYCH SYMBOLU A ZKRATEK.....couvueenrreeeeerenenenns 50
SEZNAM OBRAZKU....cuieieeeinresensesesessssesssssssssssssssassssassssssssssssssssssssses 51

SEZNAM PRILOH .52




UTB ve Zliné, Fakulta aplikované informatiky, 2009 10

UVOD

Projekt LW Hosting je ptikladem feSeni hostingového serveru s webovou administraci pro
studenty nejen vysokych Skol. Je kladen diiraz predevsim na zabezpeceni, jednoduchost a
rozsifitelnost. Cely systém musi obstat jak v narocném prostiedi internetu plného hrozeb,

tak musi byt pfinosem pro studenty a spravce serveru.

Klicovou vlastnosti je automatizovany provoz. Kazdy student si mlze sam vytvofit
hostingovy ucet, databazi a FTP pristup. Systém se jiz postara o piidéleni prav, nastaveni
kvot, vytvoreni konfigura¢nich souborti. Parametry pouzité pii tvorbé nového uctu si ptimo
pomoci webové administrace nastavuje spravce systému, a to globalné pro vSechny nové
ucty. Diky tomu je registrace uzivatele a vytvoreni webhostingu otazkou nékolika malo

minut a v§e probiha bez nutnosti jediného zasahu administratora.

Dale je mozné libovolny uzivatelsky et upravit, pfenastavit kvoty. Timto je systém
pripraven i na uspé$né studentské projekty, které mohou mit vyssi naroky na diskovy

prostor a $itku pfenosového pasma.

Proti pfipadnym hrozbam z internetu je na serveru nakonfigurovan firewall a provoz je
kontrolovan anti-intrusion systéemem. Samoziejm¢ je mysleno i na hrozbu v podobé
studenta. Jednotlivé studentské sekce jsou diikladné odd€leny, PHP skripty jsou spustény a
provozovany pod vlastnimi uzivatelskymi ucty a je kladen dliraz na bezpecnost pouzitych

hesel.

Mezi jednu z poslednich vlastnosti patfi 1 automatické rozdilové zalohovéni, které je

provadéno kazdou hodinu a jednou tydné kompletni zalohovani.

Celkovy koncept hostingového systému je postaven tak, aby byla moznd snadna
rozsititelnost. Jednotlivé sekce jsou rozdéleny do moduld, které se navzajem neovliviiuji a je
tak mozné kdykoliv modul zakazat a nebo naopak ptidat zcela novy. Mezi dalsi klicové
vlastnosti patfi i rozdéleni na ¢ast obsahovou a programovou, cachovani obsahu a hezkd
URL. Systém je navic naprogramovan s vyuzitim znalosti o objektové orientovaném
programovani skriptovaciho jazyka PHP 5, coz pftispiva k Citelnosti kodu a k naslednému

rozSifovani celého projektu.
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I. TEORETICKA CAST
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1 LW HOSTING

Moderni hostingovy systém, ktery automatizuje bézné kroky nutné pii tvorbé nového web-
hostingu. Skladd se ze serveru s operacnim systémem Debian GNU/Linux a webové
administrace. Administrace vyuziva modernich technologii, jako je naptiklad AJAX a pro jeji

béeh je potfeba minimalné PHP verze 5.2 a MySQL server.

1.1 Open source software

Open source a nebo také open-source software (OSS). Otevieny zdrojovy kéd zde znamena
jak technickou dostupnost kodu, tak legalni dostupnost licenci, kterd umoziluje kod

prohliZet a upravovat.

1.1.1 Pouzity software

Pro vyvoj a provoz projektu LW Hosting je potieba software dostupny pod licenci open-
source software. Nespornou vyhodou nasazeni takového systému jsou nulové zfizovaci

naklady a diky instala¢nimu skriptu 1 snadnost zprovoznéni.
Jedna se o tento software:

*  Debian GNU/Linux [7] operacni systém

* Apache [4] webovy server

*  MySQL [9] databazovy server
 PHP[12] skriptovaci jazyk

* Shorewall [16] firewall

* Fail2ban [8] zabezpeceni serveru

*  OpenSSH [11] Sifrovany pfistup k shellu
* Postfix [13] Mail server

*  Pure-FTPd [14] FTP server

* rsync [15] Synchronizace a zalohovani
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2 VYVOJ SYSTEMU

2.1 Volba distribuce

Pfi hledani nejvhodngjsi distribuce pro server bylo mé rozhodnuti jednoznacné a velice
rychlé. Zvolil jsem Debian pro svou stabilitu a jednoduchou udrzbu. Hlasy navic ziskal 1
nové verze programu a stejné jako jeji predchiidci se vyznacuje svou stabilitou. I proto je
velmi oblibeny zejména pro serverové instalace, naopak jeho podil na desktopech v
poslednich letech pon¢kud poklesl, zejména po ptichodu distribuce Ubuntu [18], ktera je na
Debianu zaloZena. Ubuntu je systém urceny specialn€ pro desktopové uZivani a pravé proto
obsahuje ten nejnovéjsi software, ktery ovSem neni vzdy zcela otestovan a neni tim zarucena

100% stabilita systému, které se blizi prave Debian.

Debian GNU/Linux nevyviji komer¢ni subjekt, ale je vyvijena velkym mnoZstvim
dobrovolnikl z celého svéta. Je zndma predevsim svou konzervativnosti. Pfesto je to jedna
z nejrozsitenéjSich linuxovych distribuci na svéte.

Oproti klasickym ,.komercnim distribucim*, jako jsou Red Hat, Mandriva nebo SUSE,
nepouziva balickovaci systém postaveny na RPM (RPM Package Manager, difive Red Hat
Package Manager), ale ma vlastni balickovaci systém tzv. deb-balicku, ktery je velmi
propracovany a umoziuje velmi jednoduse provadét spravu balickli z rtiznych zdroji.

Nazyva se Advanced Packaging Tool (APT).

2.2 Vyvoj internetu

2.2.1 World Wide Web

Tato sluzba zname pod jeji zkratkou www nebo taky web. Byla spuSténa v roce 1990.
Autorem webu je Tim Berners-Lee, ktery navrhl jak jazyk HTML, protokol HTTP, tak i

prvni internetovy prohlize¢ WorldWideWeb a spustil i prvni webovy server na svete.

2.2.2 HyperText Transfer Protocol

HTTP je ptenosovy protokol, ktery zajistuje prenos HTML strdanek ze serveru do
internetového prohliZzece. Dnesnim standardem je HTTP 1.1, ktery podporuji jak prohlizece,
tak 1 webové servery. Tento protokol je spolecné s elektronickou postou tim nejvice

vyuzivanym a pravé diky nému se velmi rychle rozvinul cely internet.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 14

Protokol funguje zplsobem dotaz-odpovéd’. Uzivatel (pomoci programu, obvykle
internetového prohlizece) posle serveru dotaz ve formée Cistého textu, obsahujiciho oznaceni
pozadovaného dokumentu, informace o schopnostech prohlize¢e apod. Server poté odpovi
pomoci nékolika fadkl textu popisuyjicich vysledek dotazu (zda se dokument podatilo najit,
jakého typu dokument je, atd.), za kterymi nasleduji data samotného poZadovaného

dokumentu.

HTTP definuje n¢kolik metod pii praci s dokumentem:
* CONNECT - spoji se s objektem ptes uvedeny port, pouziva se pii pouziti proxy.
* DELETE — smaze objekt ze serveru, jsou nutnd opravnéni.

*  GET — vychozi metoda pii dotazu na zobrazeni internetovych stranek, data prenasi

v URL adrese a jejich velikost je limitovana 512b.

* HEAD — metadata o pozadovaném cili, jako je napfiklad velikost, typ, datum

zmeny, ...

* OPTIONS - dotaz na server, jaké podporuje metody.

* POST — nejcCasteji se pouziva napt. pii odesilani formulare, funguje podobné jako
GET, ale je mozné prenést vétsi mnozstvi dat.

* PUT - nahraje data na server, objektem zde je ndzev nahravané¢ho souboru. Pouziva
se velmi zfidka, protoZe pro nahravani dat na server jsou pfimo protokoly FTP nebo
SCP/SSH.

* TRACE - odesle kopii pozadavky zpét odesilateli. Timto miizeme zjistit, co na

pozadavku méni servery, pres které jde.

2.2.3 Uniform Resource Locator

URL je tetézec znakl s definovanou strukturou, ktery slouzi k pfesné specifikaci umisténi
zdroji informaci (ve smyslu dokument nebo sluzba) na Internetu. Né&kterd pole jsou
nepovinnd — bud’ nemaji vyznam, nebo se piedpokladd preddefinovand hodnota, zavisla
napt. na schématu (napi. pro protokol HTTP je implicitni port 80), nebo na aplikaci (pro
webovy prohlize¢ se predpoklada protokol HTTP).

Struktura URL (http://www.notif.info:80/news/editovat?id=21):
* Schéma: HTTP — odpovidajici protokolu téhoz jména,

* server: www.notif.info,
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* port: 80 — jelikoz pro HTTP je port 80 implicitni, neni ho tfeba v tomto konkrétnim
ptipad¢ uvadeét,
* dokument: /news/editovat — je uveden vcetné cesty (adresare) v ramci webserveru,

* parametry: jsou-li specifikovany, jsou uvozeny znakem otazniku. Zde je prvni
parametr se jménem ,,id*“ a hodnotou ,,21%. Pokud je parametrt vice, tak se oddé¢luji

ampersandem,

URL definuje doménovou adresu serveru, umisténi zdroje na serveru a protokol, kterym je

mozné zdroj zpiistupnit.

2.2.4 Hypertext Preprocessor

PHP (rekurzivni zkratka PHP: Hypertext Preprocessor, ,,PHP: Hypertextovy preprocesor*)
je skriptovaci programovaci jazyk. Verze PHP 1.0 byla vydana jiz v roce 1995. Od té doby
uSel tento skriptovaci jazyk velky kus cesty. V sou€asné dobé¢ je ve verzi 5 a jiz velmi dobie
podporuje i objektové programovani. 1 proto se velmi Casto vyuziva pti tvorbé webovych
aplikaci. Méné Casté je vyuziti PHP k tvorbé konzolovych a desktopovych aplikaci, ale i to
je mozné.

PHP skripty jsou provadény na stran¢ serveru, k uzivateli je pfenaSen az vysledek jejich
¢innosti. Syntaxe jazyka je inspirovana n€kolika programovacimi jazyky (Perl, C, Pascal a
Java). PHP je nezavisly na platformé, skripty funguji bez vétSich uprav na mnoha raznych

operacnich systémech. Podporuje celou fadu internetovych protokolti, z nichz jsme nékteré
vyuzili i v na$i praci. Jsou to naptiklad: HTTP, SMTP a LDAP.

PHP se stalo velmi oblibenym ptedevsim diky jednoduchosti pouziti a tomu, ze kombinuje
vlastnosti vice programovacich jazyki a nechava tak vyvojafi ¢asteCnou svobodu v syntaxi.
Nejcastéji jej mizeme vidét v kombinaci s opera¢nim systémem GNU/Linux, databazovym
systétmem MySQL a webovym serverem Apache. Této kombinaci uz se vzilo pojmenovani
LAMP (Linux, Apache, MySQL, PHP).

225 O0P

Objektove orientované programovani je metodika vyvoje software. Pfedstavuje novéjsi
pfistup k vytvafeni programl oproti metod¢ strukturovaného programovéni. Metody OOP
napodobuji vzhled a chovani objektu z redlného svéta s moznosti velké abstrakce. Pfinosem

OOP je také vétsi strukturovanost a modularita vytvafeného programu.
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V urcitych programovacich jazycich, jako je naptiklad Java nebo Python se s objekty
setkdte doslova na kazdém kroku. Nevyhneme se jim ani pfi tvorbé jednoduchych

programtl.

Objekty v sobé zahrnuji nejen data ale i funkce, které nad uvedenymi daty pracuji. Data 1
funkce jsou svazany dohromady takovym zpiisobem, ze objekt mlzZete piedat z jedné Casti
programu do druhé a obé& ¢asti mohou pfistupovat nejen k datovym atributim, ale pfistupné

jsou i operace. [21]

2.3 PHP framework

Pti navrhu webové aplikace LW Hosting je velmi dulezité dbat jak na kvalitu kodu, tak 1 na
jeho ptehlednost, srozumitelnost a samoziejmé i rozsifitelnost. Pfedpokladem uspésného
systému je jeho budouci vyvoj a tomu by nemél branit Spatn¢ polozeny zakladni kdmen.
Proto jednou z prvnich podminek pii vyvoji bylo pouziti objektové orientovaného progra-
movani a vhodna volba jazyka. Zde jsem logicky zvolil skriptovaci jazyk PHP verze 5.
Jednak jej zna a pouziva spousta programatorti a navic splituje i dal$i pozadavek, kterym je
kvalitni framework. Aplikace musi byt snadno rozsifitelnd, s prehlednou strukturou a jasné
definovanymi pravidly pro nésledny vyvoj. V tomto nam framework pomiiZze a navic ptida

sadu tfid, které usnadni feseni Castych a stale se opakujicich operaci.

Urcit nejlepsi framework je velmi slozité. Existuji velmi komplexni feSeni, jakymi je
napiiklad Zend Framework [19] nebo CakePHP [5]. Tyto excelentni frameworky jsou sice
velmi dobfe feSeny, zdokumentovany, ale jsou to jiz obrovské baliky dat a z mého pohledu
nejsou vhodnymi kandidaty pro aplikaci LW Hosting. Pfi zapocitani tohoto kritéria mi
zlstali dva zajimavé projekty. Codelgniter [6] a Nette Framework [10] od €eského autora. I
kdyz u prvniho jmenovaného je lépe zpracovana dokumentace, zvolil jsem pravé dilo od
ceského autora, Nette Framework. Tento projekt se zda byt velmi nadéjnym a velmi rychle
roste 1 pocet jeho uzivateld. Diky tomu bude do budoucna snadné nas projekt rozsitfovat.
Celkovy vyvoj tohoto frameworku jde v soucasné dobé velmi rychle doptedu, a to je dalsi

nesporny klad.

2.3.1 MVC (Model-View-Controller)

MVC je architektura, kterd rozde€luje aplikaci do tfi vrstev: datovy model, fidici logiku a
uzivatelské rozhrani. MVC je casto chapan jako navrhovy vzor, nicméné se tyka

architektury aplikaci mnohem vice nez klasicky navrhovy vzor. Pfida aplikaci na
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prehlednosti a srozumitelnosti. Vyhodou je, Ze modifikaci kterékoliv z vrstev ovlivnime ty
ostatni jen minimaln¢.

HTTP pozadavek

Predani parametri

"

Pole

controller w model

HTTP odpovéd

Zpracovani
Zpracovani wysledkd
Sablony
Obr 1: MVC

Datovy model se zde stard pouze o komunikaci s databazi, fidici logika pfichysta data pro
naplnéni Sablon, které jsou reprezentovany posledni vrstvou, kterd je uZivatelské rozhrani.
Diky Sablondam muzeme velice snadno meénit vzhled aplikace, a to bez vlivu na funkéni

vlastnosti. Sablony se skladaji prevazné z XHTML, CSS a JavaScriptu.
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3 BEZPECNOST, ZRANITELNOST SYSTEMU

0 24

uzivani, tak i zabezpeceni a bezproblémovy provoz. Jakakoliv zranitelnost miize znamenat

napftiklad pad celého systému a nebo dokonce ztratu citlivych informaci.

Je velmi dulezité povolit tedy pouze ty sluzby a nasledné porty, které budou vyuzivany a
neotevirat zbyte¢né¢ zadni vratka. Mezi zakladni techniky jak ochranit systém patii

aktualizace a dale 1 spravné nakonfigurovany firewall.

3.1 GNU/Linux

Systémy GNU/Linux jsou nejrozSifenéj$i na serverech. Zde vyhrdvaji pfedev§im svou
vybornou stabilitou a podporou hardware. GNU/Linux systémy muizeme rozdélit na Cast
jadra Linuxu, které je velmi dobfe odladéno a stabilni. A dale na ¢ast aplikacni, kde se
nejCastéji vyskytuji bezpecnostni problémy. Proto je velmi dilezitd jiz zminénd pravidelna

aktualizace systému a zabezpeceni klicovych sluzeb.

3.1.1 Zabezpeceni sluzeb

U vsech sluzeb, které jsou na serveru dostupné ze sité internet je velmi dilezit¢ dbat na
bezpecnost. Systém je totiz praveé tak bezpecny, jak je bezpecny jeho nejslabsi ¢lanek. Tohle
pravidlo velmi ¢asto vyuzivaji Gtoc¢nici a hledaji povolené porty a nezabezpecené sluzby,

pies které mohou ovladnout cely systém.

3.2 Apache

Vyvoj Apache zacal v roce 1993 v NCSA4 (National Center for Supercomputing Aplications)
na Illinoiské univerzité. Plivodni jméno projektu bylo NCSA HTTPd. Prvni vetejna verze s
oznacenim 0.6.2 byla vyddna v dubnu 1995. Nasledovalo kompletni piepsani kodu
(Apache2 uz neobsahuje nic z ptivodniho NCSA HTTPd) a zaloZzeni Apache Group, ktera
je dnes zékladem vyvojatského tymu.

Webovy server Apache patii mezi hojné vyuZivané a stabilni feSeni na webhostingovém poli.
Zakladnim pravidle pti zabezpeCovani serveru je, Ze ¢im mén¢ informaci utocnik vi, tim
slozitgj$i je provedeni ndsledného utoku. Zde miZeme zacCit napiiklad s omezenim
chybovych hlaseni. To provedeme nastaveni direktivy ,,ServerTokens* na hodnotu ,,Prod*.

Tim nastavime identifikaci serveru v  HTTP hlavicce na jednoduché ,.Apache* misto
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kompletniho vypsani ¢isla verze a operacniho systému a zakompilovanych moduld. Druhou
dilezitou direktivou pti zabezpeCovani je ,,ServerSignature®, kterou musime taky vypnout.

Tim zamezime vkladani podpisu na stranky generované serverem. [22]

3.2.1 PHP

Pokud ptidame podporu skriptovaciho jazyka PHP, tak nastava nékolik bezpecnostnich
rizik, které musime minimalizovat. Diky PHP muze uzivatel psat skripty, které naptiklad
ptistupuji do systému soubord a odsud ziskat dilezitd data. Mezi zékladni bezpe€nostni
opatfeni patfi omezeni direktivou safe_mode a nastaveni open_basedir. Tyto dv¢ direktivy
nam vsak nezajisti 100% zabezpeCeny webhosting. PfedevSim direktiva safe_mode velmi
omezuje nekteré funkce, a to ndm ani samotné PHP nezaruci, ze veSkerd rozsifeni

respektuji tuto directivu.

3.2.2 mod_fcgid

Je jedno z feSeni na zabezpeCeni webhostingu. Diky fcgid mizeme provozovat kazdy
virtudlni hosting pod vlastnim uzivatelskym jménem, skupinou a vkladat individudlni
konfigurac¢ni soubor php.ini. 1dedlni je tedy spojeni s open basedir a disable function.
Zakazeme uzivateli potencionalné nebezpecné funkce skriptovaciho jazyka PHP, jako jsou

naptiklad: exec, shell exec, passthru, system, ...

V této konfiguraci mizeme nechat direktivu safe mode = Off. Neomezujeme tim uzivatele
ve vyuziti funkei, nejsou takové problémy pii nahravani souborii a predevsim uzivatelé

nemtiZou piistupovat a Cist informace ze soubort, kterych nejsou vlastniky.

3.3 Fail2ban

Jedna se o velmi Sikovny nastroj na zabezpeceni serveru a ochranu proti nepovolenému
pfistupu. Tento program je napsan v Pythonu. Pribézné kontroluje logy v systému a
vyhodnocuje mozna rizika. Vyhodou je, Ze se da nakonfigurovat na témét kazdou sluzbu,
kterou provozujeme. Pokud pro ni neexistuji konfigurani soubory, miizeme si je vytvofit
sami. Je to velmi snadné, protoze staci zadat regularni vyraz, ktery poté Fail2ban bude

vyhodnocovat.

Mezi vyhody patii pfedevsim jednoduchd konfigurace, rozsifitelnost a nenarocny provoz.
Program umi v ptipadé nebezpeci napt. zaslat informacni mail, piidat pravidla do firewallu

nebo 1 vypnout danou sluZbu.
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3.4 MySQL

MySQOL je databazovy systém, vytvoreny Svédskou firmou MySQL AB. Jeho hlavnimi
autory jsou Michael ,,Monty* Widenius a David Axmark.

MySQOL je multiplatformni a miizeme jej tedy pouzivat jak na raznych operacnich
systémech, tak i platforméach. Komunikace s ni probihd — jak uz nazev napovidd — pomoci
jazyka SQL. Podobné jako u ostatnich SQL databazi se jedna o dialekt tohoto jazyka s
nékterymi rozsifenimi.

Thned po instalaci databazového serveru je velmi dileZité jeho zabezpedeni. Casto se stane,
7e je server nainstalovan a zprovoznén bez hesla uzivatele root. Ale systém Debian ndm

nabizi u MySQL serveru i skripty, z nichzZ je pro nas dulezity mysql_secure_installation.

3.4.1 Timto skriptem provedeme nasledujici bezpe¢nostni opatieni:
e 7Zména hesla uzivatele ,,root*,
* vymazani uZivatele ,,guest*,
» zakdzani vzdéaleného ptihlaseni uzivatele ,,r00¢“,
* vymazani databaze ,test”, pokud existuje

* aprovede se aktualizace opravnéni.

3.5 Shorewall

ey s

rovat. K tomu nam poslouzi Shorewall, ktery obsahuje sadu skripti usnadiiujici jeho konfi-
guraci. Pfednosti je jeho ptehlednost a rozdéleni konfigurace do pfedem urcenych soubort.
Vyuzijeme jej pouze piedevsim na povoleni portd, které budou vyuzivat sluzby naSeho
serveru. Patfi tam SSH, FTP, HTTP. Ostatni porty jsou zakazany. ProtoZe konkrétné na
port SSH bude mit pfistup pouze administrator systému, tak miizeme tento port jesté dale

filtrovat a povolit pfistup pouze z vybranych IP adres.

3.6 SSH

OpenSSH (OpenBSD Secure Shell) je soubor pocitacovych programi zajistujici Sifrovany
pfistup k shellu operac¢niho systému pies pocitacovou sit’. Ma dvé Casti: SSH klienta a SSH
server. SSH klient kromé zptistupnéni Shellu umi také vytvaret SSH tunely.
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Je velice diilezit¢ mit bezpecné heslo a nebo se piihlaSovat pomoci certifikatu. Sluzba SSH

je nejcasteji napadana roboty, ktefi pres ni zkouseji proniknout do systému.

3.6.1 Zabezpeceni SSH
» PtihlaSovani pomoci certifikatu,
» zdkaz vzdaleného ptihlaseni uzivatele ,,ro0t“,
* zékaz ptihlaSovani se pomoci hesla.

Mezi dalsi ¢asto vyuzivané techniky patfi zména portu, na kterém poslouchd SSH server.
Tohle nam vSak v zabezpeCeni serveru moc nepomuze. Idedlnim feSenim je omezeni
piistupu na port SSH pouze z urCitych IP adres a k tomu nam velmi dobie poslouzi

Shorewall.

3.7 Webova aplikace

Ter¢em utokli neni samoziejmé jen operacni systém a nainstalovany software, ale i naSe
webova aplikace. Pti vyvoji takového systému, ktery bude nasazen ve specifickém prostiedi
vysoké skoly je velmi dilezité nepodcenit zddné bezpecnostni riziko a diikladné se vénovat

samotnému navrhu aplikace.

3.7.1 Oddéleni skripti

Proto je systém rozdélen na dvé oddé€lené ¢asti. Prvni jsou bézné CSS styly, obrazky a
index.php, které jsou dostupné piimo z prohlizece. Skripty, moduly a knihovny jsou
nacitdny z chranéného adresdie pomoci jiz zminovaného souboru index.php. Diky tomu
neni mozné pfistupovat z webového prohlizeCe pfimo na jednotlivé soubory jadra

hostingového systému. Timto se eliminuje moznost podstréeni Skodlivych dat.

3.8 Zalohovani

I kdyz se to na prvni pohled nemusi zdat, tak i zdlohovéani velmi izce souvisi se zabezpe-
¢enim serveru. V piedchozich odstavcich jsme si fekli, jak mizeme zabezpecit jednotlivé
sluzby proti nastrahdm z internetu, nekalym praktikdm studentl a jejich chytie napsanym
skriptim, ale stale tady ziistava velmi vyznamné a podcenované riziko, kterym je selhani
hardware. Proto je velmi dilezité pravideln¢ zdlohovat nejen uZivatelské adresare, ale i

konfiguraci celého systému a databaze. V tomto nam vyborné poslouzi program rsync.
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U linuxovych systémd je k dispozici nepfeberné mnozstvi dalSich programti s jejichZ pomoci
si miizeme vytvorit nastroje k zalohovani. Volba vsak padla na rsync, ktery zajisti jak
zabezpeceny pifenos dat pomoci protokolu SSH, ale i rozdilové zalohovéani. Rozdilového
zalohovani mizeme vyuzivat velmi ¢asto, protozZe jsou prenaseny pouze pozmeénénd a nova
data. Diky zkraceni intervalu zaloh minimalizujeme riziko ztraty dulezitych dat a

samoziejmé 1 naroky na $itku pfenosového pasma.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

23

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2009 24

4 DOKUMENTACE SYSTEMU

O projektu LW Hosting mtzeme fici, Ze je multiplatformni. Pro svou bezproblémovou
funk¢nost potiebuje Apache, PHP verze 5 a databazovy server MySQL. Ve svém navrhu
pocitam s pouzitim na platformé¢ GNU/Linux, ale vzhledem k pouzitému software je mozné
aplikaci provozovat jak na systémech MS Windows, tak 1 Max OS X. Na vSech platformach
je totiz mozné provozovat jak webovy server Apache, tak i databazi MySQL a skriptovaci

jazyk PHP.

4.1 Zakladni informace

4.1.1 Serverova ¢ast

Serverova cast obsahuje krom& samotného opera¢niho systému Debian GNU/Linux,
software pro zabezpeCeni, webovy a databazovy server, ale i instalacni skripty a dalsi
podptrné skripty potiebné pro 100% funkénost celého systému jako celku. Nechybi
samoziejm¢ ani vychozi konfiguracni soubory pro jednotlivé aplikace. Tyto konfiguracni
soubory jsou jiz upraveny tak, aby spliovaly specifické pozadavky webhostingového

S€rveru.

Ve sluzbé cron je nakonfigurovano automatické spousténi téchto skripti kontrolujici a
provadejici instalace a mazani virtualnich servera jednotlivych uzivatell, zdlohovani systému
a databazi. Kontrola novych virtudlnich serverti je provadéna periodicky kazdych 10 minut.
Rozdilové zalohovani probiha kazdou hodinu. Tyto Casy je samoziejmé mozné upravit, ale

dle pozadavki spravce systému.

Pro umisténi skriptti je zvolen adresar /opt/lwhosting/. Tento adresat neni opét striktné
vyZadovan a je mozné zvolit vlastni. Pfi jakékoliv zméné staci upravit konfiguraéni soubor,

cey

ktery obsahuje nastaveni proménnych a ty se nasledné pouziji i v dalsich skriptech.

4.1.2 Webova aplikace

Pro umisténi webové aplikace se predpoklada adresat /var/www/lwhosting/ a uzivatelské
adresaie jsou umistény v /var/www/hirtual/. Nazvy jednotlivych podadresaiti se voli dle
registrace v systému a vybéru subdomény. Naptiklad uzivatel ,.¢ zimacek* si mize volit z

nasleduyjicich subdomén — t-zimacek, tzimacek, zimacek, tomas-zimacek.

Zvolme si tedy subdoménu f-zimacek. NaSe adresa bude http://t-zimacek.host.utb.cz a

adresaf pro umisténi prezentace se bude nachazet zde: ~varmwwwhirtual/t-zimacek/wwwy.


http://t-zimacek.host.utb.cz/
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Zde vidime, ze v nasem domovském adresafi je jest¢ podadresat www, ktery jiz bude
obsahovat na$i internetovou prezentaci, kterou zde chceme provozovat. Ale v nasem

domovském adresari nalezneme i dalsi podadresate:
*  /backup — zalohy nasi prezentace
* /logs — logy generované webovym serverem
* /tmp — misto pro doCasné soubory
* /www— adresat dostupny z internetového prohlizece

Volba této struktury ma vyhodu v tom, Ze skripty ulozené mimo adresat /www nejsou pfimo
dostupné z internetového prohlizeCe, ale pomoci internetové aplikace k nim miizeme
pfistupovat a spoustét je. Navic zde mizeme uZivateli pfidat dalsi adresare, které budou

obsahovat dalsi dalezité informace. Této bezpecnostni vlastnosti je vyuzito i v nasi aplikaci.

Struktura LW Hosting:

/app — hlavni zdrojové kody aplikace
©  /models

© /presenters

°  /Jtemplates

* /backups — zaloha systému

» /libs — framework a dalsi knihovny

° /dibi
° /nette
o /swift
* Jlogs
* /tmp

* /www— adresar dostupny z internetového prohlizece

4.1.3 Pripojeni k LDAP serveru

K adresatovému serveru se realizuje piipojeni pfimo pomoci funkci obsazenych ve

skriptovacim jazyku PHP. Zde jsou uchovavany informace o uZivatelich a toho vyuZijeme
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pro nasi aplikaci. Kazdy uZzivatel zde ulozeny, ktery ma platné pfistupové udaje si tak mize

vytvorfit icet a hostingovy prostor na LW Hosting serveru.

Cely proces ovétovani je velice jednoduchy. LW Hosting se ptipoji k LDAP serveru, ktery

je dostupny na adrese ldap.//Idap.utb.cz, zasle Gdaje zadané uzivatelem a Ceka, zda se vrati

cvwvr

nasledné pouzity pfi registraci. Nemusime tedy vypliiovat své jméno a piijmeni, to nam

poskytne adresétrovy server.

4.2 Instalace a konfigurace

Cela aplikace se skripty je obsazena v jednom archivu. Po nainstalovani nového Debian 5

serveru a rozbaleni archivu s aplikaci jiz sta¢i jen spustit instalacni skript.

4.2.1 Priprava soubori, instala¢ni skript
Archiv rozbalte do adresare /opt/Iwhosting/ a spust’te instalacni skript: sh setup.sh:

* Vyplite zdkladni informace, jakymi jsou jméno, piijmeni, e-mail, heslo pro

administratorsky piistup do aplikace a heslo pro MySQL databazi.
* Po zadani udaji nésleduje instalace pottebnych balicki,
* pfidani nového uzivatele do systému,
* tvorba adresafové struktury,
» pfidéleni prav pro adresate,
* pfidani modulii do webového serveru Apache,
* tvorba uzivatele a databaze hostingového programu LW Hosting,
* import tabulek a naplnéni zakladnimi daty,
* zaslani informaéniho e-mailu administratorovi serveru.

Nyni mame nastaveny opravnéni, adresafovou strukturu a piistupy do aplikace. Systém je
nainstalovan a obsahuje vSechen potfebny software. Proto mlzeme nakopirovat
konfiguracni soubory jednotlivych sluzeb do adresate /etc/ a zdrojové kody aplikace do
/var/mwww/lwhosting/. Sluzby jsou zkonfigurovany, aplikace nainstalovana a nyni je

doporucen restart jednotlivych sluzeb a nebo v idedlnim ptipadé celého serveru.


ldap://ldap.utb.cz
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4.2.2 Zabezpeceni MySQL

Po restartu je doporuceno zabezpeceni databazového serveru MySQL. Obsahuje totiz po

instalaci 1 testovaci tabulky a miiZze mit pfednastaveno prazdné heslo pro uzivatele root.

V konzoli spustme nasledujici ptikaz: mysql secure_installation. Timto spustime privodce,
ktery néds provede nastavenim a zabezpecenim MySQL serveru. O zamezeni vzdéaleného
pfistupu k databdzim se ndm jiz postard firewall, ktery je zkonfigurovan a nastaven pro

povoleni portii pouze u sluzeb HTTP, FTP, SSH.

4.2.3 Konfigurac¢ni soubor config.php

Aplikace LW Hosting obsahuje hlavni konfiguracni soubor, ve kterém jsou definovany
zakladni proménné dostupné v celé aplikaci. Patii zde napt. nastaveni informaci o databazi,
adresa serveru, hash pro cryptovani hesel u uzivatelskych databdzi a dalsi dualezité

proménné.

4.2.4 Nastaveni automatického spousténi skriptia

K zautomatizovani nékterych ukont se v systémech GNU/Linux vyuziva sluzby cron. Zde
piidame skripty, které¢ chceme pravidelné spoustét a poté se jiz nemusime starat o jejich béh.

Patii zde napiiklad kontrola novych virtualnich webhosting a pravidelné zalohovani.
Do souboru /etc/crontab ptidame skripty které chceme pravidelné spoustét:

e 0 ****root sh /opt/lwhosting/backup.sh

* 01*%*1root sh/opt/lwhosting/backup week.sh

e */4* ** root sh/opt/lwhosting/hosting.sh

Pridanim téchto fadkt fekneme sluzbé cron, aby pravidelné spoustéla nase skripty. Prvni
bude spustén kazdou hodinu a jedné se o rozdilové zalohovani konfiguracnich soubora a
obsahu uzivatelskych adresait. Druhy provadi kompletni zdlohu vzdy jednou tydné.
Vyhodou tohoto feSeni je uchovéni i smazanych dat az do jedné hodiny ranni v pondéli, kdy
bude kompletné synchronizovéan obsah vsech adresarii. Pii hodinovém zalohovani nedochazi
k odstranovani smazanych soubori a jsou stale uchovany na zaloznim serveru. Proto
miizeme v ptipadé nechténé smazaného souboru najit jesté jeho kopii na zaloznim serveru, a
to az do konce tydne, kdy budou adreséaie synchronizovany. Tydenni zalohovani mizeme

naptiklad rozsifit 1 na mési¢ni. Poupravenim skriptu dosahneme toho, Ze se tydenni zaloha
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pfesune do archivu. Tyto archivy mzeme uchovavat dle potieby, ale je velmi dilezité

pamatovat na objemy ulozenych dat.

4.3 Zmény v nastaveni

I kdyZ jsou vSechny pouzité programy jiZ nastaveny a jejich konfiguracni soubory ptibaleny
ke zdrojovym kodim aplikace LW Hosting, tak mize nastat situace, kdy potfebujeme
zménit chovani nékterého z programi. Mezi nej€astéji provadéné upravy patii predevSim

konfigurace firewallu a nebo zmény v nastaveni webového serveru.

Konfiguracni soubory k jednotlivym programiim naleznete v adresaro /etc/nazev-programu.

4.3.1 Apache
Konfiguracni soubory se nachdzeji v adresati /etc/apache?/.

Hlavnim konfiguracnim souborem je zde apache2.conf. Zde je mozné nastavit chovani
webového serveru, chybové stranky, znakové sady, ... V nejnovéjsi verzi jsou jsou z tohoto
konfigura¢niho souboru piesunuty bezpecnostni direktivy, ktery se prest¢hovaly do souboru

conf.d/security.

Déle zde naleznete adresate mods-enabled a sites-enabled. Prvni obsahuje vSechny
dostupné moduly pro webovy server a dal$i definici jednotlivych hostingovych ucth

registrovanych uzivateld.

4.3.2 Fail2ban
Konfigura¢ni soubory naleznete v adresati: /etc/fail2ban/.

Zakladni nastaveni programu provedete v souboru fail2ban.conf. Ten obsahuje pouze
konfiguruje v souboru jail.conf. Zde se spousti sledovani jednotlivych sluzeb, zadédvaji se

kritéria, dle kterych se vyhodnocuje utok na server, chovani programu pfi ttoku.

Fail2ban je velmi univerzalni a mizeme si zde piidat i1 sledovani vlastnich sluzeb. Staci
vytvoftit filter a zaregistrovat jej v souboru jail.conf. Filtry nalezneme v adresati filter.d/.

Zékladni jsou ptidany jiz pii instalaci programu a libovolné dalsi si mizeme vytvofit.
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4.3.3 PHPS

Vzhledem k tomu, ze zde bézi PHPS5 pod modulem fcgid webového serveru Apache, tak
kazdy webhosting mé svijj vlastni konfiguracni soubor php.ini. Pfi béZném pouZiti naleznete
konfiguracni soubor zde: /etc/php5/cgi/php.ini. V nasem ptipadé jsou vSechny konfiguracni
soubory rozdeleny hezky podle adresdii s ndzvem hostingu a naleznete je ve sloZce:
/var/www/fegi/. Vychozi soubor, ktery se kopiruje do kazdého virtualniho serveru je
umistén zde: /var/www/fcgi/master/php.ini. Jeho zménou ovlivnite vSechny nové

registrované uZivatele.
Mezi nejzajimavéjsi direktivy patii:
* disable function — omezime funkce, které uZivatel nemize vyuZivat ve svych

skriptech. Doporucuje se zakazat predevsim exec, passthru, system.

*  memory_limit — nastavime maximum paméti, které mize vyuzit PHP skript. V

naSem piipad¢ bude dostatecnych 16MB.
* post_max_size — omezuje velikost vSech dat poslanych z jednoho formulate.

* register_globals — ptijata data od uzivatele jsou automaticky pfevedena na globalni
proménné. Pii Spatné implementaci piedstavuje bezpecnostni riziko, proto je
doporuceno ponechat funkci vypnutou.

* safe mode — direktiva upravuje chovani PHP piedevSim pii praci se soubory.
Ovéiuje vlastnika souboru a na zakladé ovéteni povoli a nebo zakaze pfistup. V
naSem piipadé mize zustat direktiva ve stavu ,,Off* - vypnuta, protoze diky modulu
fegid a suexec bézi kazdy PHP skript pod vlastnim uzivatelskym jménem, coz

ptevysuje 1 funkci direktivy safe_mode.

* upload max_filesize — maximalni velikost souboru, ktery muzeme poslat pomoci

formulafe.

4.3.4 Pure-FTPd

Konfigurace FTP serveru je rozdélena na mensi Casti, a to pfidavd i na piehlednosti.

Zakladni nastaveni naleznete v: /etc/pure-fipd/. Zde jsou dalsi podadresare:
* auth/ - nastaveni zpiisobu ptihlaSovani
* conf/ - bézné nastaveni FTP serveru

* db/ - nastaveni pfistupu k MySQL databazi
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Definice FTP ucti jednotlivych uzivateli je ulozena v MySQL databazi. To piinasi
obrovskou vyhodu a snadnou spravu piimo z aplikace LW Hosting. V databazi jsou

definovany i velikosti adresait, souborti a omezeni rychlosti ptipojeni k FTP serveru.

4.3.5 Shorewall

vvvvvv

nastavujeme jednotliva pravidla firewallu. Adresaf se soubory nalezneme v /etc/shorewall/.

4.4 Monitoring provozu

K zékladnimu sledovani pfenesenych dat ndm poslouzi néstroje pro konfiguraci firewallu.
Ptimo pomoci iptables nastavime sledovani jednotlivych porti a budeme méfit pratok dat v

obou smérech.

4.4.1 Nastaveni iptables

Do startovaciho skriptu aplikace Shorewall piidame pravidla, kterd chceme aplikovat vzdy

po spusténi serveru a nebo restartu firewallu.
* iptables -N LW _INPUT
* iptables -N LW_OUTPUP
* iptables -I INPUT -j LW _INPUT
* iptables - OUTPUT -j LW_OUTPUT
* iptables -I LW _INPUT -p tcp --dport 80
* iptables - LW_OUTPUT -p tcp --dport 80

« iptables -A LW_INPUT -j RETURN

iptables -A LW _OUTPUT -j RETURN

Timto nastavime sledovani provozu na HTTP portu 80.

4.4.2 Omezeni po¢tu pozadavkii na uZivatelsky ucet

Aby bylo mozné kontrolovat a omezovat velmi vytizené uzivatelské webhostingy, vyuZzijeme
funkce, kterou nam nabizi modul fcgid, ktery fesi nejen zabezpeceni jednotlivych uctl, ale i
omezeni poctu pozadavkil. Diky tomu mizeme nastavit hranici, kterd bude zaruCovat

kvalitni a rychlé odezvy pro vSechny hostingové ucty.
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4.4.3 Maximalni rychlost stahovani z www stranek

Tento modul webového serveru se ndm postara o omezeni rychlosti pfi stahovani vétsich
souboril. Server je nastaven tak, aby pfi béZném prohlizeni stranek uZzivatele nijak
nelimitoval. Pokud si v§ak budete chtit stdhnout soubor o velikosti vétsi nez 20MB, bude jej
mozné stahovat maximalné rychlosti 50 kB/s. Timto zamezime vyuZzivani webhostingu jako

download serveru a zaroven zajistime pro vSechny uzivatele dostate¢nou konektivitu.

Nastaveni limitl je provedeno piimo pfi registraci uzivatele. Tato konfigurace se uklada do

adreséaie: /etc/apache2/sites-available/.
Ukazka nastavni:
*  BandwidthModule On - inicializujeme modul
*  ForceBandWidthModule On - zapneme omezeni
*  Bandwidth all 1024000 - maximalni rychlost komunikace je omezena na 10MB/s
*  MinBandwidth all 50000 - minimalni rychlost komunikace je 5S0kB/s

* LargeFileLimit * 20000 50000 — soubory o velikosti vétsi jak 20MB jsou omezeny
pfi stahovani na rychlost 50kB/s.

4.4.4 Stav serveru

Daéle je ptipraven skript na zasilani pravidelnych reportii o stavu serveru do e-mailu jeho
spravci. 'V soucasné verzi jsou v zaslané¢ zpravé informace o discich, velikost volného
prostoru, vytiZzeni serveru, odezva od preddefinovaného serveru a pocet bézicich uloh. Tyto

reporty je doporuceno zasilat jednou tydné, abychom méli zbézny piehled o funkénosti.

4.5 Webové rozhrani

Webové rozhrani oznacuji jako ,,Click and go*. Tento nazev vychdzi ze zplisobu uzivani,
prace se systémem a jednoduchosti ovladani. Tomuto heslu se podfizuje i graficka podoba a

styl prezentace.

4.5.1 Pouzité technologie pri tvorbé, moznosti rozsireni

LW Hosting je postaven na Nette Frameworku, ktery je od Ceského autora Davida Grudla.
Déle systém vyuziva knihoven dibi pro komunikaci s databazi a Swift Mailer [17] pro

zasilani zprav.
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Sablony a celkovy koncept stranek se fidi striktni normou jazyka XHTML a dodrzuji
doporuceni pro pristupnost a pouzitelnost webu. Timto se stava aplikace pfistupna vSem
uzivatelim a nezaleZi na tom, zda pfistupuji na stranky pomoci prohliZzece a nebo mobilniho
telefonu, zda maji n¢jaky handicap a nebo zakazané nékteré technologie ve svém prohlizeci.
Dodrzovanim pravidel piistupného webu neklademe uzivatelim zbytecné piekazky v
uzivani. Stranky pracuji korektné jak na novém systému s nejnovejSim prohlizeCem
internetovych stranek, tak i na mobilnim telefonu bez podpory JavaScriptu a s malym

displejem.

Systémem generovany kod a CSS styly jsou validni. Je dbano na velikost vysledného

dokumentu a na rychlost prace se systémem. I proto je zde implementovana technologie

24

Mezi urcity technologicky pokrok u tohoto typu systému patii generovani cistych URL
adres. U béznych internetovych stranek je tato funkce dnes jiz docela bézna. Podporuje ji
kazdy modernéjsi redakcni systém. Ale u specifickych aplikaci neni vyvoj tak vyrazny a je
dbéno predevSim na technicky dokonalé feSeni. I proto je tato funkce implementovana
piedevsim diky konceptu systému a na podporu uzivatel. Pfeci jen jen pfijemnéjsi zobrazit
uzivateli v adrese napt.: http.//host.utb.cz/hosting/vytvorit-databazi/. Z adresy velice snadno

pozname, ze se jedna o modul ,,Hosting* a provadéna funkce je taky pékné Citelna.

4.5.2 Konfiguraéni soubor webové aplikace

Aplikace obsahuje hlavni konfiguracni soubor, s jehoz pomoci nastavime a nakonfigurujeme

celou aplikaci. Soubor naleznete v /app/config.php a obsahuje 6 Casti:
* Konfigurace MySQL databaze,
* nastaveni pfipojeni k LDAP serveru,
* konfigurace mail serveru,
* nastaveni znakové sady,
* informace o serveru, adresa a adresafova struktura,

* nazev, copyright a verze systému.
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4.5.3 Administratorsky pristup

Administrator ma k dispozici samoziejmée vSechny sekce a moduly systému. Miize vytvaret,
editovat a mazat uZivatele, nastavovat kvoty hostingového programu, spravovat aktuality.
Systém muize mit i vice administratorskych Gc¢tl. Potom kazdy s timto opravnénim muize

vykonavat stejné operace jako hlavni spravce, ktery byl vytvofen pii instalaci systému.

4.5.4 Moduly

Prednosti LW Hostingu je modularita. Jakakoliv chybéjici funkce tak miZe byt velice
snadno vytvofena a implementovdna do systému. Tomu napomaha i1 objektové

programovani, které zptehledni cely kod.

4.5.5 Zasilani e-mailu

Tento informacni kanal je vyuzivan v aplikaci velice Casto. Uzivatel je informovan o
registraci a je mu zaslano v informa¢nim e-mailu i heslo. Pfi tvorbé datab4ze a nebo FTP
uctu se taky automaticky zasle informace s vygenerovanym jménem a heslem. Vyhodou
tohoto fesSeni je uchovani dilezitych informaci. Jiz nikdy pii praci se systémem nemusite
hledat papir a poznamenavat si nové heslo k databazi a nebo piistup na FTP ucet. Dnesni
schranky maji kapacitu v fadech gigabajtli, a proto neni problém mit zpravu uchovanu

dlouhé roky.

4.6 Klicové funkce systému

Zakladni tfidou nasi aplikace je BasePresenter. Tato tfida je rodicem vSech modull systému
a jeji funkce je pfedevsim prezentacni. To znamend, Ze nam chysta veskerd data, validuje
vstupni informace a koordinuje praci Sablon. Taky se s jeji pomoci pfistupujeme k databazi

a dale nam nabizi 1 velmi uzite¢né funkce.

4.6.1 beforeRender()

Nastaveni filtri pro praci se Sablonami a aktualitami. Tato funkce je volana pifi kazdém

generovani Sablony.

4.6.2 showNews()

Inicializace ,,Aktualit“ a vytvotfeni Sablony pro snadné importovani do template webu.

Kontrola zda je uzivatel ptfihlaSen a podle toho 1 ptiprava dat k vybéru z databaze.
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4.6.3 createEmailTemplate()

Funkce slouzi k tvorbé e-mailové Sablony. Je vyuzivana téméf v kazdém modulu naSeho
systému. Slouzi jak k zasilani informacnich e-maill po registraci, tak i informace o databazi
a FTP uctu. Prednosti funkce je celkova prace s e-maily. Vytvotime si HTML Sablony e-
maili a poté jen pfedame jednotlivé proménné a zpravu miuzeme zaslat. Timto se velice
usnadni tvorba hezkych HTML e-maild, které ukazuji, Ze se jedna o profesiondlni systém a

je mysleno i na pohodli a ptistup k uzivatelim.

4.6.4 mailSender( array $arrTo, $strSubject, $strMessage)

S pomoci ptedchozi funkce jsme vytvofili hezky e-mail a nyni ndm zbyva jej poslat. K
zasilani zprav vyuzivame knihovny swifimailer a tato funkce ndm cely proces velice
zjednodusi. Inicializuje knihovnu, preda ji dilezité informace o SMTP serveru, kédovani a

typu zpravy a samoziejme i jiz sestavenou zpravu ve formatu HTML.

4.6.5 genPasswd( $strLen=106)

Generovani nahodnych hesel. Abychom piedesli pfipadnym problému, feSime tady i
posloupnosti znakli, povolené znaky a samoziejme i bezpecnost generovaného hesla. Diky
tomu miizeme tuto funkci vyuzit jak pfi nové registraci uzivatele, tak i u databazi a FTP
ucta.

Eliminuyjeme zde i piipadné pieklepy. Proto se ve vygenerovaném fetézci nevyskytuji
napiiklad znaky 0 (nula), O (velké pismeno ,,0°), / (jedna), [ (velké ,,el) a dalsi, které
miZou znepiijemnit piihlaSovani.

4.6.6 strongPasswd( $strPasswd )

Kontrola, zda uzivatel zadal dostatecné bezpecné heslo. Navratovy kod miize nabyvat

hodnot ,.frue’ nebo , false*.
Bezpecné heslo musi splnit nasledujici kritéria:
* Velikost 6 — 20 znak,
* obsahuje minimaln¢ jedno malé a jedno velké pismeno,

* obsahuje minimaln¢ jednu &islici.
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4.6.7 encryptText( $text)

Zasifrovani zadaného textu. Aplikace jej vyuziva k Sifrovani hesel u uzivatelskych databazi.

4.6.8 decryptText( $text)

Desifrovani hesla. K Sifrovani 1 desifrovani slouzi hash, ktery si mlizete nastavit v souboru

config.php. Bez tohoto kodu je rozluSténi hesla téméf nemozné.

4.6.9 convertUrl( $strUrl)

Pfi tvorbé subdomén a adresdiGi uzivatell musime stile kontrolovat spravnost zadanych
vstupnich informaci. Tato funkce transformuje zakdzané znaky na povolené, odstrani
diakritiku a netisknutelné znaky. Vysledny fetézec je vhodny jak pro pouziti v URL adrese,

tak 1jako nazev adresare, databaze nebo FTP uctu.
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5 UZIVATELSKY MANUAL

m LW Hostjng Pfihld&eni  Registrace = Zapomél jsem heslo

Prihlaseni do systému Aktuality

Administrace hostingu Hosting pro studenty
2009-05-03 15:31:16
Pro viechny studenty Fakulty
* Heslo: aplikované infnr?nati[(y je k dispozlcvi
tento hostingovy systém. Zde se miZete
Phihlasit se zaregistrovat s Udaji, které mate pro
piihldseni do PC sité zde na fakulté.

* pfihlaSovaci jméno:

3 = = : - Konfigurace serveru

- poloZky eznadeny hvézdickou jsou povinné. 2009-04-25 11:14-40
Na serveru b&Z Apache 2, ktery pohani
pres FastCGI wrapper PHP verze 5.2.6.
K dispozici dale mate MySQL 5, 200 MB
prostoru pro Vase data, ...

Copyright © EALUTB Zlin | webmaster | LEPSS WEB

Obr 2: Prihlasovaci formular
Uvodni obrazovka systému obsahuje pfihlagovaci formuléf a sloupec s aktualitami. Dale je k
dispozici menu, ve kterém jsou odkazy na registraci a zaslani nového hesla. Ovladani
systému musi byt jednoduché a intuitivni. Témito pravidly se fidi i design a uspofadani

ovladacich prvki.

LW Hosting je rozdélen na Cast ,,verejnou a ,,administracni“. V prvni €asti se nachazi
pouze piihlaSovaci formulaf, registrace, zaslani zapomenutého hesla a vefejna kategorie

aktualit. Dalsi informace a nastaveni jsou dostupné pouze registrovanym uzivatelim.

5.1 Prednosti systému

Pfi navrhu struktury a designu jsem se ftidil pravidlem, ,,v jednoduchosti je krdasa*“. To
samoziejmé piineslo i dalsi vyhody, mezi které patii snadna obsluha a rychlost celé aplikace.
K rychlosti pfispéla i technologie AJAX, ktera zajiStuje nacitani €asti stranek pii prechodu

mezi jednotlivymi odkazy v sekci.

5.1.1 InfoPanel

Pro zvySeni uzivatelského komfortu vznikla nova funkce s ndzvem ,.InfoPanel*. Protoze
kazdy chce byt informovan o zménach které provedl a ne jen pii upozornéni na chybu, tak
Vas . InfoPanel* provazi celou aplikaci. Informuje o zméndch, aktualizacich a samoziejmé i

o chybéach.
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Pfihlaseni do systému

InfoPanel

UZivatel 't_zimaceka’ nenalezen.

Administrace hostingu
* Pfihlasovaci jméno:
* Heslo:

Piihlsit se

* poloZky oznaceny hvézdickou jsou povinné.

Obr 3: InfoPanel

Vzdy kdyz se objevi upozornéni, tak informace je poddna nejen formou textovou, ale i
grafickou. Bézné zpravy se zobrazuji s Cernym rameCkem a varovani nebo chyby maji

ramecek Cerveny.

5.2 Prihlaseni, registrace, hesla

1/2 Ovéreni pristupu k siti UTB
OvéFeni pfistupu do sité UTB
* UTB login:
* UTB heslo:
Kontext: faist -

Ovéfit a pokratovat

* poloZky oznadeny hveézdickou jsou povinné

Obr 4: Overeni pristupu k siti UTB
Pro registraci nového uzivatele je potieba zadat pfistupové udaje, které mate do pocitacové
sit¢ na univerzité. Toto ovéteni provadi LDAP server a na ziklad¢ jeho odpovédi je
nasledné uzivateli povolena nebo zamitnuta registrace. Timto je zajiStén pristup pouze
studentll nebo zaméstnancii Univerzity Tomdse Bati ve Zliné a kazdy si mize vytvofit
maximalné 1 ucet.

2/2 Registrace uzZivatele Tomas Zimacek

InfoPanel

Ovéreni jména a hesla prob&hlo Usp&3né, pokratujeme v registraci.

Osobnf Udaje
Telefon:
* E-mail: | @

Registrovat uZivatele

* poloZky oznaceny hvézdickou jsou

Obr 5: Registrace
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Po ovéfeni, Ze se jedna o Clovéka s pfistupem do sité univerzity je zpiistupnéna registrace.
Systém si automaticky nacte jméno, piijmeni a uzivatel jen zada sviij telefon a e-mail, ktery
je vyzadovan a na ten pfijde uzivateli vygenerované heslo. Diky tomuto systému je zajiSténa
spravnost zadanych udajt. Pokud uzivatel vyplni neplatny e-mail, nedostane se do systému

a neni mu umoznéna ani nova registrace.

Ovétovani oproti LDAP serveru je vyuZzito i pro pfideleni ptihlaSovaciho jména. To je
shodné s piihlaSovacim jménem do PC sit¢ UTB. Z bezpe€nostnich divodii Vam vSak
systém vygeneruje nové piihlaSovaci jméno, a to Vam bude ihned po registraci zaslano do

zadaného e-mailu.

Zaslani nového hesla

Pokud jste zapoméli své piihlasovaci idaje, zadejte svij e-mail a nebo login. Po odeslani
formulare Vam budou zaslany nové pfihlasovaci ddaje do e-mailu.

* E-mail / Login:

Zaslatnové heslo

a

* poloZky oznadeny hveézdickou jsou povinné

Obr 6: Zaslani nového hesla
V piipad¢ zapomenutého hesla si miize kazdy zazadat o nové. To provedete z tvodni strany
kliknutim na odkaz ,.Zapomél jsem heslo*. Zadejte platné piihlaSovaci jméno nebo e-mail,

systém vygeneruje nové heslo a zasle ho na e-mail zadany pii registraci.

5.3 Uzivatelsky ucet

MEj Ucet
Informace o uZivateli

* Tomas Zimacek
e 604106672
* tomas@zimacek.cz

Hosting

Zatim nemate vytvofen Z3dny hostingovy GZet.
Obr 7: Muj ucet
Po pitihlaseni je uzivateli zobrazena zakladni obrazovka, kterd jej informuje o jeho zadanych

udajich pii registraci, je zde moznost zmény piihlasovaciho hesla do systému a samoziejme 1

rychly odkaz na tvorbu hostingu.
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5.3.1 Zména hesla

Zmeéna hesla

Pro zménu hesla je nutné zadat Vase platné heslo do tohoto systému. Po zméné hesla
budete odhlaseni.

Heslo musi byt dostateéné& bezpecné:

¢ Délka hesla je minimaln& 6 a maximalng 20 znakd,
s obsahuje minimainé jedno &islo a kombinaci malych a velkych pismen.

Zména hesla
* piivodni heslo:
* Nové heslo:
* Kontrola hesla:

Zménit heslo

Obr 8: Zmena hesla
Kazdy uzivatel si mize v administraci nastavit své vlastni heslo. Jelikoz cely systém klade
daraz na bezpecnost, tak i nové vytvorené heslo musi splnit zakladni bezpecnostni kritéria,
kterymi jsou:
* Délka hesla minimaln€ 6 a maximaln€ 20 znaku,

* heslo musi obsahovat alespon jednu ¢islici a kombinaci malych a velkych pismen.

5.4 Konfigurace hostingu

Konfigurace Vaseho hostingu

Hosting
Vade adresa je: tzimacek.notif.info

Databaze 2 / 2

Databaze Funkce
tzimacek-1 Pribldsit se | Odstranit | Zaslat heslo
tzimacek-2 Prildsit se | Odstranit | Zaslat heslo
FTP pristup
=} : notif.info

* PfihlaSovaci jméno: Iwhosting
¢ Velikost: 50 MB

Obr 9: Konfigurace Vaseho hostingu
Modul ,Hosting* patii mezi nejdilezitéjsi Casti uzivatelského uctu. Zde se zobrazuji
vSechny dilezit¢ informace webhostingu. Vidite zde URL adresu Vasi prezentace, limity,

které mate nastaveny, databaze a informace o FTP uctu.

Cely systém ovladani se d& nazvat ,,Click and go*. Jedinym kliknutim si zde velice rychle a

snadno vytvofite databazi, FTP ptistup a dokonce i kompletni hosting.
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5.4.1 Volba subdomény

Vytvoreni hostingu

Zvolte si adresu pro své stranky. V select boxu si miZete vybrat ze subdomén, které jsou
k dispozici.

Zvolte si subdoménu: jtzimacek
tzimacek
zimacek

tzimacek

Pii vybéru subdomény si mlzete vybrat z n€kolika variant, které pro Vas LW Hosting
pfichystal. VSechny varianty vychéazeji z VaSeho jména a loginu do systému. Maximalné si

muzete volit z 5 subdomén, pokud jsou jesté volné.
Jaké subdomény mi nabidne:
* Vase piihlaSovaci jméno,
* prvni znak ze jména — piijmenti,
* prvni znak ze jména a piijmeni bez pomlcky,
* celé jméno — piijment,
*  jen samotné piijmeni.
Tento systém tvorby subdomén vznikl pfedevSim pro pohodli studentid. Prvotnim
predpokladem totiz bylo, Ze se pouzije pouze piihlasovaci jméno a nebudou zadné dalsi

moznosti. To by urcité¢ neuvitali studenti, ktefi maji v loginu i néjaka Cisla a tim by se stala

jejich adresa hiife zapamatovatelnou.

5.4.2 Sprava databazi a FTP pristup

Jak jiz bylo napsano, tak databaze a FTP ucty si mizete vytvofit jedinym kliknutim. Systém
automaticky vygeneruje dostatecné bezpecné heslo, které Vam zobrazi na obrazovce a

zaroven 1 zasle do e-mailu.

Pocet databazi neni dan pevné, ale je mozné jej ménit. Toto nastaveni ma k dispozici pouze

administrator, ktery Vam mutze limity kdykoliv navysit.
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5.5 Aktuality

ﬂ Lw Host,.ng Uget = Hosting  Administrace = Aktuality =~ Logout

Aktuality Aktuality

InfoPanel Tajné informace pro registrované
2009-05-21 16:15:04

Zde vloZime tajné informace, které jsou
uréeny pouze registrovanym uZivatelim
tohoto hostingu.

Aktualita byla uloZena.

« Phdat aktualitu Hosting pro studenty

Pravé jste pfihlaseni jako administritor. Aktuality zobrazeny se Sedym podkladem jsou 2009-05-03 15:31:16

nevydané. Zde se zobrazuje poslednich 10 aktualit. Pro viechny studenty Fakulty
aplikované informatiky je k dispozici
tento hostingovy systém. Zde se miZete
zaregistrovat s Udaji, které mate pro
piihlageni do PC sité zde na fakulté.

Konfigurace serveru
2009-04-25 11:14:40

MNa serveru bézi Apache 2, ktery pohani

Tajné informace pro registrované pies FastCGI wrapper PHP verze 5.2.6.
Editovat Smazat | Pouze pro registrovang K dispozici dile m3te MySQL 5, 200 MB
2009-05-21 16:15:04 prostoru pro Vase data, ...

Zde vioZime tajné informace, které jsou uréeny pouze registrovanym uZivateldim tohoto

hestingu.

Hosting pro studenty

2009-05-03 15:31:16

Pro viechny studenty Fakulty aplikované informatiley je k dispozici tento
hastingovy systém. Zde se miZete zaregistrovat s Gdaji, které mate pro pfihlddeni do
PC sité zde na fakult.

Konfigurace serveru

2009-04-25 11:14:40
Na serveru béZi Apache 2, ktery pohdni pfes FastCGI wrapper PHP verze 5.2.6. K
dispozici dale mate MySQL 5, 200 MB prostoru pro Vase data, ...

Copyright © FALUTB Zlin | webmaster | LEPST WEB

Obr 10: Aktuality
Aktuality jsou zde spiSe jednoduchym informa¢nim kanalem. Kratické novinky vyuzijeme
piedevsim pro rychlé a snadné informovani uzivateli systému. V pravém sloupci se zobrazi
maximaln¢ 3 aktuality. Ty jsou rozdéleny na 2 hlavni sekce. Prvni je zobrazena vSem

uzivatelim a druha slouzi pouze k informovani registrovanych clenti.

Registrovani uzivatelé maji navic pfistup i do archivu aktualit. Zde si mizZou zobrazit

vSechny vydané, které jsou zobrazeny po deseti na jedné strané.
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5.5.1 Administrace aktualit

Editovat aktualitu / Tajné informace pro
registrovane

* Nadpis: Tajné informace pro registrované

<p>Zde vloZime tajné informace, které
jsou uréeny pouze registrovanym
ufivateldm tohoto hostingu.</p>

* Text:

Zobrazit: Pouze registrovanym
[ vydano

Aktualizovat novinku

Obr 11: Editace aktualit

Spravce systtmu ma samoziejm& v sekci aktualit mnohem vice pravomoci. Muze je
vytvaret, mazat, editovat, zaradit do skupiny. Specialitou je zde skryti aktuality. To
vyuzijeme piedevsim k zobrazeni do¢asnych zprav, které se casto opakuyji, ale neni diivod je
zobrazovat vSem uzivatelim v archivu a nechceme je mazat a znovu vytvaret. Skryti je pod
polozkou oznacenou ,,Vydano*. Timto aktualitu zatfadime mezi nevydané, bézny uzivatel ji

nevidi a administratorovi se zobrazi podbarvena Sedou barvou.

5.6 Administratorska sekce

Administratorska sekce

Defaultni nastaveni hostingu
Mastaven’ limitl pro nové hostingy. Zde provedené zmény se projevi jen u nové
registrovanych uZivatell.

& Zmé&nit nastaven(

UZivatelé
10} Login Iméno PHjmeni Admin Nastaveni

p_danel Petr Dané&l Ne Upravit | Hosting | Smazat
dulil Tomag  Dulil Ano Upravit | Hosting | Smazat
t_iglo Tomad Iglo Ne Upravit | Hosting | Smazat
v_tomankova \éra Tbménl ovda Ne Upravit | Hosting | Smazat
0 admin Tomas Zimacel Ano Upravit | Hosting | Smazat
2008 t_zimacel Tomas Zimacel Ne Upravit | Hosting | Smazat

Obr 12: Administratorska sekce
Sekce urCend pouze spravcim systému. Zde provedete nastaveni uZivatelskych uctd a
webhostingu. U kazdého uzivatele jsou uvedeny tlacitka pro editaci jeho osobnich udaja
(,,Upravit”), zménu nastaveni webhostingu (,,Hosting®) a smazani uZivatelského a

webhostingového uctu.
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Jak jiz bylo né€kolikrat napsano, kazdy uzivatel mize mit specifické nastaveni. Tato funkce

je urcena napt. pro velké studentské projekty, které prevysuji svou potiebou bézné limity.

5.6.1 Globalni nastaveni

Konfigurace hostingu

InfoPanel

Aktualizace probé&hla Uspésné.

Zde nastavite limity pro nové vzniklé hosting
programil je moZné provést v adminisraci uzi
odlisn& nastavené parametry.

rogramy. Zmé&ny stardich hostingovych
elfi. Diky tomu mZe mit kaZdy uZivatel

Maximalni velikost FTP prostoru [MB]: | 200
Maximalni velikost souboru [MB]: | 50
Omezeni uploadu [kB]: | 300
Omezeni downloadu [kB]: | 100
Potet databazi k hostingu: |5

UloZitzmény

Obr 13: Konfigurace hostingu
Tato sekce ovlivni pouze nové vytvorené hostingové ucty. Neni totiz Zadouci, aby nastaveni
ovlivnilo star$i a nebo jiz zménéné parametry u ostatnich uzivatell. Administrator mize

upravit nastaveni kazdého uctu zvIast.
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6 TESTOVANI VYKONU WEBOVEHO SERVERU

Protoze je sice velmi hezké mit zabezpeceny webhosting, ale potfebujeme znat i jeho vykon.
Proto jsem provedl testy serveru Apache pii zapnutych ochrannych opatienich a bez nich.

Testy byly provedeny ve virtudlnim serveru. Virtualizaci zde zajiStuje nastroj Xen.

6.1 Konfigurace serveru
Pro testy jsem vyuzil testovaciho serveru. Jeho konfigurace je nésledujici:
* Intel Xeon E3110, DualCore, 3.00GHz,
* 6 GBRAM,
* 2x 500 GB WD Raid Edition II
Virtudlni server byl v nasledujici konfiguraci:
* Plna virtualizace,
* 512 MB RAM,

* 20 GB HDD Raid 1

6.2 Vykonnostni testy

Pro vyhodnoceni vykonu webového serveru je k dispozici programek piimo od tvirci

Apache. Nazyva se ,,ab™.

6.2.1 Jak probihalo testovani
Pro testovani ndm velmi dobie poslouzil tento ptikaz: ,.ab -n 1000 -c10 http://notif.info/*.

Timto provedeme simulaci kdy na server jde celkem 1000 pozadavkli na internetovou
stranku, a to az 10 v jeden okamzik. Program vyhodnocuje pfenesend data, rychlost odezvy

a samoziejme i primérny pocet vyfizenych pozadavki za vtefinu.

6.2.2 Nastavena direktiva suexec

Tato direktiva ndm slouzi k nastaveni uzivatele a skupiny pro PHP skripty a jedna se o

doporucené nastaveni.

Pocet vytizenych pozadavka: 21,75/ s


http://notif.info/
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6.2.3 Vypnuta direktiva suexec

Pti vypnuté direktivé suexec je nutné zabezpelit webovy server zapnutim direktivy

safe_mode, kterd nam alespon ¢astecné vynahradi doporucené feseni.

Pocet vyiizenych pozadavki: 128,79 /s

6.2.4 Vysledky testi

Tento jednoduchy test propustnosti ndm jasn¢ ukazuje, ze feSeni zabezpeceni pomoci
suexec je vice jak 5x pomalejsi nez feSeni pomoci direktivy safe mode. Zde je velmi dilezité
si polozit otazku, zda vyssi vykon stoji za ty omezeni, které¢ by nastaly pifi vypnuti suexec.
Pti dal$im testovani takto zabezpeceného serveru jsem zjistil, Ze neni problém provozovat
podobny virtudlni server, kde jsou desitky webhostingovych uctl. Na téch bézi moderni
redakcni systémy a celkové pocty pozadavkl za jeden den se blizi ke sta tisicim. Takto
vytiZzeny server s podobnou konfiguraci je stale dostacujici, jen je potieba vice paméti RAM.
Rozlozeni pozadavkli samoziejmé neni symetrické po cely den, a proto je tato konfigurace

vhodna do 500 000 pozadavkia béhem 12 hodin.

Z toho soudim, ze je tato konfigurace vhodna i pro Skolni hostingovy server se

studentskymi projekty.
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ZAVER
Cilem diplomové prace bylo navrzeni hostingového systému, ktery by vyhovoval

specifickym poZadavkiim vysoké Skoly a studentii. Specidlni diraz je kladen pfedev§im na

zabezpeceni a jednoduchy provoz s minimem zasahii administratora.

Po prozkoumani stavu trhu jsem se rozhodl pro feSeni postaveném na opera¢nim systému
GNU/Linux, skriptovacim jazyku PHP a databazovém serveru MySQL. Tato kombinace
sebou piinadsi spoustu kladl, kterymi jsou predevSim nulové ziizovaci naklady a diky
instala¢nimu skriptu LW Hosting i snadnou instalaci a konfiguraci zakladniho systému.
Diky ptibalenym konfigura¢nim souboriim jednotlivych sluZeb zvladne instalaci i uzivatel se

zakladnimi znalostmi prace v prostiedi piikazové fadky linuxu.

Soucasna verze je tedy piipravena k plnohodnotnému nasazeni, ale zaroven se 1
predpoklada budouci rozsifovani a zdokonalovani systému dle potieb jeho uzivateli. Mezi
funkce, které jiz nyni mizete vyuzit patii predevSim propracovany registracni systém, ktery
ovéfuje identitu u LDAP serveru. Dale modul pro praci s ucty uzivatell, tvorbou
hostingovych uctl, databazi a FTP pfistupii. Na pozadi celého systému pracuji skripty na
zalohovani a k tipravam konfiguracnich soubort, jako jsou naptiklad subdomény webového
serveru Apache. Soucasti je i bezpe€nostni systém, ktery vyhodnocuje hrozby ptichazejici z

internetu a na jejich zaklad€ upravuje pravidla firewallu a tim chrani cely systém.

Je tedy polozen zakladni kdmen doufejme kvalitniho hostingového systému pro vysoké

Skoly. Nyni je velmi dileZita zpétna vazba od uzivatelll systému a jeho nasledny rozvoj.
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CONCLUSION

The purpose of this thesis was proposition of hosting system, which would correspond to

specific requirements of University and its students.

Particular emphasis is placed on security and unsophisticated maintanance with minimum
administrator intervention. After extensive market research I heve decided for solution build
on operating systém GNU/Linux, scripting language PHP and database server MySQL. This
combination brings plenty of positives whose are zero establihment costs and easy

instalation and configuration of primary systém due to the instalation script LW Hosting.

Due to the enclosed configuration files of individual services, instalation could be

accomplished by user with basic knowleadge of linux command line systém environment.

Current version is prepared for full-featured start-up. This version is supposed to perform

future enlargement and systém development on users requests.

Among many functions, which could be already fully used belongs registration systém that
verifies identuty of LDAP server. Furthermore, modul for accomplishment of tasks with

user accounts, generation of hosting accounts, databasis and FTP acceses.

On the background of whole systém operate scripts for backup and for adjustments of
configuration files, such as sub domains of web server Apache. Part of the backgorund is
the security systém that evaluates threats from the internet. Based on these threats, system

modifies firewall configuration what efends whole system.

This hosting system could be perceived as milestone of superior systém for universities.
There is important feedback of systém users for now for subsequent development of the

whole project.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ab
AJAX

Apache
CSS

CMS

FTP
GNU/Linux
HTTP

HTTPS
Java
LDAP

OOP
PC
PHP
Python
SMTP
SSH
UNIX
URL

Apache Benchmark, utilita na testovani vykonu webového serveru
Asynchronous JavaScript and XML, technologie vyvoje interaktivnich
webovych aplikaci

Multiplatformni webovy server

Cascading Style Sheets, kaskadové styly

Systém pro spravu obsahu

File Transfer Protocol, protokol pro pienos souborti

Svobodny operacni systém

Hypertext Transfer Protocol, internetovy protokol pivodné urceny pro
vymenu HTML dokumenti

Sifrovana verze HTTP protokolu

Objektove orientovany programovaci jazyk

Lightweight Directory Access Protocol, protokol pro pfistup k adresafovému
serveru

Objektove orientované programovani

Personal computer, osobni pocitac

Hypertext Preprocessor, skriptovaci jazyk

Objektove orientovany programovaci jazyk

Simple Mail Transfer Protocol, protokol pro ptenos elektronické posty

Secure Shell, zabezpeceny komunikaéni protokol

Operacni systémy

Uniform Resource Locator, schéma internetové adresy
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SEZNAM PRILOH

PI Autentizace uzivatele
PII  Konfigura¢ni soubor
PIII  Tabulky databaze — struktury

PIV  Ukézka instala¢niho skriptu



PRILOHA P I: AUTENTIZACE UZIVATELE

class Authorization implements IAuthenticator {
protected $db;

/* Nastaveni komunikace s DB */

function _ construct() {

Sthis->db = new DibiConnection (array (
'driver' => MYSQL DRIVER,

'host' => MYSQL_HOST,

'user' => MYSQL USER,

'password' => MYSQL PASSWORD,
'database' => MYSQL DATABASE,
'charset' => MYSQL CHARSET,
'profiler' => TRUE)) ;

function authenticate (array S$credentials) {

// jméno, heslo i role mohou byt ziskany tfeba z databaze
Susername = strtolower (Scredentials[self::USERNAME]) ;
Spassword = md5 ($Scredentials[self::PASSWORD]) ;

Srow = $this->db->select ('*')->from('users')->where('login=%s', S$username)->fetch();

Sroles = NULL;

if (!$row) |
throw new AuthenticationException ("UZivatel 'S$username' nenalezen.",

self::IDENTITY NOT_ FOUND) ;

if (Srow->pass !== $password) {
throw new AuthenticationException("Zadali jste chybné heslo.",

self::INVALID CREDENTIAL);

if (Srow->admin) S$roles = array('admin');
unset ($Srow->pass) ;

return new Identity($row->login, S$roles, $row);



PRILOHA P II: KONFIGURACNI SOUBOR

// MySQL

define (MYSQL DRIVER, 'mysqgli');

define (MYSQL HOST, 'localhost');

define (MYSQL USER, 'lwhosting');

define (MYSQL PASSWORD, 'sjdhsa¥Y323Huda');
define (MYSQL DATABASE, 'lwhosting');

define (MYSQL CHARSET, 'utfg8');

// LDAP connect
define (LDAP_SERVER, 'ldap://ldap.utb.cz/');

define (LDAP_O, 'utb');

define (SERVER CHARSET, 'utf-8');
define (SERVER URL, 'host.utb.cz');

define (HOSTING DIR, '/var/www/virtual');

define (LW NAME, 'LW Hosting');
define(LWﬁVERSION, '0.1");
define (LW COPYRIGHT, 'Univerzita Tom&Se Bati ve Zliné (infoRutb.cz)');

define (LW KEY, 'jWfsd2aqu2311i3ygd0');

// Mail info
define (MAIL FROM, 'info@host.utb.cz');
define (MAIL HOST, '127.0.0.1");

define (MAIL PORT, '25');



PRILOHA P III: TABULKY DATABAZE - STRUKTURY

ftpd

Sloupec Typ Nulovy Vychozi
User varchar(16) Ne
status enum(,,0%, “1%) Ne 0
Password varchar(64) Ne
Uid varchar(11) Ne -1
Gid varchar(11) Ne -1
Dir varchar(128) Ne
ULBandwidth smallint(5) Ne 0
DLBandwidth smallint(5) Ne 0
comment tinytext Ne
ipaccess varchar(15) Ne *
QuotaSize varchar(5) Ne 0
QuotaFiles int(11) Ne 0
hosting

Sloupec Typ Nulovy Vychozi
id smallint(4) Ne
uid smallint(4) Ne
dir varchar(32) Ne
mysql smallint(3) Ano
quotasize int(11) Ano
quotafiles int(11) Ano
ulbandwidth int(11) Ano
dlbandwidth int(11) Ano




Kkontext

Sloupec Typ Nulovy Vychozi
id smallint(4) Ne
name varchar(20) Ne
mysql
Sloupec Typ Nulovy Vychozi
id smallint(4) Ne
uid smallint(4) Ne
dbname varchar(16) Ne
pass varchar(60) Ne
news
Sloupec Typ Nulovy Vychozi
id smallint(4) Ne
uid smallint(4) Ne
date timastamp Ne CURRENT TIMES
TAMP
title varchar(100) Ne
text text Ne
status enum(,,0, ,,1%) Ne 1
register enum(,,0%, ,,1%) Ne 0
programs
Sloupec Typ Nulovy Vychozi
id smallint(4) Ne




mysql smallint(3) Ano
quotasize int(11) Ano
quotafiles int(11) Ano
ulbandwidth int(11) Ano
dlbandwidth int(11) Ano
users
Sloupec Typ Nulovy Vychozi
uid smallint(4) Ne
login varchar(30) Ne
pass varchar(32) Ne
kontext smallint(4) Ano NULL
firstname varchar(30) Ne
lastname varchar(30) Ne
tel varchar(20) Ano NULL
email varchar(50) Ne
admin tinyint(1) Ne 0




PRILOHA P IV: UKAZKA INSTALACNIHO SKRIPTU

#!/bin/sh

USER=1whosting

echo -n "Vase jmeno: "
read FNAME

echo -n "Vase prijmeni: "

read LNAME

echo -n "Vas e-mail: "

read EMAIL

echo -n "Zadejte heslo uzivatele admin: "

read ADMIN

echo -n "Zadejte heslo pro MySQL uzivatele lwhosting: "
read PASS

echo
# instalace nezbytnych balicku

aptitude install $(cat debian lenny.install)
# vytvoreni hlavni skupiny a uZivatele

groupadd -g 2000 1w2000
useradd -u 2000 -s /bin/false -d /var/www/lwhosting -g 1w2000 1w2000

# pridani modultd do Apache

aZenmod suexec
aZ2enmod rewrite
aZ2enmod include
azenmod fcgid
aZ2enmod bw

/etc/init.d/apache?2 restart
# pfidani nového uzivatele do DB

echo "GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP ON $USER.* TO 'SUSER'@'localhost'
IDENTIFIED BY 'S$PASS';" > db user.mysql

echo "GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP ON S$USER.* TO
'SUSER'Q'localhost.localdomain' IDENTIFIED BY '$PASS';" >> db user.mysqgl

echo "FLUSH PRIVILEGES;" >> db user.mysql

echo "USE lwhosting;" >> db user.mysql

echo "INSERT INTO users ( uid , login , pass , firstname , lastname , tel , email , admin ,

domain ) VALUES ( '2000', 'admin', MD5( 'SADMIN' ) , 'SFNAME', 'SLNAME', NULL , 'SEMAIL',
'Y, "' )" >> db user.mysqgl

echo "INSERT INTO kontext ( name ) VALUES ( 'fai-st' );" >> db user.mysqgl

echo "INSERT INTO kontext ( name ) VALUES ( 'fai' );" >> db user.mysql

echo "INSERT INTO kontext ( name ) VALUES ( 'fame-st' );" >> db user.mysqgl

echo "INSERT INTO kontext ( name ) VALUES ( 'fame' );" >> db user.mysql

echo "INSERT INTO programs ( ulbandwidth , dlbandwidth , quotasize , quotafiles , mysqgl )
VALUES ( '300' , '200' , '200'" , '50' , 'l' );" >> db user.mysql
mysql -u root -p < db_user.mysql

# Kompletni instalac¢ni skript naleznete v adresdfi ,lwhosting™ po rozbaleni archivu.
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