Oponentsky posudek diserta¢ni prace

Autor: Ing. Radek Silhavy

Téma: Experimentalni ovéieni distribuovaného volebniho schématu

Volby jsou jednim z kli¢ovych komponent demokratického procesu, tradi¢ni volby jsou
zalozené na fyzické ucasti voliGe ve volebni mistnosti a manualni papirové manipulaci s hlasy
(véetné pocitani hlastl). Vyuziti on-line technologii pro volebni systém je potom dalSim

logickym krokem, ktery bude nasledovat.

PredloZena disertatni prace se zabyvé dileZitou a soudasné teoreticky velmi néro¢nou
problematikou. 'V praci jsou predstaveny moZné pfistupy k elektronickym volbam bez
nutnosti fyzickeé Gasti ve volebni mistnosti. Byla navrZena metodika elektronickych voleb
pod nazvem distribuované volebni schéma. NavrZené schéma bylo experimentalng testovano

na simulovanych volbach do senatu Fakulty aplikované informatiky.

Aktualnost disertacni prace

Je ziejmé, Ze zpracované téma je vysoce aktualni, nejen po technické strance FeSeni
problému, a zaslouzi si pozornost odborné vefejnosti. Pravni zéleZitosti ohledn& moZnosti
elektronického hlasovani musi byt explicitné oSetfena v zdkoné (popiipadé v pfedpisech
organizace — univerzity). Ve sv&t¢ jiZz probihaji pilotni projekty, které se snazi odbourat
papirové medium a nahradit ho elektronickym hlasovacim zatizenim. V CR se problematikou
elektronickych voleb zabyva od roku 2006 komise ministerstva vnitra spolu s Ceskym

statistickym Ufadem. Vysledky prace této komise nebyly dosud zvefejnény.

Védecky prinos prace
Pfinos prace spociva jak v teoretické, tak aplikaéni oblasti. Prace m4 dobrou droveit. Za
pivodni teoreticky piinos lze oznagit navrZené distribuované volebni schéma, které vzniklo

vhodnou kombinaci znamych a jiz vyuZivanych metod.



Publika¢ni aktivity
Disertant ve své publikaéni &innosti uvadi vice neZ dvacet piispévkil, z nichz asi
polovina se pfimo tyka zpracovaného tématu. Diléi vysledky tedy byly diskutovany s sirokou

odbornou vefejnosti.

Dalsi vyjadreni k praci

Na stran€ 28, v bod€ 10 (také na strané& 30, bod 6) je uvedeno: ,,Pokud voli& hlasoval ve
volebni mistnosti, nebude moZné jiZ hlasovani elektronické.” P¥itom v textu (pfedchozi bod)
se pocita s anulovanim elektronickych hlasd aZ po uzavieni volebnich mistnosti. Zale{ tedy
pouze na technickém feSeni, které miZe umoznit pozd&jsi elektronické hlasovani (1 kdyz

nebude zapo¢itano).

Na stran¢ 30 se v kapitole 3.8 odkazuje na obrazek 7, kde je zobrazena autorizace
pomoci LDAP, coZ nenf v textu popsano. Predpokldddm, Ze si je disertant védom toho, ze
v publikovanych experimentalnich volbach v siti UTB dochazi k pfenosu hesla v nesifrované
podobe. V kombinaci s navrzenym vicendsobnym hlasovanim je zde slabé misto, pfes které

by 8lo zmanipulovat volby.

Kapitola 4.2.2.3 na stran& 43 je podmnoZinou ptedchozi kapitoly (viz. Piipad uziti
Zobrazeni hlasovaciho listku, bod 3.1 na strand 42. Kapitola je tedy dle mého nazoru

zbyte¢na.

Obrazek 16 na strané 49 prezentuje v diagramu po validaci dat chybovou hlagku a
posléze pokraCovani béhu aplikace. Tato akce neni v textu diskutovana. Dle mého nazoru by
mel byt voli¢ vyzvan k dpravé dat tak, aby byls validni. Pokud tedy voli¢ nechce cileng

odevzdat neplatny hlas.

Strana 50, obrazek 17. Rozdéleni na tii aktéry je ne§tastné, protoe za celkovy pribéh
voleb zodpovida volebni komise. Administrator a jeho p¥ipady uziti by tedy mély spadat pod
zodpovédny organ. Akce ,,Zavedeni volebnich listka“ u administratora voleb ma uvedeno, Ze
Ji provadi volebni komise, coZ neodpovidad navrZené struktute. V obrazku 17 »Pripady uziti
pro jednotlivé aktéry v ¢asti B“ jsou uvedeny dva piipady uZiti, které v této &asti textu nejsou

popsany a patti do ¢asti C.

Strana 54, v textu je uvedeno ,,zadind pfihlaSenim uZivatele®, spravné ma byt ,,za¢ina

pfihlaSenim administratora®.



Strana 55, na obrazku 19 je uvedeno ,,Administrator voli zadavani volebnich okrska*,
spravn€ ma byt ,,Administrator voli zadavani kandidatnich listin®. Nelogické je i provedeni
vybéru volebniho okrsku a aZ poté zobrazeni seznamu volebnich okrskii. Obrazek tedy

neodpovida ptipadu uZiti ,,Zavedeni kandidatnich listin® (ID 7), ktery se na né&j odkazuje.

Strana 66, kapitola 4.3.1.7 Prezence volide. Obecné bych doporugoval dodateény
kontrolni mechanismus pfi presenci volice — napf. zadanim ¢&isla OP nebo RC. Zamezi se tim
moznosti, kdy komise mizZe cilené anulovat elektronické hlasy tim, Ze fiktivng zaregistruje

voli¢e ve volebni mistnosti.

U realizace experimentu postrédam zvefejnéni WWW adresy, aby oponent, ptipadné
komise méla pifstup do popisované aplikace. V praci také ddle postraddm popis struktury

databdze.

StéZejni u tohoto typu aplikace by mélo byt zabezpedeni. Tato pasaz je dle mého nazoru
popsana nedostatecné. V textu prace je zminéno $ifrovani vefejnym klicem komise, nenf ale
zmingno, jaky algoritmus je vyuZivan. V textu také chybi popis dat, kterd se vefejnym kli¢em
Sifruji. V piipadg€ Ze se jednd pouze o identifika¢ni &islo kandidata =z databaze, tak pfi vyb&ru
stejného kandidata a pouZiti stejného vefejného klice dostaneme stejny vysledek a pljde
velmi jednoduSe poznat, kteff voli¢i hlasovali stejng. Tento krok (Sifrovani vefejnym kli¢em)
by potom byl zbyte¢ny, doporuduji proto zahrnout do Sifrovanych tdaji né&jaky jedinedny
udaj, napf. Casovou znamku. Nedostateén& popsano je i nasledné aplikovani elektronického
podpisu. Elektronicky podpis prece obecné slozi jako ochrana proti modifikaci Gdaja, ale
zaroveli jednozna¢né identifikuje svého majitele. Obsah této kapitoly jde charakterizovat

slovy: ,,Vice otdzek jak odpovedi.

Pri experimentalnim ové&fenim bylo piedpokladano, Ze student FAI nale?{ do kontextu
fai-st, coZ bohuZel neni pravda. Jediny mozny zdroj viech opravnénych voli¢l je studijni
systtm STAG. Systém také nebere vtivahu vybér volebniho okrsku v pfipad€ studenti

doktorandl — zaméstnanci.

Strana 79, v textu je dvakrat chybng uveden dotaz do ankety na téma vys$§i volebni
ucast.

V textu disertaéni prace neni uveden podet studentd, kteii se za&astnili ankety. Vysledné

grafy neberou ohled na pocty studentd a jsou interpretovany chybng.



» Obrazek 32 je interpretovan jako: ,nejvéts zajem mél druhy roénik“. Pfesto
podle absolutniho po¢tu studentt v ro¢niku a procentualniho zastoupeni ve
volbach si troufdm tvrdit, Ze nejvétsi zajem méli studenti patého ro¢niku.

* Procentudln{ Cast Zen je prezentovana jako slaba, ale dle mého nazoru pomeér
priblizné odpovida procentudlnimu zastoupeni studentek na fakulte aplikované
informatiky.

* Z grafu na obrazku 35 nelze vy&ist vy$si volebni Gdast v porovnani s realnymi
volbami. Graf pouze k4, Ze z celkového podtu Gdastnikil se 25% zacastnilo
redlnych voleb do AS FAI

* Rozdily vysledkl prizkumu v otdzkach celkové hodnoceni, ovladatelnost a
doporuceni kolegim odpovidaji spise statistické odchylce a nelze znich délat
konecné zavéry.

Strana 82, na pravou miru je potieba upfesnit studijni program InZenyrska informatika a

studijni obory Informaéni a Fdici technologic a Bezpelnostni technologie, systémy a

management.

Strana 87, v textu je uvedeno, Ze ovladatelnost systému kladné hodnoti vice nez 90%

uzivateld, ale v grafu je prezentovano 95%.

Pripominky k formalni drovni prace
Vcelé praci disertant zdsadné pouziva nelogické slovni obraty typu ,na obrazku
Obrazek X*.

Tabulky pfipadi uZiti nejsou fadng popsény a &islovany.

Strana 26, odst. 1: misto ,, ... témé&f s jistou ...“ m4 byt ,, ... téméf s jistotou ...«
Strana 42, scénat: slovo Include.

Strana 42, odst. 2: misto ,,... kandidatni listin® ma byt ,,... kandidatnich listin‘.
Strana 43, odst. 2: misto ,,P¥ipadfl uziti ma byt ,,Pfipad uZiti.

Strana 66, scénaf: slovni spojeni: ,,... zvoli vybere volige.

Strana 66, odst. 1: misto prezentace ma byt prezence.

Strana 73, odst. 2: Je uvedeno, Ze nebyla pouZita jména realnych osob, avsak obrazek 29

na stran€ 76 zobrazuje jména skuteénych kandidata.
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Strana 74, odst. 1: misto ,,... technologu skriptovani ...“ ma byt ,,... technologie

skriptovan{ ...«
Strana 92, odst 1: misto ,,Vyhodu ...“ mé4 byt ,.Ve vyhodu ...«
Strana 97,0dst 2: misto ,,... volebniho proces* ma byt ,,... volebnich procesti*.
Strana 99, nadpis: misto ,,Sméry dalsiho vyzkum® ma byt ,,Sméry dalstho vyzkumu®.
Strana 99, odst. 2: chybé&jici ¢arka ,,...experimentu, respektive ...
Strana 100, odst. 5: misto ,,... zejména potieba ...“ ma byt ,, ... zejména potiebam ...«

Strana 107: pfili§ ¢asté stiidani slov prezenéni a presenéni.

Otazky na disertanta

1. Pfi obhajob¢ disertatni prace Zadam disertanta, aby se k vy3e uvedenym vytkam
ohledné bezpednosti v ramei diskuze vyjadiil. ‘

2. Jakym zpisobem budete reagovat na fakt, Ze grafické ztvarnéni nevyhovuje 20%
uZivateli? V piipadé WWW prezentace komeréni firmy by se jednalo o
neakceptovatelné Cislo. Jak budete reagovat na fakt, Ze 10% vysokogkolakd
neporozumeélo instrukeim?

3.V Zivotopise uvadite pfipravu péti Zadosti o grantové projekty. Kolika projektt

se aktivné€ Ucastnite, nebo jste se zadastnil?
Zaveér
Disertacni prace Ing. Radka Silhavého je zpracovana na dobré odborné tGrovni. Piinasi

nové poznatky, ukazuje na jeho odborné schopnosti, znalost fedené problematiky i na jeho

zplisobilost k samostatné tvarei védecké praci.

Praci doporucuji predlozit k obhajobg.

Ve Zlin¢ dne 27. 11. 2009

dgc. Ing. Martin Sysel, Ph.D.

Univézita Tomase Bati ve Zling
Fakulta aplikované informatiky
Nad Stranémi 4511

760 05 Zlin



Vysoké u&eni technické v Brné
Fakulta podnikatelska
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prof. Ing. Jifi Dvorak, DrSc.
Oponentsky posudek disertaéni prace
Autor prace: Ing. Radek SILHAVY
Nazev prace: EXPERIMENTALNI OVERENI{ DISTRIBUOVANEHO
VOLEBNIHO SCHEMATU

V predloZené disertacni praci jsou fe$eny aktualni pfistupy k elektronickym volbam.
Autor klade ddraz na model internetového volebniho systému. Prace vychazi ze
systemového pojeti distribuovaného volebniho schématu a z vyzkumU elektronického
prostredi verejné spravy.

V pfedloZzené praci se autor také opira o historické zmény systémui hlasovani
z pohledu technickych moznosti, technologickych a komunika&nich elektronickych prostredi
a socialnich aspektll ve vyvoji volebnich systém(. Autor se v dalgim spravné zabyva
moznostmi sou€asnych informadnich a komunika&nich technologii a zejména se soustfeduje
na moznosti Internetu.

Cilem vyzkumu bylo modelové zachytit systém organizace vzdaleného hlasovani,
ktery by umoznil plnit volebni proces v demokratické spolecnosti. V souladu s tim vyzkum
resil moznosti zakladni podminky volebniho systému v modernich prostfedich elektronické
komunikace a to s uvazovanim ovéfeni volice a jeho tajného piistupu k volb& napt.
opakovanou volbou pfi jednoznaéném tajném vyjadieni ke kandidatim volebniho akitu.
Vyznamnou oblasti vyzkumu byla také ochrana osobnich dat a s tim i spojena bezpecnost
odpovidajicich bazi dat.

Autor spravné vénoval pozornost zhodnoceni sou¢asného stavu fedené problematiky
(kap.2-Teoreticky ramec) a popisu vybranych problémd v publikovanych materialech
vztahujicich se k feSené problematice. Zajimavé jsou diléi zkugenost uvedené v kap.2.7.

Experimentalni ¢ast, uvedena v kapitole tieti, je vychozim sdélenim o cili prace (kap.
3.2) ~ autor zde vychazi ze systémové pojatého volebniho procesu dovedeného do
konceptualniho modelu navrhu fedeni distribuovaného volebniho systému a ovéreni
prototypu webového volebniho schématu s identifikaci klic¢ovych mist pro budouci
modelovani volebniho systému. Autor spravné reaguje na podminky mozného bezpeéného
modelu (kap.3.9.).

Vyznamné misto v praci ma konceptualni navrh feseni (kap.4.). Spravné hierarchicky
usporadava zékladni vlastnosti systému a vypracovava v Gasti A odpovidajici scénare.
Grafické vyjadreni odpovidajicich diagram(i v dal$ich &astech prace povazuji za zdafilé a za

zpUsob velmi dobrého sdélovani informaci o daném problému.




Realizace experimentu a odpovidajiciho rozboru vysledkl experimentovani, uvedena
v kapitolach paté a Sesté, jsou piiblizenim moznych modelovych predstav na
zjednoduseném prostredi voleb AS.

Vyuzitelnost modelu uvedena vsedmé kapitole je struénym vymezenim modelu
reseného problému. Zobecriujici prostfedi je velmi obtizné identifikovat s ohledem na
specifické prostfedi elektronického hlasovani v obecném &asoprostorovém vyjadreni.

Autor velmi dobfe vyjadfil vybrany pojmovy aparat a vymezil model sou¢asného stavu
zkoumani specifického socialné technického modelu a legislativnich ramct v modelovani a
elektronizaci volebniho procesu.

Podarilo se mu charakterizovat prostfedi mozného vytvafeni modelu volebniho
procesu, ovefit jeho dilCi specifické chovani, nastinit fadu otazek spojenych s bezpecnosti a
riziky téchto rozsahlych modelli v elektronickém prostfedi a upresnit dalsi mozné cesty
vyzkumu v této zajimavé a perspektivni cesté elektronického obchodu s informacemi.

Pozitivné hodnotim na predloZzené praci to, Ze autor vyjadfil vhodné verbalni
modelovani. Spravné definoval rozliSovaci UGrovefi systému a ukazal moznou
identifikovatelnost uvedenych procesu.

Po strance formalni je celd prace zpracovana svédomité s odpovidajici arovni
sdelovani. Pfedlozena prace svédéi o cilevédomém pfistupu autora k fe$ené problematice,
predpokladech autora k formulovani této aktualni problematiky.

V diskuzi by se mél vyjadfit autor k nasledujicim otazkam:

1. Jak se do modelu promitnou dals$i mozné podsystémy - napfiklad
monitorovani nebo davéryhodnosti voleb?
2. Strucné vyjadrete védecky piinos prace pro rozvoj védniho oboru.

V praci se vyskytuji nékteré drobné nedostatky: napf. u grafl, obrazkd a diagramti
chybi uvedeni zdrojl (resp. zapis napf. ,viastni®), str. 3 a 7 jsou volné listy, uvedeni obrazek
¢. a za tim nadpis graf je dost neobvyklé, pouzita literatura neni setfidéna podle abecedy
apod. V uvedeném modelu postraddm matematické vyjadreni alespor dil&ich problému tak,
aby byl vytvofen zaklad pro budouci modelovani na modelu volebniho systému.

Autor predlozené prace splnil uvedené cile a na modelu ovéfil aplikace
elektronického volebniho systému zaloZzeného na vzdaleném hlasovani.

Na zakladé vsech zminénych skuteCnosti konstatuji, Ze autor prokazal schopnost a
pfipravenost k samostatné tvaréi ginnosti.

Disertacni praci doporucuji k pfijeti a po ispésném obhajeni prace
udélit Ing. Radku Silhavému titul Ph.D.
ﬁ;—r—it?%

V Brné dne 1. listopadu 2009 frof. Ing. Jifi Dvorak, DrSc..



Oponentni posudek doktorské disertacni prace
Jméno oponenta: doc. Dr. Ing. Oldfich Kodym
Jméno disertanta: Ing. Radek Silhavy

Nazev prace: Experimentalni ovéfeni distribuovaného volebniho schématu

A. Aktualnost zvoleného tématu

Organy fidici demokratickou spoleénost jsou ustanovovany dle vile ob&an{. Tato
vlle je ve stanovenych ¢asovych intervalech zjistovana volbami. V poslednich letech
|ze pozorovat trend sniZzovani ochoty ob&anu tuto vili projevit. Tento jev ma vice
pricin, které vSak jsou mimo zakladni zaméreni prace. Prace disertanta se zamétuje
na vlastni volebni akt s vyuzitim aktualnich prostifedkll informacénich a komunikaénich
technologii (ICT). Je to jedna z cest, jak volebni akt zjednodusit a pfibliZit obéanim a
tim zvysit podil t&ch, ktefi volbou sloZeni zastupitelskych organt ovliviuji.

Zavér bodu A
Téma disertaCni prace povaZzuji za vysoce aktualni.
B. Cile prace

(zhodnoceni vytycenych cilli prace a zhodnoceni, jak disertant stanovené cile
splnil)

Disertant si v pfedlozené praci stanovil 4 cile: studium aktualniho stavu, navrh feseni,
realizace experimentu a zpétna vazba spolu s navrhem daldiho postupu. Tyto cile na
sebe logicky navazuji. Dliraz je v praci kladen pfedevsim na 3. Cil — prakticky
experiment. VVSechny cile jsou v praci pfehledné zpracovany.

Zavér bodu B

Dil&i cile napliuji hlavni cil disertacni prace. Disertant jak diléi tak i hlavni cil
disertacni prace splnil.

C. Zvolené metody zpracovani a postup reseni
(vyjadreni ke zvolenym metodam a k postupu feSeni problému)

V praci autor pouzil analytické i empirické metody a postupy jak v oblasti hodnoceni
aktualniho stavu v zajmové oblasti tak i pfi vlastnim navrhu a hodnoceni
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Disertacni praci povazuji za vyznamnou jak pro obor disertanta tak i pro mnohé
spolecenskovédni obory.

Publikacni aktivita disertanta
(vyjadieni k publikacéni aktivité diletanta)

Autor v predlozené praci uvadi celkem 21 publikaci z obdobi 2004-2008, z toho 3
kde je jedinym a 10 kde je prvnim autorem. 9 publikaci je tématiky svazano
s predlozenou praci.

Zavér bodu F

Publikacni aktivity autora jsou pfiméfené s vyhradou nulové aktivity v tomto roce.

Formalni iprava disertacni prace a jazykova uiroveii
(Vyjadreni ke strukture disertaéni prdace, k formdlnimu zpracovani a k jazykové
urovni)

Prace je zpracovana prehledné, jednotlivé kapitoly na sebe logicky navazuji. Autor
zafadil obrazky pfimo do textu, coZ pfispiva k orientaci étenafe v pfedlozené
problematice. Jazykova aroven prace je vysoka, nékolik pravopisnych
chyb/preklept ji nikterak nesnizuje.

Nékteré pouzité formulace predevsim v tvodni ¢asti vSak nejsou presné. Napf. na
stran€ 9 ,,...musi volit pouze jednou...“ zaklada volebni povinnost nikoliv pravo;
opomenuti samospravy v 1. odstavci kapitoly 2.6. Teprve v podkapitole Skupovani
hlast (str. 95) je uvedeno, ze u elektronické volby plati posledni hlas. Jinde v praci,
kde by tato informace méla byt uvedena, zvolil autor bohuzel formulaci velmi
neurcitou.

Zavér bodu G

Formalni i jazykova uroven prace je velmi dobra.

Pripominky k disertacni praci
(konkrétni pripominky k disertaéni praci)

Kdo vytvoril volebni systém pouzity v experimentu?
Jakym zplsobem je realizovano losovani pfi rovném poctu hlast vice kandidatu?

Jak je nebo jak by mohlo byt zajiSténo, aby volbu neprovedla za opravnéného volice
treti osoba?

Co je to autentizace a jak je zabranéno zneuziti autentizacnich prvka (PIN...) na
strané volice?
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Zavérecné zhodnoceni

(celkové zhodnoceni disertacni prdce a jednoznaéné vyjadreni, zda oponent praci
doporucuje nebo nedoporuéuje k obhajobé)

Pfedlozena prace mne velmi zaujala jednak feSenym tématem a i svym
zpracovanim. Jak uz jsem uvedl dfive prace fesi vyznamnou celospoleéenskou
problematiku vyuzitim informacnich a komunikaénich technologii.

Z dil¢ich hodnoceni v pfedchozich bodech vyplyva, ze prace i ostatni aktivity
disertanta odpovidaji pozadavkiim pro absolvovani doktorského stupné studia,
proto ji doporucuji k obhajobé.

V Ostrave 27. listopadu 2009

podpis opé)nenta
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