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ABSTRAKT

Prednttem bakaléské prace je seznameni s problematikou odposlechadizeni, jejich
instalaci do provozu, taktéztiem signalu z odposleéh ziskavani citlivych informaci,
provadni obrang technické prohlidkyyyhledavani odposlechovych priesiki za pomoci
detektoru vysokofrekvemiho pole a pasvového radiového analyzatore. V praci je
zpisob jak za pomoci speciélni techniky uchranimerimfce v jednacich mistnostech.
V teoretické casti se zajimam o elektromagnetickéhdend V praktickécasti nasazuiji

specialni technické bezg®stni progedky.

Klicova slova: odposlechové izzeni, nasazeni odposlechovychtizeni, obran&

technick& prohlidka

ABSTRACT

The subject of thesis is familiar with the issuesursl detections apparatus, their
installation commissioning, also receiving the siginom the sound detections apparatus,
obtaining sensitive information, conduct technigatpections defense. Then search
sounddetections devices with the help of high-fezapy detector and spectral analyzer.
Form how with the help of special techniques safermation in the meeting room. In the
theoretical part are interested of electromagneiitiation. In the practical part instaling
special technical security apparatus. Locates sietedtions facility with the help of

Defense technical inspections at the premisesaituth

Keywords: sounddetections equipment, instal souedtiens equipment, Defense

Technical Inspection
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UvoD

V dnesni dob informaini technologie a moznosti komunikace je zcela newyie chranit
své informace. Rmyslova Spionaz je v soasné dob velmi dolfe placenéremeslo.
Praimyslova Spionaz se praktikuje ve v3ech drovniclalanzaji se ji vlady, mezinarodni
organizace i jednotlivci. Dnesni vy8a technika je na takové arovni, Ze ziskat kvalitni
prostedek specialni odposlechové a jiné dokumamtéechniky je vic nez jednoduché.
Hlavr¢ pii konkurenim boji se vyuzZivaji nekalé praktiky s vyuzitim poglechové
techniky. Kazdy manager byammit na mysli ochranu informaci, prevence protoggzi a
dostaten¢ technicky vybavené prostory v jednacich mistndspéed odcizenim informaci,
anikem informaci a zneuzitim informaci¢hkdly byvéa ztrata tajnych informaci tak zdvazna,

Ze se jedna o fingnich ztratach v milionech.

V teoretickécasti se ¥nuji elektromagnetickému #éni aelektromagnetickému spektru,
které ma vyznamnvyuziti v odposlechové technice. Na ochranu infacinv jednacich
mistnostech zname vice fypchran. Mezi nejspolehi¥si metody paf Faradayova klec.
Zadny signal nepronikne dovhiani ven. Faradayova klec je velmi nakladageni je a
proto se v praxi vyuzivaji detektory a deaktivatorgbilnich telefod a Sumovy generator.
Ochrana prostarmizeme udlat i tak, Ze ped jednanim si zkontrolujeme prostor, zda tam
neni odposlechové #aeni. Na detekci vyuzivAme radiovy analyzator, ekletr
vysokofrekvekniho pole a detektor nelinearnicltephodi. Tato prohlidka se nazyva
obranr technicka prohlidka. V praci se seznamuji se geioni prostedky odposlechové

techniky. Popisuji miniaturni mikrofony a speciaftijimace

Cilem préce je prakticky vyuzit dosahnuté poznatkjednaci mistnosti rusit GSM pasmo
za pomoci rusiky. Odposlechové #&eni odbora instalovat do provozu, profesiondln
piijimat audio informaci a nasledrprovést obranhtechnickou prohlidku a lokalizovat

odposlechové z&eni.

VSechny ngieni se provadi v prostorach budovy U5.
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1 ELEKTROMAGNETICKE ZA RENI

1.1 DEFINICE ELEKTROMAGNETICKEHO ZA RENI

Elektromagnetické pole je vSude kolem néas. Elekagmetické zfeni je kombinaci
pricného  virgni magnetického a elektrického pole tedy elektrametigkého.
Elektromagnetické zéni ma velky rozsah vinovych délek, podle kteryecbzliSujeme
druhy elektromagnetického iemi. Jakykoli elektricky naboj pohybujici se s rlemym
zrychlenim vyztuje elektromagnetické véni. Kdyz vodéem (nebo jinym objektem, nap
anténou) prochaziiétlavy elektricky proud, vyZaje elektromagnetické gni o frekvenci
proudu. Na elektromagnetickéieai se stejjako na cokoli jiného da nahlizet jako na
vinu nebo proudastic. Jako vinu je charakterizuje rychlogesi (rovna rychlosti sila ve

vakuu), vinova délka a frekvence.[1]

1.2 ELEKTROMAGNETICKE SPEKTRUM

Elektromagnetické spektrumégidy zvané Maxwellova duha) zahrnuje elektromaghkétic
zaeni vSech vinovych délek. Elektromagnetickéera o vinové délcé (ve vakuu) ma

frekvenci f a jemu pipisovany foton ma enerdt.[2]

C— =

Obr. 1. Elektromagnetické spektrum.[2]

1.2.1 Radiové viny

Radiové viny jsou &Sinou vyz@ovany anténamidinych délek, takze jejich vinové délky
jsou v rozmezi milimefr az stovek metr, tedy maji frekvence nizSi nez asi 300 GHz.
UZivaji se pro rozéiné genosy dat jako radio, televize,mobilni telefony adénské radio a

mnoho jinych. Aby mohli fenaSet data, netbe byt signal stale stejny, ale musi byt

modulovan.[2]
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1.2.2 Mikroviny

Mikroviny o frekvencich 3-300 GHzé&time na SHF (3-30 GHz) a EHF (30-300 GHz).
Mikroviny jsou absorbovany molekulami tekutin, jefaji dipélovy moment, zvlasn
vody, toho se vyuziva k eivani v mikrovinné trouta Mikroviny se roviz vyuzivaji pro

bezdratovou komunikaci zvanou Wi-Fi.[2]

1.2.3 Infra éervené z&eni

Infracervené z#eni pokryva frekvence 300 GHz aZz 400 THz. Dale &er blizkou C,
stredni € , dalekou €.[2]

1.2.4 Viditelné svétlo

Viditelné swtlo o vinovych délkach 400-800 nm je¢tlo, na které je citlivé lidské oko.
Viditelné swtlo a blizce infréervené z#eni je absorbovano a emitovano elektrony
vatomech a molekulach, kdyZieghazeji mezi energetickymi hladinamCast
elektromagnetického spektra se také omj@jako s¥telné spektrum. Jednotlivé barvy,
vyskytujici se ve sitelném spektru se nazyvaji spektralnimi barvamidpowidaji jim

urc¢ité intervaly vinovych délek elektromagnetickéhderd.[2]

Barva Vinova délka Frekvence

Zlutd ~56527590nm  ~530az510 THz

zelena

azurova

modra ~ 430 az 500 nm ~ 700 az 600 THz
fialova ~ 380 az 430 nm ~ 790 az 700 THz

Obr. 2. Viditelné s#tlo.[2]




UTB ve Zling, Fakulta aplikované informatiky, 2009 13

1.2.5 Ultrafialové zareni

Nasleduje ultrafialové zani o vinovych délkdch 400-10 nm. Fotony tohotéemé maji

vysokou energii a mohou protatitichemické vazby.[2]

1.2.6 Rentgenové zéeni

Rentgenové Zéni je zéeni o vinovych délkach 10-0,1 nm. Pouziva se pvardise pes
nékteré materialy, row¥ tak v astronomii.Cerné diry a neutronové &mdy emituji
rentgenove z&ni, coZ umoliuje jejich studium. Rentgenovéieai vyuzivaji v mediciha

na letistich.[2]

1.2.7 Gama z&eni

.....

nag. anihilace). Nazev vychazi ze zZeai ionizujiciho zgeni (ostatni druhy ionizujiciho
z&eni nejsou elektromagnetické povahy). Vyuziva sewrochirurgie v fistroji Lekseltiv

gama 1iz.[2]
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2 SPECIALNI TECHNIKA NA OCHRANU INFORMACI
V JEDNACICH MISTNOSTECH

Dulezitou ¢asti ochrany informaci je zabezfigednaci mistnosti technickymi préstiky
bezpé&nostniho pimyslu. Po nainstalovani specialni techniky je skoemozné ziskat

informace nebo odposlouchavat takto zabézpeu mistnost.

2.1 Detektory a deaktivatory mobilnich telefoni

Mobilni telefon je nedilnou s@asti kazdého managera aizea ndm lehko slouzit jako
odposlech. Odstémi GSM signalu je jednoduch&Seni tohoto probléemu. Po zapnuti
deaktivatora mobilnich telefértzv. GSM Jammer se kazdy telefon dostane do gtk
kdyby nebyla dostupna zadnd.d9Rozsah zaruSeni 20-50 m v zavislosti jaky jei sikolni
signal mobilni sit. V dnesni dob se dostava do pégdi st’ 3. generacii UMTS, ale ten se

davyrusit steji jako GSM.

2.1.1 Priklad: Dudlni rusi ¢ka mobila GSM-2000 JAM

Dualni rustka mobili GSM-2000 JAM slouZi k zaruSeni obou GSM pasem 612 i
1800 MHz. Renosna rugka je vybavena dimi ladénimi anténami sifiblizné¢ kulovou
vyzarovaci charakteristikou. RuSici signal je vysilaesriErné. Systém je zabudovan do
hlinikové krabtky a je vybaven aktivnhim chlagim. Z&izeni je vybaveno signalizaci
poruchy, ktera je aktivovana ¥ipad ztraty napajeni nebo poruchy koncovych

zesilovau.[3]

Technické parametry GSM-2000 JAM

Frekvergni rozsah: Pasmo GSM 900 MHz a 1800 MHz
Napajeni: 12V /0,7A

Prikon: cca 8W, fistroj ma aktivni chladi

Vystupni vykon (i 12V): 29-31 dBm na kazdé pasmo (cca 2 x 1W)

Rozmnery: 72 x 75 x 35 mm (bez antén)
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Délka vSesr&rovych antén: 154 mm (900 MHz), 120 mm (1800 MHz)
Rozmery smerovych antén (zisk 10 dB) 175 x 252 x 45 mm (900A)H
99 x 141 x 30 mm (1800 MHz)

Vyzarovaci Uhel sirovych antén: cca B80horiz./ x 50 /vertik./ po pokles 3 dB

Obr. 3. Duélni rugka mobili GSM-
2000 JAM.

2.2 Sumovy generator

Jednou z mozZnosti provdid odposlechu kontaktrii bezkontaktni snimani akustickych
informaci z skel nebo zdi objektu. Forma odposlaunyzaduje imy prinik do zajmové
oblasti. Pro svowinnost vyuziva skutaosti, Ze zvuk je mechanické ¥, které je
mozné na dalku snimat a &ps prevadt na uziténou informaci. Sumovy generéator
produkuje bily Sum, ktery dokaze hovdekryt vlastnim vignim a zabranit tak, Zmému
prevodu virgni na akustickou informaci. Nevyhodou je, Ze bil§n§e slysitelny a uzivateli

se jevi jako zapnuta klimatizace.
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2.2.1 Inteligentni vykonovy Sumovy generator SNG007

Sumovy generator SNG007 uniofe pripojeni aZz 100 piezokeramickych akustickych
ménict, 2-12 nizkoimpedamych reproduktar nebo jich vzajemhkombinovat. @innost
Sumového generatoru SNG optimalizuje procesoryktexutomatickém rezime analyzuje
zvuky v mistnosti a zabezpge jenom takovd Urowe zaSungni, ktera je nuté
v zavislosti na hlasitosti konverzaci.riz&ni je konstruované k z&eni na z& nebo bok
stolu v gimém dosahu uzZivatele. Zguniho panelu je mozné pomodepinagu zvolit
nizky nebo vysoky vykon a ¢hirovre je mozné provad manualnim nebo automatickym

rezimem.[4]

Technické parametry SNG007

Napajeni: 12v

Odker: 0,1-05A

Vykon: 2x2 W /8 ohm
Kapacita: 100 piezometii
Vystupni signal: spektrum az 40 V §S
Indikace: 5x LED

Rozmery: 118 x 58 x 187 mm

PrisluSenstvi: Piezokeramicky akustickygmit, plastova krytka na akustickyém¢, sada

maskovacich reprodukiir
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Obr. 4. Sumovy generator SNG007.[5]

2.3 Faradayova klec

R4 PRy

Jedna se o nejnanmjSi a zarové nespolehli¥jSi ochranu proti odposlechu. Obvykle se
postupe vybrem nejvhod#jSich prostoli v objekfi, provede se Uprava elektroinstalaci
( do prostoru sefjvede pouze jeden napdjeci kabel, jsou od&tr@nSechna ostatnitsva
pripojeni, telefon a PC). Na toto vedeni jéppjen stovy filtr. Poté je na ghy mistnosti
instalovana $ipiezointa pro zamezeni kontaktniho snimani informaci z plasistnosti,
na ni je nalepend specialnéadina folie. Tato folie je fekrytd omitkou, sadrokartonem. Do
oken jsou instalovany specialni pokovena skla argvedena Uprava dkiepotazenim
samolepici folii, pipadré se instaluji specialni die a zarub& VSe je uzeméno.
Samozejme pro tuto mistnost je naproste dodrzovani rezistupu a pobytu cizich osob
v téchto prostorach. Optimalni dogim je ramovy detektor kdv Nevyhodou Faradayovy

klece je finakini nar@&nost projektu.[6]
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3 OCHRANA PROTI ODPOSLECHU

Za pomoci specialni technikyirheme odposlechy lokalizovat a poté odinstalovatiz2ai
funguji na princip elektromagnetického #éni. Je dlezité zaizeni dole ovladat a velkou
tlohu hraje prax v teto vyhledavajici technice. ¥yaji ji specialg vySkoleni pracovnici

pii obranr€ technické prohlidky.

3.1 Radiovy analyzétor

Odposlech byva v praxi prové&d nefasgjSi pomoci miniaturnich radiovych vysifa
Radiové analyzatory pracuji na kontrole a vyhodndgadiového spektra. Radiovému
odposlechu nezamezi, jej velmi spoleéliokalizuje a odhali. Princiginnosti spgiva

v zapsani aktivnich radiovych sighado pandti pristroje vySkolenym pracovnikem,
vyhodnoceni &hto signal a zapnuti fistroje do polohy SCAN. Jednotka automaticky
kontroluje rédiové spektrum a porovné aktuélni saéisignaly se zaznamenanymi. Kdyz
je nalezena frekvence, ktera neni v panptistroje, je uzivatel upozoén vizualre,
piipadré akusticky. B vyvolani poplachu Ize lokalizovat zdroj signélu poté
deaktivovat.[6]

3.1.1 Pamétovy radiovy analyzator MRA-3

MRA-3 je specialnipiijimac uréeni k nepetrzit ochrar prostoru a k okamzitému zj&sti
radiového odposlechu. Ultra rychly vyhodnocovaditéymn odhali do mistnosti vnesené
nebo dalko¥ aktivovany odposlech i v podminkach silného vysaoertniho pole
mistnich rozhlasovych a televiznich vysila MRA-3 umozuje odhaleni fitomnosti
noveho signalu éhem 6 sekund a uZivatel je ndtpmnost podeelého signalu okamiit
upozorrgn. K omezeni faleSnych poplacfe MRA-3 vybaveniturowiiovym poplachovym
hlaSenim pedpoplach-poplach-minuly poplach. Diky malym ré&em a zcela
kompaktnimu provedenitistroje, ktery obsahuje teleskopickou anténu awniaterii Ize
MR-3 snadno umistnit jak na nabytku kanéeltak i skry¢. NejwtSi vyhodou pistroje je

trvald automaticka ochrana mistnosti.[7]
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Technicka specifikace MRA-3
* Kmitoc¢tovy rozsah 43-2700 MHz

» Citlivost pro SN= 10 dB 50-1200 MHz 20-40v 43-50 a 1200-2700 MHz
40-1000uV

* Demodulace WBFM, NBFM, AM

« Sitka pasma 400 kHz

» LCD display 2x16 znakalfanumericky

* Mg¢tené sily pole 40 arovni LCBarovy indikéator

» M¢éfené vzdalenosti vysita 1 mW 150 m

» Pantt spektra zalohované baterii

e 512 multifrekvernich kanal zaznamu spektra

» 16 ptibéZzné aktualizovanych poplachovych kanal
» identifikatni kdd proti neoprawmé manipulaci

e jemné doladni + 1 multifrekveiini kanal

» automatické sceannovani 6 sekund/cykl

* mefeni kmit@ta v rozsahu 43-4000 MHz, rozliSeni 0,1 MHz
» opticka a akusticka poplachova signalizace

» predpoplach (upozo#mi na gitomnost nového signalu po kazdém scannovacim

cyklu)
e poplach po 10 (120) minfpomnosti trvalého signalu
e ¢asova informace o minulém poplachu: max. 999 min.
* regulovatelny audio vystup s vypinatelnym reprodusn
* napajeni 9 V (vestana AKU baterie nebo 6F22 baterie)

» spoteba: SCAN cca 44 mA, OFF podiA
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* indikace poklesu baterie pod 7V

* nabijeci vstup a externi napgjeni 12-25 V DC
» ochrana proti fepolovani

* vysuvna teleskopicka anténa

* rozmery: 136 x 49 x 137 mm

* vaha: 620 g (¥etre baterie)

 pristroj sphuje CSN EN 50081-1 aCSN EN 55022 (EMC- ifda B. atest
TESTCOM)
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Obr. 5. Par’ovy radiovy analyzator MRA-3.[7]

3.2 Detektor vysokofrekvenéniho pole

Souwasna radioelektronika nabiEidu moznosti jak provést operativni odposlechyljeer
pied vlastnim VIP jednanim prakticky neodhalitel®esenim je systém permanentni

ochrany proti odposlechu nebo operativni kontrgbaiéhu jednéni.
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3.2.1 Detektor vysokofrekvenéniho pole RFD-5

Optimalizovana obsluha RFD-5 a zjednoduSena VIRodiled umoiuje (Einnou obranu
proti operativnimu odposlechu i osobam, které nemuecialisti v oboru. RFD-5 je lehky,
kompaktni pistroj v odolném kovovém pouzdrugaevsim ufeny jako zakladni nastroj

pii provadni protiodposlechovych prohlidek.[8]

Technickéa specifikace RFD-5
» Kmitoétovy rozsah: 0,5 MHz az 25 GHz
* Typicka citlivost: 0,060W ERP (400 MHz /5 cm/ 5 dilku)
» Dynamicky rozsah: 43 dB zakladni, +40 dB Gtlum LQCA
+  Utlum KV: filtr HF OFF 10 MHz -26 dB
» Detekovatelné pulsy: >80s
* Regulace hlasitosti odposlechu: 4 Gr&y86 dB)
* Pronenny ton lokalizace vysit®: vypinatelni
 LCD display 2 x 12 znak

» Okamzité vyhodnoceni sily pol&rkovy indikator (39 hodnot), numericky (251
hodnot)

* Vyhodnoceni Sgkové hodnoty: zpozthacarka maxima (24 hodnot), zpaity
Gdaj PEAK (251 hodnot)

» Prepis max.hodnoty: nést 1 ms, pokles 6 s (zpaith signalizace)
« (Citat poplacti: 99 udalosti

» Pangt poplachi: 16 udalosti ¥etrg ¢asu a sily signalu

e Zpozdny zaznamu nasledujiciho poplachu: 70 s

* Vesta¥na teleskopickd anténa: nastavitelna od 1 cm dmB87

» Sluchatka: provedeni stereo 32 ohm

» Indikace poklesu nai baterie: <7 V
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« Externi napajeni a dobijeni: 12 V az 20 V DC, ri@bzvané
» Baterie: 9 V (6F22) nebo 9 V akumuléator

* Spoteba: 3,5az 6 mA

e Roznery: 150 x 60 x 31 mm

 Vaha: 295¢

t

EXT, PROBE

P: ALARMS | THRESHOLD) LEVEL

LH RF LEVEL l CURRENT

FILTER

L :LISTING

CHARGE

EARPHONE EXT. POWER

RFD-5

Obr. 6. Detektor vysokofrekveniho pole RFD-5.

3.3 Detektor nelinearnich pfechodi

Jedna se o prevovani prostor, byt, kancelé a vozidel proti odposlechu a skrytym
kameram. Sklada se zkolika typa kontrol za pouziti specialnichiptroja, které zachyti
jakékoli polovodéove sodastky, z kterych jsou t¥eny Stnice, video&tnice, GSM pageér

¢i jiné specialni techniky, kter&gnéseji informace.

Tato kontrola je dlezitd z hlediska nalezeni zpravodajskych geabidi, takovych, které
jsou dalko¢ ovladany nebo #ienaseji informace paketgvto znamena, Ze informace

uchovavaji ve své pam a po uplynuti periody je dokazirgnést ve velmi kratkem
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okamziku, to jsou pasivni pragstlky nebo penaseji informace ze zajmového prostoru
jinym zpisobem. RedevSim ve starSich budovach jsou timto detektavdhmlovany i

prostedky, které jsou napajené zéasieho rozvodu a jsou zaatk.[9]

3.3.1 Detektor nelinearnich prechodi NR 900 E

Prenosny pulsni detektor nelinearnidleghod, ktery umo#uje porovnavani arovni druhé
a feti harmonické odrazeného signalu od polo¥maého pechodu. Operator fie
ovladat cely detektor pomoci klavesnice s ergon&nionistgnymi ovladacimi prvky. Na
klavesnici se nachazi LCD display, kter§elpledrd poskytuje mnozstvi velmiudezitych

informaci. Detektor ma vystup pro stereofonni shika.[10]

Vlastnosti NR 900 E

Detel¢ni vzdalenost 0,5-2m
Presnost 0,1m
Vysilana frekvence 900MHz
Vyzareny vykon pulsé — rezim 300Hz 150w

Vyzareny vykon pulsé — rezim 20kHz 20W
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Obr. 7. Detektor nelinearnicktgrhodi NR 900 E.[10]



UTB ve Zling, Fakulta aplikované informatiky, 2009 26

4 SPECIALNI PROSTREDKY ODPOSLECHOVE TECHNIKY

4.1 Dratové mikrofony

Dratova mikrofony jsou supercitlivé elekretové nafamy, které dokazi bez problém
monitorovat i Sepot v mistnosti 6x6 m. MikroforgelFipojit k nahravéi a potom si jiz
jenom chodit pro ziskané nahravky. Jsou vhodnéesj@Ko doplgk pro digitalni i
analogova zaznamovaitzeni nahravajici zvuk z daného prostoru. Takémsistwji na
télo, do odvu, do kufiku. Pro genos informace se pouZzivaji metalicka vedeni icipti
vedeni. Na konci vedeni se nachézi reproduktornp netznamové Zieni. Ri vybéru
dratového odposlechiieba brat ohled na velikostizzeni a na parametry jakdggmasené

frekvertni pasmo, sirovost, citlivost a impedance.

4.2 Radiové mikrofony

Radiové mikrofony jsou mikrofony genosem informaci radiovou cestou.
Radiomikrofony jsou zr#é miniaturizované s vlastnim vystlem, které snimaji hlasy ve
svém okoli a fenaSi do vzdalenosti Ekolika kilometiii. VétSina radiomikrofof pracuje

v pasmu 30MHz — 25 GHz. Kili slozitéjSi detekci se pouzivaji atypické modulace (pulzni
koédové, digitalni, subnosné, modulace rozgersdm pasmu, trathi AM a FM modulace
jsou snadno odhalitelné, proto se &meobjevuji). Z hlediska vlastnihdégmosu se di do

dvou zékladnich kategorii, a to na ptedky analogové a digitalni.

4.2.1 Radiovy mikrofon RM-M5

Je to miniaturni analogovy radiomikrofon. RM-MSepasi akustické informace na
frekvencich 417-418MHz. iEnaSeny signal @Ze byt gijiman ukenym gijimacem
UNIVERSAL.[13]
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Technické specifikace RM-M5

Operani frekvence 417,5MHz, 418MHz
Modulace FM

Odchylka 15KHz

Napajeni 2-6V

Vystupni vykon 7-50mwW

Rozmery 37x10x3mm

4.2.2 Radiovy mikrofon ND-M2

ND-M2 se sklada ze dvotésti, samotni radiomikrofon, ktery je digitalni #jimac se
zabudovanym dalkovym ovladanim. iZaeni pracuje na frekvencich 410-424MHz.

Operétor niZe na klavesach #aeni nastavit frekvenci v tomto rozmezi.[13]

Technické specifikace ND-M2

Frekveréni rozsah 416-421,5MHz
Modulace FM

Rychlost genosu dat 100kbps
Dynamicky rozsahignosu dat 45dB

Dynamicky rozsah mikrofonového vstupu 89dB

Sitka pasma 200-6000Hz
Napéjeni 3,5-12V
Citlivost v

Rozmery 51x17x6mm
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Technické specifikace dalkového ovladani ND-M2

Modulace AM

Vystupni vykon 1000mwW
Napajeni (4xAAA baterie) 6V

Spoteba proudu 400mA
Provozni frekvence 315MHz
Roznery 145x45x20mm
Provozni vzdalenost 100m

Obr. 8. Dalkového ovladani ND-M2.
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Obr. 9. Radiovy mikrofon ND-M2.

4.3 Radiové pFijimace

Radiové pijimace jsou nedilnou s@asti odposlechové techniky. Jedn& se o vysocexitliv

prijimace, které si umi zapamatovat frekvenceledy umi u nahrat zaznam.

4.3.1 Unikum

Pristroj je ugen k genosu audio dat s digitalnim koédovaniep sf (220V). Skryty
vysila® se sklada z wjSiho mikrofonu, vysilee a adaptéru. Vedeni (220V) vyuziva
k napajeni a i@nosu audio signalu. #Aaeni vyuziva fizpusobivou Delta-modulaci a
digitalni zakoédovani. Datovyipnosovy porr je 100 kbps. Data jsou zachycovany
pfijimacem. Data mohou bytiimana kdyz je fijima¢ galvanicky pipojen se siti,
vedenim (220V) neboips vrjSi teleskopickou anténu. K poslechu je mozno gouZi
sluchatka nebo vestaw reproduktor. Zvukova data jsou ukladana na veéstau flash
zaizenim. RBijima¢ Ize napajet za pomoci vedeni (220V) nebo batBfijima¢ maze
pracovat se jednim nebo se dvdarpsovych kanél Je vybaven dima kanaly, tudiZz dva

pienosové kanaly Ize pouzit uvhjedné sit.[13]
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Technické specifikace UNIKUM
Vysilag:

Napéjeni

Vystupni signal

Rozmery, vysila

Rozmery, napdjeci zdroj

Prijimac:

Napsti

Spoteba

Prijimaci citlivost

Paet kanalu

Nahravani zvuku z vestavé panti

Rozmnery

185-260V
0,7V
48x23x8mm

14x29x9mm

2-5V
1,3W
ImW
2

3-12 h

152x83x35mm
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Obr. 10. Unikum.

4.3.2 Universal

Universal je malé Z&eni na pjimani a nahravani zvukovych sighat analogovych a
digitalnich radiomikrofofi. Fijima¢ je pozoruhodny svou vysokou citlivosti, selekbtuta
nastavitelnym stupgim zvukové redukce. fifima¢ je schopen si zapamatovat 10
frekvertnich pasem uvnitoper&niho rozsahu. Zvukovou informaci je schopen nathoét
vesta¥né pandti. Dostupna je reprodukce zvukového zaznamu. Madéniry prijimace

umoziuji pohodiné vyuZiti a je idealni pro bezZpestni aplikace.[13]
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Technické specifikace UNIVERSAL
Frekvergni rozsah

Modulace

Frekvergéni krokovani

Citlivost

Napajeni

Patet kanah v pantti

Roznery

410-424MHz
FM
5,10,25kHz

1,5V
1,8-3,5V

10

139x60x33mm

Obr. 11. Universal.
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5 TAKTIKA NASAZENI ZA RiZENi DO PROVOZU

Primyslova Spionaz je jednim z nejvyznaf)iiim druhem zpravodajskénnosti. Proto je
taktika nasazeni raeni dilezitd. Jako prvni je zapebi promyslet kam a jaky tip
odposlechového ¥eni umistnit. Musime si promyslet jestli je moZe do z4move
mistnosti fyzicky dostat a umistnitizzeni nebo budeme muset odposlouchavat z povzdali.
Do prostoru mMiZzeme instalovat &hice trvalé nebo &hice které jsou napajeny baterii a po
urcité dol# budeme muset vyénit baterii nebo odposlech uk&n Pri vybéru odposlechu
dbame na {&nos informaci, volime dratovygnos nebo bezdratovygmos.Cim bliz je
odposlechové z&eni k zajmové oblasti nebo k pachatelovi, timkjalita odposlechu
lepSi, proto se snazime vh@&domistnit z#éizeni, napr.  psaci sil, pii pocitat nebo

v zasedaci mistnosti. Nedilnou gasti je maskovani odposlechové techniky.

5.1 Déleni odposlechovych prodtedkia

5.1.1 Podle umiséni v zajmovém prostoru
- s nutnosti pmiku do prostoru

- bez nutnosti gmiku do prostoru

5.1.2 Podle typu pfendSené informace
- audio prosedky
- video prostedky

- kombinované prostdky audio/video

5.1.3 Podle typu prenosu informace ze zajmové oblasti k zaznamu
- dratow

- bezdratow
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5.2 Mista instalace odposlechové techniky

Obr. 12. Mista instalace odposlechové techniky.[11]

Popis obrazku:
1. Diktafon s odposlechem
2. Miniaturni radiomikrofon, dalkovy odposlech
3. Laserovy odposlech
4. Miniaturni sledovaci kamera s odposlechem
5. Miniaturni mikrofon s nahravanim odposlechu
6. Specialg upraveny mobilni telefon dopiny odposlechem
7. Radiomikrofon 220V

8. Radiomikrofon na telefonni lince

5.2.1 Diktafon s odposlechem

Diktafon si vlozime do pracovniho zavazadla, kter@me u sebe v jednaci mistnosti.
Pokud je ped jednanim vykonavand prohlidka, tak se tato mstzmedoporéuje z divodu

odhaleni.
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5.2.2 Miniaturni radiomikrofon, dalkovy odposlech

Vzhledem k minimalnim rozemu z&izeni je mozné umistnit kdekoli. Do jednaci mistnos
se musime dostafgd jednanim a skryt tohle izzeni. Potom uZ rfizeme odposlouchavat

z povzdali které je podméno dosahem odposlechu.

5.2.3 Laserovy odposlech

Jedna se o bezfiey odposlech z pohledu Spiona, protozézZzen byt venku, nemusi
pronikavat fyzicky do jednaci mistnosti, ale podkoin je, aby tato mistnostda sklergne

plochy.

5.2.4 Miniaturni sledovaci kamera s odposlechem

Zatizeni se instaluje na &genebo rkam do rohu mistnosti pro nejlepsi vizualni kontakt
Vyhodou odposlechu je to, Zeudtete slySet a zaroievidét vSichni &astniky jednani.
Kamera s odposlechemiite byt napajena s vedlejSi mistnosti a také veej@dhistnosti

muzeme drato¥ odposlouchavat.

Obr. 13. Instalace kamery v @sheni [11].

5.2.5 Specialré upraveny mobilni telefon doplrény odposlechem

Pri odposlechu s mobilnim telefonem je nutnosingtu do zajmové oblasti. Odposlech
probih&a jednodusSe, telefon si polozite nd atnahodou se postavite &jgete na toaletu
s tim, Ze telefon nechate lezet na stole. Zatimycste na toalete, tizete vSe slySetips

odposlech v mobilu.
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5.2.6 Radiomikrofon v pevné siti 220V

Odposlechovy prostdek s miniaturnim transforméatorem pro snizengtge instalovan
do zdi. Prosedek modulujici informaci na frekvenci elektrick& $0 Hz. Moznost iimu

odposlechu az na vzdalenost 300m. Vygileacuje diky napajeni ze &[]

Obr. 14. Radiomikrofon v pevné siti.[11]

5.2.7 Radiomikrofon na telefonni lince

Radiovysil& pracujici po vyzvednuti telefonniho sluchatka, iky&i informaci do
vzdalenosti 50 m. Instalace odposlechu byla pravadeyménou gedem pipraveného

napichnutého telefonu za telefoivpdni.[11]

Obr. 15. Radiomikrofon na telefonii lince.[11]
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6 LOKALIZACE ODPOSLECHOVYCH ZA RIZENI

V souvislosti z istem kancek&kych prostor vArsta i p@et odposlechovych prdastdku na
ziskani tajnych firemnich informaci. Lokalizace odlgchovych zdzeni patti k prevenci

nekalé kradezi informaci. Lokalizace by sectanprovadt za Fisného utajeni.

6.1 Obranné technicka prohlidka

Cilem obranné technické prohlidky je odhaleni skiytodposlechovych prastki, které
mohou byt v dob provadni OTP aktivni nebo neaktivni. OTP provadi profealai
spol&nost s vyskolenimi pracovniky nebo jiake provadt taky zadavatel sdm po

prostudovani manualu.[12]

6.1.1 Uréeni mista provadni prohlidky

Ochrana proti nelegalnimu odposlechu se aplikujedgvsim v mistnostech, v nichz
probihaji jednani a v kancéiéh pracovniku vysSiho managementu. t4i&ni internich
informaci o jednotlivych zakazkach, klientech, ropwych planech s vyuzitim prastiki
odposlechu umaitije protivnikovi ziskat velmi rychlefphled o aktivitich spoteosti.
Udaje ziskané timto Agobem maji mnohdy &Si hodnotu, nez podklady ziskavané
shérem véejné dostupnych informaci po dobwkolika let. Ochrana proti odposlechu
spaiva v provadni obrang technickych prohlidek s cilem vyhledattigadné jiz
aplikované nelegélni odposlechové predky a instalaci technickych préstlki, které
maji zabranit takovému ziskavani informaci v bucdmsti. Ri obrani technické
prohlidce je nutné dodrzet spravny postup fizgzhodovani toho, které prostory byl
byt prowteny, a ktera firma bude obrantechnickou prohlidku provéd[12]

6.1.2 Utajeni prohlidky

Jednotlivé informace tykajice se prohlidky byl meédét jen velmi tzky okruh lidi a to az
do chvile, kdy ma byt vlastni prohlidka uskin#a, pokud je jedna o vice mistnosti az do
skorteni prohlidky. Toto je nejdezit¢jSi opateni ed zahajenim samotné prohlidky
z divodu znemoz&¢ni demontaze ifpadného odposlechového piestku, ktery mohl byt

nainstalovan vlastnimi zafstnanci.[12]
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6.1.3 Pribéh obranné technické prohlidky

* Fyzickd prohlidka mistnosti je orientovana na kolotr telefonnich a
elektrickych rozvod, pcitatovych siti a elektrospiwbici, nabytku,

podlah, sin, stropu.

* Radiova kontrola je za#ena na odhaleni vSech radiovych pedks, které
by mohli byt vé¢innosti a na vytvieni frekvekni mapy prostoru. Preéyveni
vSech elektrickych a telefonnich rozwoda kontrola vSech signal
vysilanych po metalickém vedenich. Radiova kontselgrovadi za pomoci

spektralniho analyzatora.

» Detekce nelinearit se provadi za pomoci detekt@linearnich pechodi.
Detekce vyuziva princip,Ze zadny odposlechovy pedstk nebyl doposud
vyroben bez polovodové sowastky. Detekce nelinearit odhali vSechny

polovodioveé sowastky.[12]

6.1.4 Postup pri odhaleni ataéného prostedku

Pokud je odhalen odposlechovy piesiek je nejprvéadre zakresleno do sitdaiho planu
misto odhaleni odposlechového pfedku. Stejg misto nalezu je zadokumentovano
fotograficky. Poté je prostdek demontovan a cely prostor ¢efdnouiadre prowien.
Specialisté spotmosti jsou do vysoké miry schopnicirdruh a givod odposlechového
prostedku. Ztohoto tvodu spolénost doportuje osobni asistence zodgdného
pracovnika zadavatel&imz se pedejde budoucim spiom a navic je tatodast uziténd i
pro @ipad, kdy se v konstrukci zachyti signal upazgici na gitomnost polovodiového
piechodu. Konéné rozhodnuti dalSiho postupu vSak musstat na zadavateli. Ten se
muze rozhodnout pro destruktivni metodu a vyjmitpadného zdzeni, nebo vyuZiti této

znalosti pro dezinforn@ai (Cely.[12]
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. PRAKTICKA CAST
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7 MERENI
M¢éteni se bude soustit na problematiku nasazeni odposlechovydfizeni, ziskavani

akustickych informaci, provédi obrang technické prohlidky, ruSeni GSM signalu

v jednacich mistnostech

7.1 RuSeni GSM signalu v jednaci mistnosti

Na meéfeni byla pouzitdh GSM jammer rdka, kterd umoliuje ruseni obou GSM pasem,
které operath vyuzivaji pro mobilni komunikaci. RuSeni signajsem testoval
v prostorach budovy U5 a tagsreji v stupni hale. Rugka byla umisténa ve vySce 1m
nad zemi. Pomociéhnych mobilnich telefain jsem zji§oval dosah ruSiciho signalu.
Rusici signal je vysilan vSesmé. Prenosna rugka je vybavena dimi anténami. Jedna
rusi signal v padsmu 900 MHz a druh& rusi signddsnpu 1800 MHz. #ed zapojenim
rusicky jsem zkontroloval intenzitu GSM signalu. Po aj@mi rustky do obvodu se
automaticky vyrusil signél v okruhu 15 m. PoZagam okolni studenty, aby zahajili
hovor nebo poslali spravu, ale ani jedinému se d@pddilo. RuSicka je spolehliva
chraréni informaci v jednacich mistnostech a jeji ingtaldo provozu je velmi jednoducha

i pro laika.



UTB ve Zlinég, Fakulta aplikované informatiky, 2009

41

Obr. 16. Displej mobilniho telefonugd
zapojeni GSM rusgky.

Obr. 17. Displej mobilniho telefonu po
zapojeni GSM rusgky.
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7.2 Nasazeni odposlechového #@eni do provozu

Pfi nasazeni ,&hice" jsem pouZil analogovy radiovy mikrofon MR-&any k provadni
audio monitoringu. Informace je vysiland za pomolé dratové antény jako radiovy
kanal (FM modulace) ve frekvémim pasme 417-432 MHz. #Aaeni ma od vyrobce
stanovenu pevni frekvenci 418 MHz, ktera je stalatizeni je napajeno 9 V baterii.
Vyrobce udava na ipimani signalu pistroj ,Universal“. Odposlech ma& miniaturni
rozmery a proto je vhodny pro skryté umistr. Fi taktice a nasazeni odposlechu do
provozu jsem zvolil mista pod stolem v kanéela Lepici paskou jsem fipevnil
odposlechové z&eni o spodni stranu stolu. Druhé misto jsem kxalinic¢ast tabule ve
tiéidé pri profesorskym stolem. iP porovnani kvality signalu byla lepSi slySet &@ice”
umis€na na zadni strértabule nez ,&nice” umiséna na spodni strarstolu v kancela.

Duvod byl vyskyt ruSivych signalu z pidace.

cm
| | 1’ 2| ‘3‘ ‘4’ ‘5| |6l ‘7‘ |8‘ |9‘ |10| |11‘ |12| |13| |14’ |15‘ ‘16‘ |17l |18’ |19‘ |2(J |21‘

Obr. 18. Radiomikrofon MR-3.

7.3 P¥ijem a odposlech vysilaciho signalu

Pro gijem vysilaciho signalu jsem zvolil podle vyrobcaizeni Universal, Je to malé
pienosné zidzeni na fijimani a nahravani zvukovych sigiha analogovych a digitalnich
radiomikrofori. F¥ijima¢ je schopen si zapamatovat 10 frekidoh pasem uvnit
oper&niho frekvekniho rozsahu. Zvukovou informaci je schopen nad@&tvestagne
flash pandti. Pristroj se zapina tttkem ON. ProtoZze jsemc¢uél frekvenci na které

vysilalo odposlechové #iaeni, tak jsem zvolil rychlifistup k gijimaci frekvenci. Vstupni
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hodnotu frekvence: std a podrzet tlaitko F. Pomoci Sipek, vpravo a vlevo jsem
posouval kursor do poZzadované pozice a za pompek3nahoru a déljsem nastauvil
piesré frekvenci, kterou jsem pimboval. Stiskem ENT jsem potvrdil uchovani této
frekvence. Zjistil jsem, Ze dana frekvence neni ndobra, tak jsem jemnim l&aim

zkouSel co nejblizsi frekvence. Na frekvenci 41IMf9z byl signal nejkvalitsjSi.

7.4 Lokalizace odposlechového Zdzeni

Predem naseZené odposlechové izzeni jsem lokalizoval za pomoci paového
radiového analyzatora a kiggréni mista vyskytu odposlechovéhorizani jsem pouZil

detektor vysokofrekvamiho pole.

7.4.1 Obranné technickd prohlidka za pomoci panitoveho radiového analyzatora
MRA-3

Panttovy radiovy analyzator MRA-3 je specialni skenovgigiimac uréeni k nepetrzite
ochrarg prostoru a k okamzitému zj&ti radiového odposlechu. Jéeposny a lehko
ovladatelny. B provadni OTP jsem postupoval tak, Zze jsem vstoupil dotmogti, kde
bylo predem nainstalovano odposlechové&izzni. Jeho f@sna poloha byla neznama.
MRA-3 jsem poloZil na $i a zapojil do obvodu. Zvolil jsem variantu skanoivéadiového
spektra. Automatické skenovani jsem nastavil zaqmotfecitka MODE na polohu SCAN.
Automaticky ffistroj zaal skenovat radiové spektrum, na displeji ukazowvaibéh
skenovani v procentech, ngegnim panelu byla signaligai cervena dioda, které kratkym
blikhnim oznamovalaipdpoplach. B dokornteni skenovani dioda svitila neprzit a byl
slySet trvaly ton. To naztiavalo poplach a vyskyt odposlechového piexditu v mistnosti.
Pfi zapnuti moZnosti AUDIO bylo slySel zvuk z odpas$ievého z&zeni ges vstagné

reproduktory nebo za pomoci sluchatek.

7.4.2 Zpresreni lokalizace odposlechu i OTP za pomoci detektoru

vysokofrekvenéniho pole RFD-5

Pfi obranrg technické prohlidky jsem uZésél, Ze se v mistnosti nachazi odposlechové
zarizeni, ale nexdél jsem gesre lokalizovat misto nasazeni odposlechu. Pro dohleda
jsem pouzil detektor vysokofrekvamiho pole RFD-5. Je tar@nosné zdzeni utené pray

na dohledani odposlechovéhdizani. Postupoval jsem systematicky odrdvé&esSel jsem
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obvod mistnosti a za pomoci sluchatek jsem slySwnzitu vysokofrekveimiho pole.
Displej ukazoval hodnotu PEAK od 0 aZ do 251. Hadritb1 znamena co nejblizsi vyskyt

odposlechového ta@eni. Lokalizace odposlechu byla provedditaidt a pokazdé usgre.
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ZAVER

Kvalitni odposlechové z&eni je v dnesSni deébehkou zalezitosti. Stak tomu pgéitat a
internet. Na internetovém odchiosi mizeme vybrat fesré to odposlechové #eni, jakée
potrebujeme. Dovezou nam ho dorins potebnim manualem. Po nastudovani manualu lze
z&t sinstalaci a samotnim odposlechem. Anebo ledegdussi odposlechutgeme
pouzit mobilni telefon, ktery ma funkci automatibkéryzvednuti fichoziho hovoru. Je to
nejjednodussi ,ghice”. Nenapadhinechame mobilni telefon v saku a odejdeme nattoale

a tam prost zavolame na mobil a slySime rozhovor v jednactmogi.

Ceska Republika p#t mezi prvni picky prizkumu odhaleni ,$nic* a zkontrolované
plochy v kancelich. To s¥d¢i o vysoce nie Spionazi. Ngeském trhu je gkolik desitek

firem, které poskytuji obrartechnickou prohlidku na vysoké arovni.

V teoretické ¢asti jsou popsany fyzikalni principy i€hi elektromagnetického \ini.
Rozebral jsem elektromagnetické spektrum. V pr&eim se seznamil se specialnimi
technickymi bezp@ostnimi progtedky. V tomto dilu jsou shrnuty vSechny informace
potrebné k spravnému vgtu odposlechového #iaeni a nasazeni a instalace do provozu a
piijimani audio informace. Popisuji jak profesiorathranit jednaci mistnosti a kandela
za pomoci specialni technické beapestni techniky a iezitost chrasni zajmového
prostoru. DalSicasti praci je obrarintechnickd prohlidka. Je popsany podrobni postup
obrané technické prohlidky. Vyjmenoval jsem specialni hi@ické odposlechové

prostedky, které se vyuzivajifipobranrg technické prohlidky.

V praktickeé c¢asti je provedendada m&ieni s odposlechovymi prdéstlky. Jedna se o
nasazeni odposlechovéhadizani a pijem audio signalu a nasletlfokalizace ,S¢nice".

V praci bylo n&reno :
* ruSeni GSM signalu v jednacich mistnostech
* nasazeni odposlechovéhdizani
e prijem a odposlech vysilaciho signalu
» provacdni obrang technické prohlidky

VSechna nsfeni byla provedeny v prostorach budovy U5.
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ZAVER V ANGLI CTINE

Quality sound detections apparatus is now easyemalust to the computer and the
Internet. On the Internet can you choose exactiypddetections equipment, what we need.
They imported home with needed manual. After perfog the manual can start the
installation and listen. Or the simplest sound detes can use a mobile phone that has
auto-pick up an incoming call. This is the easweay to "bug". Inconspicuously leaving a
mobile phone in the jacket and leave the toilet tnaoh just call the cell phone and hear a

conversation in the meeting room.

Czech Republic belongs among the top rungs of tineey revealing "bugs” and checked
the area offices. This example determined the eyl of espionage. On the Czech

market is many companies that provide defense teghinspection at a high level.

In the theoretical section describes the physicacyples of electromagnetic waves and
electromagnetic spectrum. At work, | met with spéteéchnical means of security. In this
work are summarized all the information necessarypfoper selection of equipment and
sound detections deployment and installation teiserand receive audio information. It

also describes how to protect a professional mgetiom and offices with the help of

special technical security and the importance ofgmting an area of interest. Next work is
part of the defense technical inspection. It iscdbed in detail the procedure defense
technical inspection. | listed sounddetections saechnical devices which are used in

the defense technical inspection.

In the practical part are numbers of measuremeniads detections apparatus. This is a

installation sound detections device and receivkoasignal and then positioning "bug".

Measurement:

» Destroy GSM signal in the meeting room
« Instalation sound detections equipment
* Receive and listen to signal

» Implementation of Defense technical inspections

All measurements were made on the premises of fhe U
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Hz

GSM

UMTS

dB
PC
LCD
AM
FM
MAX
MIN

DC

CSN EN
EMC
Kbps

OoTP

Hertz

Super High Frequency

Extremely High Frequenci

Wireless Fidelity

Infracervené

Meter

Global Systém for Mobile Communications
Universal Mobile Telecommunications System
Volt

Ampér

Watt

Decibel

Personal computer

Liquid Crystal Display

Amplitudova modulace

Frekverni modulace

Maximum

Minimum

Direct current

Gram

Ceskéa Statni Norma Europska Norma
Elektromagnetic compatibility

Kilo bit per second

Obrana technicka prohlidka
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LED Light Emitting Diode

VIP Very Important Person
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SEZNAM PRILOH

Pl Cenik prohlidek proti odposleitid firmi Probin s.r.o.



PRILOHA P |: CENIK PROHLIDEK PROTI ODPOSLECHU OD

FIRMI PROBIN S.R.O.

Prvotni prohlidka

Bezgea kancel§ ctvrtletni naklady

Podlahova zakladni kompletni | Cena sluzehl.-3.¢tvrtleti | 4. ¢ctvtleti

plocha () celkem
10 6000 K 10000 K 18000 K 6000 K& 0 Ke
20 12000 k 20000 K 36000 K 12000 K 0 K¢
30 16200 K 27000 K 48600 K 16200 K 0 Ke
40 20400 K 34000 K 61200 K 20400 K 0 K¢
50 24600 K 41000 K 73800 K 24600 K 0 Ke
60 28800 K 48000 K 86400 K 28800 K 0 K¢
70 32640 K 54400 K 97920 K 32640 K 0 Ke
80 36480 K 60800 K 109440 K 36480 K 0 K¢
90 39240 K 65400 K 117720 K 39240 K 0 Ke
100 42000 K 70000 K 126000 K 42000 K 0 K¢
200 55200 K 92000 K 165600 K 55200 K 0 Ke
300 67200 K 110000 K | 201600 K 67200 K 0 K¢




