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ABSTRAKT

24

souhrnny nazev malware. Popisuje jednotlivé druhy infiltraci, jejich funkci, Sifeni a
nebezpeci, které sebou nesou, v¢etné obrany proti t€émto utokiim. Druha ¢ast této prace je
vénovana sociadlnimu inzenyrstvi na Internetu, jeho technikdm a zplsoblim zneuziti

osobnich informaci. Prace je doplnéna redlnymi ptiklady a nazornymi ukézkami.

Kli¢ova slova: Malware, Adware, Spyware, Vir, Cerv, Keylogger, Trojsky kiifi, Socialni

inzenyrstvi, Phishing, Pharming, Cybersquatting

ABSTRACT

This work presents an overview of the most common and most dangerous programs
carrying summary name malware. Describes the various types of infiltration, their function,
distribution and risk, which entail, including defense against these attacks. The second part
of this work is devoted to social engineering on the Internet, its techniques and methods
of misuse of personal information. The work is complemented by real examples and

illustrative previews.

Keywords: Malware, Adware, Spyware, Virus, Worm, Keylogger, Trojan, Social
engineering, Phishing, Pharming, Cybersquatting
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UvVoD

Informac¢ni technologie ovliviiuji na$ kazdodenni Zzivot. S pocita¢i a Internetem se
setkavame ve stale vétsi mife. Usnadituji nam praci, pomahaji v naSem osobnim Zivotg,
slouzi jako druh zabavy. Avsak s rostoucimi moznostmi informacnich technologii, rostou 1
moznosti kyberkriminality. Proto je nutné znat potencidlni rizika, kterda ndm hrozi a
pred kterymi bychom se méli chranit. O tom, Ze neni dobr¢ tato rizika podcenovat, sveéd¢i i
to, ze Americky Federalni vysetfovaci ufad (FBI) fadi dulezitost kyberzlo¢inu na tfeti misto
hned za terorismem a priamyslovou $pionazi [9], a uvadi, Ze zisky z pocitatové kriminality

piesahuji zisky z prodeje drog. [10]

Proto cilem této bakalatrské prace je seznamit étenafe s bezpe¢nostnim rizikem $kodlivych
programii oznacovanych jako malware. Nebere si za kol slozité popisovat a rozebirat
jednotlivé pocitatové infiltrace a principy na nichz funguji, ale snazi se srozumitelnou
formou podat zvidavému uzivateli informace, které mu pomohou ud¢lat si piredstavu
o souCasném softwarovém nebezpeci, které mu hrozi. Dale se zabyva sociotechnikami
vyuzivanymi na Internetu za ucelem zneuziti osobnich informaci, kde rozebird jednotlivé

techniky a popisuje feseni, jak se proti nim branit a uchovat tak nase citliva data v bezpeci.

Podle nezavislé analytické spolecnosti Gartner [1] byla v roce 2008 na svété zhruba jedna
miliarda pocitacl, pricemz podle serveru Market Share [2] k bfeznu roku 2009 zabiral
operacni systém od spolecnosti Microsoft téméi 90% trhu s osobnimi pocitaci. Proto se tato

bakalarska prace zamétuje vyhradné na Sifeni malwaru pod timto operacnim systémem.

Total Market Share

B 59.37% - Windows

0 9.71% - Mac

B 0.59% - Linux
0.02% - FreeBSD

M 0.01% - Sun0S

I 0.00% - OpenyMS

Obr. 1. Graf podilu opera¢nich systému v bieznu 2009 [2]
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. TEORETICKA CAST
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1 MALWARE

Vyraz Malware vznikl slozenim dvou anglickych slov - Malicious (zlomyslny/
zaludny/zakefny) a Software (pocitaCovy program). Jednd se o souhrnné oznaceni
pro vSechny typy infiltraci Skodlivym kodem. Malware je pocitacovy program, ktery je
obvykle urcen ke vniknuti, poskozeni nebo zneuziti pocitatového systému. Je casto
oznatovan také jako Crimeware, Riskware nebo Grayware. Jeho rozdé¢leni je

komplikované, protoze se jednotlivé typy mohou prolinat mezi sebou. Mozné rozdéleni

malwaru:
e Adware
e Spyware
e Virus
e Worm
e Trojan
e Keylogger
e Rootkit
e Dialer
e Hoax
e Backdoor
e Hijack

e Downloader
e Exploit

e Botnet

1.1.1 Sifeni malwaru

Podle odbornikli na pocitacovou bezpecnost bylo v roce 2007 v ob¢hu témét jeden a Ctvrt
miliénu Skodlivého softwaru. Studie spole¢nosti Symantec [3] ukazuje, ze 64% veskerého

softwaru, ktery v roce 2007 vznikl, tvotily pravé tyto nebezpecné kody. Je to viibec poprvé,
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kdy pocet skodlivého softwaru prerostl pocet uzite¢ného. Podle analyz tvoii az 70%

z veskerého Skodlivého softwaru trojské koné (viz kapitola Trojan / Trojsky k).

Malware se muze $ifit mnoha zpisoby. NejcastéjSim je prendSeni pomoci sit€¢ Internet
V podobé¢ stahovani torrent souborti, warezu nebo sdileni souborii pies P2P sité, ale také
nav§tévovanim webovych strdnek s porno tématikou, cracky, sériovymi Cisly, keygeny
apod. Malware se muze Sifit také prenaSenim pamétovych diskii a optickych médii,
emailovou (Spam) a IM komunikaci (ICQ, MSN, Jabber), instalaci multimedidlnich
kodekii a predevSim pak také skrze bezpecnostni diry v operaénim systému, ¢i diry

V programech vyrobct tietich stran.

Podle renomované danské spolecnosti Secunia [4], zabyvajici se monitorovanim a
analyzou bezpecnostnich rizik v IT, vydala po otestovani cca 20.000 pocitact Sokujici

informaci.

Plnych 98,08% z testovanych pocitaci s operaénim systémem Windows je zranitelnych
z divodi neoSetfenych chyb v operacnim systému, anebo v mnohem castéjSim piipadé
diky neosSetienym chybam v softwaru tfetich stran. Skoro 50% pocitact obsahuje 10 a vice

bezpecnostnich chyb.

Skenovani pocitacli bylo provadéno na zakladé¢ dobrovolné ucasti v tomto programu

za pouziti softwaru Secunia PSI (Personal Software Inspector).

Je nutno dodat, Ze se testoval pouze stav aktualniho PC, nikoliv S pouzitim bezpecnostnich
prvkil jakou jsou napt. firewally apod., které dokdzi znacnou ¢ast bezpe€nostnich hrozeb

ucinné eliminovat.

1.1.2 Cile malwaru

Utoky malwarovych programt mohou byt réizné. Zalezi predevsim na zaméru jeho autora,
za jakym cilem Skodlivy kod vytvaii. Tyto aplikace mohou mit za kol poSkodit operacni
systém, mazat soubory, zneuzivat poc¢ita¢ k jinym ucelim jako napf. rozesilani spamu
(nevyzadané posty) — Spam server, provadét DoS utoky apod., v horS§im piipadé€ pak slouzi
k vykradani osobnich informaci a dat, a jejich naslednému zneuzivani. Témito citlivymi
udaji mohou byt ¢isla platebnich karet véetné CVV kédd, Cisla pojisténi, ptihlaSovaci a

autentizacni udaje k webovym uctim a sluzbam, emaily, sledovani zvyklosti uZzivatele,
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které mohou byt ndsledné¢ vyuzity pro cilenou reklamu, ale také ke sledovani a

zaznamenavani stiskil klaves a dokonce i k odposlechtim (viz kapitola Keylogger).

1.1.3 Ochrana pred malwarem

Ve velkém procentu malwarovych utokii je infiltrace Skodlivym kdédem zplsobena
dobrovoln¢, nebot’ je vyzadovana piima interakce s uzivatelem, ktery svou neopatrnosti
nebo nepozornosti vpusti skodlivy kéd do systému. Pro piiklad, uved'me videa na porno
strankach. Ty mohou vyzadovat instalaci ptislusného multimedialniho kodeku, potiebného
k piehrani daného videa. Casto se jedna o dobrovolnou instalaci na zakladé pozadavku
webové stranky. DalSim castym zdrojem dobrovolné instalace malwaru byvaji spofice
obrazovky popf. jiné neSkodné vypadajici programy, které rovnéz nesou nakazu ve své

instalaci.

Ochrana pifed malwarem by méla byt zalozena na tzv. defense-in-depth strategy, neboli
na obranné hloubkové strategii, ktera je tvofena nékolika vrstvami. Takovyto obranny
systém je pak méné prostupny a Iépe eliminuje toky na jednotlivych vrstvach. Témito
vrstvami se rozumi hardwarovy firewall tvofeny routerem, switchem pfipadné jinym
sitovym prvkem, nasledovany softwarovym firewallem popt. aplika¢ni branou fidici sitovy
provoz. Vyuzivani téchto bezpecnostnich prvkd je téméf nutnosti pro uZivatele
ptistupujiciho do celosvétové sité pod vefejnou IP adresou (Public IP), protoze je piimo

viditelny vzdalenym uto¢nikem.

DalSim krokem je pouZziti antivirovych programi a softwaru na odstranéni adwaru,
spywaru, rootkiti aj. Dne$ni moderni antivirové programy vsak fadu téchto prvka integruji
do sebe. DalSim dillezitym prvkem je mit neustale aktualizovany operaéni systém a také
programy vyrobcu tietich stran, predevSim pak ty, které pfistupuji k Internetu (webovy
prohlize¢, IM klient, poStovni klient, programy vyuZzivajici P2P sité atd., ale i dopliky,
které tyto programy vyuzivaji — java, flash apod.). Zde se vSak objevuje problém, protoze
nékteré softwarové spolecnosti mohou chtit za aktualizaci svého programu zaplatit urcitou
sumu penéz z celkové castky produktu, coz vede k odrazeni uzivatele, protoze tak musi
platit za néco, co uz jednou zaplatil a pouziva tak dal ptivodni verzi produktu, u kterého jiz
byly objeveny bezpe€nostni diry. Neméné dilezitym prvkem v obran€ proti malwaru je

také aktualizovat a zaplatovat webovy prohlize¢, protoze je to pravé on, pomoci néhoz

vvvvvv
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uzivatel, ktery je seznamen s nebezpecim, které mu v celosvétové siti hrozi. Zakladem je
neklikat na vSechno, co mu piijde pod ruku, neotevirat emaily a pfilohy od neznamych
adresatli, vyvarovat se podezielym webovym strankam, neinstalovat nezndmé programy a

pokud moZzno pracovat v uctu s omezenymi pravy.

Jelikoz malwarovy prumysl roste daleko rychleji nez ten bezpecnostni a jeho utoky jsou
¢im dal vice sofistikovangjsi, je prakticky nemozné, aby byli uzivatel¢ pred hrozbami
kyberprostoru v bezpeci. Bude-li zaviset bezpecnost pocitace na defense-in-depth strategy,
bude se muset v budoucnu tento obranny systém stale vice rozsitfovat, coz povede k jeho
vetsi komplikovanosti a ndkladnosti jak na hardwarové, tak na finan¢ni prostredky. Proto
se dnes piedni svétové bezpecnostni spolecnosti zabyvaji jinym feSenim, jak tento problém

co nejvice eliminovat. ReSenim miize byt opa¢na zména ptistupu [7].

Soucasné antivirové programy a jiny podobny software urceny K zabezpeceni pocitace
pracuji na principu blacklistu (¢erné listin€). To znamena, ze obsahuji databaze toho, co se
V systému spustit nesmi, popi. c0 do né¢ho (z n¢ho) nesmi proniknout (viz databaze
virovych definic). Novym zplsobem ochrany by v budoucnu mohl byt tzv. whitelist (bila
listina), tedy povoleni spusténi a pfistupu jen vitanym aplikacim. Byl by tak identifikovan
pouze program, ktery by meél byt spustény a vSechen ostatni by mél byt automaticky
zakazan. Odpadla by tak zavislost na aktualizacich potfebnych ke spravné funkci dneSniho
feSeni. Pfi neustdlém aktualizovani antivirovych definic a signatur, nekone¢ném
zaplatovani operacniho systému a jinych aplikaci, vynakladani finan¢nich prostredkl
za bezpecnostni feSeni se cesta blacklistingu nejevi jako konecna a systém whitelistingu by

tedy mohl pfinést revoluci v zabezpeceni a ochrané soukromi uZivatele.

1.1.4 Obranav jiz napadeném systému

Obrana v jiz napadeném systému byva ¢asto dosti omezena na moznostmi, které nam dany
druh malwaru dovoli. Zde zalezi pouze na autorovi, za jakym ucelem dany Skodlivy kod
vytvaii a jakou funkci bude v napadeném systému plnit. Timto se ndm vymezuji mozZnosti,
jak s danym malwarem bojovat popf. ho odstranit Gpln€. Bude-li napf. dany druh
Skodlivého kodu vytvofen pro rozesilani nevyzadané posty, je nutné postupovat jinym
zpusobem nez v pifipadé viru sestrojeného za tucelem maximalniho vytézovani

hardwarovych prostfedkl pocitace.
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Ve vsech ptipadech ovSem plati, Ze Vv ptipadé podezieni ndkazy, by antivirovy program mél
proverit systém jako prvni a to piedevSim tzv. hloubkovou analyzou, popf. rucné
nastavenym skenem s roz§ifenymi moznostmi, kde lze nastavit kritickd mista jako
systémové disky nebo dilezité slozky a zvolit také konkrétni typy souborti. V dalsim bodu
by mél nésledovat antispywarovy software, ktery mnohdy odhali infiltrace, které¢ mtzou
antivirovym programiim uniknout. Je-li chovani pocitate doprovazeno charakteristickymi
rysy, je mozné podle téchto prvka identifikovat konkrétni druh Skodlivého kodu a

naleznout odpovidajici postup, popf. pfimo software na jeho odstranéni.

Nakaza pocitae je ¢asto doprovazena dalSimi jevy, jako jsou nemoznost instalace dalSich
bezpe¢nostnich prvkl,, provaddéni zmén v nastaveni systému, omezeny pohyb po siti,
zpomaleny chod pocitace aj. Dojde-li k takovémuto chovani a operacni systém je omezen,
je mozno uvést systém do tzv. stavu nouze, kde malware ¢asto neni schopen své funkce a
1ze tak provést vySe popsané kroky. Bude-li se pocita¢ i po provedeni téchto kroki chovat
nekorektné, mizeme jeSt¢ vyuzit bodl obnovy, které si OS Windows pravidelné déla
(neni-li nastaven jinak) a navratit tak vSe do ptvodni podoby. V ptipad¢, ze na pocitaci
neni antivirovy a jiny bezpecnostni software nainstalovan a neni ndm ani nasledna moznost
jeho instalace povolena, mizeme vyuzit online feSeni a provést tak kontrolu pocitace
vzdalen¢. Kdyz ani tento zpisob neni K dispozici, ziistava ndm uz jenom moznost pevny

disk manualné vyndat za PC, pfipojit k jinému pocitaci a kontrolu proveést skrze né;.

Bude-1i opera¢ni systém poskozen natolik, Ze jiz zadné softwarové opravy nepomohou, je
nutno pevny disk zformatovat a nainstalovat operacni systém znovu. Pfestoze se jedna
o krajni feSeni, témét vzdy se tim vyfeSi vSechny problémy. Jen v ptipadé, kdyby doslo
k napadeni boot virem (viz. kapitola Boot viry), je potieba smazat veskeré logické oddily

na pevném disku a podle potieby vytvofit nové.

1.1.5 Scareware

V fijnu 2008 vydala spolecnost Pandalabs [5] zpravu, Ze az 30 milionti pocitacli na celém
svété je infikovano falesnym antimalwarovym programem tzv. scarewarem. Udajné se

po Internetu $iti az 7000 variant téchto podvodnych programd.
Tyto podvodné programy se objevuji na Internetu nejcastéji v podobé adwaru (reklamy)
popi. se §ifi cestami popsanymi vyse v kapitole Sifeni malwaru. Po infikovani poéitade

obtézuji uzivatele vyskakujicimi pop-up okny a jinymi nezaddoucimi prvky, zobrazuji
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kratky scan pocitace a nasledné varovani o tom, ze PC je infikovdno nékolika Skodlivymi
kody. Jako feSeni pro jejich odstranéni, pak uzivatele vybizi k zakoupeni licence, ktera ¢ini
v priméru 50€. Za mésic si tak kyberneticti podvodnici mohou pfijit az na 10 000 000€.
Mimo financ¢ni ¢astky vSak uzivatelé pfijdou 1 o své cenné osobni informace, které¢ mohou

byt pak déle zneuzivany a prodavany na ¢erném trhu.

Tyto falesné antimalwarové programy jsou casto doprovazeny velmi plsobivou a
presvédéivou reklamou, ktera ma uZivatele piimét k jejich koupi. Casto se srovnavaji
S jinymi antimalwarovymi produkty vyrobcl renomovanych znacek, popt. udavaji, kde se
tento software pouziva. Je zde tak vyuzivano moderniho socialni inzenyrstvi zalozené¢ho

na neznalosti uzivatele, ktery si tak kupuje falesny pocit bezpeci.

1.1.6 Priklady faleSnych antimalwarovych programu

Microsoft Security Warning
Antivirus 2009 Web Scanner detected
dangerous spyware on your system!

Detected malicious programs can damage your computer and comprorise
your privacy. Itis strongly ¢ hem immedi

Name Type Risk level
W Spyware.JEMonster.b Spyware CRITICAL A
W@ Zlob.PornAdvertiser.Xplisit Spyware High

# Trojan.InfoStealer.Banker.s Trojan Medium
v

Remove Al Ignore

Obr. 2. Antivirus 2009
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Realtime Protection =

Ko viruses @ 102563

© Get Maximal
Realtime

Checking memory: spocky.exe (spooky.exa)

— | Infected: 26
| Winus Name | Deseription | Seveiity | Status |«
@ WindZFaw. 0nline...  Trojan and vieuses with kewogging and rootkil cap...  Medium  Infected!
©  wind2ARCBaLASH The IRCE ok ABH msheare Family i & group of bat .. High Infected!
ﬁ ‘wind2 Adware Sear..  Program iz used to diect a beowser bo display pop-.. High Infected
s WinI2ARCBat AAH The IBCB ot AAH mabware Famil iz 2 group of bot . High Imbescied
Win32ARCEotA4H The IRCBot&&H malware famil is 2 group of bot .. High Infected
ﬂ Wind2 Adware Sear,,.  Program is used o diect a biowser lo display pop-..  High Infected ~
"Wind2dudwre Vichum .. Vinus applications used to deliver advertisements L. Low Infected
Wind2 e Vikum . Vinue applications uzed to deliver adveitizements L. Low Infected
Wind2 Adware Sear...  Program iz used to diect a beowser to dizplay pop-..  High Infected!
% Win3Z/Toolbar M., Toolbar which inchudes a search function that die,.,  Ciilical  Infected!
@ wWinIZARCBoLAAH The IRCB oL AAH mahaane Family is & group of bot .. High Infecled
EI Wn’ﬂh.dnams eai..  Progism i used o diect & biowsei bo dizplay poge...  High Ir'-‘edad
L

Obr. 3. Antivirus XP 2008 [6]

Scan your system for free now

bswr afbis s b i rmsvad

Antivirus XP 2008 key features
o Ful Windows P Service Pack 3 Security Center Suppeet!

o ResomScan Techoology - With Ultra-high speed scan rescusing yours PC from Yiruses for few

seconds!

MORE REALIABLE
MORE EFFECTIVE

Buy and download
our latest products

Top 10 viruses (May 2000)

1. WIn32jP5wW.OnLineGames

2. WnS2[Adware. Veturmonds

A INFfAkorun

4. WIn32Pacex.Gen

5. Win32{Adware Searchiid

6. WIn32 Tookar MywebSearch
7. WIn32{IRCBot AAM

8. Win32iQhont

Obr. 4. Webova stranka nabizejici Antivirus XP 2008 [6]
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1.2 Adware

Adware — Advertising (reklamni) software (pocitatovy program). Pod pojmem adware se
rozumi jakykoliv produkt, ktery se do pocitate uzivatele nainstaluje spolu s jinym
softwarem a to bud’ skryt¢ nebo na zakladé licen¢niho ujednani tzv. EULA — End User
License Agreement (licencni smlouva s koncovym uzivatelem, ktera definuje podminky
uzivani daného softwaru. Muize také obsahovat podminky instalace adwaru!), tim se mysli
programy, které vstupuji do pocitace se souhlasem uzivatele, protoze podminkou jejich
bezplatného pouzivani je pravé pritomnost reklamnich materiald. Software byva vybaven
adwarem piedevsim proto, ze slouzi jako zdroj reklamnich pfijmt pro vyrobce daného
programu a jedna se tak o zvlaStni druh licencovéni, protoze zde platime tim, ze jsme

nuceni sledovat reklamu.

1.2.1 MoZnosti Adwaru
e Zobrazovani nebo prehravani reklamnich a propaga¢nich materiala
e Vyskakovani pop-up oken
e Neznamé ikony v oznamovaci oblasti (System Tray)
e Vnucovani stranek
e Nastaveni cizi domovské stranky (homepage) bez védomi uzivatele
e Zobrazovani reklamnich bannerii
e Instalace toolbari do webovych prohlizeci
e Pomalé nacitani webovych stranek

e Zpomaleny chod pocitace
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- & Google~ & | || @web - Shlucky [5]Images §OHews
© YaAaHOO!~ & | w| @web [5]Images €:Directory fu n:
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- €& @DOWNLOADCOM ~ & | = Opowrloads & windows 43 11

1.3

Google

“¥? ‘Yahoo

Arnazon
“ msn

£ fsk leeves
Cogpile

Obr. 5. Ptiklady webovych toolbart [8]

Spyware

Spyware — oznaceni pro software, ktery shromazd’uje osobni informace nebo meéni

konfiguraci systému, obvykle bez ziskani ptfedchoziho souhlasu uzivatele a posila je

uto¢nikovi prostiednictvim sité Internet. Podobn¢ jako u adwaru, mutize byt souhlas k jeho

131

vorwe

Moznosti Spywaru

Shromazd’ovani a odesilani historie navstivenych webovych stranek a seznamu
nainstalovanych programi, za ucelem zjisténi potfeb nebo zajmi uzivatele a tyto

informace nasledné vyuzit pro cilenou reklamu

Vykradani citlivych informaci o uzivateli, jako jsou pfihlaSovaci udaje k bankovnim

a jinym webovym uctim, PINy, emailové adresy atd.

Nastaveni jiné domovské stranky (homepage) a vychoziho poskytovatele

vyhleddvani
Zneuzivani PC pro rozesilani nevyzadané posty — Spamu (Spamserver)

Zména chovani PC — zpomaleny chod, nové ikony na ploSe, nestabilita OS
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1.4 Virus

Virus (z latinského slova jed) je program, ktery se dokaze Sifit formou replikace
za pritomnosti hostitele, bez védomi uzivatele vS§emi dostupnymi prostiedky. Ma tendenci
vkladat se do spustitelnych soubori (.exe, .com .bat), pfi¢emz ma schopnost modifikovat
se tak, aby lépe zapadl do svého hostitelského souboru. Chové se tedy jako biologicky
original. Dojde-li ke spusténi hostitele, provede se kod viru, ve kterém se mimo svoji
primarni ¢innost, snazi infikovat také dal$i hostitelsky soubor. Virus se mezi dvéma
pocita¢i miize prenést jedin€ tim, Ze n€kdo pifenese jeho hostitele, napt. zkopirovanim
souboru na vyménitelné médium, nebo ho posle prostiednictvim Internetu nebo sité¢ LAN.
U nékterych virG se Skodlivy koéd spousti az se zpozdénim (naptf. v urcité datum ci
po infikovani urc¢itého poctu jinych soubortt), coz se nékdy oznacuje jako logicka bomba

(Logic Bomb).

Dftive, v dobach kdy Internet nebyl tak masové rozsifeny jako dnes, se pocitacové viry
zamétovaly spiSe na zaSkodnickou Einnost, ve které se snazily mazat nebo poskozovat
soubory na pevném disku, popt. cely disk zformatovat, anebo zaté¢zovat vykon pocitace tak,

aby prace na ném nebyla mozna.

Takovymto piikladem muze byt legendarni virus One Half.3544.A, ktery béhem své
pfitomnosti na hostitelském pocitaci postupné Sifroval uzivatelska data na pevném disku.
Pokud operacni systém potieboval zapsat n€jaka data na disk, virus ptevzal kontrolu a tato
data nejdfive svym algoritmem zaSifroval a aZ poté je nechal zapsat na disk. Pti poZadavku
na Cteni je naopak deSifroval a piedal dal operacnimu systému. Pfi neodborném odstranéni
takového viru z pocitate mohlo dojit 1 ke ztraté klice, podle n¢hoZ byla data Sifrovana.
Uzivatel tak pfiSel o data a ve vétSin€ piipadll 1 o moznost spéSného startu PC. Operacni

systém a tedy i PC se tak stalo zavislym na samotném viru. [11]

Dalsim zajimavym piipadem se stal virus Win95/CIH novinafi pojmenovan jako Cernobyl.
Tento virus proslul tim, Ze se kazdého 26. dne v mésici (zéalezelo na varianté¢) pokusil
pfemazat pamét’ Flash BIOS na zékladni desce a kromé toho, 1 Cast dat na disku. Pokud se
pfemazéani paméti Flash BIOS podatilo, pak nebyl pocita¢ schopny provozu a jinak nez
zasahem do hardwaru nebylo mozné tento problém vytesit. Virus Win95/CIH tak narusil

do té doby spolehlivé tvrzeni, ze hardware nelze virem poskodit. [11]
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S postupnym rozvojem celosvétové sit€ a vyuzivanim sociotechnicky se vSak jejich tloha
zaCala ménit. Tvurci téchto Skodlivych kodu si zacali uvédomovat, ze by svoje vytvory
mohli vyuzit za Gcelem zisku. A tak se zacaly objevovat viry, jejichz primarnim tcelem,

bylo vykradat citlivéa data, a ty pak nasledné dal zneuzivat.

1.4.1 Obecné rozdéleni vira

1.4.1.1 Souborové viry

Jejich hostiteli jsou zpravidla spustitelné soubory (.exe, .com), davkové soubory (.bat) i
ovladace. Po spusténi takového hostitele, se kromé ptivodniho programu provede také kod
viru, ktery mimo svou primarni ¢innost vyhleda také dal§i mozné spustitelné soubory, které

by mohl infikovat.

1.4.1.2 Rezidentni viry

Jedna se o viry, které se nacitaji do operacni paméti RAM pii spusténi nakaZzeného souboru
(pamétove nerezidentni) a jsou zde pifitomny po celou dobu ¢innosti systému. Mohou tak
ovliviiovat vSechny soubory, se kterymi uZivatel pracuje a nemusi tak hledat dalsi hostitele

na disku.

1.4.1.3 Boot viry

Infikuji zavadéci oblasti disket (Boot sektor) a pevnych diski (MBR — Master Boot
Record). Nejvetsi nebezpeci téchto virt je, ze se dostanou do operani paméti hned se
zavadénim operacniho systému (bootovanim) jako prvni program (jedna se tak o pamétoveé
rezidentni virus). Pfi praci s pocitacem hlidaji diskové sluzby a v piipadé zjiSténi nové
diskety se ihned zapisi do jejiho Boot sektoru. K odstranéni viri v§ak nevede zformatovani
disku, jak si vétSina uzivatell mysli, protoze Boot sektor, kde je vir umistén, lezi mimo
oblast, ktera je vyhrazena opera¢nimu systému a b&ézné formatovani se ji nijak nedotkne.

Uzivatel tak pfijde o vSechna sva data, virus vSak zlistane na pevném disku dale.

1.4.1.4 Makroviry

Napadaji makra dokumentli pfedev§im kanceldiského baliku Microsoft Office, nejcasteji

Word (.doc), Excel (.xls), Powerpoint (.pps). Jsou psany programovacim jazykem VBA a
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dokézi pomoci maker (napf. posloupnost ptikazil) dokumentu zneuzivat program a ovladat

tak pocitac (spoustét jiné aplikace atd.).

Vyhodou pro uzivatele ¢eské sady MS Office je to, ze je u téchto programi lokalizovan

také makro jazyk a tudiz jsou makroviry psané jinym jazykem nefunk¢ni.

1.4.2 Antivirové programy

Antivirové programy jsou jednim ze zakladnich stavebnich kamenti zabezpeceni pocitace.
To vyplyva i z podstaty diive zminované obrané hloubkové strategie (defense-in-depth
strategy). Tyto programy se mohou liSit v zavislosti na jejich pouziti (ochrana pracovnich
stanic/servertl). Antivirovy software vSak neni kone¢nym feSenim bezpecnosti PC, ackoliv

si to vétSina uzivatell mysli. Je to pouze jeden z prvki tvotici celkové zabezpeceni.

Na trhu je dnes velky vybér antivirovych feSeni mnoha vyrobci. VéEtSina téchto vyrobet
nabizi ve svych produktech mimo klasickych virovych skenerti a technologii i metody
proaktivni detekce, tedy schopnost reagovat na dosud neznamou hrozbu. Jsou to pak
pfedev§im ony, které jsou v boji proti stile sofistikovangjsim Skodlivym koédim
rozhodujici. Vezméme si piiklad, kdy se uzivatel nakazi dosud neznamym druhem viru.
Kazd¢ antivirové spolecnosti néjakou dobu trva, nez se o nové virové infekci, popt. mutaci
jiz znamého viru dozvi a stihne na n¢j zareagovat formou aktualizace virové databaze
na strané pocitace uzivatele. V tuto chvili jsou tu pro nds formy proaktivni detekce, které
jsou v mnozstvi ptipadti schopny ochranit a zamezit tak zptisobeni $kod, které mize novy

virus napachat.

Casto jsou AV feSeni opominany v disledku vynalozeni nadbyteénych finanénich
prostiedkd za né& a jsou povazovany za zbyteéné. Reknou si totiz: ,,Pro¢ bych mél platit
za néco, co nepotiebuji, kdyZ pfece nic tak nebezpecného nedélam?. Problém je vSak
V tom, Ze uZivatel ¢asto nic délat nemusi, sta¢i jenom, kdyz je pfipojen k Internetu a on uz
si ho néjaky ten pocitaCovy robot prohleddvajici IP adresy najde a zauto¢i. Uzivatel by si
mel predev§im uvédomit, ze prevence proti softwarovému nebezpeci, je ve srovnani
s likvidaci Skod a odstraniovanim nésledkt mnohonasobné mensi. Smutné je, Ze vétsina lidi

tuto pravdu zjisti, az kdyz je pozdé.

AV systémy vSak maji také nevyhody. Nejvetsi z nich je ta, ze rezidentni ochrana/stit (On-

Acces skener), kterd bézi na pozadi opera¢niho systému, zabira systémové prostiedky a
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ubird tak na vykonu pocitace. I kdyz jsou dnes pocitace tak vykonné, ze chod AV programu
na pozadi systému skoro nepozname, na pomalejSich sestavach se to muze citeln¢ projevit
a omezovat tak praci uzivatele. Je to také zaroven jeden z mnoha faktord, kterymi se
jednotlivé AV programy odliSuji od sebe a rozdéluji tak konkurenci, nebot’ kazdy uzivatel
ma sva kritéria, podle kterych si antivirové feSeni vybird. A tak cena a piijemné uZzivatelské

rozhrani mohou byt na stran¢ jedné a rychlost skenovani a zatéz systému na stran¢ druhé.

vvvvv

Na trhu jsou v dne$ni dobé mimo placené AV programy dostupné i jejich freeware
kolegové (programy zadarmo). Nabizeji je stejné spoleCnosti, které se zabyvaji vyvojem
placenych variant. Ve vysledcich antivirovych testi podavaji velmi dobré vykony a jako

AV feseni pro bézného nenaro¢ného uzivatele pln¢ dostacuji.

Mnoho antivirovych spolecnosti vSak mimo jednotlivych antivirovych produkti vydava
také celé bezpecnosti baliky. Tyto produkty v sobé zahrnuji n€kolik bezpe¢nostnich prvki
(antivir + firewall + antispyware + antispam + antirootkit + ochrana proti phishingu aj.) a
poskytuji tak lepsi ochranu, nez jen samostatny antivirus. Toto feseni je vSak také financné
nakladnéjsi a proto je jen na uZivateli, kolik se rozhodne investovat do zabezpeceni svého

pocitace.

1.4.2.1 Funkce antivirovych programii
On-Acces Scanner

Nepretrzitd kontrola na pozadi operaniho systému, kontrolujici vSechny operace, které
uzivatel provadi (prochazeni webovych stranek, instalace softwaru, rozbalovani archivi,
otevirani emailovych pfiloh atd.). Nazyvan téz jako rezidentni Stit.

On-Demand Scanner

Kontrola na vyzadani, kde si uzivatel miize zvolit, jakou kontrolu ma antivirovy program
provést (standardni, voliteln4, hloubkova, pfedem nadefinovana apod.), jakd mista ma

skenovat (lokalni disky, vyménitelnd média, operacni pamét, boot sektory), ¢i jaké typy

souborll ma vynechévat (archivy, poStovni soubory aj.)
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Heuristicka analyza

Jedna z metod proaktivni detekce. Slouzi k odhalovani dosud neznamych virt, které zatim
antivirovy systém nema ve své databazi. Funguje na principu virtualniho prostredi, kde se
pomoci emulatoru kéda simuluje chovani potenciadlné nebezpecného programu. Je-li toto
chovani oznaceno jako shodujici se s nebezpe¢nym kodem, je povazovano za vir (mize se
jednat o otevirani nebo zapisovani do spustitelnych soubori, ovladani systémovych sluzeb
apod.). Nevyhoda této metody v analyzovani potencidln¢ nebezpecnych soubor je v tom,
Ze muze oznacit za virus 1 zcela neSkodny soubor, ktery se tak chova a vyhlasit tak faleSny

poplach. [25]
Genericka detekce

Dalsi proaktivni metoda detekce. Dokéaze odhalit nezndmé viry na zakladé stejné
programové struktury, protoze jisté sekvence v kodu viru se neméni ani pii jeho
modifikaci. Vzniknou-li tak jiné mutace matefského viru, je mozné pomoci signatur

generické detekce odhalit. [25]
Kontrola integrity

Jednd se o proces, pii kterém dochdzi k porovnani informaci (napf. atributy souboru,
kontrolni soucet CRC) o souborech s pfedchozi kontrolou. Jednd se tak o nejrychlejsi
detekci, pfi¢emz v piipadé€, kdy integrita souboru nesouhlasi s jeho ptivodni verzi, se tak

muze jednat o napadeni virem a nastupuji na fadu dals$i metody detekce.
Kontrola prichozi a odchozi emailové komunikace

Kontrola emailovych zprav v poStovnim klientu na stran€ uZivatele a na strané serveru

poskytovatele (providera) emailové schranky.
Virova databaze

Antivirové programy stahuji nejnovéjsi databaze virovych definic a signatur, které definuji
nové Skodlivé kody (nejCastéji v inkrementalni podobé — snizuje se prendSeni mnozstvi
dat). Tato procedura je zavisla na tom, jak rychle dokazi antivirové spolecnosti na novy
druh nebezpecného kodu zareagovat. (Dtlezitd je také ovSem aktualizace samotného
antivirového programu, protoZe i on samotny muze obsahovat bezpe€nostni diry, skrze

které muze nebezpecny kod vniknout do systému)
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Karanténa

Specidlni slozka, do které si antivir uklada infikované soubory, které nelze vylécit, ale jsou
pro uzivatele natolik dulezité, ze je nechce odstranit. Muze tak napt. pockat az vyjde nova

verze AV programu a poté se je pokusit ze souboru odstranit.
Planova¢ (Scheduler)

Pomoci této funkce miiZze uzivatel nastavit pozadovanou skenovaci metodu v libovolny den

a hodinu. Kontrola se pak bude provadét zcela automaticky.

1.4.2.2 Falesné antivirové programy

Stejn¢ jako faleSné antimalwarové programy se vSak nabizeji 1 podvodné antivirové
programy. Jejich podoba od kvalitnich AV produktl je téméf nerozeznatelna a neni-li
uzivatel informovany o renomovanych znackach, mize se stat obéti podvodu napft. diky
cybersquattingu (viz. kapitola Cybersquatting). Pro piiklad slouzi ukazky podvodnych
internetovych stranek zndmé ceské spolecnosti Alwil Software a.s., vyvijejici antivirovy

softwarem avast!.

Give Protection
To Your System

Top-Features Avast-Anti-Virus
» 1 =

ction Download Now!!
- Average Rating

19,462,767

Mambec's Login | Tach Suopod | Biling Inguiries | EAQ | loin Nom Brivacy Policy | Suaport

wiki | gagale | Avast

Obr. 6. Podvodna webova stranka AV programu avast! 4.7
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£ £ Antivirus
Antispyware
Antirootkit JJ

antivirus Professionnel

W

TELECHARGER

Performance ql tection p!

PC World, Sotpeda et SC M

L'antivirus le moins volumineux

Du nouveau

Interfaces conviviales

Telécharger

Obr. 7. Podvodna stranka AV programu avast! 4.8

1.4.3 Online antivirové systémy

Tomu, kdo antivirovy program na svém pocitaci mit nainstalovany nechce a spokoji se
pouze s obcasnou kontrolou, jsou urCeny online antivirové skenery. Jsou to bezplatné
internetové sluzby, které témet vSechny pfedni AV spolecnosti nabizeji na svych webovych
strankach. VétSina z nich pak nabizi kromé detekce i nasledné odstranéni malwarového

programul.

Nevyhodou té€chto feseni je, Ze témét vSechny spolupracuji pouze s Internet Explorerem,
protoze pro svou funkci vyZzaduji ActiveX prvky, které alternativni webové prohlizece
nenabizeji. Za dal$i nevyhodu tohoto feSeni mizeme povaZovat to, ze v ptipad¢ nakazy
nebezpeénéjsim virem, jsou tyto sluzby nedostupné, nebot’ takovyto virus zpravidla blokuje
pristup na domény serverii antivirovych spolecnosti (typickym ptikladem je dnes
nejrozSitenéjsi a v historii pocitacovych hrozeb jeden z nejnebezpecnéjsich, cerv
Win32/Conflicker.X (Eset), znamy také jako Net-Worm.Win32.Kido.iq (Kaspersky) nebo
W32.Downadup.C (Symantec), ktery ke dni 31. 3. 2009 infikoval vice nez 10 miliona

pocitacu skrze kritickou bezpe€nostni chybu v opera¢nim systému Windows [12]).
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ESET Online Scanner

Krok1z 4

@ Nastaveni kontroly

Stisknutim tiacitka ‘Kontrola’ se spusti proces inicializace a kontroly. Po jeho ukoncéeni se
zobrazi vysledky kontroly.

Odstranit nalezené infittrace (i
[7] Kontrolovat archivy G

w Skryt rozsitené nastaveni

Detekovat potencialné nechténé aplikace i
[7] Detekovat potenciaing nebezpeéné aplikace (i
PouZit technologii Anti-Stealt (i)

Aktualni cile kontroly: Pamét, Lokalni disky Zmenit...
[T] PouZit ruéné nastavené proxy Nastavit...

Poznamka: ESET Online Scanner se spou3ti poprvé. Aktualizace virové databaze maZe trvat

nékolik minut v zavislosti na rychlosti vaSeho pfipojeni.

caranime vaze dlgRanT siey Beta verze

Obr. 8. Online skener spolec¢nosti Eset s.r.0.

Dalsi zajimavou sluzbu na poli online AV ochrany poskytuje server Virus Total
(wwwe.virustotal.com). Pomoci tohoto serveru si uZzivatel muze nechat zkontrolovat
jakykoli vami zvoleny soubor na pfitomnost skodlivého kodu. Pracuje na bazi On-Demand
skeneru a kombinuje v sob¢ feseni vsech prednich vyrobcit AV produktt (ke dni 3.4.2009

obsahoval 38 skenovacich motori).

1.5 Worm / Cerv

~ N %

Worm, Cesky cCerv, je typ Skodlivého programu, ktery se kopirovanim S§ifi pocitaCovymi
sittmi a emailem bez pouziti hostitelského souboru. Je tedy opakem viru. Vyuziva
bezpecnostni diry v systému nebo spuSténém programu, kde se nasledné z infikovaného

~rwr

pocitace $ifi ndhodné nebo podle daného algoritmu formou sitovych paketi na dalsi
pocitade. Sifeni Gervil je tak rychlejsi nez §ifeni virt a takovyto dominovy efekt mize vést
az k zahlceni sité. Cervi se na rozdil od viri mohou 3ifit sami a v soucasnosti jiz
predstavuji vétsi hrozbu nez viry. Mezi nejznaméjsi Cervy, ktefi se zapsali do historie,

miZeme jmenovat napi. Blaster, Sasser, MyDoom nebo Conflicker.


http://www.virustotal.com/cs/
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1.6 Trojan/ Trojsky kiin

Trojan neboli Trojsky kun, je software, ktery se jiz dale neSifi, ale vydava se za uzite¢ny
program, pfi¢emz se jedna o nebezpecnou aplikaci. Mlze se $ifit jako emailova piiloha
nebo jako uzite¢na, volné stazitelna aplikace (Casto shareware, freeware). Pokud je takovy
program spustén, uzivatel vidi pouze onen zadany software a trojsky kin bézi na pozadi.
Takovyto program sebou miize nést spyware, keylogger, spam server, backdoor aj., popf.

slouzit k jinému tcelu.

1.7 Hijack

Aplikace, kterd nejdiive ptebird kontrolu nad Internet Explorerem (méni domovskou
stranku, zpusobuje vyskakovani pop-up oken) a nasledné nad operacnim systémem.
Projevuje se zejména vypinanim firewallu a antivirového programu ptfi¢emz nasledné
otevird systém jinému Skodlivému softwaru. Nebezpec¢i spociva ve slozitém odstranéni,

protoZze nastroje pouzivané pro jeho likvidaci, nepovoluje spustit.

1.8 Dialer

Dialer (z angl. dial - vytocit) je Skodlivy program, ktery presméruje telefonické pripojeni
(Dial-Up), prostiednictvim kterého se uzivatel ptipojuje k Internetu, na ur€ité placené ¢islo
s mnohondsobné vySSim tarifem. Tyto programy lze vyuzivat legdlné pii placeni
za internetové sluzby, Casto se vSak zneuzivaji k podvodim pii presmérovani bez védomi

uzivatele.

1.9 Downloader

Tento typ Skodlivého programu stahuje do systému dal$i malware z Internetu z predem
definovanych URL adres. Pomoci skripti na stran¢ serveru, muize stejny downloader
stahovat r0zné druhy infiltraci. Ve vysledku se pak pocita¢ infikovany jedinym

downloaderem mize stat témeft nepouzitelny. [11]

1.10 Keylogger

Keylogger - program nebo zafizeni uréené k monitorovani PC. Primarn¢€ byly uréeny

k zaznamenavani stisknutych klaves, vétSinou za ucelem kradeze divérnych udajia jako
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jsou Ccisla kreditnich karet, PINy, hesla k bankovnim uctim, e-mailim a podobnym
citlivym informacim. Dnes jsou vSak keyloggery vybaveny celou fadou jinych, vice

nebezpecnych, funkci.

Samotny keylogger je legalni nastroj, o jeho pouzivani se jiz totéz fict neda.

1.10.1 Vlastnosti keyloggera
e Té&zko zjistitelné antivirovymi a antispywarovymi programy

e Program skryt vsysttmu a zpravidla neodhalitelny v bézicich procesech

(softwarovy keylogger), minimalni z4téz systému.
e Zanedbatelna velikost programu (fadove stovky KB)

e Zaznamy ukladéany v Sifrované podobé¢

1.10.2 Hardwarové

Zatizeni vypadajici jako redukce mezi pocitatem a konektorem klavesnice (PS/2, USB).
Miizou byt také zabudovany piimo v klavesnici a byt tedy Gplné¢ skryté. Jsou neodhalitelné
jinym softwarem a nezavislé na volbé OS. Maji vlastni pamét’ (od desitek KB do nékolika
desitek MB), do které¢ si ukladaji data. Po zapojeni nenésleduje zddna konfigurace a neni
potieba ani instalace zadnych ovladacl. Zachytavaji klavesy ithned po zapnuti pocitace
(heslo do BIOSu). Odhaleni HW keyloggert bylo spjato s myslenkou zpozdéni v odezve,
ale tato skutec¢nost se nepotvrdila, protoZe prodleva ktera vznik4, je tak mald, Ze ji nelze ani
detekovat. Odhaleni je moZné jen méfenim spotieby energie pomoci ampérmetru (zvySena
spotieba). Zamezit zachyceni hesla do systému a webovych formulaid lze napsanim

piistupovych tdajh skrze virtudlni klavesnici na obrazovce.

Obr. 9. Ukazky HW keyloggeru. Vlevo pro PS/2 konektor, vpravo pro USB [13]
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1.10.3 Bluetooth/Wireless

Zatizeni funguje stejné jako HW keyloggery, navic vSak umoziuje pomoci bezdratové
technologie online odposlech na libovolném mobilnim telefonu, PDA, PC nebo notebooku
(okamzité se zobrazuje, co se na klavesnici piSe). Ovladat a vybirat data je rovnéz mozno
na dalku. Bezdratovy keylogger dokaze komunikovat pouze se zafizenim utoc¢nika a je

viditelné pomoci MAC adresy. Zatizeni je také mozno kamuflovat do klavesnice.

1.10.4 Softwarové

Pocitacové programy nainstalované, nebo jinak implementované do OS. Muzou byt
piibaleny a maskovany Vv jiném souboru, a jejich moznosti jsou daleko rozsahlejsi, nez maji
jejich HW kolegové. Mezi jejich prednosti patii:

o keystrokes (stisky klaves — i vymazané znaky)

e monitorovani obsahu schranky (Clipboard)

e monitorovani spusténych aplikaci

e monitorovani prace s OS (mazani slozek, manipulace se soubory)

e screenshoty — nastaveni kvality, snimané oblasti (fullscreen, aktivni okno)

e pohyb na Internetu

e zaznam chati Instant messengerd (ICQ, QIP, Miranda, Google Talk, MSN aj.)

e zvukovy odposlech

e nastavitelny interval odesilani logi na E-mail, FTP, LAN

e moznost nastaveni formatu odesilanych logii s podporou Sifrovani

e nastaveni minimalni velikosti logii (neposilani prazdnych log soubori)

o sebe destrukce (Ardamax Keylogger)

1.11 Rootkit

wevr

schopnost skryt svoji pfitomnost nebo pfitomnost jiného nezddouciho softwaru (vir, Cerv,
trojan) v systému a uniknout tak detekci. Obvykle se jedna o program, ktery utoc¢nikovi
umoziuje skryti soubord, procesti a systémovych udaji, ale také zmén v registrech OS,

informacich o souborech na discich, ptipadné jejich pouzivani a ziskat tak plnou kontrolu
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nad napadenym pocitacem. Jsou schopny maskovat svou cinnost za procesy jinych
programil, takze pomahaji utocnikovi zustat skryty (upravuji operacni systém tak, aby
nebyly béznymi systémovymi prostiedky zjistitelné). Odstranéni téchto Skodlivych kodu je
velmi slozité, 1 kdyz vétSina soucasnych antivirovych feseni jiz detekci rootkitti podporuje.
Zavisi na tom, zdali se rootkit (napf. jako trojsky ki) dostal do systému jiz pted instalaci
samotného antivirového programu. Pokud ne, byva zpravidla odhalen pfed infikovanim
systému. V opacném piipad¢ jej ani antivir s nejnovéjsi virovou databazi nemusi odhalit a

je potieba pouzit specializovanych programu tietich stran pro jeho odstranéni.

1.12 Backdoor

Backdoor (zadni vratka) je aplikace, kterd umozni uto¢nikovi vzdaleny piistup do pocitace.
Na zvoleném portu (TCP/IP) otevira komunika¢ni kanal, pomoci néhoz s nim uto¢nik
vzdéalené¢ komunikuje. Napadené pocitace poté mohou slouzit uto¢nikiim k dalsi ¢innosti
jako napf. instalaci botd. Castym nositelem backdoort byvaji trojské kong. Jednim
z nejznaméjSich pripadl je Back Orifice, ktery bylo mozno pfipojit k jakémukoli

spustitelnému .exe souboru a pak napt. odeslat emailem.

1.13 Hoax

Hoax - poplasné zprava S§ifici se emailem (i IM komunikaci), ktera se nezaklada na pravde¢.
Obvykle ma podobu zabavné zpravy, faleného poplachu nebo prosby. Casto je psina
s mnoZzstvim vykficnikli, velkymi pismeny nebo barevng, s textem odkazujici se
na davéryhodné zdroje (Microsoft, IBM, Nokia atd.). Zprava vyzyva k pieposlani
(forwardovani) dal§imu, zpravidla co nejvétSimu poctu uzivatelii. Proto se také oznacuje
jako fetézovy e-mail. Riziko u Hoaxd spociva predevS§im vtom, Ze s naslednym
pfeposilanim roste pocet e-mailovych adres v ném obsaZenych. Takovy mail se miiZe stat
naslednym pieposilanim nositelem nékolika desitek az stovek e-mailovych adres a nabizi
tak skvélou moznost ke zneuziti spamery. Pomineme-li riziko zneuziti e-mailovych adres,
musime brat na védomi také to, Ze preposildni zpravy vice kontaktim zatézuje vykon
servertl a siti. Domaci uzivatel tento problém feSit nemusi, avSak v podnikové siti je tato

otazka opodstatnéna.
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1.13.1 Priklad hoaxu

Dulezité upozorneni pro majitele mobilnich telefonit!! Pokud se nékomu z vas objevi
na mobilnim telefonu hovor a na displeji uvidite "ACE-?", NEZVEDAT, ale okamzite
ODMITNOUT! Jde o virus, ktery vsechna IMEI a IMSI data na telefonu a SIM karté
vymaze. Tak nemiize pristroj zZadna data prijmout ze site a je nepouzitelny. Tuto informaci
potvrdili vyrobci Motorola a Nokia, je také k nalezeni na strankach CNN. 3 miliony
mobilnich telefonit byly uz timto virem zmiceny. Poslete tuto zprdavu na dalsi uzivatele

mobilnich telefonii!! [14]

1.14 Exploit

Exploit je program, vyuZzivajici bezpecnostni diru v operaénim systému, webovém
prohlizeci nebo jinych programech, kterd dovoluje uto¢nikovi ovladat systém a provadet
vV ném zmény. Ochrana proti témto chybam v softwaru je ve form¢ aktualizaci, hotfixd a

updatt popt. service packu, které poskytuje vyrobce daného programu.

1.15 Botnet

Botnetem se rozumi sit’ infikovanych pocitact, stejnym typem Skodlivého kodu. Bot
(od ceského slova robot) je program, ktery do systému dokaze proniknout skrze slabé misto
v zabezpeceni, diky jedné z vySe popsanych infiltraci (zpravidla se jedna o backdoor nebo
exploit) a dokaZze vzdalené plnit piikazy jeho autora. NejCastéji se tak d&je pres P2P sité
nebo IRC kanaly. Takto na dalku uto¢nikem ovladatelné pocitace, oznacované jako
zombie, mohou byt nasledné¢ zneuzity k hromadnému rozesilani nevyzadané posty
(Spamu), protoze jednotlivé pocitace nejsou predem tak podezielé a je jich tolik, ze
odfiltrovani je témér nemozné. Dale pak k masivnimu DDoS ttoku nebo k rozesilani
dalSiho malwaru. NejcastéjSimi obétmi botl jsou vétSinou pocitate domacich uZzivateld,
protoze je u nich velkd pravdépodobnost slabého zabezpeceni a snadného zneuZziti.
Na druhé strané jsou pak firemni PC, u kterych se sice predpoklada vysokd uroven
zabezpeceni, ale také poskytnuti vétSiho vykonu a rychlejsiho pfipojeni do sité Internet.
Botnety mohou byt slozeny az ze statisici nakaZenych pocitacli a jsou tak utoc¢nikovi
schopny poskytovat obrovsky vykon a konektivitu zdarma, na ukor samotnych uzivateli

(pfedevsim zvySena zatéZ procesoru a sitovych aktivit).
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Toto uskupeni se dale stdva velmi vynosnym byznysem, nebot’ si Ize botnety (i konkrétni
pocet pocitacll) pronajimat za penize a vyuzivat tak jejich sluzeb. Spolecnosti zavislé
na Internetu a zisku plynouciho z ného, mohou byt vydirany DDoS ttoky a v piipade
nezaplaceni pozadované castky hrozi, ze se utok uskuteéni. Otdzkou je pouze kolik

pocitact dany uto¢nik potiebuje a jakou cenu je za né ochoten zaplatit. [15]

1.15.1 DoS

Denial of Service (Odmitnuti Sluzby) neboli DoS utok je technika slouzici k zahlceni
serveru, sluzby, sité nebo konkrétniho poéitade formou nekone¢nych pozadavki. Utok
muze pochazet z jediného, na dalku tizeného (i lokalniho) pocitace, ale i z desitek, stovek
nebo tisict pocitacii zapojenych V siti. V tomto piipade se jedna o DDoS utok (Distributed
Denial of Service). Takovymto titokem muize byt docileno, ze dané sluzba, server nebo sit’

nebude dostupna, nebude odpovidat, zhrouti se a bude nucena k restartu. [16]

Uto¢nik

IRC server

Botnet

Obr. 10. Schématicky znazornény ptiklad DDoS ttoku pomoci sité Botnet
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2 SOCIALNI INZENYRSTVI

Socialnim inzenyrstvim (sociotechnikou) se rozumi piesvédCovani a ovliviiovani lidi,
s cilem oklamat uzivatele tak, aby uvéfil, ze Gtocnik je ten, za koho se vydava. Dokazal ho
zmanipulovat k vyzrazeni dulezitych informaci nebo pfimét k provedeni urcitych ¢int
vjeho prospéch. Velkou mérou vyplyva zpsychologie a je =zalozeno zpravidla
na davérivosti, strachu, soucitu nebo natlaku. Uspéch sociotechnika, jak se ito¢nik nazyva,
zavisi predevsim na jeho znalostech a védomostech o konkrétnim subjektu, na ktery chce
utocit. Na zédkladé téchto informaci, které si predem zjisti, se pak odviji jeho utok (napf.
chce-li se nabourat do podnikového serveru, zjisti si informace o dané spole¢nosti,
zaméstnancich, vedoucich pracovnicich, firemni infrastruktufe, pouzivané technice,
bezpec¢nostni politice a zvyklostech, které jsou uvnitt typické apod.). VSechny tyto
informace pak cilen¢ vyuzije pro uskutecnéni svého planu. Zpravidla se vydava
za dulezitou osobu, ¢lovéka, ktery potfebuje pomoc nebo naopak za ¢lovéka, ktery pomoc
nabizi. Ve vSech ptipadech vSak vyuZziva uzivatele, jako nejslabsiho ¢lanku, protoze pravé
pfes n¢j vede nejjednodussi cesta, jak se k tizenému cili dopracovat, aniz by musel

pirekonavat slozité, jak hardwarové, tak softwarové bezpecnostni prvky. [26]

Tato prace se zabyva socidlnim inZenyrstvim pachanym prostfednictvim Internetu pomoci

soucasnych technik.

2.1 Phishing

Phishing (Cesky znamy také jako rhybafeni) je druh internetového podvodu, jehoz cilem je
vyldkat z uzivatele citlivé informace jako napft. ¢isla bankovnich uctd, hesla, CVV a CVC
kody, cisla platebnich karet nebo jiné identifikacni ¢i autentizacni tidaje. Phishing je tak
obrazové znazornéni rybolovu, kde je ndvnadou podvodny email, ktery ¢ekd, az se na ného

néjaky, problematiky neznaly uZivatel chyti a zareaguje na n¢;.

Phishing probihéd nejcastéji pomoci elektronické poSty (mozné také pres IM komunikaci
nebo webové stranky), kdy utocnik (Phisher — autor phishingu) rozesila podvodné
phishingové emaily, které jsou Casto nerozeznatelné o téch pravych a vydava se v nich
za bankovni nebo jiné, nejcastéji financni instituce (mize se jednat také o webové sluzby —
PayPal, eBay, Amazon). Jejich prostiednictvim pak vyzyva k reakci na zpravu v emailu.

Jedna se zpravidla o zadost ovéfit ucet, nebo potvrdit informace z diivodu naptiklad tipravy
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databaze nebo zavedenim nového bezpecnostniho prvku. Uzivatel je pak dale pfesmérovan
na podvodné webové stranky, vypadajici totozné jako korektni stranky dané spolecnosti,
liSici se jen nepatrnou zménou ve své URL adrese (napf. ve zméné¢ znaku:
WWW.CS0B.CZ misto WWW.CSOB.CZ). Takto zmanipulovana obét’ se pak ve snaze
podriidit se dobré véci, stane dobrovolnym darcem svych diilezitych udaja.

Mezi nejznaméjsi a nejrozsirenejsi phishingové cile patii banky a zneuzivani internetového
bankovnictvi (e-banking). Jedna se piedevsim o velké a zndmé banky (Bank of America,
Western Union, Citibank) u kterych je pfedpoklad, ze velké ¢ast oslovenych je prave jejich
Klientem. Tyto emailové zpravy jsou piekladany do mnoha svétovych jazykd, aby se
zvysila cilena skupina uzivateli. Casto se tak d&je za pomoci automatickych piekladadu,
jejichz vysledky jsou tak mnohdy nesrozumitelné a nékdy dokonce i1 vtipné (napft. osloveni
Drahousek zdkaznik). Najdou se vSak i takové, které jsou vyborné€ zpracované
V konkrétnim jazyce. Muze se tak stat, ze phishingovy email pfijde i ¢lovéku, ktery

bankovnim kontem u zmiflované banky viibec nedisponuje a nema s ni nic spole¢ného.

Dulezité pravidlo, které by meélo platit vSeobecné, tika, Ze banka se svymi klienty
prostifednictvim elektronické posty nikdy nekomunikuje. V pfipad€ ze ano, maji jeji zpravy
vyhradné informativni charakter, neobsahuji Zadné aktivni linky a v Zadném ptipadé
nevybizeji uzivatele Kk prihlaseni k Gctu.

Statistiky ukazuji, ze z obrovského mnozstvi podvodnych emailt, které jsou dnes v ob&hu,
na né zareaguje piiblizné 1% lidi, zisk phisheru se vSak stale pohybuje v milionech dolart

meésicné. [17]


http://www.cs0b.cz/
http://www.csob.cz/
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Obr. 11. Graf znazoriiujici pocet phishingovych ttoki na vybrané cile. [18] Udaj
poskytuje informace za posledni 3 mésice a je platny k datu 13. 4. 2009. Zdroj

http://www.avira.com

Quiet . Low . Medium . High . Epidemic

Obr. 12. Mapa svéta zobrazujici zemé, které jsou nejvétsimi zdroji phishingu. [19] Udaj
poskytuje informace za posledni 3 mésice a je platny k datu 13. 4. 2009. Zdroj:

http://www.avira.com
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2.1.1 Ochrana pied phishingem

Ochrana pfed podvodnymi emaily existuje, avSak zdaleka neni dokonala. Dnesni moderni
webové prohlizece sice obsahuji filtry proti podvodnym strankdm. Emailovi klienti se snazi
odhalovat phishingové emaily a zakazovat spouSténi obsahu z pfilozenych adres. Také
tvlrci bezpecnostnich prvkl nabizeji ve svych feSenich dopliky na detekci toho druhu
internetové kriminality. A tak nejvétS§im problémem zlstava stale slaba informovanost
Siroké vefejnosti 0 tomto problému. Proto vSechny tyto bezpecnostni prvky bohuzel ¢asto

selhavaji na nejslabsim ¢lanku fetézce - ¢loveku.

Vsechny kvalitni webové sluzby, at’ uz se jedna o elektronické bankovnictvi, emailové
schranky nebo socialni sité, dnes pouzivaji zabezpeCené spojeni https:// komunikujici
na Sifrovaného protokolu SSL/TLS, podepsané digitalnim certifikatem, ktery spravuje
vybrana certifika¢ni autorita (znazornéné nékdy malou ikonou zamku v adresnim nebo
stavovém fadku). Problémem je vSak opét v samotném uzivateli, ktery Casto ignoruje
varovani, které ho upozoriiuje, Zze dany certifikat je neplatny nebo se ho nepodafilo ovéfit.
V ptipadé, Ze se zadna vyzva nezobrazi, se uz neobtézuje zjistovat, komu dany certifikat
patii a vstoupi na webovou stranku.

Ochrana pted phishingem proto muize znit takto. Nikdy nezadavat dulezité udaje
na odkazované stranky z emaill. K e-bankingu pfistupovat pokud mozno se zabezpecenych

pocitacli a vyhybat se vefejnym mistim. Webovou adresu e-bankingu zadavat ru¢né a

ov¢tit si certifikat, kterym se banka prokazuje. Informovat se o bezpecnostnich hrozbach.

2.1.2 Priklad phishingového emailu

Typicky piiklad phishingu vydavajici se za Ceskou spofitelnu. Email upozoriiuje

na podvodné emaily a sam pfitom vybizi k verifikaci.
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Od: Ceska sporiteing [csas@csas. o) Odesting: Ot 11.3,2008 :02
Komu: Holck Tomas

Kopie:

Predmét: Varovani pred novou verz podvodnych e-mailu

Prilohy:

VERIFIED CESKAS
by VISA SPORITELNA

Varovani pred novou verzi podvodnych e-mailu

Vazeni klienti,

radi bychom Vas upozomili na novou verzi podvodného e-mailu (tzv. phishingu). Mova verze e-
mailu ma jako ty predeslé vzbudit dojem, ze byla cdesldna z e-mailové adresy Ceskeé
sporitelny, tentokrat vaak z oficidlni e-mailové adresy banky csas@csas ¢z, Obsahuje odkaz v
tele na udajné wehowé stranky internetového bankowmichd banky a uzivatel je wavan k
prinlaseni, tedy zadani oscbnich bankownich udaju.

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize

https- o seris24 czxlebanking-s24/appiregister. plToode=2E1E-EBB&-EA M-
D1ECEstep=uf email actions

Werifikovaci spojeni je platné do 24 hodin.

Obr. 13 Piiklad phishingového emailu Ceské spofitelny [20]

2.2 Vishing

Vishing je dalsi metoda socialniho inzenyrstvi vychazejici z phishingu. Muze byt
provadéna pies telefon, avSak daleko lepsim feSeni je VoIP technologie. Stejné jako
v predchozim pfipadé€ popsana sociotechnika, vyuziva i tato, oklamani lidi za uc¢elem zisku

a je zaméfend predevSim na organizace manipulujicimi s penézi.

Utok probiha tak, Ze uZzivatel obdrzi telefonat &i hlasovou zpravu, ve které je telefonnim
automatem informovan o néjakém smySleném bankovnim problému (napf., Ze finan¢ni
transakci nebylo mozné provést, nastal problém s kreditni kartou apod.) a zaroven vyzvan,

aby se obratil, na zpravidla bezplatnou telefonickou linku kde potvrdil své osobni tdaje.
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Technika vishingu se stava ¢im dal vice popularni, nebot’ hlasova komunikace (pfestoze je
jen vygenerovana pies pocitacovy program) se jevi divéryhodnéjsi nez emailova zprava.

[21]
Obdobou této techniky je i SMiShing, rozdil je v upozorfiovani pomoci SMS zprav.

ProtoZe je vishing méné¢ v podvédomi uzivateld nez phishing, je i ochrana komplikované;si
nez pied minulou technikou. Uzivatel proto musi spoléhat vice na vlastni rozum a mén¢
davétrovat vSem a vSemu, co se jeho osobnich informaci tyce. Jedinou moznou obranou se
tak jevi pfima interakce s druhou stranou, ktera by neméla znat odpovédi na vami kladené

otazky.

2.3 Pharming

Modernéjsi a nebezpecnéjsi technika ziskavani citlivych informaci nese nazev pharming a
je oznaCovana za novou generaci phishingu. Stejné jako phishing (se kterym ma mnoho
spole¢ného) a jiné sociotechnicky, slouzi k oklamani uzivatele. Pouziva pfi tom vSak

mnohem sofistikovangj$i metodu, jak toho dosahnout.

Princip spociva v napadeni DNS systému. DNS neboli Domain Name System
(/Server/Service) je databaze obsahujici seznam URL a jim odpovidajicich IP adres.
Zajistuje pieklad mezi IP adresou a URL konkrétni webové stranky. Misto tézko
zapamatovatelného ctyi¢isli oddéleného teckami, nam dovoli do adresového fadku napsat
snaze zapamatovatelny nazev nami pozadovan¢ho serveru. Tedy napf. misto 77.75.76.3 —

WWW.Seznam.cz, nebo misto 207.46.192.254 — www.microsoft.com.

Pharmingovy utok, tak spociva v pifesmérovani pozadované webové stranky, na stranku

falesnou, ni¢im se nelisici od originalu. Toho mtze byt docileno dvéma zpisoby.

Prvni moznosti jak toho dosahnout, je zménou polozky v seznamu piekladi na néjakém
z DNS serverd, coz by vedlo k tomu, ze u vSech uzivateld, ktefi zadaji ve svém webovém
prohlize¢i konkrétni adresu a pfipoji se na tento DNS server, nedojde k piekladu
na odpovidajici IP adresu, nybrz na uto¢nikem podvrzenou. Tato metoda neni zéavisla
na klientskych pocitacich, avsak je potteba zdolat ochranu DNS serveru. JelikoZ vS§ak DNS
servery tvofi patet celého Internetu, jsou velice dobie zabezpeCeny a objevit v nich
bezpecnostni chybu, ktera by se dala zneuzit tak, aniz by si toho spravci v§imli, je extrémné

obtizna zalezitost.


http://www.seznam.cz/
http://www.microsoft.com/
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Druha varianta, jak pifesmérovat pozadované webové stranky na jinou adresu je daleko
Windows (zpravidla v C:\WINDOWS\System32\drivers\etc), ktery je lokalni alternativou
DNS serverl. V ném se nachazeji IP adresy a jim korespondujici URL. Zménu v tomto
souboru muze utoCnik provést skrze né&jaky druh malwarového programu (Cervem,
trojanem). Obrana proti tomuto Gtoku je tak ziejma a vyplyva z diive zde popsané obrané

hloubkové strategie (defense-in-depth strategy).

Jednim z feSeni jak zabezpecit hosts soubor je, uzamknout ho a chranit pfed zménou. To je

vSak diskutabilni, protoze jej vyuzivaji i jiné aplikace a mohlo by tak dochazet ke kolizim.

2.3.1 Priklad pharmingu pomoci hosts souboru

Na obrazku c¢islo 13. je zobrazen hosts soubor z opera¢niho systému MS Windows XP
SP2. Pod tadky zacinajicimi znaky # (znacici komentar), se nachazeji dva sloupecky. Prvni

obsahuje seznam IP adres, druhy pak URL adresy k nim pfifazené.

Ptidanim dal§iho fadku miZeme nastavit, jakd URL se mé zobrazit pod danou IP adresou.
V tomto ptipadé€ je serveru Www.seznam.cz ptifazeno ¢islo 209.85.227.99, coz je IP adresa
serveru www.google.com. Po uloZeni zmén vtomto souboru, bude vzdy adresa
WWW.Seznam.cz piesmerovana na stranky www.google.com

B hosts - Poznamkoyy blok Q@@

Soubor Upravy Format Zobrazeni Napovéda
# Copyright (c) 1993-1999 Microsoft Corp.

Toto je uk zka souboru HOSTS pou§”van,ho sTu§bou Microsoft TCP/IP for windows.

Soubor obsahuje mapov n” adres IP na n zvy hostitel... Ka§d pologka

by mR1a bét na jednom y dku. Adresa IP by mRla bét um’stRna

v prvn'm sloupci a mRla b{ bét n sledov na odpov daj’c”™m n zvem hostitele.
Adresa IP a n zev hostitele by mRly bét oddRleny nejm,nR jednou

mezerou.

Koment ye (jako napy klad tento) Tze vkl dat na jednotliv, y dky
nebo za n zev hostitele, koment y je urzen znakem '#°.

Py klad:

A o e e e ke e S e S e e ik e e R

102.54.94.97 rhino. acme. com # zdrojové server
38.25.63.10 X.acme. com # hostitel klient.. x

127.0.0.1 localhost
209.85.227.99 wWww.seznam. cz

Obr. 14. hosts soubor upraveny v Poznamkovém bloku


http://www.seznam.cz/
http://www.google.com/

UTB ve Zliné, Fakulta aplikované informatiky, 2009 41

© Google - Mozilla Firefox FEX
Soubor Upravy Zobrazit Historie ZaloZky Néstroje Napovéda

= C 5 [ S |htt:jfwww.seznam.cz/ ~ - [C y.
Web Obrazky Mapy Zpravy Skupiny | Gmail daldi v iGoogle | Prihlasit se

[ S |http:/fwww.seznam.cz/ G O L)g le

Ceska republika

Pokro&ilé vyhledavani
Nastaveni

Vyhledat Googlem ” Zkusim t&sti l Jazykové néstroie

@© Prohledat Web O Stranky pouze Eesky

Reklamni programy - V3e o0 Google - Google.com in English

©®2009 - Pravni informace

Obr. 15. Webové stranky www.google.com po zadani adresy www.seznam.cz
Z vyse popsaného tak vyplyva, Ze i kdyz uzivatel napiSe adresu webové stranky spravné,
na spravnou stranku se uz dostat nemusi. A jestli se v pfipadé¢ phishingu jednalo
o hloupost, divéfivost nebo nevédomost lidi, u této metody socidlniho inzenyrstvi se miize

stat obéti i zkuseny a informovany IT uzivatel. [22]

Jako nevyhoda této techniky oproti predchozim, je jeji sloZitost, nebot’ ne kazdy uto¢nik

ma patiicné znalosti, pottebné k jejimu provedeni, coz se u podvodnych emaila fici neda.

2.4 Cybersquatting

Cybersquatting neboli doménové spekulantstvi je druh internetové kriminality, jehoz
podstatou je registrace doménového jména, u néhoz je predpoklad, Ze jej bude v budoucnu
potiebovat nékterd z velkych spolecnosti, znamych obchodnich znacek nebo slavnych
osobnosti. Tuto doménu se pak snazi squatter prodat za nékolikanasobné vétsi cenu, nez

za jakou by ji poridil dany subjekt. [23]

Jednim typem této pocitaCové kriminality je tzv. Typosquatting, kde spekulant pfedpoklada
pieklep v psani. (napi: www.gogle.cz nebo www.seynam.cz). [23] Uzivatelé, ktefi hledaji
oficialni webové stranky konkrétniho produktu ¢i spolecnosti, se pak takto snadno

dostanou na domény, které jsou €asto zneuzivany pro phishingové podvody, Sifeni malwaru


http://www.google.com/
http://www.gogle.cz/
http://www.seynam.cz/
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nebo zobrazovani reklam. Z minulosti je znam piipad staitu Kamerun, kterému patii
mezinarodni doména ".cm". V Kamerunu poté odstartovali automatizovany cybersquatting
na vSech svych neregistrovanych doménach a doufali, ze je budou navstévovat lidé, kteti
pii zadavani adresy koncici na ".com" vypusti pismeno "0". V praxi to pak znamenalo, ze

se jejich sponzorované odkazy objevovaly napiiklad na microsoft.cm. [24]

Dalsim druhem cybersquattingu je Domain grabbing, ktery ma za cil hromadnou registraci

podobnych doménovych jmen s imyslem blokovani takto alternativné vyuzitelnych domén.

[23]

Nejcastéjsimi obétmi cybersquattingu jsou farmaceutické spolecnosti, bankovni a jiné
finan¢ni instituce, IT spolecnosti (napi.: Google, eBay, Facebook, MySpace, BBC,
Blackberry), ale postihovany jsou i sportovni kluby ¢i celebrity (napf.: FC Arsenal, Scarlet

Johansson, Dennis Rodman, J.R.R. Tolkinen).

Z ptipadti v Ceské republice jmenujme napf. spor o doménu ceskapojistovna.cz, kdy Ceska
pojistovna vlastnila n&kolik ochrannych znamek obsahujici slova Ceska pojistovna a jejich
vlastnikem byla 1 pfed registraci domény ceskapojistovna.cz. Pojistovna proto zalovala
pivodniho majitele domény a také sdruzeni nic.cz (www.nic.cz), Které je registratorem
¢eskych domén. Vrchni soud v Praze v srpnu 2004 rozhodl o tom, Ze tato doména ma patfit
Ceské pojistovné. [24]

Prvni ptipady tykajici se internetovych domén se objevily jiz v roce 1999, v roce 2000 Slo
uz o 1857 ptipadl a dnes se pocet piipadi tohoto druhu kyberkriminality stale zvySuje.
Problematiku cybersquattingu tesi WIPO (World Intellectual Property Organization /
Svétova organizace dusevniho vlastnictvi) - agentrua pfi OSN. V Ceské republice se

od roku 2004 zabyva fesenim téchto sporti Rozhod¢i soud pii Hospodaiské komote CR.

[24]
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ZAVER

Tato prace byla vytvofena za ucelem, seznamit a varovat bézného wuzivatele
pred nastrahami dnesni doby v oblasti pocitacti a celosvétové sité Internet. Méla za ukol
nastinit minulé, soucasné a v ur€itém sméru i budouci hrozby a mozZnosti kyberzlo¢inu,
softwarovych infiltraci a utokl. Tento text byl vytvofen pfedevs§im z internetovych zdroji,
prficemz Clanky ze kterych cerpa, pochézeji vyhradné zrenomovanych servert
poskytujicich ovéfené informace a nabizi data od ptednich svétovych spolecnosti
zabyvajicich se pocitacovou bezpecnosti. Dale je doplnéna statistikami a vyzkumy
nékolika nezavislych analytickych spolecnosti, které poskytuji konkrétni udaje a ¢isla, jenz

uzivatele uvadi do reality spojené s touto praci.

Jelikoz téma zde popsané je natolik rozsahlé, ze spada hluboko za hranice moznosti této
prace, bylo zde nastinéno aspon zakladni rozdéleni, metody Sifeni a také potencialni rizika
jednotlivych malwarovych programi. Déale jsem se snazil Ctenaie sezndmit s moznostmi
jak se proti témto infiltracim branit a uvést postup, jak se chovat je-li uz systém napaden.
V kapitole socialni inZenyrstvi byly pfedstaveny soucasné techniky pouzivané k odcizeni
osobnich informaci a citlivych dat, a jejich nasledné zneuziti. I u téchto zplsobl
kyberkriminality jsem se pokusil uvést feSeni, jak se chranit a ¢eho se vyvarovat, nebot
sociotechniky je v dnesni dob& vyuzivano ve stale vétsi mife a diky dostupnosti Internetu a
provazanosti jednotlivych sluzeb je nebezpecnéjsi nez kdykoli pfedtim. Jedinou moznosti,

vetejnosti, nebot’ zde nezalezi na technice, tak jako na lidech samotnych.

Mij osobni pohled na bezpe¢nost pocitacu (v prosttedi OS MS Windows) je velmi
kriticky, protoze dne$ni mnozstvi malwaru, které je v obéhu, je obrovské a stale velmi
rychle stoupd. Jelikoz je Microsoft témet monopolem na trhu s OS, je jasné, Ze lze tento
trend predpokladat i do budoucna. Jako alternativa se mi jevi zména strategie v oblasti
identifikace Skodlivych kéda ze soucasného blacklistingu na whitelisting, nebot’ stavajici
obrana se pfesto jevi jako neucinna a tto¢nici vynalézaji stale sofistikovanéjsi feSeni, jak
do systému proniknout. Pocitacovi roboti chrlici do Internetu kvanta malwaru se jen tak
nezastavi a nezmeéni-li se pfistup tviircti operacnich systémul a bezpecnostnich prvka jak

této hrozbé predejit, bude lidstvo s kyberkriminalitou i nadale prohravat.
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ZAVER V ANGLICTINE

This work was created for the purpose, to acquaint and alert the casual user before dangers
of our time in the field of computers and worldwide net Internet. It was the task to outline
the past, present and determine the direction future threats and the possibilities of cyber
crime, software infiltrations and attacks. This text was created mainly from internet
sources, the articles from which to draw, derived exclusively from reputable servers
providing verified informations and offers data from leading world companies conversant
computer security. Further is supplemented by statistics and analytical studies of several
independent companies that provide concrete data and numbers, which presents users to the

reality connected with this work.

Since the theme here described is so extensive that it falls far beyond the possibilities
of this work, at least was here outlined the basic fission, dissemination methods and
potential risks of each malware programs. Next | tried to acquaint the reader with the
possibilities of how to defend against these infiltrations and give instructions how
to behave if it is system already infected. In chapter social engineering were presented
current techniques used for stealing personal information and sensitive data, and their
subsequent abuse. And in these ways of cybercrime | tried to give solutions how protect
and what to avoid, because social engineering nowadays is used increasingly, and with the
availability of the Internet and cohesion individual services, it is more dangerous than ever.
The only way to be preventing in my opinion is, get this informations into the subconscious

as the general public, because it doesn‘t matter on technology, as in humans themselves.

My personal view on computer security (in MS Windows OS) is very critical because the
current amount of malware that is in circulation, is huge and still rapidly rising. Since
Microsoft is almost a monopoly in the market with the OS, it is clear that this trend can be
expected in the future. As an alternative to seems me change the strategy in the
identification of malicious codes from the current blacklisting to whitelisting because the
current defense still appears to be ineffective and attackers inventing increasingly
sophisticated solutions to penetrate into the system. Computer robots spouting quantum
of malware to the Internet is just not stop and if will the makers of operating systems
access and security elements not change to prevent this threat, mankind will continue lose

with cybercrime.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
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BIOS
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Cvv

DoS

DDoS

FBI

FTP

HTTPS

HW

LAN

o)

OSN

P2pP

PC

PDA

PIN

PSI

SSL

SW

Antivirové/y

Basic Input Output System
Cyclic Redundancy Check
Card Verification Value

Denial of Service

Distributed Denial of Service
Federal Bureau of Investigation
File Transfer Protocol
HyperText Transfer Protocol Secure
Hardware

Instant Messaging

Internet Protocol

Internet Relay Chat

Informacni Technologie

Local Area Network

Operacni Systém

Organizace Spojenych Narodi
Peer To Peer

Personal Computer

Personal Digital Assistant
Personal Identification Number
Personal Software Inspector
Secure Sockets Layer

Software
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TCP

TLS

URL

VBA

VolP

WIPO

Transmission Control Protocol
Transport Layer Security
Uniform Resource Locator
Visual Basic for Applications
Voice over Internet Protokol

World Intellectual Property Organization
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